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Èñïîëüçîâàíèå ñâîáîäíî ðàñïðîñòðàíÿåìûõ ñðåäñòâ 
ñòàòè÷åñêîãî àíàëèçà èñõîäíûõ òåêñòîâ ïðîãðàìì 
â ïðîöåññå ðàçðàáîòêè ïðèëîæåíèé äëÿ îïåðàöèîííûõ 
ñèñòåì ðåàëüíîãî âðåìåíè

Введение

В НИИСИ РАН уже боëее 10 ëет веäутся разработка
и поääержка собственной ëинейки операöионных сис-
теì реаëüноãо вреìени — ОС РВ Баãет 2.0 [1] и ОС РВ
Баãет 3.0 [2]. При этоì испоëüзуþтся как собственные
среäства разработки, так и свобоäно распространяеìые.
В ÷астности, äëя стати÷ескоãо анаëиза исхоäных текс-
тов испоëüзуþтся иìенно свобоäно распространяеìые
среäства, приìенениþ которых и посвящена эта статüя.

Сëеäует заìетитü, ÷то рассìатриваеìая äаëее спе-
öифика ОС РВ Баãет характерна и äëя äруãих ОС РВ,
наприìер ОС VxWorks [3].

Специфика архитектуры ОС РВ Багет

В настоящеì разäеëе рассìотриì отëи÷итеëüные
особенности ОС РВ Баãет 2.0 и 3.0 и связанные с ни-
ìи потенöиаëüные оøибки в проãраììноì коäе.

Общие ресурсы системных и пользовательских потоков
управления. С то÷ки зрения станäарта POSIX ОС РВ Ба-
ãет 2.0 преäставëяет собой оäин проöесс, поэтоìу по-
токи управëения в ОС РВ Баãет 2.0 работаþт в общей

паìяти и не защищены äруã от äруãа. Кроìе тоãо, об-
щиìи явëяþтся и äруãие ресурсы, наприìер файëо-
вые äескрипторы.

Типи÷ныìи оøибкаìи, возникновение которых
ìожет привести к необратиìыì посëеäствияì äëя
всей систеìы, в этоì сëу÷ае явëяþтся:

� выхоä за ãраниöу ìассива;
� испоëüзование боëüøих ëокаëüных объектов

(распоëаãаþщихся в стеке потока), так как это ìожет
привести к перепоëнениþ стека;

� захват ресурсов без освобожäения (есëи, напри-
ìер, явно не буäет закрыт открытый ранее файë, то он
останется открытыì и посëе заверøения потока уп-
равëения, работавøеãо с этиì файëоì);

� испоëüзование неиниöиаëизированных пере-
ìенных (особенно указатеëей);

� обращение по нуëевоìу аäресу.
Особый режим выполнения обработчиков прерываний.

При написании коäа крити÷ески важных систеìных
объектов, таких как обработ÷ики прерываний, необхо-
äиìо собëþäатü опреäеëенные правиëа коäирования. В
÷астности, неëüзя вызыватü некоторые функöии, необ-

Современные операционные системы реального времени обладают
определенной спецификой, связанной с особыми предъявляемыми к ним
требованиями. В данной работе рассмотрены ошибки, характерные для
операционных систем реального времени, а также методы диагностики и
выявления этих ошибок, основанные на использовании средств стати-
ческого анализа исходных текстов программ.

Ключевые слова: статический анализ, отладка, операционные системы
реального времени



"Программная инженерия" № 5, 2012 3

хоäиìо запрещатü прерывания и преäприниìатü äру-
ãие поäобные äействия. Лþбое откëонение от этих пра-
виë ìожет привести к возникновениþ оøибки.

Следование стандарту ARINC 653. ОС РВ Баãет 3.0
в øтатноì режиìе функöионирования äоëжна уäов-
ëетворятü требованияì станäарта ARINC 653 [4] по
наäежности и отказоустой÷ивости систеìы. Это на-
кëаäывает äопоëнитеëüные оãрани÷ения на проãраì-
ìный коä поëüзоватеëüских проöессов ОС.

Так, наприìер, испоëüзование функöий созäания
потока управëения иëи выäеëения äинаìи÷еской паìя-
ти сëеäует трактоватü как оøибку в проãраììноì коäе.

Применение средств статического анализа 
при разработке ОС РВ Багет

и ее компонентов

В этоì разäеëе буäут рассìотрены äва свобоäно
распространяеìых среäства стати÷ескоãо анаëиза ко-
äа, с поìощüþ которых ìожно выявитü практи÷ески
все отìе÷енные выøе оøибки.

Дëя выявëения таких оøибок,
как обращение по нуëевоìу аäре-
су, испоëüзование неиниöиаëизи-
рованных переìенных и поäобных
иì, синтакси÷ескоãо анаëиза ис-
хоäноãо коäа неäостато÷но. Инс-
труìент стати÷ескоãо анаëиза äоë-
жен провоäитü сеìанти÷еский ана-
ëиз, испоëüзуя, наприìер, ãраф
потока управëения проãраììы
(Control Flow Graph, CFG) и ãраф
потока äанных проãраììы (Data
Flow Graph, DFG). По этой при÷и-
не авторы статüи остановиëи свой
выбор на среäствах стати÷ескоãо
анаëиза, интеãрированных в коì-
пиëятор.

В ка÷естве посëеäних испоëüзо-
ваëисü Clang Static Analyzer (CSA)
[5], интеãрированный в cи-коìпи-
ëятор проекта LLVM (Low Level
Virtual Machine)1, и mygcc [6], ин-
теãрированный в cи-коìпиëятор
проекта GCC (GNU Compiler
Collection)2.

Clang Static Analyzer. Стати÷ес-
кий анаëизатор Clang позвоëяет
осуществëятü поиск оøибок и неäо-
статков проãраììноãо коäа разëи÷-
ных типов. В их ÷исëе — наëи÷ие в
коäе неиспоëüзуеìых переìенных,
испоëüзование неиниöиаëизиро-
ванных переìенных, ëоãи÷еские
оøибки (оøибки вы÷исëения
с÷ет÷ика öикëа иëи инäекса ìас-

сива, оøибки обращения по нуëевоìу указатеëþ, не-
верные ëоãи÷еские выражения), оøибки управëения
выäеëениеì äинаìи÷еской паìяти. Кроìе тоãо, CSA
поääерживает аннотирование коäа в виäе набора ат-
рибутов (÷асти÷но заиìствованных из проекта
GCC). При поìощи таких аннотаöий разработ÷ик
äетаëизирует инфорìаöиþ о ëоãике выпоëнения ко-
äа, позвоëяя среäству стати÷ескоãо анаëиза прово-
äитü боëее ка÷ественнуþ проверку. Приìер от÷ета,
порожäенноãо CSA, привеäен на рис. 1.

Оäниì из äостоинств CSA явëяется простота еãо
интеãраöии в проöесс разработки. Есëи при сборке
испоëüзуется make-файë, то äостато÷но выпоëнитü
коìанäу scan-build make, при необхоäиìости указав
нужный коìпиëятор (по уìоë÷аниþ испоëüзуется
gcc). В резуëüтате буäет провеäена не тоëüко сборка
проекта, но и проверка еãо исхоäноãо коäа.

Итоãи проверки исхоäноãо коäа яäра ОС РВ Баãет
3.0 привеäены на рис. 2.

Коëи÷ество ëожных äиаãности÷еских преäупреж-
äений у CSA на äанноì приìере составëяет приìерно

 1 http: //llvm.org
 2 http: //gcc.gnu.org Рис. 1. Аннотированный html-отчет о выявленной ошибке
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25 % от общеãо ÷исëа преäупрежäений. В ос-
новноì, ëожная äиаãностика появëяется при
попытке выявитü потенöиаëüные ëоãи÷еские
оøибки (разäеë "Logic error" на рис. 2).

Из пере÷исëенных выøе оøибок CSA поз-
воëяет выявитü сëеäуþщие:

• выхоä за ãраниöу ìассива;

• испоëüзование неиниöиаëизированных
переìенных (особенно указатеëей);

• обращение по нуëевоìу аäресу.

Анализатор mygcc. Еще оäниì инструìен-
тоì стати÷ескоãо анаëиза, интеãрированныì в
коìпиëятор, явëяется анаëизатор mygcc, ÷астü
экспериìентаëüной разработки в раìках проек-
та GCC (ветвü Graphite), испоëüзуþщий äëя ста-
ти÷ескоãо анаëиза внутреннее преäставëение
коìпиëятора gcc. В отëи÷ие от CSA, mygcc тре-
бует преäваритеëüной настройки на исхоäный
анаëизируеìый коä в виäе внеøних аннотаöий,
заäаваеìых как в коìанäной строке, так и в от-
äеëüноì файëе. Дëя этих öеëей преäусìотрены
кëþ÷и коìпиëятора -ftree-check и -ftree-checks.
Приìер аннотаöий, при поìощи которых mygcc
анаëизирует корректностü работы с прерывани-
яìи и наëи÷ие в коäе запрещенной функöии
pthread_create, привеäен на рис. 3.

Разбереì ëистинã, преäставëенный на рис. 3,
боëее поäробно. Допоëнитеëüные проверки в
анаëизаторе mygcc осуществëяþтся при поìощи
так называеìых condates — правиë, заäаþщих
на÷аëüнуþ и коне÷нуþ верøины на ãрафе пото-
ка управëения (CFG) и контроëüные верøины
ìежäу ниìи. Есëи анаëизатору mygcc уäается
найти äопустиìый путü на CFG ìежäу на÷аëü-
ной и коне÷ной верøинаìи, не прохоäящий ÷е-
рез контроëüные верøины, то порожäается со-
ответствуþщее преäупрежäение.

Первое правиëо из ëистинãа преäназна÷ено
äëя проверки корректности работы с прерыва-
нияìи, т. е. посëе запрета прерываний (вызов
intLock) и äо возврата из функöии прерывания
äоëжны бытü разреøены (вызов intUnlock).
Анаëоãи÷ныì образоì ìожно осуществëятü
проверку испоëüзования систеìных ресурсов
(наприìер, äинаìи÷еской паìяти, файëовых
äескрипторов).

При поìощи второãо правиëа из ëистинãа
ìожно выявëятü в исхоäноì коäе вызовы фун-
кöий, запрещенных принятыì станäартоì ко-
äирования.

В настоящее вреìя иäет äоработка анаëи-
затора mygcc äëя созäания правиë с испоëüзо-
ваниеì языка, описываþщеãо внутреннее
преäставëение проãраììы в коìпиëяторе. Дëя
выявëения боëüøих ëокаëüных объектов раз-

Рис. 2. Результат проверки исходного кода ядра ОС РВ Багет 3.0 стати-
ческим анализатором Clang

Рис. 3. Пример аннотаций mygcc
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работ÷ики mygcc преäëаãаþт испоëüзоватü конструк-
öии типа [7]:

"%T %X"|TYPE_P(T) && TREE_CODE(X)==VAR_DECL
&& DECL_SIZE(X)>1024

Привеäенное правиëо сработает, есëи разìер ëо-
каëüноãо объекта превысит 1 Кб.

При стати÷ескоì анаëизе исхоäных текстов яäра
ОС РВ Баãет 3.0 с поìощüþ анаëизатора mygcc и на-
бора правиë, соäержащеãо проверки корректности
испоëüзования ресурсов и работы с прерыванияìи,
произоøëо øестü срабатываний анаëизатора. Из них
äва оказаëисü ëожныìи.

Сëеäует отìетитü, ÷то испоëüзование псевäоязыка
äëя заäания правиë стати÷ескоãо анаëиза äает анаëи-
затору mygcc боëüøуþ ãибкостü при настройке на
конкретный проект в сравнении с CSA, хотя и требует
боëüøе вреìени.

Стандарт кодирования для ОС РВ

Как и во всех крити÷ески важных систеìах, öена
оøибки в ОС РВ явëяется о÷енü высокой. В насто-
ящее вреìя существует äостато÷но ìноãо рекоìен-
äаöий, офорìëенных в виäе набора правиë, станäар-
тов коäирования, приìеняеìых к ОС РВ, к встраи-
ваеìыì систеìаì и т. п., позвоëяþщих повыситü
наäежностü разрабатываеìых систеì. Среäи этих ре-
коìенäаöий сëеäует выäеëитü рекоìенäаöии MISRA
(Motor Industry Software Reliability Association [8]), на
основе которых ìожно разработатü собственный
станäарт коäирования, äопоëнив еãо правиëаìи, от-
ражаþщиìи спеöифики äанной ОС РВ и рассìотрен-
ныìи в преäыäущих разäеëах.

Станäарт "Руковоäство по испоëüзованиþ языка Си
äëя проãраììноãо обеспе÷ения встроенных систеì" быë
разработан консорöиуìоì MISRA äëя обеспе÷ения äо-
поëнитеëüной безопасности в проãраììах, работаþщих в
требоватеëüных к безопасности систеìах. Сëеäует, оäна-
ко, заìетитü, ÷то на настоящее вреìя нет языка проãраì-
ìирования, который ìожет ãарантироватü, ÷то проãраì-
ìа буäет äеëатü то, ÷то заäуìаë проãраììист. Существует
боëüøое ÷исëо пробëеìных вопросов, которые ìоãут
возникнутü с ëþбыì языкоì проãраììирования.

Язык Си явëяется наибоëее попуëярныì языкоì
проãраììирования высокоãо уровня äëя встроенных
систеì. Оäнако в еãо станäарте существует нескоëüко
ситуаöий, в которых повеäение проãраììы зависит от
коìпиëятора и/иëи коìпоновщика. Это обстоятеëüство
äеëает язык Си непоäхоäящиì äëя испоëüзования при
разработке систеì, требуþщих переносиìости, систеì с
повыøенныìи требованияìи безопасности, а также
встроенных систеì. Друãой особенностüþ, которая при-
воäит к пробëеìаì, по ìнениþ созäатеëей äокуìента,
явëяется то, ÷то ìноãие опе÷атки при написании коäа
ìоãут не привоäитü к оøибкаì при сборке проãраììы.
Наприìер, написание " = " вìесто " = = ". Поäобная
опе÷атка поëностüþ ìеняет ëоãику проãраììы, но, со-
ãëасно станäарту, это не явëяется оøибкой.

Чтобы избежатü, наскоëüко это возìожно, тех при-
÷ин, которые ìоãут привести к неãативныì посëеä-
ствияì, испоëüзование языка Си äоëжно бытü оãрани-

÷ено. Иìенно эту öеëü и пресëеäует äанный станäарт.
Он ввоäит некоторое поäìножество языка Си, которое
способствует написаниþ наäежных проãраìì. Станäарт
MISRA-C соäержит 127 правиë, сëеäование которыì по-
ìожет существенно уëу÷øитü наäежностü и безопасностü
систеì. Боëüøая ÷астü этих правиë ìожет проверятüся
непосреäственно стати÷ескиìи анаëизатораìи. Среäства
стати÷ескоãо анаëиза в этоì сëу÷ае ìоãут испоëüзоватüся
в проöессе разработки äëя проверки правиë принятоãо
станäарта коäирования. В ÷астности, äëя CSA ìожет пот-
ребоватüся äопоëнитеëüное аннотирование исхоäноãо
коäа спеöифи÷ескиìи атрибутаìи, а äëя анаëизатора
mygcc — созäание набора правиë, отражаþщих соответс-
твуþщие поëожения станäарта коäирования.

Заключение

Операöионные систеìы реаëüноãо вреìени преäъяв-
ëяþт повыøенные требования к ка÷еству исхоäноãо
проãраììноãо коäа, принужäая разработ÷иков интеãри-
роватü äопоëнитеëüные среäства в проöесс разработки.
Оäниì из таких среäств ìожет статü среäство стати÷ес-
коãо анаëиза, способное показатü высокуþ эффектив-
ностü при выявëении некоторых оøибок, которые ха-
рактерны äëя разработ÷иков приëожений äëя ОС РВ.

Оäниì из наибоëее важных øаãов äëя интеãраöии
среäств стати÷ескоãо анаëиза явëяется разработка стан-
äарта коäирования. Станäарт коäирования явëяется ос-
новой äëя автоìатизаöии проверки ка÷ества коäа. Про-
ще всеãо этоãо äобитüся посреäствоì интеãраöии
среäств стати÷ескоãо анаëиза в систеìу управëения
конфиãураöияìи и проöессоì сборки проекта, ÷то поз-
воëит разработ÷икаì провоäитü повторный анаëиз
быстро и äетерìинировано.

В закëþ÷ение сëеäует отìетитü, ÷то стати÷еский ана-
ëиз не явëяется ãарантией реøения всех пробëеì разра-
ботки ОС РВ. Оäнако это äостато÷но эффективный поä-
хоä, и еãо приìенение ìожет существенно поìо÷ü в по-
выøении ка÷ества проãраììноãо обеспе÷ения. Сëеäует,
оäнако, отìетитü, ÷то стати÷еский анаëиз явëяется оä-
ниì в ÷исëе ìноãих äруãих инструìентариев, которые
необхоäиìо испоëüзоватü äëя разработки ка÷ественноãо
проãраììноãо обеспе÷ения. К их ÷исëу относятся, на-
приìер, анаëиз требований, ãраìотное проектирование и
тестирование.
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Введение

Пëатфорìа Smart-M31 преäназна÷ена äëя созäа-
ния ìноãоаãентных распреäеëенных приëожений, вза-
иìоäействуþщих в общеì интеллектуальном про-
странстве (smart space) [1, 2]. Оно опреäеëяет разäеëя-
еìое храниëище äинаìи÷еской инфорìаöии äëя
созäания среä повсеместных вычислений (ubiquitous
computing) [3, 4]. Приëожение строится как набор про-
öессоров знаний (knowledge processor — KP). Кажäый
KP — это проãраììный аãент. Аãенты ìоãут работатü
на разнороäных вы÷исëитеëüных устройствах среäы
повсеìестных вы÷исëений (сенсоры, бытовая техни-
ка, ìобиëüные устройства, серверные ЭВМ и äр.)
и взаиìоäействуþт ÷ерез сетевой äоступ к интеëëек-

туаëüноìу пространству. Разäеëяеìая инфорìаöия
преäставëена в распреäеëенноì храниëище по ìоäеëи
преäставëения RDF (resource description framework).
Храниëище управëяется сеìанти÷ескиì инфорìаöи-
онныì брокероì (semantic information broker — SIB).
Такое RDF-преäставëение äопускает сеìанти÷еский
анаëиз: базовые приìитивы äоступны на стороне SIB,
боëее сëожные ìоãут бытü реаëизованы на стороне KP.

В äанной статüе рассìатривается заäа÷а автоìати-
заöии ìоäеëüно-ориентированной разработки KP äëя
пëатфорìы Smart-M3. Реøения äëя этой заäа÷и реа-
ëизуþтся в инструìентарии SmartSlog2. Испоëüзуется
язык OWL (от анãë. web ontology language) — станäарт
преäставëения знаний в сеìанти÷ескоì веб [5]. Преä-
ëаãается способ разработки приëожений, в которых

Рассматривается задача автоматизации разработки приложений для
платформы Smart-M3, когда структура предметной области задается
OWL-онтологией. Программный агент определяет индивидуальную он-
тологию для взаимодействия в приложении на основе своей роли и инте-
ресов. По онтологии генерируется онтологическая библиотека на нуж-
ном языке программирования. Преобразование высокоуровневой модели
OWL в низкоуровневую модель RDF скрыто от разработчика. Предлагае-
мое решение реализовано в программном инструментарии SmartSlog
платформы Smart-M3.

Ключевые слова: интеллектуальные пространства (ИП), Smart-M3,
OWL, RDF, онтологическая библиотека, кодогенерация

 1 http://sourceforge.net/projects/smart-m3/  2 http://sourceforge.net/projects/smartslog/
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кажäый KP испоëüзует OWL-онтоëоãиþ преäìетной
обëасти, опреäеëяя требуеìуþ еìу структуру преä-
ставëения äанных äëя взаиìоäействия с äруãиìи KP
÷ерез ИП. Дëя реаëизаöии взаиìоäействия ëоãика KP
проãраììируется в высокоуровневых онтоëоãи÷еских
терìинах (кëасс, свойство, инäивиä) и коììуникаöи-
онных приìитивах (пубëикаöия, поäписка, сеìанти-
÷еский запрос и äр.). Низкоуровневые äетаëи реаëи-
заöии взаиìоäействия скрыты от проãраììиста.
Вìесте с теì, инструìентарий SmartSlog у÷итывает
разнообразие вы÷исëитеëüных устройств за с÷ет поä-
äержки разëи÷ных языков проãраììирования, авто-
ìати÷еской ãенераöии кросс-пëатфорìенноãо коäа
с ìаëыì ÷исëоì зависиìостей, эконоìноãо испоëü-
зования вы÷исëитеëüных и сетевых ресурсов и воз-
ìожностей управëения со стороны разработ÷ика.

Интеллектуальные пространства

Конöепöия повсеìестных вы÷исëений äекëариру-
ет созäание приëожений, которые естественныì и не-
заìетныì äëя ÷еëовека образоì автоìатизируþт ре-
øение заäа÷ повсеäневной жизни, преäуãаäывая и
аäаптируясü поä текущуþ ситуаöиþ [6]. Такое приëо-
жение требует взаиìоäействия разнороäных уст-
ройств, нахоäящихся в окружении ÷еëовека: от ìини-
атþрных встроенных бытовых и ìобиëüных устройств
äо персонаëüных коìпüþтеров, Интернет-серверов и
систеì обëа÷ных вы÷исëений. На кажäоì устройстве
работаþт проãраììные аãенты, реаëизуþщие распре-
äеëенное приëожение.

В ка÷естве приìера рассìотриì взаиìоäействие
бытовых устройств в "уìноì äоìе". Аãент на ìобиëü-
ноì теëефоне отсëеживает на÷аëо и заверøение звонка,
инфорìируя об этих событиях äруãих аãентов. Аãент
на ìузыкаëüноì пëеере автоìати÷ески уìенüøает
ãроìкостü на вреìя теëефонноãо разãовора и возвра-
щает преäыäущее состояние по заверøении.

Понятие ИП реаëизует конöепöиþ повсеìестных
вы÷исëений, опреäеëяя виртуаëüнуþ и ориентирован-
нуþ на сервисы ìноãопоëüзоватеëüскуþ инфорìаöион-
нуþ среäу с äинаìи÷ескиì взаиìоäействиеì [3, 4].
Насëеäуется асинхронная коììуникаöионная ìоäеëü
распреäеëенных вы÷исëений [7, 8], коãäа аãенты вза-
иìоäействуþт, испоëüзуя инфорìаöиþ из общеãо
пространства. Поìиìо базовых приìитивов "сохра-
нитü" и "поëу÷итü" (еäиновреìенные запросы), при-
ìеняется ìоäеëü пубëикаöии/поäписки [9] äëя пос-
тоянных запросов. Они проактивно отсëеживаþт из-
ìенения тех äанных в ИП, на которые поäписывается
аãент.

Как и в сеìанти÷ескоì веб, инфорìаöия в ИП
преäставëяется в виäе утвержäений (трипëетов) [10],
кажäое состоит из субъекта, преäиката и объекта.
Трипëеты опреäеëяþтся ìоäеëüþ RDF [11]. Субъект и
объект соответствуþт понятияì в преäìетной обëас-
ти, а преäикат опреäеëяет отноøение ìежäу ниìи.
Иìена äëя субъектов, преäикатов и объектов опреäе-
ëяþтся унифиöированныì иäентификатороì ресур-

сов (uniform resource identifier — URI). Такой поäхоä
позвоëяет испоëüзоватü терìин "знания" äëя инфор-
ìаöии в ИП. Поìиìо собственно äанных, опреäеëя-
þтся сеìанти÷еские отноøения ìежäу ниìи, ÷то
привоäит к преäставëениþ в виäе RDF-ãрафа. Также
ìоäеëü RDF позвоëяет преäставитü не тоëüко äанные,
но и вы÷исëения [12]. Операöии äоступа к ИП сво-
äятся к сеìанти÷ескиì запросаì, при их выпоëнении
испоëüзуþтся ìетоäы сопоставëения äëя поиска в
RDF-ãрафе [13, 11]. Так, в приìере "уìный äоì" воз-
ìожен запрос: "поëу÷итü список звуковых устройств,
активных в настоящий ìоìент".

Аãенты в ИП ìоãут бытü ассоöиированы с серви-
саìи и преäоставëяþт актуаëüные знания äëя испоëü-
зования äруãиìи аãентаìи. Аãенты, связанные с пер-
сонаëüныìи устройстваìи поëüзоватеëя, явëяþтся
непосреäственныìи потребитеëяìи этих знаний.
Аãенты ìоãут пубëиковатü в ИП контекстнуþ инфор-
ìаöиþ о поëüзоватеëях и их окружении (текущие ко-
орäинаты, серäе÷ный ритì, теìпературу среäы и т. ä.).
Некоторые аãенты анаëизируþт текущие факты из
ИП и вывоäят новые знания [3, 11], ÷тобы, наприìер,
автоìати÷ески иниöиироватü запросы к сервисаì.
В общеì сëу÷ае ИП объеäиняет такие неоäнороäные
инфорìаöионные исто÷ники, как инфорìаöия о фи-
зи÷ескоì окружении с изìеритеëüных устройств (на-
приìер äат÷ики в äоìе иëи автоìобиëе), инфорìаöия
от окружаþщих сервисов (наприìер Интернет-серви-
сы иëи сервисы туристи÷еских то÷ек интереса), пер-
сонаëüная инфорìаöия о поëüзоватеëях (наприìер
профайë иëи аäресная книãа).

Такиì образоì, приëожениþ преäоставëяется
абстрактная инфраструктура ИП, которая "позвоëяет
у÷астникаì накапëиватü и приìенятü знания о те-
кущеì окружении и аäаптироватüся äëя уëу÷øения
äеятеëüности в этоì окружении" [3]. Такая абстрак-
öия äопускает построение инфорìаöионной кано-
ни÷еской ìоäеëи и преäìетных посреäников, ÷то
обеспе÷ивает интероперабеëüностü при интеãраöии
неоäнороäных инфорìаöионных ресурсов [14]. Преä-
поëаãается высокий уровенü ìасøтабирования инф-
раструктуры, ÷то позвоëяет рассìатриватü ИП как
канäиäата äëя реаëизаöии конöепöии "Интернет ве-
щей" (IoT — Internet of Things) [15].

Платформа Smart-M3

Пëатфорìа Smart-M3 реаëизует инфраструктуру
äëя приëожений в интеëëектуаëüноì пространстве и
преäоставëяет инструìентарий ADK (application
development kit) äëя созäания таких приëожений. Аб-
бревиатура M3 поä÷еркивает ориентаöиþ на свойства
multi-device, multi-vendor и multi-domain, требуеìые
конöепöией IoT. Кратко преäставиì возìожности
инфраструктуры äëя построения приëожений, инс-
труìентарий буäет рассìотрен в сëеäуþщеì разäеëе.
Поäробное описание, вкëþ÷аþщее принöипы созäа-
ния приëожений и приìеры развиваеìых приëоже-
ний, преäставëено в работах [16, 1, 2].
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Кëþ÷евой эëеìент инфраструктуры — сеìанти-
÷еский инфорìаöионный брокер SIB, явëяþщийся
то÷кой äоступа к ИП. Кажäый SIB управëяет некото-
рой ÷астüþ разäеëяеìых знаний, которая преäставëе-
на как набор RDF-трипëетов (RDF-храниëище). Пëат-
форìа Smart-M3 преäоставëяет ìеханизìы рассужäе-
ний äëя поëу÷ения новых знаний из иìеþщихся, ÷то
своäится к анаëизу RDF-ãрафа äëя храниìоãо набора
трипëетов [11, 13] (наприìер, поääержка онтоëоãи-
÷ескоãо свойства owl:sameAs äëя опреäеëения, коãäа
äва иäентификатора соответствуþт оäноìу понятиþ).
Дëя этоãо испоëüзуется язык сеìанти÷еских запросов,
текущая реаëизаöия Smart-M3 поääерживает язык
WilburQL, пëанируется перехоä на язык SPARQL [17].

Через SIB к ИП äинаìи÷ески поäкëþ÷аþтся раз-
нообразные устройства и сервисы посреäствоì про-
ãраììных аãентов, называеìых проöессораìи знаний
KP, обеспе÷ивая свойство multi-device. Доступ к раз-
äеëяеìыì знанияì в ИП реаëизуется операöияìи
вставки, уäаëения, обновëения и поäписки, которые
KP запраøивает у SIB по протокоëу SSAP (Smart Space
Access Protocol). Посëеäний ìожет работатü поверх та-
ких протокоëов, как HTTP, NoTA, Bluetooth, которые
поääерживаþтся боëüøинствоì произвоäитеëей уст-
ройств, обеспе÷ивая свойство multi-vendor. Кажäый
KP поëу÷ает и разìещает в ИП знания в соответствии
с ìоäеëüþ RDF без обязатеëüной привязки к какой-
ëибо онтоëоãии и ìожет испоëüзоватü собственнуþ
интерпретаöиþ иìеþщихся знаний и обработку их
возìожной несоãëасованности. Такой поäхоä обеспе-
÷ивает свойство multi-domain, коãäа инфорìаöия
поступает от исто÷ников из разëи÷ных преäìетных
обëастей и интероперабеëüностü поääерживается
RDF-связяìи.

Схеìа инфраструктуры и испоëüзуþщих ее ìноãо-
аãентных приëожений преäставëена на рис. 1. В об-
щеì сëу÷ае ИП ìожет бытü реаëизовано с поìощüþ

нескоëüких SIB, объеäиненных в сетü и поääержива-
þщих виртуаëüнуþ интеãраöиþ äанных внутри оä-
ноãо ИП. Доступ к ИП выпоëняется ÷ерез произ-
воëüный SIB этой сети. Приëожение созäается как
äинаìи÷еский набор KP, кажäый выпоëняет опреäе-
ëенный сöенарий, интерпретируя некоторуþ разäе-
ëяеìуþ с äруãиìи KP ÷астü ИП. Сöенарий управëя-
ется набëþäаеìыìи изìененияìи в ИП всëеäствие
äействий äруãих KP. Некоторые сöенарии явëяþтся
транзитныìи — их выпоëнение изìеняется в зави-
сиìости от прихоäа и выхоäа äруãих KP в ИП (на-
приìер, при изìенении ìестопоëожения изìеняется
состав окружаþщих сервисов). Интеãрированные при-
ëожения испоëüзуþт нескоëüко ИП — в приëожение
вхоäят KP, иìеþщие оäновреìенный äоступ к этиì
ИП [18].

Отìетиì, ÷то пëатфорìа Smart-M3 преäоставëяет
весüìа боëüøие возìожности по созäаниþ приëоже-
ний по сравнениþ с анаëоãаìи. Наприìер, пëатфор-
ìа Information Workbench [19] äëя приëожений сеìан-
ти÷ескоãо веб выäеëяет такие пëатфорìенные кон-
öепты как "провайäер äанных", "коннектор" и
"интерфейс отображения äанных", интеãрируþщие
äанные (из внутренних и внеøних исто÷ников) в öен-
траëüноì храниëище. Конöепты преäоставëяет саìа
пëатфорìа, а приëожение ëиøü испоëüзует интеãри-
рованные äанные.

Разработка Smart-M3 приложений на основе 
OWL-онтологии предметной области

В ка÷естве базовоãо систеìноãо ПО äëя созäания
приëожений пëатфорìа Smart-M3 опреäеëяет KP-ин-
терфейс KPI (KP interface), реаëизуеìый äëя конкрет-
ноãо языка проãраììирования и вы÷исëитеëüной
среäы. Доступный на äанный ìоìент набор KPI
преäставëен в табë. 1. Разработ÷ик, проãраììируþ-
щий ëоãику KP, вызывает функöии KPI äëя выпоë-
нения операöий äоступа к ИП. Низкоуровневый ва-
риант разработки испоëüзует RDF-трипëеты как базо-
вые параìетры этих операöий. Соответствуþщий KPI
непосреäственно реаëизует кëиентскуþ ÷астü прото-
коëа SSAP, а ëоãика KP äоëжна интерпретироватü и
обрабатыватü на уровне трипëетов знания преäìетной
обëасти.

Практи÷ески зна÷иìые преäìетные обëасти при-
воäят к боëüøиì набораì трипëетов. Дëя автоìати-
÷еской обработки такие объеìы ìоãут не явëятüся
крити÷ныìи, но испоëüзование RDF-ìоäеëи в аëãо-
ритìах ëоãики KP и проãраììной реаëизаöии при-
воäит к ãроìозäкоìу и труäнообозриìоìу проãраì-
ìноìу коäу. Боëее выãоäно испоëüзоватü поäхоä на
основе высокоуровневых онтоëоãи÷еских ìоäеëей
преäставëения äанных. Он реаëизуется автораìи в
инструìентарии SmartSlog. Посëеäний в настоящее
вреìя становится основныì высокоуровневыì ADK
пëатфорìы Smart-M3.

Поä онтоëоãией буäеì пониìатü форìаëüное оп-
реäеëение понятий и отноøений ìежäу ниìи с поìо-

Рис. 1. Инфраструктура интеллектуальных пространств в виде
сетей из семантических информационных брокеров (SIB), пре-
доставляемая платформой Smart-M3. Многоагентные приложе-
ниям состоят из агентов — процессоров знаний KP. Каждый KP
работает на некотором вычислительном устройстве и имеет до-
ступ к одному или более ИП
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щüþ ëоãики преäикатов первоãо поряäка [20]. Поня-
тия и отноøения отображаþтся в эëеìенты äанных из
разëи÷ных неоäнороäных исто÷ников преäìетной об-
ëасти приëожения. Основныìи эëеìентаìи явëяþт-
ся: класс (соответствует понятиþ из преäìетной об-
ëасти, наприìер ÷еëовек иëи теëефонный звонок),
индивид (конкретный объект, наприìер ÷еëовек Ива-
нов И. И.), свойство (отноøение ìежäу эëеìентаìи
äанных и понятияìи, наприìер иìя ÷еëовека иëи вы-
поëняеìый иì сей÷ас звонок) и значение свойства
(эëеìент äанных иëи отноøение с конкретныì объ-
ектоì, наприìер строка "Иванов" иëи ссыëка на ин-
äивиäа "звонок"). Кëассы и свойства опреäеëяþт
структуру преäìетной обëасти (ãраф кëассов), а ин-
äивиäы и зна÷ения свойств (ãраф инäивиäов) — кон-
кретный набор фактов и связей ìежäу ниìи.

Дëя спеöификаöии поäобных онтоëоãий ìожно
испоëüзоватü язык OWL [5]. Поìиìо синтаксиса, äëя
описания понятий и отноøений преäìетной обëасти
преäоставëяется äопоëнитеëüный набор среäств ìоäе-
ëирования преäìетной обëасти, наприìер насëеäова-
ние и пересе÷ение кëассов, карäинаëüностü, обëастü
зна÷ений свойств. RDF-ãраф äопускает аãреãирован-
нуþ интерпретаöиþ в виäе OWL-ãрафа инäивиäов —

инäивиä преäставëяется набороì RDF-трипëетов,
и операöии с инäивиäоì и еãо свойстваìи своäятся
к операöияì с набораìи трипëетов.

OWL-онтоëоãия преäìетной обëасти боëее уäобна
äëя разработ÷ика KP, ÷еì испоëüзование RDF-преä-
ставëения. Это свойство приìеняется в инструìента-
рии SmartSlog äëя упрощения проöесса разработки KP
(рис. 2), ÷то позвоëяет воспоëüзоватüся преиìущест-
ваìи онтоëоãи÷ескоãо ìоäеëüно-ориентированноãо
поäхоäа к разработке ПО [21]. С поìощüþ коäоãене-
ратора SmartSlog ãенерируется онтологическая библио-
тека по заäанной OWL-онтоëоãии. В резуëüтате раз-
работ÷ик ìожет созäаватü проãраììный коä в терìи-
нах преäìетной обëасти (т. е. в терìинах заäанной
OWL-онтоëоãии). Проãраììный коä ëоãики KP ис-
поëüзует переìенные äëя инäивиäов и их свойств и
вызывает коììуникаöионные приìитивы взаиìо-
äействия с ИП. Детаëи, связанные с низкоуровневой
обработкой трипëетов и операöияìи протокоëа SSAP,
скрыты от разработ÷ика.

Дëя äоступа к ИП SmartSlog испоëüзует низко-
уровневый KPI, который реаëизует непосреäственное
взаиìоäействие с ИП по протокоëу SSAP. Текущая
версия SmartSlog испоëüзует бибëиотеку KPI_low (сì.

Таблица 1

Доступные реализации KPI для платформы Smart-M3

№
п/п

KPI
Среäства 

проãраììирования KP
Автор Пубëи÷ный репозиторий

Низкоуровневые KPI (операöии с RDF-трипëетаìи)

1 Whiteboard, Whiteboard-Qt C/Glib, C/Dbus, C++/Qt Иссëеäоватеëüский öентр Nokia 
(Хеëüсинки, Финëянäия)

http://sourceforge.net/projects/
smart-m3/

2 M3-Python KPI (m3 kp) Python Иссëеäоватеëüский öентр Nokia 
(Хеëüсинки, Финëянäия)

http://sourceforge.net/projects/
smart-m3/

3 KPI_Low ANSI C (оãрани÷енный набор 
äëя проãраììирования ìаëо-
произвоäитеëüных устройств)

Нау÷но-техни÷еский Центр 
Финëянäии VTT (Оуëу, Фин-
ëянäия)

http://sourceforge.net/projects/
kpilow/

4 Smart-M3 Java KPI library Java (KP работает ÷ерез веб-
обозреватеëü)

Боëонский университет 
(Боëонüя, Итаëия) и Нау÷но-
техни÷еский Центр Финëян-
äии VTT (Оуëу, Финëянäия)

http://sourceforge.net/projects/
smartm3-javakpi/

5 Smart-M3 PHP KPI library PHP (KP работает ÷ерез веб-
обозреватеëü)

Боëонский университет 
(Боëонüя, Итаëия)

http://sourceforge.net/projects/
sm3-php-kpi-lib/

6 C# KPI for Smart-M3 .NET, C# Боëонский университет 
(Боëонüя, Итаëия)

http://sourceforge.net/projects/
m3-csharp-kpi/

Высокоуровневые KPI (операöии с онтоëоãи÷ескиìи объектаìи)

7 Smart-M3 OWL-DL to 
C(glib) API Generator

C/Glib, C/Dbus Университет Åbo Akademi 
(Турку, Финëянäия)

http://sourceforge.net/projects/
smart-m3/

8 Smart-M3 Ontology to 
Python API Generator

Python Иссëеäоватеëüский öентр Nokia 
(Хеëüсинки, Финëянäия)

http://sourceforge.net/projects/
smart-m3/

9 SmartSlog ANSI C (вкëþ÷ая оãрани÷е-
ния ìаëопроизвоäитеëüных 
устройств); .NET, C#

Петрозавоäский ãосуäарствен-
ный университет (Петро-
завоäск, Россия)

http://sourceforge.net/projects/
smartslog/



"Программная инженерия" № 5, 201210

строку 3 в табë. 1). Она ориентирована на ìаëопро-
извоäитеëüные устройства (встраиваеìые устройства,
бытовая техника, ìобиëüные коìпüþтеры и т. п.).
Чисëо испоëüзуеìых зависиìостей от äруãих бибëио-
тек ìиниìизировано. Исхоäный коä оãрани÷ен поä-
ìножествоì языка ANSI C. При испоëüзовании он-
тоëоãи÷еской бибëиотеки SmartSlog в проãраììе на
языке C вызов KPI_low осуществëяется напряìуþ.
В сëу÷ае языка C# приìеняется обвертка äëя вызовов
KPI_low (нативный коä). Дëя поäкëþ÷ения äруãоãо
низкоуровневоãо KPI äостато÷но созäатü соответству-
þщуþ обвертку.

Генерация онтологической библиотеки

Структура преäìетной обëасти заäается на языке
OWL. Соответствуþщая OWL-онтоëоãия преäостав-
ëяется разработ÷ику KP ãотовой иëи он созäает ее из
преäоставëенных онтоëоãий, отбирая необхоäиìые
понятия и отноøения и äобавëяя нужные отноøения.
По OWL-онтоëоãии ãенерируется проãраììный коä
ìетоäаìи автоìати÷ескоãо проãраììирования [22],
реаëизуþщий структуры äанных äëя преäставëения в
проãраììноì коäе KP объектов преäìетной обëасти.
Отображение OWL-онтоëоãии в проãраììный коä ос-
новано на описатеëüной бëизости онтоëоãи÷ескоãо и

объектно-ориентированноãо (ОО) поäхоäов. На рис. 3
показаны схеìати÷ные приìеры äëя языков C и C#.
Первый явëяется проöеäурныì, и OWL-кëассы реа-
ëизуþтся станäартныìи C-структураìи. Второй —
объектно-ориентированный, и OWL-кëассы реаëизу-
þтся в виäе ОО-иерархии кëассов.

Коäоãенератор SmartSlog испоëüзует стати÷ескуþ
схеìу с независящиìи от вхоäной онтоëоãии øабëо-
наìи и обработ÷икаìи. Шабëоны преäставëяþт со-
бой ÷асти коäа, ÷ерез которые реаëизуется описание
онтоëоãи÷еских кëассов и свойств. Шабëоны опреäе-
ëены с то÷ностüþ äо иìени испоëüзуеìых в коäе эëе-
ìентов конкретной онтоëоãии. Шабëон соäержит
спеöиаëüные теãи <name> вìесто реаëüных иìен. Об-
работ÷ик осуществëяет преобразование оäноãо иëи
нескоëüких øабëонов в проãраììный коä, заìеняя
теãи иìенаìи, взятыìи из онтоëоãии. Онтоëоãия
преäставëяется как ãраф с поìощüþ инструìентария
äëя анаëиза онтоëоãий Jena3. Коäоãенератор обхоäит
верøины построенноãо ãрафа, вызывая соответству-
þщие обработ÷ики.

Такая схеìа реаëизует ãоризонтаëüнуþ трансфор-
ìаöиþ, поскоëüку затраãиваþтся тоëüко иìена струк-

Рис. 2. Общая схема использования инструментария SmartSlog для автоматизированной разработки KP

 3 http://jena.sourceforge.net/
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тур äанных и арãуìенты ìетоäов [22]. Дëя кажäоãо
поääерживаеìоãо языка проãраììирования необхо-
äиìо созäаватü свой набор øабëонов и обработ÷иков.
Всëеäствие спеöифики языка проãраììирования и
вы÷исëитеëüной среäы ìожет потребоватüся ìоäифи-
каöия аëãоритìа обхоäа ãрафа онтоëоãии.

Схоäные способы коäоãенераöии испоëüзуþтся
и в äруãих заäа÷ах онтоëоãи÷ескоãо поäхоäа к разра-
ботке ПО, но, в основноì, конöентрируясü на ОО-
языках (в первуþ о÷ереäü, Java) иëи äаже на интерпре-
тируеìых ОО-языках (наприìер Python, Ruby) [21].
В сëу÷ае проöеäурных коìпиëируеìых языков необ-
хоäиì боëее сëожно реаëизуеìый контроëü сеìанти÷ес-
кой корректности во вреìя выпоëнения проãраììы.

Дëя Smart-M3 ИП характерно, ÷то еãо ÷асти, äаже
пересекаþщиеся, ìоãут бытü структурированы при
поìощи разных онтоëоãий. Кажäый KP ìожет ис-
поëüзоватü инäивиäуаëüнуþ онтоëоãиþ äëя интер-
претаöии äоступных еìу знаний. Дëя разработки же-
ëатеëüны среäства построения инäивиäуаëüной он-
тоëоãии на основе разëи÷ных коìпозиöий базовых
онтоëоãий. Интеãраöия, сëияние, отображение онто-
ëоãий и äруãие операöии порожäаþт кëасс заäа÷,
связанных с созäаниеì KP, работаþщих оäновре-
ìенно с неоäнороäныìи исто÷никаìи знаний иëи
управëяþщих состояниеì äруãих у÷астников [2].
Дëя таких öеëей необхоäиìо испоëüзоватü инстру-
ìентарий онтоëоãи÷ескоãо ìоäеëирования и преоб-
разования. Наприìер, äëя заäа÷и объеäинения онто-
ëоãий ìожно испоëüзоватü инструìентарий Prote ´ge ´4

(сì. рис. 3).

Интерфейс прикладного программирования 
(API) онтологической библиотеки SmartSlog

Онтоëоãи÷еская бибëиотека состоит из зависи-
ìой и независиìой от онтоëоãии ÷астей (рис. 4).
Первая форìируется сãенерированныì коäоì. Неза-
висиìая от онтоëоãии ÷астü реаëизует операöии наä
объектаìи, вкëþ÷ая ëокаëüнуþ обработку на сторо-
не KP и взаиìоäействие с разäеëяеìыì ИП. Преäо-
ставëяется интерфейс прикëаäноãо проãраììирова-
ния (API — Application Programming Interface), разра-
бот÷ик указывает соответствуþщие вызовы API-
функöий, проãраììируя ëоãику KP. Независиìостü
от онтоëоãии обеспе÷ивается теì, ÷то иìена функ-
öий и типы арãуìентов не привязаны к конкретныì
иìенаì из заäанной онтоëоãии. Объекты переäаþтся
как параìетры, тип которых конкретизируется ëиøü
äо общеонтоëоãи÷ескоãо уровня "кëасс", "инäивиä",
"свойство".

Поìиìо SmartSlog, такой поäхоä испоëüзуется
в KPI, преäставëенноì в строке 7 табë. 1. В этоì сëу-
÷ае API бибëиотеки становится "универсаëüныì",
в отëи÷ие, наприìер, от API высокоуровневоãо KPI,
преäставëенноãо в строке 8 табë. 1, в котороì иìена
понятий и отноøений онтоëоãии фиксируþтся
в иìенах ãенерируеìых функöий. В то же вреìя уни-
версаëüностü требует выпоëнения проверки пере-
äаваеìых параìетров во вреìя выпоëнения про-
ãраììы.

Деëение бибëиотеки на äве ÷асти повыøает эф-
фективностü разработки приëожений. Независиìая
÷астü ìожет бытü испоëüзована ëþбыì KР, независи-
ìо от еãо инäивиäуаëüной онтоëоãии, а также не тре-
буется перекоìпиëяöия при внесении изìенений
в онтоëоãиþ. Зависиìая ÷астü ìожет бытü испоëüзо-
вана нескоëüкиìи KР, есëи они испоëüзуþт оäну он- 4 http://protege.stanford.edu/

Рис. 3. Генерация кода структур данных (на требуемом языке программирования), которые затем использует разработчик для пред-
ставления знаний в соответствии с заданной онтологией
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тоëоãиþ. Такая ситуаöия нереäко возникает в раìках
как оäноãо приëожения, так и разëи÷ных приëожений
äëя оäной преäìетной обëасти.

API бибëиотеки преäоставëяет äве основные
ãруппы функöий: операöии с ëокаëüныìи онтоëоãи-
÷ескиìи объектаìи и операöии äоступа к ИП. Поä-
äерживается работа с ИП на уровне сессий: приìи-
тивы вхоäа (join) и выхоäа (leave) с параìетраìи, оп-
реäеëяþщиìи SIB (иìя, IP-аäрес и порт). Приìеры
испоëüзования бибëиотеки SmartSlog преäставëены
в табë. 2 äëя варианта бибëиотеки на языке C. Ло-
каëüные операöии позвоëяþт созäаватü и уäаëятü
инäивиäов требуеìоãо кëасса, устанавëиватü и изìе-
нятü их свойства без отражения в ИП. При выпоë-
нении операöий реаëизована проверка на коррект-
ностü (наприìер, карäинаëüностü и обëастü возìож-
ных зна÷ений свойства). Функöии ãруппы операöий
äоступа к ИП реаëизуþт станäартные приìитивы на
уровне инäивиäов и их свойств: вставка (insert), уäа-
ëение (remove), обновëение (update) в ИП и поëу÷е-
ния (get) из ИП по сеìанти÷ескоìу запросу. Синтак-
си÷ески иìена функöий äоступа выäеëяþтся пре-
фиксоì "ss_".

Наибоëее важныìи в этой ãруппе функöий äосту-
па выступаþт функöии äëя операöии поäписки
(subscribe). При иниöиаëизаöии поäписки опреäеëя-
ется набор инäивиäов и соответствуþщих иì свойств,
изìенения которых в ИП äоëжны отсëеживатüся.
В синхронноì варианте поäписки KP бëокируется

при вызове функöии поäписки, ожиäая обновëений.
Такой вариант ìожно испоëüзоватü, äаже есëи уст-
ройство не поääерживает ìноãопото÷ностü. Асинхрон-
ный вариант реаëизуется с поìощüþ отäеëüноãо по-
тока (свой äëя кажäой поäписки), который контроëи-
рует обновëения из пространства и синхронизирует
зна÷ения ëокаëüных переìенных с ИП. Обновëения
прихоäят в фоновоì режиìе, т. е. KP работает  в
режиìе "работа с посëеäней версией äанных".

Особенностüþ SmartSlog явëяþтся "øабëоны зна-
ний", которые разработ÷ик ìожет испоëüзоватü äëя
поиска онтоëоãи÷еских объектов в ИП и äëя ëокаëü-
ноãо отбора отправëяеìых в ИП äанных. Кажäый
øабëон ìожно преäставитü как абстрактноãо инäиви-
äа (иëи ãраф абстрактных инäивиäов). Дëя такоãо ин-
äивиäа указываþтся тоëüко те свойства, которые нуж-
ны в операöии, при÷еì äëя кажäоãо такоãо свойства
указывается фëаã checked иëи unchecked. Есëи свойс-
тво поìе÷ено фëаãоì checked, то указывается требуе-
ìое зна÷ение свойства (наприìер, отбор инäивиäов
со свойствоì, равныì указанноìу зна÷ениþ). Есëи
свойство поìе÷ено фëаãоì unchecked, то такоãо свойс-
тва не äоëжно бытü у искоìоãо инäивиäа (наприìер,
поиск всех инäивиäов кëасса "ìуж÷ина", у котороãо
не установëено свойство "жена"). В äаëüнейøеì воз-
ìожно расøирение øабëонов знаний за с÷ет äобав-
ëения усëовий на зна÷ения свойств (наприìер боëü-
øе, ìенüøе).

Рис. 4. Структура и схема использования онтологической библиотеки SmartSlog
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Дополнительные возможности

Онтоëоãи÷еская бибëиотека скрывает от разработ-
÷ика äвунаправëенное преобразование высокоуров-
невых онтоëоãи÷еских объектов в трипëеты. Лþбой
вызов функöии äëя взаиìоäействия с ИП требует вы-
поëнения такоãо преобразования äëя вхоäных онто-
ëоãи÷еских объектов и посëеäуþщий вызов низко-
уровневоãо KPI с переäа÷ей еìу соответствуþщих
трипëетов и выпоëнения запросов к ИП по протокоëу
SSAP. Ответный резуëüтат преäставëяет собой набор
трипëетов, поэтоìу необхоäиìо их преобразование в
соответствуþщие онтоëоãи÷еские объекты.

Отìетиì, ÷то преобразование инäивиäов и их
свойств в RDF-преäставëение реаëизуется о÷евиäныì

образоì. Обратное преобразование не всеãäа возìож-
но, ÷то вызвано сëеäуþщиìи äвуìя при÷инаìи.

� Низкоуровневое преäставëение в виäе набора
трипëетов не ãарантирует существование соответс-
твия трипëета инäивиäу. Дëя указания соответствия
зна÷ений свойств необхоäиìо при пубëикаöии äан-
ных äобавëятü трипëет с преäикатоì rdf:type. Он за-
äает связü ìежäу кëассоì и иäентификатороì инäи-
виäа. Иäентификатор äаëее испоëüзуется в трипëетах
äëя связывания зна÷ений свойств с инäивиäоì.

� Произвоëüная вставка трипëетов в ИП ìожет
привести к сеìанти÷еской некорректности. Напри-
ìер, коãäа свойство "äруã" инäивиäа кëасса "÷еëовек"
буäет ссыëатüся на инäивиäа кëасса "овощ".

Таблица 2

Примеры использования онтологической библиотеки SmartSlog в программном коде KP

Описание äействий Приìер проãраììноãо коäа

Поëу÷ение äоступа к ИП (открытие сес-
сии). Нужная сессия опреäеëяется иäенти-
фикатороì ИП "X", IP-аäресоì и портоì 
SIB. Также иниöиаëизируþтся структуры 
äанных äëя ëокаëüноãо хранения онтоëоãи-
÷еских объектов

init_ss_with_parameters("X", "194.85.173.9", 10010);
register_ontology();

if (ss_join(get_ss_info(), "KP_2") == -1) {
printf("Can't join to SS\n");
return 0;

}

Созäание инäивиäа кëасса "женщина" и ус-
тановка свойства "фаìиëия"

individual_t *aino = new_individual(CLASS_WOMAN);
set_property(aino, PROPERTY_LNAME, "Peterson");

Вставка инäивиäа aino в ИП с посëеäуþ-
щиì изìенениеì в ИП зна÷ения еãо свойс-
тва "фаìиëия". Даëее запраøивается из ИП 
текущее зна÷ение коорäинат äëя инäивиäа 
aino

ss_insert_individual(aino);
...
ss_update_property(aino, PROPERTY_LNAME, "Ericsson");
...
ss_get_property(aino, PROPERTY_COORD);

Шабëон знаний äëя обновëения свойства 
"фаìиëия". Созäается øабëон aino_p, и 
операöия обновëения в ИП затронет
тоëüко выбранное свойство

pattern_t *aino_p = new_pattern(CLASS_WOMAN);
add_check_prop_to_pattern(aino_p, PROPERTY_LNAME, NULL);
ss_update_by_pattern(aino, aino_p);

Шабëон знаний äëя поиска в ИП всех
ìуж÷ин "Timo", у кажäоãо жену зовут "Aino". 
Созäаþтся äва øабëона (äëя "Timo" и "Aino") 
с соответствуþщиìи свойстваìи ("фаìиëия" 
и "жена"). Резуëüтат из ИП — набор всех 
найäенных инäивиäов кëасса "ìуж÷ина"

pattern_t *timo_p = new_pattern(CLASS_MAN);
pattern_t *aino_p = new_pattern(CLASS_WOMAN);
add_check_prop_to_pattern(timo_p, PROPERTY_FNAME, "Timo");
add_check_prop_to_pattern(aino_p, PROPERTY_FNAME, "Aino");
add_check_prop_to_pattern(timo_p, PROPERTY_HAS_WIFE, aino_p);
timo_list = ss_get_individuals_by_pattern(timo_p);

Синхронная поäписка (параìетр false при 
открытии). В контейнер поìещается набор 
инäивиäов и их свойств (timo — 
PROPERTY_DRINK). Посëе открытия 
поäписки KP выпоëняет проверки изìене-
ния äанных функöией wait_subscribe(), в 
бëокируеìоì режиìе, ожиäая поступëения 
обновëений äëя поäписанных свойств ин-
äивиäов

subscription_container_t *container = new_subscription_container();
list_t *properties = list_get_new_list();
list_add_data(PROPERTY_DRINK, properties);

add_individual_to_subscription_container(container, timo, properties); 
if (ss_subscribe_container(container, false) != 0) { return 0; }
while (true) {
prop_val_t *p_val2 = get_property(timo, PROPERTY_DRINK->name);
wait_subscribe(container);
}
ss_unsubscribe_container(container); 

Асинхронная поäписка (параìетр true при 
открытии). Не требуется вызова äопоëни-
теëüных функöий äëя проверки поäписки. 
Обновëения прихоäят в фоновоì режиìе 
параëëеëüно с работой ëоãики KP

if (ss_subscribe_container(container, true) != 0) { return 0; }
while (true) {
prop_val_t *p_val2 = get_property(timo, PROPERTY_DRINK->name);
...
}
ss_unsubscribe_container(container); 
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Пëатфорìа Smart-M3 оставëяет контроëü этих
при÷ин на стороне приëожения, т. е. кажäый KP саì
äоëжен интерпретироватü иìеþщиеся в ИП знания.
При испоëüзовании SmartSlog выпоëняþтся провер-
ки, не äопускаþщие возникновения поäобных ситуа-
öий по вине разрабатываеìоãо KP. В то же вреìя ра-
бота äруãих KP ìожет привоäитü к этиì ситуаöияì, но
бибëиотека SmartSlog не преäоставит äоступ к соäер-
жиìоìу, не соответствуþщеìу испоëüзуеìой онтоëо-
ãии. При необхоäиìости разработ÷ику приäется ис-
поëüзоватü собственный низкоуровневый коä äëя ра-
боты с такиì соäержиìыì.

Инструìентарий SmartSlog ориентирован на разра-
ботку приëожений äëя øирокоãо спектра устройств,
вкëþ÷ая встроенные и низкопроизвоäитеëüные. Онто-
ëоãи÷еская бибëиотека испоëüзует оãрани÷енный на-
бор сторонних коìпонентов, уìенüøая зависиìостü от
вы÷исëитеëüной пëатфорìы. При работе KP не созäа-
ется ëокаëüноãо храниëища RDF-трипëетов: преобра-
зование ìежäу онтоëоãи÷ескиìи объектаìи и трипëе-
таìи происхоäит непосреäственно при выпоëнении
операöий äоступа к ИП, ëокаëüная паìятü освобож-
äается сразу посëе испоëüзования трипëетов. В инс-
труìентарии SmartSloy преäопреäеëены спеöиаëüные
константы äëя выбора тех эëеìентов из онтоëоãии,
которые нужны в коäе KP (иëи äëя искëþ÷ения неис-
поëüзуеìых), ÷то преäоставëяет разработ÷ику способ
управëятü объеìоì требуеìой паìяти.

Заключение

Преäставëенный инструìентарий SmartSlog вы-
ступает кëþ÷евыì высокоуровневыì ADK äëя пëат-
форìы Smart-M3. Испоëüзуется онтоëоãи÷еский поä-
хоä к разработке ПО äëя таких параäиãì распреäеëен-
ных приëожений буäущеãо, как "Интернет вещей" и
"повсеìестные вы÷исëения". Опреäеëена схеìа ис-
поëüзования инструìентария äëя автоìатизаöии разра-
ботки приëожений. Описаны основные возìожности
инструìентария и преäëожены способы их реаëизаöии
на основе низкоуровневых приìитивов пëатфорìы
Smart-M3. За с÷ет оãрани÷ений на коä проãраììной ре-
аëизаöии онтоëоãи÷еской бибëиотеки поääержки ìно-
ãоязы÷ности у÷итывается совреìенное разнообразие
вы÷исëитеëüных устройств и среä. Шабëоны знаний и
операöия поäписки реаëизуþт эффективные способы
взаиìоäействия с ИП, позвоëяþщие избежатü изëиø-
ней переäа÷и и обработки äанных. В резуëüтате раз-
работ÷ик поëу÷ает, с оäной стороны, высокоуровне-
вый инструìент пробëеìно-ориентированной разра-
ботки, а с äруãой стороны, иìеþтся äостато÷ные
среäства äëя обеспе÷ения совìестной работы боëüøо-
ãо ÷исëа разнообразных вы÷исëитеëüных устройств в
раìках äинаìи÷ески форìируеìых ìноãоаãентных
приëожений.
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íà îñíîâå áèçíåñ-ìîäåëåé

С кажäыì ãоäоì все боëüøее вниìание разработ-
÷иков проãраììноãо обеспе÷ения привëекаþт к себе
среäства ìоäеëирования проãраììноãо коäа. Этапы
развития этих среäств:

� ру÷ное ìоäеëирование (наприìер, посреäствоì
бëок-схеì на коìанäноì и на проöеäурноì уровнях
с ру÷ныì коäированиеì проöеäур);

� ìоäеëирование среäстваìи Case-техноëоãий
с ру÷ныì написаниеì аëãоритìов с посëеäуþщей
коìпиëяöией коäов (наприìер, проãраììный про-
äукт BPwin, реаëизуþщий станäарты серии IDEF);

� ìоäеëирование среäстваìи Case-техноëоãий
с ãенераöией каркасных коäов на основе созäанных
ìоäеëей (наприìер, Rational Rose, станäарт UML).

Посëеäний приìер интересен теì, ÷то в неì при-
ìеняется ìетоä трансфорìаöии оäноãо уровня ìоäеëи
(абстракöии) в äруãой. Зäесü ìожно набëþäатü äва
уровня трансфорìаöий. Можно сна÷аëа созäатü ìо-
äеëü на уровне äиаãраììы посëеäоватеëüности и вы-
поëнитü трансфорìаöиþ ее в äиаãраììу кëассов,
осуществив ãенераöиþ кëассов с ìетоäаìи. Затеì äо-
строитü äиаãраììу кëассов, äобавив в кажäый кëасс
свойства, выпоëнитü трансфорìаöиþ этой äиаãраììы,

поëу÷ив при этоì каркасный коä (аëãоритì) на вы-
бранноì языке проãраììирования.

Можно сразу созäатü ìоäеëü на уровне äиаãраììы
кëассов и выпоëнитü в этоì сëу÷ае оäноуровневуþ
трансфорìаöиþ этой ìоäеëи в каркасный коä. Этот
вариант обы÷но испоëüзуется при ясноì виäении äе-
коìпозиöии разрабатываеìоãо проãраììноãо обеспе-
÷ения.

При отсутствии такоãо виäения необхоäиìа разра-
ботка ìоäеëей, вкëþ÷ая äиаãраììы преöеäентов, пос-
ëеäоватеëüности, коопераöии, äеятеëüности и, воз-
ìожно, состояний. Во всеì этоì öикëе разработки
тоëüко äве ранее упоìянутые трансфорìаöии ориен-
тированы на ãенераöиþ коäа — это äиаãраììа посëе-
äоватеëüности, иëи äиаãраììа коопераöии, и äиаãраì-
ìа кëассов. Трансфорìаöиþ äиаãраììы посëеäова-
теëüности в äиаãраììу коопераöии наäо расöениватü
как интерпретаöиþ. Она ориентирована на ãенера-
öиþ коäа как аëüтернатива äиаãраììе посëеäоватеëü-
ности. Эти äве äиаãраììы взаиìно обратиìы.

В ка÷естве приìера трансфорìаöии типа интер-
претаöии ìожно привести понятия пряìоãо и обрат-
ноãо проектирования, т. е. на основе ìоäеëи ìожно
поëу÷итü коä и, наоборот, на основе ãотовоãо коäа по-

Рассматриваются вопросы получения интерфейсов Web-сервисов на
основе принципа "сверху-вниз", т. е. от моделей к коду путем трансфор-
маций моделей, начиная с бизнес-уровня и до уровня кода. Главная цель
рассмотренных трансформаций — решить проблему декомпозиции ин-
формационной системы, соответствующей бизнес-процессам. Эта цель
достигается, что отвечает основной концепции SOA — слияние бизнес-
логики с логикой информационной технологии, реализующей эту бизнес-
логику.

Ключевые слова: бизнес-моделирование, сервис-ориентированная архи-
тектура, SOA, трансформации, генерация кода, WSDL
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ëу÷итü ìоäеëü. Такая трансфорìаöия в среäе Rational
Rose пока еще не явëяется соверøенной, но как ìетоä
взаиìной интерпретаöии хороøо преäставëяется.
Наибоëее соверøенныìи ìожно с÷итатü трансфор-
ìаöии пряìоãо и обратноãо проектирования при
разработке баз äанных. Моäеëи баз äанных в среäе,
наприìер, Erwin иëи Rational Data Architect хороøо
трансфорìируþтся в DDL (SQL)-коä и наоборот.

Метоä трансфорìаöий поëу÷иë øирокое призна-
ние и развитие в среäе разработки ìоäеëей и проãраì-
ìноãо обеспе÷ения на основе ìоäеëей в проäукте IBM
Rational Software Architect (RSA).

Прежäе всеãо рассìотриì приìенение ìетоäа
трансфорìаöий типа интерпретаöии. Есëи ранее упо-
ìянутая такая трансфорìаöия преäставëяëасü в поня-
тиях пряìоãо и обратноãо проектирования, то в RSA
набëþäается приìенение этоãо ìетоäа в понятиях так
называеìых принöипов "снизу-вверх" (Bottom-Up),
"сверху-вниз" (Top-Down) и "от краев к öентру" [1].

Так, наприìер, при разработке Enterpise JavaBean
(EJB) на стаäии установëения соответствия с реëяöи-
онной базой äанных, которая преäназна÷ена äëя со-
хранения состояния сущностноãо коìпонента, уста-
новëение соответствия ìетоäоì "сверху-вниз" озна÷а-
ет, ÷то связи буäут устанавëиватüся по сущностноìу
коìпоненту, а табëиöа базы äанных ìожет бытü со-
зäана позже. Установëение соответствия ìетоäоì
"снизу-вверх" выпоëняется в то÷ности наоборот: таб-
ëиöа базы äанных уже существует и соответствие ус-
танавëивается по схеìе табëиöы. Посëе этоãо ìожно
по этиì соответствияì сãенерироватü сущностный
коìпонент. Установëение соответствия по принöипу
"от краев к öентру" испоëüзуется, есëи и табëиöа базы
äанных, и сущностный коìпонент уже существуþт.

При разработке сервис-ориентированной архитек-
туры ìоãут бытü испоëüзованы äва принöипа интер-
претаöий: "снизу-вверх" и "сверху-вниз". "Снизу-
вверх" — это от Java коäа к Web-сервису, коãäа ìожно
созäатü Web-сервис из существуþщеãо Java-коìпо-
нента иëи сессионноãо EJB без состояния. "Cверху-
вниз" — это от WSDL-äокуìента к каркасу Web-сер-
виса, коãäа ìожно созäатü äëя Web-сервиса базовый
Java-коìпонент иëи сессионный EJB без состояния
по äокуìенту WSDL. Посëе этоãо поëüзоватеëü ìожет
изìенятü базовый, каркасный коä в соответствии со
своиìи нужäаìи.

Как и сëеäоваëо ожиäатü, проöесс соверøенство-
вания Case-техноëоãий фирìой IBM Rational в на-
правëении снятия пробëеì с ãенераöией WSDL-фай-
ëов проäоëжается и нахоäит отражение в проäуктах
WebSphere Business Modeler и RSA [2].

Оäна из сëожнейøих пробëеì опреäеëения архи-
тектуры проãраììноãо обеспе÷ения ìетоäоì äекоì-
позиöии инфорìаöионных систеì быëа реøена на
оäноì из саìых высоких уровней абстракöии, на
уровне бизнес-ìоäеëирования. Разрабатывая ìоäеëü
бизнес-проöессов, бизнес-анаëитик, не заäуìываясü
о сервисной ориентаöии систеìы, уже опреäеëяет
коìпоненты систеìы на основе проöессов, работ,

функöий, опреäеëяет контракты взаиìоäействия
ìежäу коìпонентаìи на основе бизнес-ëоãики взаи-
ìосвязей ìежäу проöессаìи и внутри проöессов. На
основе этих артефактов, путеì трансфорìаöий биз-
нес-ìоäеëü äает возìожностü осуществëятü ãенера-
öиþ WSDL-файëов, необхоäиìых äëя созäания сер-
вис-ориентированных архитектур инфорìаöионных
систеì.

На приìере инфорìаöионной систеìы äобровоëü-
ноãо ìеäиöинскоãо страхования рассìотриì, как и
какие трансфорìаöии прохоäит бизнес-ìоäеëü в öе-
ëях поëу÷ения WSDL-файëов.

На рис. 1 (сì. вторуþ сторону обëожки) преäставëе-
на ìоäеëü тоëüко оäноãо проöесса ìоäеëи "Страхова-

Рис. 2. Проект модели страхования в браузере проектов
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ние" (Insurance), а иìенно проöесса "Закëþ÷ение äìс"
(закëþ÷ение äоãовора ìеäиöинскоãо страхования).

Сервисная архитектура инфорìаöионной систеìы
созäается в среäе проäукта RSA. Этиìи вопросаìи ве-
äает архитектор. В отсутствии бизнес-ìоäеëей архи-
тектору постоянно необхоäиìо сопоставëятü бизнес-
преäставëения с эëеìентаìи коìпонентной ìоäеëи.
Чтобы упроститü иëи обëеã÷итü такое анаëити÷еское
сопоставëение, архитекторы обращаþтся к среäстваì
ìоäеëирования систеìы на боëее высоких уровнях
абстракöии, ÷тобы опреäеëитü раöионаëüностü при-
äуìываеìых объектов (кëассов), ìетоäов, свойств
объектов объектно-ориентированной архитектуры
систеìы, преëоìëяя при этоì ее в сервиснуþ ориен-
таöиþ. Архитектор äоëжен обëаäатü особыì уìениеì
и боãатыì опытоì провоäитü такой анаëиз и разра-
ботку [3].

На рис. 2 преäставëена нотаöия бизнес-ìоäеëи в
браузере проектов проäукта WebSphere Business
Modeler.

При наëи÷ии у архитектора ãотовой бизнес-ìоäе-
ëи (сì. рис. 1, вторая сторона обëожки) существенно
понижается сëожностü реøения пробëеìы сервис-
ориентированной äекоìпозиöии систеìы в усëовиях
автоìати÷еской трансфорìаöии этой ìоäеëи в сер-
виснуþ ìоäеëü. Это преиìущество обеспе÷ивается
путеì иìпортирования бизнес-ìоäеëи, поëу÷енной в
среäе WebSphere Business Modeler, в среäу разработки
проäукта RSA. Действия по иìпортированиþ приве-
äены на рис. 3, сì. вторуþ сторону обëожки.

Прервеìся неìноãо от основной ìысëи о транс-
форìаöиях и обратиì вниìание на появивøиеся ана-
ëити÷еские возìожности äëя архитектора.

Рис. 4. Элементы папки "ProcessСatalog"Процессы проекта мо-
дели страхования в браузере проектов

Рис. 5. Элементы папки "serviceModel"Insurence проекта модели
страхования в браузере проектов
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ся сервисная ориентаöия архитек-
туры систеìы. В браузере проектов
(Project Explorer), раскрыв все эëе-
ìенты папки "ProcessСatalog"Про-
öессы, ìожно набëþäатü резуëüта-
ты трансфорìаöии бизнес-ìоäеëи
в объектнуþ ìоäеëü, а раскрыв все
эëеìенты папки "serviceModel"In-
surence, ìожно набëþäатü резуëü-
таты трансфорìаöии объектной
ìоäеëи BusinessUseCaseModel в
сервиснуþ ìоäеëü, кажäая со сво-
ей ìоäифиöированной ãрафи÷ес-
кой нотаöией эëеìентов поëу÷ен-
ной ìоäеëи, соответствуþщей эëе-
ìентаì бизнес-ìоäеëи в среäе
WebSphere Business Modeler.

Рис. 7. Элементы папки Insurence в среде RSA

Рис. 3 хороøо äеìонстрирует эти возìожности
RSA в контекстноì ìенþ, преäставëяя øирокий äиа-
пазон аспектов анаëиза при визуаëизаöии разных ви-
äов ìоäеëи, вкëþ÷ая Topic Diagram.

Сервис-ориентированная äекоìпозиöия среäс-
тваìи IBM Rational [4] осуществëяется в äва этапа.

1. Иìпортирование бизнес-ìоäеëи, поëу÷енной в
среäе WebSphere Business Modeler, в среäу разработки
проäукта RSA и поëу÷ение BusinessUseCase ìоäеëи,
т. е. объектной ìоäеëи. Саìо иìпортирование не созäа-
ет сразу сервиснуþ ìоäеëü. В резуëüтате иìпортирова-
ния созäается бизнес-ìоäеëü в соответствии со стан-
äартоì UML.2, так называеìая BusinessUseCaseModel
иëи BusinessAnalysisModels.

2. Трансфорìаöия BusinessUseCase ìоäеëи в
BusinessAnalysisServices ìоäеëü, т. е. в сервис-ориен-
тированнуþ ìоäеëü.

На рис. 4 äеìонстрируþтся эëеìенты папки
"ProcessСatalog"Проöессы, как резуëüтат трансфор-
ìаöии бизнес-ìоäеëи в объектнуþ ìоäеëü äеятеëü-
ности ìеäиöинскоãо страхования в браузере проек-
тов. Сравнивая эти эëеìенты с эëеìентаìи ìоäеëи на
рис. 2, ìожно заìетитü, ÷то все они присутствуþт в
обеих ìоäеëях, тоëüко в разных соответствуþщих
äруã äруãу ãрафи÷еских нотаöиях. Боëее ãëубокое со-
ответствие труäно просëеäитü из-за оãрани÷енной
визуаëизаöии рисунков в статüе.

Наряäу с возìожностяìи трансфорìаöии бизнес-
ìоäеëи при ее иìпортировании RSA позвоëяет осу-
ществëятü сëеäуþщуþ трансфорìаöиþ: из ìоäеëи Busi-
nessUseCaseModel в ìоäеëü BusinessAnalysisServicesMo-
dels, преäставëеннуþ на рис. 5.

Данной трансфорìаöией форìируется сервисная ìо-
äеëü: папка "serviceModel" и проект WebServiceProject,
которая поäãотовëена, ÷тобы провести сëеäуþщуþ
трансфорìаöиþ äëя поëу÷ения Java-каркасов. По-
ëу÷ение Java-каркасов в äанной статüе не рассìат-
ривается.

Есëи сравнитü эëеìенты ìоäеëей, преäставëен-
ные на рис. 2, рис. 4 и рис. 5, то ìожно заìетитü, ÷то
уже на уровне абстракöии бизнес-ìоäеëи закëаäывает-

Рис. 6. Тематическая диаграмма в среде RSA
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Посëеäняя трансфорìаöия — трансфорìаöия объ-

ектной ìоäеëи в сервиснуþ ìоäеëü — явëяется ìно-

ãосторонней.

Во-первых, осуществëяется ãенераöия ãрафи÷ес-

кой нотаöии сервисной ìоäеëи в браузере проектов

(сì. рис. 5).

Во-вторых, осуществëяется визуаëизаöия UML-ìо-

äеëи (TopicDiagram), которая преäставëена на рис. 6.

В-третüих, еще боëее важныì явëяется то, ÷то осу-
ществëяется ãенераöия файëов, отве÷аþщих спеöи-
фикаöияì WSDL и XSD. С ниìи ìожно провоäитü
äаëüнейøее соверøенствование, перейäя в режиì
(перспективу) "Web" среäы разработки RSA [5]. В äан-
ной статüе уäеëиì вниìание тоëüко файëаì WSDL
(рис. 7).

Как виäно на рис. 7, по всеì эëеìентаì бизнес-ìо-
äеëи, которые относятся к сервисно-ориентирован-

Рис. 8. Текст WSDL-файла, сгенерированного в среде RSA на основе трансформации BusinessUseCaseModel в модель
BusinessAnalysisServicesModels
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ной архитектуре инфорìаöионной систеìы, сфорìи-
рованы WSDL-файëы, т. е. интерфейсы сервисов.

Есëи провести анаëоãиþ с ãенераöией каркасов
коäа объектно-ориентированных кëассов на основе
UML-äиаãраìì в Rational Rose, то WSDL-файëы тоже
явëяþтся проäуктоì коäоãенераöии. А есëи у÷иты-
ватü, ÷то RSA позвоëяет осуществëятü ãенераöиþ кар-
касов коäа функöионаëüности сервисов на основе
WSDL-файëов, то в äанноì сëу÷ае ìожно набëþäатü
возìожностü разработки сервис-ориентированной
инфорìаöионной систеìы среäстваìи ãенераöии сер-
висов в среäе RSA на основе бизнес-ìоäеëей. Пос-
ìотриì боëее пристаëüно на текст поëу÷аеìых в ре-
зуëüтате ãенераöии WSDL-файëов (рис. 8). 

Коне÷но, сразу бросается в ãëаза, ÷то файë не поë-
ностüþ отве÷ает спеöификаöии WSDL. Наприìер,
нет разäеëа с названиеì сервиса. Кроìе этоãо, файë
WSDL не äоëжен бытü русифиöированныì, так как
русскоязы÷ные эëеìенты файëа WSDL не äаäут воз-
ìожности осуществëятü ãенераöиþ Java-коäов.
Можно сказатü, ÷то так же, как и в сëу÷ае ãенераöии
каркасов коäа функöионаëüности на основе UML-
äиаãраìì, в сëу÷ае WSDL-файëов ìы иìееì äеëо
с каркасаìи интерфейсов. Эти интерфейсы требуþт
äоработки. Возìожно, соверøенствуя бизнес-ìо-
äеëü, ìожно äобитüся боëее соверøенноãо WSDL-
файëа.

Несìотря на это, ãëавная öеëü рассìотренных
трансфорìаöий — реøитü пробëеìу äекоìпозиöии

инфорìаöионной систеìы, соответствуþщей бизнес-
проöессаì. Эта öеëü äостиãается, ÷то отве÷ает основ-
ной конöепöии SOA — сëияние бизнес-ëоãики с ëо-
ãикой инфорìаöионной техноëоãии, реаëизуþщей
эту бизнес-ëоãику [6].
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Оäной из опреäеëяþщих тенäенöий развития сов-
реìенноãо общества явëяется еãо повсеìестная ин-
форìатизаöия. Она преäставëяет собой орãанизаöи-
онный соöиаëüно-эконоìи÷еский и нау÷но-техни-
÷еский проöесс созäания оптиìаëüных усëовий äëя
уäовëетворения инфорìаöионных потребностей и ре-
аëизаöии прав ãражäан, орãанов ãосуäарственной
вëасти, орãанов ìестноãо саìоуправëения, орãаниза-
öий и общественных объеäинений на основе форìиро-
вания и испоëüзования инфорìаöионных ресурсов [1].
Госуäарственная поëитика в сфере форìирования ин-
форìаöионных ресурсов и инфорìатизаöии в насто-
ящее вреìя направëена на созäание усëовий äëя эф-
фективноãо и ка÷ественноãо инфорìаöионноãо обес-
пе÷ения реøения стратеãи÷еских и оперативных
заäа÷ соöиаëüноãо и эконоìи÷ескоãо развития Рос-
сийской Феäераöии.

Оäновреìенно с активныì внеäрениеì инфорìа-
öионных техноëоãий в äеятеëüностü орãанов вëасти и
орãанизаöий повыøается уровенü уãроз безопасности
инфорìаöии, обрабатываеìой в их инфорìаöионных
систеìах. В соответствии с äоктриной [2] оäниì из
основных направëений повыøения уровня защищен-
ности объектов инфорìаöионно-техноëоãи÷еской
инфраструктуры явëяется реаëизаöия коìпëексноãо
поäхоäа к реøениþ заäа÷ обеспе÷ения их инфорìа-
öионной безопасности.

Деятеëüностü по защите инфорìаöии иìеет сëож-
нуþ структуру и вкëþ÷ает орãанизаöионные, право-
вые, техни÷еские, техноëоãи÷еские, инфорìаöион-
ные и äруãие составëяþщие. Она осуществëяется в
раìках ìноãофункöионаëüных орãанизаöионно-тех-
ни÷еских систеì техни÷еской защиты инфорìаöии
(ТЗИ), форìируеìых на ãосуäарственноì, веäоìс-
твенноì и реãионаëüноì уровнях, а также на уровне
отäеëüных преäприятий и орãанизаöий. В Российской
Феäераöии созäаþтся и соверøенствуþтся систеìы
ТЗИ, призванные обеспе÷итü защиту объектов ин-
форìаöионно-техноëоãи÷еской инфраструктуры.

Оäниì из усëовий развития и соверøенствования
систеì ТЗИ явëяется внеäрение в их äеятеëüностü ин-
форìаöионных техноëоãий, испоëüзование которых
обеспе÷ивает автоìатизаöиþ проöесса поäãотовки ре-
øений. В настоящее вреìя øирокое распространение
поëу÷иëи испоëüзуеìые в разëи÷ных обëастях äе-
ятеëüности инфорìаöионные систеìы персонаëüных
äанных (ИСПДн), которые соäержат инфорìаöиþ о
физи÷еских иëи þриäи÷еских ëиöах. Уте÷ка такой
инфорìаöии, а также ее потеря иëи несанкöиониро-
ванное изìенение ìоãут привести к невоспоëниìоìу
ущербу, а порой и к поëной остановке äеятеëüности
отäеëüных орãанизаöий. При этоì ìоãут затраãиватü-
ся интересы конкретноãо ÷еëовека, ÷то веäет к нару-
øениþ еãо конституöионных прав на неприкосновен-
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ностü ÷астной жизни, ëи÷нуþ и сеìейнуþ тайну. По-
ниìая важностü и öенностü инфорìаöии о ÷еëовеке,
а также необхоäиìостü собëþäения прав своих ãраж-
äан, ãосуäарство требует от орãанизаöий и физи÷ес-
ких ëиö обеспе÷итü наäежнуþ защиту персонаëüных
äанных (ПДн).

Дëя привеäения äеятеëüности в обëасти защиты
прав субъектов ПДн в соответствие с норìаìи евро-
пейскоãо законоäатеëüства быë принят Феäераëüный
закон № 152-ФЗ от 27.07.2006 "О персонаëüных äан-
ных", который вступиë в сиëу в январе 2007 ã. В äан-
ноì законе опреäеëены общие требования, которые
позäнее быëи конкретизированы в поäзаконных актах
Правитеëüства Российской Феäераöии и Министерс-
тва связи, норìативно-ìетоäи÷еских äокуìентах ФС-
ТЭК России, ФСБ России и Роскоìнаäзора. Кажäый
из этих актов и äокуìентов посвящен отäеëüныì об-
ëастяì и теìатикаì законоäатеëüства в обëасти защи-
ты ПДн.

В Феäераëüноì законе о персонаëüных äанных [3]
опреäеëены понятия персонаëüных äанных, операто-
ров, обрабатываþщих эти äанные, а также понятия,
связанные с обработкой и распространениеì ПДн.
Соãëасно этоìу äокуìенту оператораìи ПДн явëяþт-
ся практи÷ески все орãанизаöии, которые веäут своþ
äеятеëüностü на территории Российской Феäераöии,
поскоëüку они, как ìиниìуì, осуществëяþт сбор,
систеìатизаöиþ и хранение свеäений о своих сотруä-
никах, кëиентах и партнерах. На операторов ПДн воз-
ëаãаþтся опреäеëенные обязанности, важнейøей из
которых явëяется обеспе÷ение безопасности ПДн.
Этот факт озна÷ает, ÷то оператор ПДн обязан при-
нятü все необхоäиìые ìеры äëя обеспе÷ения конфи-
äенöиаëüности (а в некоторых сëу÷аях äоступности и
öеëостности) свеäений о субъектах ПДн. Реøение за-
äа÷и защиты ПДн требует у÷ета боëüøоãо ÷исëа фак-
торов и знания äокуìентов, на основе которых выби-
раþтся и реаëизуþтся ìетоäы и способы защиты пер-
сонаëüных äанных.

В общеì сëу÷ае поряäок защиты персонаëüных
äанных закëþ÷ается в сëеäуþщеì:

� провоäится кëассификаöия ИСПДн соãëасно
äокуìенту [4]. По резуëüтатаì кëассификаöии
ИСПДн относится к типовой иëи к спеöиаëüной, äëя
типовой систеìы опреäеëяется ее кëасс;

� äëя типовых ИСПДн в зависиìости от кëасса
инфорìаöионной систеìы, опреäеëенноãо в соответс-
твии с äокуìентоì [4], ìетоäы и способы защиты со-
ãëасно кëассу опреäеëяþтся на основе поëожения [5];

� äëя спеöиаëüных инфорìаöионных систеì ìе-
тоäы и способы защиты форìируþтся на основе опре-
äеëяеìых оператороì (упоëноìо÷енныì ëиöоì) уãроз
безопасности ПДн (ìоäеëи уãроз); ìоäеëü уãроз разра-
батывается на основе ìетоäи÷еских äокуìентов, ут-
вержäенных в соответствии с п. 2 постановëения Пра-
витеëüства Российской Феäераöии от 17 ноября 2007 ã.
№ 781.

Выбранные и реаëизованные ìетоäы и способы
защиты инфорìаöии в инфорìаöионной систеìе

äоëжны обеспе÷иватü нейтраëизаöиþ потенöиаëüных
уãроз безопасности ПДн при их обработке в ИСПДн.

Так, в ИСПДн äоëжно бытü обеспе÷ено:
• преäотвращение несанкöионированноãо äоступа

к ПДн и (иëи) переäа÷и их ëиöаì, не иìеþщиì права
äоступа к такой инфорìаöии;

• своевреìенное обнаружение фактов несанкöио-
нированноãо äоступа к ПДн;

• неäопущение возäействия на техни÷еские среäс-
тва автоìатизированной обработки ПДн, в резуëüтате
котороãо ìожет бытü наруøено их функöионирова-
ние;

• возìожностü незаìеäëитеëüноãо восстановëения
ПДн, ìоäифиöированных иëи уни÷тоженных всëеäс-
твие несанкöионированноãо äоступа к ниì;

• постоянный контроëü наä обеспе÷ениеì уровня
защищенности ПДн.

Оäниì из первых øаãов, направëенных на опреäе-
ëение ìетоäов и способов защиты инфорìаöии, не-
обхоäиìых äëя обеспе÷ения безопасности ПДн в про-
öессе созäания инфорìаöионных систеì иëи в хоäе
их экспëуатаöии (äëя уже ввеäенных в экспëуатаöиþ
иëи ìоäернизируеìых систеì), явëяется кëассифика-
öия ИСПДн. Провеäение кëассификаöии ИСПДн
вкëþ÷ает в себя сëеäуþщие этапы:

� сбор и анаëиз исхоäных äанных по инфорìаöи-
онной систеìе;

� присвоение инфорìаöионной систеìе соот-
ветствуþщеãо кëасса и еãо äокуìентаëüное офорìëе-
ние.

При провеäении кëассификаöии ИСПДн у÷иты-
ваþтся:

� катеãория ПДн, обрабатываеìых (пëанируеìых
к обработке) в ИСПДн;

� объеì обрабатываеìых ПДн;
� заäанные оператороì характеристики безопас-

ности ПДн, обрабатываеìых в инфорìаöионных сис-
теìах;

� структура инфорìаöионных систеì;
� наëи÷ие поäкëþ÷ений к сетяì связи общеãо

поëüзования и (иëи) к сетяì ìежäунароäноãо инфор-
ìаöионноãо обìена;

� режиì обработки ПДн;
� режиì разãрани÷ения прав äоступа поëüзовате-

ëей инфорìаöионных систеì;
� ìестонахожäение техни÷еских среäств инфор-

ìаöионных систеì.
Кëассификаöия ИСПДн явëяется оäниì из важ-

ных эëеìентов работы, так как от кëасса инфорìаöи-
онной систеìы зависят требования по ее защите. Аë-
ãоритì отнесения ИСПДн к тоìу иëи иноìу кëассу
преäставëен на рис. 1.

Соãëасно äанноìу аëãоритìу ИСПДн кëассифи-
öируþтся как типовые иëи как спеöиаëüные. Есëи
ИСПДн кëассифиöируется как типовая, то в этоì
сëу÷ае ее защита осуществëяется в строãоì соответс-
твии с требованияìи ФСТЭК России, преäъявëяе-
ìыìи äëя разëи÷ных кëассов ИСПДн [5]. Есëи
ИСПДн кëассифиöируется как спеöиаëüная, то äëя
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нее разрабатывается актуаëüная ìоäеëü уãроз, на ос-
новании которой опреäеëяþтся ìеры по обеспе÷ениþ
защиты ПДн.

Чтобы разработатü систеìу защиты ИСПДн, опе-
ратораì инфорìаöионной систеìы необхоäиìо знатü
требования, которые опреäеëены в руковоäящих äо-
куìентах [5], а также уìетü приìенитü эти требования
на практике.

Анаëиз преäставëенноãо на рис. 1 аëãоритìа пока-
заë, ÷то уже на на÷аëüноì этапе форìирования спо-
собов и ìетоäов защиты ПДн, при провеäении кëас-
сификаöии ИСПДн операторы ИСПДн стаëкиваþтся
со сëожностüþ аëãоритìа и необхоäиìостüþ у÷ета äо-
стато÷но боëüøоãо ÷исëа факторов, опреäеëяþщих
реøения по защите инфорìаöии. Кроìе тоãо, они
äоëжны вëаäетü существуþщиìи ìетоäаìи и спосо-
баìи защиты инфорìаöии, а также знатü об иìеþ-
щихся сертифиöированных среäствах защиты инфор-
ìаöии.

Практика показаëа, ÷то реаëизоватü требования
Феäераëüноãо закона "О персонаëüных äанных" саìо-
стоятеëüно орãанизаöияì (спеöиаëистаì, экспëуати-
руþщиì ИСПДн, оператораì ИСПДн, не явëяþ-
щиìся спеöиаëистаìи в обëасти защиты инфорìа-
öии) äостато÷но сëожно, так как в сëу÷ае неверной
интерпретаöии требований руковоäящих äокуìентов
существуþт сëеäуþщие риски:

� увеëи÷ение сроков и стоиìости реаëизаöии
проекта по защите ПДн в сëу÷ае ÷резìерной защиты
ПДн в резуëüтате завыøения кëасса ИСПДн;

� риск отриöатеëüных резуëüтатов проверок, вы-
явëения наруøений и, как сëеäствие, наëожение со-
ответствуþщих санкöий в сëу÷ае необоснованноãо
снижения кëасса ИСПДн.

Приниìая во вниìание, ÷то постановка заäа÷и оп-
реäеëения кëасса ИСПДн, а также обоснования ìе-
тоäов и способов защиты инфорìаöии, обрабатывае-
ìой в ИСПДн, в сиëу объективных при÷ин ìожет об-
ëаäатü опреäеëенной непоëнотой исхоäных äанных,
неоäнозна÷ностüþ трактовки отäеëüных поëожений,
äëя ее реøения преäëаãается испоëüзоватü эксперт-
ные ìетоäы, такие как анкетирование, интервüþиро-
вание, äискуссия. Выбор тоãо иëи иноãо ìетоäа опре-
äеëяется поëнотой, äостоверностüþ и соответствиеì
исхоäной инфорìаöии öеëевыì установкаì заäа÷и,
вреìенеì и ресурсозатратаìи, которые выäеëяþтся
на ее реøение.

Реаëизаöия пере÷исëенных выøе ìетоäов указы-
вает на необхоäиìостü испоëüзования экспертных
систеì, отëи÷итеëüной особенностüþ которых явëя-
ется их ориентаöия на реøение неäостато÷но форìа-
ëизуеìых заäа÷.

Экспертные систеìы обëаäаþт сëеäуþщиìи осо-
бенностяìи [6]:

� аëãоритì реøений неизвестен заранее, а стро-
ится саìой экспертной систеìой с поìощüþ сиìво-
ëи÷еских рассужäений, базируþщихся на эвристи÷ес-
ких приеìах;

� систеìа способна объяснитü, как быëо поëу÷е-
но реøение;

� систеìа обëаäает способностüþ приобретения
новых знаний от поëüзоватеëя-эксперта, не вëаäеþ-
щеãо в необхоäиìоì объеìе ìетоäаìи проãраììиро-
вания;

� обеспе÷ение "äружественноãо", как правиëо,
естественно-языковоãо интерфейса с поëüзоватеëеì.

Созäание экспертной систеìы преäпоëаãает ис-
поëüзование ãруппы экспертов äëя форìирования ее
основных коìпонентов, а иìенно базы знаний и ìе-
ханизìа вывоäа. Дëя этоãо öеëесообразно испоëüзо-
ватü привеäенные выøе экспертные ìетоäы. С этой
öеëüþ осуществëяется опрос персонаëа ИСПДн, спе-
öиаëистов в обëасти защиты инфорìаöии, äоëжност-
ных ëиö, в резуëüтате котороãо, как правиëо, происхо-
äит выявëение особенностей и усëовий функöиони-
рования ИСПДн и возìожностей защиты ПДн при
их обработке в инфорìаöионных систеìах. Дëя про-
веäения опроса составëяþтся спеöиаëüные опросные
ëисты, вопросы äëя которых форìируþтся в соот-
ветствии с существуþщиìи норìативныìи и норìа-
тивно-ìетоäи÷ескиìи äокуìентаìи в обëасти защиты
персонаëüных äанных.

Даëее преäставëен приìерный пере÷енü вопросов,
которые ìоãут испоëüзоватüся äëя опреäеëения кëас-
са экспертной систеìы.

1. Какие персонаëüные äанные преäпоëаãается
обрабатыватü в ИСПДн?

2. К какой катеãории ìожно отнести обрабатыва-
еìые ПДн?

3. Преäпоëаãаеìый объеì обрабатываеìых ПДн?
4. Преäпоëаãается ëи обработка äанных, касаþ-

щихся состояния зäоровüя субъектов ПДн?
5. Преäпоëаãается ëи разãрани÷ение прав äоступа

поëüзоватеëей при их работе с ИСПДн?
6. Иìеется ëи поäкëþ÷ение к сетяì связи общеãо

поëüзования?
7. Необхоäиìо ëи обеспе÷иватü защищенностü

ПДн от уни÷тожения, изìенения, бëокирования?
8. Явëяется ëи ИСПДн распреäеëенной?
9. Явëяется ëи ИСПДн ìноãопоëüзоватеëüской?

10. Какие способы защиты инфорìаöии уже ис-
поëüзуþтся в ИСПДн?

и т. ä.
При защите ПДн на экспертнуþ систеìу возëаãа-

þтся сëеäуþщие заäа÷и:
� кëассификаöия ИСПДн;
� выбор ìетоäов и способов защиты ПДн при их

обработке в типовой ИСПДн;
� форìирование ìоäеëи уãроз безопасности ПДн

äëя спеöиаëüной ИСПДн;
� выбор способов и ìетоäов защиты ПДн при их

обработке в спеöиаëüной инфорìаöионной систеìе.
Дëя выбора аäекватных ìетоäов и способов защи-

ты персонаëüных äанных наибоëее важныìи коìпо-
нентаìи экспертной систеìы явëяþтся база знаний и
ìеханизì ëоãи÷ескоãо вывоäа, обеспе÷иваþщие äëя
операторов ИСПДн поäãотовку реøений по защите
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таких äанных. Форìирование этих коìпонентов экс-
пертной систеìы äоëжно осуществëятüся на основе
норìативных и правовых äокуìентов, реãëаìентиру-
þщих äеятеëüностü по защите ПДн при их обработке
в ИСПДн.

Оäниì из важных вопросов при построении экс-
пертной систеìы, преäназна÷енной äëя выбора спо-
собов защиты инфорìаöии, обрабатываеìой в
ИСПДн, явëяется опреäеëение способа преäставëе-
ния знаний. Еãо важностü опреäеëяется теì обстоя-
теëüствоì, ÷то форìа преäставëения знаний оказыва-
ет существенное вëияние на характеристики и свойс-
тва систеìы. Преäставëение знаний äоëжно бытü
понятныì как экспертаì, так и оператораì ИСПДн,
поëüзоватеëяì систеìы. К основныì ìоäеëяì преä-
ставëения таких знаний относятся [7]:

� ëоãи÷еская ìоäеëü;
� ìоäеëü, основанная на испоëüзовании правиë

(проäукöионная ìоäеëü);
� ìоäеëü, основанная на испоëüзовании фрейìов;
� ìоäеëü сеìанти÷еской сети.
В основе построения экспертной систеìы äëя рас-

сìатриваеìой преäìетной обëасти öеëесообразно ис-
поëüзоватü проäукöионнуþ ìоäеëü преäставëения
знаний, ÷то опреäеëяется сëеäуþщиìи фактораìи [7]:

� боëüøая ÷астü знаний в рассìатриваеìой преä-
ìетной обëасти ìожет бытü записана в виäе проäукöий;

� систеìы проäукöий явëяþтся ìоäуëüныìи, по-
этоìу в боëüøинстве сëу÷аев уäаëение иëи äобавëе-
ние проäукöий не привоäит к изìененияì в остаëü-
ных проäукöиях;

� при необхоäиìости систеìы проäукöий ìоãут
реаëизоватü ëþбые аëãоритìы.

В öеëоì существуþщие в настоящее вреìя поäхо-
äы к проектированиþ сëожных систеì ìожно разäе-
ëитü на äва боëüøих кëасса. К первоìу из них отно-
сится структурный (систеìный) поäхоä иëи анаëиз,
основанный на иäее аëãоритìи÷еской äекоìпозиöии,
ãäе кажäый ìоäуëü систеìы выпоëняет оäин из важ-
нейøих этапов общеãо проöесса. Второй кëасс преä-
ставëяет объектный поäхоä, связанный с äекоìпози-
öией и выäеëениеì не проöессов, а объектов. Кажäый
объект при этоì рассìатривается как экзеìпëяр оп-
реäеëенноãо кëасса. Перспективы этоãо поäхоäа обус-
ëовëены теì обстоятеëüствоì, ÷то он унифиöирует
проöесс созäания проãраììных среäств. В неì боëее
поëно реаëизуется техноëоãия структурноãо проãраì-
ìирования, обëеã÷ается проöесс созäания сëожных
иерархи÷еских систеì, появëяется уäобная возìож-
ностü созäания поëüзоватеëüских бибëиотек объектов
в разëи÷ных обëастях приìенения.

Дëя форìирования базы знаний рассìатриваеìой
проäукöионной экспертной систеìы возìожно ис-
поëüзование обобщенноãо объектно-структурноãо
поäхоäа, который поäразуìевает интеãрированное ис-
поëüзование преиìуществ обоих поäхоäов, ÷то позво-
ëяет реаëизоватü боëее ãибкуþ стратеãиþ орãаниза-
öии ветвëения проãраììы (переäа÷и управëения), ко-
торое äоëжно управëятüся саìиìи äанныìи. При

этоì äостиãается ëоãи÷еская öеëüностü и ясностü про-
ãраììы, ÷то важно как äëя пониìания ее работы во
вреìя созäания саìоãо проãраììноãо проäукта, так и
äëя еãо посëеäуþщей ìоäификаöии в проöессе экс-
пëуатаöии.

Даëее в ка÷естве приìера привеäена возìожностü
испоëüзования проäукöионной ìоäеëи преäставëе-
ния знаний при кëассификаöии ИСПДн. Проäукöи-
онная экспертная систеìа кëассификаöии ИСПДн,
как и ëþбая проäукöионная систеìа, состоит из трех
основных коìпонентов: набора правиë, испоëüзуеìо-
ãо в ка÷естве базы знаний (базы правиë); рабо÷ей па-
ìяти (иëи паìяти äëя кратковреìенноãо хранения),
в которой хранятся преäпосыëки, касаþщиеся конк-
ретных заäа÷ рассìатриваеìой преäìетной обëасти
(факты), и резуëüтаты вывоäов, поëу÷енных на их ос-
новании; ìеханизìа ëоãи÷ескоãо вывоäа, испоëüзуþ-
щеãо правиëа в соответствии с соäержиìыì рабо÷ей
паìяти (рис. 2).

Правиëа-проäукöии αi → βi интерпретируþтся
с поìощüþ конструкöии:

ЕСЛИ αi, то βi.
Наприìер, äëя опреäеëения катеãории обрабаты-

ваеìых ПДн (Хпä) äействуþт сëеäуþщие правиëа.
Правило 1. ЕСЛИ в ИСПДн обрабатываются дан-

ные, касающиеся расовой принадлежности,

ТО Хпä = 1.

Правило 2. ЕСЛИ в ИСПДн обрабатываются дан-
ные, касающиеся национальной принадлежности,

ТО Хпä = 1.

Правило 3. ЕСЛИ в ИСПДн обрабатываются дан-
ные, касающиеся политических взглядов,

ТО Хпä = 1.

Правило 4. ЕСЛИ в ИСПДн обрабатываются данные,
касающиеся религиозных и философских убеждений,

ТО Хпä = 1.

Правило 5. ЕСЛИ в ИСПДн обрабатываются дан-
ные, касающиеся состояния здоровья,

ТО Хпä = 1.

Рис. 2. Продукционная экспертная система
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Правило 6. ЕСЛИ в ИСПДн обрабатываются дан-
ные, позволяющие идентифицировать субъекта ПДн с
получением о нем дополнительной информации,

И информация о субъекте ПДн не относится к Хпä = 1,

ТО Хпä = 2.

Правило 7. ЕСЛИ в ИСПДн обрабатываются дан-
ные, позволяющие идентифицировать субъекта ПДн без
получения о нем дополнительной информации,

ТО Хпä = 3.

Правило 8. ЕСЛИ в ИСПДн обрабатываются обез-
личенные данные,

ТО Хпä = 4.

Правило 9. ЕСЛИ в ИСПДн обрабатываются обще-
доступные данные,

ТО Хпä = 4.

По такоìу же принöипу форìируþтся правиëа äëя
опреäеëения объеìа обрабатываеìых ПДн (Хнпä), ха-
рактеристик безопасности ИСПДн, структуры
ИСПДн и т. ä. Факты, которые записываþтся в рабо-
÷уþ паìятü, преäставëяþт собой образöы в виäе на-
боров сиìвоëов (наприìер, "назна÷ение ИСПДн —
обработка äанных о состоянии зäоровüя" и т. п.). Пос-
ëе тоãо как в рабо÷уþ паìятü записываþтся факты,
рассìатривается возìожностü приìенения правиë.

Механизì вывоäа в проäукöионной экспертной
систеìе буäет строитüся сëеäуþщиì образоì.

Пустü äëя рассìатриваеìой экспертной систеìы
иìеется базовое ìножество фактов {a1, ..., an}, фор-
ìируеìое при разработке экспертной систеìы. Заäа÷а
экспертной систеìы состоит в установëении связей
ìежäу фактаìи äëя конкретной ситуаöии, интересу-
þщей поëüзоватеëя (оператора ИСПДн).

Разëи÷аþт äва поäìножества А0 и А1 исхоäноãо
ìножества А:

A = A0 ∪ A1, A0 ∩ A1 = ∅,

ãäе А1 — ìножество констатированных (поìе÷енных)
фактов; А0 — ìножество непоìе÷енных фактов.

На на÷аëüноì этапе работы экспертной систеìы
ìножество А1 соäержит некоторое коëи÷ество фактов
(исхоäной инфорìаöии), наприìер

A1 = {a1, a2, a3}.

Даëее происхоäит посëеäоватеëüное попоëнение
ìножества А1 за с÷ет эëеìентов ìножества А0. Интер-
претатор правиë сопоставëяет ëевые ÷асти проäукöий
αi → βi с иìеþщиìися во ìножестве А1 фактаìи и вы-
поëняет то правиëо, ëевая ÷астü котороãо αi соãëасу-
ется с фактаìи из А1 (оказывается истинной). В ре-
зуëüтате ìножество А1 попоëняется за с÷ет фактов,
констатируеìых в правой ÷асти проäукöии βi.

Пустü иìеется некоторая ИСПДн, äëя которой
требуется провести кëассификаöиþ. Дëя äанной
ИСПДн опреäеëено исхоäное ìножество фактов А1,
состоящее из эëеìентов

A1 = {a1, a2}.

Интерпретатороì правиë в базе знаний нахоäятся
проäукöии Р :

P1:a1 → a3;

P2:a2 → a4.

Тоãäа, соãëасно работе [8], проäукöии выпоëняþт-
ся и новое ìножество А1 иìеет состав

A1 = {a1, a2, a3, a4}.

Даëее проöесс повторяется, т. е. проверяется со-
ãëасованностü с А1 оставøихся проäукöий.

Такиì образоì, осуществëяется посëеäоватеëüное
опреäеëение правиë-проäукöий, позвоëяþщее по ис-
хоäныì äанныì поëу÷итü интересуþщий поëüзовате-
ëя факт (в äанноì приìере — установитü кëасс
ИСПДн).

Проöесс сопоставëения ëевых ÷астей проäукöий αi
с ìножествоì констатированных фактов А1 порожäа-
ет öепо÷ку вывоäа иëи öепо÷ку рассужäений [8]. Гра-
фи÷ески эту öепо÷ку ìожно изобразитü, как показано
на рис. 3.

Данная öепо÷ка вывоäа соответствует посëеäова-
теëüноìу приìенениþ проäукöий

a1 → a3;

a2 → a4;

a3 ∧ a4 → a5

к исхоäноìу ìножеству A1 = {a1, a2}. Новый факт а5
и естü резуëüтат, интересуþщий поëüзоватеëя.

Такиì образоì, проäукöии αi → βi ìожно тракто-
ватü как способ описания øаãов общения ìежäу
поëüзоватеëеì и экспертной систеìой. Резуëüтат вы-
поëнения некотороãо правиëа, наприìер, ìожет оз-
на÷атü вопрос к поëüзоватеëþ, ответ на который при-
веäет к попоëнениþ ìножества А1. Испоëüзование
проäукöионной ìоäеëи возìожно также при выборе
ìетоäов и способов защиты типовой ИСПДн.

В связи с боëüøиì объеìоì знаний и необхоäи-
ìостüþ реøения боëее сëожных заäа÷ при форìиро-

Рис. 3. Цепочка вывода
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вании защиты спеöиаëüной ИСПДн возìожно ис-
поëüзование äруãих ìоäеëей преäставëения знаний,
таких как фрейìовые ìоäеëи, сеìанти÷еские сети,
ëоãи÷еские ìоäеëи ëибо их коìбинаöии. База знаний,
кроìе характеристики инфорìаöионной систеìы и
обрабатываеìых в ней ПДн, äоëжна соäержатü ин-
форìаöиþ о существуþщих в настоящее вреìя ìето-
äах и способах защиты, сертифиöированных среäст-
вах защиты инфорìаöии, а также äокуìентах, кото-
рыìи операторы ИСПДн äоëжны руковоäствоватüся
при форìировании способов защиты ПДн при их об-
работке в ИСПДн. Интеãрируя такуþ инфорìаöиþ,
экспертная систеìа ìожет выпоëнятü и функöии
инфорìаöионной иëи инфорìаöионно-справо÷ной
систеìы.

По своеìу назна÷ениþ и функöионаëüныì воз-
ìожностяì инструìентаëüные проãраììы, приìеня-
еìые при проектировании экспертных систеì, ìожно
разäеëитü на ÷етыре катеãории:

� обоëо÷ки экспертных систеì;

� языки проãраììирования высокоãо уровня;

� среäа проãраììирования;

� äопоëнитеëüные ìоäуëи.

Провеäенный автораìи анаëиз совреìенных
среäств разработки экспертных систеì показаë öеëе-
сообразностü испоëüзования äëя разработки эксперт-
ной систеìы, рассìатриваеìой в äанной работе, ìно-
ãофункöионаëüной среäы проãраììирования CLIPS
(С Language Integrated Production System — язык С, ин-
теãрированный с проäукöионныìи систеìаìи), преä-
ставëяþщей собой совреìенное среäство, преäназна-
÷енное äëя созäания экспертных систеì, и соäержа-
щее боëüøое ÷исëо ãотовых инструìентаëüных
среäств (встроенный ìеханизì управëения базой зна-
ний, ìеханизì ëоãи÷ескоãо вывоäа, ìенеäжеры раз-
ëи÷ных объектов CLIPS и поäобных иì) и конструк-
öий (упоряäо÷енные факты, øабëоны, правиëа, фун-
кöии, роäовые функöии, кëассы, ìоäуëи,
оãрани÷ения, встроенный язык COOL и äр.). Сущес-
твуþщая в настоящее вреìя версия CLIPS ìожет экс-
пëуатироватüся на пëатфорìах UNIX, DOS, Windows
и Macintosh. Она явëяется хороøо äокуìентирован-
ныì общеäоступныì проãраììныì проäуктоì. В свя-
зи с теì ÷то среäа проãраììирования CLIPS обëаäает

расøиряеìостüþ, ìощностüþ и низкой стоиìостüþ,
она поëу÷иëа øирокое распространение в ãосуäарс-
твенных орãанизаöиях, инäустрии и у÷ебных завеäе-
ниях.

Такиì образоì, привеäенные выøе аëãоритìы и
правиëа вывоäа составëяþт основу проектирования
экспертной систеìы в обëасти защиты ПДн. Отëи÷ия
в проектировании экспертных систеì, испоëüзуеìых
äëя защиты ИСПДн в разных обëастях äеятеëüности,
буäут закëþ÷атüся в объеìе обрабатываеìых ПДн, их
катеãории, а также в наборе правиë и ìеханизìе ëо-
ãи÷ескоãо вывоäа äëя конкретной ИСПДн.

В связи с теì обстоятеëüствоì, ÷то в настоящее
вреìя ИСПДн наøëи øирокое приìенение в äе-
ятеëüности орãанов ãосуäарственной и испоëнитеëü-
ной вëасти разëи÷ных уровней, а операторы ИСПДн
äаëеко не всеãäа иìеþт кваëифиöированных спеöиа-
ëистов в обëасти защиты инфорìаöии, заäа÷а созäа-
ния экспертных систеì, обеспе÷иваþщих выбор эф-
фективных ìетоäов и способов защиты ИСПДн, яв-
ëяется о÷енü важной. В этой связи преäставëенные
выøе преäëожения явëяþтся практи÷ески зна÷иìы-
ìи и ìоãут испоëüзоватüся при разработке äанных эк-
спертных систеì.
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Ïðîãðàììíûå ìåòîäû ðàñïîçíàâàíèÿ ó÷àñòêîâ 
æåëóäî÷íî-êèøå÷íîãî òðàêòà, ïîëèïîâ è êðîâîòå÷åíèé 
â áåñïðîâîäíîé êàïñóëüíîé ýíäîñêîïèè

Беспровоäная капсуëüная энäоскопия — это сов-
реìенный ìетоä неинвазивной äиаãностики жеëуäо÷-
но-киøе÷ноãо тракта (ЖКТ) ÷еëовека, позвоëяþщий
визуаëизироватü обëасти, неäоступные äëя траäиöи-
онных ìетоäов ãастро- и коëоноскопии.

Автоìати÷еский анаëиз ãастроэнтероëоãи÷ескоãо
тракта и еãо боëезней преäставëяет боëüøой интерес
бëаãоäаря еãо потенöиаëу в распознавании патоëоãий
и ìорфоëоãи÷еских изìенений. Рентãеновское обсëе-
äование и äруãие неинвазивные ìетоäы иссëеäования
ìоãут опреäеëятü ëиøü ãрубуþ патоëоãиþ.

По сравнениþ с траäиöионной энäоскопией,
у беспровоäной естü важное преиìущество: капсуëа
ìожет äости÷ü äвенаäöатиперстной и тонкой киøок,
не äоставëяя при этоì äискоìфорта паöиенту. Боëее

тоãо, это еäинственный нехирурãи÷еский ìетоä ос-
ìотра тонкой киøки [1].

Проöеäура провоäится сëеäуþщиì образоì: па-
öиент проãëатывает ìаëенüкуþ капсуëу ãабаритаìи
11 × 26 ìì, которая бëаãоäаря перистаëüти÷ескиì со-
кращенияì ìеäëенно прохоäит сквозü ЖКТ, захваты-
вая изображения со скоростüþ äва каäра в секунäу.
Изображения иìеþт разìер 256 на 256 пиксеëей.
Капсуëа оснащена автоноìныì освещениеì, ÷то поз-
воëяет поëу÷атü изображения ЖКТ äостато÷но высо-
коãо ка÷ества. Записанные изображения переäаþтся
на переносной жесткий äиск, нахоäящийся у паöиен-
та на поясе, с испоëüзованиеì спеöиаëüных систеì и
протокоëов переäа÷и изображений с энäоскопи÷ес-
кой капсуëы. Иссëеäование äëится окоëо восüìи ÷а-

Описаны модули, повышающие эффективность распознавания пато-
логий и морфологических изменений в желудочно-кишечном тракте
(ЖКТ), а также его секций по изображениям, полученным с беспроводной
эндоскопической капсулы. В основе метода распознавания кровотечений
и секций ЖКТ лежит пиксельный анализ изображения. Обнаружение по-
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Строятся 3D-модели, измеряется кривизна поверхности. В результате
анализа алгоритм определяет точки в исходном изображении, которые
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сов, в те÷ение которых паöиент ìожет заниìатüся
обы÷ныìи повсеäневныìи äеëаìи [1—4].

За восеìü ÷асов запоìинаþщее устройство накап-
ëивает боëее 57 тыс. изображений, которые по окон-
÷ании иссëеäования переäаþтся на стаöионарный
коìпüþтер äëя äаëüнейøеãо анаëиза. Обы÷но на про-
сìотр изображений вра÷-ãастроэнтероëоã тратит око-
ëо äвух ÷асов. Чтобы уìенüøитü это вреìя, в про-
ãраììу, ÷ерез которуþ вра÷ просìатривает эти изоб-
ражения, встраиваþтся ìоäуëи автоìати÷ескоãо
распознавания патоëоãий [2, 4].

Данная статüя посвящена описаниþ трех ìоäуëей,
опреäеëяþщих у÷астки, наëи÷ие поëипов и наëи÷ие
кровоте÷ений в ЖКТ ÷еëовека.

Распознавание участков 
желудочно-кишечного тракта

Метоä распознавания у÷астков ЖКТ основан на
способе поëу÷ения инфорìаöии о ìестопоëожении
капсуëы с поìощüþ öветовоãо анаëиза изображения,
поëу÷енноãо на этоì у÷астке. Вна÷аëе выявëяþтся
опорные изображения, а затеì опреäеëяется у÷асток
ЖКТ.

Как уже быëо сказано выøе, резуëüтатоì ãастроэн-
тероëоãи÷ескоãо иссëеäования явëяþтся нескоëüко ты-
ся÷ сниìков ЖКТ паöиента. В äанноì сëу÷ае необхо-
äиìо реаëизоватü ìетоä, который позвоëяет уäаëятü
ëиøние изображения, сëабо отëи÷аþщиеся от сосеä-
них, а затеì выäеëятü опорные у÷астки, которые и бу-
äут анаëизироватüся вра÷оì.

Разработанный ìетоä закëþ÷ается в сëеäуþщеì.
Все поëу÷енные изображения преобразуþтся в öвето-
вуþ схеìу HSV (Hue, Saturation, Value — тон, насы-
щенностü, яркостü), и выпоëняется построение нор-
ìированных ãистоãраìì öветовой насыщенности
(Saturation) äëя кажäоãо из них.

По некоторыì при÷инаì на ãистоãраììе в зна÷е-
ниях насыщенности 0 и 255 стоëбöы буäут зна÷итеëü-
но выøе, ÷еì в остаëüных. Провеäенные экспериìен-
ты показаëи, ÷то это верно äëя всех изображений. По-
этоìу при норìировании зна÷ения в то÷ках 0 и 255
просто отбрасываþтся, так как не явëяþтся инфор-
ìативныìи. Такиì образоì, äëя всех изображений
поëу÷аþтся ãистоãраììы, которые впосëеäствии
сравниваþтся.

При созäании ìетоäа приìеняëасü иäея, которуþ
испоëüзоваë Пирсон при описании распреäеëения
хи-кваäрат [5]. Сутü ее состоит в тоì, ÷то повторяþ-
щиеся поäряä факторы (тон, насыщенностü, зна÷е-
ние), встре÷аþщиеся реже, иìеþт боëüøий вес (т. е.
÷исëовое зна÷ение), ÷еì те, которые встре÷аþтся ÷а-
ще. Анаëизируя поëу÷енные веса при сравнении ãис-
тоãраìì сосеäних изображений, ìожно выäеëитü ко-
эффиöиент похожести изображений äруã на äруãа (от-
ноøение ÷исëовых зна÷ений сосеäних изображений).
Дëя этоãо ÷исëовое зна÷ение первоãо изображения
äеëится на ÷исëовое зна÷ение второãо, зна÷ение второ-
ãо — на зна÷ение третüеãо и так äаëее посëеäоватеëüно.

С÷итается, ÷то ÷еì коэффиöиент ìенüøе, теì изобра-
жения боëее похожи. Наприìер, äва изображения, ко-
эффиöиент похожести которых равен нуëþ, иäенти÷ны.

Опреäеëив пороãовый коэффиöиент ke, ìожно вы-
явитü, какие изображения явëяþтся опорныìи, а ка-
кие ìожно не рассìатриватü. Метоä преäпоëаãает, ÷то
первое изображение поìе÷ается как опорное, а каж-
äое посëеäуþщее сравнивается с выбранныì. Есëи
коэффиöиент похожести k боëüøе пороãовоãо ke, то
выявëяется новое опорное изображение. Посëеäуþ-
щие изображения сравниваþтся уже с ниì.

Поëу÷ив опорные изображения, ìожно перейти к
öеëевоìу этапу. Зäесü снова провоäится анаëиз ãис-
тоãраìì öветовой насыщенности: они сравниваþтся с
этаëонныìи ãистоãраììаìи отäеëов ЖКТ. На рис. 1
привеäены приìеры этаëонных ãистоãраìì öвето-
вой насыщенности жеëуäка (рис. 1, а) и киøе÷ника
(рис. 1, б) из тестируеìой выборки. Тестируеìая вы-

Рис. 1. Эталонные гистограммы цветовой насыщенности желудка
(а) и кишечника (б)
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борка преäставëяет собой реаëüные изображения,
поëу÷енные в резуëüтате капсуëüноãо иссëеäования
ЖКТ.

На практике при опреäеëении у÷астков ЖКТ
ìожно увиäетü некий "øуì": наприìер, в ãруппе
изображений жеëуäка аëãоритì ìожет найти не-
скоëüко изображений из киøе÷ника. Такиì образоì,
существует вероятностü, ÷то изображение из киøе÷-
ника ìожет бытü распознано как изображение из же-
ëуäка. Этоãо ìожно избежатü, есëи проãраììно у÷и-
тыватü, из какоãо у÷астка быëи поëу÷ены сосеäние
сниìки, а также тот факт, ÷то иссëеäование на÷ина-
ется с жеëуäка, и капсуëа переìещается тоëüко в оä-
ноì направëении. С äанныìи оãрани÷енияìи ìожно
äовоëüно то÷но опреäеëитü зоны ЖКТ, преäставëен-
ные на сниìках.

Такиì образоì, обработка äанных, поëу÷енных с
поìощüþ беспровоäной капсуëüной энäоскопии, ìо-
жет бытü зна÷итеëüно упрощена за с÷ет автоìатиза-
öии проöесса отбора сниìков, приãоäных äëя иссëе-
äования.

Распознавание полипов 
в желудочно-кишечном тракте

Метоä распознавания поëипов в ЖКТ вкëþ÷ает в
себя описание ìатеìати÷еской ìоäеëи ìоäуëя с äаëü-
нейøиì сãëаживаниеì возникаþщеãо "øуìа".

Преäпоëожиì, ÷то иìеется öветное изображение,
поëу÷енное энäоскопи÷еской капсуëой, которое соäер-
жит поëип. Оно перевоäится в ÷ерно-беëуþ öветовуþ
схеìу. В резуëüтате этой операöии поëу÷ается изобра-
жение, прибëиженное к тоìу, ÷то привеäено на рис. 2.

Матеìати÷еская ìоäеëü поäразуìевает, ÷то поëип
явëяется выпукëостüþ по отноøениþ к окружаþще-
ìу ëанäøафту и преäставëяет собой иäеаëüнуþ сферу
с оäнороäной поверхностüþ. На изображении öентр

круãа иìеет яркостü зна÷итеëüно боëüøуþ, ÷еì по
краяì.

Изображение преäставëяет собой табëиöу пиксе-
ëей. Кажäый пиксеëü — это ÷исëо (÷еì яр÷е пиксеëü,
теì боëüøе еãо зна÷ение). Посëе опреäеëения ÷ис-
ëенноãо зна÷ения кажäоãо пиксеëя изображение ана-
ëизируется с то÷ки зрения еãо трехìерноãо преäстав-
ëения. При этоì зна÷ение яркости в опреäеëенной
то÷ке естü ее высота в третüеì изìерении. Такиì об-
разоì, ìожно сäеëатü перехоä от äвухìерноãо изоб-
ражения к трехìерноìу преäставëениþ иссëеäуеìоãо
у÷астка ЖКТ.

Даëее опреäеëяется ìестопоëожение поëипа, есëи
таковой вообще иìеется. Дëя этоãо изìеряется кри-
визна поверхности в кажäой то÷ке поëу÷енноãо трех-
ìерноãо пространства. По форìуëаì (1) поäс÷итыва-
þтся кривизна Гаусса (K) и среäняя кривизна (М)
в кажäой то÷ке ìоäеëи [6, 7].

K = ,

(1)

M = (x, y),

ãäе ; Fxx ; ; Fyy; Fxy — произвоäные в то÷ке по со-
ответствуþщиì осяì. 

Произвоäные берутся с поìощüþ оператора Собеëя.
Дëя вы÷исëения произвоäной Fxy посëеäоватеëüно при-
ìеняется оператор Собеëя äëя оси y и äëя оси x [6]. Ре-
зуëüтируþщие произвоäные показаны на рис. 3, сì.
третüþ сторону обëожки.

Посëе поëу÷ения произвоäных вы÷исëяþтся кри-
визна Гаусса и среäняя кривизна äëя кажäой то÷ки
изображения по форìуëаì (1) (рис. 4, сì. третüþ сто-
рону обëожки) [7]. Кривизна Гаусса — естественная
ìера кривизны. Ее зна÷ение зависит тоëüко от тоãо,
как расстояния изìеряþтся на поверхности.

Такиì образоì, форìируþтся äва äвуìерных ìас-
сива G (Gaussian) и M (Mean) разìерностüþ m × n
(m — ÷исëо пиксеëей в исхоäноì изображении по ãо-
ризонтаëи; n — по вертикаëи). Эëеìентаìи ìассива
G(i, j) явëяþтся зна÷ения ãауссовской кривизны в то÷-
ках (i, j) (анаëоãи÷но äëя ìассива M ).

Зна÷ение ìассива G теì боëüøе, ÷еì сиëüнее изоã-
нута поверхностü, оно всеãäа поëожитеëüно. Зна÷ение
ìассива M поëожитеëüно, есëи поверхностü выпук-
ëая, и отриöатеëüно, есëи поверхностü воãнута [7].
Так как поëип — это выпукëостü, рассìатриваþтся
тоëüко зна÷ения, отве÷аþщие параìетру "выпукëые".

Из поëу÷енных ìассивов G и M форìируется ìас-
сив P (рolyp сurvature), эëеìенты котороãо опреäеëя-
þтся по сëеäуþщеìу закону:

P(i, j) = –G(i, j)min(0; M(i, j)). (2)Рис. 2. Предполагаемая приближенная модель полипа
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Эëеìент (–min (0, M(i, j))) превращает в ноëü все

поëожитеëüные зна÷ения M и äеëает все отриöатеëü-
ные M поëожитеëüныìи, т. е. зна÷ение P — поëипная
кривизна — поëу÷ается боëüøой и поëожитеëüной
äëя боëüøих выпукëостей и нуëевой äëя ëþбых воã-
нутых у÷астков.

Есëи какой-то эëеìент ìассива P превыøает заранее
заäаннуþ ãраниöу α, то это озна÷ает, ÷то в исхоäноì
изображении в то÷ке, соответствуþщей этоìу эëеìенту,
нахоäится поëип (рис. 5, сì. третüþ сторону обëожки).

Оäнако в реаëüноì сëу÷ае при перевоäе öветовой
схеìы изображения в ÷ерно-беëуþ становится заìетно
так называеìое зерно иëи øуì. Это о÷енü ÷асто ÷ере-
äуþщиеся то÷ки со сравнитеëüно боëüøиì и ìаëенü-
киì зна÷ениеì яркости. При перевоäе в трехìернуþ
ìоäеëü эти то÷ки превратятся в ступенü с о÷енü боëü-
øой разниöей по высоте, ÷то, в своþ о÷ереäü, скажется
на вы÷исëенной кривизне. Это ìожет привести к обна-
ружениþ поëипа таì, ãäе еãо на саìоì äеëе нет. Чтобы
это преäотвратитü, испоëüзуется сãëаживание (Gaussian
blur). Оно приìеняется как к исхоäноìу изображениþ,
так и к ìассиваì произвоäных, необхоäиìых äëя вы-
÷исëения кривизны [8].

Дëя сãëаживания испоëüзоваëся фиëüтр Гаусса
(Gaussian Blur). У фиëüтра Гаусса естü äва параìетра —
r и σ, σ быë сäеëан ëинейнозависиìыì от r, поэтоìу
äаëüøе ре÷ü пойäет тоëüко об r. Физи÷еский сìысë r
такой: ÷еì r боëüøе, теì ìенüøе øуìа и сиãнаëа в
изображении. Поэтоìу нужно выбратü такое зна÷ение r,
÷тобы сохранитü äетаëи изображения и при этоì
уìенüøитü øуì. Параìетр äëя сãëаживания изобра-
жения обозна÷иì как rI, параìетр äëя сãëаживания
произвоäных — rdI. Чтобы опреäеëитü зна÷ения rI и
rdI , быëа пос÷итана оøибка аëãоритìа на обу÷аþщей
выборке при разëи÷ных зна÷ениях rI и rdI и быëи вы-
браны зна÷ения, äаþщие ìиниìаëüнуþ оøибку. Ис-
поëüзоваëисü зна÷ения: rI = 3, rdI = 27, α = 0,9.

С у÷етоì описанных оãрани÷ений быë реаëизован
проãраììный ìоäуëü, обнаруживаþщий выпукëости
на сниìках с беспровоäной энäоскопи÷еской капсу-
ëы и показываþщий их ìестопоëожение на сниìке.

Распознавание кровотечений 
в желудочно-кишечном тракте

Иссëеäование ìеäиöинских изображений ÷асто
требует приìенения ряäа техник анаëиза, у÷итываþ-
щих разëи÷ные особенности изображений. Нужно
также приниìатü во вниìание анатоìи÷ескуþ и па-
тоëоãи÷ескуþ важностü просìатриваеìых у÷астков.

Преäëаãаеìый ìетоä распознавания кровото÷ащих
обëастей разäеëен на äва основных øаãа. Первый øаã
отäеëяет фраãìенты виäео, соäержащие признаки кро-
воте÷ения, от несоäержащих. На второì øаãе происхо-
äит äаëüнейøий анаëиз изображений кровоте÷ений,
поäтвержäаþщий, äействитеëüно ëи äанные изображе-
ния соäержат признаки активноãо кровоте÷ения (рис. 6).

При просìотре ãастроэнтероëоãи÷еских изображе-
ний наибоëее характерный признак, опреäеëяþщий

присутствие кровоте÷ения, — это яркий красный öвет
иëи присутствие теìно-красных обëастей [9]. Важно
отìетитü, ÷то в боëüøей ÷асти ЖКТ преваëирует
красный öвет. Но красные оттенки в некровото÷ащих
у÷астках иìеþт ìенüøуþ öветовуþ насыщенностü,
÷еì в кровото÷ащих. Автоìати÷еское распознавание
кровото÷ащих обëастей ìожно свести к распознава-
ниþ у÷астков изображения с насыщенныì красныì
öветоì.

Цветовуþ насыщенностü и оттенок ìожно ëеãко уз-
натü, преобразив öветовуþ схеìу изображения в HSV.
Через IH(x, y) обозна÷иì зна÷ение тона (H) канаëа
изображения I в то÷ке (x, y), анаëоãи÷но äëя насы-
щенности (IS) и яркости (IV). Зна÷ение кажäоãо па-
раìетра канаëа коäируется оäниì байтоì, поэтоìу
IS, H, V ∈ [0,255]. Как упоìинаëосü ранее, в боëüøинстве
ãастроэнтероëоãи÷еских изображений присутствуþт öве-
та с красныì оттенкоì. Цвета, преваëируþщие в киøе÷-
нике, варüируþтся от оранжевоãо äо жеëто-зеëеноãо из-
за присутствия остатков фекаëий, ÷то äеëает распознава-
ние кровоте÷ений боëее труäныì. Оäнако öветовая на-
сыщенностü по÷ти не зависит от распоëожения капсуëы.

Дëя поëу÷ения перви÷ной кëассификаöии (соäер-
жит изображение кровоте÷ение иëи не соäержит) ис-
поëüзуется бëо÷ный поäхоä, который позвоëяет быстро
проанаëизироватü все виäео [10]. Кажäое изображение
разäеëяется на бëоки разìероì 64 × 64 пиксеëя, как по-
казано на рис. 7, и äëя кажäоãо бëока Bi поäс÷итыва-
ется среäнее зна÷ение öветовой насыщенности.

Рис. 6. Изображение, содержащее кровотечение

Рис. 7. Изображение, разбитое на блоки
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Бëоки, распоëаãаþщиеся в уãëах изображения,
соäержат о÷енü ìаëо интересуþщих нас пиксеëей; их
ìожно с÷итатü не соäержащиìи кровоте÷ение. Затеì
аëãоритì нахоäит второй по насыщенности бëок из
äвенаäöати оставøихся (B2 – min). Бëок с наиìенü-
øей насыщенностüþ не рассìатривается, так как
обы÷но он соответствует просвету в ЖКТ, ÷ерез ко-
торый проäвиãается капсуëа. Изображение распоз-
нается как соäержащее кровоте÷ение, есëи хотя бы
оäин бëок, соäержащий кровü, уäовëетворяет сëеäу-
þщеìу усëовиþ:

Кровоте÷ение естü, есëи (Bi) < (B2 – min) + m, 

ãäе (B) — среäнее зна÷ение öветовой насыщенности

в бëоке B, а m — ãраниöа наäежности. Во вреìя тес-

тирования она устанавëиваëасü равной 0,15 × 255.

В сëу÷ае несоответствия изображения äанноìу ус-
ëовиþ ìожно с÷итатü, ÷то кровоте÷ения оно не со-
äержит. На рис. 8 привеäена визуаëизаöия öветовой
насыщенности в кажäоì бëоке исхоäноãо изображе-
ния. Чеì бëок светëее, теì öветовая насыщенностü
пиксеëей, соäержащихся в неì, боëüøе. Бëок, соот-

ветствуþщий (B2 – min), отìе÷ен раìкой.

Оäнако некоторые изображения, не соäержащие
реаëüных признаков кровоте÷ения, ìоãут бытü оøи-
бо÷но кëассифиöированы как соäержащие кровоте-
÷ение. Даëее они буäут перепроверены, а их статус пе-
ресìотрен.

На второì øаãе рассìатриваþтся тоëüко те энäос-
копи÷еские изображения, которые быëи поìе÷ены
как соäержащие кровоте÷ение. Провоäится äаëüней-
øий анаëиз изображений, который поäтвержäает иëи
опроверãает реøение, поëу÷енное на первоì øаãе.

Зäесü провоäится пиксеëüный анаëиз яркости и
öветовой насыщенности, тоãäа как преäыäущий øаã
оперироваë тоëüко зна÷енияìи среäней насыщеннос-
ти в крупных бëоках (64 × 64 = 4096 пиксеëей в каж-
äоì бëоке).

Кровоте÷ения в изображениях с беспровоäной эн-
äоскопи÷еской капсуëы обы÷но соответствуþт äиапа-
зону относитеëüно небоëüøих зна÷ений яркости.
Перви÷ный анаëиз показаë, ÷то кровото÷ащие зоны
÷аще всеãо соäержат зна÷ения яркости пиксеëей ìеж-
äу 30 и 80. В резуëüтате ìожно вы÷исëитü äва уровня
ãраниö — Tl в сëеäуþщеì усëовии соответствует ниж-
ней ãраниöе, Th — верхней.

Кровоте÷ение естü: 

Th > IV (x, y) > Tl.

Кровоте÷ения нет: во всех остаëüных сëу÷аях.
Оäнако всëеäствие тоãо ÷то освещение разëи÷ных

у÷астков ìожет бытü разныì, выставëение фиксиро-
ванных ãраниö в энäоскопи÷еских изображениях не
всеãäа корректно. Такиì образоì, ãраниöы ëу÷øе за-

äаватü äинаìи÷ески. Параìетр , соответствуþщий

среäнеìу пиксеëüноìу зна÷ениþ яркости äëя кажäоãо
изображения, испоëüзуется äëя автоìати÷еской уста-
новки ãраниö [9].

Th =  + 10,

Tl =  – 30.

Цветовая насыщенностü снова испоëüзуется зäесü,
но уже äëя пиксеëüноãо анаëиза. Стоит заìетитü, ÷то
äëя хороøо освещенных изображений, в которых äо-
ìинирует красный öвет, öветовая насыщенностü ìо-
жет äостиãатü о÷енü боëüøих зна÷ений. Это основная
при÷ина оøибок, связанных с пропускоì кровоте÷е-
ния на изображении, реаëüно еãо соäержащеì. Кро-
вото÷ащие у÷астки с высокой насыщенностüþ выяв-
ëяþтся бëаãоäаря приìенениþ сëеäуþщеãо усëовия:

Кровоте÷ение естü: 

0,95 × 255 > Is(x, y) > 0,7 × 255. (2)

Кровоте÷ения нет: во всех остаëüных сëу÷аях.
Преäëоженная кëассификаöия вкëþ÷ает коìбина-

öиþ анаëизов по яркости и насыщенности. Окон÷а-
теëüное реøение зависит от тоãо, как эти резуëüтаты
соотносятся с разëи÷ныìи усëовияìи освещения.
Оно ìожет бытü выражено с поìощüþ нижеописан-
ных усëовий.

1.  < 60: изображение иìеет неäостато÷нуþ ос-
вещенностü, сëеäоватеëüно, эффективныì буäет ана-
ëиз тоëüко по критериþ насыщенности.

2.  ∈ [60,75]: критерии яркости и насыщенности
испоëüзуþтся в коìбинаöии. Кëассификаöия крово-
те÷ений требует совпаäения по обоиì критерияì.

3.  > 75: критерии яркости и насыщенности ис-
поëüзуþтся в коìбинаöии, но из-за тоãо ÷то изобра-
жение сëиøкоì яркое, ãраниöы неравенства (2) ìе-
няþтся: 0,95 × 255 > Is(x, y) > 0,85 × 255.

Резуëüтат работы второãо øаãа аëãоритìа показан
на рис. 9.

Дëя тоãо ÷тобы сäеëатü кëассификаöиþ боëее то÷-
ной, изображения разäеëяþтся по уровнþ интенсив-
ности кровоте÷ения. Испоëüзуется ÷етырехуровневая
кëассификаöия, в которой кажäоìу уровнþ соответс-
твует опреäеëенный öветовой коä (сì. табëиöу). Дëя
этих öеëей анаëизируется общее коëи÷ество пиксеëей
NS2, отìе÷енных посëе øаãа 2 как кровоте÷ение. NS2
сравнивается с Nmin параìетроì, испоëüзуеìыì äëя
разãрани÷ения изображений по уровняì. По уìоë÷а-
ниþ зна÷ение Nmin установëено равныì 450, есëи быë
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−

Рис. 8. Блоки с подсчитанными значениями средней цветовой
насыщенности
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приìенен тоëüко критерий öветовой насыщенности.
При приìенении обоих критериев, насыщенности и
яркости, параìетр выставëяется равныì 5000. Реøе-
ние о принаäëежности изображения, соäержащеãо
кровоте÷ение, приниìается по сëеäуþщиì правиëаì.

1. Уровенü 0 (кровоте÷ение отсутствует):

NS2 < Nmin.

2. Уровенü 1 (кровоте÷ение ìаëой интенсивности): 

Nmin < NS2 m 1,8Nmin.

3. Уровенü 2 (кровоте÷ение уìеренной интенсив-
ности):

1,8Nmin < NS2 m 2,6Nmin.

4. Уровенü 3 (кровоте÷ение боëüøой интенсивности):

NS2 > 2,6Nmin.

Метоä распознавания кровоте÷ений в ЖКТ быë
экспериìентаëüно проверен на ìатериаëах тестируе-
ìой выборки. Быëи проанаëизированы 72 изображе-
ния, из которых 22 соäержаëи кровоте÷ение и 50 быëи
без признаков кровоте÷ения. В резуëüтате экспери-
ìента быëа выявëена сëеäуþщая нето÷ностü: на трех

изображениях из тестируеìой выборки, соäержащих
кровоте÷ение, аëãоритì их не выявиë; на 13 изобра-
жениях аëãоритì выявиë наëи÷ие кровоте÷ения, хотя
еãо таì не быëо.

Эта нето÷ностü вызвана зна÷итеëüныì ÷исëоì ис-
поëüзуеìых констант, несìотря на это пëанируется
äаëüнейøее усоверøенствование аëãоритìа и повыøе-
ние еãо то÷ности. Кроìе тоãо, на то÷ностü выпоëнения
аëãоритìа также вëияет ка÷ество каìеры, приниìаþ-
щей изображение ЖКТ.

Такиì образоì, беспровоäная капсуëüная энäос-
копия позвоëяет не тоëüко öеëикоì и поëностüþ ис-
сëеäоватü ЖКТ, но и автоìати÷ески опреäеëитü еãо
секöии, а также выявëятü кровоте÷ения и такие тка-
невые образования как поëипы. Дëя этоãо испоëüзу-
þтся ìатеìати÷еские ìетоäы, преобразуþщие поëу-
÷аеìые с капсуëы изображения в проãраììнуþ ìо-
äеëü. Данная техноëоãия также позвоëит зна÷итеëüно
сократитü вреìя, необхоäиìое вра÷аì äëя анаëиза
изображений, опреäеëения патоëоãий и постановки
äиаãноза.
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Èííîâàöèîííàÿ ïðàêòèêà êîìïüþòåðíîãî îáðàçîâàíèÿ 
â óíèâåðñèòåòå "Äóáíà" ñ ïðèìåíåíèåì âèðòóàëüíîé 
êîìïüþòåðíîé ëàáîðàòîðèè íà îñíîâå òåõíîëîãèè 
îáëà÷íûõ âû÷èñëåíèé

В настоящее вреìя в нау÷ных иссëеäованиях и об-
разовании, в произвоäственной и äруãих сферах äе-
ятеëüности ÷еëовека опреäеëяþщее зна÷ение иìеþт ин-
форìаöионно-вы÷исëитеëüные систеìы. Постоянное
развитие науки, техники и техноëоãий вëе÷ет за собой
появëение новых среäств вы÷исëитеëüной техники, ав-
тоìатизированных систеì. Всëеäствие этоãо на рынке
труäа появëяþтся новые вакансии, ÷то увеëи÷ивает пот-
ребностü ëþäей в эффективноì образовании, вкëþ÷ая
высøее, äопоëнитеëüное, профессионаëüное, перепоä-
ãотовку и повыøение кваëификаöии. Образоватеëüные
усëуãи в такоì контексте становятся о÷енü востребован-
ныìи. Оäнако образование не всеãäа иäет в ноãу со вре-
ìенеì, выстраивая ìоäеëи обу÷ения в траäиöионной
форìе и не обеспе÷ивая, теì саìыì, поëу÷ение необ-
хоäиìых и актуаëüных знаний, уìений и навыков [1].

Систеìа высøеãо профессионаëüноãо образования в
настоящее вреìя требует новых форì и ìетоäов препо-
äавания. Инноваöии в образоватеëüной äеятеëüности,

коìпëексная ìоäернизаöия систеìы образования — это,
пожаëуй, наибоëее важные вопросы, которыì в посëеä-
нее äесятиëетие уäеëено неìаëо вниìания. Рассìатри-
ваþтся стратеãи÷еские проãраììы рефорìирования
образования, иссëеäуþтся стиìуëы еãо развития в äоë-
ãосро÷ной перспективе и возìожности интеãраöии
систеìы оте÷ественноãо образования в ìежäунароäное
образоватеëüное пространство. Иссëеäоватеëи с÷итаþт,
÷то кëþ÷евыì направëениеì ìоäернизаöии образова-
ния станет испоëüзование новых инфорìаöионных тех-
ноëоãий, коìпüþтеризаöия у÷ебных завеäений и инно-
ваöионная äеятеëüностü профессорско-препоäаватеëü-
скоãо состава вузов [2].

Что такое инновационное образование?

Инноваöионное образование — это созäание в вузе
оптиìаëüной и устой÷ивой у÷ебно-орãанизаöионной,
нау÷но-ìетоäи÷еской и норìативно-аäìинистративной
среäы. Такая среäа обеспе÷ивает поääержку инноваöи-
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ных специалистов с применением виртуальной компьютерной лабора-
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Ключевые слова: виртуальная компьютерная лаборатория, технологии
облачных вычислений, методика изучения корпоративного программного
обеспечения, подготовка высококвалифицированных ИТ-специалистов
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онных поäхоäов к образоватеëüноìу проöессу, которые
ориентированы на интеãраöиþ нау÷но-образоватеëüно-
ãо потенöиаëа вуза и отрасëевой акаäеìи÷еской науки,
на установëение партнерских отноøений с работоäате-
ëяìи [3]. Инноваöионное образование поäразуìевает не
тоëüко испоëüзование возìожностей ìежäунароäноãо
сотруäни÷ества, непосреäственной заинтересованности,
иниöиативности профессорско-препоäаватеëüскоãо со-
става и развитие твор÷ества, усиëение саìостоятеëüнос-
ти у стуäентов, но и приìенение зарубежноãо опыта. Та-
кой поäхоä поäразуìевает интеãраöиþ в у÷ебный про-
öесс саìых совреìенных ìетоäик, форì обу÷ения,
÷асти÷нуþ иëи поëнуþ автоìатизаöиþ всеãо образова-
теëüноãо проöесса путеì внеäрения совреìенных ин-
форìаöионных и инноваöионных техноëоãий и систеì.

Основной принöип инноваöионноãо образования за-
кëþ÷ается в испоëüзовании новых опережаþщих знаний
и основанных на них у÷ебно-ìетоäи÷еских техноëоãий
буäущеãо. Инноваöионное образование ориентировано
не стоëüко на переäа÷у знаний, которые иìеþт свойство
становитüся неактуаëüныìи, скоëüко на овëаäение базо-
выìи коìпетенöияìи, уìенияìи и навыкаìи, которые
затеì по ìере необхоäиìости позвоëяþт приобретатü но-
вые знания, äопоëнитеëüные уìения и навыки уже саìо-
стоятеëüно. В этоì закëþ÷ается еãо отëи÷ие от траäиöи-
онноãо. Снижение конкурентоспособности траäиöион-
ных образоватеëüных институтов, а также неäостато÷ная
интеãраöия новых знаний и техноëоãий в образование
и äруãие сферы эконоìики, как сëеäствие неäостатка
коìпетентных спеöиаëистов, свиäетеëüствуþт о необ-
хоäиìости созäания у÷режäений высøеãо образования
принöипиаëüно новоãо типа. Сеãоäня траäиöионное об-
разование, как систеìа поëу÷ения знаний, отстает от ре-
аëüных потребностей совреìенной эконоìики, в тоì
÷исëе науки, техники и проìыøëенности [3].

Систеìа образования в инноваöионноì вузе äоëж-
на бытü открыта совреìенныì и перспективныì на-
у÷ныì иссëеäованияì, а техноëоãи÷еское оснащение
у÷ебноãо проöесса äоëжно соответствоватü уровнþ
переäовой науки. В у÷ебноì пëане такоãо вуза äоëж-
ны присутствоватü ìастер-кëассы, тренинãи, проект-
ные разработки, стажировки на произвоäстве и в на-
у÷но-иссëеäоватеëüских орãанизаöиях. При÷еì вы-
поëнятüся это äоëжно äëя стуäентов ëþбой форìы
обу÷ения — о÷ной, зао÷ной и äистанöионной. Внеä-
рение инноваöионной практики препоäавания тоëüко
äëя оäной из форì обу÷ения в систеìе высøеãо и äо-
поëнитеëüноãо образования в совреìенных усëовиях
обеспе÷ит необхоäиìое ка÷ество обу÷ения ëиøü äëя
некотороãо континãента обу÷аеìых. Оäнако такой
поäхоä не позвоëит раскрытü потенöиаë и развитü
ëи÷ные ка÷ества у÷ащихся äруãих форì обу÷ения.

О÷енü важно орãанизоватü у÷ебный проöесс такиì
образоì, ÷тобы у÷ащиеся ìоãëи эффективно поëу÷атü
актуаëüные знания, уìения и навыки соãëасно вы-
бранной иìи инäивиäуаëüной траектории, а также
преäоставитü иì возìожностü ëу÷øе сориентироватü-
ся в основных виäах соöиаëüной активности. Такая
орãанизаöия äоëжна способствоватü форìированиþ
коìпетенöий, которые необхоäиìы äëя выпоëнения
типовых виäов äеятеëüности кажäыì ãражäаниноì в

раìках высокотехноëоãи÷ноãо инфорìаöионноãо об-
щества, поìо÷ü осознаниþ ëи÷ных и соöиаëüных воз-
ìожностей, их реаëизаöии в соöиуìе, осìысëениþ
своей соöиаëüной принаäëежности, обоãащая соäержа-
ние и форìы общения, развивая уìение общатüся,
обеспе÷ивая выбор форì сотруäни÷ества, форìируя
новый взãëяä на саìооöенку и аäаптаöиþ к существу-
þщиì реаëияì.

Наибоëее успеøныìи в пëане обеспе÷ения инно-
ваöионноãо характера развития образоватеëüной äея-
теëüности становятся такие вузы, в которых оäновре-
ìенно реаëизуется совокупностü сëеäуþщих у÷ебно-
ìетоäи÷еских коìпонентов:

� разработка стуäентаìи реаëüных проектов
в разëи÷ных нау÷ных и произвоäственных секторах;

� провеäение иссëеäований фунäаìентаëüноãо
и прикëаäноãо характера;

� испоëüзование образоватеëüных техноëоãий,
обеспе÷иваþщих стуäентаì возìожностü выбора
у÷ебных курсов;

� возìожности созäания и поääержки инäивиäу-
аëüных траекторий обу÷ения äëя стуäентов о÷ной, за-
о÷ной и äистанöионной форì обу÷ения;

� преäоставëение стуäентаì уäаëенноãо äоступа
посреäствоì ëокаëüной сети и сети Интернет к про-
ãраììно-аппаратныì ресурсаì и проãраììно-техно-
ëоãи÷ескиì пëатфорìаì университета äëя реøения
всевозìожных у÷ебных, нау÷но-иссëеäоватеëüских и
вы÷исëитеëüных заäа÷;

� внеäрение систеì оöенки ка÷ества работы, кон-
троëя усвояеìости и поëноты знаний.

Форìирование инфраструктуры инноваöионноãо об-
разования ìожет происхоäитü в нескоëüко этапов, поэ-
ëеìентно, как в виäе спеöиаëüных поäразäеëений вуза,
так и в форìе саìостоятеëüноãо þриäи÷ескоãо ëиöа.

Инновационные технологии компьютерного 
образования в университете "Дубна"

Отëи÷итеëüной ÷ертой совреìенноãо этапа разви-
тия образования явëяется боëüøая составëяþщая
в проöессе обу÷ения инфорìаöионных техноëоãий —
IT-образование. Оно отëи÷ается непрерывныì и быс-
трыì ростоì требований к кваëификаöии спеöиаëис-
тов, поскоëüку в посëеäние äесятиëетия теìпы обнов-
ëения образоватеëüноãо ресурса постоянно увеëи÷и-
ваþтся и сокращается периоä обновëения знаний.
Соответственно, постоянно растут и изìеняþтся тре-
бования к систеìе IT-образования.

В настоящее вреìя образоватеëüная ìоäеëü уни-
верситета "Дубна" испоëüзует систеìный, пробëеìно-
ориентированный и инфорìаöионный поäхоäы. Дан-
ные поäхоäы опреäеëяþт коìпетенöии выпускников,
вëаäеþщих совреìенныìи ìетоäаìи систеìноãо ана-
ëиза, навыкаìи приìенения соответствуþщих теоре-
ти÷еских разработок, ìетоäи÷еских ìатериаëов, тех-
ноëоãий и коìпüþтерных среäств при реøении кон-
кретных заäа÷. Эти выпускники äоëжны не тоëüко
обëаäатü äостато÷ной кваëификаöией äëя испоëüзо-
вания корпоративноãо проãраììноãо обеспе÷ения, но
также иìетü обøирные знания, навыки и опыт разра-
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ботки, установки и поääержки инфорìаöионных сис-
теì ëþбоãо ìасøтаба.

На÷иная уже с первоãо курса обу÷ение стуäентов
университета "Дубна" наöеëено на приобретение навы-
ков постановки преäìетных заäа÷, на их структуриза-
öиþ и форìаëизаöиþ, на систеìный анаëиз преäìет-
ной обëасти, поиск реøений разëи÷ных заäа÷ и оöенку
эффективности принятых реøений. Поäхоäы, испоëü-
зуеìые в образоватеëüноì проöессе университета, поз-
воëяþт стуäентаì осваиватü ìетоäы и среäства реøения
конкретных заäа÷ и вести нау÷но-иссëеäоватеëüскуþ
äеятеëüностü, которая реаëизуется в хоäе выпоëнения
курсовых работ по разëи÷ныì äисöипëинаì [3].

Особенности IT-образования в университете "Дуб-
на" поäразуìеваþт развитие конструктивноãо, анаëи-
ти÷ескоãо и систеìноãо ìыøëений, ÷то поìоãает са-
ìостоятеëüно форìуëироватü и реøатü нестанäарт-
ные заäа÷и с позиöии требований совреìенных
проöессов, происхоäящих в соöиуìе, ориентирует на
пониìание ìеста и роëи ìоäеëей и инфорìаöионных
систеì, объектов и проöессов в прироäе и обществе.

Принöипы образоватеëüной ìоäеëи университета
"Дубна" вкëþ÷аþт:

— фунäаìентаëüнуþ университетскуþ поäãотовку;
— профессионаëüнуþ поäãотовку по вопросаì

взаиìоäействия прироäы, общества и ÷еëовека;
— инфорìаöионнуþ поääержку у÷ебноãо проöесса;
— преäоставëение стуäентаì ëþбой форìы обу÷е-

ния проãраììно-аппаратных и инфорìаöионных ре-
сурсов университета, аккуìуëируþщих знания, в тоì
÷исëе в режиìе уäаëенноãо äоступа к ниì, за с÷ет
внеäрения в образоватеëüный проöесс инноваöион-
ных реøений.

Техноëоãи÷еская и инфорìаöионная ãëобаëизаöии
äиктуþт ìежäунароäные станäарты и требования к ква-
ëификаöии IT-спеöиаëистов и, соответственно, к на-
öионаëüной систеìе поäãотовки каäров [3]. Высокая
скоростü обновëения техноëоãий превращает IT-обра-
зование в постоянный непрерывный проöесс. Такой
проöесс сопровожäает совреìенноãо IT-спеöиаëиста на
протяжении всей профессионаëüной äеятеëüности, ока-
зывая непосреäственное вëияние на еãо карüерный рост
и зна÷иìостü äëя отрасëи, в которой он работает.

Важныì ìоìентоì совреìенноãо IT-образования
явëяется обу÷ение стуäентов — буäущих бакаëавров и
ìаãистров техники и техноëоãии — обøирноìу круãу
инфорìаöионных и корпоративных систеì как про-
приетарных, так и свобоäно распространяеìых. Это
позвоëяет сфорìироватü боëее øирокое пространство
знаний и навыков буäущеãо спеöиаëиста, заинтересо-
ватü еãо ìноãообразиеì инфорìаöионных систеì раз-
ëи÷ноãо ìасøтаба и назна÷ения, обеспе÷итü боëüøей
свобоäой их выбора. Сеãоäня не обязатеëüно сëеäо-
ватü за коììер÷ескиì проãраììныì обеспе÷ениеì,
привязывая у÷ебный проöесс к конкретныì проãраì-
ìныì проäуктаì, приобретатü ëиöензии на кажäуþ
рабо÷уþ станöиþ, нет необхоäиìости в ìоäерниза-
öии коìпüþтерноãо парка университета и в покупке
ìощных рабо÷их станöий еãо сотруäникаìи и сту-
äентаìи. Эти возìожности ìоãут бытü реаëизованы
с испоëüзованиеì инноваöионных проãраììно-тех-

ноëоãи÷еских разработок, совреìенных проãраì-
ìно-аппаратных пëатфорì и высоконаäежных öент-
ров обработки äанных, которые внеäряþтся в у÷ебный
проöесс. Свобоäа äействий вне зависиìости от ìеста и
вреìени обу÷ения, свобоäа выбора — это реаëии сеãоä-
няøних инноваöионных техноëоãий в образовании.

Дëя обеспе÷ения ка÷ественноãо, ìобиëüноãо и ãиб-
коãо образования в университете "Дубна" разработаны
и внеäрены такие проекты по инноваöионной поäãо-
товке IT-спеöиаëистов, как виртуаëüная коìпüþтерная
ëаборатория на основе техноëоãии обëа÷ных вы÷исëе-
ний и виртуаëüный коìпüþтерный кëасс.

Предпосылки создания программно-
технологической платформы виртуальной 

компьютерной лаборатории 
в университете "Дубна"

В 2007 ã. ìежäу университетоì "Дубна" и корпо-
раöией IBM быë поäписан Меìоранäуì о взаиìопо-
ниìании и созäании Акаäеìи÷ескоãо Центра Коìпе-
тенöии IBM в обëасти проектирования виртуаëüных
орãанизаöий. Основная заäа÷а öентра закëþ÷ается в
провеäении и поääержке нау÷ных некоììер÷еских
иссëеäований в обëасти проектирования виртуаëüных
орãанизаöий как новой форìы веäения бизнеса и обу-
÷ения в XXI веке. Кроìе тоãо, в раìках Акаäеìи÷ес-
коãо Центра Коìпетенöии IBM реøаþтся сëеäуþщие
заäа÷и:

� освоение и внеäрение в практику у÷ебноãо про-
öесса университета открытых проãраììных проäук-
тов и инфорìаöионных техноëоãий корпораöии IBM,
преäоставëяеìых университету в раìках проãраììы
акаäеìи÷еской иниöиативы, äëя профиëüных спеöи-
аëüностей и направëений поäãотовки выпускников;

� поäãотовка преäëожений äëя стажировки пре-
поäаватеëей, аспирантов и стуäентов университета в
раìках проãраìì, провоäиìых корпораöией IBM;

� поäбор канäиäатур стуäентов, ìаãистров и ас-
пирантов университета äëя ãрантов корпораöии IBM
и посëеäуþщей работы в коìпании;

� поìощü стуäентаì и аспирантаì университета в
выпоëнении нау÷но-практи÷еских работ и иссëеäова-
ний по теìатике корпораöии IBM.

Сотруäни÷ество с Акаäеìи÷ескиì Центроì Коì-
петенöии преäпоëаãает, ÷то стуäент знакоìится с øи-
рокиì спектроì корпоративных приëожений фирìы
IBM и изу÷ает совреìенные инфорìаöионные техно-
ëоãии. Препоäаватеëþ такое сотруäни÷ество позвоëя-
ет беспëатно поëу÷атü проãраììное обеспе÷ение IBM
и активно испоëüзоватü еãо в у÷ебноì проöессе с у÷еб-
ныìи пособияìи и ìетоäи÷ескиìи ìатериаëаìи по
изу÷ениþ и освоениþ совреìенных инфорìаöионных
техноëоãий. В раìках такоãо сотруäни÷ества универси-
тету "Дубна" быëа преäоставëена аппаратная пëатфорìа
äëя нау÷ных иссëеäований, разìещения ресурсоеìких
инфорìаöионных систеì и работы с ниìи — öентр об-
работки äанных blade-архитектуры IBM BladeCenter S с
треìя установëенныìи на øасси blade-сервераìи.

Друãиì фактороì, способствуþщиì появëениþ
проãраììно-техноëоãи÷еской пëатфорìы виртуаëüной
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коìпüþтерной ëаборатории в университете "Дубна",
стаëо сëеäуþщее обстоятеëüство. Структура траäиöи-
онных систеì, испоëüзуеìых äëя эëектронноãо обу-
÷ения как в России, так и за рубежоì, как правиëо,
вкëþ÷ает боëüøие, äостато÷но сëожные в работе и ус-
тановке коìпëексы, требуþщие äëя сопровожäения
выäеëенные серверы иëи ìощные рабо÷ие станöии. По
этой при÷ине поëüзоватеëяì (и не тоëüко стуäентаì ву-
зов), заинтересованныì в поëу÷ении новых знаний и
опыта в разëи÷ных IT-обëастях, за÷астуþ оказывается
сëожно установитü необхоäиìое проãраììное обеспе-
÷ение на своеì персонаëüноì коìпüþтере и не тоëüко
из-за неäостатка базовых знаний. На настоящее вреìя
существуþт сëеäуþщие труäности, связанные с саìо-
стоятеëüныì развертываниеì такоãо роäа систеì.

� Стоиìостü проãраììноãо обеспе÷ения оказы-
вается высокой äëя отäеëüно взятоãо поëüзоватеëя, и
в боëüøинстве сëу÷аев ëиöензия необхоäиìа ëиøü на
вреìя у÷ебноãо проöесса.

� Аппаратные требования корпоративных про-
ãраììных проäуктов, как правиëо, выхоäят за раìки ти-
повых äоìаøних, офисных и переносных коìпüþтеров.

� Возникновение конфëиктов с преäустановëен-
ныìи äоìаøниìи развëекатеëüныìи и познаватеëü-
ныìи проãраììныìи проäуктаìи и, как сëеäствие,
существенное снижение произвоäитеëüности.

Сëеäует отìетитü, ÷то сей÷ас боëüøинство стуäен-
тов вынужäены у÷итüся без отрыва от работы. По этой
при÷ине они саìостоятеëüно форìируþт инäивиäу-
аëüные траектории обу÷ения, которые поäразуìеваþт
уäобное äëя них ìесто и вреìя обу÷ения, наприìер, в
коìанäировке. Бëаãоäаря успеøноìу внеäрениþ бес-
провоäных теëекоììуникаöионных интернет-техно-
ëоãий (3G, WiMax/LTE, iBurst) во ìноãих крупных ãо-
роäах России и за рубежоì обу÷ение в ëþбоì ìесте и
в ëþбое вреìя уже стаëо реаëüностüþ [1].

Друãая распространенная труäностü, возникаþщая
в проöессе обу÷ения, закëþ÷ается в тоì, ÷то на äо-
ìаøних иëи переносных коìпüþтерах у÷ащихся, как
правиëо, отсутствуþт äостато÷ные аппаратные и про-
ãраììные ресурсы, необхоäиìые äëя развертывания
кëиент-серверных приëожений, которые преäназна-
÷ены äëя освоения спеöкурсов в раìках саìостоя-
теëüной работы. Как сëеäствие, это обстоятеëüство
затруäняет выпоëнение внеауäиторных работ, курсо-
вых и äипëоìных проектов. Особенно остро такие
вопросы стоят переä стуäентаìи из äруãих ãороäов,
проживаþщих в общежитиях, а также äëя стуäентов,
обу÷аþщихся äистанöионно, коãäа отсутствуþт о÷-
ные сеìинары и нет возìожности просëуøатü неко-
торые спеöкурсы. В этой ситуаöии выпоëнение ëабо-
раторных работ и практи÷еских заäаний на äоìаøних
коìпüþтерах факти÷ески невозìожно.

Чтобы разреøитü отìе÷енные выøе вопросы, необ-
хоäиìо быëо разработатü систеìу, архитектура и техно-
ëоãи÷еские возìожности которой позвоëяëи бы поëüзо-
ватеëяì-стуäентаì обу÷атüся в режиìе уäаëенноãо äо-
ступа к у÷ебныì ìатериаëаì с испоëüзованиеì браузера.
Автораìи в раìках университетской иниöиативы быëи
успеøно разработаны конöепöия виртуаëüной коìпüþ-
терной ëаборатории на основе техноëоãий обëа÷ных вы-

÷исëений, ее архитектура, инфорìаöионное, техни÷ес-
кое, техноëоãи÷еское и ìетоäи÷еское обеспе÷ение. От-
ìетиì, ÷то за рубежоì такая заäа÷а реøается, наприìер,
в хоäе экспериìента по развитиþ Виртуаëüной обëа÷ной
ëаборатории (Virtual Cloud Laboratory) [8], созäанной в
øтате Северная Кароëина (США).

Виртуальная компьютерная лаборатория 
на основе технологии облачных 

вычислений и ее роль в учебном процессе 
университета "Дубна"

Виртуальная компьютерная лаборатория на основе
технологии облачных вычислений преäставëяет собой
коìпëекс проãраììно-аппаратных среäств, основан-
ный на техноëоãиях виртуаëизаöии, позвоëяþщих
ãибко, по запросу поëüзоватеëя преäоставëятü еìу вы-
÷исëитеëüные ресурсы университета äëя созäания
виртуаëüных серверов, выпоëнения нау÷но-иссëеäо-
ватеëüских работ, ресурсоеìких вы÷исëитеëüных рас-
÷етов и заäаний, связанных с освоениеì сëожных
корпоративных и иных инфорìаöионных систеì.

Проãраììно-аппаратная пëатфорìа виртуаëüной
ëаборатории на основе техноëоãии обëа÷ных вы÷исëе-
ний, которая внеäрена в у÷ебный проöесс университета
"Дубна", позвоëяет преäоставëятü стуäентаì уäаëенный
äоступ к необхоäиìыì вы÷исëитеëüныì ресурсаì äëя
выпоëнения заäаний, связанных с освоениеì сëож-
ных корпоративных систеì и обеспе÷ениеì äоступа к
базовыì приëоженияì, нахоäящиìся в университете,
независиìо от ìестопоëожения стуäента. Виртуаëüная
коìпüþтерная ëаборатория ìожет бытü эффективно
испоëüзована стуäентаìи äëя реøения разëи÷ных у÷еб-
ных, нау÷но-иссëеäоватеëüских и вы÷исëитеëüных за-
äа÷. В их ÷исëе ìоãут бытü: реøение курсовых и ëабо-
раторных работ; созäание и сопровожäение баз äанных,
веб-серверов и разëи÷ных кëиент-серверных приëоже-
ний; веäение äипëоìных проектов; поääержка систеìы
äистанöионноãо обу÷ения и т. п.

Разработанный и внеäренный образеö виртуаëü-
ной коìпüþтерной ëаборатории обëаäает сëеäуþщи-
ìи особенностяìи:

� интернет-ориентированный äоступ к ресурсаì ëа-
боратории, öентраëизованная систеìа управëения всеìи
коìпонентаìи на основе интеãраöионноãо портаëа;

� поääержка у÷ебноãо проöесса с возìожностüþ
еãо оперативноãо изìенения;

� высокая вы÷исëитеëüная и пропускная способ-
ности коìпонентов аппаратной пëатфорìы бëаãоäаря
приìенениþ серверов blade-архитектуры и спеöиаëи-
зированной систеìы хранения äанных;

� äостато÷ная коìпактностü систеìы и относитеëü-
ная неприхотëивостü к усëовияì функöионирования;

� резервирование äанных и всех жизненно важ-
ных коìпонентов систеìы;

� ìасøтабирование и сервисное обсëуживание
в "ãоря÷еì режиìе";

� открытое пëатфорìообразуþщее проãраììное
обеспе÷ение;

� баëансировка наãрузки.
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Основные особенности, которые äиктуþт высокие
требования к аппаратноìу обеспе÷ениþ виртуаëüной
коìпüþтерной ëаборатории и испоëüзуеìыì сетевыì
ресурсаì, — это и боëüøое ÷исëо оäновреìенно рабо-
таþщих в виртуаëüной среäе кëиентов, и необхоäи-
ìостü наëи÷ия свобоäных систеìных ресурсов, которые
ìоãут бытü заäействованы в ãоря÷еì режиìе, по требо-
ваниþ. Резервирование äанных и всех коìпонентов
проãраììно-аппаратной пëатфорìы позвоëяет поääе-
рживатü бесперебойнуþ работу всей систеìы и прово-
äитü быструþ заìену неисправноãо оборуäования. Ре-
зервирование питания и отработанные аëãоритìы кор-
ректноãо заверøения работы поìоãаþт преäотвратитü
сбои, вызванные оøибкаìи файëовой систеìы в сëу÷ае
некорректноãо заверøения работы функöионируþщеãо
ãипервизора и всех работаþщих виртуаëüных ìаøин.

Приìенение открытоãо проãраììноãо обеспе÷е-
ния позвоëяет по ìере необхоäиìости ìоäифиöиро-
ватü еãо, соверøенствоватü виртуаëüнуþ ëаборато-
риþ, интеãрироватü ее с äруãиìи систеìаìи, которые
приìеняþтся в у÷ебноì проöессе.

Гибкостü в управëении ресурсаìи и их распреäе-
ëение по запросу поëüзоватеëя (работа в "обëаке")
позвоëят автоìати÷ески управëятü наãрузкой всех
виртуаëüных ìаøин и быстро выпоëнятü наибоëее ре-
сурсоеìкие приëожения иëи вы÷исëения [5].

Интернет-ориентированный поäхоä преäоставëяет
возìожностü не тоëüко äистанöионно поëüзоватüся ре-
сурсаìи ëаборатории, но и в режиìе уäаëенноãо äоступа
управëятü всеìи аппаратныìи и проãраììныìи коìпо-
нентаìи ëаборатории, выпоëнятü настройку и прово-
äитü необхоäиìые обновëения. Спеöиаëüный портаë
позвоëяет объеäинятü проãраììные коìпоненты управ-
ëения в еäинуþ, öентраëизованнуþ систеìу. Основны-
ìи коìпонентаìи управëения в ее составе явëяþтся:
консоëü управëения BladeCenter S; консоëü управëения
äисковой поäсистеìой; поäсистеìа управëения рас-
преäеëенной сетевой файëовой систеìой; поäсистеìа
управëения сквозной аутентификаöией и авторизаöией;
поäсистеìа управëения образаìи проãраììноãо обеспе-
÷ения; поäсистеìа ìониторинãа; поäсистеìа безопас-
ности; систеìа провеäения ìастер-кëассов и интернет-
ëекöий; интерактивное эëектронное у÷ебно-ìетоäи÷ес-
кое интерактивное пособие; систеìа совìестной работы
с äокуìентаìи и коììуникаöияìи.

Испоëüзование серверной пëатфорìы blade-архи-
тектуры позвоëяет устанавëиватü нескоëüко ãиперви-
зоров ESX и ориентироватü кажäый blade-сервер на
реøение конкретных заäа÷. Наприìер, оäин из blade-
серверов буäет ориентирован на работу с виртуаëü-
ныì коìпüþтерныì кëассоì на базе Citrix XenApp™™,
äиäакти÷ескиìи и интерактивныìи у÷ебныìи ìатери-
аëаìи и виäеоурокаìи. Друãой blade-сервер буäет отве-
÷атü за нау÷но-иссëеäоватеëüские работы, совìещая оä-
новреìенно ìножество разëи÷ных пëатфорì (Windows,
Unix, Linux, FreeBSD, MacOS) и их приëожений на со-
зäанных виртуаëüных ìаøинах. В виртуаëüной коìпüþ-
терной ëаборатории нет каких-ëибо оãрани÷ений на ус-
тановку той иëи иной проãраììной пëатфорìы иëи
проäукта. Коìпонентный поäхоä позвоëяет аäаптиро-
ватü работу виртуаëüной коìпüþтерной ëаборатории

поä особенности у÷ебноãо проöесса, оптиìизируя теì
саìыì соотноøение öена—ка÷ество.

Созäанное к настоящеìу вреìени проãраììное яäро
виртуаëüной коìпüþтерной ëаборатории выступает в ро-
ëи обоëо÷ки äëя всеãо у÷ебноãо проöесса. Оно преäстав-
ëяет собой универсаëüный инноваöионный инструìен-
тарий, который, испоëüзуя возìожности совреìенной
сети Интернет, способен успеøно выпоëнятü все основ-
ные заäа÷и, возникаþщие в у÷ебноì проöессе, а иìенно:

� провоäитü оöенку базовых знаний у÷ащихся
äëя опреäеëения уровня сëожности заäаний, форìи-
руя, по сути, инäивиäуаëüнуþ траекториþ саìостоя-
теëüной практи÷еской работы в виртуаëüной коìпüþ-
терной ëаборатории;

� знакоìитü у÷ащихся с теорети÷ескиì ìатериа-
ëоì, необхоäиìыì äëя выпоëнения практи÷еских за-
äаний, провоäитü ìастер-кëассы, выпоëнятü ряä заäа÷
техни÷еской поääержки на основе интернет-ориенти-
рованных ауäиовизуаëüных техноëоãий (вебинаров);

� разìещатü и испоëüзоватü на инфорìаöионноì
интернет-ориентированноì портаëе ëаборатории ин-
терактивные инструкöии, ìетоäи÷еские пособия и
ìуëüтиìеäийный контент äëя выпоëнения саìостоя-
теëüных, ëабораторных работ и иных заäаний;

� изу÷атü корпоративное проãраììное обеспе÷е-
ние в разëи÷ных операöионных систеìах (Windows,
Unix/Linux, FreeBSD, MacOS, DOS);

� ìоäеëироватü работу распреäеëенных систеì,
кëастеров (failover cluster), систеì баëансировки на-
ãрузки (NLB), Grid (на приìере ORACLE RAC);

� выпоëнятü нау÷но-иссëеäоватеëüские работы и
разëи÷ные ресурсоеìкие вы÷исëения в раìках курсо-
вых и äипëоìных работ, а также провоäитü саìосто-
ятеëüные иссëеäования;

� контроëироватü и управëятü работоспособнос-
тüþ и заãрузкой как отäеëüных виртуаëüных ìаøин,
так и ëабораторией в öеëоì, вкëþ÷ая все заäейство-
ванные аппаратные ресурсы и коìпоненты;

� контроëироватü уровенü усвоения знаний,
обеспе÷ивая непрерывное и эффективное управëение
проöессоì обу÷ения.

В табëиöе привеäены сравнитеëüные показатеëи
траäиöионной систеìы IT-образования и инноваöи-
онной систеìы с интеãрированной в у÷ебный проöесс
виртуаëüной коìпüþтерной ëабораторией.

В разработанной виртуаëüной коìпüþтерной ëа-
боратории на основе техноëоãии обëа÷ных вы÷исëе-
ний, которая успеøно внеäрена в у÷ебный проöесс
университета "Дубна", испоëüзуется свобоäно распро-
страняеìое проãраììное обеспе÷ение. В первуþ о÷е-
реäü это аëüтернативные Microsoft Windows операöион-
ные систеìы, а иìенно Unix, Linux (CentOS, Ubuntu,
RedHat, SUSE), FreeBSD. На практике этоãо набора äо-
стато÷но. Оäнако, по ìере необхоäиìости, еãо ìожно
попоëнятü и äруãиìи äистрибутиваìи. Совреìенные
äистрибутивы открытых операöионных систеì устанав-
ëиваþтся не сëожнее ОС Windows, а иноãäа и превос-
хоäят их в простоте и скорости установки. Созäатü вир-
туаëüнуþ ìаøину на основе открытой ОС в виртуаëü-
ной коìпüþтерной ëаборатории стуäенту не составëяет
никакоãо труäа. Даже без спеöиаëüной поäãотовки, при
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поìощи интерактивноãо конструктора и поäсказок,
такая ìаøина буäет созäана за короткий проìежуток
вреìени, сравниìый с установкой ОС Windows на äо-
ìаøнþþ иëи офиснуþ рабо÷уþ станöиþ. Посëеäуþ-
щая установка и настройка прикëаäноãо проãраììноãо
обеспе÷ения на такуþ виртуаëüнуþ ìаøину ни÷еì не
отëи÷ается от анаëоãи÷ных äействий в реаëüной ìаøи-
не. Отëи÷итеëüной особенностüþ явëяется то, ÷то
виртуаëüная коìпüþтерная ëаборатория позвоëяет
осуществëятü äоступ к виртуаëüной ìаøине уäаëен-
но, посреäствоì интернет-браузера. Важно отìетитü,
÷то ëþбая совреìенная операöионная систеìа интеро-
перабеëüна äëя работы в такой ëаборатории.

Испоëüзование открытых операöионных систеì
сеìейства Unix/Linux позвоëяет приìенятü нахоäя-
щиеся в свобоäноì äоступе среäства разработки про-
ãраìì, анаëоãи÷ные такиì же среäстваì разработки в
ОС Windows. К их ÷исëу относятся: NetBeans IDE;
Gambas; Lazarus; Geany; аëüтернативные Windows-
приëоженияì среäства Microsoft Visual Studio Express
Edition; Embarcadero Technologies C++ и Delphi [6].

Внеäрение преäставëенной в настоящей статüе
виртуаëüной ëаборатории, изу÷ение с ее поìощüþ ìа-
териаëов спеöкурсов и освоение проãраìì позвоëяþт
у÷ащиìся накапëиватü необхоäиìый практи÷еский
опыт äëя отрасëевых знаний, äëя работы с виртуаëü-
ныìи ресурсаìи впëотü äо созäания ÷астных "обëа÷-
ных" реøений на преäприятии. Пере÷исëенные зна-
ния, опыт и практи÷еские навыки зна÷итеëüно повы-
øаþт конкурентоспособностü выпускников, которых

ãотовят выпускаþщие кафеäры Института систеìно-
ãо анаëиза и управëения университета "Дубна".

В настоящее вреìя работаþщий образеö виртуаëü-
ной коìпüþтерной ëаборатории в университете "Дуб-
на" успеøно экспëуатируется в раìках курсов "Ин-
форìаöионные систеìы в аäìинистративноì управ-
ëении", "Техноëоãии разработки интернет-портаëов и
систеì эëектронной коììерöии", "Бизнес-реинжи-
ниринã", "Инфорìаöионные систеìы в бизнесе",
"Совреìенные поäхоäы систеìноãо анаëиза".

Виртуальный компьютерный класс 
как компонент виртуальной компьютерной 

лаборатории и его роль в учебном процессе 
университета "Дубна"

Виртуальный компьютерный класс — это коìпëекс
проãраììно-аппаратных среäств, основанный на техно-
ëоãиях виртуаëизаöии. Он позвоëяет провоäитü äистан-
öионное обу÷ение и осуществëятü коìпëекснуþ äостав-
ку приëожений у÷ащиìся. Основой виртуаëüноãо коì-
пüþтерноãо кëасса явëяется проãраììная систеìа Citrix
XenApp™. Она преäставëяет среäства äоставки при-
ëожений Windows, в этой систеìе приëожения управ-
ëяþтся из Центра обработки äанных (ЦОД) и äостав-
ëяþтся по запросу поëüзоватеëя на ëþбое кëиентское
коне÷ное устройство в виäе отображения экрана. Не-
обхоäиìо отìетитü сëеäуþщие особенности вирту-
аëüноãо коìпüþтерноãо кëасса, орãанизованноãо на
основе Citrix XenApp™.

Сравнительные характеристики традиционного учебного процесса и учебного процесса, автоматизируемого 
с помощью виртуальной лаборатории

Характеристики Траäиöионная систеìа образования
Виртуаëüная коìпüþтерная ëаборатория, 

интеãрированная в у÷ебный проöесс

Возìожностü 
уäаëенной работы

Отсутствует возìожностü поëноöенной уäаëенной 
работы (äëя выпоëнения ëабораторных и курсовых 
работ необхоäиìо посещатü университетские кëас-
сы во внеу÷ебное вреìя)

Возìожностü выпоëнения внеауäиторных заäаний 
и ëабораторных практикуìов в ëþбое вреìя и в 
ëþбоì ìесте (äëя работы необхоäиì ПК с äосту-
поì в сетü Интернет)

Пëатфорìа äëя 
внеауäиторных работ

Дëя внеауäиторноãо изу÷ения корпоративных ин-
форìаöионных систеì и развертывания кëиент-
серверных приëожений у÷ащеìуся нужна ìощная 
рабо÷ая станöия (ПК повыøенной произвоäитеëü-
ности)

Дëя внеауäиторноãо изу÷ения корпоративных ин-
форìаöионных систеì и кëиент-серверных приëо-
жений у÷ащеìуся нужна рабо÷ая станöия с выхо-
äоì в сетü Интернет. Развертывание поäобноãо ПО 
на кëиентскоì ПК не требуется

Стоиìостü ëиöензий Стоиìостü проãраììной ëиöензии при саìостоя-
теëüноì изу÷ении, которая необхоäиìа ëиøü на 
периоä обу÷ения, оказывается сëиøкоì высокой 
äëя отäеëüно взятоãо поëüзоватеëя

Лиöензионное ПО уже преäустановëенно и äостав-
ëяется на кëиентские оконе÷ные устройства (SaaS)

Наäежностü хранения 
äанных

Наäежностü систеìы хранения äанных и резуëüта-
тов работы на рабо÷ей станöии у÷ащеãося относи-
теëüно невысока

Виртуаëüная коìпüþтерная ëаборатория основана 
на высоконаäежноì ЦОД с систеìой ìониторинãа, 
резервированноãо питания, уäаëенноãо конфиãури-
рования, ìãновенной перенастройки и восстанов-
ëения äанных

Доступностü у÷ебных 
ìатериаëов

Поиск у÷ащиìся ëекöионных, сеìинарских ìате-
риаëов, посещение бибëиотеки

Все необхоäиìые äиäакти÷еские ìатериаëы: виäео-
уроки, ëекöии, приìеры работ и пр., разìещены на 
интерактивноì инфорìаöионноì интернет-ориен-
тированноì портаëе

Оãрани÷ение выбора 
пëатфорìы

Привязка у÷ебноãо проöесса к существуþщиì про-
ãраììныì пëатфорìаì и проäуктаì

Возìожностü ëеãкоãо выбора проãраììной пëат-
форìы äëя саìостоятеëüноãо изу÷ения инфорìа-
öионных систеì и техноëоãий

Стоиìостü 
реинжиниринãа

Требуется периоäи÷еская ìоäернизаöия коìпüþ-
терноãо парка университета

Нужна ìоäернизаöия поäсистеì ЦОД и заìена 
blade-серверов на боëее ìощные, ÷то обхоäится 
зна÷итеëüно äеøевëе
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� Встроенные среäства сканирования коне÷ных
систеì и среäства управëения поëитикаìи испоëüзо-
вания ресурсов позвоëяþт опреäеëитü уровенü äосту-
па к ниì и наиëу÷øий ìетоä äоставки приëожений на
основании таких атрибутов, как роëü поëüзоватеëя,
характеристики устройства и состояние сети. У÷ет
этих факторов обеспе÷ивает äоступностü и ãибкостü
приìенения виртуаëüноãо кëасса поëüзоватеëяìи.

� Реаëизован поäхоä "оäин пароëü и оäна то÷ка
вхоäа" äëя äоступа к приëоженияì и äанныì. Это
позвоëяет преäупреäитü преäнаìеренное поврежäе-
ние äанных и фаëüсификаöиþ работ.

� По сети переäаþтся тоëüко äвижения ìыøи, на-
жатия кëавиø и обновëения экрана, в то вреìя как все
вы÷исëения прохоäят в ЦОД. Это позвоëяет стуäентаì
работатü с ресурсоеìкиìи приëоженияìи в виртуаëüноì
коìпüþтерноì кëассе на ìаëоìощной рабо÷ей станöии.

� Наëи÷ие еäиноãо поëüзоватеëüскоãо интерфей-
са и еäиноãо вхоäа в систеìу обеспе÷иваþт высокий
уровенü уäобства поëüзоватеëþ.

Виртуаëüный коìпüþтерный кëасс преäставëен оä-
ной из ìаøин виртуаëüной коìпüþтерной ëаборато-
рии, к которой преäоставëен äоступ из внеøней сети.
Бëаãоäаря Citrix XenApp™ ìожно испоëüзоватü еäиный
этаëонный образ кажäоãо приëожения и преäоставëятü
еãо äëя испоëüзования в режиìе online иëи off line.
Уäобство работы поëüзоватеëей с äоставëенныìи такиì
образоì приëоженияìи выøе, ÷еì у приëожений, раз-
вернутых на устройстве поëüзоватеëя. Возникновение
конфëиктов с äруãиì ПО (наприìер, ìуëüтиìеäийныì)
в такоì сëу÷ае свеäено к ìиниìуìу [7].

Бëаãоäаря успеøноìу внеäрениþ виртуаëüноãо коì-
пüþтерноãо кëасса в у÷ебный проöесс в ка÷естве оäноãо
из кëþ÷евых коìпонентов виртуаëüной коìпüþтерной
ëаборатории у университета появиëасü возìожностü äо-
ставëятü как проприетарные проãраììные проäукты,
так и свобоäно распространяеìое ПО на коìпüþтеры
сотруäников университета и у÷ащихся ìетоäоì SaaS
(Software as a Service). Основное преиìущество SaaS со-
стоит в отсутствии затрат, связанных с установкой, об-
новëениеì и поääержкой работоспособности оборуäо-
вания и работаþщеãо на неì проãраììноãо обеспе÷е-
ния. Такой поäхоä (способ преäоставëения усëуãи)
приспосабëивает приëожения äëя уäаëенноãо испоëüзо-
вания, позвоëяя работатü с ниì нескоëüкиì кëиентаì.
Поäобно виртуаëüныì ìаøинаì, развернутыì в вирту-
аëüной коìпüþтерной ëаборатории, в Citrix XenApp™
возìожно приìенятü как проприетарное, так и свобоä-
но распространяеìое ПО. Вìесте с теì существует оã-
рани÷ение, связанное с обязатеëüной совìестиìостüþ
таких приëожений с ОС Windows. Оäнако äоставка этих
приëожений ìожет провоäитüся и на äруãие проãраì-
ìные пëатфорìы.

Опыт показывает, ÷то изу÷ение основ офисных
инфорìаöионных техноëоãий, составëение рас÷етов
и ãрафиков в табëи÷ных реäакторах, созäание презен-
таöий, бëок-схеì, офорìëение от÷етов, курсовых и
äипëоìных работ на настоящее вреìя нереаëизуеìы
на практике без коìпëекса офисных проãраìì. Эëек-
тронные табëиöы, вхоäящие в состав ìноãих офисных
пакетов, ìожно испоëüзоватü не тоëüко äëя офорìëе-
ния äокуìентов, но и äëя провеäения разëи÷ных вы-

÷исëений и иссëеäований. В виртуаëüноì коìпüþтер-
ноì кëассе установëен знакоìый всеì проприетар-
ный проãраììный пакет Microsoft Office, а также
кросспëатфорìенный свобоäно распространяеìый
офисный пакет проãраìì IBM Lotus Symphony.

В ка÷естве ãрафи÷ескоãо векторноãо реäактора,
преäоставëяеìоãо стуäентаì и препоäаватеëяì, рабо-
таþщиì в виртуаëüноì коìпüþтерноì кëассе, уста-
новëен проприетарный CorelDraw. Вìесте с теì нет
никаких оãрани÷ений при необхоäиìости перейти на
поëнофункöионаëüные кросспëатфорìенные свобоä-
но распространяеìые GNU Image Manipulation Program
(иëи GIMP), Inkscape и OpenOffice.org Draw [7].

Отäеëüно сëеäует остановитüся и на прикëаäноì
проãраììноì обеспе÷ении, которое приìеняется в
у÷ебноì проöессе Института систеìноãо анаëиза и
управëения университета "Дубна", а иìенно — пакетах
Maple, Mathcad, Mathematica, MATLAB. Стуäенты на-
÷инаþт знакоìство с ниìи на базовых и спеöиаëüных
курсах, приìеняþт эти пакеты в саìостоятеëüных и ëа-
бораторных работах, курсовых и äипëоìных проектах.
Такиìи же проãраììаìи сотруäники университета
поëüзуþтся в своей нау÷но-иссëеäоватеëüской äеятеëü-
ности и практи÷еской работе. Существует äостато÷но
боëüøое ÷исëо поëнофункöионаëüных и свобоäно рас-
пространяеìых прикëаäных пакетов (Axiom, Maxima,
Sage), отве÷аþщих требованияì у÷ебноãо проöесса и
теìатике иссëеäований, провоäиìых в университете.
Лþбой из пере÷исëенных выøе проãраììных пакетов
ìожет бытü установëен äëя äаëüнейøей трансëяöии и
äоставки ÷ерез виртуаëüный коìпüþтерный кëасс на
коне÷ное поëüзоватеëüское устройство.

Виртуаëüный коìпüþтерный кëасс преäоставëяет
боëее упрощеннуþ схеìу работы äëя поëüзоватеëей.
При этоì не возникает необхоäиìости созäаватü вир-
туаëüные ìаøины, как это äеëается в виртуаëüной коì-
пüþтерной ëаборатории. Не нужно устанавëиватü опе-
раöионные систеìы и прикëаäное проãраììное обес-
пе÷ение на них, стаëкиваясü с возìожныìи оøибкаìи
и вопросаìи совìестиìости при установке таких при-
ëожений на рабо÷ие персонаëüные коìпüþтеры.

Рассìатриваеìый виртуаëüный коìпüþтерный
кëасс позвоëяет преäоставитü у÷ащиìся уäаëенный äо-
ступ к необхоäиìыì проãраììныì и вы÷исëитеëüныì
ресурсаì äëя выпоëнения заäаний, связанных с освое-
ниеì разëи÷ных инфорìаöионных систеì и обеспе÷е-
ниеì äоступа к базовыì приëоженияì, нахоäящиìся в
университете, независиìо от ìестопоëожения у÷аще-
ãося. Кроìе этоãо, ресурсы виртуаëüноãо кëасса позво-
ëяþт стуäентаì выпоëнятü нау÷но-иссëеäоватеëüские
и ëабораторные работы, вести курсовые и äипëоìные
проекты. По сути, такой кëасс преäставëяет собой вир-
туаëüный анаëоã привы÷ноãо наì коìпüþтерноãо
кëасса. Оäнако он обëаäает неоспориìыìи äостоинс-
тваìи, преäоставëяþщиìи университету возìожностü
орãанизоватü у÷ебный проöесс äëя стуäентов ëþбой
форìы обу÷ения, основываясü на оäной, а не на äесят-
ках приобретенных ëиöензий äëя проãраììноãо про-
äукта, не требуя обновëения коìпüþтерноãо парка в
университете и наëи÷ия ìощных персонаëüных рабо-
÷их станöий у сотруäников университета и стуäентов.
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Дальнейшие перспективы IT-образования

Основные принöипы IT-образования в университете
"Дубна" вкëþ÷аþт расøирение направëений IT-поä-
ãотовки и соверøенствование проãраìì у÷ебных кур-
сов и ìетоäов äëя интеãраöии совреìенных инфорìа-
öионных и образоватеëüных техноëоãий äëя повыøе-
ния ка÷ества и äоступности образования.

Тесное сотруäни÷ество университета с Акаäеìи-
÷ескиì Центроì Коìпетенöии IBM и ряäоì äруãих
IT-коìпаний, заинтересованных в высококваëифи-
öированных каäрах, обеспе÷иваþт ка÷ественно иной
уровенü поäãотовки спеöиаëистов, повыøение их
конкурентоспособности и востребованности на рын-
ки труäа за с÷ет созäания оптиìаëüных в образова-
теëüноì пëане усëовий и проãраìì, наöеëенных на
обу÷ение стуäентов и öеëевых ãрупп.

Опыт экспëуатаöии виртуаëüной коìпüþтерной ëа-
боратории на основе техноëоãии обëа÷ных вы÷исëений
и виртуаëüноãо коìпüþтерноãо кëасса в у÷ебноì про-
öессе в те÷ение äвух ëет, а также анаëиз эффективности,
провеäенный, в тоì ÷исëе, и на основании опроса вы-
пусков Института систеìноãо анаëиза и управëения
2009—2010 ãã., показаëи, ÷то знания, уìения и навыки,
поëу÷енные в раìках инноваöионноãо у÷ебноãо про-
öесса, уäовëетворяþт всеì требованияì веäущих коì-
паний отрасëи. У÷ащиеся сìоãëи боëее эффективно не
тоëüко прохоäитü устные собесеäования, но и äеìонс-
трироватü своþ высокуþ кваëификаöиþ на практике,
реøая реаëüные заäа÷и, приниìая у÷астие в реаëüных
проектах. За с÷ет увеëи÷ения потенöиаëа выпускников
повысиëасü их востребованностü на рынке труäа, ÷то
позвоëиëо увеëи÷итü ÷исëо труäоустроенных выпуск-
ников в веäущие ìировые коìпании.

Поäвоäя итоãи, важно отìетитü, ÷то основныìи
конöептуаëüныìи поëоженияìи развития IT-образо-
вания в университете "Дубна" буäут:

� "образование ÷ерез всþ жизнü" — установка на
уìение постоянно у÷итüся;

� "образование ÷ерез пространство и вреìя" — иäея
реаëизаöии уäаëенноãо, инäивиäуаëüноãо обу÷ения, äо-
ступноãо в ëþбое вреìя и в ëþбой то÷ке наøей пëанеты;

� "свобоäа äействий и свобоäа выбора" — внеäре-
ние в у÷ебный проöесс разëи÷ных свобоäно распро-
страняеìых и проприетарных проãраììных проäук-
тов и систеì, интеãраöия новых пëатфорì и иннова-
öионных техноëоãий;

� построение распреäеëенной асинхронной сре-
äы обу÷ения на базе соöиаëüной сети и вхоäящеãо в ее
состав расøиренноãо набора соöиаëüных инструìен-
тов (ëенты активностей, бëоãов, форуìов, эëектрон-
ных бибëиотек и т. ä.);

� способностü к поиску новых знаний äëя äости-
жения поставëенной öеëи;

� развитие навыков работы в коìанäах спеöиа-
ëистов разëи÷ных обëастей знания;

� постоянное твор÷еское саìосоверøенствование.
В öеëях реаëизаöии этих конöептуаëüных поëоже-

ний у÷ебный проöесс в университете "Дубна" разви-
вается в сëеäуþщих направëениях:

� выпоëняþтся проãраììы саìоразвития и саìо-
усоверøенствовавания университета за с÷ет появëе-
ния новых поäразäеëений;

� развиваþтся проектно- и пробëеìно-ориенти-
рованные ìетоäы обу÷ения, ìежäисöипëинарные
поäхоäы к обу÷ениþ;

� ÷астü образоватеëüных проãраìì выносится за
преäеëы обязатеëüных курсов и переäается стуäентаì
äëя саìостоятеëüноãо освоения с поìощüþ совреìен-
ных коìпüþтерных среäств обу÷ения и проãраììно-
техноëоãи÷еской пëатфорìы виртуаëüной коìпüþ-
терной ëаборатории;

� созäаþтся новые ìетоäи÷еские пособия, интер-
активные ëекöии, преäëожения поисковых работ,
инструкöии, разìещенные в виртуаëüной коìпüþтер-
ной ëаборатории и äоступные уäаëенно;

� созäаþтся систеìы обеспе÷ения ка÷ества поä-
ãотовки спеöиаëистов, систеìы тестирования, конт-
роëя, ìетоäы оöенки уровня усвоения знаний;

� созäаþтся новые ìотиваöионные установки
äëя стуäентов, препоäаватеëей, нау÷ных орãанизаöий
и бизнеса, способствуþщие успеøной äеятеëüности
университета.

Все эти проöессы происхоäят в усëовиях быстро
развиваþщейся ãëобаëизаöии образования, развития
систеì äистанöионноãо обу÷ения, появëения новых
проãраììно-техноëоãи÷еских и аппаратных пëат-
форì, ìассовоãо испоëüзования ресурсов сети Интер-
нет в öеëях образования.
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Введение

Проãраììные проäукты (ПП) эвоëþöионируþт
соãëасно спросу на инфорìаöионные техноëоãии
(ИТ). В на÷аëе своеãо развития такой спрос в основ-
ноì созäаваëи наука и оборонная отрасëü, испоëüзуя
ПП äëя ÷исëенноãо ìоäеëирования. Позже ПП взяëи
на вооружение крупные корпораöии äëя пëанирова-
ния и у÷ета, а потоì уже и весü бизнес. С конöа про-
øëоãо века ПП стаëи ìассово испоëüзоватüся и äëя
÷астной жизни, привеäя к созäаниþ öеëой отрасëи
онëайн-сервисов: поисковых систеì, интернет-коì-
ìуникаöий, соöиаëüных сетей и äр. Вообще ãоворя,
ИТ иìеþт как техни÷ескуþ, так и соöиаëüнуþ сторо-
ну, поскоëüку ëþбые техноëоãии явëяþтся инстру-
ìентоì äеятеëüности ÷еëовека, опреäеëяþт возìож-
ности управëения окружаþщей еãо среäой. И иìенно
соöиаëüная сущностü техноëоãий позвоëяет их кëас-
сифиöироватü и опреäеëятü направëение их развития.
Основой оäной из таких соöиаëüных кëассификаöий
ìожет сëужитü отноøение к испоëüзованиþ ÷еëове-
÷еских ресурсов (sourcing). В ÷астности, ìожно выäе-
ëитü сëеäуþщие форìы систеì управëения: insourcing,
outsourcing и crowdsourcing, которые появëяþтся в раз-
ные эпохи и форìируþт структуру эконоìики, сëов-
но ãоäовые коëüöа äерева [1].

Инсорсинг стаë сиìвоëоì инäустриаëизаöии ìиро-
вой эконоìики, поскоëüку преäпоëаãает ãëубокуþ
спеöиаëизаöиþ внутри преäприятия. Есëи ранее про-
фессия ÷еëовека соответствоваëа, впëотü äо совпаäе-
ния в названии, проäукту иëи усëуãе, которуþ он про-
извоäиë (сапожник, þвеëир, ìузыкант, öирþëüник и
т. п.), то в инäустриаëüнуþ эпоху профессией стаëи

отäеëüные произвоäственные функöии (сëесарü, то-
карü, бухãаëтер, þрист и т. ä.). Инсорсинã как инстру-
ìент управëения ëежит в основе всех совреìенных
архитектур корпоративных инфорìаöионных систеì
(MRP, ERP, CRM и т. п.).

Сëеäуþщая по вреìени эра — постинäустриаëü-
ная, она уже связана с техноëоãией аутсорсинга. На
основе новых профессий, возникøих в преäыäущуþ
эпоху, на÷аëи возникатü ìноãо÷исëенные и высоко-
техноëоãи÷ные преäприятия, оказываþщие ìоно-
функöионаëüные усëуãи коìпанияì — произвоäите-
ëяì товаров. Произвоäство товаров рассыпаëосü на
ìножество проìежуто÷ных сервисов, образовав но-
вуþ ãëобаëüнуþ эконоìику усëуã и систеìу взаиìо-
связанных преäприятий.

Наступëение новой инфорìаöионной эпохи поро-
äиëо и новуþ техноëоãиþ (краудсорсинг), позвоëяþ-
щуþ привëекатü в ка÷естве ресурсов ãëобаëüные со-
общества ëþäей (crowd — тоëпа). Крауäсорсинã поëу-
÷иë распространение бëаãоäаря ãëобаëüныì сетевыì
техноëоãияì, преäоставивøиì сразу ìноãиì ëþäяì
äоступ к общиì инфорìаöионныì ресурсаì и воз-
ìожностü у÷аствоватü в ìассовой коëëективной äе-
ятеëüности, не оãрани÷иваясü оäной территорией.
Крауäсорсинã поëüзуется все боëüøиì и боëüøиì
вниìаниеì как со стороны бизнеса, так и со стороны
ãосуäарства.

Оäнако и у этой, саìой совреìенной в настоящее
вреìя, техноëоãии уже появëяþтся "насëеäники",
которые буäут востребованы в сëеäуþщей за инфор-
ìаöионныì обществоì эпохе — в обществе знаний.
Новый посткрауäсорсинãовый этап развития техно-

Анализируются посткраудсорсинговые технологии построения экс-
пертных сетей и их место в общем ряду информационных технологий.
Показано отличие архитектуры экспертных сетей от краудсорсинго-
вых проектов. Экспертные сети представлены как эффективный инс-
трумент коллективной работы в условиях информационного "взрыва",
вызванного вхождением общества в информационную эпоху. Рассмот-
рены различные пути развития посткраудсорсинговых технологий. 

Ключевые слова: краудсорсинг, социальные сети, экспертные сети,
автоматизация, информационный "взрыв", информационное общество
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ëоãий, описанный в настоящей статüе, преäпоëаãает
испоëüзование ресурсов саìоорãанизуþщихся про-
фессионаëüных сетевых сообществ. Иìенно пост-
крауäсорсинãовые техноëоãии призваны обузäатü
инфорìаöионный "взрыв", вызванный ìассовыì äо-
ступоì насеëения к сетевыì систеìаì пубëикаöии.

Краудсорсинг и его ограничения

Оäнозна÷ных и общепризнанных опреäеëений
терìина крауäсорсинãа нет. В поäробноì äиссертаöи-
онноì иссëеäовании, посвященноì крауäсорсинãу,
С. Гирö опреäеëяет новуþ техноëоãиþ как "онëайно-
вый аутсорсинã заäа÷, выпоëняеìый ÷астныìи ëиöа-
ìи (иëи ãруппой ëиö) при усëовии свобоäноãо их äо-
ступа к у÷астиþ" ([2], стр. 4)*. Это противоре÷ит ìне-
ниþ автора терìина Д. Хауи, который в своей
знаìенитой статüе [3] привоäит сëова виöе-презиäен-
та по инноваöияì коìпании Procter & Gamble (P & G)
Л. Хüþстона: "Лþäи оøибаþтся, с÷итая эту техноëо-
ãиþ аутсорсинãоì, она еþ не явëяется. Аутсорсинã —
это, коãäа я наниìаþ коãо-то äëя оказания усëуãи,
они выпоëняþт работу, и отноøения на этоì закан-
÷иваþтся. Это не сиëüно отëи÷ается от обы÷ноãо най-
ìа, известноãо на протяжении веков. Мы же ãовориì
о привëе÷ении ëþäей извне и вовëе÷ении их в øиро-
кий твор÷еский и совìестный проöесс. Это совер-
øенно новая параäиãìа".

Стоит соãëаситüся с топ-ìенеäжероì коìпании
P & G, ÷то оäниì из карäинаëüных отëи÷ий крауä-
сорсинãа от аутсорсинãа явëяется отсутствие каких-
ëибо þриäи÷ески зна÷иìых соãëаøений ìежäу ини-
öиатороì заäа÷и и у÷астникаìи ее реøения: все стро-
ится на энтузиазìе и естественноì жеëании ÷еëовека
у÷аствоватü в твор÷ескоì проöессе. Впро÷еì, и Гирö
соãëаøается, ÷то иìенно неопреäеëенностü конкрет-
ных испоëнитеëей явëяется оäной из трех äефиниöий
крауäсорсинãа (наряäу с наëи÷иеì заказ÷ика и сво-
боäныì äоступоì к у÷астиþ). У÷итывая, ÷то крауä-
сорсинã поставëен в оäин ряä с такиìи понятияìи,
как инсорсинã и аутсорсинã, явëяþщиìися своеãо ро-
äа инфраструктурныìи поëитикаìи своих эпох, öеëе-
сообразно äатü сëеäуþщее опреäеëение крауäсорсин-
ãу. Краудсорсинг — это технология привлечения всего
населения к решению общезначимых и творческих задач,
включая контроль над деятельностью бизнеса и органов
власти, на основе энтузиазма, добровольности и равно-
правного доступа к информации и участию. Иìенно та-
кое опреäеëение äеëает крауäсорсинã не тоëüко тех-
ноëоãией реøения заäа÷, но и иäеоëоãией инфорìа-
öионноãо общества, в котороì инфорìаöионная
прозра÷ностü всей äеятеëüности преäприятий, орãа-
низаöий и орãанов вëасти становится обязатеëüной.

Заìетиì, ÷то привеäенноìу выøе опреäеëениþ
уäовëетворяет, наприìер, заäа÷а выборов в орãаны
ãосуäарственноãо управëения в äеìократи÷еских

странах, и в этоì сìысëе техноëоãия крауäсорсинãа
отнþäü не ìоëоäа. Но тоëüко в посëеäние ãоäы, коãäа
среäства коììуникаöий и коìпüþтеры оказаëисü äо-
ступны всеìу насеëениþ, эта техноëоãия стаëа иãратü
существеннуþ роëü в жизни общества. Появиëисü и
ìноãо÷исëенные варианты ее испоëüзования. В зави-
сиìости от типа заäа÷ и у÷астников их реøения, автор
терìина "крауäсорсинã" Д. Хауи выäеëиë ÷етыре та-
ких варианта: crowd wisdom (коëëективное ìыøëе-
ние), crowd creation (коëëективное созиäание), crowd
voting (опросы и ãоëосования) и crowdfunding (коëëек-
тивное финансирование), первый из которых Гирö, в
своþ о÷ереäü, разäеëиë еще на три: prediction markets
(коëëективное преäсказание), crowdcasting (коëëек-
тивное вещание) и brainstorming (ìозãовой øтурì).
Выäеëение техноëоãии brainstorming в отäеëüный тип
связано с теì, ÷то иìенно заäа÷и в обëасти коëëек-
тивноãо поиска новых иäей (idea management) стаëи
оäниì из новых направëений в обëасти корпоратив-
ной автоìатизаöии.

В табë. 1 преäставëены отëи÷ия разных ìоäеëей
сорсинãа. Указание инноваöионности как основной
заäа÷и крауäсорсинãа ìожет вызватü протест, пос-
коëüку инноваöии с äавних вреìен явëяþтся преро-
ãативой науки. Ниже в статüе буäет показано, ÷то раз-
витие нау÷ноãо сообщества и крауäсорсинãовых техно-
ëоãий в инфорìаöионноì обществе äвижутся в оäноì
направëении. Кроìе тоãо, в усëовиях расøирения ÷ис-
ëенности нау÷ноãо и инноваöионноãо сообществ воз-
никает эффект инфорìаöионноãо "взрыва", требуþ-
щий новых техноëоãий работы с инфорìаöией.

Несìотря на попуëярностü крауäсорсинãа, иìеþт-
ся и неäостатки этой техноëоãии, которые существен-
но оãрани÷иваþт обëастü ее приìенения. Во-первых,
открытостü äоступа ëþäей к реøениþ заäа÷ (open call)
порожäает ìассу непрофессионаëüной активности,
отпуãиваþщуþ настоящих спеöиаëистов. Во-вторых,
в сиëу äобровоëüноãо (необязатеëüноãо) характера
у÷астия крауäсорсинã поäхоäит тоëüко äëя реøения
тех заäа÷, которые просты и вызываþт интерес. Не-
обхоäиìые же, но незаìетные иëи сëожные заäа÷и
оказываþтся за бортоì техноëоãии. Крауäсорсинã эф-
фективен, наприìер, в ка÷естве инструìента контро-
ëя наä приìитивныìи ãосуäарственныìи закупкаìи,
но неприìениì в роëи общественной экспертизы
сëожных и наукоеìких проектов. Иìенно посткрауä-
сорсинãовые техноëоãии призваны преоäоëетü ука-
занные оãрани÷ения испоëüзования ИТ в äеятеëüнос-
ти ÷еëовека.

Три направления автоматизации 
жизнедеятельности человека

Во избежание фетиøа саìих техноëоãий (кото-
рыì порой присваиваþтся äеìони÷еские свойства
саìих соöиаëüных отноøений), öеëесообразно ëþ-
бые инноваöии в инфорìаöионно-коììуникаöион-
ной обëасти рассìатриватü как проöесс автоìатиза-
öии äеятеëüности ÷еëовека. Это о÷евиäно в сëу÷ае

 * "...online outsourcing of a task to (a group of) private individuals
in the form of an open call".
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инфорìатизаöии работы преäприятий, ãäе автоìати-
зированные систеìы направëены на обеспе÷ение
конкретной функöионаëüной äеятеëüности поäразäе-
ëений: финансовый и каäровый у÷ет, поääержка про-
äаж, öеховая автоìатизаöия, форìирование пëанов и
бþäжетов и т. ä. Но такой "внеäрен÷еский" поäхоä
совсеì не о÷евиäен в бытовой практике, поскоëüку
освоение новых возìожностей ÷еëовекоì в ëи÷ной
жизни прохоäит незаìетно и без виäиìоãо принужäе-
ния. Пожиëые ëþäи изу÷аþт Skype, ÷тобы общатüся
со своиìи внукаìи, которые уехаëи за ãраниöу. Мо-
ëоäежü äеëится опытоì äруã с äруãоì об уäобствах об-
ìена файëаìи ÷ерез соöиаëüные сети, ëþäи среäнеãо
возраста реаëизуþт свои потребности бытü в öентре
вниìания ÷ерез бëоãосферу и Twitter. Но все эти не-
похожие äруã на äруãа инструìенты преäставëяþт со-
бой не ÷то иное, как автоìатизаöиþ äеятеëüности ÷е-
ëовека.

Проöесс ãëобаëüной автоìатизаöии жизнеäеятеëü-
ности ÷еëове÷ества иäет по треì направëенияì. Пер-
вое — это инфорìатизаöия бизнеса и ãосуäарствен-
ной äеятеëüности. Основой этоãо направëения явëя-
ется инäустрия корпоративной автоìатизаöии, бурно
развиваþщаяся в посëеäние äва äесятиëетия. Второе
направëение — это созäание новой коììуникаöион-
ной среäы äосуãа ÷еëовека, которая расøиряет воз-
ìожности общения с äрузüяìи, бывøиìи коëëеãаìи
и соу÷еникаìи, боëее поëно уäовëетворяет потреб-
ности в инфорìаöии и в саìовыражении, позвоëяет
существенно увеëи÷итü возìожности саìообсëужива-
ния. Это направëение поëу÷иëо øирокое развитие

в посëеäние ãоäы в раìках распространения соöиаëü-
ных сетей и обëа÷ных техноëоãий ìассовоãо потреб-
ëения.

И наконеö, третüе направëение — это экспертные
сети, которые объеäиняþт ëþäей по профессионаëü-
ноìу признаку и позвоëяþт форìироватü и поääе-
рживатü сетевые сообщества, необхоäиìые как äëя
реаëизаöии ãëобаëüных и инноваöионных проектов,
так и äëя роста кваëификаöии у÷астников таких се-
тей. Это направëение автоìатизаöии строится на тех-
ноëоãии посткрауäсорсинãа и пока еще жäет своеãо
пика развития.

В табë. 2 привеäены сравнитеëüные характеристики
трех направëений автоìатизаöии. Сетевые экспертные
сообщества станут востребованныìи по ìере автоìа-
тизаöии и интеëëектуаëизаöии основных произвоäс-
твенных функöий на преäприятиях. Профессионаëü-
ная äеятеëüностü сотруäников коìпаний, зна÷итеëüно
проäвинувøихся в обëасти автоìатизаöии, все боëüøе
буäет инноваöионной и экспертной. Авторы Викино-
ìики Д. Тапскотт и Э. Д. Уиëüяìс так описаëи эту си-
туаöиþ [4]: "Созäание ãибких саìоорãанизуþщихся
коìанä, преäназна÷енных äëя реøения оäной иëи не-
скоëüких конкретных заäа÷, скоро превратится в
норìу. Консуëüтирование станет основной ìоäеëüþ
работы, и ìожно ожиäатü, ÷то все боëüøе сотруäни-
ков на÷нут требоватü за свой интеëëектуаëüный вкëаä
äоëþ в прибыëи коìпании". Архитектура экспертных
сетевых сообществ иìеет общие ÷ерты как соöиаëü-
ных сетей, так и корпоративных инфорìаöионных
систеì.

Таблица 1

Сравнение различных моделей сорсинга

Характеристики сорсинãа Инсорсинã Аутсорсинã Крауäсорсинã

Испоëüзуеìые ресурсы Сотруäники коìпании Партнеры коìпании Окружение и сотруäники 
коìпании

Выпоëняеìые заäа÷и Автоìатизаöия функöий Соверøенствование функöий Инноваöионое развитие

Инфорìаöионные систеìы ERP и öеховые систеìы B2B-систеìы Idea management

Иниöиаторы реøения заäа÷ Коìпания Коìпания иëи партнеры Коìпании, насеëение

Общее зна÷ение äëя эконоìики Разäеëение труäа по функöияì Отрасëевое развитие Вовëе÷ение насеëения 

Таблица 2
Сравнительные характеристики направлений автоматизации

Особенности автоìатизаöии Корпоративная автоìатизаöия Автоìатизаöия ëи÷ной жизни Экспертные сообщества

Роëü ÷еëовека в реøении заäа÷и Поëностüþ опреäеëена
инфорìаöионной систеìой

Поëная свобоäа äействий Опреäеëена опытоì работы

Реøаеìая заäа÷а Повыøение эффективности 
бизнеса

Повыøение ка÷ества жизни Профессионаëизì

Объеäинение ëþäей В раìках произвоäства усëуãи В раìках общих интересов В раìках оäной профессии

Инфорìаöионные систеìы ERP, B2B, MES, CRM-систеìы Соöиаëüные сети Экспертные сети

Общественное назна÷ение Прозра÷ный бизнес Свобоäный äоступ к инфорìаöии Коëëективное знание
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Архитектура экспертных сетей

Экспертная сетü — это сообщество профессиона-
ëов в опреäеëенной обëасти, объеäиненных оäной он-
ëайн-пëатфорìой, в раìках которой они обìенива-
þтся инфорìаöией, оöениваþт работы äруã äруãа и
иные работы по теìатике своей профессии. Сетевая
пëатфорìа позвоëяет спеöиаëистаì коììуниöиро-
ватü (как в соöиаëüной сети), а также ÷етко реãëаìен-
тироватü проöессы своеãо взаиìоäействия поäобно
корпоративныì систеìаì. Экспертная сетü явëяется
инструìентоì, орãанизуþщиì работу ìножества от-
äеëüных экспертов по принöипу коëëективноãо разу-
ìа, и призвана выпоëнятü заäа÷и, реøение которых
траäиöионныì способоì (при поìощи форìаëüных
проектных ãрупп в коìпаниях иëи в раìках крауäсор-
синãа) невозìожно иëи неэффективно. Приìераìи
таких заäа÷ ìоãут бытü провеäение общественной эк-
спертизы сëожных проектов, реøение инноваöион-
ных и изобретатеëüских заäа÷, выработка станäартов
и ìетоäик и т. п.

Экспертная сетü — ëоãи÷еское развитие конöеп-
öии крауäсорсинãа, но с боëее высокиìи требовани-
яìи к уровнþ профессионаëизìа у÷астников и с эëе-
ìентаìи обязатеëüности по у÷астиþ. Поëüзоватеëи со-
öиаëüных сетей не берут на себя никаких обязатеëüств.
Наприìер, ëþäи ìоãут иìетü профиëи в LinkedIn и äа-
же ìоãут поääерживатü еãо в актуаëüноì состоянии
(при сìене работы), но совсеì не обязаны у÷аствоватü
в äеятеëüности какоãо-ëибо сообщества в сети. Напро-
тив, в экспертной сети кажäый у÷астник приниìает на
себя обязатеëüства по у÷астиþ в работе сети и выпоë-
няет их. Разуìеется, обязатеëüства не äоëжны бытü
обреìенитеëüныìи, а выпоëнение их äоëжно нести
явнуþ выãоäу äëя конкретноãо эксперта.

Экспертные сети во ìноãоì напоìинаþт сетевые
сообщества, которые реаëизуþт какой-ëибо проект
(наприìер, в обëасти открытоãо проãраììноãо обес-
пе÷ения). В сетевых проектах также важен рейтинã и
профессионаëизì у÷астников, они совìестно работа-
þт наä общиìи äокуìентаìи иëи проãраììныìи ко-
äаìи. Оäнако такие сетевые сообщества ìонопроект-
ны и не призваны явно развиватü профессионаëизì
своих у÷астников, совìестно перерабатыватü инфор-
ìаöиþ. Их äеятеëüностü, как правиëо, финансируется
какиìи-ëибо коìпанияìи иëи спонсораìи, и работа
ìенеäжеров таких сетевых проектов соответствует
скорее корпоративной äеятеëüности, нежеëи крауä-
сорсинãовой техноëоãии.

Архитектура экспертных сетей наибоëее бëизка
схеìе орãанизаöии науки. Нау÷ное сообщество осу-
ществëяет взаиìнуþ оöенку работ ÷ерез экспертизу
пубëикаöий, оно иìеет свои рейтинãи (нау÷ные сте-
пени, инäекс öитируеìости, акаäеìи÷еские звания и
т. ä.), основанные на оöенках коëëеã, и инструìенты
äëя профессионаëüноãо обìена инфорìаöией — на-
у÷ные журнаëы. В некотороì сìысëе экспертные сети
ìожно с÷итатü систеìой автоìатизаöии äëя нау÷ной
äеятеëüности [5], которая, правäа, пока еще сëабо
внеäряется в жизнü нау÷ноãо сообщества, несìотря

на провозãëаøенное Б. Шнейäерìаноì приøествие
техноëоãий web 2.0 в науку [6]. Оäнако уже в неäаëе-
коì буäущеì автоìатизаöия äеятеëüности нау÷ноãо
сообщества на основе посткрауäсорсинãовых техно-
ëоãий станет неизбежной. Это связано с инфорìаöи-
онныì "взрывоì" в обществе, на÷аëо котороãо поëо-
жено ростоì ÷исëа ëþäей, занятых в инноваöионной
и твор÷еской отрасëях, и существенныì упрощениеì
эëектронных пубëикаöий.

Посткраудсорсинг 
и информационный "взрыв"

Инфорìаöионный "взрыв" ëеãко проиëëþстриро-
ватü на простой ìоäеëи. Преäпоëожиì, ÷то среäний
у÷еный (инноватор, ìетоäист и т. п.) реãуëярно пуб-
ëикует øестü статей в ãоä. Пустü при этоì он еже-
äневно ÷итает äесятü статей своих коëëеã (окоëо 250 в
ìесяö). Есëи все активны в той же ìере (т. е. пубëи-
куþт оäну статüþ кажäые äва ìесяöа), ëеãко поëу-
÷итü, ÷то ÷исëо коëëеã, все статüи которых ÷итает наø
у÷еный иëи инноватор, буäет не боëее 500. Есëи ÷исëо
спеöиаëистов в äанной отрасëи превыøает эту öифру,
÷астü инфорìаöии наø у÷еный физи÷ески про÷итатü
уже не успеет. В äоинфорìаöионные вреìена ÷исëо
у÷еных иëи спеöиаëистов, работаþщих в инноваöи-
онных сферах, быëо невеëико, и кажäый иìеë инфор-
ìаöиþ о äеятеëüности всех своих коëëеã. Инфорìа-
öионная эпоха наруøиëа это равновесие.

Противостоятü инфорìаöионноìу "взрыву" воз-
ìожно тоëüко коëëективно. На саìоì äеëе так и про-
исхоäит сеãоäня в нау÷ноì сообществе. У÷еные ори-
ентируþтся на рекоìенäаöии своих коëëеã, сужая та-
киì образоì коëи÷ество необхоäиìой äëя анаëиза
инфорìаöии. В общей ìассе все статüи ÷итаþтся, но
не все — кажäыì. Иìенно коëëективное потребëение
инфорìаöии наряäу с произвоäствоì новых знаний и
явëяется оäной из основных заäа÷ посткрауäсорсин-
ãовых техноëоãий. В экспертной сети анаëизируется
кажäая новая инфорìаöия по теìе, но кажäый раз не-
боëüøиì ÷исëоì выбранных по аëãоритìу экспертов,
которые в отëи÷ие от коëëеã по äанной пубëикаöии
обязаны преäставитü реöензии и рекоìенäаöии. Экс-
пертиза оãрани÷ивает "обязатеëüное" äëя всех ÷тение
ëиøü выäаþщиìися статüяìи и проектаìи, заìеняя
остаëüные пубëикаöии реöензияìи иëи äайäжестаìи.
Экспертные сети становятся реаëüныìи коëëектив-
ныìи "ìозãовыìи" öентраìи, позвоëяя обрабатыватü
инфорìаöиþ, превыøаþщуþ возìожности оäноãо
÷еëовека.

Интеëëектуаëüные аëãоритìы экспертных сетевых
сообществ (в отëи÷ие от соöиаëüных сетей) явëяþтся
основой их работы. Среäи реаëизаöий таких аëãорит-
ìов стоит отìетитü систеìы поиска экспертов, поз-
воëяþщие найти спеöиаëиста посреäствоì анаëиза
бëизости инфорìаöионноãо контента еãо äеятеëüнос-
ти к искоìой коìпетенöии. К такиì же инструìентаì
сëеäует отнести и систеìы поиска инфорìаöионных
разрывов, т. е. поиска отсутствия коììуникаöий ìеж-
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äу ãруппаìи экспертов, которые заниìаþтся общиìи
вопросаìи (иìеþт оäинаковые коìпетенöии [7].
На рисунке изображен оäин из резуëüтатов поиска та-
ких несвязанных ãрупп экспертов внутри оäноãо
преäприятия (поиск осуществëяëся äëя оäной коìпе-
тенöии), тоëщина ëинии показывает объеì коììуни-
каöий. Нетруäно виäетü, ÷то на анаëизируеìоì преä-
приятии естü äве ãруппы экспертов из оäной обëасти
коìпетенöий, иìеþщие сëабые коììуникаöии ìежäу
собой.

Несìотря на отсутствие орãанизаöионной иерар-
хии в экспертных сетях, в них все вреìя прохоäит
оöенка у÷астников, позвоëяþщая опреäеëитü их про-
фессионаëизì в опреäеëенных коìпетенöиях. Дан-
ные рейтинãи позвоëяþт аëãоритìи÷ески распреäе-
ëятü активности ÷ëенов, назна÷ая посëеäниì опреäе-
ëеннуþ роëü в экспертизах иëи проектах. В отëи÷ие от
типи÷ных рабо÷их ãрупп, сетü экспертов ìасøтабиру-
еìа и ìожет состоятü из тыся÷ и äесятков тыся÷ у÷ас-
тников, ÷то позвоëяет оперативно привëекатü äëя ре-
øения заäа÷и нужных спеöиаëистов.

Эксперты приниìаþт äобровоëüное у÷астие в ра-
боте сети, но они иìеþт и обязатеëüства по провеäе-

ниþ экспертиз. Выãоäа у÷астников сети состоит как в
ìатериаëüноì вознаãражäении, так и в росте ëи÷ноãо
профессионаëизìа (за с÷ет коëëективноãо анаëиза
инфорìаöии) и в повыøении своеãо авторитета, ÷то
веäет, в коне÷ноì с÷ете, к увеëи÷ениþ стоиìости на
рынке труäа. Опëата активности (пряìая иëи опосре-
äованная) наряäу с обязатеëüностüþ у÷астия отëи÷ает
экспертные сети от крауäсорсинãовых проектов. Эк-
спертные сети пока еще не заняëи своеãо ìеста в со-
öиаëüной орãанизаöии ëþäей, заниìаþщихся инно-
ваöияìи и наукой, но за ниìи буäущее. Неäароì ав-
торы "Викиноìики" (сì. [4]) писаëи: "Оäно из
крупнейøих изìенений в сëеäуþщеì äесятиëетии бу-
äет связано с перехоäоì от äобровоëüноãо у÷астия в
пиринãовых сообществах, не связанноãо с финансо-
выì вознаãражäениеì, к ìоäеëи, у÷астники которой
способны автоìати÷ески расс÷итатü финансовый эф-
фект своеãо у÷астия". Впро÷еì, в экспертной сети
всеãäа буäут экспертизы, стоиìостü которых невысо-
ка (иëи äаже равна нуëþ), но у÷астие в которых пре-
стижно иëи интересно — как в крауäсорсинãовых
проектах.

Перспективы развития 
посткраудсорсинговых технологий

Крауäсорсинãовые техноëоãии привëекаþт бизнес
не стоëüко своей инноваöионностüþ, скоëüко ìасø-
табностüþ привëе÷ения насеëения и возìожностüþ
пубëикаöии рекëаìы. Есëи в ка÷естве приìера рас-
сìотретü иниöиативу Сбербанка России по коëëек-
тивной выработке äоëãосро÷ной стратеãии своеãо раз-
вития с привëе÷ениеì крауäсорсинãа (осенüþ 2011 ã.),
труäно опреäеëитü, скоëüко в такой акöии от реаëü-
ной заäа÷и по созäаниþ стратеãи÷ескоãо äокуìента, а
скоëüко от рекëаìы новоãо техноëоãи÷ноãо иìиäжа
финансовоãо у÷режäения. Крауäсорсинã существенно
расøириë рекëаìные пëощаäки в интернете, которые
äо этоãо успеøно быëи освоены поисковыìи и коì-
ìуникаöионныìи сервисаìи.

Техноëоãия соöиаëüных сетей — оäна из основ-
ных отправных то÷ек развития посткрауäсорсинãа.
По ìере тоãо как универсаëüный функöионаë, необ-
хоäиìый äëя уäовëетворения потребности в соöиа-
ëизаöии всеãо насеëения, поëностüþ сфорìируется,
соöиаëüные сети буäут преäëаãатü ориентированные
на боëее узкие ãруппы инструìенты. Уже сей÷ас не-
которые из соöиаëüных сетей преäоставëяþт усëуãи
профессионаëüныì сообществаì, наприìер ted.com,
linkedin.com, biznik.com, ecademy.com на Запаäе,
e-xecutive.ru, gosbook.ru, 4cs.ru в России. Оäнако сбëи-
жениþ соöиаëüных сетей с экспертныìи ìеøает су-
щественное разëи÷ие в схеìах финансирования. Есëи
ìонетизаöия соöиаëüных сетей строится на рекëаìе и
оказании пëатных усëуã саìиì поëüзоватеëяì сети, то
экспертные сети существуþт за с÷ет провеäения экс-
пертиз äëя бизнеса и ãосуäарства, объеì которых пока
еще существенно ìенüøе рекëаìноãо рынка. Иìенно
в сиëу особенностей ìонетизаöии соöиаëüные сети

Иерархия и коммуникации экспертов в области одной компетенции
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заинтересованы в увеëи÷ении ÷исëа своих поëüзова-
теëей, а экспертные сети — в росте профессионаëизìа
у÷астников.

Еще оäниì путеì развития посткрауäсорсинãовых
техноëоãий ìоãут статü портаëы профессионаëüных
сообществ, которые от инфорìаöионной ìоäеëи пос-
тепенно перехоäят к сервисной. В отëи÷ие от соöи-
аëüных сетей, ресурсы профессионаëüных сообществ
вызываþт боëüøе äоверия у спеöиаëистов и при äо-
стато÷ноì развитии функöионаëа впоëне ìоãут статü
уäобныì инструìентоì äеятеëüности экспертной се-
ти. Этот путü иìеет хороøие перспективы еще и по-
тоìу, ÷то профессионаëüные сообщества уже ÷асто
оказываþт экспертные усëуãи бизнесу и ãосуäарству,
поä÷ас иìеþт собственные рейтинãовые öентры и ин-
форìаöионные изäания. Неìаëуþ роëü существуþ-
щие экспертные сообщества оказываþт и на поëитику
ãосуäарств [8].

Третий путü развития крауäсорсинãа буäет непос-
реäственно связан с автоìатизаöией нау÷ной äеятеëü-
ности (проãраììа Science 2.0), а также с обеспе÷ениеì
инструìентариеì экспертных ãрупп, äеятеëüностü ко-
торых в инноваöионной обëасти приобретает ìассо-
вый характер во всеì ìире. В настоящее вреìя за с÷ет
сìещения требований рынка от расøирения функöио-
наëüности товаров к увеëи÷ениþ их интеëëектуаëü-
ности возросëи возìожности вен÷урноãо капитаëа,
наöеëенноãо на инноваöии. Оäновреìенно, бëаãоäа-
ря ìассовоìу расøирениþ коììуникаöионных пëо-
щаäок, вырос и рынок преäëожений иäей. От этих
проöессов явно отстаþт возìожности существуþщих
экспертных ãрупп, призванных статü необхоäиìыì
связуþщиì звеноì ìежäу новыìи иäеяìи и инвести-
öияìи. Экспертные сети ìоãут статü крайне востре-
бованныì инструìентоì роста инноваöий в сиëу сво-
ей ìасøтабируеìости и высокоãо профессионаëизìа.

Заключение

Крауäсорсинãовые техноëоãии преäоставëяþт на-
сеëениþ уäобные пëощаäки äëя проявëения собс-
твенной иниöиативы и поìоãаþт эти иниöиативы
испоëüзоватü äëя äосуãовых, общественно зна÷иìых
иëи коììер÷еских öеëей. Посткрауäсорсинãовые
техноëоãии, напротив, направëены прежäе всеãо на
орãанизаöиþ саìих сообществ и повыøение кваëи-
фикаöии их поëüзоватеëей. Эти техноëоãии необхо-
äиìы äëя обеспе÷ения коëëективной äеятеëüности
спеöиаëистов, заниìаþщихся профессионаëüной и
инноваöионной äеятеëüностüþ. В усëовиях инфор-
ìаöионноãо "взрыва" посткрауäсорсинã становится

еäинственной техноëоãией, позвоëяþщей преоäоëетü
инфорìаöионнуþ оãрани÷енностü инäивиäа, и веäет
к созäаниþ "Коëëективноãо Разуìа", о котороì писаë
оäин из иäеоëоãов синерãетики Н. Моисеев [9].

В этой связи преäставëяется öеëесообразныì вве-
äение отäеëüноãо терìина äëя обозна÷ения посткра-
уäсорсинãовых техноëоãий — ноосорсинã (ãäе "ноо"
обозна÷ает коëëективный разуì). Данный терìин хо-
роøо вписывается и в кëассификаöиþ типов сорсин-
ãа (сì. ввеäение к настоящей статüе): есëи крауäсор-
синã соответствует инфорìаöионной эре, то ноосор-
синг относится к сëеäуþщей за ней эпохе знаний.
Новые техноëоãии, которые опережаþт свое вреìя и
не соãëасуþтся с соöиаëüныìи изìененияìи, не раз-
виваþтся. И наоборот — общественные ìетаìорфо-
зы, äаже опережая техноëоãи÷еские возìожности,
способны превратитü саìые обы÷ные коììуникаöи-
онные инструìенты в уникаëüные среäства преобра-
зования соöиаëüной среäы.

Данное исследование проводилось при финансовой под-
держке Правительства Российской Федерации (Мин-
обрнауки России) в рамках договора № 13.G25.31.0096 о
"Создании высокотехнологичного производства кросс-
платформенных систем обработки неструктурирован-
ной информации на основе свободного программного
обеспечения для повышения эффективности управления
инновационной деятельностью предприятия в современ-
ной России".
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