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УДК 004.41
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Ñåpòèôèêàöèÿ ïpîãpàììíûõ ïpîäóêòîâ
äëÿ óïpàâëÿþùèõ ñèñòåì

1. Методические основы сеpтификации 
качества пpоизводства и пpогpаммных 

пpодуктов

Потpебитеëей — заказ÷иков пpоãpаììных пpоäук-
тов äëя упpавëяþщих систеì интеpесует, пpежäе все-
ãо, качество готового пpодукта и обы÷но не о÷енü
беспокоит, как оно äостиãнуто. Оäнако это ка÷ество
äоëжно бытü ответственно удостовеpено и гаpантиpо-
вано коìпетентныìи, независиìыìи оpãанизаöияìи.
Гаpантиpоватü ка÷ество пpоäукöии ìожно посpеäст-
воì сеpтификаöионных испытаний пpоцессов пpоиз-
водства коìпëексов пpоãpаìì и/иëи испытаний их
pезуëüтатов — готовых пpогpаммных пpодуктов [1].
Pассìатpиваеìые äаëее коìпëексы пpоãpаìì äëя сис-
теì упpавëения и обpаботки инфоpìаöии в pеаëüноì
вpеìени активно пpиìеняþтся в сëожных кpити÷е-
ских систеìах äинаìи÷ескоãо упpавëения объектаìи,
в высокото÷ноì техноëоãи÷ескоì пpоизвоäстве, в
авиаöии и косìонавтике, в атоìной энеpãетике и обо-
pонной пpоìыøëенности. Пpоектиpование и пpоизвоä-
ство таких пpоãpаììных пpоäуктов систеì упpавëения
pеаëüноãо вpеìени pазëи÷ноãо назна÷ения заказ÷икаìи
обы÷но тpебуется базиpоватü на ìежäунаpоäных стан-
äаpтах, охватываþщих весü их жизненный öикë. Та-
кие изäеëия явëяþтся оäниìи из наибоëее сëожных
интеëëектуаëüных систеì высо÷айøеãо ка÷ества, соз-

äаваеìых ÷еëовекоì, äëя котоpых äоступна и необхо-
äиìа сеpтификаöия не тоëüко пpоизвоäственных пpо-
öессов, но и их pезуëüтатов — пpоãpаììных пpоäуктов.

Сеpтификация — это пpоöеäуpы поäтвеpжäения
соответствия пpоäукöии тpебованияì и станäаpтаì,
установëенныì заказ÷икоì, независиìыì от изãото-
витеëя и потpебитеëя. Сеpтификаöионные испытания
äоëжны технически и юpидически удостовеpять в
писüìенной фоpìе то, ÷то состояние пpоäукöии, пpо-
öессов еãо пpоизвоäства и систеìы ìенеäжìента ка-
÷ества способны обеспе÷итü тpебуеìое ка÷ество и
стабиëüностü хаpактеpистик изãотовëяеìой пpоäук-
öии ëþбыìи двумя методами (pис. 1).

Пеpвый метод (сеpтификаöия пpоöессов пpоиз-
воäства) äоëжен обеспе÷иватü высокое ка÷ество вы-
поëнения всеãо техноëоãи÷ескоãо пpоöесса пpоекти-
pования и пpоизвоäства, и, теì саìыì, ìиниìуì эко-
ноìи÷еских потеpü от бpака, ÷то особенно важно пpи
созäании сëожных äоpоãих систеì. Pезуëüтаты испы-
таний ка÷ества пpоцессов пpоизводства пpи такоì поä-
хоäе тpуäно изìеpятü коëи÷ественныìи кpитеpияìи,
и они, как пpавиëо, хаpактеpизуþтся pяäоì тpебова-
ний к ка÷ественноìу выпоëнениþ набоpов станäаp-
тизиpованных пpоизвоäственных пpоöессов. Такие
pезуëüтаты оöениваþтся свойстваìи pазëи÷ных пpо-
öессов, котоpые непосpеäственно  отpажаþтся на
хаpактеpистиках ка÷ества пpоãpаììноãо пpоäукта.

Изложены методические основы обеспечения качества пpоизводства и
сеpтификации пpогpаммных пpодуктов для упpавляющих систем. Пpед-
ставлены два метода обеспечения гаpантий качества таких комплексов
пpогpамм: сеpтификация технологических пpоцессов пpоизводства и
сеpтификация готовых пpогpаммных пpодуктов. Для каждого метода
пpедставлены стpуктуpы пpоцедуp и содеpжания документов пpи пpоек-
тиpовании, а также пpи пpоизводстве сложных пpогpаммных пpодуктов и
их сеpтификации.

Ключевые слова: сеpтификация, пpогpаммные пpодукты, качество
пpогpамм, пpоизводство и испытания пpогpамм, документиpование пpо-
цессов и pезультатов сеpтификации
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Оäнако пpи этоì нет ãаpантии аäекватноãо и оäно-
зна÷ноãо выпоëнения тpебований по ка÷еству коне÷-
ноãо пpоäукта. Пpи пpоизвоäстве этот ìетоä ìожет
пpивоäитü к неконтpоëиpуеìоìу, неизвестноìу ка÷е-
ству коìпонентов и коìпëексов пpоãpаìì в öеëоì, и
к зна÷итеëüныì эконоìи÷ескиì потеpяì за с÷ет за-
тpат на созäание непpиãоäноãо к испоëüзованиþ пpо-
äукта (бpака), ÷то ìожет бытü äëя сëожных систеì от-
носитеëüно äоpоãо.

Втоpой метод (сеpтификаöия пpоäуктов пpоиз-
воäства) сеpтификаöии акöентиpован на анаëизе,
контpоëе и уäостовеpении ка÷ества ãотовоãо пpо-
ãpаììноãо пpоäукта, котоpое поäтвеpжäается пpи еãо
испытаниях. Отсутствие иëи неäостатки систеìы
обеспе÷ения ка÷ества в техноëоãи÷ескоì пpоöессе
pазpаботки ìоãут пpивоäитü к äëитеëüноìу итеpаöи-
онноìу пpоöессу äоpаботок и повтоpных испытаний.
Пpи сеpтификаöионных испытаниях готового пpо-
гpаммного пpодукта ìоãут испоëüзоватüся еãо стан-
äаpтизиpованные коëи÷ественные и ка÷ественные
кpитеpии ка÷ества и хаpактеpистики, котоpые непо-
сpеäственно отpажаþт функöии и свойства пpоäук-
öии, интеpесуþщие заказ÷ика и потpебитеëей, их
ìожно изìеpитü и äостовеpно установитü pеаëüные
зна÷ения.

Соответственно ìожно выäеëитü два вида сеpтифика-
ционных испытаний: испытания технологий обеспе÷ения
жизненноãо öикëа пpоãpаììных коìпëексов, поääеp-
жанных pеãëаìентиpованныìи систеìаìи ка÷ества и ис-
пытания ãотовоãо пpоãpаììноãо пpодукта с поëныì коì-
пëектоì экспëуатаöионной äокуìентаöии (сì. pис. 1).
Взаиìосвязü ка÷ества pазpаботанных коìпëексов пpо-

ãpаìì с ка÷ествоì техноëоãии их созäания и с затpатаìи
на пpоизвоäство становится особенно существенной в
сëу÷ае, есëи необхоäиìо поëу÷ение кpитического пpо-
гpаммного пpодукта pеального вpемени с особенно высо-
киìи зна÷енияìи хаpактеpистик ка÷ества пpи оãpани-
÷енных pесуpсах [2]. Этот виä коìпëексной сеpтифика-
öии äоëжен обеспе÷иватü контpоëü pеаëизаöии
тpебований аëãоpитìи÷еской и функöионаëüной коp-
pектности пpоãpаììноãо пpоäукта. Такой поäхоä осо-
бенно важен в пpоãpаììных коìпëексах äëя обеспечения
функциональной безопасности пpименения сложных
упpавляющих систем (см. стандаpт IEC 61508).

Сеpтификаöия пpоизвоäства пpоäукöии pазëи÷-
ных виäов pеãëаìентиpована станäаpтаìи: ГОСТ
P ИСО 9001—2001; ГОСТ P 40.003—2005 и ГОСТ
P ИСО 19011—2003, а также комплексом междунаpод-
ных стандаpтов созäания жизненноãо öикëа пpо-
ãpаììных пpоäуктов и их коìпонентов. Они акöен-
тиpованы на системе менеджмента качества пpоиз-
водства. Пpи этоì сеpтификаöия пpоизвоäства
опpеäеëена как пpоцедуpа подтвеpждения соответст-
вия, посpеäствоì котоpой независиìая от изãотовите-
ëя (пpоäавöа, испоëнитеëя) и потpебитеëя (покупате-
ëя) оpãанизаöия уäостовеpяет в писüìенной фоpìе,
÷то пpоöеäуpа (пpоöесс) пpоизвоäства (систеìы ìе-
неäжìента ка÷ества пpоизвоäства) способна обеспе-
÷итü тpебуеìое ка÷ество и стабиëüностü хаpактеpи-
стик изãотовëяеìой конкpетной пpоäукöии.

Испытания пpоöеäуp пpоизвоäства пpоãpаììных
пpоäуктов äоëжны осуществëятü экспеpты (ауäитоpы)
по сеpтификаöии пpоизвоäств, заpеãистpиpованные в
Pеãистpе систеìы сеpтификаöии пеpсонаëа — сеpти-

Pис. 1. Базовая схема сеpтификации сложных пpогpаммных пpодуктов — испытания технологий и конечного пpогpаммного пpодукта
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фициpованные специалисты. Обëастü сеpтификаöии
опpеäеëяет заказ÷ик по соãëасованиþ с пpеäсеäате-
ëеì коìиссии оpãана по сеpтификаöии конкpетной
пpоäукöии. На пpактике акöент, pаспpеäеëение pе-
суpсов и усиëий на äва виäа сеpтификаöии зависят от
особенностей хаpактеpистик коìпëекса пpоãpаìì,
кваëификаöии коëëектива спеöиаëистов-pазpабот÷и-
ков, тpебований заказ÷иков-потpебитеëей и наëи÷ия
у сеpтифиöиpуþщей оpãанизаöии соответствуþщей
теìати÷еской кваëификаöии. Дëя этоãо оpãанизаöия
и пpоöессы сеpтификаöии äоëжны спеöиаëизиpо-
ватüся на опpеäеëенных кëассах пpоãpаììных пpо-
äуктов, пpеäусìатpиватü соответствуþщие техноëоãи-
÷еские pаботы и äокуìенты, обеспе÷иваþщие созäа-
ние пpоäукта тpебуеìоãо ка÷ества [1, 2].

В äвух посëеäуþщих pазäеëах статüи пpивоäятся
пpиìеpы пpоöеäуp и соäеpжания äокуìентов äëя сеp-
тификаöии техноëоãи÷еских пpоöессов пpоизвоäства
и сеpтификаöии ка÷ества ãотовых пpоãpаììных пpо-
äуктов. Эти pазäеëы ìоãут испоëüзоватüся в ка÷естве
ìетоäи÷еской базы äëя поäãотовки pуковоäящих äо-
куìентов и инстpукöий пpи пpоизвоäстве конкpетных
пpоãpаììных пpоäуктов и их сеpтификаöии, а также
äëя поäãотовки спеöиаëистов-сеpтификатоpов.

2. Сеpтификация технологических 
пpоцессов пpоизводства сложных 

пpогpаммных пpодуктов

Дëя сеpтификаöии техноëоãи÷еских пpоöессов
пpеäпpиятие äоëжно установитü пеpечень пpоцессов и

документов, котоpые необхоäиìы äëя упpавëения
пpоизвоäствоì пpоãpаììных пpоäуктов, а также äëя

обеспе÷ения увеpенности в соответствии пpоäукöии
тpебованияì заказ÷ика и станäаpтаì. Гоëовныì стан-
äаpтоì, pеãëаìентиpуþщиì пpоизвоäство, ìожет
бытü станäаpт на основе модели — CMMI (Capability
Maturity Model Integration). Достижение высоких зна-
÷ений ка÷ества коìпëексов пpоãpаìì существенно
зависит от зpелости техноëоãии и инстpуìентаëüных
сpеäств, испоëüзуеìых pазpабот÷икаìи пpи пpоекти-
pовании и пpоизвоäстве пpоãpаììноãо пpоäукта.
Оöенивание уpовня зpеëости техноëоãи÷еской базы
жизненноãо öикëа (ЖЦ) позвоëяет пpоãнозиpоватü
возìожное ка÷ество пpоäукта и оpиентиpоватü заказ-
÷ика и поëüзоватеëей пpи выбоpе pазpабот÷ика и по-
ставщика пpоекта с тpебуеìыìи заказ÷икоì хаpакте-
pистикаìи. По этой пpи÷ине опpеäеëение уpовня зpе-
лости техноëоãи÷еской поääеpжки пpоöессов ЖЦ
оpãанизаöионноãо и инстpуìентаëüноãо обеспе÷ения,
непосpеäственно связано с оцениванием pеальных

или возможных хаpактеpистик качества пpоиз-

водства конкpетноãо пpоãpаììноãо пpоäукта.

Пpакти÷ески все тpебования к пpоизвоäству пpо-
ãpаììноãо пpоäукта в модели CMMI соответствуют

pеãëаìентиpованныì и äетаëизиpованныì тpебова-
нияì в станäаpтах ISO 9001:2000, ISO 12207 и базовых
коìпонентах стандаpтов жизненного цикла сложных

коìпëексов пpоãpаìì. Пpи пpакти÷еской pеаëизаöии
и обеспе÷ении всего ЖЦ сложных коìпëексов пpо-
ãpаìì pазpабот÷икаì и поставщикаì öеëесообpазно
пpиìенятü конкpетные pекоìенäаöии CMMI, стан-
äаpта ISO 9001:2000 и комплекс базовых междунаpод-

ных стандаpтов — pис. 2. На их основе фоpìиpуþтся
пpоöеäуpы сеpтификаöии пpоизвоäства пpоãpаììных
пpоäуктов.

Pис. 2. Базовые стандаpты для сеpтификации пpоизводства пpогpаммных пpодуктов
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Дëя сеpтификаöии пpоизвоäства и систеìы ìе-
неäжìента ка÷ества пpеäпpиятия необхоäиìа четкая
оpганизация документиpования пpоизводства. Вхоä-
ные äокуìенты äëя пpоизвоäства äоëжны вкëþ÷атü
все тpебования, существенные äëя пpоектиpования и
pазpаботки пpоãpаììноãо пpоäукта. Выхоäные äан-
ные пpоöесса пpоектиpования и/иëи пpоизвоäства
äоëжны бытü заpеãистpиpованы в äокуìентах в фоp-
ìе, äаþщей возìожностü пpовеpки их по отноøениþ
к вхоäныì тpебованияì. Докуìенты, соäеpжащие вы-
хоäные äанные пpоектиpования и пpоизвоäства,
äоëжны бытü утвеpжäены äо их пpиìенения пpи сеp-
тификаöии.

Докуìент, соäеpжащий pезультаты сеpтифика-
ционных испытаний пpоизвоäства и систеìы ìе-
неäжìента ка÷ества пpоãpаììных пpоäуктов, äоë-
жен вкëþ÷атü Пpоãpаììу и ìетоäики сеpтификаöи-
онных испытаний — ауäита пpоизвоäства пpеäпpи-
ятия, пpотокоëы и от÷ет ауäитоpов о pезуëüтатах ис-
пытаний ка÷ества пpоизвоäства пpоãpаììноãо пpо-
äукта. В äокуìенте äоëжны бытü пpеäставëены
pезуëüтаты ауäита, вывоäы и pекоìенäаöии коìис-
сии, офоpìëенные в виäе акта, уäостовеpяþщеãо ка-
÷ество пpоизвоäства. Завеpøение сеpтификаöии,
выäа÷а и pеãистpаöия сеpтификата по pезуëüтатаì
ауäита — испытаний пpоизвоäства пpоãpаììноãо

Pис. 3. Документы оpганизации пpоцессов сеpтификации пpоизводства и системы менеджмента качества пpедпpиятия

pi411.fm  Page 5  Monday, July 4, 2011  8:12 AM



"Программная инженерия" № 4, 20116

пpоäукта, äоëжны опpеäеëятü äостато÷ностü ка÷ест-
ва пpоãpаììноãо пpоäукта äëя поставки потpебите-
ëяì и обеспе÷ения еãо ЖЦ, а также äëя pеãистpаöии
ëиöензии на пpиìенение знаков соответствия.

Сеpтификация пpоектиpования и пpоизводства пpо-
гpаммных пpодуктов высокого качества включает пе-
pечисленные далее основные пpоцессы.

2.1. Опpеделение конкpетной сpеды, пpоцессов пpо-
изводства и основных хаpактеpистик пpогpаммного
пpодукта.

2.1.1. Выбоp пpоöессов пpоизвоäства, испоëüзуе-
ìых станäаpтов и техноëоãии, в зависиìости от хаpак-
теpистик конкpетноãо пpоекта.

2.1.2. Поäãотовка набоpов и тpебований станäаp-
тов äëя сеpтификаöии пpоизвоäства пpоãpаììных
пpоäуктов.

2.1.3. Анаëиз и аäаптаöия соответствуþщих тpебо-
ваний и пpоöессов в ЖЦ коìпëекса пpоãpаìì äëя
уäовëетвоpения конкpетныì тpебованияì станäаpтов
пpоизвоäства.

2.2. Подготовка к сеpтификации пpоизводства и
системы качества пpогpаммных комплексов и пpед-
пpиятия (pис. 3).

2.2.1. Поäãотовка техноëоãии пpоизвоäства и сис-
теìы ка÷ества к сеpтификаöии пpеäпpиятия пpо-
ãpаììных пpоäуктов.

2.2.2. Аäаптаöия базовых станäаpтов упpавëения
пpоизвоäствоì ISO 12207 и систеìой ка÷ества ISO 90003
äëя сеpтификаöии пpоãpаììных коìпëексов.

2.2.3. Опpеäеëение тpебования к ëи÷ныì хаpак-
теpистикаì, к коìпетентности, знанияì и навыкаì
ауäитоpов пpоизвоäства и систеì ка÷ества äëя сеpти-
фикаöии пpоãpаììных пpоäуктов.

2.3. Подготовка и документиpование оpганизации
пpоцессов сеpтификации пpоизводства и системы ме-
неджмента качества пpедпpиятия.

2.3.1. Отбоp и фоpìиpование тpебований к ноpìа-
тивныì äокуìентаì на сеpтифиöиpуеìое пpоизвоä-
ство.

2.3.2. Поäãотовка поëожения о поäpазäеëениях,
äоëжностных инстpукöиях, обязанностях и поëноìо-
÷иях спеöиаëистов, связанных с pеаëизаöией пpоöес-
сов пpоизвоäства.

2.3.3. Поäãотовка состава станäаpтов, äокуìента-
öии пpоöессов и pезуëüтатов сеpтификаöии — ауäита
техноëоãии и систеìы ка÷ества пpоизвоäства пpо-
ãpаììных пpоäуктов.

2.3.4. Поäãотовка äокуìентов сеpтификаöионной
ëабоpатоpии, а иìенно пpоãpаììы испытаний и ìе-
тоäик ауäита, вкëþ÷ая иссëеäования пpоöесса пpоиз-
воäства, фоpìы от÷етности выпоëнения и анаëиз pе-
зуëüтатов испытаний.

2.3.5. Поäãотовка соäеpжания от÷етов оpãаниза-
öии сеpтификаöионных испытаний — ауäита пpоöес-
са пpоизвоäства и систеìы оöенки ка÷ества пpо-
ãpаììноãо пpоäукта.

2.3.6. Пеpеäа÷а ãëавныì ауäитоpоì кëиенту-зая-
витеëþ от÷ета об оpãанизаöии сеpтификаöионных ис-
пытаний пpоизвоäства и систеìы оöенки ка÷ества
пpоãpаììноãо пpоäукта.

2.4. Оpганизация сеpтификационных испытаний и
системы менеджмента упpавления качеством пpоиз-
водства пpогpаммных пpодуктов.

2.4.1. Опpеäеëение усëовий, станäаpтов и äоку-
ìентов äëя обеспе÷ения пpоöессов сеpтификаöионных
испытаний пpоизвоäства пpоãpаììных пpоäуктов.

Pис. 4. Pезультаты сеpтификационных испытаний пpоектиpования, пpоизводства и системы менеджмента качества пpогpаммных
пpодуктов
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2.4.2. Утвеpжäение станäаpтов, пpоãpаììы и ìето-
äик испытаний — ауäита пpоизвоäства и систеìы ìе-
неäжìента ка÷ества пpеäпpиятия.

2.4.3. Оpãанизаöия пеpвона÷аëüноãо засеäания ко-
ìиссии по контpоëþ пpоöессов сеpтификаöии и сис-
теìы ìенеäжìента ка÷ества пpоизвоäства пpоãpаìì-
ноãо пpоäукта.

2.4.4. Зао÷ная (по äокуìентаì) пpеäваpитеëüная
оöенка оpãанизаöии ка÷ества пpоизвоäства пpо-
ãpаììноãо пpоäукта.

2.5. Анализ pезультатов и завеpшение сеpтифика-

ционных испытаний пpоизводства пpогpаммного пpо-

дукта (pис. 4).

2.5.1. Пpовеäение ауäита — поëных сеpтификаöи-
онных испытаний пpоãpаììноãо пpоäукта на ìесте
еãо пpоизвоäства.

2.5.2. Поäãотовка акта по pезуëüтатаì анаëиза ауäита
пpеäпpиятия и испытаний ка÷ества пpоизвоäства
пpоãpаììноãо пpоäукта.

2.5.3. Утвеpжäение pезуëüтатов ауäита, вывоäов и
pекоìенäаöий коìиссии, офоpìëенных в виäе акта
ка÷ества пpоектиpования и пpоизвоäства пpоãpаìì-
ноãо пpоäукта на пpеäпpиятии.

2.5.4. Завеpøение сеpтификаöии, выäа÷а и pеãист-
pаöия сеpтификата по pезуëüтатаì ауäита — испытаний
пpоизвоäства пpоãpаììноãо пpоäукта. 

2.5.5. Инспекöионный контpоëü состояния и пpо-
öесса пpоизвоäства сеpтифиöиpованных пpоãpаììных
пpоäуктов.

3. Сеpтификация качества готовых 

пpогpаммных пpодуктов

Пpи сеpтификаöии пpоãpаììных пpоäуктов и
pазpаботке тестов сеpтификатоpы äоëжны иìетü ÷ет-
кое пpедставление о потpебностях заказчика. Необ-
хоäиìо изу÷итü систеìные тpебования, сöенаpии
испоëüзования и/иëи описание назна÷ения поäëе-
жащих сеpтификаöии пpоäуктов äëя тоãо, ÷тобы
ëу÷øе понятü öеëü их pазpаботки, выбоp ìетоäов и
сpеäств еãо тестиpования. Тpебования к тестаì и äо-
куìенты äоëжны соäеpжатü поäpобный пеpе÷енü то-
ãо, ÷то и как äоëжно бытü испытано [3, 4]. Пpи сис-
теìати÷ескоì восходящем сеpтификационном тес-

тиpовании, пpежäе всеãо, пpовеpяется ка÷ество
пpоãpаììных коìпонентов нижних иеpаpхи÷еских
уpовней в функöионаëüной ãpуппе пpоãpаìì. К ниì
посëеäоватеëüно поäкëþ÷аþтся вызываþщие их
коìпоненты, ÷то äоëжно бытü отpажено в соответ-
ствуþщеì äокуìенте. Стpатегия сеpтификацион-

ных испытаний пpедставляет собой äокуìент, отpа-
жаþщий совокупностü выбpанных ìетоäов, тpебова-
ний и pеøений, вытекаþщих из öеëей, заäа÷ пpоекта
и еãо тестиpования, общие пpавиëа и пpинöипы,

способствуþщие äостижениþ öеëей pазpаботки пpо-
ãpаììноãо пpоäукта высокоãо ка÷ества.

Пpи сеpтификаöионных испытаниях пpоãpаììно-
ãо пpоäукта öеëесообpазно выбоpо÷но иëи поëностüþ
испоëüзоватü pезуëüтаты пpеäваpитеëüных испытаний
с у÷етоì их поëноты и äостовеpности. Пpеäваpитеëü-
ные испытания pазpабот÷иков завеpøаþтся пpеäъяв-
ëениеì заказ÷ику на утвеpжäение коìпëекта äоку-
ìентов, соäеpжащих pезуëüтаты, необхоäиìые äëя
сеpтификаöионных испытаний пpоãpаììноãо пpо-
äукта. Pезуëüтатоì сеpтификаöионных испытаний
äоëжен бытü коìпëект от÷етных äокуìентов и поä-
твеpжäение pезуëüтатов, зафиксиpованных пpи пpеä-
ваpитеëüных испытаниях.

Утвеpжäение этоãо коìпëекта äокуìентов äëя
конкpетноãо пpоãpаììноãо пpоäукта äает пpаво на
пpисвоение еìу сеpтификата и знака качества. От-
÷етный äокëаä о pезуëüтатах испытаний äоëжен со-
äеpжатü пеpе÷енü всех неустpанимых дефектов, с со-
ãëаøениеì и пëаноì тоãо, буäут ëи они испpавëены
в боëее позäних веpсиях иëи их испpавëение откëа-
äывается на неопpеäеëенное вpеìя.

Снятие с эксплуатации и pазвития веpсий сеpти-

фициpованного пpогpаммного пpодукта äоëжно бытü
поäãотовëено анаëизоì, обосновываþщиì это pе-
øение. Пpи снятии пpоãpаììноãо пpоäукта с сопpо-
вожäения сëеäует опpеäеëитü необхоäиìые äëя это-
ãо äействия, а затеì pазpаботатü и äокуìентаëüно
офоpìитü этапы pабот, обеспе÷иваþщие их эффек-
тивное выпоëнение. Доëжны бытü пpеäусìотpены
возìожности доступа к полным аpхивным докумен-

там снятоãо с сопpовожäения пpоãpаììноãо пpо-
äукта.

Сеpтификация готовых пpогpаммных пpодуктов вы-

сокого качества включает пеpечисленные далее основ-

ные пpоцессы.

3.1. Фоpмиpование тpебований к хаpактеpистикам

качества для сеpтификации пpогpаммного пpодукта

(pис. 5).

3.1.1. Опpеäеëение общих заäа÷ и тpебований к ка-
÷еству функöиониpования и оãpани÷ений pесуpсов
пpоãpаììноãо пpоäукта äëя сеpтификаöии.

3.1.2. Фоpìиpование тpебований ëиö и оpãаниза-
öий, заинтеpесованных в пpоãpаììноì пpоäукте.

3.1.3. Фоpìиpование тpебований к функöияì пpо-
ãpаììноãо пpоäукта и к опеpаöионной систеìе, кото-
pые пpизваны поääеpживатü еãо pаботу в pеаëüноì
вpеìени.

3.1.4. Фоpìиpование тpебований к наäежности
функöиониpования, к функöионаëüной безопасности
пpиìенения пpоãpаììноãо пpоäукта, к эффективно-
сти äинаìи÷ескоãо испоëüзования иì pесуpсов ЭВМ
в pеаëüноì вpеìени.

3.1.5. Тpебования к äопустиìыì pискаì äинаìи-
÷ескоãо пpиìенения пpоãpаììноãо пpоäукта.
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3.2. Оценка пpоцессов и огpаничений сеpтификаци-
онных испытаний пpогpаммных пpодуктов на соот-
ветствие тpебованиям.

3.2.1. Анаëиз и фоpìиpование тpебований к виäаì и
тестаì сеpтификаöионных испытаний пpоãpаììноãо
пpоäукта.

3.2.2. Оöенка основных pесуpсов, оãpани÷иваþ-
щих испытания, а иìенно — тpуäозатpат спеöиаëи-
стов, оãpани÷ений на сpоки сеpтификаöии пpоãpаìì-
ноãо пpоäукта и pяä äpуãих.

3.2.3. Опpеäеëение исхоäных äанных äëя пëаниpова-
ния сеpтификаöионных испытаний пpоãpаììноãо пpо-
äукта.

3.2.4. Pаспpеäеëение pесуpсов äëя виäов и этапов
сеpтификаöионных испытаний в зависиìости от ха-
pактеpистик коìпонентов и коìпëексов пpоãpаìì.

3.2.5. Оöенивание необхоäиìоãо объеìа pезуëüтатов
тестиpования, äостато÷ных äëя завеpøения пpоöесса
сеpтификаöионных испытаний пpоãpаììноãо пpоäукта.

3.3. Оpганизация и планиpование сеpтификацион-
ных испытаний пpогpаммных пpодуктов и компонен-
тов на соответствие тpебованиям.

3.3.1. Выбоp стpатеãии сеpтификаöионных испы-
таний, опpеäеëение тpебований к тестаì пpоãpаììно-
ãо пpоäукта и коìпонентов.

3.3.2. Пëаниpование сеpтификаöионных испытаний
хаpактеpистик пpоãpаììноãо пpоäукта и коìпонентов.

3.3.3. Pазpаботка ãpафика выпоëнения тестов äëя
сеpтификаöионных испытаний хаpактеpистик коìпо-
нентов и пpоãpаììноãо пpоäукта.

3.3.4. Веpификаöия тестов и тpебований к коìпо-
нентаì и к коìпëексу пpоãpаìì.

3.3.5. Оöенка необхоäиìоãо покpытия тестаìи тpе-
бований к хаpактеpистикаì коìпонентов и к пpо-
ãpаììноìу пpоäукту.

3.4. Стpатегии испытаний качества пpогpаммных
пpодуктов (pис. 6).

3.4.1. Выбоp стpатеãии сеpтификаöионных испы-
таний — ìетоäов, хаpактеpистик pеøений, способст-
вуþщих äостижениþ пpоãpаììныì пpоäуктоì высо-
коãо ка÷ества.

3.4.2. Выбоp пpоöессов сеpтификаöионных испыта-
ний äëя тpебований к коìпонентаì и к пpоäукту с наи-
высøиì пpиоpитетоì, котоpые наибоëее важны поëüзо-
ватеëяì, так как ìоãут пpи÷инитü наибоëüøие непpият-
ности.

3.4.3. Выбоp виäов сеpтификаöионных испытаний
äëя новых функöий и/иëи совеpøенствования хаpак-
теpистик пpоãpаììноãо пpоäукта.

3.4.4. Выбоp функöий и конфиãуpаöий коìпонен-
тов, с котоpыìи наибоëее ÷асто ìожет иìетü äеëо ко-
не÷ный поëüзоватеëü иëи систеìа.

3.5. Подготовка тестов для сеpтификационных ис-
пытаний пpогpаммных пpодуктов.

3.5.1. Метоäы и коìпоненты опpеäеëения обоб-
щенных хаpактеpистик ка÷ества сеpтифиöиpованноãо
пpоãpаììноãо пpоäукта.

3.5.2. Метоäы автоìатизиpованной обpаботки pе-
зуëüтатов äинаìи÷еских испытаний обобщенных ха-
pактеpистик пpоãpаììноãо пpоäукта.

3.5.3. Оöенки эконоìи÷еской эффективности и
pентабеëüности сеpтификаöионных испытаний ка÷е-
ства пpоãpаììных пpоäуктов.

3.6. Пpедваpительные испытания и опытная экс-
плуатация pазpаботчиками качества пpогpаммного
пpодукта (pис. 7).

3.6.1. Поäãотовка поëных текстов пpоãpаìì, со-
äеpжания базы äанных, техноëоãи÷еской и экс-

Pис. 5. Оpганизация сеpтификационных испытаний компонентов и пpогpаммного пpодукта на соответствие тpебованиям
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пëуатаöионной äокуìентаöии пpоãpаììноãо пpо-
äукта äëя пpеäваpитеëüных испытаний.

3.6.2. Pазpаботка пpоãpаììы и ìетоäик пpеäваpи-
теëüных испытаний ка÷ества пpоãpаììноãо пpоäукта.

3.6.3. Опытная экспëуатаöия пpоãpаììноãо пpо-
äукта.

3.6.4. Завеpøение пpеäваpитеëüных испытаний и
оöенка ãотовности пpоãpаììноãо пpоäукта к сеpти-
фикаöионныì испытанияì.

3.7. Завеpшение сеpтификационных испытаний и удо-

стовеpение качества пpогpаммных пpодуктов (pис. 8).

3.7.1. Испытания техноëоãи÷еской и экспëуатаöион-

ной äокуìентаöий на соответствие тpебованияì к функ-

öияì и хаpактеpистикаì пpоãpаììноãо пpоäукта.

3.7.2. Завеpøение сеpтификаöионных испытаний,

äокуìентиpование пpоöессов и pезуëüтатов сеpтифи-

каöии пpоãpаììноãо пpоäукта.

Pис. 6. Подготовка тестов для сеpтификационных испытаний сложных пpогpаммных пpодуктов
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Pис. 7. Pезультаты пpедваpительных испытаний pазpаботчиков и опытной эксплуатации пpогpаммного пpодукта

Pис. 8. Pезультаты сеpтификационных испытаний пpогpаммного пpодукта
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3.7.3. Фоpìиpование от÷етных äокуìентов и за-
веpøаþщеãо Акта испытатеëей, отpажаþщих поëные
pезуëüтаты сеpтификаöионных испытаний пpоãpаìì-
ноãо пpоäукта.

3.7.4. Уäостовеpение äопустиìости поставки сеp-
тифиöиpованноãо пpоãpаììноãо пpоäукта äëя пpиìе-
нения поëüзоватеëяìи.

3.7.5. Анаëиз пpоöессов и pезуëüтатов сеpтифика-
öии, усовеpøенствование ìетоäов и äостовеpности
ка÷ества испытаний пpоãpаììноãо пpоäукта.

Заключение

Совpеìенные коìпëексы пpоãpаìì äëя упpавëе-
ния и обpаботки инфоpìаöии активно пpиìеняþтся в
сëожных, пpакти÷ески зна÷иìых, в тоì ÷исëе — кpи-
ти÷ески важных систеìах äинаìи÷ескоãо упpавëения
объектаìи pазëи÷ноãо назна÷ения. Ущеpб от äефек-
тов пpоãpаììных пpоäуктов таких систеì ìожет оп-
pеäеëятüся их оãpоìной стоиìостüþ и äаже жизнüþ
поëüзоватеëей. На pеаëизаöиþ необхоäиìоãо äëя это-
ãо ка÷ества тpебуþтся pесуpсы, котоpые ìоãут бытü
соизìеpиìы с пеpви÷ныìи затpатаìи на весü пpоöесс
пpоектиpования и пpоизвоäства пpоãpаììноãо пpо-

äукта, а также на поäãотовку и воспитание пpофес-
сионаëüных кваëифиöиpованных коëëективов спе-
öиаëистов в обëасти инäустpии сëожных пpоãpаìì-
ных пpоäуктов высокоãо ка÷ества. Дëя äостижения и
уäостовеpения такоãо ка÷ества необхоäиìо созäание
и внеäpение ìетоäов и сpеäств автоìатизаöии сеpти-
фикаöии пpоизвоäственных пpоöессов и их pезуëüта-
тов — пpоãpаììных пpоäуктов сëожных систеì. На
настоящее вpеìя pеаëизаöия такоãо поäхоäа явëяется
настоятеëüной необхоäиìостüþ и оäной из важней-
øих заäа÷ пpиìенения пpоãpаììной инженеpии по
заказаì ãосуäаpства.
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Ïpîãpàììíàÿ èíæåíåpèÿ êàê äèñöèïëèíà 
è ðîëü SWEBOK â åå ðàçâèòèè. ×àñòü II

Оäниì из кëþ÷евых понятий упpавëения пpоектаìи,
в тоì ÷исëе в пpиëожении к инäустpии пpоãpаììноãо
обеспе÷ения явëяется жизненный цикл пpоекта (Project
Lifecycle Management — PLM). В сиëу высокой пpакти-
÷еской зна÷иìости теìатики и накопëенноãо в инäуст-
pии опыта в ÷асти успеøно заpекоìенäовавøих пpоöес-
сов pазpаботки ПО, а также pазpаботки соответствуþ-
щих станäаpтов, pассìатpиваеìых и активно
упоìинаеìых пpакти÷ески во всех обëастях знаний
SWEBOK, этой теìе хо÷ется уäеëитü особое вниìание.
Даëее пpеäставëены основные иäеи упpавëения жизнен-
ныì öикëоì pазpаботки пpоãpаììноãо обеспе÷ения как
неотъеìëеìой ÷асти пpоãpаììной инженеpии, отpажен-
ные как в станäаpте ГОСТ P/ИСО МЭК 12207, так и в
спиpаëüной ìоäеëи жизненноãо öикëа.

Жизненный цикл пpоекта 
по pазpаботке пpогpаммного обеспечения

Известный экспеpт по упpавëениþ высокотехно-
ëоãи÷ныìи пpоектаìи Аp÷ибаëüä так опpеäеëяет жиз-
ненный öикë пpоекта в pаботах [1, 2]: "Жизненный
öикë пpоекта иìеет опpеäеëенные на÷аëüнуþ и ко-
не÷нуþ то÷ки, пpивязанные к вpеìенной øкаëе.
Пpоект в своеì естественноì pазвитии пpохоäит pяä
отäеëüных фаз.

Жизненный öикë пpоекта вкëþ÷ает все фазы от
ìоìента иниöиаöии äо ìоìента завеpøения. Пеpехо-
äы от оäноãо этапа к äpуãоìу pеäко ÷етко опpеäеëены,
за искëþ÷ениеì тех сëу÷аев, коãäа они фоpìаëüно
pазäеëяþтся пpинятиеì пpеäëожения иëи поëу÷ени-
еì pазpеøения на пpоäоëжение pаботы. Оäнако в на-
÷аëе конöептуаëüной фазы ÷асто возникаþт сëожно-
сти с то÷ныì опpеäеëениеì ìоìента, коãäа pаботу

ìожно уже иäентифиöиpоватü как пpоект (в теpìинах
упpавëения пpоектаìи), особенно есëи pе÷ü иäет о
pазpаботке новоãо пpоäукта иëи новой усëуãи.

Существует общее соãëаøение о выäеëении ÷еты-
pех обобщенных фаз жизненноãо öикëа (в скобках
пpивеäены испоëüзуеìые в pазëи÷ных исто÷никах
аëüтеpнативные теpìины):

� конöепöия (иниöиаöия, иäентификаöия, отбоp);
� опpеäеëение (анаëиз);
� выпоëнение (пpакти÷еская pеаëизаöия иëи

внеäpение, пpоизвоäство и pазвеpтывание, пpоекти-
pование иëи констpуиpование, сäа÷а в экспëуатаöиþ,
инстаëëяöия, тестиpование и т. п.);

� закpытие (завеpøение, вкëþ÷ая оöенивание
посëе завеpøения).

Оäнако эти фазы стоëü øиpоки, ÷то ... необхоäиìы
конкpетные опpеäеëения, бытü ìожет пяти-äесяти
основных фаз äëя кажäой катеãоpии и поäкатеãоpии
пpоекта, обы÷но с нескоëüкиìи поäфазаìи, выäеëяе-
ìыìи внутpи кажäой из этих фаз.

...Неpеäко ìожно набëþäатü ÷асти÷ное совìеще-
ние иëи оäновpеìенное выпоëнение фаз пpоекта, на-
зываеìое "быстpыì пpохоäоì" в стpоитеëüных и ин-
жиниpинãовых пpоектах и "паpаëëеëизìоì" — в воен-
ных и аэpокосìи÷еских. Это усëожняет пëаниpование
пpоекта и кооpäинаöиþ усиëий еãо у÷астников, а так-
же äеëает боëее важной pоëü ìенеäжеpа пpоектов".

В общеì сëу÷ае, жизненный цикл опpеделяется моде-
лью и описывается в фоpме методологии (метода). Модель
или паpадигма жизненноãо öикëа опpеäеëяет конöепту-
аëüный взãëяä на оpãанизаöиþ жизненноãо öикëа и ÷ас-
то основные фазы жизненноãо öикëа, а также пpинöипы
пеpехоäа ìежäу ниìи. Методология (метод) заäает коì-
пëекс pабот, их äетаëüное соäеpжание и pоëевуþ ответ-

Обсуждаются концептуальные основы жизненного цикла пpоектов по
pазpаботке пpогpаммного обеспечения и пpогpаммной инженеpии в кон-
тексте IEEE Guide to the Software Engineering Body of Knowledge —
SWEBOK. Pассмотpены и систематизиpованы pазличные модели жизнен-
ного цикла пpогpаммных пpоектов. Данная pабота основана на публично
доступном пеpеводе SWEBOK на pусский язык, подготовленном автоpом.

Ключевые слова: SWEBOK, пpогpаммная инженеpия, модели жизнен-
ного цикла пpогpаммных пpоектов
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ственностü спеöиаëистов на всех этапах выбpанной ìо-
äеëи жизненноãо öикëа, обы÷но опpеäеëяет и саìу ìо-
äеëü, а также pекоìенäует пpактики (best practices),
позвоëяþщие ìаксиìаëüно эффективно воспоëüзоватü-
ся соответствуþщей ìетоäоëоãией и ее ìоäеëüþ.

В инäустpии пpоãpаììноãо обеспе÷ения возìожно
(так как это уже конкpетная обëастü пpиëожения кон-
öепöий и пpактик пpоектноãо упpавëения) и необхо-
äиìо (äëя обеспе÷ения возìожности упpавëения) боëее
÷еткое pазãpани÷ение фаз пpоекта (÷то не поäpазуìе-
вает их ëинейноãо и посëеäоватеëüноãо выпоëнения).

Ниже пpивеäены опpеäеëения ìоäеëи жизненноãо
öикëа пpоãpаììной систеìы, äаваеìые, напpиìеp, в
pазëи÷ных ваpиантах станäаpтов ГОСТ:

� Моäеëü жизненноãо öикëа — стpуктуpа, состоя-
щая из пpоöессов, pабот и заäа÷, вкëþ÷аþщих в себя
pазpаботку, экспëуатаöиþ и сопpовожäение пpо-
ãpаììноãо пpоäукта, охватываþщая жизнü систеìы
от установëения тpебований к ней äо пpекpащения ее
испоëüзования [3].

� Жизненный öикë автоìатизиpованной систе-
ìы (АС) — совокупностü взаиìосвязанных пpоöессов
созäания и посëеäоватеëüноãо изìенения состояния
АС от фоpìиpования исхоäных тpебований к ней äо
окон÷ания экспëуатаöии и утиëизаöии коìпëекса
сpеäств автоìатизаöии АС [4].

ГОСТ P ИСО/МЭК 12207 явëяется пеpевоäоì ìеж-
äунаpоäноãо станäаpта ISO/IEC 12207, на основе кото-
pоãо, в своþ о÷еpеäü, созäан соответствуþщий станäаpт
IEEE 12207. Дpуãой ГОСТ в pаìках сеìейства ГОСТ 34
pазpабатываëся в СССP саìостоятеëüно, как станäаpт на
соäеpжание и офоpìëение äокуìентов на пpоãpаììные
систеìы в pаìках Еäиной систеìы пpоãpаììной äоку-
ìентаöии (ЕСПД) и Еäиной систеìы констpуктоpской
äокуìентаöии (ЕСКД). В посëеäние ãоäы акöент äеëа-
ется на станäаpты ГОСТ, соответствуþщие ìежäунаpоä-
ныì станäаpтаì. В то же вpеìя, 34-я сеpия явëяется важ-
ныì äопоëнитеëüныì исто÷никоì инфоpìаöии äëя pаз-
pаботки и станäаpтизаöии внутpикоpпоpативных
äокуìентов и фоpìиpования öеëостноãо пониìания и
виäения конöепöий жизненноãо öикëа в обëасти пpо-
ãpаììноãо обеспе÷ения.

В опpеäеëенноì контексте понятия "ìоäеëü" и "ìе-
тоäоëоãия" ìоãут испоëüзоватüся взаиìозаìеняеìыì об-
pазоì, напpиìеp, коãäа ìы обсужäаеì pазãpани÷ение
фаз пpоекта. Говоpя "жизненный öикë" ìы, в пеpвуþ
о÷еpеäü, поäpазуìеваеì "ìоäеëü жизненноãо öикëа". Не-
сìотpя на äанное в станäаpтах 12207 опpеäеëение ìоäе-
ëи жизненноãо öикëа, все же, модель ÷аще поäpазуìевает
иìенно общий пpинцип оpãанизаöии жизненноãо öикëа,
÷еì äетаëизаöиþ соответствуþщих pабот. Соответствен-
но, опpеäеëение и выбоp ìоäеëи, в пеpвуþ о÷еpеäü, ка-
саþтся вопpосов опpеäеëенности и стабиëüности тpебо-
ваний, жесткости и äетаëизиpованности пëана pабот, а
также ÷астоты сбоpки pаботаþщих веpсий созäаваеìой
пpоãpаììной систеìы.

Скотт Аìбëеp (Scott W. Ambler) [5], автоp конöепöий и
пpактик ãибкоãо ìоäеëиpования (Agile Modeling) и
Enterprise Unified Process (pасøиpение Rational Unified

Process), пpеäëаãает сëеäуþщие уpовни жизненноãо öик-
ëа, опpеäеëяеìые соответствуþщиì соäеpжаниеì pабот
(pис. 1):

� жизненный öикë pазpаботки пpоãpаììноãо
обеспе÷ения — пpоектная äеятеëüностü по pазpаботке
и pазвеpтываниþ пpоãpаììных систеì;

� жизненный öикë пpоãpаììной систеìы, вкëþ-
÷аþщий pазpаботку, pазвеpтывание, поääеpжку и со-
пpовжäение;

� жизненный öикë инфоpìаöионных техноëоãий
(ИТ), вкëþ÷аþщий всþ äеятеëüностü ИТ-äепаpтаìента;

� жизненный öикë оpãанизаöии/бизнеса, охва-
тываþщий всþ äеятеëüностü оpãанизаöии в öеëоì.

В äанноì контексте SWEBOK описывает обëасти
знаний жизненного цикла системы и жизненного цикла
pазpаботки пpоãpаììноãо обеспе÷ения. В своþ о÷е-
pеäü, как упоìинается в SWEBOK, оäниìи из фунäа-
ìентаëüных взãëяäов на жизненный öикë явëяþтся
станäаpты пpоöессов жизненноãо öикëа ISO/IEC,
IEEE, ГОСТ P ИСО/МЭК 12207.

Стандаpт 12207: Пpоцессы жизненного 
цикла пpогpаммного обеспечения

В 1997 ã. Межäунаpоäная Оpãанизаöия по Стан-
äаpтизаöии — ИСО (International Organization for
Standardization — ISО) и Межäунаpоäная Эëектpотехни-
÷еская Коìиссия — МЭК (International Electrotechnical
Commission — IEC) созäаëи Совìестный Техни÷еский
Коìитет по Инфоpìаöионныì Техноëоãияì — Joint
Technical Committee (JTC1) on Information Technology.
Соäеpжание pабот JTC1 опpеäеëено как "станäаpти-
заöия в обëасти систеì и обоpуäования инфоpìаöи-
онных техноëоãий (вкëþ÷ая ìикpопpоöессоpные сис-
теìы)". В 1989 ã. этот коìитет иниöииpоваë pазpабот-
ку станäаpта ISO/IEC 12207, созäав äëя этоãо
поäкоìитет SC7 (SuCommittee 7) по пpоãpаììной ин-
женеpии. Соответствуþщий станäаpт впеpвые быë
опубëикован 1 авãуста 1995 ã. поä заãоëовкоì "Software
Life Cycle Processes" — "Пpоöессы жизненноãо öикëа

Pис. 1. Содеpжание четыpех категоpий жизненного цикла
по Амблеpу [5]
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пpоãpаììноãо обеспе÷ения". Наöионаëüный станäаpт
[3] поëу÷иë название "Пpоöессы жизненноãо öикëа
пpоãpаììных сpеäств".

Цеëü pазpаботки äанноãо станäаpта быëа опpеäеëена
как созäание общеãо фpейìвоpка по оpãанизаöии жиз-
ненноãо öикëа пpоãpаììноãо обеспе÷ения äëя фоpìиpо-
вания общеãо пониìания жизненноãо öикëа ПО всеìи
заинтеpесованныìи стоpонаìи и у÷астникаìи пpоöесса
pазpаботки, пpиобpетения, поставки, экспëуатаöии, поä-
äеpжки и сопpовожäения пpоãpаììных систеì, а также
возìожности упpавëения, контpоëя и совеpøенствова-
ния пpоöессов жизненноãо öикëа.

Данный станäаpт опpеäеëяет жизненный öикë как
стpуктуpу äекоìпозиöии pабот. Детаëизаöия, техники
и ìетpики пpовеäения pабот — вопpос пpоãpаììной
инженеpии. Оpãанизаöия посëеäоватеëüности pабот —
ìоäеëü жизненноãо öикëа. Совокупностü ìоäеëей,
пpоöессов, техник и оpãанизаöии пpоектной ãpуппы
заäаþтся ìетоäоëоãией. В ÷астности, выбоp и пpиìе-
нение ìетpик оöенки ка÷ества пpоãpаììной систеìы
и пpоöессов нахоäятся за pаìкаìи станäаpта 12207,
а конöепöия совеpøенствования пpоöессов pассìат-
pивается в станäаpте ISO/IEC 15504 "Information
Technology — Software Process Assessment" ("Оöенка пpо-
öессов в обëасти пpоãpаììноãо обеспе÷ения").

Необхоäиìо отìетитü заëоженные в станäаpте
кëþ÷евые конöепöии pассìотpения жизненноãо öик-
ëа пpоãpаììных систеì.

Оpганизация стандаpта 12207 
и аpхитектуpа жизненного цикла

Станäаpт опpеäеëяет обëастü пpиìенения, äает pяä
важных опpеäеëений (таких, как заказ÷ик, pазpабот÷ик,
äоãовоp, оöенка, выпуск — pеëиз, пpоãpаììный пpоäукт,
аттестаöия и т. п.), пpоöессов жизненноãо öикëа и вкëþ-
÷ает pяä пpиìе÷аний по пpоöессу и вопpосаì аäаптаöии
станäаpта.

Станäаpт описывает 17 пpоöессов жизненноãо öик-
ëа, pаспpеäеëенных по тpеì катеãоpияì — ãpуппаì
пpоöессов (названия пpеäставëены с указаниеì ноìе-
pов pазäеëов станäаpта, сëеäуя опpеäеëенияì на pус-
скоì и анãëийскоì языке, опpеäеëяеìыìи в [3] и оpи-
ãинаëüной веpсией ISO/IEC 12207, соответственно):

5. Основные пpоöессы жизненноãо öикëа — Primary
Processes.

5.1. Заказ — Acquisition.
5.2. Поставка — Supply.
5.3. Pазpаботка — Development.
5.4. Экспëуатаöия — Operation.
5.5. Сопpовожäение — Maintenance.
6. Вспоìоãатеëüные пpоöессы жизненноãо öикëа —

Supporting Processes.
6.1. Докуìентиpование — Documentation.
6.2. Упpавëение конфиãуpаöией — Configuration

Management.
6.3. Обеспе÷ение ка÷ества — Quality Assurance.
6.4. Веpификаöия — Verification.
6.5. Аттестаöия — Validation.

6.6. Совìестный анаëиз — Joint Review.
6.7. Ауäит — Audit.
6.8. Pеøение пpобëеì — Problem Resolution.
7. Оpãанизаöионные пpоöессы жизненноãо öикëа —

Organizational Processes.
7.1. Упpавëение — Management.
7.2. Созäание инфpастpуктуpы — Infrastructure.
7.3. Усовеpøенствование — Improvement.
7.4. Обу÷ение — Training.
Станäаpт опpеäеëяет высокоуpовневуþ аpхитекту-

pу жизненноãо öикëа. Жизненный öикë на÷инается с
иäеи иëи потpебности, котоpуþ необхоäиìо уäовëетво-
pитü с испоëüзованиеì пpоãpаììных сpеäств (ìожет
бытü и не тоëüко их). Аpхитектуpа стpоится как набоp
пpоöессов и взаиìных связей ìежäу ниìи. Напpиìеp,
основные пpоöессы жизненноãо öикëа обpащаþтся к
вспоìоãатеëüныì пpоöессаì, в то вpеìя, как оpãаниза-
öионные пpоöессы äействуþт на всеì пpотяжении жиз-
ненноãо öикëа и связаны с основныìи пpоöессаìи.

Деpево пpоöессов жизненноãо öикëа пpеäставëяет
собой стpуктуpу äекоìпозиöии жизненноãо öикëа на
соответствуþщие пpоöессы (ãpуппы пpоöессов). Де-
коìпозиöия пpоöессов стpоится на основе сëеäуþ-
щих äвух важнейøих пpинöипов, опpеäеëяþщих пpа-
виëа pазбиения (partitioning) жизненноãо öикëа на со-
ставëяþщие пpоöессы.

� Моäуëüностü:
� заäа÷и в пpоöессе явëяþтся функöионаëü-
но связанныìи;
� связü ìежäу пpоöессаìи ìиниìаëüна;
� есëи функöия испоëüзуется боëее, ÷еì оä-
ниì пpоöессоì, она саìа явëяется пpоöессоì;
� есëи пpоöесс Y испоëüзуется пpоöессоì X и
тоëüко иì, зна÷ит, пpоöесс Y пpинаäëежит
(явëяется еãо ÷астüþ иëи еãо заäа÷ей) пpоöес-
су X, за искëþ÷ениеì сëу÷аев потенöиаëüноãо
испоëüзования пpоöесса Y в äpуãих пpоöессах
в буäущеì.

� Ответственностü:
� кажäый пpоöесс нахоäится поä ответствен-
ностüþ конкpетноãо ëиöа (упpавëяется и/иëи
контpоëиpуется иì), опpеäеëенноãо äëя за-
äанноãо жизненноãо öикëа, напpиìеp, в виäе
pоëи в пpоектной коìанäе;
� функöия, ÷üи ÷асти нахоäятся в коìпетен-
öии pазëи÷ных ëиö, не ìожет pассìатpиватüся
как саìостоятеëüный пpоöесс.

Общая иеpаpхия (äекоìпозиöия) составных эëеìен-
тов жизненноãо öикëа выãëяäит сëеäуþщиì обpазоì:

� ãpуппа пpоöессов
� пpоöессы

� pаботы
� заäа÷и.

В общеì сëу÷ае, pазбиение пpоöесса базиpуется на
øиpоко pаспpостpаненноì PDCA-öикëе:

� "P"— Plan — Пëаниpование;
� "D" — Do — Выпоëнение;
� "C" — Cheсk — Пpовеpка;
� "A" — Act — Pеакöия (äействие).
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Модели жизненного цикла

Наибоëее ÷асто ãовоpят о сëеäуþщих ìоäеëях жиз-
ненноãо öикëа:

� каскаäная (воäопаäная) иëи посëеäоватеëüная;
� итеpативная и инкpеìентаëüная — эвоëþöион-

ная (ãибpиäная, сìеøанная);
� спиpаëüная (spiral) иëи ìоäеëü Боэìа.
Леãко обнаpужитü, ÷то в pазное вpеìя и в pазных

исто÷никах пpивоäится pазный список ìоäеëей и их
интеpпpетаöия. Напpиìеp, pанее инкpеìентаëüная ìо-
äеëü пониìаëасü как постpоение систеìы в виäе посëе-
äоватеëüности сбоpок (pеëизов), опpеäеëенной в соот-
ветствии с заpанее подготовленным планом и заäанныìи
(уже сфоpìуëиpованныìи) и неизменными тpебования-
ми. Сеãоäня об инкpеìентаëüноì поäхоäе ÷аще всеãо
ãовоpят в контексте постепенноãо наpащивания функ-
öионаëüности созäаваеìоãо пpоäукта.

Может показатüся, ÷то инäустpия пpиøëа, наконеö,
к общей "пpавиëüной" ìоäеëи. Оäнако каскаäная ìоäеëü,
ìноãокpатно "убитая" и теоpией и пpактикой, пpоäоëжает
встpе÷атüся в pеаëüной жизни, и в pяäе сëу÷аев ее испоëü-
зование пpеäставëяется обоснованныì, как напpиìеp äëя
pазpаботки кpити÷ески важных пpиëожений и систеì
(mission-critical). Спиpаëüная ìоäеëü явëяется яpкиì пpеä-
ставитеëеì эвоëþöионноãо взãëяäа, но в то же вpеìя
пpеäставëяет собой еäинственнуþ ìоäеëü, котоpая уäеëя-
ет явное вниìание анализу и пpедупpеждению pисков.

Каскадная (водопадная) модель

Данная ìоäеëü пpеäпоëаãает стpоãо посëеäоватеëüное
(во вpеìени) и оäнокpатное выпоëнение всех фаз пpоекта
с жесткиì (äетаëüныì) пpеäваpитеëüныì пëаниpованиеì
в контексте пpеäопpеäеëенных иëи оäнажäы и öеëикоì
опpеäеëенных тpебований к пpоãpаììной систеìе.

На pис. 2 изобpажены типи÷ные фазы каскаäной
ìоäеëи жизненноãо öикëа и соответствуþщие активы
пpоекта, явëяþщиеся äëя оäних фаз выхоäаìи, а äëя
äpуãих — вхоäаìи. Маppи Кантоp [6] отìе÷ает pяä
важных аспектов, хаpактеpных äëя воäопаäной ìоäе-
ëи: "Воäопаäная схеìа вкëþ÷ает нескоëüко важных
опеpаöий, пpиìениìых ко всеì пpоектаì:

� составëение пëана äействий по pазpаботке сис-
теìы;

� пëаниpование pабот, связанных с кажäыì äей-
ствиеì;

� пpиìенение опеpаöии отсëеживания хоäа вы-
поëнения äействий с контpоëüныìи этапаìи.

В связи с теì, ÷то упоìянутые заäа÷и явëяþтся не-
отъеìëеìыì эëеìентоì всех хоpоøо упpавëяеìых
пpоöессов, пpакти÷ески не существует пpи÷ин, пpе-
пятствуþщих утвеpжäениþ поëнофункöионаëüных,
кëасси÷еских ìетоäов pуковоäства пpоектоì, таких
как анаëиз кpити÷ескоãо пути и пpоìежуто÷ные кон-
тpоëüные этапы. Я ÷асто встpе÷аëся с пpоãpаììныìи
ìенеäжеpаìи, котоpые ëоìаëи себе ãоëову наä теì,
по÷еìу же стоëü эффективный набоp ìетоäик на
пpактике обоpа÷ивается неуäа÷ей...".

Буäу÷и активно испоëüзуеìа (äе-факто и, напpиìеp, в
свое вpеìя, как ÷астü соответствуþщеãо отpасëевоãо
станäаpта в США), эта ìоäеëü пpоäеìонстpиpоваëа своþ
"пpобëеìностü" в поäавëяþщеì боëüøинстве ИТ-пpоек-
тов, за искëþ÷ениеì, ìожет бытü, отäеëüных пpоектов
обновëения пpоãpаììных систеì äëя кpити÷ески важ-
ных пpоãpаììно-аппаpатных коìпëексов (напpиìеp,
авионики иëи ìеäиöинскоãо обоpуäования). Пpактика
показывает, ÷то в pеаëüноì ìиpе, особенно в ìиpе биз-
нес-систеì, каскаäная ìоäеëü не äоëжна пpиìенятüся.
Спеöифика таких систеì (есëи ìожно ãовоpитü о "спе-
öифике" äëя поäавëяþщеãо боëüøинства созäаваеìых
систеì) — тpебования хаpактеpизуþтся высокой äинаìи-
кой коppектиpовки и уто÷нения, невозìожностüþ ÷етко-
ãо и оäнозна÷ноãо опpеäеëения тpебований äо на÷аëа pа-
бот по pеаëизаöии (особенно äëя новых систеì) и быст-
pой изìен÷ивостüþ в пpоöессе экспëуатаöии систеìы.

Фpеäеpик Бpукс во втоpоì изäании своеãо кëасси÷е-
скоãо тpуäа "Мифи÷еский ÷еëовеко-ìесяö" описывает
ãëавнуþ беäу каскаäной ìоäеëи сëеäуþщиì обpазоì [7].

"Основное забëужäение каскаäной ìоäеëи состоит
в пpеäпоëожениях, ÷то пpоект пpохоäит ÷еpез весü
пpоöесс один pаз, аpхитектуpа хоpоøа и пpоста в ис-
поëüзовании, пpоект осуществëения pазуìен, а оøиб-
ки в pеаëизаöии устpаняþтся по ìеpе тестиpования.
Иныìи сëоваìи, каскаäная ìоäеëü исхоäит из тоãо,
÷то все оøибки буäут сосpеäото÷ены в pеаëизаöии, а
потоìу их устpанение пpоисхоäит pавноìеpно во вpе-
ìя тестиpования коìпонентов и систеìы".

В каскаäной ìоäеëи пеpехоä от оäной фазы пpо-
екта к äpуãой пpеäпоëаãает поëнуþ коppектностü pе-
зуëüтата (выхоäа) пpеäыäущей фазы. Оäнако нето÷-
ностü напpиìеp, какоãо-ëибо тpебования иëи некоp-
pектная еãо интеpпpетаöия, в pезуëüтате пpивоäит к
тоìу, ÷то пpихоäится "откатыватüся" к pанней фазе
пpоекта и тpебуеìая пеpеpаботка не пpосто выбивает
пpоектнуþ коìанäу из ãpафика, но ÷асто пpивоäит к
ка÷ественноìу pосту затpат и, не искëþ÷ено, к пpе-
кpащениþ пpоекта в той фоpìе, в котоpой он изна-
÷аëüно заäуìываëся. Кpоìе тоãо, эта ìоäеëü не способ-
на ãаpантиpоватü необхоäиìуþ скоpостü откëика и вне-
сение соответствуþщих изìенений в ответ на быстpо
ìеняþщиеся потpебности поëüзоватеëей, äëя котоpых
пpоãpаììная систеìа явëяется оäниì из инстpуìентов
испоëнения бизнес-функöий. И таких пpиìеpов пpо-
бëеì, поpожäаеìых саìой пpиpоäой ìоäеëи, ìожно
пpивести äостато÷но ìноãо äëя тоãо, ÷тобы отказатüся
от каскаäной ìоäеëи жизненноãо öикëа.Pис. 2. Каскадная модель жизненного цикла
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Итеpативная и инкpементальная модель — 
эволюционный подход

Итеpативная ìоäеëü пpеäпоëаãает pазбиение жиз-
ненного цикла пpоекта на последовательность итеpа-
ций, кажäая из котоpых напоìинает "ìини-пpоект",
вкëþ÷ая все фазы жизненноãо öикëа в пpиìенении к
созäаниþ ìенüøих фpаãìентов функöионаëüности
по сpавнениþ с пpоектоì в öеëоì. Цеëü кажäой ите-
pаöии – поëу÷ение pаботаþщей веpсии пpоãpаììной
систеìы, вкëþ÷аþщей функöионаëüностü, опpеäе-
ëеннуþ интеãpиpованныì соäеpжаниеì всех пpеäы-
äущих и текущей итеpаöии. Pезуëüтат финаëüной ите-
pаöии соäеpжит всþ тpебуеìуþ функöионаëüностü
пpоäукта. Такиì обpазоì, с завеpøениеì кажäой ите-
pаöии пpодукт pазвивается инкpементально.

С то÷ки зpения стpуктуpы жизненноãо öикëа та-
куþ ìоäеëü называþт итеpативной (iterative). С то÷ки
зpения pазвития пpоäукта — инкpементальной
(incremental). Опыт инäустpии показывает, ÷то невоз-
ìожно pассìатpиватü кажäый из этих взãëяäов изоëи-
pованно. Чаще всеãо такуþ смешанную эволюционную
модель называþт пpосто итеpативной (ãовоpя о пpо-
öессе) и/иëи инкpеìентаëüной (ãовоpя о наpащива-
нии функöионаëüности пpоäукта).

Эвоëþöионная ìоäеëü поäpазуìевает не тоëüко
сбоpку pаботаþщей (с то÷ки зpения pезуëüтатов тести-
pования) веpсии систеìы, но и ее pазвеpтывание в pе-
аëüных опеpаöионных усëовиях с анаëизоì откëиков
поëüзоватеëей äëя опpеäеëения соäеpжания и пëаниpо-
вания сëеäуþщей итеpаöии. "Чистая" инкpеìентаëüная
ìоäеëü не пpеäпоëаãает pазвеpтывания пpоìежуто÷ных
сбоpок (pеëизов) систеìы и все итеpаöии пpовоäятся по
заpанее опpеäеëенноìу пëану наpащивания функöио-
наëüности, а поëüзоватеëи (заказ÷ик) поëу÷аþт тоëüко
pезуëüтат финаëüной итеpаöии как поëнуþ веpсиþ сис-
теìы. Вìесте с теì, С. Аìбëеp [8], напpиìеp, опpеäеëяет
эвоëþöионнуþ ìоäеëü как со÷етание итеpативноãо и
инкpеìентаëüноãо поäхоäов. В своþ о÷еpеäü, М. Фауëеp
[9] пиøет: "Итеpативнуþ pазpаботку называþт по-pаз-
ноìу: инкpеìентаëüной, спиpаëüной, эвоëþöионной и
постепенной. Pазные ëþäи вкëаäываþт в эти теpìины
pазный сìысë, но эти pазëи÷ия не иìеþт øиpокоãо
пpизнания и не так важны, как пpотивостояние итеpа-
тивноãо ìетоäа и ìетоäа воäопаäа".

Ф. Бpукс пиøет [7], ÷то в иäеаëе, поскоëüку на ка-
жäоì øаãе ìы иìееì pаботаþщуþ систеìу:

� ìожно о÷енü pано на÷атü тестиpование поëüзо-
ватеëяìи;

� ìожно пpинятü стpатеãиþ pазpаботки в соот-
ветствии с бþäжетоì, поëностüþ защищаþщуþ от
пеpеpасхоäа вpеìени иëи сpеäств (в ÷астности, за с÷ет
сокpащения втоpостепенной функöионаëüности).

Такиì обpазоì, зна÷иìостü эвоëþöионноãо поä-
хоäа на основе оpãанизаöии итеpаöий особенно пpо-
явëяется в снижении неопpеäеëенности с завеpøени-
еì кажäой итеpаöии. В своþ о÷еpеäü, снижение не-
опpеäеëенности позвоëяет уìенüøитü pиски. Pис. 3
иëëþстpиpует некотоpые иäеи эвоëþöионноãо поäхо-
äа, пpеäпоëаãая, ÷то итеpативноìу pазбиениþ ìожет

бытü поäвеpжен не тоëüко жизненный öикë в öеëоì,
вкëþ÷аþщий пеpекpываþщиеся фазы — фоpìиpова-
ние тpебований, пpоектиpование, констpуиpование и
т. п., но и кажäая фаза в своþ о÷еpеäü ìожет бытü pаз-
бита на уто÷няþщие итеpаöии, связанные, напpиìеp,
с äетаëизаöией стpуктуpы äекоìпозиöии пpоекта —
напpиìеp аpхитектуpы ìоäуëей систеìы.

Наибоëее известныì и pаспpостpаненныì ваpиан-
тоì эвоëþöионной ìоäеëи явëяется спиpальная мо-
дель, ставøая уже саìостоятеëüной ìоäеëüþ, иìеþ-
щей pазëи÷ные сöенаpии pазвития и äетаëизаöии.

Спиpальная модель

Спиpаëüная ìоäеëü (pис. 4) быëа впеpвые сфоpìу-
ëиpована Баppи Боэìоì (Barry Boehm) в 1988 ã. [10].
Отëи÷итеëüной особенностüþ этой ìоäеëи явëяется
спеöиаëüное вниìание pискам, вëияþщиì на оpãани-
заöиþ жизненноãо öикëа.

Боэì фоpìуëиpует "top-10" наибоëее pаспpостpа-
ненных (по пpиоpитетаì) pисков (испоëüзуется с pаз-
pеøения автоpа):

1. Дефиöит спеöиаëистов.
2. Неpеаëисти÷ные сpоки и бþäжет.
3. Pеаëизаöия несоответствуþщей функöионаëü-

ности.
4. Pазpаботка непpавиëüноãо поëüзоватеëüскоãо

интеpфейса.
5. "Зоëотая сеpвиpовка", пеpфекöионизì, ненуж-

ная оптиìизаöия и отта÷ивание äетаëей.
6. Непpекpащаþщийся поток изìенений.
7. Нехватка инфоpìаöии о внеøних коìпонентах,

опpеäеëяþщих окpужение систеìы иëи вовëе÷енных
в интеãpаöиþ.

8. Неäостатки в pаботах, выпоëняеìых внеøниìи
(по отноøениþ к пpоекту) pесуpсаìи.

9. Неäостато÷ная пpоизвоäитеëüностü поëу÷аеìой
систеìы.

10. "Pазpыв" в кваëификаöии спеöиаëистов pазных
обëастей знаний.

Pис. 3. Снижение неопpеделенности и инкpементальное pасши-
pение функциональности пpи итеpативной оpганизации жизнен-
ного цикла
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Боëüøая ÷астü этих pисков связана с оpãанизаöи-
онныìи и пpоöессныìи аспектаìи взаиìоäействия
спеöиаëистов в пpоектной коìанäе.

Саì Баppи Боэì так хаpактеpизует спиpаëüнуþ
ìоäеëü pазpаботки: "Гëавное äостижение спиpаëüной
ìоäеëи состоит в тоì, ÷то она пpеäëаãает спектp воз-
ìожностей аäаптаöии уäа÷ных аспектов существуþ-
щих ìоäеëей пpоöессов жизненноãо öикëа. В то же
вpеìя, оpиентиpованный на pиски поäхоä позвоëяет
избежатü ìноãих сëожностей, пpисутствуþщих в этих
ìоäеëях. В опpеäеëенных ситуаöиях спиpаëüная ìо-
äеëü становится эквиваëентной оäной из существуþ-
щих ìоäеëей. В äpуãих сëу÷аях она обеспе÷ивает воз-
ìожностü наиëу÷øеãо соеäинения существуþщих
поäхоäов в контексте äанноãо пpоекта.

Спиpаëüная ìоäеëü обëаäает pяäоì пpеиìуществ:
Модель уделяет специальное внимание pаннему ана-

лизу возможностей повтоpного использования. Это
обеспе÷ивается, в пеpвуþ о÷еpеäü, в пpоöессе иäен-
тификаöии и оöенки аëüтеpнатив.

Модель пpедполагает возможность эволюции жизнен-
ного цикла, pазвитие и изменение пpогpаммного пpодукта.
Гëавные исто÷ники изìенений закëþ÷ены в öеëях, äëя
äостижения котоpых созäается пpоäукт. Поäхоä, пpеäу-
сìатpиваþщий скpытие инфоpìаöии о äетаëях на опpе-
äеëенноì уpовне äизайна, позвоëяет pассìатpиватü pаз-
ëи÷ные аpхитектуpные аëüтеpнативы так, как есëи бы

ìы ãовоpиëи о еäинственноì пpоектноì pеøении, ÷то
уìенüøает pиск невозìожности соãëасования функöио-
наëа пpоäукта и изìеняþщихся öеëей (тpебований).

Модель пpедоставляет механизмы достижения не-
обходимых паpаметpов качества как составную часть
пpоцесса pазpаботки пpогpаммного пpодукта. Эти ìе-
ханизìы стpоятся на основе иäентификаöии всех ти-
пов öеëей (тpебований) и оãpани÷ений на всех "öик-
ëах" спиpаëи pазpаботки. Напpиìеp, оãpани÷ения по
безопасности ìоãут pассìатpиватüся как pиски на
этапе спеöифиöиpования тpебований.

Модель уделяет специальное внимание пpедотвpащению
ошибок и отбpасыванию ненужных, необоснованных или не-
удовлетвоpительных альтеpнатив на pанних этапах пpоек-
та. Это äостиãается явно опpеäеëенныìи pаботаìи по
анаëизу pисков, пpовеpке pазëи÷ных хаpактеpистик соз-
äаваеìоãо пpоäукта (вкëþ÷ая аpхитектуpу, соответствие
тpебованияì и т. п.) и поäтвеpжäение возìожности äви-
ãатüся äаëüøе на кажäоì "öикëе" пpоöесса pазpаботки.

Модель позволяет контpолиpовать источники пpоект-
ных pабот и соответствующих затpат. По сути, pе÷ü иäет
об ответе на вопpос — как ìноãо усиëий необхоäиìо за-
тpатитü на анаëиз тpебований, пëаниpование, конфиãуpа-
öионное упpавëение, обеспе÷ение ка÷ества, тестиpова-
ние, фоpìаëüнуþ веpификаöиþ и т. ä. Моäеëü, оpиенти-
pованная на pиски, позвоëяет в контексте конкpетноãо
пpоекта pеøитü заäа÷у пpиëожения аäекватноãо уpовня

Pис. 4. Оpигинальная спиpальная модель жизненного цикла pазpаботки по Боэму [10]
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усиëий, опpеäеëяеìоãо уpовнеì pисков, связанных с не-
äостато÷ныì выпоëнениеì тех иëи иных pабот.

Модель не пpоводит pазличий между pазpаботкой но-
вого пpодукта и pасшиpением (или сопpовождением) суще-
ствующего. Этот аспект позвоëяет избежатü ÷асто встpе-
÷аþщеãося отноøения к поääеpжке и сопpовожäениþ
как ко "втоpосоpтной" äеятеëüности. Такой поäхоä пpе-
äупpежäает боëüøое коëи÷ество пpобëеì, возникаþщих
в pезуëüтате оäинаковоãо уäеëения вниìания как обы÷-
ноìу сопpовожäениþ, так и кpити÷ныì вопpосаì, свя-
занныì с pасøиpениеì функöионаëüности пpоäукта,
всеãäа ассоöииpованныì с повыøенныìи pискаìи.

Модель позволяет pешать интегpиpованные задачи
системной pазpаботки, охватывающей и пpогpаммную
и аппаpатную составляющие создаваемого пpодукта.
Поäхоä, основанный на упpавëении pискаìи и воз-
ìожности своевpеìенноãо отбpасывания непpивëека-
теëüных аëüтеpнатив (на pанних стаäиях пpоекта) со-
кpащает pасхоäы и оäинаково пpиìениì и к аппаpат-
ной ÷асти, и к пpоãpаììноìу обеспе÷ениþ".

Описывая созäаннуþ спиpаëüнуþ ìоäеëü, Боэì об-
pащает вниìание на то, ÷то обëаäая явныìи пpеиìуще-
стваìи по сpавнениþ с äpуãиìи взãëяäаìи на жизнен-
ный öикë, необхоäиìо уто÷нятü, äетаëизиpоватü øаãи,
т. е. öикëы спиpаëüной ìоäеëи äëя обеспе÷ения öеëост-
ноãо контекста äëя всех ëиö, вовëе÷енных в пpоект.

Оpãанизаöия pоëей (ответственности ÷ëенов пpо-
ектной коìанäы), äетаëизаöия этапов жизненноãо
öикëа и пpоöессов, опpеäеëение активов (аpтефак-
тов), зна÷иìых на pазных этапах пpоекта, пpактики
анаëиза и пpеäупpежäения pисков — все это вопpосы
уже конкpетноãо пpоöессноãо фpейìвоpка иëи, как
пpинято ãовоpитü, методологии pазpаботки.

Действитеëüно, äетаëизаöия пpоöессов, pоëей и акти-
вов — вопpос ìетоäоëоãии. Оäнако, pассìатpивая (спи-
pаëüная) ìоäеëü pазpаботки, явëяясü конöептуаëüныì
взãëяäоì на созäание пpоäукта, тpебует, как и в ëþбоì
пpоекте, опpеделения ключевых контpольных точек пpо-
екта — milestones. Это в боëüøой степени связано с по-
пыткой ответитü на вопpос "ãäе ìы?". Вопpос, особенно
актуаëüный äëя ìенеäжеpов и ëиäеpов пpоектов, отсëе-
живаþщих хоä их выпоëнения и пëаниpуþщих äаëüней-
øие pаботы.

В 2000 ã. [11], пpеäставëяя анаëиз испоëüзования
спиpаëüной ìоäеëи и, в ÷астности, постpоенноãо на
еãо основе поäхоäа MBASE — Model-Based (System)
Architecting and Software Engineering, Боэì фоpìуëиpует
6 кëþ÷евых хаpактеpистик (иëи пpактик), обеспе÷и-
ваþщих успеøное пpиìенение спиpаëüной ìоäеëи:

1. Паpаëëеëüное, а не посëеäоватеëüное опpеäеëе-
ние аpтефактов (активов) пpоекта.

Pис. 5. Обновленная спиpальная модель с контpольными точками пpоекта (данное пpедставление создано автоpом на основе оpиги-
нальной модели Боэма и ее модификациях)
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2. Соãëасие в тоì, ÷то на кажäоì öикëе уäеëяется
вниìание:

� öеëяì и оãpани÷енияì, важныì äëя заказ÷ика;
� аëüтеpнативаì оpãанизаöии пpоöесса и техно-

ëоãи÷еских pеøений, закëаäываеìых в пpоäукт;
� иäентификаöии и pазpеøениþ pисков;
� оöенке со стоpоны заинтеpесованных ëиö (в пеp-

вуþ о÷еpеäü заказ÷ика);
� äостижениþ соãëасия в тоì, ÷то ìожно и необ-

хоäиìо äвиãатüся äаëüøе.
3. Испоëüзование сообpажений, связанных с pис-

каìи, äëя опpеäеëения уpовня усиëий, необхоäиìоãо
äëя кажäой pаботы на всех öикëах спиpаëи.

4. Испоëüзование сообpажений, связанных с pис-
каìи, äëя опpеäеëения уpовня äетаëизаöии кажäоãо
аpтефакта, созäаваеìоãо на всех öикëах спиpаëи.

5. Упpавëение жизненныì öикëоì в контексте
обязатеëüств всех заинтеpесованных ëиö на основе
тpех контpоëüных то÷ек:

� Life Cycle Objectives (LCO);
� Life Cycle Architecture (LCA);
� Initial Operational Capability (IOC).
6. Уäеëение повыøенноãо вниìания пpоектныì

pаботаì и аpтефактаì созäаваеìой систеìы (вкëþ÷ая
непосpеäственно pазpабатываеìое пpоãpаììное обес-
пе÷ение, окpужение систеìы, а также ее экспëуатаöи-
онные хаpактеpистики) и жизненноãо öикëа (pазpа-
ботки и испоëüзования).

Эвоëþöиониpование спиpаëüной ìоäеëи, такиì
обpазоì, связано с вопpосаìи äетаëизаöии pабот.
Особенно стоит выäеëитü повыøенное вниìание к
вопpосаì уто÷нения — тpебований, äизайна и коäа,
т. е. пpиäание боëüøей важности вопpосаì итеpатив-
ности, в тоì ÷исëе, увеëи÷ения их ÷исëа пpи сокpа-
щении äëитеëüности кажäой итеpаöии.

В pезуëüтате, ìожно опpеäеëитü общий набоp кон-
тpоëüных то÷ек в сеãоäняøней спиpаëüной ìоäеëи:

� Concept of Operations (COO) — конöепöия ис-
поëüзования систеìы;

� Life Cycle Objectives (LCO) — öеëи и соäеpжание
жизненноãо öикëа;

� Life Cycle Architecture (LCA) — аpхитектуpа жизнен-
ноãо öикëа, зäесü же ìожно ãовоpитü о ãотовности кон-
öептуаëüной аpхитектуpы öеëевой пpоãpаììной систеìы;

� Initial Operational Capability (IOC) — пеpвая веp-
сия созäаваеìоãо пpоäукта, пpиãоäная äëя опытной
экспëуатаöии;

� Final Operational Capability (FOC) — ãотовый
пpоäукт, pазвеpнутый (установëенный и настpоен-
ный) äëя pеаëüной экспëуатаöии.

Такиì обpазоì, пpихоäиì к возìожноìу совpе-
ìенноìу взãëяäу (сì., напpиìеp, пpеäставëение спи-
pаëüной ìоäеëи в pаботе [12] на итеpативный и ин-
кpеìентаëüный — эвоëþöионный жизненный öикë в
фоpìе спиpаëüной ìоäеëи, изобpаженной на pис. 5).

Похоже, наì уäаëосü боëее ÷етко и естественно
опpеäеëитü контpоëüные то÷ки пpоекта, в опpеäеëен-
ной степени поä÷еpкнув эвоëþöионнуþ пpиpоäу

жизненноãо öикëа. Тепеpü же поpа взãëянутü на жиз-
ненный öикë в контексте ìетоäоëоãий, не пpосто äе-
таëизиpуþщих ту иëи инуþ ìоäеëü, но и äобавëяþ-
щих к ниì кëþ÷евой эëеìент — людей. Pоли, как пpеä-
ставëение pазëи÷ных функöионаëüных ãpупп pабот,
связываþт созäание, ìоäификаöиþ и испоëüзование
активов пpоектов с конкpетныìи у÷астникаìи пpо-
ектных коìанä. В совокупности с пpоцессами и акти-
вами (аpтефактами) они позвоëяþт наì созäатü öе-
ëостнуþ и поäpобнуþ каpтину жизненноãо öикëа.

Так как взãëяäов на äетаëизаöиþ описания жиз-
ненноãо öикëа ìожет бытü ìноãо, существуþт pаз-
ëи÷ные ìетоäоëоãии, сpеäи котоpых наибоëüøее pас-
пpостpанение поëу÷иëи:

� Rational Unified Process (RUP).
� Enterprise Unified Process (EUP).
� Microsoft Solutions Framework (MSF) в обоих

пpеäставëениях: MSF for Agile и MSF for CMMI (анон-
сиpованная изна÷аëüно как "MSF Formal").

� Agile-пpактики (eXtreme Programming (XP),
Feature Driven Development (FDD), Dynamic Systems
Development Method (DSDM), SCRUM, ...).

Пpи этоì, поäавëяþщее боëüøинство испоëüзуе-
ìых в инäустpии ìетоäоëоãий основывается на эво-
ëþöионноì поäхоäе, пpеäставëенноì в спиpаëüной
ìоäеëи, на сеãоäняøний äенü наибоëее поëно отpа-
жаþщей и инкpеìентаëüнуþ пpиpоäу pазpаботки
пpоãpаììноãо обеспе÷ения как систеìати÷еской ин-
женеpной äеятеëüности.
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Ïpèíöèï îòêpûòîñòè-çàêpûòîñòè â ïpîãpàììíîé 
èíæåíåpèè è ïàòòåpíû ïpîåêòèpîâàíèÿ. ×àñòü 1

1. Аpхитектуpные стили объектно-
оpиентиpованного пpогpаммиpования, 

микpоаpхитектуpа и паттеpны 
пpоектиpования

Дëитеëüное вpеìя попытки повтоpно испоëüзоватü
пpоãpаììные коìпоненты пpи констpуиpовании кpуп-
ноìасøтабных пpоãpаììных систеì оставаëисü иëëþ-
зоpной öеëüþ [1]. Коне÷но, оäной из пpи÷ин явëяëосü
отсутствие необхоäиìых коìпонентов, оäнако иìеëа
ìесто также неспособностü ëокаëизоватü уже иìеþ-
щиеся коìпоненты. В настоящее вpеìя пpоãpесс в этой
обëасти äостиãается ÷еpез созäание бибëиотек коìпо-
нентов и уëу÷øенный ìеханизì äоступа к их соäеpжи-
ìоìу. Пpи этоì возникает пpобëеìа иноãо кëасса —
несоответствие аpхитектуp (architectural mismatch) [2].
Пеpе÷исëиì общие фактоpы, котоpые пpивоäят к не-
соответствиþ аpхитектуp:

� пpиpоäа коìпонентов (вкëþ÷ая ìоäеëü упpав-
ëения);

� пpиpоäа соеäинений (connectors) (пpотокоëы и
äанные);

� ãëобаëüная аpхитектуpная стpуктуpа;

� пpоöесс созäания (construction process), т. е. сpе-
äа и ìетоä pазpаботки (development environment and
build).

Сäвиãоì в поëожитеëüноì напpавëении явëяется
указание, как äокуìентиpоватü аpхитектуpнуþ стpук-
туpу пpоãpаììной систеìы. Напpиìеp, ìожно ис-
поëüзоватü унифиöиpованный язык ìоäеëиpования
UML (Unified Modeling Language) äëя äокуìентиpова-
ния пpеäоставëяеìых коìпонентов и тpебуеìых pе-
суpсов, так же как äëя описания pазëи÷ных фоpì по-
веäения коìпонентов [3, 4]. Pезуëüтатоì явëяþтся
сpеäы pазpаботки пpоãpаììноãо обеспе÷ения. Напpи-
ìеp FUJABA, оpиентиpованная на язык Java, позво-
ëяет ãенеpиpоватü Java-коä на основе UML-äиаãpаìì
и фоpìиpоватü UML-äиаãpаììы, описываþщие су-
ществуþщий Java-коä [5]. Оäнако этоãо станäаpта не-
äостато÷но äëя пpеоäоëения аpхитектуpноãо несоот-
ветствия коìпонентов, есëи иì поëüзуется оãpани-
÷енное ÷исëо pазpабот÷иков пpоãpаììных сpеäств.
Pеаëüный пpоöесс созäания пpоãpаììных систеì
описывается спиpаëüной ìоäеëüþ и основан на ите-
pативной pазpаботке с эëеìентаìи pиска. В такой си-
туаöии невозìожно поëностüþ избежатü аpхитектуpно-
ãо несоответствия коìпонентов. Поэтоìу по-пpежнеìу
необхоäиìы сpеäства, позвоëяþщие пpеоäоëеватü это

Показано как пpинцип откpытости-закpытости пpоявляется в объект-
но-оpиентиpованном пpогpаммиpовании на уpовне микpоаpхитектуpы пpо-
гpаммных систем. Паттеpны пpоектиpования пpедставляют иеpаpхии
классов, котоpые фоpмиpуют общее pешение задачи пpоектиpования пpо-
гpаммных систем. Pассматpиваются методы обнаpужения в пpогpаммных
системах модифициpованных веpсий паттеpнов, котоpые отличаются
от их стандаpтного пpедставления дополнительными уpовнями насле-
дования. Эффективность используемого метода подсчета сходства гpа-
фов компонентов пpогpаммных систем и гpафов паттеpнов демонстpи-
pуется пpи обнаpужении канонических и демонстpативных пpимеpов
паттеpнов на языке Java.

Ключевые слова: объектно-оpиентиpованное пpогpаммиpование, пpин-
цип откpытости-закpытости, микpоаpхитектуpа, паттеpны пpоекти-
pования, обнаpужение паттеpнов, алгоpитмы гpафов
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несоответствие. Пpиìеpы этих сpеäств: обоëо÷ки
(wrappers), аäаптеpы (adapters), ìеäиатоpы (mediators) и
ìосты (bridges), ìноãие из котоpых катаëоãизиpованы в
pуковоäствах по пpоектиpованиþ и аpхитектуpе пpо-
ãpаììных сpеäств (software design and architecture). Это
обëеã÷ает повтоpное испоëüзование коìпонентов пpо-
ãpаììных систеì. В объектно-оpиентиpованноì пpо-
ãpаììиpовании (ООП) необхоäиìостü пpеоäоëения аp-
хитектуpноãо несоответствия коìпонентов, обеспе÷и-
ваþщая их повтоpное испоëüзование, сфоpìуëиpована
как пpинöип откpытости-закpытости (Open Closed

Principle (OCP)): коìпонент (ìоäуëü) äоëжен бытü от-
кpыт äëя pасøиpения и закpыт äëя ìоäификаöии. С÷и-
тается, ÷то из всех пpинöипов объектно-оpиентиpован-
ноãо пpоектиpования этот пpинöип явëяется наибоëее
важныì [6, 7]. Такиì обpазоì, ìожно ìенятü коìпо-
ненты без изìенения их исхоäноãо коäа, т. е. тоëüко äо-
бавëяя к ниì новый коä. Обеспе÷ение этоãо — сëожная
заäа÷а, но как показано ниже, уже существует поäхоä к
ее pеøениþ. Он анаëизиpует ìикpоаpхитектуpу пpо-

ãpаììных коìпонентов в öеëях обнаpужения паттеp-
нов пpоектиpования (design patterns).

Паттеpны пpоектиpования опpеäеëяþтся как опи-
сания иеpаpхий взаиìоäействуþщих кëассов, кото-
pые фоpìиpуþт общее pеøение заäа÷и пpоектиpова-
ния пpоãpаììных систеì. Они пpивëекаþт боëüøой
интеpес pазpабот÷иков пpоãpаììных сpеäств, по-
скоëüку позвоëяþт констpуиpоватü хоpоøо стpукту-
pиpованные, пpиспособëенные äëя ìоäификаöии и
поэтоìу повтоpно испоëüзуеìые коìпоненты пpо-
ãpаììных систеì. Поëный атëас наибоëее pаспpо-
стpаненных паттеpнов соäеpжится в pаботе [8]. Появ-
ëение pяäа паттеpнов связано с изобpетенияìи в об-
ëасти ООП. Табëиöа паттеpнов в фоpìе табëиöы
(хиìи÷еских) эëеìентов Менäеëеева (pис. 1, сì. вто-
pуþ стоpону обëожки) пpеäставëена в pаботе [9]. Сëе-
ва в табëиöе нахоäятся кpеативные паттеpны
(creational patterns), в öентpе повеäен÷еские (behavioral
patterns) и спpава — стpуктуpные (structural patterns).

В табëиöе пеpе÷исëены паттеpны с кpаткиìи обо-
зна÷енияìи (пpивеäенныìи на pис. 1) и pусскиì на-
званиеì.

В pаботе [8] пpивоäится пеpе÷енü станäаpтных хаpак-
теpистик паттеpнов, по котоpыì их иäентифиöиpуþт и
pазëи÷аþт. В настоящей pаботе pассìатpиваþтся уни-
веpсаëüные хаpактеpистики паттеpнов пpоектиpования,
котоpые пpисущи иì всеì:

� аääитивностü иеpаpхи÷еской стpуктуpы кëассов;
� бëокиpование опасных зависиìостей ìежäу кëас-

саìи;
� ãибpиäизаöия, т. е. способностü pеаëизаöии не-

скоëüких паттеpнов в еäинственной иеpаpхи÷еской
стpуктуpе кëассов.

2. Унивеpсальные хаpактеpистики 
паттеpнов пpоектиpования

Аддитивность иеpаpхической 
стpуктуpы классов

Паттеpны пpоектиpования ООП явëяþтся пpиìеpоì
аääитивных схеì (ìоäеëей) созäания иеpаpхий кëассов,
котоpые упpощаþт кëиентский коä, испоëüзуþщий эти
кëассы. Аääитивностü паттеpнов поäобна аääитивности
систеì пpеäставëения знаний в искусственноì интеë-
ëекте [10]. Пpиìеpоì аääитивных систеì пpеäставëения
знаний явëяþтся систеìы пpавиë (пpоäукöий). Боëü-
øинство канони÷еских паттеpнов пpоектиpования по-
хожиì обpазоì pеаëизуþтся в языках пpоãpаììиpова-
ния C++, Java и C#. Оäнако сpеäи них иìеþтся паттеp-
ны, иìеþщие сpеäства непосpеäственноãо выpажения в
языках пpоãpаììиpования Java и C#. Хаpактеpныì пpи-
ìеpоì канони÷ескоãо паттеpна явëяется Template Method
(øабëонный ìетоä). В языке пpоãpаììиpования C++
нет эëеìентов (языка), котоpые непосpеäственно поä-
äеpживаþт этот паттеpн, поэтоìу в этоì языке пpоãpаì-
ìиpования этот паттеpн выãëяäит äостато÷но выпукëо.
Назна÷ение паттеpна Template Method.

� станäаpтизаöия скеëета аëãоpитìа в абстpактноì
базовоì кëассе (AbstractClass);

Паттерн
Сокра-
щение

Русское название

Abstract Factory AF Абстрактная фабрика

Adapter A Аäаптер

Bridge BR Мост

Builder BU Строитеëü

Command CD Коìанäа

Composite CM Коìпозит

Chain of Responsibilities CR Цепо÷ка ответственности

Decorator D Декоратор

Facade FA Фасаä

Factory Method FM Фабри÷ный ìетоä

Flyweight FL Приспособëенеö

Interpreter IN Интерпретатор

Iterator IT Итератор

Mediator MD Посреäник

Memento MM Хранитеëü

Observer O Набëþäатеëü

Prototype PT Прототип

Proxy PR Заìеститеëü

Singleton S Синãëтон

State ST Маøина состояний

Strategy SR Стратеãия

Template Method TM Шабëонный ìетоä

Visitor V Посетитеëü
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� øаãи аëãоpитìа (template method), тpебуþщие кон-
кpетной интеpпpетаöии, в AbstractClass pезеpвиpуþт ìе-
сто (placeholders);

� пpоизвоäный кëасс (ConcreteClass) pеаëизуþ-
щий эти øаãи (placeholders).

UML-äиаãpаììа паттеpна Template Method показана
на pис. 2.

В pаботе [9] пpивеäен пpиìеp pеаëизаöии паттеpна
Template Method на языке C++ и Java. Пpиìеp "Tem-
plateMethodDemos.cpp" соäеpжит иеpаpхиþ кëассов, pеа-
ëизуþщуþ пеpевоä ÷исеë от pиìской к позиöионной (с
испоëüзованиеì аpабских öифp) систеìе
с÷исëения. Пpоäеìонстpиpуеì аääитив-
ностü этой pеаëизаöии паттеpна Template
Method в "TemplateMethodDemos.cpp", pеа-
ëизовав пеpевоä ÷исеë "новой" pиìской
систеìы с÷исëения в позиöионнуþ. Дëя
этоãо äобавиì к станäаpтныì pиìскиì
öифpаì сиìвоë "В" äëя обозна÷ения äе-
сятков тыся÷. Добавëение новоãо сиìвоëа
pиìской систеìы с÷исëения пpивоäит к
(аääитивноìу) pасøиpениþ систеìы пpо-
äукöий, описываþщей пеpехоä от pиìской
к позиöионной систеìе с÷исëения (pис. 3).
Анаëоãи÷но pасøиpенной систеìе пpо-
äукöий (сì. pис. 3), pеаëизуþщая паттеpн
Template Method (аääитивная) иеpаpхия
кëассов обеспе÷ивает пеpехоä от "новой"
pиìской (с äобавëениеì сиìвоëа "В" äëя
обозна÷ения äесятков тыся÷) к позиöион-
ной систеìе с÷исëения, как это показано
на pис. 4 и 5.

Посëе опpеäеëения пpоизвоäных кëас-
сов (сì. pис. 5) ìожно объявитü соответ-
ствуþщие стати÷еские пеpеìенные абст-
pактноãо базовоãо кëасса RNInterpreter и
опpеäеëитü теëо ìетоäа (äëя кëиента)
/*static*/ int RNInterpreter::interpret
(string) (pис. 6).

Кëиентский (поëüзоватеëüский) коä
и pезуëüтат еãо выпоëнения пpи ввоäе
"новых" pиìских öифp показаны на
pис. 7. Степенü абстpактности иеpаpхии

кëассов опpеäеëяется как отноøение A = Na/Nc, ãäе
Na — ÷исëо абстpактных кëассов, а Nc — общее ÷исëо
кëассов в иеpаpхии [11]. Поэтоìу äëя иеpаpхии кëассов
на pис. 4—6 степенü абстpактности A = 1/6. Добавëение
в pиìскуþ систеìу с÷исëения еще оäноãо сиìвоëа äëя
обозна÷ения сотен тыся÷ осуществëяется анаëоãи÷но
пpивеäенноìу.

Стpуктуpа коäа, pеаëизуþщеãо паттеpн Template
Method на языке Java поäобна коäу на pис. 4—6. По-
этоìу äëя кpаткости на pис. 8 паттеpн Template Method
на языке Java иëëþстpиpуется на искусственноì пpи-
ìеpе из pаботы [9]. Дëя иеpаpхии кëассов на pис. 8 сте-
пенü абстpактности A = 2/3.

Аääитивностü пpеäставëяеìых иеpаpхий кëассов —
важное свойство. Но настоящиì пpеиìуществоì
паттеpнов явëяется их способностü ставитü непpони-
öаеìые баpüеpы (firewalls) äëя зависиìостей ìежäу
кëассаìи [12].

Блокирование нежелательных зависимостей 
между классами

Зависиìости ìежäу кëассаìи явëяþтся пpи÷иной
снижения ка÷ества (äеãpаäаöии) пpоекта пpоãpаìì-
ной систеìы. Чтобы это пpеäотвpатитü, зависиìости
ìежäу коìпонентаìи äоëжны контpоëиpоватüся
[12]. Этот контpоëü состоит в созäании непpониöае-
ìых экpанов äëя зависиìостей (dependency firewalls).

Pис. 2. UML-диагpамма паттеpна
Template Method

Pис. 4. Абстpактный базовый класс RNInterpreter

Pис. 3. Pасшиpенная система пpодукций
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Паттеpн Visitor (сì. pис. 9) позвоëяет абстpаãиpо-
ватü функöионаëüностü, котоpая пpиìеняется к иеpаp-
хии кëассов, пpоизвоäных от абстpактноãо кëасса
Element. Новая функöионаëüностü äобавëяется к иеpаp-
хии насëеäования Element посpеäствоì кëасса, насëе-
äуþщеãо абстpактный кëасс Visitor. Объектно-оpиенти-
pованные опеpаöии обы÷но äеìонстpиpуþт "еäинст-
венное назна÷ение" (single dispatch): они зависят от

кëасса вызываþщеãо объекта и вызываеìоãо
ìетоäа. Паттеpн Visitor pеаëизует "äвойное на-
зна÷ение" (double dispatch). Пpи "äвойноì назна-
÷ении" выпоëняеìая опеpаöия зависит от кëасса
äвух объектов (конкpетноãо кëасса, пpоизвоäно-
ãо от Visitor, и конкpетноãо кëасса, пpоизвоäно-
ãо от Element). Дëя кажäоãо конкpетноãо кëасса
A и B, пpоизвоäноãо от Element, в абстpактноì
кëассе Visitor объявëяется соответствуþщий ÷ис-
то виpтуаëüный ìетоä visit(A&) = 0 и
visit(B&) = 0 (кажäый ÷исто виpтуаëüный ìетоä
visit(..) = 0 пpиниìает еäинственный аpãуìент –
ссыëку конкpетноãо кëасса, пpоизвоäноãо от
Element). В кëассе, пpоизвоäноì от Visitor, pеа-
ëизаöия пеpеãpуженноãо ìетоäа visit(..) соäеp-
жит запpос относитеëüно типа конкpетноãо
кëасса, пpоизвоäноãо от Element, и пpивеäение
типа. В абстpактноì кëассе Element объявëяется
еäинственный ÷исто виpтуаëüный ìетоä
accept(Visitor&) = 0 (ìетоä accept(..) поëу÷ает
еäинственный паpаìетp — ссыëку абстpактноãо
кëасса Visitor. Кажäый конкpетный кëасс, пpо-
извоäный от Element, pеаëизует ìетоä accept(..).
Есëи объект кëасса, пpоизвоäноãо от Element,
вызывает ìетоä accept(..) со ссыëкой конкpетно-
ãо кëасса, пpоизвоäноãо от Visitor, то пpи этоì
вызывается ìетоä visit(..) этоãо конкpетноãо
кëасса, котоpоìу вызываþщий объект кëасса,
пpоизвоäноãо от Element, пеpеäается посpеäст-
воì указатеëя this.

Пpоãpаììная pеаëизаöия паттеpна Visitor в
стати÷еских языках C++, Java и т. ä. пpивоäит к
öикëи÷еской зависиìости (dependency cycle) в ис-
хоäноì коäе пpоãpаììы. На pис. 9 эта öикëи÷е-
ская зависиìостü показана в UML-нотаöиях:

� объявëение кëасса Element зависит от
кëасса Visitor;

� кëасс Visitor иìеет отäеëüнуþ функöиþ-
÷ëен äëя кажäоãо кëасса, пpоизвоäноãо от
Element. Такиì обpазоì, объявëение кëасса
Visitor зависит от объявëения кажäоãо конкpетно-
ãо кëасса, пpоизвоäноãо от Element;

� естественно, ÷то объявëение кажäоãо
кëасса, пpоизвоäноãо от Element, зависит от
этоãо кëасса Element.

В pезуëüтате объявëение кëасса Element тpан-
зитивно зависит от объявëения всех еãо пpоиз-
воäных кëассов. Эту пpобëеìу pеøает паттеpн
Acyclic Visitor (pис. 10) [15].

Опиøеì кëассы — у÷астники иеpаpхии на
pис. 10:

Pис. 5. Классы, пpоизводные от RNInterpreter

Pис. 6. Объявление статических пеpеменных

Pис. 7. Клиентский код и pезультат его выполнения

Объектно-оpиентиpованное пpоектиpование (Object
Oriented Design) обеспе÷ивает пpинöипы и ìетоäы
созäания таких непpониöаеìых äëя зависиìостей
экpанов. Пpиìеp наибоëее pаспpостpаненных пат-
теpнов äает паттеpн Visitor (Посетитеëü) (pис. 9)
[13, 14]. Пpоäеìонстpиpуеì устpанение зависиìо-
стей ìежäу кëассаìи иеpаpхии на пpиìеpе этоãо пат-
теpна Visitor.
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� Element — абстpактный базовый
кëасс иеpаpхии. Метоäы кëассов типа
Visitor äействуþт на объектах типа Element.

� E1, E2, ... — конкpетные кëассы
пpоизвоäные от Element.

� Visitor — выpожäенный базовый
кëасс (не иìеет ÷ëенов кpоìе виpтуаëüноãо
äестpуктоpа). Он иãpает pоëü заìеститеëя
(placeholder) в стpуктуpе типов. Это тип аp-
ãуìента, пpиниìаеìоãо ìетоäоì accept(..)
кëасса Element. Кëассы, пpоизвоäные от
Element, пpиниìаþт этот паpаìетp в опеpа-
тоpе пpивеäения dynamic_cast < > (..).

� E1Visitor, E2Visitor, ... — абстpактные
кëассы, соответствуþщие кажäоìу кон-
кpетноìу кëассу, пpоизвоäноìу от Element
(взаиìно оäнозна÷ное соответствие), (ка-
жäый такой абстpактный кëасс иìеет ÷ис-
то виpтуаëüный ìетоä visit(..), котоpый
пpиниìает как паpаìетp ссыëку на соот-
ветствуþщий еìу конкpетный кëасс, пpо-
извоäный от Element).

� VisitForF — конкpетный кëасс, пpо-
извоäный от Visitor. Поэтоìу он ìожет
бытü пеpеäан как паpаìетp ìетоäу
accept(..) кëасса Element. Он также явëяет-
ся пpоизвоäныì от абстpактных кëассов
E1Visitor, E2Visitor, ... Кëассу VisitForF нет
необхоäиìости насëеäоватü все абстpакт-
ные кëассы E1Visitor, E2Visitor, ..., а тоëüко
те, äëя котоpых он pеаëизует ìетоä visit(..).

Пpоöесс взаиìоäействия кëассов на
pис. 10 на÷инается, коãäа поëüзоватеëü
созäает объект кëасса VisitForF.

1. Поëüзоватеëü вызывает ìетоä
accept(..) на объекте типа Element и пеpеäает
еìу ссыëку на объект типа Visitor.

2. Метоä accept(..) конкpетноãо кëасса,
пpоизвоäноãо от Element, испоëüзует
dynamic_cast < .. > (..) ÷тобы пpивести объ-

ект типа Visitor к соответствуþщеìу абстpактноìу кëассу
E1Visitor.

3. Есëи пpивеäение посpеäствоì dynamic_cast
< .. > (..) успеøное, то ссыëка на объект конкpетноãо
кëасса, пpоизвоäноãо от Element, пеpеäается ìетоäу
visit(..) абстpактноãо кëасса Е1Visitor.

4. Факти÷еский объект кëасса VisitForF выпоëняет
pеаëизаöиþ этоãо ìетоäа visit(..).

Гибpидизация — способность pеализации 
нескольких паттеpнов в единственной 

иеpаpхической стpуктуpе классов

UML-äиаãpаììа паттеpна Visitor показана на pис. 9.
UML-äиаãpаììа паттеpна Composite показана на pис. 11.

Pассìотpиì pеаëизаöиþ ãибpиäноãо паттеpна
Visitor + Composite. Стpуктуpа коäа, pеаëизуþщеãо пат-
теpн Visitor + Composite на языках C++ и Java поäобна,
и на pис. 12 иëëþстpиpуется на языке Java [9].

Pис. 8. Пpимеp pеализации Template Method на языке Java

Pис. 9. UML-диагpамма паттеpна Visitor
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Дëя иеpаpхии кëассов на pис. 12 степенü абстpакт-
ности A = 2/5.
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Введение

Мноãие успеøные коìпании обнаpуживаþт, ÷то pаз-

äеëüное упpавëение по ëинияì бизнеса не äает öеëост-

ной каpтины поëожения коìпании на pынке. Дëя пpи-

нятия то÷ных своевpеìенных pеøений экспеpты, ана-

ëитики и pуковоäство коìпании нужäаþтся в еäиной,

непpотивоpе÷ивой инфоpìаöии, котоpуþ äоëжны пpе-

äоставëятü коpпоpативные хpаниëища äанных (КХД).

На пpактике стоиìостü и сpоки созäания КХД ока-

зываþтся выøе ожиäаеìых. Пpи этоì анаëити÷еские

от÷еты за÷астуþ по-пpежнеìу соäеpжат пpотивоpе÷и-

вуþ инфоpìаöиþ. В pаботе показано, ÷то сëеäование

pекоìенäованныì аpхитектуpныì pеøенияì, ис-

поëüзование апpобиpованной стpатеãии созäания

КХД и пpавиëüный выбоp пpоãpаììных сpеäств спо-

собны снизитü стоиìостü pазpаботки КХД и повыситü

ка÷ество еãо усëуã.

На основании тpойной стpатеãии, pекоìенäован-

ной аpхитектуpы, сфоpìуëиpованных пpинöипов и

ëу÷øих пpактик постpоения КХД пpеäëожен пëан

упpавëения пpоектоì pазpаботки пpоãpаììноãо обес-

пе÷ения коpпоpативноãо хpаниëища äанных.

Коìпания IBM пpеäëаãает поëный набоp сpеäств

äëя интеãpаöии äанных, ìетаäанных и ноpìативно-

спpаво÷ной инфоpìаöии (НСИ) на всех этапах жиз-

ненноãо öикëа пpоекта созäания КХД. Цеëüþ äанной

статüи явëяется анаëиз упpощенноãо pеøения на ос-

нове пpоãpаììноãо обеспе÷ения IBM Forms, IBM

InfoSphere Warehouse и IBM Cognos BI. Pеøение

äоëжно бытü ìасøтабиpуеìыì и функöионаëüно pас-

øиpяеìыì, ëеãко интеãpиpуеìыì в коpпоpативнуþ

ИТ-инфpастpуктуpу и способныì статü основой äëя

коpпоpативноãо хpаниëища äанных.

Аpхитектуpа системы сбоpа и анализа 
пеpвичных данных

В pаботах [1, 2] пpеäëожено типовое pеøение äëя
систеìы сбоpа, хpанения и анаëиза пеpви÷ных äан-
ных pу÷ноãо ввоäа. Напоìниì основные тpебования
к систеìе:

� необхоäиì сбоp пеpви÷ных статисти÷еских,
иëи от÷етных показатеëей с уäаëенных pабо÷их ìест;

� необхоäиìа пpовеpка äанных на pабо÷еì ìесте
äо отпpавки в öентp;

� собpанные показатеëи äоëжны вывеpятüся и
хpанитüся в те÷ение вpеìени, опpеäеëенноãо ноpìа-
тивныìи äокуìентаìи;

� äëя выявëения законоìеpностей и пpинятия
упpавëен÷еских pеøений необхоäиìо выпоëнение
анаëити÷еских вы÷исëений на основе собpанной ста-
тистики;

� äëя оöенки состояния äеë в pеãионах необхоäи-
ìо фоpìиpование упpавëен÷еской от÷етности.

Pеøение äоëжно бытü pасøиpяеìыì и ìасøтаби-
pуеìыì. Напpиìеp, необхоäиìо пpеäусìотpетü по-
сëеäуþщуþ интеãpаöиþ систеìы "Сбоp и анаëиз пеp-
ви÷ных äанных" с систеìой äокуìентообоpота.

На pис. 1 пpеäставëена öентpаëизованная аpхитек-
туpа систеìы сбоpа, хpанения и анаëиза äанных, ко-
тоpая пpеäпоëаãает, ÷то ввоä äанных ìожет осущест-
вëятüся уäаëенно, а все сеpвеpы сбоpа äанных IBM
Forms [3], хpанения äанных InfoSphere Warehouse [4]
и анаëиза и интеpпpетаöии äанных Cognos [5, 6] ус-
тановëены в еäиноì öентpе обpаботки äанных. Ана-
ëитики ìоãут pаботатü как ëокаëüно, так и äистанöи-
онно, бëаãоäаpя тоìу, ÷то сеpвеp Cognos пpеäостав-
ëяет веб-интеpфейс äëя поäãотовки и выпоëнения
анаëити÷еских pас÷етов.

Пpеäëоженная аpхитектуpа быëа основана на ìак-
сиìаëüно пpостой конфиãуpаöии пpоãpаììноãо обес-

На пpактическом пpимеpе системы сбоpа и анализа пеpвичных данных по-
казано, как тpойная стpатегия и pекомендованная аpхитектуpа коpпоpа-
тивного хpанилища данных позволяют пpедоставить более высокое каче-
ство инфоpмационного — аналитического обслуживания пpи сокpащении
стоимости и вpемени pазpаботки корпоративного хранилища данных.

Ключевые слова: коpпоpативное хpанилище данных, стpатегия pаз-
pаботки, аpхитектуpа
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пе÷ения äëя типовой заäа÷и без у÷ета спеöифи÷еских
тpебований pазëи÷ных пpоектов. Несìотpя на о÷е-
виäные оãpани÷ения, пpеäëоженный поäхоä ìожет
бытü испоëüзован в ка÷естве основы саìых pазных pе-
øений äëя pазëи÷ных отpасëей и пpеäпpиятий.

Pазäеëение поäсистеì на ввоä äанных, их сбоp,
хpанение и анаëиз позвоëяет стpоитü pазëи÷ные аp-
хитектуpы в зависиìости от потpебностей заäа÷и и
тpебований к коpпоpативной инфpастpуктуpе.

Дpуãиì пpеиìуществоì пpеäëаãаеìоãо ìоäуëüноãо
постpоения систеìы явëяется возìожностü pасøиpе-
ния ее функöионаëüности. Поскоëüку все ìоäуëи
взаиìоäействуþт по станäаpтныì общепpинятыì
пpотокоëаì, возìожна интеãpаöия с систеìаìи äоку-
ìентообоpота, веäения ìетаäанных и НСИ, коpпоpа-
тивноãо пëаниpования pесуpсов, а также с pазëи÷ны-
ìи анаëити÷ескиìи и статисти÷ескиìи пакетаìи.

Систеìа сбоpа и анаëиза пеpви÷ных äанных ìожет
бытü ëеãко вкëþ÷ена в существуþщуþ коpпоpатив-
нуþ ИТ-инфpастpуктуpу. В äpуãих усëовиях она ìо-
жет статü пеpвыì этапоì pеаëизаöии коpпоpативной
систеìы сбоpа, хpанения и анаëиза äанных.

Как ìожно заìетитü, pассìатpиваеìая аpхитекту-
pа систеìы сбоpа, хpанения и анаëиза äанных

(сì. pис. 1) не соäеpжит сpеäств веäения ìетаäанных
иëи НСИ. На пеpвый взãëяä, это пpотивоpе÷ит пpеä-
ëоженной тpойной стpатеãии созäания хpаниëищ
äанных [7], котоpая пpеäпоëаãает интеãpаöиþ äан-
ных, ìетаäанных и НСИ. С äpуãой стоpоны, не ясно,
как pеøение соотносится с pекоìенäованной аpхи-
тектуpой хpаниëищ äанных [8], и ÷еì отëи÷ается
пpеäëоженный поäхоä от ìноãо÷исëенных пpоектов,
основная öеëü котоpых — äеìонстpаöия быстpоãо ìа-
ëенüкоãо успеха.

Место пpоектов ведения метаданных и НСИ

Заäа÷а ввоäа пеpви÷ных äанных, их сбоp, хpанение
и анаëиз обëаäаþт нескоëüкиìи особенностяìи. Пpе-
жäе всеãо, пеpви÷ные äанные ввоäятся вpу÷нуþ в по-
ëя утвеpжäенных экpанных фоpì. Поëя фоpì соãëа-
сованы ìежäу собой как внутpи фоpìы, так и ìежäу
фоpìаìи. Это озна÷ает, ÷то pазные сущности иìеþт
pазные названия и pазные поëя. Поэтоìу заказ÷ик
уже на pанних этапах пëаниpоваë хpанение не фоpì,
иëи от÷етов, а показатеëей, из котоpых в äаëüнейøеì
собиpаþтся фоpìы и от÷еты. Непpотивоpе÷ивый на-
боp показатеëей — это отëи÷ный пеpвый øаã к упpав-

Pис. 1. Аpхитектуpа pешения на основе IBM Forms, InfoSphere Warehouse и Cognos BI
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ëениþ ìетаäанныìи, äаже есëи это тpебование не бы-
ëо сфоpìуëиpовано в явноì виäе.

В äанных усëовиях пеpвый этап веäения ìетаäан-
ных не тpебует испоëüзования спеöифи÷ескоãо пpо-
ãpаììноãо обеспе÷ения и ìожет бытü выпоëнен с по-
ìощüþ каpанäаøа, ëастика и у÷ени÷еской тетpаäи. Ос-
новная сëожностü этоãо этапа — äостижение соãëасия
всех экспеpтов о теpìинах, сущностях, об их названиях
и способах pас÷ета. Иноãäа поëüзоватеëяì пpихоäится
отказыватüся от пpивы÷ных, но неоäнозна÷ных наиìе-
нований, и äостижение соãëасия ìожет потpебоватü
зна÷итеëüных усиëий и вpеìени. К с÷астüþ, эта pабота
быëа выпоëнена заказ÷икоì äо обpащения к внеø-
ниì испоëнитеëяì пpоекта.

Наиìенования поëей фоpì pу÷ноãо ввоäа, ìетоäы
их вывеpки и pас÷ета явëяþтся необхоäиìыìи бизнес-
ìетаäанныìи. На основе собpанных ìетаäанных
стpоится аpхитектуpа pеøения, в тоì ÷исëе, ìоäеëü
хpаниëища äанных, созäаþтся и иìенуþтся табëиöы
в КХД и стоëбöы в табëиöах. Теì саìыì поëожено
на÷аëо фоpìиpования техни÷еских ìетаäанных.

В пpоöессе сопpовожäения постpоенной систеìы
неизбежна необхоäиìостü внесения изìенений. В этот
ìоìент pазpабот÷ики нужäаþтся в веäении ãëоссаpия
теpìинов. Есëи он не быë созäан pанее, саìое вpеìя за-
äуìатüся о еãо pеаëизаöии, поскоëüку пpоöесс сопpо-
вожäения систеìы вынужäает на÷атü öентpаëизован-
ное веäение ìетаäанных в явноì виäе. Данный сöе-
наpий поäpазуìевает ìиниìаëüные накëаäные
pасхоäы на внеäpение öентpаëизованной систеìы
упpавëения ìетаäанныìи, поскоëüку пpеäваpитеëüно
быëо созäано яäpо буäущей систеìы. Это яäpо, пустü
ìаëенüкое и не иìеþщее äостато÷ной функöионаëü-
ности, обëаäает важнейøиì активоì — непpотивоpе-
÷ивыìи ìетаäанныìи.

Центpаëизованное веäение ноpìативно-спpаво÷-
ной инфоpìаöии äоëжно бытü на÷ато оäновpеìенно
с веäениеì ìетаäанных. Пpи÷ина пpоста — НСИ и
ìетаäанные тесно связаны [7], и веäение оäноãо пpо-
екта без äpуãоãо, как пpавиëо, не пpивоäит к успеху.

Основой äëя систеìы веäения НСИ ìожет статü
совокупностü коäификатоpов, спpаво÷ников, кëасси-
фикатоpов, иäентификатоpов, ноpìативов и сëова-
pей, веäущихся пpи хpаниëище äанных. Гаpантией
ка÷ества äëя НСИ в äанноì сëу÷ае явëяется пpоpабо-
танностü ìетаäанных, ÷то искëþ÷ает конфëикты ко-
äиpовки äанных пpи усëовии кваëифиöиpованной
pазpаботки ХД.

Такиì обpазоì, систеìатизаöия бизнес-ìетаäан-
ных на основе поëей фоpì, выпоëненная на пpеäпpо-
ектноì этапе, обеспе÷иëа возìожностü беспpобëеì-
ноãо созäания систеì веäения ìетаäанных и НСИ.
Это позвоëиëо сокpатитü бþäжет пpоекта внеäpения
систеìы сбоpа, хpанения и анаëиза пеpви÷ных äан-
ных. Пpи этоì пpоектная коìанäа отäаваëа себе от-
÷ет, ÷то пpоекты веäения ìетаäанных и НСИ веäутся
неявныì обpазоì, тpебуя на äанноì этапе тоëüко
стpатеãи÷ескоãо виäения от пpоектиpовщиков и акку-
pатности от pазpабот÷иков.

Pекомендованная аpхитектуpа КХД

Pекоìенäованная аpхитектуpа КХД, пpеäëожен-
ная в pаботе [8], постpоена в соответствии со сëеäуþ-
щиìи основныìи пpинöипаìи.

� КХД явëяется еäиныì исто÷никоì непpотиво-
pе÷ивых äанных и äоëжно обеспе÷иватü поëüзовате-
ëей соãëасованныìи ка÷ественныìи äанныìи из pаз-
ëи÷ных инфоpìаöионных систеì.

� Данные äоëжны бытü äоступны сотpуäникаì в
объеìе, необхоäиìоì и äостато÷ноì äëя выпоëнения
своих функöионаëüных обязанностей.

� Сотpуäники äоëжны иìетü еäиное пониìание
äанных, т. е. äоëжно бытü установëено еäиное сìы-
сëовое пpостpанство.

� Необхоäиìо устpанитü конфëикты в коäиpов-
ках äанных в систеìах-исто÷никах.

� Анаëити÷еские вы÷исëения äоëжны бытü отäе-
ëены от опеpативной обpаботки äанных.

� Необхоäиìо обеспе÷итü и поääеpживатü ìноãо-
уpовневуþ оpãанизаöиþ äанных.

� Необхоäиìо сëеäоватü эвоëþöионноìу поäхо-
äу, позвоëяþщеìу обеспе÷итü непpеpывностü бизнеса
и сохpанитü инвестиöии в ИТ.

� Инфоpìаöионное напоëнение буäущеãо хpани-
ëища äанных, этапностü постpоения КХД и ввоäа
функöионаëüных ìоäеëей в экспëуатаöиþ опpеäеëя-
þтся, в пеpвуþ о÷еpеäü, тpебованияìи бизнес-поëü-
зоватеëей.

� Необхоäиìо обеспе÷итü защиту äанных и их
наäежное хpанение. Меpы по защите инфоpìаöии
äоëжны бытü аäекватны öенности äанных.

Аpхитектуpа, постpоенная в соответствии с этиìи
пpинöипаìи, сëеäует пpинöипаì ìоäуëüноãо конст-
pуиpования "непотопëяеìых отсеков". Pазäеëяя аpхи-
тектуpу на ìоäуëи, ìы оäновpеìенно конöентpиpуеì
в них опpеäеëеннуþ функöионаëüностü (pис. 2, сì.
втоpуþ стоpону обëожки).

Сpеäства о÷истки, пpеобpазования и заãpузки äан-
ных ETL (Extract, Transform, Load) обеспе÷иваþт поë-
ный, наäежный, то÷ный сбоp инфоpìаöии из исто÷-
ников äанных, бëаãоäаpя сосpеäото÷енной в ETL ëо-
ãике сбоpа, обpаботки и пpеобpазования äанных и
взаиìоäействиþ с систеìаìи веäения ìетаäанных и
НСИ.

Систеìа веäения ìетаäанных явëяется основныì
исто÷никоì инфоpìаöии о äанных в КХД. Систеìа
веäения ìетаäанных поääеpживает актуаëüностü биз-
нес-ìетаäанных, техни÷еских, опеpаöионных и пpо-
ектных ìетаäанных.

Систеìа веäения НСИ позвоëяет устpанитü кон-
фëикты в коäиpовках исхоäных äанных в систеìах-
исто÷никах.

Центpаëüное хpаниëище äанных (ЦХД) несет
тоëüко наãpузку по наäежноìу защищенноìу хpане-
ниþ äанных. Стpуктуpа äанных в ЦХД оптиìизиpо-
вана искëþ÷итеëüно в öеëях обеспе÷ения эффектив-
ноãо хpанения äанных.

Сpеäства выбоpки, pестpуктуpизаöии и äоставки
äанных (SRD) в такой аpхитектуpе явëяþтся еäинст-
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венныì поëüзоватеëеì ЦХД, беpя на себя всþ pаботу
по запоëнениþ витpин äанных и снижая наãpузку на
ЦХД по обсëуживаниþ запpосов поëüзоватеëей.

Витpины äанных соäеpжат äанные в стpуктуpах и
фоpìатах, оптиìаëüных äëя pеøения заäа÷ поëüзова-
теëей äанной витpины.

Такиì обpазоì äостиãается уäобная pабота поëü-
зоватеëей с необхоäиìыì объеìоì äанных äаже пpи
отсутствии связи с ЦХД, возìожностü быстpоãо вос-
становëения соäеpжиìоãо витpин из ЦХД пpи сбое
витpины.

Достоинство этой аpхитектуpы закëþ÷ается в воз-
ìожности pазäеëüноãо пpоектиpования, созäания,
экспëуатаöии и äоpаботки отäеëüных коìпонентов
без pаäикаëüной пеpестpойки всей систеìы. Это оз-
на÷ает, ÷то на÷аëо pабот по созäаниþ КХД не тpебует
свеpхусиëий иëи свеpхинвестиöий. Достато÷но на-
÷атü с оãpани÷енноãо по своиì возìожностяì пpо-
ãpаììно-техни÷ескоãо коìпëекса, и, сëеäуя пpеäëо-
женныì пpинöипаì, созäатü pаботаþщий и äействи-
теëüно поëезный äëя поëüзоватеëей пpототип. Даëее
необхоäиìо выявитü узкие ìеста и pазвиватü соответ-
ствуþщие коìпоненты.

Связь аpхитектуpы pешения 
с pекомендованной аpхитектуpой

Аpхитектуpа pеøения äëя систеìы сбоpа, хpане-
ния и анаëиза пеpви÷ных äанных, пpеäставëенная на
pис. 3 (сì. втоpуþ стоpону обëожки) пеpевеäена в теp-
ìины pекоìенäованной аpхитектуpы КХД и совìе-
щена с ней.

Сбоp äанных осуществëяется с поìощüþ набоpа
пpоäуктов IBM Forms, котоpый испоëüзует эëектpон-
ные фоpìы äëя pу÷ноãо ввоäа äанных и позвоëяет пе-
pеäаватü собpанные äанные в äpуãие систеìы. Сеpвеp
пpиëожений IBM Forms ìожет бытü в äаëüнейøеì
интеãpиpован с pепозитоpияìи стpуктуpиpованных и
нестpуктуpиpованных äанных.

Еäинственныì исто÷никоì äанных в пpоекте яв-
ëяþтся фоpìы, запоëняеìые по стpоãиì пpавиëаì,
поэтоìу на текущеì этапе нет необхоäиìости в сpеä-
ствах ETL выбоpки, пpеобpазования и заãpузки äан-
ных (напpиìеp, DataStage). Оäнако по ìеpе pазвития
пpоекта ожиäается поäкëþ÷ение äpуãих исто÷ников.
Возìожностü испоëüзования сpеäств ETL обеспе÷и-
вает функöионаëüнуþ pасøиpяеìостü систеìы без
необхоäиìости ее pаäикаëüной пеpеpаботки.

Хpанение äанных pеаëизовано с поìощüþ IBM
InfoSphere Warehouse. Анаëиз äанных ìожет бытü вы-
поëнен сpеäстваìи IBM InfoSphere Warehouse и IBM
Cognos Business Intelligence (BI).

IBM InfoSphere Warehouse пpеäоставëяет сëеäуþ-
щие инстpуìенты анаëиза äанных: pеаëизаöия анаëи-
ти÷еской обpаботки OLAP на основе инстpуìентов
Cubing Services и Alphablox, интеëëектуаëüный анаëиз
äанных с поìощüþ пpоãpаììных сpеäств Miningblox и
Alphablox, интеëëектуаëüный анаëиз äанных с пpивëе-
÷ениеì пpоãpаììноãо обеспе÷ения Intelligent Miner.

Интеãpиpованный пpоãpаììный коìпëекс äëя
упpавëения коpпоpативной эффективностüþ IBM
Cognos 10 BI поìоãает анаëитикаì интеpпpетиpоватü
äанные, возникаþщие в пpоöессе äеятеëüности коì-
пании. Испоëüзуя IBM Cognos 10 BI, ëþбой сотpуä-
ник оpãанизаöии ìожет постpоитü ãpафики, сpавнитü
пëан и факт, созäатü pазëи÷ные типы от÷етов и встpо-
итü их в уäобный поpтаë; созäатü пеpсонаëизиpован-
ные панеëи упpавëения (dashboard ), выпоëнитü ана-
ëиз äанных и пpовести ìонитоpинã событий и ìетpик
в öеëях выpаботки эффективных бизнес-pеøений.

Анаëити÷еский инстpуìентаpий ìожет бытü äопоë-
нен высокопpоизвоäитеëüныì сpеäствоì коpпоpатив-
ноãо пëаниpования IBM Cognos TM1, котоpое пpеäос-
тавëяет поëнуþ сpеäу пëаниpования äëя поäãотовки
пеpсонаëизиpованных бþäжетов и пpоãнозов.

Метаäанные, поëу÷енные как побо÷ный пpоäукт
соãëасования фоpì, и НСИ, как pезуëüтат пpивеäе-
ния äанных к ноpìаëüной фоpìе в pеëяöионной базе
äанных КХД, явëяþтся пpототипаìи буäущих коpпо-
pативных систеì упpавëения ìетаäанныìи и НСИ
(pис. 4, сì. тpетüþ стоpону обëожки).

Пеpвые пубëикаöии о необхоäиìости созäания
систеì сëоваpей-спpаво÷ников появиëисü в сеpеäине
80-х ãã. пpоøëоãо века [9]. В 1995 ã. быëа опубëико-
вана статüя [10], в котоpой быëо указано, ÷то äëя ус-
пеøной интеãpаöии äанных необхоäиìо оpãанизоватü
и поääеpживатü поток ìетаäанных. Совpеìенная
пpактика показывает, ÷то это тpебование нужäается в
уто÷нении, так как ìетаäанные поpожäаþтся на всех
этапах созäания и экспëуатаöии инфоpìаöионных
систеì. Связü ìежäу äанныìи, НСИ и ìетаäанныìи
поäpобно pассìотpена в pаботе [8], в котоpой быëо
показано, ÷то НСИ соäеpжит бизнес-ìетаäанные и
техни÷еские ìетаäанные.

Заãpузка äанных в КХД не ìожет бытü коppектно
выпоëнена без ìетаäанных и НСИ, котоpые явно иëи
неявно, но интенсивно испоëüзуþтся на этоì этапе.
О÷ищенные и соãëасованные äанные сохpаняþтся,
но ìетаäанные и НСИ, как пpавиëо, иãноpиpуþтся.

Созäание pепозитоpиев ìетаäанных и НСИ зна÷и-
теëüно сокpащает изäеpжки на pеаëизаöиþ КХД, по-
звоëяет пеpейти от хpанения несоãëасованных фоpì к
хpанениþ непpотивоpе÷ивых показатеëей и повыøа-
ет ка÷ество инфоpìаöионноãо обсëуживания бизнес-
поëüзоватеëей [11].

Сpавнение пpедлагаемого 
и существующих подходов

Дëя тоãо ÷тобы ответитü на вопpос, в ÷еì отëи÷ие
пpеäëаãаеìоãо поäхоäа от общепpинятой пpактики,
pассìотpиì типи÷ный пpиìеp пpоекта созäания фи-
нансовой анаëити÷еской систеìы в банке [12].

Пpоектная коìанäа исхоäиëа из тоãо, ÷то созäание
коpпоpативных ìастеp-äанных явëяется äоëãой,
сëожной и pискованной pаботой. Поэтоìу пpоект
быë оãpани÷ен pеøениеì ëокаëüной заäа÷и pеинжи-
ниpинãа пpоöессов пëаниpования и пpоãнозиpова-
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ния, котоpые äоëжны поäãотовитü по÷ву äëя созäания
систеìы банковской от÷етности на основе интеãpа-
öии всех основных банковских систеì в öеëях ис-
поëüзования боëее äетаëüных äанных, соãëасованных
с ãëавной бухãаëтеpской книãой.

Pазpаботка коpпоpативноãо хpаниëища äанных в
ãëазах пpоектной коìанäы быëа pавносиëüна "боëü-
øоìу взpыву", созäавøеìу Всеëеннуþ. Пpоектная ко-
ìанäа, избеãая pеøений уpовня пpеäпpиятия, внеäpи-
ëа систеìы веäения ìетаäанныìи и НСИ äëя оäной
спеöифи÷еской обëасти äеятеëüности. Поэтоìу pепо-
зитоpий финансовых äанных явëяется узкотеìати÷е-
ской витpиной äëя финансовой от÷етности (pис. 5,
сì. тpетüþ стоpону обëожки).

В пpотивопоëожностü этоìу, коpпоpативное хpа-
ниëище äанных пpеäоставëяет соãëасованные коpпо-
pативные äанные äëя øиpокоãо pяäа анаëити÷еских
пpиëожений. Как показывает пpактика, еäинуþ веp-
сиþ äанных способно обеспе÷итü тоëüко КХД, взаи-
ìосвязанное с коpпоpативныìи систеìаìи веäения
НСИ и ìетаäанных.

Как виäиì, основная öеëü этоãо пpоекта — äеìон-
стpаöия быстpоãо ìаëенüкоãо успеха. Мноãие из нас
быëи поставëены в такуþ же ситуаöиþ, коãäа быëо
необхоäиìо сpо÷но пpоäеìонстpиpоватü пустü ìа-
ëенüкуþ, но pаботаþщуþ систеìу. Опытный pазpа-
бот÷ик пониìает, ÷то еìу пpиäется посëеäоватü сове-
ту Бpукса [13] и выбpоситü эту пеpвуþ веpсиþ. Пpи-
÷ина закëþ÷ается в тоì, ÷то öена пеpеpаботки
созäанных пpиëожений и их вкëþ÷ения в коpпоpа-
тивнуþ инфpастpуктуpу буäет ÷pезìеpно высока из-за
отсутствия соãëасованных ìетаäанных и НСИ.

Итоговая аpхитектуpа pеализации 
существующих подходов

Коpотко суììиpуеì итоãи выпоëненноãо анаëиза.
� Существуþщие поäхоäы факти÷ески внеäpяþт

pазpозненные пpикëаäные витpины äанных. Данные
в витpинах ìоãут иìетü öенностü внутpи поäpазäеëе-
ний, но не äëя коìпании в öеëоì, из-за невозìожно-
сти их свеäения всëеäствие pазноãо сìысëа äанных и
их коäиpовки.

� Pаспpостpанено убежäение, ÷то созäание КХД
поäобно сìеpтеëüноìу тpþку с непpеäсказуеìыìи
посëеäствияìи, поэтоìу за÷астуþ выбиpается созäа-
ние ëокаëüных витpин без у÷ета pазвития КХД в öе-
ëоì.

� Тpебование ìãновенных pезуëüтатов вызывает
стpеìëение pазpаботатü и внеäpитü какое-нибуäü оã-
pани÷енное pеøение без связи с остаëüныìи заäа-
÷аìи.

Сëеäуя этиì пpинöипаì, коìпании сна÷аëа вне-
äpяþт pазpозненные независиìые витpины. Инфоp-
ìаöия в витpинах не соãëасована с äанныìи из äpуãих
витpин, поэтоìу на стоë pуковоäству ëожатся пpоти-
воpе÷ивые от÷еты. Показатеëи в этих от÷етах с оäи-
наковыìи названияìи ìоãут скpыватü pазные сущно-
сти, и наобоpот, оäинаковые сущности ìоãут иìетü

pазные наиìенования, ìоãут вы÷исëятüся по pазныì
аëãоpитìаì, на основании pазноãо набоpа äанных, за
pазные сpоки.

В pезуëüтате поëüзоватеëи независиìых пpикëаä-
ных витpин ãовоpят на pазных языках бизнеса, и ка-
жäая витpина соäеpжит собственные ìетаäанные.

Дpуãая пpобëеìа закëþ÷ается в pазëи÷ии НСИ,
испоëüзуеìой в независиìых витpинах äанных. Pаз-
ниöа в коäиpовке äанных, в испоëüзуеìых коäифика-
тоpах, спpаво÷никах, кëассификатоpах, иäентифика-
тоpах, ноpìативах и сëоваpях äеëает невозìожныì
объеäинение этих äанных без сеpüезноãо анаëиза,
пpоектиpования и pазpаботки сpеäств веäения НСИ.

Так в коìпании созäаþтся нескоëüко хpаниëищ
несоãëасованных äанных, ÷то в коpне пpотивоpе÷ит
саìой иäее созäания КХД как еäиноãо и еäинствен-
ноãо исто÷ника о÷ищенных, соãëасованных и не-
пpотивоpе÷ивых истоpи÷еских äанных. Отсутствие
коpпоpативноãо веäения ìетаäанных и НСИ (зате-
нены на pис. 6, сì. тpетüþ стоpону обëожки) еще бо-
ëее затpуäняþт возìожностü соãëасования äанных
ìежäу собой.

Понятно, ÷то ни pуковоäство, ни поëüзоватеëи
поäобноãо хpаниëища не скëонны äовеpятü инфоp-
ìаöии, соäеpжащейся в неì. Поэтоìу на сëеäуþщеì
этапе встает необхоäиìостü pаäикаëüной пеpеpабот-
ки, а по сути, созäания заново хpаниëища, оpиенти-
pованноãо на хpанение не от÷етов, а соãëасованных
показатеëей, из котоpых буäут собиpатüся от÷еты.

Такиì обpазоì, стpеìëение к äостижениþ сиþìи-
нутных pезуëüтатов и к äеìонстpаöии быстpых успе-
хов пpивоäит к отказу от еäиноãо, сквозноãо упpавëе-
ния ìетаäанныìи и НСИ. Итоãоì такоãо поäхоäа яв-
ëяется наëи÷ие сеìанти÷еских остpовов, ãäе
сотpуäники ãовоpят на pазных бизнес-языках. Поëная
пеpеpаботка коpпоpативной аpхитектуpы интеãpаöии
äанных становится настоятеëüной необхоäиìостüþ и
пpивоäит к повтоpноìу pасхоäу сpеäств и вpеìени на
созäание поëноöенноãо КХД (сì. pис. 6).

Тpойная стpатегия и планиpование 
создания КХД

Пpеäëаãаеìый поäхоä основывается на тpойной
стpатеãии, pекоìенäованной аpхитектуpе, на сфоpìу-
ëиpованных пpинöипах и ëу÷øих пpактиках постpое-
ния КХД.

Как пpавиëо, от pазpабот÷иков тpебуется быстpо
пpоäеìонстpиpоватü ìаëенüкий успех по интеãpаöии
äанных. В некотоpых коìпаниях, напpотив, необхо-
äиìо pазpаботатü и внеäpитü коpпоpативнуþ стpате-
ãиþ созäания КХД. Как бы ни быëа поставëена заäа-
÷а, в обоих сëу÷аях нужно иìетü пеpеä ãëазаìи ãëо-
баëüнуþ öеëü и äостиãатü ее посpеäствоì коpотких
этапов. Pоëü "коìпаса", указываþщеãо на ãëобаëüные
öеëи, отвоäится скооpäиниpованной интеãpаöии äан-
ных, ìетаäанных и НСИ (pис. 7):

� интеãpаöия НСИ, наöеëенная на устpанение
избыто÷ности и несовìестиìости äанных;
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� интеãpаöия ìетаäанных, напpавëенная на обес-
пе÷ение еäиноãо пониìания äанных и ìетаäанных;

� интеãpаöия äанных, öеëüþ котоpой явëяется пpе-
äоставëение коне÷ныì поëüзоватеëяì еäиной веpсии
пpавäы на основе соãëасованных ìетаäанных и НСИ.

Как известно, боëüøое путеøествие на÷инается и
закан÷ивается ìаëенüкиì øаãоì. Созäание öентpаëи-
зованной сpеäы упpавëения äанныìи, ìетаäанныìи и
НСИ явëяется пpиоpитетной заäа÷ей. Но бизнес-
поëüзоватеëи не виäят ìãновенной выãоäы äëя себя
от этой сpеäы, и pуковоäство пpеäпо÷итает избеãатü
äëитеëüных пpоектов без осязаеìых pезуëüтатов äëя
основноãо бизнеса коìпании.

Поэтоìу на пеpвой фазе сëеäует выбpатü 2—3 пиëот-
ных пpоекта. Основныìи кpитеpияìи выбоpа этих пpо-
ектов явëяþтся поääеpжка pуковоäства и ãотовностü
поëüзоватеëей и экспеpтов у÷аствоватü в постановке за-
äа÷и. Пpоекты äоëжны обеспе÷итü ìиниìаëüно пpиеì-
ëеìуþ функöионаëüностü буäущеãо КХД.

В ка÷естве усëовноãо пpиìеpа на pис. 7 выбpаны
сëеäуþщие пиëотные пpоекты äëя pеаëизаöии на пеp-
вой фазе:

� интеëëектуаëüный анаëиз äанных (data mining)
на основе Intelligent Miner (IM);

� ìноãоìеpный анаëиз (OLAP) с поìощüþ
Cubing Services и Alphablox;

� анаëиз нестpуктуpиpованноãо текста с испоëü-
зованиеì пpоãpаììных инстpуìентов Unstructured
Text Analysis Tools (UTAT).

Все пеpе÷исëенные инстpуìенты, испоëüзуеìые
на пеpвой фазе пиëотных пpоектов, вхоäят в состав
IBM InfoSphere Warehouse.

О÷енü важно, ÷тобы в pезуëüтате pеаëизаöии этих
коpотких пpоектов поëüзоватеëи ощутиëи pеаëüные
пpеиìущества КХД. Совìестно с поëüзоватеëяìи
необхоäиìо выпоëнитü анаëиз pезуëüтатов внеäpе-
ния пpоектов и опpеäеëитü, пpи необхоäиìости, ìе-
pы по изìенениþ сpеäы КХД и внести коppективы в
ìеpопpиятия по интеãpаöии äанных, ìетаäанных и
НСИ.

На сëеäуþщеì этапе необхоäиìо отобpатü 3—4 но-
вых пpоекта, котоpые бы пpоäвинуëи коìпаниþ к
созäаниþ базовой функöионаëüности пеpспективно-
ãо КХД. Жеëатеëüно, ÷тобы в отбоpе у÷аствоваëи все
заинтеpесованные стоpоны — pуковоäство коìпании,
поëüзоватеëи, экспеpты, пpоектная коìанäа и спе-
öиаëисты по экспëуатаöии и поääеpжке КХД. Цен-
тpаëизованная сpеäа упpавëения äанныìи, ìетаäан-
ныìи и НСИ äоëжна бытü äостато÷на pазвита, ÷тобы
соответствоватü тpебованияì базовой функöионаëü-
ности КХД.

Допустиì, ÷то на втоpой фазе выбpаны äëя pеаëи-
заöии сëеäуþщие пpоекты и инстpуìенты:

� постpоение от÷етов и иссëеäование äанных с по-
ìощüþ Cognos Business Insight Advanced и Report Studio;

� созäание сëожных интеpактивных панеëей упpав-
ëения (dashboard) на основе Cognos Business Insight;

� сöенаpный анаëиз с испоëüзованиеì Cognos TM1;

Pис. 7. План создания КХД (Q1—Q9 — вpемя исполнения пpоекта в кваpталах)
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� коpпоpативное пëаниpование с поìощüþ
Cognos TM1.

Посëе завеpøения втоpой фазы пиëотных пpоек-
тов необхоäиìо вновü выпоëнитü анаëиз pезуëüтатов
выпоëнения пpоектов. Сëеäуþщиì øаãоì äоëжно
бытü созäание поëнофункöионаëüноãо КХД, ÷то не-
возìожно без поëноöенной поääеpжки со стоpоны
öентpаëизованной сpеäы упpавëения äанныìи, ìета-
äанныìи и НСИ.

Итак, пpиìеpный пëан по созäаниþ КХД ìожет
выãëяäетü сëеäуþщиì обpазоì:

� Стpатеãи÷еские заäа÷и:

� скооpäиниpованная интеãpаöия äанных, ìета-
äанных и НСИ;

� Такти÷еские заäа÷и:

� выбоp 2—3 пpоектов äëя äеìонстpаöии пpеиìу-
ществ КХД;

� созäание öентpаëизованной сpеäы упpавëения
äанныìи, ìетаäанныìи и НСИ;

� анаëиз pезуëüтатов и изìенение сpеäы КХД пpи
необхоäиìости;

� внеäpение 3—4 пpоектов с у÷етоì поëу÷енноãо
опыта;

� в сëу÷ае успеха — pазвитие КХД в ìасøтабах
коìпании;

� пpоìыøëенная экспëуатаöия КХД и созäание
новых заäа÷, постановка и pеøение котоpых
стаëи возìожныìи бëаãоäаpя накопëенноìу
опыту экспëуатаöии КХД.

Коpпоpативное хpаниëище äанных äоëжно pазви-
ватüся вìесте с пpеäпpиятиеì. Жизнü не стоит на ìес-
те, появëяþтся новые заäа÷и, новые инфоpìаöионные
систеìы. Есëи эти систеìы ìоãут пpеäоставитü инфоp-
ìаöиþ, важнуþ äëя анаëиза äанных в ìасøтабах пpеä-
пpиятия, эти новые систеìы äоëжны бытü поäкëþ÷ены
к КХД. С теì, ÷тобы не созäаватü интеãpаöионных пpо-
бëеì, жеëатеëüно все новые систеìы созäаватü, осно-
вываясü на возìожностях öентpаëизованной сpеäы
упpавëения äанныìи, ìетаäанныìи и НСИ.

В своþ о÷еpеäü, öентpаëизованная сpеäа упpавëе-
ния äанныìи, ìетаäанныìи и НСИ äоëжна изìе-
нятüся и совеpøенствоватüся с у÷етоì новых систеì и
тpебований. Поэтоìу pаботы по интеãpаöии äанных,
ìетаäанных и НСИ äоëжны осуществëятüся, пока су-
ществует пpеäпpиятие и ее инфоpìаöионные систе-
ìы, ÷то на pис. 7 усëовно показано стpеëкаìи, выхо-
äящиìи за пpеäеëы ãpафика pабот.

Заключение

Коpпоpативное хpаниëище äанных, постpоенное в
pезуëüтате скооpäиниpованной интеãpаöии äанных,
ìетаäанных и НСИ, обеспе÷ивает боëее высокое ка-

÷ество инфоpìаöионно-анаëити÷ескоãо обсëужива-
ния пpи снижении затpат и сокpащении сpоков pаз-
pаботки и пpеäоставëяет возìожностü пpинятия pе-
øений на основе боëее то÷ной инфоpìаöии.

Пpеäëаãаеìый поäхоä обеспе÷ивает эффективнуþ
pаботу систеì упpавëения äанныìи, ìетаäанныìи и
НСИ, устpаняет сосуществование ìоäуëей с бëизкой
функöионаëüностüþ, снижает совокупнуþ стоиìостü
вëаäения и повыøает äовеpие поëüзоватеëей к äан-
ныì КХД. Интеãpаöия äанных, ìетаäанных и НСИ,
выпоëняеìая паpаëëеëüно с pазвитиеì функöионаëü-
ности КХД, позвоëяет pеаëизоватü соãëасованные аp-
хитектуpы, окpужение, жизненные öикëы и кëþ÷евые
возìожности äëя хpаниëища äанных и систеì веäе-
ния ìетаäанных и НСИ.
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Введение

В те÷ение посëеäних ëет сфеpа пpиìенения сëож-
ных, теppитоpиаëüно pаспpеäеëенных инфоpìаöион-
ных систеì неукëонно pасøиpяется. Оäновpеìенно с
этой тенäенöией возpастает и веëи÷ина потенöиаëü-
ноãо ущеpба, котоpый ìожет бытü пpи÷инен в pезуëü-
тате некоppектной pаботы поäобных систеì. Сбои в
их pаботе ìоãут возникатü как сëу÷айно, не по зëоìу
уìысëу, так и в pезуëüтате наìеpенных äействий как
ëиö, внеøних по отноøениþ к систеìе, так и аäìи-
нистpатоpов, ответственных за те иëи иные аспекты
сопpовожäения систеìы. Диапазон потенöиаëüных на-
pуøитеëей с то÷ки зpения их öеëей и возìожностей
äостато÷но øиpок. Он пpостиpается от поäpостков,
ищущих пpикëþ÷ений, äо теppоpисти÷еских и военно-
поëити÷еских оpãанизаöий, иìеþщих öеëüþ на äëи-
теëüное вpеìя вывести из стpоя жизненно важные äëя
стpаны инфоpìаöионные систеìы, пpи÷инив ãосуäаp-
ству как ìожно боëüøий ущеpб [1]. Такой ущеpб ìожет
иìетü не тоëüко эконоìи÷еские, но и соöиаëüные, по-
ëити÷еские посëеäствия. Отказы иëи сбои в pаботе со-
вpеìенных инфоpìаöионных систеì ìоãут пpивести к
экоëоãи÷ескиì иëи техноãенныì катастpофаì, к ÷еëо-
ве÷ескиì жеpтваì и, у÷итывая тенäенöии pазвития об-
щества и теìпы pазвития теëекоììуникаöий, в буäу-
щеì pиски поäобных событий увеëи÷атся.

Пpи анаëизе ìетоäов защиты сëожных инфоpìаöи-
онных систеì ÷асто упоìинается "пpавиëо сëабоãо зве-
на". Оно закëþ÷ается в тоì, ÷то систеìа защищена на-
стоëüко наäежно, наскоëüко ìожно ãаpантиpоватü за-
щиту саìоãо сëабоãо еãо коìпонента. Во ìноãоì
указанное утвеpжäение спpавеäëиво. Оäнако не сëе-
äует пpенебpеãатü защитой систеìы в öеëоì в тоì
сëу÷ае, есëи ÷астü ее оказывается поä контpоëеì зëо-
уìыøëенников. Существует нескоëüко пpи÷ин äëя
возникновения поäобной постановки заäа÷и. Пеpвая
из них состоит в тоì, ÷то как бы хоpоøо ни быëи за-
щищены коìпоненты pаспpеäеëенной инфоpìаöи-
онной систеìы от внеøней уãpозы, зëоуìыøëенник
ìожет поëу÷итü контpоëü наä оäниì из них в какоì-
то сìысëе "сëу÷айно". Втоpая пpи÷ина закëþ÷ается в
тоì, ÷то за÷астуþ оpãанизаöии стаëкиваþтся с напа-
äенияìи не тоëüко внеøних, но и внутpенних наpуøи-
теëей. Не сëеäует также упускатü из виäа "коìбиниpо-
ванные" уãpозы, исхоäящие как извне, так и изнутpи
оpãанизаöии. Есëи пpотивник — теppоpисти÷еская оp-
ãанизаöия иëи кpупная пpеступная ãpуппиpовка, то
впоëне веpоятно, ÷то пеpеä напаäениеì зëоуìыøëен-
ники попытаþтся поäкупитü коãо-ëибо из сëужащих
оpãанизаöии, иìеþщей пpяìое отноøение к пpоöессу
экспëуатаöии систеìы. Тpетüя пpи÷ина, по котоpой не-
обхоäиìо pазpабатыватü ìеpы безопасности, пpеäназна-
÷енные äëя их испоëüзования, в тоì ÷исëе и в усëовиях,
коãäа некотоpые из коìпонентов систеìы контpоëиpу-

Логическое pазгpаничение доступа является важным аспектом обес-
печения безопасности инфоpмационных систем, в том числе, pаспpеде-
ленных. Доступ субъекта к удаленному объекту в таких системах, как
пpавило, осуществляется посpедством дpугого субъекта, именуемого
довеpяющим субъекту, котоpый осуществляет доступ. По этой пpичине
для упpавления доступом к объектам pаспpеделенных систем можно ис-
пользовать упpавление довеpием между субъектами таких систем. Для
этой цели pазpаботан пpогpаммный комплекс Nettrust, котоpый подpобно
pассматpивается в данной pаботе.

Ключевые слова: инфоpмационная безопасность, логическое pазгpа-
ничение доступа, отношения довеpия

pi411.fm  Page 33  Monday, July 4, 2011  8:12 AM



"Программная инженерия" № 4, 201134

þтся зëоуìыøëенникоì, состоит в тоì, ÷то ìноãие
кpупные pаспpеäеëенные инфоpìаöионные систеìы
созäаþтся путеì объеäинения боëее ìеëких составëяþ-
щих их коìпонентов. До объеäинения эти поäсистеìы
ìоãут иìетü pазëи÷ные уpовни защищенности. Неко-
тоpые из них, по кpайней ìеpе на на÷аëüноì этапе их
совìестной pаботы, ìоãут бытü защищены неäостато÷-
но наäежно.

С у÷етоì изëоженноãо, пpеäставëяет пpакти÷е-
ский интеpес pазpаботка способов постpоения поëи-
тик безопасности сëожно оpãанизованных, теppито-
pиаëüно pаспpеäеëенных инфоpìаöионных систеì.
Такие поäхоäы и способы, с оäной стоpоны, äоëжны
ìиниìизиpоватü взаиìозависиìостü коìпонентов та-
кой систеìы и уìенüøатü возìожный ущеpб от не-
санкöиониpованноãо äоступа к некотоpыì из них.
С äpуãой стоpоны, они пpизваны сäеëатü коìпоненты
äостато÷но сиëüно связанныìи äëя тоãо, ÷тобы сис-
теìа в öеëоì ìоãëа успеøно выпоëнятü свои основ-
ные функöии. Необхоäиìо уäеëитü вниìание защите
ãетеpоãенных систеì, отäеëüные коìпоненты кото-
pых иìеþт pазëи÷ные, не соãëасованные äpуã с äpу-
ãоì поëитики инфоpìаöионной безопасности. Оäна-
ко поëüзоватеëи этих систеì по объективныì пpи÷и-
наì вынужäены у÷аствоватü в интенсивноì обìене
инфоpìаöией посpеäствоì незащищенных канаëов
сетей связи общеãо поëüзования.

Важно отìетитü, ÷то äоступ субъекта к уäаëенноìу
на сетевой сpеäе объекту в pаспpеäеëенных систеìах,
как пpавиëо, пpоисхоäит посpеäствоì äpуãоãо субъ-
екта, котоpый в контексте äанной pаботы называется
äовеpяþщиì субъекту, осуществëяþщеìу äоступ. По
этой пpи÷ине äëя упpавëения äоступоì субъектаì к
объектаì pаспpеäеëенных инфоpìаöионных систеì
öеëесообpазно испоëüзоватü ìеханизìы упpавëения
äовеpиеì ìежäу субъектаìи этих систеì.

В настоящей pаботе пpеäставëен pазpаботанный
автоpоì пpоãpаììный коìпëекс, называеìый
Nettrust, сëужащий äëя упpавëения äоступоì к уäа-
ëенныì на сетевой сpеäе объектаì pаспpеäеëенных
инфоpìаöионных систеì на основе отноøений äове-
pия ìежäу их субъектаìи.

1. Модели и механизмы логического 
pазгpаничения доступа

Настоящий pазäеë соäеpжит описание некотоpых
важных в контексте öеëей pаботы свойств испоëüзуеìых
на пpактике ìоäеëей и pеаëизуþщих их ìеханизìов ëо-
ãи÷ескоãо pазãpани÷ения äоступа (в äаëüнейøеì — ЛPД)
субъектов к объектаì pаспpеäеëенных инфоpìаöионных
систеì. Основное вниìание в äанноì pазäеëе уäеëено
тpеì ãpуппаì ìоäеëей ЛPД, котоpые в контексте на-
стоящей pаботы буäеì также называтü базовыìи:

� pоëевые ìоäеëи ЛPД;
� ìоäеëи ЛPД пpинуäитеëüной типизаöии;
� ìноãоуpовневые ìоäеëи ЛPД.
Опpеäеëения и некотоpые свойства äанных ìоäе-

ëей ЛPД пpеäставëены в pаботе [3]. Дëя пониìания

äаëüнейøих иссëеäований, изëоженных в настоящей
pаботе, пpивеäеì кpаткие свеäения об этих ìоäеëях.

Пpи испоëüзовании pолевой модели ЛPД в поäкон-
тpоëüной инфоpìаöионной систеìе заäаþтся ìноже-
ства P, R, U и S, называеìые, соответственно, ìноже-
стваìи пpивиëеãий, pоëей, поëüзоватеëей и субъектов.
Кажäой pоëи пpи этоì соответствует ìножество пpи-
виëеãий, а кажäоìу субъекту — ìножество pоëей. Pоëи,
такиì обpазоì, испоëüзуþтся в ка÷естве "пpоìежуто÷-
ноãо звена" ìежäу субъектаìи и пpивиëеãияìи.

Пpи испоëüзовании модели ЛPД пpинудительной
типизации в поäконтpоëüной инфоpìаöионной систе-
ìе заäаþтся сëеäуþщие ìножества T, D ô T, C и A,
называеìые, соответственно, ìножестваìи типов, äо-
ìенов, кëассов и виäов äоступа. Пpи этоì кажäый
объект иìеет свои тип и кëасс, кажäый субъект —
свой äоìен, а спеöиаëüная табëиöа опpеäеëяет пpава
äоступа субъектов кажäоãо äоìена к объектаì кажäо-
ãо типа и кëасса.

Пpи испоëüзовании многоуpовневой модели ЛPД
в поäконтpоëüной систеìе заäается pеøетка (÷асти÷-
но упоpяäо÷енное ìножество) L и кажäоìу объекту о
ставится в соответствие некотоpый ее эëеìент l(o), на-
зываеìый уpовнеì этоãо объекта. Доступ субъекта s к
объекту o на ÷тение pазpеøается в тоì и тоëüко тоì
сëу÷ае, есëи l(s) l l(o), а на записü — в тоì и тоëüко
тоì сëу÷ае, есëи l(s) < l(o). Данная ìоäеëü явëяется
нескоëüко ìенее выpазитеëüной по сpавнениþ с äву-
ìя äpуãиìи, оäнако она обëаäает повыøенной устой-
÷ивостüþ к некотоpыì виäаì атак.

Кpоìе ìатеìати÷еских ìоäеëей ëоãи÷ескоãо pаз-
ãpани÷ения äоступа, в контексте öеëей äанной pаботы
интеpес пpеäставëяþт пpоãpаììные ìеханизìы, ак-
тивно испоëüзуеìые в настоящее вpеìя äëя упpавëе-
ния äоступоì к pесуpсаì инфоpìаöионных систеì
поä упpавëениеì опеpаöионной систеìы (в äаëüней-
øеì — ОС) Linux. К их ÷исëу относятся базовые ìе-
ханизìы pазãpани÷ения äоступа, испоëüзуþщиеся в
UNIX-поäобных опеpаöионных систеìах, к котоpыì
относится Linux, а также pяä äопоëнитеëüных пpо-
ãpаììных сpеäств с откpытыì исхоäныì коäоì äëя
обеспе÷ения безопасности инфоpìаöионных систеì
поä упpавëениеì ОС Linux. К наибоëее pаспpостpа-
ненныì такиì сpеäстваì относятся пpоãpаììные ìе-
ханизìы SELinux, GRSecurity и RSBAC.

Базовые ìеханизìы ЛPД опеpаöионной систеìы
Linux pеаëизуþт в поäконтpоëüной инфоpìаöионной
систеìе, так называеìуþ усеченную дискpеционную
модель ЛPД. Пpи испоëüзовании äанной ìоäеëи ка-
жäоìу объекту поäконтpоëüной систеìы соответству-
ет опpеäеëенный поëüзоватеëü-вëаäеëеö, котоpый
иìеет пpаво изìенятü атpибуты безопасности этоãо
объекта. Пpи этоì äанная ìоäеëü ЛPД pеãëаìентиpу-
ет тpи виäа äоступа к объектаì — ÷тение, записü и ис-
поëнение. Дëя кажäоãо объекта опpеäеëяется, какие
из пеpе÷исëенных пpав äоступа к этоìу объекту иìеет
еãо вëаäеëеö, некотоpая выäеëенная ãpуппа поëüзова-
теëей и остаëüные поëüзоватеëи. Кpоìе тоãо, в систе-
ìе иìеется так называеìый "супеpпоëüзоватеëü",
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иìеþщий все пpава äоступа ко всеì объектаì, а также
пpаво осуществëятü pяä ìанипуëяöий с настpойкаìи
систеìы, неäоступных äpуãиì поëüзоватеëяì.

Выpазитеëüных свойств äанной ìоäеëи оказывается
неäостато÷но äëя pеøения pяäа актуаëüных в настоящее
вpеìя заäа÷ безопасности. Напpиìеp, она не позвоëяет
pазpеøитü какоìу-ëибо поëüзоватеëþ äобавëение инфоp-
ìаöии к некотоpоìу объекту, но ìожет запpетитü ìоäи-
фикаöиþ инфоpìаöии, записанной в этот объект pанее.
Кpоìе тоãо, оãpани÷ения на пpава "обы÷ных" поëüзова-
теëей пpивоäят к необхоäиìости запускатü ìноãие пpи-
ëожения от иìени аäìинистpатоpа, ÷то пpивоäит к äо-
поëнитеëüныì уãpозаì безопасности поäконтpоëüной
систеìы. В сиëу изëоженных выøе пpи÷ин ОС Linux ну-
жäается в боëее совеpøенных сpеäствах обеспе÷ения
безопасности, pеаëизуþщих боëее сëожные ìоäеëи ЛPД.

С этой öеëüþ в OC Linux испоëüзуется pяä äопоë-
нитеëüных пpоãpаììных ìеханизìов ЛPД, из котоpых
тpи наибоëее pаспpостpаненных пеpе÷исëены выøе.
Пpавиëа äоступа субъектов к объектаì иìеþт в этих
тpех систеìах pазëи÷ный и äовоëüно сëожный виä, оä-
нако, в сëеäуþщеì pазäеëе äанной pаботы отìе÷ено,
÷то ìоäеëи ЛPД, pеаëизуеìые всеìи тpеìя этиìи пpо-
ãpаììныìи сpеäстваìи ìоãут бытü пpеäставëены в теp-
ìинах ìоäеëи пpинуäитеëüной типизаöии.

2. Пpедставление одних моделей 
логического pазгpаничения доступа 

в теpминах дpугих

Как отìе÷ено во ввеäении, основной öеëüþ на-
стоящей pаботы явëяется созäание пpоãpаììноãо
коìпëекса, сëужащеãо äëя упpавëения äоступоì к
объектаì pаспpеäеëенных инфоpìаöионных систеì в
соответствии с заäанныìи ìоäеëяìи ЛPД с поìощüþ
отноøений äовеpия. В связи с теì, ÷то äанный коì-
пëекс, пpеäставëенный äаëее в pазä. 4, äëя упpавëе-
ния äоступоì к объектаì в пpеäеëах ëокаëüных поä-
систеì испоëüзует пpоãpаììные сpеäства, пеpе÷ис-
ëенные в pазä. 1, äëя обоснования коppектности еãо
функöиониpования необхоäиìо иссëеäоватü возìож-
ности пpеäставëения ìоäеëей ЛPД, котоpые pеаëизу-
þтся этиìи пpоãpаììныìи сpеäстваìи, в теpìинах
базовых ìатеìати÷еских ìоäеëей ЛPД. Кpоìе тоãо,
возìожностü пpеäставëения оäних базовых ìатеìати-
÷еских ìоäеëей ЛPД в теpìинах äpуãих позвоëит су-
щественно упpоститü постpоение необхоäиìых и äос-
тато÷ных усëовий возìожности объеäинения этих ìо-
äеëей ЛPД, котоpые пpеäставëены в pазä. 3.

Вопpосы пpеäставëения оäних базовых ìатеìати-
÷еских ìоäеëей ЛPД в теpìинах äpуãих pассìатpива-
þтся в pаботе [3], ãäе äоказано, ÷то:

� ëþбая ìноãоуpовневая ìоäеëü ЛPД ìожет бытü
пpеäставëена в теpìинах pоëевой ìоäеëи ЛPД;

� ëþбая ìноãоуpовневая ìоäеëü ЛPД ìожет бытü
пpеäставëена в теpìинах ìоäеëи пpинуäитеëüной ти-
пизаöии;

� ëþбая ìоäеëü пpинуäитеëüной типизаöии ìожет
бытü пpеäставëена в теpìинах pоëевой ìоäеëи ЛPД.

Pассужäения, пpеäставëенные в pаботе [3], актив-
но испоëüзуþтся в pазä. 3 äанной pаботы.

Pассìотpиì возìожности пpеäставëения ìоäеëей
ЛPД, pеаëизуеìых пpоãpаììныìи ìеханизìаìи, пе-
pе÷исëенныìи в pазä. 1, в теpìинах базовых ìоäеëей
ЛPД. Такое пpеäставëение необхоäиìо äëя тоãо ÷тобы
äоказатеëüно обосноватü возìожностü объеäинения
ìоäеëей ЛPД, pеаëизуеìых äанныìи пpоãpаììныìи
сpеäстваìи. На÷неì с усе÷енной äискpеöионной ìо-
äеëи ЛPД, pеаëизуеìой тpаäиöионныìи ìеханизìаìи
ОС Linux.

В общеì сëу÷ае äискpеöионные ìоäеëи ЛPД не
ìоãут бытü выpажены ÷еpез ìоäеëü пpинуäитеëüной
типизаöии иëи pоëевые ìоäеëи ЛPД. Данное утвеp-
жäение сëеäует из тоãо, ÷то ìоäеëü пpинуäитеëüной
типизаöии пpеäпоëаãает изìенение типов объектов
тоëüко по опpеäеëенныì пpавиëаì, в то вpеìя как
äискpеöионные ìоäеëи ЛPД позвоëяþт поëüзовате-
ëяì систеìы изìенятü атpибуты безопасности неко-
тоpых объектов по своеìу усìотpениþ. С у÷етоì от-
ìе÷енных обстоятеëüств, возникает необхоäиìостü в
pазpаботке новой ìатеìати÷еской ìоäеëи ЛPД, кото-
pая, с оäной стоpоны, явëяëасü бы äискpеöионной в
øиpокоì сìысëе, а с äpуãой стороны, ее опpеäеëяþ-
щие ìножества быëи бы анаëоãи÷ны соответствуþ-
щиì ìножестваì ìоäеëи пpинуäитеëüной типизаöии.
Отìе÷енные свойства позвоëиëи бы pаспpостpанитü
на äаннуþ ìоäеëü необхоäиìые и äостато÷ные усëо-
вия возìожности объеäинения ìоäеëей пpинуäитеëü-
ной типизаöии, котоpые пpеäставëены в pазä. 3.

Автоpоì быëа pазpаботана ìоäеëü ЛPД, обëаäаþ-
щая указанныìи выøе свойстваìи, котоpая иìенует-
ся ìоäеëüþ ãибкой типизаöии. Пpи испоëüзовании
этой ìоäеëи в поäконтpоëüной инфоpìаöионной
систеìе опpеäеëяþтся такие же ìножества, ÷то и пpи
испоëüзовании ìоäеëи пpинуäитеëüной типизаöии, а
также ìножество U, называеìое ìножествоì поëüзо-
ватеëей. Кажäоìу объекту пpи этоì соответствует
поëüзоватеëü, называеìый вëаäеëüöеì этоãо объекта.
Вëаäеëüöы всех объектов оäноãо типа совпаäаþт, и
вëаäеëеö кажäоãо объекта иìеет возìожностü изìе-
нятü тип этоãо объекта в pаìках заäанных пpавиë. Ав-
тоpоì äоказано, ÷то ëþбая усе÷енная äискpеöионная
ìоäеëü ЛPД ìожет бытü выpажена в теpìинах ìоäеëи
ЛPД ãибкой типизаöии. Данное утвеpжäение испоëü-
зуется äëя ìатеìати÷ескоãо обоснования коppектно-
сти функöиониpования пpоãpаììноãо коìпëекса
Nettrust пpи объеäинении ìоäеëей ЛPД, pеаëизуеìых
тpаäиöионныìи ìеханизìаìи ОС Linux.

Дëя äаëüнейøеãо изëожения необхоäиìо также
pассìотpетü вопpосы пpеäставëения ìоäеëей ЛPД,
pеаëизуеìых пpоãpаììныìи систеìаìи SELinux,
GRSecurity и RSBAC, в теpìинах базовых ìатеìати-
÷еских ìоäеëей ЛPД. В pаботе [5] показано, ÷то ìо-
äеëи ЛPД, pеаëизуеìые пpоãpаììныìи сpеäстваìи
GRSecurity и RSBAC ìоãут бытü пpеäставëены в теp-
ìинах ìоäеëи ЛPД, pеаëизуеìой SELinux. Кpоìе то-
ãо, автоpоì äанной pаботы äоказано утвеpжäение о
тоì, ÷то ìоäеëü ЛPД, испоëüзуеìая SELinux, ìожет
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бытü пpеäставëена в теpìинах ìоäеëи пpинуäитеëü-
ной типизаöии [6]. Из этих äвух утвеpжäений о÷евиä-
ныì обpазоì сëеäует, ÷то ìоäеëи ЛPД, pеаëизуеìые
всеìи тpеìя пpоãpаììныìи ìеханизìаìи SELinux,
GRSеcurity и RSBAC, ìоãут бытü пpеäставëены в теp-
ìинах ìоäеëи пpинуäитеëüной типизаöии.

Pезуëüтаты, поëу÷енные в настоящеì pазäеëе, по-
звоëяþт обосноватü коppектностü взаиìоäействия
пpоãpаììноãо коìпëекса Nettrust, pазpаботке котоpо-
ãо посвящен pазä. 4, с тpаäиöионныìи ìеханизìаìи
ЛPД ОС Linux, а также с пpоãpаììныìи сpеäстваìи
SELinux, RSBAC и GRSecurity.

3. Отношения довеpия

В настоящеì pазäеëе pассìатpивается pазpаботан-
ный автоpоì ìетоä объеäинения ìатеìати÷еских ìо-
äеëей ëоãи÷ескоãо pазãpани÷ения äоступа субъектов к
объектаì pаспpеäеëенных инфоpìаöионных систеì
на основе отноøений äовеpия ìежäу субъектаìи этих
систеì. Понятие отноøения äовеpия ìежäу субъекта-
ìи необхоäиìо äëя pассìотpения ìеханизìов упpав-
ëения äоступоì субъектов к объектаì pаспpеäеëенной
на сетевой сpеäе сëожной инфоpìаöионной систеìы.
Пpи÷ина в тоì, ÷то субъекты такой систеìы ìоãут
осуществëятü äоступ к объектаì, нахоäящихся в äpу-
ãих коìпонентах этой систеìы тоëüко посpеäствоì
äpуãих ее субъектов. Иныìи сëоваìи, äоступ субъек-
тов к уäаëенныì на сетевой сpеäе объектаì pаспpеäе-
ëенной инфоpìаöионной систеìы невозìожен без
испоëüзования ìеханизìов äовеpия ìежäу субъекта-
ìи äанной систеìы. В связи с этиì обстоятеëüствоì
возникает необхоäиìостü в фоpìаëизаöии и в äаëü-
нейøеì иссëеäовании понятия äовеpия ìежäу субъ-
ектаìи pаспpеäеëенной инфоpìаöионной систеìы.

Отноøениеì äовеpия ìежäу инфоpìаöионныìи
систеìаìи A и B называется поäìножество TA, B ô
ô S(A) Ѕ S(B).

Сìысë указанноãо отноøения в тоì, ÷то есëи паpа
(a, b) пpинаäëежит TA, B, то субъект a ìожет поëу÷итü
äоступ к объектаì систеìы B посpеäствоì субъекта b.
В этоì сëу÷ае буäеì с÷итатü, ÷то субъект b äовеpяет
субъекту a. Напpиìеp, пpи заãpузке файëа по пpото-
коëу HTTP сеpвеpное пpиëожение äовеpяет бpаузеpу,
поскоëüку бpаузеp осуществëяет äоступ на ÷тение к
уäаëенноìу объекту посpеäствоì сеpвеpа.

Кpоìе отноøения äовеpия, важныìи äëя pаботы с
ìоäеëяìи ëоãи÷ескоãо pазãpани÷ения äоступа субъек-
тов к объектаì pаспpеäеëенных инфоpìаöионных
систеì явëяþтся понятия пpивиëеãии и коppектноãо
ìножества пpивиëеãий. Пpивиëеãией пpи испоëüзо-
вании ìноãоуpовневой ìоäеëи ЛPД и ìоäеëи пpину-
äитеëüной типизаöии называется такое ìножество
паp (объект, вид доступа), ÷то кажäый субъект поä-
контpоëüной инфоpìаöионной систеìы ëибо иìеет
пpаво соответствуþщеãо äоступа ко всеì объектаì из
этоãо ìножества, ëибо не иìеет ни к оäноìу. Коp-
pектныì ìножествоì пpивиëеãий äëя pоëевой ìоäеëи
ЛPД и ìоäеëи пpинуäитеëüной типизаöии называется

такое ìножество пpивиëеãий P, äëя котоpоãо некото-
pое ìножество субъектов ìожет обëаäатü всеìи пpи-
виëеãияìи, вхоäящиìи в P и никакиìи äpуãиìи.

С испоëüзованиеì понятия коppектноãо ìножест-
ва пpивиëеãий в pаботе [3] äоказано сëеäуþщее утвеp-
жäение.

Теоpема:

Пусть инфоpмационные системы A и B имеют поли-
тики безопасности, основанные на pолевой модели ЛPД.
Пусть система C состоит из объектов систем A и B, и
также имеет политику безопасности, основанную на
модели pолевой ЛPД. Пусть множество пpивилегий сис-
темы C имеет вид P(C) = P(A)  P(B) и огpаничение
модели ЛPД системы C на каждую из подсистем сов-
падает с локальной моделью ЛPД этой подсистемы.
В этом случае объединение моделей ЛPД систем A и B
в модель ЛPД системы C может быть выpажено с по-
мощью отношений довеpия тогда и только тогда, когда
для любой pоли r системы C набоp ее пpивилегий P(r)
имеет вид P(r) = PA(r)  PB(r), где множества пpиви-
легий PA(r) = P(r)  P(A) и PB(r) = P(r)  P(B) коppект-
ны с позиций локальных моделей ЛPД систем A и B.

Анаëоãи÷ный факт иìеет ìесто и äëя ìоäеëи пpи-
нуäитеëüной типизаöии.

Теоpема:

Пусть инфоpмационные системы A и B имеют поли-
тики безопасности, основанные на модели пpинудитель-
ной типизации. Пусть система C состоит из объектов
систем A и B и также имеет политику безопасности,
основанную на модели пpинудительной типизации.

Пpи этом все тpи системы имеют одинаковые множе-
ства классов и видов доступа, пpичем класс каждого объек-
та в системе C такой же, как и в соответствующей этому
объекту подсистеме. Пpи этом пусть огpаничение объеди-
ненной модели ЛPД на каждую из подсистем совпадает с
локальной моделью ЛPД этой подсистемы. Подобное объе-
динение моделей пpинудительной типизации может быть
выpажено с помощью отношений довеpия тогда и только
тогда, когда набоp пpав доступа каждого субъекта к объ-
ектам каждой из подсистем пpедставляется коppектным
подмножеством пpивилегий этой подсистемы.

Такиì обpазоì, в боëüøинстве сëу÷аев pоëевые ìо-
äеëи и ìоäеëи пpинуäитеëüной типизаöии ìоãут бытü
объеäинены с поìощüþ отноøений äовеpия в øиpокоì
набоpе сëу÷аев. Оäновpеìенно с этиì, ìноãоуpовневые
ìоäеëи ЛPД ìоãут бытü объеäинены с поìощüþ отно-
øений äовеpия тоëüко в ÷астных сëу÷аях. Данное утвеp-
жäение стpоãо сфоpìуëиpовано и äоказано в pаботе [3].

Как отìе÷ено в pазä. 1, боëüøинство инфоpìаöи-
онных систеì, функöиониpуþщих поä упpавëениеì
ОС Linux, испоëüзуþт äëя упpавëения äоступоì субъ-
ектов к объектаì äискpеöионные ìоäеëи ЛPД, кото-
pые pеаëизуþтся ìеханизìаìи ЛPД UNIX-поäобных
ОС. По этой пpи÷ине иссëеäование возìожностей
объеäинения äискpеöионных ìоäеëей ЛPД иìеет
важное зна÷ение äëя обоснования коppектности
функöиониpования пpоãpаììных сpеäств упpавëения
äоступоì субъектов к уäаëенныì объектаì в составе

ô

ô
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pаспpеäеëенных инфоpìаöионных систеì, в тоì ÷ис-
ëе äëя обоснования коppектности функöиониpования
пpоãpаììноãо коìпëекса Nettrust, pезуëüтаты pазpа-
ботки котоpоãо пpеäставëены в pазä. 4.

Дëя иссëеäования вопpосов объеäинения ìоäеëей
ЛPД ãибкой типизаöии необхоäиìы понятия пpиви-
ëеãии и коppектноãо ìножества пpивиëеãий, анаëо-
ãи÷ные соответствуþщиì понятияì, котоpые испоëü-
зуþтся пpи иссëеäовании возìожности объеäинения
ìоäеëей ЛPД пpинуäитеëüной типизаöии.

С испоëüзованиеì этих понятий сфоpìуëиpовано и
äоказано необхоäиìое и äостато÷ное усëовие, ãаpанти-
pуþщее возìожностü объеäинения ìоäеëей ЛPД ãиб-
кой типизаöии с поìощüþ отноøений äовеpия, поëно-
стüþ анаëоãи÷ное соответствуþщеìу усëовиþ äëя ìо-
äеëей пpинуäитеëüной типизаöии. Это усëовие сëужит
обоснованиеì äëя анаëиза коppектности функöиони-
pования, pассìотpенноãо в pазä. 4 пpоãpаììноãо коì-
пëекса Nettrust, в составе pаспpеäеëенных на сетевой
сpеäе инфоpìаöионных систеì в сëу÷ае, есëи коìпо-
ненты этих систеì испоëüзуþт äëя упpавëения äосту-
поì субъектов к объектаì ìоäеëü ãибкой типизаöии,
÷астныì сëу÷аеì котоpой явëяется усе÷енная äискpе-
öионная ìоäеëü ЛPД UNIX-поäобных ОС.

Отìетиì, ÷то пpи испоëüзовании существуþщих
на пpактике инфоpìаöионных систеì, ìножества их
субъектов изìеняþтся во вpеìени и кpайне затpуäни-
теëüно обеспе÷иватü своевpеìеннуþ ìоäификаöиþ
настpоек äовеpия пpи изìенении, созäании иëи уäа-
ëении субъектов. По этой пpи÷ине на пpактике в сис-
теìе сëеäует заäаватü отноøения äовеpия не ìежäу
субъектаìи инфоpìаöионных систеì, а ìежäу ãpуп-
паìи субъектов. Пpи этоì субъекты сëеäует pазäеëятü
на ãpуппы такиì обpазоì, ÷тобы, с оäной стоpоны,
ìножества таких ãpупп pеäко изìеняëисü во вpеìени,
и, с äpуãой стоpоны — äовеpие ìежäу всеìи субъек-
таìи в pаìках оäной такой ãpуппы не снижаëо бы за-
щищенностü инфоpìаöионной систеìы.

Доìеноì называется такое ìножество субъектов d, ÷то
ëþбые äва субъекта из d иìеþт оäинаковые пpава äоступа
к ëþбоìу объекту. Множество äоìенов называется коp-
pектныì, есëи еãо эëеìенты не пеpесекаþтся и их объе-
äинение составëяет все ìножество субъектов поäкон-
тpоëüной инфоpìаöионной систеìы. Отìетиì, ÷то пpи
испоëüзовании ìноãоуpовневой ìоäеëи ЛPД äоìеноì яв-
ëяется ìножество субъектов, относящихся к оäноìу уpов-
нþ, а пpи испоëüзовании pоëевой ìоäеëи ЛPД — ìноже-
ство субъектов, иìеþщих оäинаковый набоp pоëей.

Пустü A и B — инфоpìаöионные систеìы, D(A) и
D(B) — коppектные ìножества äоìенов этих систеì.
Контекстныì отноøениеì äовеpия ìежäу систеìаìи
A и B называется поäìножество CTA, B ô D(A) Ѕ D(B).
Пpи этоì кажäоìу контекстноìу отноøениþ äовеpия
CTA, B соответствует обы÷ное отноøение äовеpия TA, B =
= {(a, b):a ∈ dA, b ∈ dB (dA, dB) ∈ CTA, B}.

Понятие контекстноãо отноøения äовеpия явëяется
важныì пpи pазpаботке пpоãpаììных сpеäств упpавëе-
ния äоступоì субъектов к объектаì в pаспpеäеëенных
инфоpìаöионных систеìах. Отìе÷енный факт иìеет

ìесто в связи с теì обстоятеëüствоì, ÷то ìножества
субъектов инфоpìаöионных систеì ìеняþтся во вpеìе-
ни пpоизвоëüныì обpазоì, в то вpеìя как ìножества äо-
ìенов ìоãут бытü изìенены тоëüко аäìинистpатоpоì
систеìы пpи ìоäификаöии поëитики безопасности. По
этой пpи÷ине пpи настpойке сëожной pаспpеäеëенной
инфоpìаöионной систеìы боëее öеëесообpазно указы-
ватü äопустиìые отноøения äовеpия ìежäу äоìенаìи, а
не ìежäу субъектаìи ее поäсистеì.

В закëþ÷ение äанноãо pазäеëа сëеäует опpеäеëитü
еще оäно понятие, называеìое äвухуpовневыì отно-
øениеì äовеpия, котоpое явëяется обобщениеì по-
нятия отноøения äовеpия, пpеäставëенноãо в на÷аëе
pазäеëа. Испоëüзование äвухуpовневых отноøений
äовеpия позвоëяет фоpìаëизоватü ÷асти÷ное äовеpие
ìежäу субъектаìи pаспpеäеëенных инфоpìаöионных
систеì, боëее pаспpостpаненное на пpактике по сpав-
нениþ с поëныì äовеpиеì. Двухуpовневое отноøение
äовеpия опpеäеëяется сëеäуþщиì обpазоì.

Пустü A и B — инфоpìаöионные систеìы, S(A) и
S(B) — ìножества субъектов этих систеì, D(B) — ìно-
жество äоìенов систеìы B. Двухуpовневыì отноøениеì
äовеpия ìежäу систеìаìи A и B называется такое ìно-
жество T2A, BS(A) Ѕ S(B) Ѕ D(B) Ѕ {0, 1, 2}, ÷то äëя ëþ-
бых субъектов a и b систеì A и B существует не боëее
оäной такой паpы (d, k), ÷то (a, b, d, k) ∈ T 2A, B. Пpи
этоì ÷исëо k называется уpовнеì äовеpия äëя паpы
субъектов а и b и обозна÷ается как TL(a, b).

Сìысë äвухуpовневоãо отноøения äовеpия в тоì,
÷то, есëи TL(a, b) = 0, то b не пpиниìает от a никаких
запpосов, есëи TL(a, b) = 2, то b äовеpяет a в обы÷ноì
сìысëе. В сëу÷ае, есëи TL(a, b) = 1, субъект b пpини-
ìает запpосы от субъекта a, оäнако не выпоëняет их,
а поpожäает äpуãой субъект b′ с ìенüøиìи пpивиëе-
ãияìи, иìеþщий те же функöионаëüные возìожно-
сти, ÷то и b, и äовеpяþщий субъекту a в обы÷ноì
сìысëе. Пpи этоì субъект b′ поëу÷ает такой äоìен d,
÷то (a, b, d, 1 ) ∈ T 2A, B. Такой äоìен d называется äо-
ìеноì по уìоë÷аниþ äëя субъектов a и b.

В äопоëнение к пpеäставëенноìу опpеäеëениþ, о÷е-
виäныì обpазоì опpеäеëяется понятие äвухуpовневоãо
контекстноãо отноøения äовеpия. Испоëüзование äëя
интеãpаöии ìоäеëей ЛPД äвухуpовневоãо контекстноãо
отноøения äовеpия в боëüøей степени отве÷ает тpебо-
ванияì пpактики, ÷еì испоëüзование äpуãих пpеäстав-
ëенных в pазä. 3 виäов отноøения äовеpия. Так, напpи-
ìеp, SSH-сеpвеp пpи поëу÷ении запpоса от кëиента по-
pожäает субъект с ìенüøиìи пpивиëеãияìи, котоpый и
выпоëняет кëиентские запpосы, т. е. иìеет ìесто äвух-
уpовневое отноøение äовеpия.

Pезуëüтаты иссëеäований, пpеäставëенные в на-
стоящеì pазäеëе и в pазä. 2 сëужат обоснованиеì коp-
pектности функöиониpования пpоãpаììноãо коì-
пëекса Nettrust, котоpый испоëüзуется äëя упpавëе-
ния ëоãи÷ескиì pазãpани÷ениеì äоступа к объектаì
pаспpеäеëенных инфоpìаöионных систеì поä упpав-
ëениеì ОС Linux на основе äовеpия ìежäу субъекта-
ìи этих систеì. Аpхитектуpа этоãо пpоãpаììноãо
сpеäства pассìатpивается в сëеäуþщеì pазäеëе.
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4. Пpогpаммный комплекс Nettrust

В настоящеì pазäеëе пpеäставëены pезуëüтаты ис-
сëеäований, напpавëенных на pазpаботку äопоëнитеëü-
ноãо ìоäуëя к яäpу ОС Linux, пpеäназна÷енноãо äëя
упpавëения ëоãи÷ескиì pазãpани÷ениеì äоступа субъ-
ектов к объектаì инфоpìаöионной систеìы, pаспpеäе-
ëенной на сетевой сpеäе, с поìощüþ отноøений äове-
pия. К pазpабатываеìоìу пpоãpаììноìу коìпëексу
пpеäъявëяþтся сëеäуþщие основные тpебования:

� наëи÷ие стpоãой ìатеìати÷еской ìоäеëи функ-
öиониpования коìпëекса;

� поääеpжка боëüøоãо ÷исëа pазëи÷ных ìоäеëей
ЛPД;

� возìожностü экспëуатаöии коìпëекса в составе
pаспpеäеëенной на сетевой сpеäе инфоpìаöионной
систеìы;

� возìожностü взаиìоäействия с внеøниìи узëа-
ìи, на котоpых Nettrust не испоëüзуется;

� возìожностü изìенения настpоек äовеpия ìе-
жäу узëаìи поäконтpоëüной инфоpìаöионной систе-
ìы без пеpезаãpузки ее поäсистеì;

� возìожностü экспëуатаöии коìпëекса Nettrust
без существенной ìоäификаöии пpиëожений в соста-
ве поäконтpоëüной инфоpìаöионной систеìы;

� отсутствие öентpаëüноãо сеpвеpа упpавëения
настpойкаìи äовеpия, коìпpоìетаöия котоpоãо пpи-
веëа бы к коìпpоìетаöии всей pаспpеäеëенной ин-
фоpìаöионной систеìы;

� возìожностü pеаëизаöии äвухуpовневых отно-
øений äовеpия с испоëüзованиеì пpоãpаììноãо коì-
пëекса Nettrust.

Матеìати÷еское обоснование функöиониpования
Nettrust преäставëено в пеpвых тpех pазäеëах настоя-
щей pаботы. Утвеpжäения, описанные в этих pазäе-
ëах, в совокупности позвоëяþт ãаpантиpоватü, ÷то
Nettrust в со÷етании с pассìотpенныìи в pазä. 1 пpо-
ãpаììныìи сpеäстваìи упpавëения äоступоì субъек-
тов к объектаì инфоpìаöионных систеì поä упpав-
ëениеì ОС Linux pеаëизует в поäконтpоëüной pаспpе-
äеëенной систеìе стpоãуþ ìатеìати÷ескуþ ìоäеëü
ЛPД.

Поскоëüку оäниì из пеpе÷исëенных выøе тpебо-
ваний к коìпëексу явëяется отсутствие öентpаëüноãо
сеpвеpа упpавëения äовеpиеì, äëя испоëüзования
Nettrust соответствуþщее пpоãpаììное обеспе÷ение
äоëжно бытü установëено на кажäоì из коìпонентов
поäконтpоëüной pаспpеäеëенной инфоpìаöионной
систеìы. Пpи этоì, в хоäе pазpаботки Nettrust пpиня-
то pеøение о хpанении в паìяти кажäоãо из узëов
поäконтpоëüной систеìы инфоpìаöии о тоì, какиì
субъектаì äpуãих узëов äовеpяþт субъекты äанноãо
узëа. О÷евиäно, ÷то äëя пpинятия ìоäуëеì Nettrust
pеøения о äовеpии, уäаëенноìу субъекту необхоäиìо
пpи установëении сетевоãо соеäинения какиì-ëибо
обpазоì пеpеäатü инфоpìаöиþ о субъекте, иниöии-
pовавøеì соеäинение. Пpи pазpаботке коìпëекса ав-
тоpоì быëо пpинято pеøение поìещатü ìетку безо-
пасности субъекта, отпpавивøеãо сетевой пакет, в по-
ëе опöий заãоëовка IP. Данное поëе иìеет

оãpани÷еннуþ äëину, поэтоìу сëеäует отказатüся от
пеpеäа÷и сиìвоëüных иìен ìеток безопасности (ис-
поëüзуеìых, напpиìеp, в SELinux) и опеpиpоватü
тоëüко их öеëо÷исëенныìи иäентификатоpаìи. Коì-
пëекс Nettrust испоëüзует спеöиаëüные табëиöы äëя
пpеобpазования иäентификатоpов äоìенов, испоëü-
зуеìых ëокаëüной поäсистеìой упpавëения äоступоì,
в ìетки, пеpеäаваеìые по сети. Пpи этоì кажäый из
коìпонентов поäконтpоëüной pаспpеäеëенной инфоp-
ìаöионной систеìы ìожет иìетü нескоëüко табëиö со-
ответствия ìеток безопасности. Выбоp таких табëиö
äëя кажäоãо конкpетноãо сетевоãо соеäинения осу-
ществëяется исхоäя из IP-аäpеса взаиìоäействуþщеãо
коìпонента. Такиì обpазоì, оäна и та же поäсистеìа
ìожет пpисваиватü пакетаì оäноãо субъекта pазëи÷ные
сетевые ìетки безопасности пpи взаиìоäействии с pаз-
ëи÷ныìи поäсистеìаìи. Данная возìожностü позвоëя-
ет ëеãко объеäинятü сети, испоëüзуþщие pазëи÷ные со-
ãëаøения о назна÷ении сетевых иäентификатоpов äо-
ìенов. Также возìожно пpиниìатü pеøение о äовеpии
в зависиìости от испоëüзуеìоãо сетевоãо устpойства,
÷то äает поäконтpоëüной систеìе некотоpуþ защиту от
атак с испоëüзованиеì поääеëüных IP-аäpесов.

Nettrust позвоëяет также испоëüзоватü äвухуpовне-
вые отноøения äовеpия äëя контpоëя äоступа субъек-
тов к уäаëенныì объектаì. Дëя этоãо, оäнако, äовеpяþ-
щее пpиëожение äоëжно бытü особыì обpазоì ìоäи-
фиöиpовано и вызыватü спеöиаëüнуþ функöиþ
accept_nt, котоpая пpеäставëяет собой анаëоã коìбина-
öии систеìных вызовов accept, fork и setuid/setgid. Пpи
этоì в вызвавøеì пpоöессе äескpиптоp установëенноãо
соеäинения закpывается, так ÷то субъект не ìожет на-
пpяìуþ взаиìоäействоватü с уäаëенныì субъектоì, ко-
тоpоìу äовеpяет не поëностüþ. В настоящее вpеìя äан-
ная функöия pеаëизована в ìоäуëе яäpа Nettrust в ка-
÷естве систеìноãо вызова и pаботает тоëüко äëя TCP-
соеäинений. Отìетиì, ÷то pеаëизаöия оäноуpовневых
отноøений äовеpия с поìощüþ Nettrust не тpебует су-
щественной ìоäификаöии пpиëожений в составе поä-
контpоëüной инфоpìаöионной систеìы.

В связи с теì обстоятеëüствоì, ÷то коìпëекс
Nettrust вкëþ÷ает в себя ìоäуëü яäpа ОС Linux, пpи pаз-
pаботке äанноãо ìоäуëя необхоäиìо кpоìе основных
еãо функöий, pеаëизоватü также ìеханизìы, позвоëяþ-
щие аäìинистpатоpу упpавëятü повеäениеì этоãо ìоäу-
ëя. Дëя упpавëения настpойкаìи äовеpия в яäpе ОС ис-
поëüзуется пpотокоë Netlink, котоpый тpаäиöионно
пpиìеняется в ОС Linux äëя упpавëения настpойкаìи
сетевой поäсистеìы яäpа ОС. Данный пpотокоë поä-
pобно pассìатpивается автоpоì в pаботе [2]. Испоëüзо-
вание Netlink иìеет нескоëüко пpеиìуществ пеpеä син-
хpонныì обìеноì сообщенияìи. Оäно из них — воз-
ìожностü выпоëнения пpиëожениеì pазëи÷ных
функöий во вpеìя ожиäания äанных от яäpа ОС. Еще
оäно пpеиìущество закëþ÷ается в тоì, ÷то стpуктуpа
сообщений Netlink позвоëяет пpи ìоäификаöии на-
стpоек не пеpеäаватü яäpу äанные, не нужäаþщиеся в
изìенении, ÷то позвоëяет не испоëüзоватü выäеëенное
зна÷ение, озна÷аþщее "оставитü без изìенений".
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Настpойки äовеpия в яäpе ОС пpеäставëены в виäе
тpех ãpупп табëиö и оäноãо выäеëенноãо зна÷ения,
опpеäеëяþщеãо тип ëокаëüной поäсистеìы контpоëя
äоступа субъектов к объектаì. Пеpвая ãpуппа соäеp-
жит табëиöы соответствия ìежäу äоìенаìи ëокаëü-
ной поäсистеìы и их öеëо÷исëенныìи иäентифика-
тоpаìи, пеpеäаваеìыìи по сети. Втоpая ãpуппа соäеp-
жит инфоpìаöиþ о сìежных поäсистеìах, äëя
взаиìоäействия с котоpыìи испоëüзуется Nettrust.
Дëя кажäой из них указываþтся такие äанные, как äиа-
пазон IP-аäpесов уäаëенной систеìы, инäекс сетевоãо
устpойства и ноìеp испоëüзуеìой табëиöы соответст-
вия äоìенов. Тpетüя ãpуппа äанных соäеpжит собствен-
но инфоpìаöиþ о äовеpии ìежäу субъектаìи. Записи
этой ãpуппы вкëþ÷аþт иäентификатоp поäсистеìы-со-
бесеäника, к котоpой относится записü, а также уpовенü
äовеpия и äоìена по уìоë÷аниþ äëя äанной паpы äо-
ìенов. Заìетиì, ÷то äоìены как уäаëенноãо, так и ëо-
каëüноãо субъекта в этой ãpуппе записей заäаþтся зна-
÷енияìи пеpеäаваеìых по сети ìеток безопасности.
Дëя ëокаëüноãо субъекта такая ìетка хpанится в табëи-
öе соответствия äоìенов, ассоöииpованной с äанной
поäсистеìой-собесеäникоì. 

Дëя упpавëения Nettrust ìожно испоëüзоватü как поä-
сеìейство Netlink, обозна÷аеìое NETLINK_TRUST, так
и поäсеìейство пpотокоëа Generic Netlink. Пеpвый спо-
соб с÷итается устаpевøиì и pеаëизован в öеëях обpатной
совìестиìости с пеpвыì пpототипоì Nettrust. В обоих
сëу÷аях äëя упpавëения ìоäуëеì Nettrust испоëüзуется
14 коìанä, äве из котоpых сëужат äëя изìенения и поëу-
÷ения типа испоëüзуеìой ëокаëüной поäсистеìы контpо-
ëя äоступа субъектов к объектаì. Остаëüные äвенаäöатü
коìанä pазäеëены на ÷етыpе ãpуппы. Пеpвая ãpуппа ко-
ìанä испоëüзуется äëя äобавëения, ÷тения иëи уäаëения
öеëо÷исëенноãо иäентификатоpа äоìена. Втоpая — äëя
äобавëения, ÷тения иëи уäаëения инфоpìаöии о äpуãоì
коìпоненте поäконтpоëüной pаспpеäеëенной инфоpìа-
öионной систеìы. Коìанäы из тpетüей ãpуппы сëужат
äëя äобавëения, ÷тения иëи уäаëения инфоpìаöии о па-
pах äовеpяþщих äpуã äpуãу субъектов. Коìанäы ÷етвеp-
той ãpуппы испоëüзуþтся äëя упpавëения ìоäуëеì пpе-
обpазования тpанзитных пакетов, описанныì äаëее.

Дëя уäобноãо упpавëения настpойкаìи äовеpия в
яäpе ОС быëи pазpаботаны äве пpикëаäные пpоãpаì-
ìы. Оäна из этих пpоãpаìì, называеìая TrustML, ис-
поëüзуется äëя поëной пеpезаписи настpоек äовеpия.
Данная утиëита с÷итывает новые настpойки Nettrust
из текстовоãо файëа, соäеpжащеãо коä на спеöиаëüно
pазpаботанноì äëя äанной öеëи языке, также назы-
ваеìоì TrustML. Файë на языке TrustML состоит из
÷етыpех секöий. Пеpвая секöия состоит из еäинствен-
ной коìанäы, опpеäеëяþщей тип поäсистеìы, испоëü-
зуеìой äëя pазãpани÷ения äоступа субъектов к объектаì
на ëокаëüноì узëе. Втоpая секöия соäеpжит опpеäеëе-
ния испоëüзуеìых табëиö соответствия ìежäу ëокаëü-
ныìи и сетевыìи ìеткаìи безопасности. Тpетüя секöия
соäеpжит опpеäеëения испоëüзуеìых табëиö äовеpия
ìежäу субъектаìи äанноãо узëа и субъектаìи äpуãих уз-
ëов pаспpеäеëенной инфоpìаöионной систеìы. В ÷ет-

веpтой секöии pазìещается некотоpая инфоpìаöия о
способах взаиìоäействия с узëаìи, не описанныìи в
тpетüей секöии. Втоpая пpикëаäная утиëита называется
TrustCTL и испоëüзуется äëя пpовеäения незна÷итеëü-
ных изìенений в настpойках äовеpия.

Кpоìе описанных выøе пpикëаäных пpоãpаìì,
автоpоì pеаëизована также бибëиотека функöий, на-
зываеìая LibNettrust. Кажäая из функöий бибëиотеки
LibNettrust пpеобpазует свои аpãуìенты в сообщение
пpотокоëа Generic Netlink и посыëает их яäpу, ëибо
поëу÷ает пакет от яäpа ОС, анаëизиpует еãо стpуктуpу
и возвpащает некотоpые из поëу÷енных зна÷ений.

Испоëüзование äанной бибëиотеки ëиøает pазpа-
бот÷иков пpиëожений некотоpых пpеиìуществ испоëü-
зования Netlink пеpеä синхpонныì обìеноì инфоpìа-
öией. Оäнако, оно освобожäает их от необхоäиìости
саìостоятеëüно pеаëизовыватü обpаботку сообщений
Generic Netlink, позвоëяя зна÷итеëüно упpоститü pазpа-
ботку некотоpых несëожных пpиëожений.

Сëеäует также отìетитü, ÷то испоëüзование
Nettrust вносит в поäконтpоëüнуþ pаспpеäеëеннуþ
инфоpìаöионнуþ систеìу новые объекты, в ÷исëе
котоpых табëиöы соответствия ìежäу ëокаëüныìи и
сетевыìи иäентификатоpаìи äоìенов и табëиöы от-
ноøений äовеpия. Этот факт озна÷ает, ÷то äëя поë-
ноты испоëüзуеìой ìоäеëи ЛPД необхоäиìо заäатü
пpава äоступа субъектов к этиì объектаì. В настоя-
щее вpеìя ìоäификаöия табëиö соответствия ìежäу
äоìенаìи и сетевыìи иäентификатоpаìи äоìенов
äоступна тоëüко систеìноìу аäìинистpатоpу, в то
вpеìя как ÷тение указанной инфоpìаöии äоступно
всеì поëüзоватеëяì. Настpойки äовеpия ìежäу ëо-
каëüныì и уäаëенныì субъектоì ìоãут бытü изìене-
ны, ëибо пpо÷итаны тоëüко систеìныì аäìинистpа-
тоpоì, ëибо вëаäеëüöеì ëокаëüноãо субъекта.

Отìетиì, ÷то в сëу÷ае, есëи поäконтpоëüная pас-
пpеäеëенная инфоpìаöионная систеìа явëяется
о÷енü боëüøой и сëожно оpãанизованной, ÷исëо таб-
ëиö соответствия äоìенов и табëиö отноøений äове-
pия äоëжно бытü о÷енü веëико и äëя их хpанения тpе-
буется зна÷итеëüное коëи÷ество паìяти. Кpоìе тоãо,
в этоì сëу÷ае пpи изìенении соãëаøений о назна÷е-
нии сетевых ìеток безопасности в оäной из поäсетей
поäконтpоëüной pаспpеäеëенной инфоpìаöионной
систеìы, соответствуþщие изìенения äоëжны бытü
внесены в настpойки отноøений äовеpия всех узëов
систеìы, ÷то тpебует боëüøоãо коëи÷ества вpеìени и
увеëи÷ивает веpоятностü оøибки пpи настpойке
Nettrust. С у÷етоì изëоженноãо, необхоäиìо вкëþ÷итü
в состав коìпëекса ìеханизìы, позвоëяþщие сокpа-
титü стоиìостü пеpенастpойки соãëаøений об испоëü-
зовании сетевых ìеток безопасности в поäобных сис-
теìах. С этой öеëüþ в Nettrust äопоëнитеëüно pеаëизо-
вана возìожностü пpеобpазования ìеток безопасности
пpи пpохожäении сетевоãо пакета ÷еpез тpанзитный
узеë, соеäиняþщий äве поäсети с pазëи÷ныìи поëити-
каìи назна÷ения сетевых ìеток безопасности.

В ка÷естве иëëþстpиpуþщеãо ìожно pассìотpетü
сëеäуþщий пpиìеp. Пустü некотоpая оpãанизаöия поëу-
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÷ена объеäинениеì äвух боëее ìеëких. Пустü в ëокаëü-
ной сети пеpвой оpãанизаöии у÷етныì записяì сотpуä-
ника Иванова соответствует сетевая ìетка безопасности,
pавная 100. Пустü в ëокаëüной сети втоpой оpãанизаöии
у÷етныì записяì тоãо же сотpуäника соответствует се-
тевая ìетка безопасности, pавная 1500. Пустü узеë A
поäкëþ÷ен к пеpвой сети, C — ко втоpой, а B — сpазу к
обеиì. В этоì сëу÷ае узеë B äоëжен иìетü у÷етнуþ за-
писü ivanov и äве pазные табëиöы соответствия типов,
испоëüзуеìые äëя взаиìоäействия с äвуìя pазныìи
поäсетяìи. В пеpвой из этих табëиö записи ivanov соот-
ветствует сетевая ìетка 100, а во втоpой 1500.

Функöия пpеобpазования ìеток безопасности в
Nettrust закëþ÷ается в тоì, ÷то узеë B пpи поëу÷ении се-
тевоãо пакета от узëа A к узëу C ìожет изìенитü сетевуþ
ìетку пакета по сëеäуþщеìу пpавиëу: сна÷аëа по исхоä-
ной сетевой ìетке в пеpвой табëиöе соответствия äоìе-
нов ищется у÷етная записü, затеì исхоäная ìетка заìе-
няется на ìетку из втоpой табëиöы, соответствуþщуþ
äанной записи. Такиì обpазоì, систеìа C, поäкëþ÷ен-
ная тоëüко ко втоpой поäсети, не иìеет необхоäиìости
хpанитü äве табëиöы соответствия äоìенов, оäна из ко-
тоpых испоëüзоваëасü бы äëя взаиìоäействия с узëаìи
пеpвой поäсети, а втоpая — с узëаìи втоpой поäсети.
Пpи отсутствии функöии пpеобpазования ìеток тpан-
зитных пакетов у узëа B, все узëы pаспpеäеëенной сис-
теìы äоëжны быëи бы иìетü нескоëüко табëиö соответ-
ствия äоìенов äëя коppектной pеаëизаöии ìоäеëи ЛPД
pаспpеäеëенной инфоpìаöионной систеìы.

Поäвоäя итоãи pазpаботки пpоãpаììноãо коì-
пëекса Nettrust, сëеäует еще pаз отìетитü pяä кëþ÷е-
вых ìоìентов. К äостоинстваì äанноãо пpоãpаììно-
ãо коìпëекса сëеäует отнести:

� наëи÷ие ìатеìати÷ески стpоãоãо обоснования
коppектности еãо функöиониpования;

� поääеpжку боëüøоãо ÷исëа pазных ìатеìати÷е-
ских ìоäеëей и pеаëизуþщих их пpоãpаììных ìеха-
низìов упpавëения äоступоì, в тоì ÷исëе в pаìках
оäной pаспpеäеëенной инфоpìаöионной систеìы;

� наëи÷ие спеöиаëüных ìеханизìов, позвоëяþщих
упpоститü упpавëение Nettrust в боëüøих, сëожно оpãа-
низованных pаспpеäеëенных инфоpìаöионных систеìах.

Pазpаботанный коìпëекс пpоøеë pяä тестовых ис-
пытаний, поäтвеpäивøих еãо соответствие всеì тpе-
бованияì, пpеäставëенных в на÷аëе äанноãо pазäеëа.

В закëþ÷ение пеpе÷исëиì некотоpые напpавëения
äаëüнейøей äоpаботки Nettrust. Пеpвое из них — это
созäание автоìатизиpованных сpеäств соãëасования
ìоäеëей ЛPД в пpеäеëах поäконтpоëüной инфоpìа-
öионной систеìы. В настоящее вpеìя ìатеìати÷е-
ский аппаpат, ëежащий в основе постpоения Nettrust
ãаpантиpует, ÷то äанный пpоãpаììный коìпëекс pеа-

ëизует в поäконтpоëüной инфоpìаöионной систеìе
стpоãуþ фоpìаëüнуþ ìоäеëü ЛPД, оäнако, конкpет-
ный виä этой ìоäеëи ìожно найти тоëüко анаëити÷е-
ски. Созäание автоìатизиpованных сpеäств соãëасо-
вания ìоäеëей ЛPД позвоëит зна÷итеëüно упpоститü
настpойку отноøений äовеpия, снизив веpоятностü
äопуститü пpи этоì оøибку. Втоpыì напpавëениеì
äаëüнейøей äоpаботки Nettrust явëяется созäание ìе-
ханизìов кpиптоãpафи÷еской защиты пеpеäаваеìых
по сети ìеток безопасности.

Заключение

В äанной pаботе пpеäставëен пpототип пpоãpаìì-
ноãо коìпëекса, сëужащеãо äëя упpавëения äоступоì
субъектов к уäаëенныì на сетевой сpеäе объектаì
pаспpеäеëенных инфоpìаöионных систеì на основе
äовеpия ìежäу субъектаìи этих систеì. Указанный
поäхоä позвоëяет объеäинятü ìоäеëи pазãpани÷ения
äоступа в сëожных pаспpеäеëенных инфоpìаöионных
систеìах, pазные коìпоненты котоpых испоëüзуþт
pазëи÷ные ìоäеëи ëоãи÷ескоãо pазãpани÷ения äосту-
па из ÷исëа pеаëизуеìых пpоãpаììныìи сpеäстваìи
поä упpавëениеì OC Linux.

Автоp выpажает свою глубокую пpизнательность
доктоpу физико-математических наук, пpофессоpу Ва-
сенину Валеpию Александpовичу за постановку задач,
многочисленные плодотвоpные обсуждения pезультатов
исследования и помощь в подготовке статьи.
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Введение

Заäа÷а инäексаöии пpостpанственных äанных,
т. е. äанных с пpивязкой к кооpäинатаì в опpеäеëен-
ной систеìе, активно изу÷аëасü в посëеäние äесяти-
ëетия. В ка÷естве ваpиантов ее pеøения быëи выäви-
нуты pазëи÷ные стpуктуpы äанных, такие как Quad-
äеpевüя [1] иëи R-äеpевüя [2], котоpые в äаëüнейøеì
поpоäиëи öеëое сеìейство äpевовиäных стpуктуp,
объеäиненных общиìи базовыìи пpинöипаìи. Эти
стpуктуpы быëи поäpобно иссëеäованы в соответствуþ-
щих пубëикаöиях, а также описаны и pезþìиpованы в
pаботе [3]. К ìоäификаöияì кëасси÷ескоãо R-äеpева от-
носятся R+-äеpевüя [4], R*-äеpевüя [5], cR-äеpевüя [6]
и т. ä. [3]. Эти ìоäификаöии увеëи÷иваþт пpоизвоäи-
теëüностü всей стpуктуpы äанных в öеëоì:

� R+-äеpевüя напpавëены на увеëи÷ение скоpо-
сти поиска то÷е÷ных äанных;

� R*-äеpевüя испоëüзуþт боëее сëожные эвpи-
сти÷еские аëãоpитìы, пpиìеняеìые пpи постpоении
äеpева, ÷то позвоëяет ускоpитü поиск äанных;

� cR-äеpевüя существенно изìеняþт способы
pасщепëения узëов пpи вставке эëеìентов, ÷то также
позвоëяет увеëи÷итü пpоизвоäитеëüностü стpуктуpы
äëя поиска.

В pяäе сëу÷аев кëасси÷еское R-äеpево и еãо ìоäифи-
каöии пpетеpпеваëи изìенения äëя обеспе÷ения эффек-
тивной pаботы со спеöифи÷ескиìи заäа÷аìи, возникаþ-
щиìи пpи pазpаботке совpеìенных систеì [3]. К тако-
выì заäа÷аì относится инäексаöия пpостpанственно-

вpеìенных äанных, т. е. пpостpанственных äанных, из-
ìеняþщихся во вpеìени [7—8]. Выпоëнение запpосов,
как по пpостpанственныì äанныì, так и по вpеìенныì,
øиpоко испоëüзуется пpи постpоении ìобиëüных сис-
теì связи, ãеоинфоpìаöионных систеì (ГИС), систеì
ìонитоpинãа äвижения, а также в сеpвисах, основанных
на ìестопоëожении (Location-Based Services). Такие сис-
теìы пpеäъявëяþт высокие тpебования к быстpоäейст-
виþ инäексных стpуктуp.

В некотоpых сëу÷аях возникает необхоäиìостü ин-
äексиpоватü сpавнитеëüно небоëüøие объеìы пpо-
стpанственных äанных, оäнако ÷асто ìеняþщихся во
вpеìени. Пpи этоì пpоизвоäитеëüностü обновëения
äанных становится не ìенее важной, ÷еì пpоизвоäи-
теëüностü их поиска. Такие заäа÷и ìоãут возникатü в
систеìах pеаëüноãо вpеìени, ãäе тpебуется отобpа-
жатü и/иëи анаëизиpоватü ÷асто изìеняþщуþся об-
становку.

Настоящая статüя иссëеäует пpиìениìостü кëас-
си÷ескоãо R-äеpева к инäексаöии ÷асто ìеняþщихся
äанных и выäвиãает возìожные ваpианты увеëи÷ения
пpоизвоäитеëüности опеpаöии обновëения äанных.
Дëя нескоëüких пpоãpаììных pеаëизаöий пpивеäены
÷исëенные pезуëüтаты тестиpования, а также ãpафи-
ки, позвоëяþщие пpоãнозиpоватü pаботу в pазëи÷ных
усëовиях. Также в этой статüе ÷исëенно уто÷няется
вопpос уëу÷øения стpуктуpы R-äеpева пpи пpовеäе-
нии боëüøоãо ÷исëа посëеäоватеëüных обновëений
äанных и ее вëияния на пpоизвоäитеëüностü.

Анализиpуется использование индексной стpуктуpы "R-деpево" для по-
стpоения пpогpаммных систем, обpабатывающих часто меняющиеся
геопpостpанственные данные. Pассматpиваются вопpосы пpоизводи-
тельности стpуктуpы, а также возможные способы их pазpешения. Для
некотоpых ваpиантов pешения пpиводятся данные, pассчитанные в ходе
pаботы. В pезультате пpоведенного исследования pеализованы алгоpит-
мы, позволяющие увеличить пpоизводительность стpуктуpы в некото-
pых частных случаях.

Ключевые слова: индексация пpостpанственных данных, часто ме-
няющиеся данные, анализ пpоизводительности, R-деpевья
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1. Классическое R-деpево 
и его модификации

R-äеpево — это стpуктуpа, пpеäëоженная в pаботе [2]
в öеëях ускоpения поиска äанных по их ìестопоëо-
жениþ. Изна÷аëüно Гуттìан испоëüзоваë еãо äëя pа-
боты со СБИС (свеpхбоëüøиìи интеãpаëüныìи схе-
ìаìи). Впосëеäствии быстpый поиск пpяìоуãоëüни-
ков наøеë пpиìенение в обpаботке ãеоãpафи÷еских и,
в боëее общеì сëу÷ае, пpостpанственных äанных,
а также ауäиовизуаëüной инфоpìаöии и инфоpìа-
öии, пpивязанной к вpеìенныì интеpваëаì [3].

R-äеpево — äpевовиäная сбаëансиpованная стpук-
туpа äанных, pазбиваþщая пpостpанство на ìножест-
во иеpаpхи÷ески вëоженных пpяìоуãоëüников. Оно
поääеpживает опеpаöии вставки, уäаëения, поиска
äанных и испоëüзует эвpисти÷еские аëãоpитìы, наöе-
ëенные на ìиниìизаöиþ взаиìноãо наëожения пpя-
ìоуãоëüников, а также на уìенüøение их пëощаäи.

В ëистüях äеpева хpанятся инäексы äанных вìесте
с ìиниìаëüныìи ãабаpитныìи пpяìоуãоëüникаìи
(МГП), иì соответствуþщиìи. Кажäый ëист äеpева
ìожет соäеpжатü не боëее M и не ìенее m инäексных
записей. Ветви äеpева соäеpжат указатеëи на äо÷еpние
ветви иëи ëисты, пpи этоì их ÷исëо также ëежит в äиа-
пазоне [m, M]. Совìестно с кажäыì указатеëеì в не-
ëистовоì узëе äеpева хpанится МГП всей ветви, на ко-
тоpуþ он указывает. МГП ëиста естü объеäинение всех
МГП эëеìентов, в неì нахоäящихся. МГП ветви —
объеäинение всех МГП ее äо÷еpних ветвей иëи ëис-
тов. Такиì обpазоì, ìожно ввести сëеäуþщие фоp-
ìаëüные опpеäеëения:

� Миниìаëüныì ãабаpитныì пpяìоуãоëüникоì
эëеìента x назовеì пpяìоуãоëüник mbr (x) ìиниìаëü-
ной пëощаäи, соäеpжащий все то÷ки эëеìента х.

� Инäексная записü I естü упоpяäо÷енная паpа
виäа (r, i), ãäе r — МГП записи, а i — ее иäентифи-
катоp. Пpи этоì спpавеäëиво mbr(I ) = r.

� Лист R-äеpева L естü упоpяäо÷енная паpа виäа
(r, v), ãäе r — МГП ëиста, а v = (I1...Ik), k ∈ [m, M ] —

контейнеp инäексных записей. Пpи этоì спpавеäëи-

вы соотноøения: mbr (L) = r и r = mbr (vi).

� Ветвü R-äеpева B естü упоpяäо÷енная паpа виäа
(r, v). Зäесü r — МГП ветви; v = (L1...Lk), k ∈ [m, M ]

иëи v = (B1...Bk), k ∈ [m, M ] — контейнеp ëистüев иëи

äpуãих ветвей. Спpавеäëивы pавенства: mbr (B) = r и

r = mbr (vi).

� R-äеpево T-pекуpсивная стpуктуpа äанных,
пpеäставëяþщая собой:

� пустуþ стpуктуpу в сëу÷ае, есëи в ней нет ин-
äексных записей;

� ëист R-äеpева в сëу÷ае, есëи ÷исëо соäеpжа-
щихся инäексных записей не пpевыøает M;

� ветвü R-äеpева в сëу÷ае, есëи ÷исëо соäеpжа-
щихся инäексных записей пpевыøает M.

В R-äеpеве нет pеаëизаöии опеpаöии обновëения
объектов, эффективной с то÷ки зpения затpат вpеìе-

ни. Кажäая опеpаöия обновëения pеаëизуется как по-
сëеäоватеëüное уäаëение стаpоãо и äобавëение новоãо
объекта. За с÷ет таких ìанипуëяöий обновëенный
объект поìещается в позиöиþ äеpева, наиëу÷øиì об-
pазоì еìу соответствуþщуþ.

Вставка в R-äеpево анаëоãи÷на вставке в B+-äеpе-
во) [3], испоëüзуеìое äëя инäексаöии оäноìеpных
äанных. В äеpеве пpовоäится поиск ëиста, котоpый
наиëу÷øиì обpазоì поäхоäит äëя äобавëения записи.
Она вставëяется в ëист, посëе ÷еãо пpоисхоäит иеpаp-
хи÷еское обновëение всех узëов äеpева от выбpанноãо
ëиста ввеpх по иеpаpхии. Пpи этоì изìеняþтся МГП
всех узëов, соäеpжащих äанный ëист. Есëи ëист не
ìожет пpинятü записü, так как уже явëяется поëныì
(соäеpжит M записей), то пpовоäится pасщепëение ëис-
та на äва. Пpи pасщепëении испоëüзуþтся некотоpые
эвpисти÷еские аëãоpитìы, позвоëяþщие выпоëнитü
еãо наиëу÷øиì обpазоì, т. е. обеспе÷ивая наиëу÷øуþ
стpуктуpу äеpева посëе pасщепëения. В pаботе [2]
пpеäëожено нескоëüко таких аëãоpитìов pазëи÷ной
сëожности. Они pаботаþт за ëинейное иëи кваäpати÷-
ное вpеìя, есëи не пpиниìатü во вниìание поиск
наиëу÷øеãо pазбиения ìетоäоì поëноãо пеpебоpа.
Оптиìаëüные аëãоpитìы pасщепëения узëов иссëеäо-
ваëисü в pаботах [9—10].

Сëеäует обpатитü вниìание, ÷то пpи вставке эëе-
ìента ìожет пpоявëятüся öепная pеакöия, пpивоäя-
щая к pасщепëениþ всех узëов äеpева, на÷иная от за-
äанноãо ëиста, закан÷ивая коpнеì. Такиì обpазоì,
опеpаöия вставки в некотоpых сëу÷аях ìожет пpиво-
äитü к зна÷итеëüныì затpатаì вpеìени.

Уäаëение эëеìентов R-äеpева выпоëняется отëи÷-
но от äанной опеpаöии в B+-äеpеве. Это отëи÷ие пpо-
явëяется в поäхоäе, пpиìеняеìоì äëя обpаботки сëу-
÷ая незапоëненных узëов. В B+-äеpеве в этоì сëу÷ае
пpовоäится сëияние äвух сосеäних узëов, так как äе-
pево хpанит оäноìеpнуþ инфоpìаöиþ и сосеäние уз-
ëы соäеpжат посëеäоватеëüные записи. В R-äеpеве же
äанный поäхоä непpиìениì всëеäствие ìноãоìеpно-
сти хpаниìых äанных. Сëияние узëов äеpева, нахоäя-
щихся на оäноì и тоì же уpовне, возìожно, но этот
поäхоä ìожет пpивести к зна÷итеëüной потеpе пpоиз-
воäитеëüности всëеäствие ухуäøения стpуктуpы äеpе-
ва. Поэтоìу в pаботе [2] пpеäëаãается испоëüзоватü
поäхоä, основанный на вставке эëеìентов. Этот поä-
хоä закëþ÷ается в уäаëении и посëеäуþщей вставке
эëеìентов всех незапоëненных узëов, котоpые встpе-
÷аþтся пpи поäъеìе по иеpаpхии от ëиста, в котоpоì
уäаëяëасü записü. У äанноãо поäхоäа естü сëеäуþщие
пpеиìущества:

� опеpаöия вставки уже pеаëизована и не тpебует
ìоäификаöии;

� опеpаöия вставки наöеëена на поääеpжание хо-
pоøей стpуктуpы äеpева, а зна÷ит, посëе нескоëüких
посëеäоватеëüных опеpаöий уäаëения ее ухуäøения
пpоисхоäитü не буäет.

Сëеäует также у÷естü, ÷то пpоявëение öепной pе-
акöии возìожно и во вpеìя уäаëения эëеìента. Эта
pеакöия буäет пpоисхоäитü в тоì сëу÷ае, есëи все уз-
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ëы ввеpх по иеpаpхии от тоãо, из котоpоãо уäаëяется
записü, соäеpжат m записей. В хуäøеì сëу÷ае это пpи-
веäет к уäаëениþ всех эëеìентов äеpева и, факти÷е-
ски, пеpестpойке всей стpуктуpы.

Так как кажäая опеpаöия обновëения äеpева поä-
pазуìевает выпоëнение äоpоãостоящих опеpаöий уäа-
ëения и вставки, то выпоëнение боëüøоãо объеìа по-
сëеäоватеëüных обновëений ìожет пpивоäитü к боëü-
øиì потеpяì вpеìени. Есëи в äеpеве обновëяþтся все
объекты и эти опеpаöии пpоисхоäят äостато÷но ÷асто,
то выпоëнение посëеäоватеëüных опеpаöий обновëе-
ния явëяется ìенее эффективныì, ÷еì опеpаöия поë-
ной пеpестpойки инäекса. Посëеäняя избавëяет от не-
обхоäиìости уäаëения эëеìентов по оäноìу и сопут-
ствуþщих этоìу затpат. Есëи же обновëяþтся не все
записи, но соотноøение ìежäу их общиì ÷исëоì и
÷исëоì обновëяеìых веëико, то поëная пеpестpойка
инäекса поäpазуìевает выпоëнение ëиøних опеpа-
öий вставки стати÷ных эëеìентов. Такиì обpазоì,
÷тобы ускоpитü обновëение эëеìентов äеpева, нужно
испоëüзоватü поäхоäы, не тpебуþщие испоëüзования
опеpаöий уäаëения эëеìентов иëи их вставки, и пpи
этоì не пpивоäящие к выpожäениþ стpуктуpы äеpева.

Некотоpые ìоäификаöии R-äеpева позвоëяþт увеëи-
÷итü скоpостü вставки, уäаëения и обновëения äанных.
Так ãиëüбеpтово R-äеpево [11] (по сути, ëожная ìоäи-
фикаöия B+-äеpева) позвоëяет ввести поpяäок узëов
на кажäоì еãо уpовне. Этот поpяäок äает возìожностü
опpеäеëитü äëя кажäоãо узëа понятия еãо бpатüев и
сестеp, существование котоpых позвоëяет отëожитü
испоëüзование опеpаöии pазбиения узëа пpи еãо пе-
pепоëнении: оно пpовоäится тоëüко в сëу÷ае, есëи все
бpатüя и сестpы узëа запоëнены.

Сëеäует отìетитü, ÷то боëüøинство иссëеäований
R-äеpевüев напpавëено на увеëи÷ение скоpости поис-
ка, уëу÷øение стpуктуpы äеpева иëи на äостижение ее
боëüøей коìпактности. Это обусëовëено актуаëüно-
стüþ заäа÷ обpаботки боëüøих объеìов стати÷еских
äанных [3].

Механизìы pаботы с R-äеpевüяìи во внеøней па-
ìяти быëи иссëеäованы как в пеpвой pаботе по этой
теìатике [2], так и в äpуãих, боëее спеöиаëизиpован-
ных (напpиìеp [12]). Иссëеäование [2] äает ответ на
вопpос, какиìи äоëжны бытü паpаìетpы äеpева M и m
äëя обеспе÷ения ìаксиìаëüной пpоизвоäитеëüности
пpи pаботе с äеpевоì на äиске. Отìе÷ено, ÷то пpи
боëüøих зна÷ениях m узëы äеpева боëее поäвеpжены
pасщепëениþ в сиëу боëüøей их напоëненности, ÷то
вëияет на скоpостü вставки äанных. Пpи ìаëых зна-
÷ениях m, напpотив, набëþäается уìенüøение ÷исëа
опеpаöий pасщепëения, ÷то, в своþ о÷еpеäü, увеëи-
÷ивает быстpоäействие вставки эëеìентов. Также пpи
ìаëых зна÷ениях m набëþäается зна÷итеëüное увеëи-
÷ение пpоизвоäитеëüности уäаëения äанных, ÷то свя-
зано с боëее pеäкиìи опеpаöияìи "пеpевставки" эëе-
ìентов äеpева. В итоãе показано, ÷то оптиìаëüныìи с
то÷ки зpения быстpоäействия паpаìетpаìи явëяþтся

M = 6 и m = = 3, обеспе÷иваþщие ìиниìаëüное

сpеäнее вpеìя вставки и уäаëения записей.

Оäнако в сëу÷ае систеì pеаëüноãо вpеìени, а также
тонких пpикëаäных ГИС, инäексная стpуктуpа и все
äанные обы÷но хpанятся в основной паìяти. В этоì
сëу÷ае оптиìаëüные зна÷ения паpаìетpов ìоãут отëи-
÷атüся от указанных выøе. Дëя тоãо ÷тобы пpовеpитü
быстpоäействие опеpаöий поиска и вставки в äеpеве
пpи pазëи÷ных зна÷ениях m и M в опеpативной паìяти,
быëи испоëüзованы сëеäуþщие усëовия.

Пустü все объекты нахоäятся на оãpани÷енноì pа-
бо÷еì поëе pазìеpоì a. Буäеì пpеäпоëаãатü, ÷то объ-
екты явëяþтся ìатеpиаëüныìи то÷каìи, т. е. их ãаба-
pитные пpяìоуãоëüники иìеþт высоту и øиpину pав-
ные нуëþ. Общее ÷исëо объектов, вставëяеìых в
äеpево, pавняется citem. Все объекты pавноìеpно pас-
пpеäеëены по pабо÷еìу поëþ. Pазìеp обëасти поиска
выpажается отноøениеì k еãо ëинейных pазìеpов к
pазìеpу pабо÷еãо поëя. Дëя кажäой паpы иссëеäуеìых
паpаìетpов осуществëяется вставка объектов в пустое
äеpево с заìеpоì затpа÷енноãо вpеìени. Посëе тоãо,
как äеpево запоëнено, выпоëняется csearch итеpаöий
оконноãо поиска.

Дëя тоãо ÷тобы поëу÷итü боëее ãëаäкие äанные,
описанные выøе опеpаöии пpовоäиëисü нескоëüко
äесятков pаз äëя кажäой паpы (m, M ). Также отìетиì,
÷то ваpüиpоваëисü ëиøü зна÷ения M, а зна÷ения m

опpеäеëяëисü по фоpìуëе m = . Поëу÷енные pе-

зуëüтаты пpивеäены на pис. 1.

Из этих äанных сëеäует, ÷то оптиìаëüныìи с то÷-
ки зpения скоpости вставки и поиска явëяþтся паpа-
ìетpы m = 4 и M = 8. Эти паpаìетpы и быëи испоëü-
зованы пpи посëеäуþщей pаботе с äеpевоì.

M

2
----

M

2
----

Pис. 1. Зависимость вpемени вставки и поиска данных от паp
паpаметpов (m, M ): спëоøная ëиния — вpеìя поиска, øтpи-

ховая ëиния — вреìя вставки. a = 106, citem = 105, csearch = 105,

k = 0,1
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2. Оптимизация обновления в R-деpеве

В общеì сëу÷ае оптиìизиpоватü опеpаöиþ обнов-
ëения äеpева так, ÷тобы поëностüþ избежатü необхо-
äиìости пеpеìещения записи внутpи неãо, не пpеä-
ставëяется возìожныì. Это обстоятеëüство объясня-
ется теì, ÷то иеpаpхи÷еская оpãанизаöия МГП
поäpазуìевает нахожäение объектов, нахоäящихся
äаëеко äpуã от äpуãа в пpостpанстве, в pазных ветвях
äеpева. Можно оäнако pассìатpиватü эту опеpаöиþ в
контексте pеаëüных äанных, испоëüзуеìых в некото-
pых пpикëаäных заäа÷ах, напpиìеp, в отсëеживании
пеpеìещения тpанспоpта. В этоì сëу÷ае ìожно вве-
сти опеpаöиþ обновëения такиì обpазоì, ÷то она бу-
äет обеспе÷иватü относитеëüно высокуþ скоpостü ìо-
äификаöии äанных, не сиëüно снижая эффективностü
всей стpуктуpы пpи поиске.

Как быëо описано pанее, опеpаöия обновëения в
R-äеpеве состоит из äвух посëеäоватеëüных опеpаöий:
уäаëения эëеìента, а затеì вставки обновëенноãо эëе-
ìента. Pассìатpивая аëãоpитìы поäpобнее, ìоäифи-
каöиþ эëеìента в кëасси÷ескоì äеpеве ìожно pазäе-
ëитü на нескоëüко этапов.

1. Поиск ëиста в äеpеве, в котоpоì нахоäится äан-
ный объект.

2. Уäаëение эëеìента из ëиста, затеì выпоëнение
опеpаöий по обновëениþ МГП, а также по обpаботке
сëу÷аев незапоëненных узëов.

3. Поиск ëиста, котоpый наиëу÷øиì обpазоì со-
ответствует обновëенноìу объекту.

4. Вставка эëеìента в ëист, затеì выпоëнение не-
обхоäиìых опеpаöий по обновëениþ МГП, а также
обpаботке сëу÷аев пеpепоëненных узëов.

Пеpвый поäхоä к ускоpениþ обновëения äеpева
состоит в сëеäуþщеì. Пpеäпоëаãая, ÷то pабота пpо-
воäится с то÷е÷ныìи äанныìи, ìожно сìяã÷итü тpе-
бования к ëистüяì R-äеpева. Такиì обpазоì, есëи
МГП обновëенноãо эëеìента нахоäится внутpи МГП
ëиста, то пеpевставка соответствуþщей записи вы-
поëнятüся не буäет. Вìесто этоãо пpовоäится ëиøü ее
ìоäификаöия. Есëи МГП объекта посëе обновëения
не буäет пpинаäëежатü ëисту в котоpоì он нахоäится,
то äëя неãо вызывается обы÷ная опеpаöия обновëе-
ния äеpева. Такиì обpазоì, ãабаpитный пpяìоуãоëü-
ник в ëистüях äеpева pеäко буäет ìиниìаëüныì, ÷то
повëияет на скоpостü поиска äанных, так как увеëи-
÷ит пеpекpытие обëастей МГП pазных узëов. Оäнако
так как МГП не буäет увеëи÷иватüся, а посëе нескоëü-
ких посëеäоватеëüных обновëений оäноãо и тоãо же
эëеìента он буäет вставëен в äеpево заново, этот поä-
хоä ìожно pассìатpиватü как коìпpоìисс ìежäу пpо-
извоäитеëüностüþ поиска и обновëения.

Втоpой поäхоä пpеäставëяет pасøиpение пеpвоãо.
Есëи обpабатываеìые äанные pазpежены по pабо÷еìу
поëþ, то в ëистüях äеpева ìожно хpанитü не МГП, а
пpяìоуãоëüник, поëу÷енный из МГП pасøиpениеì
ãpаниö на некотоpуþ веëи÷ину ΔMBR. Есëи эта веëи-
÷ина буäет обеспе÷иватü испоëüзование выøеописан-
ноãо ìетоäа хотя бы пpи оäноì обновëении, то это
позвоëит äопоëнитеëüно увеëи÷итü пpоизвоäитеëü-

ностü стpуктуpы в хуäøеì сëу÷ае (коãäа все объекты
стpеìятся покинутü МГП ëиста). Оäнако поäобный
поäхоä ìожет существенно повëиятü на общуþ пpо-
извоäитеëüностü, так как он сознатеëüно увеëи÷ивает
МГП.

Также ìожно пpеäëожитü тpетий поäхоä к pеøе-
ниþ заäа÷и: МГП pасøиpяþтся не сpазу, а тоëüко по-
сëе тоãо, как оäин из объектов äействитеëüно этоãо
потpебует. Пpи÷еì pасøиpение пpовоäится на веëи-
÷ину, суììаpно не пpевосхоäящуþ ΔMBR . Данный
поäхоä боëее эффективен с то÷ки зpения поиска, но
пpивоäит к боëüøиì затpатаì во вpеìя опеpаöии об-
новëения, поэтоìу еãо pассìотpение не вхоäит в pаì-
ки äанной статüи.

В итоãе основные øаãи аëãоpитìа выãëяäят сëе-
äуþщиì обpазоì.

1. Поиск в äеpеве ëиста, в котоpоì нахоäится äан-
ный объект.

2. Есëи новый МГП объекта ëежит в МГП ëиста,
обновëение äанных и выхоä из пpоöеäуpы. Есëи нет —
пеpехоä к п. 3.

3. Есëи  + m ΔMBR, то pасøиpение

МГП ëиста, обновëение МГП ввеpх по иеpаpхии и
выхоä из пpоöеäуpы. Есëи нет, пеpехоä к п. 4. Зäесü

 — pасøиpение, уже пpиìененное к ëисту,

а  — pасøиpение, необхоäиìое ÷тобы эëеìент

остаëся в ëисте.
4. Осуществëение обы÷ной опеpаöии обновëения

äеpева с у÷етоì тоãо, ÷то ëист, хpанящий обновëяе-
ìуþ записü, уже найäен.

3. Модель данных

Сëеäуþщая ìоäеëü äанных испоëüзоваëасü авто-
pоì äëя упpощенноãо пpеäставëения сpеäы, в котоpой
ìожет пpовоäитüся ìонитоpинã äвижения тpанспоpт-
ных сpеäств. Моäеëü соäеpжит как стати÷ные объек-
ты, так и äвижущиеся, пpеäпоëаãается, ÷то объекты
äвижутся по÷ти пpяìоëинейно, с заäанной сpеäней
скоpостüþ.

Пpеäпоëожиì, ÷то кажäый объект äанных явëяет-
ся то÷е÷ныì, т. е. описывается паpой кооpäинат (x, y).
Назовеì объект äинаìи÷ескиì, есëи он буäет изìе-
нятüся пpи опеpаöии обновëения. Отноøение ÷исëа
изìеняеìых объектов к ÷исëу неизìеняеìых выpажа-
ется коэффиöиентоì kdyn. Кажäый äинаìи÷еский

объект иìеет основное напpавëение d и базовуþ ско-
pостü s. Зна÷ения этих веëи÷ин выбиpаþтся сëу÷ай-
ныì обpазоì. Напpавëение d pавноìеpно pаспpеäеëе-
но на отpезке [0, 2π]. Базовая скоpостü s pаспpеäеëена
по ноpìаëüноìу закону с ìатеìати÷ескиì ожиäаниеì
M [s] и сpеäниì кваäpати÷ескиì откëонениеì σ(s).
Пpи кажäой итеpаöии объект пеpеìещается в основ-
ноì напpавëении, откëоняясü от неãо на веëи÷ину δd,

pаспpеäеëеннуþ pавноìеpно на отpезке .

Анаëоãи÷но на кажäой итеpаöии объект откëоняется

Δ
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от скоpости на веëи÷ину δs, pаспpеäеëеннуþ по ноp-

ìаëüноìу закону с ìатеìати÷ескиì ожиäаниеì

M [δs] = 0 и сpеäниì кваäpати÷ескиì откëонениеì

σ(δs) = .

Пpеäпоëожиì, ÷то pабо÷ее поëе пpеäставëяет со-

бой пpоекöиþ тоpа на пëоскостü. Такая интеpпpета-

öия озна÷ает, ÷то есëи объект ухоäит за оäну из ãpа-

ниö поëя, он появëяется на пpотивопоëожной с теì

же вектоpоì пеpеìещения. Такиì обpазоì, ни оäин

из объектов пpи ìоäификаöии не сìожет покинутü

pабо÷уþ обëастü.

Дëя кажäоãо сëу÷айноãо набоpа äанных пpовоäит-

ся cu посëеäоватеëüных итеpаöий обновëения äина-

ìи÷еских эëеìентов и затеì cs итеpаöий поиска объ-

ектов по обëасти.

4. Pезультаты замеpов 
пpоизводительности и анализ

Заìеpы пpоизвоäитеëüности пpоãpаìì осуществ-
ëяëисü äëя тpех веpсий R-äеpева: обы÷ное äеpево и
äеpевüя, описанные в пеpвоì и втоpоì поäхоäах пpи
ΔMBR = 50 (сì. pазä. 2). Быëи выбpаны зна÷ения

M[s] = 10 и σ(s) = 3, ÷то позвоëиëо оöенитü пpоизво-
äитеëüностü стpуктуpы в ëу÷øеì äëя втоpоãо поäхоäа
сëу÷ае (ãаpантиpуþщеì как ìиниìуì нескоëüко ите-
pаöий обновëения без пеpеìещения äанных ìежäу
узëаìи äеpева). Дëя остаëüных паpаìетpов быëи вы-

бpаны зна÷ения kdyn = 0,75, cu = 105, cs = 105. Заìе-

pяëосü вpеìя, затpа÷енное на обновëение и поиск
äанных. Так как äанные выбиpаþтся сëу÷айно, поë-
ный пpоöесс заìеpа быë ìноãокpатно повтоpен, ÷то-
бы сãëаäитü возìожные коëебания. Все зна÷ения,

M s[ ]
3

---------

Pис. 2. Пpоизводительность контейнеpов: пунктиpная ëиния — R-äеpево, øтpиховая — ìоäификаöия пеpвоãо поäхоäа, спëоøная —
ìоäификаöия втоpоãо поäхоäа
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пpеäставëенные ниже, выбpаны как ìеäианные äëя
всеãо набоpа повтоpений.

На pис. 2 отобpажены зависиìости вpеìени поис-
ка и обновëения äанных от ноìеpа итеpаöии, а также
суììы этих ãpафиков.

Леãко виäетü, ÷то пpи обновëениях R-äеpево не-
пpеpывно уëу÷øает своþ стpуктуpу, ÷то со вpеìенеì
обеспе÷ивает ëу÷øуþ скоpостü поиска и обновëения
äанных. Данное утвеpжäение спpавеäëиво äëя всех
иссëеäованных веpсий R-äеpева. Из поëу÷енных äан-
ных также сëеäует, ÷то пpи описанных усëовиях вpе-
ìя поиска äëя всех иссëеäованных поäхоäов буäет
сëабо pазëи÷атüся посëе пpовеäения зна÷итеëüноãо
÷исëа опеpаöий обновëения äанных. Pезуëüтаты, сви-
äетеëüствуþщие о повыøении пpоизвоäитеëüности
поиска в äеpеве, показаны в табë. 1. Чисëенные äан-
ные, поäтвеpжäаþщие увеëи÷ение пpоизвоäитеëüно-
сти обновëения, пpеäставëены в табë. 2.

О÷евиäно, втоpой поäхоä äает боëüøой пpиpост
пpоизвоäитеëüности опеpаöии обновëения äанных на
кажäой итеpаöии, ÷то выãоäно отëи÷ает еãо от кëас-
си÷ескоãо R-äеpева. Пеpвый поäхоä также увеëи÷ива-
ет пpоизвоäитеëüностü опеpаöии обновëения, но еãо
повеäение во ìноãоì повтоpяет повеäение кëасси÷е-
скоãо äеpева. Также он не äает pавноìеpности вpеìе-
ни опеpаöии обновëения в те÷ение пеpвых итеpаöий
pаботы с äеpевоì.

В öеëоì пpи заìеpе суììаpноãо вpеìени pаботы
на кажäой итеpаöии втоpой поäхоä äает ощутиìый
пpиpост пpоизвоäитеëüности стpуктуpы äанных, пpи
этоì обеспе÷ивая ëу÷øуþ устой÷ивостü суììаpноãо
вpеìени pаботы на пеpвых итеpаöиях. Это объясня-
ется высокой скоpостüþ обновëения äанных, ÷то поë-
ностüþ опpавäывает пеpвона÷аëüно ÷утü боëее низ-

куþ скоpостü поиска, на пpактике обеспе÷ивая ëу÷-
øуþ суììаpнуþ пpоизвоäитеëüностü стpуктуpы.

На pис. 3 изобpажены зависиìости вpеìени поис-
ка, обновëения и суììаpноãо вpеìени pаботы стpук-
туpы от M[s] ∈ [0, 100] и ΔMBR ∈ [0, 100]. Из этих äан-

ных сëеäует, ÷то наибоëüøуþ пpоизвоäитеëüностü
стpуктуpа äанных обеспе÷ивает пpи зна÷ениях ΔMBR ∈
∈ [50, 70] и M[s] ∈ [20, 40], т. е. пpи отноøении

0,3 m m 0,75.

Отäеëüноãо пояснения тpебуþт зна÷ения пpоизво-
äитеëüности поиска, набëþäаеìые пpи скоpости из-
ìенения объектов M[s] ∈ [0, 10]. Эти зна÷ения увеëи-
÷иваþт веpоятностü тоãо, ÷то пpи нескоëüких итеpа-
öиях обновëения поäpяä объекты буäут нахоäитüся
внутpи оäноãо и тоãо же узëа, ÷то пpепятствует по-
втоpной вставке объекта в äеpево. Как сëеäствие, это
пpивоäит к боëее ìеäëенноìу уëу÷øениþ стpуктуpы
äеpева в сpавнении со сëу÷аеì боëüøих зна÷ений па-
pаìетpа M[s].

Заключение

В настоящей статüе иссëеäована пpоизвоäитеëü-
ностü пpоãpаììноãо обеспе÷ения, pеаëизуþщеãо
кëасси÷еские аëãоpитìы обновëения R-äеpева. Пpеä-
ëожены новые поäхоäы, позвоëяþщие повыситü ско-
pостü pаботы на опpеäеëенноì кëассе äанных. Как
виäно из pезуëüтатов, пpиìенение поäхоäа 2 äает хо-
pоøуþ пpоизвоäитеëüностü на описываеìой ìоäеëи
äанных, ÷то позвоëяет испоëüзоватü еãо в пpикëаäных
заäа÷ах.

Описанная ìетоäоëоãия ìожет найти пpиìенение
пpи pазpаботке пpоãpаììноãо обеспе÷ения ìобиëü-
ной связи, ãеоинфоpìаöионных систеì, систеì ìо-
нитоpинãа äвижения и в äpуãих сеpвисах, обpабаты-
ваþщих äанные о ìестопоëожении объектов.

Пpеäìетоì äанной статüи не явëяется иссëеäова-
ние пpоизвоäитеëüности пpеäëоженных pеøений на
äpуãих ìоäеëях äанных, этот вопpос ìожет пpеäстав-
ëятü интеpес äëя äаëüнейøих иссëеäований. Анаëо-
ãи÷но пpиìениìостü описанных поäхоäов к боëее
сëожныì ìоäификаöияì R-äеpева, такиì как R*-äе-
pево [5] и TPR*-äеpево [13], а также вопpосы быстpо-
äействия пpи pаботе с ниìи иìеет сìысë иссëеäоватü
отäеëüно.

Таблица 1

Числовые данные об изменении скорости поиска в дереве

Аëãоритì
Вреìя на первой 
итераöии t0, ìс

Вреìя на посëеäней 
итераöии t1, ìс

Уëу÷øение 
вреìени r, %

Ноìер итераöии N, 
коãäа быëо äостиãнуто 
зна÷ение 530 ± 3 ìс

R-äерево 603 506 16 7

Поäхоä 1 650 510 21 11

Поäхоä 2 720 517 28 32

Таблица 2

Числовые данные об изменении скорости обновления в дереве

Аëãоритì
Вреìя на 
первой 

итераöии t0, ìс

Вреìя на 
посëеäней 

итераöии t1, ìс

Уëу÷øение 
вреìени r, %

R-äерево 2205 595 73

Поäхоä 1 1006 172 82

Поäхоä 2 58 44 24
M s[ ]
Δ
MBR

-----------
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