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â ñëîæíûõ çàêàçíûõ ïðîãðàììíûõ ïðîäóêòàõ

Информатика и экономика 
программных продуктов заказных систем

Зна÷итеëüная ÷астü пробëеì в совреìенной инфор-

матике возникает в связи с построениеì сëожных
программных продуктов для заказных информацион-

ных систем, приìеняеìых в разëи÷ных обëастях ин-
äустрии и ìаøиностроения [1]. В статüе рассìатрива-
þтся совреìенные проãраììные проäукты äëя систеì
управëения и обработки инфорìаöии в реальном вре-

мени, которые заказываþтся и активно приìеняþтся
в сëожных систеìах äинаìи÷ескоãо управëения объ-
ектаìи и проöессаìи. Даëее äëя их обозна÷ения ис-
поëüзуþтся терìины öеëевые иëи "заказные" систеìы
и объекты управëения. К их ÷исëу относятся систеìы
в высокото÷ноì техноëоãи÷ескоì произвоäстве, в авиа-
öии, в управëении косìи÷ескиìи аппаратаìи, атоì-
ныìи эëектростанöияìи и оборонной техникой. Они
явëяþтся оäниìи из наибоëее сëожных интеллекту-

альных систем контролируемого высокого качества,
созäаваеìых ÷еëовекоì. Их основнуþ, интеëëекту-
аëüнуþ ÷астü составëяþт сëожные коìпëексы про-
ãраìì äëя обработки оперативной инфорìаöии и уп-
равëения систеìаìи в реаëüноì вреìени. Эти про-
ãраììы разрабатываþтся и произвоäятся как
проìыøëенные изäеëия по правиëаì и станäартаì,
характерныì äëя произвоäства высокока÷ественной
техни÷еской проäукöии. Они требуþт боëüøоãо твор-

÷ескоãо труäа коëëективов спеöиаëистов, которые
приìеняþт методы и средства материализации ин-
формации о физических объектах и системах.

Дëя реøения заäа÷ созäания сëожных заказных
проãраììных проäуктов форìируется новая обëастü
иссëеäований и проектирования, со÷етаþщая ìетоäы
и среäства программной инженерии, включающей эко-
номику жизненноãо öикëа проãраììных проäуктов.
Методология программной инженерии и ìежäунароä-
ные станäарты реãëаìентируþт совреìенные поäхоäы
(ìетоäы и среäства) к произвоäству, внеäрениþ и
приìенениþ проãраììных коìпëексов в составе
сëожно орãанизованных систеì. Проöессы проãраì-
ìирования, верификаöии, тестирования и сопровож-
äения проãраììных коìпëексов и их коìпонентов
позвоëяþт поëу÷атü стабиëüные, преäсказуеìые ре-
зуëüтаты — проãраììные проäукты с требуеìыì ка-
÷ествоì обработки техни÷еской инфорìаöии.

Выбор и применение единиц измерения сложности и
количества информации в компонентах и комплексах
программ — оäна из основных заäа÷ при анаëизе и
проãнозировании экономических характеристик произ-
водства проãраììных проäуктов. Метоäики опреäе-
ëения коëи÷ественных зна÷ений основных инфорìа-
öионных и эконоìи÷еских характеристик в проектах
разëи÷аþтся и пока не станäартизированы, ÷то вно-
сит äопоëнитеëüнуþ неопреäеëенностü. Дëя уìенü-
øения неопреäеëенности и сокращения возìожных

Рассматривается взаимосвязь методов и средств, используемых в ин-
форматике и экономике, при создании заказных программных продуктов
для сложных систем. Предложены методы оценивания количества ин-
формации и информационной сложности программных продуктов в сис-
темах. Представлены способы оценки и сравнения экономических харак-
теристик интеллектуального труда и сложности проектирования и про-
изводства программных продуктов.

Ключевые слова: заказные программные продукты, количество ин-
формации, информационная сложность, интеллектуальный труд, оценка
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ìетоäи÷еских оøибок в инфорìатике и эконоìике
произвоäства коìпëексов проãраìì преäставëены
основные понятия и единицы измерения сложности и
количества характеризующей их информации.

В техни÷еских систеìах фиëософские понятия
материи, энергии и информации образуþт совокупностü
свойств в созäаваеìых и приìеняеìых взаиìоäейст-
вуþщих объектах, проöессах иëи явëениях объектив-
ной физи÷еской реаëüности. Инфорìаöия явëяется
оäниì из основных понятий информатики — науки
о принöипах и законоìерностях реаëизаöии инфор-
ìаöионных проöессов в систеìах разëи÷ной приро-
äы, отражаþщих состояние и äвижение ìатерии иëи
энерãии, резуëüтатов äеятеëüности ÷еëове÷ескоãо со-
знания. Объектаìи инфорìатики явëяþтся основные
свойства, законоìерности преобразования, взаиìоäей-
ствия, хранения, обработки и переäа÷и инфорìаöии в
разëи÷ных техни÷еских систеìах. Количество инфор-
мации явëяется ìерой сëожности орãанизованных по
опреäеëенныì правиëаì коìпонентов систеì на базе
ìатерии иëи энерãии ëþбой прироäы. При этоì носи-
теëеì инфорìаöии ìоãут выступатü знания о матери-
альном объекте или процессе, а также энергия, отра-
жаþщая коëи÷ество иëи характеристики опреäеëен-
ной инфорìаöии в систеìе. Инфорìаöия явëяется
атрибутоì функöионирования, развития и взаиìо-
äействия всех техни÷еских систеì, объектов и про-
öессов, а также среäствоì сохранения резуëüтатов их
изìенений.

Выбор и применение единиц измерения сложности и
количества информации в компонентах и комплексах
программ — оäна из основных заäа÷ при анаëизе и
проãнозировании экономических характеристик произ-
водства проãраììных проäуктов. Дëя уìенüøения
неопреäеëенности и сокращения возìожных ìетоäи-
÷еских оøибок в инфорìатике и эконоìике произ-
воäства коìпëексов проãраìì в составе заказных сис-
теì äоëжны бытü преäставëены основные понятия и
единицы измерения сложности и количества характери-
зующей их информации, позвоëяþщие провести оöени-
вание и проãнозирование сложности и количества
соответствующей им информации. Основной интеë-
ëектуаëüный труä спеöиаëистов вкëаäывается в разра-
ботку функöионаëüных аëãоритìов и текстов про-
ãраìì. По этой при÷ине необхоäиìо, ÷тобы выбран-
ные еäиниöы изìерения количества информации в
проãраììноì проäукте быëи бы в наибоëüøей степе-
ни адекватны экономическим показателям их разра-
ботки. Кроìе тоãо, äоëжна у÷итыватüся не тоëüко
труäоеìкостü поäãотовки аëãоритìов и реаëизуþщих
их отäеëüных коìпонентов проãраìì, äоëжна также
отражатüся труäоеìкостü их интеãраöии, созäание и
реаëизаöия коìпëексной проãраììы испытаний на
всех этапах проектирования и произвоäства сëожноãо
проãраììноãо проäукта.

Проãраììные проäукты в основноì опреäеëяþтся
сложностью их проектирования и производства, а

также количеством используемой информации, сопро-
вождающем эти процессы. При этоì относитеëüно
ìаëое зна÷ение иìеет стоиìостü среäств ìатериаëи-
заöии инфорìаöии проãраìì в паìяти коìпüþтеров.
Это позвоëяет связатü изìерение коëи÷ества и сëож-
ности инфорìаöии в таких систеìах с экономическими
затратами и количеством квалифицированного труда,
вëоженноãо спеöиаëистаìи в коìпëексы проãраìì,
соответствуþщие требованияì заказ÷ика. Опреäе-
ëяþщуþ роëü при этоì иãрает коëи÷ество интеëëек-
туаëüноãо труäа спеöиаëистов, необхоäиìоãо äëя
создания и материализации информации в програм-
мном продукте. Спеöиаëисты в обëасти инфорìатики
äоëжны уìетü приìенятü коëи÷ественные ìетоäы
оöенки инфорìаöионных проöессов, ãарантируþщие
высокое ка÷ество проãраììных проäуктов и систеì.

Изëоженная в требованиях информационная слож-
ность комплекса программ должна обеспечивать вы-
поëнение уäовëетворяþщих заказ÷ика функций, тре-
бования к проãраììноìу проäукту и разуìнуþ вероят-
ностü успеха проекта с то÷ки зрения произвоäственных
возìожностей и кваëификаöии коëëектива разработ-
÷иков. При оöенке труäоеìкости разработки коìп-
ëексов проãраìì, кроìе основных интеëëектуаëüных
затрат на разработку их функöионаëüных аëãоритìов
и созäание проãраììных коìпонентов на языке про-
ãраììирования, необхоäиìо у÷итыватü затраты труда
и количество информации на разработку проãраìì их
тестирования, на коììентарии к проãраììаì, на ин-
терфейсы с внеøней среäой, на сопровоäитеëüнуþ
äокуìентаöиþ. В резуëüтате инфорìаöионная сëож-
ностü созäания проãраìì повыøает затраты интеë-
ëектуаëüноãо труäа на веëи÷ину, которая отражает ко-
ëи÷ество инфорìаöии в функöионаëüных аëãоритìах
и в текстах проãраìì.

Основной интеëëектуаëüный труä спеöиаëистов
вкëаäывается в разработку функöионаëüных аëãорит-
ìов и текстов проãраìì. По этой при÷ине необхоäиìо,
÷тобы выбранные еäиниöы изìерения коëи÷ества ин-
форìаöии в проãраììноì проäукте быëи бы в на-
ибоëüøей степени адекватны экономическим показа-
телям их разработки. Кроìе тоãо, äоëжна у÷итыватü-
ся не тоëüко труäоеìкостü поäãотовки аëãоритìов и
реаëизуþщих их отäеëüных коìпонентов проãраìì,
äоëжна отражатüся труäоеìкостü их интеãраöии, со-
зäание и реаëизаöия коìпëексной проãраììы испы-
таний на всех этапах проектирования и произвоäства
сëожноãо проãраììноãо проäукта.

Основные затраты при проектировании и произвоä-
стве проãраììных проäуктов прихоäятся на овеществ-
ленный, преиìущественно интеллектуальный труд
спеöиаëистов разëи÷ных катеãорий. Оценивание слож-
ности программного продукта и количества связанной
с ним информации, испоëüзуеìые äëя этоãо понятия и
факторы, характерные äëя рассìатриваеìоãо кëасса
заказных систеì, предлагается рассìатриватü в ста-
тике, как äе-факто поëу÷енные резуëüтаты проекти-
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рования и произвоäства таких систеì, а также в дина-
мике — в проöессе функöионирования проäукта по
назна÷ениþ.

Информационную сложность процесса проектиро-
вания и производства программного продукта для
сложно организованной системы можно оценивать:

— по числу строк текстов программного кода — по
коëи÷еству инфорìаöии в тексте комплекса программ
на языке программирования, которое в зна÷итеëüной
степени зависит от конкретных особенностей испоëü-
зуеìоãо языка, ориентированноãо на опреäеëенные
кëассы заäа÷, характеризуþщие функциональную, ал-
горитмическую сложность инфорìаöии äëя их разра-
бот÷иков и поëüзоватеëей;

— по количеству функциональных точек äëя изìе-
рения инфорìаöионноãо разìера и сëожности про-
ãраììных коìпëексов в ãруппе ìежäунароäных стан-
äартов, созäаваеìых спеöиаëистаìи функöионаëüных
то÷ек, при проектировании и произвоäстве коìпо-
нентов и проãраììноãо проäукта в öеëоì;

— по экономическим характеристикам — затра-
там труда коллективов специалистов при поëноì
проектировании и произвоäстве проãраììных про-
äуктов, по оöенкаì и обобщенияì интеëëектуаëüноãо
труäа, по труäоеìкости и äëитеëüности созäания тре-
буеìоãо коëи÷ества инфорìаöии в проãраììноì про-
äукте;

— по числу и квалификации специалистов, которые
необхоäиìы äëя проектирования и произвоäства
конкретноãо проãраììноãо проäукта.

Изìеряеìуþ труäоеìкостü орãанизованноãо про-
ектирования и произвоäства проãраììных проäуктов
преäëаãается испоëüзоватü как ориентиры при оöени-
вании, сравнении и проãнозировании сëожности и
коëи÷ества инфорìаöии в заказных систеìах. Это ìо-
жет бытü поëезно при систеìноì проектировании и
сопоставëении эффективности вариантов преäëаãае-
ìых к реаëизаöии проãраììных проäуктов. Сравне-
ние на основе разëи÷ных ìетоäов оöенивания зна÷е-
ний коëи÷ества инфорìаöии в коìпëексах проãраìì
позвоëяет, во-первых, их уто÷нятü и, во-вторых, иск-
ëþ÷атü ãрубые оøибки в проöессе проãнозирования
экономических характеристик производства при соз-
дании проãраììных проäуктов.

Стати÷еская инфорìаöионная сëожностü произ-
воäства проãраììноãо проäукта отражает коëи÷ество
инфорìаöии в исхоäных текстах проãраìì, которые
анализируются и разрабатываются коллективом спе-
циалистов — разработчиков. Она характеризует сëож-
ностü, эконоìи÷еские характеристики и труäоеìкостü
созäания коìпëекса проãраìì и еãо коìпонентов.
Инфорìаöионная сëожностü проектирования и про-
извоäства, в своþ о÷ереäü, определяет динамическую
информационную сложность потенциально возìожных
проöессов (режиìов) функöионирования и приìене-
ния проãраììноãо проäукта в составе прикëаäных
систеì. Оäнако при приìенении проãраììных про-

äуктов их функöионаëüные возìожности, как прави-
ëо, испоëüзуþтся не поëностüþ, ÷то зависит от внеø-
ней среäы и исто÷ников вхоäной инфорìаöии.

Дëя кажäоãо проекта проãраììноãо проäукта, вы-
поëняþщеãо ответственные функöии, при опреäеëе-
нии и реаëизаöии требований контрактов и техни÷е-
ских заäаний äоëжна разрабатыватüся и приìенятüся
систеìа оöенки ка÷ества. Необхоäиìо созäание и ре-
аëизаöия проãраììы, вкëþ÷аþщей ìетоäы и инстру-
ìентаëüные среäства разработки и испытаний, обес-
пе÷иваþщие требуемые качество обработки инфор-
мации, надежность, безопасность функционирования и
применения программных продуктов. Дëя этоãо необхо-
äиìы труäозатраты и другие ресурсы для материали-
зации информации, ее практи÷ескоãо испоëüзования.
Метоäы проãраììной инженерии реãëаìентируþт и
конкретизируþт технологические процессы и экономи-
ческие затраты на обработку информации, а также на
контроëü зна÷ений ка÷ества инфорìаöии отäеëüных
коìпонентов на этапах жизненноãо öикëа коìпëек-
сов проãраìì.

Обы÷но спеöиаëисты — разработ÷ики заказных
систеì стреìятся, по возìожности, уìенüøитü труäо-
затраты на их экспëуатаöиþ ìноãо÷исëенныìи
поëüзоватеëяìи (в äинаìике), в тоì ÷исëе за с÷ет оä-
нократноãо увеëи÷ения инфорìаöионной сëожности
проектирования и произвоäства (в статике) коìпëек-
сов проãраìì. Посëе заверøения их произвоäства и
испытаний такие коìпоненты отчуждаются от кол-
лектива их создателей. Они ìоãут приìенятüся, экс-
пëуатироватüся, эпизоäи÷ески ìоäифиöироватüся и
корректироватüся. Это привоäит к необхоäиìости
офорìëятü äостато÷но поëнуþ технологическую доку-
ментацию, позвоëяþщуþ приìенятü, сопровожäатü и
развиватü инфорìаöиþ, характеризуþщуþ проãраì-
ìные проäукты разëи÷ныìи кваëифиöированныìи
спеöиаëистаìи. Понятия, изìеряеìые эконоìи÷еские
характеристики, труäоеìкостü орãанизованноãо про-
ектирования и произвоäства проãраììных проäуктов
преäëаãаþтся äëя испоëüзования как ориентиры в
проöессе оöенивания, сравнении и проãнозирования
сëожности и коëи÷ества инфорìаöии в прикëаäных
(öеëевых) систеìах.

Простейшие методы оценивания 
количества информации и информационной 

сложности программных продуктов

Приступая к разработке коìпëекса проãраìì, как
и в ëþбой произвоäственной äеятеëüности, прежäе
всеãо, необхоäиìо провести соответствуþщее реаëияì
оöенивание исхоäных äанных, характеризуþщих воз-
ìожности выпоëнения проекта. Такая оöенка äоëжна
отражать информационную сложность поäëежащих
разработке проãраìì, реаëизуеìых с их поìощüþ
функöий, выäеëяеìых äëя проекта ресурсов и вреìе-
ни. Отсутствие ÷етко äекëарированных в äокуìентах
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понятий и требуеìых зна÷ений характеристик сëож-
ности коìпëексов проãраìì, коëи÷ества и ка÷ества
соответствуþщей иì инфорìаöии, ìоãут вызыватü кон-
фëикты ìежäу заказ÷икаìи-поëüзоватеëяìи и разра-
бот÷икаìи-поставщикаìи из-за разной трактовки оäних
и тех же характеристик. Реøение заäа÷и опреäеëения
сëожности проекта своäится к заäаниþ базовых тре-
бований, вкëþ÷аþщих соответствуþщее отäеëüныì
коìпонентаì оãрани÷енное ÷исëо функöий, а также
требований, наìе÷енных äëя реаëизаöии в коне÷ноì
проãраììноì проäукте.

Весüìа распëыв÷атое понятие информационная
сложность комплексов программ и их коìпонентов
зна÷итеëüно конкретизируется и становится изìеряе-
ìыì, коãäа устанавëивается связü этоãо понятия
с конкретными экономическими ресурсами, которые не-
обходимы для решения соответствующей задачи [2, 3].
Сложность или информационный размер комплекса
программ в настоящее вреìя преäставëяется в проек-
тах в разëи÷ных еäиниöах, ÷то ìожет изìенятü их
÷исëенные зна÷ения äëя оäних и тех же коìпëексов в
нескоëüко раз. В ка÷естве таких еäиниö ÷аще всеãо
испоëüзуþтся: ÷исëо строк текста проãраììы на язы-
ке проãраììирования; коëи÷ество сиìвоëов в тексте
проãраììы; ÷исëо байт иëи коìанä в объектноì коäе
коìпüþтера посëе трансëяöии. Кажäая из этих еäи-
ниö изìерения иìеет некоторые преиìущества при
опреäеëенных öеëях иссëеäования и их приìенения.
Оäнако при сравнитеëüноì эконоìи÷ескоì и инфор-
ìаöионноì анаëизе разëи÷ных проектов, приìенение
в них разëи÷ных еäиниö изìерения äëя характерис-
тики объекта произвоäства привоäит к несопостави-
мости полученных при этом оценок экономических за-
трат на выполнение подобных проектов. Разìеры про-
ãраìì, изìеренные разëи÷ныìи еäиниöаìи, ìоãут
разëи÷атüся по инфорìаöионной сëожности и эконо-
ìи÷ескиì характеристикаì из-за наëи÷ия ìежäу ни-
ìи проìежуто÷ноãо звена — преобразоватеëя (транс-
ëятора) с разëи÷ныìи, не поëностüþ опреäеëенныìи
характеристикаìи оптиìизаöии, которые ìоãут изìе-
нятü оöениваеìое коëи÷ество инфорìаöии в про-
ãраììноì проäукте. Это обстоятеëüство обусëовëено,
во-первых, особенностяìи трансëяторов, которые
преобразуþт разработанные спеöиаëистоì исхоäные
тексты проãраìì в разäеëы паìяти коìпüþтера, за-
поëненные коìанäаìи, константаìи иëи в разäеëы,
выäеëяеìые поä äанные, и, во-вторых, особенностя-
ìи языков проãраììирования, структуры и соäержа-
ния ìаøинных коìанä.

Размер (объем) текстов программ, размещаемых
в памяти компьютера для исполнения, который будем
именовать программной сложностью информации,
ìожет сëужитü перви÷ныì ориентироì при оöенке
коëи÷ества инфорìаöии в коìпëексе проãраìì. Она
вëияет на характеристики и стоиìостü испоëüзуеìых
вы÷исëитеëüных ìаøин, которые зависят от объеìа
паìяти и произвоäитеëüности коìпüþтера, ÷то осо-

бенно важно у÷итыватü в некоторых систеìах реаëü-
ноãо вреìени (наприìер, бортовых, авиаöионных).
Даëее в настоящеì разäеëе инфорìаöионные раз-
ìеры коìпëексов проãраìì преäëаãается опреäеëятü
в терìинах строк текста программного кода на языке
проãраììирования (Lines of code — LOС) и коëи÷ества
функциональных точек [2].

Число строк программы на языках высокого уровня
(ЯВУ) в зна÷итеëüной степени зависит от конкретных
особенностей испоëüзуеìоãо языка. Языки проãраì-
ìирования высокоãо уровня, как правиëо, ориентиро-
ваны на опреäеëенные кëассы заäа÷. Бëаãоäаря этоìу
обстоятеëüству пробëеìно-ориентированные языки
позвоëяþт поëу÷атü боëее коìпактные тексты коìп-
ëексов проãраìì соответствуþщих кëассов. Чисëо
строк текста на ЯВУ характеризует информационную
сложность программы для ее разработчика (стати÷е-
скуþ), оäнако оно не поëностüþ отражает функ-
öионаëüнуþ, инфорìаöионнуþ сëожностü (äинаìи-
÷ескуþ).

Использование LOС в качестве единиц измерения
информационной сложности программ [2] позвоëяет
поëу÷итü сëеäуþщие преиìущества:

� возìожностü сопоставëения коëи÷ества инфор-
ìаöии в проãраììах и произвоäитеëüности труäа в
разëи÷ных ãруппах разработ÷иков оäноãо проекта
коìпëекса проãраìì;

� возìожностü приìенения еäиниö LOC на про-
ìежуто÷ных этапах произвоäства äо заверøения
проекта;

� возìожностü оöенивания разìеров коìпонентов
с то÷ки зрения разработ÷ика (физи÷ескоãо разìера со-
зäанноãо проãраììноãо проäукта, ÷исëа написанных и
отëаженных строк текста всех коìпонентов);

� проöесс соверøенствования проãраìì и инфор-
ìаöионный разìер их расøирения ìожет бытü сопос-
тавëен с реаëüныì разìероì коìпонентов в хоäе
äоработок.

К недостаткам, связанным с применением LOC
при оценивании информационной сложности программ,
можно отнести следующие:

� еäиниöы изìерения LOС труäно приìенятü при
проãнозировании инфорìаöионноãо разìера коìп-
ëекса проãраìì на ранних стаäиях еãо жизненноãо
öикëа;

� разработка проãраììноãо проäукта ìожет бытü
связана с боëüøиìи затратаìи на спеöификаöиþ тре-
бований и с разработкой сопровоäитеëüных äокуìен-
тов, которые пряìо не зависят от инфорìаöионных
разìеров проãраììноãо коäа;

� ãенераторы (трансëяторы) проãраììноãо коäа,
не иìеþщие эффективнуþ оптиìизаöиþ, ìоãут созäа-
ватü ÷резìерный разìер проãраììноãо коäа, в резуëü-
тате ÷еãо искажаþтся показатеëи LOС.

Использование функциональных точек в качестве
единиц измерения информационной сложности осно-
вывается на тоì факте, ÷то разìер проãраììноãо коì-
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понента ìожно оöениватü непосреäственно в терìи-
нах количества информации и сложности функций, ре-
аëизованных в äанноì проãраììноì коäе, а не тоëüко
посреäствоì поäс÷ета коëи÷ества еãо строк [2]. Цеëüþ
такоãо поäхоäа явëяется поëу÷ение (оöенка) еäиноãо
÷исëа, которое бы поëностüþ характеризоваëо ин-
форìаöионнуþ сëожностü проãраììноãо коìпонента
и аäекватно соотносиëосü с показателями затрат
труда специалистов на еãо созäание. Способ опреäе-
ëения этой оöенки явëяется боëее эффективныì и
аäекватныì труäозатратаì на произвоäстве, ÷еì в сëу-
÷ае поäс÷ета строк LOС, и позвоëяет реøатü следую-
щие задачи:

� оöениватü катеãории сëожности коìпонентов и
функöий проãраìì;

� разреøатü пробëеìы, связанные с неаäекватно-
стüþ приìенения еäиниö изìерения LOС на ранних
стаäиях жизненноãо öикëа коìпëекса проãраìì;

� опреäеëятü и у÷итыватü коëи÷ество и сëож-
ностü вхоäных и выхоäных äанных, запросов к базе
äанных, файëов ëибо структур äанных, а также внеø-
них интерфейсов, связанных с проãраììныìи коìпо-
нентаìи и коìпëексаìи.

Метод функциональных точек для измерения ин-
формационного размера и сложности программных
комплексов формализован в ãруппе ìежäунароäных
станäартов ISO 20926 и ISO 14143:1-5. В них преä-
ставëены конöептуаëüные поëожения ìетоäов изìе-
рения функöионаëüных то÷ек проãраììных коìпо-
нентов и пере÷енü требований к станäартизированно-
ìу ìетоäу. В этоì ìетоäе рекоìенäуþтся пять
базовых элементов äëя опреäеëения сëожности
кажäоãо проãраììноãо коìпонента. Величина функ-
циональности конкретноãо коìпонента при этоì яв-
ëяется взвеøенной суììой этих эëеìентов. Такиìи
эëеìентаìи явëяþтся:

� внешние входы, которые по-разноìу вëияþт на
функöиþ, выпоëняеìуþ проãраììой;

� внешние выходы с÷итаþщиеся тоëüко äëя суще-
ственно разëи÷ных аëãоритìов и сëожных функöий,
выхоäные äанные которых посыëаþтся на существен-
но разные устройства иëи коìпоненты;

� внешние запросы — кажäый независиìый внеø-
ний запрос к коìпоненту рассìатривается как от-
äеëüный;

� внутренние логические файлы — кажäая ëоãи÷е-
ская ãруппа поëüзоватеëüских (систеìных) äанных,
которая созäается иëи поääерживается функöией, с÷и-
тается за оäну;

� внешние логические файлы — кажäая ëоãи÷еская
ãруппа поëüзоватеëüских (систеìных) äанных, разìе-
щенная во внеøних по отноøениþ к приëожениþ
файëах, с÷итается за оäну.

Чисëо вхоäов и выхоäов опреäеëяет ÷исëо эëеìен-
тов, направëяеìых в систеìу и возвращаеìых систе-
ìой поëüзоватеëþ (коìпонентаì), соответственно.
Чисëо запросов — это ÷исëо выпоëненных поëüзова-

теëеì интерактивных запросов, требуþщих опреäеëен-
ной реакöии со стороны проãраììноãо коìпонента.
Файëы преäставëяþт собой ëþбуþ ãруппу взаиìосвя-
занных эëеìентов инфорìаöии, поääерживаеìуþ коì-
понентоì от иìени поëüзоватеëя (систеìы), ëибо преä-
назна÷еннуþ äëя орãанизаöии коìпонента. Оöенка
интерфейсов — это ÷исëо внеøних интерфейсов с
äруãиìи коìпонентаìи. Коне÷ной öеëüþ функöи-
онаëüной оöенки явëяется изìерение сëожности про-
ãраììноãо коìпонента тоëüко на основании конкре-
тизированных функöий, которые äанный коìпонент
äоëжен преäоставëятü поëüзоватеëяì (систеìе).

К преимуществам использования функциональных
точек в ка÷естве еäиниö оöенивания инфорìаöион-
ной сëожности текстов коìпëексов проãраìì ìожно
отнести сëеäуþщие:

� независиìостü ìетоäа от испоëüзуеìоãо языка
проãраììирования и техноëоãии произвоäства про-
ãраìì;

� äëя поëüзоватеëей эти еäиниöы изìерения ìо-
ãут бытü боëее привы÷ныìи, при этоì обëеã÷ается
пониìание вëияния изìенений функöионаëüных тре-
бований в проöессе проектирования и произвоäства
на инфорìаöионные и эконоìи÷еские характеристи-
ки проãраììноãо коìпëекса;

� возìожностü изìерения и сравнения уровней
произвоäитеëüности спеöиаëистов при созäании коìп-
ëексов проãраìì, написанных на разëи÷ных языках
проãраììирования иëи разëи÷ныìи коëëективаìи
спеöиаëистов;

� возìожностü у÷ета функöионаëüных то÷ек на
ранних этапах произвоäства — резуëüтаты поäс÷ета
функöионаëüных то÷ек ìоãут сравниватüся на закëþ÷и-
теëüноì этапе.

Недостатки оценивания информационного размера
коìпонентов и особенно крупных коìпëексов про-
ãраìì ìетоäоì функöионаëüных то÷ек:

� испоëüзование субъективных оöенок разìеров
и сëожности функöионаëüных то÷ек, всëеäствие ÷еãо
возìожны конфëикты ìежäу заказ÷икоì и разработ-
÷икаìи при оöенке стоиìости и произвоäитеëüности
отäеëüных спеöиаëистов, у÷аствуþщих в реаëизаöии
проекта;

� зависиìостü поëу÷аеìых резуëüтатов инфорìа-
öионных разìеров и сëожности проãраììных про-
äуктов от техноëоãии, испоëüзуеìой äëя их оöенки;

� необхоäиìостü преобразования коëи÷ества функ-
öионаëüных то÷ек в зна÷ения LOC всëеäствие зависи-
ìости некоторых ìоäеëей оöенки в проектах труäоза-
трат от показатеëя LOC.

Анаëиз и оöенка функöионаëüных возìожностей
разрабатываеìых коìпонентов позвоëяет расс÷иты-
ватü и сравниватü ìеся÷нуþ индивидуальную производи-
тельность труда опреäеëенноãо спеöиаëиста иëи öе-
ëой рабо÷ей ãруппы. Сëеäует заìетитü, ÷то с позиöий
траäиöионно испоëüзуеìых поäхоäов взаимодействие
производителям с заказчиком при рас÷етах инфорìа-
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öионной сëожности и стоиìости коìпонентов боëее
уäобно. Оäнако при коëëективноì произвоäстве
сëожных проãраììных проäуктов инäивиäуаëüные
характеристики спеöиаëистов нивеëируþтся, ìноãие
из них не у÷аствуþт в непосреäственноì проãраììи-
ровании (анаëитики-спеöификаторы, тестировщики,
äокуìентаторы). Как сëеäствие, рас÷ет функöи-
онаëüных возìожностей и еãо применение в экономике
производства сложных программных продуктов не
всегда эффективно.

Оценивание информационной 
сложности программных продуктов 

на основе экономических характеристик

Основной недостаток преäставëенных выøе ìето-
äов оöенивания инфорìаöионной сëожности и труäо-
еìкости произвоäства коìпëексов проãраìì состоит
в акöенте на затраты труäа тоëüко на созäание текстов
функöионаëüных проãраìì. Оäнако при произвоäст-
ве сëожных проãраììных проäуктов практи÷ески
стоëü же боëüøой труä вкëаäывается спеöиаëистаìи
в проöессы тестирования, äокуìентирования, серти-
фикаöии и разëи÷ные вспоìоãатеëüные работы.
Обобщенно все коëи÷ество инфорìаöии в öеëостноì
проãраììноì проäукте опреäеëяется экономическими
характеристиками — энергией труда специалистов
при поëноì еãо проектировании и произвоäстве с
у÷етоì техни÷ескоãо вспоìоãатеëüноãо труäа. Эти ха-
рактеристики быëи поëу÷ены, обобщены и изу÷ены
на основе экспериìентаëüных äанных реаëüных про-
ектов. Статистические исследования экономических
характеристик боëüøой совокупности (сотни) завер-
øенных проãраììных проäуктов обеспе÷иëи возìож-
ностü у÷ета поëных затрат интеëëектуаëüноãо труäа,
которые аäекватны их инфорìаöионной сëожности.
На основе этих äанных созäаны нескоëüко ìатеìа-
ти÷еских ìоäеëей äëя поëу÷ения оöенок труäоеì-
кости, äëитеëüности и äруãих эконоìи÷еских харак-
теристик произвоäства проãраììных проäуктов. Наи-
боëее известной и øироко испоëüзуеìой явëяется
ìоäеëü СОСОМО II [2, 3], основные особенности ко-
торой изëожены ниже.

При увеëи÷ении объеìа коäа коìпëекса проãраìì
установëен боëее быстрый рост инфорìаöионной
сëожности их разработки, ÷еì тот, который отражается
простой ëинейной зависиìостüþ от объеìа коäа. Экс-
переìентаëüно поäтвержäено, ÷то по ìере увеëи÷е-
ния базовоãо фактора — разìера коìпëекса, возрас-
тает относитеëüная труäоеìкостü разработки кажäой
строки в проãраììе. Дëя у÷ета вëияния на труäоеì-
костü основных факторов преäëожено испоëüзоватü
коэффициенты (рейтинги) изменения трудоемкости
(КИТ) произвоäства, у÷итываþщие вëияние кажäой
составëяþщей совокупных затрат. В них вхоäят: фак-
торы, характеризуþщие проöесс непосреäственной
разработки; факторы проãраììной и аппаратурной

оснащенности; кваëификаöия у÷аствуþщих в разра-
ботке спеöиаëистов. Накопëенный опыт и стати÷е-
ское обобщение провеäенных иссëеäований уже вы-
поëненных проектов позвоëиëи äетаëизироватü вëия-
ние четырех основных групп факторов, опреäеëяþщих
эконоìи÷еские характеристики при проектировании
и произвоäстве проãраììных проäуктов:

� факторы, отражаþщие требования к характерис-
тикам функций и качества созäаваеìоãо коìпëекса
проãраìì как объекта проектирования и произ-
воäства;

� факторы, опреäеëяþщие организацию коллек-
тива äëя произвоäства проãраììноãо проäукта и еãо
обеспе÷ения кваëифиöированныìи спеöиаëистаìи;

� факторы, характеризуþщие технологическую
среду и оснащенностü инструìентаëüныìи среäства-
ìи автоìатизаöии проöесса произвоäства проãраì-
ìноãо проäукта;

� факторы, отражаþщие оснащенностü проöесса
произвоäства проãраììноãо проäукта аппаратурны-
ми вычислительными средствами, на которых реаëи-
зуется проãраììный проäукт и базируþтся инстру-
ìентаëüные систеìы автоìатизаöии разработки.

Наибоëее поëные статисти÷еские иссëеäования
труäоеìкости и затраты вреìени на созäание сëож-
ных проãраììных проäуктов обобщены и отражены в
анаëити÷еских ìоäеëях [2]. При опреäеëении коэф-
фиöиентов в ìоäеëи СОСОМО II за на÷аëо разработки
коìпëекса проãраìì принят ìоìент созäания техни-
÷ескоãо заäания, а за окон÷ание — заверøение испы-
таний проãраììноãо проäукта в öеëоì. Диапазону
разìеров совреìенных проãраììных проäуктов в
три-÷етыре поряäка (äо 10 ìëн строк) соответствуþт
прибëизитеëüно такие же äиапазоны изìенения тру-
äоеìкости и стоиìости произвоäства проãраììных
проäуктов. Оäнако вариаöии проäоëжитеëüности вре-
ìени произвоäства проãраììных проäуктов зна÷и-
теëüно ìенüøе, ÷еì изìенения труäоеìкости их раз-
работки. Вреìенные вариаöии при этоì не превы-
øаþт äиапазон от нескоëüких ìесяöев äо 4—5 ëет.
Интерваë вреìени на разработку оãрани÷ен сверху и
снизу, и оäниì из основных факторов, опреäеëяþщих
эти ãраниöы, явëяется разìер коìпëекса проãраìì.

Дëя прогнозирования трудоемкости производства
программных продуктов (÷еëовеко-ìесяöы) в модели
СОСОМО II [3] преäëожены выражения, у÷итываþ-
щие вëияние 22 факторов в базовых зна÷ениях разìера
коìпëекса проãраìì. При созäании ìноãих сëожных
проäуктов затраты ис÷исëяþтся сотняìи ÷еëовеко-
ëет, ÷то опреäеëяет особуþ актуаëüностü боëее то÷ноãо
у÷ета факторов, способствуþщих снижениþ проãно-
зируеìых затрат труäа спеöиаëистов при таких ìасø-
табах произвоäства и приìенения. По этой при÷ине
за÷астуþ необхоäиì преäваритеëüный системный
анализ и боëее то÷ное распреäеëение ресурсов на эта-
пы произвоäства конкретных коìпëексов проãраìì
путеì выбора КИТ с у÷етоì всеãо их жизненноãо öикëа.
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При испоëüзовании выражений äëя проãнозирования
эконоìи÷еских характеристик проектов сëеäует
выбиратü набор факторов (калибровать модель),
иìеþщих опреäеëяþщее зна÷ения КИТ в соответст-
вии с характеристикаìи конкретного проекта.

Боëüøуþ роëü в снижении инфорìаöионной сëож-
ности и повыøении эконоìи÷еской эффективности
произвоäства проãраììных проäуктов иãрает повтор-

ное использование готовых программных компонентов

из äруãих проектов. При этоì необхоäиìо у÷итыватü
äопоëнитеëüные затраты, которые необхоäиìы äëя
тоãо, ÷тобы обеспе÷итü возìожности повторноãо ис-
поëüзования коìпонентов (ПИК) вìесто разработки
таких коìпонентов и, как сëеäствие, сократитü интеã-
раëüные затраты на произвоäство проäукта. Дëя оöен-
ки и у÷ета сокращения труäоеìкости и äëитеëüности
произвоäства за с÷ет повторноãо испоëüзования ãото-
вых коìпонентов в ìоäеëи СОСОМО II рекоìенäу-
þтся соответствуþщие äопоëнитеëüные выражения и
проöеäуры. При проãнозировании эконоìи÷еских ха-
рактеристик преäëаãается в ка÷естве äопоëнитеëüных
äанных у÷итыватü äоëþ затрат на проãраììный про-
äукт, которая ìожет бытü сокращена за с÷ет приìене-
ния ìоäифиöируеìых и/иëи поëностüþ ãотовых ПИК.

Длительность разработки программных продуктов

явëяется важнейøей эконоìи÷еской характеристикой,
поскоëüку за÷астуþ иìенно она опреäеëяет общие
сроки разработки сëожноорãанизованных заказных
систеì, äëя которых эти проäукты разрабатываþтся.
На основе оöенки зна÷ений труäоеìкости, разìера
коìпëекса проãраìì и выбранных зна÷ений факторов
в ìоäеëи СОСОМО II ìоãут бытü расс÷итаны длитель-

ность произвоäства и необхоäиìое äëя еãо реаëиза-
öии ÷исëо специалистов. При этоì рекоìенäуется
у÷итыватü те же наборы факторов, которые приìеня-
þтся при проãнозировании труäоеìкости произвоä-
ства проãраììноãо проäукта.

Установëено, ÷то äëитеëüностü произвоäства коì-
пëексов проãраìì ìенüøе поäверãается изìененияì
при автоìатизаöии разработки иëи приìенении äру-
ãих ìетоäов ее уëу÷øения, ÷еì труäоеìкостü иëи про-
извоäитеëüностü труäа спеöиаëистов. Необхоäиìостü
выпоëнения опреäеëенной совокупности этапов и
операöий в заäанной техноëоãи÷еской посëеäоватеëü-
ности в проöессе произвоäства, как правиëо, изìеня-
þт незна÷итеëüно при разëи÷ных возäействиях на
проöессы разработки. Искëþ÷ениеì явëяется приìе-
нение ПИК, при котороì зна÷итеëüно сокращаþтся
этапы проãраììирования и автоноìноãо тестрования
ìоäуëей и коìпонентов проãраìì, а также в той иëи
иной степени äëитеëüностü äруãих этапов. По этой
при÷ине зависиìостü äëитеëüности произвоäства от
äоëи ПИК оказывается неëинейной. Заìетное сокра-
щение вреìени разработки проявëяется тоëüко при
созäании версии проãраììноãо проäукта из практи-
÷ески поëностüþ ãотовых коìпонентов.

Преимущества модели СОСОМО II состоят в сëе-
äуþщеì:

� возìожен у÷ет äостато÷но поëной ноìенкëатуры
факторов, вëияþщих на оöенивание эконоìи÷еских
характеристик и инфорìаöионной сëожности произ-
воäства сëожных проãраììных проäуктов;

� факти÷еские äанные из табëиö поäбираþтся в
соответствии с реаëüныìи коìпëексаìи проãраìì,
которые ìоãут соответствоватü конкретноìу проекту
и преäприятиþ;

� ìетоä явëяется äостато÷но универсаëüныì и ìо-
жет поääерживатü разëи÷ные разìеры, режиìы и уров-
ни ка÷ества проäуктов;

� возìожна высокая степенü äостоверности ре-
зуëüтатов каëибровки ìоäеëи с опорой на преäыäу-
щий опыт коëëектива спеöиаëистов;

� резуëüтаты проãнозирования сопровожäаþтся
обязатеëüной äокуìентаöией;

� ìоäеëü относитеëüно проста в освоении и при-
ìенении.

К недостаткам модели СОСОМО II ìожно отнести
сëеäуþщие:

� все резуëüтаты испоëüзования ìоäеëи зависят от
разìера проãраììноãо текста проäукта, как сëеäствие,
то÷ностü такой оöенки оказывает определяющее влияние

на резуëüтаты проãноза инфорìаöионной сëожности,
труäозатрат, äëитеëüности разработки проäукта, ÷ис-
ëенности у÷аствуþщих в разработке спеöиаëистов и
произвоäитеëüности их труäа;

� неäостато÷но поëно у÷тено вëияние требований
функöионаëüной безопасности проãраììноãо проäукта;

� не у÷итывается зависиìостü ìежäу интеãраëü-
ныìи затратаìи труäа и коëи÷ествоì вреìени, затра-
÷иваеìыì на кажäоì этапе проекта;

� неäостато÷но у÷итывается внеøняя среäа в про-
öессе произвоäства и приìенения проãраììноãо про-
äукта.

Кроìе тоãо, ìоäеëü СОСОМО II преäставëяет
трудозатраты по сумме всех этапов производства (от
этапа разработки конöепöии äо этапа поставки про-
ãраììноãо проäукта). При проãнозировании эконо-
ìи÷еских характеристик произвоäства проãраììных
проäуктов для систем реального времени необхоäиìо
у÷итыватü затраты на созäание ìоäеëей внеøней среäы.
Такие затраты по веëи÷ине ìоãут бытü сопоставиìы-
ìи с затратаìи на основной проãраììный проäукт.
Привеäенные неäостатки и труäности приìенения
ìоäеëи СОСОМО II äëя проãнозирования инфорìа-
öионной сëожности и эконоìи÷еских характеристик
произвоäства сëожных проãраììных проäуктов в зна-
÷итеëüной степени ìоãут бытü скоìпенсированы в хоäе
приобретения кваëификаöии и накоплении опыта

спеöиаëистаìи, которые активно заниìаþтся заäа÷а-
ìи оöенивания в конкретной прикëаäной обëасти.
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Динамическая информационная сложность 
функционирования программного продукта 

в составе систем

Информационную сложность процессов функциони-

рования программного продукта в составе заказных

систем в реальном времени определяют:

� коëи÷ество инфорìаöии в проãраììноì про-
äукте, необхоäиìое äëя еãо функционирования по на-
зна÷ениþ в еäиниöу вреìени;

� коëи÷ество инфорìаöии, поступающее от источ-

ников на вхоä проãраììноãо проäукта заказной систеìы
в еäиниöу вреìени;

� коëи÷ество äостоверной инфорìаöии для потре-

бителей на выходе проãраììноãо проäукта заказной
систеìы в еäиниöу вреìени;

� требуеìая функöионаëüная наäежностü и без-
опасностü приìенения инфорìаöии, которая соот-
ветствует проãраììноìу проäукту в составе прикëаä-
ной систеìы.

Динамическая информационная сложность отража-
ется на äëитеëüности испоëнения коìпëекса проãраìì
иëи на вреìени обработки на коìпüþтере разëи÷ных
виäов инфорìаöии, вкëþ÷ая исхоäные äанные, ко-
торые необхоäиìы äëя поëу÷ения требуемых инфор-

мационных результатов. На них ìожет вëиятü объеì
инфорìаöии характеризуþщей проãраììы, данные,

которые, размещаются в реализующем (объектном)

компьютере, а также объеì паìяти и произвоäитеëü-
ностü коìпüþтера, необхоäиìые äëя корректноãо функ-
öионирования и испоëнения проãраììноãо проäукта
при еãо приìенении поëüзоватеëеì иëи некоторой
внеøней систеìой. Дëя приìенения и экспëуатаöии
проãраììноãо проäукта основныìи опреäеëяþщиìи
ресурсаìи ìоãут бытü паìятü и произвоäитеëüностü
реаëизуþщеãо коìпüþтера. В ка÷естве оãрани÷ений
при этоì ìоãут выступатü äопустиìое (приеìëеìое)
вреìя с÷ета заäа÷, а также äоступный äëя базы äанных
объеì паìяти.

В сëожных системах реального времени их инфор-
ìаöионная, функöионаëüная сëожностü непосреäст-
венно отражается на требуеìоì заказ÷икоì времени

отклика (ожиäания выхоäных резуëüтатов) при опре-
äеëенных исхоäных äанных. Пропускная способностü
коìпëекса проãраìì при еãо испоëнении на конкрет-
ноì коìпüþтере характеризует динамику обработки

информации и информационную сложность исполнения

программ в реаëüноì ìасøтабе вреìени. Инфорìаöи-
онная сëожностü реøения заäа÷и ìожет изìенятüся в
зависиìости от иìеþщихся ресурсов коìпüþтера,
структуры и типов исхоäных äанных. Требования ìи-
ниìизаöии äопустиìоãо вреìени откëика (вреìени
поëу÷ения резуëüтатов) и ресурсов произвоäитеëüно-
сти коìпüþтера в реаëüноì вреìени ìоãут привоäитü

к зна÷итеëüноìу повыøениþ инфорìаöионной сëож-
ности реøения заäа÷. В этоì сëу÷ае заäа÷а теì сëож-
нее, ÷еì быстрее необходимо получать результаты

при реаëüной оãрани÷енной произвоäитеëüности вы-
÷исëитеëüных среäств. В проöессе функöионирова-
ния и экспëуатаöии коìпëекса проãраìì основные
сëожности ìоãут бытü сосреäото÷ены в коëи÷естве
инфорìаöии, вкëþ÷ая исхоäные äанные, а также при
анаëизе, обработке и приìенении резуëüтатов.

Сëожностü поäãотовки, корректировки и контроëя
инфорìаöии боëüøих ìассивов äанных ìожет зна÷и-
теëüно превыøатü проãраììнуþ иëи вреìеннуþ ин-
форìаöионнуþ сëожностü функöионирования про-
ãраììноãо проäукта и техни÷еской систеìы.

В развитии динамической информационной слож-

ности современных программных продуктов существуþт
сëеäуþщие тенäенöии:

� непрерывно увеëи÷ивается среäняя сëожностü
произвоäства и коëи÷ество инфорìаöии в проãраì-
ìных проäуктах систеì управëения и обработки ин-
форìаöии;

� обы÷но в таких систеìах и проãраììных проäук-
тах äëя выпоëнения требуеìых заказ÷икоì функöий
сокращаþтся сëожностü и коëи÷ество инфорìаöии,
поступаþщей от поëüзоватеëей и из внеøней среäы;

� уìенüøаþтся сëожностü и коëи÷ество обрабо-
танной инфорìаöии, выäаваеìой внеøниì потреби-
теëяì и систеìаì — упрощается управëение заäанны-
ìи функöияìи проãраììных проäуктов.

* * *

Оöенивание и проãнозирование сëожности и ко-
ëи÷ества инфорìаöии в проãраììных проäуктах тех-
ни÷еских систеì — это универсаëüный ìетоä обобще-
ния их эконоìи÷еских характеристик. Это позвоëяет
связыватü коëи÷ество и сëожностü инфорìаöии в сис-
теìах с объеìоì кваëифиöированноãо интеëëектуаëü-
ноãо труäа, вëоженноãо спеöиаëистаìи в коìпëексы
проãраìì, соответствуþщие требованияì к ниì за-
каз÷ика. Сравнение зна÷ений коëи÷ества инфорìа-
öии, опреäеëенных разëи÷ныìи ìетоäаìи оöенива-
ния, способствует сокращениþ оøибок в проöессе
проãнозирования эконоìи÷еских характеристик про-
извоäства при созäании проãраììных проäуктов.
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Введение

Пробëеìа разработки практи÷ески поëезных, ре-
аëüно и øироко испоëüзуеìых интеëëектуаëüных про-
ãраììных систеì (ИПС) явëяется оäной из öентраëü-
ных пробëеì в обëасти искусственноãо интеëëекта.
Соãëасно работаì [1, 2] новые иäеи в сфере созäания
жизнеспособных ИПС связаны с управлением иìи.
Терìин "сопровожäение проãраììноãо среäства", поä
которыì пониìается изìенение коäа проãраììы, за-
ìеняется терìиноì "управëение проãраììныì среä-
ствоì", поä которыì пониìается реøение заäа÷ со-
провожäения проãраììноãо среäства с поìощüþ спе-
öиаëüных высокоуровневых ìеханизìов управëения,
своäящих к ìиниìуìу изìенение еãо коäа [1, 3, 4].

Управëяеìостü проãраììы в проöессе ее жизнен-
ноãо öикëа ìожет бытü äостиãнута свеäениеì к не-
коеìу разуìноìу ìиниìуìу ее проöеäурноãо коìпо-
нента за с÷ет преäставëения как ìожно боëüøей
инфорìаöии в ее äекëаративноì коìпоненте [1, 2].
В äанной работе проãраììная ÷астü ИПС преäстав-
ëяется как сеìанти÷еская сетü, с терìинаëüныìи вер-
øинаìи которой связаны проãраììные еäиниöы (ПЕ),
соäержащие проãраììный коä. В посëеäнее äесяти-
ëетие бëизкие иäеи испоëüзуþтся в обëасти интеãраöии
отäеëüных проãраìì в проãраììные систеìы ("оркест-
ровка" сервисов) с испоëüзованиеì äекëаративноãо
преäставëения схеìы интеãраöии [5, 6] и в обëасти ãе-

нераöии коäов проãраìì по UML-ìоäеëяì с поìощüþ
инструìентария äëя разработки поä управëениеì ìо-
äеëей (MDD) [3, 4]. Декëаративные коìпоненты рас-
сìатриваþтся как "ры÷аãи" äëя поëу÷ения управëяþ-
щих возäействий, обращенных к ИПС как объекту
управëения.

При разработке и управëении ИПС испоëüзуþтся
также ìоäеëи преäìетной обëасти и реøаеìых заäа÷,
их онтоëоãии [1, 7], а также äокуìентаöия ИПС, коì-
поненты которой структурированы и äоступны äëя
реäактирования. Важнейøиìи преäставитеëяìи ИПС
явëяþтся систеìы, в архитектуре которых явно выäе-
ëена отäеëüно храниìая, попоëняеìая и реäактируеìая
база знаний преäìетной обëасти. Базы знаний, базы
äанных, а также онтоëоãии явëяþтся инфорìаöион-
ныìи ресурсаìи (ИР), которые ìоãут обрабатыватüся
интеëëектуаëüныìи систеìаìи. Некоторые из онто-
ëоãий не испоëüзуþтся непосреäственно, но явëяþтся
ìетаинфорìаöией äëя знаний ëибо äанных. Ка÷ество
всех этих ИР вëияет на ка÷ество ИПС и требует со-
ответствуþщеãо управëения и ìониторинãа, пониìае-
ìоãо в øирокоì сìысëе как "спеöиаëüно орãанизо-
ванное, систеìати÷еское набëþäение за состояниеì
объектов ... с öеëüþ их оöенки, контроëя иëи проãноза"
(соãëасно www.tracker.co.ua/gps_glossary.html).

Цеëи настоящей работы — описатü спектр поäзаäа÷
ìониторинãа ресурсов, необхоäиìых äëя управëения
ИПС, и преäëожитü ìетоä такоãо ìониторинãа.

Представлен спектр подзадач мониторинга ресурсов, необходимых для
управления интеллектуальными программными системами и предложен
метод такого мониторинга.

Ключевые слова: интеллектуальная программная система, реша-
тель задач, информационный ресурс, онтология, модели программного
обеспечения, проектная модель программы, графовая модель, структур-
ное свойство, метрика проектной модели, инженерия интеллектуальных
программных систем
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Задачи управления ИПС, 
требующие мониторинга ИР

Испоëüзование при реаëизаöии интеëëектуаëüной
систеìы с конöептуаëüной базой знаний какой-ëибо
универсаëüной ìаøины вывоäа оказывается невоз-
ìожныì. В этоì сëу÷ае саìостоятеëüныì коìпонен-
тоì интеëëектуаëüной систеìы становится решатель
задач (рис. 1), т.е. проãраììа, которая, испоëüзуя базу
знаний, реøает заäа÷и интеëëектуаëüной систеìы [1].

Основные управëяþщие возäействия состоят в из-
ìенении базы знаний и изìенении ìоäеëей реøатеëя
(рис. 2), привоäящих к изìенениþ функöионаëüности и
äруãих характеристик ИПС. Цеëüþ управëения реøа-
теëяìи заäа÷ явëяется перìанентное привеäение их
свойств в соответствие с изìеняþщиìися текущиìи
требованияìи, усëовияìи экспëуатаöии, знанияìи
преäìетной обëасти, а также возìожныìи изìене-
нияìи онтоëоãии преäìетной обëасти [1].

На сеãоäняøний äенü о÷евиäна необхоäиìостü и
возìожностü управëения ИПС на уровне проектных
ìоäеëей приëожения (реøатеëя ИПС), на уровне про-
ектных ìоäеëей отäеëüной ПЕ (созäаваеìой в раìках

приëожения, но претенäуþщей на посëеäуþщее ис-
поëüзование äруãиìи приëоженияìи) и на уровне
преäставëения функöионаëüности приëожения (ìоäеëü
обрабатываеìых äанных, ìоäеëü поäзаäа÷ и их связи
с äанныìи).

Поскоëüку ìоäеëи кажäоãо из этих уровней преä-
ставиìы сеìанти÷ескиìи сетяìи, то основной набор
операöий (управëяþщих возäействий) похож на опе-
раöии работы с сетевыìи ìоäеëяìи äанных.

Операöии управëения на уровне преäставëения
функöионаëüности таковы: добавить вершину-подфунк-
цию в ìоäеëü поäзаäа÷ приëожения, удалить вершину-
подфункцию из ìоäеëи поäзаäа÷ приëожения, изменить
название функции. В ìоäеëи обрабатываеìых äанных и
их связей с поäзаäа÷аìи в ка÷естве входных или выход-
ных ресурсов приложения рассìатривается их метаин-
формация (онтология), поэтоìу требуþтся операöии
наä онтоëоãией: удалить, добавить, изменить элемент
(вершину) онтологии ресурса, добавить или удалить связь
(дугу) подфункции с онтологией ресурса.

Операöии управëения на уровне проектных ìоäеëей
приëожения таковы: добавить ПЕ в архитектурное
представление (сетü), удалить ПЕ из сети, изменить
имя (ссыëку на) ПЕ, добавить связь ìежäу существуþ-
щиìи ПЕ, удалить связь ìежäу ПЕ.

Дëя ИПС, реøатеëи заäа÷ которых проектируþтся
как ìноãоаãентные приëожения (в раìках экспери-
ìентаëüной техноëоãии разработки ИПС, иссëеäуеìой
в ëаборатории Интеëëектуаëüных Систеì ИАПУ ДВО
РАН), требуþтся äопоëнитеëüно операöии äëя "боëее
тонкоãо" управëяþщеãо возäействия. То же относится
и к управëениþ на уровне проектных ìоäеëей такой
ПЕ (аãента).

Боëее поäробное рассìотрение этих поäзаäа÷ уп-
равëения структурировано сëеäуþщиì образоì: сутü
управëения, требуþщийся ìониторинã ИР, требуеìое
управëение äокуìентаöией ИПС.

Подзадачи управления
на уровне представления 

функциональности приложения

В раìках экспериìентаëüной техно-
ëоãии разработки ИПС проектируþтся
ПЕ, которые абстраãированы от знания
тоãо, коìу они переäаþт управëение,
они ëиøü иìеþт знание о тоì, ÷то они
äоëжны сообщитü, т.е. знаþт форìат äëя
связи с неизвестныì поëу÷атеëеì уп-
равëения (сообщения).

Связывание этих ПЕ (аãентов, от-
äеëüные бëоки которых настроены на
обработку разных типов сообщений),
т.е. их "оркестровка" осуществëяется в
архитектурной ìоäеëи — сети, в которой
узëы соответствуþт бëокаì (проäукöий
аãентов), а äуãи поìе÷ены øабëонаìи
переäаваеìых сообщений и уто÷няþ-
щиìи ìеткаìи.

Рис. 1. Основные компоненты ИПС

Рис. 2. Информационные ресурсы, используемые при разработке ИПС
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Добавление подзадачи в приложение 
(без изменений входных или выходных данных)

Этот сëу÷ай озна÷ает изìенение в модели подзадач
приложения (добавление одной вершины-подзадачи и
требуеìых связей с ìетаинфорìаöией обрабатывае-
ìоãо äанноãо), обусëовëенное ëибо боëее äетаëüныì
анаëизоì функöионаëüности, ëибо расøирениеì тре-
бований к приëожениþ.

Управление состоит, наприìер, в поäборе ãотовой
ПЕ (аãента), реаëизуþщей эту поäфункöиþ, и (при ее
наëи÷ии) äобавëения ее в архитектурный проект äëя
посëеäуþщей отëаäки.

Мониторинг: поиск обрабатывающих агентов, преä-
назна÷енных (соãëасно их спеöификаöияì) äëя обра-
ботки äанных с той же ìетаинфорìаöией, ÷то и у поä-
заäа÷и, а при отсутствии обрабатываеìых äанных —
поиск управляющих агентов; оöенивание ìорфоëоãи-
÷еских свойств ìоäеëи поäзаäа÷, äëины и уникаëü-
ности названий верøин-поäзаäа÷.

Управление документацией состоит в отсëеживании
изìенений в сëеäуþщих äокуìентах: Требования,
Архитектурный проект (приëожения), Руковоäство по
испоëüзованиþ приëожения, Тесты приëожения.

Удаление подзадачи из приложения

Управление состоит в уäаëении ëиøней поäфунк-
öии из функöионаëüности приëожения.

Мониторинг: проверка неизбыточности ИР для мно-
жества подзадач (требуется выявитü фраãìенты онто-
ëоãий вхоäных и выхоäных ресурсов, äëя которых не
преäусìотрена обработка поäзаäа÷аìи приëожения, а
иìенно: требуется выявитü верøины в ìетаинфорìа-
öии ИР, такие, ÷то ни на оäну верøину "растущеãо" из
нее поääерева нет ссыëки из верøины-поäзаäа÷и в
модели подзадач приложения).

Управление документацией состоит в отсëежива-
нии изìенений в сëеäуþщих äокуìентах: Требова-
ния, Архитектурный проект, Руковоäство по испоëü-
зованиþ приëожения, Тесты приëожения.

Расширение онтологии 
входного или выходного данного

(чаще вместе с добавляемой подзадачей)

В этоì сëу÷ае, возìожно, потребуется внести из-
ìенения в модель подзадач приложения, ÷тобы äëя äо-
бавëяеìоãо эëеìента в структуру инфорìаöии быëа
преäусìотрена обработка в какой-нибуäü поäзаäа÷е
приëожения.

Управление состоит, наприìер, в выборке ПЕ
(агентов), вкëþ÷енных в архитектурный проект при-
ëожения, и работаþщих с обновëенныìи ИР, в пëа-
нировании созäания новых иëи изìенении существуþ-
щих ПЕ (бëоков), работаþщих с обновëенныìи ИР.

Мониторинг: проверка соответствия ìежäу онтоло-
гией ИР и моделью подзадач приложения (при äобавëе-
нии верøины в ìетаинфорìаöиþ вхоäноãо иëи вы-
хоäноãо ресурса требуется проверитü, понаäобятся ëи
äанные такоãо типа некоторой поäзаäа÷е приëоже-
ния, ина÷е ãоворя, требуется выявитü верøины иëи

поääеревüя онтологии, с которыìи не связаны верøи-
ны-поäзаäа÷и в модели подзадач приложения).

Управление документацией состоит в отсëежива-
нии изìенений в сëеäуþщих äокуìентах: Структура
вхоäных/выхоäных ресурсов, Моäеëü поäзаäа÷ реøа-
теëя, Архитектурный проект, Проект аãента, Тесты
приëожения.

Изменение онтологии
входных или выходных данных

Этот сëу÷ай озна÷ает изìенение сорта иëи названия
некоторой верøины ìетаинфорìаöии вхоäноãо иëи
выхоäноãо ресурса приëожения, уäаëение некоторой
верøины ìетаинфорìаöии вхоäноãо ресурса. В сëу÷ае
вхоäных äанных, возìожно, потребуется внести изìе-
нения в Проект агента, так как скорее всеãо, изìе-
нится операция проверки целостности ИР.

Управление состоит, наприìер, в выборке ПЕ
(агентов), вкëþ÷енных в архитектурный проект при-
ëожения, работаþщих с ИР, созäанныìи по äанной
ìетаинфорìаöии, в опреäеëении тех из них, на кото-
рые вëияет это изìенение; в пëанировании созäания
новых иëи изìенения существуþщих бëоков аãентов.

Мониторинг:
� при изìенении сорта иëи названия некоторой

верøины ìетаинфорìаöии вхоäноãо ресурса приëоже-
ния ìожет потребоватüся найти все порожденные по этой
вершине элементы вхоäноãо ресурса (есëи он уже порож-
äен), ÷тобы кто-то провериë, не "постраäаëи" ëи они;

� при уäаëении некоторой верøины ìетаинфорìа-
öии вхоäноãо ресурса приëожения требуется найти все
связанные с уäаëяеìой верøиной поäзаäа÷и приëоже-
ния (в модели подзадач приложения), они станут кан-
äиäатаìи на уäаëение; требуется найти и проверитü
все связанные с поääеревоì, в котороì уäаëяется вер-
øина, поäзаäа÷и приëожения (в модели подзадач при-
ложения).

Управление документацией состоит в отсëеживании
изìенений в сëеäуþщих äокуìентах: Требования, Архи-
тектурный проект, Проект аãента, Тесты приëожения.

Подзадачи управления на уровне 
проектных моделей приложения

Изменение
в архитектурном проекте приложения

Управление состоит, наприìер, в заìене версии
аãента, в заìене бëока — поëу÷атеëя некотороãо со-
общения.

Мониторинг:
� проверка внутренней согласованности архитек-

турного проекта приложения (требуется выявитü сооб-
щения, которые некоìу переäатü иëи не от коãо по-
ëу÷итü, а иìенно: требуется выявитü äуãи переäа÷и
сообщения в сети (архитектурном проекте) без вер-
øины-на÷аëа иëи без верøины-конöа);

� проверка согласованности архитектурного проекта
приложения и проектов агентов (требуется выявитü
наëи÷ие бëоков у кажäоãо аãента äëя обработки сооб-
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щений, переäаваеìых в соответствии с архитектурным
проектом приëожения).

Управление документацией состоит в отсëеживании
изìенений в сëеäуþщих äокуìентах: Моäеëü поäза-
äа÷ реøатеëя, Спеöификаöия аãента, Проект аãента,
Тесты приëожения.

Добавление ПЕ
в архитектурную модель приложения

Управление состоит, наприìер, в äобавëении аãента
иëи новоãо бëока некотороãо аãента, и "настройке" на
поëу÷ение некотороãо сообщения äобавëенноìу бëоку.

Мониторинг:
� проверка внутренней согласованности архитек-

турного проекта приложения (требуется выявитü сооб-
щения, которые некоìу переäатü иëи не от коãо по-
ëу÷итü, а иìенно: требуется выявитü äуãи переäа÷и
сообщения архитектурного проекта без верøины-на-
÷аëа иëи без верøины-конöа);

� проверка согласованности архитектурного про-
екта приложения и проектов агентов (требуется вы-
явитü наëи÷ие бëоков у кажäоãо аãента äëя обработ-
ки сообщений, переäаваеìых в соответствии с уп-
равëяþщиì ãрафоì приëожения, а иìенно: требует-
ся выявитü пары <название øабëона, иìя аãента>
äëя верøин-бëоков, таких, ÷то в проекте аãента, иìя
котороãо совпаäает с "иìя аãента", нет верøины
"бëок äëя øабëона", иìя которой совпаäает с "назва-
ние øабëона").

Управление документацией состоит в отсëеживании
изìенений в сëеäуþщих äокуìентах: Моäеëü поäза-
äа÷ реøатеëя, Спеöификаöия аãента, Проект аãента,
Тесты приëожения.

Подзадачи управления на уровне 
проектных моделей агентов

Добавление или удаление блока

Управление состоит в изìенении ÷исëа бëоков не-
котороãо аãента, наприìер, в öеëях усоверøенствова-
ния еãо как повторно испоëüзуеìой ПЕ.

Мониторинг:
� проверка соответствия поäзаäа÷ (в модели под-

задач приложения) и бëоков аãентов;
� проверка соответствия верøин архитектурного

проекта приложения блокам агентов приëожения.
Управление документацией состоит в отсëеживании

изìенений в сëеäуþщих äокуìентах: Архитектурный
проект, Спеöификаöия аãента, Руковоäство по ис-
поëüзованиþ аãента, Тесты аãента.

Изменение блока

Управление состоит в изìенении, наприìер, фор-
ìата поëу÷аеìых иëи переäаваеìых сообщений иëи
изìенении ìетоäа реøения (аëãоритìа) назна÷енной
бëоку поäфункöии.

Мониторинг: проверка неизбыточности и достаточ-
ности совокупности ПЕ для обрабатываемых ИР (тре-
буется выявитü онтоëоãии вхоäных и выхоäных ресур-

сов, соответствуþщих этоìу бëоку поäзаäа÷ в модели
подзадач приложения, и убеäитüся в их äостато÷ности
и отсутствии ëиøних).

Управление документацией состоит в отсëеживании
изìенений в сëеäуþщих äокуìентах: Архитектурный
проект, Спеöификаöия аãента, Руковоäство по ис-
поëüзованиþ аãента, Тесты аãента.

Метод мониторинга ИР

Преäëаãаеìый ìетоä ìониторинãа ИР основан на
опреäеëении и поëу÷ении зна÷ений структурных
свойств таких ресурсов, как храниìые в виäе сеìан-
ти÷еских сетей äекëаративные коìпоненты, ìоäеëи,
коìпоненты äокуìентаöии и обрабатываеìые знания
и äанные.

Есëи поä свойством ресурса пониìатü некоторуþ еãо
характернуþ особенностü иëи особенностü некотороãо
еãо осìысëенноãо фраãìента, то структурным свой-
ством ресурса явëяется свойство, опреäеëяеìое тоëü-
ко на основе анаëиза структуры этоãо ресурса [8, 9].

В раìках еäиноãо поäхоäа к оöениваниþ струк-
турных свойств äëя произвоëüноãо инфорìаöионно-
ãо ресурса преäëожены графовые модели, отражаþ-
щие разëи÷ные структурные свойства онтоëоãий и
äруãих инфорìаöионных ресурсов [8, 10]. Структур-
ный поäхоä позвоëяет еäинообразно отражатü и из-
ìерятü внутренние свойства ресурсов. Дëя опреäеëе-
ния структурных свойств испоëüзуþтся некоторые
из общеãо ìножества графовых моделей [8]. Все ãра-
фовые ìоäеëи явëяþтся ориентированныìи разìе-
÷енныìи ìуëüтиãрафаìи: и верøины, и äуãи в об-
щеì сëу÷ае иìеþт иìя, ìетку и принаäëежат к оä-
ноìу из заäаваеìых типов. Дëя кажäой из ìножества
графовых моделей описан способ ее построения по
форìаëизованноìу преäставëениþ инфорìаöион-
ноãо ресурса. Приìераìи ãрафовых ìоäеëей оäноãо
ресурса явëяþтся граф "теоретико-множественных"
связей, граф стандартной партономии, граф предмет-
но-ориентированных связей [8, 10].

Приìеры поäзаäа÷ ìониторинãа архитектуры при-
ëожения (ìоäеëируеìой ãрафоì преäìетно-ориенти-
рованных связей):

� найти множество вершин, в которые не входит
ни одна дуга переäа÷и сообщения;

� найти совпадающие метки дуг;

� найти множество вершин, у которых нет связи
"ссылка на агента".

Приìеры поäзаäа÷ ìониторинãа метаинформации
входного ресурса приëожения (ìоäеëируеìой графом
партономии):

� найти вершины-нетерминалы, для которых все
вершины-листы необязательны;

� найти пути в онтологии входного ресурса с недо-
определенными терминами.

Приìераìи ãрафовых ìоäеëей совокупности ресур-
сов (иëи разäеëенноãо на ìоäуëи ресурса) явëяþтся
граф использования и граф включения [8].
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Граф использования приìеняется äëя ìониторинãа
так называеìых "горизонтальных" связей, т.е. связей
ìежäу онтоëоãияìи (связей испоëüзования из äанной
онтоëоãии к äруãиì онтоëоãияì), ìежäу коìпонента-
ìи äокуìентаöии и äекëаративныìи ìоäеëяìи.

Приìеры поäзаäа÷ ìониторинãа соãëасованности
архитектуры приëожения и модели подзадач ("ãоризон-
таëüная "связü" äекëаративноãо коìпонента приëоже-
ния и коìпонента äокуìентаöии приëожения):

� найти множество вершин-подзадач (в модели под-
задач приложения), метки которых не совпадают с име-
нами вершин-агентов (архитектурноãо проекта прило-
жения);

� найти множество вершин-блоков в архитектур-
ном проекте, для которых нет связи с вершиной "ссылка
на агента" либо для вершины "ссылка на агента" не оп-
ределено значение.

Граф включения приìениì äëя иссëеäования "вер-
тикальных" связей — связей соответствия храниìых
ресурсов своиì онтоëоãияì.

Приìеры поäзаäа÷ ìониторинãа соãëасованности
ИР с их онтоëоãией:

� найти число дуг в метаинформации входного ре-
сурса, по которым еще не порождены вершины-термины
в данной информации;

� найти число информационных ресурсов, порож-
денных по данной метаинформации;

� найти дуги в метаинформации, для которых ни в
одном информационном ресурсе не порождены элементы
информации.

Управление ИР

В ИР важно соäержание инфорìаöии и ее уäобное
преäставëение äëя поëüзоватеëей, а также соответст-
вие постоянно ìеняþщиìся априорныì знанияì
поëüзоватеëей. Поскоëüку конöептуаëüный ИР преä-
ставëяется в терìинах соответствуþщей онтоëоãии, он
явëяется "неразрывной парой", состоящей из собст-
венно соäержания этоãо ресурса и еãо онтоëоãии, ко-
торые нахоäятся ìежäу собой в опреäеëенноì соот-
ветствии. Онтоëоãия ИР форìируется инженероì
знаний, а еãо соäержание — носитеëеì соответствуþ-
щей инфорìаöии [1].

Мониторинг информационных ресурсов направëен на
поëу÷ение неявной инфорìаöии, соäержащейся в них.
В сëу÷ае, коãäа ìониторинã осуществëяется в соответ-
ствии с априорныìи знанияìи спеöиаëистов, этиìи
знанияìи ìоãут бытü, наприìер, явные опреäеëения
структурных ìоäеëей этих ресурсов, их структурных
свойств в терìинах этих ìоäеëей, äефектов, неäостат-
ков, неуäобств и особенностей этих ресурсов в терìи-
нах этих свойств. Задачами мониторинга инфорìаöи-
онных ресурсов в этоì сëу÷ае явëяþтся построение
на основе априорных знаний структурных ìоäеëей
этих ресурсов, опреäеëение зна÷ений их структурных
свойств, выявëение äефектов, неäостатков, неуäобств
и особенностей в них [1, 9].

При ìониторинãе ресурсов наибоëее важно обнару-
житü ìножество дефектов. Неìаëое зна÷ение äëя ка÷е-
ства ИПС иìеþт и потенциальные неудобства. 

Дефектом инфорìаöионноãо ресурса с÷итаеì
свойство (иëи состояние) ресурса, äеëаþщее еãо не-
приãоäныì äëя испоëüзования при разработке ИС.
Потенциальное неудобство — свойство ИР, затруäняþ-
щее возìожностü ÷еëовека работатü с инфорìаöией
иëи снижаþщее эффективностü еãо автоìати÷еской
обработки [9].

Структурныìи äефектаìи базы знаний явëяþтся
наличие цикличных утверждений (опреäеëяется как ìно-
жество иëи ÷исëо öикëов в ãрафовой ìоäеëи), а также
несвязанность элементов знаний (опреäеëяется как от-
сутствие äуã в ãрафовой ìоäеëи). На практике это реäко
встре÷аþщиеся äефекты.

Боëее распространенныìи явëяþтся неструктурные
äефекты — показатеëи непоëноты, некорректности.
К таковыì относятся: отсутствующие фрагменты
(элементы) знаний, неверные названия терминов, неверные
значения сущностей. Автоìатизаöия их поиска труäно-
осуществиìа. Оäнако анаëиз структурных свойств по-
звоëяет найти "поäозритеëüные ìеста" в инфорìаöи-
онноì ресурсе, указатü на структурные особенности,
повыøаþщие риск внесения оøибок и риск их невы-
явëения и обеспе÷итü äеìонстраöиþ фраãìентов
структуры, обëеã÷аþщуþ поиск оøибок экспертоì
[9]. Дëя выявëения "поäозритеëüных ìест" эффектив-
но испоëüзоватü сëеäуþщие ìетрики:

� список всех совпадающих терминов;
� список всех похожих терминов (возìожные кри-

терии: боëее поëовины букв от на÷аëа названия, боëее
поëовины букв от конöа названия, отëи÷аþщихся на
оäну букву в сереäине названия).

Неверный набор значений термина ëеã÷е обнаружитü,
есëи воспоëüзоватüся ìетрикой объединение множеств
значений одноименных терминов.

Приìероì дефекта базы набëþäений уроëоãи÷е-
скоãо боëüноãо (оäной версии ресурса, разрабатывае-
ìоãо в ëаборатории интеëëектуаëüных систеì ИАПУ
ДВО РАН и преäназна÷енноãо äëя испоëüзования
в поäсистеìе веäения историй боëезни), на который
ìожно "выйти" с поìощüþ таких "вспоìоãатеëüных"
ìетрик, — зна÷ения "иìеется" и "отсутствует" äëя харак-
теристики "периоäи÷ностü" набëþäаеìоãо признака
"рвота" (вìесто траäиöионных äëя этой характеристи-
ки зна÷ений: оäнократно, 2—3 раза, ìноãократно, по-
стоянно, периоäи÷ески).

Среäи пробëеìно-независиìых потенциальных не-
удобств базы знаний актуаëüно свойство многозначные
термины, оäно из проявëений котороãо — множество
одноименных терминов с разной структурой (опреäеëя-
ется как ÷исëо оäноиìенных верøин в ãрафе парто-
ноìии). Это явëяется неуäобствоì при анаëизе/÷тении
и реäактировании базы знаний, проверке поëноты и
корректности ввеäенных знаний экспертоì, при вы-
боре поäхоäящеãо терìина äëя обозна÷ения некото-
рой сущности при проектировании äиаëоãа с экспер-
тоì. В öеëях еãо выявëения äëя рассìатриваеìоãо ре-
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сурса строится граф стандартной партономии. Дуãи
ãрафа принаäëежат оäноìу из трех типов — "состоит из"
(äëя тех сëу÷аев, коãäа указывается ìножество оäно-
типных ÷астей), "вкëþ÷ает ÷астü" (коãäа кажäая ÷астü
уникаëüна по своей структуре), "преäставëено аëüтер-
нативой".

Множество одноименных терминов с разной струк-
турой опреäеëяется как множество оäноиìенных вер-
øин в графе партономии, из которых выхоäят разные
äуãи иëи выхоäят äуãи к разныì верøинаì. Дëя этоãо
понаäобится ìетрика множество разных определений
указанного термина. И искоìое свойство-неудобство
буäет опреäеëятüся поэтапно.

Сна÷аëа опреäеëяется множество имен терминов
ресурса как ìножество иìен верøин в графе парто-
номии этоãо ресурса.

Даëее äëя кажäоãо иìени терìина опреäеëяется
ìетрика множество разных определений указанного
термина.

И, наконеö, свойство-неуäобство множество одно-
именных терминов с разной структурой буäет опреäе-
ëятüся как ìножество терìинов, äëя которых ìощ-
ностü зна÷ений ìетрики множество разных определе-
ний боëüøе еäиниöы [9].

Пример. Граф партономии, построенный äëя базы
знаний заболеваний офтальмологии (äëя оäной версии
базы знаний äиаãности÷еской ìеäиöинской систеìы,
разработанной также в ëаборатории интеëëектуаëü-
ных систеì ИАПУ ДВО РАН), соäержит боëее сотни
верøин, в тоì ÷исëе оäноиìенных. Естü äуãа "состоит
из" от "ка÷ественные зна÷ения" к "зна÷ение", äуãа
"вкëþ÷ает ÷астü" от "ка÷ественные зна÷ения" к "реак-
öия на возäействие события", äуãа "преäставëено аëü-
тернативой" от "выбор типа зна÷ений" к "öеëые зна-
÷ения" и от "выбор типа зна÷ений" к "ка÷ественные
зна÷ения".

Этап опреäеëения множества имен терминов ре-
сурса: фраãìент поëу÷енноãо зна÷ения — {"характе-
ристика", "выбор типа зна÷ений", "öеëые зна÷ения",
"ка÷ественные зна÷ения", "вариант НР"...}.

Этап опреäеëения äëя кажäоãо иìени терìина
множества разных определений указанного термина:
множество разных определений ("ка÷ественные зна÷е-
ния") = {{зна÷ение (*)}, {вариант КП (*)},{вариант
КП, КП, изìененное возäействиеì событий}, {вари-
ант (*)}, {вариант этиоëоãии (*)},{вариант НР (*)},
{{вариант НР, реакöия на возäействие события}}.

Этап опреäеëения свойства-неуäобства множество
одноименных терминов с разной структурой: фраãìент
поëу÷енноãо зна÷ения — множество одноименных
терминов с разной структурой = (..., "ка÷ественные
зна÷ения", ...)

Заключение

Преäëоженный набор поäзаäа÷ управëения приëо-
женияìи и поäзаäа÷ ìониторинãа их инфорìаöион-

ных ресурсов, необхоäиìый при разработке и управ-
ëении интеëëектуаëüныìи проãраììныìи систеìаìи,
явëяется основой äëя усоверøенствования техноëо-
ãии разработки управëяеìых ИПС.

Преäëаãаеìый ìетоä ìониторинãа ресурсов на базе
структурноãо поäхоäа явëяется основой äëя автоìати-
заöии тех коìпонентов инструìентария, которые ответ-
ственны за управëение реøатеëяìи заäа÷, за управëе-
ние и соãëасованностü äокуìентаöии и за ка÷ество
испоëüзуеìых при проектировании ìоäеëей, äекëара-
тивных коìпонентов саìих разрабатываеìых ИС, баз
знаний и äруãой храниìой инфорìаöии.

Описанный поäхоä в настоящее вреìя реаëизуется
в виäе экспериìентаëüноãо проãраììно-инфорìаöи-
онноãо коìпëекса äëя проектирования, реаëизаöии и
управëения ИПС. Прототипная версия коìпëекса вы-
поëняется на äвух языках проãраììирования — Java и
C++ (на C++ осуществëяется эффективная аппарат-
но-зависиìая реаëизаöия аãентной пëатфорìы, а на
Java — инструìенты äëя высокоуровневоãо управëе-
ния ИПС).

Работа выполнена при финансовой поддержке гран-
та РФФИ № 10-07-00089-a "Управление концептуаль-
ными метаонтологиями, онтологиями, знаниями и
данными в интеллектуальных системах" и гранта ДВО
РАН № 09-III-А-01-005 "Обеспечение качества интел-
лектуального программного обеспечения в процессе его
проектирования на основе онтологий".
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Âûÿâëåíèå âû÷èñëèòåëüíûõ àíîìàëèé
â ïðîãðàììíûõ ðåàëèçàöèÿõ àëãîðèòìîâ 
âû÷èñëèòåëüíîé ãåîìåòðèè*

Введение

Аëãоритìы вы÷исëитеëüной ãеоìетрии øироко
испоëüзуþтся äëя реøения разëи÷ных заäа÷. Прежäе
всеãо это:

� коìпüþтерная ãрафика как стати÷еская (CAD),
так и реаëüноãо вреìени (тренажерные систеìы, коì-
пüþтерные иãры);

� ãеоинфорìаöионные систеìы;
� коìпüþтерное зрение;
� ÷исëенные ìетоäы рас÷етов (в ÷астности, по-

строение рас÷етных сеток).
Особенностüþ рассìатриваеìоãо кëасса аëãорит-

ìов явëяется их ÷увствитеëüностü как к оøибкаì ок-
руãëения при заäании вхоäных äанных, так и к вы-
÷исëитеëüныì оøибкаì внутри саìоãо аëãоритìа.
Всëеäствие этоãо, на выхоäе аëãоритìа ìожно поëу÷итü

резуëüтаты, ка÷ественно отëи÷аþщиеся от истинных
(пересекаþщиеся отрезки ìоãут бытü интерпретиро-
ваны как непересекаþщиеся, выпукëый ìноãоуãоëü-
ник ìожет бытü воспринят как невыпукëый). В неко-
торых сëу÷аях возìожно äаже заöикëивание аëãорит-
ìа [1]. Поäобные ситуаöии назовеì вычислительными
аномалиями. При÷иной возникновения оøибок окруã-
ëения явëяется то, ÷то в реаëизаöиях поäобных аëãо-
ритìов ÷исëа, как правиëо, преäставëены в форìате
с пëаваþщей запятой. Сëеäоватеëüно, арифìети÷ес-
кие операöии наä ниìи выпоëняþтся не то÷но.

На практике (äëя набëþäатеëя) в заäа÷ах трехìер-
ной ãрафики оøибки окруãëения привоäят к сëеäуþ-
щиì нежеëатеëüныì эффектаì:

� некорректное (нереаëисти÷ное) повеäение äви-
жущихся объектов виртуаëüной реаëüности;

� явные äефекты изображения (артефакты), та-
кие, как:

� разрывы в поëиãонаëüных сетках трехìерных
ìоäеëей и ëанäøафтов;

В большинстве программных реализаций алгоритмов вычисления в дей-
ствительных числах заменяются на вычисления с плавающей запятой.
В большинстве случаев полученный результат не сильно отличается от
истинного, и полученной точности достаточно для практических целей.
Однако в некоторых случаях возможно получение результата, серьезно
отличающегося от истинного. Подобные ситуации назовем вычисли-
тельными аномалиями.

Дается определение вычислительной аномалии, анализируются причи-
ны ее появления, предлагаются способы выявления вычислительных ано-
малий и тестирования существующих реализаций алгоритмов.

Ключевые слова: вычислительная геометрия, числа с плавающей
запятой, ошибки округления, вычислительные аномалии, тестирование
программ

 *Работа выпоëнена при поääержке РФФИ (ãрант № 11-07-
00751-а).
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� ис÷езновение иëи появëение нежеëатеëüных
объектов всëеäствие неправиëüноãо опреäе-
ëения их виäиìости;

� äрожание аниìаöии и äруãие [2];

� неверное опреäеëение наëи÷ия стоëкновений.

Приìер артефактов изображения преäставëен на
рис. 1 (сì. третüþ сторону обëожки). При визуаëиза-
öии изображения аëãоритìоì Z-буфера [3, 4] оøибки
окруãëения привоäят к неверноìу опреäеëениþ виäи-
ìости ãраней трехìерной ìоäеëи.

Теì не ìенее, возìожности возникновения вы÷ис-
ëитеëüных аноìаëий в проöессе работы реаëизаöий
аëãоритìов вы÷исëитеëüной ãеоìетрии уäеëяется не-
äостато÷но вниìания. Кроìе тоãо, практи÷ески от-
сутствуþт среäства отëаäки, позвоëяþщие опреäеëитü
возìожностü возникновения вы÷исëитеëüных аноìа-
ëий в проãраììных реаëизаöиях аëãоритìов.

В äанной статüе преäëаãаþтся аëãоритìы выявëе-
ния вы÷исëитеëüных аноìаëий в реаëизаöиях аëãо-
ритìов вы÷исëитеëüной ãеоìетрии. Особое вниìание
уäеëено заäа÷е обнаружения стоëкновений трехìер-
ных объектов (collision detection) [5], поскоëüку она яв-
ëяется неотъеìëеìой ÷астüþ аëãоритìов визуаëиза-
öии трехìерных сöен как стати÷еских (САПР), так и
äинаìи÷еских (тренажерные систеìы, коìпüþтерные
иãры). Преäëаãается ìетоä выявëения возìожности
возникновения вы÷исëитеëüных аноìаëий в проãраì-
ìных бибëиотеках обнаружения стоëкновений.

1. Вычислительные аномалии

1.1. Последствия ошибок округления

В ка÷естве приìера неверноãо резуëüтата, поëу-
÷енноãо с испоëüзованиеì вы÷исëений с пëаваþщей
запятой, привеäеì сëеäуþщуþ заäа÷у. Дана пëоскостü α
(рис. 2), которая пересекает оси коорäинат в сëеäуþ-

щих то÷ках: A(1009;0;0), B(0;1013;0), C(0;0;1019). Не-
обхоäиìо опреäеëитü распоëожение то÷ки D относи-
теëüно äанной пëоскости, т.е. ориентаöии ÷етверки
то÷ек. В äанноì сëу÷ае, в зависиìости от ориентаöии
÷етверки то÷ек, оäна из то÷ек нахоäится иëи выøе
пëоскости, иëи ниже, иëи на пëоскости.

Данная заäа÷а реøается сëеäуþщиì образоì: ко-
орäинаты то÷ки D поäставëяþтся в уравнение пëос-
кости α и анаëизируется знак поëу÷енноãо выраже-
ния. Есëи резуëüтат равен нуëþ, то то÷ка D нахоäится
на пëоскости α, есëи <0 — то ниже пëоскости α, есëи
>0 — то выøе.

Дëя äанной пëоскости ìожно записатü уравнение
в отрезках:

 +  +  – 1 = 0.

Это же уравнение ìожно переписатü без испоëü-
зования äеëения:

1013•1019x + 1009•1019y + 1009•1013z –
– 1009•1013•1019 = 0. (1)

Провериì то÷ку D(227; 802; –17). Данная то÷ка на-
хоäится ниже рассìатриваеìой пëоскости. То÷ное
зна÷ения выражения (1) äëя äанной то÷ки равно –1.
Оäнако испоëüзуя äëя вы÷исëения зна÷ения выраже-
ния ÷исëа с пëаваþщей запятой оäинарной то÷ности
(фраãìент коäа на языке C, испоëüзуеìый äëя вы÷ис-
ëений, преäставëен на рис. 3), ìы поëу÷иì резуëüтат 6,
÷то озна÷ает, ÷то то÷ка D быëа оøибо÷но воспринята
как ëежащая выøе пëоскости. Боëее тоãо, испоëüзуя
фраãìент коäа, преäставëенный на рис.3, ìы поëу-
÷иì, ÷то то÷ки A(1009; 0; 0), B(0; 1013; 0), C(0; 0; 1019)
не принаäëежат пëоскости α. Обратите вниìание, ÷то
ìаксиìаëüные абсоëþтные зна÷ения коорäинат рас-
сìатриваеìых то÷ек в этоì приìере поряäка 1000.
Фраãìент коäа, показанный на рис. 3, корректен, есëи
с÷итатü арифìети÷еские операöии иäеаëüныìи, оäнако
он испоëüзует ÷исëа с пëаваþщей запятой оäинарной
то÷ности (äëина ÷исëа 32 бита). Сëеäует также отìе-
титü, ÷то при испоëüзовании ÷исеë с пëаваþщей за-
пятой, резуëüтат буäет зависетü от поряäка выпоë-
нения операöий.

1.2. Вычисления с плавающей запятой 
в стандарте IEEE754

Наибоëее распространенныì станäартоì преäстав-
ëения ÷исеë с пëаваþщей запятой в ЭВМ явëяется
станäарт IEEE 754-1985 [6]. В ÷астности, он испоëü-
зуется äëя преäставëения вещественных ÷исеë в x86-
совìестиìых проöессорах. Чисëо с пëаваþщей запя-

Рис. 2. Задача определения взаимного расположения точки и
плоскости

Рис. 3. Фрагмент кода на языке C, дающий неверный результат

x

1009
--------- y

1013
--------- z

1019
---------
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той состоит из ìантиссы q и экспоненты p. Саìо ÷ис-
ëо заäается форìуëой

x = q•2p.

В станäарте IEEE 754-2008 [7] опреäеëены также
÷исëа с äесяти÷ной экспонентой, в äаëüнейøеì буäеì
рассìатриватü тоëüко ÷исëа с äвои÷ной экспонентой,
как наибоëее ÷асто испоëüзуеìые. В станäарте IEEE
754—1985 испоëüзуþтся три форìата преäставëения
÷исеë с пëаваþщей запятой: короткий, äëинный и
расøиренный. Свеäения об этих форìатах привеäены
в табë. 1.

Есëи резуëüтат арифìети÷еской операöии не поìе-
щается в разряäнуþ сетку, происхоäит еãо окруãëение.
Станäарт IEEE 754 соäержит нескоëüко режиìов ок-
руãëения: с неäостаткоì (к +∞), с избыткоì (к –∞),
к бëижайøеìу преäставиìоìу ÷исëу, к 0. В x86-сов-
ìестиìых проöессорах, как правиëо, испоëüзуется
окруãëение äо бëижайøеãо преäставиìоãо ÷исëа.
Кроìе тоãо, в станäарте IEEE 754 преäусìотрено ис-
кëþ÷ение и фëаã, которые сиãнаëизируþт о произо-
øеäøеì окруãëении резуëüтата. В сопроöессорах x86-
совìестиìых проöессоров этоìу фëаãу соответствует
фëаã PE [8].

Вы÷исëения с пëаваþщей запятой иìеþт сëеäуþ-
щие неäостатки:

� то÷но ìожно преäставитü тоëüко раöионаëüные
÷исëа, знаìенатеëеì которых явëяется öеëая степенü
÷исëа 2, в общеì сëу÷ае ëþбое äействитеëüное ÷исëо
преäставëяется с поãреøностüþ;

� наруøаþтся свойства арифìети÷еских операöий
(наприìер, свойство ассоöиативности операöии сëо-
жения);

� существует явëение существенной потери зна-
÷иìости при вы÷итании äвух бëизких ÷исеë;

� наряäу с обы÷ныì перепоëнениеì иìеется ан-
типерепоëнение (обнуëение ìантиссы при окруãëе-
нии резуëüтата, бëизкоãо к нуëþ).

1.3. Подходы к снижению влияния 
ошибок округления на результаты алгоритмов

Основныìи поäхоäаìи к снижениþ вëияния оøи-
бок окруãëения на резуëüтаты аëãоритìов вы÷исëи-
теëüной ãеоìетрии, явëяþтся:

1) увеëи÷ение разряäности ÷исеë;

2) проверка ÷исеë на равенство с ввеäениеì интер-
ваëа не÷увствитеëüности;

3) изìенение поряäка арифìети÷еских операöий;
4) преäваритеëüная обработка ãеоìетри÷еских äан-

ных;
5) отäеëüная обработка вырожäенных и бëизких

к ниì сëу÷аев.
Наибоëее о÷евиäныì поäхоäоì явëяется увеëи÷е-

ние разряäной сетки ÷исеë с пëаваþщей запятой.
В некоторых сëу÷аях этот поäхоä ìожет бытü эффект-
ныì, оäнако он не устраняет вы÷исëитеëüные оøибки
поëностüþ. Ориãинаëüная реаëизаöия этоãо способа,
ориентированная на 3D-ãрафику реаëüноãо вреìени,
преäставëена в работе [2].

Сëеäуþщий поäхоä состоит в заìене проверок ра-
венства äвух ÷исеë с пëаваþщей запятой проверкаìи
на их äостато÷нуþ бëизостü, т.е. проверкаìи тоãо, ÷то
ìоäуëü их разности ìенüøе äостато÷но ìаëоãо ÷исëа ε.
Поäобный приеì испоëüзуется при проверке на ра-
венство нуëþ резуëüтата некотороãо выражения (на-
приìер, при проверке нахожäения трех то÷ек на оäной
пряìой). Оäнако в этоì сëу÷ае необхоäиìо äостато÷но
то÷но оöенитü ε, ÷тобы правиëüно поëу÷енные раз-
ëи÷ные зна÷ения не принятü за ноëü.

Третий поäхоä — внесение изìенений в поряäок
операöий наä ÷исëаìи. Наприìер, жеëатеëüно избе-
ãатü сëожений и вы÷итаний ÷исеë, сиëüно разëи÷аþ-
щихся по абсоëþтной веëи÷ине.

Четвертый поäхоä состоит в преобразовании исхоä-
ных äанных. Наприìер, при работе с поëиãонаëüныìи
сеткаìи жеëатеëüно разбиватü ìноãоуãоëüники на
треуãоëüники, так как три то÷ки всеãäа ëежат в оäной
пëоскости, а при переìещении ìноãоуãоëüника из-за
оøибок окруãëения еãо верøины ìоãут перестатü на-
хоäитüся в оäной пëоскости.

Пятый поäхоä состоит в разбиении ãеоìетри÷ес-
кой заäа÷и на нескоëüко сëу÷аев и испоëüзовании äëя
кажäоãо из них своеãо аëãоритìа реøения. Жеëатеëüно
отäеëüно рассìатриватü боëее простые ÷астные сëу÷аи,
вырожäенные сëу÷аи, а также сëу÷аи, наибоëее поä-
верженные вëияниþ оøибок окруãëения (наприìер,
сëу÷ай пересе÷ения "по÷ти параëëеëüных" пряìых) [9].

Боëüøинство пере÷исëенных поäхоäов иìеет сëе-
äуþщие неäостатки: ÷резìерное усëожнение аëãоритìа,
отсутствие универсаëüности, кроìе тоãо, все эти поä-

Таблица 1

Форматы чисел с плавающей запятой, определенные стандартом IEEE 754—1985

Форìат Дëина, бит
Ноìер бита,

заäаþщеãо знак
Разряäы экспоненты, ее äëина, 

зна÷ение ее сìещения
Разряäы ìантиссы, 

ее äëина
Соответствуþщий 

тип языка C

Короткий 32 31 30—23, 8 бит, 127 22—0, 23 бит float

Дëинный 64 63 62—52, 11 бит, 1023 51—0, 52 бит double

Расøиренный 80 79 78—64, 15 бит, 16383 63—0, 64 бит long double

pi112.fm  Page 18  Wednesday, February 1, 2012  11:53 AM



"Программная инженерия" № 1, 2012 19

хоäы не ãарантируþт отсутствие вы-
÷исëитеëüных аноìаëий. Поэтоìу преä-
ставëяþтся интересныìи как проверка
иìеþщейся реаëизаöии аëãоритìа на
поäверженностü вы÷исëитеëüныì ано-
ìаëияì, так и выявëение неäостоверных
резуëüтатов в проöессе вы÷исëений.

2. Вычислительные аномалии

2.1. Формализация понятия
"Вычислительная аномалия"

В äанноì разäеëе провоäится ис-
сëеäование ìеханизìа возникновения
вы÷исëитеëüных аноìаëий, вызванных
оøибкаìи окруãëения, т.е. в ка÷естве
при÷ины возникновения вы÷исëитеëüных аноìаëий
буäеì рассìатриватü тоëüко оøибки окруãëения. Рас-
сìотриì некий аëãоритì и еãо реаëизаöиþ, испоëüзу-
þщуþ вы÷исëения с пëаваþщей запятой.

Определение. Поä реализацией алгоритма буäеì
пониìатü ìаøинный коä аëãоритìа, выпоëняþщийся
на конкретной вы÷исëитеëüной систеìе.

О÷евиäно ÷то резуëüтат реаëизаöии аëãоритìа ìожет
не совпаäатü с резуëüтатоì абстрактноãо аëãоритìа.
Так как в äанноì иссëеäовании рассìатриваþтся вы-
÷исëитеëüные аноìаëии, исто÷никоì которых явëя-
þтся тоëüко оøибки окруãëения, сäеëаеì сëеäуþщее
äопущение.

Допущение 1. Буäеì с÷итатü, ÷то разëи÷ие ìежäу
аëãоритìоì и еãо реаëизаöией состоит тоëüко в заìе-
не äействитеëüных ÷исеë на оäин из типов äанных,
äоступных äëя äанной вы÷исëитеëüной систеìы.

Из этоãо сëеäует, ÷то:
� ìножество наборов вхоäных äанных реаëиза-

öии аëãоритìа явëяется поäìножествоì ìножества
наборов вхоäных äанных исхоäноãо аëãоритìа;

� операöии наä ÷исëаìи в реаëизаöии аëãоритìа,
испоëüзуþщей вы÷исëения с пëаваþщей запятой, ìо-
ãут провоäитüся нето÷но (с оøибкой окруãëения), т.е.
в некоторых сëу÷аях резуëüтат выпоëнения реаëиза-
öии аëãоритìа буäет отëи÷атüся от истинноãо резуëü-
тата аëãоритìа.

Иссëеäуеì при÷ины возникновения вы÷исëитеëü-
ных аноìаëий в реаëизаöиях аëãоритìов, испоëüзуþ-
щих вы÷исëения с пëаваþщей запятой.

Пустü в иссëеäуеìоì аëãоритìе необхоäиìо вы-
÷исëитü зна÷ение y = f (X ). Есëи f (x) непрерывна в
то÷ке X и в äостато÷но боëüøой ее окрестности, то
оøибки окруãëения оказываþт незна÷итеëüное вëия-
ние на резуëüтат вы÷исëения f (X ) (рис. 4, а). Есëи f (x)
иìеет то÷ки разрыва вбëизи то÷ки X, то оøибки ок-
руãëения ìоãут привести к резуëüтату, не иìеþщеìу
ни÷еãо общеãо с истинныì (рис. 4, б), т.е., к возник-
новениþ вы÷исëитеëüной аноìаëии. На рис. 4: X —
истинное зна÷ение арãуìента функöии, X* — вы÷ис-

ëенное зна÷ение арãуìента функöии, искаженное поä
вëияниеì оøибок окруãëения.

Определение. Качественно неверным результатом
вычисления функции f (x), иìеþщей хотя бы оäну то÷ку
разрыва, назовеì зна÷ение f (X*) äëя вы÷исëенноãо
зна÷ения арãуìента X*, которое из-за оøибок окруãëе-
ния принаäëежит иноìу, ÷еì истинное зна÷ение арãу-
ìента X, интерваëу непрерывности функöии f (x). Дру-
ãиìи сëоваìи, коãäа отрезок ⎣min(X*, X); max(X*, X)⎦
соäержит хотя бы оäин разрыв функöии f(x).

В аëãоритìах вы÷исëитеëüной ãеоìетрии из функ-
öий, иìеþщих разрывы, ÷аще всеãо испоëüзуþтся:
sgn(x), т.е. функöия опреäеëения знака ÷исëа, и функ-

öия y = . Операöиþ сравнения äвух ÷исеë a и b ìожно

преäставитü как sgn(a-b), сëеäоватеëüно, на ее резуëü-
тат оøибки окруãëения также ìоãут оказатü зна÷и-
теëüное вëияние.

Привеäеì приìер поëу÷ения ка÷ественно невер-
ноãо резуëüтата. То÷ное зна÷ение выражения

(2)

составëяет 450915465. Оäнако фраãìент коäа на языке
C, привеäенный на рис. 5, äаст резуëüтат –18127660,
резко отëи÷аþщийся от истинноãо.

Поäобная разниöа ìежäу истинныì зна÷ениеì вы-
ражения и резуëüтатоì выпоëнения проãраììы возни-
кает всëеäствие нето÷ноãо вы÷исëения разности äро-
бей. При этоì абсоëþтная поãреøностü вы÷исëения
знаìенатеëя выражения (2) невеëика, но то÷ное и вы-
÷исëенное с поìощüþ фраãìента коäа, привеäенноãо

1
x
--

30029
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-----------–

⎝ ⎠
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Рис. 5. Фрагмент кода на языке C, дающего неверный результат
из-за ошибок округления

Рис. 4. Влияние ошибок округления в случаях непрерывной функции (а) и функции,
имеющей разрыв (б)
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на рис. 5, зна÷ения знаìенатеëя иìеþт противопо-
ëожные знаки, ÷то привоäит к существенноìу разëи-
÷иþ зна÷ений их обратных веëи÷ин. В этоì приìере

в ка÷естве f (x) выступает функöия y = .

Опреäеëитü факт поëу÷ения ка÷ественно неверноãо
резуëüтата ìожно ëиøü зная истинный резуëüтат вы-
ражения. Дëя обнаружения возìожности возникнове-
ния ка÷ественно неверноãо резуëüтата в сëу÷ае, коãäа
то÷ный резуëüтат неизвестен (наприìер в проöессе вы-
÷исëения выражения), ввеäеì сëеäуþщие опреäеëения.

Пустü вы÷исëенное зна÷ение арãуìента X* иìеет
верхнþþ оöенку оøибки окруãëения ΔX, т.е., ÷то вы-
поëняется сëеäуþщее неравенство:

X* – ΔX m X m X * + ΔX, (3)

(т.е. истинное зна÷ение арãуìента соäержится в интер-
ваëе [X* – ΔX; X* + ΔX]). Тоãäа ìожно ввести понятие
"неäостоверный резуëüтат вы÷исëения функöии".

Определение. Недостоверным результатом вычис-
ления функции f (x) назовеì зна÷ение f (X*) äëя вы÷ис-
ëенноãо зна÷ения арãуìента X*, иìеþщеãо верхнþþ
оöенку оøибки окруãëения ΔX l 0 (уäовëетворяþщуþ
усëовиþ (3)), такуþ, ÷то в интерваë [X* – ΔX; X* + ΔX ]
вхоäит хотя бы оäин разрыв функöии f (x).

Резуëüтат, преäставëенный на рис. 6, а, явëяется
неäостоверныì, так как разрыв функöии ëежит внутри
поëу÷енноãо интерваëа (интерваë выäеëен серыì). Ре-
зуëüтат, преäставëенный на рис. 6, б, явëяется äосто-
верныì, так как поëу÷енный интерваë (выäеëен се-
рыì) не соäержит разрывов функöии f (x).

О÷евиäно, ÷то есëи f (X*) явëяется ка÷ественно не-
верныì резуëüтатоì, то это зна÷ение буäет явëятüся
неäостоверныì резуëüтатоì (так как ΔX — оöенка по-
ãреøности сверху). Поскоëüку, есëи X — истинное
зна÷ение арãуìента, то ìежäу Х и X* нахоäится хотя
бы оäна из то÷ек разрыва f (X*). Поэтоìу справеäëиво
сëеäуþщее утвержäение.

Утверждение 1. Отсутствие неäосто-
верных резуëüтатов в проöессе вы÷исëе-
ния аëãоритìа озна÷ает отсутствие ка-
÷ественно неверных резуëüтатов.

В äанной работе öеëесообразно сфор-
ìуëироватü сëеäуþщее оãрани÷ение.

Ограничение. Буäеì рассìатриватü аë-
ãоритìы, которые соäержат тоëüко сëеäу-
þщие операöии и функöии, выпоëняе-
ìые наä äействитеëüныìи ÷исëаìи:
сëожение, вы÷итание, уìножение, äеëе-
ние, опреäеëение знака ÷исëа — sgn(x),
сравнение äвух ÷исеë.

Данное оãрани÷ение сужает ìноже-
ство иссëеäуеìых аëãоритìов, оäнако
еìу уäовëетворяþт аëãоритìы реøения
наибоëее распространенных заäа÷ вы-

÷исëитеëüной ãеоìетрии: построение резуëüтатов бу-
ëевых операöий наä ìноãоãранникаìи, обнаружение
стоëкновений (есëи объекты заäаны ìноãоãранника-
ìи иëи сфераìи), построение выпукëой обоëо÷ки,
построение трианãуëяöии ìножества то÷ек.

Утверждение 2. Есëи выхоäныìи äанныìи аëãо-
ритìа явëяþтся зна÷ения, принаäëежащие коне÷ныì
ìножестваì, то отсутствие ка÷ественно неверных ре-
зуëüтатов в реаëизаöии аëãоритìа ãарантирует сов-
паäение ее резуëüтатов с истинныìи резуëüтатаìи аë-
ãоритìа.

С у÷етоì оãрани÷ения на функöии и операöии, ис-
поëüзуеìые в аëãоритìе, äанное утвержäение ìожно
äоказатü сëеäуþщиì образоì. Есëи выхоäная переìен-
ная рассìатриваеìоãо аëãоритìа ìожет приниìатü
коне÷ное ìножество зна÷ений, то ее зна÷ение вы÷ис-
ëяется путеì выпоëнения ряäа сравнений. Есëи ре-
зуëüтат кажäоãо сравнения верный, то буäет поëу÷ено
истинное зна÷ение такой переìенной.

Выхоäные äанные боëüøинства аëãоритìов вы÷ис-
ëитеëüной ãеоìетрии соäержат зна÷ения, принаäëе-
жащие коне÷ныì ìножестваì. Поэтоìу, исхоäя из
утвержäения 2, сфорìуëируеì сëеäуþщее äопущение.

Допущение 2. В ка÷естве при÷ины возникновения
вы÷исëитеëüных аноìаëий буäеì рассìатриватü тоëüко
поëу÷ение ка÷ественно неверноãо резуëüтата вы÷ис-
ëения функöии.

Исхоäя из сфорìуëированных äопущений, äаäиì
опреäеëение понятиþ "вы÷исëитеëüная аноìаëия" äëя
реаëизаöий аëãоритìов вы÷исëитеëüной ãеоìетрии.

Определение. Вычислительная аномалия (äëя реаëи-
заöий аëãоритìов вы÷исëитеëüной ãеоìетрии) — это
возникновение оäной из сëеäуþщих ситуаöий:

� поëу÷ение ка÷ественно неверноãо резуëüтата
в выхоäных äанных реаëизаöии аëãоритìа;

� заöикëивание реаëизаöии аëãоритìа.
Определение. Реаëизаöиþ аëãоритìа буäеì с÷итатü

подверженной вычислительным аномалиям, есëи хотя бы
äëя оäноãо набора вхоäных äанных, то÷но преäстав-

1
x
--

Рис. 6. Недостоверный (а) и достоверный (б) результаты вычисления функции,
имеющей разрыв
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ëенных в ее вхоäноì форìате, возникает вы÷исëи-
теëüная аноìаëия.

Отìетиì, ÷то при ввеäенных äопущениях заöикëи-
вание реаëизаöии аëãоритìа явëяется сëеäствиеì по-
ëу÷ения ка÷ественно неверноãо резуëüтата в проìе-
жуто÷ных äанных аëãоритìа.

Утверждение 3. При ввеäенных äопущениях отсут-
ствие неäостоверных резуëüтатов в реаëизаöии аëãорит-
ìа ãарантирует отсутствие вы÷исëитеëüных аноìаëий.

Данное утвержäение явëяется сëеäствиеì опреäе-
ëений вы÷исëитеëüной аноìаëии и неäостоверноãо
резуëüтата.

Сфорìуëированный в äанноì разäеëе ìеханизì
возникновения вы÷исëитеëüных аноìаëий в аëãорит-
ìах вы÷исëитеëüной ãеоìетрии äаëее буäет испоëüзован
äëя разработки аëãоритìов искëþ÷ения вы÷исëитеëü-
ных аноìаëий и иссëеäования реаëизаöий аëãоритìов
вы÷исëитеëüной ãеоìетрии на поäверженностü вы-
÷исëитеëüныì аноìаëияì.

2.2. Методы поиска вычислительных аномалий

Метоäы поиска вы÷исëитеëüных аноìаëий ìожно
разäеëитü на äва кëасса: тестируþщие аëãоритì как
"÷ерный ящик" и испоëüзуþщие исхоäные тексты иëи
ìаøинные коäы аëãоритìа. Первый кëасс ìетоäов
позвоëяет ответитü на вопрос: естü ëи возìожностü
возникновения вы÷исëитеëüной аноìаëии в äанной
реаëизаöии аëãоритìа. Наëи÷ие вы÷исëитеëüной ано-
ìаëии проверяется путеì сравнения этаëонных вы-
хоäных äанных с выхоäныìи äанныìи иссëеäуеìой
реаëизаöии аëãоритìа. Второй кëасс ìетоäов позво-
ëяет обнаружитü факт и ìесто возникновения вы÷ис-
ëитеëüной аноìаëии на произвоëüноì наборе вхоä-
ных äанных. В сëеäуþщих разäеëах буäут описаны
конкретные ìетоäы обоих кëассов.

При тестировании функöий как "÷ерных ящиков"
важно проверитü сохранение тех свойств их иäеаëü-
ных прототипов, которые явно иëи неявно испоëüзует
реаëизуеìый аëãоритì.

2.3. Поиск вычислительных аномалий 
в процессе выполнения программы

Как быëо показано в разä. 2.1, возìожностü возник-
новения вы÷исëитеëüной аноìаëии сëеäует из факта
поëу÷ения неäостоверноãо резуëüтата. Поэтоìу необ-
хоäиìо контроëироватü äостоверностü резуëüтата. Оäин
из способов контроëя — оöенка оøибки окруãëения,
присутствуþщей в резуëüтате [10—12].

Разрабатываеìый ìетоä оöенки äостоверности ре-
зуëüтата вы÷исëений с пëаваþщей запятой основан
на опреäеëении оöенки оøибки окруãëения оäновре-
ìенно с вы÷исëениеì резуëüтата выражения. О÷евиäно,
÷то в этоì сëу÷ае äëя поëу÷ения поäобной оöенки äо-
стато÷но заìенитü в исхоäноì коäе аëãоритìа тип
äанных с пëаваþщей запятой на тип, преäставëяþщий
"÷исëо с оöенкой оøибки окруãëения". Затеì, есëи

вы÷исëяеìая функöия иìеет разрыв и оöенка по-
ãреøности арãуìента функöии такова, ÷то в поëу÷ен-
ный интерваë попаäает хотя бы оäин из разрывов
функöии, то резуëüтат признается неäостоверныì.
Поäобный тип вы÷исëений называþт вы÷исëенияìи
с автоваëиäаöией.

Определение. Вычисления с автовалидацией — это
набор аëãоритìов преäставëения ÷исеë, сравнения
÷исеë, и выпоëнения операöий наä этиìи ÷исëаìи,
который позвоëяет в проöессе вы÷исëения опреäе-
ëитü факт поëу÷ения неäостоверноãо резуëüтата.

Приìероì вы÷исëений с автоваëиäаöией ìоãут сëу-
житü интерваëüные вы÷исëения [13, 14].

Существуþт äва основных способа преäставëения
÷исëовоãо интерваëа:

1. Преäставëение своиìи ãраниöаìи — äëя интер-
ваëа [c; d], c m d в паìяти ЭВМ запоìинаþтся иìенно
еãо ãраниöы. Вы÷исëения, оперируþщие поäобныìи
объектаìи, называþт интерваëüныìи.

2. Преäставëение ÷исëоì и поãреøностüþ — это
преäставëение интерваëа в виäе пары ÷исеë a ± Δa, ãäе
a — сереäина интерваëа, Δa — поãреøностü, с которой
известно ÷исëо a, Δa l 0.

Оба этих преäставëения эквиваëентны, поскоëüку
a ± Δa заäает интерваë [a – Δa; a + Δa], а интерваë [c; d]

ìожно заäатü как  ± .

Чтобы äëина интерваëа соответствоваëа верхней
оöенке поãреøности вы÷исëений, все операöии наä
интерваëаìи äоëжны обëаäатü сëеäуþщиì свойствоì:
интерваë, преäставëяþщий резуëüтат операöии наä ис-
хоäныìи интерваëаìи, äоëжен соäержатü в себе ìно-
жество резуëüтатов соответствуþщей операöии наä
÷исëаìи из этих интерваëов. Анаëоãи÷но, резуëüтаты
операöий наä ÷исëаìи с поãреøностüþ äоëжны заäа-
ватü интерваë, соäержащий в себе ìножество резуëü-
татов соответствуþщей операöии наä ÷исëаìи из ин-
терваëов, преäставëенных кажäыì из арãуìентов.

Это свойство ìожет бытü сфорìуëировано ина÷е:
есëи ÷исëо не принаäëежит резуëüтируþщеìу интер-
ваëу операöии, то оно не явëяется истинныì резуëü-
татоì операöии.

Рассìотриì способы выпоëнения арифìети÷ес-
ких операöий наä интерваëаìи, преäставëенныìи
своиìи ãраниöаìи. Преäпоëожиì, ÷то оøибки ок-
руãëения при вы÷исëении ãраниö интерваëов отсутс-
твуþт. Тоãäа поëу÷иì сëеäуþщие интерваëы äëя
суììы, разности, произвеäения, обратной и проти-
вопоëожной веëи÷ин, а также äëя ÷астноãо интерва-
ëов (табë. 2).

Есëи ÷исëо x преäставëено интерваëоì [c; d] со-
äержащиì 0, то, соãëасно опреäеëениþ, äанноìу

в разä. 2.1, резуëüтат выражения  буäет признан не-

äостоверныì.

d c+
2

--------- d c–
2

--------

1
x
--
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Есëи ãраниöы интерваëов преäставëены ÷исëаìи
с пëаваþщей запятой, то при их вы÷исëении неиз-
бежны окруãëения. Сëеäоватеëüно, возìожны сëу÷аи,
в которых истинное зна÷ение не буäет принаäëежатü
резуëüтируþщеìу интерваëу. Дëя искëþ÷ения таких
сëу÷аев необхоäиìо принуäитеëüно заäаватü режиìы
окруãëения. Зна÷ение нижней ãраниöы интерваëа
äоëжно бытü окруãëено с неäостаткоì, а верхней —
с избыткоì. В этоì сëу÷ае резуëüтируþщий интерваë
буäет соäержатü в себе истинный резуëüтат провеäен-
ной операöии. Исхоäя из этоãо, ìоäифиöируеì фор-
ìуëы, преäставëенные в табë. 2. Ввеäеì сëеäуþщие
обозна÷ения: резуëüтат операöии, поä÷еркнутой снизу,
окруãëяется с неäостаткоì, резуëüтат операöии, поä-
÷еркнутой сверху, окруãëяется с избыткоì. Тоãäа ре-
зуëüтаты операöий, преäставëенные в табë. 2 приìут
сëеäуþщий виä (табë. 3).

Рассìотриì способы выпоëнения арифìети÷еских
операöий наä интерваëаìи, преäставëенныìи как ÷ис-
ëо и поãреøностü. В ка÷естве оöенки выбереì ìакси-
ìаëüнуþ теорети÷ескуþ оöенку оøибки окруãëения.

Преäпоëожиì, ÷то оøибки окруãëения при вы÷ис-
ëении резуëüтатов отсутствуþт. Тоãäа поëу÷иì сëеäу-
þщие интерваëы äëя суììы, разности, произвеäения
и обратной веëи÷ины (табë. 4).

Отìетиì, ÷то есëи a m Δa, то резуëüтат вы÷исëе-

ния  буäет признан неäостоверныì.

Есëи ÷исëо и оöенка еãо поãреøности преäставëены
÷исëаìи с пëаваþщей запятой, то при их вы÷исëении
неизбежны окруãëения. Сëеäоватеëüно, и зäесü воз-
ìожны сëу÷аи, в которых истинное зна÷ение не буäет
принаäëежатü резуëüтируþщеìу интерваëу. Дëя ис-
кëþ÷ения таких сëу÷аев, при вы÷исëении оöенки
поãреøности также необхоäиìо принуäитеëüно заäа-
ватü режиìы окруãëения. Исхоäя из этоãо, ìоäифи-
öируеì форìуëы, преäставëенные в табë. 4.

Принöип ìоäификаöии форìуë äëя оöенки поãреø-
ности операöий состоит в сëеäуþщеì: необхоäиìо ус-
тановитü режиìы окруãëения такиì образоì, ÷тобы
поëу÷итü наибоëüøее зна÷ение оöенки поãреøности.
Кроìе тоãо, необхоäиìо проверитü, иìеëо ëи ìесто
окруãëение резуëüтата операöии. Есëи äа, то к оöенке
поãреøности необхоäиìо äобавитü (окруãëяя резуëü-
тат с избыткоì) d/2, ãäе d — вес ìëаäøеãо разряäа
ìантиссы резуëüтата соответствуþщей операöии.
В FPU x86-совìестиìых проöессоров наëи÷ие окруã-
ëения ìожно опреäеëитü по фëаãу PE состояния со-

Таблица 3

Результаты операций для интервальных вычислений 
при округлении результатов

Операöия Резуëüтируþщий интерваë

[c
1
; d

1
] + [c

2
; d

2
] 

[c1; d1] – [c2; d2] 

[c1; d1]•[c2; d2]
 

[c; d]–1, cd > 0

–[c; d] [–d; –c] 

[c1; d1]/[c2; d2], c2d2 > 0 [c1; d1]•[c2; d2]
–1

c
1

c
2

+ ; d
1

d
2

+[ ]

c
1

d
2

– ; d
1

c
2

–[ ]

[min(c1d1, c1d2, c2d1, c2d2); 

max(c
1
d
1
, c

1
d
2
, c

2
d
1
, c

2
d
2
)]

1
d
--- 1

c
--;

Таблица 2

Результаты арифметических операций над интервалами

Операöия Резуëüтируþщий интерваë

[c1; d1] + [c2; d2] [c1 + c2; d1 + d2] 

[c1; d1] – [c2; d2] [c1 – d2; d1 – c2]

[c
1
; d

1
]•[c

2
; d

2
] 

[min(c
1
d
1
, c

1
d
2
, c

2
d
1
, c

2
d
2
); 

max(c
1
d
1
, c

1
d
2
, c

2
d
1
, c

2
d
2
)]

[c; d]–1, cd > 0 [1/d; 1/c] 

–[c; d] [–d; –c] 

[c
1
; d

1
]/[c

2
; d

2
], c

2
d
2
 > 0 [c

1
; d

1
]•[c

2
; d

2
]–1

1
a
--

Таблица 5

Оценки максимальной погрешности для различных
арифметических операций над интервалами, представленными 

как число и погрешность, при наличии ошибок округления

Операöия Оöенка поãреøности

a + b

a – b

a•b

, a l Δa

Δa + Δb + d

Δa + Δb + d

|a|•Δb + |b|•Δa + Δa•Δb + d

1
a
-- Δa/(|a|•(|a| – Δa)) + d

Таблица 4

Оценки максимальной погрешности
для различных арифметических операций над интервалами, 

представленными как число и погрешность

Операöия Оöенка поãреøности

a + b Δa + Δb

a – b Δa + Δb

a•b |a|Δb + |b|Δa + ΔaΔb

, a > Δa Δa/(|a|(|a| – Δa))
1
a
--
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проöессора [8]. Тоãäа резуëüтаты операöий, преäстав-
ëенные в табë. 4, приìут сëеäуþщий виä (табë. 5).

Отìетиì, ÷то универсаëüные проãраììные интер-
фейсы äëя заäания режиìов окруãëения и опреäеëения
факта поëу÷ения нето÷ноãо резуëüтата в настоящее
вреìя отсутствуþт, ÷то оãрани÷ивает возìожности
написания кросс-пëатфорìенных реаëизаöий приве-
äенных типов вы÷исëений [14].

Оöенка поãреøности резуëüтата анаëизируется
тоëüко переä выпоëнениеì операöий, äëя которых
возìожно поëу÷ение неäостоверноãо резуëüтата.
К такиì операöияì относятся: вы÷исëение функöий,
иìеþщих разрывы; проверка усëовий ветвëения (есëи
äве ветви иìеþт существенное разëи÷ие в обработке).
Переä вы÷исëениеì функöии f (x), иìеþщей разрыв
в то÷ке X, необхоäиìо проверитü усëовие:

|a – X | m Δa, (4)

ãäе a — ÷исëо в форìате с пëаваþщей запятой, пере-
äаваеìое на вхоä f (x), Δa — оöенка поãреøности äëя a.
Есëи усëовие (4) выпоëнено, резуëüтат вы÷исëения
функöии f (x) с÷итается неäостоверныì. В этоì сëу÷ае
выражение äоëжно бытü вы÷исëено повторно с ис-
поëüзованиеì вы÷исëения боëüøей то÷ности иëи вы-
÷исëения с искëþ÷ениеì оøибок окруãëения. Ана-
ëоãи÷но, при сравнении äвух ÷исеë a и b, иìеþщих
оöенки поãреøности Δa и Δb соответственно, выпоë-
нение усëовия

|a – b| m |Δa + Δb|, (5)

озна÷ает неäостоверностü резуëüтата и необхоäиìостü
повторноãо вы÷исëения хотя бы оäноãо из ÷исеë a и b.

Дëя аëãоритìов вы÷исëитеëüной ãеоìетрии, опе-
рируþщих пряìыìи иëи отрезкаìи, испоëüзуþтся
функöии sgn(x) и 1/x. Дëя этих функöий усëовие (5)
превращается в:

|a| m Δa.

Разработанный аëãоритì оöенки оøибок окруãëе-
ния реаëизован в проãраììной бибëиотеке, написан-
ной на языке C++.

Сëовесное описание аëãоритìа сëеäуþщее:

1. Присвоение оöенки оøибки окруãëения кажäоìу
вхоäноìу ÷исëу. Такая оöенка äоëжна бытü равной 0
в сëу÷ае, есëи вхоäные äанные вы÷исëены и преä-
ставëены то÷но, иëи d/2 (ãäе d — вес ìëаäøеãо раз-
ряäа ìантиссы ÷исëа) в сëу÷ае, есëи при преобразо-
вании в форìат с пëаваþщей запятой произоøëо ок-
руãëение. На этоì øаãе ìожно заäатü ëþбое зна÷ение
оøибки окруãëения в исхоäных äанных.

2. Дëя всех иссëеäуеìых арифìети÷еских опера-
öий наä ÷исëаìи с пëаваþщей запятой в аëãоритìе
повторитü øаãи с 3 по 6.

3. Есëи функöия (иëи операöия) иìеет особые то÷-
ки (разрыв), наприìер, 1/x, перейти к øаãу 4, ина÷е
перейти к øаãу 6.

4. Есëи в резуëüтате текущей операöии ìожет бытü
поëу÷ен неäостоверный резуëüтат, то проверитü воз-
ìожностü возникновения вы÷исëитеëüной аноìаëии
на äанной операöии, испоëüзуя форìуëы (4) иëи (5).

5. Есëи проверяеìое усëовие ((4) иëи (5), в зави-
сиìости от текущей операöии) выпоëнено, то резуëü-
тат с÷итается неäостоверныì и текущая ситуаöия тре-
бует особой обработки (наприìер, ìожет бытü вызва-
но искëþ÷ение). Ина÷е — перехоä к øаãу 6.

6. Вы÷исëение резуëüтата операöии, а также оöен-
ка поãреøности вы÷исëенноãо резуëüтата. Вы÷исëе-
ние оöенки поãреøности происхоäит с испоëüзовани-
еì форìуë, преäставëенных в табë. 2. Кроìе тоãо,
к поëу÷енной такиì образоì оöенке поãреøности
сëеäует äобавитü d/2 в сëу÷ае, есëи при вы÷исëении
резуëüтата операöии произоøëо окруãëение.

Есëи поëу÷ен неäостоверный резуëüтат, то сущес-
твует возìожностü возникновения вы÷исëитеëüной
аноìаëии. Обработка таких резуëüтатов ìожет бытü
провеäена вру÷нуþ. В общеì сëу÷ае вы÷исëения
äоëжны бытü повторены с испоëüзованиеì боëее то÷-
ноãо преäставëения с пëаваþщей запятой иëи вы÷ис-
ëения с искëþ÷ениеì оøибок окруãëения.

Поäобный аëãоритì ìожет бытü поëезен при от-
ëаäке проãраìì äëя опреäеëения возìожности воз-
никновения вы÷исëитеëüных аноìаëий. Неäостаток
аëãоритìа сëеäуþщий: так как испоëüзуется ìакси-
ìаëüное теорети÷ески возìожное зна÷ение поãреø-
ности (оöенка сверху), то при оöенке поãреøности
резуëüтата проãраììы, провоäящей äостато÷но äëин-
нуþ öепо÷ку вы÷исëений (наприìер, äостато÷ное
боëüøое коëи÷ество итераöий при реøении заäа÷и
÷исëенныì ìетоäоì), оöенка поãреøности резуëüтата
ìожет оказатüся сиëüно завыøенной, поэтоìу ìожет
резко повыситüся ÷исëо ëожных срабатываний (аëãо-
ритì ìожет выäаватü сиãнаë о возìожности поëу÷е-
ния неäостоверноãо резуëüтата по÷ти äëя всех вхоä-
ных зна÷ений). Оäнако äëя небоëüøих отëаживаеìых
у÷астков коäа аëãоритì буäет äостато÷но то÷но äетек-
тироватü возìожностü возникновения аноìаëий. По-
äобные у÷астки ÷асто возникаþт в преäикатах вы÷ис-
ëитеëüной ãеоìетрии.

Сëеäует сказатü, ÷то резуëüтат выпоëнения опера-
öий наä ÷исëаìи с пëаваþщей запятой зависит от
проöессора, на котороì выпоëняется проãраììа, от
испоëüзуеìой операöионной систеìы и от настроек
коìпиëятора. Не во всех коìбинаöиях этих параìет-
ров вы÷исëения осуществëяþтся строãо по станäарту
IEEE 754 [13]. В некоторых сëу÷аях возìожна повы-
øенная оøибка окруãëения, отсутствие некоторых
режиìов окруãëения иëи фëаãа нето÷ноãо резуëüтата.
Данная бибëиотека разработана äëя x86-совìестиìых
проöессоров (так как испоëüзует управëение режиìа-
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ìи работы сопроöессора ÷ерез коìанäы ассеìбëера).
Тестирование провоäиëосü äëя Windows XP SP3
(версия среäы разработки VisualStudio 2005 SP1) и äëя
OpenSUSE Linux 11.2 (версия коìпиëятора GCC 4).

2.4. Поиск вычислительных аномалий 
в существующих реализациях алгоритмов

Преäëаãаеìый ìетоä состоит в вы÷исëении ре-
зуëüтатов реаëизаöии аëãоритìа äëя спеöиаëüно сãе-
нерированных наборов äанных и сравнении поëу÷ен-
ных резуëüтатов с этаëонныìи резуëüтатаìи. Это äает
возìожностü тестироватü реаëизаöии аëãоритìов, не
иìея их исхоäных текстов. Еäинственная инфорìа-
öия, которая необхоäиìа — это форìат ÷исеë с пëа-
ваþщей запятой, испоëüзуþщийся в иссëеäуеìой ре-
аëизаöии. Преäпоëаãается, ÷то иссëеäуеìая реаëиза-
öия аëãоритìа испоëüзует вы÷исëения с пëаваþщей
запятой (форìат float иëи double станäарта IEEE 754).
Кроìе тоãо, аëãоритì äоëжен уäовëетворятü оãрани-
÷енияì, ввеäенныì в разä. 2.1.

Метоä вкëþ÷ает в себя сëеäуþщие øаãи.
Шаг 1. Выбор ÷астноãо сëу÷ая заäа÷и, которуþ

реøает тестируеìая реаëизаöия аëãоритìа (реаëиза-
öия IT). Выбранный ÷астный сëу÷ай назовеì ìоäеëü-
ной заäа÷ей. Боëее тоãо, он äоëжен бытü поäзаäа÷ей,
возникаþщей при реøении заäа÷и äëя общеãо сëу÷ая.
На этоì же øаãе выбирается äиапазон вхоäных пере-
ìенных.

Шаг 2. Созäание äвух тестовых реаëизаöий äëя вы-
бранноãо ÷астноãо сëу÷ая: испоëüзуþщуþ вы÷исëе-
ния с пëаваþщей запятой (реаëизаöия If) и испоëüзу-
þщуþ вы÷исëения с искëþ÷ениеì оøибок окруãëе-
ния (реаëизаöия IR). If необхоäиìа äëя оöенки
оøибок окруãëения, такиì образоì ìожет бытü поëу-
÷ена косвенная оöенка оøибок окруãëения, возника-
þщих в реаëизаöии IT. Реаëизаöия IR обëаäает сëеäу-
þщиì свойствоì: äëя кажäоãо вхоäноãо набора äан-
ных, то÷но преäставиìоãо в форìате вхоäных äанных
If, резуëüтат IR совпаäает с резуëüтатоì абстрактноãо
аëãоритìа. Сëеäоватеëüно, с поìощüþ IR ìоãут бытü
поëу÷ены этаëонные резуëüтаты.

Шаг 3. Оöенка оøибок окруãëения, возникаþщих
в If.

Шаг 4. Генераöия вхоäных наборов äанных, äëя
которых реаëизаöия If возвращает неäостоверный ре-
зуëüтат (испоëüзуя при этоì оøибку окруãëения, по-
ëу÷еннуþ на øаãе 3).

Шаг 5. Вы÷исëение и сравнение резуëüтатов
реаëизаöий IT, If, IR äëя наборов äанных, сãенериро-
ванных на øаãе 4. Есëи хотя бы äëя оäноãо из сãене-
рированных наборов äанных резуëüтат реаëизаöии IT
отëи÷ается от резуëüтата реаëизаöии IR, тоãäа реаëи-
заöия IT с÷итается поäверженной вы÷исëитеëüныì
аноìаëияì.

Преäëоженный ìетоä упрощает нахожäение вхоä-
ных äанных, äëя которых тестируеìая реаëизаöия

возвращает неверный резуëüтат. Оäнако совпаäение
резуëüтатов IT и резуëüтатов IR äëя сãенерированных
äанных не озна÷ает, ÷то реаëизаöия IT не поäвержена
вы÷исëитеëüныì аноìаëияì.

Приìениì разработанный ìетоä к существуþщиì
реаëизаöияì аëãоритìов обнаружения стоëкновений.

3. Эксперимент по тестированию 
библиотек обнаружения столкновений

3.1. Задача обнаружения столкновений

Заäа÷а обнаружения стоëкновений (collision detec-
tion) [5] состоит в обнаружении факта пересе÷ения
иëи касания ãеоìетри÷еских теë. Метоäы обнаруже-
ния стоëкновений трехìерных объектов приìеняþт-
ся в систеìах визуаëизаöии, аëãоритìах ãеоìетри÷ес-
коãо ìоäеëирования. Основные их приìенения: коì-
пüþтерные иãры, тренажерные систеìы, САПР.

Существуþт äва поäхоäа к реøениþ заäа÷и обна-
ружения стоëкновений.

1. Прибëиженный: объекты аппроксиìируþтся те-
ëаìи, проверка на пересе÷ение с которыìи выпоëня-
ется зна÷итеëüно быстрее. В ка÷естве поäобных теë
выступаþт сферы, параëëеëепипеäы, öиëинäры, а
также их объеäинения, орãанизованные в äеревüя оã-
рани÷иваþщих объеìов [5]. Бибëиотеки, реаëизуþ-
щие äанный поäхоä, жертвуþт то÷ностüþ в уãоäу ско-
рости, при этоì они поäхоäят äëя заäа÷, ãäе возìож-
ностü возникновения вы÷исëитеëüной аноìаëии не
явëяется стоëü крити÷ной (наприìер, äëя коìпüþтер-
ных иãр).

2. То÷ный: на пересе÷ение проверяþтся ãеоìетри-
÷еские теëа, преäставëяþщие объекты. Оäнако при-
еìы, описанные в преäыäущеì пункте, ìоãут испоëü-
зоватüся äëя ускорения вы÷исëений. Поäобные биб-
ëиотеки ìоãут приìенятüся как в ãрафике реаëüноãо
вреìени, так и в САПР.

В äаëüнейøеì буäеì рассìатриватü бибëиотеки,
реаëизуþщие поäхоä 2, так как они äоëжны äаватü
то÷ный ответ на вопрос о наëи÷ии стоëкновения. Как
правиëо, ìоäеëи трехìерных объектов преäставëяþтся
в виäе ìноãоãранников. Поэтоìу заäа÷а обнаружения
стоëкновений своäится к заäа÷е пересе÷ения ìноãо-
ãранников [5].

На äанный ìоìент существует ìножество реаëи-
заöий аëãоритìов реøения äанной заäа÷и, офорìëен-
ных в виäе проãраììных бибëиотек: SOLID [15],
ColDet [16], OPCODE [17], COLLIDE [18]. Во ìноãих
бибëиотеках ÷исëа преäставëяþтся в форìате с пëа-
ваþщей запятой, сëеäоватеëüно, резуëüтаты ариф-
ìети÷еских операöий наä ниìи соäержат оøибки
окруãëения.

Геоìетри÷еские теëа ìоãут заäаватüся сëеäуþщиì
образоì:

� как резуëüтат операöий наä боëее простыìи те-
ëаìи (конструктивная ãеоìетрия);
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� как поëиãонаëüная сетка;
� как неупоряäо÷енный набор ìноãоуãоëüников

(polygon soup);
� анаëити÷ески;
� как резуëüтат пересе÷ения нескоëüких поëу-

пространств.
Наибоëее распространенныìи способаìи äëя биб-

ëиотек, реаëизуþщих то÷ный поäхоä, явëяþтся преä-
ставëение объекта поëиãонаëüной сеткой иëи неупо-
ряäо÷енныì набороì ìноãоуãоëüников. В этоì сëу-
÷ае äëя обнаружения факта пересе÷ения äвух теë
важной становится поäзаäа÷а обнаружения взаиìноãо
распоëожения то÷ки и пëоскости.

3.2. Особенности генерации тестовых данных

Приìениì ìетоä, преäëоженный в разä. 2.4, äëя
тестирования бибëиотек обнаружения стоëкновений.

Дëя бибëиотек обнаружения стоëкновений в ка-
÷естве ìоäеëüной выбереì заäа÷у опреäеëения взаиì-
ноãо распоëожения то÷ки и пëоскости, так как эта за-
äа÷а явëяется основной поäзаäа÷ей äëя опреäеëения
факта пересе÷ения äвух ìноãоãранников, кроìе тоãо,
аëãоритì ее реøения äостато÷но прост. Моäеëüнуþ
заäа÷у буäеì реøатü при сëеäуþщих оãрани÷ениях:

1. Пëоскостü заäается уравнениеì в отрезках

+  +  – 1 = 0 (ãäе a, b, c — натураëüные ÷исëа).

2. Оãрани÷иìся то÷каìи с öеëыìи коорäинатаìи,
äëя которых (0 m x m 2a; 0 m y m 2b; –c m z m c).

Тоãäа взаиìное распоëожение то÷ки (x, y, z) и
пëоскости опреäеëяется знакоì выражения:

bcx + acy + abz – abc. (6)

Поскоëüку äëя вы÷исëения зна÷ения выражения (6)
испоëüзуþтся ÷исëа с пëаваþщей запятой, оно буäет
вы÷исëено с поãреøностüþ. Оäнако äëя боëüøинства
то÷ек знак выражения (6) буäет опреäеëен верно, ÷то
в äанноì сëу÷ае озна÷ает отсутствие вы÷исëитеëüной
аноìаëии.

Посëе установки этих оãрани÷ений ìожно оöе-
нитü ìаксиìаëüнуþ веëи÷ину оøибки окруãëения,
возникаþщей при вы÷исëении äанноãо выражения.
Дëя выбранной обëасти трехìерноãо пространства
(в сëу÷ае, есëи испоëüзуется режиì окруãëения к бëи-
жайøеìу преäставиìоìу ÷исëу):

ε = 3val(abc),

ãäе val(x) вес ìëаäøеãо разряäа ìантиссы ÷исëа с пëа-
ваþщей запятой, бëижайøеãо к x.

Доказатеëüство:

Δ(bcx + acy + abz – abc) m
m Δ(bcx) + Δ(acy) + Δ(abz) + Δ(abc),

ãäе Δ(x) — верхняя оöенка оøибки окруãëения äëя x.
Поскоëüку обëастü пространства, в которой буäут ãе-

нерироватüся то÷ки, оãрани÷ена (сì. выøе), верно
сëеäуþщее неравенство:

Δ(bcx) + Δ(acy) + Δ(abz) + Δ(abc) m
m Δ(2bcx) + Δ(2acb) + Δ(abc) + Δ(abc).

Бëаãоäаря особенностяì форìата ÷исеë с пëаваþ-
щей запятой станäарта IEEE 754, норìаëизованные
÷исëа x и 2x иìеþт оäинаковые ìантиссы, поэтоìу
Δ(2bca) = 2Δ(bca). Тоãäа:

Δ(bcx + acy + abz – abc) m 6Δ(abc).

Есëи abc иìеет то÷ное преäставëение во внутреннеì
форìате FPU (äëя архитектуры x86 это 80-битный фор-
ìат) [8] и испоëüзуется режиì окруãëения к бëижай-
øеìу преäставиìоìу ÷исëу, тоãäа Δ(abc) = val(abc)/2.
Иныìи сëоваìи:

Δ(bcx + acy + abz – abc) m 3val(abc).

Выбор ÷исеë a, b и c необхоäиìо провести такиì
образоì, ÷тобы их произвеäение преäставëяëосü
в форìате с пëаваþщей запятой нето÷но. Также,
НОД(a, b) и НОД(b, c) äоëжны бытü равны 1, так как
в этоì сëу÷ае сãенерированные то÷ки буäут бëиже
к пëоскости.

Из äопущений, сфорìуëированных в разä. 2.1, сëе-
äует, ÷то знак выражения (6) ìожет бытü опреäеëен
неверно тоëüко в сëу÷ае, есëи зна÷ение этоãо выра-
жения ìенüøе (по абсоëþтной веëи÷ине) оøибки
окруãëения с которой оно поëу÷ено. Сëеäоватеëüно,
необхоäиìо сãенерироватü набор то÷ек, äëя которых
буäет выпоëнятüся неравенство:

|bcx + acy + abz – abc| m ε. (7)

То÷ки с öеëыìи коорäинатаìи, уäовëетворяþщие
неравенству (7), ãенерироватü поëныì перебороì за-
труäнитеëüно, так как в этоì сëу÷ае иìеет ìесто заäа÷а
сëожности поряäка O(n2), (ãäе n — наибоëüøее из ÷и-
сеë a и b), ÷то äëя зна÷ений коорäинат уже поряäка
10000 ìожет оказатüся неприеìëеìыì. Поэтоìу не-
обхоäиì äруãой способ ãенераöии то÷ек.

Поскоëüку рассìатриваþтся тоëüко то÷ки с öеëы-
ìи коорäинатаìи, выражение (6) ìожет приниìатü
тоëüко öеëые зна÷ения. Такиì образоì, в äанноì сëу-
÷ае выражение (7) эквиваëентно сëеäуþщей совокуп-
ности Диофантовых уравнений:

x

a
-- y

b
-- z

c
-

|bcx + acy + abz – abc| = ]ε[
|bcx + acy + abz – abc| = ]ε[–1

...
|bcx + acy + abz – abc| = 0

...
|bcx + acy + abz – abc| = –]ε[+1
|bcx + acy + abz – abc| = –]ε[.
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Поэтоìу заäа÷а ãенераöии äанных своäится к заäа÷е
реøения äанной совокупности Диофантовых урав-
нений.

3.3 Результаты эксперимента

Дëя тестирования выбраны бибëиотеки solid-3.5.6
и ColDet 1.2, так как они реаëизуþт то÷ный поäхоä к
обнаружениþ стоëкновений, свобоäно äоступны и
хороøо äокуìентированы.

Соãëасно разä. 2 разработанной ìетоäики, в хоäе
экспериìента необхоäиìо проверитü сëеäуþщие реа-
ëизаöии аëãоритìа реøения ìоäеëüной заäа÷и:

� вы÷исëение выражения (6) с испоëüзованиеì öе-
ëых ÷исеë изìеняеìой разряäности. В äанноì сëу÷ае
испоëüзование öеëых ÷исеë изìеняеìой разряäности
корректно, так как рассìатриваþтся тоëüко то÷ки с
öеëыìи коорäинатаìи, а испоëüзование этоãо типа
÷исеë ãарантирует отсутствие окруãëения и перепоë-
нения. Поэтоìу äаннуþ реаëизаöиþ аëãоритìа буäеì
с÷итатü этаëонной;

� вы÷исëение выражения (6) с испоëüзованиеì
÷исеë в форìате float;

� вы÷исëение выражения (6) с испоëüзованиеì
÷исеë в форìате double;

� реаëизаöия аëãоритìа с испоëüзованиеì бибëи-
отеки solid-3.5.6;

� реаëизаöия аëãоритìа с испоëüзованиеì бибëи-
отеки ColDet 1.2.

Дëя тестирования выбрано (соãëасно требованияì,
привеäенныì в разä. 3.2) сëеäуþщее уравнение пëос-
кости:

 +  +  – 1 = 0.

Чисëа в уравнении поäобраны такиì образоì, ÷то
их произвеäение >257, а зна÷ит оно преäставëяется
в форìате с пëаваþщей запятой äвойной то÷ности
(double) нето÷но. Выбранные ÷исëа взаиìно-простые,
поскоëüку важно, ÷тобы сãенерированные то÷ки с öе-
ëыìи коорäинатаìи не ëежаëи бы на пëоскости, но при
этоì иìеëи бы как ìожно ìенüøее расстояние äо нее.

Дëя проверки привеäенных выøе реаëизаöий на
поäверженностü вы÷исëитеëüныì аноìаëияì провеäе-
на ãенераöия то÷ек в сëеäуþщей обëасти пространства:

Наибоëüøая оöенка поãреøности вы÷исëения вы-
ражения (6) в выбранной обëасти пространства соста-
виëа 384. Чисëо то÷ек, äëя которых резуëüтат неäосто-
верен — 3081. Даëее показано ÷исëо то÷ек, äëя кото-
рых кажäая из иссëеäованных реаëизаöий аëãоритìа

äаëа неверный резуëüтат. Генераöия äанных провеäе-
на исхоäя из оöенки оøибок окруãëения типа double.

Экспериìент быë провеäен еще раз, теперü с ис-
поëüзованиеì ÷исеë с пëаваþщей запятой оäинарной
то÷ности. Дëя тестирования выбрано сëеäуþщее урав-
нение пëоскости:

 +  +  – 1 = 0.

Дëя проверки привеäенных выøе реаëизаöий на
поäверженностü вы÷исëитеëüныì аноìаëияì прове-
äена ãенераöия то÷ек в обëасти пространства:

Оöенка поãреøности вы÷исëения выражения (6)
составиëа 192. Чисëо то÷ек, äëя которых резуëüтат не-
äостоверен — 1545. Даëее показано ÷исëо то÷ек, äëя
которых кажäая из иссëеäованных реаëизаöий аëãо-
ритìа äаëа неверный резуëüтат. Генераöия äанных
провеäена исхоäя из оöенки оøибок окруãëения äëя
типа float.

Провеäенный экспериìент по опреäеëениþ поä-
верженности бибëиотек обнаружения стоëкновений
(collision detection) вы÷исëитеëüныì аноìаëияì пока-
заë, ÷то:

� все иссëеäованные реаëизаöии аëãоритìа обна-
ружения стоëкновений, испоëüзуþщие вы÷исëения с
пëаваþщей запятой, поäвержены вы÷исëитеëüныì ано-
ìаëияì, вне зависиìости от разряäности ìантиссы;

� äëя заäа÷и обнаружения стоëкновений разрабо-
тан аëãоритì ãенераöии äанных, при обработке кото-
рых в реаëизаöиях аëãоритìа обнаружения стоëкно-
вений, испоëüзуþщих вы÷исëения с пëаваþщей запя-
той, веëика возìожностü возникновения вы÷исëи-
теëüных аноìаëий;

x

1000003
---------------- y

1000033
---------------- z

1000037
----------------

0 m x m 2000006
0 m y m 2000066
–1000037 m z m 1000037.

Реаëизаöия
Чисëо невер-

ных резуëüтатов

Тестовая, вы÷исëения äвойной то÷ности . . . 951

Тестовая, вы÷исëения оäинарной то÷ности . . 1545

solid-3.5.6. . . . . . . . . . . . . . . . . . . . . . . . . . . 2304

ColDet 1.2 . . . . . . . . . . . . . . . . . . . . . . . . . . 1533

Реаëизаöия
Чисëо неверных 

резуëüтатов

Тестовая, вы÷исëения äвойной то÷ности . . . 0

Тестовая, вы÷исëения оäинарной то÷ности . 37

solid-3.5.6. . . . . . . . . . . . . . . . . . . . . . . . . . . 1419

ColDet 1.2 . . . . . . . . . . . . . . . . . . . . . . . . . . 400

x

1009
--------- y

1013
--------- z

1019
---------

0 m x m 2018
0 m y m 2026
–1019 m z m 1019.
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� существует возìожностü наìеренной ãенера-
öии äанных в öеëях поëу÷ения вы÷исëитеëüной ано-
ìаëии в заäанной реаëизаöии аëãоритìа, при÷еì äëя
ãенераöии äанных поäобноãо типа äостато÷но ëиøü
знатü разряäностü ÷исеë с пëаваþщей запятой, ис-
поëüзуеìых в аëãоритìе.

Заключение

В статüе быëа рассìотрена пробëеìа вëияния оøи-
бок окруãëения на резуëüтаты аëãоритìов. Форìаëизо-
ваны понятия вы÷исëитеëüная аноìаëия и неäосто-
верный резуëüтат. Вы÷исëитеëüные аноìаëии рассìат-
риваþтся как посëеäствия неäостоверных резуëüтатов
вы÷исëитеëüных операöий. Привеäены приìеры вы-
÷исëитеëüных аноìаëий (äанные и у÷астки коäа, поз-
воëяþщие их воспроизвести). Также разработан ìе-
тоä поиска вы÷исëитеëüных аноìаëий в аëãоритìах,
äëя которых иìеþтся исхоäные коäы. Частüþ äанноãо
ìетоäа явëяется разработанный автороì аëãоритì
оöенки поãреøности резуëüтатов операöий наä ÷ис-
ëаìи с пëаваþщей запятой. Данный аëãоритì реаëи-
зован проãраììно.

Разработан ìетоä проверки иìеþщихся реаëиза-
öий аëãоритìов вы÷исëитеëüной ãеоìетрии на поä-
верженностü вы÷исëитеëüныì аноìаëияì. С поìощüþ
äанноãо ìетоäа иссëеäованы бибëиотеки обнаруже-
ния стоëкновений. Поëу÷енные резуëüтаты ãоворят о
поäверженности äанных бибëиотек вы÷исëитеëüныì
аноìаëияì. Кроìе тоãо, оøибки в резуëüтатах разных
бибëиотек иìеþт схоäный характер.

Разработанные ìетоäы и аëãоритìы ìоãут найти
приìенение при отëаäке и разработке проãраììноãо
обеспе÷ения, испоëüзуþщеãо вы÷исëения с пëаваþ-
щей запятой. В особенности, äëя разработки и отëаä-
ки реаëизаöий аëãоритìов вы÷исëитеëüной ãеоìетрии.
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Îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè 
â ðàñïðåäåëåííûõ ñèñòåìàõ íà îñíîâå òåõíîëîãèé
Grid è Cloud Computing: òðàäèöèîííûå ñðåäñòâà 
çàùèòû è âîïðîñû àñèììåòðèè äîâåðèÿ*

Испоëüзование высокопроизвоäитеëüных Grid- и
Cloud-систеì в совреìенных усëовиях развития ин-
форìаöионных техноëоãий ìотивировано как с орãани-
заöионно-техни÷еской, так и с эконоìи÷еской то÷ек
зрения. Ресурсов äëя реøения ìноãих вы÷исëитеëüно
еìких и практи÷ески важных заäа÷ в раìках оäной
орãанизаöии иëи с испоëüзованиеì оäноãо вы÷исëи-
теëüноãо коìпëекса оказывается неäостато÷но. Вìесте
с теì, реøение поäобных заäа÷ становится возìожныì
при объеäинении ресурсов (вкëþ÷ая вы÷исëитеëüные
узëы, систеìы хранения инфорìаöии, наборы äан-
ных, бибëиотеки ìетоäов реøения заäа÷) в раìках ко-
операöии нескоëüких заинтересованных орãанизаöий.
Кроìе тоãо, некоторые заäа÷и оказывается эконоìи-
÷ески выãоäнее реøатü, воспоëüзовавøисü усëуãаìи,
которые преäоставëяþтся в раìках некоторой вне-
øней вы÷исëитеëüной инфраструктуры, несìотря на
то, ÷то ресурсы äëя их реøения на собственной тех-
ни÷еской базе в отäеëüной орãанизаöии естü.

Приниìая во вниìание отìе÷енные выøе äовоäы,
сëеäует иìетü в виäу, ÷то объеäинение орãанизаöий в
Grid-среäу и испоëüзование Cloud-усëуã ставят ряä
äопоëнитеëüных заäа÷ по обеспе÷ениþ инфорìаöи-
онной безопасности ресурсов, которые при этоì ис-
поëüзуþтся [1, 2]. Даëее в краткоì изëожении пере-
÷исëиì основные соображения относитеëüно поäхоäов
к реøениþ этих заäа÷. С оäной стороны, обеспе÷ение
инфорìаöионной безопасности ìожет бытü необхо-
äиìо äëя реаëизаöии äействий наä äанныìи с оãрани-
÷енныì режиìоì äоступа в распреäеëенной систеìе,
есëи такие заäа÷и переä этой систеìой ставятся.
С äруãой стороны, обеспе÷ение инфорìаöионной
безопасности ìожет осуществëятüся в öеëях сниже-
ния ущерба от наруøения обязатеëüств в отноøениях
"поставщик—потребитеëü", которые реаëизуþтся в раì-
ках распреäеëенной систеìы, а иìенно — äëя повы-
øения уровня взаиìноãо äоверия ìежäу поставщи-
коì и потребитеëеì усëуã. С третüей стороны, ìетоäы
обеспе÷ения инфорìаöионной безопасности ìоãут
испоëüзоватüся äëя реаëизаöии äопоëнитеëüных ãа-
рантий внутренней öеëостности и наäежности äан-
ных, которые öиркуëируþт в распреäеëенной систе-

Рассматриваются типовые подходы к обеспечению информационной
безопасности в распределенных системах, построенных на основе тех-
нологий Grid Computing и Cloud Computing. Выделяется задача реализации
взаимного доверия поставщика и потребителя Grid- и Cloud-услуг, обсуж-
даются подходы к ее решению.
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ìе, а также ãарантий корректности работы сервисов
такой систеìы.

Дëя рассìатриваеìых в настоящей работе распре-
äеëенных систеì (Grid- и Cloud-систеì) выäеëиì и
систеìатизируеì их характеристики как объектов за-
щиты. Опреäеëиì общие характеристики рассìатри-
ваеìых систеì, вкëþ÷ая их назна÷ение, проãраììнуþ
архитектуру, а также интерпретируеì понятие инфор-
ìаöионной безопасности äëя таких систеì.

Grid- и Cloud-системы как объект защиты. Рассìот-
риì äве распространенные в настоящее вреìя схеìы
построения высокопроизвоäитеëüных распреäеëенных
систеì при совìестноì у÷астии в этоì проöессе не-
скоëüких заинтересованных сторон. В кëасси÷еской
постановке заäа÷ Grid Computing [3, 4] это схеìа "вир-
туаëüной орãанизаöии", а при испоëüзовании техноëо-
ãий Cloud Computing — схеìа поставки набора оäнороä-
ных вы÷исëитеëüных ресурсов в режиìе "по запросу".

В траäиöионноì преäставëении систеì, построен-
ных на основе техноëоãий Grid Computing [5], эëе-
ìентаìи верхнеãо архитектурноãо уровня этих систеì
явëяþтся так называеìые "виртуаëüные орãанизаöии".
В раìках таких орãанизаöий нескоëüко заинтересо-
ванных сторон объеäиняþт принаäëежащие иì вы-
÷исëитеëüные среäства и активы äанных (äаëее — ре-
сурсы) в еäинуþ высокопроизвоäитеëüнуþ распреäе-
ëеннуþ систеìу äëя реøения заäа÷, преäставëяþщих
äëя них совìестный интерес. В ка÷естве объеäиняеìых
ресурсов, как правиëо, испоëüзуþтся вы÷исëитеëüные
сервисы, которые реаëизуþтся с поìощüþ высокопро-
извоäитеëüных установок, иìеþщихся в распоряжении
у÷астников "виртуаëüной орãанизаöии". Это обстоя-
теëüство свиäетеëüствует об относитеëüно небоëüøоì
коëи÷естве объеäиняеìых ресурсов. Возìожности по
объеìу ресурсов, преäоставëяеìых оäной из у÷аствуþ-
щих сторон, опреäеëяþтся, как правиëо, ÷исëоì выäе-
ëяеìых ей узëов высокопроизвоäитеëüных вы÷исëи-
теëüных установок. Отäеëüные ресурсы в поëу÷ивøейся
Grid-систеìе не всеãäа оказываþтся взаиìозаìеняеìы-
ìи. В сиëу отëи÷ий объеäиняеìых в раìках "виртуаëü-
ной орãанизаöии" коìпонентов, такая систеìа как объ-
еäинение ìноãих преäоставëенных ресурсов, как пра-
виëо, буäет ãетероãенной по проãраììно-аппаратныì
пëатфорìаì в ее составе, по правиëаì хранения и äо-
ступа к äанныì отäеëüных ее у÷астников.

Типовые вы÷исëитеëüные систеìы, построенные по
схеìе Cloud Computing, в общеì сëу÷ае орãанизованы
по сëеäуþщиì принöипаì. Поставщик усëуã Cloud
Computing преäоставëяет кажäоìу из своих кëиентов
(поëüзоватеëей) ресурс распреäеëенноãо хранения
äанных и набор вы÷исëитеëüных ресурсов. Эти ресур-
сы явëяþтся взаиìозаìеняеìыìи äëя поëüзоватеëя и
преäоставëяþт еäиный проãраììный интерфейс äо-
ступа к управëениþ вы÷исëитеëüныìи проöессаìи.
Ресурсы преäоставëяþтся поëüзоватеëþ в режиìе "по
запросу". В сиëу взаиìозаìеняеìости ресурсов и при
усëовии их äостато÷но боëüøоãо коëи÷ества поставщик
ìожет обеспе÷итü и зна÷итеëüный объеì ресурсов,
преäоставëяеìых отäеëüноìу поëüзоватеëþ. Заìетиì

оäнако, ÷то те взаиìозаìеняеìые вы÷исëитеëüные
ресурсы, которые уäается аккуìуëироватü в необхо-
äиìоì коëи÷естве, как правиëо, кажäый по-отäеëüнос-
ти обëаäаþт низкой произвоäитеëüностüþ, а сетевая
инфраструктура их поääержки ìожет иìетü относи-
теëüно высокие заäержки при переäа÷е äанных.

Интерпретация термина "информационная безопас-
ность" в применении к Grid- и Cloud-системам. Оäниì
из первых øаãов проöесса по созäаниþ орãанизаöи-
онной систеìы управëения инфорìаöионной безо-
пасностüþ соãëасно ìежäунароäныì станäартаì
ISO/IEC 27001:2005 и ISO/IEC 27002:2005 (ранняя
версия котороãо поëожена в основу станäарта Рос-
сийской Феäераöии ГОСТ Р 17799-2005) явëяется оп-
реäеëение и интерпретаöия понятия "инфорìаöион-
ная безопасностü" в приìенении к защищаеìой сис-
теìе. Отìетиì, ÷то в сиëу отсутствия необхоäиìости
в еäиной то÷ке орãанизаöионноãо управëения
в рассìатриваеìых систеìах, приìенение поëожений
указанных станäартов в явноì виäе ìожет оказатüся
не совсеì корректныì. Вìесте с теì, по ìнениþ ав-
торов, ìноãие поëожения этих станäартов приìени-
теëüно к Grid- и Cloud-систеìаì не теряþт своей сиëы.
В раìках настоящей работы буäеì испоëüзоватü траäи-
öионное опреäеëение общеãо понятия инфорìаöион-
ной безопасности как "защищенности инфорìаöии и
поääерживаþщей инфраструктуры от сëу÷айных иëи
преäнаìеренных возäействий естественноãо иëи ис-
кусственноãо характера, которые ìоãут нанести непри-
еìëеìый ущерб субъектаì инфорìаöионных отноøе-
ний" [6]. Дëя интерпретаöии этоãо понятия в приìене-
нии к инфорìаöионно-вы÷исëитеëüныì систеìаì на
основе Grid- и Cloud-техноëоãий рассìатриваþтся сëе-
äуþщие еãо составëяþщие: инфорìаöионные отноøе-
ния; субъекты таких отноøений; инфорìаöия; поääе-
рживаþщая инфраструктура; возìожный ущерб.

Инфорìаöия и инфорìаöионные отноøения опре-
äеëяþтся высокоуровневыìи проöессаìи взаиìоäейс-
твия субъектов в распреäеëенной систеìе. Дëя обоз-
на÷ения таких проöессов, как правиëо, испоëüзуþтся
терìины: бизнес-проöессы, коìпозитные приëоже-
ния, scientific workflow и äруãие.

Дëя субъектов инфорìаöионных отноøений, ко-
торые потенöиаëüно ìоãут взаиìоäействоватü в рас-
преäеëенной систеìе, ìожно выäеëитü нескоëüко ро-
ëей, в тоì ÷исëе пересекаþщихся, коãäа оäин субъект
ìожет выступатü в нескоëüких роëях:

� произвоäитеëи и поставщики среäств вы÷исëи-
теëüной техники;

� вëаäеëüöы среäств вы÷исëитеëüной техники и
поставщики усëуã по преäоставëениþ среäств вы÷ис-
ëитеëüной техники;

� вëаäеëüöы сетевой инфраструктуры и постав-
щики усëуã связи ìежäу среäстваìи вы÷исëитеëüной
техники;

� вëаäеëüöы и поставщики инфорìаöии;
� вëаäеëüöы и поставщики сервисов среäнеãо сëоя;
� вëаäеëüöы и поставщики инфорìаöионно-вы-

÷исëитеëüных сервисов;
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� коне÷ные поëüзоватеëи (кëиенты инфорìаöи-
онно-вы÷исëитеëüных сервисов).

Отìе÷енная в опреäеëении инфорìаöионной
безопасности поääерживаþщая инфраструктура в
øирокоì сìысëе преäставëяет собой коìпоненты
распреäеëенной систеìы, необхоäиìые äëя реаëиза-
öии инфорìаöионных отноøений (от аппаратноãо
обеспе÷ения äо среäств среäнеãо сëоя и среäств обес-
пе÷ения безопасности).

Неäопустиìый по требованияì инфорìаöионной
безопасности уровенü ущерба äëя субъектов инфор-
ìаöионных отноøений в Grid-среäе зависит от поä-
ëежащих реøениþ с ее поìощüþ заäа÷. Такая зави-
сиìостü ìожет бытü наãëяäно проäеìонстрирована на
приìере сëеäуþщих типовых заäа÷, выпоëняеìых в
Grid-среäе: у÷ебные труäоеìкие вы÷исëитеëüные за-
äа÷и (преäпоëожитеëüно низкий уровенü ущерба);
заäа÷и обработки äанных со строãиì режиìоì äосту-
па, наприìер, персонаëüных äанных (преäпоëожи-
теëüно высокий уровенü ущерба äаже при наруøении
конфиäенöиаëüности ëибо öеëостности ìаëоãо коëи-
÷ества таких äанных); заäа÷и преäоставëения инфор-
ìаöионно-вы÷исëитеëüных усëуã (преäпоëожитеëüно
низкий иëи среäний уровенü ущерба). Сëеäует у÷естü,
÷то äëя некоторых заäа÷ оäни аспекты безопасности
боëее существенны по сравнениþ с äруãиìи. Напри-
ìер, есëи систеìа испоëüзуется äëя нау÷ных иссëеäо-
ваний, резуëüтаты которых пубëикуþтся в открытоì
äоступе, наруøение öеëостности инфорìаöии ìожет
оказатüся боëее нежеëатеëüныì, ÷еì наруøение кон-
фиäенöиаëüности.

Типовые подходы к разработке программной архи-
тектуры комплекса средств обеспечения безопасности.
Рассìотриì поäхоäы к созäаниþ проãраììной архи-
тектуры среäств обеспе÷ения безопасности эëеìентов
Grid- и Cloud-систеì на основе известных в этой об-
ëасти типовых реøений. В их ÷исëе:

� Globus Security Infrastructure (GSI) — среäства
обеспе÷ения безопасности в пакете Globus Toolkit;

� рекоìенäаöии по среäстваì безопасности в ар-
хитектурноì стиëе REST;

� траäиöионные поäхоäы к орãанизаöии среäств
обеспе÷ения безопасности в Cloud-систеìах.

В GSI [7—9] выäеëяþтся ÷етыре функöии, связан-
ные с безопасностüþ: защита отäеëüных сообщений
(реаëизаöия требований спеöификаöий WS-Security и
WS-SecureConversation); аутентификаöия (при÷еì от-
ìе÷ается необхоäиìостü взаиìной аутентификаöии,
коãäа не тоëüко кëиент аутентифиöирует себя переä
Grid-сервисоì, но и наоборот); äеëеãирование приви-
ëеãий (на основе прокси-сертификатов в X.509); авто-
ризаöия. Защиту канаëов связи от несанкöионирован-
ноãо äоступа в раìках GSI преäëаãается реаëизоватü
с поìощüþ протокоëа TLS с испоëüзованиеì серти-
фикатов в форìате X.509 и с поääержкой прокси-сер-
тификатов. Отìетиì, ÷то пере÷исëенные ÷етыре фун-
кöии не преäназна÷ены äëя защиты от атак виäа "от-
каз в обсëуживании". Кроìе тоãо, заìетиì, ÷то в GSI
рассìатриваþтся äва виäа коìпонентов Grid-систеì,

а иìенно — веб-сервисы и боëее ранние коìпоненты,
не основанные на унифиöированноì наборе техноëо-
ãий реаëизаöии сервисо-ориентированной архитектуры
в составе Globus Toolkit (так называеìых "WS-*техно-
ëоãий"). В обоих виäах коìпонентов испоëüзуþтся
оäни и те же ìеханизìы аутентификаöии, оäнако
коìпоненты, отëи÷ные от веб-сервисных, как правиëо,
испоëüзуþт свои собственные протокоëы äëя обеспе-
÷ения безопасности переäа÷и äанных.

В отëи÷ие от GSI архитектурный стиëü REST не
опреäеëяет заранее набора техноëоãий и среäств обес-
пе÷ения безопасности. Как сëеäствие, разработ÷ики
сервисов на основе REST äоëжны реаëизоватü собс-
твенные ìеханизìы и среäства защиты. Как правиëо,
выäеëяþтся äве составëяþщих в обеспе÷ении безо-
пасности — аутентификаöия (наприìер, на основе
техноëоãий X.509, OAuth, OpenID, а также упрощен-
ной пароëüной аутентификаöии) и разãрани÷ение äо-
ступа. Преäëаãается испоëüзоватü проãраììный ìеха-
низì SSL как способ защиты канаëов переäа÷и äан-
ных от несанкöионированноãо äоступа. Оäнако по
техноëоãияì обеспе÷ения конфиäенöиаëüности и öе-
ëостности отäеëüных переäаваеìых сообщений в тра-
äиöионных исто÷никах по архитектурноìу стиëþ
REST рекоìенäаöий не äается.

Основная иäея реаëизаöии архитектуры среäств
безопасности в раìках стиëя REST закëþ÷ается в тоì,
÷то ìеханизìы безопасности форìируþтся в виäе
сервисов-посреäников (прокси-сервисов). В ка÷естве
таких посреäников сëеäует отìетитü: сервисы äëя
принятия реøения о äоступе к äруãоìу сервису; сер-
висы äëя баëансировки наãрузки и их возìожное ис-
поëüзование äëя орãанизаöии противоäействия ата-
каì на отказ в обсëуживании; сервисы äëя сбора äан-
ных ауäита. Механизìы ëоãи÷ескоãо разãрани÷ения
äоступа в раìках стиëя REST также преäëаãается ре-
аëизовыватü как сервисы-посреäники. Все запросы
к сервису, к котороìу осуществëяется äоступ, в раìках
такоãо поäхоäа прохоäят ÷ерез отäеëüный сервис при-
нятия реøения о äоступе. Сëеäует отìетитü, ÷то с по-
ìощüþ сервисов-посреäников, выпоëняþщих функöии
баëансировки наãрузки и функöии разãрани÷ения äо-
ступа, ìоãут бытü ÷асти÷но уìенüøены неãативные
посëеäствия от атак на отказ в обсëуживании ÷ерез
ис÷ерпывание вы÷исëитеëüных и/иëи коììуникаöи-
онных ресурсов.

Дëя типовых Cloud-систеì характерна öентраëиза-
öия управëения, наприìер, поä контроëеì еäинст-
венноãо вëаäеëüöа. Как сëеäствие, внутри такой сис-
теìы äействует еäиный набор правиë безопасности,
а заäа÷а интеãраöии поëитик безопасности не ставится.
Эëеìенты типовых Cloud-систеì оäнороäны по сво-
иì свойстваì (иëи привоäятся к таковыì). Этот факт
позвоëяет избежатü зна÷итеëüных ëокаëüных отëи÷ий
в ìеханизìах безопасности. Обы÷но выäеëяþтся сëе-
äуþщие основные заäа÷и обеспе÷ения безопасности,
которые стоят переä поставщикоì усëуã Cloud-систе-
ìы: аутентификаöия поëüзоватеëей Cloud-систеìы;
изоëяöия оäних поëüзоватеëей от äруãих и изоëяöия

pi112.fm  Page 30  Wednesday, February 1, 2012  11:53 AM



"Программная инженерия" № 1, 2012 31

поëüзоватеëей от инфраструктуры Cloud-систеìы;
обеспе÷ение отказоустой÷ивости систеìы. Заäа÷а изо-
ëяöии поëüзоватеëей äруã от äруãа и от инфраструк-
туры, как правиëо, реøается с поìощüþ среäств вир-
туаëизаöии. Отìетиì, ÷то такие среäства также ис-
поëüзуþтся в составе систеìы äëя äостижения боëее
высокоãо уровня заãруженности вы÷исëитеëüных ре-
сурсов. Заäа÷а повыøения отказоустой÷ивости траäи-
öионно реøается äубëированиеì инфраструктуры,
вкëþ÷ая, наприìер, вы÷исëитеëüные узëы Cloud-сис-
теìы и узëы хранения.

Обеспечение безопасного выполнения пользователь-
ского программного кода в распределенной системе.
Пере÷исëиì траäиöионно испоëüзуеìые техноëоãии
безопасноãо выпоëнения поëüзоватеëüских проãраìì
на стороне поставщика вы÷исëитеëüных среäств. Ши-
роко распространено приìенение ìеханизìов изоëя-
öии в операöионных систеìах (ОС) и среäств вир-
туаëизаöии, вкëþ÷ая среäства изоëяöии на уровне
проöессов операöионной систеìы, среäства паравир-
туаëизаöии, среäства запуска оäной ОС как проöесса
в äруãой, среäства виртуаëизаöии аппаратноãо обес-
пе÷ения.

Аëüтернативныì способоì безопасноãо выпоëне-
ния проãраììы явëяется преäъявëение спеöиаëüных
оãрани÷иваþщих требований к проãраììаì, преäна-
зна÷енныì äëя выпоëнения в распреäеëенной среäе.
К их ÷исëу относятся, наприìер, испоëüзование спе-
öиаëизированных языков проãраììирования, бибëи-
отек и правиë по офорìëениþ проãраìì, за с÷ет ÷еãо
реаëизуþтся äопоëнитеëüные оãрани÷ения на коä,
выпоëняеìый в распреäеëенный среäе. Кроìе тоãо,
среäа выпоëнения таких проãраìì саìа по себе за÷ас-
туþ ìожет оãрани÷иватü выпоëнение и изоëироватü
оäни проãраììы от äруãих (наприìер, реаëизуя ìо-
äеëü "песо÷ниöа"). Отìетиì, ÷то оäной из траäиöион-
ных форì распространения проãраìì в распреäеëен-
ной среäе äëя высокопроизвоäитеëüных вы÷исëений
явëяется переäа÷а исхоäноãо коäа с посëеäуþщей
коìпиëяöией äëя öеëевой пëатфорìы (в ãетероãен-
ной среäе таких пëатфорì нескоëüко). В такоì сëу÷ае
работа по проверке оãрани÷ений на проãраììы ìожет
бытü возëожена на сервис коìпиëяöии, вкëþ÷ая фун-
кöии по проверке коäа и встраиваниþ в неãо äопоë-
нитеëüных (но несëожных в сиëу общей труäоеìкости
автоìати÷еских операöий по анаëизу и изìенениþ
сеìантики исхоäноãо коäа) оãрани÷ений.

Использование аппаратных криптографических
средств в целях обеспечения доверия к поставщику вы-
числительных ресурсов. Траäиöионное испоëüзование
среäств обеспе÷ения безопасности в Grid- и Cloud-
систеìах наöеëено на защиту поставщиков усëуã от
потребитеëей (поëüзоватеëей). Поäобная асиììет-
ри÷ностü ìожет привести к тоìу, ÷то неäобросовест-
ный поставщик каких-ëибо усëуã в рабо÷еì проöессе
в распреäеëенной систеìе ìожет, поëу÷ив äоступ к
äанныì поëüзоватеëя, нанести еìу ущерб. В таких ус-
ëовиях актуаëüны заäа÷и об оãрани÷ении äействий
поставщика усëуã и о проверке такоãо оãрани÷ения

потребитеëеì. Заìетиì, ÷то зäесü поä усëуãаìи, в пер-
вуþ о÷ереäü, пониìаþтся усëуãи по преäоставëениþ
некоторых вы÷исëитеëüных ресурсов äëя выпоëнения
на них заäа÷ потребитеëя.

Оäниì из поäхоäов к реøениþ отìе÷енной выøе
заäа÷и явëяется так называеìая техноëоãия äоверен-
ных вы÷исëений (Trusted computing, äаëее этот терìин
обозна÷ает тоëüко оäну спеöиаëизированнуþ техноëо-
ãиþ и не явëяется обобщениеì äëя терìинов äоверие
и вы÷исëения) на основе äоверенных аппаратных крип-
тоãрафи÷еских среäств, которая проäвиãается орãани-
заöией Trusted Computing Group [10]. Основная иäея
приìенения техноëоãии äоверенных вы÷исëений в
заäа÷е оãрани÷ения äействий поставщика вы÷исëи-
теëüных усëуã сëеäуþщая. Преäпоëаãается, ÷то аппа-
ратная пëатфорìа, преäоставëяеìая поставщикоì,
явëяется äоверенной, в тоì ÷исëе в ней естü äоверен-
ный öентраëüный проöессор, äоверенная паìятü, äо-
веренный набор базовых систеìных ìикроконтроëëе-
ров, äоверенная BIOS и спеöиаëüное äоверенное
криптоãрафи÷еское устройство, называеìое Trusted
Platform Module (TPM). В проöессе заãрузки аппаратной
пëатфорìы äоверенная BIOS поäс÷итывает контроëü-
нуþ суììу заãруз÷ика операöионной систеìы (ОС) и
поìещает ее в TPM (оäной из функöий TPM явëяется
защищенное хранение контроëüных суìì в так назы-
ваеìых реãистрах конфиãураöии пëатфорìы (Platform
Configuration Registers, PCR). Заãруз÷ик ОС, в своþ
о÷ереäü, поäс÷итывает контроëüнуþ суììу яäра ОС и
поìещает ее в TPM, расøиряя уже храниìуþ в PCR
контроëüнуþ суììу заãруз÷ика. Анаëоãи÷нуþ опера-
öиþ проäеëывает яäро ОС, поäс÷итывая контроëüнуþ
суììу выпоëняеìых приëожений. Затеì, в проöессе
функöионирования систеìы от TPM ìожет бытü по-
ëу÷ено зна÷ение реãистра конфиãураöии пëатфорìы,
поäписанное уникаëüныì закрытыì кëþ÷оì TPM, и
переäано потребитеëþ äëя проверки. Зная открытый
кëþ÷ äëя проверки поäписи TPM (наприìер, от про-
извоäитеëя TPM) и äоверяя реаëизаöии аппаратных
коìпонентов, потребитеëü уäостоверяется в поäëин-
ности переäанной еìу контроëüной суììы. Сравнив
контроëüнуþ суììу с некоторыì известныì еìу эта-
ëоноì, потребитеëü убежäается, ÷то он взаиìоäейст-
вует иìенно с той проãраììно-аппаратной пëатфор-
ìой, о составе которой он äоãовариваëся ранее с по-
ставщикоì.

Заìетиì, ÷то, как правиëо, набор проãраììноãо
обеспе÷ения, необхоäиìый потребитеëяì, ìожет зна-
÷итеëüно разëи÷атüся, а поставщику уäобно (напри-
ìер, в öеëях уìенüøения ÷исëа возìожных контроëü-
ных суìì) иìетü еäинообразный набор проãраììноãо
обеспе÷ения на своих вы÷исëитеëüных узëах. Это об-
стоятеëüство привеëо к расøирениþ техноëоãии äо-
веренных вы÷исëений äо техноëоãии äоверенной вир-
туаëизаöии. В ее раìках поставщик преäоставëяет
еäинуþ проãраììно-аппаратнуþ пëатфорìу äëя запус-
ка виртуаëüных окружений. В кажäоì такоì окруже-
нии выпоëняþтся образы операöионных систеì, пре-
äоставëяеìые поëüзоватеëяìи. Прототип реаëизаöии
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такой иäеи преäставëен в работе [11], ãäе преäëожена
архитектура проãраììно-аппаратной пëатфорìы äëя
äоверенной виртуаëизаöии и протокоë взаиìоäейс-
твия äëя провеäения уäаëенной аттестаöии пëатфор-
ìы поëüзоватеëеì.

Проведение вычислений над данными в зашифрован-
ном виде. Ранее уже отìе÷аëисü пробëеìные вопросы,
возникаþщие в совреìенных Grid- и Cloud-систеìах,
связанные с асиììетри÷ностüþ в обеспе÷ении безо-
пасности поставщиков и потребитеëей (поëüзовате-
ëей) усëуã рассìатриваеìой отрасëи. В этой связи все
боëüøуþ актуаëüностü приобретает заäа÷а обеспе÷е-
ния конфиäенöиаëüности персонаëüных äанных поëü-
зоватеëя, иìея в виäу возìожные уãрозы со стороны
неäобросовестных поставщиков вы÷исëитеëüной тех-
ники. В преäыäущеì поäразäеëе рассìотрен оäин из
поäхоäов к реøениþ äанной заäа÷и, основанный на
испоëüзовании спеöиаëüных äоверенных аппаратных
криптоãрафи÷еских ìоäуëей. В äанноì пункте буäет
рассìотрен принöипиаëüно новый поäхоä, который
основан на конöепöии вы÷исëений наä заøифрован-
ныìи äанныìи и схеìе ãоìоìорфноãо øифрования.

Гоìоìорфныì называется øифрование, которое
позвоëяет осуществëятü опреäеëенные ìатеìати÷ес-
кие äействия с открытыì текстоì путеì провеäения
(в общеì сëу÷ае äруãих) операöий с заøифрованныì
текстоì. Мноãие известные аëãоритìы øифрования
(наприìер, RSA, ElGamal, ãаììирование) явëяþтся
ãоìоìорфныìи относитеëüно оäной операöии — уì-
ножения иëи сëожения. Оäнако в 2009 ã. Крэйãоì Гэ-
нтри впервые быëа преäëожена поëностüþ ãоìоìор-
фная схеìа øифрования (относитеëüно уìножения и
сëожения оäновреìенно) [12]. Тоãäа, испоëüзуя тоëü-
ко ëиøü указанные äве операöии (уìножение
и сëожение), ëеãко выразитü все остаëüные ìатеìати-
÷еские операöии, вкëþ÷ая побитовые операöии и
операöии сравнения.

С испоëüзованиеì ãоìоìорфноãо øифрования,
схеìа вы÷исëений наä заøифрованныìи äанныìи
буäет выãëяäетü сëеäуþщиì образоì (сì. рисунок).
Преäпоëожиì, ÷то потребитеëþ нужно вы÷исëитü не-
которуþ функöиþ F наä äанныìи X. При этоì он же-
ëает сохранитü резуëüтат вы÷исëения в тайне от по-
ставщика высокопроизвоäитеëüной вы÷исëитеëüной
систеìы. Поëüзоватеëü с поìощüþ спеöиаëüноãо аë-
ãоритìа øифрования E и секретноãо кëþ÷а k øифру-
ет äанные X. Затеì переäает пару (F, Ek(X )) постав-
щику вы÷исëитеëüной систеìы. Поставщик, приняв
эту пару, вы÷исëяет зна÷ение функöии F на äанных
Ek(X ) и переäает обратно поëüзоватеëþ зна÷ение
F(Ek(X )). В сиëу свойства ãоìоìорфности аëãоритìа
øифрования по отноøениþ к ëþбой вы÷исëиìой
функöии F, буäет справеäëиво равенство F(Ek(X )) =
= Ek(F(X)). Тоãäа потребитеëü, испоëüзуя аëãоритì рас-
øифрования D, зная секретный кëþ÷ k, поëу÷ает тре-
буеìый резуëüтат, а иìенно — Dk(Ek(F(X ))) = F(X ).
Такиì образоì, поставщик провоäит вы÷исëения наä
заøифрованныìи äанныìи, не требуя кëþ÷а äëя их
расøифрования. Теì саìыì обеспе÷ивается конфи-
äенöиаëüностü äанных потребитеëя, в тоì ÷исëе по
отноøениþ к поставщику вы÷исëитеëüной систеìы.

Отìетиì, оäнако, ÷то в настоящее вреìя поäобная
схеìа ìожет бытü реаëизована ëиøü в теории. Данное
обстоятеëüство связано с теì, ÷то при увеëи÷ении
разìера пространства секретных кëþ÷ей, быстро рас-
тет и ÷исëо операöий, которые необхоäиìы äëя вы-
÷исëения наä заøифрованныìи äанныìи, а иìенно,
при испоëüзовании n-битных секретных кëþ÷ей сëож-
ностü вы÷исëения зна÷ения F(Ek(X )) равна O(n3,5N),
ãäе N — сëожностü вы÷исëения зна÷ения F(X). Напри-
ìер, при испоëüзовании 100-битных кëþ÷ей, вреìя,
которое потребуется äëя вы÷исëений наä заøифро-
ванныìи äанныìи буäет в 10 000 000 раз боëüøе тоãо,
которое необхоäиìо äëя обы÷ных вы÷исëений. Такиì
образоì, в буäущеì поäхоä, основанный на конöеп-

Схема вычислений с использованием гомоморфного шифрования
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öии вы÷исëений наä заøифрованныìи äанныìи, ìо-
жет бытü перспективныì. Оäнако, и это сëеäует от-
ìетитü, в настоящее вреìя еãо приìенение неöеëесо-
образно.

Методы формальной верификации в задачах обосно-
вания выполнения требований к распределенным сис-
темам. В совреìенных Grid- и Cloud-систеìах, преä-
назна÷енных äëя выпоëнения важных с практи÷еской
то÷ки зрения заäа÷, требования, преäъявëяеìые к их
резуëüтатаì, как правиëо, форìуëируþтся в терìинах
выпоëнения некоторых проöессов (в äруãих исто÷ни-
ках — бизнес-проöессов, коìпозитных приëожений),
которые äоëжны бытü реаëизованы в таких распреäе-
ëенных систеìах. Кажäый проöесс обы÷но состоит из
нескоëüких øаãов, испоëüзуþщих ресурсы оäноãо
иëи нескоëüких у÷астников взаиìоäействия. Необхо-
äиìостü испоëüзования поäобных проöессов, в первуþ
о÷ереäü, обусëовëена неоäнороäностüþ коìпонентов
систеìы по аппаратной и проãраììной составëяþ-
щиì. В поäобных усëовиях техноëоãия бизнес-про-
öессов преäставëяется хороøиì унифиöированныì
способоì разреøения вопросов, возникаþщих при
интеãраöии разнороäных приëожений в распреäеëен-
ной, ãетероãенной среäе. Оäнако äëя построения рас-
преäеëенной инфорìаöионной систеìы (ИС) с высо-
киì уровнеì защищенности необхоäиìо саìостоятеëü-
но осуществëятü контроëü за выпоëнениеì ãëобаëüной
поëитики инфорìаöионной безопасности. С этих по-
зиöий верификаöия бизнес-проöессов явëяется оäниì
из перспективных среäств поääержания высокоãо
уровня защищенности распреäеëенной инфорìаöи-
онной систеìы.

Вопрос принятия реøения о äопустиìости бизнес-
проöессов возникает, коãäа провоäится проöеäура
интеãраöии в ИС новоãо инфорìаöионноãо запроса
(новоãо виäа инфорìаöионной усëуãи). Иниöиатороì
интеãраöии и разработ÷икоì бизнес-проöесса в ряäе
сëу÷аев ìожет явëятüся не тоëüко аäìинистратор ИС,
но и поëüзоватеëü. Сëеäоватеëüно, переä выпоëнени-
еì указанной проöеäуры аäìинистратору безопаснос-
ти необхоäиìо уäостоверится, ÷то бизнес-проöесс не
преäставëяет уãрозы поëу÷ения несанкöионирован-
ноãо äоступа к ресурсаì инфорìаöионной систеìы
иëи атаки на отказ в обсëуживании.

Кроìе тоãо, корректностü кажäоãо такоãо проöес-
са явëяется необхоäиìыì усëовиеì äëя ãарантиро-
ванноãо поëу÷ения тех резуëüтатов, äëя которых быëа
созäана высокопроизвоäитеëüная распреäеëенная
систеìа. Корректностü зäесü пониìается в øирокоì
сìысëе этоãо понятия, вкëþ÷ая корректностü постро-
ения проöесса, корректностü резуëüтата при выпоëне-
нии заäанных преäусëовий, корректностü по отноøе-
ниþ к требованияì по безопасности и корректностü
с позиöии возìожноãо неопреäеëенноãо повеäения.
Такая корректностü äоëжна бытü как проверена äо за-
пуска саìоãо проöесса, так и поäтвержäена при кон-
троëе состояния еãо функöионирования в äинаìике.

Дëя реøения рассìатриваеìой заäа÷и преäставëя-
ется öеëесообразныì приìенитü ìетоäы верификаöии

бизнес-проöессов. Дëя этоãо аäìинистратор безопас-
ности äоëжен составитü список правиë, которыì
äоëжны сëеäоватü все проöессы, интеãрированные
в инфорìаöионнуþ систеìу. В ка÷естве приìера
разуìноãо набора правиë ìожно указатü сëеäуþщее:
переä кажäыì обращениеì к сервисаì внутренних
инфорìаöионных систеì бизнес-проöесс äоëжен об-
ратитüся к спеöиаëüныì сервисаì безопасности, осу-
ществëяþщиì проверку корректности такоãо äоступа
в раìках существуþщей поëитики безопасности. Отìе-
тиì, ÷то заäа÷а проверки корректности проöессов в
распреäеëенной систеìе усëожняется в сиëу необхо-
äиìости у÷ета особенностей заäанной конфиãураöии
äëя эëеìентов операöионной среäы, äëя коìпонентов
среäнеãо сëоя и äëя среäств обеспе÷ения безопасности.

Выводы. На основании преäставëенных выøе рас-
пространенных и уже проøеäøих апробаöиþ реøе-
ний, а также поäхоäов к обеспе÷ениþ инфорìаöион-
ной безопасности в Grid- и Cloud-систеìах, ìожно
сäеëатü сëеäуþщие вывоäы.

Основные вопросы обеспе÷ения безопасности, ко-
торые рассìатриваþтся в приìенении к Grid-систе-
ìаì, — аутентификаöия и авторизаöия, а также сìеж-
ные понятия, наприìер, распреäеëение аутентифика-
öионной инфорìаöии, äеëеãирование привиëеãий
÷ерез посреäников. Кроìе тоãо, выäеëяется (оäнако
реже, ÷еì аутентификаöия и авторизаöия) заäа÷а обес-
пе÷ения безопасности транспортноãо уровня переäа-
÷и äанных. Друãие сервисы безопасности — напри-
ìер, обнаружение вторжений, ìониторинã состояния
работоспособности, обеспе÷ение отказоустой÷ивости —
упоìинаþтся, как правиëо, не в контексте Grid-сис-
теì как таковых, а при их рассìотрении как оäноãо из
÷астных сëу÷аев распреäеëенной систеìы произвоëü-
ноãо виäа.

Существуþщие рекоìенäаöии по испоëüзованиþ
техноëоãий обеспе÷ения безопасности не позвоëяþт
сäеëатü выбор техноëоãий в зависиìости от уровня
äопустиìоãо (соãëасно заäанныì требованияì) ущерба.
Как сëеäствие, при такоì испоëüзовании техноëоãии
обеспе÷ения безопасности преäоставëяþт тоëüко не-
которуþ äопоëнитеëüнуþ внутреннþþ öеëостностü
в распреäеëенной систеìе без каких-ëибо явно по-
ставëенных öеëей, связанных со снижениеì ущерба
от äеструктивных инфорìаöионных возäействий.
В архитектуре среäств обеспе÷ения безопасности вы-
äеëяþтся тоëüко техноëоãи÷еские аспекты реаëиза-
öии, но не вопросы проверки корректноãо испоëüзо-
вания выбранных среäств и техноëоãий.

Кроìе тоãо, из преäставëенной интерпретаöии по-
нятия инфорìаöионная безопасностü в приìенении к
Grid-систеìаì ìожет бытü сäеëан вывоä, ÷то необхо-
äиìо защищатü как поставщиков Grid- и Cloud-усëуã,
так и потребитеëей. Оäнако техноëоãии обеспе÷ения
безопасности приìеняþтся асиììетри÷но: боëüøе
защищается поставщик от потребитеëя, ÷еì потреби-
теëü от поставщика. Поставщик ìожет контроëиро-
ватü выпоëнение проöессов потребитеëя, ÷то позво-
ëяет нейтраëизоватü иëи снизитü возìожный ущерб
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от несанкöионированных äействий посëеäнеãо. Такиì
образоì, у поставщика усëуã естü возìожностü защи-
ты от зëоуìыøëенных äействий со стороны потреби-
теëя, наприìер, ÷ерез разãрани÷ение äоступа, ìеха-
низìы изоëяöии, среäства активноãо ауäита, среäства
повыøения отказоустой÷ивости при высокой наãрузке.
Потребитеëü, напротив, как правиëо, äоверяет постав-
щику усëуã поëностüþ. Со своей стороны, он не обëа-
äает среäстваìи контроëя за принаäëежащей еìу ин-
форìаöией, которая обрабатывается среäстваìи вы-
÷исëитеëüной техники поставщика. В тоì ÷исëе,
потребитеëü открывает поставщику свои äанные
(вкëþ÷ая испоëняеìые проãраììы), переäа÷а кото-
рых äруãиì ëиöаì ìожет принести пряìой иëи кос-
венный ущерб потребитеëþ Grid- и Cloud-усëуã.

Заìетиì, ÷то траäиöионно испоëüзуеìые ìетоäы
аутентификаöии позвоëяþт уäостоверитüся в такой си-
туаöии, ÷то у÷астники инфорìаöионных отноøений
явëяþтся иìенно теìи, кеì они преäставëяþтся, но
не позвоëяþт ãарантироватü безопасноãо обсëужива-
ния. Такиì образоì, неконтроëируеìые вы÷исëения
наä äанныìи в открытоì виäе — оäин из исто÷ников
риска äëя коне÷ноãо поëüзоватеëя. На направëении
снижения такоãо риска перспективныìи преäставëя-
þтся иссëеäования в обëасти техноëоãии Trusted
Computing и в обëасти вы÷исëений наä заøифрован-
ныìи äанныìи. Оäнако в посëеäней отìе÷енной об-
ëасти иссëеäований — вы÷исëениях наä заøифрован-
ныìи äанныìи (т.е. äанныìи, открытое преäставëе-
ние которых поëу÷ает тоëüко обëаäатеëü кëþ÷а, при
усëовии стойкости испоëüзуеìой криптосистеìы) —
в настоящее вреìя не поëу÷ено резуëüтатов, позвоëя-
þщих эффективно испоëüзоватü такие вы÷исëения на
практике. Это поä÷еркивает необхоäиìостü наëи÷ия
äопоëнитеëüноãо независиìоãо арбитра äëя обосно-
вания ãарантий поставщика переä потребитеëеì, как
наприìер, преäëаãается äеëатü в раìках техноëоãии
Trusted Computing с поìощüþ äоверенных унифиöиро-
ванных аппаратных криптоãрафи÷еских среäств.

Зна÷итеëüное вëияние на выбор ìетоäоëоãии и
среäств обеспе÷ения инфорìаöионной безопасности
в Grid- и Cloud-систеìах оказываþт особенности ар-
хитектуры таких систеì. В ка÷естве основных факто-
ров, вëияþщих на выбор, сëеäует отìетитü äеöентра-
ëизованнуþ структуру таких систеì, боëüøое ÷исëо
коìпонентов в их составе, ãетероãенностü по испоëü-
зуеìыì техни÷ескиì среäстваì, разëи÷ия в установëен-
ных требованиях и правиëах безопасности. Указанные
особенности привоäят к усëожнениþ орãанизаöии
инфраструктуры распространения аутентификаöион-
ных äанных, к боëее жесткиì требованияì к реаëи-
заöии ìонитора обращений äëя авторизаöии. Кроìе
тоãо, важно отìетитü тот факт, ÷то прикëаäные заäа÷и
и ìетоäы их реøения с испоëüзованиеì рассìатрива-
еìых высокопроизвоäитеëüных распреäеëенных сис-
теì также ìоãут накëаäыватü оãрани÷ения на выбор
среäств обеспе÷ения безопасности. Наприìер, в сиëу
важности ресурсоеìких вы÷исëитеëüных заäа÷, отäеëü-
ноãо рассìотрения засëуживаþт вопросы вëияния

среäств обеспе÷ения безопасности на эффективностü
вы÷исëений в Grid-среäе.

По ìнениþ авторов, сëеäуþщие направëения тео-
рети÷еских иссëеäований и практи÷еских работ в об-
ëасти обеспе÷ения безопасности в Grid-систеìах яв-
ëяþтся актуаëüныìи: разработка ìоäеëей наруøитеëя
в приìенении к нескоëüкиì типовыì проöессаì вза-
иìоäействия (инфорìаöионныì отноøенияì) в раì-
ках реøения заäа÷ с испоëüзованиеì Grid-систеì;
разработка проãраììной архитектуры äëя обеспе÷е-
ния безопасности в типовых проöессах реøения заäа÷
с испоëüзованиеì Grid-систеì; äоработка существуþ-
щих и разработка новых проãраììных среäств (ìеха-
низìов, коìпонентов, сервисов, среäств управëения)
и проãраììных коìпëексов (коìпëексов среäств, äис-
трибутивов операöионных систеì) äëя обеспе÷ения
безопасности в раìках преäëоженной архитектуры;
провеäение экспериìентов, вкëþ÷ая натурное ìоäе-
ëирование äействий наруøитеëя в раìках реаëизаöии
проöессов реøения заäа÷ с испоëüзованиеì экспери-
ìентаëüных и виртуаëüных Grid-поëиãонов, а также
äеìонстраöиþ преиìуществ новых среäств обеспе÷е-
ния безопасности.
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Введение

Соãëасно Конöепöии испоëüзования инфорìаöи-
онных техноëоãий в äеятеëüности феäераëüных орãа-
нов ãосуäарственной вëасти (ФОГВ) [1], актуаëüной
заäа÷ей явëяется разработка автоìатизированных сис-
теì в защищенноì испоëнении (АС ЗИ) äëя испоëü-
зования в повсеäневной äеятеëüности ФОГВ. Поскоëü-
ку поäобные проãраììно-аппаратные коìпëексы
преäназна÷ены äëя обработки инфорìаöии, соäержа-
щей свеäения, составëяþщие ãосуäарственнуþ тайну,
к ниì преäъявëяþтся требования по обеспе÷ениþ за-
щиты инфорìаöии от несанкöионированноãо äоступа
(НСД). Эти требования зависят от степени конфиäен-
öиаëüности инфорìаöии и характера äоступа к ней
поëüзоватеëей и привеäены в руковоäящих äокуìен-
тах (РД) ФСТЭК России [2, 3]. Выпоëнение требова-
ний äоëжно поäтвержäатüся сертификатоì ФСТЭК
России на ПО и АС.

Поскоëüку неотъеìëеìой ÷астüþ систеìы обра-
ботки äанных в АС явëяþтся систеìы управëения ба-
заìи äанных (СУБД), они также äоëжны отве÷атü тре-
бованияì по защите инфорìаöии от НСД, приìеняе-
ìыì к созäаваеìой систеìе в öеëоì. Необхоäиìо
отìетитü, ÷то спеöиаëüных руковоäящих äокуìентов,
преäъявëяþщих требования к СУБД по обеспе÷ениþ
безопасности инфорìаöии от НСД, в систеìе серти-

фикаöии ФСТЭК не существует. Такиì образоì,
СУБД äоëжна в первуþ о÷ереäü соответствоватü тре-
бованияì РД äëя среäств вы÷исëитеëüной техники
(СВТ) [2]. Оäнако СУБД и кëиентское ПО функöи-
онируþт поä управëениеì ОС. Сертификаöия СУБД
отäеëüно по требованияì СВТ ìожет в резуëüтате
привести к невозìожности выпоëнения требований РД
äëя АС. Сëеäоватеëüно, реаëизаöиþ требований по
обеспе÷ениþ безопасности инфорìаöии от НСД öе-
ëесообразно осуществëятü на основе интеãраöии с ìе-
ханизìаìи защиты инфорìаöии ОС. Также это по-
звоëяет переëожитü на ОС ÷астü требований по защи-
те инфорìаöии от НСД, поскоëüку не все из них
ìоãут бытü напряìуþ приìенены к СУБД.

К оäниì из необхоäиìых требований к АС, обра-
батываþщиì инфорìаöиþ, соäержащуþ свеäения, со-
ставëяþщие ãосуäарственнуþ тайну, относится обес-
пе÷ение ìанäатноãо разãрани÷ения äоступа (МРД) к
инфорìаöии во всеì öикëе ее обработки. И есëи
äискреöионное разãрани÷ение äоступа (ДРД) к ин-
форìаöии в СУБД существует, то ìеханизìы ìанäат-
ноãо разãрани÷ения äоступа явëяþтся нестанäартныì
реøениеì, требуþщиì отäеëüной разработки.

Рассìотриì, как ìожет бытü обеспе÷ено выпоëне-
ние в СУБД требований по защите инфорìаöии от
НСД, какие при этоì возникаþт сëожности и как они
ìоãут бытü преоäоëены.

Рассмотрен перспективный подход к обеспечению защиты информа-
ции от несанкционированного доступа в системах управления базами
данных в составе автоматизированных систем в защищенном исполне-
нии и приведен пример реализации этого подхода в системе управления
базами данных отечественной операционной системы специального на-
значения Astra Linux Special Edition.

Ключевые слова: системы управления базами данных, защита инфор-
мации, автоматизированные системы, Astra Linux
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Существующие решения

Существуþт СУБД с закрытыìи исхоäныìи коäаìи,
обеспе÷иваþщие защиту от НСД и в тоì ÷исëе с ис-
поëüзованиеì МРД, но реаëизаöия этих ìеханизìов
также закрыта. Наприìер, ìноãие известные СУБД,
такие как Informix, Microsoft SQL Server, Oracle, Sy-
base сертифиöированы äëя созäания защищенных
систеì обработки äанных по требованияì Аãентства
Наöионаëüной Безопасности США [4]. Как правиëо,
поäобные варианты испоëнения поëу÷аþт приставку
Trusted. Указанные проäукты поставëяþтся без исхоä-
ноãо коäа, созäаны по зарубежныì требованияì и не
ìоãут бытü сертифиöированы в России äëя работы с
инфорìаöией, соäержащей свеäения, составëяþщие
ãосуäарственнуþ тайну [5].

В РФ существует конöепöия развития разработки
и испоëüзования свобоäноãо ПО, в соответствии с ко-
торой разработан и утвержäен правитеëüствоì Пëан
перехоäа феäераëüных орãанов испоëнитеëüной вëас-
ти и феäераëüных бþäжетных у÷режäений на испоëü-
зование свобоäноãо проãраììноãо обеспе÷ения [6].
В связи с этиì интерес ìоãут преäставëятü среäства
обеспе÷ения защиты инфорìаöии в инфорìаöионных
систеìах с открытыìи исхоäныìи текстаìи. Оäниì
из саìых известных среäств явëяется расøирение
SELinux [7], äобавëяþщее систеìаì на основе Linux
среäства разãрани÷ения äоступа, уäовëетворяþщие
разнообразныì требованияì, в тоì ÷исëе и к МРД.
Реøение явëяется универсаëüныì, позвоëяþщиì опре-
äеëятü поëитику разãрани÷ения äоступа, поäхоäящуþ
äëя конкретной созäаваеìой инфорìаöионной систеìы.
Конöепöия закëþ÷ается в испоëüзовании правиë, опи-
сываþщих отноøения ìежäу такиìи понятияìи, как
сущности, роëи, äоìены и äиапазоны ìеток. Анаëоãи÷-
ное расøирение естü и äëя СУБД PostgreSQL [8]. Основ-
ной неäостаток этих систеì закëþ÷ается в сëожности
созäания поëитики безопасности и äаëüнейøеãо аäìи-
нистрирования. Друãие расøирения типа AppArmor
[9, 10], Tomoyo Linux [11] и RSBAC [12], на наø
взãëяä, рассìатриватü неöеëесообразно, поскоëüку они
проиãрываþт по своиì возìожностяì SELinux и не в
поëной ìере соответствуþт требованияì РД.

В РФ сертифиöированныìи СУБД по требованияì
РД явëяþтся проäукты серии "Линтер" (разработ÷ик —
ЗАО "НПП РЕЛЭКС") [13, 14]. Эти СУБД явëяþтся
приìероì защищенных серийно поставëяеìых изäе-
ëий, реаëизаöия требований безопасности инфорìаöии
в которых преäусìатривает поëнуþ независиìостü от
ìеханизìов защиты инфорìаöии ОС иëи каких-ëибо
äруãих среäств защиты инфорìаöии, приìеняеìых
в составе инфорìаöионных систеì. Теì саìыì, со-
зäание защищенной и интеãрированной с ОС СУБД
явëяется, безусëовно, актуаëüной заäа÷ей, реøение
которой äоëжно у÷итыватü как особенности функöи-
онирования СУБД, так и особенности реаëизаöии
требований безопасности инфорìаöии в ОС.

Особенности организации 
разграничения доступа в СУБД

Основное назна÷ение СУБД состоит в преäостав-
ëении поëüзоватеëяì АС оäновреìенноãо äоступа к
äанныì наибоëее эффективныì и быстрыì спосо-
боì. Это äостиãается за с÷ет ìеханизìа транзакöий,
который обеспе÷ивает прозра÷ный оäновреìенный
äоступ к äанныì, сохраняя при этоì äанные в соãëа-
сованноì состоянии. Поìиìо этоãо существует öе-
ëый ряä ìеханизìов обеспе÷ения наäежности работы
СУБД и поääержки эффективности äоступа к äанныì,
которые реаëизованы на уровне яäра СУБД. Такиì
образоì, äëя обеспе÷ения ìиниìаëüных потерü в на-
äежности и произвоäитеëüности необхоäиìа реаëиза-
öия среäств разãрани÷ения äоступа к äанныì и обес-
пе÷ения инфорìаöионной безопасности непосреäст-
венно в яäре СУБД.

Отäеëüно сëеäует отìетитü сëеäуþщие особеннос-
ти реаëизаöии ìеханизìов защиты инфорìаöии от
НСД в СУБД:

1. Обработка äанных оäноãо поëüзоватеëя осу-
ществëяется в раìках сеанса работы с СУБД с испоëü-
зованиеì внутренних субъектов äоступа, в связи с ÷еì
необхоäиìо сопоставëение поëüзоватеëя ОС с сеан-
соì обработки äанных и внутренниìи субъектаìи äо-
ступа.

2. Ресурсы, защищаеìые в СУБД с испоëüзовани-
еì МРД, не явëяþтся объектаìи файëовой систеìы,
äоступ к которыì ìожет бытü разãрани÷ен с испоëü-
зованиеì ìеханизìов ОС. В СУБД äоëжен бытü свой
ìеханизì, интеãрированный с ìеханизìаìи ОС äëя
обеспе÷ения МРД во всеì öикëе обработки инфорìа-
öии (ввоä ìетки на кëиенте, распространение ìетки
при äоступе по сети среäстваìи ОС и непосреäствен-
но разãрани÷ение в СУБД).

3. СУБД обëаäаþт ìеханизìаìи ДРД. В öеëях
обеспе÷ения требования оäновреìенноãо санкöиони-
рования äоступа ìеханизìаìи ДРД и МРД, реаëиза-
öия МРД äоëжна бытü испоëнена в тесной связи с су-
ществуþщиì ìеханизìоì ДРД. При этоì необхоäиìо
у÷итыватü наëи÷ие боëüøоãо ÷исëа объектов äоступа
и разных виäов äоступа к ниì, которые при реаëиза-
öии МРД необхоäиìо трансëироватü в операöии ÷те-
ния и записи.

4. В СУБД соäержатся систеìные ìеханизìы по
обсëуживаниþ БД, вкëþ÷ая резервное копирование и
восстановëение, которые äоëжны функöионироватü,
не наруøая требований к защите и разãрани÷ениþ äо-
ступа.

5. Реаëизаöия всех ìеханизìов защиты инфорìа-
öии от НСД, вкëþ÷ая МРД, äоëжна ìиниìаëüно вëи-
ятü на произвоäитеëüностü и наäежностü работы.

6. Поìиìо существуþщих среäств журнаëирова-
ния и отëаäки äоëжна бытü обеспе÷ена реãистраöия
событий äоступа соãëасно требованияì РД.

Остановиìся поäробнее на этих особенностях.
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Аутентификация
и сопоставление пользователей

Дëя работы ìеханизìов разãрани÷ения äоступа
требуется наäежное сопоставëение поëüзоватеëя с
устройствоì, ÷то в отноøении СУБД ìожет тракто-
ватüся как требование сопоставëения поëüзоватеëя
АС с сеансоì обработки äанных. Это äостиãается ис-
поëüзованиеì разëи÷ных ìеханизìов наäежной иäен-
тификаöии и аутентификаöии и изоëяöией сеансов
работы с äанныìи. В настоящее вреìя практи÷ески
все СУБД поääерживаþт сетевой протокоë аутенти-
фикаöии Kerberos, который явëяется общепринятыì
станäартоì орãанизаöии безопасной аутентификаöии
в незащищенных сетях.

В раìках сеанса обработки äанных ìоãут испоëü-
зоватüся внутренние субъекты äоступа СУБД, такие
как ãруппы, роëи иëи храниìые проöеäуры. Указан-
ные субъекты испоëüзуþтся в основноì äëя обëеã÷е-
ния управëения äискреöионныìи правиëаìи разãра-
ни÷ения äоступа и не äоëжны искажатü ìанäатноãо
контекста саìоãо поëüзоватеëя. Такиì образоì, ìан-
äатный контекст поëüзоватеëя äоëжен бытü непосреä-
ственно связан иìенно с сеансоì обработки äанных и
не зависетü от сопоставëяеìых с ниì внутренних
субъектов äоступа. Также о÷евиäно, ÷то ìанäатный
контекст äоëжен бытü поëу÷ен при иниöиаëизаöии
сеанса связи и проверен среäстваìи ОС.

Дискреционное разграничение доступа

В систеìах управëения базаìи äанных ДРД к объ-
ектаì баз äанных (БД) быëо разработано в 1992 ã. и
наøëо свое отражение в спеöификаöии языка äоступа
к äанныì SQL ревизии SQL-92. К настоящеìу вреìе-
ни äискреöионный äоступ реаëизован практи÷ески во
всех СУБД, отëи÷ия в основноì связаны с ÷исëоì ти-
пов защищаеìых объектов и разнообразиеì äетаëиза-
öии способов äоступа к ниì.

В сëу÷ае БД субъектоì явëяется поëüзоватеëü иëи
поëüзоватеëüский проöесс, а объектоì — оäна из сущ-
ностей внутреннеãо преäставëения äанных иëи вы-
÷исëитеëüных ресурсов в СУБД (наприìер, табëиöа,
преäставëение, храниìая проöеäура и т.п.). Это свя-
зано с теì, ÷то в общеì сëу÷ае отäеëüная строка таб-
ëиöы не явëяется оäнозна÷но иäентифиöируеìыì
объектоì и соответственно äискреöионные правиëа раз-
ãрани÷ения äоступа к ней приìенены бытü не ìоãут.

В некоторых СУБД к субъектаì ìоãут относитüся
проöеäуры обработки äанных, роëи и ãруппы поëüзо-
ватеëей. К типаì äоступа относятся существуþщие
базовые операöии языка запросов SQL, такие как:
CONNECT, SELECT, INSERT, UPDATE, DELETE,
DROP, CREATE; а также, в зависиìости от конкрет-
ной СУБД, операöии ссыëо÷ной öеëостности и иные
спеöифи÷ные äëя рассìатриваеìой СУБД операöии.
Дëя преäоставëения прав и их отбора испоëüзуþтся
коìанäы SQL GRANT и REVOKE.

Также язык запросов и ìанипуëирования äанныìи
SQL позвоëяет реаëизовыватü нескоëüко способов
расøирения ДРД. Первыì из них явëяется объеäине-
ние поëüзоватеëей в ãруппы иëи роëи, ÷то позвоëяет
зна÷итеëüно снизитü затраты на аäìинистрирование.
Второй способ связан с орãанизаöией äоступа к äан-
ныì не непосреäственно ÷ерез äоступ к табëиöаì БД,
а с поìощüþ ìеханизìа преäставëений и храниìых
проöеäур. В этоì сëу÷ае поëüзоватеëü поëу÷ает äоступ
тоëüко к опреäеëенныì образоì отобранныì äанныì.
Это способ о÷енü øироко испоëüзуется при проекти-
ровании и разработке БД.

Также разãрани÷ение äоступа ìожет осуществ-
ëятüся путеì ìоäификаöии запроса поëüзоватеëя во
вреìя испоëнения. При этоì ìожет ìенятüся набор
äанных, к которыì преäоставëяется äоступ. Еще оäно
название такоãо способа — "Детаëüный контроëü äо-
ступа", оäин из вариантов котороãо преäëаãается в
СУБД Oracle [13].

В настоящий ìоìент реаëизаöия ДРД в боëüøин-
стве СУБД поëностüþ уäовëетворяет преäъявëяеìыì
РД требованияì.

Мандатное разграничение доступа

Поскоëüку МРД приìеняется в основноì äëя по-
строения систеì спеöиаëüноãо назна÷ения, общеãо
реøения на уровне станäартов и спеöификаöий языка
запросов не существует. Кажäый из произвоäитеëей
СУБД при необхоäиìости встраивает в своþ систеìу
собственное реøение. Наприìер, Oracle Label Security
[15, 16].

Особенностüþ встраивания ìеханизìа МРД в СУБД
явëяется боëüøой набор типов äоступа субъектов к
объектаì, в то вреìя как МРД оперирует тоëüко по-
нятияìи ÷тения и записи инфорìаöии. И основная
заäа÷а состоит в привиäении испоëüзуеìых типов äо-
ступа к этиì операöияì, ÷то ìожет бытü сäеëано сëе-
äуþщиì образоì:

� INSERT — äоступ на записü;
� UPDATE, DELETE — посëеäоватеëüное выпоë-

нение äоступа на ÷тение и записü (обусëовëено теì,
÷то переä выпоëнениеì операöии необхоäиìо найти
инфорìаöиþ, наä которой провоäится операöия);

� SELECT — äоступ на ÷тение.
Анаëоãи÷ныì образоì трактуþтся и операöии ìо-

äификаöии схеìы äанных, т.е. созäание и ìанипуëи-
рование объектаìи БД:

� CREATE, ADD — äоступ на записü;
� ALTER, DROP — посëеäоватеëüное выпоëне-

ние äоступа на ÷тение и записü.
Как виäно, äëя выпоëнения операöий ìоäифика-

öии иëи уäаëения необхоäиìо то÷ное соответствие
ìанäатноãо контекста поëüзоватеëя ìетке конфиäен-
öиаëüности объекта.

В реëяöионной ìоäеëи в ка÷естве структуры, обëа-
äаþщей ìеткой, естественно выбратü кортеж, по-
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скоëüку иìенно на этоì уровне äетаëизаöии осу-
ществëяþтся операöии ÷тения-записи инфорìаöии
в СУБД [16]. При этоì ìестоì хранения ìетки ìожет
бытü выбран тоëüко саì кортеж, тоëüко такиì обра-
зоì ìетка буäет неразрывно связана с äанныìи, со-
äержащиìися в неì. Также это позвоëяет обеспе÷итü
корректностü обработки инфорìаöии при выпоëне-
нии сëужебных операöий в СУБД, таких как инäек-
саöия, оптиìизаöия, резервное копирования и т.п.

В СУБД МРД реаëизуется, как правиëо, расøире-
ниеì ìеханизìа разãрани÷ения äоступа äопоëнитеëü-
ныìи возìожностяìи, ввеäениеì äопоëнитеëüноãо
типа äанных, соответствуþщеãо ìетке конфиäенöи-
аëüности, äобавëениеì необхоäиìых атрибутов объ-
ектаì БД в систеìноì катаëоãе и расøирениеì языка
запросов SQL необхоäиìыìи коìанäаìи äекëаратив-
ноãо управëения правиëаìи разãрани÷ения äоступа
(ПРД).

Целостность и надежное восстановление

Важныì требованиеì явëяется обеспе÷ение öеëо-
стности среäств защиты инфорìаöии в составе СУБД,
а также поääержка функöий наäежноãо восстановëе-
ния äанных.

Эти заäа÷и связаны с наëи÷иеì в СУБД среäств ре-
зервноãо копирования и восстановëения äанных, а так-
же ìеханизìов восстановëения посëе сбоев. В боëü-
øинстве систеì это реаëизуется выãрузкой äанных из
БД в архивнуþ копиþ и веäениеì журнаëа транзак-
öий. В сëу÷ае испоëüзования МРД необхоäиìо обес-
пе÷итü корректное сохранение и восстановëение ìан-
äатных атрибутов äанных и объектов БД, а журнаë
транзакöий äоëжен фиксироватü все äействия с ìан-
äатныìи атрибутаìи äанных и äействияìи по изìе-
нениþ правиë ìанäатноãо разãрани÷ения äоступа.

Цеëостностü на уровне испоëняеìых ìоäуëей ìожет
бытü обеспе÷ена ìеханизìаìи контроëя öеëостности
ОС, а öеëостностü атрибутов äанных — ìеханизìаìи
контроëя öеëостности БД, реаëизованныìи в СУБД.
При этоì особенно важна корректностü реаëизаöии
ìеханизìов инäексирования и оптиìизаöии БД, ко-
торые äоëжны ãарантироватü неизìенностü ìанäат-
ных атрибутов äанных при выпоëнении ëþбых опе-
раöий обсëуживания БД.

Регистрация событий

В соответствии с РД äоëжна осуществëяется реãи-
страöия событий иäентификаöии и аутентификаöии,
преäоставëения äоступа к объекту, еãо созäания и
уни÷тожения, а также äействий по изìенениþ правиë
разãрани÷ения äоступа. При этоì äëя кажäоãо собы-
тия указывается поäробная инфорìаöия о вреìени
наступëения, типе события, заäействованных субъек-
тах и объектах и резуëüтате преäоставëения äоступа
(успеøностü).

Штатные среäства веäения журнаëов работы
СУБД не в поëной ìере отве÷аþт этоìу требованиþ,
так как преäназна÷ены боëüøе äëя отëаäки и контро-
ëя функöионирования и ìоãут не обеспе÷иватü тре-
буеìоãо уровня äетаëизаöии и наäежности фиксаöии
событий. В связи с этиì, как правиëо, необхоäиìа
ìоäификаöия СУБД. Это связано и с теì, ÷то защи-
щенная СУБД äоëжна функöионироватü в среäе за-
щищенной ОС, и в этоì сëу÷ае реãистраöия событий
СУБД äоëжна вестисü с поìощüþ отве÷аþщих за это
ìеханизìов ОС.

Защищенная СУБД ОС СН
Astra Linux Special Edition

Рассìотриì способы реøения пере÷исëенных
вопросов на приìере защищенной СУБД, вхоäящей
в состав операöионной систеìы спеöиаëüноãо назна-
÷ения Astra Linux Special Edition [17], в разработке
среäств защиты инфорìаöии которой автор прини-
ìаë непосреäственное у÷астие. За основу при выпоë-
нении работ взята СУБД PostgreSQL.

Основаниеì выбора PostgreSQL стаëо то, ÷то она
относится к кëассу проìыøëенных СУБД и способна
реøатü заäа÷и обработки äанных ëþбых ìасøтабов.
При этоì äоступны исхоäные тексты СУБД, а ее раз-
работ÷икаìи осуществëяется ее непрерывное сопро-
вожäение, развитие, устранение оøибок и уëу÷øение
функöионаëüных возìожностей. К тоìу же она обëа-
äает прозра÷ной и понятной архитектурой, позвоëяþ-
щей ка÷ественно провоäитü необхоäиìые äоработки.
Остановиìся на них поäробнее.

В соответствии с РД [2] äоëжен существоватü äис-
пет÷ер äоступа, осуществëяþщий перехват всех обра-
щений субъектов к объектаì и разãрани÷ение äоступа
в соответствии с заäанныì принöипоì разãрани÷ения
äоступа. При этоì не äоëжно существоватü возìож-
ности äоступа к защищаеìыì äанныì в обхоä äиспет-
÷ера äоступа. Такой äиспет÷ер äоступа реаëизован в
яäре СУБД. При этоì защищенная СУБД интеãриро-
вана со встроенныìи среäстваìи защиты ОС Astra
Linux Special Edition не тоëüко в öеëях реøения заäа÷
иäентификаöии—аутентификаöии, но и в öеëях ис-
поëüзования ìанäатных атрибутов поëüзоватеëей, за-
äаваеìых в ОС, ìеханизìов реãистраöии событий и
разãрани÷ения äоступа к объектаì файëовой систе-
ìы, соäержащих физи÷еское преäставëение инфор-
ìаöии, хранящейся в СУБД.

Обеспечение сопоставления 
пользователя сеансу

В сëу÷ае испоëüзования защищенной СУБД в со-
ставе защищенной ОС, ìножество поëüзоватеëей,
иìеþщих право работы с СУБД, явëяется поäìноже-
ствоì поëüзоватеëей ОС. Поэтоìу поìиìо прав äо-
ступа, опреäеëенных и хранящихся непосреäственно
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в СУБД, äëя поëüзоватеëя, посëе прохожäения иì
проöеäуры аутентификаöии, äëя проверки и разãра-
ни÷ения äоступа испоëüзуþтся ìанäатные ìетки
и спеöиаëüные ìанäатные атрибуты, присвоенные
еìу в ОС.

СУБД обеспе÷ивает параëëеëüное выпоëнение за-
просов поëüзоватеëей в разëи÷ных сеансах связи с БД.
При этоì äëя кажäоãо сеанса работы с поëüзоватеëеì
СУБД созäается отäеëüный проöесс ОС, в преäеëах
котороãо осуществëяется работа с инфорìаöией
поëüзоватеëя. В сëу÷аях потери соеäинения кëиента
с сервероì, соеäинение принуäитеëüно заверøается,
и проöесс осуществëяет реãëаìентированные äейст-
вия в этой ситуаöии. Посëе этоãо не существует воз-
ìожности повторной установки соеäинения с этиì
проöессоì, ÷то ãарантирует невозìожностü поäкëþ-
÷ения к СУБД без похожäения проöеäур иäентифи-
каöии и аутентификаöии. Поскоëüку кажäый проöесс
запускается в отäеëüноì виртуаëüноì пространстве,
управëяеìоì äиспет÷ероì паìяти ОС, ãарантии изо-
ëяöии ìоäуëей обеспе÷ивает ОС. Такиì образоì, не
существует возìожности äоступа оäноãо поëüзоватеëя
к äанныì äруãоãо поëüзоватеëя при оäновреìенной
работе с СУБД.

Обеспечение разграничения доступа

В ка÷естве ìеханизìа äискреöионноãо разãрани-
÷ения äоступа испоëüзуется øтатный ìеханизì
PostgreSQL с возìожностüþ äопоëнитеëüноãо управ-
ëения с поìощüþ параìетров разреøениеì äеëеãиро-
вания прав äоступа вëаäеëüöеì и пакетноãо вывоäа
äанных из БД. При этоì äоступ преäоставëяется тоëü-
ко при оäновреìенноì соответствии установëенныì
правиëаì МРД.

Также, в PostgreSQL, на÷иная с версии 8.4, объек-
таìи ДРД ìоãут явëятüся стоëбöы объектов, поскоëüку
ìоãут бытü оäнозна÷но иäентифиöированы по состав-
ноìу иìени объекта и стоëбöа, так как иìя стоëбöа
внутри объекта явëяется уникаëüныì. Во избежание
неоäнозна÷ности трактовки правиë разãрани÷ения
äоступа, разãрани÷ение äоступа по стоëбöаì прово-
äится тоëüко в сëу÷ае отсутствия явно заäанных пра-
виë разãрани÷ения äоступа к объекту в öеëоì.

Проверка ìанäатных прав äоступа к табëиöаì и
виäаì осуществëяется оäновреìенно с проверкой
äискреöионных прав äоступа к ниì, посëе разбора и
построения пëана запроса, непосреäственно переä еãо
выпоëнениеì, коãäа опреäеëены все необхоäиìые äëя
проверки äанные и проверяеìые объекты. Проверка
ìанäатных прав äоступа к записяì табëиö осуществ-
ëяется в проöессе выпоëнения запроса при посëеäо-
ватеëüноì иëи инäексноì сканировании äанных.
Указанные то÷ки контроëя прохоäятся при выпоëне-
нии ëþбых запросов, и, сëеäоватеëüно, не ìоãут бытü
обойäены. Защищенная СУБД не иìеет собственно-
ãо ìеханизìа назна÷ения, хранения и ìоäификаöии

ìеток поëüзоватеëей и испоëüзует äëя этоãо ìеха-
низìы ОС.

Как быëо сказано ранее, существует возìожностü
разãрани÷ения äоступа по стоëбöаì объектов. В этоì
сëу÷ае во избежание неоäнозна÷ности ìанäатные пра-
виëа разãрани÷ения äоступа приìеняþтся анаëоãи÷но
äискреöионныì ëибо на уровне объекта, ëибо на
уровне стоëбöов. Вариант приìенения правиë МРД
ìожет заäаватüся äëя кажäоãо объекта в отäеëüности.

Дëя реаëизаöии МРД в СУБД быë äобавëен тип
äанных, отве÷аþщий ìетке конфиäенöиаëüности, и
опреäеëены операöии сравнения и инäексирования
инфорìаöии этоãо типа. Список атрибутов объектов
БД в систеìноì катаëоãе расøирен поëеì этоãо типа,
а также äопоëнитеëüныìи инфорìаöионныìи атри-
бутаìи, отве÷аþщиìи за управëение правиëаìи раз-
ãрани÷ения äоступа. При созäании объекта БД ìожет
бытü указано испоëüзование ìеток конфиäенöиаëü-
ности строк объекта. В этоì сëу÷ае физи÷еское преä-
ставëение объекта на äиске буäет соäержатü ìетку
конфиäенöиаëüности в кажäой строке äанных. Дек-
ëаративное управëение правиëаìи разãрани÷ения äо-
ступа осуществëяется с поìощüþ языка запросов
SQL, синтаксис котороãо быë изìенен äëя возìож-
ности управëения ìанäатныìи правиëаìи разãрани-
÷ения äоступа.

При установке соеäинения опреäеëяется ìанäат-
ный контекст поëüзоватеëя, который назна÷ается те-
кущеìу сеансу работы с БД, и в äаëüнейøеì все опе-
раöии с äанныìи осуществëяþтся в этоì ìанäатноì
контексте. Такиì образоì, на уровне работы с запи-
сяìи, äанные буäут поëу÷атü ìетку конфиäенöиаëü-
ности, соответствуþщуþ ìанäатноìу контексту поëü-
зоватеëя.

Дëя аäìинистратора БД преäусìотрены систеì-
ные привиëеãии иãнорирования ìанäатноãо разãра-
ни÷ения äоступа, тоëüко такиì образоì ìоãут бытü
провеäены реãëаìентные работы с БД (наприìер,
восстановëение резервной копии), так как это требует
возìожности установки ìеток äанных, сохраненных
ранее.

Обеспечение целостности
и надежного восстановления

Диспет÷ер äоступа реаëизован как ÷астü яäра СУБД
и поëу÷ает управëение на ранних этапах запуска
сервера. Тоëüко посëе этоãо запускаþтся проöеäуры
обсëуживания запросов поëüзоватеëей.

Цеëостностü СУБД эквиваëентна öеëостности про-
ãраììноãо коäа, реаëизуþщеãо äиспет÷ер äоступа, и
öеëостности атрибутов безопасности защищаеìых
объектов БД. Цеëостностü проãраììноãо коäа обес-
пе÷ивается среäстваìи контроëя öеëостности по
контроëüныì суììаì, реаëизованныìи в защищен-
ной ОС. Цеëостностü атрибутов безопасности прове-
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ряется при запуске сервера как ÷астü общей коìп-
ëексной проверки öеëостности äанных.

Дëя обеспе÷ения возìожности наäежноãо восста-
новëения посëе сбоев в СУБД преäусìотрен ìеха-
низì журнаëирования всех изìенений äанных в про-
öессе работы. Так как атрибуты безопасности также
явëяþтся äанныìи, хранящиìися в БД, их изìенения
также сохраняþтся в журнаëе транзакöий.

Регистрация и учет событий

В соответствии с РД реãистрируþтся все попытки
äоступа к защищаеìой инфорìаöии (к иìенованныì
объектаì äоступа). Поäсистеìа ауäита явëяется не-
отъеìëеìой ÷астüþ яäра сервера и реãистрирует все
реãëаìентированные события с поìощüþ среäств реãи-
страöии событий защищенной ОС. При этоì сущест-
вует возìожностü настройки состава реãистрируеìых
событий.

Заключение

Иссëеäование и анаëиз особенностей реаëизаöии
среäств защиты инфорìаöии от НСД в СУБД в со÷е-
тании с испоëüзованиеì ìировоãо опыта разработки
свобоäноãо ПО позвоëиëи реøитü заäа÷у по созäаниþ
СУБД, которая в составе ОС спеöиаëüноãо назна÷ения
соответствует требованияì РД. Такиì образоì, с у÷е-
тоì утвержäенных на ãосуäарственноì уровне Кон-
öепöии испоëüзования инфорìаöионных техноëоãий
[1] и Пëана перехоäа феäераëüных орãанов испоëни-
теëüной вëасти и феäераëüных бþäжетных у÷режäе-
ний на испоëüзование свобоäноãо проãраììноãо
обеспе÷ения [6], ìожно утвержäатü, ÷то приìенение
такой защищенной СУБД в составе ОС Astra Linux
Special Edition позвоëяет созäаватü инфорìаöионные
систеìы, обрабатываþщие инфорìаöиþ, соäержа-
щуþ свеäения, составëяþщие ãосуäарственнуþ тайну.

Защищенная СУБД в составе ОС Astra Linux Spe-
cial Edition поëу÷иëа в систеìе сертификаöии Мин-
обороны России сертификат на соответствие требова-
ний РД по кëассу 3 защищенности СВТ и уровнþ 2
контроëя отсутствия неäекëарированных возìожнос-
тей, в настоящее вреìя веäется работа по сертифика-
öии в ФСТЭК.

Несìотря на успеøное реøение этой заäа÷и, оста-
ется еще ìноãо вопросов, связанных, наприìер, с обес-
пе÷ениеì необхоäиìых ìеханизìов защиты инфор-
ìаöии от НСД при созäании проãраììно-аппаратных

коìпëексов äëя построения отказоустой÷ивых кëас-
теров баз äанных и реøений по увеëи÷ениþ произво-
äитеëüности за с÷ет параëëеëüноãо выпоëнения за-
просов и баëансировки наãрузки.

Список литературы

1. Концепция испоëüзования инфорìаöионных техноëоãий в
äеятеëüности феäераëüных орãанов ãосуäарственной вëасти äо
2010 ãоäа. "Российская ãазета" — Феäераëüный выпуск № 3597,
7 октября 2004.

2. Гостехкомиссия России. Руковоäящий äокуìент. Среäства
вы÷исëитеëüной техники. Защита от несанкöионированноãо äо-
ступа к инфорìаöии. Показатеëи защищенности от несанкöи-
онированноãо äоступа к инфорìаöии. М.: Военное изäатеëüст-
во, 1992.

3. Гостехкомиссия России. Руковоäящий äокуìент. Автоìа-
тизированные систеìы. Защита от несанкöионированноãо äо-
ступа к инфорìаöии феäераëüных орãанов испоëнитеëüной
вëасти и феäераëüных бþäжетных у÷режäений на испоëüзова-
ние свобоäноãо проãраììноãо обеспе÷ения. Кëассификаöия ав-
тоìатизированных систеì и требования по защите инфорìа-
öии. М.: Военное изäатеëüство, 1992.

4. Trusted Database Management System Interpretation. National
Computer Security Center. NCSC-TG-021 Version 1, April 1991.

5. Государственный реестр сертифиöированных среäств защиты
инфорìаöии Систеìы сертификаöии среäств защиты инфорìаöии
по требованияì безопасности инфорìаöии № РОСС
RU.0001.01БИ00. URL: http://www.fstec.ru/_doc/reestr_sszi/ _reestr
_sszi.xls

6. План перехоäа феäераëüных орãанов испоëнитеëüной
вëасти и феäераëüных бþäжетных у÷режäений на испоëüзова-
ние свобоäноãо проãраììноãо обеспе÷ения на 2011—2015 ãоäы.
URL: http://tp-npp.ru/index.php?option=com_content&view=arti-
cle&id=102:-2011-2015-&catid=31:acts&Itemid=18

7. Security-Enhanced Linux. National Security Agency, 2009.
URL: http://www.nsa.gov/research/selinux/

8. SEPostgreSQL Specifications. URL: http://wiki.postgresql.org/
wiki /SEPostgreSQL_Specifications

9. AppArmor vs. SELinux // Linux Magazin 2006. ISSUE 69:
August. URL: http://www.linux-magazine. com/w3/issue/69/
AppArmor_ vs_SELinux.pdf

10. Novell AppArmor, Official documentation. URL: http://www.
novell.com/documentation/apparmor/

11. TOMOYO Linux 2.3.x: The Official Guide. URL: http://tomoyo.
sourceforge.jp/2.3/index.html.en

12. Rule Set Based Access Control, RSBAC Documentation. URL:
http://www.rsbac.org/documentation

13. СУБД Линтер, Офиöиаëüный сайт. URL: http://www.lintersql.
com/ru/about/specification/

14. Маркин С. П., Бойченко И. А., Максимов В. Е., Козлен-
ко Л. А. Защищенная реëяöионная СУБД Линтер // Открытые
Систеìы. 1999. № 11—12. URL: http://www.osp.ru/os/1999/11-
12/177904

15. Feuerstein S. Oracle PL/SQL Programming Guide to Oracle 8i
Features. O'Reilly Media, Inc. 1999.

16. Смирнов С. Н. Безопасностü систеì баз äанных. М.: Геëиос
АРВ, 2007.

17. Astra Linux Special Edition, НПО РусБиТех. URL:
http://astra-linux.com/

pi112.fm  Page 40  Wednesday, February 1, 2012  11:53 AM



"Программная инженерия" № 1, 2012 41

УДК 004:378

В. В. Костюк, канд. техн. наук, проф., Д. А. Пантелеева, студент,
Российский государственный университет
инновационных технологий и предпринимательства,

e-mail: Viacheslav.Kostyuk@itbu.ru

Èñïîëüçîâàíèå ïëàòôîðìû IBM Jazz
â äèïëîìíîì ïðîåêòèðîâàíèè

Среäства пëатфорìы IBM Jazz от коìпании IBM
Rational преäназна÷ены äëя орãанизаöии и управëения
коëëективной разработкой проãраììных проäуктов и
äокуìентирования их [1, 2]. IBM Jazz преäоставëяет
распреäеëенной ãеоãрафи÷ески ãруппе разработ÷иков
уäобные среäства äëя орãанизаöии эффективноãо
проöесса коëëективной работы [3, 4].

Пëатфорìа Jazz, выäвинутая коìпанией IBM Ra-
tional на рынок öентраëизованных систеì управëения
изìененияìи и версияìи, обеспе÷ивает возìожностü
орãанизаöии коëëективной работы наä проектаìи
разноãо характера, и в первуþ о÷ереäü ориентирована
на разработку проãраììных проäуктов, охватывая все
проöессы, связанные с разработкой проãраììноãо
обеспе÷ения, такие как:

� проектирование и разработка äокуìентаöии;

� выпуск äокуìентаöии;

� сопровожäение äокуìентаöии.

Пëатфорìа Jazz преäназна÷ена äëя испоëüзования
не тоëüко в орãанизаöиях, спеöиаëизируþщихся на
разработках проãраììноãо обеспе÷ения. Она пëоäо-
творно ìожет бытü испоëüзована и äëя стуäен÷еских
коëëективов, обу÷аþщихся по спеöиаëüности "Ин-

форìаöионные систеìы и техноëоãии", изу÷аþщих
äисöипëины, связанные с проãраììированиеì [5].

В äанной статüе рассìатриваþтся вопросы управ-
ëения разработкой и äокуìентированиеì äипëоìных
работ выпускников у÷ебных завеäений. Испоëüзование
систеìы Jazz впоëне обеспе÷ивает работу коëëектива
из нескоëüких у÷астников, работаþщих наä äипëоì-
ныì проектоì: руковоäитеëяìи разных ÷астей äипëо-
ìа и стуäентоì, реаëизуþщиì этот äипëоì. Руково-
äитеëи äипëоìноãо проекта ãотовят инäивиäуаëüное
заäание на выпоëнение этоãо проекта. Эти заäания
преäставëяþтся в проекте систеìы Jazz как заäания
типа "Заäа÷а". Проект систеìы Jazz — это поиìено-
ванная рабо÷ая обëастü систеìы Jazz, которая выäе-
ëяется в наøеì сëу÷ае äëя работы с äипëоìныì про-
ектоì. На основе этих заäаний и созäанноãо ãрафика
работ форìируется пëан выпоëнения äипëоìной ра-
боты, который просìатривается стуäентоì, выпоë-
няþщиì äипëоìнуþ работу. Пëан, в своþ о÷ереäü,
отсëеживается руковоäитеëяìи.

Материаëы выпоëненной пояснитеëüной записки
разìещаþтся в артефактах äанноãо проекта Jazz, кор-
ректируþтся, соверøенствуþтся, äорабатываþтся
стуäентоì к защите. Посëе защиты ëу÷øие äипëоì-

Рассматриваются вопросы управления дипломным проектированием
студентов, разработки и документирования дипломных работ выпускни-
ков учебных заведений. Использование системы Jazz обеспечивает кол-
лективную работу над проектами, повышая эффективность выполнения
проектов. В данном случае коллектив состоит из нескольких участников,
работающих над дипломным проектом: руководителями, консультанта-
ми разных частей диплома и студентом, реализующим этот диплом.

Ключевые слова: документирование разработки, дипломные проек-
ты, коллективы, артефакты, планирование заданий, распределенная
разработка, программная инженерия
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ные проекты остаþтся в систеìе Jazz äëя свобоäноãо
äоступа äруãиì стуäентаì в öеëях испоëüзования
опыта и знаний в своих иссëеäоватеëüских и практи-
÷еских работах.

Пëанируется, ÷то в Российскоì ãосуäарственноì
университете инноваöионных техноëоãий и преäпри-
ниìатеëüства стуäенты уже второãо ãоäа обу÷ения
сìоãут в среäе Jazz знакоìитüся с ìатериаëаìи äип-
ëоìных работ в öеëях осознания тоãо, каких резуëü-
татов они äоëжны буäут äости÷ü посëе обу÷ения в на-
øеì вузе. В систеìе Jazz буäет форìироватüся фонä
выпускных кваëификаöионных работ по спеöиаëиза-
öии кафеäры "Инфорìаöионные систеìы": проекти-
рование инфорìаöионных систеì, аäìинистрирова-
ние инфорìаöионных систеì, сетевые техноëоãии и
äруãие направëения.

Дëя äокуìентирования проекта испоëüзуþтся
артефакты таких составëяþщих систеìы Jazz, как
"обëастü проекта", "обëастü коëëектива", "заäание".

Среäа пëатфорìы Jazz преäставëена на рис. 1 (сì.
третüþ сторону обëожки).

Дипëоìная работа явëяется строãо структурирован-
ныì äокуìентоì, преäставëяþщиì собой пояснитеëü-
нуþ записку к äипëоìу, которая созäается стуäентоì
в соответствии с требованияìи, изëоженныìи в ìе-
тоäи÷ескоì указании "Дипëоìное проектирование".

Кажäый äипëоìный проект иäентифиöируется
øифроì проекта (не боëее восüìи сиìвоëов), кото-
рый опреäеëяет руковоäитеëü проекта при созäании
обëасти коëëектива. Он же форìирует в обëасти про-
екта ãрафик реаëизаöии проекта, катеãории функöи-
онаëüности заäаний коëëектива, опреäеëяет заäа÷и
проекта, форìирует заäания и на основе их созäает
пëаны реаëизаöии проекта.

Инструктивный ìатериаë по работе в систеìе Jazz
сконöентрирован в особоì проекте JAZZ, äоступ к ко-
тороìу осуществëяется по запросу общеãо поëüзова-
ния "Путевоäитеëü поëüзоватеëя Jazz".

Функöионаëüности заäаний коëëектива опреäеëя-
þтся сëеäуþщиìи катеãорияìи:

� пояснитеëüная записка;

� у÷ебная практика;

� практика реаëизаöии;

� заäания на разработку.

Эти же катеãории испоëüзуþтся äëя названий за-
просов на äоступ к заäанияì этих катеãорий. Заäания,
сãруппированные в посëеäнеì из этих запросов, яв-
ëяþтся заäанияìи типа "Заäа÷а", которые ставятся
переä äипëоìникоì. Пере÷енü этих заäаний опреäе-
ëен äокуìентоì "Инäивиäуаëüное заäание к äипëоì-
ноìу проекту". Первые три запроса обеспе÷иваþт
äоступ к äокуìентируеìоìу ìатериаëу. Наприìер, за-
прос "У÷ебная практика" обеспе÷иваþт äоступ к ìа-
териаëаì, которыìи поëüзуется стуäент при выпоëне-
нии äипëоìной работы. Это разноãо роäа ìетоäи÷ки,

ëабораторные работы. Зäесü же ìожно найти и ìето-
äи÷ку "Дипëоìное проектирование".

Рассìотриì артефакты систеìы Jazz, которые ис-
поëüзуþтся äëя разìещения разäеëов äипëоìноãо
проекта.

Область проекта в системе Jazz (рис. 2). 

Из всех артефактов обëасти проекта äëя äокуìен-
тирования испоëüзуþтся:

� Название проекта — общий øифр проекта, в раì-
ках котороãо выпоëняþтся оäнотипные äипëоìные
работы.

� "Своäка" — название äипëоìноãо проекта.

� "Описание" — боëее поäробные свеäения о на-
зна÷ении äанноãо проекта. В этоì артефакте описы-
вается, какоãо типа äипëоìные работы выпоëняþтся
в раìках äанноãо проекта, наприìер с испоëüзованиеì
Java техноëоãий иëи проекты по направëениþ аäìини-
стрирования инфорìаöионных систеì, а также опи-
сывается, какиìи среäстваìи, какиìи у÷астникаìи
(испоëнитеëяìи и руковоäитеëяìи äипëоìных работ)
в кажäоì коëëективе выпоëняется äанный äипëоì.

 Область коллектива в системе Jazz (рис. 3, сì. ÷ет-
вертуþ сторону обëожки).

Из всех рассìотренных артефактов обëасти коë-
ëектива äëя äокуìентирования испоëüзуþтся:

� Название коëëектива — øифр теìы äипëоìноãо
проекта.

� "Своäка" — краткое название заäа÷и, возëожен-
ной на коëëектив. В этоì артефакте разìещается на-
звание теìы äипëоìноãо проекта.

� "Описание" — боëее поäробные свеäения о ре-
øаеìой коëëективоì заäа÷е. В этоì артефакте разìе-
щается аннотаöия к äипëоìноìу проекту.

Задание типа "Задача" в системе Jazz преäставëено
на рис. 4.

Задание типа "Прецедент" (задание-прецедент) в сис-
теìе Jazz фраãìентарно преäставëено на рис. 5, сì.
÷етвертуþ сторону обëожки.

Отëи÷ие заäаний типа "Заäа÷а" от заäаний типа
"Преöеäент" закëþ÷ается в тоì, ÷то первые преäназ-
на÷ены äëя разìещения в неì названий пунктов из
инäивиäуаëüноãо заäания на äипëоìное проектирова-
ние. Как правиëо, это ãëаãоëüные выражения, требуþ-
щие выпоëнения работ. Тоãäа как вторые преäназна-
÷ены äëя äокуìентирования выпоëняеìых работ.

Заäания типа "Преöеäент" с позиöий äипëоìноãо
проекта рассìатриваþтся в основноì как преöеäенты-
сöенарии. Преöеäенты-сöенарии отвоäятся äëя круп-
ных разäеëов äипëоìноãо проекта и всеãо äипëоìа в
öеëоì. Поäразäеëы небоëüøих разäеëов спеöиаëüной
÷асти äипëоìноãо проекта разìещаþтся в атоìарных
преöеäентах. Атоìарные преöеäенты фиãурируþт
тоëüко в ссыëках к преöеäентаì-сöенарияì как äо-
÷ерние преöеäенты.
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Рис. 4. Задание типа "Задача"

Рис. 2. Область проекта в системе Jazz

pi112.fm  Page 43  Wednesday, February 1, 2012  11:53 AM



"Программная инженерия" № 1, 201244

Дëя äокуìентирования разäеëов (поäразäеëов)
äипëоìноãо проекта артефакты заäания-преöеäента
испоëüзуþтся сëеäуþщиì образоì.

� "Своäка" — краткая иäентификаöия преöеäента,
название разäеëа (поäразäеëа) спеöиаëüной ÷асти äип-
ëоìноãо проекта. Дëя äипëоìа в öеëоì это теìа äип-
ëоìноãо проекта.

� "Свеäения" — вся необхоäиìая инфорìаöия,
характеризуþщая äанный преöеäент.

� "Описание" — поäробные свеäения о назна÷ении
äанноãо преöеäента. В этоì артефакте разìещаþтся
пункты äанноãо разäеëа (поäразäеëа) из соäержания
äипëоìа; äëя äипëоìа в öеëоì это аннотаöия к äип-
ëоìноìу проекту. В заäаниях типа "Заäа÷а" этот арте-
факт преäназна÷ен äëя описания усëовий выпоëне-
ния äипëоìноãо проекта.

� Вëожения, которые ìожно äобавитü, уäаëитü,
сохранитü, переиìеноватü. Вëожения — это изобра-
жения, схеìы, текстовые файëы, которые ìоãут бытü
прикрепëены к преöеäенту в проекте. В ка÷естве при-
крепëяеìоãо файëа выступает файë с текстоì разäеëа
(поäразäеëа) спеöиаëüной ÷асти äипëоìноãо проекта.
Дëя äипëоìноãо проекта в öеëоì в ка÷естве прикреп-

ëяеìоãо файëа выступает весü äипëоìный проект öе-
ëикоì с титуëüныì ëистоì.

Приìер прикрепëения файëа вëожения к заäаниþ
и созäания ссыëок к ассоöиативныì заäанияì приве-
äен на рис. 6. На рис. 7 привеäен приìер прикреп-
ëенноãо к заäаниþ-преöеäенту "Моäеëирование преä-
ìетной обëасти" файëа, в котороì преäставëена ìо-
äеëü жизненноãо öикëа изäеëия.

� Ссыëки, которые ìожно äобавитü, открытü иëи
уäаëитü из проекта. Ссыëки преäставëяþт собой äру-
ãие заäания, связанные с äанныì преöеäентоì. С по-
ìощüþ ссыëок ìожно выстроитü иерархи÷еские иëи
äруãоãо типа связи с äруãиìи заäанияìи-преöеäентаìи.
В äанноì сëу÷ае созäаþтся связи с äо÷ерниìи преöе-
äентаìи-сöенарияìи, роëü которых выпоëняþт поäраз-
äеëы спеöиаëüной ÷асти äипëоìноãо проекта иëи с
сопутствуþщиìи (связанныìи) файëаìи-преöеäен-
таìи. Дëя äипëоìноãо проекта в öеëоì это ссыëки на
заäания-преöеäенты, связанные с вопросаìи актуаëü-
ности, öеëей, пробëеì из äипëоìноãо проекта.

� Утвержäение. Поä утвержäениеì пониìается
реøение руковоäитеëя äипëоìноãо проекта о приня-
тии работ по äанноìу преöеäенту. Дëя разäеëов (поä-
разäеëов) — это вывоäы (есëи они естü в äипëоìе).

Рис. 6. Артефакты "Вложения" и "Ссылки" в Задании системы Jazz
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Дëя äипëоìноãо проекта в öеëоì — это разäеë "За-
кëþ÷ение" äипëоìноãо проекта.

Естü оäно станäартное заäание, которое автоìати-
÷ески форìируется при созäании обëасти проекта —
это заäание-заäа÷а "Опреäеëение виäения". Еãо также
ìожно испоëüзоватü äëя äокуìентирования. Дëя äип-
ëоìных работ в описании этоãо заäания ìожно пока-

затü постановку заäа÷ из äипëоìноãо
проекта.

Анаëоãи÷ныì образоì äокуìенти-
руþтся такие разäеëы, как техноëоãи-
÷еская, эконоìи÷еская ÷асти проекта и
приëожения.

Разäеë "Литература" форìируется
отäеëüныì заäаниеì-преöеäентоì с та-
киì же названиеì в артефакте "Своäка".

Все заäания-преöеäенты объеäиня-
þтся еäиныì запросоì "Пояснитеëü-
ная записка".

Запросоì "У÷ебная практика" объ-
еäиняþтся заäания-преöеäенты, свя-
занные с у÷ебно-ìетоäи÷ескиìи ìате-
риаëаìи, ëабораторныìи работаìи, на
основе которых выпоëняëся äипëоì-
ный проект.

Запросоì "Практика реаëизаöии"
объеäиняþтся заäания-преöеäенты, свя-
занные с соäержаниеì техноëоãи÷е-
ской ÷асти äипëоìной работы, ãäе в ос-
новноì äеìонстрируется, как выпоë-
няëся äипëоìный проект, какиìи
ìетоäаìи, среäстваìи, приеìаìи, как
поëу÷аëисü резуëüтаты.

Запросоì "Заäания на разработку"
объеäиняþтся заäания-заäа÷и, которые
ориентированы на выпоëнение работ по
реаëизаöии äокуìентирования äип-
ëоìноãо проекта, созäание и напоëне-
ния заäаний-преöеäентов соäержаниеì
äипëоìной пояснитеëüной записки.
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Рис. 7. Фрагмент файла, прикрепленного к заданию-прецеденту, представляющего
бизнес-модель "Жизненный цикл изделия"
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Èìèòàöèîííûå ìîäåëè ïîèñêà èíôîðìàöèè 
â êîðïîðàòèâíûõ ïîèñêîâûõ ñèñòåìàõ

На сеãоäняøний äенü орãанизаöии накопиëи внуøитеëü-
ные объеìы инфорìаöии, как структурированной, так и
неструктурированной. Данные хранятся на по÷товых и Web-
серверах, в эëектронных табëиöах, в файëах приëожений и
баз äанных. Коìпания ìожет хранитü свеäения, касаþщиеся
кëиентов, сразу во ìноãих исто÷никах. Часто бывает, ÷то äан-
ные преäставëены в разных форìатах потоìу, ÷то коìпании
поëüзуþтся нескоëüкиìи систеìаìи хранения, иëи потоìу,
÷то они приобреëи äруãие коìпании иëи сëиëисü с ниìи.

Созäание интеãрированных распреäеëенных инфорìаöи-
онных систеì (ИРИС), обеспе÷иваþщих äоступ к äанныì,
преäставëяет собой ка÷ественно иной уровенü произвоäства,
хранения, орãанизаöии и распространения саìой разнообраз-
ной инфорìаöии (текст, ãрафика, звук, виäео и äр.). Эффек-
тивная работа с ИРИС невозìожна без наëи÷ия в ней ìе-
ханизìов поиска и ранжирования резуëüтатов.

Рассìотриì спеöиаëизированнуþ распреäеëеннуþ корпо-
ративнуþ систеìу и возìожные варианты орãанизаöии проöе-
äуры поиска в ней. Систеìа состоит из поисковоãо сервера и
ìножества поäсистеì, образуþщих распреäеëеннуþ инфорìа-
öионнуþ среäу. В общеì сëу÷ае систеìу ìожно описатü сëеäу-
þщиì образоì: на поисковый сервер поступаþт запросы от
поëüзоватеëей на поиск инфорìаöии в разëи÷ных поäсистеìах.
Поисковый сервер, поëу÷ив запрос от поëüзоватеëя, в зависи-
ìости от иìеþщейся инфорìаöии о поäсистеìах, посыëает за-
просы в поäсистеìы. Поäсистеìы форìируþт ответ и посыëаþт
поисковоìу серверу. Сервер переäает ответ поëüзоватеëþ.

Рассìотриì три наибоëее ÷асто встре÷аþщихся варианта
орãанизаöии поиска в корпоративных распреäеëенных сис-
теìах [1]: сëу÷айный поиск, поиск ìетоäоì посëеäоватеëü-
ноãо перебора, направëенный поиск.

Случайный поиск. Поступивøий от поëüзоватеëя запрос
обрабатывается сервероì и поступает в сëу÷айно выбран-
нуþ поäсистеìу. Есëи инфорìаöия найäена, то поиск пре-
кращается, есëи нет — поиск проäоëжается äо тех пор, пока
не буäет найäена инфорìаöия. Кажäая сëеäуþщая поäсис-
теìа выбирается сëу÷айно. Такой аëãоритì поиска соот-

ветствует сëу÷аþ, коãäа кажäый поëüзоватеëü саìостоятеëü-
но разыскивает в систеìе требуеìуþ инфорìаöиþ, преäва-
ритеëüно не зная, ãäе она нахоäится.

Поиск методом последовательного перебора. Поступивøий
от поëüзоватеëя запрос обрабатывается сервероì и поступает в
поäсистеìы в заäанной посëеäоватеëüности. Поиск прекраща-
ется, как тоëüко инфорìаöия найäена. В этоì сëу÷ае преäпоëа-
ãается, ÷то сервер собирает äанные об инфорìаöионных ресур-
сах и ранжирует их, составëяя список в зависиìости от вероят-
ности нахожäения искоìоãо ресурса в той иëи иной поäсистеìе.

Направленный поиск с использованием метаданных. Пос-
тупивøий от поëüзоватеëя запрос обрабатывается сервероì.
На сервере оäнозна÷но опреäеëяется поäсистеìа, которая
соäержит нужнуþ инфорìаöиþ. Даëее посыëается запрос
тоëüко в опреäеëеннуþ поäсистеìу. В этоì сëу÷ае поиско-
вый сервер иìеет поëнуþ инфорìаöиþ о соäержиìоì поä-
систеì, которая собирается по преäваритеëüныì опросаì.
Орãанизаöия такоãо ìетоäа поиска требует созäания интеã-
рированноãо банка ìетаäанных (ИБМ). ИБМ — храниëище
"äанных о äанных", соäержащихся в поäсистеìах. Соäержа-
ние ИБМ сопряжено со сëеäуþщиìи изäержкаìи: требуется
периоäи÷еское обновëение, äëя уìенüøения вероятности
тоãо, ÷то в ответ на запрос поëüзоватеëя буäет поëу÷ена не-
актуаëüная инфорìаöия; проöеäура обновëение ИБМ со-
зäает трафик, который заãружает канаëы переäа÷и äанных.

На практике в ìоìент обновëения ИБМ сервер не ìожет
обрабатыватü поëüзоватеëüские запросы (т. е. работает с отка-
заìи).

Анаëиз поäобной систеìы требует построения соответству-

þщих ìатеìати÷еских ìоäеëей, разработки общесистеìных

критериев ка÷ества äëя сравнения разëи÷ных вариантов [2].

Важной характеристикой работы поисковых проöеäур яв-
ëяется ÷исëо øаãов äо поиска нужной инфорìаöии. Зная эту
характеристику, ìы сìожеì с ëеãкостüþ оöенитü среäнее ÷ис-
ëо поисковых запросов и заãрузку канаëов связи в ИРИС.

В резуëüтате построения ìатеìати÷еских ìоäеëей äëя
кажäоãо из трех привеäенных выøе ìетоäов орãанизаöии

Рассматриваются основные процедуры организации поиска информации в кор-
поративных поисковых системах, приводятся математические и имитационные
модели, описывающие поисковые процедуры и оценивающие число шагов до нахож-
дения искомых данных и загрузку каналов связи.

Ключевые слова: процедуры организации поиска, имитационные модели
процедур поиска
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поиска быëи поëу÷ены преäставëенные форìуëы, оöенива-
þщие ÷исëо øаãов äо поиска нужной инфорìаöии.

Число шагов до нахождения требуемой информации

При проöеäуре сëу÷айноãо поиска ÷исëо øаãов äо нахожäе-
ния нужной инфорìаöии (N

1
) вы÷исëяется по форìуëе: 

N1 = z0( Gr )e,

ãäе z0 — вектор-строка, коìпоненты котороãо естü
вероятности на÷аëüноãо состояния систеìы, M —
коëи÷ество поäсистеì, образуþщих ИРИС, e — еäини÷ный
вектор-стоëбеö, G — ìатриöа виäа:

G = .

При поиске в заäанноì поряäке среäнее коëи÷ество запро-
сов (N2), необхоäиìое äëя нахожäения нужной инфорìаöии,

вы÷исëяется по форìуëе N2 = ip
i
, ãäе p

i
 — вероятностü

нахожäения нужной инфорìаöии в i-поäсистеìе. 

При направëенноì поиске принöипиаëüныì отëи÷иеì от
привеäенных выøе способов орãанизаöии поиска явëяется от-
сутствие необхоäиìости опраøиватü кажäуþ поäсистеìу на
наëи÷ие требуеìой инфорìаöии, так как поисковый сервер на
основе иìеþщейся в ИБМ инфорìаöии саì опреäеëяет такуþ
поäсистеìу. Поэтоìу ÷исëо øаãов äо нахожäения требуеìой
инфорìаöии (N3) заранее известно и равно 1.

Имитационные модели

Часто возìожности ìатеìати÷ескоãо ìоäеëирования коì-
пëексных систеì оãрани÷енны, поэтоìу ìы прибеãнеì к иìи-
таöионноìу ìоäеëированиþ. Иìитаöионные ìоäеëи реаëизу-
þтся в ка÷естве аппаратных коìпëексов и проãраìì äëя ЭВМ.

Дëя созäания иìитаöионных ìоäеëей поиска инфорìаöии
в ИРИС быë выбран сëеäуþщий инструìентарий: язык про-
ãраììирования Visual C# и Microsoft Visual Studio 2008 .NET в
ка÷естве среäы разработки. Язык Visual C# выбран не сëу-
÷айно: он прост и наäежен (запрещена пряìая ìанипуëяöия
паìятüþ, боëее строãие правиëа преобразования типов, запрет
ìножественноãо насëеäования); явëяется поëностüþ объект-
но-ориентированныì с ìощныìи возìожностяìи насëеäо-
вания и универсаëизаöии.

Разработанное проãраììное обеспе÷ение выпоëняет
сëеäуþщие заäа÷и: ìоäеëирование проöессов поиска в
ИРИС; ãрафи÷еский вывоä резуëüтатов ìоäеëирования

При ìоäеëировании преäìетной обëасти быëи выäеëены

сëеäуþщие основные сущности: поисковая систеìа, поäсисте-

ìа, резуëüтат поиска, экспериìент, ãенератор сëу÷айных ÷исеë,
поисковый сервер. Дëя реаëизаöии иìитаöионных ìоäеëей
быëа разработана сëеäуþщая ìоäеëü кëассов:

Классы, представляющие ИРИС с различными 
вариантами организации поиска:

IntegratedSystemBase — базовый абстрактный кëасс,
преäставëяþщий ИРИС; IntegratedSystemWhithSpeci-
fiedOrderSearch — базовый кëасс, преäставëяþщий ИРИС с по-
искоì «в заäанноì поряäке»; IntegratedSystemWhithSpeci-
fiedOrderSearchProbabilitySection — кëасс, преäставëяþщий
ИРИС с поискоì «в заäанноì поряäке», при котороì сис-

теìы опраøиваþтся в поряäке убывания вероятности на-
хожäения инфорìаöии в них; IntegratedSystemWhithSpeci-
fiedOrderSearchGoToRandom — кëасс, преäставëяþщий
ИРИС с поискоì «в заäанноì поряäке», при котороì поиск
на÷инается с опроса сëу÷айно выбранной поäсистеìы; Inte-
gratedSystemWhithDirectedSearch — кëасс, преäставëяþщий
ИРИС с «направëенныì поискоì»; IntegratedSystemWhithRan-
domSearch — кëасс, преäставëяþщий ИРИС со «сëу÷айныì
поискоì».

Классы, представляющие результаты поиска:

SearchResultBase — базовый абстрактный кëасс, преä-
ставëяþщий резуëüтат поиска; SearchResult — кëасс, преä-
ставëяþщий резуëüтат поиска; AverageSearchResult — кëасс,
преäставëяþщий усреäненный резуëüтат поиска.

Классы, представляющие эксперимент:

Expirement — базовый абстрактный кëасс, преäставëяþ-
щий экспериìент; ExperimentWhithDirectedSystem — кëасс,
преäставëяþщий экспериìент с систеìой с «направëенныì
поискоì»; ExperimentWhithRandomSystem — кëасс, преäстав-
ëяþщий экспериìент с систеìой со «сëу÷айныì поискоì»;
ExperimentWhithSpecifiedOrderSystem — кëасс, преäставëяþ-
щий экспериìент с систеìой с «поискоì в заäанноì поряäке».

Классы, представляющие другие сущности:

Subsystem — кëасс, преäставëяþщий поäсистеìу (÷астü
ИРИС); SubsystemInfo — кëасс, преäставëяþщий описание
поäсистеìы в ИРИС; OrderedSystemSearchType — пере÷ис-
ëение, преäставëяþщее тип аëãоритìа поиска в систеìе с
«направëенныì поискоì»; RandomGenerator — кëасс, преä-
ставëяþщий ãенератор сëу÷айных ÷исеë; SearchServer —
кëасс, преäставëяþщий поисковый сервер.

Выводы

По резуëüтатаì провеäенных иссëеäований ìожно сäе-
ëатü сëеäуþщие вывоäы.

При проöеäуре сëу÷айноãо поиска не требуется äопоë-
нитеëüной инфорìаöии о вероятностях нахожäения нужных
äанных в поäсистеìах, составëяþщих ИРИС. По сравнениþ
с проöеäурой направëенноãо поиска, объеì пересыëаеìых
äанных при оäинаковоì коëи÷естве поäсистеì, составëяþ-
щих ИРИС, боëüøе приìерно в äва раза. Поэтоìу проöе-
äуру сëу÷айноãо поиска öеëесообразно приìенятü тоëüко
при отсутствии инфорìаöии о соäержании поäсистеì.

Направëенный поиск при интенсивноì потоке поëüзова-
теëüских поисковых запросов эффективней по сравнениþ с
äруãиìи проöеäураìи орãанизаöии поиска, так как в этоì сëу-
÷ае заãрузка канаëов связи ìенüøе, ÷еì при испоëüзовании
äруãих проöеäур. Оäнако стоит отìетитü, ÷то при такоì спо-
собе орãанизаöии поиска требуется преäваритеëüная поäãо-
товка, связанная с напоëнениеì и обновëениеì ИБМ, ÷то то-
же заãружает канаëы связи. Сбор и обновëение äанных äëя
ИБМ ìожно перенести на периоä наиìенüøий заãрузки ка-
наëов связи поëüзоватеëüскиìи поисковыìи запросаìи.
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