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УДК 004.09

К. М. Саламатин, аспирант, Международный университет "Дубна", 
e-mail: del@tmpk.ru

DiCME — ðàñïðåäåëåííàÿ ñðåäà âçàèìîäåéñòâèÿ 
êîìïîíåíòîâ ñèñòåìû àâòîìàòèçàöèè ýêñïåðèìåíòîâ 
äëÿ ôèçèêè íèçêèõ ýíåðãèé

Описаны средства автоматического объединения программных компонентов в распределен-
ную систему автоматизации экспериментов (САЭ), их динамического связывания для удаленного
выполнения процедур, обеспечивающие возможность использования компонентов в различных эк-
спериментах и системах без изменения остальных составляющих программного обеспечения
САЭ. Предложена модель унифицированной программы управления экспериментом, использую-
щей файл описания методики эксперимента, создаваемый пользователем с помощью специаль-
ной подсистемы. Файл содержит описания в терминологии пользователя условий регистрации
данных вместо обычно используемых названий процедур. Разработанные компоненты ПО САЭ не
изменяются при изменении методики эксперимента.

Ключевые слова: автоматизация экспериментов, распределенные системы, динамическое
связывание, сроки разработки, повторное использование

K. M. Salamatin

DiCME — Distributed Components Messaging Environment 
for Low Energy Physics Experiments Automation

This paper describes the tools for automatic association of software components into a distributed ex-
periments automation system (EAS), their dynamic binding for remote execution of procedures and ensures
the use of components in various experiments and systems without affecting other components of the soft-
ware EAS. A model of universal experiment control program which uses the file with experiment procedure
description is proposed. This file can be created by the user using a special subsystem and contains de-
scriptions of data registration conditions instead of the commonly used procedures names. Developed EAS
software components will not be changed when the experimental procedure changes. 

The work was performed in accordance with the protocol on the collaboration between the FLNP, JINR
and University "Dubna" on the development of the of EAS programming methods.

Keywords: automation of the experiments, the distributed systems, dynamic binding, development
terms, reuse

Введение

Совреìенные систеìы автоìатизаöии экспери-
ìентов (САЭ) реаëизуþтся в виäе распреäеëенных
приëожений, в которых необхоäиìа орãанизаöия вза-
иìоäействия ìежäу проöессаìи (IPC — InterProcess
Communication), выпоëняþщиìися коìпонентаìи
проãраììноãо обеспе÷ения (ПО) САЭ на разных
ЭВМ (возìожно, и на разнороäных проöессорах).

Взаиìоäействие своäится к испоëüзованиþ функöио-
наëüных возìожностей оäноãо проöесса äруãиì и пе-
реäа÷е инфорìаöии. Важно обеспе÷итü кажäоìу про-
öессу прозра÷ный способ испоëüзования среäств IPC.
Мноãие из совреìенных приëожений испоëüзуþт äëя
öеëей IPC техноëоãии RMI, CORBA, DCOM и äр. Ба-
зовые реаëизаöии этих техноëоãий явëяþтся, в неко-
тороì сìысëе, расøирениеì RPC (Remote Procedure
Call), так как позвоëяþт вызватü ìетоä уäаëенноãо
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объекта и, по сравнениþ с кëасси÷ескиì RPC в кон-
фиãураöии кëиент-сервер, обеспе÷иваþт ëу÷øуþ
прозра÷ностü. Оäнако как и в RPC взаиìоäействие
проöессов выпоëняется по схеìе оäин-с-оäниì, в не-
которых техноëоãиях — синхронно. Дëя ПО САЭ это
явëяется оãрани÷ениеì, так как в систеìах реаëüноãо
вреìени события возникаþт в сëу÷айные ìоìенты
вреìени и синхронностü взаиìоäействия привоäит к
потеряì вреìени на ожиäание. Друãое и боëее важное
свойство — способ связывания коìпонентов. Как
правиëо, техноëоãии разработки распреäеëенных сис-
теì преäоставëяþт возìожностü стати÷ескоãо и äина-
ìи÷ескоãо связывания коìпонентов. Способ äинаìи-
÷ескоãо связывания коìпонентов ПО САЭ явëяется
крити÷еской характеристикой от которой зависит
возìожностü повторноãо испоëüзования коìпонен-
тов в äруãих экспериìентах и разных САЭ. Способ
äинаìи÷ескоãо связывания, испоëüзуеìый в попу-
ëярных техноëоãиях (CORBA, DCOM и äр.), äëя ПО
САЭ явëяется избыто÷но сëожныìи и ìожет бытü су-
щественно упрощен, есëи у÷естü особенности взаи-
ìоäействия коìпонентов в ПО САЭ. Отìе÷енные вы-
øе и некоторые äруãие соображения стиìуëироваëи
выпоëнение разработки спеöиаëüных среäств обеспе-
÷ения взаиìоäействия коìпонентов DiCME
(Distributed Components Messaging Environment) äëя ис-
поëüзования в ПО САЭ.
Обëастü интересов автора — разработка ìетоäов

построения ПО äëя автоìатизаöии экспериìентов в
обëасти спектроìетрии нейтронов на иссëеäоватеëü-
ской яäерной установке ИБР-2 [1] и ускоритеëе
ИРЕН [2]. По этой при÷ине проöесс разработки
среäств обеспе÷ения взаиìоäействия коìпонентов
DiCME и проектные реøения проиëëþстрированы на
ìатериаëах систеì автоìатизаöии спектроìетри÷ес-
ких экспериìентов. Оäнако разработка выпоëнена в
общеì виäе и приãоäна äëя испоëüзования в систеìах
автоìатизаöии экспериìентов äëя физики низких
энерãий и в некоторых äруãих пробëеìных обëастях.

1. Особенности ПО САЭ, влияющие 
на алгоритмы средств обеспечения 

взаимодействия компонентов

На основании анаëиза состава и способа взаиìо-
äействия коìпонентов, испоëüзуеìых в ПО разëи÷-
ных САЭ, в работе [3] выäеëены сëеäуþщие äве ос-
новные ãруппы коìпонентов по их принаäëежности к
ëоãике приëожения:

базовые коìпоненты c äетерìинированныì ха-
рактероì взаиìоäействия, реаëизуþщие основнуþ за-
äа÷у экспериìента (базовуþ ëоãику) — поëу÷ение экс-
периìентаëüных äанных, к ÷исëу которых относятся
интерфейсы поëüзоватеëя, проãраììа управëения экс-
периìентоì, проãраììы управëения усëовияìи экспе-
риìента и поäсистеìы реãистраöии äанных (DAQ —
ввоä, преобразование, архивирование потока äанных);

коìпоненты (и некоторые ìетоäы базовых коì-
понентов), реаëизуþщие вспоìоãатеëüнуþ ëоãику,

а иìенно сервисные функöии, обработку неøтатных
ситуаöий и äр., не вëияþщие (в øтатных усëовиях) на
выпоëнение базовой ëоãики ПО САЭ.
Характерные особенности способа взаиìоäейс-

твия ãруппы базовых коìпонентов сëеäуþщие [3]:
схеìа взаиìоäействия опреäеëена базовой ëо-

ãикой экспериìента и фиксирована, способ взаиìо-
äействия оäин-к-оäноìу;

в проöессе взаиìоäействия кëиент запраøивает
выпоëнение ìетоäа и необхоäиìа ãарантированная äо-
ставка сообщений — запроса кëиента и ответа сервера;

в ка÷естве ответа (резуëüтата уäаëенноãо выпоë-
нения проöеäуры) кëиенту нужен тоëüко сиãнаë завер-
øения выпоëнения запроса; äетаëизируþщая инфорìа-
öия (наприìер, äиаãностика — в сëу÷ае ее наëи÷ия) ìо-
жет бытü аäресована вспоìоãатеëüной ëоãике;

нет существенных оснований к тоìу, ÷тобы в
проãраììу кëиента ввоäитü инфорìаöиþ о конкрет-
ноì связанноì сервере (наприìер, аäрес) и наоборот;
öеëесообразно испоëüзоватü сëабуþ связанностü коì-
понентов.
Группа коìпонентов, реаëизуþщих вспоìоãатеëü-

нуþ ëоãику, ìожет взаиìоäействоватü по äруãиì пе-
ре÷исëенныì äаëее правиëаì [3]:

схеìа взаиìоäействия вспоìоãатеëüных коìпо-
нентов не фиксируется, способ взаиìоäействия оäин-ко-
ìноãиì;

в составе этой ãруппы äва типа коìпонентов, а
иìенно "исто÷ники" и "потребитеëи" инфорìаöии; в
проöессе взаиìоäействия коìпоненты-исто÷ники
пубëикуþт инфорìаöиþ, а не вызываþт ìетоäы по-
требитеëей;

исто÷ник ìожет пубëиковатü инфорìаöиþ раз-
ëи÷ноãо типа (аäреса экспериìентаëüных äанных, ин-
форìаöиþ о состоянии узëов установки, äиаãности÷ес-
кие сообщения и äр.); потребитеëþ требуется инфорìа-
öия опреäеëенноãо типа, потребитеëей инфорìаöии
ëþбоãо типа ìожет бытü нескоëüко ëибо ни оäноãо —
факт невостребованности этой инфорìаöии не вëияет
на выпоëнение базовой ëоãики экспериìента.

2. Требования к средствам обеспечения 
взаимодействия компонентов

Среäства обеспе÷ения взаиìоäействия коìпонентов
äоëжны обсëуживатü все проöессы и все варианты их
активности в прикëаäной систеìе реаëüноãо вреìени. В
связи с этиì среäства обеспе÷ения взаиìоäействия про-
öессов äоëжны иìетü сëеäуþщие свойства:

1) автоìати÷еский поиск и äинаìи÷еское связыва-
ние коìпонентов (автоìати÷еский поиск существен-
но уëу÷øает экспëуатаöионные свойства систеìы);

2) асинхронное уäаëенное выпоëнение проöеäур,
так как при синхронноì вызове снижается скоростü
выпоëнения ëоãики приëожения (и пропускная спо-
собностü), а также усëожняется проãраììирование
систеìы реаëüноãо вреìени, ãäе проöессы выпоëня-
þтся оäновреìенно и события, требуþщие обработ-
ки, возникаþт асинхронно;
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3) возìожностü переäатü инфорìаöиþ нескоëü-
киì äруãиì проöессаì;

4) оäна и та же среäа взаиìоäействия äоëжна об-
рабатыватü все обìены в раìках ПО САЭ, так как ãо-
ìоãеннуþ систеìу наìноãо ëеã÷е проãраììироватü и
поääерживатü;

5) ãäе бы ни испоëняëся проöесс, он äоëжен иìетü
возìожностü взаиìоäействоватü с ëþбыì проöессоì
в систеìе, испоëüзуя еäиный ìеханизì, который не
зависит от разìещения проöессов;

6) возìожностü переìещения проöесса с оäной
ìаøины на äруãуþ (это обëеã÷ит устранение аварий-
ных ситуаöий, привоäящих к выхоäу из строя ЭВМ);

7) интерфейс коìпонента не äоëжен зависетü от
ãраниö ЭВМ — проãраììы äоëжны бытü оäинаковы
при обращении к проöессу на той же ìаøине иëи на
äруãой, в тоì ÷исëе и äруãоãо типа;

8) потеря проöесса, ЭВМ иëи разрыв сетевой связи
не äоëжны привоäитü к разруøениþ остаëüной ÷асти
систеìы;

9) обеспе÷иватü автоìати÷ескуþ аäаптаöиþ к ис-
поëüзуеìой конфиãураöии.

Реаëизаöия среäств обеспе÷ения взаиìоäействия
коìпонентов, отве÷аþщих пере÷исëенныì требованияì,
упростиëа разработку, обëеã÷иëа экспëуатаöиþ и разви-
тие ПО САЭ, повысиëа наäежностü работы прикëаäных
систеì и эффективностü работы поëüзоватеëей.

3. Проектные решения

Совреìенные проãраììные САЭ строятся из вза-
иìоäействуþщих коìпонентов, распреäеëенных в се-
ти, при этоì функöионаëüностü оäних коìпонентов
äоëжна бытü äоступна äруãиì. От способов объеäине-
ния коìпонентов в систеìу и их связывания äëя уäа-
ëенноãо испоëüзования проöеäур äруãих коìпонентов
зависит возìожностü испоëüзования коìпонентов без
изìенения в разных экспериìентах, сроки разработки
и наäежностü работы САЭ.

3.1. Известные решения
Среда DIM. Привеäенноìу составу требований в

некоторой степени соответствует среäа обеспе÷ения
взаиìоäействия DIM (Distributed Information Mana-
gement) [4]. Оäнако эта среäа, изна÷аëüно ориентирован-
ная на физику высоких энерãий, испоëüзуется и в äру-
ãих крупных систеìах (наприìер, в работах [5, 6] при-
веäено описание среäы DIM, испоëüзуеìой в
систеìах, распреäеëенных на сотнях ЭВМ и вкëþ÷а-
þщих тыся÷и коìпонентов). Она иìеет сëеäуþщие
особенности:

ввеäены äвухуровневые списки серверов, ÷то яв-
ëяется избыто÷ныì äëя заäа÷ физики низких энерãий;

запоëнение списков серверов (конфиãурирова-
ние) выпоëняется разработ÷икаìи, в связи с ÷еì тре-
буется персонаë сопровожäения, как сëеäствие, воз-
никает äопоëнитеëüный исто÷ник оøибок оператора;

испоëüзование списков серверов вносит стати-
÷ескуþ связанностü, в резуëüтате реаëизаöия среäы

взаиìоäействия теряет универсаëüностü и ухуäøаþт-
ся усëовия повторноãо испоëüзования коìпонентов;
äëя уникаëüных систеì [5, 6] потеря возìожности
повторноãо испоëüзования коìпонентов не иìеет
зна÷ения, но противоре÷ит постановке заäа÷и в äан-
ной работе;

не у÷итывается спеöифика ПО САЭ äëя физики
низких энерãий, соответственно, не у÷итывается раз-
ëи÷ие в способах взаиìоäействия коìпонентов базо-
вой и вспоìоãатеëüной ëоãик, и это обстоятеëüство
усëожняет развитие прикëаäной систеìы, а также
уìенüøает возìожностü повторноãо испоëüзования
коìпонентов.
Технология CORBA. Оäна из важнейøих характе-

ристик среäств обеспе÷ения взаиìоäействия — спо-
соб связывания коìпонентов. Дëя систеì автоìати-
заöии экспериìентов в обëасти спектроìетрии ìно-
ãократное изìенение ìетоäики экспериìента за
вреìя жизни ПО САЭ свойственно саìоìу проöессу
экспериìентаëüных иссëеäований. Изìенение ìето-
äики иссëеäования сопровожäается изìенениеì со-
става испоëüзуеìых коìпонентов. Поэтоìу äëя САЭ
нужен ìеханизì, обеспе÷иваþщий äинаìи÷еское
связывание коìпонентов в соответствии с изìенени-
яìи ëоãики экспериìента. Наибоëее попуëярная тех-
ноëоãия CORBA [7] реаëизует äинаìи÷еское связыва-
ние ÷ерез спеöиаëüный набор среäств, а иìенно DII
(Dynamic Invocation Interface) на стороне кëиента и DSI
(Dynamic Skeleton Interface) на стороне сервера. Через эти
интерфейсы äëя настройки кажäоãо взаиìоäействия
осуществëяется ряä вызовов, во вреìя которых выясня-
þтся иìя ìетоäа сервера, типы и зна÷ения еãо арãуìен-
тов, тип резуëüтата, выпоëняþтся вызов ìетоäа и, на-
конеö, поëу÷ение резуëüтата. В итоãе при испоëüзова-
нии äинаìи÷ескоãо связывания по техноëоãии CORBA
[7] появëяþтся пере÷исëенные äаëее изäержки.

Дëя поääержки сöенария взаиìоäействия кëи-
ентский и серверный коìпоненты äопоëняþт избы-
то÷ныìи проãраììныìи фраãìентаìи, не связанныì
с реаëизаöией ëоãики приëожения.

Среäу обсëуживания взаиìоäействия и äопоë-
нитеëüные проãраììные фраãìенты в кëиентскоì и
серверноì коìпонентах привязываþт к äанной техно-
ëоãии.

Существенно усëожняется проãраììирование
реаëизаöии как среäы взаиìоäействия, так и коìпо-
нентов. Реаëизаöия äинаìи÷ескоãо связывания тре-
бует äопоëнитеëüно нескоëüко сотен операторов.

Проöесс обсëуживания взаиìоäействия зани-
ìает окоëо 130 ìс, ÷то в ∼40 раз ìеäëеннее эквива-
ëентноãо вызова при стати÷ескоì связывании [7].
Пере÷исëенные изäержки привоäят к ухуäøениþ

усëовий повторноãо испоëüзования коìпонентов, и
это обстоятеëüство явëяется реøаþщиì äовоäоì про-
тив испоëüзования в ПО САЭ связывания по техно-
ëоãии CORBA. Отриöатеëüная оöенка опыта испоëü-
зования CORBA при разработке ПО САЭ преäставëе-
на, наприìер, в работе [8].
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В связи с отìе÷енныìи выøе ìоìентаìи быëо
принято реøение о выпоëнении разработки распре-
äеëенной среäы обеспе÷ения взаиìоäействия коìпо-
нентов, у÷итываþщей спеöифику заäа÷ автоìатиза-
öии экспериìентаëüных иссëеäований. Рассìотриì
возìожностü иной орãанизаöии äинаìи÷ескоãо свя-
зывания коìпонентов äëя ПО САЭ.

3.2. Интерфейсы и логика 
взаимодействия компонентов ПО САЭ

Дëя äвух ãрупп коìпонентов (базовых и вспоìоãа-
теëüных) ìожно опреäеëитü (и фиксироватü их со-
став) варианты интерфейсов. Дëя базовых коìпонен-
тов äостато÷ны интерфейсы, обеспе÷иваþщие:

— уäаëенное выпоëнение ìетоäа сервера — пере-
äа÷у запроса на выпоëнение äействия;

— переäа÷у сиãнаëа заверøения выпоëнения äейс-
твия;

— пубëикаöиþ инфорìаöии, аäресованной вспо-
ìоãатеëüной ëоãике.
Дëя уäаëенноãо выпоëнения ìетоäа ìожно ис-

поëüзоватü коìпоненты нескоëüкиìи разëи÷ныìи
способаìи. В CORBA испоëüзуется вызовов ìетоäа.
Дëя этоãо необхоäиìо выпоëнитü ряä обращений к
бибëиотеке интерфейсов и нескоëüко обращений к
äиску. Все это выëивается в боëüøое ÷исëо ìаøин-
ных öикëов. В работе, резуëüтаты которой преäстав-
ëены в статüе, вìесто вызовов ìетоäов испоëüзуется
обìен сообщенияìи с посëеäуþщей интерпретаöией
сообщения в теëе сервера. Такой поäхоä äает преиìу-
щество в виäе относитеëüной независиìости запраøи-
ваþщеãо и отве÷аþщеãо коìпонентов. Коìпоненты,
работа которых основана на обìене сообщенияìи, сëа-
бо связаны ìежäу собой и ìоãут на основании соäержа-
ния сообщений преäприниìатü нужные äействия.
В раìках базовоãо состава коìпонентов присутству-

þт коìпоненты разных типов. Инфорìаöия о типе коì-
понента (о еãо функöионаëüноì назна÷ении) ìожет ва-
рüироватü способ поиска коìпонента и испоëüзования
интерфейса, а инфорìаöия о типе сообщения — способ
еãо интерпретаöии. Такиì образоì, взаиìоäействие ба-
зовых коìпонентов ìожет обсëуживатüся оäниì интер-
фейсоì, обеспе÷иваþщиì переäа÷у текстовоãо сообще-
ния, соäержащеãо иäентификатор аäресата, инфорìа-
öиþ о типе коìпонента и типе сообщения. В сëу÷ае
запроса на уäаëенное выпоëнение ìетоäа сообщение äо-
поëняется спискоì параìетров, а посëе заверøения вы-
поëнения ìетоäа кëиенту возвращается сиãнаë синхро-
низаöии, разреøаþщий проäоëжение развития базовой
ëоãики. Инфорìаöия, äетаëизируþщая резуëüтат вы-
поëнения ìетоäа (наприìер, список зареãистрирован-
ных файëов и т. п.), аäресуется вспоìоãатеëüной ëоãике.
В составе коìпонентов выäеëены исто÷ники ин-

форìаöии и ее потребитеëи. Исто÷ники вырабатыва-
þт, наприìер, сëеäуþщуþ инфорìаöиþ:

сиãнаë отказа (NACK иëи ERROR) при приеìе
сообщения и äетаëизируþщуþ инфорìаöиþ;

сиãнаë о возникновении оøибки при выпоëне-
нии ìетоäа и äетаëизируþщуþ инфорìаöиþ;

инфорìаöиþ о зареãистрированных экспери-
ìентаëüных äанных;

периоäи÷ески переäаваеìуþ инфорìаöиþ о со-
стоянии контроëируеìых объектов;

инфорìаöиþ о событии, изìенении состояния;
äанные ìониторинãа объектов и äр.

Нет необхоäиìости, ÷тобы потребитеëи инфорìа-
öии иìеëи явноãо кëиента, а исто÷ники — конкрет-
ный сервер. Исто÷ники и потребитеëи äоëжны бытü
связаны по типу инфорìаöии. Дëя коìпонентов-ис-
то÷ников инфорìаöии также äостато÷но оäноãо ин-
терфейса, обеспе÷иваþщеãо пубëикаöиþ инфорìа-
öии с указаниеì ее типа, но без ожиäания поäтверж-
äения ее поëу÷ения иëи испоëüзования. Оäнако
потребитеëü инфорìаöии при этоì ìожет иниöииро-
ватü äопоëнитеëüные äействия, наприìер, äëя орãа-
низаöии öепо÷ки обратной связи.

3.3. Динамическое связывание 
базовых компонентов

Преäëаãаеìый ìетоä äинаìи÷ескоãо связывания
коìпонентов испоëüзует иäентификаторы коìпонен-
тов, в отëи÷ие от испоëüзования сетевых аäресов,
принятых в среäе DIM [4] иëи техноëоãиях CORBA,
Ice и äр.
Реаëизаöия этоãо ìетоäа связывания основана на

испоëüзовании спеöиаëüной ìоäеëи проãраììы уп-
равëения экспериìентоì и описания ìетоäики экспе-
риìента. В соответствии с ìоäеëüþ проãраììы управ-
ëения экспериìентоì выпоëняется äва абстрактных
проöесса и происхоäит управëение их ÷ереäованиеì. 

1. Форìирование усëовий, в которых äоëжна бытü
выпоëнена реãистраöия экспериìентаëüных äанных.

2. Реãистраöия äанных.
Такой проãраììе управëения äëя конкретизаöии

функöионаëüноãо соäержания испоëняеìых проöес-
сов требуется описание усëовий реãистраöии и от
кажäоãо проöесса — сиãнаë заверøения работы, ко-
торый буäет синхронизироватü посëеäоватеëüностü
äействий. В работе [9] преäëожен унифиöированный
вариант поäсистеìы описания ìетоäики иссëеäова-
ния, которая созäает файë заäания на экспериìент в
виäе списка описаний усëовий, в которых äоëжна
бытü выпоëнена реãистраöия äанных. В описании ус-
ëовия присутствуþт иäентификаторы коìпонентов,
списки параìетров и их зна÷ения, опреäеëяþщие
нужные усëовия. Иäентификатор ввеäен äëя поиска
испоëняþщеãо коìпонента и связывания с ниì всеã-
äа оäноãо и тоãо же коìпонента — проãраììы управ-
ëения экспериìентоì, а список параìетров äоëжен
бытü переäан серверу äëя интерпретаöии и выпоëне-
ния äействия. В итоãе роëü проãраììы управëения
экспериìентоì вìесто вызова проöеäур своäится к
äиспет÷еризаöии испоëüзуеìых коìпонентов, список
которых опреäеëяется ìетоäикой конкретноãо экспе-
риìента. Бëаãоäаря этоìу ìожет бытü искëþ÷ен äиа-
ëоã ìежäу коìпонентаìи, испоëüзуеìый, наприìер, в
техноëоãии CORBA äëя настройки äинаìи÷ескоãо свя-
зывания коìпонентов и уäаëенноãо вызова проöеäур.
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3.4. Связывание компонентов
вспомогательной логики

Наибоëее существенныì отëи÷иеì способа реаëи-
заöии вспоìоãатеëüной ëоãики от базовой явëяется
необхоäиìостü переäатü инфорìаöиþ нескоëüкиì
проöессаì, состав которых, вообще ãоворя, исто÷ни-
ку инфорìаöии неизвестен. Можно реøитü эту заäа÷у
нескоëüкиìи способаìи, а иìенно:

1) поëëинã — кажäый потребитеëü периоäи÷ески
опраøивает исто÷ник инфорìаöии и поëу÷ает ее по
ãотовности;

2) исто÷ник инфорìаöии испоëüзует øироковеща-
теëüное сообщение, потребитеëü опознает нужное со-
общение и иниöиирует взаиìоäействие;

3) потребитеëü оäнократно äекëарирует интерес к
инфорìаöии опреäеëенноãо типа, посëе ÷еãо спеöи-
аëüный коìпонент обсëуживает всех "поäписавøих-
ся" потребитеëей при появëении этой инфорìаöии.
О÷евиäно, поëëинã невыãоäен по при÷ине неоп-

равäанноãо увеëи÷ения трафика. Второй и третий ìе-
ханизìы, работаþщие с испоëüзованиеì прерываний,
по крайней ìере в äва раза уìенüøат ÷исëо сообще-
ний по сети. Поìиìо этоãо, обеспе÷ивается возìож-
ностü параëëеëüной работы, так как кëиенту не нужно
жäатü ответа сервера, и нескоëüко кëиентов поëу÷аþт
обновëения оäновреìенно. Широковещатеëüные со-
общения с испоëüзованиеì протокоëа UDP — äоста-
то÷но простой способ реøитü заäа÷у, оäнако испоëü-
зование UDP не ãарантирует äоставку. Потеря сооб-
щения вспоìоãатеëüныì коìпонентоì не привоäит к
наруøениþ выпоëнения ëоãики экспериìента. Оäна-
ко в работе, резуëüтаты которой преäставëены в на-
стоящей статüе, выбран третий вариант, обеспе÷ива-
þщий ìиниìаëüный трафик, ãарантированнуþ äо-
ставку сообщения и прозра÷ный аëãоритì
взаиìоäействия.
При такоì способе связывания коìпонентов вспо-

ìоãатеëüной ëоãики:
— возникает возìожностü äинаìи÷ески вкëþ÷атü

в ПО САЭ вспоìоãатеëüные коìпоненты на ëþбоì
этапе выпоëнения экспериìента;

— обеспе÷ивается поëная свобоäа в развитии вспо-
ìоãатеëüной ëоãики;

— возникновение исто÷ников инфорìаöии новоãо
типа (и соответствуþщих потребитеëей этой инфор-
ìаöии) не привоäит к изìенениþ среäств обеспе÷е-
ния взаиìоäействия.

4. Алгоритмы средств обслуживания 
взаимодействия компонентов

Среäства обсëуживания взаиìоäействия проöес-
сов коìпонентов DiCME и бибëиотека функöий
äоëжны реøатü сëеäуþщие заäа÷и:

кэøирование списка активных коìпонентов и
обновëение еãо с заäанной периоäи÷ностüþ;

автоìати÷еский поиск и поäкëþ÷ение коìпо-
нентов к систеìе;

äинаìи÷еское связывание коìпонентов;

обеспе÷ение асинхронноãо выпоëнения ìето-
äов сервера;

переäа÷у синхронизируþщих сообщений о за-
верøении выпоëнения вызванноãо ìетоäа;

пубëикаöиþ инфорìаöии разëи÷ноãо типа: о
зареãистрированных экспериìентаëüных äанных,
возникøих оøибках, отказах и äр.;

реãистраöиþ поäпис÷иков на преäоставëение
пубëикуеìой инфорìаöии опреäеëенноãо типа;

переäа÷у поäпис÷икаì инфорìаöии требуеìоãо
типа по ìере ее появëения.
Дëя реøения этих заäа÷ в коìпонент DiCME

вкëþ÷ены среäства переäа÷и сообщений, бëок авто-
ìати÷ескоãо форìирования и äинаìи÷еской коррек-
öии реестра активных коìпонентов, брокер сообще-
ний и äр.

4.1. Динамическое подключение 
компонентов к САЭ

Обнаружение коìпонентов äëя äинаìи÷ескоãо
объеäинения коìпонентов в ПО САЭ выпоëняется
при поìощи бëока, реаëизуþщеãо протокоë SLP
(Service Location Protocol). Данный бëок соäержит фун-
кöиþ "ìаяк", которая по запросу коìпонента рассы-
ëает multicast-сообщения, соäержащие иäентифика-
тор (GUID), тип коìпонента (наприìер, DAQ,
CONDITION) и äруãуþ инфорìаöиþ (опöионаëüно).
Данная инфорìаöия кэøируется соответствуþщей
функöией бëока SLP. Коìпоненту преäоставëен ин-
терфейс, при поìощи котороãо он ìожет поëу÷итü
список типов и иäентификаторов коìпонентов, äо-
ступных в äанный ìоìент.
Бëок SLP периоäи÷ески опраøивает ëокаëüнуþ

сетü при поìощи multicast-сообщений в öеëях обнов-
ëения кэøа. В зависиìости от требуеìоãо режиìа ра-
боты выпоëняется настройка бëока SLP с поìощüþ
ряäа параìетров. Наибоëее важные из них:

интерваë обновëения кэøа коìпонентов;
÷астота вкëþ÷ения "ìаяка";
вреìя, в те÷ение котороãо коìпонент с÷итается

активныì (online);
вкëþ÷ение режиìа форсированноãо поиска: ес-

ëи запроøенный коìпонент не ÷исëится в реестре ак-
тивных, буäет выпоëнен поиск еãо по сети.
Как правиëо, поиск нужноãо коìпонента иäет ëи-

бо по иäентификатору (как в сëу÷ае с поискоì коì-
понентов, пере÷исëенных в заäании на экспериìент),
ëибо по еãо типу (наприìер, поиск проãраììы управ-
ëения экспериìентоì, преäставëяеìой в составе ПО
САЭ в еäинственноì экзеìпëяре).

4.2. Механизм обслуживания базовой логики
Механизì обсëуживания базовой ëоãики уäобно

проäеìонстрироватü на приìере работы проãраììы
управëения экспериìентоì, которая реаëизует базо-
вуþ ëоãику, испоëüзуя файë заäания. Структура фай-
ëа заäания [9] показана на рис. 1. Заäание на экспе-
риìент соäержит описания всех нужных состояний
установки, при которых буäет выпоëнена реãистраöия
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Рис. 3. Схема "мягкого" связывания компонентов вспомогательной логики

Рис. 1. Структура файла задания на эксперимент

Рис. 2. Схема использование компонента DiCME при реализации базовой логики

pi314.fm  Page 8  Friday, February 28, 2014  10:13 AM



"Программная инженерия" № 3, 2014 9

экспериìентаëüных äанных, и обеспе÷ивает инфор-
ìаöионнуþ поääержку äинаìи÷ескоãо связывания
коìпонентов (проãраììы управëения экспериìентоì
с коìпонентаìи управëения усëовияìи реãистраöии
äанных и поäсистеìаìи DAQ).

Схеìа взаиìоäействия проãраììы управëения и
DiCME при выпоëнении базовой ëоãики показана на
рис. 2.
Проãраììа управëения экспериìентоì выбирает

описание о÷ереäноãо состояния установки, рас÷ëеня-
ет еãо на описания отäеëüных усëовий и переäает опи-
сания усëовий коìпоненту DiCME. DiCME по иäен-
тификатору нахоäит нужный коìпонент и переäает
еìу список параìетров. Коìпонент интерпретирует
строку параìетров и выпоëняет нужнуþ проöеäуру.
Посëе установки всех нужных усëовий проãраììа уп-
равëения экспериìентоì вкëþ÷ает реãистраöиþ äан-
ных. Сиãнаë заверøения реãистраöии äанных äает
разреøение проãраììе управëения экспериìентоì
перейти к обработке о÷ереäноãо состояния из файëа
заäания. Эти äействия выпоëняþтся äëя всех состоя-
ний, пере÷исëенных в файëе заäания.
Проãраììа управëения и DiCME прозра÷ны äëя

списка параìетров. Данный ìетоä связывания не оã-

рани÷ивает изìенения ìетоäики экспериìента, преä-
ставëенной в виäе описания коне÷ноãо автоìата. При
ëþбых изìенениях ìетоäики он не затраãивает среäс-
тва обеспе÷ения взаиìоäействия DiCME.
В сëу÷ае, коãäа ответ испоëняþщеãо коìпонента

соäержит сообщение NACK иëи ERROR, среäа сооб-
щений äубëирует ответ (пубëикует) по канаëу сооб-
щений äëя вспоìоãатеëüной ëоãики, преäставëяя äе-
таëизируþщие äанные.

4.3. Механизм обслуживания 
вспомогательной логики

Лþбой коìпонент ìожет поäписатüся на поëу÷ение
инфорìаöии опреäеëенноãо типа, выпоëнив обращение
к äиспет÷еру событий (÷ерез спеöиаëüный ìетоä коì-
понента DiCME) с сообщениеì типа нужной инфорìа-
öии. Потребитеëü ìожет поäписатüся на произвоëüное
÷исëо типов сообщений. Еãо иäентификатор реãистри-
руется äиспет÷ероì событий в списках по типаì.
Пубëикуеìая инфорìаöия также реãистрируется

äиспет÷ероì событий. Проãраììа äëя кажäоãо посту-
пивøеãо типа сообщения разыскивает соответствуþ-
щий список (есëи отсутствует — завоäит новый) и со-
храняет сообщение. Схеìа работы коìпонента

Рис. 4. Пример способа подключения к средствам DiCME и использования их возможностей клиентом
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DiCME при реаëизаöии вспоìоãатеëüной ëоãики по-
казана на рис. 3. Испоëüзованный во вспоìоãатеëü-
ной ëоãике ìеханизì связывания явëяется "ìяãкиì",
так как отсутствует жесткое требование найти потре-
битеëя пубëикуеìой инфорìаöии.
Диспет÷ер событий выпоëняет переäа÷у поступив-

øеãо сообщения потребитеëяì, поäписавøиìся на
сообщения äанноãо типа. При появëении новоãо со-
общения оно переäается всеì поäписавøиìся потре-
битеëяì. При появëении новоãо потребитеëя еìу пе-
реäается весü список сообщений интересуþщеãо еãо
типа. Списки сообщений типа NACK и ERROR со-
храняþтся в файëе протокоëа при поступëении каж-
äоãо новоãо сообщения.

5. Примеры использования средств DiCME

На рис. 4—5 привеäены тексты из реаëизаöии
среäстваìи DELPHI äвух приìеров, иëëþстрируþ-
щих способ поäкëþ÷ения к среäстваì DiCME и ис-
поëüзования их возìожностей кëиентоì (рис. 4) и
сервероì (рис. 5).

Лþбой коìпонент ìожет поäкëþ÷атüся к DiCME
и выступатü как в роëи кëиента, так и в роëи сервера,
испоëüзуя соответствуþщие коìанäы.

Заключение

Преäставëенная среäа обсëуживания взаиìоäейс-
твия проöессов явëяется связуþщиì сëоеì ìежäу
коìпонентаìи. Этот сëой обëеã÷ает проãраììирова-
ние, коìпоновку и ìоäернизаöиþ проãраììной сис-
теìы в öеëоì, повыøает ее наäежностü, обëеã÷ает ус-
ëовия повторноãо испоëüзования коìпонентов.
К резуëüтатаì преäставëенной работы относятся

сëеäуþщие.
Дëя систеì, у которых базовой ëоãикой приëо-

жения управëяет оäин коìпонент (наприìер, äëя ПО
САЭ), разработан и приìенен ìетоä äинаìи÷ескоãо
связывания коìпонентов с аäресаöией коìпонентов
по их иäентификатораì. При испоëüзовании äанноãо
ìетоäа связывания не требуется изìенение среäств
обеспе÷ения взаиìоäействия иëи взаиìоäействуþ-
щих коìпонентов при изìенении базовой и вспоìо-
ãатеëüной ëоãик приëожения.

Рис. 5. Пример способа подключения к средствам DiCME и использования их возможностей сервером
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Ввеäена кëассификаöия коìпонентов по при-
наäëежности к базовой ëоãике и вспоìоãатеëüной ëо-
ãике ПО САЭ.

Испоëüзованы разëи÷ные ìеханизìы äинаìи-
÷ескоãо связывания базовой и вспоìоãатеëüной ëо-
ãик: "жесткий" äëя базовой и "ìяãкий" äëя вспоìоãа-
теëüной.

Механизì уäаëенноãо выпоëнения проöеäур
реаëизуется посреäствоì переäа÷и сообщения с по-
сëеäуþщей еãо интерпретаöией в коìпоненте-серве-
ре. Бëаãоäаря этоìу обстоятеëüству ìиниìизирована
связанностü коìпонентов, реаëизован асинхронный
ìеханизì выпоëнения äействий, упрощено проãраì-
ìирование коìпонентов и реаëизаöия DiCME.

Разработанные среäства обеспе÷ения взаиìо-
äействия коìпонентов позвоëяþт äинаìи÷ески изìе-
нятü состав и способ разìещения в ëокаëüной сети ба-
зовых и вспоìоãатеëüных коìпонентов, ÷то обëеã÷ает
восстановëение работоспособности систеìы при отка-
зах, уëу÷øает усëовия экспëуатаöии и управëения.

Сняты оãрани÷ения на развитие ëоãики экспе-
риìента и вспоìоãатеëüной ëоãики без äопоëнитеëü-
ноãо проãраììирования.

Разработанные среäства обеспе÷ения взаиìо-
äействия коìпонентов инвариантны относитеëüно
изìенения базовой ëоãики приëожения, появëения
исто÷ников сообщений новоãо типа, появëения но-
вых обработ÷иков событий.
Коìпонент DiCME и функöии среäств обсëужи-

вания взаиìоäействия проöессов написаны в общеì
виäе, они не связаны с конкретной обëастüþ приëо-
жения и ìоãут бытü испоëüзованы в разëи÷ных сис-
теìах автоìатизаöии экспериìентов и в äруãих про-
бëеìных обëастях.

Работа выполнена в соответствии с протоколом о
совместных работах Лаборатории нейтронной физики
им. И. М. Франка ОИЯИ и университета Дубна.
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Ñðåäñòâà àâòîìàòèçàöèè ïîääåðæêè ðåïîçèòîðèåâ 
ïðîãðàììíîãî îáåñïå÷åíèÿ äëÿ Linux

Описана автоматизация трудоемких, но и вместе с тем рутинных задач, стоящих перед раз-
работчиками программного обеспечения для ОС Linux, занимающихся поддержкой обширного на-
бора взаимосвязанных программных компонентов. В качестве иллюстрации приводится подде-
ржка и развитие дистрибутива Linux. Рассматриваются свободные инструменты, используе-
мые в ЗАО "РОСА" для автоматизации обновления программного обеспечения в дистрибутиве и
массовых модификаций пакетов при изменениях правил сборки.

Ключевые слова: Linux, управление пакетами, автоматизация тестирования

D. V. Silakov 

Automating Maintenance of Linux Software Repositories
The paper is devoted to automation of resource-consuming but routine tasks performed by Linux soft-

ware developers who need to maintain large repositories of interconnected software components. Deve-
lopment of a Linux distribution that uses RPM package format is given as an example. We present the tools
used in ROSA Company to automate updates of software components in repositories and perform mass
modifications of packages in case of packaging policy changes.

Keywords: Linux, package management, test automation

Введение

Прироäа свобоäноãо проãраììноãо обеспе÷ения
(ПО) способствует активноìу испоëüзованиþ сторон-
них проäуктов, выпускаеìых поä открытыìи ëиöензи-
яìи. Такие проäукты приìеняþт в собственных реøе-
ниях разëи÷ные коìпании как в их внутренних проек-
тах, так и в проектах, ориентированных на IT-рынок.
Поìиìо о÷евиäных преиìуществ испоëüзование сто-
роннеãо коäа иìеет и неäостатки. В ÷астности, необхо-
äиìо отсëеживатü обновëения испоëüзуеìых проäуктов
(как ìиниìуì, исправëения оøибок и уязвиìостей), а
также сëеäитü за взаиìной соãëасованностüþ испоëüзу-
еìых версий разëи÷ных коìпонентов.
Хороøиì приìероì крупноãо проекта, испоëüзу-

þщеãо боëüøое ÷исëо сторонних наработок, явëяется
практи÷ески ëþбой äистрибутив ОС Linux. Совре-
ìенный äистрибутив соäержит тыся÷и всевозìожных
проãраììных коìпонентов — поëüзоватеëüских при-
ëожений, инструìентов разработ÷ика, бибëиотек и
вспоìоãатеëüных утиëит. Эти коìпоненты сиëüно
взаиìосвязаны и изìенения оäноãо из них ìожет
повëиятü на сотни äруãих, потребовав их аäаптаöии и
пересборки. Оäна из основных заäа÷ разработ÷иков
äистрибутива — поääерживатü репозитории äистри-
бутива в соãëасованноì состоянии, ÷тобы поëüзова-

теëü всеãäа ìоã установитü и на÷атü испоëüзоватü ëþ-
бое ПО, вхоäящее в систеìу.
Дëя уäобства разработ÷иков и поëüзоватеëей, в

боëüøинстве äистрибутивов все проãраììные коìпо-
ненты поìещаþт в репозитории в виäе пакетов, ко-
торые преäставëяþт собой архивы с собранныìи фай-
ëаìи приëожения и вспоìоãатеëüной инфорìаöией.
Такой же поäхоä испоëüзуется и ìноãиìи произвоäи-
теëяìи ПО äëя Linux. Боëее тоãо, распространение
приëожений в виäе пакетов форìата RPM рекоìен-
äуется станäартоì Linux Standard Base (LSB) [1].
Изìенения в репозиториях происхоäят по äвуì ос-

новныì при÷инаì: во-первых, реãуëярно появëяþтся
новые версии тех иëи иных приëожений, а во-вторых,
вреìя от вреìени изìеняþтся правиëа сборки ПО äëя
äистрибутива (наприìер, правиëа разìещения файëов в
систеìе иëи работы с конфиãураöионныìи файëаìи).
Проöесс внесения изìенений в репозитории ÷асто

своäится к набору рутинных äействий с пакетаìи.
При обновëении проãраììноãо коìпонента разра-
бот÷ики обы÷но пробуþт сна÷аëа собратü новуþ вер-
сиþ пакета, не ìеняя ни÷еãо в инструкöиях сборки,
а просто заìенив старый исхоäный коä на новый.
Выпоëнитü эти äействия äëя оäноãо пакета — заäа÷а
несëожная, но работа с репозиториеì из нескоëüких
тыся÷ пакетов потребует серüезных затрат вреìени.
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Изìенения правиë äистрибутива обы÷но сопряжены
с пересборкой боëüøоãо ÷исëа пакетов с ìиниìаëü-
ныìи ìоäификаöияìи инструкöий сборки. Оäнако
ру÷ное внесение таких ìоäификаöий также требует
боëüøих вреìенных затрат.
Вìесте с теì упоìянутые выøе заäа÷и явëяþтся

рутинныìи по своей прироäе и ìоãут бытü возëожены
на автоìатизируþщие их реøение инструìентаëüные
среäства (äаëее äëя краткости — инструìенты). В äан-
ной статüе описаны такие инструìенты, разработан-
ные и испоëüзуеìые в коìпании РОСА при созäании
оäноиìенных äистрибутивов. Рассìотрена орãаниза-
öия проöесса автоìати÷ескоãо обновëения пакетов с
проãраììныìи коìпонентаìи от сторонних разра-
бот÷иков, по ìере выхоäа новых версий этих коìпо-
нентов. Преäставëены инструìенты, испоëüзуеìые
äëя автоìати÷ескоãо привеäения пакетов в репозито-
рии в соответствии с принятыìи поëитикаìи сборки.
Привоäятся статисти÷еские äанные об испоëüзова-
нии в коìпании РОСА этих инструìентов.

Обновление версий 
программных компонентов

Мониторинг появления новых версий. Первоо÷ереä-
ная заäа÷а, которуþ необхоäиìо реøитü при орãаниза-
öии обновëений ПО от сторонних разработ÷иков —
это автоìатизаöия обнаружения саìоãо факта появ-
ëения новой версии той иëи иной проãраììы и по-
ëу÷ение ее исхоäноãо коäа äëя посëеäуþщей сборки.
Практи÷ески все проãраììные коìпоненты, вхо-

äящие в ëþбой äистрибутив Linux, распространяþтся
поä свобоäныìи ëиöензияìи и их коä äоступен äëя
заãрузки ÷ерез Интернет на соответствуþщих сайтах.
Дëя таких проектов заäа÷а обнаружения и заãрузки
новых версий своäится к ìониторинãу сайтов разра-
бот÷иков, выявëениþ изìенений, соответствуþщих
выхоäу новой версии, и заãрузке исхоäноãо коäа, со-
ответствуþщеãо этой версии.
Данные заäа÷и ìоãут бытü реøены с поìощüþ ëþ-

боãо вeб-крауëера, заниìаþщеãося реãуëярныì обхо-
äоì заäанных сайтов. В коìпании РОСА испоëüзует-
ся сервис Upstream Tracker [2], спеöиаëизируþщийся
на отсëеживании выхоäа новых версий разëи÷ных
проãраììных коìпонентов äëя Linux. Засëуживает
также вниìания инструìент cnucnu, испоëüзуеìый
äëя схожих öеëей в ОС Fedora.
Сборка новых версий. Посëе тоãо как обнаружен

факт появëения новой версии некотороãо коìпонента
и заãружен ее исхоäный коä, этот коä необхоäиìо
собратü. Сборка пакетов в форìате RPM осуществëя-
ется инструìентоì rpmbuild на основе так называе-
ìых spec-файëов. Эти файëы соäержат: непосреäс-
твенно инструкöии по сборке ПО (заäание конфиãу-
раöионных опöий, коìанäы коìпиëяöии и
ëинковки); общуþ инфорìаöиþ о пакете (название,
версиþ, описание, ëиöензиþ и т. п.); список файëов,
вхоäящих в пакет; скрипты, которые буäут выпоëне-
ны при установке иëи уäаëении пакета из систеìы. В
этих файëах также указывается иìя файëа-архива (оä-
ноãо иëи нескоëüких) с исхоäныì коäоì, из котороãо
буäет осуществëятüся сборка, а также пере÷енü пат-

÷ей, которые наäо наëожитü на этот коä переä сбор-
кой.
При ìинорных обновëениях боëüøинства про-

ãраììных коìпонентов в spec-файëе соответствуþ-
щеãо пакета äостато÷но поìенятü версиþ и название
файëа с исхоäныì коäоì — инструкöии сборки, на-
бор файëов и про÷ие характеристики пакета остаþтся
неизìенныìи. Иìенно эти äействия и выпоëняет
инструìент Updates Builder при попытке собратü но-
вуþ версиþ.
Текущая реаëизаöия скрипта сборки новых версий

расс÷итана на работу со сборо÷ной среäой ABF
(Automated Build Farm), которая испоëüзуется äëя
сборки проäуктов коìпании РОСА. Исхоäный коä
проãраììных коìпонентов в ABF хранится в спеöи-
аëüноì файëовоì храниëище, а spec-файëы и про÷ие
вспоìоãатеëüные коìпоненты (наприìер, спеöифи÷-
ные äëя äистрибутива пат÷и, накëаäываеìые переä
сборкой) — в Git-репозитории.
Переä сборкой новой версии пакета, инструìент

Updates Builder созäает отäеëüнуþ ветку в Git-репози-
тории, кëонирует туäа текущуþ рабо÷уþ ветку и об-
новëяет spec-файë. Посëе этоãо осуществëяется по-
пытка собратü пакет с новыì исхоäныì коäоì и но-
выì spec-файëоì. В сëу÷ае успеха собранный пакет
поìещается в отäеëüный контейнер без пубëикаöии в
какой-ëибо репозиторий.
Мэйнтейнеру пакета (÷еëовеку, ответственноìу за

поääержку пакета в äистрибутиве) отсыëается писüìо
о резуëüтатах сборки. В сëу÷ае успеха ìэйнтейнер ìо-
жет сразу перехоäитü к проверке функöионаëüности
обновëенной проãраììы. Есëи еãо при этоì все уст-
раивает, то он ìожет перенести новуþ версиþ из
вспоìоãатеëüной ветки Git в ветку, соответствуþщуþ
öеëевоìу репозиториþ. В äопоëнение к этоìу, в сëу-
÷ае успеøной сборки Updates Builder автоìати÷ески
форìирует Pull Request на перенос обновëений в ос-
новнуþ ветку Git в веб-интерфейсе ABF. Такиì об-
разоì, ìэйнтейнеры ìоãут быстро просìотретü преä-
ëаãаеìые изìенения и соãëаситüся с ниìи нажатиеì
оäной кнопки.
Анализ ошибок сборки. Исправëение версии и иìе-

ни архива с исхоäныì коäоì в spec-файëе ÷асто яв-
ëяется äостато÷ныì набороì изìенений äëя сборки
новой версии пакета. Оäнако естü нескоëüко ÷асто
встре÷аþщихся ситуаöий, коãäа необхоäиìо сäеëатü
еще ряä тривиаëüных изìенений в spec-файëе. К та-
киì ситуаöияì относятся пере÷исëенные äаëее.

Изменение состава файлов пакета. В новой вер-
сии ìоãут появитüся новые файëы, а старые ìоãут ис-
÷езнутü иëи поëу÷итü новые иìена и ìестопоëоже-
ние. В общеì сëу÷ае необхоäиìо проверитü, как эти
изìенения повëияþт на äруãие пакеты. Оäнако
в боëüøинстве ситуаöий поäобные изìенения не ока-
зываþт никакоãо вëияния на äруãие коìпоненты äис-
трибутива, и äостато÷но просто обновитü пере÷енü
файëов пакета в spec-файëе.

Отсутствие необходимости в наложении того или
иного патча для новой версии. Мноãие пат÷и, созäаваеìые
äëя открытоãо ПО, переäаþтся разработ÷икаì ориãи-
наëüноãо коìпонента и внеäряþтся в сëеäуþщие версии
этих коìпонентов. Соответственно, при обновëении вер-
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сии пакета в репозитории некоторые пат÷и становятся
ненужныìи. Такой поäхоä позвоëяет ìиниìизироватü
объеì коäа, поääерживаеìый непосреäственно разработ-
÷икаìи äистрибутива, а также избежатü äубëирования
усиëий с äруãиìи разработ÷икаìи, которые, возìожно,
реøаþт такие же заäа÷и и созäаþт схожие пат÷и.

Нарушение правил формирования пакетов в ре-
позитории. При сборке новой версии пакета ìожет
оказатüся, ÷то она наруøает те иëи иные правиëа
форìирования пакетов в репозитории, äаже есëи пре-
äыäущая версия этиì правиëаì соответствоваëа. На-
приìер, новые файëы ìоãут оказатüся установëены в
непреäназна÷енные äëя них ìеста файëовой систеìы,
текстовые файëы с äокуìентаöией ìоãут соäержатü
перевоäы строк в стиëе Windows и т. ä.

Требование наличия дополнительных пакетов
для сборки. Новая версия проãраììноãо коìпонента
ìожет потребоватü äëя своей сборки установки äо-
поëнитеëüных пакетов, не требовавøихся äëя сборки
преäыäущей версии. Как правиëо, сборка пакетов в
репозитории осуществëяется в ÷истой среäе, ãäе уста-
новëена тоëüко ìиниìаëüная базовая систеìа и паке-
ты, явно указанные как необхоäиìые äëя сборки (ес-
тественно, со всеìи своиìи зависиìостяìи). Такой
поäхоä позвоëяет ãарантироватü воспроизвоäиìостü
сборки. Оäнако, есëи какая-то необхоäиìая зависи-
ìостü не указана, то сборка заверøится оøибкой.
В сëу÷ае, есëи сборка новой версии пакета заверøи-

ëасü неуäа÷ей, Updates Builder анаëизирует журнаë
сборки. Есëи неуäа÷а вызвана оäниì из факторов, пе-
ре÷исëенных выøе, то инструìентарий пытается авто-
ìати÷ески внести необхоäиìые изìенения в spec-
файë. В этоì сëу÷ае файëы, отсутствуþщие в новой
версии пакета, уäаëяþтся из соответствуþщеãо пере÷ня
в spec-файëе, уже наëоженные пат÷и откëþ÷аþтся и
уäаëяþтся из репозитория, неäостаþщие зависиìости
сборки äобавëяþтся в spec-файë. Дëя устранения нару-
øений правиë форìирования пакетов вызывается инс-
труìент Repo-fixers, описанный в сëеäуþщеì разäеëе.
Посëе внесения исправëений сборка запускается

еще раз. При необхоäиìости, ìожет бытü провеäено
нескоëüко итераöий исправëения оøибок — веäü по
ìере реøения оäних вопросов ìоãут проявëятüся äру-
ãие. При этоì веäется журнаë исправëений äëя каж-
äоãо пакета, ÷то позвоëяет избежатü заöикëивания.
Наприìер, инструìентарий ìожет неверно опреäе-
ëитü иìя пакета, который необхоäиìо äобавитü в пе-
ре÷енü сборо÷ных зависиìостей. Пакет посëе такоãо
исправëения не соберется, при÷еì оøибка буäет та же
саìая, ÷то и äо исправëения. В такой ситуаöии сëе-
äует прекратитü попытки исправитü и собратü пакет.
Безусëовно, автоìати÷ески исправитü spec-файë

уäается не всеãäа. Наприìер, в сëу÷ае появëения но-
вых файëов ìожет потребоватüся ìнение ÷еëовека по
повоäу тоãо, в какое ìесто файëовой систеìы их ус-
танавëиватü, а в сëу÷ае оøибки сборки в сиëу отсутс-
твия необхоäиìых зависиìостей не всеãäа уäается по-
нятü, какоãо иìенно пакета не хватает. Теì не ìенее,
опыт испоëüзования Updates Builder в реаëüных усëо-
виях показывает, ÷то автоìати÷еская äоработка spec-
файëов на основе анаëиза журнаëа сборки позвоëяет
повыситü ÷исëо пакетов, успеøно обновëяеìых в

поëностüþ автоìати÷ескоì режиìе, на нескоëüко
проöентов. При общеì ÷исëе пакетов в нескоëüко ты-
ся÷, такой выиãрыø преäставëяется существенныì.

Отслеживание соблюдения правил 
формирования пакетов в репозитории
Поääержка обøирноãо репозитория пакетов сущест-

венно упрощается, есëи все пакеты форìируþт по оäниì
и теì же правиëаì. Наприìер, во ìноãих äистрибутивах
Linux принято все испоëниìые файëы приëожений по-
ìещатü в äиректориþ /usr/bin, бибëиотеки — в äиректо-
риþ /usr/lib иëи /usr/lib64 (в зависиìости от разряäности
систеìы), äокуìентаöиþ — в äиректориþ /usr/share/ doc
(в поääиректориþ, совпаäаþщуþ с иìенеì пакета) и т. ä.
Друãиì приìероì явëяется требование явно обозна÷атü
пакеты, не иìеþщие архитектурно-спеöифи÷ных фай-
ëов, указывая архитектуру пакета как "noarch".
Части÷но поäобная унификаöия пакетов выпоëня-

ется за с÷ет инструìентария сборки [3], оäнако не
всеãäа ìожно обойтисü без у÷астия ÷еëовека. В ÷аст-
ности, исправëение некоторых оøибок возìожно
тоëüко на основе анаëиза уже собранноãо пакета.
Посëе такоãо анаëиза провоäится ìоäификаöия spec-
файëа пакета и осуществëяется повторная сборка.
Поäобные заäа÷и выхоäят за раìки функöионаëüных
возìожностей сборо÷ноãо инструìентария.
Мониторинг репозиториев. Выпоëнение боëü-

øинства правиë форìирования пакетов ìожет бытü
проверено стати÷ески, без установки пакета в систе-
ìу. Дëя пакетов форìата RPM такой анаëиз выпоë-
няется посреäствоì инструìента Rpmlint, изна÷аëüно
созäанноãо разработ÷икаìи äистрибутива Mandrake,
а ныне поëу÷ивøеãо øирокое распространение на
äруãих систеìах, в ÷астности, в коìпании РОСА.
Инструìентарий Rpmlint обëаäает ãибкой ìоäуëüной
структурой, ÷то позвоëяет ëеãко аäаптироватü еãо поä
требования конкретноãо äистрибутива иëи репозито-
рия. В äопоëнение к Rpmlint, который работает с от-
äеëüныìи пакетаìи, в коìпании РОСА испоëüзуþт
утиëиты, осуществëяþщие контроëü взаиìной соãëасо-
ванности пакетов в репозитории — отсутствие конф-
ëиктов по файëаì, неоäнозна÷ные зависиìости и т. ä.
В коìпании РОСА Rpmlint автоìати÷ески запуска-

ется посëе сборки кажäоãо пакета, так ÷то ìэйнтейнеры
ìоãут сразу увиäетü возìожные наруøения правиë äис-
трибутива. Некоторые наруøения при этоì рассìатри-
ваþт как крити÷еские и их возникновение веäет к
оøибке сборки. Оäнако ìноãие требования хотü и яв-
ëяþтся жеëатеëüныìи, но их наруøение некрити÷но и
äопускается пубëикаöия в репозиторий пакета, их нару-
øаþщеãо. Теì не ìенее, по ìере возìожности (и наëи-
÷ия вреìени) ìэйнтейнеры работаþт наä исправëениеì
таких наруøений. Дëя обëеã÷ения такой работы в коì-
пании РОСА настроен реãуëярный анаëиз репозиториев
с поìощüþ Rpmlint и утиëит ìежпакетноãо анаëиза в
раìках ìониторинãа с поìощüþ äруãих среäств анаëи-
за, описанных в работе [4].
Автоматическое исправление ошибок. Как быëо от-

ìе÷ено ранее, ряä наруøений правиë форìирования
пакетов ìожет бытü исправëен автоìати÷ески, оäнако
эти исправëения требуþт внесения изìенений в spec-
файë с инструкöияìи сборки и поэтоìу не ìоãут бытü
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осуществëены инструìентариеì сборки. Дëя исправ-
ëения поäобных наруøений, в коìпании РОСА раз-
работан инструìентарий Repo-fixers, способный авто-
ìати÷ески исправëятü некоторые оøибки, выявëяе-
ìые Rpmlint и сопутствуþщиìи утиëитаìи.
Наприìер, при обнаружении в собранноì пакете

резервных копий каких-ëибо файëов, ëибо äруãих ар-
тефактов, попавøих в пакет по оøибке, инструìенты
Repo-fixers автоìати÷ески äобавëяþт в инструкöии
сборки пакета коìанäы, уäаëяþщие нежеëатеëüные
файëы переä созäаниеì архива, поìещаеìоãо в пакет.
Друãиìи типи÷ныìи приìераìи изìенений, автоìа-
тизируеìых с поìощüþ Repo-fixers, явëяþтся изìене-
ния иìен ìакроопреäеëений, испоëüзуеìых при
сборке пакетов, а также избавëение от конструкöий в
скриптах сборки, ставøих ненужныìи — посëеäнее
äостато÷но актуаëüно äëя коìпании РОСА, стреìя-
щейся сäеëатü сборку как ìожно боëее автоìатизиро-
ванной, а инструкöии по сборке, поääерживаеìые ÷е-
ëовекоì, как ìожно боëее короткиìи и ÷итаеìыìи.
Мониторинã репозиториев коìпании РОСА с поìо-

щüþ Rpmlint и исправëение оøибок с поìощüþ Repo-
fixers провоäится на реãуëярной основе. Такой поäхоä
позвоëяет испоëüзоватü эти инструìенты при изìене-
нии правиë сборки пакетов äëя аäаптаöии пакетов к но-
выì правиëаì и их автоìати÷еской пересборки. Дëя это-
ãо äостато÷но в Rpmlint äобавитü проверку, обнаружи-
ваþщуþ испоëüзование старых правиë, а в Repo-fixers —
коä äëя перевоäа пакета со старых правиë на новые. При
сëеäуþщеì запуске Rpmlint найäет все пакеты, которые
необхоäиìо перевести на новые правиëа, а Repo-fixers
осуществит такой перевоä и соберет исправëенные па-
кеты. Такиì образоì, разработ÷икаì нет необхоäиìости
спеöиаëüно писатü скрипты, прохоäящие по всеìу репо-
зиториþ и вносящие требуеìые изìенения. Кроìе тоãо,
испоëüзование реãуëярноãо ìониторинãа позвоëяет об-
наруживатü и автоìати÷ески исправëятü реãрессии, ко-
торые сëу÷аþтся вреìя от вреìени .

Опыт практического использования
В настоящее вреìя как Updates Builder, так и

Rpmlint в связке с Repo-fixers активно испоëüзуþтся в
коìпании РОСА при разработке серверной и äеск-
топной ëинеек оäноиìенных äистрибутивов Linux, а
также при сборке роäственноãо äистрибутива
OpenMandriva. С поìощüþ Updates Builder осущест-
вëяется ìониторинã и сборка ∼5000 пакетов — пре-
иìущественно небоëüøих приëожений и утиëит, но-
вые версии которых выхоäят äостато÷но ÷асто, но ко-
торые при этоì не требуþт какой-ëибо спеöиаëüной
аäаптаöии äëя сборки в äистрибутиве. За поëãоäа ис-
поëüзования Updates Builder быëо сäеëано окоëо 1700
обновëений пакетов, ÷то серüезно сэконоìиëо усиëия
ìэйнтейнеров. При этоì окоëо 5 % пакетов быëи ус-
пеøно обновëены посëе автоìати÷ескоãо внесения
äопоëнитеëüных изìенений в spec-файëы на основе
анаëиза журнаëа сборки.
Инструìентарий Rpmlint на äанный ìоìент спосо-

бен обнаруживатü 350 разëи÷ных наруøений правиë
форìирования пакетов, из которых окоëо 20 исправëя-
þтся автоìати÷ески с поìощüþ Repo-fixers. Маëое ко-
ëи÷ество автоìати÷ески исправëяеìых оøибок обус-

ëовëено относитеëüной "ìоëоäостüþ" инструìентария,
а также теì фактоì, ÷то боëüøинство оøибок неëüзя
исправитü без у÷астия ÷еëовека. Теì не ìенее, äëя ìно-
ãих оøибок ìожно автоìати÷ески созäатü заãотовку äëя
пат÷а, исправëяþщеãо затруäнение, и отосëатü ее ìэйн-
тейнеру, так ÷то посëеäнеìу необхоäиìо буäет провести
тоëüко те äействия, выпоëнение которых äействитеëü-
но невозìожно без еãо у÷астия.

Заключение
Оäной из сиëüных сторон открытых проектов, к

которыì относятся и боëüøинство äистрибутивов,
явëяется боëüøое ÷исëо спеöиаëистов, приниìаþщих
у÷астие в их разработке на безвозìезäной основе. Оä-
нако в настоящее вреìя усиëия ìноãих äобровоëüöев
и энтузиастов тратятся на заäа÷и, не привносящие в
ìир свобоäноãо ПО ÷еãо-то новоãо, а на боëее твор-
÷еские заäа÷и ÷асто просто не остается ресурсов. По
этой при÷ине автоìатизаöия рутинных заäа÷ по поä-
äержке репозиториев явëяется актуаëüныì и перспек-
тивныì направëениеì. Она позвоëяет разработ÷икаì
сконöентрироватüся на äействитеëüно интересных за-
äа÷ах и äвиãатüся впереä, а не топтатüся на ìесте.
Отìетиì, ÷то нереäко в отноøении поäобных авто-

ìатизированных инструìентов высказываþт опасения,
÷то у разработ÷иков ìожет появитüся собëазн поëно-
стüþ переëожитü проöесс обновëения пакетов на робо-
тов. Это ìожет неãативно сказатüся на ка÷естве систе-
ìы, так как оøибки буäут выявëятüся уже посëе поìе-
щения пакетов в репозитории. В коìпании РОСА с
этиì борятся реãëаìентныìи ìераìи, путеì обновëе-
ния пакетов в репозитории уже выпущенных реëизов, а
также разрабатываеìых реëизов на стаäии их бета-тес-
тирования. Такие реëизы обязаны прохоäитü ÷ерез ко-
ìанäу Quality Assuarence. В интересах ìэйнтейнера пе-
реä отправкой обновëения на проверку уäостоверитüся
в еãо корректности.
Кроìе тоãо, поëностüþ автоìати÷еское обновëение

с испоëüзованиеì Updates Builder возìожно тоëüко в
сëу÷ае относитеëüно небоëüøих изìенений, которые
вряä ëи наруøат совìестиìостü с преäыäущей версией.
В сëу÷ае серüезных изìенений, ìэйнтейнераì все равно
приäется вìеøатüся, оäнако инструìентарий избавит
их от изряäной äоëи рутинной работы.
Все инструìенты, рассìотренные в äанной статüе,

явëяþтся открытыìи и распространяþтся поä ëиöен-
зией GPLv2. Инструìенты не привязаны к конкрет-
ноìу äистрибутиву и ìоãут бытü испоëüзованы в ëþ-
бых проектах, требуþщих поääержки обøирных ре-
позиториев ПО äëя Linux.
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Обсуждается метод противодействия сетевым угрозам с использованием генетической ал-
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Введение

Гëобаëüная сетü Интернет построена на принöи-
пах ìоäуëüности и открытости. С оäной стороны это
соäействует проãрессу, порожäая конкуренöиþ и ав-
тоноìно-параëëеëüное развитие кажäоãо уровня, но с
äруãой стороны это преäоставëяет базу знаний äëя
провеäения зëоуìыøëенных äействий. Так, зная тех-
ноëоãиþ MAC-аäресаöии сети Ethernet, принöипы
функöионирования протокоëов IP, ARP и DHCP,
ìожно провести атаку типа DHCP-liar, орãанизовав
поääеëüный DHCP-сервер, пропуская трафик ÷ерез
необхоäиìый узеë и изу÷ая иëи изìеняя инфорìаöи-
онные потоки. Реорãанизаöия архитектуры ëокаëüной
вы÷исëитеëüной сети, конфиãурирование ее аппарат-
но-проãраììных узëов и ввеäение криптоãрафи÷ес-
ких протокоëов не ìоãут устранитü все уязвиìости, и
при опреäеëенных вы÷исëитеëüных и вреìенных за-

тратах инфорìаöионные потоки ìоãут бытü äеøиф-
рованы, а систеìа взëоìана [3].
Лþбой беспëатный иëи коììер÷еский проäукт за-

щиты инфорìаöии иìеет свои уникаëüные уязвиìос-
ти, которые в первуþ о÷ереäü опреäеëяþтся запроã-
раììированной "жесткой" ëоãикой.
Иссëеäованияìи в обëасти ìетоäов обнаружения

аноìаëüной активности сетевоãо трафика и обеспе÷е-
ния инфорìаöионной сетевой безопасности заниìа-
þтся российские и зарубежные у÷еные, наприìер,
Р. Н. Сеëин, R. Lippmann, R. Kwitt, A. Ghosh,
В. А. Артаìонов, Д. Ю. Гаìаþнов, И. М. Ажìухаìеäов
и äр. [1, 4, 6, 7]. Но при ввеäении криптоãрафи÷еских
протокоëов ëибо эëеìентарноãо äробëения пакетов äëя
сокрытия их типа (как, наприìер, орãанизовано в Tor-се-
тях), äанные ìетоäы не äаþт то÷ноãо резуëüтата. В связи
с этиì возникает необхоäиìостü разработки новых ìето-
äов противоäействия сетевыì уãрозаì и обеспе÷ения ин-
форìаöионной безопасности трафика преäприятия.
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1. Угрозы сетевой безопасности

Запроãраììированная "жесткая" ëоãика среäств
защиты и управëения позвоëяет посреäствоì ìеха-
низìов сканирования и зонäирования иäентифиöи-
роватü äанное реøение и еãо уязвиìости на атакуе-
ìоì узëе. Так же äанные инструìенты преäставëяþт
äетаëüнуþ инструкöиþ по взëоìу объекта иëи вывоäу
из состояния äоступности.
Сëеäует заìетитü, ÷то естü катеãория атак, которуþ

существуþщие систеìы защиты и управëения трафи-
коì не в состоянии оäнозна÷но иäентифиöироватü и
отëи÷итü от запросов ëеãаëüных узëов [4]. Приìероì
поäобных атак явëяþтся распреäеëенные сетевые ата-
ки, оäин из вариантов которых, "отказ от обсëужива-
ния" DDoS, иëëþстрирует рис. 1.
Такой тип атаки усëовно ìожно разäеëитü на не-

скоëüко этапов. Сна÷аëа зëоуìыøëенник заражает N
узëов сети Интернет вреäоносныì коäоì, превращая
их в "коìпüþтеры-зоìби". Затеì äает иì коìанäу оä-
новреìенно атаковатü оäну жертву (какой-ëибо сер-
вер), наприìер, тактикой поëуоткрытых TCP-соеäи-
нений. Атакованный сервер не ìожет опреäеëитü, пы-
тается ëи установитü с ниì соеäинение узеë äëя
взаиìоäействия, ëибо зараженный хост вывоäит еãо
из состояния äоступности. Необхоäиìо выставëение
ëиìитов соеäинений. Оäнако äëя вëаäеëüöа это по-
вëе÷ет непропорöионаëüные затраты вреìени и пот-
ребует вìеøатеëüства кваëифиöированноãо систеì-
ноãо аäìинистратора.
В резуëüтате инфорìаöионный ресурс на некото-

рое вреìя переãружен и неäоступен äëя санкöиони-
рованных соеäинений, а возìожно и взëоìан. К со-
жаëениþ, фиëüтраöия на уровне провайäера, выстав-
ëение ëиìитов соеäинений, ввеäение ãëобаëüных

"÷ерных" списков аäресов зараженных хостов не всеã-
äа явëяþтся эффективныìи ìетоäаìи.
Сëеäоватеëüно, необхоäиìостü защиты инфорìа-

öионных проöессов и проöеäуры их эëектронной ав-
тоìатизаöии в обëасти преäприятий, корпораöий и
феäераëüных ãосуäарственных у÷режäений преäстав-
ëяет собой актуаëüнуþ заäа÷у.
Цеëüþ работы, описанной в äанной статüе, явëя-

ется разработка ìетоäа противоäействия сетевыì уã-
розаì, который буäет составëятü основу саìоорãани-
зуþщейся систеìы управëения трафикоì (ССУ),
обеспе÷иваþщей инфорìаöионнуþ безопасностü ëо-
каëüной вы÷исëитеëüной сети (ЛВС), обëаäаþщей
свойстваìи äинаìи÷еской аäаптаöии, оптиìизаöии,
автоноìности с пресе÷ениеì возìожности проãнози-
рования стратеãии реаãирования "извне".

2. Метод противодействия сетевым угрозам

Метоä противоäействия сетевыì уãрозаì, испоëü-
зуþщий ãенети÷ескуþ аëãоритìизаöиþ и не÷еткуþ
ëоãику, ëежит в основе ориãинаëüной систеìы управ-
ëения трафикоì, работа которой преäпоëаãает посëе-
äоватеëüное выпоëнение сëеäуþщих операöий.

1. Первона÷аëüное сканирование топоëоãии и
конфиãураöии сети.

2. Конфиãурирование базовых правиë систеìы уп-
равëения трафикоì с у÷етоì текущей поëитики безо-
пасности.

3. Развертывание бëоков проãнозирования и фаëü-
сифиöирования, которое, в своþ о÷ереäü, ìожно раз-
битü на ряä сëеäуþщих этапов:

3.1. установка и конфиãурирование изоëиро-
ванных виртуаëüных серверов;

3.2. анаëиз установëенных экзеìпëяров, фор-
ìирование выборки;

3.3. поäãотовка конфиãураöионных файëов иìи-
таöии инфорìаöионных систеì äëя ìежсетевоãо эк-
рана (на рис. 2 обозна÷ен буквой А, сì. третüþ сто-
рону обëожки).
4. Установка äëя сторонних соеäинений ССУ ìо-

äеëи реаãирования, которая выбирается бëокоì ãене-
ти÷еской аëãоритìизаöии [5] из выборки, сфорìиро-
ванной на øаãе 3.2 на опреäеëенный интерваë вреìе-
ни (итераöии по исте÷ениþ).

5. Динаìи÷еский сиãнатурный анаëиз трафика с
иäентификаöией попыток сканирования, зонäирова-
ния и взëоìа. В сëу÷ае обнаружения поäозритеëüной
сетевой активности систеìой провоäится оöенка сте-
пени уãрозы и преäприниìаþтся, в зависиìости от
ситуаöии, сëеäуþщие äействия:

5.1. в сëу÷ае низкой степени уãрозы происхоäит
поäкëþ÷ение бëока ãенети÷еской аëãоритìиза-
öии, состоящей из трех катеãорий руëеток (объек-
тов, ãрупп и кëассов объектов), а затеì иìитаöия
выбранноãо аëãоритìоì серверноãо реøения из
выборки, составëенной на øаãе 3.2;

5.2. в сëу÷ае высокой степени уãрозы реаãирует
бëок не÷еткой ëоãики ССУ с фаëüсификаöией сер-Рис. 1. Распределенные сетевые атаки (DDoS)
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верноãо реøения и происхоäит перенаправëение
соеäинения на изоëированнуþ сервернуþ ìоäеëü
опреäеëенноãо типа, а также отсëеживание äаëü-
нейøих äействий зëоуìыøëенника; оäновреìен-
но с этиì провоäится и саìообу÷ение ССУ с ãене-
раöией новых сиãнатур (анаëоãи÷ный ìетоä при-
ìеняется äëя иìитаöии состояния "зависания" в
öеëях выявëения вреäоносных узëов).
6. Трассировка и иäентификаöия хостов-зëо-

уìыøëенников и äаëüнейøее их внесение в ÷ерный
список с вреìенной бëокировкой.

7. Систеìати÷еская саìореорãанизаöия систеìы с
преäваритеëüной проверкой реøений на ее ìоäеëях.
Кажäый из преäставëенных этапов работы систеìы

управëения трафикоì вкëþ÷ает в себя опреäеëенные
ìетоäы и äетаëизированные аëãоритìы äействий [8].
Спроектированная такиì образоì ССУ способна ав-
тоноìно виäоизìенятü существуþщие и созäаватü но-
вые аëãоритìы, исхоäя из накопëенноãо опыта и изо-
ëированных тестирований на собственных ìоäеëях.

3. Инструментарий ССУ

Инструìентариеì äанной систеìы явëяþтся ãи-
первизор XEN, СУБД PostgreSQL, öепо÷ка из трех
øëþзов на ОС CentOS (рис. 2, сì. третüþ сторону об-
ëожки) с пакетныì фиëüтроì iptables и трассировщи-
коì соеäинений на базе ìежсетевоãо экрана Netfilter
со сöенарияìи наëожения запëат на яäро ОС Patch-o-
matic.
Как преäставëено на рис. 2, ССУ состоит из трех

бëоков: бëока проãнозирования, бëока фаëüсифика-
öии серверных реøений и корпоративных серверов
преäприятия на виртуаëüных ìаøинах. Соответствен-
но, взаиìоäействуþт три ìежсетевых экрана, ãëавный
обозна÷ен буквой A.

4. Пример противодействия 
распределенным сетевым атакам

Рассìотриì в ка÷естве приìера реакöиþ разрабо-
танной ССУ на распреäеëеннуþ сетевуþ атаку (схе-
ìати÷но преäставëеннуþ на рис. 1), на÷иная с этапа
развертывания систеìы. Бëок-схеìа преäëаãаеìоãо
ìетоäа противоäействия сетевыì уãрозаì показана на
рис. 3, ãäе пунктироì выäеëены основные этапы ра-
боты.
В соответствии с описанныì ìетоäоì на этапе 1

происхоäит сканирование топоëоãии и конфиãураöии
сети с зонäированиеì хостов. На этоì øаãе иäенти-
фиöируþтся заäействованные протокоëы, техноëоãии
и аппаратно-проãраììные среäства инфорìаöионно-
техни÷ескоãо сектора преäприятия. Соответственно,
систеìа составëяет список уязвиìостей (наприìер,
äоступ к серверу терìинаëов осуществëяется по про-
токоëу RDP 5.* без коìпонентов-запëат на потенöи-
аëüнуþ возìожностü "уäаëенноãо выпоëнения коäа")
с приоритетоì их устранения.

Этап 2 преäпоëаãает конфиãурирование бранäìа-
уэра Netfilter (пакетноãо фиëüтра iptables с трассиров-
щикоì соеäинений) с испоëüзованиеì сöенариев
Patch-o-matic, а иìенно расøирений time, tarpit,
random, mport, string, а также äруãих среäств. На этоì
же этапе происхоäит составëение сöенария "ìакси-
ìаëüной защиты" с у÷етоì текущей поëитики безо-
пасности.
На этапе 3 (развертывание бëоков проãнозирова-

ния и фаëüсифиöирования) происхоäит сëеäуþщее: в
пространстве ãипервизора виртуаëüный распреäеëен-
ный сетевой коììутатор разäеëяет бëоки в разные
VLAN, äеëеãируя взаиìоäействие поãрани÷ныì øëþ-
заì. Систеìой анаëизируþтся установëенные экзеìп-
ëяры (серверные ОС), поäãотавëиваþтся конфиãура-
öионные файëы иìитаöии инфорìаöионных систеì.
Этап 4 преäставëен иìитаöией ìоäеëи ССУ äëя

сторонних соеäинений, выбираеìой ãенети÷ескиìи
руëеткаìи (äëя объекта, кëасса и ãрупп объектов) из
выборки, сфорìированной на øаãе 3 (сì. разä. 2), на
опреäеëенный интерваë вреìени (итераöии по исте-
÷ениþ). Провоäится синхронизаöия с ãëобаëüныìи
"÷ерныìи" спискаìи вреäоносных сетей (ботнетов),
иссëеäование соответствуþщих вирусных сиãнатур
бëокоì не÷еткой ëоãики. Выявëяþтся стратеãия и ти-
пы атак, форìируþтся параìетры иäентификаöии уã-
роз и зараженных хостов.
На этапе 5 осуществëяется иäентификаöия поäоз-

ритеëüной сетевой активности по о÷ереäи "поëуот-
крытых соеäинений" (на÷аëасü атака DDoS типа SYN
flood), выставëение ëиìита соеäинений и систеìати-
заöия инфорìаöии по ниì (бëок не÷еткой ëоãики ис-
сëеäует типы запросов, параìетры äейтаãраìì и äр.),
так как оäнозна÷но без априорной инфорìаöии раз-
ëи÷итü обы÷ные попытки соеäинения от "троянских"
невозìожно. Данные систеìати÷ескоãо анаëиза тра-
фика и отсëеживания поäозритеëüных реøений на
серверных ìоäеëях переäаþтся бëоку ãенети÷еской
аëãоритìизаöии (иëи бëоку не÷еткой ëоãики в зави-
сиìости от степени уãрозы), который автоноìно при-
ниìает реøение перенаправитü инфорìаöионные по-
токи äанной ãруппы на порты-ëовуøки (бëаãоäаря
расøирениþ TARPIT пакетноãо фиëüтра IPTABLES)
оäной из спеöиаëüно поäãотовëенных операöионных
систеì на паравиртуаëизаторе XEN, отниìая вы÷ис-
ëитеëüные ìощности атакуþщих и созäавая виäи-
ìостü "зависания" сервера. Это äействие провоöирует
сервер атакуþщеãо прекратитü атаку и приступитü к
попыткаì взëоìа. В хоäе этих äействий опреäеëяется
÷еткий круã атакуþщих ìаøин.
В соответствии с описанныì ìетоäоì на этапе 6

происхоäит перенаправëение инфорìаöионных пото-
ков зëоуìыøëенника на инуþ операöионнуþ систеìу
на паравиртуаëизаторе XEN, изоëированнуþ от ëо-
каëüной сети и сëужащуþ äëя иäентификаöии хоста
зëоуìыøëенника и еãо öеëей. Провоäится баëанси-
ровка и разãрузка канаëа с выпоëнениеì трассировки
(traceroute) äо всех зараженных ìаøин с ëоãировани-
еì и составëениеì ÷ерноãо списка.
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Рис. 3. Блок-схема противодействия распределенным сетевым атакам
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Этап 7 преäпоëаãает изу÷ение äействий зëоуìыø-
ëенника и уязвиìостей систеì защиты, в тоì ÷исëе и
операöионных систеì (наприìер, Windows Server
2012), на которые он быë перенаправëен и пытаëся
взëоìатü. По резуëüтатаì работы происхоäит посëе-
äуþщая саìоорãанизаöия ССУ.
Сëеäует отìетитü, ÷то приìенение ãенети÷еских

аëãоритìов и не÷еткой ëоãики в äанноì сëу÷ае поз-
воëяет работатü без боëüøой на÷аëüной выборки и
выхоäитü на ãëобаëüный экстреìуì реøения, ìинуя
ëокаëüные, при этоì сохраняя äостато÷нуþ пропуск-
нуþ способностü канаëа [2]. Необхоäиìостü провеäе-
ния быстроãо ìоäеëирования сëожных äинаìи÷еских
систеì и их сравнитеëüноãо анаëиза с заäанной сте-
пенüþ то÷ности при не÷еткой форìаëизаöии крите-
риев оöенки и сравнения обусëовëиваþт испоëüзова-
ние не÷еткой ëоãики.
Такиì образоì, разработанная систеìа управëе-

ния трафикоì äинаìи÷ески саìообу÷ается и саìоре-
орãанизуется, обеспе÷ивая высокий уровенü инфор-
ìаöионной безопасности с отсутствиеì возìожности
проãнозирования стратеãии реаãирования как с ëо-
каëüной сети преäприятия, так и "извне".

5. Результаты экспериментов

Дëя сравнитеëüноãо анаëиза разработанной систе-
ìы и коììер÷еских проäуктов (Kerio Control 8,
Outpost Network Security 3.2, Traffic Inspector 2) про-
воäиëисü экспериìенты на иäенти÷ной аппаратной
основе, а иìенно Intel® Xeon® E3-1245 Quadcore (8M
Cache, 3.40 ГГö) 4 физи÷еских яäра, 4 виртуаëüных
(hyper-threading), 16 ГБайт DDR3 ECC, 1 ТБайт SATA
6 Гбит/с 7200 об/ì.
Быëо провеäено боëее 1300 равнозна÷ных распре-

äеëенных сетевых атак с разëи÷ныìи ìоäификаöия-
ìи типов и параìетров вторжений. Резуëüтаты работы
рассìатриваеìых среäств защиты преäставëены ãра-
фикоì на рис. 4, сì. третüþ сторону обëожки.
Соãëасно резуëüтатаì провеäенноãо экспериìента

из рассìотренноãо проãраììноãо обеспе÷ения на-
иëу÷øий резуëüтат проäеìонстрироваëа преäëаãае-
ìая ССУ, у которой ëиøü в 5 % сëу÷аев заãрузка ка-
наëа составëяëа 70 ± 4 %. В раìках провеäенных эк-
спериìентов попытки взëоìа и вывоäа из состояния
äоступности ССУ быëи безуспеøныìи.

Заключение

Разработанная саìоорãанизуþщаяся систеìа уп-
равëения трафикоì вы÷исëитеëüной сети, которая

вкëþ÷ает в себя новый ìетоä противоäействия сете-
выì уãрозаì, хороøо зарекоìенäоваëа себя на прак-
тике. Она наäежно и отказоустой÷иво защищает ëо-
каëüнуþ вы÷исëитеëüнуþ сетü, преäотвращает пере-
ãрузку систеìы и канаëа, сохраняя режиì
неäоãруженности объектов, оставëяя ìиниìуì 30 %
от преäеëа систеìных ресурсов и пропускной способ-
ности. В резуëüтате ССУ, факти÷ески, искëþ÷ает уã-
розу инфорìаöионной безопасности.
Основныì ее ìинусоì явëяется требование зна÷и-

теëüных вы÷исëитеëüных ìощностей, в отëи÷ие от
траäиöионных среäств защиты, äëя которых äостато÷-
но CPU Intel Pentium IV 4 ГГö (иëи анаëоãи÷ных),
RAM 1 Гбайт, HDD 30 Гбайт. У÷итывая, ÷то развитие
ìикроэëектроники стреìитеëüно набирает обороты,
требование преäоставëения опреäеëенных вы÷исëи-
теëüных ìощностей не явëяется весоìыì неäостаткоì.
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îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè 
â Grid- è Cloud-ñèñòåìàõ

Предлагается подход к проведению натурного, имитационного, виртуального и аналитичес-
кого моделирования, а также их объединения в рамках гибридного режима моделирования для
оценки уровня защищенности ресурсов распределенных информационных систем на основе Grid-
и Cloud-технологий. Такой подход позволяет исследовать поведение распределенных систем с
разных сторон, учитывая особенности архитектуры, программного обеспечения, назначения
систем и условий их эксплуатации. В статье представлено описание разработанного програм-
много комплекса для проведения исследований, описаны пути его расширения и способы работы
с программным интерфейсом среды моделирования.
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Modeling Environment for Studying of Information 
Security Solutions in Grid- and Cloud-Systems

In the security evaluation of security level of distributed information systems based on Grid- and Cloud-
computing technologies it seems appropriate to model the studied systems and their behavior under diffe-
rent working conditions. The paper proposes an approach to conducting a full-scale, simulation, virtual and
analytical modeling, as well as their combinling — hybrid mode simulation. Such approach allows to inves-
tigate the behavior of distributed systems from different perspectives, taking into account features of the
architecture, software, purposes of these systems and operation conditions. The paper also describes the
developed modeling software, the way of its extension and how to work with API of modeling environment.
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Введение

В посëеäние ãоäы все боëüøее вниìание уäеëяется
проãраììныì среäстваì обеспе÷ения безопасности
ресурсов боëüøих распреäеëенных инфорìаöионно-
вы÷исëитеëüных систеì. Несìотря на то, ÷то äëя
Grid- и Cloud-систеì созäано зна÷итеëüное ÷исëо
разноуровневых среäств такоãо назна÷ения, обеспе÷е-
ние их наäежной защиты явëяется о÷енü непростой,
труäоеìкой и ресурсозатратной заäа÷ей. Дëя ее эф-

фективноãо реøения необхоäиìо оöениватü и кор-
ректироватü уровенü защищенности поäобных систеì
на разных архитектурных уровнях их реаëизаöии. Это
обстоятеëüство побуäиëо авторов спроектироватü и
реаëизоватü проãраììнуþ среäу äëя ãибриäноãо ìо-
äеëирования Grid- и Cloud-систеì, при поìощи ко-
торой в раìках оäной ìоäеëи ìоãут бытü оäновреìен-
но эффективно преäставëены и опробованы сразу не-
скоëüко уровней систеìы при небоëüøих затратах на
саì проöесс иссëеäования.
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Поäхоä к ãибриäноìу ìоäеëированиþ уже хороøо
зарекоìенäоваë себя и активно испоëüзуется, в ÷аст-
ности, в косìи÷еской отрасëи, позвоëяя изу÷атü сразу
боëüøое ÷исëо разëи÷ных режиìов повеäения сëож-
ной систеìы без реаëüноãо запуска косìи÷ескоãо ап-
парата. В сëу÷ае Grid- и Cloud-систеì äëя построения
ãибриäной ìоäеëи быëи выбраны натурное, иìитаöи-
онное, виртуаëüное и анаëити÷еское виäы ìоäеëиро-
вания, ÷то и äаëо по первыì букваì пере÷исëенных
сëов своäное название преäëаãаеìой среäе ìоäеëиро-
вания — НИВА.
Среäа ìоäеëирования НИВА не преäпоëаãает вы-

сокой кваëификаöии ее поëüзоватеëей. В состав сре-
äы вхоäят реäакторы с ãрафи÷ескиì интерфейсоì äëя
наãëяäноãо опреäеëения конфиãураöий проектируе-
ìых распреäеëенных систеì и сöенариев их испоëü-
зования, поääерживается автоìатизированное раз-
вертывание конфиãураöий и ìоäеëирование заäан-
ных активностей как в интерактивноì режиìе с
ãрафи÷еской визуаëизаöией, так и в неинтерактивноì
режиìе, управëяеìоì с поìощüþ коìанäных файëов
на станäартноì интерпретируеìоì языке. Сöенарии
работы распреäеëенной систеìы коìпонуþтся на ос-
нове бибëиотеки øабëонов повеäения и позвоëяþт
коìпактно описыватü как øтатнуþ работу распреäе-
ëенной систеìы, так и ее работу в усëовиях провеäе-
ния разëи÷ных атак.
Такиì образоì, среäа НИВА позвоëяет с относи-

теëüно небоëüøиìи ресурсозатратаìи провоäитü ìо-
äеëирование разрабатываеìых Grid/Cloud-систеì в
öеëях поëу÷ения их характеристик в ÷асти произво-
äитеëüности и инфорìаöионной безопасности, а так-
же поääерживает их оптиìизаöиþ при поìощи ìно-
ãовариантноãо неинтерактивноãо ìоäеëирования.

Существующие подходы

Саìа по себе теìа ìоäеëирования распреäеëенных
вы÷исëитеëüных систеì не нова и иìеет ìноãоëет-
нþþ историþ. Вскоре посëе появëения распреäеëен-
ных вы÷исëений быëи созäаны среäства äëя их изу-
÷ения на основе äискретно-событийноãо ìоäеëирова-
ния, которое, по ìнениþ авторов, явëяется наибоëее
универсаëüныì поäхоäоì и прекрасно зарекоìенäо-
ваëо себя в обëасти изу÷ения сетей переäа÷и äанных.
На настоящее вреìя наибоëüøуþ известностü и

øирокое распространение поëу÷иëи спеöиаëизиро-
ванные среäства SimGrid [1], GridSim [2], CloudSim
[3], при поìощи которых быëо провеäено неìаëо на-
у÷ных, а также ÷исто практи÷еских иссëеäований,
призванных объяснитü наëи÷ие "узких ìест" в конк-
ретных распреäеëенных систеìах. Среäи российских
среäств анаëоãи÷ноãо назна÷ения сëеäует отìетитü
систеìу, разработаннуþ в российскоì Институте сис-
теìноãо проãраììирования РАН [4]. В этих среäах
распреäеëенная систеìа, как правиëо, преäставëяется
совокупностüþ вхоäящих в нее объектов верхнеãо
уровня, т. е. вы÷исëитеëüных узëов, ìежузëовых со-
еäинений и т. ä.

С øирокиì распространениеì поääержки виртуа-
ëизаöии в аппаратуре связан и активно развивается
поäхоä на основе виртуаëüноãо ìоäеëирования.
В этоì сëу÷ае в ìоäеëи иìитируется аппаратурный
уровенü при поìощи систеìы виртуаëüных ìаøин,
связанных ìежäу собой виртуаëüныìи же сетяìи.
Коне÷но, естü и äруãие поäхоäы, наприìер, ана-

ëити÷еское и натурное ìоäеëирование. Есëи при ìо-
äеëировании ставится öеëü охватитü боëüøое ÷исëо
узëов (наприìер, ìоäеëироватü боëüøие сеãìенты
Интернет), и при этоì интересует ìакро-уровенü, то
ìожно попытатüся испоëüзоватü анаëити÷еские ìето-
äы из теории систеì ìассовоãо обсëуживания, сети
Петри и т. ä. В отëи÷ие от них натурное ìоäеëирова-
ние поìожет аäекватно изу÷атü äаже такие тонкие яв-
ëения в проãраììноì обеспе÷ении, как уязвиìости
типа Race Condition. Кажäый из пере÷исëенных поä-
хоäов хороø на своеì уровне, оäнако ни оäин из них
не способен во всей поëноте, эффективно охватитü
весü спектр возìожных взаиìоäействий, которые
иìеþт ìесто в боëüøих распреäеëенных систеìах.
Приниìая во вниìание изëоженные выøе сообра-

жения, преäставëяется öеëесообразныì попытатüся
объеäинитü все эти поäхоäы. Кроìе тоãо, упоìянутое
ПО äëя ìоäеëирования Grid- и Cloud-систеì обус-
ëовëивает наëи÷ие опреäеëенной кваëификаöии про-
ãраììиста äëя установëения и анаëиза интересуþщих
активностей. Оäнако боëüøинство существуþщих
систеì при этоì не иìеет äаже ãрафи÷еских среäств
äëя преäставëения сетевой конфиãураöии.
По этой при÷ине ãëавныìи приоритетаìи при раз-

работке среäы НИВА быëи поääержка ãибриäноãо ре-
жиìа ìоäеëирования и уäобство работы оператора.

Функциональное назначение

Среäа ìоäеëирования Grid/Cloud-систеì, иìенуе-
ìая НИВА, позвоëяет провоäитü натурное, иìитаöи-
онное, виртуаëüное и анаëити÷еское виäы ìоäеëирова-
ния распреäеëенных вы÷исëитеëüных систеì как в ин-
терактивноì, так и в неинтерактивноì режиìах, с
возìожностüþ визуаëизаöии и спеöиаëизированной
пост-обработки резуëüтатов. Со÷етание разëи÷ных ìо-
äеëей позвоëяет провоäитü коìпëексное иссëеäование
боëüøих распреäеëенных систеì, а также поãружатü их
в реаëисти÷ный контекст ãëобаëüной сети, а иìенно:

при поìощи натурноãо ìоäеëирования ìожно
оöенитü реаëüнуþ вы÷исëитеëüнуþ эффективностü
с÷етных узëов и испоëüзуеìоãо интерконнекта на ре-
аëüноì оборуäовании;

при поìощи виртуаëüноãо ìоäеëирования
ìожно провести необхоäиìые экспериìенты с äист-
рибутивоì, оöенитü совìестиìостü ПО, провести эф-
фективное тестирование на известные уязвиìости;

при поìощи иìитаöионной ìоäеëи возìожно
сìоäеëироватü повеäение зна÷итеëüноãо ÷исëа узëов
Grid/Cloud, а также посëеäствия возìожных атак и
äинаìику распространения скрыто внеäренных про-
ãраìì типа вирусов;
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анаëити÷еское ìоäеëирование позвоëяет ëеãко
ìоäеëироватü Grid-систеìу, как составнуþ ÷астü Ин-
тернет, заäав при поìощи форìуë вероятности вне-
øних возäействий и интенсивности прихоäящих из
ãëобаëüной сети запросов.
Цикë работы оператора состоит из выбора/реäакти-

рования конфиãураöии, выбора/реäактирования сöена-
рия в соответствуþщих ãрафи÷еских реäакторах, заãруз-
ки конфиãураöии переä запускоì сöенария (их связыва-
ние происхоäит äинаìи÷ески по иìенаì узëов) и
запуска проöесса ìоäеëирования с визуаëизаöией, ëибо
без таковой с возìожныì посëеäуþщиì äетаëüныì ана-
ëизоì поëу÷енных резуëüтатов. Проöесс интерактивноãо
ìоäеëирования ìожет бытü в ëþбой ìоìент приоста-
новëен оператороì (наприìер, äëя äетаëüноãо изу÷ения
состояния ìоäеëируеìой систеìы), выпоëнятüся по øа-
ãаì (в терìинах квантов виртуаëüноãо вреìени), ëибо
äосро÷но прекращен (наприìер, äëя реäактирования
конфиãураöии). Существует также возìожностü запроã-
раììироватü автоìати÷ескуþ [при]остановку при воз-
никновении опреäеëенных усëовий.
Резуëüтатоì серии провеäенных запусков в неин-

терактивноì режиìе явëяется от÷ет, на основании
котороãо ìожет бытü принято реøение о приãоäности
иëи неприãоäности преäëаãаеìых среäств и стратеãий
защиты, а также выработаны рекоìенäаöии äëя äаëü-
нейøеãо повыøения наäежности и защищенности
разрабатываеìых иëи реаëüных Grid/Cloud-систеì.
Разуìеется, ëþбой среäе ìоäеëирования присущ и

ряä оãрани÷ений. Оãрани÷ения на разìер ìоäеëируе-
ìых систеì äиктуþтся äоступныì объеìоì оператив-
ной паìяти, а также быстроäействиеì испоëüзуеìой
аппаратной пëатфорìы. Оäнако преиìущества ãиб-
риäноãо поäхоäа позвоëяþт иноãäа обхоäитü äанный
неäостаток, преäоставëяя возìожностü äëя анаëити-
÷ескоãо ìоäеëирования отäеëüных поäсистеì на ос-
нове иìеþщихся о них эìпири÷еских иëи статисти-
÷еских äанных. Как сëеäствие, ãибриäный поäхоä
позвоëяет охватитü практи÷ески все сëу÷аи рассìат-
риваеìых Grid/Cloud-систеì öеной потери то÷ности.

Логическая структура

Структурно-проãраììная среäа НИВА преäстав-
ëяет собой связку кëþ÷евых коìпонентов äëя реøе-
ния сëеäуþщих заäа÷:

1) опреäеëение конфиãураöии и сöенария испоëü-
зования Grid/Cloud-систеì;

2) преобразование (трансëяöия) конфиãураöии и
сöенария в низкоуровневуþ проãраììу на языке C
äëя запуска поä управëениеì ìоäеëируþщеãо яäра;

3) запуск резуëüтируþщей проãраììы в составе
оäноãо иëи нескоëüких сиìуëяторов;

4) визуаëизаöия и протокоëирование существен-
ных происхоäящих событий;

5) пост-обработка резуëüтатов и выпоëнение по-
сëеäуþщих коìанä оператора (интерактивный ре-
жиì) иëи управëяþщеãо коìанäноãо файëа (неинтер-
активный режиì) с перехоäоì к п. 1.

Гибридное моделирование

Общиì знаìенатеëеì ìежäу разëи÷ныìи сиìуëя-
тораìи в äанноì сëу÷ае выступает иìитаöионная ìо-
äеëü как наибоëее универсаëüная. Такой поäхоä избав-
ëяет от необхоäиìости отве÷атü на сëожный вопрос о
пряìоì взаиìоäействии ìножества разнороäных сиìу-
ëяторов. Он требует ëиøü ìиниìаëüных усиëий по со-
зäаниþ "иìитаöионных преäставитеëей" äëя тех сущ-
ностей, которые äоëжны взаиìоäействоватü напря-
ìуþ, но распоëаãаþтся в разных сиìуëяторах.
В ка÷естве базовоãо сиìуëятора äëя иìитаöионноãо
ìоäеëирования испоëüзуется совреìенный, активно
развиваþщийся фрейìворк SimGrid с открытыì ис-
хоäныì коäоì, äопоëненный разработанныìи среäс-
тваìи äëя интерактивной визуаëизаöии, ãрафи÷ескиì
реäактороì сöенариев и бибëиотекой øабëонов, реаëи-
зуþщих типовые активности в Grid/Cloud-систеìах.
Гибриäное ìоäеëирование позвоëяет заäейство-

ватü оäновреìенно нескоëüко сиìуëяторов. Орãани-
зоватü взаиìоäействие сиìуëяторов ìожно по-разно-
ìу, в рассìатриваеìой систеìе быëо принято реøе-
ние сäеëатü это на базе иìитаöионной ìоäеëи.
Механизì этоãо взаиìоäействия выãëяäит сëеäуþ-

щиì образоì.
1. Оäин из иìитаöионных сиìуëяторов (в наøеì

сëу÷ае SimGrid) явëяется ãëавныì, и все сущности (за
искëþ÷ениеì ìоäеëируеìых анаëити÷ески) иìеþт
преäставëение как узëы в иìитаöионной ìоäеëи. Но
некоторые также иìеþт преäставëение в виäе реаëü-
ных проöессов на виртуаëüных ìаøинах иëи реаëü-
ных узëах в сëу÷ае виртуаëüноãо иëи натурноãо ìоäе-
ëирования соответственно.

2. Есëи узеë поìе÷ен как выпоëняþщийся на
внеøнеì сиìуëяторе, то вìесто типовой ëоãики вы-
зова äействий SimGrid заниìается ëиøü переназна÷е-
ниеì заäа÷ во внеøний сиìуëятор и наоборот. При
этоì внеøний сиìуëятор общается с SimGrid по не-
сëожноìу коììуникаöионноìу протокоëу.

3. Внеøние сиìуëяторы поëу÷аþт поëнуþ конфи-
ãураöиþ систеìы с назна÷енныìи äействияìи. По-
этоìу они ëибо обращаþтся к äруãиì узëаì "натур-
ныì" образоì (т. е. провоäят реаëüные DDoS-атаки,
пересыëаþт реаëüный вреäоносный коä), ëибо пере-
сыëаþт сообщение в SimGrid, есëи öеëевой узеë ока-
заëся ëиøü иìитаöией.

4. Поскоëüку в сëу÷ае натурноãо и виртуаëüноãо
ìоäеëирования äействия не иìитируþтся, а выпоëня-
þтся по-настоящеìу, поääержка этих äействий требу-
ет реаëизаöии сопряãаþщей ëоãики. То естü при по-
ëу÷ении сообщения с вреäоносныì коäоì от иìита-
öионной ìоäеëи в заäа÷у натурноãо сиìуëятора
вхоäит ее преобразование в реаëüный вреäоносный
коä. Поэтоìу во ìноãих сëу÷аях ìожет оказатüся про-
ще провоäитü независиìое ìоäеëирование в этих ìо-
äеëях и затеì сравниватü поëу÷енные резуëüтаты äëя
повыøения уровня äостоверности.
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Ключевые программные компоненты

Графический редактор конфигураций Eclipse/SimGrid.
Реäактор конфиãураöий Grid/Cloud-систеì вхоäит в
состав испоëüзуеìоãо базовоãо пакета SimGrid и поз-
воëяет заäаватü и ìоäифиöироватü типовые конфиãу-
раöии Grid/Cloud-систеì при работе в интеãрирован-
ной среäе разработки Eclipse. Среäа Eclipse траäиöи-
онно испоëüзуется в ка÷естве обоëо÷ки во ìноãих
среäствах ìоäеëирования, а также вкëþ÷ает в себя
среäства äëя коëëективной работы разработ÷иков
(иìеет поääержку äëя работы с сетевыìи репозитори-
яìи). На рис. 1 показаны приìеры заäания конфиãу-
раöий систеì, собëþäаþщих топоëоãиþ "звезäа" (а) и
"äерево" (б). 
Графический редактор сценариев. Реäактор сöенари-

ев (среäство опреäеëения активностей в Grid/Cloud-
среäе) иìеет простой ãрафи÷еский интерфейс и поз-
воëяет опреäеëитü сöенарий испоëüзования распреäе-
ëенной систеìы как совокупностü параëëеëüно работа-
þщих распреäеëенных активностей. Поä активностüþ
зäесü и äаëее пониìается совокупностü взаиìоäейству-
þщих проöессов в распреäеëенной систеìе, сообща
реøаþщих какуþ-ëибо заäа÷у. Приìераìи активнос-
тей ìоãут сëужитü взаиìоäействуþщие поëüзоватеëü-
ские проöессы в хоäе выпоëнения вы÷исëитеëüноãо
заäания, а также совокупностü вреäоносных äействий
зëоуìыøëенника при провеäении спëанированной
атаки. На рис. 2 в ëевой ÷асти преäставëен список су-
ществуþщих активностей, в правой ÷асти — список
øабëонов äействий (составных ÷астей активностей),
реäактирование же выбранной активности осущест-
вëяется в öентраëüной ÷асти.
Активности состоят из äействий. Некоторые äейс-

твия явëяþтся поäãотовитеëüныìи, т. е. выпоëняþтся
переä на÷аëоì ìоäеëирования. Это о÷енü важный ìо-
ìент, существенно упрощаþщий работу оператора,
так как вìесто ÷астоãо изìенения конфиãураöии äо-
стато÷но виäоизìенитü (иëи äеактивироватü) актив-
ностü, незна÷итеëüно ìоäифиöируþщуþ конфиãура-
öиþ распреäеëенной систеìы переä стартоì.
Графи÷еский интерфейс реäактора сöенариев поз-

воëяет также осуществëятü просìотр развернутой
конфиãураöии (рис. 3), не äожиäаясü запуска на ìо-
äеëирование.
Графи÷еский реäактор сöенариев реаëизован в ви-

äе проãраììы на языке Java при поìощи набора стан-
äартных техноëоãий Swing, JavaBeans и с испоëüзова-
ниеì хороøо зарекоìенäовавøих себя бибëиотек.
Дëя упрощения работы оператора ìноãие операöии
по реäактированиþ сöенария выпоëняþтся перетас-
киваниеì объектов при поìощи ìыøи.
Сервер визуализации "Сцена". Дëя интерактивной

визуаëизаöии проöесса ìоäеëирования разработан
сервер "Сöена", выступаþщий как универсаëüное
среäство отображения состояния ìоäеëируеìой сис-
теìы. Испоëüзуеìый векторный форìат SVG поääе-
рживает ìасøтабирование и позвоëяет отображатü
сëожные совокупности ãрафи÷еских эëеìентов с воз-
ìожностüþ их выборо÷ной äетаëизаöии (рис. 4).

Сервер "Сöена" поääерживает конöепöиþ "визу-
аëüных переìенных". К их ÷исëу относят параìетры,
которые изìеняþтся во вреìя ìоäеëирования заäейс-
твованныìи сиìуëятораìи и отображаþтся сервероì
"Сöена" непосреäственно при их изìенениях (заãру-
женностü/äоступностü узëов, поражение узëа вирусоì
и т. ä.). Еще оäной особенностüþ сервера "Сöена" яв-
ëяется возìожностü еãо запуска на отäеëüноì ìони-
торе (проекторе) в ка÷естве серверноãо проöесса с
возìожностüþ параëëеëüноãо обсëуживания нескоëü-
ких сиìуëяторов.
Сервер визуаëизаöии "Сöена" реаëизован на языке

Java и позвоëяет ãруппе проöессов отображатü состо-
яние ìоäеëируеìой систеìы. При этоì оäин из этих
проöессов заявëяет себя как ãëавный и устанавëивает
на÷аëüнуþ картинку, переäавая URI файëа с ãрафи-
кой в форìате SVG, в котороì ìожет присутствоватü
ëоãика обработки запросов на отрисовку изìенений
на языке JavaScript. Кажäый проöесс, у÷аствуþщий в
хоäе ìоäеëирования, буäü то проöесс-сиìуëятор иëи
реаëüный проöесс в Grid/Cloud-среäе, ìожет посы-
ëатü запросы на отрисовку отäеëüных ãрафи÷еских
признаков (изìенение öвета, наäписей и т. ä.), а так-
же поëу÷атü инфорìаöиþ об изìенениях на сервере
"Сöена", ÷то ìожет бытü также востребовано в хоäе
боëее проäвинутой интерактивной визуаëизаöии.
Система виртуального моделирования. Виртуаëüное

ìоäеëирование основано на работе с виртуаëüныìи
объектаìи, такиìи как виртуаëüные ìаøины и вир-
туаëüные сети. Дëя управëения этиìи объектаìи ис-
поëüзуется хороøо зарекоìенäовавøая себя кросс-
пëатфорìенная бибëиотека libvirt.
Систеìа развертывания преäставëяет собой коìп-

ëекс проãраìì, написанных на языке Python. Она ре-
аëизует сëеäуþщие функöии:

— развертывание виртуаëüных ìаøин по заäанной
конфиãураöии;

— запуск виртуаëüных ìаøин с сетевыì сервисоì
äëя выпоëнения заäаний;

— по заверøениþ выпоëнения сöенария систеìа
развертывания осуществëяет останов виртуаëüных
ìаøин и уäаëение вреìенных файëов.
Вхоäныìи äанныìи äëя созäания набора вирту-

аëüных ìаøин явëяþтся общая конфиãураöия äëя
виртуаëüных ìаøин, конфиãураöия виртуаëüных се-
тей и набор øабëонов äисковых образов с преäуста-
новëенныìи операöионныìи систеìаìи и необхоäи-
ìыì ПО. Конфиãураöионные файëы в äанноì сëу÷ае
иìеþт форìат JSON и созäаþтся реäактороì сöена-
риев автоìати÷ески.
Испоëüзуеìый в систеìе сетевой сервис позвоëяет

в режиìе виртуаëüноãо иëи ãибриäноãо ìоäеëирова-
ния выпоëнятü на виртуаëüных ìаøинах разëи÷ные
заäания. Такой поäхоä преäоставëяет возìожностü
испоëüзоватü в проöессе ìоäеëирования реаëüное
ПО, провоäитü боëее äетаëизированные сöенарии ра-
боты распреäеëенной систеìы. Дëя испоëüзования
какоãо-ëибо äопоëнитеëüноãо ПО необхоäиìо изìе-
нитü исхоäные øабëоны äисковых образов.
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Рис. 1. Интерфейс редактора конфигураций Eclipse/SimGrid: 
а — приìер заäания систеìы с топоëоãией "звезäа"; б — приìер заäания систеìы с топоëоãией "äерево"
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Рис. 2. Параметры активности в редакторе сценариев

Рис. 3. Просмотр развернутой конфигурации

pi314.fm  Page 26  Friday, February 28, 2014  10:13 AM



"Программная инженерия" № 3, 2014 27

Использование созданного API

Даëее описаны функöионаëüные возìожности
систеìы НИВА и ìетоäы их расøирения. Техноëо-
ãии, испоëüзуеìые при созäании распреäеëенных вы-
÷исëитеëüных систеì, непрерывно эвоëþöионируþт
вìесте со среäстваìи и ìетоäаìи их защиты. По этой
при÷ине среäа ìоäеëирования Grid/Cloud-систеì
äоëжна преäусìатриватü äобавëение новых возìож-
ностей. Поскоëüку повеäение систеìы при выбран-
ной архитектуре неразрывно связано со сöенариеì ее
испоëüзования, расøирение функöионаëüных воз-
ìожностей äоëжно выражатüся в расøирении сëеäу-
þщих коìпонентов äанноãо проãраììноãо среäства.

1. В ìенþ ãрафи÷ескоãо реäактора äоëжны бытü
äобавëены новые øабëоны äействий, стаäии работы
которых (иниöиаëизаöия, реакöии на прихоäящие со-
общения и периоäи÷ески выпоëняеìые äействия) па-
раìетризованы в äостато÷ной степени, ÷тобы описатü
все тонкости новоãо повеäения распреäеëенной сис-
теìы. Описание параìетров äействий реаëизуется на
языке Java. Шабëон кажäоãо äействия при этоì реа-
ëизуется как простой кëасс виäа JavaBeans (набор па-
раìетров с их зна÷енияìи по уìоë÷аниþ, текстовыì
описаниеì äëя поäсказок оператору и с парой функ-
öий getter и setter). Никаких äопоëнитеëüных функöий
от øабëонов äействий не требуется, так как ëоãика по-
веäения äействий проãраììируется в äинаìи÷ески за-
ãружаеìоì ìоäуëе, относящеìся к коìпоненту
libscenario.

2. В бибëиотеку типовых øабëонов äействий
äоëжны бытü äобавëены äинаìи÷еские поäãружаеìые
ìоäуëи, иìеþщие иìена, соответствуþщие вновü äо-
бавëенныì øабëонаì в реäакторе. Такие ìоäуëи на

стаäии иниöиаëизаöии спо-
собны принятü установëенные
оператороì иëи коìанäныì
файëоì параìетры и функöи-
онироватü в соответствии с их
сеìантикой. При этоì кажäое
äействие ìожет иìетü свои,
соответствуþщие еãо спеöи-
фике переìенные, в которых
хранится еãо текущее состоя-
ние. Такое äействие ìожет
также с÷итыватü и изìенятü
переìенные, отражаþщие со-
стояния тоãо узëа, к повеäе-
ниþ котороãо оно относится.
Бибëиотека типовых øабëонов
äействий, как и базовый сиìу-
ëятор SimGrid, реаëизована на
языке C. В распоряжении раз-
работ÷ика все возìожности
сиìуëятора SimGrid, а также
некоторые поëезные функ-
öии-утиëиты, упрощаþщие
боëüøинство типи÷ных опе-
раöий.

3. Есëи äëя повыøения на-
ãëяäности жеëатеëüно какиì-то новыì способоì отоб-
ражатü расøиренное состояние вы÷исëитеëüных узëов,
то ìожно расøиритü сöенарий управëения сервероì ви-
зуаëизаöии "Сöена" (реаëизуется на языке JavaScript).
На визуаëизатор "Сöена" ìоãут вывоäитü инфорìаöиþ
также и äруãие сиìуëяторы и проöессы. Дëя этоãо ìож-
но воспоëüзоватüся бибëиотекой libscene.

4. В режиìе ãибриäноãо ìоäеëирования, коãäа
кроìе базовой иìитаöионной ìоäеëи заäействованы
внеøние сиìуëяторы (наприìер, на основе виртуаëü-
ных ìаøин), ìожет потребоватüся реаëизаöия сопря-
жения иìитаöионной ìоäеëи с реаëüныìи проãраì-
ìаìи, запущенныìи во вреìя ìоäеëирования на вир-
туаëüных ëибо на реаëüных коìпüþтерах.
Добавление шаблона действий в редактор сценариев.

Поскоëüку при расøирении функöий систеìы требу-
ется äобавëение новых øабëонов äействий, ниже рас-
сìатривается этот проöесс и разбирается необхоäиìая
äëя этоãо посëеäоватеëüностü äействий. Кажäоìу øаб-
ëону äействий соответствует кëасс (и, соответственно,
файë с расøирениеì .java) пакета scenario.tmpl, при÷еì
все øабëоны äействий äоëжны насëеäоватü базовый
кëасс tmpl.Action. Кроìе тоãо, кажäый кëасс äанноãо
типа äоëжен сëеäоватü конвенöии JavaBeans, т. е. иìетü
конструктор без параìетров и пубëи÷ные ìетоäы виäа
{getXXX, setXXX} äëя кажäоãо параìетра с иìенеì XXX.
Факти÷ески посëеäниì требованиеì явëяется испоëü-
зование аннотаöий виäа @UiLabel äëя тоãо ÷тобы ис-
поëüзуеìая бибëиотека MetaWidgets ìоãëа в наибоëее
уäобной форìе визуаëизироватü параìетры äействий
при их реäактировании.
Приìероì такоãо кëасса ìожет сëужитü преäстав-

ëенный äаëее øабëон äействия типа Вирус.

Рис. 4. Сервер визуализации "Сцена"
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package scenario.tmpl;
import scenario.*;
import org.metawidget.inspector.annotation.*;
@SuppressWarnings("serial")
public class Virus extends Action {

double activ_t = 0.0;
@UiLabel("Время активации вируса (сек)")
public void setActiv_t(double x) { activ_t = x; }
public double getActiv_t() { return activ_t; }
double delta_t = 2.0;
@UiLabel("Период реактивации (сек)")
public void setDelta_t(double x) { delta_t = x; }
public double getDelta_t() { return delta_t; }
double affect_prob = 0.3;
@UiLabel("Вероятность проникновения за одну атаку")
public void setAffect_prob(double x) { affect_prob = x; }
public double getAffect_prob() { return affect_prob; }
double damage_prob = 0.03;
@UiLabel("Вероятность уничтожения узла за квант времени")
public void setDamage_prob(double x) { damage_prob = x; }
public double getDamage_prob() { return damage_prob; }
String targets = ".*";
@UiLabel("Шаблон имен атакуемых узлов")
public void setTargets(String x) { targets = x; }
public String getTargets() { return targets; }
boolean affected = false;
@UiLabel("Наличие вируса в начальный момент времени")
public void setAffected(boolean x) { affected = x; }
public boolean getAffected() { return affected; }
@Override
public void apply(Host h) throws ValidEx {
h.actions.add(this);
}

}
Посëе созäания новоãо кëасса еãо нужно зареãис-

трироватü в списке øабëонов, которые реäактор пре-
äоставëяет оператору во вреìя реäактирования (поëе
tmpl.Action.tmpl).
На этоì ìоäификаöии реäактора сöенариев закан-

÷иваþтся. Вся остаëüная обработка происхоäит уже
внутри коìпонента libscenario, ответственноãо за реа-
ëизаöиþ повеäения äействий во вреìя ìоäеëирования.
Библиотека типовых шаблонов действий. Есëи äëя

реäактора сöенариев, явëяþщеãося по сути разновиä-
ностüþ интеãрированной среäы разработки с ãрафи-
÷ескиì интерфейсоì хороøо поäхоäит язык проãраì-
ìирования Java, то коìпонент libscenario, ответствен-
ный за интерпретаöиþ äействий во вреìя
ìоäеëирования, реаëизован на языке C. Это обеспе-
÷ивает ìаксиìаëüнуþ скоростü работы, ÷то особенно
важно при ìноãовариантноì ìоäеëировании, а также
упрощает интеãраöиþ с базовыì сиìуëятороì
SimGrid.
Посëе обработки и проверки корректности, опреäе-

ëенной в реäакторе сöенариев конфиãураöии, созäает-
ся вреìенный файë в форìате JSON, в котороì äëя
кажäоãо узëа распреäеëенной систеìы установëен
упоряäо÷енный список äействий, опреäеëяþщих еãо
повеäение в проöессе ìоäеëирования. Этот файë пе-

ревоäится при поìощи автоìатизированных среäств,
реаëизованных при поìощи станäартноãо препроöес-
сора, в бинарные äанные, орãанизованные в виäе
структур языка C, которые и параìетризуþт повеäе-
ние ëоãики øабëонов äействий. При этоì ãëавная
функöия äëя выпоëнения äействий не встраивается в
бибëиотеку libscenario, а äинаìи÷ески заãружается в
виäе DLL (файëа с расøирениеì .so), поëу÷ая äоступ
к своиì параìетраì и внутреннеìу состояниþ. Ис-
поëüзование äинаìи÷еской заãрузки повыøает ãиб-
костü бибëиотеки. Возìожен также перехоä на äина-
ìи÷ескуþ заãрузку соответствуþщих кëассов и в ре-
äакторе сöенариев.
Добавление шаблона действий в библиотеку типо-

вых шаблонов. Дëя расøирения бибëиотеки типовых
øабëонов äействий äостато÷но выпоëнитü описан-
ные ниже операöии.
Дëя на÷аëа необхоäиìо созäатü файë ИìяДейс-

твия.c, в на÷аëо и в конеö котороãо вписатü строки

#include "action_header.h"
[...]
#include "action_footer.h"
В этих спеöиаëüных заãоëово÷ных файëах опреäе-

ëены ìакросы, которые позвоëяþт ëеãко установитü

pi314.fm  Page 28  Friday, February 28, 2014  10:13 AM



"Программная инженерия" № 3, 2014 29

вхоäные параìетры (они äоëжны иìеноватüся то÷но
так же, как поëя кëасса äанноãо øабëона äействий в
ãрафи÷ескоì реäакторе) и äопоëнитеëüные переìен-
ные состояния, которые ìоãут иìетü произвоëüные
типы. Эти ìакросы пере÷исëены ниже.

Кроìе опреäеëения параìетров, которые прихоäят
из ãрафи÷ескоãо реäактора, кажäое äействие ìожет
иìетü äопоëнитеëüные переìенные состояния. Дëя
их объявëения ìожно испоëüзоватü ìакросы
DATA(type, name), а также QUEUE(type, queue). Есëи
первый из них просто äобавëяет объявëение соответс-
твуþщей переìенной в структуру состояния äейс-
твия, то второй ìожет бытü уäобен äëя орãанизаöии
о÷ереäей, ÷то о÷енü ÷асто требуется при иìитаöион-
ноì ìоäеëировании.

Макрос поääержки о÷ереäи объявëяет äва указате-
ëя — на первый эëеìент о÷ереäи и указатеëü на поëе

next посëеäнеãо эëеìента. О÷ереäü пуста тоãäа и тоëüко
тоãäа, коãäа первый указатеëü равен NULL, при этоì
зна÷ение второãо указатеëя ìожет бытü ëþбыì. Дëя ра-
боты с такой о÷ереäüþ поäхоäит ëþбая структура языка
C, в которой иìеется поëе next соответствуþщеãо типа,
а äëя äобавëения и извëе÷ения эëеìентов из о÷ереäи
ìожно поëüзоватüся ìакросаìи QPUT и QPOP соот-
ветственно.
В ìоìент иниöиаëизаöии äействия все äопоëни-

теëüные переìенные (кроìе параìетров, которые ус-
танавëиваþтся в переäанные из реäактора зна÷ения)
запоëнены нуëяìи, и функöия äействия init äоëжна
корректно установитü на÷аëüные зна÷ения, есëи они
äоëжны бытü отëи÷ны от нуëей.
Дëя äоступа к переìенныì состояния в функöии

äействия переäается указатеëü на структуру, в которой
нахоäятся все параìетры и äопоëнитеëüные переìен-
ные, поэтоìу äоступ к ниì из теëа функöий обы÷но
выãëяäит как 'p->иìяПараìетраИëиПереìенной'.
Рассìотриì в ка÷естве первоãо приìера ëоãику

простоãо вируса, который распространяется в Grid-
среäе посреäствоì рассыëки своеãо коäа ÷ерез уязви-
ìости в сетевых сервисах.

#define PARAMS 
P_DOUBLE(activ_t) \
P_DOUBLE(delta_t) \
P_DOUBLE(affect_prob) \
P_DOUBLE(damage_prob) \
P_BOOL(affected) \
P_STRING(targets)

#include "action_header.h"
#define NAME "Virus"
static void init(params_t* p, name_t id) {

markHostAffected(p->affected);
}
static task_action_t mesg(params_t *p, msg_task_t m, name_t tName) {

if (strcmp(tName,NAME))
return PASS;

markHostAffected(p->affected |= occurred(p->affect_prob));
return EXEC;

}
static void tick(params_t* p, double t) {

if (!p->affected || t < p->activ_t)
return;

p->activ_t = t + randomize(p->delta_t);
msg_task_t m = MSG_task_create(NAME, 1000, 1000, NULL);
name_t target = selectRandomHost(p->targets);
if (target == NULL)

dmsg(stderr," %s: selectRandomHost(%s) failed\n", NAME, p->targets);
else {

MSG_task_isend(m, target);
dmsg(stderr," %s sent: %s -> %s\n", NAME, hostName(), target);

}
markHostDamaged(occurred(p->damage_prob));

}
#include "action_footer.h"

Макрос Что обозначает
P_LONG Параìетр типа long
P_DOUBLE Параìетр типа double
P_BOOL Параìетр типа bool(long)
P_STRING Параìетр типа const char*
DATA Переìенная состояния некотороãо типа
QUEUE О÷ереäü структур некотороãо типа
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В на÷аëе опреäеëяþтся параìетры и äопоëнитеëü-
ные переìенные состояния (PARAMS), которые в
сëу÷ае простой иìитаöионной ìоäеëи вируса иìеþт
сìысë, описанный ниже.

Вся ëоãика вируса, как и ëþбоãо äруãоãо äействия,
состоит из функöий init, mesg и tick, которые ре-
аëизуþт повеäение в ìоìенты иниöиаëизаöии, поëу-
÷ения сообщения/заäа÷и и периоäи÷ескуþ активностü
в кажäый квант вреìени (посëеäняя функöия вызыва-
ется периоäи÷ески, оäнако это происхоäит не ранее,
÷еì отработаþт все функöии init äанноãо узëа).
Наибоëее интересна в боëüøинстве сëу÷аев функ-

öия mesg, которая приниìает приøеäøее сообщение
в ка÷естве арãуìента. Поскоëüку на äанноì узëе все
äействия вызываþтся посëеäоватеëüно, функöии
mesg всех äействий вызываþтся от приøеäøеãо сооб-
щения äо тех пор, пока оäна из них не вернет статус
обработки, отëи÷ный от PASS. Всеãо äопустиìо ÷е-
тыре сëеäуþщих возìожных реакöии функöии mesg
на вхоäящее сообщение.

Как виäно из преäставëенноãо выøе, тоëüко статус
возврата PASS побужäает общуþ ëоãику обработки
пробоватü приìенитü äаëüнейøие äействия к äанно-
ìу сообщениþ. Как тоëüко оäно из äействий вернет
EXEC, DROP иëи TRANSIT, обработка с÷итается за-
верøенной, и статус обработки вëияет ëиøü на äаëü-
нейøее вреìя жизни и иìитаöиþ обс÷ета заäа÷и/со-
общения. Заìетиì, ÷то есëи повеäение узëа ìоäеëи-
руется во внеøнеì сиìуëяторе, то выпоëнение заäа÷
провоäится спеöифи÷ескиì образоì — они превра-
щаþтся в реаëüные заäа÷и и пересыëаþтся на ту вир-
туаëüнуþ ìаøину ëибо тот реаëüный коìпüþтер, ãäе
иì поëожено вы÷исëятüся. Особенности поääержки
ãибриäноãо ìоäеëирования рассìотрены выøе в разä.
"Гибриäное ìоäеëирование".
Хотя наибоëее важной характеристикой сообще-

ний/заäа÷ явëяþтся их иìена, с ниìи ìожно проас-
соöиироватü произвоëüные äанные, которые хранятся
в сообщении как тип void*.
В на÷аëе кажäоãо кванта вреìени ìоäеëирования у

äействий вызывается функöия tick. В иìитаöионной
ìоäеëи вреìя иäет обы÷но ãоразäо быстрее, ÷еì ре-
аëüные "настенные ÷асы". В испоëüзуеìоì базовоì
сиìуëяторе SimGrid вреìя на÷инается с нуëя и изìе-
ряется в секунäах. Квант ìоäеëирования по уìоë÷а-
ниþ равен оäной секунäе.
Лоãика рассìатриваеìоãо вируса простая, ÷то в

äанноì сëу÷ае не потребоваëо ввоäа äопоëнитеëüных
переìенных äëя еãо состояния. Перехоä узëа из нор-
ìаëüноãо состояния в зараженное отìе÷ается изìене-
ниеì параìетра affected, на÷аëüное зна÷ение котороãо
прихоäит из реäактора сöенариев. То естü параìетры
ìожно испоëüзоватü также и как изìеняеìые пере-
ìенные состояния.

В ка÷естве боëее сëожноãо приìера ìожно рассìот-
ретü иìитаöиþ работы уровня SaaS "эëасти÷ноãо обëака":

#define PARAMS  \
P_STRING(paas) \
P_LONG(highRqs)  \
QUEUE(vm_t,vms)  \
QUEUE(arq_t,arqs)

#include "action_header.h"
static void init(params_t* p, name_t id) {}
static task_action_t mesg(params_t *p, msg_task_t m, name_t tName) {

vm_t* vm; arq_t* arq;
task_action_t act = PASS;
if (!strcmp(tName,"UTASK")) {

arq = (arq_t*)MSG_task_get_data(m);
assert(arq!=NULL && arq->vm==NULL && arq->task==m);
QPUT(p->arqs,arq);
act = TRANSIT;

} else if (!strcmp(tName,"TAKE_VM")) {
vm = (vm_t*)MSG_task_get_data(m);
assert(vm!=NULL);
dmsg("saas: got vm: %s\n",vm->name);
QPUT(p->vms,vm);
act = EXEC;

}
while (p->arqs!=NULL && p->vms!=NULL) {

arq = QPOP(p->arqs);
vm = QPOP(p->vms);
MSG_task_isend(assignVM(arq,vm),vm->host);

Параметр Что определяет
activ_t Вреìя активаöии вируса
delta_t Периоä реактиваöии
affect_prob Вероятностü заражения сосеäних узëов
damage_prob Вероятностü вывоäа из строя своеãо узëа
affected Заражен ëи текущий узеë
targets Шабëон иìен атакуеìых узëов

Код Семантика
PASS Сообщение не относится к äанноìу 

äействиþ
EXEC Сообщение обработано, нужно 

зарезервироватü вреìя на еãо обс÷ет
DROP Сообщение обработано, выпоëнятü 

связанные с ниì вы÷исëения не нужно
TRANSIT Сообщение обработано äëя переäа÷и äаëüøе 

(с÷итатü ни÷еãо не нужно)
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}
return act;

}
static void tick(params_t* p, double t) {

int n=0; arq_t* arq = p->arqs;
while (n <= p->highRqs && arq!=NULL)

{ n++; arq = arq->next; }
if (n >= p->highRqs)

MSG_task_isend(MSG_task_create("ALLOC_PLATFORM",1,1,NULL),p->paas);
else if (n==0 && p->vms!=NULL) {

vm_t* vm = QPOP(p->vms);
MSG_task_isend(MSG_task_create("FREE_VM",1,1,vm),vm->host);

}
}
В этоì сëу÷ае кроìе вхоäных параìетров объявëены

также äве äопоëнитеëüных о÷ереäи — о÷ереäü зарезер-
вированных äëя рас÷етов виртуаëüных ìаøин и о÷е-
реäü поступивøих запросов. В сëу÷ае как поступëения
новоãо запроса так и новой виртуаëüной ìаøины (ко-
торые уровенü SaaS запраøивает у уровня PaaS) посту-
пивøие äанные просто заносятся в соответствуþщие
о÷ереäи. Затеì в öикëе происхоäит ассоöиирование
иìеþщихся запросов с иìеþщиìися в наëи÷ии вирту-
аëüныìи ìаøинаìи и отсыëка этих пар äëя обс÷ета.
Периоäи÷ески вызываеìая функöия tick прове-

ряет ÷исëо скопивøихся в о÷ереäи запросов и ëибо
запраøивает äопоëнитеëüные виртуаëüные ìаøины,
ëибо освобожäает их в сëу÷ае опустевøей о÷ереäи.
Расширение пространства состояний узлов. В некото-

рых сëу÷аях äëя тоãо ÷тобы отразитü ëоãику работы
разëи÷ных äействий на оäноì узëе, ìожет потребо-
ватüся расøирение еãо пространства состояний. Пе-
реìенные состояния описываþтся в файëе host.d, ãäе
при поìощи спеöиаëüных ìакросов ãенерируþтся
функöии äëя обращения к состояниþ узëов. Обраще-
ние ÷ерез функöии требуется äëя тоãо ÷тобы изìене-
ния состояния автоìати÷ески визуаëизироваëисü с
поìощüþ сервера "Сöена" и попаäаëи в журнаë в ка-
÷естве зна÷иìых событий.
Программный интерфейс расширенного SimGrid.

Ниже пере÷исëены наибоëее востребованные функ-
öии SimGrid и äопоëнитеëüно иìеþщиеся в бибëио-
теке libscenario, которыìи ìожно поëüзоватüся при
проãраììировании äействий.

Расширение возможностей сервера визуализации.
Возìожности сервера визуаëизаöии опреäеëяþтся

сëожностüþ заãруженноãо в неãо изображения вìесте
с ëоãикой встроенноãо в неãо JavaScript-коäа. В про-
стейøеì сëу÷ае этот сöенарий иìеет сëеäуþщий виä:

function simgrid_onChange(host, color) {
document.getElementById(host).setAttribute 
("fill", color);

}
В этоì сëу÷ае прихоäящие запросы всеãо ëиøü изìе-

няþт öвет изображенных узëов распреäеëенной систеìы.
Использование libscene API. Общение ìежäу кëи-

ентоì-сиìуëятороì и сервероì "Сöена" происхоäит
по еäинственноìу TCP-соеäинениþ. Иìя сервера и
порт äоëжны бытü äоступны из переìенной окруже-
ния SCENE в форìате `host:port'. Есëи переìенная
SCENE не опреäеëена, режиì интерактивной визуа-
ëизаöии с÷итается неактивныì. Наëи÷ие переìенной
SCENE_DEBUG в окружении активирует отëаäо÷-
нуþ пе÷атü сообщений протокоëа.
Функöия иниöиаëизаöии int scene_connect

(const char *myNS, const char* svgURL,
scene_event_handler_t evH) возвращает сëеäуþ-
щие зна÷ения:

>0 — соеäинение установëено, возвращается вер-
сия протокоëа (наприìер 1);

0 — режиì интерактивной визуаëизаöии не акти-
вен (выкëþ÷ен);

<0 — оøибка.
Тип обработ÷ика событий сëеäуþщий:

typedef void (*scene_event_handler_t)(const 
char* ns, const char* var, const char* value)
Функöия const char* scene_error() расøиф-

ровывает возìожные оøибки, наприìер:
не уäаëосü обнаружитü по указанноìу порту

сервер "Сöена";
кëиент с такиì иìенеì уже присоеäиниëся и

активен;
переäан svgURL != NULL, но преäыäущий ãëав-

ный кëиент (который установиë SVG-картинку äëя
визуаëизатора "Сöена") еще не отсоеäиниëся.
Функöия int scene_set(const char* ns,

const char *var, const char *value) посыëает
заявку на изìенение переìенной Scene. Возвращает
0 в сëу÷ае успеха. Иìя и веëи÷ина не äоëжны соäер-
жатü сиìвоëов типа кавы÷ек и перевоäа строки.
Функöия int scene_process_events(ulong

minEvs, ulong maxEvs) и тоëüко она вызывает ус-

Функция Описание
MSG_task_get_dataПоëу÷итü ссыëку на äанные, ассо-

öиированные с заäа÷ей
MSG_task_isend Посëатü сообщение/заäа÷у без 

ожиäания факта приеìа
MSG_task_create Созäатü сообщение/заäа÷у с äан-

ныì иìенеì и ассоöиированныìи 
äанныìи

selectRandomHost Выбратü сëу÷айный узеë по øабëо-
ну иìен

hostName Иìя текущеãо узëа
occurred Сëу÷иëосü ëи событие с заäанной 

вероятностüþ
markHostAffected Поìетитü текущий узеë как 

пораженный
markHostDamaged Поìетитü текущий узеë как 

вывеäенный из строя
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тановëенный обработ÷ик событий äëя еще не обрабо-
танных событий. Она обрабатывает не ìенее minEvs
(возìожно, äожиäаясü неäостаþщих), но не боëее
maxEvs событий, посëе ÷еãо возвращает общее ÷исëо
обработанных событий. В режиìе SCENE_DEBUG
переä вызоваìи обработ÷ика провоäится соответс-
твуþщая отëаäо÷ная пе÷атü.

Заключение
В закëþ÷ение привеäеì оäин приìер испоëüзова-

ния систеìы. Дëя ìноãовариантноãо ìоäеëирования
48 разëи÷ных тестовых Grid/Cloud-конфиãураöий,
потребоваëосü написатü всеãо ëиøü сëеäуþщие äаëее
страниöы коäа на языке JavaScript:

// Scalar params
var run=true;
var save=true;
// Scalar/Array params
var prots=false;
var platforms='ring';
var attacks='virus';
// Update params from command line
args.forEach(function(a) { eval(String(a)); });
// Make arrays from scalars
if (!(prots instance of Array)) prots=[prots];
if (!(platforms instance of Array)) platforms=[platforms];
if (!(attacks instance of Array)) attacks=[attacks];
var ids, user, unsafe;
function set_cloud() {

user = 'ui0.test1';
ids = 'ids-i0.test1';

}
function set_grid() {

user = 'ui0.user';
ids = 'ids-re0.res';

}
platforms.forEach(function(platform) {

eval('set_'+(platform.match(/.*aas/)?'cloud':'grid')+'();');
attacks.forEach(function(attack) {

prots.forEach(function(prot) {
unsafe = !prot;
log.add("\nplatform="+platform+", attack="+attack+", safe="+prot);
eval('actions_'+platform+'();');
actions_user();
eval('actions_'+attack+'();');
sc.gridConf('demos/multi/'+platform+'_platform.xml')
if (save)

sc.saveAs('/tmp/'+platform+'_'+attack+
'_'+(unsafe?'un':'')+'safe.json');

if (run) {
var res = JSON.parse(sc.run()); // JSON->object
var total = res.ok + res.fail;
if (total > 0)

res[" %ok"] = (100*res.ok)/total;
log.add(res);

}
sc.closeQ();

})
})

});
function actions_user() {

a = sc.activity('User');
a.append('Bind', {'hosts':user});
a.append('InetClients',{'servPat':ids,

'weight': 20000000000, 'bytes':500000,
'maxRqs':4,'rqTimeout':7,'sendProb':1});

}
function idsTaskRoute(to) {

var a = sc.activity('IDS');
a.append('Bind', {'hosts':ids});
a.append('IDS', {'disabled':unsafe});
a.append('Route',{'routeTo':to,'taskPat':'.*'});
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}
function masterSlave(host,slaves) {

var a = sc.activity('Master');
a.append('Bind', {'hosts':host});
a.append('Master',{'slavePat':slaves});
a.append('IaaS', {'vmsOnHost':1});
a = sc.activity('Slaves');
a.append('Bind', {'hosts':slaves});
a.append('IaaS', {'vmsOnHost':1});

}
function actions_iaas() {

var iaas = 'ubuntu.test1';
masterSlave(iaas,'vm.*iaas');
idsTaskRoute(iaas);

}
function actions_paas() {

var paas = 'broker.test1';
masterSlave(paas,'node.*test1');
idsTaskRoute(paas);

}
function actions_saas() {
var saas = 'broker.test1';
masterSlave(saas,'node.*test1');
idsTaskRoute(saas);

}
function actions_line() { actions_grid(); }
function actions_star() { actions_grid(); }
function actions_ring() { actions_grid(); }
function actions_grid() {

var master = 'wms0.res';
masterSlave(master,'wn.*\\.res');
idsTaskRoute(master);

}
function actions_ddos_traffic() { actions_flood(2000000,1); }
function actions_ddos_process() { actions_flood(1,110000000000.0); }
function actions_flood(bytes,weight) {

var a = sc.activity('DDoS');
a.append('Bind', {'hosts':'eve[0-9]*\\.ev'});
a.append('Flood',{'targets':ids,'bytes':bytes,'weight':weight,'freq':1});

}
function actions_virus() {

var a = sc.activity('infected');
a.append('Virus', {'affected':true,'targets':ids,'damage_prob':0});
a.append('Bind', {'hosts':'.*\\.ev'});
a = sc.activity('insecure');
a.append('Virus', {});
a.append('Bind', {'hosts':'.*'});

}
function actions_none() {}
Безусëовно сëеäует у÷итыватü, ÷то коìпактностü

коäа в зна÷итеëüной степени объясняется вырази-
теëüныìи возìожностяìи саìоãо языка JavaScript,
который, с то÷ки зрения поëüзоватеëя, всеãо ëиøü
расøирен нескоëüкиìи объектаìи и ìетоäаìи äëя äо-
ступа к разработанной среäе ìоäеëирования НИВА.
Поëный проãон этоãо сöенария в режиìе с визуаëи-
заöией, заниìаþщий окоëо ÷аса, ãенерирует от÷ет,
соäержащий проöент пораженных за вреìя атаки уз-
ëов äëя кажäоãо сëу÷ая. Без визуаëизаöии проãраììа
отрабатывает все режиìы за с÷итанные секунäы.
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òåðìèíîâ

Представлены результаты экспериментального исследования возможности использования
тематических моделей в задаче автоматического извлечения однословных терминов. В качес-
тве текстовых коллекций была взята подборка статей из электронных банковских журналов на
русском языке и англоязычная часть корпуса параллельных текстов Europarl общественно-по-
литической тематики. Эксперименты показывают, что использование тематической инфор-
мации способно улучшить качество извлечения однословных терминов независимо от предмет-
ной области и целевого языка.

Ключевые слова: тематические модели, кластеризация, извлечение однословных терминов

M. A. Nokel, N. V. Loukachevitch

Topic Models in the Task of Single-Word Term Extraction
The paper describes the results of an experimental study of statistical topic models applied to the task of

automatic single-word term extraction. The English part of the Europarl parallel corpus from the socio-po-
litical domain and the Russian articles taken from online banking magazines were used as target text col-
lections. The experiments demonstrate that topic information can improve the quality of single-word term ex-
traction regardless of the subject area and the target language.

Keywords: topic models, clustering, single-word term extraction

Введение
Извëе÷ение терìинов из текстов опреäеëенной

преäìетной обëасти иãрает зна÷итеëüнуþ роëü во
ìноãих заäа÷ах, в первуþ о÷ереäü — в разработке и
попоëнении разëи÷ных терìиноëоãи÷еских ресурсов,
таких как тезаурусы и онтоëоãии [1]. Поскоëüку раз-
работка таких ресурсов вру÷нуþ äостато÷но труäоеì-
ка, за посëеäние ãоäы быëо провеäено боëüøое ÷исëо
иссëеäований по автоìатизаöии äанноãо проöесса.
Боëüøинство совреìенных ìетоäов извëе÷ения тер-

ìинов основывается на испоëüзовании разëи÷ных ста-
тисти÷еских и ëинãвисти÷еских признаков сëов. Основ-
ная öеëü при этоì закëþ÷ается в поëу÷ении упоряäо-
÷енноãо списка канäиäатов в терìины, в на÷аëе
котороãо нахоäится как ìожно боëüøе сëов, с наибоëü-
øей вероятностüþ явëяþщихся терìинаìи. В некото-
рых работах быëо экспериìентаëüно установëено, ÷то
испоëüзование ìаøинноãо обу÷ения äëя коìбинирова-
ния признаков зна÷итеëüно уëу÷øает резуëüтаты извëе-
÷ения терìинов по сравнениþ с ìетоäаìи, основанны-
ìи тоëüко на оäноì какоì-то признаке, поскоëüку те
иëи иные признаки тоëüко ÷асти÷но отражаþт особен-
ности повеäения терìинов в текстах [2].
На настоящее вреìя траäиöионно испоëüзуеìые

äëя извëе÷ения терìинов статисти÷еские признаки
никак не отражаþт тот факт, ÷то боëüøинство терìи-
нов относятся к той иëи иной поäтеìе преäìетной

обëасти. Поэтоìу автораìи быëо сäеëано преäпоëо-
жение, ÷то выäеëение таких поäтеì в коëëекöии тек-
стов способно уëу÷øитü ка÷ество автоìати÷ескоãо
извëе÷ения терìинов. Дëя проверки этоãо преäпоëо-
жения буäут рассìотрены разëи÷ные ìетоäы выäеëе-
ния поäтеì, которые ÷асто в ëитературе называþт
статисти÷ескиìи теìати÷ескиìи ìоäеëяìи [3].
Некоторые виäы статисти÷еских теìати÷еских ìо-

äеëей ìоãут основыватüся на траäиöионных ìетоäах
автоìати÷еской кëастеризаöии текстов [4]. В посëеä-
нее вреìя преäëожены вероятностные ìеханизìы вы-
äеëения поäтеì в текстовых коëëекöиях, такие как
ìетоäы, основанные на скрытоì распреäеëении Ди-
рихëе (Latent Dirichlet allocation [3]), которые собс-
твенно и быëи названы статисти÷ескиìи теìати÷ескиìи
ìоäеëяìи и в настоящее вреìя интенсивно иссëеäуþтся
в раìках разëи÷ных приëожений автоìати÷еской об-
работки текстов ([4—6]).
Основная заäа÷а работы, описанной в äанной ста-

тüе, закëþ÷ается в иссëеäовании возìожности ис-
поëüзования теìати÷еской инфорìаöии äëя повыøе-
ния ка÷ества извëе÷ения оäносëовных терìинов. Дëя
этой öеëи вна÷аëе в текстовой коëëекöии выäеëяþт
поäтеìы, затеì к ниì приìеняþт некоторые ìоäифи-
каöии хороøо известных признаков, которые впос-
ëеäствии испоëüзуþт вìесте с äруãиìи статисти÷ес-
киìи и ëинãвисти÷ескиìи признакаìи.
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Дëя тоãо ÷тобы резуëüтаты, преäставëенные в ста-
тüе, не зависеëи ни от преäìетной обëасти, ни от язы-
ка, быëи взяты äве текстовые коëëекöии äвух разëи÷-
ных преäìетных обëастей: тексты банковской преä-
ìетной обëасти на русскоì языке и ре÷и с засеäаний
Европарëаìента общественно-поëити÷еской преä-
ìетной обëасти на анãëийскоì языке. При этоì экс-
периìенты построены сëеäуþщиì образоì: вна÷аëе
статисти÷еские теìати÷еские ìоäеëи иссëеäованы с
то÷ки зрения заäа÷и извëе÷ения терìинов в öеëях вы-
бора ëу÷øей; затеì осуществëено сравнение признаков,
пос÷итанных äëя ëу÷øей теìати÷еской ìоäеëи, с äру-
ãиìи признакаìи äëя изу÷ения вкëаäа, который äает
испоëüзование теìати÷еской ìоäеëи.

Близкие работы
За посëеäние ãоäы быëо преäëожено ìноãо раз-

ëи÷ных статисти÷еских и ëинãвисти÷еских признаков
сëов, испоëüзуеìых äëя извëе÷ения оäносëовных тер-
ìинов из коëëекöии текстов опреäеëенной преäìет-
ной обëасти ([7—10] и äр.).
Можно выäеëитü нескоëüко ãрупп существуþщих

признаков.
Признаки, основанные на частотности слов-канди-

датов. К этой ãруппе относится, наприìер, признак
TFRIDF, преäëоженный в работе [7] и испоëüзуþщий
ìоäеëü Пуассона äëя преäсказания терìиноëоãи÷ности
сëов.

Признаки, использующие контрастную коллек-
цию, т. е. коëëекöиþ боëее общей теìатики. Оäниì из
наибоëее характерных преäставитеëей äанной ãруппы
явëяется øироко испоëüзуеìый на практике признак
относительная частотность [8], основанный на срав-
нении относитеëüных ÷астотностей сëов в рассìатри-
ваеìой и в контрастной текстовой коëëекöиях.

Контекстные признаки, соеäиняþщие в себе ин-
форìаöиþ о ÷астотности сëов-канäиäатов с äанныìи о
контексте их употребëения. Наибоëее известныìи при-
знакаìи в этой ãруппе явëяþтся C-Value [9] и NC-Value
[10], у÷итываþщие ÷астоту встре÷аеìости объеìëþ-
щеãо сëовосо÷етания äëя сëова-канäиäата.
Оäнако ни оäин из преäëоженных признаков не

явëяется опреäеëяþщиì [11], и факти÷ески из текстов
извëекается äовоëüно боëüøой список сëов-канäиäа-
тов, которые затеì äоëжны бытü проанаëизированы и
поäтвержäены экспертоì по преäìетной обëасти. По
этой при÷ине важно äопоëнятü список испоëüзуеìых
признаков, ÷то позвоëит поëу÷атü в на÷аëе списка как
ìожно боëüøе сëов, с наибоëüøей вероятностüþ явëя-
þщихся терìинаìи. В äанной статüе ввеäен ка÷ествен-
но новый тип признаков, основываþщихся на испоëü-
зовании теìати÷еской инфорìаöии.
Отäеëüно сëеäует отìетитü работу [12], в которой

реøаëасü заäа÷а выявëения терìинов, наибоëее ха-
рактеризуþщих рубрики, к которыì относится äоку-
ìент. Оäнако в иссëеäуеìоì поäхоäе разäеëение äо-
куìентов на рубрики неизвестно, и äëя опреäеëения
поäтеì в коëëекöии приìеняется преäставëенный äа-
ëее ìатеìати÷еский аппарат.

Статистические тематические модели
Новые признаки сëов-канäиäатов, которые вво-

äятся в äанной статüе, испоëüзуþт инфорìаöиþ, по-
ëу÷аеìуþ статисти÷ескиìи теìати÷ескиìи ìоäеëяìи
в иссëеäуеìых текстовых коëëекöиях.
Статистическая тематическая модель (äаëее —

теìати÷еская ìоäеëü) коëëекöии текстовых äокуìен-
тов на основе статисти÷еских ìетоäов опреäеëяет, к
какиì поäтеìаì относится кажäый äокуìент и какие
сëова образуþт кажäуþ поäтеìу, преäставëяþщуþ со-
бой список ÷асто встре÷аþщихся ряäоì äруã с äруãоì
сëов, упоряäо÷енный по убываниþ степени прина-
äëежности еìу [13]. Так, в табë. 1 преäставëены пер-
вые пятü сëов, наибоëее поëно характеризуþщие три
сëу÷айно выбранных поäтеìы, выäеëенные из рус-
скоязы÷ных текстов банковской теìатики рассìатри-
ваеìой коëëекöии.

В теìати÷еских ìоäеëях, как правиëо, испоëüзуется
ìоäеëü ìеøка сëов, в которой кажäый äокуìент рас-
сìатривается как набор встре÷аþщихся в неì сëов.
При этоì переä выäеëениеì поäтеì текстовая коëëек-
öия обы÷но поäверãается преäобработке, выäеëяþщей
тоëüко зна÷иìые сëова в кажäоì äокуìенте. В ÷астнос-
ти, в äанноì иссëеäовании äëя русскоãо языка быëи
отобраны тоëüко существитеëüные и приëаãатеëüные, а
äëя анãëийскоãо — тоëüко существитеëüные, поскоëüку
они покрываþт боëüøуþ ÷астü терìинов.
На настоящее вреìя разработано äостато÷но ìно-

ãо разëи÷ных теìати÷еских ìоäеëей. В öеëях выбора
ìоäеëей äëя иссëеäования быëи проанаëизированы
преäыäущие работы, в которых осуществëяëосü срав-
нение ìоäеëей с то÷ки зрения разëи÷ных практи÷ес-
ких приëожений. Так, в работе [5] утвержäается, ÷то
кажäая теìати÷еская ìоäеëü иìеет свои сиëüные и
сëабые стороны. Сравнивая ìежäу собой ìетоäы
NMF (неотриöатеëüной ìатри÷ной факторизаöии) и
LDA (ëатентноãо разìещения Дирихëе), авторы при-
хоäят к вывоäу, ÷то оба этих аëãоритìа äаþт похожее
ка÷ество, хотя NMF и выäает неìноãо боëüøе бес-
связных поäтеì. В работе [6] утвержäается, ÷то тра-
äиöионные теìати÷еские ìоäеëи показываþт приеì-
ëеìое ка÷ество выäеëения поäтеì, но иìеþт ìножество
оãрани÷ений. В ÷астности, они преäпоëаãаþт, ÷то каж-
äый äокуìент иìеет тоëüко оäну теìатику. В äействи-
теëüности же äокуìенты преäставëяþт собой, как пра-
виëо, сìесü поäтеì. Кроìе тоãо, авторы отìе÷аþт, ÷то
параìетры траäиöионных ìоäеëей äостато÷но сëож-
но настраиватü. В то же вреìя в работе поä÷еркива-
ется, ÷то боëее сëожные ìоäеëи (такие как LDA) не-
обязатеëüно äаäут ëу÷øие резуëüтаты.
Поскоëüку, как сëеäует из упоìянутых выøе работ,

среäи теìати÷еских ìоäеëей нет явноãо ëиäера и непо-

Таблица 1
Примеры подтем

Поäтеìа 1 Поäтеìа 2 Поäтеìа 3

Банкнота Обучение Германия

Оффшорный Студент Франция

Счетчик Учебный Евро

Купюра Вуз Европейский

Подделка Семинар Польша
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нятно, какое ка÷ество они покажут в заäа÷е извëе÷ения
оäносëовных терìинов, быëо реøено выбратü нескоëü-
ко наибоëее характерных преäставитеëей, которых ìож-
но отнести ëибо к вероятностныì ìетоäаì, ëибо к ìе-
тоäаì кëастеризаöии текстов, рассìатриваеìых с то÷ки
зрения теìати÷еских ìоäеëей. Кажäая из выбранных
ìоäеëей буäет рассìотрена в сëеäуþщих поäразäеëах.

Тематические модели, 
основанные на кластеризации текстов

Траäиöионные теìати÷еские ìоäеëи, как правиëо,
основываþтся на ìетоäах жесткой кëастеризаöии,
рассìатриваþщих кажäый äокуìент как разрежен-
ный вектор в пространстве сëов боëüøой разìерности
[14]. Посëе окон÷ания работы аëãоритìа кëастериза-
öии кажäый поëу÷ивøийся кëастер рассìатривается
как оäин боëüøой äокуìент äëя вы÷исëения вероят-
ностей вхоäящих в неãо сëов по сëеäуþщей форìуëе:

P(w|t) = ,

ãäе TF(w|t) — ÷астотностü сëова w в кëастере t.
В äанной статüе описано иссëеäование пере÷исëен-

ных äаëее øироко известных аëãоритìов кëастеризаöии.
Алгоритм k-средних и сферический алгоритм k-

средних. Аëãоритì k-среäних [15] на÷инает своþ ра-
боту со сëу÷айной иниöиаëизаöии öентров ìасс каж-
äоãо кëастера. Даëее он итеративно повторяет сëеäу-
þщие øаãи:

все äокуìенты разбиваþтся на кëастеры в соот-
ветствии с теì, какой из öентров ìасс оказаëся
бëиже по выбранной ìетрике;
äëя кажäоãо кëастера перес÷итывается öентр ìасс.

В ка÷естве ìетрики бëизости ìежäу äвуìя äоку-
ìентаìи иссëеäоваëисü сëеäуþщие ìетрики (зäесü и
äаëüøе ÷ерез A и B обозна÷ены äва произвоëüных
вектора, преäставëяþщие собой äокуìенты).

Евкëиäово расстояние (K-Means) [15]:

sim(A, B) = .

Косинусная ìера бëизости (сферический алго-
ритм k-средних — SPK-Means). При этоì все век-
торы, преäставëяþщие äокуìенты, норìаëизу-
þтся к еäини÷ной ãиперсфере [16]:

sim(A, B) = .

Иерархическая агломеративная кластеризация.
Данный аëãоритì [17] вна÷аëе рассìатривает кажäый
äокуìент как отäеëüный кëастер. Затеì он итератив-
но, пока не останется заäанное ÷исëо кëастеров, по-
вторяет сëеäуþщие øаãи:

нахоäятся и объеäиняþтся в кëастер äва наибо-
ëее бëизких кëастера;
вы÷исëяþтся расстояния ìежäу новыì кëасте-
роì и äруãиìи.

В ка÷естве способов опреäеëения наибоëее бëизких
кëастеров иссëеäоваëисü сëеäуþщие наибоëее распро-
страненные способы [17]:

сomplete-link (поëное связывание); наибоëее
бëизкиìи с÷итаþтся кëастеры с наиìенüøиì
ìаксиìаëüныì парныì расстояниеì ìежäу äо-
куìентаìи;
single-link (оäино÷ное связывание); наибоëее
бëизкиìи с÷итаþтся кëастеры с наиìенüøиì
ìиниìаëüныì парныì расстояниеì ìежäу äо-
куìентаìи;
аverage-link (среäнее связывание); наибоëее бëиз-
киìи с÷итаþтся кëастеры с наиìенüøиì среä-
ниì парныì расстояниеì ìежäу äокуìентаìи.
Метод неотрицательной матричной факторизации

(NMF), изна÷аëüно разработанный äëя уìенüøения
разìерности и испоëüзуþщийся äëя реøения заäа÷
кëастеризаöии [18]. Данный аëãоритì осуществëяет не-
÷еткуþ кëастеризаöиþ, относящуþ оäин и тот же äоку-
ìент к разныì кëастераì с разныìи вероятностяìи.
Приниìая на вхоäе неотриöатеëüнуþ разрежен-

нуþ ìатриöу V, которая поëу÷ается записываниеì
векторов, преäставëяþщих äокуìенты, по стоëбöаì,
аëãоритì ищет такие ìатриöы W и H ìенüøей раз-
ìерности, ÷то V ≈ WH по некоторой ìетрике. В ка-
÷естве такой ìетрики иссëеäоваëисü сëеäуþщие [19]:

евкëиäово расстояние (NMF Euc):

||A – B||2 = (Ai, j – Bi, j)
2;

расстояние Куëüбака-Лейбëера (NMF KL):

D(A||B) = (Ai, jlog  – Ai, j + Bi, j).

В резуëüтате работы аëãоритìа в ìатриöе W поëу-
÷ается распреäеëение сëов по кëастераì, а в ìатриöе
H — распреäеëение äокуìентов по кëастераì. Нор-
ìируя соответствуþщие веëи÷ины äëя кажäоãо сëо-
ва/äокуìента, ìожно поëу÷итü вероятности прина-
äëежности этоãо сëова/äокуìента кëастеру.

Вероятностные тематические модели
Вероятностные теìати÷еские ìоäеëи преäставëя-

þт кажäый äокуìент в виäе сìеси поäтеì, в которой
кажäая поäтеìа преäставëяет собой некоторое веро-
ятностное распреäеëение наä сëоваìи. Вероятност-
ные ìоäеëи порожäаþт сëова по правиëу

P (w|d) = P (w|t)P (t |d ),

ãäе P (t |d) и P (w|t) — распреäеëение поäтеì по äоку-
ìентаì и сëов по поäтеìаì, а P (w|d) — набëþäаеìое
распреäеëение сëов по äокуìентаì. Порожäение про-
исхоäит сëеäуþщиì образоì. Дëя кажäоãо текста d и
äëя кажäоãо сëова w ∈ d выбирается теìа t из распре-
äеëения P(t |d) и затеì ãенерируется сëово w из рас-
преäеëения P(w|t).
В äанной работе рассìатриваþтся сëеäуþщие на-

ибоëее известные ìетоäы построения вероятностных
теìати÷еских ìоäеëей.

1. Метод вероятностного латентного семантического
индексирования (PLSI), преäëоженный в работе [20].
Данный ìетоä ìоäеëирует ìатриöу V (Vi, j обозна÷ает

TF w t( )
TF w t( )

w
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i
∑
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÷исëо вхожäений сëова wi в äокуìент dj), поëу÷аþщу-
þся из ìоäеëи с k поäтеìаìи:

P(wi, dj) = P(t)P(dj|t)P(wi|t).

Поскоëüку в статüе [21] теорети÷ески обосновано,
÷то аëãоритì NMF, ìиниìизируþщий расстояние
Куëüбака-Лейбëера и рассìотренный в преäыäущеì
разäеëе, эквиваëентен аëãоритìу PLSA, в äанноì ис-
сëеäовании ìетоä PLSA не рассìатривается отäеëüно.

2. Латентное размещение Дирихле (LDA), преäëо-
женное в работе [3]. Моäеëü LDA расøиряет ìоäеëü
PLSI, äобавëяя туäа априорное распреäеëение пара-
ìетров ìоäеëи (P(w |t) и P(t |d)), с÷итая их распреäе-
ëенныìи по закону Дирихëе. Дëя настройки параìет-
ров ìоäеëи необхоäиì Байесовский вывоä. Оäнако
поскоëüку он аëãоритìи÷ески неразреøиì [3], в ра-
боте иссëеäоваëисü сëеäуþщие äва прибëиженных
способа Байесовскоãо вывоäа:

LDA VB — вариаöионный Байесовский вывоä [3];
LDA Gibbs — ìетоä Монте-Карëо с ìарковскиìи

öепяìи, испоëüзуþщий сэìëпирование Гиббса [22].

Базовая "тематическая" модель

В ка÷естве baseline быëа взята "теìати÷еская" ìо-
äеëü, которая не выäеëяет никаких поäтеì, а просто
рассìатривает кажäый äокуìент как отäеëüно взятуþ
поäтеìу. Данная ìоäеëü испоëüзоваëасü в экспери-
ìентах äëя сравнения с äруãиìи ìетоäаìи.

Коллекции текстов для экспериментов
Во всех экспериìентах, которые описаны в äанной

статüе, сëова-канäиäаты извëекаëисü из äвух пере÷ис-
ëенных äаëее коëëекöий.

Коëëекöия банковских русскоязы÷ных текстов
(10422 äокуìента, приìерно 15,5 ìëн сëов), взятых из
разëи÷ных эëектронных банковских журнаëов, вкëþ-
÷ая "Ауäитор", "Банки и Техноëоãии", "РБК" и äр.;

Анãëийская ÷астü корпуса параëëеëüных текс-
тов Europarl [23] из засеäаний Европарëаìента (9673
äокуìента, приìерно 54 ìëн сëов).
Дëя поäтвержäения терìиноëоãи÷ности сëов-канäи-

äатов испоëüзоваëисü сëеäуþщие "зоëотые станäарты".
Дëя русскоãо языка — тезаурус, разработанный

вру÷нуþ äëя Центраëüноãо банка Российской Феäе-
раöии и вкëþ÷аþщий в себя поряäка 15000 терìинов,
относящихся к сфере банковской активности, äенеж-
ной поëитики и ìакроэконоìики.

Дëя анãëийскоãо языка — офиöиаëüный ìноãо-
профиëüный тезаурус Европейскоãо Соþза Eurovoc [24],
преäназна÷енный äëя ру÷ноãо инäексирования засе-
äаний Европарëаìента. Еãо анãëийская версия вкëþ-
÷ает в себя 15161 терìин.
При этоì сëово-канäиäат с÷итается терìиноì, ес-

ëи оно соäержится в тезаурусе. В ка÷естве ìетрики
оöенки ка÷ества быëа выбрана среäняя то÷ностü
(AvP) [16], которая опреäеëяется äëя ìножества D всех
сëов-канäиäатов и еãо поäìножества Dq ⊆ D, преä-

ставëяþщеãо äействитеëüно терìины (т. е. поäтверж-
äенные тезаурусоì) как

AvP(n) = rk ri ,

ãäе ri = 1, есëи i-е сëово-канäиäат ∈ Dq, и ri = 0 ина÷е.
Данная форìуëа отражает тот факт, ÷то ÷еì боëüøе
терìинов сосреäото÷ено в верøине итоãовоãо списка
сëов-канäиäатов, теì выøе ìера среäней то÷ности.
Поскоëüку все признаки сëов-канäиäатов расс÷иты-
ваëисü äëя 5000 саìых ÷астотных сëов, äаëее в статüе
буäет испоëüзоватüся ìера среäней то÷ности на äан-
ноì уровне — AvP@5000.
Экспериìенты провоäиëисü с разныì ÷исëоì вы-

äеëяеìых поäтеì, а иìенно 50, 100 и 150. Визуаëüно
резуëüтаты поëу÷аëисü разныìи, оäнако на ка÷естве
извëе÷ения терìинов это никак не отразиëосü. По
этой при÷ине все äаëüнейøие экспериìенты прово-
äиëисü с ÷исëоì поäтеì, равныì 100.

Выбор лучшей тематической модели
Как уже быëо отìе÷ено ранее, вна÷аëе преäстав-

ëены резуëüтаты экспериìентов по опреäеëениþ на-
иëу÷øей теìати÷еской ìоäеëи. С этой öеëüþ преäëо-
жены и расс÷итаны äëя кажäой из рассìотренных вы-
øе теìати÷еских ìоäеëей некоторые ìоäификаöии
известных признаков сëов.

Признаки, использующие 
тематическую информацию

Основной иäеей всех признаков, испоëüзуþщих по-
ëу÷еннуþ с поìощüþ какой-ëибо теìати÷еской ìоäеëи
инфорìаöиþ, явëяется тот факт, ÷то в на÷аëе списков,
образуþщих поäтеìы, с боëüøой вероятностüþ нахо-
äятся терìины. Дëя экспериìентов быëи преäëожены
некоторые ìоäификаöии известных признаков (табë. 2).
В табë. 2 испоëüзуþтся сëеäуþщие обозна÷ения:

TF(w) — ÷астотностü сëова w;
DF(w) — äокуìентная ÷астотностü сëова w;
P (w|t) — усëовная вероятностü принаäëежности

сëова w поäтеìе t;
k — ÷исëо топиков.

t 1=

k
∑ 1
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Таблица 2
Признаки, использующие тематическую информацию

Признак Форìуëа

Частотностü (TF) P(w |t)

TFIDF
TF(w)log

Domain Consensus (DC) [25] – (P(w |t)logP(w |t)) 

Maximum TF (MTF) P(w|t)

Term Score (TS) [6]
TS(w|t), ãäе TS(w|t)log

TS-IDF TS(w)log

Maximum TS (MTS) TS(w|t) 

t
∑

k
DF w( )
-------------

t
∑

max
t

t
∑ P w t( )

P w t( )
t
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1
k
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k
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Результаты экспериментов
В табë. 3 и 4 преäставëены резуëüтаты экспериìен-

тов äëя иссëеäуеìых русскоãо и анãëийскоãо корпусов
соответственно (среäние то÷ности ëу÷øих признаков
выäеëены поëужирныì øрифтоì).

Как виäно из преäставëенных табëиö, ëу÷øее ка÷ес-
тво независиìо от языка и преäìетной обëасти äает те-
ìати÷еская ìоäеëü NMF, ìиниìизируþщая расстояние
Куëüбака-Лейбëера. Так, ëу÷øиì признакоì äëя обоих

языков явëяется Term Score с × 100 % ≈ 16 %

(соответственно × 100 % ≈ 21 %) прироста ка-

÷ества относитеëüно ëу÷øих признаков базовой ìоäеëи.
Кроìе вы÷исëения среäней то÷ности отäеëüных

признаков быëо также осуществëено их коìбинирова-
ние äëя кажäой иссëеäуеìой теìати÷еской ìоäеëи в от-
äеëüности с поìощüþ ìетоäа ëоãисти÷еской реãрессии,
реаëизованноãо в бибëиотеке Weka [26]. При этоì про-
воäиëасü ÷етырехкратная кросс-проверка, озна÷аþщая,
÷то вся исхоäная выборка разбиваëасü сëу÷айныì обра-
зоì на ÷етыре равные непересекаþщиеся ÷асти. Кажäая
÷астü при этоì по о÷ереäи становиëасü контроëüной
поäвыборкой, а обу÷ение провоäиëосü по остаëüныì
треì. Резуëüтаты коìбинирования признаков äëя рус-
скоãо и анãëийскоãо корпусов преäставëены в табë. 5.

Как сëеäует из преäставëенных выøе табëиö, те-
ìати÷еская ìоäеëü NMF, ìиниìизируþщая расстоя-
ние Куëüбака-Лейбëера, снова äает наиëу÷øее ка÷ес-
тво с 10 % прироста äëя русскоãо и с 23 % прироста
äëя анãëийскоãо корпусов относитеëüно базовой те-
ìати÷еской ìоäеëи. Такиì образоì, наиëу÷øей теìа-
ти÷еской ìоäеëüþ оказаëасü ìоäеëü NMF, ìиниìи-
зируþщая расстояние Куëüбака-Лейбëера.

48,9 – 42
42

-------------------

44,4 – 36,7
36,7

-----------------------

Таблица 5
Средняя точность AvP@5000 комбинирования признаков, 

использующих тематическую информацию

Моäеëü Дëя русскоãо 
корпуса

Дëя анãëийскоãо 
корпуса

Baseline 44,9 36,2

K-Means 36,2 33,7

SPK-Means 38,1 33,3

Single-link 42,1 41,4

Complete-link 41,9 41,3

Average-link 42,7 41,3

NMF Euc 43,4 43,8

NMF KL 49,5 44,5

LDA VB 46,1 36,7

LDA Gibbs 47,9 44,4

 Таблица 3
Средняя точность AvP@5000 признаков в русском корпусе

Моäеëü
Признак

TF TFIDF DC MTF TS TSIDF MTS

K-Means 33,3 25,5 32,7 34,4 35,7 28,7 34,3

SPK-Means 35,5 27,2 35 33,9 36,3 30,1 33,6

Single-link 34,8 39,9 33,6 38,9 38,4 40,5 39

Complete-link 35,6 41 34,5 39,2 38,4 41 39,5

Average-link 35,8 40,7 34,5 39,5 39 40,9 39,6

NMF Euc 40,8 42,5 40,3 40,8 42 43,1 41,9

NMF KL 42,3 40,3 37,5 47,1 48,9 42,9 47,9

LDA VB 35,8 42,7 32,8 42,8 42,5 45,1 46,5

LDA Gibbs 37,7 38,4 35 46,2 42,6 42,8 47,2

Baseline 34 37,6 32,8 38,5 38,1 42 38,1

Таблица 4
Средняя точность AvP@5000 признаков в английском корпусе

Моäеëü
Признак

TF TFIDF DC MTF TS TSIDF MTS

K-Means 29,3 32,3 28,9 30,3 30,1 31,8 30,4

SPK-Means 28,1 29,8 27,9 28,7 28,6 29,7 28,7

Single-link 30,3 38,9 29,8 37,3 36,5 38,8 39,9

Complete-link 31,1 39,6 30,4 37,2 34,6 38,9 39

Average-link 30,5 38,9 29,9 37,1 35,4 38,3 39,3

NMF Euc 34,4 31,6 32,3 41,1 43,7 31,6 40,5

NMF KL 33,3 37,7 31,2 44,3 44,4 37,3 44,1

LDA VB 32,3 30,3 30,5 37,1 36,3 30,3 38,5

LDA Gibbs 35,2 41,8 33,3 42,6 37,8 43,7 43,5

Baseline 31,5 32,8 30 36 33,6 35 36,7
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Сравнение с другими признаками
Дëя изу÷ения вкëаäа теìати÷еской инфорìаöии в за-

äа÷у извëе÷ения оäносëовных терìинов быëо реøено
сравнитü резуëüтаты преäëоженных признаков, испоëü-
зуþщих теìати÷ескуþ инфорìаöиþ, с остаëüныìи ста-
тисти÷ескиìи и ëинãвисти÷ескиìи признакаìи äëя обо-
их иссëеäуеìых корпусов äëя 5000 саìых ÷астотных сëов.
В ка÷естве признаков, не испоëüзуþщих теìати÷ес-

куþ инфорìаöиþ, быëи взяты характерные преäстави-
теëи ãрупп, описанных в разäеëе "Бëизкие работы".

Признаки, основанные на частотности
Признаки из äанной ãруппы опираþтся на преä-

поëожение о тоì, ÷то терìины, как правиëо, встре-
÷аþтся в коëëекöии ãоразäо ÷аще остаëüных сëов. В
иссëеäование быëи вкëþ÷ены сëеäуþщие признаки:
частотность; документная частотность; TFIDF [27];
TFRIDF [7]; domain Consensus [25].

Признаки, использующие 
контрастную коллекцию

Дëя вы÷исëения признаков этой катеãории кроìе
öеëевой коëëекöии текстов преäìетной обëасти ис-
поëüзоваëасü контрастная коëëекöия текстов боëее об-
щей теìатики. Дëя русскоãо языка в ка÷естве таковой
быëа взята поäборка из приìерно оäноãо ìиëëиона но-
востных текстов, а äëя анãëийскоãо — n-ãраììные ста-
тистики из Британскоãо Наöионаëüноãо Корпуса [28].
Основная иäея таких признаков закëþ÷ается в

тоì, ÷то ÷астотности терìинов в öеëевой и контрас-
тной коëëекöиях существенно разëи÷аþтся. В äанноì
иссëеäовании рассìатриваëисü сëеäуþщие признаки:
относитеëüная ÷астотностü [8]; реëевантностü [29];
TFIDF [27] с вы÷исëениеì äокуìентной ÷астотности
по контрастной коëëекöии; Contrastive Weight [30];
Discriminative Weight [31]; KF-IDF [32]; Lexical
Cohesion [33]; ëоãарифì правäопоäобия [34].

Контекстные признаки
Контекстные признаки соеäиняþт в себе инфор-

ìаöиþ о ÷астотности сëов-канäиäатов с äанныìи о
контексте их употребëения в коëëекöии. В äанноì ис-
сëеäовании рассìатриваëисü сëеäуþщие признаки:
C-Value [9]; NC-Value; MNC-Value [10]; Token-LR;
Token-FLR; Type-LR; Type-FLR [35]; Sum3; Sum10;
Sum50; Insideness [2].

Прочие признаки
В ка÷естве остаëüных признаков, не испоëüзуþщих

теìати÷ескуþ инфорìаöиþ, рассìатриваëисü: ноìер
позиöии первоãо вхожäения в äокуìенты; типы сëов-
канäиäатов (существитеëüное иëи приëаãатеëüное); сëо-
ва-канäиäаты, на÷инаþщиеся с заãëавной буквы; су-
ществитеëüные в иìенитеëüноì паäеже (поäëежащие) и
сëова из контекстноãо окна с некоторыìи саìыìи ÷ас-
тотныìи преäопреäеëенныìи терìинаìи [36].
Кроìе пере÷исëенных выøе признаков рассìат-

риваëисü также и коìбинаöии äанных признаков с
некоторыìи статисти÷ескиìи веëи÷инаìи (такиìи

как ÷астотностü в öеëевоì корпусе). Всеãо быëо взято
28 таких признаков.

Результаты экспериментов
Лу÷øие признаки кажäой из упоìянутых выøе

ãрупп äëя русскоãо и анãëийскоãо корпусов привеäе-
ны в табë. 6 и 7.
Как виäно из привеäенных табëиö, независиìо от

языка и преäìетной обëасти, ëу÷øиìи инäивиäуаëü-
ныìи признакаìи оказаëисü теìати÷еские, превзойäя
остаëüные на 19 и 15 % среäней то÷ности äëя русскоãо
и анãëийскоãо корпусов соответственно.
Дëя оöенки же вкëаäа теìати÷еских признаков в

общуþ ìоäеëü извëе÷ения оäносëовных терìинов
сравниëи ìоäеëü извëе÷ения, у÷итываþщуþ теìати-
÷еские признаки (7 baseline-признаков и 7 признаков,
пос÷итанных äëя наиëу÷øей теìати÷еской ìоäеëи
NMF KL), и ìоäеëü, не испоëüзуþщуþ их. Резуëüтаты
сравнения äëя обоих рассìатриваеìых корпусов
преäставëены в табë. 8 (коìбинирование признаков
осуществëяëосü с поìощüþ ëоãисти÷еской реãрессии
из бибëиотеки Weka [27]).
По ìнениþ авторов, äанные резуëüтаты, показанные

на äвух разных коëëекöиях, поäтвержäаþт, ÷то теìати-
÷еские ìоäеëи äействитеëüно вносят äопоëнитеëüнуþ
инфорìаöиþ в проöесс извëе÷ения терìинов.
В закëþ÷ение преäставëены первые äесятü эëе-

ìентов из списков извëе÷енных сëов-канäиäатов, по-
ëу÷енных с поìощüþ ìоäеëей, у÷итываþщих теìати-
÷еские признаки (терìины выäеëены курсивоì).

Дëя русскоãо корпуса: Банковский, Банк, Гоä,
РФ, Кредитный, Налоговый, Кредит, Пенсионный,
Среäство, Кëиент;

Таблица 6
Средняя точность признаков в русском корпусе

Группа признаков Лу÷øий признак AvP@5000

Основанные на ÷астотности TFRIDF 41,1

Испоëüзуþщие контрастный 
корпус

Лоãарифì 
правäопоäобия

36,9

Контекстные Sum3 37,4

Теìати÷еские Term Score 48,9

Таблица 7
Средняя точность признаков в английском корпусе

Группа признаков Лу÷øий признак AvP@5000

Основанные 
на ÷астотности

TFRIDF 
с поäëежащиìи

38,5

Испоëüзуþщие 
контрастный корпус

TFIDF с поäëежащиìи 34,2

Контекстные C-Value 31,3

Теìати÷еские Term Score 44,5

Таблица 8
Средняя точность AvP@5000 моделей 
с тематическими признаками и без них

Корпус Без теìати÷еских 
признаков

С теìати÷ескиìи 
признакаìи

Русский 54,6 56,3

Анãëийский 50,4 51,4
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Дëя анãëийскоãо корпуса: Member, Minute,
Amendment, Document, EU, President, People, Directive,
Year, Question.

Заключение
В статüе преäставëены резуëüтаты экспериìен-

таëüноãо иссëеäования возìожности приìенения те-
ìати÷еских ìоäеëей äëя уëу÷øения ка÷ества автоìа-
ти÷ескоãо извëе÷ения оäносëовных терìинов.
Иссëеäованы разëи÷ные теìати÷еские ìоäеëи (как

вероятностные, так и траäиöионные ìетоäы кëасте-
ризаöии) и преäëожено нескоëüко ìоäификаöий из-
вестных признаков äëя упоряäо÷ивания сëов-канäи-
äатов по убываниþ их терìиноëоãи÷ности. В ка÷естве
текстовых коëëекöий быëи взяты äва разëи÷ных кор-
пуса: эëектронные банковские статüи на русскоì язы-
ке и корпус Europarl на анãëийскоì языке.
Экспериìенты показаëи, ÷то независиìо от преä-

ìетной обëасти и языка испоëüзование теìати÷еской
инфорìаöии способно зна÷итеëüно уëу÷øитü ка÷ество
автоìати÷ескоãо извëе÷ения оäносëовных терìинов.
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Предлагается метод построения групп семантически близких слов и выражений, описываю-
щих различных участников сюжета новостного кластера — тематических узлов. Метод осно-
ван на совместном использовании разнородных факторов схожести, таких как структурная ор-
ганизация новостных кластеров, анализ контекстов вхождения языковых выражений, а также
информацию из предопределенных ресурсов. В качестве базиса для извлечения многословных вы-
ражений и построения тематических узлов используются контексты слов. Оценка предложен-
ного метода проводится на основе применимости полученной структуры к задаче построения
обзорных рефератов новостных кластеров.

Ключевые слова: искусственный интеллект, компьютерная лингвистика, автоматическое
аннотирование, извлечение информации

A. A. Alekseev

Thematic Analysis of a News Cluster as a Basis 
for Automatic Summarization

In this paper we consider a method for extraction of various references of a concept or a named entity
mentioned in a news cluster. The method is based on joint applying of heterogeneous similarity features,
such as the structural organization of news clusters, comparison of various word contexts, and information
from predefined resources. The word contexts are used as basis for multiword expression extraction and
main entity detection. At the end of cluster processing groups of thematically-related elements are obtained,
in which the main element of a group is determined. Evaluation of the proposed algorithm is performed in
news cluster summarization task.

Keywords: artificial intelligence, computational linguistics, automatic summarization, information ex-
traction

Введение

Совреìенные техноëоãии автоìати÷еской обра-
ботки новостных потоков основаны на теìати÷еской
кëастеризаöии новостных сообщений, т. е. выäеëении
совокупностей новостей, посвященных оäноìу и то-
ìу же событиþ — новостных кëастеров [1].
Кëастер äокуìентов äоëжен соответствоватü ситу-

аöии иëи совокупности связанных ситуаöий (основ-
ная теìа кëастера) [1, 2]. В описываеìой ситуаöии
естü набор у÷астников, которые в исхоäноì кëастере:

— ìоãут бытü выражены не тоëüко сëоваìи, но и
сëовосо÷етанияìи;

— ìоãут выражатüся не оäниì, а совокупностüþ
разëи÷ных выражений.

Так, акции некоторой компании ìоãут выражатüся в
текстах оäноãо новостноãо кëастера как собственно
акции компании, контрольный пакет акций, контроль-
ный пакет, акционер компании, владелец компании, со-
став владельцев и äруãие варианты иìенования.
Можно преäпоëожитü, ÷то ка÷ественное выäеëе-

ние у÷астников ситуаöии, вкëþ÷ая разëи÷ные вари-
анты их наиìенования в разëи÷ных äокуìентах кëас-
тера, ìожет поìо÷ü ëу÷øе опреäеëятü основнуþ теìу
новостноãо кëастера, и, теì саìыì, повыситü ка÷ес-
тво разëи÷ных операöий с новостныìи кëастераìи,
таких как автоìати÷еское аннотирование, опреäеëе-
ние новизны инфорìаöии и äр.
В работе преäëаãается ìоäеëü преäставëения со-

äержания новостноãо кëастера, описываþщая основ-
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ных у÷астников ситуаöии с у÷етоì вариативности их
иìенования — тематическое представление ново-
стноãо кëастера. Тематический анализ — это автоìа-
ти÷еский проöесс построения теìати÷ескоãо преä-
ставëения. Рассìатриваþтся ìетоäы уëу÷øения ка-
÷ества извëе÷ения основных у÷астников новостноãо
события, ÷то вкëþ÷ает нахожäение совокупности
сëов и выражений, с поìощüþ которых тот иëи иной
зна÷иìый у÷астник события иìеноваëся в äокуìен-
тах новостноãо кëастера. Преäëаãаеìый ìетоä осно-
ван на совìестноì испоëüзовании совокупности фак-
торов, в тоì ÷исëе разноãо роäа контекстов употреб-
ëения сëов в äокуìентах кëастера, инфорìаöии из
преäопреäеëенных исто÷ников (тезаурус русскоãо
языка), а также особенностях построения текстов на
естественноì языке.
Статüя орãанизована сëеäуþщиì образоì: посëе

обзора существуþщих поäхоäов, привеäенноãо в разä. 1,
в разä. 2 обсужäается теорети÷еская основа преäëаãа-
еìоãо аëãоритìа, в ÷астности, ìоäеëü связанноãо тек-
ста. Поäробное описание преäëаãаеìоãо аëãоритìа и
интеãраöия резуëüтатов еãо работы в ìетоäы автоìа-
ти÷ескоãо аннотирования преäставëены в разä. 3 и 4
соответственно. Оöенка поëу÷енных резуëüтатов про-
веäена в разä. 5. Все приìеры взяты из новостноãо
кëастера, посвященноãо сìене руковоäства аëìазоäо-
бываþщей коìпании "Аëроса", соäержащеãо 12 ново-
стных äокуìентов.

1. Обзор существующих методов

Заäа÷а опреäеëения вариативности иìенования в
текстах явëяется актуаëüной äëя разëи÷ных заäа÷ ав-
тоìати÷еской обработки естественноãо языка. С фор-
ìаëüной то÷ки зрения она явëяется заäа÷ей ãруппиро-
вания набора языковых выражений вхоäной текстовой
коëëекöии на теìати÷еские ãруппы, относящиеся к
оäинаковыì сущностяì. Существует ряä разëи÷ных
поäхоäов со схожиìи постановкаìи заäа÷, наибоëее
бëизкиìи из которых явëяþтся сëеäуþщие:

построение ëекси÷еских öепо÷ек;
вероятностные теìати÷еские ìоäеëи (в ÷аст-

ности, LDA).
Лексическая цепочка преäставëяет собой посëеäо-

ватеëüностü сеìанти÷ески связанных сëов (повторы,
синониìы, ãипониìы, ãиперониìы и äр.), ÷то явëя-
ется известныì поäхоäоì к ìоäеëированиþ связнос-
ти текста на естественноì языке [3—5]. Аëãоритìы
построения ëекси÷еских öепо÷ек основаны на ис-
поëüзовании инфорìаöии о связях ìежäу сëоваìи и
выраженияìи, описанныìи в некотороì заранее оп-
реäеëенноì ресурсе, наприìер, тезаурусе анãëийско-
ãо языка WordNet и тезаурусе русскоãо языка РуТез.
Испоëüзование ëекси÷еских öепо÷ек явëяется

иäейно наибоëее бëизкиì из существуþщих поäхоäов к
преäëаãаеìоìу в äанной статüе поäхоäу. Основные от-
ëи÷ия преäëаãаеìоãо поäхоäа закëþ÷аþтся в расøире-
нии рассìотрения с оäноãо äокуìента на коëëекöиþ
äокуìентов, а также в испоëüзовании совокупности

разëи÷ных факторов äëя ãруппировки сеìанти÷ески
бëизких сëов и выражений (а не тоëüко инфорìаöии,
описанной в преäопреäеëенноì ресурсе).
Вероятностные тематические модели, такие как

Latent Dirichlet Allocation [2, 6, 7], основаны на преä-
поëожении, ÷то äокуìенты на естественноì языке яв-
ëяþтся коìбинаöией разëи÷ных теì (топиков), в то
вреìя как кажäая теìа (топик) явëяется вероятност-
ныì распреäеëениеì наä сëоваìи. Поäобный статис-
ти÷еский вывоä обы÷но не у÷итывает инфорìаöиþ о
существуþщих ëекси÷еских отноøениях ìежäу сëо-
ваìи и внутреннеì устройстве текстов на естествен-
ноì языке. Резуëüтаты работы аëãоритìов, основан-
ных на поäобных ìоäеëях, иìеþт вероятностный ре-
зуëüтат и труäно интерпретируеìы.

2. Тематическое представление

Как известно, текст обëаäает такиìи свойстваìи,
как ãëобаëüная и ëокаëüная связности. Гëобаëüная
связностü текста проявëяется в тоì, ÷то еãо соäержа-
ние ìожет бытü преäставëено в виäе иерархи÷еской
структуры пропозиöий [8]. Саìая верхняя пропози-
öия преäставëяет собой основнуþ теìу äокуìента, а
пропозиöии нижних уровней преäставëяþт собой ëо-
каëüные иëи побо÷ные теìы äокуìента.
Пропозиöия основной теìы äокуìента, т. е. взаи-

ìоотноøения у÷астников основной теìы, äоëжна на-
хоäитü свое отражение в конкретных преäëожениях
текста, которые äоëжны раскрыватü и уто÷нятü взаи-
ìоотноøения ìежäу теìати÷ескиìи эëеìентаìи. Ес-
ëи текст посвящен обсужäениþ взаиìоотноøений
ìежäу теìати÷ескиìи эëеìентаìи C1, ..., Cn, то в
преäëожениях текста äоëжны обсужäатüся äетаëи
этих отноøений. Это проявëяется в тоì, ÷то саìи те-
ìати÷еские эëеìенты C1, ..., Cn иëи их ëекси÷еские
преäставитеëи äоëжны встре÷атüся как разные актан-
ты оäних и тех же преäикатов в конкретных преäëо-
жениях текста.
Исхоäя из äанных иäей, äëя выявëения у÷астников

ситуаöии, описываеìой в исхоäноì новостноì кëас-
тере, сäеëаеì ряä сëеäуþщих преäпоëожений:

1) взаиìоäействие у÷астников описывается в
преäëожениях текста, поэтоìу, ÷еì ÷аще сëова (иëи
выражения) встре÷аþтся в оäних и тех же преäëоже-
ниях текста, теì боëüøе вероятностü тоãо, ÷то эти
сëова (иëи выражения) относятся к разныì у÷астни-
каì ситуаöии;

2) кажäоìу у÷астнику в тексте соответствует ãруп-
па сëов и выражений; преäпоëаãается, ÷то в тексте
иìеþтся наибоëее ÷астотное (ãëавное название у÷ас-
тника) и разные варианты, поэтоìу ãруппа сëов и вы-
ражений, относящихся к оäноìу у÷астнику, строится
в форìе узëа, т. е. ãëавное выражение и относящиеся
к неìу выражения — тематический узел;

3) теìати÷еское преäставëение в преäëаãаеìоì
поäхоäе преäставëяет собой совокупностü выявëенных
теìати÷еских узëов и отноøений ìежäу ниìи [4, 9];
поä отноøенияìи ìежäу теìати÷ескиìи узëаìи по-
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ниìается степенü бëизости по испоëüзуеìыì харак-
теристикаì схожести.
Данные преäпоëожения основаны на внутреннеì

устройстве и теìати÷еской структуре текстов на ес-
тественноì языке [3, 8]. Боëее поäробная инфорìа-
öия о сäеëанных преäпоëожениях, а также описание
провеäенных экспериìентов по проверке сäеëанных
ãипотез, преäставëены в работе [10]. Новостной кëас-
тер не явëяется связныì текстоì, но посвящен оäной
ситуаöии (иëи совокупности связанных ситуаöий) и
соäержит боëüøое ÷исëо äокуìентов, ÷то вëе÷ет за
собой усиëение всех статисти÷еских особенностей.

3. Алгоритм построения тематического 
представления

3.1. Контексты употребления слов

Важныì фактороì äëя построения теìати÷ескоãо
преäставëения явëяþтся контексты, в которых упот-
ребëяþтся сëова и выражения. Дëя поëу÷ения кон-
текстов сëов преäëожения разбиваþт на фраãìенты
ìежäу знакаìи препинания и выäеëяþт сëеäуþщие
типы контекстов в раìках таких фраãìентов: вхожäе-
ния ряäоì (Near), ÷ерез ãëаãоë (AcrossVerb) и появëе-
ние в раìках оäноãо фраãìента (NotN). Кроìе тоãо,
äëя всех приëаãатеëüных и существитеëüных запоìи-
наþт сëова, встре÷аþщиеся в сосеäних преäëожениях
(NS). Преäëожения äëя вы÷исëения этоãо показатеëя
берут не поëностüþ, у÷итываþт фраãìенты преäëоже-
ний с на÷аëа и äо фраãìента, соäержащеãо ãëаãоë
(вкëþ÷итеëüно), ÷то позвоëяет извëекатü из сосеäних
преäëожений наибоëее зна÷иìые сëова.
Чисëовые зна÷ения äëя типов контекстов вы÷ис-

ëяþтся как ÷исëо появëения рассìатриваеìой пары
сëов иëи выражений в соответствуþщих контекстах
внутри всеãо вхоäноãо новостноãо кëастера.

3.2. Сборка многословных выражений

Важной основой извëе÷ения ìноãосëовноãо выра-
жения из текста äокуìента явëяется ÷астотностü еãо
встре÷аеìости в тексте. Оäнако кëастер преäставëяет
собой структуру, в которой ìноãие öепо÷ки сëов по-
вторяþтся ìноãократно. Поэтоìу основныì критери-
еì äëя выäеëения ìноãосëовных выражений явëяется
зна÷итеëüное превыøение встре÷аеìости сëов не-
посреäственно ряäоì äруã с äруãоì по сравнениþ с
разäеëüной встре÷аеìостüþ во фраãìентах преäëо-
жений [11]:

Near > 2(AcrossVerb + NotN).

Просìотр поäхоäящих пар сëов (выражений) äëя
скëейки провоäится в поряäке снижения коэффиöи-
ента Near/(AcrossVerb + NotN). При нахожäении поä-
хоäящей пары сëов они скëеиваþтся в еäиный объект,
и все контекстные отноøения перес÷итываþт. Про-
öеäура просìотра на÷инается заново и повторяется äо
тех пор, пока провеäена хотя бы оäна скëейка.

В резуëüтате äанной проöеäуры собираþтся такие
выражения, как президент компании, международные
экономические отношения, председатель совета дирек-
торов, контрольный пакет акций и т. ä.

3.3. Характеристики для определения 
семантических связей

Дëя опреäеëения сеìанти÷ески связанных выра-
жений и посëеäуþщеãо построения теìати÷еских уз-
ëов испоëüзуется набор из пяти основных характерис-
тик схожести. Некоторые из äанных характеристик яв-
ëяþтся контекстно-зависиìыìи и их вы÷исëяþт
непосреäственно на основании рассìатриваеìоãо но-
востноãо кëастера, в то вреìя как äруãие опреäеëяþт на
основании форìаëüной схожести выражений и инфор-
ìаöии из заранее известных ресурсов. Кажäая характе-
ристика äобавëяет некоторый баëë в общий вес схожес-
ти пары выражений, независиìо от äруãих характерис-
тик схожести. Даëее äано поäробное описание
аëãоритìа рас÷ета весов схожести пар выражений.
Контекстно-зависимые характеристики. Число

вхождений в соседние предложения (Neighboring Sentence
Feature, NSF ). Данная характеристика основана на ãи-
потезе ãëобаëüной связности текстов на естественноì
языке [8] и ее сëеäствии о тоì, ÷то эëеìенты оäноãо
теìати÷ескоãо узëа ÷аще появëяþтся в сосеäних преä-
ëожениях исхоäных äокуìентов, ÷еì в оäних и тех же
преäëожениях.
Характеристика NSF вы÷исëяется на основе кон-

текстных параìетров AcrossVerb, Near, NotNear и NS и
распреäеëения их среäних зна÷ений внутри исхоäноãо
новостноãо кëастера. Характеристика NSF äает ÷исëен-
нуþ оöенку соотноøения коëи÷ества вхожäений в со-
сеäние преäëожения (характеристика NS) по отноøе-
ниþ к ÷исëу вхожäений в оäни и те же преäëожения ис-
хоäноãо корпуса (характеристики AcrossVerb, Near и
NotNear) и основана на сëеäуþщеì соотноøении:

W = NS – 2(AcrossVerb + Near + NotNear).

Общая форìуëа вкëаäа характеристики NSF в вес
схожести пары выражений иìеþт сëеäуþщуþ форìу:

NSF = Min ,

ãäе Avg(W ) явëяется среäниì зна÷ениеì W среäи всех
поëожитеëüных зна÷ений в раìках всеãо кëастера.
Характеристика NSF также явëяется управëяþщей

характеристикой. Это озна÷ает, ÷то äва выражения не
ìоãут бытü вкëþ÷ены в оäин и тот же теìати÷еский
узеë, есëи зна÷ение характеристики NSF отриöатеëü-
ное. Стоит отìетитü, ÷то поäобная характеристика не
испоëüзоваëасü ранüøе äëя заäа÷ таких типов, как оп-
реäеëение вариантов иìенования основных у÷астни-
ков ситуаöии, построение ряäов квазисинониìов, а
также ëекси÷еских öепо÷ек.
Строгие контексты (Strict Context, SC). Данная ха-

рактеристика основана на сравнении строãих контек-
стов употребëений сëов — текстовых øабëонов. В ка-

0,5, W  

Avg W( )
---------------
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÷естве øабëонов рассìатриваþт 4-ãраììы: по äва
сëова справа и сëева от рассìатриваеìоãо выражения.
Чеì боëüøе оäинаковых øабëонов разäеëяет пара-
канäиäат, теì боëüøе схожестü по äанной характерис-
тике. Вес øабëона строãоãо контекста расс÷итывается
сëеäуþщиì образоì: кажäое сëово n-ãраììы øабëона
контекста иìеет вес, равный 0,25. Наприìер, n-ãраì-
ìа (*, *, состоит, из) буäет иìетü вес 0,5, а n-ãраììа
(новостной, кластер, состоит, из) буäет иìетü вес,
равный 1,0, ÷то явëяется ìаксиìаëüныì весоì поë-
ноãо øабëона n-ãраììы.
Зна÷ение характеристики SC вещественное и при-

наäëежит отрезку [0, 1]. Вес характеристики вы÷исëя-
ется относитеëüно веса пары с ìаксиìаëüныì зна÷е-
ниеì разäеëяеìых строãих контекстов, пропорöио-
наëüно весу разäеëяеìых строãих контекстов äëя
текущей пары.
Схожесть контекстов употребления по внутренним

характеристикам предложения (Scalar Product Simi-
larity, SPS). Кажäый из контекстных параìетров, опи-
санных в разä. 3.1, преäставëяет собой вектор ÷астот,
сопоставëенных с кажäыì сëовоì иëи выражениеì.
Посëе построения äанные контекстные векторы ìо-
ãут бытü поставëены в соответствие кëасси÷ескиì
ìетрикаì схожести, наприìер, косинусной ìере уãëа
ìежäу вектораìи. Характеристика SPS ìожет бытü
рассìотрена как боëее сãëаженная и ãибкая характе-
ристика по отноøениþ к характеристике SC, так как
обе äанные характеристики основаны на контекстах
употребëения сëов и выражений.
Зна÷ение характеристики SPS вещественное и ëе-

жит в преäеëах от 0 äо 0,5 (поëовинный вес характе-
ристики), оно вы÷исëяется как косинусная ìера схо-
жести по всеì контекстныì характеристикаì
(AcrossVerb, Near и NotNear), оãрани÷енная сверху зна-
÷ениеì 0,5.
Контекстно-независимые характеристики. Фор-

мальное сходство (Beginning Similarity, BS). Рассìотре-
ние форìаëüноãо схоäства выражений явëяется естес-
твенныì путеì обнаружения сеìанти÷ески связанных
объектов. На текущий ìоìент испоëüзуется простая
ìетрика схожести — оäинаковые на÷аëа сëов. Данная
характеристика позвоëяет нахоäитü схоäство ìежäу та-
киìи выраженияìи, как руководитель — руководство,
Президент России — Российский президент и т. ä.

Общий вес характеристики BS иìеет вещественное
зна÷ение из отрезка [0, 1] и вы÷исëяется по сëеäуþ-
щей форìуëе (в сëу÷ае, есëи естü сëова с оäинаковы-
ìи на÷аëаìи, ина÷е вес равен нуëþ):

BS = 1,0 – 0,1Ndiff,

ãäе Ndiff — ÷исëо сëов с разëи÷ныìи на÷аëаìи.
Информация о схожести, описанная во внешнем ре-

сурсе — тезаурусе РуТез (Thesaurus Similarity, TS). Вы-
÷исëение характеристики TS основано на испоëüзова-
нии инфорìаöии из тезауруса русскоãо языка РуТез
[12]. Рассìатриваþт разëи÷ные типы связей (синони-
ìия, ÷астü — öеëое, роä — виä), а также как непо-
среäственные связи объектов, так и "äëинные" связи
по транзитивныì типаì отноøений.
Зна÷ение характеристики TS вещественное в пре-

äеëах от 0 äо 1 и вы÷исëяется обратно-пропорöио-
наëüно расстояниþ ìежäу объектаìи:

TS = 1,0 – 0,2Nrel,

ãäе Nrel — äëина пути по отноøенияì тезауруса (÷исëо
связей).
Общий вес схожести пары рассìатриваеìых объ-

ектов вы÷исëяется как суììа весов по отäеëüныì ха-
рактеристикаì схожести, описанныì выøе. Такиì
образоì, кажäая пара поëу÷ает вес, ëежащий в преäе-
ëах от 0 (отсутствие схожести) äо 5 (ìаксиìаëüная
схожестü), поëу÷аеìый на основе øести характерис-
тик (три контекстно-зависиìых и три контекстно-не-
зависиìых), ëежащих в преäеëах от 0 äо 1 (SC, BS, TS)
и от 0 äо 0,5 (NSF, SPS). Приìер ранжирования пар в
соответствии с описанныì аëãоритìоì привеäен в
табë. 1 (топ-5 пар по общеìу весу).

3.4. Алгоритм построения тематического 
представления на основе совокупности 

факторов
Аëãоритì построения теìати÷ескоãо преäставëе-

ния конструирует теìати÷еские узëы из пар выраже-
ний в поряäке убывания их схожести. Преäëаãаеìая
структура теìати÷ескоãо узëа обëаäает сëеäуþщиìи
свойстваìи:

текстовое выражение ìожет принаäëежатü к оä-
ноìу иëи äвуì теìати÷ескиì узëаì; разреøение ìно-
жественной принаäëежности обеспе÷ивает возìож-

Таблица 1
Пример ранжирования пар-кандидатов

Пары

Характеристики

ВесКонтекстно-независиìые Контекстно-зависиìые

BS TS NSF SC SPS

Презиäент России — Презиäент РФ 0,90 1,00 0,00 0,50 0,34 2,74

Инвестãруппа — Инвестиöионная ãруппа 0,90 1,00 0,20 0,00 0,32 2,42

ГМК Нориëüский никеëü — Нориëüский никеëü 1,00 1,00 0,20 0,00 0,11 2,31

Российская Феäераöия — Россия 0,90 1,00 0,00 0,00 0,25 2,15

Отставка — Отставка с äоëжности 0,90 1,00 0,20 0,00 0,00 2,10
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ностü преäставëения разëи÷ных аспектов исхоäноãо
текстовоãо выражения, а также еãо ëекси÷еской ìно-
ãозна÷ности;

кажäый теìати÷еский узеë иìеет ãëавный эëе-
ìент — öентр теìати÷ескоãо узëа, который ìожет при-
наäëежатü тоëüко к оäноìу теìати÷ескоìу узëу; öентр
теìати÷ескоãо узëа явëяется наибоëее ÷астотныì эëе-
ìентоì среäи всех эëеìентов теìати÷ескоãо узëа.
Построение теìати÷ескоãо преäставëения проис-

хоäит на основе сëеäуþщих принöипов:
рассìатривается пара текстовых выражений с на-

ибоëüøиì весоì схожести среäи всех пар-канäиäатов;
боëее ÷астотный эëеìент пары поãëощает ìе-

нее ÷астотный эëеìент вìесте со всеìи еãо текстовы-
ìи вхожäенияìи и контекстныìи характеристикаìи
и становится преäставитеëеì äанной пары текстовых
выражений — öентроì новоãо теìати÷ескоãо узëа;

ìенее ÷астотный эëеìент рассìатриваеìой па-
ры ìожет в äаëüнейøеì анаëоãи÷ныì образоì при-
соеäинитüся к äруãоìу теìати÷ескоìу узëу;

объеäинение теìати÷еских узëов, состоящих из
нескоëüких эëеìентов, происхоäит анаëоãи÷но объ-
еäинениþ оäино÷ных текстовых выражений; öентр
боëее ÷астотноãо теìати÷ескоãо узëа становится öен-
троì новоãо, объеäиненноãо теìати÷ескоãо узëа.
Итеративный проöесс проäоëжается äо тех пор, пока

естü пары-канäиäаты äëя объеäинения с весоì схожести
выøе заäанноãо пороãа. Наприìер, теìати÷еский узеë с
öентраëüныì эëеìентоì Пост прохоäит сëеäуþщие
этапы в проöессе построения (показаны пары с ìакси-
ìаëüныì весоì схожести на разных итераöиях; боëее
÷астотный эëеìент пары явëяется первыì эëеìентоì).
Итерация 7: (Отставка) ← (Отставка с должности)
Итерация 33: (Отставка, Отставка с должности) ←

← (Уход в отставку)
Итерация 44: (Отставка, Отставка с должности,

Уход в отставку) ← (Отставка президента)
Итерация 61: (Уход с поста) ← (Уход в отставку)
Итерация 62: (Отставка, Отставка с должности,

Уход в отставку, Отставка президента) ← (Уход с
поста, Уход в отставку)
Итерация 102: (Отставка, Отставка с должнос-

ти, Уход в отставку, Отставка президента, Уход с
поста) ← (Пост)
Итерация 103: (Пост, Отставка, Отставка с

должности, Уход в отставку, Отставка президента,
Уход с поста) ← (Должность)
Итерация 104: (Пост, Отставка, Отставка с

должности, Уход в отставку, Отставка президента,
Уход с поста, Должность) ← (Уход)
Сëеäуþщие теìати÷еские узëы быëи поëу÷ены в

резуëüтате работы описанноãо аëãоритìа äëя кëастера
приìера. Преäставëены пятü наибоëее ÷астотных те-
ìати÷еских узëов в поряäке убывания ÷астоты. Дан-
ные узëы не поäверãаëисü какой-ëибо постобработке,
öентры теìати÷еских узëов выäеëены поëужирныì
øрифтоì.
Пост: уход с поста; должность; уход; отставка; от-

ставка с должности; уход в отставку; отставка пре-
зидента
Алроса: президент Алроса; АК Алроса

Компания: акция компании; владелец компании; объ-
единение компаний; акция; акционер компании; владе-
лец; пакет акций; состав владельцев; контрольный па-
кет акций; контрольный пакет; владение
Ничипорук: Александр Ничипорук
Якутия: президент Якутии; якутский; якутский

президент

4. Порождение аннотаций на основе 
тематического представления

Теìати÷еское преäставëение соäержит в себе äопоë-
нитеëüнуþ инфорìаöиþ о внутреннеì устройстве ис-
хоäноãо новостноãо кëастера, которая ìожет бытü ис-
поëüзована äëя уëу÷øения автоìати÷еских операöий
наä текстовыìи äанныìи. Оäной из таких заäа÷ явëя-
ется заäа÷а автоìати÷ескоãо аннотирования, т. е. поä-
ãотовки краткоãо изëожения соäержания исхоäноãо äо-
куìента(ов). Реøение äанной заäа÷и в зна÷итеëüной
степени связано с наëи÷иеì инфорìаöии о разëи÷ноì
иìеновании оäних и тех же у÷астников ситуаöии, опи-
санной во вхоäных äокуìентах, так как практи÷ески не-
возìожно построитü поëнуþ и неизбыто÷нуþ аннота-
öиþ без у÷ета вариативности упоìинаний наибоëее
зна÷иìых сущностей. В äанноì разäеëе описаны как су-
ществуþщие известные ìетоäы аннотирования (MMR,
SumBasic), так и новые поäхоäы, основанные на теìа-
ти÷ескоì преäставëении. Все преäставëенные поäхоäы
испоëüзуþт äëя оöенки ка÷ества построенноãо теìати-
÷ескоãо преäставëения путеì еãо интеãраöии в исхоä-
нуþ структуру äанных аëãоритìов аннотирования.

4.1. Метод Maximal Marginal Relevance 
Метоä Maximal Marginal Relevance (MMR) äëя заäа-

÷и ìноãоäокуìентноãо аннотирования явëяется кëас-
си÷ескиì не порожäаþщиì (выбираþщиì äëя анно-
таöии öеëые преäëожения из исхоäных äокуìентов)
ìетоäоì аннотирования, который основан на кон-
öепöии Maximal Marginal Relevance äëя инфорìаöион-
ноãо поиска [13]. В ориãинаëе äанный аëãоритì яв-
ëяется запрос-ориентированныì, но существует так-
же вариант и äëя общеãо аннотирования, коãäа в
ка÷естве запроса äëя аннотирования выступает исхоä-
ных корпус äокуìентов.
Критерий MMR закëþ÷ается в тоì, ÷то ëу÷øее

преäëожение äëя аннотаöии äоëжно бытü ìаксиìаëü-
но реëевантныì исхоäноìу набору äокуìентов и ìак-
сиìаëüно отëи÷ныì от всех преäëожений, уже отоб-
ранных в итоãовуþ аннотаöиþ.
Аннотаöия строится итеративно на основании

списка ранжированных преäëожений. Преäëожение с
ìаксиìаëüныì зна÷ениеì MMR выбирается на каж-
äой итераöии аëãоритìа:

MMR = arg [λSim1(s, Q) – (1 – λ) Sim2(s, sj)],

ãäе S — ìножество преäëожений-канäиäатов в аннота-
öиþ; E — ìножество отобранных в аннотаöиþ; Q — за-
прос äëя аннотирования (вхоäная коëëекöия в сëу÷ае
обзорноãо аннотирования); λ — интерпоëяöионный
коэффиöиент ìежäу реëевантностüþ отбираеìых преä-

max
s∈S

max
sj∈E
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ëожений и их не избыто÷ностüþ; Sim1 — ìетрика схожес-
ти ìежäу преäëожениеì и запросоì äëя аннотирования
(наприìер, косинусная ìера уãëа ìежäу вектораìи, øи-
роко приìеняеìая в инфорìаöионноì поиске); Sim2 ìо-
жет бытü такой же как Sim1, иëи äруãой ìетрикой схо-
жести. В äанной работе в ка÷естве ìетрик Sim1 и Sim2 ис-
поëüзоваëасü косинусная ìера уãëа ìежäу вектораìи.

4.2. Метод SumBasic
SumBasic — аëãоритì äëя общеãо ìноãоäокуìент-

ноãо аннотирования [14, 15]. В еãо основе ëежит эì-
пири÷еское набëþäение о тоì, ÷то боëее ÷астотные
сëова рассìатриваеìоãо кëастера äокуìентов с боëü-
øей вероятностüþ попаäаþт в экспертные аннота-
öии, нежеëи сëова с низкой ÷астотностüþ.
Аëãоритì SumBasic строится на базе ÷астотноãо

распреäеëения сëов в исхоäноì äокуìенте и состоит
из пяти øаãов. На первоì øаãе происхоäит рас÷ет ве-
роятностей сëов исхоäноãо кëастера p(wi):

p(wi) = n/N,

ãäе n — ÷исëо появëений сëова wi в исхоäной коëëекöии,
N — общее ÷исëо сëов в äанной коëëекöии. Кажäоìу
преäëожениþ Sj на второì øаãе назна÷ается вес, равный
среäней вероятности сëов в äанноì преäëожении:

weight(Sj) = Σwi ∈ Sj .

На третüеì øаãе преäëожение с наибоëüøиì весоì
отбирается в итоãовуþ аннотаöиþ. Посëе этоãо на
÷етвертоì øаãе происхоäит перес÷ет вероятностей
всех сëов, вхоäящих в отобранное преäëожение, по
сëеäуþщей форìуëе:

pnew(wi) = pold (wi)pold (wi),

ãäе pold (wi) и pnew(wi) — вероятности сëова wi äо и пос-
ëе перес÷ета соответственно. На пятоì øаãе проверя-
ется общая äëина поëу÷ивøейся аннотаöии, и есëи
она не превосхоäит заäанноãо пороãа, то происхоäит
перехоä ко второìу øаãу.

4.3. Собственные методы аннотирования 
на основе тематического представления

Докуìенты новостноãо кëастера соäержат в себе
описание некотороãо события (ситуаöии) иëи ряäа
связанных событий (ситуаöий). Основная öеëü авто-
ìати÷ескоãо аннотирования закëþ÷ается в наибоëее
поëноì отражении зна÷иìых фактов, относящихся к
äанноìу событиþ (ситуаöии) и описанных в исхоä-
ной коëëекöии äокуìентов. Событие (ситуаöия),
в своþ о÷ереäü, характеризуется набороì ее у÷астни-
ков. Поä "фактоì" в äанноì сëу÷ае пониìаþт описа-
ние взаиìоотноøений ìежäу некоторыìи у÷астника-
ìи события (ситуаöии) иëи же äетаëизаöиþ описания
отäеëüноãо ее у÷астника.
Теìати÷еский узеë преäëаãаеìоãо теìати÷ескоãо

преäставëения явëяется вопëощениеì некотороãо
у÷астника события (ситуаöии) и в иäеаëе äоëжен со-
äержатü всевозìожные варианты иìенования äанноãо

у÷астника в раìках исхоäноãо новостноãо кëастера.
Такиì образоì, в основе преäëаãаеìых ìетоäов анно-
тирования ëежит у÷ет наибоëее зна÷иìых взаиìоот-
ноøений теìати÷еских узëов построенноãо теìати-
÷ескоãо преäставëения — у÷ет взаиìоотноøений ос-
новных у÷астников события (ситуаöии). Преäëаãается
äва итеративных ìетоäа аннотирования, отëи÷аþ-
щихся стратеãией у÷ета зна÷иìости отноøений ìежäу
теìати÷ескиìи узëаìи. На кажäой итераöии в обоих
поäхоäах отбирается по оäноìу преäëожениþ.
В ка÷естве основы äëя рас÷ета зна÷иìости отноøе-

ний ìежäу теìати÷ескиìи узëаìи в первоì аëãоритìе
(OurSummary_Nodes) выступает зна÷иìостü саìих теìа-
ти÷еских узëов. Кажäый теìати÷еский узеë иìеет вес,
равный суììарной ÷астоте еãо эëеìентов. На кажäой
итераöии в итоãовуþ аннотаöиþ отбирается преäëоже-
ние, соäержащее три наибоëее зна÷иìых и еще не упо-
ìянутых теìати÷еских узëа (ТУ_NEW):

si ⇒ max ,

ãäе desc weight(ТУ_NEW) обозна÷ает рассìотрение те-
ìати÷еских узëов в поряäке убывания их веса — пер-
вых трех наибоëее зна÷иìых узëов.

В раìках второãо преäëаãаеìоãо аëãоритìа аннотиро-
вания (OurSummary_Relations) критериеì äëя отбора
преäëожения выступает наëи÷ие наибоëее обсужäаеìой
и еще не упоìянутой пары теìати÷еских узëов. Дëя каж-
äой пары теìати÷еских узëов преäваритеëüно расс÷иты-
вается ÷исëо вхожäений в оäни и те же преäëожения ис-
хоäноãо новостноãо кëастера — "обсужäаеìостü" пары.
На кажäой итераöии отбирается преäëожение, соäержа-
щее наибоëее обсужäаеìуþ и неупоìянутуþ в отобран-
ных преäëожениях пару, а также обëаäаþщее наибоëü-
øиì общиì весоì теìати÷еских узëов (ТУ_REL_NEW —
неупоìянутая пара теìати÷еских узëов):

si ⇒ 

⇒ max .

Итеративный проöесс отбора преäëожений äëя ан-
нотаöии в обоих аëãоритìах проäоëжается äо тех пор,
пока не буäет превыøен заäанный пороã по ÷исëу сëов.
Во всех ãенерируеìых аннотаöиях äанный пороã равен
100 сëоваì — станäартный разìер аннотаöии äëя по-
äобных заäа÷ на соревнованиях ìировоãо уровня
(Document Understanding Conference, Text Analysis
Conference).

5. Оценка качества аннотаций

5.1. Методы оценки автоматических аннотаций 
ROUGE и Пирамид

Оöенка ка÷ества порожäаеìых аннотаöий явëяет-
ся äостато÷но сëожной проöеäурой. Несоìненно, на-
ибоëее правäопоäобные оöенки ìожно поëу÷итü при

p wi( )
wi wi Sj∈( ){ }

-----------------------------

weight ТУ_NEWj( )
ТУ_NEWj si i,∈ 1...3=

desc weight ТУ_NEWj( ) 
 

∑
⎝ ⎠
⎜ ⎟
⎜ ⎟
⎛ ⎞

weight ТУ_REL_NEWj( )
ТУ_REL_NEWj si∈

∑
⎝ ⎠
⎛ ⎞
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поìощи ру÷ной оöенки путеì привëе÷ения боëüøоãо
÷исëа экспертов. Но äанный ìетоä явëяется о÷енü äо-
роãиì и труäоеìкиì. Поэтоìу испоëüзуþт автоìати-
÷еские ìетоäы оöенки ка÷ества аннотаöий ROUGE
[16] и форìаëизованный ìетоä Пираìиä.
Метоä ROUGE основан на автоìати÷ескоì срав-

нении порожäенной аннотаöии с этаëонныìи анно-
таöияìи, созäанныìи экспертаìи. Существуþт разë-
ные ìоäификаöии аëãоритìа, связанные с разныìи
способаìи сравнения: сравнение n-ãраìì (ROUGE-N;
ROUGE-1 — ìоноãраììы, ROUGE-2 — биãраììы);
сравнение ìаксиìаëüных общих посëеäоватеëüностей
(ROUGE-L и ROUGE-W); сравнение пропусков ìо-
ноãраìì и биãраìì (ROUGE-S и ROUGE-SU). В ра-
боте [16] показано, ÷то все основные ROUGE-ìетри-
ки явëяþтся зна÷иìыìи, так как в зависиìости от
спеöифики конкретной заäа÷и кажäая из ìетрик ìо-
жет иìетü наиëу÷øуþ корреëяöиþ с ру÷ныìи анно-
таöияìи.
В основе ìетоäа Пираìиä также ëежит сравнение ав-

тоìати÷еских аннотаöий с этаëонныìи аннотаöияìи.
Но в отëи÷ие от ìетоäа ROUGE äанное сравнение про-
исхоäит не в автоìати÷ескоì режиìе, а в ру÷ноì, на ос-
новании форìаëизованноãо аëãоритìа сравнения. Экс-
перты выäеëяþт из этаëонных аннотаöий все "инфор-
ìаöионные еäиниöы" (Summary Content Units, SCU) —
факты, описанные в аннотаöии. Кажäая инфорìаöион-
ная еäиниöа поëу÷ает вес пропорöионаëüно ÷исëу упо-
ìинаний в экспертных аннотаöиях. Даëее поëу÷енные
инфорìаöионные еäиниöы вру÷нуþ ищутся в автоìа-
ти÷еских аннотаöиях. Итоãовая оöенка аннотаöии рав-
на общеìу весу упоìянутых инфорìаöионных еäиниö
по отноøениþ к суììарноìу весу инфорìаöионных
еäиниö, извëе÷енных äëя äанноãо новостноãо кëастера.
В äанной работе оöенка ка÷ества аннотаöий пост-

роена на оöенке ìетоäоì ROUGE и äопоëнитеëüной
оöенке ìетоäоì Пираìиä.

5.2. Автоматические аннотации и их оценка
Дëя оöенки ка÷ества автоìати÷еских аннотаöий быëи

поäãотовëены 11 новостных кëастеров по разëи÷ныì те-

ìатикаì (поëитика, спорт, происøествия и äр.), собран-
ные на основе посëовной ìоäеëи преäставëения äанных
[1]. Независиìые эксперты-ëинãвисты поäãотовиëи от
äвух äо ÷етырех ру÷ных аннотаöий äëя кажäоãо из äан-
ных кëастеров. Все автоìати÷еские аннотаöии проøëи
еäинообразнуþ обработку äëя автоìати÷еской оöенки
проãраììныì пакетоì ROUGE [16]: оãрани÷ение äëины
аннотаöии, ëеììатизаöия, искëþ÷ение стоп-сëов и т. ä.
Всеãо в оöенке у÷аствоваëи äесятü разëи÷ных ìоäифика-
öий аëãоритìов: ÷етыре ìоäификаöии MMR (с у÷етоì
(_WithIDF ) и без у÷ета (_WithoutIDF ) IDF; с итераöией
(+ Groups) и без интеãраöии теìати÷ескоãо преäставëе-
ния), äве ìоäификаöии SumBasic и ÷етыре ìоäификаöии
новых ìетоäов аннотирования (OurSummary_Nodes и
OurSummary_Relations).

5.3. Результаты

По итоãаì работы проãраììноãо пакета ROUGE каж-
äая автоìати÷еская аннотаöия поëу÷ает набор резуëüта-
тов по разëи÷ныì ìетрикаì сопоставëения автоìати÷ес-
ких аннотаöий с аннотаöияìи, составëенныìи эксперта-
ìи. По при÷ине зна÷иìости разëи÷ных ROUGE-ìетрик
äëя заäа÷ с разëи÷ной спеöификой (сì. поäразä. 5.1) в ка-
÷естве основноãо параìетра äëя сравнения автоìати÷ес-
ких аннотаöий быëа взята среäняя позиöия в резуëüтатах
по всеì основныì ROUGE-ìетрикаì.

В табë. 2 привеäены итоãовые резуëüтаты оöенки всех
иссëеäуеìых ìоäификаöий аëãоритìов по всеì основ-
ныì ROUGE-ìетрикаì, а также аãреãируþщая оöенка,
по которой выпоëнена сортировка. В скобках посëе
оöенки указывается позиöия äанноãо резуëüтата относи-
теëüно äруãих ìетоäов по äанной ìетрике ROUGE.
Дëя провеäения äопоëнитеëüной оöенки ка÷ества

автоìати÷еских аннотаöий ëу÷øих и наибоëее зна÷и-
ìых ìетоäов (с и без интеãраöии построенноãо теìати-
÷ескоãо преäставëения) быëа провеäена аëüтернативная
оöенка поëу÷енных аннотаöий ìетоäоì Пираìиä [17].
Резуëüтаты äанной оöенки преäставëены в табë. 3.
На основе резуëüтатов оöенки поëу÷енных анно-

таöий ìетоäаìи ROUGE и Пираìиä необхоäиìо от-
ìетитü, ÷то:

Таблица 2
Результаты оценки автоматических аннотаций методом ROUGE

Метоä
Мера ROUGE

 Баëë
1 2 L S SU

MMR + Groups 0,62499 (1) 0,41633 (1) 0,6021 (1) 0,35529 (1) 0,36649 (1) 1,0

OurSummary_Nodes 0,58652 (2) 0,36154 (3) 0,5645 (2) 0,32113 (2) 0,33203 (2) 2,2

OurSummary_Nodes_WithIDF 0,58497 (3) 0,33918 (5) 0,55745 (3) 0,30124 (3) 0,31283 (3) 3,4

MMR_WithIDF 0,57623 (4) 0,38116 (2) 0,55503 (4) 0,29792 (4) 0,30971 (4) 3,6

MMR_WithoutIDF 0,56784 (5) 0,34595 (4) 0,55124 (5) 0,26092 (5) 0,27349 (5) 4,8

OurSummary_Relations 0,53141 (6) 0,2892 (6) 0,50422 (6) 0,25382 (6) 0,26509 (6) 6,0

SumBasic + Groups 0,52255 (7) 0,22881 (9) 0,493 (8) 0,24356 (7) 0,25525 (7) 7,6

SumBasic 0,51847 (8) 0,24735 (8) 0,49786 (7) 0,23064 (8) 0,24257 (8) 7,8

OurSummary_Relations_WithIDF 0,45494 (9) 0,24856 (7) 0,43768 (9) 0,19419 (10) 0,20492 (10) 9,0

MMR_WithIDF + Groups 0,44475 (10) 0,22238 (10) 0,42318 (10) 0,20627 (9) 0,21648 (9) 9,6
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наиëу÷øий резуëüтат показаë ìетоä аннотиро-
вания, основанный на построенноì теìати÷ескоì
преäставëении;

äобавëение теìати÷еских узëов к обоиì базо-
выì ìетоäаì уëу÷øиëо резуëüтаты исхоäных ìетоäов.

Заключение

В статüе преäëожен аëãоритì выявëения сеìанти-
÷ески связанных сëов и выражений, описываþщих раз-
ëи÷ных у÷астников ситуаöии новостноãо кëастера — те-
ìати÷еские узëы. Преäëоженный аëãоритì основан на
совìестноì испоëüзовании характеристик схожести
разëи÷ной прироäы. В äопоëнение к известныì кон-
текстныì характеристикаì схожести, такиì как анаëиз
жестких контекстов (øабëонов) употребëения сëов и
выражений, испоëüзуется характеристика, основанная
на внутреннеì устройстве текстов на естественноì язы-
ке — анаëиз встре÷аеìости в сосеäних преäëожениях
кëастера по отноøениþ к встре÷аеìости в оäних и тех
же преäëожениях. В еäиноì аëãоритìе объеäинены ха-
рактеристики сëеäуþщих разëи÷ных типов:

форìаëüное схоäство сëов и выражений;
инфорìаöия из преäопреäеëенных ресурсов

(тезаурус РуТез [12]);
контекстные характеристики схожести.

Оöенка преäëоженноãо аëãоритìа провоäиëасü в
контексте приìенения поëу÷енноãо теìати÷ескоãо
преäставëения к заäа÷е автоìати÷ескоãо аннотирова-
ния. Поëу÷енные резуëüтаты поäтвержäаþт, ÷то ин-
форìаöия, заëоженная в построенных теìати÷еских
узëах, позвоëяет уëу÷øатü ка÷ество аëãоритìов ìноãо-
äокуìентноãо аннотирования.
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Таблица 3
Результаты оценки методом Пирамид

Метоä Оöенка по ìетоäу Пираìиä

MMR + Groups 0,645 (1)

MMR_WithIDF 0,617 (2)

OurSummary_Nodes 0,602 (3)

SumBasic + Groups 0,575 (4)

SumBasic 0,567 (5)
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