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Введение

Язык С за вреìя своеãо существования, на÷иная с
1969—1972 ãã., претерпеë зна÷итеëüные изìенения, ко-
торые отражаþт тенäенöии в развитии инфорìаöион-
ных техноëоãий в öеëоì. В на÷аëе статüи рассìотрены
история станäартов ANSI и ISO C, а также эвоëþöия
иäей и принöипов, ëежащих в основе языка. Даëüней-
øие разäеëы соäержат общий список новøеств, воøеä-
øих в станäарт C11, своäку так называеìых выборо÷ных
(необязатеëüных) возìожностей и инфорìаöиþ о теку-
щеì состоянии поääержки C11 в коìпиëяторе GCC.

Об истории стандартов языка C
В 1983 ã. Аìериканский наöионаëüный институт

станäартов (ANSI) сфорìироваë коìитет X3J11 äëя
разработки станäартной спеöификаöии языка С.
В 1989 ã. станäарт языка быë утвержäен как "Язык
проãраììирования С" ANSI X3.159—1989 [1]. Эту вер-
сиþ принято называтü ANSI C иëи C89. В 1990 ã.
станäарт ANSI C быë принят с небоëüøиìи изìене-
нияìи Межäунароäной орãанизаöией по станäарти-
заöии (ISO) как ISO/IEC 9899:1990 [2], он известен
как C90. Даëüнейøие версии станäарта разрабатыва-
ëисü уже этой орãанизаöией, но они приниìаëисü
также и как станäарты ANSI. Поэтоìу станäарт äо сих
пор ÷асто называþт ANSI C, а не ISO C.
Оäной из öеëей этоãо станäарта быëа разработка

наäìножества K&R C1, вкëþ÷аþщеãо ìноãие языко-
вые среäства, созäанные позäнее. Коìитет по стан-

äартизаöии вкëþ÷иë в неãо также некоторые новые
возìожности, такие как прототипы функöий и боëее
сëожный препроöессор.
Посëе выхоäа С90 в те÷ение äоëãоãо вреìени спе-

öификаöия языка С оставаëасü относитеëüно неиз-
ìенной. В конöе 1990-х ãã. станäарт поäверãся пере-
сìотру, и в 1999 ã. быëа опубëикована спеöификаöия
ISO 9899:1999 [3]. Этот станäарт обы÷но называþт
C99. Среäи новых возìожностей, воøеäøих в C99,
отìетиì inline-функöии, объявëение ëокаëüных пере-
ìенных не обязатеëüно в на÷аëе функöии, новые ти-
пы äанных: long long int, _Bool, коìпëексные ти-
пы, ìассивы переìенной äëины.

Хартия С1Х
В апреëе 2007 ã. на собрании рабо÷ей ãруппы ISO

WG14, состоявøеìся в Лонäоне, быëо принято реøе-
ние о на÷аëе работы наä новой ревизией станäарта
языка C, поëу÷ивøей преäваритеëüное название C1X.
В связи с этиì обстоятеëüствоì в иþне тоãо же ãоäа
быë выпущен äокуìент поä названиеì "Хартия С1Х"
[4]. В хартии сфорìуëированы "иäеоëоãи÷еские осно-
вы" языка C, а также принöипы и направëения еãо
äаëüнейøеãо развития.
При разработке станäарта 1990 ã. за основу быëи

приняты сëеäуþщие принöипы.
Сохранение имеющегося большого объема кода.

Быëи приëожены все усиëия к тоìу, ÷тобы обеспе-
÷итü работоспособностü иìеþщеãося коäа при ис-
поëüзовании реаëизаöии языка, уäовëетворяþщей
станäарту.

Код может быть портируемым. Хотя изна÷аëüно
язык C разрабатываëся äëя ЭВМ серии DEC PDP-11

Статья посвящена новому стандарту языка программирования С
ISO/IEC 9899:2011, который был принят в декабре 2011 г. Представлен
краткий исторический обзор предыдущих стандартов языка С и рассмот-
рены основные нововведения, вошедшие в стандарт С11, за исключением
средств поддержки многопоточности, которым авторы планируют пос-
вятить еще две статьи.
Ключевые слова: язык программирования C, C11, средства анализа

 1 Язык C в тоì виäе, как он описан в книãе Керниãана и Ри÷и
"Язык проãраììирования Си", выøеäøей в 1978 ã.
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поä управëениеì UNIX, в äаëüнейøеì появиëисü ре-
аëизаöии äëя øирокоãо круãа проöессоров и опера-
öионных систеì, в тоì ÷исëе среäства кросс-коìпи-
ëяöии, ãенерируþщие коä äëя встроенных систеì.
Соответственно, спеöификаöия языка и бибëиоте÷-
ных среäств разрабатываëасü с у÷етоì возìожности
реаëизаöии äëя ìаксиìаëüно øирокоãо спектра аппа-
ратно-проãраììных конфиãураöий.

Код может быть непортируемым. Сиëüной сто-
роной языка C явëяется возìожностü еãо приìенения
в ка÷естве "высокоуровневоãо ассеìбëера". Проãраì-
ìа ìожет испоëüзоватü (и это станäарт äопускает)
особенности и расøирения конкретных реаëизаöий
языка.

Запрет на "молчаливые" изменения. Разработ÷и-
ки станäарта стреìиëисü избеãатü ìоäификаöий языка,
которые ìоãут привести к изìенениþ сеìантики су-
ществуþщих корректных проãраìì.

Стандарт — это своего рода договор между про-
граммистом и реализацией. В спеöификаöиþ языка
быëи вкëþ÷ены ÷исëовые параìетры, опреäеëяþщие
ìиниìаëüные требования, которыì обязана уäовëет-
ворятü реаëизаöия языка, претенäуþщая на соответ-
ствие станäарту (такие как ÷исëо арãуìентов функ-
öии, разìер строковых констант, уровенü вëоженнос-
ти бëоков в функöии и т. п.).

Принципы, постулирующие дух языка C:
äоверие проãраììисту;
ãибкостü;
коìпактностü и простота;
еäинственностü способов äëя выпоëнения
операöии;
эффективностü äаже в ущерб портируеìости.

При разработке станäарта C99 привеäенный выøе
набор попоëниëся сëеäуþщиìи принöипаìи.

Поääержка интернаöионаëüноãо проãраììиро-
вания.

Вкëþ÷ение в станäарт тоëüко тех среäств, кото-
рые необхоäиìы äëя исправëения явных неäостатков
языка и осознаþтся как насущная потребностü зна-
÷итеëüноãо ÷исëа проãраììистов.

Миниìизаöия отëи÷ий от C90. Возìожностü
постепенной ìиãраöии проектов к C99.

Миниìизаöия расхожäений с языкоì C++.
Сохранение конöептуаëüной простоты.

На совещании рабо÷ей ãруппы ISO WG14 в 2007 ã.
привеäенный выøе список быë пересìотрен и äопоë-
нен пере÷исëенныìи äаëее принöипаìи, которые
ëеãëи в основу разработки станäарта C1X.

Принöип äоверия проãраììисту в свете расту-
щеãо осознания пробëеì наäежности и безопасности
проãраìì быë признан устаревøиì. Хотя он не äоë-
жен поëностüþ отверãатüся, при разработке C1X сëе-
äует у÷естü тот факт, ÷то проãраììисты äоëжны иìетü
среäства äëя проверки своей работы.

В станäарте не äоëжно бытü изобретений —
в неãо ìоãут бытü вкëþ÷ены тоëüко среäства, проøеä-
øие äостато÷нуþ апробаöиþ в существуþщих коììер-

÷еских реаëизаöиях. Их спеöификаöия при этоì äоëж-
на бытü совìестиìа с иìеþщиìися реаëизаöияìи.

Необхоäиìо ìаксиìаëüно у÷итыватü аспекты
ìиãраöии существуþщеãо коäа к новой версии стан-
äарта, а также аспекты совìещения коäа, уäовëетво-
ряþщеãо станäартаì C90, C99 и C1X.

Что нового в С11?
Опубëикованный в äекабре 2011 ã. станäарт

ISO/IEC 9899:2011 [5] поëу÷иë нефорìаëüное назва-
ние С11. В неãо воøëи отìе÷енные äаëее новые воз-
ìожности, которые поääерживаþтся в øироко рас-
пространенных совреìенных коìпиëяторах.

Средства обеспечения надежности и безопаснос-
ти программ:

бибëиоте÷ные функöии с интерфейсаìи,
обеспе÷иваþщиìи проверку оãрани÷ений
(bounds checking interfaces);
поääержка среäств анаëиза (analyzability);
стати÷еские утвержäения;
äопоëнитеëüные ìакросы äëя поëу÷ения ха-
рактеристик ÷исеë с пëаваþщей то÷кой;
функöия gets изъята из станäарта.

Средства поддержки многопоточности:
кëасс хранения _Thread_local — объекты,
ëокаëüные äëя потока;
бибëиотека <threads.h> — среäства управ-
ëения потокаìи, ëокаëüныìи äанныìи по-
токов и среäства синхронизаöии (ìüþтексы
и усëовные переìенные);
спеöификатор _Atomic, описываþщий ато-
ìарные типы äанных;
бибëиотека <stdatomic.h>, вкëþ÷аþщая
атоìарные операöии записи, ÷тения, усëов-
ноãо и безусëовноãо обìена, ÷тения—ìоäи-
фикаöии—записи и тестирования—установ-
ки;
quick_exit — новая функöия äëя заверøе-
ния проãраììы.

Прочие возможности:
выражения, не зависящие от типа (type-
generic expressions);
выравнивание äанных;
спеöификатор функöии _Noreturn;
анониìные структуры и объеäинения;
ìакросы äëя созäания коìпëексных ÷исеë;
уëу÷øенная поääержка Unicode;
режиì созäания и открытия файëов äëя экс-
кëþзивноãо äоступа.

В настоящей статüе кратко преäставëены все пере-
÷исëенные выøе нововвеäения за искëþ÷ениеì
среäств поääержки ìноãопото÷ности, которыì авто-
ры пëанируþт посвятитü еще äве работы.

Выборочные возможности
Поскоëüку боëüøинство существуþщих коìпиëя-

торов не обеспе÷иваþт поëной поääержки C99, быëо
реøено ввести в станäарт C11 боëüøе выборо÷ных
(необязатеëüных) возìожностей, вкëþ÷ая как новые
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языковые среäства C11, так и среäства, с÷итавøиеся
обязатеëüныìи в C99. В табëиöе преäставëен набор
выборо÷ных среäств с указаниеì соответствуþщих
ìакросов и статуса в C99.

Поддержка C11 в компиляторе GCC
Несìотря на то ÷то станäарт принят совсеì неäав-

но, в GCC [6] версий 4.6.x и 4.7.x уже естü поääержка
нескоëüких возìожностей, описанных в станäарте.
К их ÷исëу относятся:

стати÷еские утвержäения;
переопреäеëение äекëараöий typedef;
анониìные структуры и объеäинения;
функöии, не возвращаþщие управëение (спе-

öификатор _Noreturn и заãоëово÷ный файë
<stdnoreturn.h>).

строки Unicode;
среäства выравнивания äанных (кëþ÷евые

сëова _Alignas, _Alignof, заãоëово÷ный файë
<stdalign.h>).
Некоторые возìожности (иниöиаëизаöия объектов

коìпëексных типов, атоìарные операöии бибëиотеки
<stdatomic.h>) присутствуþт в gcc-4.7.x на уровне
встроенных (builtin) функöий.
Бибëиотека GNU C (glibc), на÷иная с версии 2.16,

поääерживает станäарт C11, искëþ÷ая некоторые не-
обязатеëüные возìожности.

Средства обеспечения надежности 
и безопасности программ

В этоì разäеëе рассìотрены новые возìожности
языка, преäназна÷енные äëя повыøения наäежности
и безопасности проãраìì. К их ÷исëу относятся
среäства анаëиза, позвоëяþщие äиаãностироватü не-
которые распространенные проãраììные оøибки,
бибëиоте÷ные функöии, обеспе÷иваþщие проверку
оãрани÷ений, стати÷еские утвержäения, при поìощи
которых ìожно проверятü свойства реаëизаöии язы-
ка, а также äопоëнитеëüные ìакросы, описываþщие
характеристики преäставëения ÷исеë с пëаваþщей за-
пятой.

Средства анализа
Среäства анаëиза (analyzability) явëяþтся оäной

из выборо÷ных возìожностей, наëи÷ие которой
ìожно проверитü при поìощи ìакроса
__STDC_ANALYZABLE__. Требования к ниì сфорìу-
ëированы в норìативноì приëожении (Annex) L.
Сìысë äанной ÷асти станäарта состоит в тоì, ÷то-

бы стиìуëироватü созäание среäств анаëиза про-
ãраìì, позвоëяþщих äиаãностироватü распростра-
ненные оøибки, которые возникаþт в ситуаöиях не-
определенного поведения проãраììы и привоäят к
некорректноìу состояниþ паìяти.
Станäарт выäеëяет нескоëüко виäов неоäнозна÷-

ноãо повеäения проãраììы.
Поведение, зависящее от реализации — неспеöи-

фиöированное повеäение, которое äоëжно бытü äоку-
ìентировано в кажäой конкретной реаëизаöии. На-
приìер, то÷ностü, с которой выпоëняþтся операöии
и бибëиоте÷ные функöии наä вещественныìи зна÷е-
нияìи.

Поведение, зависящее от локализации — повеäе-
ние, которое зависит от наöионаëüных, языковых иëи
куëüтурных траäиöий и äоëжно бытü äокуìентирова-
но в конкретной реаëизаöии. Приìер: зна÷ение, воз-
вращаеìое функöией islower äëя вхоäных сиìвоëов,
отëи÷ных от 26 стро÷ных букв ëатинскоãо аëфавита.

Неспецифицированное поведение — повеäение
реаëизаöии äëя корректной проãраììы, на которое
станäарт не накëаäывает опреäеëенных требований и
которое не обязатеëüно äоëжно бытü äокуìентирова-
но в конкретной реаëизаöии. Наприìер, поряäок, в
котороì вы÷исëяþтся вхоäные арãуìенты функöий.

Неопределенное поведение — повеäение некор-
ректной иëи непортируеìой проãраììной конструк-
öии, иëи повеäение при наëи÷ии некорректных äан-
ных, которое не реãëаìентируется станäартоì. При-
ìер: повеäение при öеëо÷исëенноì перепоëнении.
Повеäение проãраììы в такой ситуаöии ìожет варü-
ироватüся от поëноãо иãнорирования некорректности
с порожäениеì произвоëüноãо резуëüтата äо строãо
опреäеëенной äокуìентированной реакöии во вреìя
выпоëнения иëи коìпиëяöии (с выäа÷ей äиаãностики

Среäство Макрос Статус среäства 
в станäарте C99

Среäства анаëиза __STDC_ANALYZABLE__ Отсутствует

Интерфейсы с проверкой оãрани÷ений __STDC_LIB_EXT1__ Отсутствует

Типы коìпëексных ÷исеë и бибëиотека <complex.h> __STDC_NO_COMPLEX__ Обязатеëüное

Операöии наä вещественныìи ÷исëаìи по станäарту IEC 60559 __STDC_IEC_559__ Выборо÷ное

Арифìетика коìпëексных ÷исеë, совìестиìая со станäартоì IEC 60559 __STDC_IEC_559_COMPLEX__ Выборо÷ное

Массивы переìенной äëины __STDC_NO_VLA__ Обязатеëüное

Мноãопото÷ное проãраììирование, бибëиотека <threads.h> __STDC_NO_THREADS__ Отсутствует

Атоìарные типы äанных и бибëиотека <stdatomic.h> __STDC_NO_ATOMICS__ Отсутствует
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иëи без нее). Заìетиì, ÷то неопреäеëенное повеäение
иìеет ìесто в сëу÷аях, которые явно оãоворены в
станäарте как ситуаöии, порожäаþщие неопреäеëен-
ное повеäение, а также во всех сëу÷аях, которые не
описаны станäартоì явно.
Приëожение L выäеëяет относитеëüно небоëüøой

поäкëасс ситуаöий критического неопределенного пове-
дения, при котороì ìожет произойти некорректная за-
писü в паìятü (наприìер, записü за ãраниöу ìассива).
Дëя volatile2-объекта крити÷ескиì также с÷итается
некорректный äоступ на ÷тение. Эти ситуаöии при-
воäят к наибоëее "разруøитеëüныì" посëеäствияì
äëя приëожения и явëяþтся наибоëее сëожныìи äëя
отëаäки.
Про÷ие ситуаöии относятся к разряäу ограниченно-

го (bounded) неопределенного поведения. Приìер оãра-
ни÷енноãо неопреäеëенноãо повеäения — преобразо-
вание к öеëоìу типу, есëи резуëüтат не ìожет бытü
преäставëен в äиапазоне зна÷ений äанноãо типа.
В сëу÷аях оãрани÷енноãо неопреäеëенноãо повеäения
на практике обы÷но обеспе÷ивается некоторый приеì-
ëеìый резуëüтат, наприìер, öеëо÷исëенное перепоë-
нение ìожет привести к вы÷исëениþ неверноãо зна÷е-
ния иëи возникновениþ искëþ÷итеëüной ситуаöии.
Реаëизаöия, поääерживаþщая среäства анаëиза,

äоëжна теì иëи иныì образоì äоопреäеëитü повеäение
äëя всех ситуаöий крити÷ескоãо неопреäеëенноãо пове-
äения, за искëþ÷ениеì 12 явно пере÷исëенных в при-
ëожении L сëу÷аев, вкëþ÷ая, наприìер, сëеäуþщие:

äоступ к объекту за преäеëаìи интерваëа жизни;
попытка ìоäифиöироватü строковый ëитераë;
некорректный арãуìент бибëиоте÷ной функ-

öии с переìенныì ÷исëоì арãуìентов;
неверное зна÷ение операнäа оператора.

Данная реаëизаöия ìожет обеспе÷итü äиаãностику
во вреìя коìпиëяöии иëи появëение искëþ÷итеëü-
ной ситуаöии при выпоëнении с преäоставëениеì со-
ответствуþщеãо обработ÷ика. Приìер крити÷ескоãо
неопреäеëенноãо повеäения, äëя котороãо äоëжна
бытü преäоставëена äокуìентированная реакöия — äо-
ступ к ìассиву с инäексоì вне äиапазона. Такиì обра-
зоì, поääержка äанноãо требования станäарта требует
реаëизаöии развитых среäств стати÷ескоãо анаëиза
и/иëи среäств контроëя во вреìя выпоëнения.

Библиотечные функции 
с проверками ограничений

Станäартная бибëиотека C траäиöионно соäержит
набор функöий, которые расс÷итаны на то, ÷то про-
ãраììист преäоставиë ìассивы äостато÷ноãо разìера
äëя записи резуëüтата. Во ìноãих сëу÷аях такая функ-
öия не иìеет инфорìаöии ÷тобы проверитü, äостато-
÷ен ëи разìер выхоäноãо ìассива. Разуìеется, не-
сìотря на такоãо роäа неäостатки, впоëне ìожно пи-

сатü безопасные, наäежные и устой÷ивые к внеøниì
возäействияì проãраììы, испоëüзуя существуþщуþ
спеöификаöиþ бибëиотеки. Оäнако сëоживøаяся
практика такова, ÷то интерфейсы и реаëизаöии биб-
ëиотек факти÷ески поääерживаþт стиëü проãраììи-
рования, веäущий к возникновениþ "необъясниìых"
сбоев, есëи разìер резуëüтируþщеãо ìассива превы-
сиë ожиäания проãраììиста.
Поäобный стиëü проãраììирования созäает уãрозу

безопасности коìпüþтеров и сетей. Известно, ÷то пе-
репоëнение буфера ÷асто испоëüзуется äëя выпоëне-
ния зëоуìыøëенноãо коäа с праваìи проãраììы,
в которой это перепоëнение произоøëо. Есëи же
проãраììист испоëüзует äинаìи÷еские проверки раз-
ìеров äанных при вызовах бибëиоте÷ных функöий,
то они за÷астуþ äубëируþтся проверкаìи, выпоëня-
еìыìи в саìих функöиях.
Приëожение K станäарта C11 описывает аëüтерна-

тивные бибëиоте÷ные функöии, интерфейсы которых
способствуþт проäвижениþ боëее наäежноãо и безо-
пасноãо стиëя проãраììирования. Кроìе вопросов,
связанных с перепоëнениеì буферов, это приëожение
реøает также вопросы нереентерабеëüности3 некото-
рых бибëиоте÷ных функöий, поскоëüку они ìоãут
возвращатü резуëüтат в стати÷еской паìяти. В этоì
сëу÷ае ранее возвращенный резуëüтат ìожет бытü за-
терт при посëеäуþщих вызовах этой функöии, выпоë-
ненных, возìожно, в äруãоì потоке.
Данное бибëиоте÷ное расøирение не испоëüзует

äопоëнитеëüных заãоëово÷ных файëов — äекëараöии
безопасных функöий нахоäятся в тех же заãоëово÷ных
файëах, ÷то и äекëараöии соответствуþщих исхоäных
функöий. Декëараöии безопасных функöий äоступны,
есëи в проãраììе, которая вкëþ÷ает заãоëово÷ный
файë, опреäеëен ìакрос __STDC_WANT_LIB_EXT1__
со зна÷ениеì 1. При этоì безопасные функöии не за-
ìещаþт соответствуþщие функöии из бибëиотеки ба-
зовоãо станäарта, а преäоставëяþтся в äопоëнение к
ниì (за искëþ÷ениеì безопасной функöии gets_s,
которая ввеäена взаìен изъятой из станäарта gets).
В описаниях интерфейсов безопасных функöий

испоëüзуþт сëеäуþщие новые типы и ìакросы:
errno_t (файë <errno.h>) — тип резуëüтата

ìноãих безопасных функöий, соответствует ìножеству
зна÷ений переìенной errno;

rsize_t (файë <stddef.h>) — тип арãуìентов,
заäаþщих разìеры вхоäных и выхоäных ìассивов;

RSIZE_MAX (файë <stdint.h>) — ìакрос, за-
äаþщий ìаксиìаëüное зна÷ение äëя арãуìентов типа
rsize_t (отìетиì, ÷то рекоìенäуеìое зна÷ение äëя
äанноãо ìакроса — SIZE_MAX (иëи ìенüøе); безопас-
ные функöии проверяþт, ÷то зна÷ения арãуìентов
типа rsize_t не превыøаþт RSIZE_MAX, этот факт
позвоëяет избежатü некоторых оøибок, коãäа, напри-
ìер, небоëüøое отриöатеëüное öеëое при преобразо-

 2 Объект, äекëарированный с кваëификатороì volatile, ìо-
жет изìенятü свое зна÷ение независиìо от выпоëнения про-
ãраììы, и операöии äоступа к неìу ìоãут порожäатü äопоëни-
теëüные побо÷ные эффекты. Обы÷но такие объекты испоëüзуþт
в проãраììе äëя взаиìоäействия с портаìи ввоäа-вывоäа.

 3 Функöия называется реентерабеëüной (иëи повторно вхо-
äиìой), есëи она разработана такиì образоì, ÷то оäна и та же
копия инструкöий проãраììы в паìяти ìожет бытü совìестно
испоëüзована нескоëüкиìи потокаìи иëи проöессаìи.
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вании к беззнаковоìу типу становится о÷енü боëü-
øиì поëожитеëüныì зна÷ениеì).
Спеöификаöия кажäой безопасной функöии

вкëþ÷ает список оãрани÷ений, которые она äоëжна
проверятü. При наруøении хотя бы оäноãо оãрани÷е-
ния выпоëняется обработ÷ик, ëибо преäопреäеëен-
ный в äанной реаëизаöии, ëибо установëенный при
поìощи функöии set_constraint_handler_s из
бибëиотеки <stdlib.h>. Обработ÷ик иìеет три ар-
ãуìента — строка сообщения об оøибке, некоторый
указатеëü и зна÷ение типа errno_t. Как правиëо, об-
работ÷ик не возвращает управëение в вызываþщуþ
бибëиоте÷нуþ функöиþ; есëи же управëение возвра-
щается, то функöия возвращает резуëüтат, указываþ-
щий на наëи÷ие оøибки. Важно, ÷то при наруøении
отìе÷енных оãрани÷ений записü резуëüтата в выхоä-
ной буфер не происхоäит.
Сравниì в ка÷естве приìера интерфейсы функ-

öий, ãенерируþщих уникаëüное иìя файëа — tmpnam
и ее безопасноãо анаëоãа tmpnam_s, äекëараöии ко-
торых привеäены ниже.

#include <stdio.h>
errno_t tmpnam_s (char *s, rsize_t maxsize);
char* tmpnam (char *s);
Оãрани÷ения функöии tmpnam_s:

— s! = NULL;
— maxsize <= RSIZE_MAX;
— maxsize > размер_имени (ìаксиìаëüный разìер
иìени опреäеëяется зна÷ениеì ìакроса
L_tmpnam_s).

Такиì образоì, функöия tmpnam_s отëи÷ается от
траäиöионной tmpnam, во-первых, теì, ÷то она ни-
коãäа не возвращает резуëüтат в стати÷еской обëасти
паìяти (tmpnam äеëает это, есëи указатеëü s нуëевой).
Во-вторых, она не запиøет резуëüтат в выхоäной бу-
фер, есëи äëина резуëüтата превыøает разìер буфера,
заäанный арãуìентоì maxsize. В-третüих, она прове-
ряет, не превыøает ëи разìер буфера ìаксиìаëüное
äопустиìое зна÷ение.
Даëее привеäен список функöий, воøеäøих в при-

ëожение K, äëя тоãо ÷тобы äатü преäставëение об
объеìе äанноãо бибëиоте÷ноãо расøирения.

Ввод-вывод <stdio.h>:
tmpfile_s, tmpnam_s, fopen_s, freopen_s, 
fprintf_s, fscanf_s, printf_s, scanf_s, 
snprintf_s, sprintf_s, sscanf_s, 
vfprintf_s, vfscanf_s, vprintf_s, vscanf_s, 
vsnprintf_s, vsprintf_s, vsscanf_s, gets_s.

Общие утилиты <stlib.h>:
Функöия установки обработ÷ика, выпоëня-
еìоãо при наруøении оãрани÷ений:
set_constraint_handler_s.

Станäартные обработ÷ики: abort_handler_s,
ignore_handler_s.
Анаëоãи функöий базовоãо станäарта:
getenv_s, bsearch_s, qsort_s, wctomb_s,
mbstowcs_s, wcstombs_s.

Функции работы со строками <string.h>:
memcpy_s, memmove_s, strcpy_s, strcat_s, 
strncat_s, strtok_s, memset_s, strerror_s, 
strerrorlen_s, strnlen_s.

Функции работы со временем <time.h>:
asctime_s, ctime_s, gmtime_s, localtime_s.

Функции работы с широкими символами
<wchar.h>:
fwprintf_s, fwscanf_s, snwprintf_s, 
swprintf_s, swscanf_s, vfwprintf_s, 
vfwscanf_s, vsnwprintf_s, vswprintf_s, 
vswscanf_s, vwprintf_s, vwscanf_s, 
wprintf_s, wscanf_s, wcscpy_s, wcsncpy_s, 
wmemcpy_s, wmemmove_s, wcscat_s, wcsncat_s, 
wcstok_s, wcsnlen_s, wcrtomb_s, 
smbsrtowcs_s, wcsrtombs_s.

Статические утверждения

Стати÷еские утвержäения позвоëяþт проверятü
свойства реаëизаöии (коìпиëятора и среäы выпоëне-
ния). Траäиöионно äëя этой öеëи испоëüзуþт äирек-
тивы препроöессора, наприìер:

#if __STDC__ ! = 1
# error "Not a standard compliant compiler"
#endif
Стати÷еские утвержäения позвоëяþт стати÷ески

проверятü истинностü произвоëüных константных
выражений, в тоì ÷исëе таких, вы÷исëение которых
не поääерживается препроöессороì, наприìер:

_Static_assert(sizeof(size_t) > = 8, 
"size_t must be at least 64-bits");

Есëи зна÷ение выражения ëожно, то это расöени-
вается как оøибка коìпиëяöии. Текст сообщения об
оøибке заäает второй арãуìент стати÷ескоãо утверж-
äения. Друãие приìеры испоëüзования этоãо среäства
ìожно найти в поäразä. "Обобщенные выражения".

Характеристики чисел с плавающей запятой

Станäарт С11 вкëþ÷ает нескоëüко äопоëнитеëü-
ных ìакросов, описываþщих характеристики преä-
ставëения вещественных ÷исеë. Макросы
FLT_TRUE_MIN, DBL_TRUE_MIN и LDBL_TRUE_MIN
(файë <float.h>) заäаþт ìиниìаëüные зна÷ения,
преäставиìые в виäе äенорìаëизованных зна÷ений
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типов float, double и long double соответственно.
Приìер:

#define FLT_MIN 1.17549435E-38F
#define FLT_TRUE_MIN 1.40129846E-45F
#define DBL_MIN 2.2250738585072014E-308
#define DBL_TRUE_MIN 4.9406564584124654E-324
#define LDBL_MIN 2.2250738585072014e-308
#define LDBL_TRUE_MIN 4.9406564584124654E-324
Макросы FLT_DECIMAL_DIG, DBL_DECIMAL_DIG,

LDBL_DECIMAL_DIG заäаþт ìиниìаëüное ÷исëо äеся-
ти÷ных öифр, которые ìожно хранитü без потери то÷-
ности.

Другие нововведения

В настоящеì разäеëе рассìотрены про÷ие ново-
ввеäения, явно пере÷исëенные в преаìбуëе станäарта.
Сëеäует иìетü в виäу, ÷то в текст станäарта внесено
также äовоëüно боëüøое ÷исëо ÷астных изìенений
(по сравнениþ с версией C99), ìноãие из которых
связаны с поääержкой ìноãопото÷ности и атоìарных
операöий.

Обобщенные выражения

В станäарте C99 быë ввеäен заãоëово÷ный файë
tgmath.h, соäержащий обобщенные (не зависящие
от типа) иìена ìатеìати÷еских функöий. Коìпиëя-
тор äоëжен ãенерироватü вызовы спеöиаëизирован-
ных функöий в зависиìости от типов параìетров.
Вìесте с теì ìеханизì порожäения спеöиаëизиро-
ванных иìен из обобщенных оставаëся закрытыì äëя
проãраììиста. В станäарте C11 ввеäен ìеханизì
обобщаþщих сеëекторов (generic selection), позвоëяþ-
щий на стаäии коìпиëяöии выбиратü выражение, за-
висящее от типа вхоäноãо выражения.
Синтаксис этоãо ìеханизìа анаëоãи÷ен сеëектору

switch, ãäе выбор провоäится по иìенаì типов. Ти-
повое приìенение обобщенных выражений — опре-
äеëение ìакросов, позвоëяþщих абстраãироватüся от
типов выражений, в тоì ÷исëе описыватü обобщенные
иìена функöий. Привеäеì в ка÷естве приìера описа-
ние ìакроса, заäаþщее обобщенное иìя бибëиоте÷ной
функöии cbrt (извëе÷ение куби÷ескоãо корня):
#define cbrt(X) _Generic((X), \

long double: cbrtl, \
default: cbrt, \
float: cbrtf \

)(X)
Макровызов cbrt(x) преобразуется в cbrt(x),

cbrtl(x) иëи cbrtf(x) в зависиìости от типа арãу-
ìента.

Ниже привеäен ÷утü боëее сëожный приìер ìак-
роса с äвуìя арãуìентаìи, заäаþщеãо обобщенное
иìя функöии возвеäения в степенü.

#define pow(x, y) _Generic((x), \
long double: powl, \
double: _Generic((y), \
long double: powl, \
default: pow), \

float: _Generic((y), \
long double: powl, \
double: pow, \
default: powf)\

)(x, y)
Приìенение обобщаþщих сеëекторов не оãрани-

÷ивается описаниеì обобщенных иìен функöий. Они
ìоãут бытü поëезны везäе, ãäе нужно äеëатü выбор в
зависиìости от типа выражения. Сëеäуþщие ìакросы
позвоëяþт выбратü поäхоäящий форìат пе÷ати äëя
выражений разëи÷ных типов.

#define fmt(x) _Generic((x), \
char: "%c", \
signed char: "%hhd", \
unsigned char: "%hhu", \
signed short: "%hd", \
unsigned short: "%hu", \
signed int: "%d", \
unsigned int: "%u", \
long int: "%ld", \
unsigned long int: "%lu", \
long long int: "%lld", \
unsigned long long int: "%llu", \
float: "%f", \
double: "%f", \
long double: "%Lf", \
char *: "%s", \
void *: "%p")

#define prnt(x) printf(#x "=" fmt(x), x)
#define prnt_nl(x) printf(#x "=" fmt(x) 
"\n", x);
Сеëекторы _Generic вы÷исëяþтся на стаäии коì-

пиëяöии, поэтоìу их ìожно испоëüзоватü в стати÷ес-
ких утвержäениях. Сëеäуþщие ìакроопреäеëения
позвоëяþт проверятü тип выражения и выäаватü
оøибку коìпиëяöии, есëи тип не соответствует ожи-
äаеìоìу. Это ìожет бытü поëезно äëя проверки кор-
ректности параìетров функöий (с переìенныì ÷ис-
ëоì арãуìентов) иëи зна÷ений ìакросов.

#define is_compatible(x, T) _Generic((x), 
T:1, default: 0)
#define ensure_type(p, t) \

_Static_assert(is_compatible(p, t), \
"incorrect type for parameter '" #p "', 
expected " #t)
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Выравнивание данных

Кажäоìу типу äанных в реаëизаöии языка соот-
ветствуþт требования по выравниваниþ объектов в
паìяти. Выравнивание — это поëожитеëüное зна÷е-
ние, явëяþщееся öеëой степенüþ ÷исëа 2, котороìу
äоëжен бытü кратен аäрес объекта. Станäарт С11 поз-
воëяет заäатü äëя объекта иëи типа äанных выравни-
вание, боëüøее ÷еì обы÷ное зна÷ение, преäусìотрен-
ное äëя неãо реаëизаöией. Дëя этоãо в äекëараöии
сëеäует испоëüзоватü спеöификатор _Alignas, за ко-
торыì в скобках необхоäиìо указатü öеëое констант-
ное выражение иëи иìя типа:

int _Alignas (8) data;
float eps _Alignas (double);
Станäарт также ввоäит оператор _Alignof, позво-

ëяþщий узнатü выравнивание объекта иëи типа. Опе-
ратор _Alignof так же как sizeof, ìожно испоëüзо-
ватü в стати÷еских утвержäениях.
Заãоëово÷ный файë <stdalign.h> соäержит оп-

реäеëения ìакросов alignas и alignof, зна÷енияìи
которых явëяþтся кëþ÷евые сëова _Alignas и
_Alignof соответственно.

Реаëизаöия äоëжна преäоставëятü тип max_align_t,
иìеþщий ìаксиìаëüное выравнивание, которое
äоëжно поääерживатüся в ëþбоì сëу÷ае. Выравнива-
ния, боëüøие ÷еì _Alignof (max_align_t), ìоãут
не поääерживатüся реаëизаöией иëи поääерживатüся
тоëüко в опреäеëенных контекстах. Наприìер, есëи
каäры стека выравниваþтся по ãраниöе 8 байт, то äëя
автоìати÷еских переìенных неëüзя обеспе÷итü боëее
строãое выравнивание.

Спецификатор функции _Noreturn

Новый спеöификатор функöий _Noreturn позво-
ëяет описыватü функöии, которые не äоëжны возвра-
щатü управëение в то÷ку вызова. Испоëüзование спе-
öификатора пресëеäует äве öеëи — искëþ÷ение пре-
äупрежäения о тоì, ÷то функöия не возвращает
управëение, и оптиìизаöия. Допоëнитеëüная инфор-
ìаöия о функöии позвоëяет коìпиëятору то÷нее ана-
ëизироватü потоки управëения в проãраììе, а сëеäо-
ватеëüно, выäаватü боëее то÷нуþ äиаãностику и ëу÷øе
оптиìизироватü коä.
Станäарт требует, ÷тобы коìпиëятор выäаваë пре-

äупрежäение, есëи функöия, проäекëарированная со
спеöификатороì _Noreturn ìожет вернутü управëе-
ние, наприìер:

_Noreturn void g (int i) {
if (i > 0) abort();

}
Заãоëово÷ный файë <stdnoreturn.h> соäержит

опреäеëение ìакроса noreturn со зна÷ениеì
_Noreturn.

Анонимные структуры и объединения
Станäарт C11 позвоëяет опреäеëятü анониìные

структуры и объеäинения как эëеìенты объеìëþщеãо
аãреãатноãо типа, наприìер, сëеäуþщиì образоì:

struct v {
union {
struct { int i, j; };
struct { long k, l; } w;
};

int m;
} v1;
Обращатüся к эëеìентаì анониìной структуры

иëи объеäинения ìожно напряìуþ, как есëи бы они
быëи эëеìентаìи объеìëþщеãо аãреãатноãо типа. Это
äеëает текст проãраììы боëее простыì и краткиì.

v1.i = 2; // верно
v1.k = 3; // неверно, т. к. структура, содержащая

// элемент k, не анонимная
v1.w.k = 5; // верно
Естественно, описания анониìных аãреãатных ти-

пов не äоëжны созäаватü коëëизий по иìенаì эëе-
ìентов.

Макросы для создания комплексных чисел
В станäарте C99 быë опреäеëен уäобный и наãëяä-

ный синтаксис äëя констант коìпëексноãо типа:

_Complex float c01 = 0.0f + 1.0if;
Неäостаткоì этой конструкöии явëяется то, ÷то

она неприìениìа äëя созäания коìпëексных зна÷е-
ний с коìпонентаìи NaN ("не ÷исëо") и бесконе÷-
ностü. По этой при÷ине в новоì станäарте ввеäены
ìакросы CMPLX, CMPLXF, CMPLXL äëя созäания вещес-
твенных коìпëексных зна÷ений с произвоëüныìи
коìпонентаìи. Эти ìакросы ввоäятся в заãоëово÷ноì
файëе <complex.h>, ãäе также соäержатся äекëара-
öии соответствуþщих функöий:

double complex CMPLX (double x, double y);
float complex CMPLXF (float x, float y);
long double complex CMPLXL(long double x, 

long double y);
Приìер иниöиаëизаöии переìенной:

complex double c1inf = CMPLX (1.0, INFINITY);
Улучшенная поддержка Unicode

В станäарт C11 вкëþ÷ена поääержка Unicode, ос-
нованная на техни÷ескоì от÷ете C Unicode Technical
Report ISO/IEC TR 19769:2004. Заãоëово÷ный файë
<uchar.h> соäержит описания типов char16_t и
char32_t äëя хранения äанных в коäировках UTF-16
и UTF-32, а также функöии преобразования из UTF-16
и UTF-32 в строки ìноãобайтных сиìвоëов и на-
оборот.



"Программная инженерия" № 8, 2013 9

Префиксы u, U строковых ëитераëов сëужат äëя
описания строк сиìвоëов UTF-16/UTF-32; префикс
u8 сëужит äëя обозна÷ения строк UTF-8.

Эксклюзивный режим создания 
и открытия файлов

Функöия открытия файëа fopen теперü позвоëяет
созäаватü иëи открыватü файëы äëя экскëþзивноãо
äоступа. 

#include <stdio.h>
FILE *fopen(const char * restrict filename,

const char * restrict mode);
Дëя этоãо в ка÷естве посëеäней буквы режиìа

(mode) сëеäует заäатü 'x'.

Заключение

В станäарте C11 ввеäены существенные äопоëне-
ния по сравнениþ со станäартоì C99. Хотеëосü бы от-
ìетитü то вниìание, которое в C11 уäеëено среäстваì
повыøения наäежности и безопасности проãраìì,
÷то отражает общуþ тенäенöиþ к осознаниþ зна÷и-
ìости и развитиþ этоãо аспекта инфорìаöионных
техноëоãий.
Некоторые из про÷их новøеств C11 существенно

связаны с ввеäениеì ìноãопото÷ности. Так, сеëекто-
ры _Generic необхоäиìы äëя реаëизаöии станäарт-
ной бибëиотеки <stdatomic.h>, соäержащей пере-
ãруженные функöии, а также äëя реаëизаöии поëüзо-
ватеëüских переãруженных функöий, работаþщих с
атоìарныìи äанныìи. Бибëиоте÷ные функöии с про-
веркой оãрани÷ений также приобретаþт особуþ зна-

÷иìостü иìенно в контексте разработки ìноãопото÷-
ных приëожений.
Как отìе÷ается в небоëüøоì, но соäержатеëüноì

обзоре [7], в станäарте C11 исправëены важные неäо-
статки преäыäущеãо станäарта. Некоторые среäства,
ввеäенные в C99, оказаëисü сëожныìи äëя реаëиза-
öии на ряäе пëатфорì. В резуëüтате äаже в настоящее
вреìя труäно найти реаëизаöиþ, уäовëетворяþщуþ
этоìу станäарту. По этой при÷ине в отäеëüных орãа-
низаöиях быëи приняты реøения об испоëüзовании
C++ вìесто C. С у÷етоì этоãо обстоятеëüства в C11
ìноãие новые среäства, а также ÷астü среäств, ввеäен-
ных в C99, иìеþт статус выборо÷ных, т. е. необяза-
теëüных, ÷то зна÷итеëüно обëеã÷ает созäание реаëи-
заöий, уäовëетворяþщих станäарту.
Сëеäует также отìетитü, ÷то при разработке C11

быëо уäеëено особое вниìание обеспе÷ениþ ìакси-
ìаëüной совìестиìости с C++11. Соãëасованностü
станäартов упрощает как разработку реаëизаöий этих
äвух языков, так и созäание приëожений.
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Íàäåæíîñòü è ôóíêöèîíàëüíàÿ áåçîïàñíîñòü 
êîìïëåêñîâ ïðîãðàìì ðåàëüíîãî âðåìåíè

Безопасность и надежность — øирокие понятия, от-
носящиеся к объектаì в сферах эконоìики, техники,
экоëоãии, ãосуäарственноãо управëения, соöиаëüных
проöессов, а также ко ìноãиì äруãиì обëастяì ÷еëове-
÷еской äеятеëüности. Эти понятия отражаþт проöессы
и состояния, при которых отсутствует неäопустиìый
риск (опреäеëяется вероятностüþ небëаãоприятноãо со-
бытия) при÷иненияì ущерба техни÷ескиì систеìаì,
жизни и зäоровüþ ãражäан, иìуществу физи÷еских и
þриäи÷еских ëиö, ãосуäарственноìу иëи ìуниöипаëü-
ноìу иìуществу, окружаþщей среäе. При этоì поä на-
äежностüþ и функöионаëüной безопасностüþ проãраì-
ìных проäуктов, проöессов произвоäства таких проäук-
тов и поääерживаеìых с их поìощüþ систеì
автоìатизаöии разëи÷ноãо назна÷ения, пониìается их
работоспособное состояние и функöионирование в со-
ответствии с требованияìи заказ÷ика и äокуìентаöией
(реãëаìентоì), при которых отсутствуют опасные от-
казы и недопустимый ущерб жизни и зäоровüþ ãражäан,
ãосуäарственноìу иìуществу и окружаþщей среäе,
собственности физи÷еских и þриäи÷еских ëиö.
Понятия и характеристики функциональной безо-

пасности автоматизированных систем и програм-
мных продуктов (ПП) в их составе близки к соответ-
ствующим понятиям надежности. По этой при÷ине

äаëее äëя сокращения ÷асто поä терìиноì "функöио-
наëüная безопасностü" буäет поäразуìеватüся и "наäеж-
ностü". Основные разëи÷ия этих терìинов (сущностей)
состоят в тоì, ÷то в показатеëях наäежности у÷итыва-
þтся все реаëизаöии опасных отказов, а в характерис-
тиках функöионаëüной безопасности реãистрируþтся и
у÷итываþтся тоëüко те отказы, которые привоäят к
стоëü боëüøоìу (вкëþ÷ая катастрофи÷еский) ущерб,
который отражается на безопасности приìенения сис-
теìы и/иëи инфорìаöии äëя потребитеëей. Статисти-
÷ески таких отказов ìожет бытü в нескоëüко раз ìенüøе
тех, которые у÷итываþтся в показатеëях наäежности.
Оäнако ìетоäы, вëияþщие факторы и реаëüные зна÷е-
ния показатеëей наäежности ПП ìоãут сëужитü ориен-
тираìи при оöенке функöионаëüной безопасности кри-
ти÷еских систеì автоìатизаöии. Дëя краткости изëоже-
ния äаëее вìесто "автоìатизированной систеìы" буäеì
испоëüзоватü терìин "систеìа".
В крити÷еских систеìах и ПП, в которых резуëü-

таты обработки инфорìаöии и управëяþщие возäейс-
твия непосреäственно опреäеëяþт работоспособностü
и ка÷ество выпоëнения систеìой функöий, не искëþ-
÷ены, а иноãäа происхоäят аварии и катастрофы,
причинами которых является недостаточная функци-
ональная безопасность ПП.

Рассматриваются основные факторы, определяющие надежность и бе-
зопасное использование программных продуктов реального времени в со-
ставе автоматизированных систем. Анализируются характеристики та-
ких систем и среды их функционирования, для которых должна обеспечи-
ваться функциональная безопасность. Представлены требования к
проектным решениям, обеспечивающим функциональную пригодность
сложных программ. Обсуждаются вопросы организации и планирования
жизненного цикла таких программ, в том числе процессы разработки тре-
бований к их безопасности. Выделены основные международные стандар-
ты технологических процессов, которые поддерживают функциональную
безопасность в жизненном цикле сложных комплексов программ. Значи-
тельное внимание уделено испытаниям систем на функциональную безо-
пасность используемых в их составе программных продуктов.
Ключевые слова: надежность, функциональная безопасность, функцио-

нальная пригодность, жизненный цикл, реальное время
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Основные требования 
к функциональной безопасности

Лþбые проãраììные коìпëексы прежäе всеãо äоëж-
ны иìетü эконоìи÷ескуþ, техни÷ескуþ, нау÷нуþ иëи
соöиаëüнуþ эффективностü приìенения, которая
äоëжна опреäеëятüся основной целью их использования
на всех этапах жизненного цикла систеìы. Эта, иìену-
еìая системной, эффективность ìожет бытü описана
коëи÷ественно иëи ка÷ественно в виäе набора поëезных
свойств и характеристик проãраìì, их отëи÷ий от иìе-
þщихся у äруãих коìпëексов проãраìì (КП), а также
факторов и исто÷ников, которые ìоãут опреäеëятü äру-
ãие, потенöиаëüно возìожные показатеëи эффектив-
ности испоëüзования проãраìì в составе систеìы. В ре-
зуëüтате äоëжна бытü форìаëизована цель использования
ПП и набор требований заказчика и пользователей при
созäании ПП иëи приобретении, а также преäпоëаãае-
ìое назна÷ение и сфера приìенения [2, 4, 11].
Систеìная эффективностü приìенения ПП обус-

ëовëивается степенüþ уäовëетворения потребностей
опреäеëенных ëиö, заказ÷иков и/иëи поëüзоватеëей,
которуþ жеëатеëüно изìерятü эконоìи÷ескиìи кате-
ãорияìи: прибыëüþ, стоиìостüþ, труäоеìкостüþ,
преäотвращенныì ущербоì, äëитеëüностüþ приìе-
нения. В станäартах эта эффективностü отражается
основной, обобщенной характеристикой ка÷ества —
функциональной пригодностью. Данная характеристи-
ка связана с теì, какие функöии и заäа÷и реøает КП
в составе систеìы äëя уäовëетворения потребностей
ее поëüзоватеëей. При этоì äруãие, конструктивные
характеристики (в тоì ÷исëе безопасностü) ãëавныì
образоì связаны с теì, как и при каких усëовиях, за-
äанные функöии ìоãут выпоëнятüся в соответствии с
обозна÷енныìи в требованиях показатеëяìи ка÷ества.
Ноìенкëатура и зна÷ения всех показатеëей ка÷ества
опреäеëяþтся требованияìи к функöияì ПП в соста-
ве систеìы и в той иëи иной степени вëияþт на вы-
поëнение этих функöий. По этой при÷ине выбор и
формализация требований функциональной пригоднос-
ти, поäробное и корректное описание характеризуþ-
щих ее свойств явëяþтся основными исходными дан-
ными на стадии проектирования äëя установëения
требуеìых зна÷ений всех остаëüных станäартизиро-
ванных показатеëей ка÷ества.
Дëя обеспе÷ения эффективности КП в составе

системы целесообразно придерживаться следующих
общих принципов:

безопасностü приìенения аппаратуры систеìы,
функöионаëüных проãраìì и äанных äоëжна бытü
коìпëексной и ìноãоуровневой, ориентированной на
все виäы уãроз с у÷етоì их опасности äëя потребитеëя;

стоиìостü (труäоеìкостü) созäания и экспëуата-
öии систеìы обеспе÷ения инфорìаöионной безопас-
ности äоëжна бытü ìенüøе, ÷еì разìеры ущерба —
риска, наибоëее вероятноãо иëи возìожноãо (в среä-
неì), неприеìëеìоãо потребитеëяì систеìы при ре-
аëизаöии ëþбых потенöиаëüных уãроз;

коìпëекс проãраìì обеспе÷ения безопасности
äоëжен иìетü öеëевые, инäивиäуаëüные коìпоненты
контрìер, преäназна÷енные äëя безопасноãо функ-
öионирования кажäоãо отäеëüно взятоãо коìпонента

и заäа÷и, которуþ призвана выпоëнятü систеìа в öе-
ëоì, с у÷етоì уязвиìостей коìпонентов и ее степени
вëияния на безопасностü;

реаëизаöия коìпëекса проãраìì обеспе÷ения
безопасности не äоëжна привоäитü к ощутиìыì труä-
ностяì, поìехаì и снижениþ эффективности реøе-
ния основных заäа÷ поëüзоватеëяìи систеìы в öеëоì.
Сëеäует заìетитü, ÷то в требованиях техни÷еских за-

äаний реаëизуеìых и уже выпоëненных проектов созäа-
ния сëожных систеì, систематически умалчиваются
и/или недостаточно формализуются понятия и ìетрики
наäежности и безопасности ПП. Это заìе÷ание, как пра-
виëо, касается выäаваеìой поëüзоватеëяì инфорìаöии
о тоì, какиìи характеристикаìи эти понятия и ìетрики
äоëжны описыватüся, как их сëеäует изìерятü и сравни-
ватü с требованияìи, изëоженныìи в контракте, техни-
÷ескоì заäании иëи в спеöификаöиях. Кроìе тоãо, не-
которые характеристики безопасности ÷асто вообще от-
сутствуþт в требованиях заказ÷ика и соãëасованных
äокуìентах на систеìу и соответствуþщий ей КП. Это
обстоятеëüство привоäит к их произвоëüноìу тоëкова-
ниþ и у÷ету, к неäостато÷ноìу вниìаниþ при провеäе-
нии испытаний и, соответственно, в хоäе анаëиза их ре-
зуëüтатов. Такоìу поëожениþ äеë ìожет способствоватü
оãрани÷енностü ресурсов, необхоäиìых äëя äостижения
и оöенивания, описанных в требованиях и äе-факто ре-
аëизованных показатеëей безопасности КП, а также не-
äостато÷ная степенü форìаëизаöии и äокуìентирования
всеãо проöесса их выбора и анаëиза.
Расøирение спектра сфер приìенения коìпüþте-

ров и, как сëеäствие, необхоäиìостü их корректной
работы, за÷астуþ явëяþтся опреäеëяþщиìи фактора-
ìи äëя ка÷ественноãо управëения объектаìи, äëя ус-
пеøной экспëуатаöии этих объектов на преäприятии
иëи äëя безопасности ÷еëовека. По этой при÷ине
тщатеëüная спеöификаöия требований, оöенивание и
повыøение безопасности öеëевых систеì, ПП и об-
работанной äëя потребитеëей инфорìаöии явëяþтся
ключевым фактором обеспечения их адекватного и эф-
фективного применения. Такоãо поëожения äеë ìож-
но äобитüся на основе ÷еткоãо выäеëения, строãоãо
опреäеëения и обеспе÷ения на практике необхоäиìых
характеристик ка÷ества ПП. При этоì в первуþ о÷е-
реäü сëеäует оттаëкиватüся от öеëей испоëüзования и
поäëежащих реøениþ с их поìощüþ заäа÷, а также от
назна÷ения систеì, в которых такие ПП испоëüзуþт.
В ка÷естве приоритета при такоì поäхоäе äоëжно рас-
сìатриватüся испоëüзование станäартизированных и
форìаëизованных ìетоäов.
Непрерывно возрастаþщая сëожностü и всëеä-

ствие этоãо уязвимость систем и ПП от случайных де-
структивных воздействий выäвинуëи в ÷исëо акту-
аëüных вопросы иссëеäоватеëüскоãо и инженерноãо
характера, связанные с обеспе÷ениеì наäежности и
безопасности систеì и ПП в их составе. К ÷исëу таких
проäуктов в первуþ о÷ереäü относятся стратегически
важные, которые преäназна÷ены äëя приìенения в
систеìах орãанов ãосуäарственноãо управëения, в
проìыøëенных объектах и в изäеëиях военноãо на-
зна÷ения. На направëениях разреøения отìе÷енных
вопросов выäеëиëисü äве нау÷но-техни÷еские обëас-
ти: инфорìаöионная безопасностü и функöионаëüная
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безопасностü. В сферу информационной безопасности
вхоäят вопросы, связанные в основноì с защитой от
äеструктивных возäействий на ресурсы инфорìаöи-
онных систеì. К вопросаì функциональной безопас-
ности относятся обусëовëенные отказаìи отäеëüных
эëеìентов, потерей работоспособности систеì в öе-
ëоì и их ПП всëеäствие проявëения в реаëüноì вре-
ìени непреäуìыøëенных äефектов проãраìì и отра-
батываеìых иìи äанных, сëу÷айных отказов аппара-
туры и возäействий внеøней среäы. Доìинируþщие
катеãории обеспе÷ения безопасности автоìатизиро-
ванных систеì, их проãраììных среäств и баз äанных
ìожно усëовно разäеëитü на два крупных класса:

систеìы, поääерживаþщие проöессы сбора и
обработки, хранения и анаëиза боëüøих объеìов ин-
форìаöии из внеøней среäы с активныì у÷астиеì в
их испоëüзовании боëüøоãо ÷исëа поëüзоватеëей, äëя
реаëизаöии которых äоëжна обеспе÷иватüся конфи-
äенöиаëüностü, öеëостностü и äоступностü äанных
потребитеëяì, ÷то отражается требованияìи к высо-
кой степени их информационной безопасности;

систеìы и объекты автоìатизаöии, в аппарату-
ру которых встроены КП äëя управëения и обработки
инфорìаöии в реаëüноì вреìени, основные заäа÷и
которых состоят в обеспе÷ении äостоверной реаëиза-
öии эффективноãо и устой÷ивоãо управëения объек-
таìи внеøней среäы при относитеëüно ìаëоì у÷астии
поëüзоватеëей в их реøении и высоких требованиях к
функциональной безопасности.
Зна÷ения функöионаëüной безопасности тесно

коррелированы с характеристикой корректности ПП.
Оäнако ìожно äобиватüся высокой безопасности
функöионирования проãраìì при относитеëüно не-
высокой их корректности за счет автоматизации
процессов оперативного сокращения ущерба путем вос-
становления программ при отказах. Степенü покры-
тия тестаìи структуры функöионаëüных коìпонентов
и КП в öеëоì при разработке и испытаниях ìожет
сëужитü ориентироì äëя проãнозирования их потен-
öиаëüной безопасности.
Заказ÷икоì совìестно с поëüзоватеëеì в требова-

ниях к кажäой конкретной систеìе äоëжны бытü ус-
тановëены пороговые значения, разäеëяþщие виäы и
разìеры ущерба, а также характеристики восстанов-
ления. Такие характеристики сëеäует относитü ëибо к
наруøениþ функöионаëüной безопасности систеìы,
ëибо тоëüко к снижениþ уровня ее наäежности. Эти
пороãовые зна÷ения зависят от назна÷ения и базовых
характеристик, отражающих функциональную пригод-
ность конкретной систеìы иëи проãраììноãо коìп-
ëекса. При ìаëоì (ниже принятоãо пороãа) ущербе
всëеäствие отказа и при быстроì восстановëении сис-
теìы такие события сëеäует относитü к снижению уров-
ня ее надежности. Есëи посëеäствия отказов, преäстав-
ëяþщие собой-какой ëибо виä ущерба, превыøаþт за-
äанный крити÷еский пороã, то такие события
относятся к нарушению функциональной безопасности.
При созäании сëожных КП оäна из основных за-

äа÷ на этапе их проектирования состоит в выявëении
факторов, от которых они зависят, в созäании ìетоäов
и среäств уìенüøения их вëияния на безопасностü. Не-
обхоäиìо оценивать уязвимости функöионаëüных

коìпонентов систеìы äëя разëи÷ных äеструктивных
возäействий и степенü их вëияния на основные харак-
теристики ее безопасности. В зависиìости от резуëüта-
тов такоãо оöенивания сëеäует распределять ресурсы
äëя созäания систеìы и ее коìпонентов, обëаäаþщих
равновеëикиìи уровняìи безопасности функöиониро-
вания с ìиниìаëüныì обобщенныì рискоì при ëþбых
неãативных внеøних возäействиях. Исхоäя из этоãо,
уже на ранних стаäиях проектирования äоëжны бытü
сфорìуëированы соответствуþщие ìетоäы и контрìе-
ры, которые, в своþ о÷ереäü, опреäеëяþт необхоäиìые
функöии и ìеханизìы среäств обеспе÷ения äоëжноãо
уровня работоспособности и безопасности.
Дëя обеспе÷ения необхоäиìоãо уровня функöио-

наëüной безопасности систеì преäприниìаþт соот-
ветствующие контрмеры и созäаþт спеöиаëизиро-
ванные среäства и систеìы. Такие ìеры вкëþ÷аþт
поäãотовку набора взаиìосвязанных норìативных
äокуìентов, орãанизаöионно-техни÷еских ìероприя-
тий и реаëизаöиþ соответствуþщих иì ìетоäов и
проãраììных коìпонентов, преäназна÷енных äëя
преäупрежäения и/иëи ëиквиäаöии неãативных пос-
ëеäствий отказов, уãроз безопасности, äëя их выявëе-
ния и ëокаëизаöии. Созäание таких коìпëексов по-
выøения безопасности преäусìатривает планирование
и реализацию целенаправленной политики коìпëекс-
ноãо обеспе÷ения функöионаëüной безопасности
систеìы, а также эффективное распределение ресурсов
на контрмеры и средства обеспечения безопасности.
Разработ÷ики и заказ÷ики äоëжны анаëизироватü
возìожные уãрозы, ÷тобы реøатü, какие из них äей-
ствитеëüно аäекватны внеøней среäе, систеìе и про-
ãраììноìу проäукту.
При анаëизе характеристик функциональной безопас-

ности автоматизированных систем, которые поддер-
живаются комплексами программ реального времени,
ìожно выäеëятü два класса таких систем. Первый класс
составëяþт систеìы, иìеþщие встроенные комплексы
программ реального времени, в автоìатизированноì ре-
жиìе управëяþщие объектаìи иëи проöессаìи. Вреìя
необхоäиìой реакöии на отказы таких систеì обы÷но
ис÷исëяется секунäаìи иëи äоëяìи секунäы. Проöессы
восстановëения их работоспособности äоëжны опера-
тивно провоäитüся за это вреìя в автоìатизированноì
режиìе (бортовые систеìы в авиаöии, на транспорте, в
некоторых среäствах вооружений, систеìы управëения
атоìныìи эëектростанöияìи).
Системы второго класса приìеняþт äëя управëе-

ния проöессаìи сбора, хранения и обработки äеëовой
инфорìаöии из внеøней среäы, в которых активно
у÷аствуþт спеöиаëисты-операторы (банковские, сис-
теìы в орãанах ãосуäарственноãо управëения, øтаб-
ные военные систеìы). Допустиìое вреìя реакöии на
опасные отказы в этих систеìах ìожет составëятü äе-
сятки секунä и ìинуты. Операöии по восстановëениþ
их работоспособности ÷асти÷но ìоãут бытü äоверены
спеöиаëистаì-аäìинистратораì по обеспе÷ениþ на-
äежности и функöионаëüной безопасности.
Заказ÷икоì, как правиëо, не полностью, с недо-

статочной степенью детализации определяются и
описываются требования и особенности функциониро-
вания взаимодействующих с системой объектов вне-
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шней среды. Сëожностü и, как сëеäствие, неопреäе-
ëенностü их преäставëения аäекватны сëожности всей
систеìы, функöионаëüная безопасностü которой
äоëжна обеспе÷иватüся в те÷ение ее жизненноãо öик-
ëа (ЖЦ). Заìетиì, ÷то кваëификаöия, знания и опыт
потенöиаëüных поëüзоватеëей изìеняþтся по ìере
освоения иìи функöионаëüных возìожностей систе-
ìы и оöенки уровня ее работоспособности. Как
сëеäствие, отìе÷енные обстоятеëüства не позвоëяþт
то÷но опреäеëитü ее реаëüнуþ наäежностü и уровенü
безопасности. Разëи÷ия в знаниях и опыте персонаëа,
экспëуатируþщеãо систеìу и ее проãраììное обеспе-
÷ение, созäаþт äопоëнитеëüные труäности в опреäе-
ëении уровня безопасности. Они усуãубëяþтся боëü-
øиì ÷исëоì субъективных факторов, определяющих
знания и опыт различных специалистов, которые уча-
ствуют в разработке и эксплуатации системы.
В проöессе проектирования, разработки и экспëуа-

таöии систеìы ее функöионаëüные возìожности, опе-
раöионная среäа, аппаратурное обеспе÷ение с те÷ени-
еì вреìени развиваþтся. Это обстоятеëüство привоäит
к объективной необхоäиìости соответствуþщеãо изìе-
нения ìетоäов и среäств обеспе÷ения функöионаëüной
безопасности. Такиì образоì, обеспечение функцио-
нальной безопасности сложных систем должно прово-
диться с учетом перманентного развития знаний о
свойствах системы. Такой сëожный, непрерывный,
ìноãофакторный проöесс труäно реаëизоватü на прак-
тике еäиновреìенно, поэтоìу еãо öеëесообразно осу-
ществëятü поэтапно, итераöионныì образоì.
Совреìенные техноëоãии произвоäства проãраì-

ìноãо обеспе÷ения способствуþт повыøениþ функ-
öионаëüной безопасности систеì, снижениþ потен-
öиаëüноãо ущерба от ее наруøения. Оäнако практи-
÷ески всеãäа открытыì остается вопрос, насколько
применяемые методы оправдывают затраты на их
реаëизаöиþ. По этой при÷ине оöенитü эффективностü
ìетоäов и среäств обеспе÷ения функöионаëüной безо-
пасности в общеì сëу÷ае, строãо коëи÷ественно по за-
ранее заäанноìу ìноãопараìетри÷ескоìу критериþ не
уäается. Дëя конкретных ПП и систеì прихоäится ус-
танавëиватü ÷астные критерии эффективности с у÷е-
тоì интуитивных оöенок äопустиìых затрат на их ре-
аëизаöиþ. Испытания, эксплуатация и сертификация
КП способствуþт снижениþ неопреäеëенности оöенок
их эффективности и итераöионноìу прибëижениþ к
практи÷ески приеìëеìоìу уровнþ функöионаëüной
безопасности систеì.
Роëü негативных воздействий и их разрушительные

последствия быстро возрастают в связи с ростоì
сëожности разработки и приìенения совреìенных
коìпüþтерных систеì и повыøениеì уровня ответ-
ственности реøаеìых с их поìощüþ заäа÷. Возраста-
ет сложность внешней и операционной среды, в кото-
рой функöионирует прикëаäное проãраììное обеспе-
÷ение, и повыøается уровенü ответственности
функöий, реаëизуеìых систеìой. Объективное повы-
øение сëожности функöий, реаëизуеìых проãраììа-
ìи в совреìенных систеìах, непосреäственно приво-
äит к увеëи÷ениþ объеìа их коäа и труäоеìкости со-
зäания. В соответствии с повыøениеì сëожности
проãраìì возрастают относительное и абсолютное

количества выявляемых и остающихся в них дефектов
и ошибок. Это обстоятеëüство пряìо отражается на
снижении потенöиаëüной безопасности их функöио-
нирования. По ìере увеëи÷ения сëожности заäа÷, ко-
торые реøаþтся с поìощüþ проãраìì, возрастает
÷исëо потенöиаëüных оøибок, которые ìоãут уãро-
жатü катастрофи÷ескиìи посëеäствияìи в систеìах,
выпоëняþщих крити÷еские функöии управëения
крупныìи, äороãиìи объектаìи иëи проöессаìи осо-
бой важности. Необхоäиìо, ÷тобы общие öеëи безо-
пасности систеìы быëи соãëасованы с опреäеëенны-
ìи ранее öеëяìи приìенения и характеристикаìи
функöионаëüной приãоäности систеìы иëи проãраìì
как проäукта, а также со всеìи известныìи свеäени-
яìи о внеøней среäе, в которой систеìа работает.

Внешняя среда комплексов программ 
реального времени

Функöии автоìатизированных систеì и их ПП ре-
аëüноãо вреìени реаëизуþтся на базе некоторых аппа-
ратных среäств, в операöионноì окружении и в поëü-
зоватеëüской внешней среде. Характеристики внеøней
среäы существенно вëияþт на функöионаëüнуþ при-
ãоäностü проãраìì. Дëя выпоëнения обозна÷енных в
техни÷еских требованиях к систеìе функöий КП (äаëее
äëя краткости — требуеìых функöий), необхоäиìа адек-
ватная исходная информация от объектов внешней сре-
ды, соäержание которой äоëжно поëностüþ обеспе÷и-
ватü реаëизаöиþ этих функöий. Поëнота форìаëüноãо
описания ноìенкëатуры, структуры и ка÷ества вхоäной
инфорìаöии äëя выпоëнения требуеìых функöий явëя-
ется оäниì из важных факторов при опреäеëении фун-
кöионаëüной приãоäности ПП в соответствуþщей вне-
øней среäе. Так как без äефектов и оøибок на практике
невозìожно созäатü и приìенятü сëожные КП, эти воп-
росы äоëжны поäробно изу÷атüся и обобщатüся в неко-
торуþ совокупностü знаний о внеøней среäе. В хоäе та-
коãо анаëиза и обобщения сëеäует оöениватü возìож-
ные уязвиìости, соäержание и характеристики äефектов
и оøибок в проãраììах, их проявëение и неãативные
посëеäствия äëя потребитеëя, уãрозы и ущерб при нару-
øении безопасности функöионирования систеìы в öе-
ëоì.
Характеристики внешней среды, а иìенно при-

кëаäные сферы приìенения КП, öеëи и заäа÷и поëü-
зоватеëей, уровенü автоìатизаöии их функöий и
ìноãие äруãие факторы в зна÷итеëüной степени оп-
реäеëяþт ìетоäы и свойства среäств обеспе÷ения бе-
зопасности автоìатизированных систеì. При посëе-
äуþщеì анаëизе вниìание акöентируется на опреäеëе-
нии требований к сëожныì аппаратно-проãраììныì
систеìаì, на вопросах их приìенения äëя поääержки
функциональной безопасности. Соответственно, ущерб
при отказах опреäеëяется уязвиìостüþ и наруøениеì
режиìа корректноãо (реãëаìентированноãо) выпоëне-
ния систеìой функöионаëüных требований по ее назна-
÷ениþ при оãрани÷енных ресурсах на их реаëизаöиþ.
В отìе÷енноì выøе сìысëе среäа (среäства и ìетоäы)
обеспе÷ения функöионаëüной безопасности систеìы и
ее проãраììноãо обеспе÷ения относится к внеøней
среäе, явëяясü ее составной ÷астüþ.
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Среда обеспечения функциональной безопасности про-
ãраìì вкëþ÷ает поëитики и проãраììы обеспе÷ения бе-
зопасности преäприятий и систеì, опыт, спеöиаëüные
навыки и знания, опреäеëяþщие контекст преäпоëаãае-
ìоãо приìенения систеìы. Среäа вкëþ÷ает также воз-
ìожные уãрозы безопасности, присутствие которых в
этой среäе установëено иëи преäпоëаãается. В проöессе
систеìатизаöии и форìаëüноãо описания среäы функöи-
онаëüной безопасности сëеäует приниìатü во вниìание:

преäназна÷ение систеìы и коìпëекса про-
ãраìì, вкëþ÷ая функöии ПП и преäпоëаãаеìуþ сфе-
ру еãо приìенения;

активы — проãраììы и äанные äëя реøения ос-
новных заäа÷, реаëизуþщие функöии систеìы, к ко-
торыì приìеняþтся требования и/иëи поëитики бе-
зопасности; коìпоненты, которые поä÷инены требо-
ванияì безопасности реаëизаöии систеìы;

внеøнþþ среäу в той ее ÷асти, которая опреäе-
ëяет все аспекты, обеспе÷иваþщие экспëуатаöиþ
систеìы, вкëþ÷ая ìероприятия, относящиеся к
среäстваì физи÷еской защиты и к персонаëу.
На основании разработанных поëитик безопаснос-

ти, оöенок уãроз и рисков их реаëизаöии сëеäует
сфорìироватü исхоäные поëожения, относящиеся к
функциональной безопасности системы и основного
КП. К их ÷исëу относятся:

факторы, которыì äоëжна уäовëетворятü среäа
äëя тоãо, ÷тобы систеìа иëи ПП становиëисü безопас-
ныìи;

уãрозы безопасности коìпонентов систеìы, в
÷исëе которых äоëжны бытü иäентифиöированы все
уãрозы к кажäоìу коìпоненту со стороны внеøней
среäы, относящиеся к преäìету функöионаëüной бе-
зопасности;

уãрозы, которые раскрываþтся ÷ерез понятия
исто÷ника уãроз, преäпоëаãаеìоãо ìетоäа их реаëиза-
öии, преäпосыëки äëя отказов, и иäентификаöия коì-
понентов, которые явëяþтся объектаìи таких отказов;

поëитика безопасности, в которой быëи бы äоста-
то÷но то÷но иäентифиöированы и описаны öеëи, ìето-
äы и правиëа реаëизаöии äействий, направëенных на
обеспе÷ение функöионаëüной безопасности систеìы.

Испытания и обеспечение функциональной 
безопасности программных продуктов
Работоспособностü автоìатизированных систеì и

поääерживаþщих их ПП ìожет бытü обеспе÷ена при
выпоëнении исхоäных требований, которые форìа-
ëизуþтся и собëþäаþтся при их разработке, отëаäке и
испытаниях таких систеì. Вìесте с теì исходные зна-
чения реальных параметров подконтрольной под-
системы и ее программного обеспечения могут отли-
чаться от заданных техническим заданием и от ис-
пользуемых при эксплуатации программ и баз данных.
При таких усëовиях режиì функöионирования про-
ãраìì труäно преäсказатü заранее. Как сëеäствие,
весüìа вероятны разëи÷ные аноìаëии, заверøаþщи-
еся отказаìи, отражаþщиìися на безопасности сис-
теìы. Требования по функциональной безопасности
систеì, соäержащих проãраììы реаëüноãо вреìени,
поääерживаþт путеì испоëüзования современных рег-

ламентированных технологических процессов и инс-
труìентаëüных среäств обеспе÷ения таких проöессов
на всех этапах ЖЦ созäаваеìых систеì. Они äоëжны
бытü поääержаны ãруппой ìежäунароäных станäар-
тов, опреäеëяþщих состав и проöессы выпоëнения
требований к заäанноìу уровнþ функöионаëüной бе-
зопасности систеì и проãраìì.
Ограниченность ресурсов разëи÷ных виäов вëияет

на технико-эконоìи÷еские показатеëи, ка÷ество и
функöионаëüнуþ безопасностü произвоäства всей
систеìы и ПП. В резуëüтате сëожностü проãраìì и
баз äанных, а также äоступные ресурсы äëя их реаëи-
заöии становятся косвенныìи критерияìи иëи фак-
тораìи, вëияþщиìи на выбор ìетоäов разработки и
на ка÷ество, котороãо ìожно при этоì äобитüся. Раз-
работку систеì и ПП äоëжны заверøатü комплексные
испытания и удостоверение, подтверждающее до-
стигнутый уровень функциональной безопасности
систеì с испоëüзуеìыìи в их составе ПП. Резуëüта-
ты испытаний äоëжны преäоставëятü возìожностü
соверøенствования их характеристик и уровенü
функöионаëüной безопасности путеì соответствуþ-
щих корректировок проãраìì. Повыøение уровня
функöионаëüной безопасности систеì öеëесообразно
осуществëятü на основе анаëиза выявëенных äефек-
тов и оперативного восстановления вычислительного
процесса, программ и данных (рестарта) посëе обна-
ружения аноìаëüных режиìов и отказов ПП. Этоìу
ìоãут способствоватü накопëение, ìониторинã и хра-
нение äанных о выявëенных äефектах, сбоях и отказах
в проöессе испоëнения проãраìì и обработки äанных.
Степень некорректности программ опреäеëяется

вероятностüþ попаäания реаëüных исхоäных äанных
в обëастü, которая заäана требованияìи спеöифика-
öии и техни÷ескоãо заäания, оäнако не быëа прове-
рена при испытаниях. В реаëüных усëовиях по раз-
ëи÷ныì при÷инаì исхоäные äанные ìоãут попаäатü в
обëасти зна÷ений, вызываþщих сбои, не проверен-
ные при испытаниях, а также не заäанные требовани-
яìи спеöификаöии и техни÷ескоãо заäания на ПП.
Есëи в этих ситуаöиях происхоäит äостато÷но быст-
рое восстановëение, при котороì не фиксируется от-
каз, то такие события не вëияþт на основные пока-
затеëи безопасности — наработку на отказ и коэффи-
öиент ãотовности. Сëеäоватеëüно, безопасность
функционирования программ является понятием дина-
мическим, изменяющимся во времени и существенно
отличается от понятия корректности программ.
Отсутствие возможности в процессе эксплуатации

предсказать вид, место и время проявления деструктив-
ных воздействий, обусловленных дефектами ПП, приво-
äит к необхоäиìости созäания спеöиаëüных äопоëни-
теëüных систеì оперативной защиты от непреäуìыø-
ëенных и/иëи сëу÷айных искажений вы÷исëитеëüноãо
проöесса, проãраìì и äанных. Систеìы оперативной
защиты преäназна÷ены äëя выявëения и бëокирования
проöессов распространения неãативных посëеäствий
проявëения äефектов и уìенüøения их вëияния на на-
äежностü функöионирования ПП äо устранения их ис-
то÷ников. Дëя этоãо в ПП äоëжна ввоäитüся вреìен-
ная, проãраììная и инфорìаöионная избыто÷ностü,
осуществëяþщая оперативное обнаружение äефектов
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функöионирования, их иäентификаöиþ и автоìати-
÷еское восстановëение (рестарт) реãëаìентированноãо
режиìа функöионирования ПП.
Классификация сбоев и отказов в проãраììах при от-

сутствии их физи÷ескоãо разруøения ìожет провоäитü-
ся по разìеру при÷иненноãо иìи ущерба иëи по вре-
ìенноìу показатеëþ длительности восстановления
посëе ëþбоãо искажения проãраìì, äанных иëи вы÷ис-
ëитеëüноãо проöесса, которые зареãистрированы как
наруøение работоспособности [3, 7, 12]. При äëитеëü-
ности восстановëения ìенüøей заäанноãо пороãа, äе-
фекты и аноìаëии при функöионировании проãраìì
сëеäует относитü к сбоям. При восстановëении, превы-
øаþщеì по äëитеëüности заäанное пороãовое зна÷е-
ние, происхоäящее искажение соответствует отказу.
Вреìенная зона перерыва норìаëüной выäа÷и инфор-
ìаöии и потери работоспособности, которуþ сëеäует
рассìатриватü как зону сбоя, теì øире, ÷еì боëее
инертный объект нахоäится поä возäействиеì сообще-
ний, поäãотовëенных äанныì ПП. Пороãовое вреìя
восстановëения работоспособноãо состояния систеìы,
при превыøении котороãо сëеäует фиксироватü отказ,
бëизко ко вреìени реøения заäа÷ äëя поäãотовки ин-
форìаöии соответствуþщеìу абоненту. Соответствуþ-
щая этоìу откëонениþ вреìенная зона перерыва выäа-
÷и инфорìаöии потребитеëþ позвоëяет установитü гра-
ницу допустимой длительности нарушения работоспо-
собности, которая разделяет зоны сбоев и отказов.
Чеì боëее инерöионныì явëяется потребитеëü ин-

форìаöии, теì боëüøе ìожет бытü вреìя отсутствия у
неãо резуëüтатов функöионирования ПП без катастро-
фи÷еских посëеäствий наруøения работоспособности,
соответствуþщеãо отказу [2, 10]. Такое допустимое от-
клонение результатов после перерыва функционирования
ПП зависит в основном от динамических характерис-
тик источников и потребителей информации. Такиì
образоì, установив в резуëüтате систеìноãо анаëиза
äинаìи÷еских характеристик систеìы разìер пороãо-
воãо зна÷ения, ìожно опреäеëитü интерваë вреìени
функöионирования ПП при отсутствии выäа÷и äанных
потребитеëþ, которые разäеëяþт события сбоя и отка-
за без физи÷ескоãо разруøения проãраìì.
Безопасностü функöионирования ПП наибоëее

øироко характеризуется способностüþ к безотказноìу
функöионированиþ и восстанавливаемостью (време-
нем восстановления) работоспособноãо состояния пос-
ëе произоøеäøих сбоев иëи отказов. Восстанавливае-
мость характеризуется поëнотой и äëитеëüностüþ
восстановëения реãëаìентированноãо (норìаëüноãо)
режиìа функöионирования проãраìì в проöессе пере-
запуска (рестарта). Дëя перезапуска необхоäиìы вы-
÷исëитеëüные ресурсы и вреìя. По этой при÷ине поë-
нота и äëитеëüностü восстановëения реãëаìентирован-
ноãо режиìа функöионирования систеìы посëе сбоев
отражаþт ка÷ество и безопасностü ПП и возìожностü
еãо испоëüзования по пряìоìу назна÷ениþ.
Показатеëи безопасности ПП в зна÷итеëüной сте-

пени аäекватны анаëоãи÷ныì характеристикаì, приня-
тыì äëя äруãих техни÷еских систеì. Наибоëее øироко
испоëüзуется критерий длительности наработки на от-
каз. Дëя опреäеëения этоãо параìетра изìеряется вреìя
работоспособноãо состояния систеìы ìежäу посëеäова-

теëüныìи отказаìи иëи ìоìентаìи вреìени, коãäа сис-
теìа на÷инаëа норìаëüно функöионироватü посëе них.
Вероятностные характеристики этой веëи÷ины в не-
скоëüких форìах испоëüзуþт как разновиäности крите-
риев функöионаëüной безопасности. Критерий безо-
пасности восстанавëиваеìых систеì у÷итывает возìож-
ностü ìноãократных отказов и восстановëений.
Обобщенныì показатеëеì проöесса восстановëе-

ния явëяется длительность восстановления и ее веро-
ятностные характеристики. Этот критерий у÷итывает
возìожностü ìноãократных отказов и восстановëе-
ний. Обобщение характеристик отказов и восстанов-
ëений осуществëяется путеì приìенения критерия
коэффициент готовности. Этот показатеëü отражает
вероятностü иìетü восстанавëиваеìуþ систеìу в ра-
ботоспособноì состоянии в произвоëüный ìоìент
вреìени. Зна÷ение коэффиöиента ãотовности соот-
ветствует äоëе вреìени поëезной (в соответствии с
реãëаìентоì по назна÷ениþ) работы систеìы на äо-
стато÷но боëüøоì интерваëе вреìени, соäержащеì
отказы и восстановëения.
Наработка на отказ у÷итывает ситуаöии потери ра-

ботоспособности, коãäа äëитеëüностü восстановëения
веëика и превыøает пороãовое зна÷ение вреìени,
разäеëяþщее события сбоя и отказа. При этоì боëü-
øое зна÷ение иìеþт среäства оперативноãо контроëя
и восстановëения (рестарта). Ка÷ество провеäенной
отëаäки проãраìì боëее поëно отражает зна÷ение ин-
терваëа вреìени ìежäу потеряìи их работоспособ-
ности — наработка на отказы, независиìо от тоãо,
наскоëüко быстро произоøëо восстановëение. По
этой при÷ине при оöенке вреìени, необхоäиìоãо на
отëаäку, öеëесообразно изìерятü и контроëироватü
наработку на отказы. При этоì объеì и вреìя тести-
рования в ряäе сëу÷аев сëеäует устанавëиватü по на-
работке на отказы, приниìая во вниìание эффектив-
ности средств рестарта.
Дëя проãраìì, испоëüзуеìых в систеìах обработ-

ки инфорìаöии и управëения в реаëüноì вреìени,
наработка на отказ изìеряется äесяткаìи и сотняìи
÷асов. При этоì äëя особенно важных иëи øироко
тиражируеìых систеì она ìожет äостиãатü äесятков
тыся÷ ÷асов. Реаëüно о÷енü труäно äобитüся наработ-
ки на отказы на уровне сотен ÷асов. Поэтоìу äëя по-
ëу÷ения высокоãо уровня безопасности проãраìì
неëüзя оãрани÷иватüся тестированиеì и отëаäкой без
испоëüзования среäств рестарта. Априори неëüзя
обеспе÷итü абсоëþтное отсутствие äефектов проекти-
рования и произвоäства в сëожных ПП. Как сëеä-
ствие, безопасность их функционирования имеет всег-
да конечное, ограниченное значение.
Для безопасного использования и модификации ПП ква-

лифицированными специалистами-пользователями доку-
ментация должна точно отражать назначение, функ-
ции, характеристики и требования к ним. С этой öеëüþ
экспëуатаöионные äокуìенты необхоäиìо тестиро-
ватü (проверятü) на поëное соответствие всей совокуп-
ности перечисленных требований на ПП, соãëасован-
ных разработ÷икаìи и заказ÷икоì. В резуëüтате такие
äокуìенты ìожно испоëüзоватü как отäеëüный, неза-
висиìый при разработке эталон и вид тестов, на-
правëенный на реаëизаöиþ требований к функöияì и
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характеристикаì ПП. Разработ÷ики äокуìентов
äоëжны обеспе÷иватü безопасное, коìфортное и кор-
ректное приìенение КП поëüзоватеëяìи. Дëя этоãо в
äокуìентах сëеäует ясно и непротиворе÷иво изëаãатü
поëожения конöептуаëüноãо характера, соäержание тех-
ноëоãи÷еских проöеäур и операöий, которых нужно
приäерживатüся äëя øтатноãо функöионирования и по-
ëу÷ения требуемых результатов. Орãанизаöия äокуìен-
тирования äоëжна опреäеëятü стратеãиþ, станäарты,
проöеäуры, распреäеëение ресурсов и пëаны созäания,
изìенения и приìенения äокуìентов на КП. Дëя этоãо
в общеì сëу÷ае äоëжны бытü выäеëены специалисты,
которые обязаны пëанироватü, утвержäатü, выпускатü,
распространятü и сопровожäатü коìпëекты апробиро-
ванных и утвержäенных экспëуатаöионных äокуìентов.
Они äоëжны стиìуëироватü разработ÷иков проãраì-
ìных коìпëексов, осуществëятü непрерывное, реãëа-
ìентированное äокуìентирование проöессов и резуëü-
татов своей äеятеëüности, а также контроëироватü поë-
ноту и ка÷ество утвержäенных экспëуатаöионных и от-
÷етных äокуìентов пере÷исëенных äаëее äвух кëассов.
Первый класс составëяþт ПП систеì автоìатизи-

рованноãо управëения äинаìи÷ескиìи объектаìи и
проöессаìи в реаëüноì ìасøтабе вреìени. При их
приìенении äопускается ìиниìаëüное вìеøатеëü-
ство поëüзоватеëяìи в проöеäуры управëения и, со-
ответственно, необхоäиì небоëüøой объеì экспëуа-
таöионных äокуìентов, выäеëяеìых из станäартизи-
рованноãо коìпëекта. Дëя проäуктов второго класса
поëüзоватеëи ìоãут приìенятü øирокий набор про-
öеäур управëения, которые äоëжны бытü реãëаìенти-
рованы äостато÷но поëныì и поäробныì соäержани-
еì экспëуатаöионных äокуìентов. Поëüзоватеëей та-
ких ПП ìожно разäеëитü на äве крупные ãруппы,
кажäая из которых äоëжна бытü обеспе÷ена комплект-
ной эксплуатационной документацией:

аäìинистраторы, заниìаþщиеся поäãотовкой
ПП к экспëуатаöии и обеспе÷иваþщие еãо функöио-
нирование и испоëüзование по пряìоìу назна÷ениþ;

операторы — поëüзоватеëи, реаëизуþщие при-
ìенение ПП в систеìе, их функöионирование, обра-
ботку и анаëиз резуëüтатов.
Станäарты ISO 15910:1999 и ISO 18019:2004 яв-

ëяþтся наибоëее поëныìи норìативныìи äокуìен-
таìи, реãëаìентируþщиìи проöессы создания безо-
пасной, эксплуатационной документации для пользова-
телей крупных ПП. В них изëожены äетаëüные
структуры пëанов äокуìентирования, ориентирован-
ных на разработ÷иков äокуìентов, которые соответс-
твуþт требованияì на ПП, и проöеäуры контроëя ре-
аëизаöии пëана. Экспëуатаöионная äокуìентаöия
äоëжна прохоäитü испытания на достоверность. Та-
кие испытания äоëжны бытü спëанированы и реаëи-
зованы на базе требований к функöияì и характерис-
тикаì, а также к безопасноìу приìенениþ экспëуа-
таöионных проöеäур реаëüноãо ПП.

Ресурсы для обеспечения функциональной 
безопасности программных продуктов
Дëя пряìых, коëи÷ественных изìерений зна÷ений

параìетров, опреäеëяþщих состояние функöионаëüной

безопасности, необхоäиìы инструментальные средства,
которые могут быть встроены в аппаратное обеспечение
системы, в операционную систему, и в программные ком-
поненты, выполняющие другие функции. Эти среäства
äоëжны автоìати÷ески в режиìе реаëüноãо вреìени оп-
реäеëятü и реãистрироватü отказы, äефекты и искажения
вы÷исëитеëüноãо проöесса, проãраìì и äанных. Накоп-
ëение и систеìатизаöия проявëений отказов при испоë-
нении проãраìì позвоëяþт оöениватü основные показа-
теëи уровня функöионаëüной безопасности ПП, поìоãа-
þт опреäеëятü при÷ины сбоев и отказов, äаþт
возìожностü поäãотавëиватü äанные äëя реаëизаöии
äействий по еãо повыøениþ. Реãуëярная реãистраöия и
обобщение таких äанных способствуþт устранениþ си-
туаöий, неãативно вëияþщих на функöионаëüнуþ при-
ãоäностü и äруãие базовые характеристики ПП.
Заäействованные на поääержание безопасности вы-

÷исëитеëüные ресурсы и их эффективное распреäеëение
по отäеëüныì виäаì потенöиаëüных уязвиìостей ока-
зываþт зна÷итеëüное вëияние на äостижения высокоãо
уровня коìпëексной безопасности систеìы [3, 11].
Важныìи ресурсаìи, которые прихоäится у÷итыватü
при проектировании, явëяþтся финансовые затраты.
Они определяют трудоемкость разработки и стои-
мость работ по сопровождению комплекса средств
обеспечения безопасности системы. При проектирова-
нии такоãо работаþщеãо в режиìе реаëüноãо вреìени
коìпëекса äоëжна бытü предусмотрена программная и
информационная избыточность. Такой поäхоä, как
правиëо, преäпоëаãает испоëüзование äопоëнитеëüных
ресурсов внеøней и внутренней паìяти базовоãо коì-
пüþтера. Дëя эффективноãо функöионирования коìп-
ëекса среäств обеспе÷ения функöионаëüной безопас-
ности необхоäиìо обеспе÷итü опреäеëенное вреìенное
упрежäение, которое äостиãается высокой произвоäи-
теëüностüþ базовоãо коìпüþтера. Пере÷исëенные вы-
числительные ресурсы в процессе обеспечения функцио-
нальной безопасности испоëüзуþт также äëя:

— контроëя и корректировки искажений инфорìа-
öии, поступаþщей от внеøней среäы и исто÷ников äан-
ных;

— оперативноãо контроëя и обнаружения äефек-
тов испоëнения проãраìì и обработки äанных при
испоëüзовании ПП по основноìу назна÷ениþ;

— разìещения и обеспе÷ения реãëаìентированноãо
режиìа функöионирования приìеняеìых среäств за-
щиты от разëи÷ных виäов уãроз безопасности систеìы;

— ãенераöии тестовых наборов иëи хранения тес-
тов äëя контроëя работоспособности, сохранности и
öеëостности ПП при функöионировании систеìы;

— накопëения, хранения и ìониторинãа äанных о
выявëенных инöиäентах, попытках несанкöиониро-
ванноãо äоступа к инфорìаöии, о äефектах, сбоях и
отказах в проöессе испоëнения проãраìì и обработки
äанных, вëияþщих на безопасностü;

— реаëизаöии проöеäур анаëиза и ìониторинãа
выявëенных äефектов и оперативноãо восстановëе-
ния вы÷исëитеëüноãо проöесса, проãраìì и äанных
(рестарта) посëе обнаружения äефектов и отказов
функöионирования систеìы.
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Имитаторы среды для обеспечения 
и испытаний функциональной безопасности 

программных продуктов
Экспериìентаëüные иссëеäования и пряìые изìе-

рения зна÷ений параìетров, опреäеëяþщих реальный
уровень функциональной безопасности сëожных систеì
и КП, в ряäе сëу÷аев затруäнены. Как правиëо, это
связано с необхоäиìостüþ у÷итыватü и оöениватü äо-
стато÷но реäкие, но теì не ìенее вероятные отказы,
которые привоäят к катастрофи÷ескиì посëеäствияì.
Дëя этоãо прихоäится провоäитü äëитеëüные экспе-
риìенты с имитацией критических и опасных ситуа-
ций, которые могут возникать в процессе эксплуата-
ции систеì. Такие иссëеäования на реаëüных систеìах
ìоãут бытü связаны с боëüøиì рискоì и боëüøиìи
ресурсозатратаìи, вкëþ÷ая финансовые, вы÷исëи-
теëüные и äр. Кроìе тоãо, реäкие и оäино÷ные отказы
не позвоëяþт оöенитü статисти÷ески äостоверные
зна÷ения äëитеëüностей наработки на отказы и раз-
ìер вероятноãо ущерба. По этой при÷ине высокий
уровенü функöионаëüной безопасности ПП äостиãа-
ется и опреäеëяется преиìущественно за с÷ет техно-
ëоãий обеспе÷ения ка÷ества на всех этапах ЖЦ систеì
и ПП. Дëя этоãо в станäартах, реãëаìентируþщих
функöионаëüнуþ безопасностü систеì и КП, зна÷и-
теëüное внимание уделяется технологическим процес-
сам и инструментальным системам обеспечения бе-
зопасности и ка÷ества КП на всех этапах их ЖЦ.
Ограниченные ресурсы времени реаëизаöии проектов

ПП явëяþтся оäниì из факторов, вëияþщих на потен-
öиаëüно äостижиìое ка÷ество и уровенü безопасности
КП. При реаëüноì äопустиìоì вреìени реаëизаöии
проекта оãрани÷иваþт затраты на все проìежуто÷ные
этапы работ, и теì саìыì на ка÷ество их выпоëнения.
При совреìенных техноëоãиях полностью новые,
сложные КП, которые, как правиëо, созäаþт в те÷е-
ние 2...4 ëет, оãрани÷ены объеìоì 106...107 строк текста.
Вìесте с теì äаже относитеëüно небоëüøие проãраììы
высокоãо ка÷ества и уровня безопасности в сотни тыся÷
строк по поëноìу техноëоãи÷ескоìу öикëу с сертифи-
каöионныìи испытанияìи проäукöии реäко созäаþт за
вреìя, ìенüøее, ÷еì поëãоäа — ãоä [7, 12].
Границу снизу на время создания программного ком-

плекса опреäеëяþт естественный техноëоãи÷еский
проöесс коëëективной разработки и необхоäиìостü
выпоëнения ряäа взаиìоувязанных работ на еãо пос-
ëеäоватеëüных этапах. Такие работы в раìках сëожив-
øеãося реãëаìента их выпоëнения обеспе÷иваþт по-
ëу÷ение сëожных проãраììных коìпëексов требуеìо-
ãо ка÷ества. Даже боëüøие усиëия по автоìатизаöии
техноëоãии и орãанизаöии произвоäства проãраìì
привоäят к сокращениþ äëитеëüностей тоëüко на äе-
сятки проöентов, в то вреìя как труäоеìкостü ìожет
уìенüøатüся на поряäок и боëüøе.
Крупные затраты, äостиãаþщие 30 % от поëных за-

трат на разработку сëожных проãраììных коìпëек-
сов, прихоäятся на верификацию и тестирование их
компонентов. Такой поäхоä призван обеспе÷итü кор-
ректностü и функöионаëüнуþ безопасностü ПП в öе-
ëоì. Затраты на тестирование и испытания ПП обы÷но
ìоãут бытü äостато÷но ÷етко выäеëены из остаëüных

затрат, так как в этих проöессах ìоãут непосреäственно
у÷аствоватü заказ÷ик и поëüзоватеëи. Разìер этих за-
трат без у÷ета ресурсов, необхоäиìых äëя иìитаöии
внеøней среäы, ìожет составëятü окоëо 10 % от об-
щих затрат на разработку. При этоì практи÷ески не-
возìожно разäеëятü затраты на оöенивание отäе-
ëüных станäартизированных характеристик.
Затраты на функциональную безопасность ПП оп-

реäеëяþтся требуеìыì уровнеì защищенности и сëож-
ностüþ (объеìоì) спеöиаëизированных проãраìì äëя ее
реаëизаöии. При наëи÷ии особенно высоких требований
к безопасности крити÷еских ПП эти затраты ìоãут äаже
в 2—3 раза превыøатü затраты на реøение заäа÷, которые
обеспе÷иваþт выпоëнение базовых функöий систеìы.
Дëя типовых систеì труäоеìкостü созäания спеöиаëизи-
рованных проãраììных коìпëексов обеспе÷ения функ-
öионаëüной безопасности обы÷но составëяет 20...40 % от
затрат на реøение основных заäа÷ при требованиях на-
работки на отказ в äесятки тыся÷ ÷асов и äëя обеспе÷е-
ния автоìати÷ескоãо рестарта в систеìах.
Возìожные затраты труäовых и вреìенных ресур-

сов на развитие и совершенствование качества и бе-
зопасности КП в проöессе сопровожäения зависят не
тоëüко от внутренних свойств проãраìì. Такие затра-
ты зависят также от потребностей поëüзоватеëей в но-
вых функöиях и от ãотовности заказ÷ика и разработ-
÷ика уäовëетворитü эти потребности. Разìер этих за-
трат опреäеëяþт рыно÷ная конъþнктура äëя äанноãо
ПП и коììер÷еская öеëесообразностü еãо ìоäифика-
öии и развития [7, 12].
При созäании сëожных ПП, оäной из боëüøих со-

ставëяþщих затрат ìоãут бытü ресурсы на генерацию
тестов. В ряäе сëу÷аев они соизмеримы с затратаìи
на реаëизаöиþ основных функöионаëüных возìож-
ностей КП, в тоì ÷исëе äëя обеспе÷ения безопаснос-
ти. Такие затраты опреäеëяþтся принöипиаëüныì со-
ответствиеì сложности необходимых наборов тестов
и тестовоãо покрытия проãраìì, а также сложностью
функций, которые призваны реаëизоватü поäëежащий
испытанияì ПП. Созäание преäставитеëüных сово-
купностей тестов возìожно путеì испоëüзования ре-
аëüных объектов внеøней среäы иëи с поìощüþ про-
граммных имитаторов, адекватно представляющих
эти объекты по реализуемым функциям и генерируемой
информации. При этоì возникает вопрос: какой ìетоä
и в каких сëу÷аях боëее выãоäен по затратаì на ãене-
раöиþ тестов и по обеспе÷ениþ необхоäиìой степени
покрытия тестаìи поäëежащих испытанияì ПП. За-
траты ресурсов на натурные экспериìенты äëя ãенера-
öии тестов при провеäении разработки, испытаний и
опреäеëении ка÷ества пропорöионаëüны реаëüноìу
вреìени функöионирования ПП и затратаì на приìе-
нение привëекаеìых äëя испытаний ресурсов реаëüной
внеøней среäы.
Имитаторы тестов необходимы не только для

оценивания характеристик безопасности и качества
КП, которых удается добиться. Они также важны для
их комплексной отладки, испытаний и при создании от-
дельных версий программного обеспечения. По этой при-
÷ине затраты на проãраììные иìитаторы и их эконо-
ìи÷ескуþ эффективностü öеëесообразно рассìатри-
ватü с у÷етоì всеãо коìпëекса заäа÷, которые они
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способны и äоëжны реøатü в ЖЦ проãраììноãо коì-
пëекса. Затраты на проãраììнуþ иìитаöиþ тестовых
äанных опреäеëяþтся ресурсаìи, которые необхоäиìы
на проектирование и экспëуатаöиþ сëожных коìпëек-
сов проãраìì. К их ÷исëу относятся затраты:

— на разработку коìпëекса проãраìì äëя иìита-
öии инфорìаöии внеøних объектов и среäы их функ-
öионирования;

— на экспëуатаöиþ проãраìì иìитаöии за вреìя
провеäения тестирования, испытаний и/иëи опреäе-
ëения характеристик безопасности и ка÷ества тести-
руеìоãо ПП;

— на перви÷нуþ установку и экспëуатаöиþ ìоäе-
ëируþщеãо коìпüþтера и вспоìоãатеëüноãо оборуäо-
вания, испоëüзуеìоãо в иìитаöионноì стенäе.

Стандарты функциональной безопасности 
программных продуктов

Формальному описанию показателей качества про-
граммных комплексов посвящена ãруппа норìативных
äокуìентов. Выäеëены характеристики, которые позво-
ëяþт оöениватü ПП с позиöий поëüзоватеëя, разработ-
÷ика и управëяþщеãо проектоì. Станäартизированные
в äокуìентах ISO 9126:1-4:2002 и в ISO 25010:2008 ха-
рактеристики ка÷ества ПП разëи÷аþт по степени их
вëияния на эффективностü приìенения КП по пряìо-
ìу назна÷ениþ. Высøие приоритеты при этоì, естест-
венно, äоëжны присваиватüся свойстваì и атрибутаì
функöионаëüной приãоäности, которые напряìуþ вëи-
яþт на äостижение основных стратегических целей ис-
поëüзования ПП. Все остаëüные станäартизированные
характеристики äоëжны способствоватü обеспе÷ениþ
тактических целей реаëизаöии выбранных требований.
Реøение этих заäа÷ äоëжно бытü направëено на обес-
пе÷ение высокой функöионаëüной приãоäности ПП пу-
тем сбалансированного улучшения характеристик ка-
чества в условиях ограниченных ресурсов, которые выде-
ляются на сопровождение продукта в течение его ЖЦ.
Пряìое изìерение параìетров, опреäеëяþщих

уровенü функöионаëüной безопасности объектов и
систеì, сопряжено с боëüøиìи труäностяìи. Они, как
правиëо, обусëовëены необхоäиìостüþ фиксироватü
реäкие, непреäсказуеìые отказы с неожиäанныì ущер-
боì. По этой при÷ине основное содержание стандартов
в обëасти функöионаëüной безопасности в основноì
отражаþт методы, процессы и технологии обеспечения
высокой безопасности систеì в ЖЦ. При этоì о÷енü ìа-
ëо вниìания уäеëяется опреäеëениþ уровнþ безопас-
ности, котороãо уäается äобитüся. Соответственно, уси-
ëия разработ÷иков систеì и ПП оказываþтся сосреäо-
то÷ены на ìетоäах реãëаìентирования и обеспе÷ения
ка÷ества ПП и систеì на всех этапах их ЖЦ.
Встроенные ПП, в ÷астности, реаëизуþщие функ-

öии обеспе÷ения безопасности управëения äинаìи-
÷ескиìи объектаìи и систеìаìи, которые испоëüзу-
þт, наприìер, в авиакосìи÷ескоì коìпëексе, на
транспорте, созäаþт с приìенениеì техноëоãий и инс-
труìентаëüных среäств, анаëоãи÷ных теì, ÷то приìе-
няþт при разработке äруãих кëассов сëожных ПП ре-

аëüноãо вреìени. Наибоëее общиìи и øироко приìе-
няеìыìи станäартаìи, которые реãëаìентируþт
проöессы ЖЦ крупных проãраììных коìпëексов вы-
сокоãо ка÷ества, явëяþтся станäарты ISO 12207:2008.
Сëеäует оäнако заìетитü, ÷то в этих станäартах непос-
реäственно безопасности уäеëяется относитеëüно ìаëо
вниìания, а спеöифика обеспе÷ения функöионаëüной
безопасности сëожных проãраììных коìпëексов
обы÷но не выäеëяется и не коììентируется. В то же
вреìя эти станäарты öеëесообразно аäаптироватü и
приìенятü при созäании ПП, реаëизуþщих функöии
безопасности. Посëеäнее обстоятеëüство, в ÷астности,
поääерживается ссыëкаìи на них в станäартах, посвя-
щенных непосреäственно безопасности ПП и систеì,
реаëизуеìых на базе среäств вы÷исëитеëüной техники.
Основныì заäа÷аì обеспе÷ения безопасности ПП

и систеì с испоëüзованиеì среäств вы÷исëитеëüной
техники посвящена зна÷итеëüная ãруппа станäартов,
среäи которых сëеäует выäеëитü IEC 61508-3, IEC
60880, ISO 15408, ISO 13335, ГОСТ Р 51904. Реко-
ìенäуеìые проöессы и структура ЖЦ проãраììных
коìпëексов в этих станäартах нескоëüко разëи÷аþтся,
оäнако составы проöессов äостато÷но бëизки. Зна÷и-
теëüная ÷астü поëожений этих станäартов посвящена
требованияì, ìетоäаì и проöессаì произвоäства и
всеãо ЖЦ проãраììных коìпëексов и систеì, кото-
рые, в ÷астности, испоëüзуþт äëя обеспе÷ения безо-
пасности. Рекоìенäаöии этих станäартов ìоãут бытü
аäаптированы и поëезны äëя обеспе÷ении функцио-
нальной безопасности встроенных ПП [9, 13]. Поëо-
жения боëüøинства преäставëенных станäартов близ-
ки по существу, однако значительно различаются по
терминологии и структуре их изложения.
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Введение

К настоящеìу вреìени во ìноãих преäìетных об-
ëастях накопëены боëüøие объеìы разëи÷ной ин-
форìаöии, преäставëенные в виäе эëектронных архи-
вов. В саìоì общеì виäе их функöии своäятся к äвуì
основныì операöияì: занесение новой инфорìаöии
в архив и ее поиск в архиве. Ранее с этиìи заäа÷аìи
хороøо справëяëисü инфорìаöионно-поисковые
систеìы (ИПС), основные принöипы работы кото-
рых быëи сфорìуëированы äостато÷но äавно.
При анаëизе ИПС основное вниìание отвоäится

"поëüзоватеëüской" стороне, которая касается вопро-
сов практи÷ескоãо испоëüзования систеìы, эффек-
тивности ее работы, то÷ности поиска и т. ä. Сей÷ас воз-
никает боëüøое ÷исëо разëи÷ных öеëевых ИПС, фун-
кöионируþщих не в сети Интернет, а раìках
небоëüøой орãанизаöии и ее внутренней корпоратив-
ной структуры. Такие систеìы поëностüþ поä÷иняþт-
ся общиì законаì функöионирования ИПС, оäнако
у÷ет спеöифики орãанизаöии (преäìетная обëастü ин-
форìаöии, станäарты в офорìëении äокуìентов, при-
нятая кëассификаöия äокуìентов и т. ä.) позвоëяет су-
щественно повыситü эффективностü систеìы в öеëоì.
Дëя реøения поставëенной заäа÷и необхоäиìы тео-

рети÷еская база и практи÷еская ìетоäоëоãия разработ-
ки и внеäрения öеëевых ИПС. Сþäа вхоäят, как ìини-
ìуì, три основопоëаãаþщих вопроса. Во-первых, ÷еì
отëи÷аþтся разëи÷ные ИПС äруã от äруãа; во-вторых,
какиì образоì ИПС ìоãут бытü описаны параìетри-
÷ески; и, в-третüих, каких со÷етаний параìетров ìож-
но äобитüся при практи÷еской реаëизаöии систеìы
(и какиì образоì), а каких äобитüся неëüзя.

Упоìянутые параìетры и характеристики ИПС
ìожно разäеëитü на äве ãруппы. Первая ãруппа опи-
сывает ИПС со стороны поëüзоватеëя и во ìноãоì
повторяет существуþщие ìоäеëи их описания, свя-
занные с то÷ностüþ поиска, реëевантностüþ, охватоì
и т. ä. Вторая ãруппа параìетров характеризует ИПС
со стороны разработ÷иков и обсëуживаþщеãо персо-
наëа.
Гëавной öеëüþ иссëеäования, резуëüтаты котороãо

преäставëены в äанной статüе, явëяется форìирова-
ние пере÷ня основных параìетров и характеристик
ИПС, а также опреäеëение их взаиìосвязей в составе
форìаëüной ìоäеëи систеìы.

Математическая модель 
использования ИПС

С то÷ки зрения кëасси÷ескоãо поäхоäа, ИПС
функöионируþт соãëасно øироко известныì прин-
öипаì [1—4], проäеìонстрированныì на рис. 1.
В систеìу поступает ìассив äокуìентов. В общеì
сëу÷ае поä äокуìентоì сëеäует пониìатü некоторые
äанные, äëя которых известно тоëüко то, к какоìу
типу инфорìаöии они относятся (форìаëизован-
ный/нефорìаëизованный текстовый äокуìент, ãра-
фика, звуковая инфорìаöия, форìаëизованная ин-
форìаöия в некотороì внутреннеì форìате и т. ä.).
В хоäе проöесса заãрузки äокуìентов в ИПС кажäый
из них обрабатывается независиìо от äруãих. Резуëü-
татоì обработки äокуìента явëяется некоторая ин-
форìаöия о неì, поìещаеìая в базу äанных. Соот-

Излагается способ формулирования количественных требований к ин-
формационно-поисковым системам. Предложенные математические мо-
дели имеют теоретическое значение, также они позволяют сравнивать
различные информационно-поисковые системы между собой с точки зре-
ния их эффективности. Кроме того, предложенный подход дает возмож-
ность описывать широкий класс информационно-поисковых систем и при-
меним для задания ограничений на характеристики ИПС при построении
узкоспециализированных поисковых систем.
Ключевые слова: информационный поиск, жизненный цикл ПО
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ветственно, при уäаëении äокуìента из ИПС эта ин-
форìаöия уäаëяется из базы äанных.
Посëе тоãо как äокуìенты заãружены в систеìу,

она приобретает способностü обрабатыватü поëüзова-
теëüские запросы и ãенерироватü ответы на основе на-
копëенноãо соäержиìоãо базы äанных. Факти÷ески
кажäый запрос преäставëяет собой äокуìент некото-
роãо спеöиаëüноãо типа, обрабатываеìый ìоäуëеì
выпоëнения запросов. Боëее тоãо, резуëüтат выпоëне-
ния запроса — это также äокуìент спеöиаëüноãо типа.
В боëüøинстве практи÷еских реаëизаöий ответаìи
явëяþтся сравнитеëüно небоëüøие выборки äокуìен-
тов, форìируеìые на основе функöии реëевантности,
позвоëяþщей оöенитü, наскоëüко соäержиìое äоку-
ìента соотносится с запросоì. Соãëасно распростра-
ненныì поäхоäаì к инфорìаöионноìу поиску, функ-
öия реëевантности приниìает тоëüко äва арãуìента:
запрос и äокуìент. Этот факт иëëþстрирует еще оäин
базовый принöип работы ИПС: при выпоëнении за-
просов все äокуìенты обрабатываþтся независиìо
äруã от äруãа.
Наконеö сëеäует отìетитü, ÷то и äокуìенты, и за-

просы обрабатываþтся на основе сëоварей систеìы,
соäержащих разëи÷ные вспоìоãатеëüные äанные. Пе-
ре÷енü и соäержиìое сëоварей зависят уже от спеöи-
фики преäìетной обëасти, в которой испоëüзуþт
ИПС, а их соäержиìое ìожно рассìатриватü как со-
вокупностü обëаäаþщих опреäеëенной спеöификой
äокуìентов.
В поäавëяþщеì боëüøинстве сëу÷аев ИПС ис-

поëüзуþт как систеìу поääержки принятия реøений
(СППР), коãäа äëя обоснования тоãо иëи иноãо ре-
øения необхоäиì некоторый äокуìент. Наприìер,
äëя обоснования тоãо иëи иноãо утвержäения в нау÷-
ной статüе необхоäиìо найти соответствуþщие äоку-

ìенты в сборниках нау÷ных статей, книãах, сети Ин-
тернет и äруãих исто÷никах. Дëя оöенки работы ИПС,
как и äëя ëþбых äруãих систеì управëения, ìожно
испоëüзоватü понятие эффективности [3]. Можно
с÷итатü, ÷то эффективностü ИПС опреäеëяþт исхоäя
из тоãо, наскоëüко быстрее поëüзоватеëü нахоäит тре-
буþщийся еìу äокуìент с испоëüзованиеì ИПС, ÷еì
без ее испоëüзования.
Изëоженные выøе понятия и опреäеëения ìожно

преäставитü форìаëüно сëеäуþщиìи обозна÷енияìи:
DALL — ìножество äокуìентов, которые ìоãут

бытü заãружены в ИПС;
D ⊂ DALL — ìножество äокуìентов, которые ре-

аëüно заãружены в ИПС в äанный ìоìент;
QALL — ìножество запросов, которые ìоãут бытü

обработаны ИПС;
d ∈ DALL — конкретный äокуìент;
q ∈ QALL — конкретный запрос;
WALL — ìножество всех возìожных напоëнений

вспоìоãатеëüных сëоварей систеìы;
w ∈ WALL — текущее соäержиìое сëоварей систеìы;
ρ (d, q) — функöия реëевантности;
Rq ⊂ D — резуëüтат выпоëнения запроса q;
Q ⊂ QALL — ìножество запросов, которые возвра-

щаþт непустуþ выборку;
DDB (d, w) — функöия возвращает инфорìаöиþ о

äокуìенте d, которуþ необхоäиìо поìеститü в базу
äанных ИПC;

QDB (q, w) — функöия возвращает инфорìаöиþ о
запросе q, которуþ необхоäиìо искатü в базе äанных
ИПC.
На функöиþ реëевантности ρ (d, q) накëаäываþт

сëеäуþщие оãрани÷ения.
1. Функöия опреäеëена äëя всех возìожных äоку-

ìентов и запросов, т. е. (d, q) ∈ DALL × QALL.

Рис. 1. Классическая информационно-поисковая система
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2. Функöия приниìает вещественные зна÷ения из
отрезка [0, 1], т. е. ∀(d, q): ρ (d, q) ∈ [0, 1]. При этоì
равенство ρ (d, q) = 1 озна÷ает, ÷то äокуìент поëно-
стüþ соответствует запросу, а ρ (d, q) = 0 — ÷то äоку-
ìент не соответствует запросу.

3. Дëя ëþбоãо äокуìента естü запрос, поëностüþ ре-
ëевантный äанноìу äокуìенту, т. е. ∀d: ∃q: ρ (d, q) = 1.

4. Из рассìотренной архитектуры ИПС сëеäует
ρ(d, q) = ρDB(DDB(d, w), QDB(q, w)). Зäесü некоторая
функöия ρDB вы÷исëяет реëевантностü не по исхоä-
ныì текстаì запроса и äокуìента, а на основе инфор-
ìаöии о запросе QDB(q, w) и инфорìаöии о äокуìен-
те DDB(d, w), поëу÷аеìыì из базы äанных.
Множество Rq ìожет бытü опреäеëено сëеäуþщиì

образоì:

Rq = {d ∈ D, ρ (d, q) > α}.

Зäесü α заäает оãрани÷ение на зна÷ение функöии
реëевантности и, как правиëо, фиксировано. На
практике ИПС позвоëяþт заäаватü в саìоì запросе
некоторое ÷исëо β, с поìощüþ котороãо происхоäит
перерас÷ет зна÷ения реëевантности сëеäуþщиì обра-
зоì:

ρ*(d, q) = ρ(d, q)λ, ãäе λ = logβ((α + 1)/2).

О÷евиäно, ÷то ρ*(d, q) > α тоãäа и тоëüко тоãäа,
коãäа ρ(d, q) > β. Есëи при работе ИПС äëя форìи-
рования ìножества Rq испоëüзоватü функöиþ ρ*(d, q)
вìесто ρ(d, q), то в тексте запроса ìожно буäет ука-
зыватü разëи÷ные зна÷ения β и теì саìыì неявно ре-
ãуëироватü зна÷ение α. Наконеö, ìножество Q ìожет
бытü опреäеëено так:

Q = {q ∈ QALL, Rq ≠ ∅}.

Дëя оöенки эффективности ИПС в рассìатривае-
ìоì поäхоäе испоëüзуþт понятие реëевантности по-
иска и äостато÷но абстрактное понятие то÷ности по-
иска. Это некоторая веëи÷ина, показываþщая веро-
ятностü тоãо, соäержит ëи поëу÷енная выборка
требуþщийся поëüзоватеëþ äокуìент. Оäнако с то÷-
ки зрения эффективности необхоäиìо у÷итыватü еще
и разìер поëу÷аеìой выборки.

Оценка качества поиска

Форìаëüно требования к то÷ности ИПС ìожно
преäставитü в виäе ìножества векторов EX = {(q, d)},
кажäый из которых заäает повеäение систеìы при вы-
поëнении конкретноãо запроса и состоит из сëеäуþ-
щих коìпонент:

q ∈ QALL — обрабатываеìый запрос;
d ∈ DALL — оäин из äокуìентов поëу÷аеìой вы-

борки.
На практике в хоäе своей работы ИПС выäает ре-

зуëüтаты, отëи÷ные от ìножества EX, преäставиìые в
виäе ìножества EXREAL, которое состоит из анаëоãи÷-
ных по своеìу строениþ кортежей. То÷ностü поиска

ИПС ìожет бытü опреäеëена исхоäя из ìножеств EX
и EXREAL сëеäуþщиì образоì:

ACC = |EX ∩ EXREAL|/|EX ∪ EXREAL|.

То÷ностü ИПС ìаксиìаëüна (равна 1), есëи ìно-
жества EX и EXREAL совпаäаþт и, наоборот, то÷ностü
ìиниìаëüна (равна 0), есëи EX и EXREAL не иìеþт об-
щих эëеìентов. Указанная форìаëизаöия то÷ности
поиска явëяется искëþ÷итеëüно теорети÷еской ìоäе-
ëüþ по ряäу при÷ин. При практи÷еской реаëизаöии
поисковых систеì ìножество EX ввоäится не прос-
тыì пере÷исëениеì, а неявно, на основе рассìотрен-
ной выøе функöии реëевантности, т. е.:

EX = {(q, d)|q ∈ QALL, d ∈ DALL, ρ(d, q) > α};

EXREAL = {(q, d)|q ∈ QALL, d ∈ DALL, ρREAL(d, q) > α}.

В привеäенных форìуëах ρ(d, q) — абстрактная ре-
ëевантностü äокуìента и запроса, которая ìожет бытü
опреäеëена поëüзоватеëеì-экспертоì, а ρREAL(d, q) —
реаëüная реëевантностü, которая вы÷исëяется ИПС
в хоäе выпоëнения запроса.
Посреäствоì ìножества EXREAL ìожет бытü фор-

ìаëüно опреäеëен стоëü неìаëоважный параìетр как
среäний разìер выборки. Пустü

SIZE(q) = |{(q, d) ∈ EXREAL}|.

Функöия SIZE(q) заäает разìер выборки, возвра-
щаеìой при обработке q. Соответственно, ее среäнее
зна÷ение по всеì q ∈ Q явëяется среäниì зна÷ениеì
выборки.
Общая эффективностü испоëüзования ИПС зави-

сит от äвух параìетров: то÷ности поиска и разìера
выборки. О÷евиäно, ÷еì выøе то÷ностü поиска, теì
эффективнее буäет испоëüзоватüся ИПС. В иäеаëе
то÷ностü поиска äоëжна бытü равна 1, при этоì раз-
ìер выборки буäет опреäеëятüся функöией реëевант-
ности ρ(d, q). Есëи она поäобрана правиëüно, то вы-
борка äоëжна соäержатü небоëüøое ÷исëо äокуìен-
тов, которое поëüзоватеëü ìожет просìотретü за
обозриìое вреìя и выбратü необхоäиìый.
В сëу÷ае, коãäа то÷ностü поиска не равна 1, поëü-

зоватеëü вру÷нуþ просìатривает поëу÷еннуþ выбор-
ку и нахоäит (иëи не нахоäит) в ней необхоäиìый äо-
куìент. Есëи он присутствует в выборке, то эффек-
тивностü испоëüзования ИПС зависит от разìеров
выборки: ÷еì боëüøе выборка, теì ìенüøе эффек-
тивностü. Коãäа же äокуìент отсутствует в выборке,
эффективностü ИПС автоìати÷ески снижается на
о÷енü боëüøое зна÷ение, но проäоëжает при этоì за-
висетü от разìеров выборки.
Обобщая изëоженное выøе, ìожно сäеëатü сëеäу-

þщие вывоäы.
Рассìотренные показатеëи описываþт взаиìо-

äействие поëüзоватеëя и ИПС, типы инфорìаöион-
ных потоков ìежäу поëüзоватеëеì и ИПС, а также
внутреннþþ обобщеннуþ архитектуру систеìы.
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Данная ìатеìати÷еская форìаëизаöия архи-
тектуры ИПС ìаëоприìениìа на практике, оäнако
приãоäна в ка÷естве основы äëя äаëüнейøих теорети-
÷еских иссëеäований и форìаëизаöий.

Достоинствоì описанной ìоäеëи явëяется тот
факт, ÷то она вкëþ÷ает все аспекты взаиìоäействия
систеìы и поëüзоватеëя, в тоì ÷исëе и оöенку эффек-
тивности испоëüзования систеìы.
Рассìотренная ìатеìати÷еская ìоäеëü во ìноãоì

повторяет кëасси÷еские принöипы инфорìаöионно-
ãо поиска, изëоженные в работе [4], но во ãëаву ставит
эффективностü испоëüзования систеìы с то÷ки зре-
ния поëüзоватеëя.

Критика модели использования ИПС

Пере÷исëенные характеристики позвоëяþт оöенитü
ИПС тоëüко со стороны коне÷ноãо поëüзоватеëя, осу-
ществëяþщеãо поиск. Дëя поëу÷ения боëее разносто-
ронней оöенки эффективности систеìы необхоäиìо
у÷итыватü сëожностü ее созäания, внеäрения и сопро-
вожäения. Наприìер, впоëне äопустиìы ситуаöии, коã-
äа возìожно созäание ИПС с заäанныìи "поëüзова-
теëüскиìи" параìетраìи, но ее сопровожäение буäет
требоватü неоправäанно высоких затрат, ÷то свеäет суì-
ìарнуþ эффективностü испоëüзования систеìы к нуëþ.
Такиì образоì, необхоäиìо отìетитü ряä неäо-

статков, присущих "кëасси÷ескиì" принöипаì пост-
роения и оöенки систеì инфорìаöионноãо поиска.
К их ÷исëу относятся пере÷исëенные ниже.

Поäхоä не вкëþ÷ает в себя ни ка÷ественнуþ, ни
коëи÷ественнуþ оöенки инфорìаöионных потоков
ìежäу ИПС и поëüзоватеëеì. Он не рассìатривает воз-
ìожнуþ типизаöиþ обрабатываеìых äокуìентов, за-
просов, напоëнения сëоварей, а также виäов и способов
заäания функöии реëевантности. Также не приниìается

во вниìание возìожностü ру÷ной обработки иëи кор-
ректировки äокуìентов на этапе заãрузки в систеìу.

С÷итается, ÷то ИПС поëностüþ автоìати÷еская,
т. е. при заãрузке äокуìентов и выпоëнении запросов
она не запраøивает у поëüзоватеëя äопоëнитеëüной ин-
форìаöии. Оäнако такой инфорìаöией ìожет бытü
уто÷нение соäержиìоãо äокуìентов äëя устранения воз-
ìожных неоäнозна÷ностей, уто÷нение запросов и т. п.
В некоторых сëу÷аях испоëüзование автоìатизирован-
ных ИПС, требуþщих у÷астия поëüзоватеëя на этапе
ввоäа инфорìаöии, окажется боëее эффективныì.

Не äеëается оöенка необхоäиìых äëя работы
ИПС вы÷исëитеëüных ресурсов — проöессорноãо
вреìени и объеìа паìяти.

Нет никаких способов оöенки реаëüной наãруз-
ки на СУБД, испоëüзуеìуþ в ИПС äëя хранения по-
исковой инфорìаöии. В тоì ÷исëе нет ìетоäики
оöенки возìожности иëи невозìожности реаëизаöии
ИПС, уäовëетворяþщей указанныì характеристикаì,
а в сëу÷ае возìожности нет ìетоäики построения
ИПС с заäанныìи характеристикаìи.
Пере÷исëенные неäостатки свиäетеëüствуþт о тоì,

÷то кëасси÷еские ìоäеëи инфорìаöионноãо поиска ìа-
ëоприìениìы при разработке öеëевых ИПС. Необхо-
äиìы боëее "ãëубокие" ìетоäоëоãии, затраãиваþщие
разработку, внеäрение и испоëüзование ИПС.

Модель синтеза целевых ИПС

На рис. 2 привеäена преäëаãаеìая схеìа синтеза
öеëевой ИПС с заäанныìи параìетраìи. В бëоках
схеìы указаны ãруппы взаиìосвязанных параìетров,
а стреëки äеìонстрируþт зависиìостü оäних ãрупп
параìетров от äруãих. Зависиìые параìетры ìоãут
бытü опреäеëены тоëüко посëе тоãо, как поëностüþ
опреäеëены все остаëüные ãруппы параìетров, от ко-

Рис. 2. Характеристики информационно-поисковой системы
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торых они зависят. Есëи некоторые параìетры ока-
зываþтся неäостижиìыìи на практике, то необхоäиì
откат и пересìотр их зна÷ений. Такиì образоì, от-
правной то÷кой при построении ИПС явëяется опи-
сание преäìетной обëасти, в которой буäет испоëüзо-
ватüся систеìа, а резуëüтируþщей то÷кой — структура
базы äанных äëя хранения поисковых характеристик.
Наибоëее важныìи (с то÷ки зрения операöии по-

иска) характеристикаìи äокуìентов явëяþтся объеì,
степенü то÷ности инфорìаöии и уровенü ее форìаëи-
зованности (форìаëüноãо описания, структурирован-
ности). Объеì преäставëяет впоëне о÷евиäнуþ, øи-
роко испоëüзуеìуþ характеристику и ìожет бытü за-
äан как функöия V(d), ãäе d — заãружаеìый в систеìу
äокуìент. Друãие параìетры (степенü не÷еткости и
неструктурированности) тесно взаиìосвязаны ìежäу
собой и требуþт, во-первых, пояснения, во-вторых,
строãоãо ìатеìати÷ескоãо описания.
Поä не÷еткостüþ пониìается сëеäуþщее. Пустü

äокуìент описывается некоторыì ìножествоì своих
параìетров, и, соответственно, в запросах указываþт-
ся оãрани÷ения на зна÷ения этих параìетров. Межäу
запросаìи ìожет бытü ввеäено отноøение "÷астнос-
ти": запрос q1 явëяется ÷астныì сëу÷аеì äруãоãо за-
проса q2, есëи ∀d: d ∈ Rq1 ⇒ d ∈ Rq2. Тоãäа ìожет бытü
найäено ìножество QE наибоëее узких запросов, не
иìеþщих ÷астных сëу÷аев. Кажäый запрос q ∈ QE
возвращает сравнитеëüно небоëüøуþ выборку äоку-
ìентов. Оäнако саì по себе q ìожет бытü при этоì
сëожныì и состоятü из ìножества усëовий, связан-
ных ëоãи÷ескиìи преäикатаìи.
Есëи естü äва запроса q1 и q2, возвращаþщие не-

пустые резуëüтаты Rq1 и Rq2, то о÷евиäныì образоì
ìоãут бытü построены запросы "q1 и q2", "q1 иëи q2" и
"q1 – q2". Резуëüтаты выпоëнения построенных запро-
сов поëу÷аþт вы÷исëениеì соответствуþщих теоре-
тико-ìножественных операöий наä Rq1 и Rq2.
Утверждение 1. Множество QE состоит из непере-

секаþщихся запросов (их резуëüтаты не соäержат об-
щих эëеìентов).
Доказательство. Преäпоëожиì противное: запросы

q1 и q2 вхоäят в QE и соäержат общие эëеìенты. Тоãäа
ìожно построитü "q1 – q2" и "q1 и q2", которые буäут яв-
ëятüся сужениеì запроса q1. Это зна÷ит, ÷то q1 иìеет
сужения и не вхоäит в QE. Возникëо противоре÷ие, от-
куäа сëеäует, ÷то все запросы из QE не пересекаþтся. 
Определение 1. Докуìент d не÷еткий, есëи он ре-

ëевантен оäновреìенно нескоëüкиì запросаì из QE.
Сìысë äанноãо опреäеëения иëëþстрируется сëе-

äуþщиì свойствоì.
Утверждение 2. Есëи äокуìент явëяется не÷еткиì,

то невозìожно построитü запрос, отбираþщий тоëüко
этот äокуìент из ìножества всех возìожных äоку-
ìентов DALL.
Доказательство. Преäпоëожиì противное: äоку-

ìент d не÷еткий и естü запрос q, возвращаþщий тоëü-
ко d. Тоãäа, поскоëüку резуëüтат запроса q соäержит
еäинственный эëеìент, то q не иìеет боëее узкоãо за-
проса. Сëеäоватеëüно, запрос q соäержится в QE. Да-

ëее, äокуìент d реëевантен запросу q и не ìожет бытü
реëевантныì никакоìу äруãоìу запросу из QE, так
как все запросы в QE не пересекаþтся с q. Такиì об-
разоì, по опреäеëениþ 1 äокуìент d не явëяется не-
÷еткиì. Поëу÷ено противоре÷ие, которое озна÷ает
справеäëивостü äоказываеìоãо утвержäения. 
Изëоженные выøе поëожения ìожно форìаëüно

преäставитü сëеäуþщиì образоì:
1) запрос q1 явëяется сужениеì запроса q2, есëи Rq1 ⊂

⊂ Rq2;

2) QE = {q1...qN|qi не иìеет боëее узкоãо запроса};
3) Fuzzy(d) = |{q|q ∈ QE и ρ(d, q) > α}|.
Функöия Fuzzy(d) форìаëüно опреäеëяет степенü

не÷еткости: Fuzzy(d) = 1 äëя ÷еткоãо äокуìента и
Fuzzy(d) > 1 äëя не÷еткоãо. На практике кажäый äо-
куìент иìеет уникаëüный иäентификатор, и тоãäа за-
просы из QE преäставëяþт собой оãрани÷ения виäа
"äокуìент с иäентификатороì такиì-то". Эти запро-
сы не иìеþт сужений по сëеäуþщиì при÷инаì. Во-
первых, есëи запрос "äокуìент с иäентификатороì
такиì-то" возвращает äва и боëее äокуìента, то иäен-
тификатор не явëяется уникаëüныì. Во-вторых, есëи
кажäый запрос виäа "äокуìент с иäентификатороì
такиì-то" äает выборку из оäноãо и тоëüко оäноãо äо-
куìента, то невозìожно построитü сужение этоãо за-
проса, возвращаþщее ÷астü этой выборки.
Неформализованность äокуìента ìожно рассìат-

риватü как нечеткость соäержащихся в неì свеäений,
которуþ ìожно устранитü путеì реäактирования и
внесения необхоäиìых уто÷нений без сìены форìата
äокуìента. Наприìер, в текстовоì äокуìенте форìу-
ëировка "новая ìаøина" явëяется не÷еткой, но вìес-
то "новая ìаøина" ìожно написатü "ìаøина такоãо-
то ãоäа выпуска", в резуëüтате ÷еãо не÷еткостü буäет
снижена, при этоì саì äокуìент останется тексто-
выì. Такиì образоì, äанный äокуìент сëеäует с÷и-
татü нефорìаëизованныì, поскоëüку соäержащиеся в
неì свеäения ìожно уто÷нитü. Друãой приìер: в жа-
ëобе боëüноãо указана "сиëüная боëü". Эту форìуëи-
ровку как-ëибо уто÷нитü и выразитü в ÷исëовоì виäе
неëüзя, поэтоìу äокуìент сëеäует с÷итатü не÷еткиì.
Не÷еткостü и нефорìаëизованностü тесно взаиìо-

связаны и проявëяþтся внеøне оäинаково, оäнако
иìеþт разëи÷нуþ "прироäу": не÷еткостü основана на
невозìожности форìаëüно отобразитü некоторуþ ин-
форìаöиþ, а нефорìаëизованностü — на прибëижен-
ноì указании инфорìаöии, которая ìожет бытü заäа-
на боëее строãо и форìаëüно.
Такиì образоì, ëþбой äокуìент характеризуется

треìя параìетраìи: разìероì, степенüþ не÷еткости и
степенüþ нефорìаëизованности.

C форìаëüной то÷ки зрения как не÷еткостü, так и
нефорìаëизованностü, характеризуþтся неравенст-
воì Fuzzy(d) > 1. Можно с÷итатü, ÷то

Fuzzy(d) = FuzzyF(d) + FuzzyS(d),

ãäе FuzzyF(d) — степенü неустраняеìой не÷еткости,
а FuzzyS(d) — степенü нефорìаëизованности (не÷ет-
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кости, которуþ ìожно устранитü путеì реäактирова-
ния äокуìента).
Соответственно äëя оöенки всех оäнотипных äо-

куìентов, заãружаеìых в ИПС, ìожно испоëüзоватü
среäние зна÷ения разìера äокуìента, степени еãо не-
÷еткости и степени нефорìаëизованности.
Сëовари öеëевых ИПС ìожно рассìатриватü как

спеöифи÷еские äокуìенты и оöениватü их с поìощüþ
тех же параìетров: объеì, не÷еткостü и нефорìаëи-
зованностü. В то же вреìя на практике сëовари преä-
ставëяþт собой преäеëüно ÷еткуþ и форìаëизирован-
нуþ инфорìаöиþ.
Наконеö, запросы явëяþтся спеöифи÷ескиìи äоку-

ìентаìи, но характеризуþтся тоëüко объеìоì и степе-
нüþ не÷еткости, которая ìожет бытü опреäеëена как

Fuzzy(q) = |{q1 ∈ QE|q1 явëяется ÷астныì сëу÷аеì q}|.

Функöия Fuzzy(q) показывает, скоëüкиìи разëи÷-
ныìи способаìи ìожет бытü трактован оäин и тот же
запрос. Это опреäеëение не÷еткости запроса ìожет
бытü äопоëнитеëüно обосновано теì обстоятеëüст-
воì, ÷то есëи запрос q накëаäывает усëовия на соäер-
жиìое äокуìента, то он не ìожет возвращатü тоëüко
÷астü выборки некотороãо запроса q1 ∈ QE. Есëи же
такой запрос q существует, то ìножество QE постро-
ено неверно. Такиì образоì, ëþбой поëüзоватеëü-
ский запрос ìожно рассìатриватü как описание не-
котороãо поäìножества запросов из QE. Оäнако
поëüзоватеëü практи÷ески всеãäа способен уто÷нитü
запрос, т. е. уìенüøитü это поäìножество. Отсþäа
ìожно закëþ÷итü, ÷то запрос не не÷еткая, а иìенно
нефорìаëизованная инфорìаöия. Наприìер, есëи
поëüзоватеëü ищет "новая ìаøина", то он ìожет кон-
кретизироватü запрос и указатü "ìаøина такоãо-то ãо-
äа выпуска" иëи äаже "ìаøина с такой-то äатой вы-
пуска". Есëи же запрос неëüзя конкретизироватü (на-
приìер, "сиëüная боëü"), то это скорее пробëеìа
преäìетной обëасти äанных, и äокуìенты также не
соäержат боëее äетаëüных свеäений.
По анаëоãии с äокуìентаìи, при заäании требова-

ний к ИПС необхоäиìо оттаëкиватüся от среäнеãо
разìера сëоваря, среäнеãо разìера запроса, а также
среäних степеней их не÷еткости и нефорìаëизован-
ности. Такиì образоì, ìожно выäеëитü сëеäуþщий
набор параìетров ИПС:

VD — среäний разìер äокуìента;
ND — ÷исëо äокуìентов;
FD — среäняя степенü не÷еткости äокуìента;
SD — среäняя степенü нефорìаëизованности äоку-

ìента;
SRD — труäоеìкостü работы поëüзоватеëя при

форìаëизаöии äокуìента;
VQ — среäний разìер запроса;
FQ — среäняя степенü не÷еткости запроса;

FRQ — труäоеìкостü работы поëüзоватеëя при
уто÷нении запроса;

VW — разìер вспоìоãатеëüных сëоварей систеìы.

Посëе тоãо как заäаны пере÷исëенные характерис-
тики äокуìентов, запросов и сëоварей, ìоãут бытü оп-
реäеëены требования к функöияì реëевантности.
Сþäа сëеäует отнести, во-первых, кëасси÷еские тре-
бования к то÷ности и поëноте поиска, непосреäствен-
но связанные с функöияìи реëевантности. Во-вто-
рых, функöии реëевантности работаþт на основе не-
которой инäексной инфорìаöии о äокуìентах, и,
сëеäоватеëüно, необхоäиìо заранее оöениватü и оãра-
ни÷иватü суììарные объеìы такой инфорìаöии. Как
правиëо, высокие то÷ностü и поëнота поиска требуþт
боëüøих объеìов инäексной инфорìаöии и боëüøеãо
вреìени выпоëнения запросов. В-третüих, необхоäи-
ìо рассìатриватü варианты ИПС, коãäа поëüзоватеëи
вру÷нуþ инäексируþт поступаþщуþ инфорìаöиþ, и
необхоäиìо оöениватü труäоеìкостü их работы.
Наконеö, скоростü работы ИПС при выпоëнении

разëи÷ных операöий ìожет бытü оöенена сëеäуþщи-
ìи параìетраìи:

SPD — среäняя скоростü заãрузки äокуìентов;
SPQ — среäняя скоростü выпоëнения запросов;
SPW — среäняя скоростü обновëения сëоваря сис-

теìы.
Тоëüко посëе тоãо как опреäеëены все пере÷исëен-

ные выøе параìетры (вхоäные äанные, запросы, сëо-
вари, скоростü работы, то÷ностü поиска и т. ä.), ста-
новится äоступныì опреäеëение структуры базы äан-
ных и испоëüзуеìой СУБД. Не искëþ÷ена ситуаöия,
коãäа требуþщиеся характеристики ИПС не ìоãут
бытü обеспе÷ены с техни÷еской то÷ки зрения. Напри-
ìер, ìожет оказатüся неäостижиìой заäанная ско-
ростü заãрузки äокуìентов иëи их поиска.

Заключение

В статüе рассìотрены основные параìетры ИПС,
позвоëяþщие оöенитü ее работу не тоëüко с позиöии
коне÷ноãо поëüзоватеëя, как это äеëаþт кëасси÷еские
поäхоäы, но также с позиöии построения и сопровож-
äения, ÷то не ìенее важно. Возìожны ситуаöии, коãäа
созäание высокото÷ной поисковой систеìы потребует
неоправäанно высоких затрат на ее сопровожäение.
Пере÷исëенные характеристики позвоëяþт опи-

сыватü äостато÷но øирокий кëасс ИПС, сравниватü
эти систеìы ìежäу собой и оöениватü их эффектив-
ностü. Взаиìосвязü преäставëенных характеристик
основывается на внутренней архитектуре ИПС, а ее
обсужäение выхоäит за раìки настоящей статüи.
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Введение

Созäание эффективных проãраììных систеì авто-
ìатизаöии проöессов в произвоëüных обëастях äе-
ятеëüности в зна÷итеëüной степени зависит от возìож-
ностей конструирования форìаëизованных ëоãико-се-
ìанти÷еских ìоäеëей этих обëастей [1]. Указанныìи
ìоäеëяìи преäставëяþтся описания конкретных ìно-
ãообразий знаний, а основанные на них проãраììные
систеìы оказываþтся интеëëектуаëüныìи. Приìеры
таких ìоäеëей связаны с заäа÷аìи интеëëектуаëüноãо
анаëиза теìати÷еских текстовых и ãрафи÷еских äан-
ных в науке, образовании, ìеäиöине, а также с заäа-
÷аìи управëения сëожныìи соöиаëüныìи, эконоìи-
÷ескиìи и техноëоãи÷ескиìи систеìаìи. Стреìëение
к созäаниþ эффективных универсаëüных ìеханизìов
построения интеëëектуаëüных проãраììных систеì
способствует появëениþ потребности в спеöиаëüных
инструìентах форìаëüноãо описания (äаëее испоëü-
зуется терìин "форìаëизì"). Мноãообразие преäëо-
женных к настоящеìу вреìени форìаëизìов харак-
теризует зна÷итеëüное разнообразие испоëüзуеìых в
них форìатов и атрибутов. Построение универсаëü-
ноãо форìаëизìа знаний, äеäуктивно порожäаþщеãо
существуþщие и возìожные форìаëизìы, признает-
ся важныì äëя развития соответствуþщих форìаëü-
ных теорий, но сëиøкоì общиì äëя возìожности
практи÷ескоãо испоëüзования в ка÷естве основы уни-
фиöированной техноëоãии созäания интеëëектуаëü-

ных систеì. Боëüøое ìноãообразие разработанных
форìаëизìов, востребованностü их совìестноãо ис-
поëüзования, возрастание уровня и сëожности заäа÷
управëения знанияìи, а также появëение проäуктив-
ных абстрактных ìоäеëей составëяþт объективные
преäпосыëки äëя поиска универсаëüноãо и практи-
÷ески приìениìоãо ëоãико-ìатеìати÷ескоãо форìа-
ëизìа знаний. Универсаëüностü и поëнота указанноãо
форìаëизìа äостиãается путеì преäваритеëüноãо
уто÷нения такой систеìы абстрактных инвариантов,
которые ìоãут бытü аäаптированы и развиты в инфор-
ìаöионные и функöионаëüные структуры конкрет-
ных интеëëектуаëüных систеì. Друãое отëи÷ие уни-
версаëüноãо ëоãико-ìатеìати÷ескоãо форìаëизìа от
ìноãо÷исëенных эìпири÷еских поäхоäов к ìоäеëи-
рованиþ интеëëектуаëüных систеì состоит в возìож-
ности построения на еãо основе абстрактных и при-
кëаäных ìоäеëей таких систеì с поìощüþ спеöиаëü-
ных преобразований [2]. Дëя этоãо в ÷исëо
инструìентов проãраììной разработки интеëëекту-
аëüных систеì вкëþ÷аþт спеöиаëüные преобразова-
ния эëеìентов абстрактных ìоäеëей, основанных на
универсаëüноì форìаëизìе. Данные операöии реаëи-
зуþт проöесс разработки прикëаäных интеëëектуаëü-
ных систеì, обеспе÷иваþщий напоëнение ìоäеëей
прикëаäныì соäержаниеì и сохранение существен-
ных свойств абстрактных прототипов.
В настоящей работе опреäеëены эëеìенты унифи-

öированной структуры описаний интеëëектуаëüных

Уточняются элементы универсального языка описания систем знаний
в произвольных предметных областях (пространств знаний). Такой язык
основан на форматах, близких к алгебраическим системам. Модели про-
странств знаний составляют классы, группируемые в разделы данных,
морфизмов, предикатов и процессов. Модели допускают разный уровень
полноты и абстрактности, а также возможности трансформации и рас-
ширения.
Ключевые слова: интеллектуальная система, пространство знаний,

алгебраическая модель, представление знаний, онтология, формальный
язык
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систеì, основанные на форìаëизìе пространства
знаний [2, 3]. В äанной структуре испоëüзованы об-
щие аëãоритìи÷еские и аëãебраи÷еские инварианты,
позвоëяþщие созäаватü описания как известных, так
и новых ìоäеëей знаний äëя разëи÷ных этапов жиз-
ненных öикëов интеëëектуаëüных систеì [4]. Такие
ìоäеëи преäставëяþт собой форìаëüные систеìы,
коìпонентаìи которых явëяþтся вы÷исëиìые кëас-
сы äанных, ìорфизìов, преäикатов. Оäниì из спосо-
бов орãанизаöии управëения знанияìи при реøении
заäа÷ преäìетной обëасти явëяется вкëþ÷ение в ìо-
äеëи äопоëнитеëüных описаний проöессов и жизнен-
ных öикëов таких пространств. Дëя преäставëения
проöессов уäобно испоëüзоватü кëассы спеöиаëüной
структуры. В форìате описаний кëассов проöессов
преäставëены универсаëüные характеристики проöес-
сов. К ниì относятся: вреìя реаëизаöии проöесса, на-
÷аëüные äанные, усëовия активаöии, проäоëжения и за-
верøения, схеìа форìирования резуëüтата проöесса.
Общий форìат ìоäеëей иìеет виä Σ = (T, F, P, E),

ãäе T, F, P и E — это кëассы äанных, ìорфизìов, пре-
äикатов и проöессов соответственно, составëенные из
поäкëассов, структурированных отноøенияìи вëоже-
ния (⊆), аãреãирования ( ), эквиваëентности (≡) и ãо-
ìоìорфноãо расøирения (n).
Рассìатриваеìая в работе систеìа конструктов ос-

нована на общих форìатах составëения теоретико-
ìножественных, ëоãи÷еских и аëãебраи÷еских выра-
жений, схеìах их интерпретаöии и обработки. Каж-
äый кëасс форìаëüной ìоäеëи обëаäает собственныì
уникаëüныì иìенеì и преäставëяется набороì (Ns;
Fs; Ps; As). Зäесü Ns — обëастü описаний иìен, Fs —
обëастü описаний форìатов, Ps — обëастü описаний
свойств; As — обëастü описаний аëãоритìов, постав-
ëенных в соответствие опреäеëяеìоìу кëассу. Интер-
претаöия сиìвоëов переìенных в выражениях ëокаëи-
зована ãраниöаìи опреäеëений кëассов. Опреäеëения
кëассов ìоäеëей с поìощüþ ÷етырехкоìпонентных на-
боров схоäны со схеìаìи теории соäержания иìен,
основанной на иäеях Г. Фреãе (основные конструкты:
иìя, конöепт, äенотат), а также конöепöии кваäрата
Д. Поспеëова (синтаксис, сеìантика, праãìатика, äе-
нотат) [5].

Основы формализованных описаний 
пространств знаний

Конструкöии, приìеняеìые при описании про-
странств знаний, опреäеëяет систеìа спеöиаëüных
ëекси÷еских, синтакси÷еских и сеìанти÷еских пра-
виë. Они обеспе÷иваþт возìожностü форìаëизаöии
необхоäиìоãо уровня общности, поëноты и то÷ности
äëя систеì знаний в конкретных обëастях.

Система символов, 
используемых в описаниях

Аëфавит сиìвоëüных описаний кëассов вкëþ÷ает:
стро÷ные и прописные буквы ëатинскоãо и русскоãо
аëфавитов; öифры от 0 äо 9; сиìвоë '_'; набор спеöи-

аëüных сиìвоëов (варианты испоëüзования привеäе-
ны в табëиöе); про÷ие сиìвоëы, приìеняеìые в коì-
ìентариях.

Словарь ключевых слов
Кëþ÷евыìи сëоваìи явëяþтся иäентификаторы,

наäеëенные уникаëüныì сìысëоì и составëяþщие
отäеëüный сëоварü. Про÷ие иäентификаторы называ-
þт иìенаìи. Они сëужат äëя обозна÷ения кëассов,
переìенных, функöий, преäикатов и проöессов. В ка-
÷естве кëþ÷евых сëов зарезервированы сëеäуþщие
сиìвоëüные посëеäоватеëüности:

begin, end — обозна÷аþт на÷аëо и конеö опре-
äеëения кëасса;

section, subsection — кëþ÷евые сëова опреäеëе-
ния разäеëа и поäразäеëа;

DT, DF, DP, DE — зарезервированные иìена
разäеëов кëассов äанных, ìорфизìов, преäикатов и
проöессов в пространствах знаний соответственно;

Basic, Universal, Special — зарезервированные
иìена разäеëов общеупотребитеëüных, универсаëü-
ных и спеöиаëüных кëассов разных типов соответс-
твенно.

Синтаксис описаний пространств знаний

Дëя описания синтаксиса конструкöий в опреäеëе-
ниях пространств знаний буäеì испоëüзоватü сëеäуþ-
щие среäства расøиренной нотаöии Бэкуса-Наура
(EBNF) [5]:

нетерìинаëы, зна÷енияìи которых явëяþтся
öепо÷ки основных сиìвоëов языка, изображаþтся
сëоваìи, закëþ÷енныìи в уãëовые скобки (<...>);

Основные правила употребления специальных символов

Сиìвоëы Варианты испоëüзования

. 

Конеö опреäеëения кëасса

Разäеëение öеëой и äробной ÷астей веществен-
ноãо ÷исëа

Разäеëение эëеìентов в составных иìенах кëассов

, 
 

Разäеëение нескоëüких форìатов в обëасти Fs

Разäеëение свойств опреäеëяеìоãо кëасса в 
списке Ps 

Разäеëение аëãоритìов в обëасти As

... Указание äиапазона

:  и  | Испоëüзуþт в ëоãи÷еских форìуëах

; Разäеëение обëастей в опреäеëениях кëассов

-, +, *,  / Арифìети÷еские знаки

=, <  и  > Знаки соответствуþщих отноøений

{ , }
Оãрани÷ение коììентариев в описаниях

Испоëüзуþт в опреäеëениях ìножеств
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терìинаëы (в ÷астности, кëþ÷евые сëова), ко-
торые записываþтся в кавы÷ках, наприìер, "begin";

вертикаëüная ÷ерта (|), испоëüзуеìая äëя опре-
äеëения аëüтернатив;

круãëые скобки, приìеняеìые äëя ãруппирова-
ния сиìвоëов;

кваäратные скобки, испоëüзуеìые äëя опреäе-
ëения возìожноãо вхожäения сиìвоëа иëи ãруппы
сиìвоëов;

фиãурные скобки, испоëüзуеìые äëя обозна÷е-
ния возìожноãо повторения сиìвоëа иëи ãруппы
сиìвоëов;

знак равенства, который разäеëяет опреäеëяе-
ìуþ конструкöиþ и составëяþщие ее ранее опреäе-
ëенные базовые конструкöии;

сиìвоë "то÷ка", который приìеняется äëя обоз-
на÷ения конöа правиëа;

коììентарии, которые разìещаþтся ìежäу
сиìвоëаìи "звезäо÷ка" (*).
Сеìантика синтакси÷еских правиë преäставëяется

äиаãраììаìи в виäе наãруженных äеревüев с ÷етырü-
ìя спеöиаëüныìи типаìи верøин:

Локаëüные верøины-нетерìинаëы, изображае-
ìые пряìоуãоëüникаìи беëоãо öвета с закруãëенны-
ìи уãëаìи.

Гëобаëüные верøины-нетерìинаëы, изобража-
еìые пряìоуãоëüникаìи сероãо öвета с закруãëенны-
ìи уãëаìи.

Верøины-терìинаëы, изображаеìые параëëе-
ëоãраììаìи сероãо öвета и преäставëяþщие фикси-
рованные посëеäоватеëüности сиìвоëов.

Верøины-приìеры, изображаеìые параëëеëо-
ãраììаìи беëоãо öвета.
Дëя связывания верøин испоëüзуþт сëеäуþщие

разìетки ребер.
RequiredLink. Обязатеëüная связü, которая с÷и-

тается заäаваеìой по уìоë÷аниþ.
OptionalLink. Соответствует необязатеëüной связи.
Alternative. Относится к зависиìости, соеäиня-

þщей нетерìинаë с ãруппой верøин. При обхоäе äиа-
ãраìì перехоä осуществëяется ровно в оäну верøину.

HasExample. Отражает иерархи÷еское отноøе-
ние нетерìинаëа и приìера.
В äиаãраììах äопускаþтся петëи, перехоä по ко-

торыì ìожет осуществëятüся произвоëüное коне÷ное
÷исëо раз.

Унифицированная структура описания 
пространства знаний

Общиìи структурныìи эëеìентаìи описания про-
странства знаний (KS, Knowledge Space) явëяþтся раз-
äеëы (sections). Структура разäеëа привеäена на рис. 1.
Структура описания всякоãо разäеëа заäается вы-

ражениеì:

<Разäеë> = "section" <Иìя> "begin"
{<Опреäеëение кëасса>|<Поäразäеë>} "section"

<Иìя> "end".

Рис. 1. Структура раздела пространства знаний
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Кажäый разäеë составëяþт опреäеëения кëассов.
Разäеë ìожет вкëþ÷атü нескоëüко вëоженных поäраз-
äеëов (subsection), ãруппируþщих опреäеëения кëас-
сов. Описания поäразäеëов соответствуþт правиëу

<Поäразäеë> = "subsection" <Иìя> "begin"
{<Опреäеëение кëасса>|<Поäразäеë>} "subsection"

<Иìя> "end".

Станäартная систеìа типов поäразäеëов всякоãо
разäеëа вкëþ÷ает поäразäеëы базовых, универсаëü-
ных и спеöиаëüных кëассов, заäаваеìые спеöиаëüны-
ìи иìенаìи Basic, Universal и Special. Базовые кëассы
связаны с общиìи инвариантаìи ëоãико-ìатеìати-

÷ескоãо языка. Поэтоìу основныìи кëассаìи разäеëа
Basic явëяþтся преäопреäеëенные типы äанных, об-
щеупотребитеëüные кëассы ìорфизìов и преäикатов
на указанных типах äанных. Универсаëüные кëассы
явëяþтся развитиеì систеìы кëассов абстрактноãо
пространства знаний [2]. Спеöиаëüные кëассы со-
ставëяþт систеìы äанных, ìорфизìов и преäикатов,
отражаþщих спеöифи÷еские особенности ìоäеëи иëи
преäìетной обëасти.
Общая структура описания пространства знаний

привеäена на рис. 2.

Определение класса пространства знаний
Опреäеëения отäеëüных кëассов преäставëяþтся

нетерìинаëоì <Опреäеëение кëасса>, структура ко-
тороãо привеäена на рис. 3.
В опреäеëениях кëассов äопускаþтся пустые об-

ëасти. Выражения G(A) и R(A), ãäе A — иìя кëасса,
приìеняþт äëя обозна÷ения аëãоритìов пере÷исëе-
ния кëасса A и распознавания еãо эëеìентов. Записи
NG(A) и NR(A) обозна÷аþт отсутствие указанных аë-
ãоритìов. Посëеäнее свойство возìожно äëя абстрак-
тных ìоäеëей пространств знаний, в которых не всеã-
äа обеспе÷ивается существование вы÷исëяþщих аëãо-
ритìов.
Рассìотриì приìер опреäеëения кëасса äëя ìно-

жества конфиãураöий абстрактноãо пространства зна-
ний [2]. Данный кëасс составëяет вы÷исëиìое и раз-
реøиìое ìножество конфиãураöий M. Еãо эëеìенты
явëяþтся образаìи отäеëüных знаний. Существуþт
абстрактные аëãоритìы G(M) и R(M), пере÷исëяþщие
M и распознаþщие еãо эëеìенты.
Множество конфиãураöий соäержит спеöиаëüнуþ

пустуþ конфиãураöиþ Λ. Опреäеëение M иìеет виä
Dt1. {Кëасс конфиãураöий}

,

ãäе N — кëасс öеëых неотриöатеëüных ÷исеë, а записü
{zi |i ∈ N} заäает основной форìат преäставëения эëе-
ìентов M, в котороì z0 — пустая конфиãураöия.
Правиëо äëя нетерìинаëа <Опреäеëение кëасса>

иìеет виä

<Опреäеëение кëасса> = <Иäентификатор кëасса>

". {" <Описание кëасса> "}" "(" <Ns> [";" <Fs>] 
[";" <Ps>] [";" <As>]").".

Поясниì конструкöии структуры, изображенной
на рис. 3.
Бëок <Иäентификатор кëасса> обозна÷ает посëе-

äоватеëüности, состоящие из букв, öифр и сиìвоëов
поä÷еркивания, на÷инаþщиеся с буквы. Нетерìинаë
<Иäентификатор кëасса> опреäеëяþт сëеäуþщие вы-
ражения:

<Цифра> = "0" | "1" | ... | "9".
<Знак> = "+" | "–".Рис. 2. Общая структура описания пространства знаний

(M;

Ns

⎧ ⎨ ⎩

zi |i N∈{ };

Fs

⎧ ⎪ ⎨ ⎪ ⎩

z0 Λ=( );

Ps

⎧ ⎪ ⎨ ⎪ ⎩

G M( ) R M( )),
As

⎧ ⎪ ⎪ ⎨ ⎪ ⎪ ⎩
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Рис. 3. Структура нетерминала <Определение класса>
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<Чисëо> = [<Знак>] <Цифра> {<Цифра>}.
<Латинская буква> = "A" | "B" | ... | "Z" | "a" | "b" | ... | "z".
<Гре÷еская буква> = "Α" | "Β" | ... | "Ω" | "α" | "β" | ... | "ω".
<Буква> = <Латинская буква> | <Гре÷еская буква>.
<Сëово> = <Буква> {<Буква>}.
<Иäентификатор кëасса> = <Латинская буква>
{<Латинская буква> | <Цифра> | "_"}.

Эëеìент <Описание кëасса> обозна÷ает произ-
воëüнуþ посëеäоватеëüностü сиìвоëов.

Области определений классов

Область имен определений классов
Иìенаìи кëассов явëяþтся сиìвоëüные посëеäо-

ватеëüности. Кëассу ìоãут соответствоватü нескоëüко
иìен, разäеëяеìых знакоì "="

<Ns> = <Иìя кëасса> {"=" <Иìя кëасса>}.

Форìаëüная структура нетерìинаëа <Иìя кëасса>
привеäена на рис. 4. Зäесü <Иìя кëасса>=(<Иìя>{ "×"
<Иìя>})

|<Иìя с параìетроì>|<Иìя оäноэëеìентноãо
кëасса>.
<Иìя> = <Сëово> [ <Сëово> | "*" | <Чисëо> ] [ <Сëово> |
<Чисëо> ].

Основныìи вариантаìи заäания иìен явëяþтся:
иìя, иìя с параìетроì и иìя оäноэëеìентноãо кëасса.
Конструкöия <Иìя с параìетроì> опреäеëяет се-

ìейство бëизких по структуре и свойстваì кëассов:

<Иìя с параìетроì> = <Иìя> "(" <Иìя> 
{ "," <Иìя> } ")".

Рассìотриì приìер опреäеëения сеìейства кëас-
сов верøин поëных структурных преäставëений
(ПСП) отäеëüных конфиãураöий из M. Есëи z ∈ M, то
ìножество верøин ПСП этой конфиãураöии обозна-
÷ается, как D(z), и составëяет бинарное äерево. Дере-
во D(z) опреäеëяется с поìощüþ вы÷исëиìоãо отоб-
ражения ε:M → M × M. Такое отображение ставит в со-
ответствие конфиãураöии z ее разëожение (z0, z1).
Дерево форìируется, есëи проäоëжатü разëожение z äо
пустых конфиãураöий. Верøинаìи D(z) явëяþтся äво-
и÷ные наборы, опреäеëяþщие пути из корня λ в такие

Рис. 4. Структура нетерминала <Имя класса>
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верøины. Кëасс верøин äеревüев обозна÷ается как I.
Вися÷ие верøины D(z) соответствуþт конфиãураöияì,
äëя которых ε(z) = (Λ, Λ). Есëи z ∈ M и β ∈ D(z) — внут-
ренняя верøина в D(z), то (z)β — это конфиãураöия,
преäставëенная äеревоì с корнеì β, а ε((z)β) — раз-
ëожение (z)β на пару конфиãураöий, преäставëяеìых
äеревüяìи с корняìи β0 и β1. Опреäеëение параìет-
ри÷ескоãо сеìейства кëассов верøин ПСП конфиãу-
раöий иìеет сëеäуþщий виä.

Dt2. {Сеìейство кëассов верøин ПСП конфиãура-
öий}

({D(z)|z ∈ M}; ∀z ∈ M(D(z) ⊆ I );
∀z ∈ M(D(z) = {α|α = λ ∨ α = 

= βσ & β ∈ I & σ ∈ {0, 1} & ε((z)β) ≠ (Λ, Λ)}); 
G(D(z)), R(D(z))).

Зäесü Dt2 — уникаëüное иìя описания сеìейства
кëассов. Записü {Сеìейство кëассов верøин ПСП
конфиãураöий} явëяется коììентариеì. Обëастü
иìен Ns составëяет выражение D(z), параìетроì ко-
тороãо явëяется конфиãураöия. В обëасти форìатов
указывается, ÷то кëассы верøин явëяþтся ÷астüþ I.

Обëастü свойств Fs соäержит описание сеìейств äво-
и÷ных наборов, составëяþщих кëассы D(z), z ∈ M.
Всякий кëасс D(z) составëяþт пустой набор λ и набо-
ры, соответствуþщие верøинаì — потоìкаì внут-
ренних верøин. Обëастü As преäставëена иìенаìи аë-
ãоритìов G(D(z)) — пере÷исëения кëасса D(z) и рас-
познавания эëеìентов кëасса R(D(z)).
Конструкöия <Иìя оäноэëеìентноãо кëасса> опре-

äеëяет кëасс, состоящий из еäинственноãо эëеìента.

<Иìя оäноэëеìентноãо кëасса> = "{" <Иìя> "}" | 
"{" <Спеöиаëüное иìя> "}".
<Спеöиаëüное иìя> = "−" | " " | "⊕" | "−1".

Конструкöия <Спеöиаëüное иìя> приìеняется
äëя обозна÷ения станäартных иìен, испоëüзуеìых в
преäìетной обëасти.

Область форматов определений классов
Обëастü форìатов соäержит экстенсивные описа-

ния коìпонентов ìоäеëи, опреäеëяþщие их структу-
ру и состав. Она ìожет соäержатü нескоëüко описа-
ний, разäеëенных запятыìи. Структура Fs преäстав-
ëена на рис. 5.

Рис. 5. Структура области форматов



"Программная инженерия" № 8, 201332

На рис. 5 <Fs> = <Форìат> { "," <Форìат>).

<Форìат> = <Форìат äанных> | <Форìат ìорфиз-
ìов> | <Форìат преäикатов>.

Структура нетерìинаëа <Форìат äанных> приве-
äена на рис. 6.
В ка÷естве основных форìатов описаний кëассов

äанных преäусìотрены схеìы, основанные на пере-
÷исëении эëеìентов и характеристи÷еских свойствах
эëеìентов кëассов:

<Форìат äанных>=<Форìат äанных_ Пере÷исëение>
| <Форìат äанных_Характеристи÷еский преäикат>.

<Форìат äанных_Пере÷исëение> =
"{" <Эëеìент кëасса> { (","<Эëеìент кëасса>) | ", ..." } "}".

В посëеäнеì сëу÷ае äëя опреäеëяеìоãо кëасса А
äоëжны существоватü аëãоритìы ãенераöии и распозна-
вания эëеìентов (G(A) и R(A)). Дëя обозна÷ения эëеìен-
тов кëассов äопускается испоëüзование конструкöий
<Иìя>, т. е. иìя переìенной, зна÷ения которой ãенери-
руþтся аëãоритìоì G(A), и <Константа> — эëеìент пре-
äопреäеëенноãо кëасса äанных, а также ранее опреäе-
ëенное иìя, вкëþ÷ая иìя оäноэëеìентноãо кëасса.

Кроìе тоãо, <Эëеìент кëасса> = <Иìя> | <Константа>.

Опреäеëение форìата, основанноãо на характерис-
ти÷еских свойствах ìножеств, иìеет сëеäуþщий виä:

<Форìат äанных_Характеристи÷еский преäикат> =
"{" [ "(" ] <Иìя> { ","< Иìя > } [ ")" ] (":" | "|") 

<Форìуëа> "}".

Привеäеì опреäеëение кëасса, испоëüзуþщее äан-
ный форìат.

Dt3. {Кëасс неэëеìентарных конфиãураöий}

(M1; {zi|z ∈ M & ε(zi) = (z', z'') & (z' ≠ Λ ∨ z'' ≠ Λ)}; 
M1 ⊆ M; G(M1), R(M1)).

Данный кëасс составëяþт конфиãураöии, разëо-
жения которых соäержат непустуþ конфиãураöиþ
(ε(zi) = (z', z'') & (z' ≠ Λ ∨ z'' ≠ Λ)).
Уто÷ниì правиëо составëения обëасти форìатов

кëассов ìорфизìов и преäикатов.

< Форìат ìорфизìов > = <Иìя> ":" 
<Иìя кëасса> { "×" <Иìя кëасса> } "→" 
<Иìя кëасса> { "×" <Иìя кëасса> }.
< Форìат преäикатов > = <Иìя> "(" <Иìя кëасса> 
{ "," <Иìя кëасса> } ")".

Иìенование ìорфизìов отäеëüных кëассов воз-
ìожно также с поìощüþ составных иìен, опреäеëя-
еìых соотноøениеì
<Составное иìя> = <Иìя кëасса >

{ "." <Иìя поäкëасса> } "." <Иìя ìорфизìа>.

Область свойств определений классов
В обëастü Ps поìещаþт интенсивные описания

свойств кëассов, заäаваеìые ëоãи÷ескиìи форìуëаìи.
Отäеëüные форìуëы разäеëяþтся знакоì ", ", соответ-
ствуþщиì ëоãи÷ескоìу "И". В конструкöии <Форìуëа>,
привеäенной на рис. 7, испоëüзованы äопоëнитеëü-

Рис. 6. Структура нетерминала <Формат данных>
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ные эëеìенты <Лоãи÷еская связка> = "&" | "∨" | "→" и
<Квантор> = "∀" | "∃" | "∃!".

Зäесü <Ps> = <Форìуëа > {"," < Форìуëа > }.
<Терì> = <Иìя> | <Константа> | <Иìя> "("
{<Терì>} ")".
<Атоì> = ("("<Терì>"="<Терì>")") | (<Иìя> "("
{<Терì>} ")").
<Форìуëа> = <Атоì> | "(¬" <Форìуëа> ")"

|"(" <Форìуëа> <Лоãи÷еская связка> <Форìуëа> ")"
| <Квантор> <Иìя> "∈" <Иìя кëасса> "(" <Фор-

ìуëа> ")".

Рассìотриì приìер обëасти свойств в опреäеëе-
нии оäноэëеìентноãо кëасса ìорфизìов сеìанти÷ес-
коãо связывания конфиãураöий (канони÷ескоãо связы-
вания) [1]. Отображение ψ: M → R явëяется ìорфизìоì
сеìанти÷ескоãо связывания, есëи оно ставит в соот-
ветствие всякой неэëеìентарной конфиãураöии сеìан-
ти÷еское отноøение, выпоëняþщееся ìежäу парой
конфиãураöий, составëяþщих ее разëожение [3].

Df1. {Канони÷еское сеìанти÷еское связывание}

({ψ}; ψ: M → R; ∀z ∈ M(ε(z) = (z1, z2) & 
& (z1 ≠ Λ ∨ z2 ≠ Λ) → ε(z) ∈ ψ(z)), 
∀r ∈ R∀z1, z2 ∈ M((z1, z2) ∈ r → 

→ ∃! z ∈ M(ε(z) = (z1, z2) & ψ(z) = r)); G({ψ})).

Зäесü опреäеëяется оäноэëеìентный кëасс {ψ}.
Обëасти опреäеëения и зна÷ений ψ уто÷няþтся в об-
ëасти форìатов с поìощüþ записи ψ: M → R. Мно-

жество R образует спеöиаëüный кëасс разреøиìых
отноøений ìежäу параìи конфиãураöий. Свойство
(z1 ≠ Λ ∨ z2 ≠ Λ) → ε(z) ∈ ψ(z) озна÷ает, ÷то есëи пара
(z1, z2) образует разëожение некоторой неэëеìентар-
ной конфиãураöии z, то (z1, z2) принаäëежит отноøе-
ниþ ψ(z). Допоëнитеëüно требуется, ÷тобы äëя каж-
äой пары конфиãураöий z1, z2 ∈ M и отноøения r, вы-
поëняþщеãося ìежäу этиìи конфиãураöияìи,
существоваëа еäинственная конфиãураöия z, преä-
ставëяþщая z1 и z2, связанные отноøениеì r [3].

Область алгоритмов определений классов
Обëастü As соäержит свеäения об аëãоритìах, ко-

торые связаны кëассаìи. К ниì относятся аëãоритìы
ãенераöии (пере÷исëения) и распознавания эëеìен-
тов кëассов. Дëя рассìатриваеìых виäов аëãоритìов
соäержание обëасти As опреäеëяется сëеäуþщиìи
правиëаìи:

<As> = ("G" | "NG") "(" <Иìя кëасса> ")," 
("R" | "NR") "(" <Иìя кëасса> ")".

As также ìожет вкëþ÷атü ссыëки на äруãие аëãо-
ритìы и схеìы их коìпозиöии и выбора.

Конструирование и моделирование 
цифровых пространств знаний

Привеäенная в работе систеìа конструктов языка
описаний пространств знаний позвоëяет приìенятü
форìаты расøиренноãо языка TEX, аäаптированноãо

Рис. 7. Структура нетерминала <Формула>



"Программная инженерия" № 8, 201334

к особенностяì опреäеëений кëассов и отноøений
ìежäу ниìи. Такие форìаты уäобны äëя конструиро-
вания и анаëиза ëоãико-ìатеìати÷еских ìоäеëей, от-
ражаþщих разнообразные атрибуты и свойства зна-
ний. Естественныì образоì äанных ìоäеëей, преäна-
зна÷енныì äëя эффективноãо испоëüзования знаний
в профессионаëüной äеятеëüности, явëяþтся иерар-
хи÷еские сеìанти÷еские сети коне÷ной ãëубины [6].
Сети рассìатриваеìоãо виäа составëяþт коне÷ные
ìножества верøин, связанных ориентированныìи
äуãаìи и разìе÷енныìи сеìанти÷ескиìи отноøени-
яìи. Верøины сетей явëяþтся эëеìентарныìи иëи
сëожныìи (соответствуþщиìи сеìанти÷ескиì сетяì).
Поëное структурное преäставëение пространства зна-
ний в рассìатриваеìоì форìате составëяет иерархия
сетей. Кажäая сëожная верøина всякой сети связана
с преäставëяþщей ее сетüþ, разìещенной в сëеäуþ-
щеì ярусе иерархии. Первый ярус такой сети состав-
ëяет äиаãраììа кëассов. Эëеìентарные верøины сети
пространства знаний соответствуþт такиì фраãìен-
таì выражений (форìуë) в составе описаний кëассов,
которые не явëяþтся фраãìентаìи выражений (поä-
форìуëаìи) äруãих описаний кëассов, составëяþщих
пространство знаний.
Инструìентаëüная систеìа построения ìоäеëей

пространств знаний основана на правиëах составëе-
ния описаний кëассов, ãруппирования кëассов и за-
äания отноøений ìежäу ниìи. Моäеëи пространств
знаний преäставëяþтся как в сиìвоëüноì форìате,
так и в форìате иерархи÷еских сеìанти÷еских сетей.
Обработка описаний кëассов, составëяþщих про-
странства знаний, вкëþ÷ает анаëиз синтакси÷еской
правиëüности, заìкнутости, вы÷исëиìости, распоз-
навания явных и неявных зависиìостей кëассов и их
эëеìентов. Кроìе тоãо, выпоëняется построение и
оптиìизаöия сеìанти÷еской сети, анаëиз ее ìетри-
÷еской и топоëоãи÷еской структур. Фраãìент функ-
öионаëüной структуры инструìентаëüной систеìы
привеäен на рис. 8.

Заключение

Привеäенные в работе форìаты описания про-
странств знаний позвоëяþт заäаватü посëеäние как

ìатеìати÷еские систеìы. Приìеняеìые äëя этоãо ëо-
ãико-ìатеìати÷еские выражения обеспе÷иваþт эф-
фективное ìоäеëирование структурно-функöионаëü-
ных свойств систеì знаний в произвоëüных обëастях.
При этоì äостиãаþтся поëнота, öеëостностü и воз-
ìожностü расøирения ìоäеëей, управëения проöес-
саìи встраивания öеëостных фраãìентов форìаëизо-
ванных знаний в проãраììные и инфорìаöионные
систеìы [3]. Унифиöированный форìат описаний
разработан в öеëях абстрактноãо и прикëаäноãо ìо-
äеëирования öеëостных ìноãообразий знаний. Он
бëизок к аëãебраи÷ескиì систеìаì и поэтоìу äопус-
кает приìенение äëя ìоäеëирования боëее øирокоãо
кëасса форìаëüных систеì. Посëеäнее позвоëяет
аäаптироватü и совìестно испоëüзоватü конструкöии
и инструìенты ìоäеëей разных типов.
Знания, как оäин из способов отражения преä-

ставëений о ìире, обëаäаþт не тоëüко ëоãико-ìате-
ìати÷ескиìи характеристикаìи. Соäержатеëüно поë-
ное ìоäеëирование знаний и проöессов работы с ни-
ìи испоëüзует разнообразные эìпири÷еские, сëабо
форìаëизуеìые универсаëüные коãнитоëоãи÷еские,
ëинãвисти÷еские, психоëоãи÷еские и иные свойства.
Они нахоäят свое отражение и практи÷еское приìе-
нение в инвариантах пространств знаний.
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Àâòîìàòèçàöèÿ ëîãè÷åñêîãî ñèíòåçà ÊÌÎÏ-ñõåì 
ñ ïîíèæåííûì ýíåðãîïîòðåáëåíèåì

Введение
Проãресс в обëасти ìикроэëектронных техноëоãий

привоäит к постоянноìу повыøениþ степени интеã-
раöии и тактовой ÷астоты созäаваеìых с их поìощüþ
ìикросхеì. Это, в своþ о÷ереäü, позвоëяет созäаватü
на оäноì кристаëëе боëее быстроäействуþщие и
функöионаëüно боëее сëожные устройства. В первой
поëовине 2000-х ãã. сфорìироваëосü ÷еткое преäстав-
ëение, ÷то оäниì из существенных препятствий на
этоì пути стаëа пробëеìа, обусëовëенная сëожностя-
ìи снижения энерãопотребëения проектируеìых уст-
ройств [1, 2] (äëя краткости изëожения в статüе ис-
поëüзован терìин "пробëеìа энерãопотребëения").
Этоìу направëениþ иссëеäований приäается в пос-
ëеäние ãоäы все боëüøее зна÷ение в связи с теì, ÷то
рассеивание энерãии становится каìнеì преткнове-
ния при созäании схеì по субìикронныì норìаì
проектирования.
Проектирование с у÷етоì ìиниìизаöии энерãо-

потребëения äо настоящеãо вреìени остается в боëü-
øей степени искусствоì. Такое поëожение, в ÷аст-
ности, связано с отсутствиеì эффективных среäств
оöенки вëияния испоëüзуеìых в проöессе проектиро-
вания эвристик на энерãопотребëение схеìы, реаëи-
зованной в äаëüнейøеì на кристаëëе сверхбоëüøих

интеãраëüных схеì (СБИС). Реøениеì пробëеìы
энерãопотребëения при проектировании СБИС зани-
ìаþтся ìноãие спеöиаëисты и фирìы, работаþщие в
обëасти автоìатизаöии проектирования. К их ÷исëу
относятся, наприìер, Cadence Design Systems (ëиäер в
обëасти автоìатизаöии проектирования), Apache
Design, Atrenta, Magma Design Automation, Synopsys,
Mentor Graphics и äр. [3].
Попытка созäания среäств автоìатизаöии проек-

тирования с у÷етоì энерãопотребëения преäпринята
и в Объеäиненноì институте пробëеì инфорìатики
Наöионаëüной акаäеìии наук (ОИПИ НАН) Беëару-
си, ãäе разработан коìпëекс проãраìì "Энерãосбере-
ãаþщий ëоãи÷еский синтез" (ЭЛС) äëя проектирова-
ния ëоãи÷еских схеì из бибëиоте÷ных КМОП-эëе-
ìентов. В äанной работе описывается структура и
функöионаëüные возìожности коìпëекса ЭЛС, кото-
рый соäержит: среäства оптиìизаöии проектируеìых
öифровых бëоков заказных КМОП-ìикросхеì на
функöионаëüноì и структурноì уровнях; среäства ве-
рификаöии состояний проектируеìых схеì; среäства
оöенки энерãопотребëения схеì как в проöессе их
проектирования, так и спроектированных схеì из
бибëиоте÷ных эëеìентов. Преäставëенный проãраì-
ìный коìпëекс ЭЛС:

Описывается структура и функциональные возможности созданного ав-
торами программного комплекса энергосберегающего логического синтеза,
предназначенного для автоматизации проектирования многоуровневых ло-
гических схем из библиотечных элементов заказных сверхбольших интег-
ральных схем, выполненных по КМОП-технологии. За критерии оптимизации
при проектировании приняты сложность КМОП-микросхем и их энергопот-
ребление.
Ключевые слова: автоматизация проектирования, заказные КМОП

СБИС, синтез схем с пониженным энергопотреблением
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— позвоëяет по функöионаëüноìу описаниþ про-
ектируеìоãо устройства на языке высокоãо уровня
VHDL (Very high speed integrated circuits Hardware
Description Language) иëи на языке SF (Structural and
Functional description language) [4], который явëяется
внутренниì языкоì коìпëекса, поëу÷итü структурное
описание ëоãи÷еской схеìы в бибëиотеке проектиро-
вания КМОП СБИС;

— реаëизует поäхоä к синтезу, позвоëяþщий ìи-
ниìизироватü пëощаäü кристаëëа КМОП СБИС и
энерãопотребëение, изìеряеìое среäниì зна÷ениеì
рассеиваеìой схеìой ìощности;

— иìеет интерактивные среäства проектирования
ëоãи÷еских схеì, верификаöии и оöенки проектных
реøений;

— позвоëяет провоäитü оöенку энерãопотребëения
схеì из бибëиоте÷ных эëеìентов на ëоãи÷ескоì и схе-
ìотехни÷ескоì уровнях.
Рассìатривается сëу÷ай синтеза коìбинаöионных

схеì, äëя котороãо:
преäпоëаãается синхронная реаëизаöия схеì;
÷астота синхронизаöии и напряжение питания

фиксированы;
äëя оöенки энерãопотребëения в проöессе син-

теза схеì испоëüзуется статисти÷еский ìетоä, осно-
ванный на вероятностных характеристиках вхоäных
сиãнаëов.

Оценка энергопотребления 
в рамках программного комплекса

В КМОП-техноëоãии всþ рассеиваеìуþ схеìой
ìощностü ìожно разäеëитü на стати÷ескуþ и äинаìи-
÷ескуþ составëяþщие. Стати÷еская составëяþщая
обусëовëена наëи÷иеì стати÷еских провоäящих путей
ìежäу øинаìи питания иëи токов уте÷ки. Ее зна÷ение
связано с топоëоãией схеìы на уровне транзисторов
[1—3]. У÷естü эту составëяþщуþ на этапе проектиро-
вания ëоãи÷еской схеìы не преäставëяется возìож-
ныì. Зна÷итеëüная ÷астü рассеиваеìой КМОП-схеìой
энерãии (при техноëоãи÷еских норìах произвоäства
интеãраëüных схеì 0,35...0,18 ìкì) прихоäится на ее
äинаìи÷ескуþ составëяþщуþ [3, 5], порожäаеìуþ
нестаöионарныì повеäениеì узëов схеìы. Эта энерãия
рассеивается тоëüко во вреìя перехоäных проöессов,
коãäа сиãнаëы на выхоäах эëеìентов перекëþ÷аþтся.

Коìпоненты СБИС, выпоëненные по КМОП-техно-
ëоãии, потребëяþт поäавëяþщуþ ÷астü необхоäиìой äëя
их функöионирования энерãии во вреìя их перекëþ÷е-
ния. Энерãопотребëение существенно зависит от пере-
кëþ÷атеëüной активности эëеìентов схеìы. Перекëþ÷а-
теëüная активностü эëеìента [2, 5, 6] опреäеëяется как
ìатеìати÷еское ожиäание ÷исëа ëоãи÷еских перехоäов
(из 1 в 0 иëи из 0 в 1) зна÷ения сиãнаëа на выхоäе эëе-
ìента за оäин периоä синхронизаöии. Соответственно,
перекëþ÷атеëüная активностü эëеìентов схеìы сущест-
венно зависит от посëеäоватеëüности сиãнаëов, поäавае-
ìых на вхоäы схеìы, т. е. от äинаìики ее функöиониро-
вания, и ìожет бытü у÷тена на этапе ëоãи÷ескоãо синтеза.
Поä оöенкой энерãопотребëения äаëее пониìает-

ся оöенка среäнеãо зна÷ения энерãии, рассеиваеìой
схеìой. Эта оöенка существенно отëи÷ается от оöен-

ки ìощности, ìаксиìаëüно потребëяеìой в какоì-то
отäеëüноì такте функöионирования схеìы.
В основе ìетоäов оöенки перекëþ÷атеëüной ак-

тивности, испоëüзуеìых в систеìе ЭЛС в проöессе про-
ектирования схеìы, ëежит поäхоä, основанный на веро-
ятностных характеристиках вхоäных сиãнаëов и функ-
öионаëüно-структурных свойствах иссëеäуеìой схеìы.
Преäпоëаãается, ÷то заäаны сиãнаëüные вероятности
вхоäных поëþсов схеìы. Сиãнаëüная вероятностü pi i-ãо
поëþса схеìы [6] опреäеëяется среäней äоëей тактов,
на которых сиãнаë на этоì поëþсе иìеет еäини÷ное
зна÷ение. Перекëþ÷атеëüная активностü Ei i-ãо поëþса
схеìы отражает ÷астоту сìены зна÷ений сиãнаëа на
этоì поëþсе, ее зна÷ение зависит от сиãнаëüной ве-
роятности pi поëþса и равно Ei = 2pi (1 – pi) [2, 5].
Сиãнаëüная вероятностü pi выхоäноãо поëþса эëе-

ìента зависит от вероятностных характеристик сиãна-
ëов на вхоäах эëеìента. В сëу÷ае, коãäа сиãнаëы на вхо-
äах эëеìента не корреëируþт в пространстве (отсутству-
ет зависиìостü зна÷ений сиãнаëов на разных поëþсах
äруã от äруãа) и во вреìени (зна÷ение сиãнаëа в ëþбоì
такте синхронизаöии не зависит от еãо зна÷ений в преä-
øествуþщих тактах), сиãнаëüные вероятности эëеìен-
тов ìоãут бытü поäс÷итаны, исхоäя из табëиö истиннос-
ти реаëизуеìых иìи функöий [2]. Наприìер, сиãнаëü-
ные вероятности простых эëеìентов инвертор, И и
ИЛИ с n(e) вхоäныìи поëþсаìи равны соответственно:

pe
¬ = 1 – p1; pe

∧ = pi; pe
∨ = 1 – (1 – pi).

Кроìе вероятностных оöенок энерãопотребëения,
в коìпëексе преäусìотрены среäства, позвоëяþщие
оöенитü энерãопотребëение спроектированных коì-
бинаöионных бëоков заказных СБИС путеì поäс÷ета
общеãо ÷исëа перекëþ÷ений транзисторов эëеìентов
схеìы на заäанных тестовых посëеäоватеëüностях
вхоäных наборов (тестах) с поìощüþ быстроäейству-
þщеãо VHDL-ìоäеëирования (ëибо SF-ìоäеëирова-
ния) [7]. Автораìи разработаны среäства поëу÷ения
SPICE-описаний ëоãи÷еских схеì и ãенераöии раз-
ëи÷ных тестов. Эти среäства позвоëяþт провоäитü
оöенку энерãопотребëения с поìощüþ систеì схеìо-
техни÷ескоãо ìоäеëирования на основе SPICE-фор-
ìата (SPICE — Simulation Program with Integrated Circuit
Emphasis — проãраììа, разработанная университетоì
Каëифорнии в Беркëи в на÷аëе 1970-х ãã.).

Логический синтез с учетом 
энергопотребления

Синтез коìбинаöионных ìноãоуровневых сетей естü
проöесс преобразования исхоäной систеìы ëоãи÷еских
уравнений в резуëüтируþщуþ систеìу уравнений. Каж-
äое уравнение соответствует оäноìу эëеìенту техно-
ëоãи÷еской бибëиотеки. Кажäый из эëеìентов бибëио-
теки характеризуется функöией (уравнениеì), которуþ
он реаëизует, и еãо физи÷ескиìи характеристикаìи.
В коìпëексе ЭЛС, как и в боëüøинстве систеì проек-
тирования, проöесс ëоãи÷ескоãо синтеза состоит из
äвух стаäий: техноëоãи÷ески независиìая оптиìиза-
öия и техноëоãи÷еское отображение [8].

i 1=

n e( )

∏
i 1=

n e( )

∏
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Такой поäхоä характерен äëя всех поäобных сис-
теì автоìатизированноãо проектирования. Первая
стаäия синтеза ориентирована на оптиìизаöиþ и äе-
коìпозиöиþ ëоãики реаëизаöии схеìы, а вторая — на
перевоä схеìы из техноëоãи÷ески независиìоãо бази-
са в техноëоãи÷еский. Поä техноëоãи÷ески независи-
ìыì базисоì пониìается некоторый функöионаëüно-
поëный набор простых вентиëей. В практике проек-
тирования øироко испоëüзуþт сëеäуþщие техноëо-
ãи÷ески независиìые базисы: НЕ, И и ИЛИ; И-НЕ;
ИЛИ-НЕ. Цеëü первоãо этапа закëþ÷ается в ìиниìи-
заöии сëожности объектной сети, а иìенно ìноãо-
уровневой схеìы из вентиëей (типа И, ИЛИ), изìе-
ряеìой, как правиëо, ÷исëоì поëþсов вентиëей
(оöенка по Квайну), и ìиниìизаöии энерãопотребëе-
ния. Цеëüþ второãо этапа явëяется оптиìаëüный пе-
ревоä объектной схеìы в техноëоãи÷еский базис по
критерияì пëощаäи и энерãопотребëения.

Основной поäхоä к реøениþ заäа÷и техноëоãи÷еско-
ãо отображения базируется на покрытии фраãìентов объ-
ектной сети в техноëоãи÷ески независиìоì базисе поä-
схеìаìи. Такие поäсхеìы реаëизуþт бибëиоте÷ные эëе-
ìенты и преäставëены в тоì же вентиëüноì базисе, ÷то
и покрываеìая объектная сетü. Такой поäхоä не преä-
поëаãает карäинаëüнуþ перестройку схеìы, поëу÷ен-
ной на этапе техноëоãи÷ески независиìой оптиìиза-
öии. Ка÷ество искоìоãо покрытия существенно зависит
от структуры объектной ìноãоуровневой сети. По этой
при÷ине в разработанноì коìпëексе боëüøое вниìание
уäеëяется этапу техноëоãи÷ески независиìой оптиìиза-
öии и äекоìпозиöии реаëизуеìоãо описания в объект-
нуþ сетü.
Техноëоãи÷ески независиìая оптиìизаöия в ка-

÷естве первоãо этапа вкëþ÷ает в себя этап ìиниìиза-
öии функöий реаëизуеìых ëоãи÷еских описаний в
кëассе äизъþнктивных норìаëüных форì (ДНФ) [8].
На второì этапе ìиниìизированная систеìа ДНФ, ко-
торая преäставëяется äвухуровневой схеìой, äекоìпо-
зируется в объектнуþ сетü из базовых эëеìентов, обы÷-
но вентиëей типа И, ИЛИ, НЕ, И-НЕ, ИЛИ-НЕ. Ос-
новныì ìетоäоì реøения заäа÷и äекоìпозиöии систеì
ДНФ, который испоëüзуется во всех САПР, явëяется
аëãебраи÷еская äекоìпозиöия. Поäобная äекоìпози-
öия своäится к факторизаöии (поиску и выäеëениþ об-
щих ÷астей ëоãи÷еских выражений — конъþнкöий и
äизъþнкöий систеìы ДНФ как аëãебраи÷еских выра-
жений) и к вынесениþ за скобки переìенных [9].
Цеëü этапа äекоìпозиöии закëþ÷ается в построе-

нии такоãо варианта преäставëения схеìы, который
ìоã бы сëужитü хороøей отправной то÷кой äëя этапа
техноëоãи÷ескоãо отображения в базис бибëиоте÷ных
эëеìентов, выпоëненных по КМОП-техноëоãии. Ис-
хоäя из принятых критериев оптиìаëüности сети
(сëожностü и энерãопотребëение), на обоих этапах
техноëоãи÷ески независиìой оптиìизаöии (ìиниìи-
заöия и äекоìпозиöия) öеëесообразно нахоäитü и вы-
äеëятü общие ÷асти ëоãи÷еских выражений. Сëеäова-
теëüно, необхоäиìо ìиниìизироватü функöии исхоä-
ной систеìы совìестно, а приниìая во вниìание
спеöифику öеëевой бибëиотеки (реаëизоватü ìожно
как функöии, так их инверсии), раöионаëüно прово-

äитü совìестнуþ ìиниìизаöиþ с у÷етоì поëярности
функöий [10]. В проöессе такой ìиниìизаöии äëя каж-
äой из функöий систеìы выбирается та форìа ее реа-
ëизаöии (функöия иëи ее инверсия), которая иìеет
ìенüøуþ сëожностü и оöенку энерãопотребëения соот-
ветствуþщей поäсхеìы. Миниìизаöиþ в кëассе ДНФ
относят к оптиìизаöии äвухуровневых (И-ИЛИ)
преäставëений систеì функöий.
Оптиìизаöия ìноãоуровневых преäставëений осу-

ществëяется как на уровне аëãебраи÷еских скобо÷ных
преäставëений [11], так и на функöионаëüноì уровне
на основе поиска BDD-преäставëений (Binary Decision
Diagram) систеì буëевых функöий [12]. Оптиìизаöия
BDD своäится к нахожäениþ оäинаковых коэффиöи-
ентов разëожения Шеннона функöий систеìы (на-
хожäениþ общих поäфункöий) в оптиìизируеìых
преäставëениях систеì функöий. Заìетиì, ÷то про-
ãраììы оптиìизаöии ìоãут обрабатыватü как систе-
ìы поëностüþ опреäеëенных, так и систеìы ÷асти÷-
ных буëевых функöий, заäанных ëибо набораìи зна-
÷ений арãуìентов, ëибо в интерваëüной форìе.
Резуëüтатоì оптиìизаöии систеìы ÷асти÷ных функ-
öий явëяется реаëизуþщая ее систеìа поëностüþ оп-
реäеëенных функöий.

Технология проектирования 
в рамках комплекса ЭЛС

Проектирование öифровых бëоков СБИС в раìках
коìпëекса преäставëяет собой ìноãоэтапный проöесс
изìенения структурноãо иëи функöионаëüноãо опи-
сания схеìы. Кажäое из поëу÷енных описаний схеìы
заäает новое состояние проекта и называется проект-
ныì реøениеì. Проöесс проектирования на÷инается
с исхоäноãо описания öифровоãо бëока на оäноì из
вхоäных языков проектирования и закан÷ивается
преäставëениеì еãо схеìы в техноëоãи÷ескоì базисе.
Проектные реøения ìоãут бытü поëу÷ены как в авто-
ìати÷ескоì (с испоëüзованиеì проãраììных среäств
синтеза и оптиìизаöии), так и в поëуавтоìати÷ескоì
(путеì корректировки реøения проектировщикоì)
режиìах. Дëя тоãо ÷тобы избежатü распространения
оøибок, äопущенных на оäноì из ранних этапов про-
ектирования, в коìпëекс вкëþ÷ены среäства верифи-
каöии проектных реøений на всех этапах проектиро-
вания [13, 14]. Верификаöия состоит в проверке, на-
хоäятся поëу÷енные реøения в отноøении
эквиваëентности (есëи оба описания поëностüþ оп-
реäеëены) иëи реаëизаöии (есëи исхоäное не поëно-
стüþ опреäеëено).
Проöесс проектирования с испоëüзованиеì про-

ãраììноãо коìпëекса ЭЛС вкëþ÷аþт сëеäуþщие ста-
äии (кажäая из которых реаëизуется набороì аëüтер-
нативных проектных операöий):

разработка функöионаëüноãо описания проек-
тируеìой схеìы;

оптиìизаöия функöионаëüных описаний äвух-
уровневых и ìноãоуровневых схеì с у÷етоì сëожнос-
ти и энерãопотребëения;
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синтез и оптиìизаöия схеì в заäанной бибëи-
отеке КМОП-эëеìентов с у÷етоì сëожности и энер-
ãопотребëения;

верификаöия проектных реøений на всех ста-
äиях проектирования;

ãенераöия тестовых посëеäоватеëüностей и
оöенка энерãопотребëения на ëоãи÷ескоì и схеìотех-
ни÷ескоì уровнях.
Общая структурная схеìа преобразования äанных

в экспериìентаëüноì проãраììноì коìпëексе ЭЛС
автоìатизированноãо проектирования ëоãи÷еских
схеì из эëеìентов КМОП-бибëиотеки с ìиниìиза-
öией энерãопотребëения показана на рис. 1.
Техноëоãия проектирования при испоëüзовании

проãраììноãо коìпëекса ЭЛС основывается на посëе-
äоватеëüноì преобразовании описания проектируеìой
схеìы, преäставëенноãо на языке SF [4]. Язык SF, явëя-
ясü также и внутренниì языкоì систеìы, ориентирован
на иерархи÷еские структурно-функöионаëüные описа-
ния ëоãи÷еских схеì. Коìбинаöионные бëоки иëи эëе-
ìенты на языке SF заäаþт ëибо в виäе ëоãи÷еских урав-
нений, ëибо в ìатри÷ноì виäе (парой ìатриö, описы-
ваþщих систеìу ДНФ буëевых функöий). Исхоäное
функöионаëüно-структурное описание проектируеìой
схеìы ìожет бытü преäставëено на языке VHDL.
Коìпëекс ЭЛС обеспе÷ивает конвертаöиþ описа-

ния схеìы с VHDL на язык SF [15]. Обеспе÷ивается и
обратная конвертаöия поëу÷енноãо структурноãо
описания схеìы из эëеìентов бибëиотеки КМОП
СБИС в описание на языке VHDL. Конвертирован-
ныì в VHDL ìожет бытü и ëþбое проìежуто÷ное
описание ëоãи÷еской схеìы, проектируеìой в ЭЛС. Та-
кое соãëасование äанных позвоëяет испоëüзоватü про-
ãраììный коìпëекс ЭЛС совìестно с äруãиìи сущест-
вуþщиìи среäстваìи проектирования схеì, наприìер,
с синтезатороì ëоãи÷еских схеì LeonardoSpectrum [16].
Мноãо÷исëенные экспериìенты поäтверäиëи эффек-

тивностü такоãо поäхоäа к проектированиþ. В этоì сëу-
÷ае преäваритеëüная оптиìизаöия выпоëняется с поìо-
щüþ проãраìì, отсутствуþщих в LeonardoSpectrum, а
закëþ÷итеëüный этап, связанный с покрытиеì опти-
ìизированных преäставëений функöионаëüныìи
описанияìи эëеìентов öеëевой бибëиотеки, выпоë-
няет проìыøëенный синтезатор LeonardoSpectrum.

Архитектура программного комплекса ЭЛС

Проãраììная обоëо÷ка коìпëекса ЭЛС обëаäает
среäстваìи инфорìаöионной и языковой поääержки
проöессов проектирования. Такие среäства вкëþ÷аþт:
справо÷нуþ поäсистеìу и выäа÷у экспресс-оöенок ре-
зуëüтатов выпоëнения проектных операöий; реаëиза-
öиþ аëüтернативных техноëоãи÷еских ìарøрутов про-
ектирования и проектных операöий. Проãраììный
коìпëекс ЭЛС состоит из ÷етырех поäсистеì: 

форìирования проекта; 
оптиìизаöии проекта; 
верификаöии; 
оöенки энерãопотребëения.

Первая поäсистеìа обеспе÷ивает поääержку созäа-
ния, реäактирования и преобразования форì исхоäноãо
заäания проекта. Вторая поäсистеìа сопровожäает вы-
поëнение проектных проöеäур оптиìизаöии и синтеза.
Третüя поäсистеìа осуществëяет контроëü преобразова-
ний описания проекта. Четвертая поäсистеìа поääе-
рживает ìеханизìы ãенераöии тестов и оöенки энер-
ãопотребëения на сãенерированных иëи заäанных
тестах.
Все äанные о текущеì состоянии проектируеìой

схеìы образуþт проект. Кроìе SF-описания схеìы в
проекте опреäеëен ряä äопоëнитеëüных äанных, ÷астü
из которых преäставëена атрибутаìи и отражает не-
которые свойства текущеãо описания схеìы. К их
÷исëу относятся, наприìер, текущий форìат описа-

Рис. 1. Синтез логических схем в рамках комплекса программ ЭЛС
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ния; параìетры выпоëняеìой проектной
операöии; иìя посëеäней выпоëненной
проектной операöии; возìожные посëеäу-
þщие äействия; история выпоëнения про-
ектных операöий (наприìер, выпоëняëасü
иëи нет ìиниìизаöия схеìы) и äр.
В соответствии с назна÷ениеì проãраì-

ìноãо коìпëекса в ка÷естве испоëüзуеìых
вхоäных äанных äëя проектирования ìоãут
выступатü:

— функöионаëüное описание проекти-
руеìых схеì коìбинаöионной ëоãики на
языках VHDL и SF;

— функöионаëüно-структурное описа-
ние проектируеìых схеì коìбинаöионной
ëоãики на языках VHDL и SF;

— распреäеëение сиãнаëüных вероятнос-
тей появëения зна÷ения 1 на вхоäах проек-
тируеìой схеìы;

— наборы тестовых посëеäоватеëüностей, которые
испоëüзуþт äëя ìоäеëирования повеäения проекти-
руеìой схеìы на преäìет построения оöенок их энер-
ãопотребëения;

— рабо÷ие ìоäеëи äëя провеäения ìоäеëирования
схеì в систеìе SPICE.
Проãраììная обоëо÷ка преäставëяет собой набор

инструìентаëüных и сервисных среäств äëя набëþäе-
ния за хоäоì проектирования и управëения иì. Она
вкëþ÷ает в себя совокупностü сëеäуþщих поäсистеì:

развертывания сеанса;
форìирования иëи настройки проекта;
иìпорта и экспорта VHDL-описаний;
обсëуживания испоëüзуеìых в проекте äанных;
орãанизаöии выпоëнения проектных операöий;
верификаöии поëу÷енных проектных реøений;
оöенки перекëþ÷атеëüной активности схеìной

реаëизаöии проектноãо реøения на всех этапах опти-
ìизаöии и синтеза ëоãи÷еской схеìы;

оöенки энерãопотребëения проектируеìой схеìы.
Весü проöесс проектирования ориентирован на

испоëüзование интерактивноãо, äиаëоãовоãо режиìа
с поääержкой и поäсказкаìи систеìной ÷асти коìп-
ëекса. Коìпëекс снабжен развитой справо÷ной сис-
теìой. Все проãраììы коìпëекса ЭЛС написаны на
языке С++ с испоëüзованиеì разработанных автора-
ìи структур äанных и протестированы в раìках про-
ãраììы тестовых испытаний поä управëениеì опера-
öионной систеìы WindowsXP.

Функциональные возможности 
программного комплекса

Проãраììный коìпëекс ЭЛС вкëþ÷ает в себя пе-
ре÷исëенные ниже кëассы проãраìì, поääерживаþ-
щих поëный öикë проектирования ëоãи÷еских схеì
из бибëиоте÷ных эëеìентов. Эти проãраììы обеспе-
÷иваþт синтез схеì и их оптиìизаöиþ по пëощаäи и
энерãопотребëениþ на всех стаäиях проектирования.
Двухуровневая оптимизация вкëþ÷ает набор про-

ãраìì ìиниìизаöии систеì поëностüþ и ÷асти÷но
опреäеëенных буëевых функöий в кëассе ДНФ. Ос-
новныì критериеì оптиìизаöии в äанноì сëу÷ае яв-

ëяется ìиниìуì интеãраëüной оöенки. Эта оöенка
у÷итывает сëожностü поëу÷аеìых ДНФ и суììарнуþ
перекëþ÷атеëüнуþ активностü реаëизуþщих их äвух-
уровневых схеì.

Разработанный пакет проãраìì äвухуровневой опти-
ìизаöии вкëþ÷ает в себя проãраììы, реаëизуþщие при-
бëиженные ìетоäы. То÷ные ìетоäы ìиниìизаöии в
коìпëекс вкëþ÷ены не быëи. При÷ина в тоì, ÷то äëя бу-
ëевых функöий реаëüной разìерности поëу÷ение ìини-
ìаëüных ДНФ в приеìëеìое äëя практи÷ескоãо приìе-
нения вреìя преäставëяет боëüøие сëожности. Текущая
версия проãраììноãо коìпëекса ЭЛС вкëþ÷ает в себя
проãраììы äвухуровневой оптиìизаöии [10] (рис. 2), ре-
аëизуþщие сëеäуþщие ìетоäы:

параìетри÷ески настраиваеìая ìиниìизаöия;
ìиниìизаöия путеì ãруппирования по кëассаì;
ìиниìизаöия Espresso.

Эти проãраììы обеспе÷иваþт ìиниìизаöиþ при
сëеäуþщих потенöиаëüно возìожных требованиях:

требования к объекту оптиìизаöии:
— оäной поëностüþ опреäеëенной буëевой
функöии иëи систеìы таких функöий,

— оäной ÷асти÷но опреäеëенной буëевой
функöии иëи систеìы таких функöий;

требования к ìетоäу реøения:
итеративный ìетоä ìиниìизаöии [10],
ìетоä конкурируþщих интерваëов [10, 17],
ìоäифиöированный ìетоä ìиниìизаöии
Espresso [18];
ìетоä ãруппирования по кëассаì [19];

требования к способу у÷ета совìестности ìини-
ìизаöии систеìы ДНФ:

разäеëüная ìиниìизаöия функöий систеìы
ДНФ,
совìестная ìиниìизаöия функöий систеìы
ДНФ;

требования к критериþ оптиìизаöии по энерãо-
потребëениþ:

без у÷ета энерãопотребëения,
с у÷етоì энерãопотребëения;

требования к у÷ету äопоëнитеëüных настроек,
вкëþ÷аþщих:

поëу÷ение парафазных реаëизаöий ДНФ [17];

Рис. 2. Окна программного комплекса 
в режиме проектирования
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ìиниìизаöиþ ÷исëа конъþнкöий резуëüти-
руþщей систеìы ДНФ;
ìиниìизаöиþ ÷исëа ëитераëов конъþнкöий
резуëüтируþщей систеìы ДНФ;
ëиìит вреìени ìиниìизаöии;
режиì работы аëãоритìа (äëя ìетоäа конку-
рируþщих интерваëов).

Многоуровневая оптимизация вкëþ÷ает набор про-
ãраìì построения и оптиìизаöии ìноãоуровневых
преäставëений систеì поëностüþ опреäеëенных буëе-
вых функöий. Мноãоуровневые преäставëения заäаþт-
ся систеìаìи факторизованных форì, конъþнкöии и
äизъþнкöии которых иìеþт оãрани÷енные ранãи [9].
Такой поäхоä прибëижает соответствие ìноãоуровне-
воãо преäставëения оãрани÷енияì öеëевоãо бибëиоте÷-
ноãо базиса. Текущая версия коìпëекса ЭЛС вкëþ÷ает
в себя проãраììы, реаëизуþщие прибëиженные ìето-
äы совìестной и разäеëüной факторизаöии с у÷етоì
энерãопотребëения. Исхоäныìи äанныìи äëя про-
ãраìì ìноãоуровневой оптиìизаöии явëяþтся:

функöионаëüное описание систеìы буëевых
функöий, заäанное на языке SF;

сиãнаëüные вероятности äëя вхоäных поëþсов
схеìы, есëи требуется у÷ет энерãопотребëения;

оãрани÷ение на ранãи конъþнкöий;
оãрани÷ение на ранãи äизъþнкöий.

Синтез логических сетей из вентилей вкëþ÷ает на-
бор проãраìì синтеза и оптиìизаöии ìноãоуровне-
вых сетей из вентиëей И, ИЛИ (с испоëüзованиеì ин-
верторов на вхоäах) с оãрани÷енныì ÷исëоì вхоäных
поëþсов. Основныì критериеì ка÷ества ìноãоуров-
невой схеìы явëяется ìиниìуì интеãраëüной оöен-
ки, которая у÷итывает сëожностü схеìы (изìеряется
÷исëоì вхоäных поëþсов всех ее вентиëей) и суììар-
нуþ перекëþ÷атеëüнуþ активностü всех ее поëþсов
(вкëþ÷ая вхоäные, внутренние и выхоäные поëþсы).
Текущая версия коìпëекса ЭЛС вкëþ÷ает в себя

проãраììы синтеза ëоãи÷еских сетей из äвухвхоäовых
вентиëей; äвухвхоäовых вентиëей от ÷асти÷ных функ-
öий; ìноãовхоäовых вентиëей.

Первые äве из этих проãраìì реаëизуþт ìетоäы син-
теза ìноãоуровневых ëоãи÷еских схеì из äвухвхоäовых
вентиëей И и ИЛИ (с испоëüзованиеì инверторов) äëя
поëностüþ и ÷асти÷но опреäеëенных буëевых функöий
[12]. Метоäы основаны на построении и оптиìизаöии
äиаãраììы äвои÷ноãо выбора (BDD). Третüя проãраììа
реаëизует ìетоä синтеза ìноãоуровневых ëоãи÷еских
схеì из вентиëей И и ИЛИ с оãрани÷енныì ÷исëоì вхо-
äов (эти ÷исëа опреäеëяþтся техноëоãи÷ескиì базисоì).
Метоä основан на со÷етании аëãоритìов совìестной и
разäеëüной факторизаöии систеì ДНФ буëевых функ-
öий с у÷етоì энерãопотребëения [11].
Исхоäныìи äанныìи äëя аëãоритìов ìноãоуров-

невой оптиìизаöии явëяþтся:
функöионаëüное описание систеìы буëевых

функöий, заäанное систеìой ДНФ в форìате SDF иëи
LOG языка SF;

сиãнаëüные вероятности äëя вхоäных переìен-
ных, есëи требуется у÷ет энерãопотребëения;

оãрани÷ение на ÷исëо вхоäных поëþсов вен-
тиëей И;

оãрани÷ение на ÷исëо вхоäных поëþсов вентиëей
ИЛИ.
Синтез из библиотечных элементов вкëþ÷ает на-

бор проãраìì техноëоãи÷ескоãо отображения ìноãо-
уровневых сетей из вентиëей И, ИЛИ в базис эëеìен-
тов заäанной бибëиотеки КМОП СБИС. Основныì
критериеì ка÷ества ìноãоуровневой схеìы из бибëио-
те÷ных эëеìентов явëяется ìиниìуì интеãраëüной
оöенки, которая у÷итывает сëожностü схеìы (изìеря-
ется ÷исëоì транзисторов всех эëеìентов) и суììар-
нуþ перекëþ÷атеëüнуþ активностü всех ее поëþсов
(вхоäные, внутренние и выхоäные поëþсы).
Текущая версия коìпëекса ЭЛС вкëþ÷ает в себя

проãраììы синтеза схеì из бибëиоте÷ных эëеìентов,
которые реаëизуþт сëеäуþщие прибëиженные ìето-
äы покрытия ìноãоуровневых ëоãи÷еских схеì из
вентиëей И, ИЛИ:

упрощенный ìетоä техноëоãи÷ескоãо отображе-
ния схеìы из вентиëей в бибëиоте÷ный базис;

ìетоä техноëоãи÷ескоãо отображения схеìы из
вентиëей в бибëиоте÷ный базис с оптиìизаöией [20];

коìбинированный ìетоä техноëоãи÷ескоãо отоб-
ражения систеìы поëностüþ иëи ÷асти÷но опреäеëенных
буëевых функöий в схеìу из бибëиоте÷ных эëеìентов.
Коìбинированный ìетоä синтеза схеì из бибëио-

те÷ных эëеìентов вкëþ÷ает выпоëнение сразу не-
скоëüких операöий, реаëизованных в известной сис-
теìе SIS [21]: ìиниìизаöия систеì буëевых функöий,
построение ìноãоуровневой схеìы из äвухвхоäовых
вентиëей И-НЕ иëи ИЛИ-НЕ, покрытие этой схеìы
эëеìентаìи заäанной бибëиотеки.
Верификация состояний проекта вкëþ÷ает набор

проãраìì, позвоëяþщих осуществитü верификаöиþ
заäанной пары проектных реøений [14]. Верифика-
öия работает äëя ëþбых пар проектных реøений оä-
ноãо и тоãо же проекта (иëи разных проектов). Еäин-
ственное оãрани÷ение: второе состояние не äоëжно
преäøествоватü первоìу (в öепо÷ке выпоëняеìых
проектных операöий), т. е. первый из сравниваеìых
объектов не ìожет бытü "боëее опреäеëенныì", ÷еì
второй, есëи хотя бы оäно из описаний соäержит не-
опреäеëенностü повеäения (наприìер, в сëу÷ае ìини-
ìизаöии иëи схеìной реаëизаöии систеì ÷асти÷но
опреäеëенных буëевых функöий).
Коãäа оба сравниваеìых описания функöионаëüно

поëностüþ опреäеëены (наприìер, в сëу÷ае коìбина-
öионных схеì иëи систеì ДНФ), при верификаöии
проверяется, иìеет ëи ìесто эквиваëентностü этих
описаний. Есëи хотя бы оäно из описаний соäержит
неопреäеëенностü повеäения, при верификаöии про-
веряется, иìеет ëи ìесто отноøение реаëизаöии ìеж-
äу этиìи описанияìи, т. е. реаëизуется ëи первое опи-
сание вторыì. В сëу÷ае, коãäа первое описание не ре-
аëизуется вторыì, проãраììный ìоäуëü верификаöии
позвоëяет выявитü при÷ину нереаëизуеìости, а иìенно
опреäеëяет интерваë (иëи набор) и функöиþ исхоäноãо
описания иëи эëеìент схеìы, которые явëяþтся при-
÷иной наруøения реаëизуеìости.
Оценку энергопотребления выпоëняþт с поìощüþ

проãраìì ãенераöии тестов и оöенки уровня энерãопот-
ребëения схеìы по резуëüтатаì анаëиза выпоëнения
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заäанноãо теста. Такой поäхоä позвоëяет оöенитü эф-
фективностü проектноãо реøения в проöессе проекти-
рования схеìы посëе выпоëнения о÷ереäной операöии
оптиìизаöии иëи синтеза, коãäа ее реаëизаöия на крис-
таëëе СБИС еще не поëу÷ена. Оöенка энерãопотребëе-
ния в раìках коìпëекса ЭЛС осуществëяется путеì:

— оöенки перекëþ÷атеëüной активности схеìы на
основе поäс÷ета сиãнаëüных вероятностей äëя поëþ-
сов схеìной реаëизаöии объекта проектирования, вы-
поëняеìой автоìати÷ески посëе кажäой проектной
операöии, изìеняþщей еãо состояние;

— поäс÷ета ÷исëа перекëþ÷ений транзисторов äëя
схеìы из бибëиоте÷ных эëеìентов на основе ëоãи÷ес-
коãо (VHDL ëибо SF) ìоäеëирования äëя заäанноãо
теста и оöенки зна÷ения среäнеãо тока, потребëяеìо-
ãо в оäноì такте [7];

— оöенки энерãопотребëения схеìы из бибëиоте÷-
ных эëеìентов на схеìотехни÷ескоì уровне [22] на
основе проãона тестов и изìерения потребëяеìоãо то-
ка путеì SPICE-ìоäеëирования в систеìе Accusim
фирìы [23] Mentor Graphics.
Приìенение ëоãи÷ескоãо VHDL/SF ìоäеëирова-

ния äëя оöенки энерãопотребëения позвоëяет на не-
скоëüко поряäков сократитü вреìя оöенки при при-
еìëеìой (10...15 %) поãреøности такой оöенки. Тесты
äëя ìоäеëирования схеìы ìоãут бытü заäаны в виäе
текстовоãо файëа опреäеëенноãо форìата иëи сãене-
рированы автоìати÷ески. В автоìати÷ескоì режиìе
ãенерируþтся тесты ÷етырех типов: псевäосëу÷айные
тесты заäанной äëины с у÷етоì сиãнаëüных вероятнос-
тей вхоäных поëþсов; упоряäо÷енные по возрастаниþ
äесяти÷ноãо эквиваëента посëеäоватеëüности из 2n на-
боров буëева пространства разìерности n; упоряäо÷ен-
ные по убываниþ äесяти÷ноãо эквиваëента посëеäова-
теëüности из 2n наборов буëева пространства разìер-
ности n; посëеäоватеëüности 2n (2n – 1) упоряäо÷енных
пар всех наборов буëева пространства [24]. Тесты
строятся в äвух форìатах — äëя VHDL-ìоäеëирова-
ния и äëя SPICE-ìоäеëирования.

Заключение

Проãраììный коìпëекс ЭЛС преäназна÷ен äëя
проектирования схеì коìбинаöионной ëоãики, иìе-
þщих сотни вхоäных/выхоäных переìенных и тыся-
÷и эëеìентов. Исхоäное функöионаëüное описание
проектируеìой ëоãи÷еской схеìы в перевоäе на экви-
ваëентное преäставëение в виäе систеìы буëевых
функöий в интерваëüной форìе ìожет иìетü äо не-
скоëüких äесятков арãуìентов и функöий, нескоëüких
тыся÷ интерваëов зна÷ений арãуìентов.
Синтез ëоãи÷еских схеì в ЭЛС осуществëяется с

у÷етоì перекëþ÷атеëüной активности сиãнаëов, ÷то
позвоëяет ìиниìизироватü энерãопотребëение про-
ектируеìых схеì. Систеìа ЭЛС иìеет развитые
среäства техноëоãи÷ески независиìой оптиìизаöии,
÷то позвоëяет испоëüзоватü ее при синтезе ëоãи÷еских
схеì не тоëüко в базисе КМОП-эëеìентов, но и в äру-
ãих техноëоãи÷еских базисах.
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Введение
Среäи разëи÷ных обëастей в сфере ИТ ìожно вы-

äеëитü коìпüþтерное зрение, как оäну из наибоëее
äинаìи÷но развиваþщихся в посëеäние äва äесятиëе-
тия. Коìпüþтерное зрение — äостато÷но обøирная
äисöипëина, которая в öеëоì заниìается анаëизоì
инфорìаöии, зафиксированной разëи÷ныìи растро-
выìи äат÷икаìи. Высокие теìпы развития обусëовëены
как стреìитеëüныì ростоì произвоäитеëüности вы÷ис-
ëитеëüных систеì, так и разработкой сопутствуþщеãо
ìатеìати÷ескоãо аппарата. Есëи в 1980-х ãã. коìпüþтер-
ноìу зрениþ быëи äоступны ëиøü простейøие опера-
öии с инфорìаöионной наãрузкой, поступаþщей от
растровых изображений, то уже в 1990-х ãã. стаëо воз-
ìожно реøение таких коìпëексных заäа÷, как извëе÷е-
ние трехìерной ãеоìетрии объектов из набора их изоб-
ражений. Эта заäа÷а поëу÷иëа название Structure from
Motion (SfM), она иìеет набор устой÷ивых ìетоäов [1],
позвоëяþщих поëу÷атü инфорìаöиþ о ãеоìетрии объ-
ектов с некоторой степенüþ прибëижения. Спеöифика
SfM закëþ÷ается в äостато÷но боëüøих äопустиìых
зна÷ениях как изìенений поëожений и уãëов поворота
каìер, так и изìенений яркостных и контрастных
свойств. Эта спеöифика äистанöирует SfM от заäа÷и
Stereo Correspondence, которая траäиöионно реøается
ìетоäоì Graph Cuts [2]. Вìесте с теì в настоящее вреìя
неëüзя сказатü, ÷то эта заäа÷а реøена в поëноì объеìе.
Те иëи иные коìбинаöии разных поäхоäов испоëüзуþт

äëя реøения разëи÷ных, обëаäаþщих опреäеëенной
спеöификой заäа÷ и усëовий, которые позвоëяþт äо-
битüся ëу÷øеãо резуëüтата. Реøение заäа÷и SfM в
поëноì объеìе упирается в необхоäиìостü иìитаöии
интеëëектуаëüных проöессов, протекаþщих в живоì
орãанизìе.
Наибоëее распространенный и траäиöионно ис-

поëüзуеìый ìетоä поëу÷ения инфорìаöии о ãеоìет-
рии объектов по их изображениþ преäставëяет собой
посëеäоватеëüностü аëãоритìов, которые ìожно опи-
сатü сëеäуþщиì образоì:

1) поиск устой÷ивых опорных то÷ек, которые повто-
ряþтся на изображениях объекта поä äруãиì ракурсоì;

2) вы÷исëение äескрипторов этих то÷ек;
3) попарное сравнение äескрипторов äëя поиска

соответствий в изображениях;
4) построение ìоäеëи на основе эпипоëярных оã-

рани÷ений, отбрасывание неверных соответствий и
посëеäуþщая трианãуëяöия то÷ек в пространстве;

5) äобавëение новых изображений объекта äëя уто÷-
нения ãеоìетрии, параëëеëüное реøение заäа÷и ãëо-
баëüной оптиìизаöии оøибки обратной проекöии по-
ëу÷енной структуры äëя кажäоãо из äобавëенных виäов.
Кажäый из этих этапов преäставëен боëüøиì ÷ис-

ëоì разëи÷ных поäхоäов со своиìи аëãоритìаìи,
особенностяìи и пробëеìныìи вопросаìи. В контек-
сте настоящей статüи обратиì вниìание на сëеäуþ-
щие аспекты.

Предложен метод улучшения качества извлечения 3D-геометрии объ-
ектов путем анализа входных изображений на семантическом уровне с ис-
пользованием сегментирования изображений и корреляции полученных
сегментов с помощью аффинных преобразований. Приведены описание
шагов метода, визуализация этапов, значения выбранных констант и гра-
фики их влияния на поведение системы.
Ключевые слова: компьютерное зрение, 3D-реконструкция, сегменти-

рование изображений, аффинные преобразования, дескрипторы опорных
точек
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Поäавëяþщее боëüøинство ìетоäов поиска и
описания опорных то÷ек (иноãäа это совìещенный аë-
ãоритì) оперируþт с изображениеì в ãраäаöиях сероãо.
Это обстоятеëüство связано со спеöификой соответству-
þщеãо ìатеìати÷ескоãо аппарата и ìоäеëей äëя обра-
ботки сиãнаëов и с простотой их проãраììной реаëиза-
öии. Иссëеäования по поиску реøений äëя обработки
öветных изображений веäутся [3], оäнако на настоящее
вреìя преäëаãаþтся äовоëüно ãроìозäкие варианты, ìа-
ëоприãоäные äëя реаëüноãо испоëüзования. В резуëüтате
при реøении заäа÷и испоëüзуется не вся äоступная ис-
хоäная инфорìаöия (поëу÷енная c äат÷иков фотоаппа-
ратов). В äанной работе äеëается попытка испоëüзова-
ния öветноãо изображения наряäу с оттенкаìи сероãо.

Ка÷ественный резуëüтат аëãоритìов поиска соот-
ветствий äескрипторов в парах изображений ìожет
ухуäøитüся при увеëи÷ении объеìа вхоäных äанных.
Дëя иëëþстраöии — при работе с изображенияìи раз-
ìероì 4000 × 4000 пиксеëей аëãоритìы ìоãут выäатü
хуäøие резуëüтаты, нежеëи при работе с изображения-
ìи разìероì 1000 × 1000 пиксеëей. Это связано с уве-
ëи÷ениеì ÷исëа опорных то÷ек и их äескрипторов и
посëеäуþщиì увеëи÷ениеì неоäнозна÷ности при поис-
ке соответствий äескрипторов. Этот вопрос ìожно ре-
øитü ввеäениеì боëее аãрессивной фиëüтраöии опор-
ных то÷ек (наприìер, по ìиниìаëüной контрастности
иëи ìаксиìаëüной ку÷ности), ëибо повыøениеì требо-
ваний критериев при поиске соответствий äескрипто-
ров äруã äруãу (это привоäит к фиëüтраöии, но на боëее
позäнеì этапе), ÷то так иëи ина÷е не позвоëяет испоëü-
зоватü весü потенöиаëüно äоступный спектр äескрип-
торов.
В ка÷естве варианта реøения указанных выøе за-

äа÷ возìожно со÷етание äвух поäхоäов — кëасси÷еско-
ãо (основанноãо на опорных то÷ках и их äескрипторах)
и квазисеìанти÷ескоãо анаëиза исхоäноãо öветноãо
изображения. Испоëüзуя ìетоäы контуризаöии и сеã-
ìентирования изображений ìожно извëе÷ü из изобра-
жения боëее высокоуровневуþ инфорìаöиþ, нежеëи
просто ìножество äескрипторов опорных то÷ек. Она
ìожет преäставëятü собой, наприìер, фраãìенты изоб-
ражения, поëу÷енные с поìощüþ устой÷ивых аëãорит-
ìов сеãìентирования. Несìотря на то ÷то заäа÷а сеã-
ìентирования в общеì сëу÷ае также не реøена, ин-
форìаöия о сеãìентах ìожет бытü испоëüзована в
öеëях снижения вы÷исëитеëüной сëожности ìетоäа
при росте разìерности. В настоящей работе преäëоже-
но испоëüзование сеãìентирования вхоäных изображе-
ний äëя повыøения ка÷ества работы SfM в öеëоì.

Описание метода 
Общая иäея ìетоäа закëþ÷ается в тоì, ÷тобы раз-

битü исхоäные изображения на сеãìенты с испоëüзо-
ваниеì устой÷ивых аëãоритìов äëя извëе÷ения при-
ìерно оäинаковых объектов. С некоторой äоëей при-
бëижения ìожно утвержäатü, ÷то при разëи÷ных
ракурсах объектов изображения буäут схожиì обра-
зоì сеãìентированы. При этоì äаже есëи оäин и тот
же объект попаäет в разные сеãìенты (иëи же буäет

сеãìентирован на разëи÷ное ÷исëо ÷астей), на работе
ìетоäа это не скажется неãативно. Посëе поëу÷ения
разбиений изображений на сеãìенты провоäится их
сопоставëение путеì поäбора аффинноãо преобразо-
вания, которое ìоãëо бы трансфорìироватü коорäи-
наты опорных то÷ек оäноãо сеãìента в коорäинаты
опорных то÷ек äруãоãо. Такой поäхоä иìеет право на
существование, так как при реøении заäа÷ SfM ра-
курсы изображений отëи÷аþтся незна÷итеëüно — не
боëее 30...40° накëона пëоскости, на этой же преäпо-
сыëке основываþтся аëãоритìы извëе÷ения äескрип-
торов опорных то÷ек. В резуëüтате остаþтся тоëüко те
опорные то÷ки, которые при изìенении поëожения
каìеры не привоäят к появëениþ несопоставиìых
проекöий. Метоä работает ëибо с пëанарныìи объек-
таìи (сеãìентаìи), ëибо с такиìи изìененияìи ка-
ìеры, которые не привоäят к существенной ìоäифи-
каöии проекöии объекта, в противноì же сëу÷ае эти
опорные то÷ки буäут проиãнорированы.
Посëе тоãо как выбраны соответствия сеãìентов и

провеäена верификаöия их правиëüности, опорные
то÷ки из этих сеãìентов поступаþт в посëеäуþщие
øаãи SfM в ка÷естве найäенных соответствий изна-
÷аëüных изображений. При этоì они явëяþтся вер-
ныìи с вероятностüþ бëизкой к еäиниöе, ÷то зна÷и-
теëüно уëу÷øает показатеëи äаëüнейøих статисти÷ес-
ких аëãоритìов. Кроìе тоãо, такой способ позвоëяет
увеëи÷итü äетаëизированностü поëу÷енной в итоãе
ãеоìетрии, так как преäоставëяет боëüøее ÷исëо со-
ответствий то÷ек, нежеëи в сëу÷ае с кëасси÷ескиì
поäхоäоì. Посëеäоватеëüностü работы ìетоäа:

1. Сеãìентирование вхоäноãо изображения.
2. Поиск опорных то÷ек.
3. Извëе÷ение äескрипторов.
4. Поиск соответствия äескрипторов.
5. Построение ìоäеëей аффинных преобразова-

ний.
6. Верификаöия ìоäеëей преобразований на соãëа-

сованностü.
7. Финаëüная верификаöия.
Этапы обработки в äанной работе проиëëþстриро-

ваны на оäноì изображении, ÷то позвоëяет ка÷ест-
венно оöенитü эффективностü преäëаãаеìой ìетоäи-
ки. Метоä тестироваëся на изображениях с разëи÷ной
структурой и позвоëяë поëу÷итü схожие резуëüтаты.
При тестировании на изображениях с разныìи ка÷е-
ственныìи характеристикаìи, привеäенные ниже
константы не требоваëи изìенений, ëибо быëи незна-
÷итеëüно изìенены.

Сегментирование изображений 
и извлечение дескрипторов

Дëя разбиения вхоäных изображений на сеãìенты
испоëüзован аëãоритì MeanShift. Основная öеëü —
поëу÷ение какоãо-ëибо разбиения изображения на
сеãìенты, соäержащие объекты, ÷тобы иìеëо сìысë
аффинное преобразование оäних сеãìентов в äруãие.
Разìер сеãìентов при этоì äоëжен бытü äостато÷ен,
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÷тобы обеспе÷итü возìожностü извëе÷ения äескрип-
торов в коëи÷естве, позвоëяþщеì иäентифиöироватü
соответствие сеãìентов и их взаиìное поëожение. На
практике такоìу усëовиþ уäовëетворяþт сеãìенты
разìероì 100 × 100 пиксеëов и боëее. На рис. 1 (сì.
третüþ сторону обëожки) показаны исхоäное изобра-
жение и приìер еãо разбиения. Дëя извëе÷ения опор-
ных то÷ек испоëüзован аëãоритì Scale-invariant
Feature Transform (SIFT) [4], показавøий себя оäниì из
наибоëее устой÷ивых к разëи÷ныì искаженияì (из äо-
ступных). Кëþ÷евой особенностüþ этоãо ìетоäа явëя-
ется возìожностü работатü с изображениеì в разëи÷ных
разреøениях. Он отëи÷ается инвариантностüþ к пово-
роту изображения и ìасøтабированиþ, существенноìу
äиапазону аффинных преобразований, наëи÷иþ øуìа и
изìенениþ освещенности. Существуþт äруãие ìетоäы
поиска и извëе÷ения äескрипторов этоãо кëасса (RIFT,
G-RIF, SURF, PCA-SIFT и GLOH), которые ìоãут не-
зна÷итеëüно превосхоäитü SIFT по характеристикаì
в опреäеëенных ситуаöиях, оäнако SIFT наибоëее уäобен
в испоëüзовании, так как явëяется станäартоì äе-факто
[5]. На рис. 2 (сì. третüþ сторону обëожки) изображен
приìер поëу÷енных äескрипторов опорных то÷ек.

Попарное сравнение сегментов

Посëе извëе÷ения äескрипторов из всех сеãìентов
провоäится поиск соответствий опорных то÷ек изоб-
ражений. Так как на этоì этапе кажäый сеãìент пер-
воãо изображения теорети÷ески ìожет соответство-
ватü кажäоìу сеãìенту второãо изображения, выпоë-
няется попарное сравнение äескрипторов äëя кажäой
возìожной пары сеãìентов. Провоäится N × M пере-
крестных сравнений ìножеств äескрипторов с поис-
коì соответствий, ãäе N и M — ÷исëо сеãìентов в пер-
воì и второì изображениях соответственно. Так как
äескрипторы SIFT преäставëяþт собой 128-ìерные
вектора и в кажäоì сеãìенте ìоãут бытü сотни опор-
ных то÷ек, а äëя сравнения испоëüзуется ìера евкëи-
äовоãо пространства, поäхоäы с поëныì перебороì не
преäставëяþтся реаëизуеìыìи на практике. В äанной
реаëизаöии поиск оптиìизируется с испоëüзованиеì
аëãоритìа Nene-Nayar [6], который ориентирован на
нахожäение бëижайøих зна÷ений в пространствах с
высокой разìерностüþ. Он позвоëяет свести поиск бëи-
жайøеãо эëеìента во всеì ìножестве к поиску среäи
эëеìентов, нахоäящихся в ε-окрестности, оãрани÷ен-
ной ãиперкубоì. При этоì вìесто ìетоäа выбора соот-
ветствий, преäëоженноãо D. G. Lowe [4]: L1/L2 < 0,8, ãäе
L1 и L2 — это расстояния äо бëижайøеãо и второãо
бëижайøеãо эëеìентов соответственно (этот ìетоä
быë преäëожен иì äëя фиëüтраöии неоäнозна÷ных
соответствий), испоëüзуется ìетоä взаиìноãо выбора
эëеìентов баз äанных при перекрестноì поиске бëи-
жайøих эëеìентов. Такой поäхоä требует повторноãо
прохожäения базы äанных (поиск бëижайøих эëе-
ìентов äëя кажäоãо эëеìента первой базы и такой же

поиск äëя кажäоãо эëеìента второй базы), оäнако
позвоëяет поëу÷итü боëüøее ÷исëо соответствий.
В ка÷естве зна÷ения ε быëо испоëüзовано 0,21, как

коìпроìисс в баëансе ìежäу поëнотой поиска с оä-
ной стороны и произвоäитеëüностüþ систеìы с äру-
ãой стороны. Эта зависиìостü показана на рис. 3. При
этоì сëеäует пониìатü, ÷то при увеëи÷ении ÷исëа со-
ответствий, поëу÷енных из пары изображений, про-
öент ëожных срабатываний также возрастает.
Дëя äопоëнитеëüной фиëüтраöии соответствий,

ëиøенных сìысëа, и äëя повыøения произвоäитеëü-
ности, ввоäится оãрани÷ение по ìасøтабу, на котороì
быëа поëу÷ена опорная то÷ка и на котороì быë расс÷и-
тан äескриптор. У÷итывая испоëüзование аффинной
ìоäеëи äëя посëеäуþщеãо установëения соответствий
сеãìентов, быëо испоëüзовано оãрани÷ение разниöы
разìера äескрипторов в 2 раза, т. е. те äескрипторы, раз-
ìер которых отëи÷ается боëее ÷еì в 2 раза, не рассìат-
риваþтся как возìожные соответствия. График пове-
äения такой фиëüтраöии преäставëен на рис. 4. Этот
поäхоä поäразуìевает, ÷то настройки каìеры не ìеня-
ëисü, ëибо изìеняëисü в оãрани÷енноì äиапазоне, в
ìоìенты снятия разных ракурсов объектов. Есëи же та-
кое усëовие уäовëетворитü невозìожно, эта фиëüтра-
öия äоëжна бытü откëþ÷ена. Приìер соответствий äе-
скрипторов äвух сеãìентов привеäен на рис. 5 (сì.
третüþ сторону обëожки).

Рис. 3. Зависимость результатов поиска от значения ε

Рис. 4. Влияние ограничения масштаба на поиск
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Построение модели 
аффинного преобразования

На этоì этапе осуществëяется попытка поиска аф-
финноãо преобразования коорäинат äескрипторов,
иìеþщих соответствие äëя кажäой пары сеãìентов
первоãо и второãо изображений. Такое преобразова-
ние äоëжно перевести коорäинаты äескрипторов сеã-
ìента первоãо изображения в коорäинаты соответ-
ствуþщих äескрипторов сеãìента второãо изображе-
ния. Дëя этоãо испоëüзуется статисти÷еская ìоäеëü
RANSAC [7], сутü которой закëþ÷ается в тоì, ÷тобы
N раз выбратü сëу÷айные базовые эëеìенты, по кото-
рыì буäет построена ìаксиìаëüно прибëиженная ìо-
äеëü преобразования. Миниìаëüно необхоäиìое ÷исëо
базовых эëеìентов äëя поиска ãоìоãрафии — ÷етыре
то÷ки, но тесты показаëи ãоразäо боëее стабиëüные ре-
зуëüтаты при испоëüзовании пяти то÷ек. Преобразова-
ние нахоäится путеì реøения систеìы уравнений,
привеäенных к оäнороäноìу виäу, с испоëüзованиеì
синãуëярноãо разëожения (SVD) [1]:

=

SVD(ATA) = UDUT.

Вектор (ìатриöа, записанная в виäе вектора) H бу-
äет равен стоëбöу U, соответствуþщеìу ìиниìаëüно-
ìу зна÷ениþ äиаãонаëüной ìатриöы D, т. е. ìини-
ìаëüноìу собственноìу зна÷ениþ. Посëе тоãо как
построена ìатриöа преобразования, все соответствия
опорных то÷ек проверяþт на соãëасованностü с оãра-
ни÷ениеì ìоäеëи: |X′ – H*X| < d. Дëя этоãо ввоäится
ãрани÷ное зна÷ение поãреøности преобразования ко-
орäинат d = 0,03, с у÷етоì тоãо, ÷то коорäинаты то÷ек
норìированы в раìках [–1...1]. Те соответствия, коор-
äинаты которых посëе преобразования отëи÷аþтся от
öеëевых ìенее ÷еì на ìаксиìаëüнуþ поãреøностü,
с÷итаþтся уäовëетворяþщиìи ìоäеëи (inliners), остаëü-
ные с÷итаþтся неверныìи (outliners). Вëияние разìера
ìаксиìаëüной поãреøности ìоäеëи на общуþ суì-
ìарнуþ поãреøностü показано на рис. 6. Посëе всех

бросков кубиков выбирается тот вариант, который
иìеë наибоëüøее ÷исëо уäовëетворяþщих ìоäеëи со-
ответствий, и он приниìается как потенöиаëüное
преобразование оäноãо сеãìента в äруãой. На рис. 7
(сì. ÷етвертуþ сторону обëожки) äан приìер уäовëет-
воряþщих ìоäеëи соответствий äескрипторов.

Верификация соответствия сегментов

Саìой нетривиаëüной заäа÷ей в преäëоженной сис-
теìе явëяется верификаöия тоãо, ÷то поëу÷енная ìо-
äеëü аффинноãо преобразования иìеет сìысë, т. е. с
боëüøой äоëей вероятности опорные то÷ки оäноãо сеã-
ìента ìоãут иìетü возìожное преобразование в опорные
то÷ки несоответствуþщеãо сеãìента. Это связано с теì,
÷то äескрипторы не ìоãут оäнозна÷но иäентифиöиро-
ватü ìесто в изображении, а явëяþтся, по сути, хеøиро-
ваниеì в общеì сìысëе этоãо сëова. Несìотря на то ÷то
в базе ìетоäа RANSAC заëожено то, ÷то неверные соот-
ветствия не сìоãут ìежäу собой "äоãоворитüся" об уäов-
ëетворяþщей их ìоäеëи, на практике такая ситуаöия ìо-
жет возникатü и требует реøения. На рис. 8 (сì. ÷етвер-
туþ сторону обëожки) показан приìер не иìеþщеãо
сìысëа преобразования сеãìентов оäноãо в äруãой, при
этоì связяìи показаны соответствия, которые сìоãëи
попастü в общуþ ìоäеëü (inliners).
Автороì быëа провеäена экспериìентаëüная про-

верка вариантов нивеëирования этоãо эффекта и от-
се÷ения неверных соответствий без у÷ета взаиìноãо
распоëожения опорных то÷ек, ниже преäставëены ос-
новные из них:

На этапе сравнения äескрипторов ввоä боëее аã-
рессивноãо оãрани÷ения на ìаксиìаëüное эвкëиäово
расстояние ìежäу ниìи.

Фиëüтрование ìоäеëи по ÷исëу соответствий,
уäовëетворяþщих преобразованиþ.

Ввоä оãрани÷ений на параìетры аффинноãо пре-
образования, есëи наиëу÷øий вариант не попаäает
поä эти критерии, с÷итатü соответствие не иìеþщиì
сìысëа.

Ввоä оãрани÷ения на суììарнуþ поãреøностü
при преобразовании попавøих в ìоäеëü опорных то÷ек.
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Рис. 6. Влияние максимальной погрешности
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Фиëüтрование на основе ìиниìаëüноãо коëи÷е-
ства inliners, иëи же на основе ìаксиìаëüноãо зна÷ения
R = inliners/(inliners + outliners);

Испоëüзование в ка÷естве критерия среäнеãо рас-
стояния ìежäу то÷каìи, ëибо же их äисперсиþ.
Как показаëа практика, все поäобные варианты

не иìеþт уäовëетворяþщих характерик — они ëибо
пропускаþт ëожные соответствия, ëибо отсекаþт
верные. Дëя реøения этой заäа÷и автороì быë раз-
работан способ, базируþщийся на преобразовании
Hough [8]. Сутü еãо закëþ÷ается в тоì, ÷тобы зако-
äироватü взаиìное распоëожение опорных то÷ек в
первоì сеãìенте и затеì раскоäироватü еãо, испоëü-
зуя коорäинаты второãо сеãìента. Дескрипторы SIFT
(поìиìо непосреäственно 128-ìерноãо вектора) со-
äержат такуþ инфорìаöиþ, как распоëожение
(X, Y ), еãо ìасøтаб (S — scale) и уãоë поворота (α):
P = {X, Y, S, α}.
За основу перес÷ета принята такая веëи÷ина, как

öентр ìассы опорных то÷ек, так как при невырожäен-
ных аффинных преобразованиях взаиìное распоëо-
жение öентра ìасс и опорных то÷ек останется теì же
саìыì. Поэтоìу, есëи перес÷итатü кажäуþ то÷ку пер-
воãо сеãìента во взаиìное поëожение относитеëüно
öентра ìасс, и потоì сäеëатü обратный рас÷ет äëя то-
÷ек второãо сеãìента, ìожно поëу÷итü некуþ ìеру со-
ãëасованности. В иäеаëüноì сëу÷ае, при отсутствии
øуìов, посëе обратноãо преобразования äоëжна по-
ëу÷итüся коорäината öентра ìасс второãо сеãìента
(есëи соответствие первоãо и второãо сеãìентов вер-
но). В реаëüности, разуìеется, иìеет ìесто äисперсия
расс÷итанных öентров ìасс, но это не ìеøает испоëü-
зованиþ такой ìеры äëя оöенки соãëасованности то-
÷ек ìежäу собой.
Сутü преобразования закëþ÷ается в перес÷ете каж-

äой опорной то÷ки из ÷етырех параìетров в äва:
P = {X, Y, S, α} = > P = {θ, D/S }, ãäе θ — уãоë ìежäу

вектороì äескриптора и вектороì, соеäиняþщиì
öентр äескриптора и öентр ìасс, а D/S — отноøение
расстояния ìежäу öентроì äескриптора и öентроì
ìасс и ìасøтабоì äескриптора. Взаиìное распоëоже-

ние äескрипторов и öентров ìасс показано на рис. 9,
при этоì P′ = {X ′, Y ′, S ′, α ′} — соответствуþщий äе-
скриптор в äруãоì изображении.
Дëя кажäой то÷ки второãо сеãìента провоäится

обратный рас÷ет öентра ìасс:

М′′ = .

Посëе тоãо как поëу÷ены коорäинаты новых öен-
тров ìасс, ìожно оöенитü их ску÷енностü, теì саìыì
опреäеëитü соãëасованностü взаиìных поëожений
опорных то÷ек. Это ìожно äеëатü ìножествоì разëи÷-
ных способов — как ввоäоì общей ìеры äисперсии,
так и оöенкой кажäой то÷ки в отäеëüности. В раìках
äанноãо иссëеäования наиëу÷øиì образоì показаë
себя сëеäуþщий вариант оöенки кажäой то÷ки:

D = ||M′ – M′′||, ãäе M′ — öентр ìасс второãо сеã-
ìента, расс÷итанный пряìыì образоì;

D < F(S ′), ãäе F(S ′) = 2L × S ′, L — сторона окна äе-
скриптора на еäини÷ноì прибëижении.
Такиì образоì, корреëируется поãреøностü обрат-

ноãо вы÷исëения öентра ìасс и ìасøтаба äескрипто-
ра, äëя котороãо быë провеäен рас÷ет, это позвоëяет
äобитüся инвариантности относитеëüно ìасøтаба.
При этоì ëу÷øих резуëüтатов уäаëосü äости÷ü, коãäа
äанная проверка соãëасованности провоäиëасü пряìо
в öикëе RANSAC при составëении ìоäеëи аффинноãо
преобразования, и испоëüзоваëасü äëя фиëüтраöии
inliners/outliners, а не быëа сëеäуþщиì øаãоì посëе уже
поëу÷енной ìоäеëи преобразования. Взаиìное распоëо-
жение поëу÷енных öентров ìасс M'' в разëи÷ных сëу÷аях
показано на рис. 10 (сì. ÷етвертуþ сторону обëожки).
Финаëüной фиëüтраöией сëужит проверка на ìи-

ниìаëüное ÷исëо inliners, уäовëетворяþщих и ìоäеëи
аффинноãо преобразования и верификаöии соãëасо-
ванности, оно принято равныì 7. Иëëþстраöия зави-
сиìости верных и оøибо÷ных принятий реøений по-
казана на рис. 11.

Рис. 9. Информация для преобразования дескрипторов: 
M и M' — öентры ìасс äескрипторов в первоì и второì
сеãìентах соответственно

X′ θ α′+( ) D
S
---S′+cos+

Y′ θ α′+( ) D
S
---S′+sin+

Рис. 11. Влияние минимального числа inliners на верность при-
нятия решений
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Заключение
Преäставëенный ìетоä позвоëяет поëу÷итü боëü-

øее ÷исëо соответствий в изображениях при реøении
заäа÷и SfM, нежеëи при поиске без äекоìпозиöии.
Это äостиãается снижениеì разìерностей, в которых
провоäится извëе÷ение опорных то÷ек и сравнение
äескрипторов, ÷то позвоëяет уìенüøатü неоäнозна÷-
ностü поиска, и как сëеäствие, испоëüзоватü те то÷ки,
которые в противноì сëу÷ае быëи бы отброøены как
неоäнозна÷ные. Можно выäеëитü сëеäуþщие äостиã-
нутые резуëüтаты:

увеëи÷ение ÷исëа соответствий ìежäу изображе-
нияìи в высокоì разреøении, разëи÷ные тесты äаваëи
разниöу от äесятков äо сотен проöентов;

увеëи÷ение проöента соответствий, уäовëетворя-
þщих эпипоëярныì орãани÷енияì, в сëу÷ае с соизìе-
риìыì ÷исëоì опорных то÷ек, ÷то обусëовëено äопоë-
нитеëüной проверкой связности;

уëу÷øение äетаëизированности 3D-ãеоìетрии,
которая форìируется на посëеäуþщих øаãах SfM.
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8—10 ноября 2013 г. в г. Львов пройдет 
Четырнадцатая Международная конференция 

в области обеспечения качества ПО 

"Software Quality Assurance Days"

Конференöия охватит øирокий спектр профессионаëüных вопросов в обëасти обеспе÷ения ка÷ества,
кëþ÷евыìи из которых явëяþтся:

ìетоäики и инструìенты тестирования ПО;
автоìатизаöия тестирования ПО;
поäãотовка, обу÷ение и управëение коìанäаìи тестировщиков;
проöессы обеспе÷ения ка÷ества в коìпании;
управëение тестированиеì и аутсорсинã;
соверøенствование проöессов тестирования и инноваöии.

Преäыäущая 13-я конференöия прохоäиëа в Санкт-Петербурãе, ее у÷астникаìи стаëи боëее 600 про-
фессионаëов. Орãанизатороì траäиöионно выступает коìпания "Лаборатория тестирования".
(http://www.sqalab.ru/)

Обращаем внимание, ÷то 10 ноября пройäет äопоëнитеëüный äенü SQA Days English Day, на котороì
буäут преäставëены äокëаäы на  анãëийскоì языке. Это отäеëüное событие в раìках конференöии.
Коëи÷ество ìест на этот äенü буäет оãрани÷ено.

Сайт конференöии: http://sqadays.com/index-news.sdf/sqadays/sqa_days14
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