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Рассмотрены методы преобразования информационных систем, имеющих сетевую архитек-
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миграции баз данных. Рассмотрены вопросы коррекции исходного кода C# при изменении опе-
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Введение

Импортозамещение информационных систем 
в настоящее время становится актуальной зада-
чей с точки зрения обеспечения технологическо-
го суверенитета страны. Ее решение обусловлено 
необходимостью повышения уровня надежности 
программных средств, недопущением инородных 
включений и разного рода закладок. Очевидно, 
что при разработке новых систем необходимо ис-
пользовать проверенное базовое программное обе-
спечение (ПО) как в процессе эксплуатации, так 
и в процессе разработки.

Здесь очень важно иметь ввиду следующее. 
Если импортозамещение представляет собой заме-
ну определенного иностранного продукта на оте-

чественный, например, переход на другую систему 
документооборота предприятия, то основная тру-
доемкость здесь приходится на настройку нового 
ПО, а иногда и замену используемых технологиче-
ских процессов. Важно подобрать такую систему, 
которая во многих аспектах была бы аналогична 
использующейся ранее. В работах [1, 2] приведе-
но достаточно много примеров замены продуктов 
с кратким описанием их возможностей.

Другой вариант импортозамещения представ-
ляет собой использование открытых продуктов 
в исходной системе с появившейся в настоящее 
время необходимостью замены одного или двух 
компонентов, которые не отвечают новым крите-
риям. Например, система — это web-портал, рабо-
тающий изначально под операционной системой 
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(ОС) Linux, а требуется отказ от использования 
коммерческой системы управления базами данных 
(СУБД) и переход на открытую СУБД. Результаты 
успешных работ по методам замены периодически 
появляются, показывая, что это не простой про-
цесс [3].

Существует более сложный случай, когда требу-
ется замена многих компонентов системы. Очень 
часто при этом предлагается сменить архитекту-
ру системы и язык программирования [4, 5], что 
равносильно написанию новой информационной 
системы. Хотелось бы отметить, что, хотя про-
цесс перехода на отечественное ПО охватывает все 
больше участников [6], эти участники являются, 
по большей части, госкорпорациями и ведомства-
ми. А они, к сожалению, практически не публику-
ют результаты своих работ по импортозамещению.

Ниже рассматривается конкретный, но рас-
пространенный вариант, когда требуется замена 
ОС и СУБД. Вместе с тем предполагается сохра-
нение неизменным языка программирования, что 
позволяет сократить уровень возможных изме-
нений.

Кратко определим для рассмотрения инфор-
мационную систему, базирующуюся на сетевой 
архитектуре и включающую серверную и клиент-
скую части.

Минимальный набор эксплуатационных про-
граммных средств для серверной части включает:

 � операционную систему;
 � web-сервер (при использовании web-

технологий);
 � СУБД.

Минимальный набор эксплуатационных про-
граммных средств для клиентской части включает:

 � ОС;
 � браузер (если он применяется для реализа-

ции функций клиента);
 � офисный пакет (если используются его сред-

ства).
Минимальный набор средств разработки пред-

ставляет собой:
 � трансляторы и (или) интерпретаторы языков 

программирования;
 � фреймворки и (или) наборы библиотек для 

построения системы.

1. Импортозамещение эксплуатационных 
программных средств и средств 

разработки при использовании языка C#

В настоящей работе рассматриваются про-
граммные системы, базирующиеся на языке C#. Это 
означает, что исходные информационные системы 

вероятнее всего использовали систему Windows как 
для серверных, так и для клиентских частей. В ка-
честве web-сервера применялся Internet Information 
Services (IIS). Для организации баз данных в составе 
информационных систем наиболее часто использова-
лись СУБД Oracle и Microsoft SQL Server. В качестве 
офисного пакета находил применение Microsoft Office.

Средства разработки в основном были пред-
ставлены пакетом Microsoft Visual Studio, который 
обеспечивал построение и трансляцию проектов 
с использованием .NET Framework.

Если мы говорим об импортозамещении, то, 
прежде всего, имеем в виду наличие проверен-
ных на практике инструментальных программ, 
обеспечивающих как разработку, так и процесс 
эксплуатации. При этом данные программы долж-
ны входить в реестр российского программного 
обеспечения [7].

Разумеется, определение ОС и СУБД для мигра-
ции программ является первоочередной задачей. 
В настоящее время существует много ОС, при-
сутствующих в реестре российского программного 
обеспечения (больше 30), что затрудняет выбор. 
В связи с этим обстоятельством Министерство 
цифрового развития, связи и массовых комму-
никаций Российской Федерации определило три 
самые популярные российские системы на основе 
Linux, которые рекомендуется использовать в ка-
честве базовых. К их числу относятся Astra Linux, 
Альт и Ред ОС [8].

При переходе на новую ОС целесообразно со-
хранять язык программирования. Для работы 
с языком С# целесообразно использовать испол-
нительную среду — пакет Моно [9], зарегистри-
рованный в реестре отечественного ПО (№ 15242) 
фирмой «Лаборатория 50». Этот пакет может рабо-
тать под управлением как ОС Astra Linux Special 
Edition 1.3-1.7, так и ОС Альт. Так как Astra Linux 
с максимальным уровнем защиты может использо-
ваться для обработки информации любой катего-
рии, то в дальнейшем рассматриваем в настоящей 
работе использование этой ОС для информацион-
ных систем, построенных на языке C#.

Для использования механизмов web-сервисов 
необходимо провести активизацию web-сервера 
Apache 2, входящего в состав Astra Linux.

При рассмотрении вариантов СУБД приходится 
учитывать, что средства Oracle (а она наиболее ча-
сто использовалась в информационных системах) 
являются собственностью зарубежных организа-
ций и не входят в реестр российского программ-
ного обеспечения.

В качестве СУБД для импортозамещения мо-
жет использоваться широко распространенная си-
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стема PosgreSQL, поставляемая совместно с Astra 
Linux, а также Postgres Pro. Следует отметить, что 
в 2023 г. появилась новая платформа Astra DB 
Tantor Platform, которая базируется на семействе 
PostgreSQL.

Таким образом, проведение импортозамещения 
информационной системы, основанной на языке 
C#, является нетривиальной задачей комплекс-
ного типа. Для решения этой задачи необходимо 
заменить ОС Windows на Astra Linux. Вместо web-
сервера IIS, стандартно применяющегося в среде 
Windows, нужно использовать web-сервер Apache 2 
из состава Astra Linux. Этот web-сервер должен 
быть настроен таким образом, чтобы он мог рабо-
тать с web-сервисами, написанными на языке C#.

Для работы с отечественным ПО необходи-
мо провести миграцию баз данных [10] из среды 
Oracle в среду PostgreSQL. Наиболее сложной про-
цедурой является перевод исходных текстов про-
грамм, включая сервисы под управлением пакета 
Моно. Схематично указанные преобразования 
показаны на рис. 1.

2. Замена операционной системы 
и подготовка исполнительной среды Моно

В процессе импортозамещения необходима за-
мена ОС на другую, входящую в реестр россий-
ского программного обеспечения. В то же вре-
мя одной из наиболее сильных сторон Microsoft 
являются развитые средства поддержки сетевой 
архитектуры .NET и, в частности, технологии 
web-сервисов как на уровне клиента, так и на 
уровне сервера в среде Windows. Учитывая боль-
шое значение этой архитектуры и этой техноло-
гии в разработках распределенных информацион-
ных систем, можно заключить, что поиск методов 
и средств организации аналогичной поддержки 
в среде Linux является важной частью задачи им-
портозамещения.

Все рабочие станции и серверы, на которых 
должны функционировать клиентские и сервис-
ные компоненты, разработанные на языке C#, 
должны быть оснащены исполнительной средой 
Моно. Рассмотрим установку этой среды с помо-
щью команды apt (Advanced Packaging Tool) — ос-
новного средства работы с программными паке-
тами в версиях ОС Linux типа Astra Linux, Debian, 
Ubuntu и т. п.

Для установки исполнительной среды Моно по-
надобится доступ к репозиторию компании «Лабо-
ратория 50» [9]. Для этого компьютер, на котором 
выполняется установка, должен быть подключен 
к сети Интернет. Установка выполняется админи-
стратором системы из программы Терминал. Она 
включает следующие шаги.

1. Получение открытого ключа репозиториев 
«Лаборатории 50» командами

sudo wget —qO /etc/apt/trusted.gpg.d/lab50.gpg  \
       http://packages.lab50.net/lab50.gpg
sudo chmod 644 /etc/apt/trusted.gpg.d/lab50.gpg

Полученный ключ будет автоматически ис-
пользоваться для проверки подлинности всех 
скаченных пакетов.

2. Добавление сведений о репозиториях «Лабо-
ратории 50». С помощью любого текстового редак-
тора добавление в файл /etc/apt/sources.list строк

deb http://packages.lab50.net/mono/ alse17 main
deb http://packages.lab50.net/alse/ alse17-security 

main \ 
    contrib non-free

3. Установка основных пакетов Моно с помо-
щью команд

sudo apt update
sudo apt install mono-devel
sudo apt install mono-complete

3. Установка и настройка web-сервера 
Apache 2, создание виртуального хоста

Для создания web-сервисов с использованием 
языка C# в среде Linux необходимо не только уста-
новить web-сервер Apache 2, но и соответствую-
щим образом настроить его.

В отличие от IIS использование Apache 2 пред-
полагает несколько предварительных шагов, свя-
занных с установкой в системе дополнительных 
пакетов поддержки языка C#, активацией модулей 

Рис. 1. Основные процедуры импортозамещения программного 
комплекса, разработанного на языке C#
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поддержки Моно в web-сервере и созданием вир-
туальных хостов (виртуальных web-серверов) для 
последующего размещения web-сервисов в Apache 2. 
Последовательность установки пакетов и актива-
ции модуля поддержки Моно приведена на рис. 2.

Создание виртуального хоста для размещения 
web-сервера выполняется по обычным правилам 
Apache 2 — путем подготовки конфигурационно-
го файла нового хоста в директории /etc/apache2/
sites-available и корневой директории нового хоста 
в директории /var/www. Однако в данном случае 
и содержание конфигурационного файла, и содер-
жание корневой директории будут иметь несколь-

ко специфических черт, связанных с поддержкой 
Моно и web-сервисов.

Предположим, что возникла потребность соз-
дать виртуальный хост с Интернет-именем ipu.
demohost.ru в web-сервере Apache 2 и, соответ-
ственно, создана корневая директория с тем же 
именем (/var/www/ipu.demohost.ru) для размещения 
web-сервиса. На рис. 3. приведен пример текста 
конфигурационного файла ipu.demohost.ru.conf 
для нового виртуального хоста. Не будем подроб-
но разбирать его структуру (она описана в доку-
ментации на web-сервер Apache 2), подчеркнем 
лишь, что имя хоста и его корневой директории 

Рис. 2. Команды установки Apache 2 и дополнительных пакетов

Рис. 3. Пример конфигурационного файла виртуального хоста для web-сервера
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упоминаются в нем несколько раз (выделены се-
рым фоном).

Подготовка виртуального хоста завершается его 
активизацией с помощью команд

sudo a2ensite ipu.demohost.ru
sudo systemctl restart apache2

4. Установка СУБД PostgreSQL

Система управления базами данных PostgresSQL, 
как правило, разворачивается одновременно с ОС 
Astra Linux. Для этого необходимо установить га-
лочку в меню установки ОС. Если ОС установлена, 
а СУБД нет, то ее можно доустановить командой

$ sudo apt-get install postgresql postgresql-contrib

После этого установится само ПО СУБД и пакет 
библиотек с дополнительными возможностями.

Настройка и администрирование установлен-
ной базы подробно документированы на офици-
альном сайте PostgreSQL, а также на множестве 
сторонних ресурсов. При этом и настройка, и ад-
министрирование одинаковые как для российской 
ОС Astra Linux, так и для открытых систем, на-
пример, Debian.

5. Установка интегрированной среды 
разработки MonoDevelop

На тех компьютерах, на которых ведется соб-
ственно разработка компонентов информаци-
онных систем, должна быть установлена инте-
грированная среда разработки (IDE), ориенти-
рованная на язык C# и включающая поддержку 
web-технологий и сетевой архитектуры .NET. Рас-
смотрим установку IDE MonoDevelop — одного из 
главных средств разработки программ на C# для 
ОС Linux.

В настоящее время интегрированная среда про-
граммирования MonoDevelop для ОС Linux отно-
сится к числу свободно распространяемых про-
грамм. Однако она не входит в реестр российского 
программного обеспечения [7], и ее использование 
на рабочих местах и серверах может противоре-
чить корпоративным стандартам. Так как разра-
ботка сколько-нибудь масштабной информаци-
онной системы без IDE практически невозмож-
на, то приходится применять затратные решения. 
Например, использовать несколько выделенных 
инструментальных компьютеров исключительно 
для разработки информационной системы, а на 
рабочие места и серверы переносить только гото-

вые сборки (исполняемые модули и библиотеки 
функций). Установка MonoDevelop на инструмен-
тальный компьютер выполняется после установки 
исполнительной среды Моно и включает следу-
ющие шаги.

1. Получение открытого ключа репозитория 
проекта Моно:

sudo apt-key adv --keyserver hkp://keyserver.
ubuntu.com:80 \

   --recv-keys 3FA7E0328081BFF6A14DA29AA6A19B38D
3D831EF

echo "deb http://download.mono-project.com/repo/
debian vs-buster\ 

main" | sudo tee /etc/apt/sources.list.d/mono-
offi cial-vs.list

2. Установка пакета MonoDevelop с помощью 
команд

sudo apt update
sudo apt install monodevelop

6. Начальная коррекция исходного кода C# 
в процессе миграции Windows—Linux

На начальном этапе миграции Windows—Linux 
с точки зрения присутствующего программного 
кода C# нужно обратить внимание на перечис-
ленные далее обстоятельства.

 � Построение файловой системы Windows 
и Linux разнится. Причем это касается и мето-
дов внешнего обращения. Например, в Linux не 
используется понятие «Логический диск C». То 
есть начальная точка пути к одному и тому же 
файлу для разных систем разная. Также отли-
чаются разделители между именами каталогов 
в пути к файлу. Кроме того, важно помнить, что 
если в ОС Windows обращение к файлу не зави-
сит от регистра букв, то в Linux файлы Sample.
txt и sample.txt — это различные файлы. По этой 
причине возможное применение в программах 
непосредственного обращения к файлам требует 
коррекции программного текста.

 � В Windows для обращения к средствам ОС 
используются системные функции, аналоги ко-
торых могут отсутствовать в Linux. Кроме того, 
для программ в среде Windows возможна работа 
с использованием системного реестра, который 
в Linux просто не существует. Поэтому следует вы-
делить в программе фрагменты, обеспечивающие 
вызовы системных функций и работу с реестром, 
и провести их замену или коррекцию.



476 Программная инженерия. Том 14, № 10, 2023

Нужно отметить, что исполнительная среда 
Моно изначально разрабатывалась как полный 
аналог фреймворка .NET. Поэтому очень боль-
шая часть кода за исключением графического ин-
терфейса может запускаться и работать как есть, 
не требуя изменений. Кроме указанных выше 
случаев, когда требуется обязательное изменение 
кода. Дополнительно можно отметить возможность 
замены криптофункций, непосредственно привя-
занных к Windows. Однако, если рассматривать не 
низкоуровневое использование криптографических 
функций, а применение стандарта CMS/PKCS#7, то 
переход фактически не требует исправлений.

Чтобы миграция проходила с минимальными 
изменениями текста можно заранее скорректиро-
вать определенным образом проекты на языке C#, 
разработанные в интегрированной среде разра-
ботки Visual Studio под Windows.

При этом важно, что после трансляции как 
для Windows, так и для Linux программа пред-
ставлена на языке IL, который интерпретируется 
в обеих средах. Это означает, что целесообразно 
в процессе выполнения определять ОС, в которой 
работаем, и в зависимости от результата выходить 
на выполнение той или иной ветки программы.

Здесь можно применить функцию, которая 
определяет, идет ли выполнение кода в настоящее 
время в системе типа Unix-Linux:

public static bool IsLinux
{
            get
            {
                int fl ag = (int)Environment.

OSVersion.Platform;
                return (fl ag == 4) || (fl ag == 6);
            }
}

А теперь посмотрим, как используется эта 
функция. Например, при вычислении абсолют-
ного пути файла с каталогом журналов можно 
применить функцию «Каталог журналов»:

/// <summary> Каталог журналов</summary>
public static string DirLog
{
     get { return IsLinux ?
     @"/var/log/sb/" :
     @"c:\sb\log"; }
}

В этом примере получаем путь для записи жур-
налов. В зависимости от того, в какой среде за-

пущена программа, на выходе получаются разные 
результаты.

Если требуется определить каталог запуска про-
граммы, то рекомендуется использовать свойство 
текущей сборки Location, которое одинаково хо-
рошо работает в ОС как Windows, так и Linux:

string startPath = System.IO.Path.GetDirectoryName(
     System.Refl ection.Assembly.GetExecutingAssembly(). 

Location);

Отметим также, что для устранения неодно-
значности использования разделителей между 
именами каталогов необходимо в windows-проекте 
использовать класс Path из пространства имен 
System.IO. Таким образом, например, создается 
имя файла:

string confi g = startPath + @"\preferences\
version\2.0\connection.confi g";

Однако это подходит только для Windows. Уни-
версальная запись, которая может быть использо-
вана в каждой из применяемых ОС, создается так:

string confi g = = System.IO.Path.
Combine(startPath,

    "preferences", "version", "2.0", "connect.
confi g");

7. Перенос графического клиентского 
приложения в среду Linux

В качестве клиента (графического клиентского 
приложения) в информационной системе может 
использоваться web-браузер, что достаточно рас-
пространено. Если это так, то клиент готов и не 
требуется на этом этапе проводить какие-либо 
действия.

Рассматриваем также случаи, когда клиентом 
может быть сервис-браузер [11] и даже специально 
сконструированное приложение. Предполагается, 
что в том и другом случаях используется язык C#. 
В идеальном варианте, при совпадении клиент-
ских программ Linux—Windows достаточно было 
бы провести трансляцию программ клиента в сре-
де Linux. Однако сделать это не так просто, так как 
в качестве среды исполнения Windows использует 
фреймворк .NET (Windows Forms или WPF), а по-
следние версии Моно для Linux применяют для 
отображения графического интерфейса пользова-
теля (GUI) кроссплатформенный фреймворк GTK 
версии 2.20 и языковую привязку GTK#.
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Таким образом, код, работающий с графиче-
ским интерфейсом, требует изменения при пере-
носе в Linux. Механизм работы GUI в Windows, 
использующий события, аналогичен механизму для 
Linux, в частности, GTK. Однако вместо термина 
«событие» используется термин «сигнал», вместо 
«компонент» — «виджет». Несмотря на то что ме-
ханизмы схожи, потребуется заново проектировать 
оконные формы и взаимодействие с ними. Это свя-
зано с тем обстоятельством, что часто события не 
имеют аналогов среди сигналов, а управляющие 
методы/свойства видом и поведением компонента 
сильно отличаются от методов/свойств виджета.

В силу изложенных выше соображений в про-
цессе миграции на Linux часто возникает необходи-
мость изменять логику поведения программы, при-
чем часто эти изменения индивидуальны. Например, 
в Windows есть события, реагирующие на одиночное 
нажатие кнопки и на двойное нажатие кнопки мыши. 
В Моно и GTK# есть только сигнал одиночного нажа-
тия на кнопку мыши. Из этого можно сделать вывод, 
что в этом случае либо нужно отказаться от обработ-
ки двойного клика, если это действие не важно, либо, 
используя только одно событие, реализовать реакцию 
программы на двойной щелчок.

Обратим внимание на важные вопросы, воз-
никающие при переносе ПО в среду исполнения 
Моно для ОС Linux.

Основным вопросом, возникающим при раз-
работке настольных приложений, является не-
которая ограниченность дизайнера графических 
форм для GTK#. Некоторые действия, относящих-
ся к проектированию интерфейса, можно выпол-
нить только программно.

Возьмем программу, где на форме есть метка, 
у которой необходимо увеличить размер шриф-
та. Данное действие в дизайнере GUI с помощью 
панели свойств сделать нельзя. Для изменения 
размера шрифта потребуется написать код и по-
местить его, например, в конструктор окна:

labelName.ModifyFont(Pango.FontDescripton.
FromString("Normal bold 14"));

Можно рассмотреть еще один пример. Пред-
положим, что при создании экранной формы 
требуется использовать на кнопках изображения 
(иконки). Среда разработки предоставляет про-
граммисту возможность выбора изображений для 
этой цели. После трансляции и запуска програм-
мы в некоторых ОС из семейства Linux изображе-
ния на кнопках не будут видны. Задача решается 
добавлением следующей строки в исходный код 
программы для каждой кнопки:

buttonName.Image.Visible = true;

Следует выделить еще один важный вопрос — 
это поведение модальных окон. Если в Windows 
у окна включен флаг модальности, то оно будет 
лежать поверх всех остальных окон этого при-
ложения. В Linux флаг модальности блокирует 
действия на основной форме, но не обеспечивает 
возможность нахождения модального окна поверх 
основного. В Astra Linux можно случайно нажать 
на основную форму и приложение переместит ее 
поверх остальных, в том числе закрывая модаль-
ное окно. Так как действует блокировка действий 
на основной форме, в случае полнооконного при-
ложения вернуть на место модальное окно слож-
но. Для обеспечения корректного поведения про-
граммы в случае модальных окон дополнительно 
необходимо использовать свойство TransientFor, 
записав в него ссылку на родительское окно.

Рассмотрим пример, демонстрирующий созда-
ние модального окна. Для упрощения воспользу-
емся стандартным диалоговым окном. В случае 
использования Windows будет представлен следу-
ющий исходный код:

public static bool ShowQuestion(string text, 
string title)

{
        if (MessageBox.Show(text,
                    title,
                    MessageBoxButtons.YesNo,
                     MessageBoxIcon.Question) == 

DialogResult.Yes) return true;
        return false;
}

Эта функция создает диалоговое окно с вопро-
сом, текст которого передается в параметре text. 
В качестве заголовка будет значение параметра 
title. У появившейся формы будет две кнопки: 
«Да» и «Нет». Функцией будет возвращено значе-
ние true, если пользователем нажата кнопка «Да», 
и false в ином случае.

Функция, реализующая аналогичное поведение 
в Моно, имеет следующий вид:

 public static bool ShowQuestion(string text, 
string title, Window parent)
   {
           if (text == null) text = "";
           if (title == null) title = "";
            if (text.Length > 300) text = text.

Substring(0, 300);
            if (title.Length > 300) title = 

title.Substring(0, 300);
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           text = text.Replace("<", "&#60;");
            MessageDialog md = new 

MessageDialog(parent,
                DialogFlags.Modal,
                MessageType.Question,
                ButtonsType.YesNo,
                text);
           md.Title = title;
           md.TransientFor = parent;
            ResponseType response = 

(ResponseType)md.Run();
           md.Destroy();
            if (response == ResponseType.Yes) 

return true;
           return false;
}

Как видно, даже у стандартного диалогового 
окна необходимо в свойство TransientFor записать 
ссылку на окно, из которого будет вызвана эта 
функция.

Отметим, что в приведенном выше тексте при-
сутствуют еще несколько строк, разрешающих до-
полнительные вопросы.

Во-первых, нельзя передавать нулевые значения 
(null) в компоненты, связанные с GTK. Поэтому 
необходимо всегда проверять значения на null, 
что и происходит в первых двух строках функ-
ции. Переменным типа string можно вместо null 
присвоить пустое значение.

Во-вторых, передача слишком длинных строк 
в диалоговое окно GTK# может привести к паде-
нию всего приложения. Таким образом, следует 
обрезать слишком длинные значения строковых 
переменных.

Диалоговое окно вызывает исключение, если 
текст содержит знак «<». Решение для этого случая 
заключается в использовании HTML-кода этого 
знака.

Следует иметь в виду, что число визуальных 
компонентов для построения действительно удоб-
ного настольного приложения в GTK# не очень 
велико. Даже те компоненты, которые есть, обла-
дают недостаточной функциональностью. Реше-
ние заключается в пополнении набора элементов, 
что на начальном этапе может быть очень ресур-
соемко.

В тоже время, если исследовать более широкую 
задачу доступности дополнительных библиотек, 
которые не являются частью .NET Framework, но 
являются очень полезными, то можно найти ча-
стичное решение, которым является менеджер па-
кетов NuGet. В Моно этот менеджер пакетов может 
подключать сторонние библиотеки, разработан-

ные для .NET. Следует отметить, что с библио-
теками надо обращаться осторожно — некоторые 
не будут работать, в том числе, опирающиеся на 
системные функции Windows или использующие 
графический дизайн (Windows Forms, WPF). От-
метим, что даже без этого список доступных па-
кетов большой и разнообразный. Среди списка 
работающих можем отметить библиотеки работы 
с базами данных, например, библиотеку Npgsql 
для работы с базой данных PostgreSQL.

Таким образом, разрешение основных проблем-
ных вопросов заключается в более углубленной 
работе с исходными текстами проекта. В связи 
с этим обстоятельством скажем несколько слов 
о структуре проекта. Она в целом аналогична 
структуре проекта Visual Studio, за исключением 
дополнительного пункта «Пользовательский ин-
терфейс». Как видно, в отличие от среды Microsoft, 
где каждый модуль с визуальным содержимым 
содержит свой собственный подпункт, в данной 
среде разработки эти модули дублируются в от-
дельном пункте. В данной папке содержатся фай-
лы, созданные автоматически системой для визу-
альных компонентов и взаимодействия с ними.

Если рассматривать каталог проекта, то этот 
пункт соответствует папке gtk-gui. В то же время 
можно заметить два важных файла из этого ката-
лога — gui.stetic и generated.cs, которые не показаны 
в MonoDeveloper. Это файлы GUI дизайнера Моно 
GTK#. Файл gui.stetic — это исходный код графиче-
ского интерфейса в формате XML, на основе которо-
го уже создаются файлы partial-классов с описанием 
графического интерфейса на языке C# для объеди-
нения с основным исходным кодом. Файл generated.
cs отвечает за общее поведение экранных форм.

Важно отметить, что несмотря на отмеченные 
вопросы, процесс переноса графических приложе-
ний из Windows в Linux вполне осуществим. Более 
того, как показывает практика, после переноса 
хотя бы одного проекта эти вопросы начинают 
восприниматься программистами скорее как осо-
бенности MonoDevelop.

8. Перенос web-сервисов в среду Linux

Парадоксальным является то обстоятельство, 
что миграция таких сложных объектов, как web-
сервисы, по маршруту Windows—Linux не является 
такой трудоемкой задачей, которой она поначалу 
представлялась авторам. Тем не менее здесь имеется 
ряд особенностей, которые должны быть учтены.

Создание web-сервиса начинается с создания 
проекта, а создание проекта — с выбора ша-
блона типа «Пустой проект ASP.NET» (рис. 4). 
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Последующие шаги разработки мало отличаются 
от тех, к которым привыкли пользователи Microsoft 
Visual Studio. К их числу относятся выбор назва-
ния проекта и директории проекта, выбор версии 
исполнительной среды, подключение к проекту 
необходимых библиотек функций, создание одно-
го или нескольких программных модулей на C#, 
содержащих описание классов web-сервиса и сер-
висных функций, и т. п. Поэтому сосредоточимся 
лишь на отличительных особенностях разработки, 
характерных для MonoDevelop и ОС Linux.

К основным из этих особенностей можно от-
нести перечисленные далее.

 � В проект web-сервиса должны быть вклю-
чены три библиотеки функций из репозитория 
компании «Лаборатория 50»: EntityFramework.dll, 
EntityFramework6.Npgsql.dll и Npgsql.dll. Эти биб-
лиотеки автоматически заносятся в директорию 
/usr/lib/mono/gac в результате установки пакета 
libentityframework6-npgsql-cil (см. разд. 2).

 � После компиляции проекта следует пере-
нести ряд файлов из директории проекта на ин-
струментальной машине в корневую директорию 
виртуального хоста на web-сервере. К этим файлам 
относятся текстовый файл web.config (конфигура-
ционный файл web-сервиса), текстовый файл с рас-
ширением asmx, содержащий стартовый скрипт web-
сервиса, и двоичные файлы-сборки, содержащие 
библиотеки сервисных функций и вспомогательные 

библиотеки. На рис. 5 проиллюстрирован результат 
переноса файлов из директории проекта web-сервиса 
с именем demowebsrv в корневой каталог уже знако-
мого нам виртуального хоста ipu.demohost.ru. Пред-
полагается, что программа web-сервиса demowebsrv 
использует интерфейсную библиотеку Npgsql.dll для 
выполнения обращений к СУБД PostgreSQL.

Как видно на рис. 5, корневая директория 
web-сервиса содержит только файлы, создан-

Рис. 4. Выбор шаблона проекта для web-сервиса

Рис. 5. Пример размещения файлов в корневой директории 
web-сервиса
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ные разработчиком (web.config, demowebsrv.asmx 
и demowebsrv.dll), и библиотеки функций от Лабо-
ратории 50 (EntityFramework.dll и Npgsql.dll) и не 
содержит каких-либо иных библиотек от других 
производителей. Обращение к web-сервису должно 
выполняется через URL:

http://ipu.demohost.ru/demowebsrv.asmx

(разумеется, интернет-имя ipu.demohost.ru должно 
быть определено или в файле /etc/hosts клиен-
та, или в обслуживающем DNS-сервере, причем 
в качестве IP должен быть задан интернет-адрес 
web-сервера).

Следует отметить, что разработка WCF-сервисов 
не рекомендована, так как некоторые компоненты 
не были реализованы, хотя необходимо признать, 
что технология может использоваться с ограниче-
ниями [12].

9. Миграция баз данных

Как уже отмечалось выше, информационные 
системы, базирующиеся на языке C#, как прави-
ло, были ориентированы на использование СУБД 
Oracle и MS SQL Server. В рамках настоящей рабо-
ты рассматривается переход в процессе импортоза-
мещения на СУБД PostgreSQL и ее разновидности. 
В настоящее время разработано много методов, 
позволяющих проводить миграцию такого типа, 
например, описанный в работе [10].

Заключение

Вопросы организации импортозамещения ин-
формационных систем, для которых основным 
языком является C#, представляются непросты-
ми. Это связано с тем обстоятельством, что язык 
C# изначально появился в среде ОС Windows. 
В то же время сложившиеся методы и способы 
импортозамещения, как правило, требуют ис-
пользования ОС типа Linux. Несмотря на то что 
наличие открытых трансляторов, входящих в ре-
естр российского программного обеспечения, во 
многом снимает обозначенные вопросы, работа 
с графическим интерфейсом в разных средах, 
к сожалению, во многом проводится по-разному. 
Это определяется тем обстоятельством, что гра-
фика для Windows и Linux изначально строилась 

на основе оригинальных разработок, а для ее 
отображения использовались различные сред-
ства. Это означает, что практически невозможно 
оттранслировать в среде Linux исходный текст 
C#, включающий графические примитивы и на-
писанный для Windows. С учетом обязательной 
коррекции кода, требующейся в процессе мигра-
ции, а также работы по переносу графического 
интерфейса пользователя, можно осуществить 
переход Windows—Linux при реальных затратах 
по трудоемкости. Использование существую-
щих способов проведения перевода баз данных 
на СУБД типа PostgreSQL позволяет завершить 
перевод информационных систем, базирующихся 
на языке C#, в среды, соответствующие критери-
ям импортозамещения.
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Введение

В настоящее время одной из основных проблем 
в проектировании и разработке геоинформаци-
онных систем остается необходимость обработ-
ки большого объема информации, поступающей 
по различным протоколам доступа от распреде-
ленных источников. Веб-ориентированная реа-
лизация такого класса систем обеспечивает до-
ступ к приложению широкому кругу конечных 
пользователей и должна заведомо рассматриваться 
в качестве приоритетной технологии разработки 
при создании соответствующего программного 
продукта.

Вследствие управления большим объемом гете-
рогенной информации (табличные, графические, 
мультимедиа, текстовые и иные данные) современ-
ные геоинформационные системы усложняются. 
В неменьшей степени усугубляет проблему и гео-
пространственный характер данных, что также 
накладывает определенные ограничения (в том 

числе и регламентируемые стеком технологий 
и используемыми моделями и методами) на их 
обработку и хранение.

Анализ показал, что отличительной особенно-
стью и значимым недостатком существующих ре-
шений является их узкопрофильность: информа-
ционные системы ориентированы под определенные 
сферы деятельности, подразделения специализиро-
ванных организаций и пр. При этом большинство 
вычислительных операций не определяются специ-
фикой деятельности и/или, например, видом реги-
стрируемых процессов, по которым должны быть 
представлены данные. Однако модули по сбору, об-
работке, хранению данных, по сути, однотипные, 
реализованы в одних системах и полностью отсут-
ствуют в других. Кроме того, немаловажным явля-
ется тот факт, что нередко технически невозможно 
отследить стабильность работы каждого программ-
ного компонента в геоинформационной системе.

В большинстве случаев автоматизированное 
рабочее место пользователя прикладной гео-
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информационной системы представляет собой 
тонкий или толстый клиент, обеспечивающий 
доступ к локальному и/или централизованному 
удаленному хранилищу данных по одному из из-
вестных сетевых протоколов. При этом важный 
вопрос сопряжен с низкой скоростью работы со-
ответствующих приложений (как правило, имеет 
место двухуровневая клиент-серверная архитек-
тура с небольшой реактивностью). Это обстоя-
тельство, в свою очередь, может привести к сни-
жению эффективности работы с информационной 
системой, а также к нежелательным коллизиям, 
связанным с недостаточно эффективным спо-
собом организации мультипользовательской ра-
боты в рамках такой программной архитектуры. 
Возникает актуальная задача разработки архи-
тектуры и инфраструктуры информационной 
системы, позволяющих повысить реактивность 
существующих веб-ориентированных геоинфор-
мационных систем прикладного характера, с од-
ной стороны, и усилить режим их многопользо-
вательской работы, с другой стороны.

Состояние вопроса

Задачу распределения вычислений в современ-
ном мире могут решать при помощи различного 
программного обеспечения. Используемые в тако-
го рода программных средствах подходы могут раз-
личаться, так же как и условия их эффективного 
применения. Распространенным примером набора 
программных решений задачи распределения вы-
числений является программный комплекс Apache 
Hadoop (далее — Hadoop). Этот комплекс получил 
большое распространение в программных продук-
тах, утилизирующих распределенные вычисления, 
в частности, в веб-приложениях, работающих на 
большую аудиторию и подвергающихся большим 
вычислительным нагрузкам [1—4]. Программный 
комплекс Hadoop состоит из распределенной фай-
ловой системы, системы-планировщика заданий 
и управления кластером вычислительных узлов, 
а также системы MapReduce, представляющей со-
бой платформу для выполнения распределенных 
вычислений. Параллельная обработка информа-
ции при использовании Hadoop позволяет добить-
ся повышения реактивности веб-приложений пу-
тем уменьшения времени отклика сервера.

Одним из недостатков программных решений 
на основе Hadoop и MapReduce является невоз-
можность мультипредикатных запросов к данным, 
что может сильно ограничить применимость такой 
технологии для ряда программных систем. При 
необходимости получения более комплексных 

результатов данное ограничение возможно обойти 
путем многократных однопредикатных запросов 
к распределенной системе. Разумеется, такой под-
ход может негативно сказаться на скорости вы-
полнения сложных запросов, так как комбиниро-
вание запросов предполагает более интенсивное 
использование дискового пространства, а также 
более высокую нагрузку на сеть, что, в свою оче-
редь, сопровождается сильным замедлением ра-
боты программного комплекса при плохом или 
нестабильном соединении.

При работе с Hadoop процессы разбиваются на 
так называемые маперы и редьюсеры. Их число 
остается постоянным во время выполнения запро-
са. Вычислительные ресурсы распределяются меж-
ду данными типами процессов без возможности 
перераспределения, т. е. в ситуации завершения 
работы маперами дополнительные ресурсы для 
редьюсеров выделены не будут. Технология Apache 
Spark [2, 5] является развитием MapReduce и при-
звана частично решить указанные выше пробле-
мы, но также не лишена недостатков, в частности, 
трудностей с параллельным программированием 
мультипредикативных запросов, сложности ин-
теграции аналитики и др.

Другой пример решения задачи распределен-
ных вычислений — технология MOMIS [3, 6—8], 
в основе которой лежит медиатор — программный 
модуль для создания прикладных информацион-
ных систем с учетом характеристик и объемов 
данных.

Следует также отметить существование тех-
нологии IBM InfoSphere [9], основное назначение 
которой заключается в формировании платформы 
интеграции различных источников данных, в том 
числе распределенных. Такое решение обеспечива-
ет масштабируемость системы интеграции данных 
и поддержку аналитических программных средств 
и механизмов контроля качества.

Все упомянутые решения предоставляют ин-
струментальные средства для реализации пара-
дигмы распределенных вычислений на различных 
вычислительных узлах. Важно отметить, что такие 
узлы не обязательно должны быть распределены 
географически, они могут находиться на одной ма-
шине. Подобная конфигурация, очевидно, имеет 
свои ограничения, в частности, в вычислительных 
мощностях. Однако она имеет и сильное преиму-
щество в виде гораздо более эффективного обмена 
сигналами или сообщениями между узлами [10].

В контексте настоящей статьи речь идет о ра-
боте с географическими пространственными дан-
ными, которые являются данными специального 
назначения. Рассмотренные ранее программные 
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средства не учитывают подобной специфики, 
и создание прикладной геоинформационной си-
стемы с их использованием связано с определен-
ными сложностями и ограничениями, которые 
не позволяют эффективно удовлетворить расту-
щие потребности потребителей пространственно 
зависимой информации. В то же время развитие 
технологий визуализации данных, в частности, 
геопространственных, указывает на то, что данное 
направление анализа данных является одним из 
наиболее перспективных.

Таким образом, возникает актуальная за-
дача разработки распределенной архитектуры 
геоинформационной системы, которая, с одной 
стороны, обеспечивает высокую реактивность 
при веб-ориентированной реализации, а также 
предоставляет возможность масштабирования, 
с другой стороны, позволяет интегрировать вза-
имонезависимые микросервисные программные 
компоненты. При этом ожидается, что каждый 
программный микросервис реализует укрупнен-
ную функцию или совокупность функций, объ-
единенных семантически, административно или 
по иным критериям соответствующей предметной 
области.

Постановка задачи

Очевидным решением задачи повыше-
ния реактивности и масштабируемости веб-
ориентированной геоинформационной системы 
является применение микросервисной архитек-
туры [11], которая предполагает формирование 
веб-ориентированного приложения на основе со-
вокупности независимых программных модулей. 
При этом предполагается, что каждый программ-
ный модуль (микросервис) может быть интегриро-
ван в сторонние программные проекты (например, 
по технологии CDN) таким образом, чтобы стать 
его частью, оставаясь при этом составляющей 
исходной геоинформационной информационной 
системы.

Представляется целесообразным отметить, что 
при реализации микросервисной архитектуры 
основным проблемным вопросом является осла-
бление связности составляющих ее программных 
модулей. Задача при этом сводится к тому, чтобы 
программные модули минимально зависели (в 
наилучшем случае — не зависели вовсе) друг от 
друга. Тогда с точки зрения каждого программно-
го модуля все остальные микросервисы представ-
ляются своеобразными «черными ящиками», для 
которых может быть известен некоторый набор 
входных и выходных параметров. При этом полно-

стью инкапсулируется логика работы программы 
и используемые при этом внутренние промежу-
точные параметры/переменные.

Основой предлагаемого подхода представляется 
использовать плагинную архитектуру, реализую-
щую принцип открытости/закрытости. Данный 
принцип заключается в том, что программные 
сущности (классы, модули, функции и т. п.) явля-
ются открытыми для расширения, но закрытыми 
для модификации. Такой подход призван обеспе-
чивать гибкость и расширяемость программной 
системы. Он предполагает возможность быстрого 
внесения изменений в программу, а также спо-
собность добавлять в систему новые сущности 
и функции, не нарушая ее основной структуры. 
При этом рассматриваемая архитектура также обе-
спечивает возможность повторного использования 
программных модулей в сторонних системах.

При реализации плагинной архитектуры перво-
степенным является решение задачи снижения 
сложности приложения. Основным решением этой 
задачи является функциональная декомпозиция, ве-
дущая к модульной иерархии внутри приложения. 
При этом подразумеваются декомпозиция программы 
на подсистемы (функциональные модули, сервисы, 
слои, подпрограммы) и организация их взаимодей-
ствия друг с другом и внешним миром. На базовом 
уровне система декомпозируется на бизнес-логику, 
данные и интерфейс. При дальнейшем разбитии 
модули должны быть сгруппированы сообразно 
выполняемым функциям в прикладной области.

При декомпозиции программной системы не-
обходимо стремиться к минимальной зависи-
мости модулей друг от друга, с одной стороны, 
и максимальной зависимости внутренних ком-
понентов модуля (принцип High Cohesion + Low 
Coupling [12]), с другой стороны. При этом высо-
кая сопряженность компонентов внутри модуля 
проявляемся в том, что модуль сфокусирован на 
решении одной узкой задачи и не предполагает 
выполнение разнородных функций.

Большинство хорошо зарекомендовавших себя 
методик проектирования информационных си-
стем предполагает иерархическую декомпозицию 
программной системы на составляющие (компо-
ненты). При этом выделение компонентов осу-
ществляется последовательно: сначала система 
делится на укрупненные подсистемы, те, в свою 
очередь, — на более мелкие и т. д. Предполагае-
мая веб-ориентированная реализация геоинфор-
мационной системы позволяет при таком подходе 
отделить, как минимум, представление от бизнес-
логики и данных, что реализовано большинством 
шаблонов веб-приложений.
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Декомпозиция системы на программные моду-
ли завершается при достижении каждым из моду-
лей следующих критериев. Во-первых, каждый мо-
дуль реализует одну функцию и может без допол-
нительных средств / модулей выполнять полный 
набор вычислительных операций для реализации 
своей функции. Во-вторых, модулем реализуется 
стандартный принцип «вход — процесс — выход». 
Это означает, что модуль получает на вход опреде-
ленный набор значений и возвращает один набор 
выходных данных. В-третьих, модуль логически 
независим, т. е. результат его работы определяется 
только набором входных данных и не зависит от 
других программных модулей. В-четвертых, как 
следует из обозначенного выше принципа связно-
сти программных модулей (High Cohesion + Low 
Coupling), информационные связи модуля с дру-
гими модулями должны быть минимизированы.

Одним из рекомендуемых способов ослабле-
ния связи между программными модулями яв-
ляется введение в архитектуру дополнительных 
модулей, реализующих паттерн «Наблюдатель» 
(Observer) [13, 14]. Указанный паттерн использует 
так называемую систему рассылок, предполага-
ющую наличие в архитектуре основного модуля, 
отправляющего всем остальным модулям (под-
писчикам) одинаковые сообщения. Модули, за-
интересованные в сообщении, реагируют на него 
(подписываются). Такой подход позволяет основ-
ному модулю (так называемому ядру приложения) 
оставаться независимым и при этом взаимодей-
ствовать с остальными модулями.

Еще один способ ослабления связи между мо-
дулями предусматривает применение веб-паттерна 
«Посредник» (Mediator) [15]. В этом случае в архи-
тектуру также должен быть введен дополнитель-
ный модуль, который выступает в качестве так 
называемого центра связи между всеми осталь-
ными программными модулями. Поступающий 
от модуля запрос направляется непосредственно 
в медиатор, где выполняется его анализ на пред-
мет определения модуля-адресата. В результате 
взаимодействие программных модулей реализует-
ся опосредованно, фактически модуль-посредник 
инкапсулирует взаимодействие между множеством 
модулей.

Развитием паттерна «Посредник» является за-
мена прямых зависимостей на синхронизацию 
через общее ядро. Для реализации подхода в ар-
хитектуру вводится дополнительный модуль — 
обобщенный посредник, при этом все остальные 
программные модули автоматически становятся 
его клиентами, использующими функции посред-
ника или выполняющими обработку доступных 

в нем данных. Фактически при таком подходе 
обобщенный посредник выступает в роли буфера 
общих команд остальных программных модулей, 
с одной стороны, и промежуточных данных, пере-
сылаемых модулями, с другой стороны. Реализа-
ция указанного подхода позволит программным 
модулям взаимодействовать через посредника и не 
знать ничего друг о друге.

В случае описанного подхода роль обобщенного 
посредника может быть двоякой. С одной сторо-
ны, он может быть полностью независимым от 
остальных программных модулей в архитектуре, 
с другой стороны, ядро-посредник может распо-
лагать информацией о модулях-клиентах и даже 
управлять ими. Так, к примеру, если на уровне 
веб-ориентированного приложения реализовать 
обобщенный посредник на серверной стороне, то 
к нему могут независимо подключаться различные 
интерфейсные модули, отвечающие, в частности, 
за клиентский рендеринг и визуализацию.

Каждый из представленных паттернов проек-
тирования веб-приложений, безусловно, является 
основанием для построения так называемой «чи-
стой» архитектуры, эффективной для применения 
в различных окружениях, устойчивой к пиковым 
нагрузкам, а также упрощающей процедуру тести-
рования на различных этапах жизненного цикла 
приложения. Немаловажным является сохранение 
и даже повышение характерных для модульной 
структуры характеристик гибкости и масшта-
бируемости приложения, возможности простой 
трансформации в микросервисную архитектуру 
со многими входными точками.

Вместе с тем перечисленные шаблоны проекти-
рования не лишены недостатков. Так, к примеру, 
шаблон «наблюдатель» не позволяет отследить не-
предвиденные обновления в субъектах, что значи-
мо усложняет его работу. При реализации шаблона 
«посредник» размеры самого модуля-посредника 
могут существенно возрасти по мере расширения 
архитектуры программы, при этом увеличение ко-
личества модулей-посредников может привести 
к чрезвычайно перегрузке архитектуры и нивели-
рованию всех положительных качеств модульной 
структуры приложения. При этом, как говорилось 
выше, преимущества каждого из рассматриваемых 
шаблонов неоспоримы.

В связи с этим возникает актуальная задача раз-
работки нового подхода к проектированию архи-
тектуры веб-ориентированной информационной 
системы на базе двух распространенных шаблонов 
(«наблюдатель» и «посредник»). Синтезированная 
на основе этих двух шаблонов архитектура долж-
на унаследовать их преимущества по связности 
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элементов модульной структуры, однако при этом 
снизить негативный эффект от характерных для 
этих паттернов недостатков.

Формализация решения задачи

Представляется целесообразным использовать 
формализованное описание задачи и ее решения 
посредством соотношений в терминах теорети-
ко-множественного подхода для повышения ин-
формативности соответствующих теоретических 
положений и формулировок. В связи с этим архи-
тектуру географической информационной систе-
мы M представляется необходимым описать в виде 
совокупности модулей различного уровня. При 
этом принцип отделения данных от представле-
ния позволяет в первом приближении разделить 
все множество программных модулей следующим 
образом:

 { }� , � ,� ,M F V D=  (1)

где F — подсистема бизнес-логики; V — подсистема 
визуализации; D — подсистема хранения и обра-
ботки геопространственных данных.

В соответствии с обозначенной выше схемой 
иерархической декомпозиции каждая из выделен-
ных подсистем не является атомарной и должна 
быть разделена на программные составляющие по 
заданному критерию. Такой составляющей может 
являться, в частности, функция или группа се-
мантически объединенных функций. Подсистему 
бизнес-логики F, например, можно представить 
следующим образом:

{ } { }1 1� , , ,� ;� , , , � ,k k k knF f f k N f f f n N= … ∈ = … ∈  (2)
где fk — модуль подсистемы визуализации (все-
го может быть k модулей); fkn — модуль модуля 
fk подсистемы визуализации (всего может быть n 
модулей).

Аналогичным образом должны быть выделены 
модули в оставшихся подсистемах — визуализа-
ции и работы с данными. При этом декомпози-
ция каждого модуля завершается разработчиком 
в том момент, когда модуль становится атомарным, 
выполняет одну функцию и имеет единственный 
вход и единственный выход.

В результате будет сформирована плагинная ар-
хитектура F  ′, такая, что каждый ее отдельный мо-
дуль f  будет характеризоваться только протоколом 
и интерфейсом своего использования. Обозначим 
как объект P1 запрос, поступающий к модулю f, 
и как объект P2 — сформированный модулем от-

вет (результат работы модуля). В терминах теории 
вычислительных процессов и структур указанные 
объекты можно связать соотношением вида
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где входной объект P1 характеризуется набором 
значений m параметра xi; выходной объект P2 — 
набором значений n параметра yj.

Протокол общения с модулем представлен на-
бором правил применения модуля сторонними 
программными модулями. Таким образом модуль 
инкапсулирует бизнес-логику и внутренние связ-
ности вычислительных процедур и данных от ин-
терфейса взаимодействия с ним. Соответственно, 
каждое правило логики модуля характеризует про-
цедуру формирования набора выходных значений 
из полученных входных данных:

 ( ) ( )1 1: 1 � , , :� 2 , , ; � , � ,�m nb P f x x P y y m n N= … = … �  (4)

где b — множество правил бизнес-логики про-
граммного модуля f.

Интерфейс использования модуля определяет 
формат входной и выходной информации для мо-
дуля fj, усиливая его программную инкапсуляцию 
с точки зрения сторонних программных модулей, 
с одной стороны, а также иных программных мо-
дулей в составе той же архитектуры (одного и того 
же приложения), с другой стороны:
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где d — метаданные входного xi или выходного yj 
параметра, представленные соответственно име-
нем параметра n, размерности s, типа данных t.

В соответствии с принципами построения 
архитектурного паттерна «Наблюдатель» в суще-
ствующую архитектуру F должен быть введен до-
полнительный модуль-наблюдатель o:
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Остальные модули в архитектуре F становят-
ся модулями-подписчиками основного модуля o. 
В связи с этим обстоятельством для модуля-на-
блюдателя формируется так называемый список 
рассылки, обобщенная структура которого может 
быть представлена следующим образом:

 { },� ,� ,M src dst msg=  (7)
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где src — источник сообщения; dst — получатель 
сообщения; msg — текст сообщения (в частности, 
к примеру, формируемые в результате работы мо-
дуля данные).

В качестве источника и получателя сообщений 
указываются идентификационные параметры со-
ответствующих модулей. Для корректной маршру-
тизации сообщений в составе модуля-наблюдателя 
присутствует дополнительная структура — реестр 
модулей архитектуры F, куда попадают все суще-
ствующие программные модули, а также новые 
вводимые в информационную систему модули. 
В общем виде реестр можно представить следу-
ющим образом:

{ } { }{ }1 1 1 , , ,�� .k k kR id name URI id name URI k N= … ∈ (8)

В выражении (8) каждый программный модуль 
имеет уникальный идентификатор idi и наимено-
вание namei, при этом непосредственно наименова-
ние модуля является для модуля-наблюдателя оп-
циональным и может отсутствовать. Обязательным 
является наличие параметра, характеризующего 
путь к программному модулю — универсальный 
идентификатор ресурса, по аналогии с адресом 
URL, поскольку в данном конкретном случае речь 
идет непосредственно о веб-ориентированной ар-
хитектуре геоинформационной системы.

Формируемые модулем-наблюдателем сообще-
ния доступны всем зарегистрированным в архи-
тектуре программным модулям в фоновом режи-
ме. При обнаружении нового сообщения модуль 
сравнивает указанный в нем идентификатор ис-
точника с собственным и в случае их совпадения 
извещает об этом модуль-наблюдатель. В ответ 
модуль-наблюдатель направляет отозвавшемуся 
модулю полное сообщение по имеющемуся в рее-
стре уникальному URI программного модуля. При 
этом представляется целесообразным отметить, 
что в рамках рассматриваемого паттерна програм-
мирования целевыми узлами могут быть представ-
лены одновременно несколько модулей, и это не 
должно вызвать никаких коллизий.

В случае применения архитектурного паттерна 
«Посредник» создается так называемый основной 
модуль (для удобства он может быть помечен o, как 
в формуле (6)). Однако в отличие от предыдущего 
рассмотренного шаблона, формируемое основным 
модулем (модулем-посредником) сообщение до-
ступно только самому программному модулю. 
В целом это означает, что сообщения генериру-
ются не только модулем-медиатором, но осталь-
ными программными модулями в архитектуре. 
При этом источник сообщения автоматически 

заполняется по идентификатору сгенерировав-
шего его программного модуля. Важно отметить, 
что процедура регистрации программного модуля 
в реестре основного модуля (в данном случае — 
модуля-медиатора) предполагает также наличие 
необходимых метаданных для каждого компонен-
та приложения, в том числе уникальный URI.

Важным недостатком обоих паттернов про-
ектирования является отсутствие возможности 
обновления метаданных о присутствующих в ар-
хитектуре программных модулях. Действительно, 
при масштабировании приложения посредством 
добавления новых программных компонентов/
модулей по умолчанию выполняется их регистра-
ция в реестре модулей приложения, используемом 
основным модулем (наблюдателем или медиато-
ром). При этом нельзя исключить такие ситуации, 
при которых в случае рефакторинга или по иным 
причинам один или более программных модулей 
перестанут существовать в проекте, либо поме-
няются их метаданные. Однако соответствующие 
изменения в реестре в этом случае, как правило, 
не предусмотрены. В совокупности это приводит 
к всевозможным коллизиям, нарушающим нор-
мальное функционирование веб-приложения.

Отмеченный выше недостаток касается обоих 
описанных архитектурных паттернов и может быть 
описан следующим соотношением:
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где А — произвольный программный модуль с соб-
ственными метаданными; M — сообщение в глав-
ном модуле o; R — реестр модулей в архитектуре.

Как видно из примера (9), присутствующий 
в архитектуре программный модуль не зарегистри-
рован в реестре основного модуля, однако ссыл-
ка на него имеется в одном из сгенерированных 
сообщений в качестве адресата. В результате на-
блюдается коллизия в маршрутизации сообщения. 
Аналогичные ситуации могут возникнуть в том 
случае, если при рефакторинге или модификации 
приложения один из модулей был переименован, 
перемещен или вовсе удален из архитектуры, что 
также приводит к всевозможным коллизиям в со-
общениях.

В связи с отмеченным выше обстоятельством 
представляется целесообразным дополнить из-
вестные подходы триггерной функцией, выпол-
няемой при создании, изменении или удалении 
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программного модуля из архитектуры приложе-
ния. При реализации функция становится архи-
тектурной настройкой, которая с заданной перио-
дичностью посредством сообщений «обходит» всю 
структуру приложения. Данный подход позволит 
отследить все возможные изменения, которые про-
исходят с модулями геоинформационной системы, 
а также гарантировать избегание маршрутизаци-
онных коллизий в дальнейшем.

Представляется целесообразным использовать 
аналогичную триггерную функцию и на уровне 
отдельных программных модулей, входящих в ар-
хитектуру геоинформационной системы. Это оз-
начает, что операция добавления, изменения или 
удаления программного модуля из обобщенной 
структуры недопустима без отправки соответству-
ющего сообщения центральному модулю. Очевид-
но, что по причине технических сбоев в системе 
могут возникнуть ситуации, при которых сообще-
ние от модуля может не дойти от наблюдателя или 
медиатора. В этом случае описанный выше под-
ход систематического мониторинга компонентов 
архитектуры позволит решить такую задачу.

Еще одним нововведением в архитектуру гео-
информационной системы является совмещение 
паттернов «Наблюдатель» и «Посредник» в единый 
интегрированный шаблон. Такой подход означа-
ет, что по аналогии с паттерном «Наблюдатель» 
сообщения в информационном взаимодействии 
будут доступны всем модулям, но только деклара-
тивно. Согласно такому подходу, доступное всем 
сообщение будет содержать только идентифика-
тор модуля-адресата, а непосредственно тело со-
общения по-прежнему останется только в ведении 
управляющего модуля.

Далее по принципу работы паттерна «Наблюда-
тель» модуль, идентифицировавший свои данные 
в общедоступном сообщении, направляет ответное 
сообщение управляющему модулю. На последую-
щем шаге управляющий модуль функционирует 
непосредственно по типу паттерна «Посредник». 
В этом случае после поступления сообщения-от-
клика от модуля-адресата управляющий модуль 
по известному ему идентификатору и параметрам 
URI адресно направляет сообщение искомому мо-
дулю.

Ожидаемым результатом от предложенного 
решения является, с одной стороны, отсутствие 
коллизий при информационном взаимодействии 
программных модулей в архитектуре геоинфор-
мационной системы, поскольку двухпотоковая 
актуализация зарегистрированных в системе ком-
понентов исключает неизвестных или отсутству-
ющих адресатов. С другой стороны, снижается 

трафик при межмодульном взаимодействии: при 
сохранении распространения сообщений по под-
писке от основного модуля, непосредственно тело 
сообщения направляется не всеобъемлющим по-
током, а строго адресно, по отклику.

Архитектура решения

Основой практической реализации предло-
женного подхода является непосредственно ар-
хитектура соответствующей веб-ориентированной 
геоинформационной системы. Характерная для 
веб-приложений концепция клиент-серверного 
взаимодействия наследуется предлагаемой архи-
тектурой, приняв соответствующие модификации 
в соответствии с предложенной интеграцией пат-
тернов проектирования и сохранив успешно за-
рекомендовавший себя подход отделения данных 
от их представления.

В общем виде предлагаемая архитектура пред-
ставляет собой описанную выше плагинную 
структуру, предполагающую в данном случае по-
следовательную функциональную декомпозицию 
программных подсистем, модулей и классов гео-
информационной системы. Отличительной осо-
бенностью и при этом сложностью соответствую-
щей прикладной области является доминирование 
особой категории данных, условно обозначаемой 
как «персональные данные». Их сбор, хранение, 
обработка и анализ требуют особых подходов, обе-
спечивающих защищенность информации в соот-
ветствии с федеральным законодательством.

Для упрощения описания предлагаемой архи-
тектуры на рисунке изображены L программных 
модулей, формирующих соответствующее прило-
жение для геоинформационной системы без при-
вязки к конкретным функциям. Такая нотация 
представляется оправданной ввиду того, что непо-
средственно функциональная декомпозиция про-
граммной архитектуры хорошо изучена и форма-
лизована на данный момент, что подтверждается, 
в частности, целым комплексом работ российских 
и зарубежных ученых и разработчиков. Централь-
ным звеном рассматриваемой структуры является 
так называемый управляющий модуль, сочетаю-
щий в себе функции наблюдателя и медиатора из 
соответствующих архитектурных паттернов.

Взаимодействие между программными моду-
лями осуществляется посредством стандартного 
сетевого протокола HTTPS, предполагающего об-
мен сообщениями, запросами и откликами между 
клиентами и серверами. При этом роли клиентов 
и серверов в данном взаимодействии приобрета-
ют несколько иной смысл по сравнению с извест-
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ной системой клиент-серверного взаимодействия 
в веб-приложениях. В данном случае в качестве 
клиента и сервера рассматриваются последова-
тельно адресат и отправитель сетевых сообщений, 
а по мере взаимодействия роли модулей могут ме-
няться.

Как следует из приведенной на рисунке схемы, 
а также предложенных выше решений, инициа-
тором информационного взаимодействия высту-
пает управляющий модуль. Он формирует корот-
кое сообщение, содержащее параметры адресата 
и идентификатор непосредственно сообщения. 
Сообщение направляется всем зарегистрирован-
ным программным модулям согласно доступному 
управляющему модулю реестру. Модуль-адресат 
реагирует на собственный идентификатор и на-
правляет ответное сообщение управляющему мо-
дулю. В ответ управляющий модуль формирует 
новое сообщение непосредственно с передавае-
мыми параметрами и инструкциями и направляет 
их адресно запросившему модулю. Такое взаимо-
действие повторяется на протяжении всего сеанса 
работы геоинформационной системы.

Добавление в архитектуру нового программно-
го модуля (на рисунке данный компонент помечен 
как L + 1) сопровождается формированием нового 
сообщения, содержащего весь необходимый набор 
метаданных для регистрации в соответствующем 
реестре программных модулей. Сформированное 
новым модулем сообщение упаковывается в пакет 
согласно используемому сетевому протоколу (ана-
логичная операция выполняется для всех сообще-
ний в рамках информационного взаимодействия) 
и направляется управляющему модулю. Послед-
ний, в свою очередь, анализирует поступившее 

сообщение и фиксирует полученную информацию 
в реестре модулей. Запросившему подключение 
модулю в случае успешного завершения опера-
ции направляется сообщение, разрешающее ему 
участвовать в информационном взаимодействии.

Здесь представляется целесообразным отме-
тить, что модули, не зарегистрированные в ре-
естре программных модулей по тем или иным 
причинам, по умолчанию исключаются из инфор-
мационного взаимодействия в архитектуре геоин-
формационной системы. При этом управляющий 
модуль с заданной разработчиком или админи-
стратором системы периодичностью опрашивает 
зарегистрированные в реестре модули посредством 
отправки служебного сообщения с соответствую-
щим идентификатором искомого модуля. В случае, 
если на отправленное сообщение не получен от-
клик от модуля-адресата, последний исключается 
из реестра модулей системы.

Аналогичные вычислительные операции долж-
ны быть проведены в случае модификации ме-
таданных или удаления программного модуля. 
Соответствующие действия в обязательном по-
рядке сопровождаются информационным со-
общением с обновленными метаданными и/или 
меткой удаления, направляемым управляющему 
программному модулю. Получив сообщение, по-
следний вносит соответствующие изменения в ре-
естр модулей или удаляет из него требуемую запись 
об убывающем модуле. По завершению операции 
управляющий модуль направляет запросившему 
разрешение операции модулю подтверждающее 
сообщение, тем самым завершая его транзакцию. 
В противном случае (если подтверждающего/раз-
решающего сообщения получено не было) изме-

Архитектура предлагаемого решения
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нения в модуле не сохраняются, происходит откат 
соответствующей транзакции.

Апробация и оценка качества решения

Для оценки качества предложенных решений 
был разработан исследовательской прототип гео-
информационной системы, комплекс реализуемых 
функций которого обеспечивает хранение, извле-
чение геофизической информации о значениях 
параметров геомагнитного поля и его вариаций. 
В качестве источников были использованы дан-
ные из веб-ориентированных сервисов SuperMAG1 
и INTERMAGNET2. На основании реальных 
данных были сформированы тестовые данные, 
в общем случае характеризующие информацию 
о пространственно-временной анизотропии гео-
магнитного поля, поступающую из неравномер-
но распределенных по земной поверхности маг-
нитных обсерваторий и вариационных станций. 
Сформированный набор данных характеризует 
ежеминутное изменение параметров геомагнит-
ного поля в течение календарного года в среднем 
в 300 точках земной поверхности.

Разработанный прототип геоинформационной 
системы представляет собой веб-ориентированное 
приложение, доступное конечным пользователям 
(в качестве которых в данном случае выступают 
ученые и специалисты геофизического профиля) 
по трехуровневой клиент-серверной архитекту-
ре. Стек используемых программных технологий 
представлен фреймворком Django, обеспечиваю-
щим применение языка программирования Python 
для разработки серверных сценариев, с одной 
стороны, и кодирование клиентского компонен-
та приложения на основе традиционной связки 
HTML5/CSS3/JavaScript, с другой стороны.

Для проведения сравнительного анализа, а так-
же количественной и качественной оценки пред-
ставленных решений был разработан аналогич-
ный исследовательский прототип, реализующий 
характерный для фреймворка Django архитектур-
ный паттерн «Модель — представление — кон-
троллер». При этом предложенный подход к ин-
теграции паттернов «Наблюдатель» и «Посредник» 
был намеренно исключен из данного решения.

Для вычислительного эксперимента были вы-
делены несколько функций, выполнение которых 
представляется характерным для геоинформаци-
онной системы: получение данных из распреде-

1 https://supermag.jhuapl.edu/info/
2 https://intermagnet.github.io/

ленных источников, их хранение, обработка и ви-
зуализация на клиентской стороне.

В ходе проведения вычислительных экспери-
ментов была выполнена оценка стабильности и ре-
активности соответствующего исследовательского 
прототипа веб-ориентированной геоинформаци-
онной системы. В каждом из прототипов было 
проанализировано выполнение типовых функций 
по извлечению, модификации, удалению и ви-
зуализации геопространственной информации. 
В качестве тестовых были использованы данные 
относительно небольшого объема (менее 1 Гбайта).

Экспериментальный стенд на клиентской стороне 
был представлен персональным компьютером со сле-
дующими характеристиками: CPU Intel Core i5 10300H 
2,5 ГГц (4 ядра, 8 потоков), оперативная память 
4 ГБайта, скорость интернет-соединения ~52,4 Мбит/с. 
Результаты вычислительного эксперимента показали, 
что подход со стандартной архитектурой обеспечивает 
получение серверного отклика за 30...40 с при ста-
бильном интернет-соединении. Предложенный под-
ход за счет комбинирования архитектурных паттернов 
«Наблюдатель» и «Посредник» позволяет сократить 
значение указанного параметра до 15...20 с.

Кроме того, были проведены вычислительные 
эксперименты с тестовыми данными для оценки 
изменения скорости получения серверного откли-
ка при направлении простого одномерного запро-
са к серверу. Подход, основанный на известной ар-
хитектуре, показал значение указанного параметра 
35...50 с, а предложенный подход — 20....25 c. При 
этом были установлены пути повышения реак-
тивности соответствующих веб-ориентированных 
приложений посредством применения технологии 
Node.js на сервере (предназначенной для работы 
с высоконагруженными приложениями).

Заключение

В настоящей работе предложено повысить ре-
активность и автономность вычислительных опе-
раций, реализуемых при проектировании и разра-
ботке веб-ориентированных геоинформационных 
систем. Такой подход призван увеличить эффек-
тивность информационных систем такого клас-
са, одними из важнейших проблемных вопросов 
которого являются преимущественно узкая на-
правленность, привязанная к определенной при-
кладной области, с одной стороны, и недостаточно 
высокая степень автоматизации соответствующих 
прикладных процессов, с другой стороны. Про-
веденный анализ показал, что подавляющее боль-
шинство известных подходов не решают или толь-
ко частично разрешают обозначенные вопросы.
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Основной акцент в предлагаемом решении сде-
лан на модернизацию архитектуры геоинформаци-
онной системы. При этом по умолчанию основой 
является веб-ориентированная реализация инфор-
мационной системы, что позволяет сделать ее до-
ступной широкому кругу пользователей. В пред-
ставленной работе предлагается модернизировать 
существующий подход к проектированию веб-
ориентированных геоинформационных систем по-
средством комбинирования популярных архитек-
турных паттернов веб-разработки «Наблюдатель» 
и «Посредник». Последовательная декомпозиция 
(программная, функциональная и пр.) геоинфор-
мационной системы приводит ее к так называемой 
плагинной архитектуре, отличительной особен-
ностью которой является отделение данных от их 
представления и возможность повторного исполь-
зования и адаптации программных компонентов.

Совместное применение обозначенных ар-
хитектурных паттернов позволяет эффектив-
но использовать их преимущества, связанные 
с ослаблением внешней связности программных 
модулей. При этом характерные для указанных 
паттернов недостатки нивелируются соответству-
ющей их архитектурной интеграцией.

Для оценки эффективности предложенных ре-
шений была проведена серия вычислительных экс-
периментов на примере сбора, хранения, обработки 
и визуализации разнородных геофизических данных 
небольшого объема (менее 1 Гбайта). Результаты про-
веденных вычислительных экспериментов (на тесто-
вых данных, автоматически сформированных на ос-
нове реальных по пространственно-временным вари-
ациям геомагнитного поля) в заданных технических 
условиях клиент-серверного веб-ориентированного 
взаимодействия показали, что применение предло-
женного подхода к решению перечисленных выше 
задач позволит существенно сократить время полу-
чения отклика от серверной части (по сравнению 
с традиционным подходом) в среднем на 47 %.
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This article discusses the issues of improving the reactivity and stability of web-based geographic information 
systems. It proposes a solution based on the integration of well-known web design patterns, which provides high 
internal and low external coupling of modules in the plugin architecture of the application. A prototype system was 
developed utilizing web design and programming patterns such as Model-View-Controller pattern and message-based 
communication between modules. The experiment was conducted on the dataset based on the results of registering 
the values of the Earth’s geomagnetic fi eld parameters and its variations. The experiment demonstrates increased 
performance when using the suggested approach. The results show a reduction in server response time by 47 %.
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Введение

На настоящее время доля криптовалют в сфере 
финансовых операций перманентно возрастает: по 
сравнению с 2020 г. общий объем криптовалют 
в 2021 г. вырос с 4,3 до 16 трлн долл. США. При 
этом пик рыночной капитализации криптова-
лют приходится на 2021 г., что стало возможным 
благодаря высокой степени вовлеченности людей 
в область использования криптовалюты в качестве 
финансово-технического средства. Однако нельзя 
не отметить, что с каждым годом прослеживается 
тенденция к росту доли использования крипто-
валют в незаконной деятельности, в том числе 
в отмывании денежных средств, спонсировании 
терроризма, а также в использовании злоумыш-
ленниками программ-вымогателей и другого вре-
доносного программного обеспечения (ПО) (рис. 1, 
см. вторую сторону обложки) [1]. В качестве при-
мера стоит привести следующие факты. Для отмы-
вания денежных средств в 2020 г. использовались 

такие способы, как покупка и продажа невзаи-
мозаменяемых токенов (NFT, non-fungible token), 
а также микширование украденных криптовалют 
через специализированные сервисы. Последнее 
подразумевает сбор поступающих криптомонет 
в «общем процессоре», в котором эти цифровые 
финансовые активы перемешиваются и затем рас-
сылаются на различные кошельки.

Криптовалюта вызывает большую заинтере-
сованность со стороны регуляторных органов 
на международной арене, что подтверждается 
большим числом публикаций на данную тема-
тику [2, 3]. При этом формирование нормативно-
правовых актов, связанных с криптовалютами, 
как в Российской Федерации (РФ), так и в между-
народной сфере происходит с запаздыванием.

К настоящему времени не получается полно-
стью сформировать унифицированный глобаль-
ный (трансграничный) подход по регулированию 
криптовалют. Несмотря на это, в РФ постепенно 
закладывают фундамент законодательной базы по 
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различным частям использования криптовалют. 
При этом основными органами исполнительной 
власти в данной области в РФ являются: Феде-
ральная налоговая служба, Федеральная служба 
безопасности, Министерство внутренних дел, 
Росфинмониторинг и ряд других служб. Следует 
отметить, что особым конституционно-правовым 
статусом обладает Центральный банк Российской 
Федерации (ЦБ РФ): определено его исключитель-
ное право на осуществление денежной эмиссии и, 
в качестве основной функции, защиту и обеспече-
ние устойчивости рубля. Соответственно, регули-
рование в сфере криптовалют не может остаться 
без внимания ЦБ РФ.

На международной арене страны по-разному 
подходят к регулированию криптовалют: большая 
часть развитых государств, например, придержи-
вается признания криптовалюты как законного 
платежного средства и реализует механизмы со-
ответствующего контроля за отмыванием денеж-
ных средств (рис. 2, см. вторую сторону обложки). 
Существуют и противники использования крип-
товалюты в качестве платежного средства. Так, 
в Китае, начиная с 2013 г., полностью были огра-
ничены операции, связанные с Bitcoin. Помимо 
всего прочего, некоторые страны Африки, такие 
как Кения и Гана, не имеют нормативно-правовых 
баз по регулированию криптовалют, несмотря на 
то обстоятельство, что за последние несколько лет 
наблюдается большой рост проведения криптова-
лютных транзакций. Данный факт связан с ростом 
рынка прямой торговли без участия посредника 
(P2P, peer-to-peer) и использованием криптовалюты 
как финансового средства (далее — инструмента) 
взамен классической банковской системы, имею-
щей слабое развитие в текущем регионе.

Основополагающим документом по регулиро-
ванию криптовалютной отрасли в РФ является 
Федеральный закон (ФЗ) № 259 от 31 июля 2020 г. 
«О цифровых финансовых активах, цифровой ва-
люте и о внесении изменений в отдельные законо-
дательные акты Российской Федерации», который 
запрещает использование криптовалюты в каче-
стве средства платежа. По данному документу 
до сих пор ведутся споры по той причине, что 
он имеет достаточное количество противоречий 
и неясностей. Несмотря на это, ФЗ № 259 позво-
лил заложить основы и провести четкое разделе-
ние между цифровыми финансовыми активами 
и цифровыми валютами.

В 2022 г. было проведено внедрение цифрового 
сервиса со стороны МВД РФ, который называется 
«Личный кабинет правоохранительного органа». 
Данный инструмент направлен на выявление не-

добросовестных владельцев криптокошельков. 
Также Росфинмониторинг отслеживает крипто-
валютные транзакции и выявляет преступную 
деятельность с помощью сервиса «Прозрачный 
блокчейн».

Процесс идентификации сущностей и средств 
в сети Bitcoin осуществляется каждым вендо-
ром (например, Chainalysis, Crystal Blockchain, 
CipherTrace и т. д.) по-разному. На настоящий мо-
мент особенности работы таких алгоритмов не 
раскрываются в силу коммерческой тайны. При 
этом следует отметить, что работа большинства 
базовых алгоритмов осуществляется путем поиска 
до первого известного субъекта сети (ранее вла-
девшего средствами) исходя из данных цепочки 
транзакций. Основным недостатком такого спосо-
ба является возможность легализации источника 
средств посредством их перевода через доверенные 
источники, например, биржи. Предполагается, что 
в ряде стран, где осуществляется регуляторная 
деятельность криптовалют, биржи обязаны про-
водить процедуры «Знай своего клиента» (KYC, 
know your client), а в некоторых случаях и проце-
дуру «Знай свою транзакцию» (KYT, know your 
transaction). Однако данный подход не гарантирует 
точных результатов в режиме реального времени, 
а функционирует с запаздыванием. В качестве 
примера можно привести ситуацию, когда пере-
вод средств был одобрен биржей, а информация 
о том, что источник средств связан с незаконной 
деятельностью, поступила позже.

Для решения описанных выше задач научным 
сообществом разрабатываются алгоритмы, методы 
и методики, которые можно условно разбить на 
перечисленные далее два направления.

 � Извлечение, преобразование, загрузка (ETL, 
extract—transform—load), представляют собой разра-
ботку метода, который подразумевает извлечение, 
преобразование, загрузку данных из сети Bitcoin 
и дальнейший анализ адресов пользователей сети. 
В данной области проводят исследования следу-
ющие ученые: А. Л. Сердечный, Д. А. Безуглов, 
П. В. Разумов, А. А. Зеленский, Л. В. Черкесо-
ва, Zhang Wenyin, N. L. Virginia Franqueira, Lee 
Youngseok. К недостаткам отмеченных выше ис-
следований можно отнести слабую масштабиру-
емость предлагаемых решений. При увеличении 
числа транзакции растет и время, затрачиваемое 
на обработку [2—6].

 � Классификация субъектов, кластеризация 
адресов и выявление аномальных транзакции 
в сети Bitcoin. Данный подход подразумевает ис-
пользование машинного обучения для деанони-
мизации экосистемы Bitcoin в целях выявления 
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контрагентов (сущностей), связанных с незакон-
ной деятельностью. В данной области проводят на-
учно-практические изыскания следующие ученые: 
Л. П. Бакуменко, Е. А. Фельдман, А. Н. Ручай, Zhu 
Liehuang, Du Xiaojiang. Недостатком предлагаемых 
решений являются ограничения на начальные 
условия и набор данных. Точность построенных 
моделей, в первую очередь, зависит от качества 
набора данных [7—9].

Таким образом, для решения задач в рамках 
рассматриваемой проблематики возрастает акту-
альность разработки методов и систем проверки 
транзакции в сети Bitcoin.

Постановка задачи

Целью исследования, результаты которого 
представлены в настоящей статье, являлось вы-
полнение анализа существующих подходов к про-
верке транзакции в сети Bitcoin для выявления 
особенностей на этапах сбора, обработки и ана-
лиза информации. Для достижения поставленной 
цели были определены следующие задачи:

 � исследование алгоритмов и методов анализа 
транзакций в сети Bitcoin;

 � исследование инструментов и средств ана-
лиза транзакций в сети Bitcoin;

 � описание эмпирических правил (эвристик) 
анализа транзакций;

 � систематизация проблематики 
предметной области.

Далее будет последовательно рас-
смотрена каждая задача и предложены 
подходы к их решению.

Исследование предметной 
области

Процесс анализа транзакций со-
стоит из трех этапов, включающих 
сбор, обработку и анализ информа-
ции об осуществляемых действиях 
в сети Bitcoin. Этап сбора информации 
включает в себя извлечение данных 
из разных источников. Анализ суще-
ствующих публикаций показал, что 
получение данных происходит за счет 
использования методов сбора разного 
рода данных, которые можно полу-
чить следующими способами.

1. Bitcoin core — программная реа-
лизация для доступа к локальной сети 
блокчейна и синхронизации данных. 
Полученные данные связаны непо-

средственно с информацией о транзакции, хеше, 
блоках, что позволяет представить полную карти-
ну сети Bitcoin [6].

2. Поставщик обработанных данных: способ 
подразумевает сбор информации о бирже и ее не-
посредственных участниках, которая позволяет 
повысить точность идентификации средств, полу-
ченных незаконным путем, и их источников [4].

3. Поисковые роботы. Этот способ основан на 
сборе данных вне цепочки посредством исполь-
зования поискового робота (веб-краулер). Спо-
соб предоставляет возможность получить адреса 
пользователей, опубликованных на сторонних 
веб-страницах и форумах [5].

На рис. 3 представлен фрагмент UML-диаграм-
мы компонента системы анализа транзакции сети 
Bitcoin, которая описывает сбор информации. 
Информация поступает из трех источников: 
из сети Bitcoin, с общедоступных сайтов сети 
Интернет, а также с ресурсов поставщика обра-
ботанных данных. Извлечение данных из сети 
Bitcoin происходит с помощью пользовательского 
клиента Bitcoin Core через удаленный вызов про-
цедур (RPC). Данный способ позволяет получить 
исчерпывающую информацию о транзакциях 
в сети Bitcoin, за исключением информации, по-
зволяющей идентифицировать участников сети. 
Информация для идентификации участников со-
бирается с помощью поискового робота или предо-

Рис. 3. UML-диаграмма компонента «Сбор информации» системы анализа тран-
закции сети Bitcoin
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ставляется поставщиком обработанных данных. 
В первом случае сбор информации осуществля-
ется в автоматизированном режиме из открытых 
источников общедоступной сети Интернет с по-
мощью робота. Информация, найденная таким об-
разом, нуждается в проверке, поскольку может не 
соответствовать действительности. К надежным 
источникам информации можно отнести внеш-
него поставщика, который предоставляет данные 
в структурированном виде.

Полученная из открытых источников информа-
ция должна храниться непосредственно в локаль-
ном доступе для ее дальнейшего анализа, поэтому 
для хранения частично структурированных данных 
предусмотрена отдельная база данных. В настоя-
щее время для хранения и обработки данных [6], 
как правило, используются реляционные системы 
управления базами данных (СУБД). Отметим, что 
в перспективе это обстоятельство станет значимым 
проблемным вопросом в связи с ростом количества 
информации в глобальной вычислительной сети 
Интернет. Начинает появляться необходимость 
в использовании более продвинутых технологий.

В отличие от существующих методов анали-
за больших данных, анализ данных блокчейна 
сталкивается со многими вопросами. Данные 
блокчейна хранятся в клиенте с использованием 
разнородной и достаточно сложной структуры, 
которую нельзя проанализировать без предвари-
тельной обработки.

Процедура проведения обработки заключается 
в реализации трех основных операций: преобра-
зования данных цепочки блоков транзакций, пар-
синга и индексации страниц ресурса, а также пре-
образования сериализованных данных, связанных 
с информацией о контрагентах сети Bitcoin (рис. 4).

Проведенные операции позволяют получить 
информацию о транзакциях и блоках, которые 
также необходимо хранить в базе данных. Однако 
в этом случае исследователи сталкиваются с труд-
ностями, обусловленными высокой избыточно-
стью и согласованностью хранимых данных. Это 
обстоятельство может негативно сказаться на ре-
ализации последующих этапов метода.

Анализ обработанных данных подразумевает 
реализацию нескольких компонентов поочеред-

Рис. 4. UML-диаграмма компонентов «Обработка данных» и «Агрегация данных» системы анализа транзакции 
сети Bitcoin
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ных процедур, которые включают в себя оценку 
риска посредством базового распространения ме-
ток. Полученные данные о риске каждого контр-
агента или транзакции необходимо отслеживать, 
подразделяя их на признаки отклонения нормы, 
подразумевающей отсутствие взаимосвязи с мо-
шенническими схемами. Возможность выполнять 
группировку и фильтрацию на основе различных 
атрибутов и визуализировать результаты на вре-
менной шкале позволяет качественно подходить 
к анализу данных. Подозрительные транзакции 
на основе проанализированных данных могут 
получить соответствующую метку. Отметим, что 
при формировании новых данных не учитывают-
ся решения пользователей существующих систем 
анализа транзакций в сети Bitcoin.

Существующие системы анализа транзакций 
(рис. 5) предоставляют следующие инструменты: 
обозреватель блокчейн, граф и диаграммы тран-
закций, отслеживание транзакций, мониторинг 
событий. Обозреватель блокчейн предоставляет 
информацию о субъекте в сети, принадлежащих 
ему адресах и транзакциях.

Граф и диаграммы транзакций позволяют от-
следить передвижение средств в сети Bitcoin в со-

ответствии с цепочкой транзакции. Инструмент 
для отслеживания транзакций представляет со-
бой сервис для автоматизированного мониторин-
га адресов, которым принадлежат непотраченные 
Bitcoin-монеты. Инструмент мониторинга предо-
ставляет актуальную информацию об имеющихся 
средствах, в том числе и показатель риска. Решение 
об одобрении или отклонении транзакции пользо-
ватель принимает самостоятельно, исходя из опыта 
и информации, предоставляемой системой.

Описание эвристик

Определение принадлежности адресов кон-
кретному владельцу является важной задачей 
в сети Bitcoin. Она усложняется тем фактом, что 
существуют различные способы сокрытия вла-
дельца, например, использование алгоритмов 
маскировки транзакций или замены адресов во 
время транзакций. Для решения этой задачи могут 
быть использованы различные эвристики, каж-
дая из которых обладает своими уникальными 
особенностями и применяется для нахождения 
определенных типов связей между транзакциями 
и адресами.

Рис. 5. UML-диаграмма компонентов «Анализ», «Новые данные» и «Визуализация» системы анализа транзакции 
сети Bitcoin
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Можно выделить следующие эвристики, ис-
пользуемые для решения задач кластеризации 
адресов:

 � эвристика общей траты;
 � эвристика сдачи (эвристики смены адреса);
 � эвристика Coinbase (майнинг) транзакции;
 � эвристики майнингового пула;
 � эвристика запутанных транзакций;
 � эвристика зеленого адреса;
 � эвристика многократного использования 

адреса;
 � эвристика консолидации;
 � эвристика пакетного расходования;
 � чистая транзакция;
 � метатранзакция;
 � эвристика круглой суммы траты;
 � эвристика оптимальной траты;
 � эвристика времени блокировки;
 � эвристика типа адреса.

Эвристика общей траты основывается на од-
ном из базовых принципов сети Bitcoin: все входы 
одной транзакции принадлежат одному владель-
цу [10]. При этом, если хотя бы один адрес входа из 
ранних транзакций встретится с последующими, 
значит, и все сопутствующие адреса входов дан-
ной транзакции принадлежат одному владельцу, за 
исключением случаев, когда были использованы 
алгоритмы маскировки транзакции или сторон-
ние маскировочные сервисы.

Эмпирическое правило сдачи или эвристика сме-
ны адреса позволяет определить принадлежность 
адресов на основе адреса сдачи. Такой адрес фор-
мируется всеми актуальными версиями клиентов 
сети автоматически в случае, когда суммарное ко-
личество имеющихся в наличии средств превышает 
сумму траты. Клиентом автоматически создается 
новый адрес выхода, который содержит разницу 
между суммой имеющихся средств и суммой траты.

Совместно с эвристикой сдачи может при-
меняться и эвристика оптимальной траты [11]. 
Предполагается, что набор входов транзакции оп-
тимальный, а значит, сумма выхода сдачи будет 
минимальной среди сумм всех выходов.

Определить адрес сдачи возможно по формату 
адреса выхода транзакции. Форматы адресов вы-
ходов могут не совпадать [12]. В таком случае, если 
один из адресов выхода транзакции имеет такой 
же формат, как и адрес входа транзакции, можно 
сделать вывод, что они все принадлежат одному 
владельцу.

Обнаружить субъекты, которые осуществляют 
добычу монет Bitcoin, можно с помощью эври-
стики Coinbase [13]. Адреса выходов транзакций 
Coinbase принадлежат одному лицу. Исключением 

может быть ситуация, если лицо является вла-
дельцем пула транзакции, который осуществляет 
распределение между участниками пула в соот-
ветствии с работой каждого майнера.

Распределение вознаграждения между участ-
никами пула осуществляется за одну транзакцию. 
Поэтому, если в транзакции более 100 выходов 
и известно, что один из адресов принадлежит 
майнинговому пулу, это означает, что остальные 
выходы также принадлежат данному пулу.

Многие участники сети Bitcoin для обеспече-
ния анонимности источника средств используют 
сторонние сервисы для смешивания транзакций, 
алгоритмы CoinJoin и Payjoin. Основным призна-
ком таких транзакций являются одинаковые или 
почти одинаковые суммы переводов между участ-
никами сети и сервисом смешивания.

Эвристика зеленого адреса позволяет выявить 
транзакции, с помощью которых осуществляются 
переводы средств на сторонний адрес через спе-
циализированный сервис [14]. Признаком таких 
транзакций можно считать адрес выхода, который 
является общедоступным и принадлежит данному 
сервису.

В процессе создания новых транзакций в сети 
Bitcoin используются непотраченные выходы тран-
закций (UTXO, Unspent Transaction Output). Количе-
ство непотраченных выходов транзакций, связанных 
с адресом получателя в сети, может быть большим, 
что напрямую влияет на размер комиссии. Для 
уменьшения комиссии за транзакцию используется 
консолидация всех потраченных выходов. Консо-
лидационные транзакции объединяют несколько 
UTXO в один и переводят его на новый адрес.

Механизм пакетного расходования предназна-
чен для уменьшения комиссии и чаще всего ис-
пользуется биржами. Суть его заключается в про-
ведении как можно большего числа платежей по-
средством одной транзакции.

В сети Bitcoin преобладают чистые транзакции 
(peel transaction). Их основными признаками явля-
ются два выхода: выход траты и выход сдачи. При 
этом число входов таких транзакции может быть 
любым. Также в данных случаях применяется до-
полнительное эмпирическое правило: эвристика 
круглой суммы. Сформировать пользователю 
сумму выхода со сдачей, не имеющей десятич-
ную дробную часть, затруднительно. Поэтому суть 
данной эвристики заключается в том, что выход, 
представленный в виде целого числа, является 
платежом, а другой — выходом сдачи.

Сокрыть источник средств позволяет механизм 
рекурсивной очистки транзакции [15]. Сокрытие 
обеспечивается за счет создания множества свя-
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занных транзакций, где сумма выхода траты су-
щественно меньше суммы выхода сдачи. Таким 
образом, выход сдачи используется для вывода 
средств на другие адреса.

Кроме транзакций, которые свидетельствуют 
о факте передачи права владения средствами, су-
ществуют метатранзакции, содержащие любую 
другую информацию, в том числе и текст.

Владельца адреса также может выдать время 
добавления транзакции в цепочку блоков. Адреса 
в двух других транзакциях одного блока могут 
принадлежать одному владельцу, если совпадают 
адреса выходов и время блокировки.

Параметры сети Bitcoin совместно с внешни-
ми данными и данными эвристики представля-
ют собой большие данные. В таком случае не-
обходимы алгоритмы кластеризации адресов, 
скорость работы которых позволит выполнить 
расчеты в рамках рационального времени. Для 
использования более точных алгоритмов необхо-
димо уменьшить размерность в целях увеличения 
скорости работы. К таким алгоритмам относятся 
Лувенский метод [16] и алгоритм распростране-
ния меток [17].

В задаче кластеризации адресов в сети Bitcoin 
вкупе с внешними данными эвристиками исполь-
зуются алгоритмы с высокой скоростью работы. 
Связанно это с объемом обрабатываемых дан-
ных. По сравнению с традиционными методами 
кластеризации адресов время работы алгоритмов 
с оптимизацией быстродействия на несколько по-
рядков меньше, что позволяет осуществить по-
вторный перерасчет с учетом новой информации.

Лувенский метод обнаружения сообществ 
представляет собой эвристический метод, осно-
ванный на модульной оптимизации. По скорости 
работы он превосходит большинство существу-
ющих алгоритмов поиска сообществ и позволяет 
обработать сеть, состоящую из 2 млн вершин, за 
2 мин [16].

В исследовании [17] был предложен алгоритм 
распространения меток, который до 700 раз опе-
режает исходный по скорости работы как на эта-
лонных, так и эмпирических сетях. Без учета 
эвристик данный алгоритм обрабатывает сеть, 
состоящую из более чем 6 млн нод, за 37 с, когда 
оригинальный алгоритм выводит результат после 
45 мин работы.

Исходя из общей тенденции проводимых ис-
следований в области анализа транзакций в сети 
Bitcoin, возникает необходимость в разработке ме-
тода, который будет использовать эмпирические 
правила, внешние данные и алгоритм поиска со-
обществ.

Заключение

В ходе научно-практических изысканий были 
проведены системные исследования анализа тран-
закций в сети Bitcoin, исследованы соответствую-
щие алгоритмы, методы и методики. В результате 
такого исследования было выявлено два ключевых 
направления анализа транзакций: ETL и машин-
ное обучение. Первое направление решает задачу 
эффективной обработки больших данных, а вто-
рое — определения владельцев в сети. Существу-
ющие методы и механизмы обработки транзакций 
сети Bitcoin не позволяют обрабатывать данные 
в реальном времени. Методы анализа транзакций 
с использованием машинного обучения совместно 
с эвристическими правилами обладают хорошими 
показателями быстродействия. Однако следует от-
метить, что точность таких методов кластеризации 
адресов напрямую зависит от качества набора дан-
ных, на которых проводится обучение, а это порож-
дает необходимость продолжения исследований.

В ходе работы были описаны существующие 
методы, которые включают в себя три аспекта: 
сбор, обработку и анализ информации об осущест-
вляемых действиях в сети Bitcoin. Использование 
реляционных СУБД приводит к возникновению 
проблемных вопросов, связанных с низкой согла-
сованностью и большой избыточностью данных, 
что негативно сказывается на последующих этапах 
метода. Точность определения владельцев адресов 
является важной задачей в сети Bitcoin и использо-
вание только традиционных алгоритмов кластериза-
ции адресов приводит к снижению точности и ско-
рости анализа транзакции и адресов. Отсутствие 
использования в системе интеллектуальных методов 
анализа данных приводит к снижению достовер-
ности идентификации субъектов блокчейн Bitcoin.

В рамках дальнейших исследований плани-
руется разработать метод проверки транзакции 
в сети Bitcoin, устраняющий выделенные недо-
статки существующих решений и повышающий 
эффективность процесса идентификации средств, 
полученных незаконным путем, и их источников. 
Результаты таких исследований авторы планируют 
представить в следующей публикации.

Данная работа выполнена при поддержке 
Министерства науки и высшего образования (про-
ект государственного задания № FSWU-2023-0031).

Список литературы

 1. Chainalysis — The 2022 Crypto Cr ime Repor t. 
Chainalysis. 2022. URL: https://blockbr.com.br/wp-content/
uploads/2022/06/2022-crypto-crime-report.pdf (дата обращения 
02.02.2023).



500 Программная инженерия. Том 14, № 10, 2023

 2. Сердечный А. Л., Скогорева Д. А., Длинный Е. П. 
и др. Картографическое исследование blockchain-транзакций 
и смарт-контрактов киберпреступников, атакующих автома-
тизированные информационные системы, и оценка ущербов 
от реализации их атак // Информация и безопасность. 2021. 
Том 24, № 4. С. 471—500. DOI: 10.36622/VSTU.2021.24.4.001.
 3. Родивилина В. А., Родивилин И. П., Коломинов В. В. Про-
блемы противодействия использованию анонимности в сети ин-
тернет в преступных целях // Криминалистика: вчера, сегодня, 
завтра. 2021. № 4. С. 68—79. DOI: 10.24412/2587-9820-2021-4-68-76.
 4. Balaskas A., Franqueira V. N. L. Analytical tools 
for blockchain: Review, taxonomy and open challenges // 
2018 International Conference on Cyber Security and Protection of 
Digital Services (Cyber Security). IEEE, 2018. P. 1—8. DOI: 10.1109/
CyberSecPODS.2018.8560672.
 5. Song W., Zhang W., Wang J. et al. Blockchain data 
analysis from the perspective of complex networks: Overview // 
Tsinghua Science and Technology. 2022. Vol. 28, No. 1. P. 176—206. 
DOI: 10.26599/TST.2021.9010080.
 6. Mun H., Kim S., Lee Y. A RDBMS-based Bitcoin analysis 
method // International Conference on Information Security and 
Cryptology. Cham: Springer International Publishing, 2020. P. 235—
253. DOI: 10.1007/978-3-030-68890-5_13.
 7. Бакуменко Л. П., Васильева Н. С. Классификация ме-
тодом опорных векторов мошеннических программ кражи 
биткоина // Учет и статистика. 2022. Том 68, № 4. С. 112—122.
 8. Фельдман Е. В., Ручай А. Н., Матвеева В. К., Самсонова В. Д. 
Модель выявления аномальных транзакций биткоинов на основе ма-
шинного обучения // Челябинский физико-математический журнал. 
2021. Том 6, № 1. С. 119—132. DOI: 10.47475/2500-0101-2021-16110.
 9. Zheng B., Zhu L., Shen M. Identifying the vulnerabilities 
of bitcoin anonymous mechanism based on address clustering 

// Science China Information Sciences. 2020. Vol. 63. P. 1—15. 
DOI: 10.1007/s11432-019-9900-9.
 10. He S., He K., Lin S., Yang C., Mao H. Bitcoin address 
clustering method based on multiple heuristic conditions // IET 
Blockchain. 2022. Vol. 2, No. 2. P. 44—56. DOI: 10.1049/blc2.12014.
 11. Long T., Xu J., Fu L., Wang X. Analyzing and de-
anonymizing Bitcoin networks: An IP matching method with 
clustering and heuristics // China Communications. 2022. Vol. 19, 
No. 6. P. 263—278. DOI: 10.23919/JCC.2022.06.019.
 12. Möser M., Narayanan A. Resurrecting address clustering 
in Bitcoin // International Conference on Financial Cryptography 
and Data Security. Cham: Springer International Publishing, 2022. 
Vol. 13411. P. 386—403. DOI: 10.1007/978-3-031-18283-9_19.
 13. Zhao Z., Wang J., Shi Q., Zhang H. Improving Address 
Clustering in Bitcoin by Proposing Heuristics // IEEE Transactions on 
Network and Service Management. 2022. Vol. 19, No. 4. P. 3737—3749.
DOI: 10.1109/TNSM.2022.3186466.
 14. Chang T. H., Svetinovich D. Improving bitcoin ownership 
identif ication using transaction patterns analysis // IEEE 
Transactions on Systems, Man, and Cybernetics: Systems. 2018. 
Vol. 50, No. 1. P. 9—20.
DOI: 10.1109/TSMC.2018.2867497.
 15. Fisher J. A., Palechor A., Dell’Aglio D., Bernstein A., 
Tesson C. J. The complex community structure of the bitcoin 
address correspondence network // Frontiers in Physics. 2021. Vol. 9. 
P. 681798. DOI: 10.3389/fphy.2021.681798.
 16. Traag V. A. Faster unfolding of communities: Speeding up 
the Louvain algorithm // Physical Review E. 2015. Vol. 92, No. 3. 
P. 032801. DOI: 10.1103/PhysRevE.92.032801.
 17. Traag V. A., Shubel L. Large network community detection 
by fast label propagation // Scientific Reports. 2023. Vol. 13, No. 1. 
P. 2701. DOI: 10.1038/s41598-023-29610-z.

A Study of Existing Approaches to Transaction Analysis 
in the Bitcoin Network

E. A. Basinya, Associate Professor, Leading Researcher, eabsynya@mephi.ru,
N. Karapetyants, Assistant of Department, nkarapetyants@mephi.ru, 
M. Karapetyants, IICS Engineer, mkarapetyants@mephi.ru,
 National Research Nuclear University “MEPhI”, Moscow, 115409, Russian Federation

Corresponding author:

 Evgeniy A. Basynya, Associate Professor, Leading Researcher, 
National Research Nuclear University “MEPhI”, Moscow, 115409, Russian Federation
E-mail: eabsynya@mephi.ru

Received on June 14, 2023
Accepted on August 03, 2023

Today, the Bitcoin network faces a number of challenges, such as fl awed user identifi cation and fraudulent trans-
action methods that are used by criminals to conduct illegal activities. As a result, there is a growing need to improve 
existing tools for tracking transactions, as well as to develop new methods for identifying money in the Bitcoin network. 
The paper presents a study and systematization of the subject area problems, and also considers possible approaches 
to neutralize it. The purpose of this work is to analyze the existing methods of transaction verifi cation of the Bitcoin 
network. Within the framework of the work, a system architecture is proposed, which includes a comprehensive ap-
proach to the process of transaction analysis. Each of the stages of this process is described: information gathering, 
aggregation, processing and analysis. An extended set of empirical rules (heuristics) for transaction analysis, which 
are used in existing clustering methods, is considered. The results of this work will provide an opportunity to improve 
the existing Bitcoin transaction verifi cation methods and develop a new one with the possibility of increasing the ef-
fi ciency of the process of identifi cation of illegally obtained funds and their sources.
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В процессе исследования, результаты которого представлены в статье, были рассмотре-
ны существующие решения в области умных медицинских палат. Такие решения позволяют 
обеспечить повышенную безопасность пациентов, улучшить качество их лечения и повысить 
комфорт, оптимизировать рабочие процессы в стационарном учреждении и снизить затраты. 
Вместе с тем указанные решения являются частными, используют различные технологии 
и протоколы и реализуют отдельные сценарии функционирования палаты. Этого недостаточ-
но для создания комплексного подхода к автоматизации ведения пациентов в умных палатах, 
так как возникают вопросы совместимости и интеграции разнородных модулей, систем и про-
токолов, что приводит к растущим затратам и снижению рентабельности. Чтобы ответить 
на эти вопросы, комплекс необходимо реализовывать с использованием единого фреймворка 
с типовыми компонентами, связями, сценариями функционирования. Для этого на первом эта-
пе реализации проекта разрабатывается концептуальная модель умной палаты, приводится 
характеристика ее компонентов, а также сценариев ее функционирования. Разработан алго-
ритм сбора и обработки данных для диагностики и стратификации ряда заболеваний, прове-
дено моделирование процессов функционирования умной палаты и показано, что реализация 
сбора и обработки данных с использованием умных компонентов позволяет сократить время 
процесса более чем в 2 раза.

Ключевые слова: умная медицинская палата, медицинская киберфизическая система, 
автоматизация в медицине, умное пространство, человеко-машинное взаимодействие
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Введение

Умные медицинские палаты (также умные па-
латы, далее — УП), являясь по сути медицинскими 
киберфизическими системами, выглядят много-
обещающим решением для повышения качества 
оказания медицинской помощи в больницах, кли-
никах, интернатах, в домах престарелых и иных 
стационарных учреждениях. Они предназначены 
для интеграции передовых технологий, сбора 
и анализа данных и автоматизации процессов 
ухода за пациентами, повышения их безопасности 
и оптимизации рабочего процесса. Умные палаты 

включают ряд инновационных инструментальных 
средств. К их числу относятся: носимые устрой-
ства, датчики, электронные медицинские карты 
и системы мониторинга в режиме реального вре-
мени. Все это необходимо, чтобы предоставить 
медицинским специалистам исчерпывающую 
и актуальную информацию о состоянии паци-
ентов. Такой подход позволяет персоналу быстрее 
и более информировано принимать решения [1].

В исследовании, результаты которого пред-
ставлены в статье, разработана концептуальная 
модель УП, включающая спецификации ситуаций, 
поведения и компонентов киберфизического окру-
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жения палаты. Создание такой модели является 
первым шагом к созданию УП. Модель описывает 
основные понятия предметной области и связи 
между ними. На этом этапе важно выделить и оха-
рактеризовать основные типы сущностей, кото-
рыми будем оперировать, определить отношения 
между ними. Такой подход позволит в дальнейшем 
строить частные модели, описывающие решение 
тех или иных конкретных задач. В статье будет 
рассмотрен типовой сценарий сбора и обработ-
ки данных в УП, выполнено его моделирование 
и приведена оценка затрат времени для сбора ин-
формации о пациенте и оценки его состояния.

Существующие решения в области 
медицинских киберфизических систем

Рассмотрим существующие подходы, методы, 
модели и системы, используемые для построения 
УП.

В работе [2] авторы предлагают систему голо-
сового управления для взаимодействия с оборудо-
ванием в палате, что позволяет улучшить качество 
и удобство медицинского обслуживания [3—5]. 
Система голосового управления подходит для всех 
госпитализированных и особенно полезна для 
послеоперационных пациентов и инвалидов [6]. 
Пациенты могут лежать на кровати и, произнося 
команды мобильным устройствам, управлять обо-
рудованием в палате.

В работе [7] авторы предлагают бесконтакт-
ную систему телемедицины для эффективного 
мониторинга удаленных карантинных отделений 
COVID-19 в Индии с использованием ближней 
связи и системы обработки естественного языка 
(Natural Language Processing, NLP). Авторы предла-
гают систему, которая объединяет чип связи ближ-
него радиуса действия (Near Field Communication, 
NFC) и интеллектуальное облачное средство ана-
литики для обеспечения бесконтактной (или с ми-
нимальным контактом) связи с системой. Чип NFC 
позволяет врачу легко извлекать историю болезни 
пациента из облачной базы данных. Каждому па-
циенту выдается отдельный NFC-чип, который 
служит связующим звеном с базой данных, что 
минимизирует непосредственное взаимодействие 
медицинского работника с ним [8—10]. Благодаря 
этому снижается вероятность ошибочного диа-
гноза и обеспечивается защита врача от контакта 
с инфицированным пациентом.

Средства интеллектуального структурирова-
ния данных на основе облачных технологий по-
могают медицинским специалистам с меньшими 
усилиями систематизировать данные и интегри-

ровать их в существующие базы пациентов. Эти 
средства используют методы data mining и NLP 
для представления повествовательных клиниче-
ских текстов в структурированном формате. Они 
имеют встроенное приложение оптического рас-
познавания символов (Optical Character Recognition, 
OCR), которое помогает преобразовывать текст на 
изображениях (медицинские отчеты) в цифровой 
формат [11]. Традиционные медицинские карты 
доступны в виде печатных копий, что затрудняет 
интеграцию содержащихся в них данных с базой 
данных. Таким образом, система, объединяющая 
технологии NFC, NLP и OCR, благодаря просто-
те визуализации медицинских отчетов расширяет 
возможности принятия решений врачом. Она по-
могает отслеживать прогресс лечения пациентов 
на карантине и соответствующим образом на-
значать план лечения, поддерживая минимальное 
взаимодействие с людьми.

В работе [12] авторы предлагают инновацион-
ную интеллектуальную систему ухода за пациен-
тами, основная функция которой — уведомление 
медсестер о том, что пациент нуждается в их по-
мощи. Установлено, что среди всех возможных 
причин тревоги, таких как потребность в инфор-
мации, обезболивание и помощь в туалете, менее 
одной трети всех вызовов медсестры считают се-
рьезными или срочными [13—15]. Учитывая, что 
персоналу приходится выполнять множество кли-
нических и административных задач, им трудно 
принимать решения относительно того, следует ли 
прерывать текущую задачу, чтобы отреагировать 
на тревожный сигнал. Имея ограниченную ин-
формацию о тревоге, предоставляемую системами 
ухода, медсестры, как правило, снижают приори-
тетность при реагировании на нее [16]. Авторы 
этих публикаций констатируют необходимость 
создания устойчивой системы ухода за пациента-
ми, которая поможет персоналу расставлять при-
оритеты в своих реакциях на сигналы тревоги 
и справляться с ними, одновременно выполняя 
другие обязанности.

В интеллектуальной системе ухода за паци-
ентами все сигналы могут передаваться на мо-
бильные телефоны медсестер, что обеспечивает 
немедленную связь и трехэтапное оповещение 
о покидании постели, поскольку падение паци-
ентов также является распространенной ситуаци-
ей [17, 18]. В исследовании был использован ма-
трас, чувствительный к движению и позволяющий 
осуществлять трехэтапное оповещение о выходе из 
постели, чтобы медсестры получали предупрежде-
ние о намерении пациента покинуть свою постель 
сразу после того, как он в ней сядет. Кроме того, 
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персонал может попросить пациентов подождать 
помощи при вставании с постели с помощью 
функции мгновенной связи при невозможности 
помочь немедленно.

В существующих системах при вставании с по-
стели часто сообщалось о ложных срабатываниях. 
Их чрезмерное число может привести к усталости 
от оповещений, при которой персонал иногда иг-
норирует сигналы тревоги. В данном исследовании 
авторы наблюдали 35,2 % ложных срабатываний 
в традиционной системе ухода за пациентами 
и 0 % в интеллектуальной.

В работе [19] предложен подход к организации 
умной палаты на основе нейрокомпьютерного 
интерфейса (НКИ) и методологии IoT (Internet of 
Things, Интернет вещей), использующий гибрид-
ные сигналы. Система содержит подсистемы ги-
бридной асинхронной электроэнцефалографии 
(ЭЭГ), электроокулографии (ЭОГ) и управления 
НКИ на основе гироскопа, а также подсистему 
мониторинга и управления IoT. Она основана на 
способе управления графическим интерфейсом 
через НКИ. Графический интерфейс состоит из 
курсора и нескольких кнопок. Пользователь ис-
пользует гироскоп для управления выделением 
области курсора и ЭОГ, связанную с морганием, 
для управления щелчком курсора. Он получает 
подсказки о движениях глаз (моргании) и одновре-
менно записывает их. С помощью идентификации 
ЭЭГ- и ЭОГ-сигналов пользователя и выполняет-
ся синхронный выбор и передача управляющих 
команд. Добавление режима ЭЭГ позволяет 
эффективно сократить число ложных операций. 
Кроме того, носимые устройства и оборудование 
с камерами могут собирать физиологические сиг-
налы и другие сигналы мониторинга для паци-
ентов, чтобы осуществлять пассивный контроль 
посредством комплексной оценки.

В работе [20] предложено формирование верх-
него уровня ИТ-архитектуры умной больницы 
и представление требований к ее комплексной 
архитектуре. Авторы этой публикации выделя-
ют следующие ключевые компоненты, которые 
должна включать умная клиника: интеллекту-
альное здание; комплексная система автоматиза-
ции и диспетчеризации инженерных систем зда-
ния; комплексная система безопасности здания; 
мультимедийные системы; непосредственно УП. 
Построение архитектурной модели следует прин-
ципам постепенной детализации, согласованности 
уровней, независимости слоев, полноты, после-
довательности, отсутствия дублирования и не-
прерывной трансформации текущей архитектуры 
предприятия.

В работе [21] авторы предлагают систему кон-
троля уровня жидкости во флаконах для внутри-
венных капельниц, которые могут использоваться 
в отделениях интенсивной терапии (ОИТ) и после-
операционных отделениях. В разработке использо-
валась система обмена сообщениями на базе GSM 
для оповещения персонала о том, что бутылка 
скоро опустеет. Используется тензодатчик для из-
мерения веса жидкости, а микроконтроллер счи-
тывает данные и отправляет их в GSM-модуль [22]. 
Уровень жидкости в бутылке в режиме реального 
времени отображается в приложении на Android. 
На дисплее отображается соответствующий про-
цент жидкости, оставшейся во флаконе. Когда этот 
уровень ниже 100 мл, выводится предупреждение 
и повторно отправляется SMS-сообщение дежур-
ному с периодом в 10 с до тех пор, пока система 
не выключится. Одновременно с предупреждени-
ем звучит звуковой сигнал. Кроме того, команда 
медицинских работников может контролировать 
уровень жидкости в режиме реального времени на 
своем рабочем месте с помощью модуля IoT. В слу-
чае, если персонал/сопровождающий не может до-
браться до пациента по тревоге, отток жидкости 
автоматически перекрывается электромагнитным 
клапаном.

В работе [23] авторы предложили систему, 
основанную на IoT, которая измеряет показате-
ли жизнедеятельности как пациентов, стоящих 
в очереди в амбулаторных отделениях, так и па-
циентов, находящихся в палатах медицинских 
учреждений в Малави. Разрабатываемая система 
регистрирует частоту пульса и насыщение кисло-
родом у амбулаторных и стационарных пациентов. 
Датчики, используемые для сбора двух жизненно 
важных показателей, подключены к компьюте-
рам и мобильным устройствам, к которым имеет 
доступ медицинский персонал. Частота пульса 
дает представление о температуре тела и кровя-
ном давлении [24]. Насыщение кислородом также 
дает представление о частоте дыхания. Любые из-
менения, выходящие за рамки нормы, могут быть 
обнаружены быстро, и это позволит медицинскому 
персоналу вовремя оказать помощь пациенту.

В работе [25] представлена система монито-
ринга шейного отдела в медицинских палатах на 
основе носимых устройств. На основе облачной 
платформы IoT реализуется интеллектуальное 
управление и контроль оборудования в палатах. 
В соответствии с конкретным сценарием исполь-
зования УП применяемая система мониторинга 
и управления IoT может интегрировать различные 
компоненты. Технология и система облачной плат-
формы IoT имеют масштабируемое пространство 
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хранения данных и эффективные возможности их 
обработки. В этой работе анализируется текущая 
ситуация и медицинские перспективы интеллек-
туальных носимых устройств для профилактики 
и лечения шейного спондилеза у офисных со-
трудников. В системе IoT спроектированы узел 
мониторинга и узел контроллера. Каждый узел 
включает в себя основной модуль управления, се-
тевой модуль Wi-Fi, модуль питания и периферий-
ных схем, модуль датчиков и модуль контроллера. 
Реализованы средства управления сенсорными 
узлами и аналитики, позволяющие отображать 
динамику процесса.

В работе [26] рассмотрена система локализации 
пациентов. Медицинскому персоналу необходимо 
осуществлять наблюдение за пациентом во вре-
мя госпитализации и оказывать своевременную 
помощь. Однако часто сложно эффективно вы-
полнять свои обязанности, особенно в услови-
ях необходимости соблюдения конфиденциаль-
ности. Достижения в технологиях локализации 
без устройств и развитие технологий машинного 
обучения сделали локализацию более точной. 
Авторы работы [26] используют легкодоступные 
сигналы Wi-Fi в палатах и выполняют локализа-
цию пациентов с сохранением конфиденциаль-
ности, используя многомасштабные сверточные 
нейронные сети и модели долгой краткосрочной 
памяти. Результаты демонстрируют высокую точ-
ность локализации. Кроме того, система может 
быть расширена для обнаружения чрезвычайных 
ситуаций, что позволяет медицинскому персоналу 
реагировать быстро.

В работе [27] рассмотрена контекстно-ориенти-
рованная система ухода, которая способна эффек-
тивно улучшить качество медицинской помощи 
в больницах. Авторы предлагают новую «ситуаци-
онно-осведомленную» систему ухода для УП, где 
«ситуация» относится к новому типу контекста, 
извлекаемому механизмами логического вывода, 
основанными на знаниях, с учетом базовой кон-
текстной информации. Кроме того, предлагаемая 
система построена на основе сети беспроводных 
датчиков окружающей среды для окончательного 
восприятия контекста, что отличается от преды-
дущих проектов, использующих носимые дат-
чики (например, радиочастотные) или датчики, 
нарушающие конфиденциальность (например, 
камеры) для извлечения контекстов. Архитектура 
разработана таким образом, чтобы приложения, 
созданные на основе системы, были расширяе-
мыми. Кроме того, система способна поддержи-
вать иерархический вывод ситуаций из простых 
контекстов.

На основе предложенной системы были созда-
ны приложения для уведомления лиц, осущест-
вляющих уход, о предварительно настроенном 
тревожном событии (например, падении), и для 
создания отчетности, которая дает интегрирован-
ное представление о состоянии пациента.

В работе [28] представлена интеллектуальная 
система мониторинга здоровья для определения 
состояния пациента. Такие системы требуют сбо-
ра, передачи и обработки больших объемов муль-
тимодальных медицинских данных, генерируемых 
различными типами датчиков и медицинских 
устройств, что является сложной задачей и мо-
жет сделать некоторые из приложений удаленного 
мониторинга здоровья непрактичными. Поэтому 
перенос вычислительного интеллекта на конечные 
устройства (edge computing) является многообеща-
ющим подходом для непрерывного удаленного 
мониторинга. Авторы представляют механизм 
классификации, который позволяет обнаружи-
вать эпилептические припадки с высокой точно-
стью и низкими требованиями к вычислитель-
ным ресурсам. Предлагается схема выборочной 
передачи данных и надежная энергоэффективная 
система экстренного оповещения для обнаруже-
ния эпилептических припадков. Например, при 
нормальных состояниях пациента можно сэконо-
мить значительное количество энергии, передавая 
должным образом сжатые данные или отправляя 
только наиболее репрезентативные характеристи-
ки ЭЭГ, которые имеют отношение к выявлению 
судорог.

Представленный выше краткий обзор позволя-
ет сделать вывод о том, что существует довольно 
много решений в области УП, предназначенных 
для автоматизации тех или иных задач в учрежде-
нии здравоохранения. При этом указанные реше-
ния являются частными, используют различные 
технологии и протоколы и реализуют отдельные 
сценарии работы УП. В случае, когда необходимо 
реализовать комплексный подход к автоматиза-
ции ведения пациентов в УП, применение этих 
решений оказывается недостаточным. Причина 
в том, что при этом возникают вопросы совме-
стимости при интеграции разнородных модулей, 
систем и протоколов, а также вопросы дублиро-
вания компонентов, что приводит к растущим за-
тратам и снижению рентабельности. Кроме того, 
повышаются и риски нарушения информационной 
безопасности, которые неизбежны при усложне-
нии комплекса УП.

Чтобы избежать перечисленных выше вопро-
сов, весь комплекс УП необходимо реализовывать 
с использованием средств единого фреймворка 
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с типовыми компонентами, связями и сценариями 
функционирования. Для этого на первом этапе 
проекта разрабатывается концептуальная модель 
УП, позволяющая в дальнейшем создать интегри-
рованные программные и аппаратные решения 
либо интегрировать существующие компоненты, 
выполняя комплектацию УП исходя из необходи-
мого для конкретного подразделения набора задач.

Концептуальная модель умной палаты

Для того чтобы в наиболее общем виде описать 
УП, сформируем набор базисных множеств, кото-
рые описывают предметную область:

Ω = <G, T, A, M, S, C, I>,

где G — множество целей; T — множество задач; 
A — множество акторов (субъектов действия); M — 
множество модулей; S — множество сценариев 
функционирования; C — множество интерфей-
сов; I — множество показателей эффективности 
достижения целей.

Определим основные отношения между эле-
ментами перечисленных множеств:

RGT — отношение, устанавливающее, какие 
задачи выполняются для достижения заданной 
цели;

RTS — отношение, устанавливающее, какие сце-
нарии реализуются при выполнении задач;

RAS, RMS — отношения, устанавливающие, ка-
кие акторы и модули задействованы в сценариях;

RCM — отношение, устанавливающее, какие 
интерфейсы используются при передаче данных 
между модулями;

RIG — отношение, устанавливающее, какие по-
казатели отражают эффективность достижения 
целей.

Таким образом, УП как сложная система может 
быть представлена в виде (рис. 1):

S = <Ω, RGT, RTS, RAS, RMS, RCM, RIG>.

Рассмотрим более подробно каждое базисное 
множество.

Цели. Создание УП преследует, как правило, 
одну или несколько целей, которые можно разбить 
на перечисленные далее группы.

1. Цели, связанные непосредственно с меди-
цинской деятельностью: обеспечить оперативный 
мониторинг состояния здоровья пациента и вы-
явление ситуаций, требующих повышенного вни-
мания или вмешательства; обеспечить частичную 
автоматизацию процесса диагностики заболева-
ний и терапии.

2. Косвенные цели: повысить комфорт паци-
ентов; повысить производительность персонала 
путем автоматизации рутинных задач; упростить 
коммуникацию между персоналом и пациентами, 
особенно в случаях, когда привычные способы 
общения невозможны или затруднительны для 
пациентов.

Задачи. К типовым задачам относят: снятие 
показателей и команд с датчиков и мониторов, 
сохранение измеренных данных в хранилищах; 
анализ данных и выработку рекомендаций; вы-
работку, ввод и реализацию управляющих воз-
действий; интеграцию данных и компонентов; 
оповещение участников процесса; обеспечение 
конфиденциальности данных.

Акторы. Умные палаты включают в себя множе-
ство акторов. К основным категориям относятся 
перечисленные далее.

1. Пациенты: люди, которые получают меди-
цинское обслуживание в УП. Они могут исполь-
зовать различные устройства, такие как мониторы, 
пульты управления и т. д., чтобы помочь врачам 
и медсестрам собирать данные о своем здоровье, 
управлять функциональностью УП.

2. Врачи: медицинские специалисты, ответ-
ственные за лечение пациентов. Они могут ис-
пользовать данные, собранные с помощью умных 
устройств, чтобы определить оптимальную такти-
ку лечения для каждого пациента.

3. Медицинские сестры: медицинский персо-
нал, ответственный за уход за пациентами. Они мо-
гут использовать умные устройства для сбора дан-
ных о пациентах и контроля за процессом лечения.

4. Инженеры: специалисты по разработке и об-
служиванию технического оборудования и про-
граммного обеспечения для УП.

5. Аналитики: специалисты по обработке и ана-
лизу медицинских данных в УП.

Модули. Модули УП классифицируются, пре-
жде всего, по их задачам и функциональности.

Рис. 1. Обобщенная концептуальная модель умной палаты
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1. Модули сбора данных собирают данные 
о пациентах, такие как жизненные показатели, 
сведения о приеме лекарств и т. д., и передают 
их на сервера для обработки. Примеры: датчики 
здоровья, умные часы, тонометры.

2. Модули обработки и анализа данных могут 
использоваться для рекомендации способа лече-
ния, выявления рисков и прогнозирования забо-
леваний на основе собранных данных. Примеры: 
экспертные системы, системы визуализации.

3. Модули коммуникации обеспечивают связь 
между пациентами, персоналом и устройствами 
УП. Они могут использоваться для передачи сооб-
щений, напоминаний о приеме лекарств, дистан-
ционной консультации и т. д. Примеры: устройства 
видеосвязи, пульты управления.

4. Модули управления лечебным процессом ис-
пользуются для автоматизации процесса терапии. 
Пример: робот доставки лекарств.

5. Модули управления комфортом могут ис-
пользоваться для управления освещением, систе-
мами отопления и кондиционирования воздуха 
и т. д. Пример: система проветривания.

6. Модули защиты обеспечивают безопасность 
пациентов и персонала в УП. Они могут вклю-
чать в себя системы мониторинга безопасности, 
средства контроля доступа, устройства тревож-
ной сигнализации и т. д. Примеры: системы ви-
деонаблюдения в коридорах, датчики движения, 
электронные замки и др.

7. Модули администрирования отвечают за 
мониторинг и управление инфраструктурой УП 
в целом, ее конфигурирование.

Существуют и другие критерии классификации 
модулей. По типу реализуемых процессов модули 
можно разделить на физические (исполнительные 
устройства), информационные (вычислительные 
устройства) и киберфизические (модули, для кото-
рых характерна интеграция информационных ре-
сурсов и физических процессов). По области задач 
модули могут быть медицинскими, обслуживаю-
щими, вспомогательными, по роли в области обра-
ботки данных — источниками (датчики), обработ-
чиками, получателями (визуализаторы, актуаторы). 
По мобильности модули могут быть стационарные, 
переносные, самодвижущиеся, по автономности — 
управляемые, автономные, по критичности — не-
критичные, заменяемые, критичные.

Интерфейсы. В общем случае они описываются 
с помощью протоколов и технологий на разных 
уровнях модели взаимодействия открытых си-
стем — ISO OSI. Существует ряд типовых техно-
логий для соединения модулей УП, в том числе 
перечисленные далее.

1. Беспроводные сети: технологии Wi-Fi, 
Bluetooth, Zigbee и Z-Wave могут использоваться 
для связи между стационарными и мобильными 
устройствами в УП.

2. Кабельная связь (Ethernet, USB), а также 
шины данных (например, CAN) могут использо-
ваться для организации скоростной и надежной 
связи между стационарными устройствами.

3. Интернет вещей (IoT): протоколы связи, та-
кие как MQTT и CoAP, могут использоваться для 
соединения медицинских приборов и датчиков.

4. Мобильная связь: мобильные сети, такие как 
3G, 4G и 5G, также могут использоваться для со-
единения устройств в УП и передачи данных, для 
отправки уведомлений.

Существуют интегральные стандарты переда-
чи информации в медицинской области, к при-
меру, стандарт HL7. Выбор интерфейса зависит 
от конкретных требований УП и используемых 
устройств.

Сценарии. Сценарии функционирования УП 
представляют собой типовые последовательности 
и алгоритмы функционирования палаты, предна-
значенные для решения ее задач. Типовые сценарии 
связаны с мониторингом состояния пациентов (ме-
дицинская сигнализация), его анализом, органи-
зацией процесса лечения, они рассмотрены ниже.

Показатели. Наиболее распространенные по-
казатели эффективности УП могут отражать пере-
численное далее.

1. Качество медицинской помощи: сокращение 
времени нахождения пациента в больнице, улуч-
шение точности диагностики, снижение леталь-
ности и количества осложнений после операций 
и т. д.

2. Комфорт пациентов: снижение числа жалоб, 
опросы пациентов и т. д.

3. Оптимизацию процессов медицинского 
ухода: улучшение доступности медицинской ин-
формации, сокращение времени на выполнение 
рутинных процедур и т. д.

4. Затраты на здравоохранение: снижение чис-
ла процедур и препаратов, снижение трудозатрат, 
уменьшение числа повторных визитов пациентов 
в больницу, ошибок при медицинском обслужи-
вании и т. д.

Раскроем более подробно отдельные со-
ставляющие концептуальной модели. Для это-
го построим вспомогательные модели. Начнем 
с характеристики УП в статике. Для этого при-
менимы модели, отражающую структуру системы, — 
ее компоненты и связи между ними.

Поскольку УП представляет собой киберфизи-
ческую систему, в ней происходят как физические, 
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так и информационные процессы. Как информа-
ционная система палата содержит компоненты, 
которые собирают, хранят, обрабатывают, ищут, 
выдают информацию. Как физическая система 
палата содержит датчики (устройства, получаю-
щие информацию из окружающей среды) и ак-
туаторы (устройства, реализующие физические 
воздействия). Общая структура УП, отражающая 
акторов, модули и связи между ними, может быть 
представлена в виде диаграммы потоков данных. 
Она представлена на рис. 2.

Организация физической структуры палаты за-
висит от набора используемых модулей и связей. 
Информационная составляющая УП описывается 
с помощью структур данных. Наиболее важные 
сущности и отношения, используемые в УП, рас-
смотрены в работах [29, 30].

Характеристика УП в динамике дается с по-
мощью моделей, описывающих ее поведение. По-
ведение в общем случае складывается из одного 
или более типовых сценариев функционирования. 
Ряд сценариев взаимодействия пациента и врача 
с учетом использования датчиков физиологиче-
ских показателей организма пациента и системы 
многомодального ввода информации для него 
представлен в работе [31].

Подобные модели, а также модели других 
сценариев и ситуаций могут быть использованы 
при проектировании УП и ее составных частей. 

В частности, для разработки программного обе-
спечения строятся диаграммы классов, а для про-
ектирования систем — диаграммы компонентов, 
которые могут включать известные и предлагае-
мые решения. Они могут использоваться для раз-
работки программного обеспечения и позволяют 
автоматически создавать каркасы программных 
модулей в системах автоматизированного проек-
тирования.

Рассмотрим практический пример типового 
модуля, предназначенного для сбора и обработки 
медицинских данных в частной задаче диагности-
ки синдрома пароксизмальной симпатической ги-
перактивности (ПСГА). Модуль реализован в виде 
мобильного приложения, но также может быть вы-
полнен и в виде специализированного устройства. 
Он получает данные о клинических признаках, об-
рабатывает их по заданным методикам и форми-
рует оценки для дальнейшего принятия решения 
врачом. Для этого используются методы и шкалы 
диагностики ПСГА. На основании суммы баллов 
принимается решение о возможности постановки 
диагноза. Использование такого модуля в качестве 
интегрированного интеллектуального информа-
ционного компонента УП обеспечивает ряд пре-
имуществ, к числу которых относятся следующие.

1. Автоматизация ввода данных: сбор данных 
осуществляется автоматически из разных компо-
нентов и баз данных УП.

Рис. 2. Обобщенная структурная схема умной палаты
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2. Автоматизация представления данных: ре-
зультаты передаются в хранилища данных, что 
позволяет обрабатывать и представлять их в со-
вокупности с другими данными.

3. Интеграция данных: обеспечивается боль-
шая полнота и точность данных, снижается по-
требность в повторных измерениях, расширяются 
возможности анализа данных.

Моделирование

Рассмотрим процессы сбора обработки данных 
в УП на примере ПСГА согласно методике, опи-
санной в работе [32]. Для диагностики и страти-
фикации заболевания собирается ряд показателей, 
часть из которых измеряется с помощью различных 
приборов (температура, артериальное давление, 
частота дыхания, пульс), другие регистрируются 
путем визуального осмотра, занимающего около 
5 мин. Алгоритм одинаков и приведен на рис. 3, 
однако длительность его шагов различается.

С учетом уровней автоматизации сбора и об-
работки данных в УП, выделенных в работе [30], 
возможны следующие варианты поведения систе-
мы. На нулевом уровне автоматизации измерение, 

ввод данных и расчеты выполняются вручную, 
для оценки времени сбора и обработки данных 
используются типовые значения времени изме-
рения показателей пациента, а также визуального 
осмотра. На первом уровне выполняется автомати-
зация расчетов и оценки тяжести заболевания, из-
мерение и ввод данных по-прежнему выполняются 
вручную. На втором уровне некоторые показатели 
измеряются и вводятся в систему автоматически 
с использованием умных устройств, в частно-
сти, предполагается сбор данных об артериаль-
ном давлении, пульсе и температуре с монитора. 
Третий уровень подразумевает непосредственное 
участие специалиста только в принятии решения, 
но в силу недостаточности средств автоматизации 
в этом исследовании он не рассматривается. Ги-
стограммы времени сбора и обработки данных для 
уровней 0, 1 и 2 показаны на рис. 4, см. третью 
сторону обложки.

Среднее время сбора и обработки данных со-
ставляет соответственно 11,9 мин, 6 мин и 5 мин. 
Таким образом, автоматизация расчетов позволяет 
на 50 % сократить время реализации сценария, 
а использование умного монитора — еще допол-
нительно на 16 %.

Рис. 3. Алгоритм диагностики и стратификации ПСГА
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Заключение

Решения в области УП позволяют обеспечить 
повышенную безопасность пациентов, улучшить 
качество их лечения, оптимизировать рабочие про-
цессы в стационарном учреждении, снизить затра-
ты, повысить комфорт и реализовать комплексный 
«экологический» подход к автоматизации процесса 
ведения пациентов. Продуманные решения в об-
ласти УП позволяют сделать процесс лечения более 
эффективным, экономичным и удобным для па-
циентов и медицинских специалистов. Реализовы-
вать такие решения необходимо с использованием 
единого фреймворка с типовыми компонентами, 
связями, сценариями функционирования.

В данной статье приведены результаты, получен-
ные на начальном этапе реализации такого проекта, 
а именно — концептуальная модель УП и сценарий 
сбора и обработки информации в этой палате, по-
зволяющий решить типовую задачу диагностики 
и стратификации заболевания. Моделирование 
этого сценария на примере диагностики ПСГА по-
казывает, что время работы персонала значительно 
(не менее, чем в 2 раза) сокращается за счет авто-
матизации сбора данных и расчетов по сравнению 
со сбором и обработкой данных вручную.

Исследование выполнено за счет гранта Россий-
ского научного фонда № 22-71-10092, https://rscf.ru/
project/22-71-10092/.
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The study considers modeling and automating the processes of data collection and processing in a smart medical ward. 
We examined the existing solutions in the fi eld of smart wards. Such solutions allow to increase patient safety, improve 
the quality of their treatment, optimize workfl ows in inpatient facilities, reduce costs and increase comfort of the patients. 
At the same time, these solutions are focused on particular tasks, use varied technologies and protocols, and implement 
single scenarios for the functioning of the ward. This is not enough to create an integrated approach to automating patient 
treatment in smart wards, as there are problems of compatibility and integration of heterogeneous modules, systems and 
protocols, which leads to growing costs and reduced profi tability. To avoid these problems, the complex must be implemented 
within a single framework with typical components, connections, and operation scenarios. To do this, at the fi rst stage of 
the work, a conceptual model of a smart room is proposed, a description of its components is given, and scenarios of their 
functioning are provided. An algorithm for collecting and processing data for diagnosis and stratifi cation of diseases has 
also been developed, a simulation of the smart ward operation has been carried out, and it showed that the implementation 
of data collection and processing using smart components can reduce the processing time at least twice.

Keywords: smart medical ward, medical cyber-physical system, automation in medicine, smart space, human-
machine interaction
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Представлены результаты решения задачи разработки нейросетевой технологии анализа 
транспортных потоков в автоматизированных системах управления дорожным движением. 
Описаны методы анализа транспортных потоков с применением различных технологий, су-
ществующие системы анализа транспортных потоков на основе нейросетевых технологий 
и технологии обнаружения и отслеживания объектов на видеопотоке в целях обеспечения 
безопасности дорожного движения. Приведены алгоритмы, используемые в работе нейросе-
тевой технологии, включающие этапы обнаружения объектов, отслеживания обнаруженных 
объектов, выявления инцидентов, автоматического сбора информации из видеопотоков, сбора 
статистики. По результатам апробации (тестирования) реализованной нейросетевой тех-
нологии на собственных (подготовленных) и используемых видеоданных, загруженных из сети 
Интернет, достоверность результатов исследования видеокадров (верного распознавания 
объектов транспортного потока) в нейросетевой системе управления дорожным движением 
составила 85...90 %.
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Введение

По официальным данным государственной 
инспекции безопасности дорожного движе-
ния, в Российской Федерации за 2022 г. совер-
шено 103  912 дорожно-транспортных происше-
ствий (ДТП), в которых погиб 11  501 человек, 
а 130  698 человек получили травмы различной 
степени тяжести. По Республике Татарстан про-
изошло 2760 ДТП, в которых 256 человек погибли, 
3386 человек были ранены [1].

При решении задач по регулированию дорож-
ного движения и управлению транспортными си-
стемами широко применяются интеллектуальные 
транспортные системы, способные эффективно 
управлять улично-дорожной сетью с учетом ее 
плотности и пропускной способности [2—4]. Ос-
новными элементами улично-дорожной сети явля-
ются улицы, проспекты, пешеходные и велосипед-
ные дорожки, тротуары и др. Особенностью таких 
систем является автоматическое формирование 
управляющих воздействий в режиме реального 
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времени на объекты транспортной инфраструк-
туры с частичным участием оператора. Важными 
элементами в составе интеллектуальной транс-
портной инфраструктуры являются подсистемы 
на основе нейросетевых технологий.

Существуют программное обеспечение с от-
крытым исходным кодом (Open Source) и коммер-
ческие решения анализа транспортных потоков, 
прогнозирования аномалий и инцидентов. Среди 
популярных коммерческих решений можно выде-
лить аппаратно-программный комплекс SecurOS 
Soffit, систему идентификации и раннего опове-
щения ДТП Crash AI и автоматизированную си-
стему управления дорожным движением (АСУДД) 
«Мегаполис» [5—7].

Интеллектуальная система SecurOS Soffit визу-
ального (светового) сопровождения людей исполь-
зуется для предотвращения непредумышленного 
наезда на пешеходов на нерегулируемых пешеход-
ных переходах. Система Crash AI реализована на 
основе нейронной сети для определения и анализа 
тяжести аварий. Система «Мегаполис» позволяет 
наблюдать дорожную обстановку вместе с полу-
чением аналитических численных показателей. 
Преимуществом коммерческих систем является 
высокое качество конечного продукта, высокий 
класс защиты комплекса от внешних воздействий 
и наличие технической поддержки. Однако дан-
ные системы имеют недостатки [8, 9]. Сравни-
тельная оценка упомянутых систем представлена 
в табл. 1.

Таким образом, актуальным для решения 
прикладных задач является использование ней-
росетевых технологий и методов создания ней-
росетевых систем. Для обнаружения объектов 
на изображениях транспортной инфраструктуры 
целесообразно использовать сверточные нейрон-
ные сети [10—12]. Нейросетевые системы хорошо 
извлекают признаки из изображений и эффектив-
но используются в таких задачах, как классифика-
ция, распознавание образов, сегментация и анализ 
изображений [13, 14].

В данной работе для распознавания объектов 
на видеоизображениях использована наиболее 
популярная архитектура сверточной нейронной 
сети YOLO. Она не требует привлечения боль-
ших аппаратных ресурсов, благодаря чему ее 
можно реализовать на различных платформах. 
Различные архитектуры сверточных сетей из 
класса YOLO обеспечивают высокую точность 
и скорость детектирования объектов на изобра-
жениях [15—17].

Кроме распознавания объектов на видео-
изображениях в анализе транспортных потоков 
необходимо решать задачу слежения за движу-
щимися объектами. Широкое распространение 
получили интеллектуальные системы видеона-
блюдения, в состав которых входят специальный 
программный модуль анализа потока видеодан-
ных, поступающего с цифровой видеокамеры, 
и автоматический трекинг (отслеживание) пере-
двигающегося в поле зрения камеры объекта. 
Для отслеживания объектов выбран детектор 
DeepSort [18—20], совмещающий такие качества, 
как простота и высокая точность детектирова-
ния.

Для комплексного решения перечисленных 
задач актуальна разработка нейросетевой тех-
нологии анализа транспортных потоков в целях 
обеспечения безопасности дорожного движения. 
Для эффективной работы АСУДД необходимы ви-
деоданные с камер уличного видеонаблюдения, 
установленные на участках дорожного движения. 
Видеоданные должны разделяться на отдельные 
кадры и передаваться в нейронную сеть, решаю-
щую задачи распознавания и слежения за движу-
щимися объектами. На основе результатов работы 
нейронной сети с помощью специальных алго-
ритмов можно осуществлять построение траек-
торий движения, вычисление векторов движения 
объектов дорожной инфраструктуры, определять 
аномалии и инциденты, такие как незапланиро-
ванная остановка транспортного средства, пробка, 
ДТП и т. д.

Таблица 1

Сравнительная оценка систем анализа транспортных потоков

Решение Достоинства Недостатки

SecurOS Soffit Техническая поддержка, качество Высокая стоимость, необходимость доработок

Crash AI Техническая поддержка, качество Высокая стоимость, необходимость доработок

АСУДД «Мегаполис» Полнота решения, качество Высокая стоимость

Open Source Доступность Низкое качество
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Постановка задачи применения 
нейросетевой технологии анализа 

транспортных потоков

Для решения задачи анализа транспортных по-
токов необходимо использовать нейросетевую техно-
логию, включающую следующие этапы: обнаружение 
объектов; отслеживание обнаруженных объектов; вы-
явление инцидентов; автоматический сбор инфор-
мации из видеопотоков; сбор статистики. Для этого 
требуется разработать следующие алгоритмы: подго-
товки видеокадров; распознавания движущихся объ-
ектов; слежения за движущимися объектами; сбора 
статистики и формирования выходного видеопотока. 
Рассмотрим решение этих задач более подробно.

Разработка алгоритмов подготовки 
видеокадров, распознавания и слежения за 
движущимися объектами, сбора статистики 

и формирования выходного видеопотока

Алгоритм подготовки видеокадров для пере-
дачи на вход программной реализации нейрон-
ной сети должен включать решение следующих 
задач: загрузка входящего видеопотока; нормали-
зация и масштабирование видеопотока; получе-
ние готовых кадров с необходимым разрешением 
и масштабом. В нейронную сеть исходный виде-
опоток может поступать напрямую из видеокамер 
дорожного наблюдения или путем загрузки со-
храненных записей движения транспортных пото-
ков. В ходе проведения исследования для обучения 
нейронной сети YOLOv3 использовались собствен-
ные (подготовленные) кадры и кадры из видеопо-
тока (записи камер дорожного наблюдения), за-
груженные из сети Интернет1. Схема алгоритма 
подготовки видеокадров представлена на рис. 1.

Кадры входного видеопотока для предваритель-
но обученной нейронной сети YOLOv3 выбраны 
с разрешением 1280Ѕ720 пикселей и форматом 16:9, 
могут использоваться и другие параметры2.

После того как входящий видеопоток обрабо-
тан, полученные нормализованные кадры пере-
даются в нейронную сеть YOLOv3, которая об-
рабатывает каждый кадр, распознает объекты, 
определяет классы и положение объектов в кадре. 
Результатом выполнения процесса данного блока 
являются распознанные объекты в виде прямо-
угольников вокруг объектов. Схема алгоритма 
сбора статистики и формирования выходного 
видеопотока показана на рис. 2.

1 https://dzen.ru/a/X2365GOyXQTNVy34
2 https://habr.com/ru/articles/514450/

Рис. 1. Схема алгоритма подготовки видеокадров

Рис. 2. Схема алгоритма сбора статистики и формирования 
выходного видеопотока
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После того как YOLOv3 провела распознава-
ние объектов, координаты и размеры полученных 
обнаруженных прямоугольников вокруг объек-
тов передаются объекту глубокой сортировки для 
дальнейшего отслеживания.

Для отслеживания объектов используется де-
тектор DeepSort, который осуществляет трекинг 
распознанных на предыдущем этапе нейронной 
сетью YOLOv3 объектов от кадра к кадру и ана-
лиз трека объектов для распознавания инцидентов 
(остановка, затор, ДТП). Результаты решения за-
дачи отслеживания объектов с помощью детектора 
DeepSort передаются разработанным алгоритмам 
в виде координат и параметров трека объектов.

На основе алгоритма сбора статистики и фор-
мирования выходного видеопотока вычисляется 
и строится траектория движения объектов, вычис-
ляется вектор движения каждого обнаруженного 
транспортного средства, определяются различные 
аномалии и инциденты. Алгоритмы имеют следу-
ющие особенности:

 � вектор движения вычисляется как отрезок, 
построенный на основе двух предыдущих положе-
ний объекта в кадре, а длина отрезка зависит от 
длины предыдущей траектории и размера объекта 
(дальние объекты имеют меньший вектор);

 � инцидент «остановка» определяется в слу-
чае, если координаты центра объекта не изменя-
ются в течение некоторого времени, т. е. можно 
говорить о том, что объект не двигается;

 � определение инцидента «затор» происходит 
в том случае, если фиксируется нахождение боль-
шого количества транспортных средств;

 � определение ДТП происходит в случае, если 
векторы обнаруженных транспортных средств пе-
ресекаются (это значит, что транспортные сред-
ства двигаются слишком быстро и высока вероят-
ность ДТП).

В результате работы предыдущих алгоритмов 
собирается, аккумулируется и выводится инфор-
мация в виде статистики и графиков по инциден-
там. По результатам расчетов с применением биб-
лиотеки OpenCV формируется выходной видео-
поток с отображенными на нем обнаруженными 
объектами, траекториями их движения и векто-
рами, а также зафиксированными аномалиями 
и инцидентами.

Реализация и апробация нейросетевой 
технологии анализа транспортных потоков

Для анализа транспортных потоков в ходе про-
ведения исследования используется программная 
реализация YOLOv3, необходимо подготовить со-

ответствующее виртуальное окружение, расширя-
ющее возможности уже существующей программ-
ной реализации сети под задачу анализа транс-
портных потоков. Для этого принято решение 
использовать среду Anaconda [21], позволяющую 
инкапсулировать все необходимые библиотеки 
в одном месте.

Перед началом работы в виртуальное окруже-
ние установлена библиотека OpenCV для работы 
с изображениями [22]. Также установлены библио-
тека Tensorflow и API Keras для работы с нейрон-
ной сетью YOLOv3 и детектором DeepSort [23—25]. 
В результате реализации нейросетевой техноло-
гии YOLOv3 появилась возможность эффективно 
распознавать следующие объекты: автомобиль, 
грузовик, мотоцикл, велосипед, пешеход. Кроме 
того, распознаются такие инциденты, как ДТП, 
остановка, скопление машин, пробка.

Результаты выполнения задач анализа транс-
портных потоков представлены на рис. 3—6, 
см. третью и четвертую стороны обложки.

По результатам апробации реализованной 
нейросетевой технологии на наборе собственных 
(подготовленных) и используемых видеоданных, 
загруженных из сети Интернет, достоверность 
результатов исследования видеокадров (верного 
распознавания объектов транспортного потока) 
составила 85...90 %. Ошибки возникали при на-
личии большого числа объектов на кадрах видео-
изображений и плохого качества видеопотока. При 
мониторинге параметров транспортного потока 
обеспечивались сбор, анализ и предоставление 
агрегированных данных о транспортной обста-
новке на участке дорожного движения.

Формирование собранных статистических дан-
ных реализовано в виде json-файлов. Эти данные 
передаются в собранном виде, массив информации 
дополнительно анализируется для выявления по-
тенциально интересных для дальнейшей оптими-
зации потока фактов и событий.

Статистика представляет собой два типа 
файлов:

 � «сырые» данные о времени, типе и секторе 
кадра, в котором произошел инцидент (вся ин-
формация, которая была собрана за время ис-
следования, до начала чистки, редактирования 
и статистической обработки);

 � агрегированная информация о числе инци-
дентов за промежуток времени.

Полученные в ходе выполнения исследова-
ния статистические данные можно использовать 
в автоматизированных системах управления до-
рожным движением для анализа транспортных 
потоков и в других системах управления и приня-
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тия решения для повышения оперативности реа-
гирования на возникновение инцидентов. В ходе 
выполнения исследования также определены 
проблемы существующей инфраструктуры, пре-
имущества и недостатки предложенного подхода, 
а также пути возможного их решения. Выявлен-
ные ограничения, влияющие на работу системы, 
приведены в табл. 2.

Полученные результаты могут быть применены 
на практике при создании нейросетевых систем 
для решения прикладных задач, в том числе для 
своевременного реагирования соответствующи-
ми городскими службами на возникающие про-
блемные ситуации на дорогах города в режиме 
реального времени, для использования их в ав-
томатизированных системах управления дорож-
ным движением, в работе ситуационных центров. 
Однако развитие описанной технологии и вывод ее 
на этап коммерциализации в виде конечного про-
дукта возможны только после выполнения опре-
деленных доработок, учитывающих выявленные 
проблемы и недостатки.

Заключение

В статье описана нейросетевая технология ана-
лиза транспортных потоков и выявления таких 
инцидентов, как ДТП, остановка и пробка на до-
рогах муниципальных образований для получе-
ния более точной статистики и прогнозирования 
аномалий и инцидентов. Апробация технологии 
на наборе собственных (подготовленных) и ис-
пользуемых видеоданных, загруженных из сети 
Интернет, а также практическое использование 
для анализа транспортных потоков, прогнозирова-
ния и выявления инцидентов показала ее эффек-
тивность и практическую пригодность к решению 
поставленных прикладных задач. В перспективе 

целесообразно совершенствование технологии 
с учетом трудностей и недостатков, выявленных 
в ходе ее апробации.
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The article presents the results of solving the problem of developing a neural network technology for analyzing 
traffi c fl ows in automated traffi c control systems. Methods for analyzing traffi c fl ows using various technologies, 
existing systems for analyzing traffi c fl ows based on neural network technologies and technologies for detecting 
and tracking objects on a video stream in order to ensure traffi c safety are described. The algorithms used in the 
operation of neural network technology are described, including the stages of object detection; tracking of detected 
objects; identifying incidents; automatic collection of information from video streams; collecting statistics. According 
to the results of approbation (testing) of the implemented neural network technology on own (prepared) and used 
video data downloaded from the Internet, the reliability of the results of the study of video frames (correct recognition 
of traffi c fl ow objects) in the neural network traffi c control system was 85—90 %. Errors occurred in the presence of 
a large number of objects on a video frames and poor quality of the video stream. When monitoring the parameters 
of the traffi c fl ow, the collection, analysis and provision of aggregated data on the traffi c situation on the road section 
were ensured. Automatic collection of information from video fi les is implemented up to the fi le time without refer-
ence to real time. The statistical data obtained during the study can be used in automated traffi c control systems to 
analyse traffi c fl ows and in other control and decision-making systems to increase the responsiveness to incidents. 
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The results obtained can be applied in traffi c fl ow studies to obtain accurate statistics and forecast anomalies and 
incidents (traffi c accidents, traffi c jams) in order to ensure traffi c safety.

Keywords: traffi c fl ows, object recognition, object detection, incident, neural network, traffi c accidents, vehicle, 
traffi c, video stream, neural network technology
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29—30 ноября 2023 г. в ГосНИИАС состоится
V Всероссийская научно-техническая конференция

«МОДЕЛИРОВАНИЕ АВИАЦИОННЫХ СИСТЕМ»
Достижение высокой эффективности и надежности авиационных систем требует системного подхода 

в вопросах интеграции инновационных решений и прогрессивных технологий. При этом актуальным инструментом 
становится технология моделирования, которая позволяет проводить исследования и разработки в области 
создания перспективных авиационных систем, определять научные концепции, оценивать эффективность и 
прогнозировать результаты внедрения критических технологий. Государственный научный центр РФ Государ-
ственный научно-исследовательский институт авиационных систем (ГосНИИАС) является ведущим научным 
центром в области разработки перспективных авиационных систем и обладает уникальными компетенциями 
и опытно-экспериментальной базой.

Секции конференции:

 �   МОДЕЛИРОВАНИЕ ПРИ ОПРЕДЕЛЕНИИ НАУЧНЫХ КОНЦЕПЦИЙ И ОЦЕНКЕ
ЭФФЕКТИВНОСТИ АВИАЦИОННЫХ СИСТЕМ

 �  МАТЕМАТИЧЕСКОЕ И ПОЛУНАТУРНОЕ МОДЕЛИРОВАНИЕ АВИАЦИОННЫХ КОМПЛЕКСОВ
 �   МОДЕЛИРОВАНИЕ СИСТЕМ НАВИГАЦИИ, НАВЕДЕНИЯ И УПРАВЛЕНИЯ

ЛЕТАТЕЛЬНЫМИ АППАРАТАМИ
 �  МОДЕЛИРОВАНИЕ АВИАЦИОННОГО ВООРУЖЕНИЯ
 �  ОПЕРАЦИОННОЕ МОДЕЛИРОВАНИЕ АВИАЦИОННЫХ СИСТЕМ
 �  МОДЕЛИРОВАНИЕ БОРТОВЫХ СИСТЕМ ЛЕТАТЕЛЬНЫХ АППАРАТОВ
 �   ФИЗИЧЕСКОЕ МОДЕЛИРОВАНИЕ ВНЕШНИХ ФАКТОРОВ ДЛЯ РЕШЕНИЯ

АВИАЦИОННЫХ ЗАДАЧ НАДЕЖНОСТИ, ПРОЧНОСТИ И БЕЗОПАСНОСТИ
 �  МОДЕЛИРОВАНИЕ АВИАЦИОННЫХ СИСТЕМ ТЕХНИЧЕСКОГО ЗРЕНИЯ
 �  МОДЕЛИРОВАНИЕ БОРТОВЫХ ИНТЕЛЛЕКТУАЛЬНЫХ СИСТЕМ
 �  МОДЕЛИРОВАНИЕ И ЛЕТНЫЕ ИСПЫТАНИЯ АВИАЦИОННЫХ СИСТЕМ
 �  МОДЕЛИРОВАНИЕ ИНЕРЦИАЛЬНЫХ ДАТЧИКОВ И СИСТЕМ

Контактная информация:

 � Cергеев Сергей Александрович, тел.: (499) 157-73-26, e-mail: ssa@gosniias.ru
 � Бабиченко Андрей Викторович, тел.: (496) 46-16-0-16, e-mail: ABabichehko@rpkb.ru
 � Люшинский Анатолий Владимирович, тел.: (496) 46-3-47-52, e-mail: ALushinskiy@rpkb.ru
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