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УДК 004.056.53

В. А. Галатенко, д-р физ.-мат. наук, зав. сектором автоматизации программирования, 
НИИСИ РАН, г. Москва, 

e-mail: galat@niisi.msk.ru

Êàòåãîðèðîâàíèå è ðàçäåëåíèå ïðîãðàìì 
è äàííûõ êàê ïðèíöèï àðõèòåêòóðíîé áåçîïàñíîñòè

Введение

Дëя созäания эффективноãо аппаратно-проãраì-
ìноãо обеспе÷ения инфорìаöионной безопасности
(ИБ) ëþбой систеìы необхоäиìо со÷етание ìер сëе-
äуþщих трех типов (сì., наприìер, [1]):

� неäопущение опреäеëенных, характерных äëя
этой систеìы виäов наруøений ИБ;

� оперативное выявëение факторов наруøений
ИБ;

� реаãирование на наруøения ИБ, вкëþ÷ая ëик-
виäаöиþ посëеäствий.

Преäпо÷титеëüныìи в этоì пере÷не явëяþтся ìе-
ры первоãо типа, поэтоìу систеìнуþ архитектуру сëе-
äует выбиратü так, ÷тобы они быëи реаëизованы в
ìаксиìаëüной степени. Основной архитектурный
принöип, направëенный на äостижение этой öеëи, —
разäеëение сëожной систеìы на поäобъекты с уста-
новëениеì физи÷еских ãраниö ìежäу ниìи.

Данный принöип äопускает ìноãо÷исëенные реа-
ëизаöии, наприìер:

� разäеëение сетевых потоков äанных на поëüзо-
ватеëüские, аäìинистративные и связанные с поääе-
ржаниеì ИБ, а также направëение этих потоков по
физи÷ески разëи÷ныì канаëаì;

� разнесение приëожений по физи÷ески разëи÷-
ныì сервераì;

� стати÷еское распреäеëение проöессорных яäер
ìежäу проãраììныìи потокаìи при отсутствии раз-
äеëяеìой паìяти;

� установëение отноøений неäоверия ìежäу
коìпонентаìи систеì, а также ряä äруãих.

Ниже буäут рассìотрены наибоëее перспективные
из возìожных реаëизаöий.

Категорирование и разделение данных

Поä катеãорированиеì пониìается кëассифика-
öия äанных по какиì-ëибо признакаì, наприìер, по
степени изìен÷ивости (стати÷еские и äинаìи÷еские
äанные), по степени крити÷ности äëя корректноãо
функöионирования систеì (поëüзоватеëüские и сëу-
жебные äанные) и т.п. Данные, отнесенные к разëи÷-
ныì катеãорияì, öеëесообразно физи÷ески разäеëитü,
÷тобы таì, ãäе это возìожно, воспоëüзоватüся естест-
венной защитой иëи преäотвратитü несанкöиониро-
ваннуþ ìоäификаöиþ крити÷ески важных äанных.

Статические и динамические данные. Катеãориро-
вание и разäеëение äанных поääерживается среäства-
ìи управëения äоступоì. Оäнако есëи провоäитü ка-
теãорирование и разäеëение äанных на архитектурноì
уровне, ìожно äобитüся боëее высокоãо уровня защи-
щенности, сäеëав некоторые виäы наруøений ИБ не-
возìожныìи.

Прежäе всеãо äанные ìожно кëассифиöироватü
как стати÷еские и äинаìи÷еские. Поä стати÷ескиìи
пониìаþтся äанные, которые посëе на÷аëüной за-
ãрузки остаþтся неизìенныìи в проöессе функöио-
нирования систеìы. Изìеняеìые äанные называþтся
äинаìи÷ескиìи. Стати÷еские äанные öеëесообразно

Рассматриваются архитектурные аспекты обеспечения информаци-
онной безопасности. В качестве одного из принципов архитектурной бе-
зопасности предлагается категорирование и разделение программ и дан-
ных. Это особенно важно при разработке и реализации программных
средств обеспечения информационной безопасности, способных проти-
востоять деструктивным воздействиям.

Ключевые слова: компьютерная безопасность, архитектурные прин-
ципы безопасности, разделение программ и данных
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разìеститü на носитеëях, äопускаþщих тоëüко ÷те-
ние, но не записü. Это ìожет бытü постоянное запо-
ìинаþщее устройство (ПЗУ) иëи коìпакт-äиск (КД)
ПЗУ. Изìенитü соäержиìое ПЗУ ìожно, есëи распо-
ëаãатü физи÷ескиì äоступоì к неìу и испоëüзоватü
спеöиаëüнуþ аппаратуру.

В ПЗУ öеëесообразно разìещатü стати÷еские коì-
поненты операöионной систеìы (проãраììы и äан-
ные), а также äруãие (прикëаäные) стати÷еские коìпо-
ненты встроенных систеì. На КД ПЗУ ìоãут распоëа-
ãатüся стати÷еские коìпоненты инфорìаöионноãо
напоëнения web-серверов.

Оäниì из архитектурных принöипов ИБ явëяется
невозìожностü обхоäа защитных среäств. Приìени-
теëüно к разäеëениþ äанных выпоëнение этоãо при-
нöипа особенно важно, поскоëüку совреìенные ап-
паратно-проãраììные коìпëексы соäержат ìноãо-
÷исëенные кэøи на разëи÷ных уровнях, ÷то äеëает
возìожныìи атаки типа "отравëение кэøа". К поäоб-
ныì атакаì ìожно отнести коìпроìетаöиþ разноãо
роäа серверов-посреäников.

Еще оäна возìожная разновиäностü атак — пере-
хват и перенаправëение потоков äанных. Эта атака
ìожет осуществëятüся на разных уровнях — от сис-
теìной øины äо сервера äоìенной систеìы иìен
(DNS). В первоì сëу÷ае, о÷евиäно, необхоäиì физи-
÷еский äоступ к систеìе; DNS-серверы боëее уязви-
ìы, в тоì ÷исëе уäаëенно, в ÷астности, путеì атак ти-
па "отравëение кэøа". Кроìе тоãо, äопоëнитеëüнуþ
уязвиìостü созäает саìо наëи÷ие вспоìоãатеëüной
фазы трансëяöии иìен в аäреса.

Пользовательские и служебные данные. При вы-
поëнении поëüзоватеëüских приëожений испоëüзу-
þтся сëужебные äанные и проãраììы. В среäе вреìени
выпоëнения поääерживаþтся: стек вызовов; äинаìи-
÷ески выäеëяеìая паìятü; äинаìи÷ески заãружаеìые
бибëиотеки и т. п. Это озна÷ает, ÷то в такуþ среäу вхо-
äят не тоëüко написанные поëüзоватеëеì функöии и
фиãурируþщие в еãо проãраììе переìенные, но и
сëужебные äанные (наприìер, такие как аäреса воз-
врата, указатеëи на эëеìенты списка äинаìи÷еской
паìяти и поäобные иì), а также функöии (наприìер,
бибëиоте÷ные).

Оäной из саìых экспëуатируеìых уязвиìостей
проãраìì явëяется перепоëнение буфера (öеëенап-
равëенный выхоä за ãраниöы ìассива при отсутствии
соответствуþщеãо контроëя). Чаще всеãо öеëüþ пере-
поëнения сëужит несанкöионированное изìенение
систеìных äанных. Наприìер, при атаке типа "сìа-
зывание стека", как правиëо, изìеняþт аäрес возврата
из функöии иëи аäрес фраãìента стека. При перепоë-
нении буфера в äинаìи÷ески выäеëяеìой паìяти не-
санкöионированно изìеняþт указатеëи, связываþщие
ìежäу собой эëеìенты списка äинаìи÷еской паìяти.

Сäеëатü невозìожныìи успеøные атаки типа "пе-
репоëнение буфера" ìожно äвуìя способаìи:

— контроëироватü разìер зна÷ений переìенных,
не äопускатü выхоä за ãраниöы ìассивов;

— отвоäитü поä зна÷ения-ìассивы расøиряеìые
сеãìенты паìяти такиì образоì, ÷то при перепоëне-
нии буфера искëþ÷итеëüные ситуаöии не возникаþт,
но зна÷ения äруãих переìенных при этоì не затира-
þтся.

Есëи ìассив явëяется эëеìентоì структуры, то
в отäеëüный сеãìент нужно выноситü всþ структуру.
При перепоëнении буфера ìоãут постраäатü äруãие
поëя этой структуры.

В проöессе äинаìи÷ескоãо выäеëения паìяти
ìожно поìещатü кажäый фраãìент в отäеëüный сеã-
ìент (расøиряеìый иëи с фиксированныìи ãраниöа-
ìи) так же, как это преäëаãаëосü äеëатü äëя ìассивов.

Разуìеется, разìещатü кажäый ìассив иëи фраã-
ìент äинаìи÷еской паìяти в отäеëüноì сеãìенте
сëиøкоì накëаäно. На практике разуìныì коìпро-
ìиссоì явëяется разäеëение поëüзоватеëüских и сëу-
жебных äанных так, ÷тобы посëеäние не постраäаëи
при перепоëнении поëüзоватеëüскоãо буфера.

Проиëëþстрируеì это разäеëение на приìере сте-
ка и обëасти äëя выäеëения äинаìи÷еской паìяти.

В траäиöионных систеìах проãраììирования каäр
стека вызовов выãëяäит приìерно так, как показано
на рис. 1. Преäпоëаãается, ÷то стек растет в направ-
ëении уìенüøения аäресов паìяти.

Виäно, ÷то в стеке траäиöионных систеì проãраì-
ìирования поëüзоватеëüские и сëужебные äанные ÷е-
реäуþтся. Межäу ниìи нет контроëируеìой (не ãово-
ря уже о физи÷еской) ãраниöы. В сиëу этих при÷ин
перепоëнение поëüзоватеëüскоãо буфера способно
привести к скоëü уãоäно серüезныì посëеäствияì.

Преäëаãается параëëеëüно поääерживатü äва стека —
поëüзоватеëüский и сëужебный, разìестив их в раз-
ных сеãìентах паìяти (рис. 2). В такоì сëу÷ае пере-
поëнение поëüзоватеëüскоãо буфера не способно при-

Рис. 1. Кадр стека вызовов в традиционных системах програм-
мирования
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вести к несанкöионированноìу изìенениþ сëужеб-
ных äанных.

Естественно, разäеëение поëüзоватеëüскоãо и сëу-
жебноãо стеков вызовов äоëжно поääерживатüся со-
ответствуþщиì расøирениеì реãистровоãо файëа,
появëениеì äвух наборов реãистров, обсëуживаþщих
стеки.

Анаëоãи÷ная по сути ситуаöия иìеет ìесто в тра-
äиöионных поäсистеìах äинаìи÷ескоãо распреäеëе-
ния паìяти. Обы÷но эëеìент списка äинаìи÷еской па-
ìяти выãëяäит приìерно так, как показано на рис. 3.

При такой орãанизаöии в простейøеì сëу÷ае пе-
репоëнение буфера ìожет привести к несанкöиони-
рованноìу изìенениþ сëужебных äанных в сëеäуþ-
щих фраãìентах äинаìи÷ески выäеëяеìой паìяти,
иìеþщих боëüøие аäреса, с öеëüþ вызватü нужные
атакуþщеìу эффекты при посëеäуþщих операöиях со
ссыëкаìи.

Есëи разнести сëужебные и поëüзоватеëüские äан-
ные по разныì сеãìентаì, картина ìожет поëу÷итüся
такой, как показано на рис. 4.

Отìетиì попутно, ÷то при поäобной орãанизаöии
эëеìент сëужебных äанных, соответствуþщий оäноìу
выäеëенноìу поëüзоватеëþ фраãìенту äинаìи÷еской
паìяти, иìеет фиксированный разìер, так ÷то в спи-

со÷ной структуре äëя сëужебных äан-
ных нет необхоäиìости, и поëя ссыëок
становятся ненужныìи.

Необхоäиìыì усëовиеì корректноãо
разäеëения сëужебных и поëüзоватеëü-
ских äанных явëяется оãрани÷ение на
направëение ссыëок: не ìожет бытü
ссыëок из поëüзоватеëüских äанных на
сëужебные.

Возможные обобщения. О÷евиäно,
сëужебные äанные заниìаþт проìежу-
то÷ное поëожение ìежäу поëüзоватеëü-
скиìи äанныìи и структураìи яäра
операöионной систеìы (ОС). Поäоб-
ные äанные явëяþтся ÷астüþ поëüзова-
теëüскоãо проöесса, оäнако они не
äоëжны созäаватüся и изìенятüся про-

извоëüныìи (низкоуровневыìи) инструкöияìи.
К ниì приìениì фиксированный набор (относитеëü-
но высокоуровневых) операöий, опреäеëяеìых систе-
ìой проãраììирования (то÷нее, ее ÷астüþ, обеспе÷и-
ваþщей поääержку вреìени выпоëнения).

Из истории развития ОС известно понятие коëüöа
защиты, впервые появивøееся в ревоëþöионной ОС
Multics (сì., наприìер, [2]). Поä коëüöаìи защиты
пониìается набор вëоженных обëастей (уровней при-
виëеãий), оãрани÷иваþщих возìожности проöессов в
äиапазоне от поëüзоватеëüских проãраìì äо суперви-
зора. Таких коëеö ìожет бытü нескоëüко, с разныìи
уровняìи привиëеãированности. В кажäый ìоìент
вреìени поëüзоватеëüский проöесс функöионирует в
раìках оäноãо из этих коëеö, ãäе еìу разреøено вы-
поëнение опреäеëенноãо набора операöий. При пере-
хоäе из оäноãо коëüöа в äруãое происхоäит перекëþ-

Рис. 3. Традиционная структура элемента списка динамической
памяти

Рис. 4. Структуры элементов в подсистеме динамического рас-
пределения памяти при разделении пользовательских и служеб-
ных данных

Рис. 2. Разделенные служебный и пользовательский стеки вызовов
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÷ение контекстов — äействие относитеëüно äороãо-
стоящее, так ÷то ÷исëо поäобных äействий
жеëатеëüно ìиниìизироватü. По этой при÷ине ìно-
ãие встроенные систеìы, ресурсы которых оãрани÷е-
ны, функöионируþт на оäноì (саìоì привиëеãиро-
ванноì) уровне, ÷то повыøает эффективностü, но
снижает наäежностü проãраììноãо обеспе÷ения.

Особенностü разäеëения сëужебных и поëüзова-
теëüских äанных состоит в тоì, ÷то среäи потока ко-
ìанä соответствуþщеãо разäеëения не осуществëяется.
Дëя поääержки такоãо разäеëения необхоäиìо уäвое-
ние некоторых аппаратных коìпонентов (наприìер,
реãистров, поääерживаþщих стек), а также уìение
опреäеëятü, с какиìи äанныìи (сëужебныìи иëи
поëüзоватеëüскиìи) работает та иëи иная инструкöия.
Иноãäа это о÷евиäно из контекста. Наприìер, инс-
трукöии перехоäа с возвратоì и возврата из функöии
сохраняþт с÷ет÷ик коìанä в сëужебноì стеке и вос-
станавëиваþт еãо из этоãо же стека. Инструкöии со-
хранения и восстановëения реãистров, вообще ãово-
ря, такой контекстной инфорìаöии не соäержат, они
ìоãут испоëüзоватüся с разныìи öеëяìи, не тоëüко в
проëоãе/эпиëоãе функöий, но и по хоäу их выпоëне-
ния (наприìер, äëя созäания вреìенных переìенных
в сиëу отсутствия свобоäных реãистров). В такоì сëу-
÷ае в инструкöии требуется явное указание, с äанны-
ìи какой катеãории эта инструкöия работает.

Иäеи разäеëения äанных и коëеö защиты ìожно
скоìбинироватü, äопустив параëëеëüнуþ работу в не-
скоëüких контекстах в раìках оäноãо иëи нескоëüких
потоков коìанä оäноãо поëüзоватеëüскоãо проöесса.
При поäобной äисöипëине выпоëнения отпаäает не-
обхоäиìостü в äороãостоящих перекëþ÷ениях кон-
текстов, оäнако необхоäиìыì усëовиеì поääержки
такой параëëеëüной работы явëяется разìножение
некоторых аппаратных коìпонентов (в первуþ о÷е-
реäü реãистров).

Наëи÷ие в оäноì потоке коìанä инструкöий не-
скоëüких катеãорий, относящихся к разныì контек-
стаì, требует поääержки äоверенной коìпиëяöии и
заãрузки, а также верификаöии испоëняеìоãо коäа
(по анаëоãии с верификаöией äинаìи÷ески заãружа-
еìоãо байт-коäа).

Есëи отвëе÷üся от перекëþ÷ения контекстов, то на-
ëи÷ие в поëüзоватеëüскоì потоке коìанä привиëеãиро-
ванных инструкöий ìожно рассìатриватü как резуëüтат
станäартной оптиìизаöии — inline-поäстановки теëа
вызываеìых функöий, а реаëизаöия совокупности
систеìных вызовов становится эквиваëентной бибëио-
теке функöий.

Допускает обобщение и оãрани÷ение на направëе-
ние ссыëок ìежäу äанныìи разных катеãорий: ссыë-
ки возìожны тоëüко из боëее привиëеãированных
äанных в ìенее привиëеãированные (из систеìных в
сëужебные и поëüзоватеëüские). Есëи испоëüзоватü
траäиöионнуþ äëя инфорìаöионной безопасности
терìиноëоãиþ, äоëжно обеспе÷иватüся "невëияние"
ìенее привиëеãированных коäа и äанных на боëее
привиëеãированные.

Достоинство преäëаãаеìой архитектуры безопас-
ности состоит в тоì, ÷то она требует тоëüко оãрани÷ен-
ноãо разìножения аппаратных коìпонентов. В исхоä-
ных текстах проãраìì, написанных на языках высо-
коãо уровня, никаких изìенений не преäпоëаãается.

Отìетиì, ÷то безопасностü станäартной совреìен-
ной архитектуры, основанной на перекëþ÷ениях кон-
текстов яäра ОС и поëüзоватеëя, на поверку оказыва-
ется ìниìой. Свиäетеëüство тоìу — наëи÷ие и ус-
пеøное распространение такой разновиäности
вреäоносноãо проãраììноãо обеспе÷ения, как рутки-
ты, а также возìожностü реаëизаöии вреäоносных
сверхтонких ãипервизоров, которые не ìоãут обнару-
житü äаже äоверенные пëатфорìные ìоäуëи (сì., на-
приìер, [3]).

Категорирование и разделение программ

Основное препятствие в обеспе÷ении реаëüной ИБ —
беспреöеäентная сëожностü проãраììноãо обеспе÷е-
ния (сì., наприìер, [4]). На сеãоäняøний äенü еäин-
ственныì апробированныì среäствоì преоäоëения
этоãо препятствия явëяется объектно-ориентирован-
ный поäхоä, öеëü сëеäования котороìу — выстроитü
ìноãоуровневуþ архитектуру систеìы с небоëüøиì
÷исëоì сущностей на кажäоì уровне и с реãуëярной
структурой связей ìежäу сущностяìи.

Понижение сëожности особенно важно äëя äове-
ренной вы÷исëитеëüной базы (ДВБ), от корректности
архитектуры и реаëизаöии которой зависит ИБ всей
систеìы. Катеãорирование и разäеëение проãраìì
позвоëяет сузитü функöионаëüностü проãраììных
коìпонентов, сäеëав их боëее простыìи и, как сëеä-
ствие, верифиöируеìыìи.

Среäи коìпонентов äоверенной вы÷исëитеëüной
базы кëþ÷евуþ роëü иãрает ìонитор обращений. Еãо
необхоäиìо выäеëятü в отäеëüнуþ сущностü, в про-
тивноì сëу÷ае корректностü всей ДВБ оказывается
пробëеìати÷ной.

Приìенитеëüно к техноëоãии виртуаëизаöии этот
вопрос иссëеäуется в работе [5]. В контексте вирту-
аëüных ìаøин и ãипервизоров не разäеëяþтся äве ро-
ëи: ìонитора обращений и эìуëятора ресурсов. Это
веäет как к боëüøиì накëаäныì расхоäаì и сниже-
ниþ произвоäитеëüности, так и к ÷резìерной сëож-
ности и потенöиаëüной уязвиìости ìонитора обра-
щений. Монитор обращений äоëжен интерпретиро-
ватü поëитику безопасности, провоäитü ее в жизнü,
а не заниìатüся эìуëяöией запраøиваеìых ресурсов.

Везäе, ãäе возìожно, разäеëенные проãраììные
сущности öеëесообразно стати÷ески заãружатü на раз-
ëи÷ные проöессоры (проöессорные яäра), а äëя взаи-
ìоäействия ìежäу ниìи испоëüзоватü сетевые ìеха-
низìы, такие как уäаëенный вызов проöеäур. Потен-
öиаëüно это суëит выиãрыø не тоëüко в безопасности,
но и в произвоäитеëüности, так как позвоëяет распа-
раëëеëитü работу систеìы.
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Категорирование и разделение сетей

Естественныì сëеäствиеì и обобщениеì разäеëе-
ния поëüзоватеëüских и сëужебных äанных преäстав-
ëяется физи÷еское разäеëение в коìпüþтерных сетях
(по крайней ìере в ëокаëüных) поëüзоватеëüских и
сëужебных потоков äанных. Физи÷еское разäеëение
поäразуìевает испоëüзование äëя потоков äанных
разных катеãорий разëи÷ных канаëов переäа÷и äан-
ных (разных поäсетей) и, соответственно, сетевых
портов (сì., наприìер, [4]).

Развивая иäеи, изëоженные в работе [6], ìожно
преäëожитü разäеëение сëеäуþщих катеãорий сетевых
потоков äанных:

� поëüзоватеëüские (прикëаäные) äанные;
� реãистраöионная инфорìаöия;
� потоки äанных, возникаþщие при уäаëенноì

аäìинистрировании систеì и сетей;
� потоки äанных, инäуöируеìые äействияìи аäìи-

нистраторов безопасности.
Важныì преäставëяется выäеëение в отäеëüнуþ

катеãориþ потоков реãистраöионной инфорìаöии.
Это оäнонаправëенные потоки (от кëиентов к серве-
раì протокоëирования), форìат переäаваеìых äан-
ных известен заранее, поэтоìу зäесü особенно просто
выявëятü поäозритеëüнуþ активностü, не äопускатü
несанкöионированной переäа÷и äанных.

Заключение

Катеãорирование и разäеëение проãраìì и äанных —
это важный принöип и ìощный инструìент архитек-

турной безопасности. Гëавные öеëи приìенения этоãо
принöипа (равно как и инструìента) — неäопущение
опреäеëенных виäов наруøений ИБ, упрощение ар-
хитектуры, понижение сëожности систеì и, как
сëеäствие, повыøение уровня их реаëüной инфорìа-
öионной безопасности.
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Введение

Постоянный рост сëожности проãраììных коìп-
ëексов привоäит к необхоäиìости развиватü ìетоäы
автоìати÷еской ваëиäаöии и верификаöии проãраì-
ìноãо обеспе÷ения ПО [1, 2]. В совреìенной практи-
ке проãраììирования веäущее ìесто заняë объектно-
ориентированный (ОО) поäхоä, äостоинстваìи кото-
роãо явëяþтся высокая степенü абстракöии, естест-
венная поääержка äекоìпозиöии приëожений и, как
сëеäствие, сокращение ÷исëа оøибок при созäании
сëожных проãраììных коìпëексов. В ОО-проãраì-
ìировании известны поäхоäы к верификаöии и ваëи-
äаöии, основанные на форìаëüных ìоäеëях [3, 4],
позвоëяþщие явно контроëироватü корректностü
проãраììы. Оäнако такие ìоäеëи ориентированы на
поääержку конкретных ìетоäов верификаöии и эта-
пов жизненноãо öикëа ПО.

Объектно-ориентированное проãраììирование есте-
ственныì образоì поääерживает ìоäеëирование
кëассов и отноøений преäìетной обëасти. При этоì
ìноãие важные оãрани÷ения преäìетной обëасти ìо-
ãут бытü выражены тоëüко явно, посреäствоì спеöи-
аëüноãо проãраììноãо коäа. Приìераìи поäобных
оãрани÷ений явëяþтся свойства карäинаëüности,
сиììетри÷ности и транзитивности отноøений. Такой

поäхоä к проãраììированиþ оãрани÷ений преäìет-
ной обëасти иìеет о÷евиäные неäостатки:

� äубëирование — повторное объявëение оãрани-
÷ений, уже спеöифиöированных на этапах анаëиза и
проектирования ПО;

� повыøение сëожности контроëя собëþäения
оãрани÷ений с ростоì их сëожности, так как это тре-
бует äобавëения к реаëизаöии кëассов коäа, контро-
ëируþщеãо оãрани÷ения этих кëассов;

� поäверженностü проãраììноãо коäа оøибкаì,
как сëеäствие отсутствия ãарантий собëþäения оãра-
ни÷ений на уровне форìаëüной ëоãики.

Вìесте с теì присущие разëи÷ныì преäìетныì
обëастяì (äоìенаì) оãрани÷ения ìоãут бытü естест-
венныì образоì спеöифиöированы с испоëüзованиеì
языков онтоëоãий (в ÷астности, OWL [5]), поëу÷ив-
øих в посëеäние ãоäы зна÷итеëüное развитие и рас-
пространение. Выразитеëüные возìожности онтоëо-
ãий ìоãут бытü расøирены за с÷ет испоëüзования
сëожных правиë, преäставëенных на языке SWRL [6].
Это обстоятеëüство созäает принöипиаëüнуþ возìож-
ностü испоëüзования äëя ваëиäаöии ОО-проãраìì
äоìенных онтоëоãий в ка÷естве "справо÷ников", со-
äержащих оãрани÷ения и правиëа, присущие преä-
ìетныì обëастяì. Реаëизаöия такой возìожности
преäпоëаãает наëи÷ие эффективных ìеханизìов äо-
ступа к онтоëоãияì из проãраììноãо коäа.

Предлагается новый подход к валидации объектно-ориентированного
программного обеспечения, основанный на использовании онтологий
предметных областей, представленных на языке OWL, и средств авто-
матического вывода. Представлена общая архитектура системы семан-
тической валидации. Рассмотрен прототип системы, предназначенной
для валидации объектно-ориентированных программ на языке Java с ис-
пользованием разработанной библиотеки Epiphron.

Ключевые слова: разработка программного обеспечения, объектно-
ориентированное программирование, валидация, онтологии
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Онтологии в разработке ПО

Испоëüзование онтоëоãий в разработке ПО явëя-
ется естественныì øаãоì на пути повыøения уровня
абстракöии и обеспе÷ивает ряä преиìуществ, в ÷аст-
ности [7]:

� сокращение "конöептуаëüноãо разрыва" (concep-
tual gap), так как разработ÷ики ПО поëу÷аþт среäства,
боëее бëизкие ÷еëове÷ескоìу способу ìыøëения;

� упрощение повторноãо испоëüзования знаний,
преäставëенных ранее опреäеëенныìи в разëи÷ных
онтоëоãиях понятияìи и отноøенияìи;

� повыøение уровня автоìатизаöии за с÷ет воз-
ìожности автоìати÷ескоãо ëоãи÷ескоãо вывоäа наä со-
äержащиìися в онтоëоãиях форìаëüныìи знанияìи;

� повыøение наäежности и сокращение стои-
ìости сопровожäения ПО за с÷ет испоëüзования фор-
ìаëüной ëоãики.

Указанные преиìущества обусëовиëи в посëеäние
ãоäы активное развитие ìетоäов разработки ПО с ис-
поëüзованиеì онтоëоãи÷ескоãо поäхоäа в раìках на-
правëения Ontology-Driven Software Engineering (ODSE).
Данное направëение преäпоëаãает испоëüзование онто-
ëоãий на всех основных этапах разработки ПО — ана-
ëиза, проектирования и реаëизаöии [8]. При этоì оä-
нажäы созäанная на этапах анаëиза и проектирования
онтоëоãия преäìетной обëасти ìожет испоëüзоватüся
также и на этапе реаëизаöии äëя äопоëнения сеìантики
ОО-языков разëи÷ныìи оãрани÷енияìи преäìетной
обëасти, соответствуþщей конкретноìу приëожениþ.

Такиì образоì, онтоëоãи÷еские базы знаний ìожно
испоëüзоватü в коìбинаöии с ОО-среäстваìи проãраì-
ìирования в ка÷естве äекëаративно заäанных спеöифи-
каöий оãрани÷ений преäìетной обëасти. Реаëизаöия
такой возìожности преäпоëаãает äинаìи÷еское отобра-
жение объектов приëожения (экзеìпëяров проãраì-
ìных кëассов) в экзеìпëяры соответствуþщих кëассов
онтоëоãии с посëеäуþщей ваëиäаöией и ëоãи÷ескиìи
рассужäенияìи наä ниìи станäартныìи среäстваìи
поääержки ëоãи÷ескоãо вывоäа наä онтоëоãияìи.

В настоящей статüе преäëожен поäхоä к такоìу ис-
поëüзованиþ онтоëоãий преäìетной обëасти и рас-
сìотрен прототип проãраììноãо среäства Epiphron,
реаëизуþщеãо преäëоженный поäхоä äëя проãраìì в
отäеëüной преäìетной обëасти, которые испоëняþтся
на языке Java. Выбор языка Java обусëовëен еãо по-
пуëярностüþ и развитой поääержкой работы с онто-
ëоãияìи. Вìесте с теì преäëаãаеìый поäхоä универ-
саëен и ìожет бытü реаëизован приìенитеëüно
к ëþбыì ОО-языкаì проãраììирования.

Связывание конструкций 
ОО-языков и онтологий

Основные конструкöии онтоëоãий и ОО-языков
схоäны. В обоих поäхоäах приìенитеëüно к преäìет-
ной обëасти выäеëяþт кëассы, связанные разëи÷ны-
ìи отноøенияìи (в ÷астности, отноøениеì насëеäо-
вания). Кëассы иìеþт атрибуты, преäставиìые базо-

выìи типаìи äанных. При этоì базовыì типаì
äанных (int, float, double, boolean) и бëизкиì к ниì
кëассаì (String, Date и поäобных иì) ОО-языков ìож-
но сопоставитü встроенные типы äанных онтоëоãий.

Вìесте с теì корректное отображение оäних кон-
струкöий на äруãие преäставëяет зна÷итеëüнуþ сëож-
ностü. В ÷астности, онтоëоãии соäержат боëüøое ÷ис-
ëо сеìанти÷еских оãрани÷ений, которые неëüзя вы-
разитü синтакси÷ескиìи среäстваìи ОО-языков.
К ниì относятся свойства транзитивности, рефëек-
сивности и карäинаëüности отноøений. Кроìе тоãо,
в наибоëее распространенных совреìенных ОО-язы-
ках проãраììирования, таких как C# и Java, отсут-
ствует понятие ìножественноãо насëеäования, прису-
щеãо онтоëоãияì. Оäнако в ряäе сëу÷аев это оãрани-
÷ение ìожно обойти, испоëüзуя, наприìер,
интерфейсы [9]. В настоящее вреìя известны три
принöипиаëüно разных поäхоäа к заäаниþ соответ-
ствия ОО-конструкöий и онтоëоãий [10].

Прямой (direct) подход преäпоëаãает пряìое соот-
ветствие кëасса онтоëоãии кëассу иëи интерфейсу
ОО-языка. При этоì отноøение насëеäования онто-
ëоãи÷еских кëассов эквиваëентно насëеäованиþ ин-
терфейсов иëи кëассов в ОО-языке. К äостоинстваì
äанноãо поäхоäа сëеäует отнести наëи÷ие соответс-
твуþщеãо преäìетной обëасти API (Application
Programming Interface, проãраììноãо интерфейса) и
наëи÷ие ìеханизìов обеспе÷ения безопасности типов
(type safety) при работе с API преäìетной обëасти. Оä-
нако, как быëо отìе÷ено выøе, äанное соответствие
оãрани÷ено возìожностяìи ОО-языка, поэтоìу об-
ëастü еãо приìенения оãрани÷ена тоëüко простыìи
онтоëоãияìи ëибо äостато÷но простыìи ÷астяìи бо-
ëее сëожных онтоëоãий.

При непрямом (indirect) подходе äëя работы с ëþбыìи
онтоëоãияìи испоëüзуется унифиöированный проãраì-
ìный интерфейс, не зависящий от конкретной преäìет-
ной обëасти. Структуры онтоëоãий преäставëяþтся объ-
ектаìи ìетакëассов, такиìи как OWLClass и
OWLIndividual. Наибоëее развитыìи в äанноì направëе-
нии среäстваìи явëяþтся Jena, Sesame, OWL API (все —
äëя языка Java). Унифиöированный проãраììный ин-
терфейс поääерживает все конструкöии языка OWL и
обеспе÷ивает ãибкостü выпоëнения проãраììы. Оäнако
при этоì теряется возìожностü поääержки ìеханизìов
обеспе÷ения безопасности типов и эффективноãо вос-
приятия проãраììноãо коäа.

В настоящее вреìя активно развивается гибридный
(hybrid) поäхоä, коìбинируþщий äостоинства äвух рас-
сìотренных выøе поäхоäов. Еãо основная иäея — пря-
ìое отображение основных и наибоëее ÷асто испоëüзу-
еìых конöептов наряäу с испоëüзованиеì унифиöиро-
ванноãо API äëя остаëüных [11]. Такиì образоì
обеспе÷ивается как безопасностü типов, так и ãибкостü
разработки приëожения. Приìераìи такоãо поäхоäа яв-
ëяþтся проекты Mooop [12] и Sapphire. Неäостаткоì
ãибриäноãо поäхоäа явëяется снижение произвоäитеëü-
ности, вызванное ÷астыìи преобразованияìи äанных из
äоìенно-ориентированноãо API в унифиöированный.
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В связи с изëоженныì выøе сëеäует отìетитü, ÷то
ãибриäный поäхоä явëяется наибоëее эффективныì.
Оäнако он также как и непряìой поäхоä приìениì
ëиøü в сëу÷аях, коãäа приëожение непосреäственно
основано на онтоëоãиях и испоëüзует их äëя реаëиза-
öии основных функöий.

В настоящее вреìя боëüøинство бизнес-приëоже-
ний на этапе выпоëнения проãраììы испоëüзуþт объ-
екты, а в ка÷естве постоянноãо храниëища äанных —
реëяöионные базы äанных. Автоìати÷еская конвер-
таöия äанных выпоëняется с испоëüзованиеì оäной
из реаëизаöий техноëоãии ORM (Object-Relationship
Mapping), наприìер NHibernate/Hibernate, Cayenne.
Отìетиì, ÷то приëожения с траäиöионной архитек-
турой также ìоãут выиãратü от наëи÷ия онтоëоãии
преäìетной обëасти. Заäание соответствия объектных
конструкöий эëеìентаì онтоëоãии позвоëиëо бы вы-
поëнятü ваëиäаöиþ объектов на основе онтоëоãии
преäìетной обëасти. При этоì также стаëа бы воз-
ìожна автоìати÷еская реаëизаöия ëоãи÷ескоãо выво-
äа наä äанныìи, преäставëенныìи объектаìи. При-
ìераìи приìенения такоãо поäхоäа явëяþтся:

� проверка сеìанти÷еской корректности ÷асти
проãраììноãо коäа в Unit-тестах;

� проверка сеìанти÷еской корректности äанных,
записываеìых в БД;

� сеìанти÷еская ваëиäаöия поëüзоватеëüских
форì;

� автозапоëнение ãрафа объектов с испоëüзова-
ниеì свойств рефëексивности, сиììетри÷ности,
транзитивности.

Наибоëее эффективно преäëаãаеìый ìетоä ìожет
бытü приìенен в кëасси÷еских бизнес-приëожениях,
не испоëüзуþщих онтоëоãиþ в ка÷естве храниëища
äанных. Вìесто этоãо äëя аäаптаöии онтоëоãий к су-
ществуþщиì поäхоäаì преäëаãается испоëüзоватü их
в ка÷естве "справо÷ника" преäìетной обëасти, соäер-
жащеãо äанные о кëассах, отноøениях и, возìожно,
некоторых инäивиäууìах, а также их оãрани÷ениях.
В такоì сëу÷ае öеëесообразно испоëüзоватü пряìой
поäхоä. Несìотря на оãрани÷еннуþ выразитеëüностü,
он в ìенüøей степени вëияет на стиëü написания
проãраììы, ÷то существенно äëя приëожений, в ко-
торых онтоëоãии не явëяþтся еäинственной кëþ÷е-
вой техноëоãией описания их сеìантики.

Использование онтологий 
для валидации и логического вывода 

над программными объектами

Поäхоä к ваëиäаöии оãрани÷ений с поìощüþ он-
тоëоãий рассìотриì на приìере преäìетной обëасти,
которая связана с автоìобиëяìи. Пустü иìеется äва
базовых кëасса — автоìобиëü (Car) и äверü (Door),
äëя которых (а также их поäкëассов) в онтоëоãии оп-
реäеëены оãрани÷ения, не заäанные в конструкöиях
ОО-языков проãраììирования. Приìеры таких оãра-
ни÷ений привеäены в табë. 1.

При отсутствии спеöиаëüно запроãраììирован-
ных в приëожении оãрани÷ений на основе опреäеëе-
ния кëассов ìожет бытü созäан объект sportCar кëасса
SportCar cо зна÷ениеì атрибута power=100. Оäнако
с то÷ки зрения сеìантики преäìетной обëасти такой
объект некорректен, так как наруøает оãрани÷ение
преäìетной обëасти, в соответствии с которыì ìощ-
ностü спортивноãо автоìобиëя не ìожет бытü ìенüøе
150 ë.с. Объект с äанныìи свойстваìи ìожет существо-
ватü в опреäеëенный ìоìент выпоëнения проãраììы,
но при записи в БД такие äанные буäут некорректны.

В некоторых сëу÷аях ìожно выäеëятü ãруппу объ-
ектов, явëяþщихся сеìанти÷ески корректныìи в от-
äеëüности, но наруøаþщих некоторое оãрани÷ение
на связываþщее их отноøение. Пустü, наприìер,
иìеется äва объекта car1 и car2, при÷еì car2 нахоäит-
ся в списке fasterCars объекта car1 (т.е. car2 быстрее,
÷еì car1), а car1 — в списке fasterCars объекта car2.
При этоì, о÷евиäно, наруøена асиììетри÷ностü
свойства fasterThan. Анаëоãи÷но, некорректныì буäет
автоìобиëü car, связанный с оäниì иëи сеìüþ объек-
таìи кëасса Door (иìеþщий оäну иëи сеìü äверей).

Контроëü рассìотренных оãрани÷ений, безусëовно,
ìожет бытü реаëизован среäстваìи ОО-языка. Оäнако
по ìере роста сëожности оãрани÷ений такой поäхоä
становится ÷резвы÷айно труäоеìкиì, поскоëüку
в ОО-языках отсутствует встроенная поääержка ëоãи-
÷ескоãо вывоäа. По этой при÷ине онтоëоãии öеëесо-
образно испоëüзоватü в ка÷естве базы знаний об оã-
рани÷ениях преäìетной обëасти совìестно с ìоäуëеì
ëоãи÷ескоãо вывоäа (reasoner) äëя рассужäений наä
äанныìи и проверки собëþäения оãрани÷ений. Ис-
поëüзование онтоëоãий явно ãарантирует сеìанти÷ес-
куþ корректностü äанных, синтезированных про-
ãраììныì приëожениеì.

Соответствие ìежäу ОО-конструкöияìи и онтоëо-
ãияìи ìожно также испоëüзоватü äëя выпоëнения ав-
тоìати÷еских ëоãи÷еских вывоäов наä объектаìи.

Таблица 1

Ограничения предметной области автомобилей, 
специфицированные в онтологии

Оãрани÷ение Конструкöии OWL

Спортивный автоìобиëü иìеет ìощ-
ностü >=150 ë.с.

MinInclusive

Автоìобиëü не ìожет бытü быстрее себя IrreflexiveProperty

Есëи автоìобиëü A быстрее автоìобиëя B, 
то B не ìожет бытü быстрее A

AsymmetricProperty

Гоно÷ный автоìобиëü иìеет ìощностü 
>200 ë.с. и объеì äвиãатеëя >3 ë

Min, IntersectionOf

Автоìобиëü иìеет не боëее пяти äверей MaxCardinality

Автоìобиëü иìеет не ìенее äвух äверей МinCardinality

Купе иìеет ровно äве äвери Cardinality

Хэт÷бек иìеет три иëи пятü äверей UnionOf
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В табë. 2 привеäены приìеры свойств объектов преä-
ìетной обëасти автоìобиëей, которые ìоãут бытü
спеöифиöированы в онтоëоãии.

Пустü, наприìер, в приëожении созäается три объ-
екта — car1, car2 и car3, при÷еì car2 и car3 нахоäятся
в списках fasterCars объектов car1 и car2 соответствен-
но (car2 быстрее car1, а car3 быстрее car2). Основан-
ный на онтоëоãии ëоãи÷еский вывоä установит, ÷то
car3 быстрее car1 и äобавит car3 в список fasterCars
объекта car1.

На рисунке преäставëена общая архитектура систе-
ìы сеìанти÷еской ваëиäаöии, иëëþстрируþщая поä-
хоä к ваëиäаöии и ëоãи÷ескиì вывоäаì наä объектаìи.

Вхоäныìи äанныìи проöесса ваëиäаöии явëяþтся
"схеìа" онтоëоãии преäìетной обëасти и набор объ-
ектов проãраììноãо приëожения. "Схеìа" онтоëоãии
(TBox) соäержит свеäения о кëассах преäìетной об-
ëасти и отноøениях ìежäу ниìи. Частü онтоëоãии,
соäержащуþ свеäения об инäивиäууìах, принято на-
зыватü ABox. Онтоëоãия äоëжна бытü сеìанти÷ески
корректной, а иìенно — не соäержатü противоре÷ий.

Объекты äанных преäставëяþт собой экзеìпëяры
кëассов ОО-языка проãраììирования, соответствуþ-
щих некоторыì кëассаì преäìетной обëасти. Преä-
поëаãается, ÷то кëассы соäержат ìетоäы get и set äëя
äоступа к атрибутаì.

Дëя выпоëнения ваëиäаöии объекты äанных пре-
образуþтся в инäивиäууìы онтоëоãии преäìетной
обëасти. При отсутствии возìожности выпоëнитü
пряìое преобразование (наприìер, всëеäствие разëи-
÷ия иìен проãраììных кëассов и их атрибутов от

иìен соответствуþщих иì сущностей онтоëоãии), не-
обхоäиìо испоëüзоватü спеöиаëüные ìетаäанные, ха-
рактерные äëя языка проãраììирования.

На сëеäуþщеì этапе наä запоëненной онтоëоãией
выпоëняется ëоãи÷еский вывоä. Дëя этоãо ìожно ис-
поëüзоватü äоступные ìоäуëи вывоäа (reasoner), напри-
ìер Pellet [13]. Резуëüтатоì äанноãо этапа явëяется фраã-
ìент онтоëоãии, соäержащий вывеäенные утвержäения.

Есëи ìоäуëü вывоäа не сìоã реаëизоватü вывоä
всëеäствие некорректности онтоëоãии, то работа аë-
ãоритìа ваëиäаöии прекращается и фиксируется се-
ìанти÷еская некорректностü исхоäных объектов äан-
ных äëя рассìатриваеìой преäìетной обëасти.

В сëу÷ае успеøной ваëиäаöии выпоëняется обрат-
ное преобразование — вывеäенные в онтоëоãии äан-
ные преобразуþтся в проãраììные объекты. Дëя это-
ãо вывеäенный фраãìент онтоëоãии анаëизируется на
наëи÷ие синтезированных знаний. Есëи эти знания
преäставëяþт новые объектные свойства иëи свой-
ства äанных, то они äобавëяþтся в исхоäные проãраì-
ìные объекты.

В резуëüтате наä исхоäныìи объектаìи äанных бу-
äут выпоëнены ваëиäаöия и ëоãи÷еский вывоä, а син-
тезированные знания äобавëены в объекты проãраì-
ìноãо коäа. Онтоëоãия при этоì иãрает роëü "справо÷-
ника", соäержащеãо инфорìаöиþ об оãрани÷ениях
преäìетной обëасти.

Реаëизаöия äанноãо поäхоäа осëожняется теì об-
стоятеëüствоì, ÷то онтоëоãии в общеì сëу÷ае
(по уìоë÷аниþ) не поääерживаþт äва важных äопу-
щения, относитеëüно соäержащихся в них знаний:

� уникаëüностü иìен (Unique Name Assumption —
UNA);

� заìкнутостü ìира (Closed World Assumption —
CWA) [12].

Первое из этих äопущений (UNA) преäпоëаãает,
÷то äва объекта онтоëоãии, иìеþщие разëи÷ные иìе-
на, явëяþтся разëи÷ныìи (есëи явно не утвержäается
обратное). Поскоëüку кëассы преäìетной обëасти,
как правиëо, иìеþт уникаëüный иäентификатор, во
ìноãих сëу÷аях ваëиäаöия ìожет бытü выпоëнена с
äанныì äопущениеì.

Таблица 2 

Примеры свойств отношений предметной области 
автомобилей в онтологии

Описание свойства Конструкöия OWL

Есëи автоìобиëü A быстрее автоìобиëя B, 
а B быстрее С, то A быстрее C

TransitiveProperty

Есëи у A та же ìарка, ÷то и B, то у B 
та же ìарка, ÷то и у А

SymmetricProperty

Допущение о заìкнутости ìира
(CWA) явëяется боëее строãиì. Оно
преäпоëаãает ëожностü всех фактов, не
вывоäиìых из соäержащихся в онтоëо-
ãии знаний. Такиì образоì, описывае-
ìый онтоëоãией "ìир" явëяется заìкну-
тыì. Оäнако äëя провеäения ваëиäаöии
оãрани÷енноãо набора объектов äанное
äопущение явëяется уìестныì.

В отсутствие äопущений UNA и CWA
некоторые из оãрани÷ений, преäставëен-
ных в табë. 1, такие как оãрани÷ения кар-
äинаëüности, не буäут восприняты ìоäу-
ëеì вывоäа как оøибки. В зависиìости от
спеöифики преäìетной обëасти и конк-
ретноãо набора объектов в приëожении
äëя ваëиäаöии и ëоãи÷еских вывоäов ìож-Архитектура системы семантической валидации
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но испоëüзоватü разëи÷ные коìбинаöии рассìотрен-
ных выøе äопущений. В связи с этиì обстоятеëüствоì
ввеäеì понятие уровня валидации, отражаþщее степенü
строãости ваëиäаöии запоëненной онтоëоãии, обус-
ëовëеннуþ принятыìи äопущенияìи.

Выäеëиì сëеäуþщие уровни ваëиäаöии:

� Plain — станäартные онтоëоãии без каких-ëибо
äопущений;

� UNA — принято тоëüко äопущение UNA;

� UNA+CWA — приняты äопущения UNA и CWA.

В табë. 3 преäставëены резуëüтаты ваëиäаöии на
разëи÷ных уровнях äëя оãрани÷ений, привеäенных
в табë. 1 и 2. Дëя резуëüтатов ваëиäаöии испоëüзованы
сëеäуþщие сокращения: OK — ваëиäаöия выпоëнена
успеøно; ERROR — оøибка ваëиäаöии, исхоäные объ-
екты явëяþтся сеìанти÷ески некорректныìи. В ряäе
сëу÷аев при успеøной ваëиäаöии ìоãут бытü вывеäены
новые знания, которые буäут äобавëены в исхоäные
объекты. Такие приìеры в табëиöе выäеëены курсивоì.

Реализация подхода 
с использованием библиотеки Epiphron

Преäëоженный поäхоä к ваëиäаöии проãраìì на
языке Java реаëизован в бибëиотеке Epiphron. Дëя ра-
боты с онтоëоãияìи Epiphron испоëüзует среäства
OWLAPI [14]. Поääерживаþтся встраиваеìые ìоäуëи
ëоãи÷ескоãо вывоäа. В текущей реаëизаöии в ка÷естве
ìоäуëя вывоäа по уìоë÷аниþ испоëüзуется Pellet [13],
÷асти÷но поääерживается HermiT [15].

Соответствие ìежäу структураìи Java и онтоëоãий
заäается с поìощüþ аннотаöий, явëяþщихся встроен-
ныì ìеханизìоì языка Java. При несовпаäении иìе-
ни Java-кëасса с иìенеì соответствуþщеãо еìу кëас-
са онтоëоãии, с кëассоì ассоöиируется аннотаöия
@RdfClass<имя_класса_ онтологии>. Есëи иìя атрибута
Java-кëасса не совпаäает с иìенеì объектноãо свойства
иëи свойства äанных онтоëоãии, атрибут снабжается
аннотаöией @RdfProperty<имя_свойства_онтологии>.

Проиëëþстрируеì возìожности бибëиотеки
Epiphron на приìере простоãо фраãìента онтоëоãии
ранее рассìатриваеìой преäìетной обëасти, связан-
ной с автоìобиëяìи. Ниже привеäено ее опреäеëение
с испоëüзованиеì ìан÷естерскоãо синтаксиса OWL.

Ontology(<http://cars.owl>

Declaration(Class(<http://cars.owl#Car>))

Declaration(ObjectProperty 

(<http://cars.owl#fasterThan>))

Declaration(ObjectProperty 

(<http://cars.owl#slowerThan>))

InverseObjectProperties 

(<http://cars.owl#fasterThan> 

<http://cars.owl#slowerThan>)

AsymmetricObjectProperty 

(<http://cars.owl#slowerThan>)

IrreflexiveObjectProperty 

(<http://cars.owl#slowerThan>)

Declaration(DataProperty 

(<http://cars.owl#power>))

Таблица 3

Результаты применения подхода с уровнями валидации к различным ограничениям предметной области

Оãрани÷ение Приìер наруøения Plain UNA UNA + CWA

Спортивный автоìобиëü иìеет ìощностü 
>=150 ë.с.

Объект SportCar с power=100 ERROR ERROR ERROR

Автоìобиëü не ìожет бытü быстрее себя Объект Car c саìиì собой в списке 
slowerThan

ERROR ERROR ERROR

Есëи автоìобиëü A быстрее автоìобиëя 
B, то B не ìожет бытü быстрее A

A в списке slowerCars B, и наоборот ERROR ERROR ERROR

Гоно÷ный автоìобиëü иìеет ìощностü 
>200 ë. с. и объеì äвиãатеëя >3 ë

Объект RaceCar c power=250 и engineSize=2.5 ERROR ERROR ERROR

У автоìобиëя не боëее пяти äверей Объект Car с восеìüþ связанныìи 
объектаìи Door

OK ERROR ERROR

У купе ровно äве äвери Объект Coupe с 1/3 связанныìи объектаìи Door OK OK/ERROR ERROR

У хэт÷бека три иëи пятü äверей Объект Hatchback  с 4/6 связанныìи 
объектаìи Door

OK OK/ERROR ERROR

У автоìобиëя не ìенее äвух äверей Объект Car с оäниì связанныì объектоì 
Door

OK OK ERROR

Если автомобиль A быстрее автомобиля B, 
а B быстрее С, то A быстрее C

A в списке slowerCars B, B в списке slowerCars C OK OK ERROR

Если у автомобиля A та же марка, что и 
B, то у B та же марка, что и у А

A в списке sameBrandCars B, но не наоборот OK OK ERROR
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DataPropertyDomain 

(<http://cars.owl#power>:Car)

DataPropertyRange(<http://cars.owl#power> 

<http://cars.owl#Car>))

Данная онтоëоãия опреäеëяет оäин кëасс — Car, со
свойствоì äанных power и объектныìи свойстваìи
fasterThan и slowerThan. Посëеäние äва свойства оп-
реäеëены как иррефëексифные, асиììетри÷ные и ин-
версные äруã äруãу.

Ниже преäставëен фраãìент реаëизаöии Java-
кëасса Car, соответствуþщеãо описанноìу выøе он-
тоëоãи÷ескоìу кëассу Car.

public class Car {

double power;

@RdfProperty("slowerThan")
List<Car> fasterCars = new 
ArrayList<Car>();

@RdfProperty("fasterThan")
List<Car> slowerCars = new 
ArrayList<Car>();

public List<Car> getFasterCars()
{return fasterCars; }

public List<Car> getSlowerCars()

{ return slowerCars; }

public double getPower() 

{ return power; }

public void setPower(double power)

{ this.power=power; }

}

Кëасс реаëизован в стиëе JavaBean (äëя äоступа к
свойстваì испоëüзуþтся ìетоäы get и set), явëяþщиìся
станäартоì äе-факто äëя описания кëассов äанных.

Дëя поääержки возìожности ваëиäаöии и ëоãи÷еских
вывоäов в кëасс äобавëены аннотаöии @RdfProperty, оп-
реäеëяþщие связü атрибутов fasterCars (боëее быстрые
авто) и slowerCars (боëее ìеäëенные авто) с объектныìи
свойстваìи fasterThan и slowerThan онтоëоãии. При этоì
äëя саìоãо кëасса Car и атрибута power поäобные анно-
таöии не нужны, поскоëüку их иìена совпаäаþт с соот-
ветствуþщиìи иì эëеìентаìи онтоëоãии. Такиì обра-
зоì, изìенения кëассов, необхоäиìые äëя поääержки ра-
боты бибëиотеки Epiphron, незна÷итеëüны.

Посëе заäания соответствия äëя кëассов äанных к
объектаì этих кëассов ìожно приìенятü ваëиäаöиþ и
ëоãи÷еские вывоäы. Ниже привеäен приìер ваëиäа-
öии объекта кëасса Car в преäпоëожении, ÷то онто-
ëоãия преäìетной обëасти хранится в файëе cars.owl.

// загрузка онтологии с помощью OWLAPI

OWLOntology ontology = 

OWLManager.createOWLOntologyManager().

loadOntologyFromOntologyDocument(new 

File("cars.owl"));

// создание объекта-валидатора

SemanticValidator validator = 

new PelletSemanticValidator();

// создание данных для валидации

Car car1 = new Car();

car1.getFasterCars().add(car1);

// собственно валидация

ValidityReport report = validator.validate 

(ontology, car1);

System.out.println(report.isValid()); 

// "false"

На первоì этапе схеìа онтоëоãии преäìетной об-
ëасти с поìощüþ OWLAPI заãружается в проãраì-
ìнуþ ìоäеëü. Даëее созäается объект-ваëиäатор
Epiphron, в äанноì сëу÷ае испоëüзуþщий ìоäуëü ëо-
ãи÷ескоãо вывоäа Pellet. Затеì созäается объект кëас-
са Car. В рассìатриваеìоì приìере он явëяется не-
корректныì, поскоëüку нахоäится в собственноì
списке fasterCars. Этот факт свиäетеëüствует о тоì,
÷то он быстрее саìоãо себя.

Отìетиì, ÷то объект car1 при этоì не противоре-
÷ит никакиì оãрани÷енияì, соäержащиìся в Java-коäе.
Теì не ìенее, поскоëüку заäана связü списка
fasterCars со свойствоì slowerThan онтоëоãии, при се-
риаëизаöии äанноãо объекта в онтоëоãии буäет созäан
инäивиäууì, связанный саì с собой отноøениеì
slowerThan. Поскоëüку äанное отноøение явëяется
иррефëексивныì, äанный объект явëяется сеìанти-
÷ески некорректныì, ÷то и буäет зафиксировано
в проöессе ваëиäаöии с поìощüþ бибëиотеки
Epiphron. Такиì образоì, сеìанти÷еская ваëиäаöия
Java-объектов äанных выпоëняется без испоëüзова-
ния каких-ëибо оãрани÷ений, выраженных среäства-
ìи языка проãраììирования (в äанноì сëу÷ае Java).

Сëеäуþщий приìер äеìонстрирует возìожности
испоëüзования бибëиотеки Epiphron äëя выпоëнения
ëоãи÷еских рассужäений наä объектаìи.

// создание данных для логических суждений

Car car1 = new Car();

Car car2 = new Car();

car1.getFasterCars().add(car2);

// выполнение логического вывода

report = validator.validateAndInfer

(ontology, car1, car2);

System.out.println(report.isValid()); 

// "true"

System.out.println

(car2.getSlowerCars().get(0)); 

// car1

В äанноì приìере созäаþтся объекты car1, car2 и
опреäеëяется, ÷то car1 ìеäëеннее ÷еì car2. В проöессе
ваëиäаöии и ëоãи÷ескоãо вывоäа с поìощüþ Epiphron
äëя объектов car1 и car2 в онтоëоãии буäут созäаны
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инäивиäууìы, äëя которых буäет вывеäено, ÷то car2
быстрее ÷еì car1, поскоëüку свойства fasterThan и
slowerThan опреäеëены в онтоëоãии как инверсные
äруã äруãу. На заверøаþщеì этапе работы Epiphron
выпоëнит äобавëение вывеäенных знаний в проãраì-
ìный коä — в äанноì приìере объект car1 буäет äо-
бавëен в список slowerCars объекта car2. Такиì обра-
зоì, свойства fasterCars и slowerCars буäут запоëнены
автоìати÷ески с поìощüþ онтоëоãии преäìетной об-
ëасти без опреäеëения зависиìости ìежäу этиìи
свойстваìи на языке Java.

Epiphron явëяется беспëатной, свобоäно распро-
страняеìой бибëиотекой с открытыì исхоäныì ко-
äоì. Она позвоëяет провоäитü ваëиäаöиþ и ëоãи÷ес-
кий вывоä наä Java-объектаìи äанных, испоëüзуя
ëиøü "схеìу" онтоëоãии, описываþщуþ оãрани÷ения
преäìетной обëасти и соответствия ìежäу структура-
ìи Java и онтоëоãий, заäанные с поìощüþ аннотаöий
Java. Такиì образоì, отпаäает необхоäиìостü реаëи-
зовыватü эти оãрани÷ения в Java-коäе, ÷то явëяется
труäоеìкиì äëя сëожных преäìетных обëастей.

Отìетиì, ÷то ëоãи÷еский вывоä наä онтоëоãией
явëяется äостато÷но ресурсоеìкой проöеäурой. Так,
реаëизаöия вывоäа с поìощüþ Pellet на онтоëоãии из
100 сущностей (кëассов, свойств и инäивиäууìов) за-
ниìает äо 2 с., а на онтоëоãии из 3000 сущностей — äо
60 с. [16]. Всëеäствие этоãо, среäства сеìанти÷ескоãо
контроëя в настоящее вреìя öеëесообразно испоëüзо-
ватü на этапах разработки и отëаäки ПО, но не в раз-
вернутой систеìе. Вìесте с теì активные иссëеäова-
ния, направëенные на повыøение произвоäитеëüности
ìоäуëей ëоãи÷ескоãо вывоäа, позвоëяþт наäеятüся на
осëабëение этоãо оãрани÷ения в буäущеì.

Заключение

В статüе рассìотрены возìожностü и преиìущества
испоëüзования онтоëоãий на этапе реаëизаöии ПО. По-
казаны схоäства основных конструкöий онтоëоãий и
ОО-языков. Выäеëены три возìожных поäхоäа к отоб-
ражениþ конструкöий ОО-языков проãраììирования
на онтоëоãии — пряìой, непряìой и ãибриäный.

Преäëаãаеìый в статüе поäхоä позвоëяет испоëü-
зоватü онтоëоãиþ преäìетной обëасти, созäаваеìуþ
(иëи заиìствованнуþ) на этапах анаëиза и проекти-
рования ПО, в ка÷естве "справо÷ника" оãрани÷ений,
присущих кëассаì и отноøенияì преäìетной обëас-
ти. Реаëизаöия ëоãи÷еских рассужäений на онтоëоãии
с испоëüзованиеì языков OWL и правиë SWRL обес-
пе÷ивает ìеханизì сеìанти÷еской ваëиäаöии ОО-
проãраìì. При этоì нет необхоäиìости реаëизовы-
ватü оãрани÷ения и правиëа на ОО-языке.

В статüе преäставëена реаëизаöия äанноãо поäхоäа
äëя языка Java — бибëиотека Epiphron с открытыì ис-
хоäныì коäоì. Бибëиотека Epiphron позвоëяет выпоë-
нятü ваëиäаöиþ и ëоãи÷еский вывоä наä Java-объектаìи.
При этоì поääерживаþтся известные в онтоëоãи÷ескоì
инжиниринãе äопущения об уникаëüности иìен и за-
ìкнутости ìира.

Существуþщая реаëизаöия позвоëяет провоäитü
ваëиäаöиþ и ëоãи÷еский вывоä наä объектаìи "по
требованиþ", при этоì разработ÷ик äоëжен вызватü
соответствуþщий ìетоä, переäав в ка÷естве параìет-
ров онтоëоãиþ и набор Java-объектов äанных. Такой
поäхоä ìожно, наприìер, испоëüзоватü äëя проверки
сеìанти÷еской корректности объектов переä их запи-
сüþ в БД иëи в Unit-тестах. Оäнако äëя поëноìасø-
табноãо испоëüзования äанноãо поäхоäа необхоäиìа
еãо поëная автоìатизаöия. Допоëнитеëüные ãарантии
ка÷ества проãраììноãо коäа ìоãëа бы äатü ваëиäаöия
÷асти äанных переä и посëе вызова важных ìетоäов,
их ìоäифиöируþщих, а также интеãраöия äанноãо
поäхоäа с расøиряеìыìи ваëиäатораìи разëи÷ных
ORM-техноëоãий. Наконеö, в äаëüнейøеì возìожно
испоëüзование äанноãо поäхоäа при стати÷ескоì ана-
ëизе коäа, т. е. реаëизаöия еãо в ка÷естве поäпроãраì-
ìы проверки оäноãо из стати÷еских анаëизаторов ко-
äа (наприìер, FindBugs). Данные направëения явëя-
þтся преäìетоì äаëüнейøих иссëеäований.
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Введение

В настоящее вреìя при созäании новых типов ìе-
хатронных объектов (МО) (роботов, ìанипуëяторов
и т. ä.) зна÷итеëüная ÷астü труäозатрат прихоäится
на разработку их проãраììноãо обеспе÷ения (ПО).
Это ПО äоëжно выпоëнятü ìножество функöий,
связанных с обработкой инфорìаöии, поступаþщей
от разëи÷ных бортовых äат÷иков, и выработкой уп-
равëяþщих возäействий, поступаþщих на испоëни-
теëüные устройства МО, т. е. преäставëяет собой ин-
форìаöионно-управëяþщуþ систеìу (ИУС). При
этоì основная сëожностü созäания такой систеìы
состоит в боëüøоì разнообразии оборуäования (äат-
÷иков, испоëнитеëüных устройств и т. ä.) и интер-
фейсов обìена äанныìи, вхоäящих в состав МО,

а также функöий, которые äоëжна реаëизовыватü
указанная ИУС.

ИУС МО ìожет разрабатыватüся на основе разëи÷-
ных поäхоäов. Можно созäатü öентраëизованнуþ сис-
теìу в виäе оäной проãраììы, которая буäет посëеäо-
ватеëüно выпоëнятü все необхоäиìые операöии [1]: оп-
раøиватü äат÷ики, провоäитü обработку всех
поступаþщих äанных и осуществëятü выработку управ-
ëяþщих возäействий. Оäнако при наëи÷ии сëожных
аëãоритìов управëения и обработки инфорìаöии, тре-
буþщих выпоëнения ìножества функöий в оäноì öик-
ëе, приìенение этоãо поäхоäа, испоëüзуþщеãо посëе-
äоватеëüнуþ проöеäуру выпоëнения операöий, поìи-
ìо усëожнения саìой проãраììы и ее посëеäуþщей
ìоäификаöии существенно увеëи÷ивает вреìя выра-
ботки управëяþщих сиãнаëов, ÷то зна÷итеëüно ухуä-
øает ка÷ество управëения МО. При этоì ввиäу спеöи-
фи÷ности коìпонентов öентраëизованной ИУС их ис-
поëüзование в проöессе созäания ИУС äëя äруãих МО
зна÷итеëüно затруäнено. Указанные неäостатки äеëаþт
эти ИУС ìаëо приìениìыìи в совреìенных МО.

Предложен новый подход к разработке программного обеспечения ме-
хатронных объектов на основе архитектуры JAUS. Такое программное
обеспечение представляет собой распределенную информационно-управ-
ляющую систему, компоненты которой реализуются таким образом, что
их можно размещать на различных вычислительных устройствах без ка-
кой-либо модификации их частей, описывающих соответствующие фун-
кциональные свойства. Это позволяет существенно расширить область
применения указанных систем для произвольных мехатронных объектов,
бортовая вычислительная система которых содержит встраиваемые
контроллеры.

Ключевые слова: программное обеспечение, мехатронный объект, ин-
формационно-управляющая система

 1 Работа провоäиëасü при финансовой поääержке Минис-
терства образования и науки Российской Феäераöии (ãос. кон-
тракт № 07.514.11.4085 от 17.10.2011 ã.) и поääержана РФФИ
(ãранты 10-07-00395, 11-07-98502).
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Друãиì распространенныì поäхоäоì к построе-
ниþ ИУС МО явëяется созäание распреäеëенных
ИУС [1, 2], состоящих из нескоëüких проãраìì, вза-
иìоäействуþщих ìежäу собой и реаëизуþщих конк-
ретные функöии ИУС (навиãаöия, управëение äвиже-
ниеì, форìирование траектории и т. ä.). При этоì
оäной из наибоëее важных и сëожных заäа÷ при со-
зäании указанных ИУС явëяется разработка и отëаäка
ìеханизìов (протокоëов) обìена äанныìи ìежäу от-
äеëüныìи управëяþщиìи проãраììаìи. На особен-
ности реаëизаöии этих ìеханизìов существенное
вëияние оказывает состав бортовых вы÷исëитеëüных
среäств МО, как правиëо, вкëþ÷аþщий в себя не-
скоëüко отäеëüных вы÷исëитеëüных устройств [3—5],
а также стратеãия распреäеëения функöий ИУС по
этиì устройстваì. Указанное распреäеëение зависит
от сëожности реаëизуеìых функöий (наприìер,
функöии обработки изображений жеëатеëüно разìе-
щатü на ìощных бортовых коìпüþтерах), требуеìой
÷астоты их выпоëнения, особенностей взаиìоäейс-
твия с бортовыì оборуäованиеì МО (наприìер, на-
виãаöионная систеìа äоëжна иìетü непосреäствен-
ный äоступ к äанныì сенсоров МО) и т. ä.

Поìиìо сëожностей созäания таких ИУС сëеäует
у÷итыватü и сëожности их посëеäуþщей ìоäерниза-
öии при возìожной ìоäернизаöии МО, связанной как
с изìенениеì состава еãо аппаратной ÷асти (интерфей-
сов переäа÷и äанных, а также ÷исëа иëи состава борто-
вых сенсоров, вы÷исëитеëüных устройств и т. ä.), так и
с ввеäениеì äопоëнитеëüных функöий ИУС. Это ìо-
жет потребоватü зна÷итеëüной переработки структуры
ИУС и ìеханизìов (протокоëов) обìена äанныìи
ìежäу всеìи ее функöияìи.

При разработке ИУС конкретных МО важно
преäусìотретü и возìожностü испоëüзования ее коì-
понентов без äопоëнитеëüных ìоäификаöий в ИУС
äруãих объектов, ÷то позвоëяет существенно ускоритü
и упроститü их созäание. В работе [6] быë преäëожен
поäхоä к построениþ ИУС ìобиëüных роботов, иìе-
þщих аппаратно-независиìуþ функöионаëüнуþ
÷астü, ÷то позвоëяет провоäитü их äостато÷но про-
стуþ аäаптаöиþ к разëи÷ныì схеìаì аппаратной ÷ас-
ти этих роботов. Оäнако äëя реаëизаöии этой ИУС
испоëüзуется язык высокоãо уровня Python, приìене-
ние котороãо возìожно тоëüко на äостато÷но ìощных
бортовых коìпüþтерах.

В резуëüтате актуаëüной остается заäа÷а созäания
таких ИУС МО, структура которых äопускаëа бы про-
стуþ ìоäификаöиþ и испоëüзование на боëüøоì ÷ис-
ëе разëи÷ных МО независиìо от состава их бортовых
вы÷исëитеëüных систеì. Реøение этой заäа÷и и опи-
сывается в äанной работе.

Постановка задачи

В настоящее вреìя существуþт универсаëüные ар-
хитектуры ИУС МО, которые äостато÷но успеøно
приìеняþтся на практике. В ка÷естве базовой öеëе-
сообразно испоëüзоватü архитектуру систеìы Joint

Architecture for Unmanned Systems (JAUS) [7], хороøо
зарекоìенäовавøей себя при разработке ИУС äëя
сëожных автоноìных ìобиëüных роботов и ìанипуëя-
торов. Структурная схеìа систеì, созäаваеìых на ос-
нове указанной архитектуры, преäставëена на  рис. 1.

Указанная ИУС состоит из взаиìоäействуþщих
поäсистеì, вкëþ÷аþщих отäеëüные устройства (на-
приìер, пуëüт оператора, ìобиëüный робот и т. ä.).
Кажäая поäсистеìа соäержит набор взаиìоäействуþ-
щих узëов, обы÷но преäставëяþщих собой реаëüные
устройства в составе МО иëи отäеëüные вы÷исëитеëü-
ные систеìы, а узëы явëяþтся набораìи взаиìоäей-
ствуþщих коìпонентов, кажäый из которых реаëизует
отäеëüнуþ функöиþ систеìы (функöиþ пëанирования
траектории, закон управëения испоëнитеëüныìи уст-
ройстваìи и т. ä.). При этоì кажäоìу коìпоненту, вхо-
äящеìу в состав ИУС, присваивается аäрес, состоя-
щий из ноìера поäсистеìы ИУС, ноìера узëа в поä-
систеìе и ноìера этоãо коìпонента в узëе.

Взаиìоäействие ìежäу разëи÷ныìи коìпонента-
ìи ИУС происхоäит на основе обìена сообщенияìи
станäарта JAUS, ÷то позвоëяет обеспе÷итü расøиряе-
ìостü и совìестиìостü указанных ИУС с разëи÷ныìи
МО, так как коìпоненты, выпоëняþщие оäнотипные
функöии (наприìер, управëение äвижениеì МО по
траектории), в ИУС разных МО буäут обìениватüся
оäинаковыìи сообщенияìи. Кроìе тоãо, в этоì сëу-
÷ае становится возìожныì обеспе÷итü простое со-
пряжение разëи÷ных ИУС МО, реаëизованных на ос-
нове указанной архитектуры. В то же вреìя станäарт
JAUS не накëаäывает оãрани÷ений на конкретнуþ ре-
аëизаöиþ ИУС, а требует тоëüко тоãо, ÷тобы коìпо-
ненты ИУС обìениваëисü станäартныìи сообщени-
яìи JAUS. Оäнако известные реаëизаöии этой архи-
тектуры [8] ориентированы на бортовые коìпüþтеры,
работаþщие поä управëениеì ìощных операöионных
систеì, и явëяþтся äостато÷но "тяжеëовесныìи" äëя
испоëüзования их в МО, вы÷исëитеëüная систеìа ко-
торых обы÷но строится на типовых контроëëерах, вы-
поëняþщих отäеëüные функöионаëüные заäа÷и.

В связи с отìе÷енныì выøе, в äанной работе ста-
вится заäа÷а разработки такой архитектуры ИУС МО,
которая при ìиниìаëüных ìоäификаöиях ìоãëа бы
приìенятüся на произвоëüных МО независиìо от ис-
поëüзуеìых в них аппаратных среäств, а также обес-

Рис. 1. Структурная схема ИУС МО, основанной на архитектуре
JAUS
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пе÷иваëа бы уäобное наращивание ее функöий. При
этоì указанная ИУС äоëжна позвоëятü простое рас-
преäеëение ее функöий на произвоëüноì ÷исëе типо-
вых вы÷исëитеëüных устройств.

Требования к реализации ИУС МО

Как виäно на рис. 1, базовыìи эëеìентаìи, из ко-
торых буäет строитüся ИУС МО, явëяþтся коìпонен-
ты, реаëизуþщие ее отäеëüные функöии. Поэтоìу не-
обхоäиìо разработатü такуþ проãраììнуþ реаëиза-
öиþ этих коìпонентов, которая без существенных
ìоäификаöий позвоëит иì работатü как на бортовых
коìпüþтерах, так и на контроëëерах, вхоäящих в со-
став бортовой вы÷исëитеëüной систеìы МО.

Сфорìуëируеì требования к указанной проãраì-
ìной реаëизаöии.

1. Необхоäиìо испоëüзоватü языки С иëи С++,
которые обеспе÷иваþт высокуþ скоростü выпоëне-
ния операöий и приìениìы äëя всех типов ìикро-
контроëëеров, ìикропроöессоров и операöионных
систеì. При этоì необхоäиìо искëþ÷атü сëожные и
ìеäëенные конструкöии — øабëоны.

2. Функöии, реаëизуеìые коìпонентаìи ИУС,
äоëжны бытü независиìы от аппаратных интерфейсов
переäа÷и äанных, т. е. изìенение этоãо интерфейса (на-
приìер, интерфейс UDP на посëеäоватеëüный интер-
фейс) не äоëжно привоäитü к изìенениþ реаëизаöии
этих функöий. Уäовëетворение указанноãо требования
позвоëит обеспе÷итü аппаратнуþ независиìостü ИУС.

3. При реаëизаöии архитектуры ИУС необхоäиìо
выäеëитü всеãо äва типа коìпонентов: коìпонент об-
щеãо виäа, реаëизуþщий конкретные функöии ИУС,
и ìенеäжер, обеспе÷иваþщий переäа÷у сообщений
ìежäу коìпонентаìи. Наëи÷ие спеöиаëüных ìенеä-
жеров обусëовëено требованиеì станäарта JAUS и не-
обхоäиìостüþ уìенüøения ÷исëа связей ìежäу коì-
понентаìи. При этоì все сообщения ìежäу коìпо-
нентаìи äоëжны прохоäитü ÷ерез ìенеäжер
соответствуþщеãо узëа, ÷то позвоëит кажäоìу коìпо-
ненту äëя отсыëки сообщений знатü тоëüко оäин фи-
зи÷еский аäрес и иìетü тоëüко оäин физи÷еский ин-
терфейс переäа÷и äанных.

4. Коìпоненты, выпоëняя свои функöии, äоëжны
работатü параëëеëüно. Это позвоëит, реøая кажäуþ
отäеëüнуþ заäа÷у в нужноì теìпе, сократитü вреìя
öикëа управëения äëя крити÷ески важных заäа÷.

5. Структура коìпонента äоëжна бытü независиìа
от функöий, которые он выпоëняет, и интерфейсов
переäа÷и äанных. При этоì äоëжна обеспе÷иватüся
еãо работоспособностü на ëþбых вы÷исëитеëüных ус-
тройствах, работаþщих как поä управëениеì опера-
öионных систеì, так и на простых встраиваеìых кон-
троëëерах. Это в сëу÷ае необхоäиìости позвоëит пе-
рераспреäеëятü отäеëüные функöии ИУС ìежäу
разëи÷ныìи вы÷исëитеëüныìи устройстваìи при ìи-
ниìаëüных изìенениях в коìпонентах.

Даëее рассìотриì поäхоä, позвоëяþщий обеспе-
÷итü выпоëнение указанных выøе требований.

Разработка универсальной 
архитектуры компонента

Вна÷аëе рассìотриì структуру отäеëüноãо коìпо-
нента ИУС. Он äоëжен соäержатü äве независиìые
÷асти (äëя выпоëнения требования 2): интерфейс об-
ìена äанныìи и функöионаëüнуþ ÷астü коìпонента.
При этоì äëя выпоëнения требования 5 аëãоритì еãо
работы äоëжен бытü орãанизован как у проãраììы
контроëëера: посëеäоватеëüное выпоëнение функöий
в бесконе÷ноì öикëе. Дëя оäнотипности структуры
коìпонента независиìо от реаëизуеìых иì функöий
эту структуру необхоäиìо описыватü в терìинах объ-
ектно-ориентированноãо проãраììирования.

Диаãраììа кëассов, описываþщих коìпонент
ИУС, показана на рис. 2.

При этоì испоëüзуется нотаöия, преäëоженная в
работе [9].

Как виäно из преäставëенной äиаãраììы, кëасс
COMPONENT, описываþщий отäеëüный коìпонент
ИУС, вкëþ÷ает в себя ссыëки на äва виäа объектов:
CMP_INTF — объект, описываþщий интерфейс об-
ìена äанныìи, и CMP — объект, описываþщий ин-
терфейс äоступа к функöионаëüныì возìожностяì
коìпонента.

Кëасс COMPONENT соäержит сëеäуþщие основ-
ные параìетры:

� MSG — посëеäнее сообщение, поëу÷енное ин-
терфейсоì обìена äанныìи;

� STATE — структура, соäержащая переìенные,
отражаþщие текущее состояние коìпонента;

� CMP* — указатеëü объекта кëасса CMP;
� CMP_INTF* — указатеëü объекта кëасса

CMP_INTF.
Основные ìетоäы, которые соäержит указанный

кëасс:
� init() — функöия иниöиаëизаöии параìетров

объекта;
� intf_reg() — функöия, реãистрируþщая ссыëку

на объект кëасса INTF_CMР, которая связывает этот
объект с параìетроì CMP_INTF*;

� cmp_reg() — функöия, реãистрируþщая ссыëку
на объект кëасса CMР, которая связывает этот объект
с параìетроì CMP*;

� run() — функöия, описываþщая работу коìпо-
нента.

Кëассы CMP_INTF и CMP явëяþтся абстрактны-
ìи и обозна÷ены на рис. 2 буквой А в перевернутоì
треуãоëüнике. Они опреäеëяþт äоступ к интерфейс-
ной и функöионаëüной ÷астяì коìпонента соответ-
ственно. Кëасс CMP_INTF опреäеëяет äоступ к сëе-
äуþщиì функöияì интерфейса:

� init() — функöия иниöиаëизаöии параìетров
интерфейса переäа÷и äанных;

� send() — функöия, переäаþщая ÷ерез заäанный
физи÷еский интерфейс сфорìированное в проöессе
работы коìпонента сообщение;

� receive() — функöия, с÷итываþщая сообщение
с интерфейса обìена äанныìи и сохраняþщая ре-
зуëüтат в переìенной MSG, есëи новых сообщений
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поëу÷ено не быëо, то возвращается зна÷ение 0, в про-
тивноì сëу÷ае — 1.

При этоì кëассы, описываþщие конкретные ин-
терфейсы переäа÷и äанных и основанные на базе
кëасса CMP_INTF, äоëжны соäержатü параìетры, за-
äаþщие физи÷еский аäрес узëа NODE_ADDR и опи-
сываþщие параìетры интерфейса переäа÷и äанных
INTF_PARAM. В указанных кëассах особенностü ре-
аëизаöии функöий send(), receive() и init(), а также пе-
реìенных INTF_PARAM, NODE_ADDR буäет зави-
сетü от типа интерфейса переäа÷и äанных.

На рис. 2 привеäены приìеры возìожных насëеä-
ников кëасса CMP_INTF:

� CMP_INTF_UDP — обеспе÷ивает обìен äан-
ныìи по протокоëу UDP/IP;

� CMP_INTF_TCP — обеспе÷ивает обìен äан-
ныìи по протокоëу TCP/IP;

� CMP_INTF_SERIAL — обеспе÷ивает обìен
äанныìи по посëеäоватеëüноìу порту.

Как быëо сказано выøе, кëасс CMP явëяется абс-
трактныì. Этот кëасс описывает интерфейс äоступа к
функöионаëüной ÷асти коìпонента с у÷етоì тоãо,
÷то:

� init() — функöия выпоëняет иниöиаëизаöиþ
параìетров коìпонента;

� event() — функöия отсëеживает наступëение за-
äанных событий и форìирует соответствуþщее сооб-
щение, есëи никаких событий не наступаëо, то воз-
вращается 0, в противноì сëу÷ае возвращается 1,
а сфорìированное сообщение сохраняется в пере-
ìенной MSG кëасса COMPONENT;

� run() — функöия выпоëняет все спеöифи÷еские
äëя коìпонента äействия.

Кëассы, созäанные на основе кëасса CMP (на рис. 2
обозна÷ены как CMP_XX), описываþт функöионаëü-
ные возìожности конкретноãо коìпонента ИУС и
äоëжны соäержатü сëеäуþщие параìетры:

� ADDR_CMP — внутренний аäрес коìпонента
в ИУС;

� EVENTS[] — ìассив структур, описываþщих
какие события äоëжен отсëеживатü äанный коìпо-
нент (äостижение заäанноãо поëожения, разряä бата-
реи, наëи÷ие препятствия и т. ä.);

� ADDR_TABLE[] — ìассив аäресов коìпонен-
тов ИУС, с которыìи äанный коìпонент ìожет поä-
äерживатü связü.

При этоì функöии init(), event() и run() äëя каж-
äоãо коìпонента äоëжны бытü переопреäеëены при
созäании новоãо коìпонента на основе базовоãо
кëасса СМP. Поìиìо указанных основных функöий
в обоих кëассах ìожно äоопреäеëитü необхоäиìые
сервисные функöии: обработка отäеëüных сообще-
ний, обработка искëþ÷итеëüных ситуаöий и т. ä.

Такиì образоì, структура коìпонента, преäстав-
ëенная на рис. 2, позвоëяет поëностüþ отäеëитü ин-
терфейс переäа÷и äанных ìежäу коìпонентаìи от их
функöионаëüной составëяþщей и коìбинироватü их
в ëþбых вариантах.

Сообщения, которыìи обìениваþтся коìпонен-
ты, ìожно преäставитü структурой äанных, состоя-
щих из äвух основных ÷астей:

� заãоëовок, соäержащий свеäения о типе сооб-
щения, аäресах отправитеëя и поëу÷атеëя этоãо сооб-

Рис. 2. Диаграмма классов, описывающая компонент ИУС
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щения, приоритете и т. ä., и иìеþщий оäинаковый
виä äëя всех типов сообщений;

� поëе äанных, преäставëяþщее собой байтовый
ìассив, который äоëжен бытü интерпретирован в за-
висиìости от типа сообщения.

Бëок-схеìа аëãоритìа работы функöии run() кëас-
са COMPONENT преäставëена на рис. 3.

Как виäно на этой бëок-схеìе, при работе коìпо-
нента функöия run() кëасса COMPONENT работает в
öикëе äо тех пор, пока не приäет сообщение, прекра-
щаþщее работу коìпонента. При этоì саì аëãоритì
соäержит нескоëüко посëеäоватеëüно выпоëняþщих-
ся äействий:

1) проверка на наступëение заäанных событий
посреäствоì вызова функöии event() кëасса CMP, с
поìощüþ которой посëеäоватеëüно проверяþтся ус-
ëовия наступëения этих событий и форìируþтся со-
ответствуþщие сообщения;

2) пересыëка сфорìированноãо в функöии event()
сообщения в заäанный коìпонент ИУС, есëи собы-
тие наступиëо, и на÷аëо öикëа заново;

3) с÷итывание сообщения с интерфейса обìена
äанныìи и форìирование пустоãо сообщения (сооб-

щения с нуëевыìи поëяìи), есëи новых сообщений
не прихоäиëо;

4) обработка поступивøеãо сообщения в соответ-
ствии с ëоãикой работы коìпонента, вызов функöии
run() кëасса CMP и форìирование ответноãо сообще-
ния в сëу÷ае ее выпоëнения;

5) пересыëка сфорìированноãо сообщения заäан-
ноìу коìпоненту.

Так как все сообщения прохоäят ÷ерез ìенеäжер
узëа, то äëя еãо отправки от оäноãо коìпонента ИУС
äруãоìу äостато÷но знатü тоëüко физи÷еский аäрес
этоãо ìенеäжера. При форìировании сообщения не-
обхоäиìо знатü тоëüко внутренний аäрес коìпонен-
та-поëу÷атеëя в ИУС и не требуется знания типа ин-
терфейса переäа÷и äанных и физи÷ескоãо аäреса коì-
понента.

На привеäенной бëок-схеìе аëãоритìа виäно, ÷то
еãо реаëизаöия возìожна в виäе проãраììы, которая
ìожет выпоëнятüся как на бортовоì коìпüþтере поä
управëениеì операöионной систеìы, так и на отäе-
ëüноì контроëëере. Иноãäа нескоëüко коìпонентов
ìожно разìещатü на оäноì контроëëере. Также воз-
ìожны сëу÷аи, коãäа оäну функöиþ ИУС ìоãут вы-
поëнятü нескоëüко станäартных коìпонентов (напри-
ìер, навиãаöионная систеìа ìожет соответствоватü
коìпонентаì опреäеëения ëокаëüноãо и ãëобаëüноãо
поëожения МО, скорости еãо äвижения и т. ä.). Дëя
реаëизаöии этих сëу÷аев в структуре коìпонента не-
обхоäиìы сëеäуþщие изìенения:

� параìетр CMP* äоëжен бытü не просто указа-
теëеì на объект кëасса CMP, а ìассивоì указатеëей;

� опрос коìпонентов на наëи÷ие событий äоë-
жен провоäитüся в öикëе по всеì коìпонентаì, а при
первоì обнаружении события äоëжно форìироватüся
сообщение, отсыëаеìое коìпоненту-приеìнику.

Такиì образоì, преäëоженная структура коìпо-
нента ИУС обеспе÷ивает независиìостü еãо функöи-
онаëüной ÷асти от интерфейса обìена äанныìи и
позвоëяет коìбинироватü их в ëþбых вариантах без
äопоëнитеëüной ìоäификаöии.

Структура компонента-менеджера

Особый тип коìпонента, испоëüзуеìый в ИУС
МО с архитектурой JAUS — ìенеäжер, осуществëяþ-
щий ìарøрутизаöиþ сообщений. При этоì испоëü-
зуется äва виäа ìенеäжеров: ìенеäжер узëа, который
осуществëяет ìарøрутизаöиþ сообщений ìежäу коì-
понентаìи внутри узëа и узëаìи оäной поäсистеìы, и
коììуникатор, осуществëяþщий ìарøрутизаöиþ со-
общений ìежäу поäсистеìаìи ИУС.

Кëасс, описываþщий коìпонент-ìенеäжер, в öе-
ëоì соответствует структуре коìпонента, преäстав-
ëенной на рис. 2. Отëи÷ие закëþ÷ается ëиøü в тоì,
÷то коìпонент-ìенеäжер ìожет провоäитü обìен
äанныìи по нескоëüкиì физи÷ескиì интерфейсаì.
Наприìер, с коìпонентаìи, работаþщиìи на борто-
воì коìпüþтере по интерфейсу UDP иëи TCP,
а с коìпонентаìи, распоëоженныìи на ëокаëüных

Рис. 3. Блок-схема алгоритма работы отдельного компонента
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контроëëерах, по посëеäоватеëüноìу интерфейсу.
При этоì ìенеäжер äоëжен знатü физи÷еские аäреса
коìпонентов, распоëоженных в преäеëах оäноãо узëа,
а также физи÷еские аäреса узëов в преäеëах оäной
поäсистеìы.

Испоëüзуеìая структура кëасса, описываþщеãо
коìпонент-ìенеäжер, показана на рис. 4.

Кëасс MANAGER соäержит сëеäуþщие параìетры:

� MSG — посëеäнее принятое сообщение;

� MODE — переìенная, заäаþщая режиì работы
ìенеäжера иëи как ìенеäжера узëа, иëи как коììу-
никатора;

� CMP_INTF*[] — ìассив указатеëей на интер-
фейсы переäа÷и äанных;

� ADDR_CMP[] — ìассив аäресов коìпонентов,
относящихся к äанноìу узëу;

� ADDR_NODE[] — ìассив аäресов узëов, вхо-
äящих в äаннуþ поäсистеìу;

� ADDR_SS[] — ìассив аäресов поäсистеì, вхо-
äящих в ИУС МО.

Чисëо интерфейсов переäа÷и äанных N равно ÷ис-
ëу всех возìожных соеäинений, которые ìожет уста-
новитü коìпонент-ìенеäжер. Это ÷исëо äëя ìенеäже-

ра узëа равно N =  +  + 1, а äëя коììу-

никатора N =  + N
ss
, ãäе  — ÷исëо

коìпонентов в äанноì узëе;  — ÷исëо узëов в те-

кущей систеìе, N
ss
 — ÷исëо поäсистеì в ИУС.

Испоëüзование объектов кëасса CMP_INTF поз-
воëяет существенно упроститü реаëизаöиþ ìенеäжера
и ускоритü еãо работу, так как кажäый ìенеäжер всеã-
äа ìожет äержатü открытыìи канаëы äëя переäа÷и со-
общений во вреìя еãо работы.

Основныìи функöияìи, обеспе÷иваþщиìи кëасс
MANAGER, явëяþтся сëеäуþщие:

� init() — функöия, выпоëняþщая иниöиаëиза-
öиþ коìпонента-ìенеäжера;

� intf_reg() — функöия, реãистрируþщая интер-
фейс переäа÷и äанных;

� route() — основная функöия, опреäеëяþщая ëо-
ãику роботы коìпонента-ìенеäжера.

Бëок-схеìа аëãоритìа работы указанной функöии
преäставëена на рис. 5.

На рис. 5 виäно, ÷то в проöессе работы ìенеäжера
происхоäит посëеäоватеëüный опрос всех зареãистри-
рованных интерфейсов и перенаправëение поëу÷ен-
ных сообщений нужноìу аäресату. При поëу÷ении
сообщений они сохраняþтся в спеöиаëüноì файëе
äëя äаëüнейøеãо анаëиза работы ИУС. УказаннаяNcomp

node_i
Nnode

ss_ j

Nnode
ss_ j

Ncomp
node_i

Nnode
ss_ j

Рис. 4. Структура класса, описывающего компонент-менеджер ИУС Рис. 5. Блок-схема алгоритма работы функции
route() класса MANAGER
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функöия реаëизуется на уровне ìенеäжера узëа, так
как все сообщения ìежäу коìпонентаìи прохоäят ÷е-
рез неãо. Из этой же схеìы виäно, ÷то реаëизаöия ìе-
неäжера без каких-ëибо ìоäификаöий возìожна и на
ëþбоì вы÷исëитеëüноì оборуäовании.

Посëе описания структуры отäеëüноãо коìпонента
рассìотриì работу всей ИУС в öеëоì.

Описание работы ИУС

В на÷аëе работы преäëаãаеìой ИУС МО необхо-
äиìо заäатü ее конфиãураöиþ, т.е. во всех ìенеäжерах
сëеäует сфорìироватü ìассивы ADDR_CMP[],
ADDR_NODE[], ADDR_SS[], заäаþщие соответствие
внутренних аäресов коìпонентов, узëов и поäсистеì
их физи÷ескиì аäресаì. При этоì в кажäоì коìпо-
ненте необхоäиìо сконфиãурироватü интерфейс пе-
реäа÷и äанных, т.е. заäатü тип и параìетры интерфей-
са обìена äанныìи, а также физи÷еский аäрес ìенеä-
жера узëа, к котороìу относится коìпонент.
Указанные äанные ìоãут хранитüся в спеöиаëüных
конфиãураöионных файëах и с÷итыватüся при на-
÷аëüноì запуске систеìы.

Даëее кажäый коìпонент ИУС запускается как от-
äеëüная проãраììа иëи на бортовоì коìпüþтере, иëи
на контроëëере МО. Такиì образоì, вся ИУС преä-
ставëяет собой совокупностü параëëеëüно выпоëняþ-
щихся заäа÷ вне зависиìости от тоãо, на какоì кон-
кретно вы÷исëитеëüноì устройстве происхоäит соот-
ветствуþщая реаëизаöия. Это позвоëяет выäеëитü
особо важные заäа÷и, выпоëнение которых äоëжно
провоäитüся с высокой ÷астотой, и запускатü их на
конкретных вы÷исëитеëüных устройствах, ÷то повы-
øает наäежностü работы всей систеìы в öеëоì.

Такиì образоì, преäëоженная архитектура позво-
ëяет обеспе÷итü ãибкуþ и простуþ настройку ИУС на
ëþбуþ конфиãураöиþ бортовых вы÷исëитеëüных уст-
ройств МО.

Пример реализации ИУС МО

В ка÷естве приìера ìожно рассìотретü ИУС ìо-
биëüноãо робота, преäставëенноãо на рис. 6.

Указанный робот соäержит набор бортовых äат÷и-
ков, опреäеëяþщих параìетры еãо äвижения и поëо-
жение относитеëüно преäìетов окружаþщей среäы.
Испоëнитеëüныìи эëеìентаìи еãо коëес явëяþтся
äвиãатеëи постоянноãо тока. Кроìе тоãо, робот соäер-
жит теëекаìеру, способнуþ изìенятü пространствен-
нуþ ориентаöиþ своей опти÷еской оси с поìощüþ
äвух сервопривоäов. Робот ìожет äвиãатüся по заäан-
ноìу ìарøруту как автоноìно, так и в режиìе теëе-
управëения, форìируеìоì с поìощüþ заäаþщеãо ус-
тройства, соäержащеãо äва анаëоãовых äжойстика.

Структурная схеìа ИУС указанноãо ìобиëüноãо
робота показана на рис. 7. Эта ИУС разбита на äве
поäсистеìы. Первая реаëизована на базе ПК, работа-
þщеãо поä управëениеì операöионной систеìы
Windows. Она обеспе÷ивает приеì и интерпретаöиþ

коìанä оператора, а также отображение окружаþщей
обстановки и состояния робота. Эта поäсистеìа со-
äержит оäин узеë, в который вхоäят: интерфейс опе-
ратора INTERFACE и коìпонент GAMEPAD, интер-
претируþщий коìанäы заäаþщеãо устройства опера-
тора в заäаþщие сиãнаëы испоëнитеëüных устройств
робота. В указаннуþ поäсистеìу ìожно ввоäитü и
äруãие коìпоненты без внесения изìенений в уже со-
зäанные.

Вторая поäсистеìа, управëяþщая переìещениеì ìо-
биëüноãо робота, испоëüзует нескоëüко разнотипных вы-
÷исëитеëüных устройств. Коìпоненты, непосреäственно
форìируþщие управëяþщие сиãнаëы на испоëнитеëü-
ные устройства робота (PRIMITIVE_DRIVER и
CAMERA_DRIVER), установëены на отäеëüноì кон-
троëëере Arduino Nano. Эти коìпоненты не соäержат
сëожных аëãоритìов и сëужат интерфейсоì ìежäу
ИУС и испоëнитеëüныìи устройстваìи робота. На
этоì же контроëëере разìещается спеöиаëüный äиаã-
ности÷еский коìпонент LOW_DIAG, осуществëяþ-
щий отсëеживание уровней напряжения бортовых ис-
то÷ников питания и проверку работоспособности ис-
поëнитеëüных устройств робота.

В состав бортовых äат÷иков вхоäят аксеëероìетры,
ãироскопы, коìпас, энкоäеры кажäоãо коëеса, а также
уëüтразвуковые и инфракрасные äат÷ики расстояния.
В навиãаöионной систеìе испоëüзуется аëãоритì сиã-
ìа-то÷е÷ноãо фиëüтра Каëìана, позвоëяþщеãо осу-
ществëятü совìестнуþ обработку всех äанных, посту-
паþщих с этих äат÷иков. Этот аëãоритì реаëизован на
ìощноì 32-битовоì контроëëере PIC32. Доступ к
äанныì, форìируеìыì указанныì аëãоритìоì, осу-
ществëяется с поìощüþ коìпонентов, эìуëируþщих
работу боëее простых äат÷иков äвижения робота
(LOCAL_POS, LOCAL_VELOCITY и т. ä.). Это поз-
воëяет при необхоäиìости поëностüþ заìенитü аëãо-

Рис. 6. Колесный мобильный робот
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ритì работы навиãаöионной систеìы и набор äат÷и-
ков без внесения изìенений в äруãие ìоäуëи ИУС.

Дëя реаëизаöии функöий ìенеäжера, коììуника-
тора, систеì управëения и систеì форìирования тра-
екторий испоëüзуется оäнопëатный бортовой коì-
пüþтер, работаþщий поä управëениеì операöионной
систеìы Linux. Связü ìежäу ìенеäжероì и коìпонен-
таìи, реаëизованныìи на бортовых контроëëерах,
осуществëяется по посëеäоватеëüныì портаì, а ìеж-
äу этиì ìенеäжероì и коìпонентаìи, реаëизованны-
ìи на бортовоì коìпüþтере, — по протокоëу UDP.
Связü ìежäу поäсистеìаìи ИУС реаëизуется по про-
токоëу UDP с испоëüзованиеì интерфейса Wi-Fi.

На бортовоì коìпüþтере в виäе отäеëüных про-
ãраìì параëëеëüно работаþт äва набора коìпонентов.
Первый набор форìирует проãраììные сиãнаëы äвиже-
ния робота (PATH_PLANER — коìпонент, форìируþ-
щий траекториþ äвижения, WAYPOINT_PLANER —
коìпонент, форìируþщий öеëевуþ то÷ку), а второй
обеспе÷ивает реаëизаöиþ этих сиãнаëов
(PATH_DRIVER — äвижение по заäанной траекто-
рии, POS_DRIVER — äвижение в заäаннуþ то÷ку,
VEL_DRIVER — äвижение с заäанной скоростüþ,
REFLECTIVE_DRIVER — äвижение, искëþ÷аþщее
стоëкновения, и т. ä.). При этоì в текущий ìоìент
вреìени активныì ìожет бытü тоëüко оäин коìпонент
из набора, который заäает режиì äвижения. Это поз-
воëяет сократитü ÷исëо оäновреìенно выпоëняеìых
заäа÷ и эконоìитü ресурсы бортовоãо коìпüþтера.

Сëеäует отìетитü, ÷то созäанная ИУС ìожет бытü
испоëüзована äëя разëи÷ных типов ìобиëüных робо-
тов, соäержащих разëи÷ный набор бортовоãо вы÷ис-
ëитеëüноãо оборуäования.

Заключение

В äанной работе преäëожен новый поäхоä к пост-
роениþ универсаëüной ИУС МО, основанной на ар-
хитектуре JAUS. Особенностü преäëоженноãо поäхо-

äа закëþ÷ается в тоì, ÷то он позвоëяет так реаëизо-
ватü коìпоненты ИУС, ÷то их ìожно разìещатü на
разëи÷ных вы÷исëитеëüных устройствах без какой-
ëибо ìоäификаöии их ÷астей, описываþщих соот-
ветствуþщие функöионаëüные свойства. Это позво-
ëяет существенно расøиритü обëастü приìенения
указанных ИУС äëя МО, бортовая вы÷исëитеëüная
систеìа которых соäержит встраиваеìые контроëëе-
ры. Кроìе тоãо, описанный поäхоä позвоëяет ÷астü
особо важных заäа÷, требуþщих высокой ÷астоты об-
новëения форìируеìых сиãнаëов (наприìер,
в проöессе управëения испоëнитеëüныìи устройст-
ваìи МО), реаëизоватü на отäеëüных вы÷исëитеëüных
устройствах, ÷то существенно повыøает эффектив-
ностü и наäежностü работы всей ИУС в öеëоì.
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Введение

Дëя анаëиза безопасности энерãети÷еских систеì
важнуþ роëü приобреëо направëение, основанное на
испоëüзовании вероятностных ìоäеëей ìеханики раз-
руøения. Это направëение øироко испоëüзуется äëя
обоснования наäежности и безопасности испоëüзуеìо-
ãо в составе таких систеì оборуäования, проãнозиро-
вания еãо ресурса, анаëиза рисков небëаãоприятных
событий [1]. Обоснование наäежности и безопасности
такоãо оборуäования преäставëяет собой сëожный,
ìноãостаäийный проöесс, основанный на испоëüзова-
нии äетерìинированных и вероятностных ìоäеëей.

Анаëиз отказов энерãети÷еских систеì показыва-
ет, ÷то поäавëяþщее ÷исëо сëу÷аев, привоäящих к на-
ступëениþ преäеëüных (с позиöий разруøения) со-
стояний оборуäования, связано с образованиеì и раз-
витиеì трещин, äостиãøих крити÷еских иëи опасных
разìеров [1]. Как правиëо, при÷ины возникновения
таких трещин образуþтся всëеäствие несоверøенства
техноëоãи÷еских проöессов изãотовëения объекта и
соäержатся в неì äо на÷аëа экспëуатаöии. Постепен-
ное накопëение рассеянных поврежäений, вызванных
разëи÷ныìи усëовияìи экспëуатаöии оборуäования,
привоäит к образованиþ ìакроскопи÷еских трещин и

к их развитиþ. Выросøая äо крити÷еских разìеров тре-
щина ìожет привести к аварийной ситуаöии. Проã-
нозирование проöессов зарожäения и развития тре-
щин ìожет бытü сäеëано на основе разработки и ре-
аëизаöии объеäиненной ìоäеëи, вкëþ÷аþщей все
стаäии разруøения, в тоì ÷исëе зарожäение, äокри-
ти÷еский и крити÷еский рост трещин. Достижение
преäеëüноãо состояния, вызванноãо разëи÷ныìи ìе-
ханизìаìи разруøения, протекаþщиìи с разной ин-
тенсивностüþ, зависит от характера экспëуатаöион-
ных возäействий.

Экспëуатаöионные возäействия, в своþ о÷ереäü,
опреäеëяþтся режиìаìи экспëуатаöии, посëеäова-
теëüностüþ и ÷исëоì повторов этих режиìов. Пере-
÷енü режиìов экспëуатаöии устанавëивается ãëавныì
конструктороì объекта экспëуатаöии. Разëи÷ные со-
÷етания посëеäоватеëüностей режиìов образуþт ìно-
жество сöенариев, которые ìоãут привоäитü к разныì
посëеäствияì, связанныì с проявëениеì разëи÷ных
ìеханизìов разруøения.

Моäеëирование проöессов зарожäения и развития
трещин при заäанных усëовиях экспëуатаöии объекта
(оборуäования) на основе объеäиненной ìоäеëи раз-
руøения явëяется öеëüþ разрабатываеìой с у÷астиеì
авторов проãраììной систеìы "Проãноз".

Представлена программная система "Прогноз", разработанная на базе
технологии, основанной на моделировании семейства программных сис-
тем. Представлена библиотека программ, состоящая из элементов, вы-
полняющих основные (прикладные) функции, и вспомогательных элемен-
тов, предназначенных для автономного тестирования этих программ,
выявления и исправления ошибок. Приведено описание базовых структур
данных, которые отражают особенности предметной области и исполь-
зуются для реализации прикладных элементов в составе библиотеки.

Ключевые слова: программная система, программный компонент,
библиотека программных компонентов, объектно-ориентированное про-
ектирование
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Архитектура построения 
библиотеки компонентов

При разработке систеìы, преäназна÷енной äëя ре-
øения рассìатриваеìой в настоящей работе пробëеìы,
быëа испоëüзована техноëоãия, основанная на ìоäе-
ëировании сеìейства проãраììных систеì, поëу÷ив-
øая название порожäаþщее проãраììирование [2].
Эта техноëоãия быëа опробована автораìи при разра-
ботке ряäа проãраììных систеì [3].

Основой испоëüзуеìой техноëоãии явëяется по-
рожäаþщая äоìенная ìоäеëü. Кажäуþ из составëяþ-
щих такой ìоäеëи форìируþт сëеäуþщие ìеханизìы
иäентификаöии:

� преäставитеëя сеìейства проãраììных систеì,
соответствуþщеãо преäìетной обëасти;

� отäеëüных коìпонентов, из которых осущест-
вëяется сборка проãраììной систеìы.

Свеäения о таких сеìействах и отäеëüных коìпо-
нентах аккуìуëируþтся в виäе опреäеëенныì образоì
орãанизованных храниëищ äанных. Запросы, на ос-
нове которых форìируется коне÷ная проãраììная
систеìа по заявëяеìыì требованияì, офорìëяþтся
в виäе проãраììы на преäìетно-ориентированноì
высокоуровневоì языке.

Дëя автоìатизированной сборки проãраììной
систеìы необхоäиìо разработатü реаëизуþщуþ ее
бибëиотеку проãраììных коìпонентов. В ка÷естве
таких коìпонентов быëи выäеëены коìпоненты, ре-
аëизуþщие аëãоритìы на отäеëüных этапах. Этапы
описываþтся ìоäеëüþ преäìетной обëасти и заäан-
ныìи усëовияìи экспëуатаöии рассìатриваеìоãо
объекта. Основное требование, преäъявëяеìое к та-
киì коìпонентаì, закëþ÷ается в тоì, ÷тобы они бы-
ëи совìестиìы по äанныì при вкëþ÷ении их в еäи-
ный каркас проектируеìой систеìы. С этой öеëüþ
быëи испоëüзованы объекты-посреäники, искëþ÷аþ-
щие пряìое взаиìоäействие ìежäу основныìи объ-
ектаìи кëассов, реаëизуþщих функöии отäеëüных
коìпонентов, а также ìежäу этиìи объектаìи и фай-
ëовой систеìой, которая преäставëяет собой набор
файëов вхоäных и выхоäных äанных коìпонентов,
храниìых в äереве катаëоãов с заäанной структурой.

В преäëаãаеìой автораìи архитектуре испоëüзуþтся
три объекта-посреäника и объект кëасса реаëизаöии
функöионаëüности аëãоритìа. Обеъекты-посреäники
преäставëены сëеäуþщиìи кëассаìи: СPathFinder —
кëасс опреäеëения путей к äанныì; CLoader_Saver —
кëасс заãрузки/сохранения, CRepository — кëасс храни-
ëища äанных (рис. 1).

Испоëüзование преäëоженной архитектуры пост-
роения коìпонента бибëиотеки позвоëяет объектаì,
обеспе÷иваþщиì работу с файëовой систеìой, взаи-
ìоäействоватü тоëüко с объектоì храниëища äанных.
Со своей стороны объект, реаëизуþщий отäеëüный
аëãоритì, поëу÷ает вхоäные äанные и возвращает вы-
хоäные äанные в объект кëасса храниëища äанных и
поëностüþ освобожäается от взаиìоäействия как с
файëовой систеìой, так и с äруãиìи объектаìи. Объ-
ект, соäержащий табëиöу путей к файëаì äанных,

позвоëяет при заãрузке и сохранении äанных абстра-
ãироватüся от особенностей орãанизаöии äанных
в файëовой систеìе. Испоëüзование этоãо объекта
позвоëяет избежатü изìенения коäа объекта заãруз-
ки/сохранения при изìенении структуры катаëоãов
иëи иìен файëов в файëовой систеìе.

Инкапсуëяöия взаиìоäействий ìежäу объектаìи
бибëиотеки в объектах-посреäниках позвоëяет ис-
кëþ÷итü пряìуþ связü объектов, реаëизуþщих функ-
öии аëãоритìов, ìежäу собой и со среäстваìи заãруз-
ки и сохранения äанных. Такиì образоì, при созäа-
нии новой проãраììной систеìы на основе
бибëиотеки коìпонентов, обìен äанныìи ìежäу её
коìпонентаìи иëи отäеëüныì коìпонентоì и файëо-
вой систеìой не требует внесения изìенений в коä
объектов, реаëизуþщих аëãоритìы.

Кроìе функöионаëüных проãраììных коìпонен-
тов в состав бибëиотеки вхоäят проãраììные среä-
ства, преäназна÷енные äëя тестирования их коäа. Дëя
провеäения тестирования испоëüзуþтся среäства
журнаëирования (кëасс CLog). С поìощüþ объекта
äанноãо кëасса происхоäит сбор инфорìаöии о хоäе
выпоëнения коäа и вывоä свеäений о еãо состоянии
на ìоìент возникновения оøибок. Дëя обработки
оøибок испоëüзуется кëасс CSystemErrors, который
вывоäит сообщение о норìаëüноì заверøении рабо-
ты иëи о сëеäуþщих типах оøибок:

� по указанноìу пути не найäен файë äанных;
� оøибка при äоступе к файëу äанных;
� неправиëüный форìат файëа äанных;

Рис. 1. Архитектура построения компонента библиотеки
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� оøибка при созäании катаëоãа äëя файëа вы-
хоäных äанных;

� оøибка при переäа÷е äанных объекту аëãоритìа —
переäаваеìый объект äанных не соäержит äанных;

� оøибка при переäа÷е äанных объекту аëãоритìа —
переäаваеìые в объект äанные не уäовëетворяþт за-
äанныì усëовияì.

Совокупностü øабëонов кëассов CManager,
CRepository, CPathFinder и CLoader_Saver и кëасса аë-
ãоритìа образуþт øабëон коìпонента бибëиотеки,
которая сëужит äëя поääержки ввеäенных станäартов
разработки проãраììной систеìы (рис. 2).

В раìках рассìатриваеìой преäìетной обëасти
быëи разработаны и вкëþ÷ены в состав бибëиотеки
базовые структуры äанных, испоëüзуеìые äëя описа-
ния вхоäных и выхоäных äанных функöионаëüных
коìпонентов бибëиотеки.

В состав этих структур вхоäит поëиìорфная иерар-
хия насëеäования базовоãо кëасса CApprox и еãо кëас-
сов-насëеäников CLineApx и CSpline, преäназна÷ен-
ная äëя хранения функöий, заäанных табëиöей зна-
÷ений. Дëя рас÷ета проìежуто÷ных зна÷ений
испоëüзуется кусо÷но-ëинейная интерпоëяöия (кëасс
CLineApx) иëи интерпоëяöии куби÷ескиìи спëайна-
ìи (кëасс CSpline). Дëя работы с ìассиваìи объектов
кëасса CApprox испоëüзуется кëасс CSplinePack.

Отìетиì, ÷то преäставëение äанных, которые ис-
поëüзуþтся функöионаëüныìи коìпонентаìи бибëи-

отеки, в виäе табëи÷но заäанных функöий отражает
особенности рассìатриваеìой преäìетной обëасти.
С поìощüþ объектов кëасса CSplinePack ìоãут бытü
преäставëены: коìпоненты тензора напряженно-äе-
форìированноãо состояния и тепëовые поëя, изìеня-
þщиеся во вреìени в то÷ках иссëеäуеìоãо объекта;
öикëоãраììы привеäенных напряжений; разìахи
öикëов привеäенных напряжений; изìенения пов-
режäаеìости и вероятности поврежäаеìости в то÷ках
объекта по вреìени; изìенение вероятности образо-
вания сквозной трещины по вреìени и т.ä. Отìе÷ен-
ная особенностü позвоëяет рассìатриватü выäеëен-
ные базовые структуры äанных в ка÷естве основы äëя
форìирования преäìетно-ориентированноãо языка.

В öеëях сокращения вреìени разработки øабëон
кëасса CLoader_Saver соäержит заãотовки ìетоäов
÷тения и записи äанных кëассов CApprox и
CSplinePack, которые при реаëизаöии новоãо аëãо-
ритìа äостато÷но äопоëнитü иìенаìи äанных конк-
ретноãо аëãоритìа. Дëя преäставëения в храниëище
ìассивов äанных äруãих типов испоëüзуется кëасс
CPDat. Кëасс CDisk реаëизует базовые функöии ра-
боты с файëовой систеìой. Метоäы äанноãо кëасса
испоëüзуþтся при реаëизаöии ìетоäов кëасса
CLoader_Saver.

Дëя реãистраöии иìен аëãоритìов и äанных ис-
поëüзуется общий äëя всей бибëиотеки заãоëово÷ный
файë, который преäназна÷ен äëя опреäеëения стро-
ковых констант, соответствуþщих уникаëüныì иìе-
наì аëãоритìов и äанных. Наëи÷ие общеãо äëя всей
бибëиотеки пере÷ня уникаëüных иìен позвоëяет из-
бежатü конфëикта иìен при созäании приëожений на
основе бибëиотеки.

Порожäение объекта кëасса, описываþщеãо реа-
ëизаöиþ аëãоритìа, осуществëяется ìетоäоì Run
кëасса управëения CManager. Метоä Run испоëüзует-
ся посëе испоëнения ìетоäа Load. Это озна÷ает, ÷то
к ìоìенту созäания объекта кëасса, реаëизуþщеãо аë-
ãоритì, храниëище соäержит все поëностüþ сфорìи-
рованные вхоäные и иниöиаëизированные выхоäные
äанные аëãоритìа. При этоì в табëиöе путей к фай-
ëаì äанных в объекте кëасса CPathFinder соäержатся
пути, позвоëяþщие сохранитü резуëüтаты работы аë-
ãоритìа на äиск с поìощüþ ìетоäа Save. Посëе фор-
ìирования вхоäноãо списка указатеëей на äанные
объекта, этот список переäается еãо конструктору,
а затеì вызывается ìетоä запуска на испоëнение объ-
екта, реаëизуþщеãо аëãоритì.

Формирование приложений 
на основе библиотеки компонентов

На основе разработанной бибëиотеки коìпонен-
тов (аëãоритìов) в раìках созäанной архитектуры ìо-
ãут бытü сфорìированы разëи÷ные проãраììные
приëожения. Ниже преäставëен приìер форìирова-
ния проãраììноãо приëожения äëя рас÷ета зарожäе-
ния трещин в переìы÷ке коëëектора пароãенератора
РУ ВВЭР-1000 [4].

Рис. 2. Состав библиотеки компонентов

pi712.fm  Page 24  Friday, September 28, 2012  10:32 AM



"Программная инженерия" № 7, 2012 25

Моäеëü зарожäения трещин форìируется на осно-
ве заäанных усëовий экспëуатаöии и вкëþ÷ает сëеäу-
þщуþ посëеäоватеëüностü рас÷етов.

1. Дëя всех выбранных режиìов, вкëþ÷енных в ус-
ëовия экспëуатаöии, расс÷итываþтся напряженно-
äефорìируеìые и тепëовые поëя, изìеняþщиеся во
вреìени в кажäой то÷ке иссëеäуеìоãо объекта. Дëя
рас÷ета напряженно-äефорìируеìых и тепëовых по-
ëей испоëüзуется автоноìная проãраììная систеìа
коне÷но-эëеìентноãо анаëиза. Резуëüтаты рас÷ета ко-
не÷но-эëеìентной систеìы переäаþтся в проãраì-
ìнуþ систеìу "Проãноз" в виäе файëов.

2. По известной посëеäоватеëüности режиìов
в систеìе "Проãноз" форìируþтся öикëоãраììы рас-
с÷итанных напряженно-äефорìируеìых и тепëовых
поëей, которые испоëüзуþтся äëя опреäеëения ãëав-
ных напряжений и разìахов напряжений (наприìер,
ìетоäоì теней [4]).

3. Поëу÷енные разìахи напряжений рассìатрива-
þтся совìестно с теìпературныìи поëяìи и устанав-
ëиваþтся со÷етания, наибоëее опасные с то÷ки зре-
ния накопëения поврежäений.

4. Накопëенные такиì образоì поврежäения суì-
ìируþтся по всеì заäанныì режиìаì äëя анаëизиру-
еìых усëовий экспëуатаöии.

5. На исхоäной ãеоìетри÷еской ìоäеëи, испоëüзу-
еìой при коне÷но-эëеìентных рас÷етах, ãенерирует-
ся сетü я÷еек с разìероì, характерныì äëя зарожäе-
ния зароäыøа трещин.

6. В öентре сãенерированных я÷еек на основе пос-
÷итанных зна÷ений поврежäаеìости в узëовых то÷ках
коне÷ных эëеìентов с поìощüþ интерпоëяöии рас-
с÷итываþтся зна÷ения поврежäаеìости по вреìени.
В резуëüтате опреäеëяется суììарная поврежäаеìостü,
привоäящая к ìестныì ëокаëüныì разруøенияì.

7. На основе известноãо поëя поврежäаеìости по
вреìени опреäеëяется вероятностü поврежäаеìости в
я÷ейках.

8. По известноìу распреäеëениþ поврежäенных
я÷еек с у÷етоì вероятности их поврежäения расс÷и-
тывается вероятностü образования сквозной трещи-
ны. Сквозная трещина опреäеëяется как трещина, äо-
стиãøая противопоëожных ãраниö поверхности пере-
ìы÷ки.

Посëеäоватеëüностü аëãоритìов, реаëизуþщих
ìоäеëü зарожäения трещин и офорìëенных в виäе
разработанной бибëиотеки коìпонентов, привеäена
на рис. 3.

Выпоëненные рас÷еты, показываþщие распреäе-
ëение изоëиний поврежäаеìости в заäанный ìоìент
вреìени по поверхности переìы÷ки коëëектора па-
роãенератора по реаëизованной ìоäеëи зарожäения
трещин, преäставëены на рис. 4. Эти изоëинии пов-
режäаеìости ìоäеëируþт возìожные траектории об-
разовавøихся трещин на поверхности переìы÷ки.
Сìыкание траекторий привоäит к образованиþ
сквозной поверхностной трещины.

Рис. 3. Модель зарождения трещин на основе разработанной
библиотеки алгоритмов

Рис. 4. Распределение повреждаемости по поверхности перемыч-
ки коллектора на заданный момент времени
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Разработанная ìоäеëü проöесса зарожäения тре-
щин ìожет бытü äопоëнена ìоäеëяìи äокрити÷еско-
ãо роста и крити÷ескоãо роста трещин при разëи÷ных
факторах, вкëþ÷ая ìехани÷еские, коррозионные и
нейтронные возäействия. В резуëüтате ìожет бытü
сфорìирована ìоäеëü разруøения с разной степенüþ
äетаëизаöии в зависиìости от заäанных усëовий экс-
пëуатаöии.

Заключение

Преäëоженная автораìи архитектура построения
проãраììной систеìы "Проãноз" основана на ìоäе-
ëировании сеìейства проãраììных систеì. Кажäая
конкретная реаëизаöия проãраììы форìируется из
отäеëüных функöионаëüных коìпонентов (аëãорит-
ìов). Дëя совìестиìости функöионаëüных коìпо-
нентов по äанныì быëи испоëüзованы объекты-пос-
реäники, искëþ÷аþщие пряìое взаиìоäействие ìеж-
äу основныìи объектаìи кëассов, реаëизуþщиìи
функöии отäеëüных коìпонентов.

В раìках рассìатриваеìой преäìетной обëасти
быëи разработаны и вкëþ÷ены в состав бибëиотеки

базовые структуры äанных, испоëüзуеìые äëя описа-
ния вхоäных и выхоäных äанных функöионаëüных
коìпонентов бибëиотеки.

Такие разработанные структуры äанных явëяþтся
основой äëя построения высокоуровневых преäìет-
но-ориентированных языков и форìирования на их
основе разëи÷ных ìоäеëей, отве÷аþщих заäанныì
öеëяì иссëеäования.
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Введение

Совокупностü äанных, характеризуþщих состоя-
ние соöиаëüно-эконоìи÷еских объектов, отëи÷ается
неоäнороäностüþ и паëëиативностüþ. При ранжиро-
вании объектов испоëüзуþт эконоìи÷еские показате-
ëи саìих объектов, внеøние соöиаëüные факторы,
ãеоãрафи÷еские особенности распоëожения объектов
в контексте äеìоãрафи÷еской ситуаöии, эконоìи÷ес-
кой безопасности и äруãих проöессов, протекаþщих в
обществе. В такоì же øирокоì наборе показатеëей
иссëеäуþт äекоìпозиöии сëожных систеì – террито-
риаëüных и реãионаëüных объеäинений. При этоì
ìноãие показатеëи, зна÷иìые äëя принятых в эконо-
ìике форì от÷етности, явëяþтся связанныìи коэф-
фиöиентаìи иëи ãрубо ранжированныìи характерис-
тикаìи.

Допоëнитеëüные труäности äëя анаëиза соöиаëü-
но-эконоìи÷еских объектов созäает существенная
изìен÷ивостü показатеëей их функöионирования, ко-
торая опреäеëяется характерной äëя кажäоãо объекта
эконоìи÷еской äеятеëüностüþ, ìноãостаäийностüþ

соöиаëüных проöессов. Фиксируеìые в произвоëü-
ные ìоìенты вреìени зна÷ения, наприìер, объеìы
äотаöионноãо фонäа, коëи÷ество безработных и ìа-
ëообеспе÷енных ãражäан, пенсионеров и т. п. ìоãут
сиëüно отëи÷атüся от среäнеãоäовых иëи среäнеìе-
ся÷ных зна÷ений.

При анаëизе соöиаëüно-эконоìи÷еских систеì
необхоäиìо у÷итыватü такой факт, как статисти÷ес-
кая совокупностü, поä которой пониìается пëано-
ìерный нау÷но-обоснованный сбор свеäений о соöи-
аëüно-эконоìи÷еских явëениях и анаëиз поëу÷енных
äанных. Дëя тоãо ÷тобы выпоëнитü статисти÷еское
иссëеäование, необхоäиìа инфорìаöионная база. Та-
куþ базу форìирует совокупностü соöиаëüно-эконо-
ìи÷еских объектов иëи явëений общественной жиз-
ни, объеäиненных ка÷ественной основой, общей свя-
зüþ. Оäнако такие объекты и явëения отëи÷аþтся
äруã от äруãа отäеëüныìи признакаìи, наприìер, со-
вокупностü насеëения ãороäа, сотруäники преäпри-
ятий иëи фирì.

Иìенно выбор статисти÷еской совокупности и ее
еäиниö накëаäывает существенные оãрани÷ения на

Статья посвящена разработке программного комплекса и языка мета-
описаний алгоритмов анализа социально-экономических объектов, фор-
мализации описательных правил экспертно-расчетных модулей и струк-
турированных данных на примере энтропийного метода анализа. Опреде-
ляются основные правила составления системно-аналитических
профилей, интегрирующих возможность отладки, тестирования и визу-
ализации результатов анализа. На примере исследования состояния ре-
гионов Сибирского федерального округа продемонстрированы направле-
ния развития и прикладной реализации программного комплекса и языка
метаописаний в области анализа социально-экономических систем.

Ключевые слова: язык метаописаний, энтропийный метод анализа,
программный комплекс, многокритериальный выбор, функциональные по-
казатели, социально-экономические системы
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ìноãие статисти÷еские ìетоäы, так как он зависит от
конкретных усëовий и характера изу÷аеìоãо соöиаëü-
но-эконоìи÷ескоãо явëения, проöесса, наприìер, в
заäа÷ах кëастерноãо анаëиза по выявëениþ "нетипи÷-
ных" объектов в совокупности.

На практике иссëеäуеìые соöиаëüно-эконоìи÷ес-
кие явëения ÷резвы÷айно ìноãообразны, поэтоìу ох-
ватитü их все сëожно и поä÷ас невозìожно. Иссëеäо-
ватеëü вынужäен изу÷атü ëиøü ÷астü статисти÷еской
совокупности, а вывоäы äеëатü по всей. В таких си-
туаöиях важнейøиì требованиеì явëяется обосно-
ванный отбор той ÷асти, по которой изу÷аþтся при-
знаки. Наприìер, есëи изу÷ается активностü ìоëоäых
избиратеëей, то необхоäиìо опреäеëитü ãраниöы воз-
раста таких избиратеëей, ÷тобы искëþ÷итü ëþäей бо-
ëее старøеãо покоëения. Можно оãрани÷итü такуþ
совокупностü преäставитеëяìи сеëüской ìестности
иëи, наприìер, стуäен÷ества.

В усëовиях существенной неоäнороäности и раз-
нообразия свойств объектов, интерес и практи÷ескуþ
зна÷иìостü, в коне÷ноì с÷ете, приобретаþт закëþ÷е-
ния, которые поëу÷аþтся с испоëüзованиеì инвари-
антных критериев, характеризуþщих отëи÷итеëüные
особенности выбранноãо объекта на фоне функöио-
наëüно поäобных еìу. Такой поäхоä к анаëизу äанных
быë сфорìуëирован как "äиаãностика состояния уни-
каëüных объектов" и реаëизован в энтропийноì ìе-
тоäе [1—4]. Энтропийный характер ìетоäа в äанноì
сëу÷ае отражает ìеру неопреäеëенности инфорìаöии,
поëу÷енной в хоäе тестовоãо изìерения, которое ìо-
жет иìетü разные исхоäы.

Станäартные пакеты прикëаäных проãраìì преä-
ëаãаþт инструìенты разëи÷ноãо ìетоäи÷ескоãо уров-
ня äëя обработки äанных соöиаëüно-эконоìи÷еской
направëенности. С их поìощüþ уäается реøатü ìно-
ãие важные заäа÷и, но при наëи÷ии устоявøихся оöе-
нок äëя типи÷ных объектов и ситуаöий в стаöионар-
ных усëовиях. Существенныì неäостаткоì спеöиаëи-
зированных проãраììных пакетов äëя анаëиза
äанных явëяется их стати÷ностü — оäин иëи нескоëü-
ко устой÷ивых тестов (критериев), аäаптированных
поä конкретный набор äанных и реаëизованных в
еäиноì аëãоритìе от ввоäа äанных äо визуаëизаöии
резуëüтатов.

В существуþщих техноëоãиях без вниìания оста-
ëисü боëее ãибкие поäхоäы, обеспе÷иваþщие интеã-
раöиþ коìпонентов анаëити÷еских систеì общиìи
синтакси÷ескиìи правиëаìи, наприìер, ìетаописа-
ниеì их повеäения. Станäартные техноëоãии, такие
как OLAP иëи Data mining, äëя форìаëизаöии реøа-
þщих правиë преäëаãаþт испоëüзоватü инструìен-
таëüные среäства на основе спеöиаëизированных
языков высокоãо уровня с объектно-ориентирован-
ныìи ìоäеëяìи типа CLIPS и LISP. Такой поäхоä за-
÷астуþ требует от анаëитика ãëубоких знаний языков
проãраììирования.

По при÷инаì, изëоженныì выøе, впоëне ëоãи÷-
ныì быëо бы отображатü взаиìоäействие ìоäуëей за-
ãрузки, поäãотовки, обработки и анаëиза äанных в ви-

äе разветвëенной иерархи÷еской схеìы äействий,
привоäящей к совокупности (коìпëексу) анаëити÷ес-
ких закëþ÷ений, ëоãи÷ески и ìетоäи÷ески связанных
ìежäу собой. При этоì в ка÷естве среäства контроëя
ëоãики и синтаксиса ìетаописания рас÷етных схеì
öеëесообразно преäоставитü анаëитику проãраììное
среäство, в котороì быëи бы реаëизованы основные и
вспоìоãатеëüные аëãоритìы энтропийноãо ìетоäа.

Постановка задачи

1. Разработатü еäиный форìат систеìно-анаëити-
÷ескоãо профиëя на базе языка XML, поëностüþ опи-
сываþщий ëоãику рас÷ета ìоäеëи в контексте анаëиза
соöиаëüно-эконоìи÷еских объектов (авторское на-
звание языка ìетаописаний: EAML — Entropy Analysis
Markup Language).

2. Разработатü конструктор, позвоëяþщий созäа-
ватü, реäактироватü и провоäитü верификаöиþ сис-
теìно-анаëити÷еских профиëей, обеспе÷иваþщий
контроëü ëоãики и синтаксиса ìетаописания рас÷ет-
ных схеì, их хранение и заãрузку в виäе файëов XML
(авторское название: проãраììный коìпëекс "Энтро-
пияПëþс").

Программный комплекс 
и его функциональные возможности

Структура систеìно-анаëити÷ескоãо профиëя
(САП) опреäеëяется ìатеìати÷еской ìоäеëüþ энтро-
пийноãо ìетоäа анаëиза [2, 3]. Аëãоритìы приìене-
ния еãо äëя разëи÷ных типов äанных и ìатеìати÷ес-
кие обоснования привеäены в работе [4].

Даëее преäëаãается сконöентрироватü свое вниìа-
ние непосреäственно на прикëаäноì аспекте ìетоäа и
ìетаописании еãо ìатеìати÷ескоãо аппарата в раìках
анаëиза соöиаëüно-эконоìи÷еских показатеëей. Буäеì
иìеноватü это предметной областью, в которой право-
ìерностü всех преобразований вытекает из теорети÷ес-
ких основ энтропийноãо ìетоäа анаëиза (ЭМА), äока-
зывается и обосновывается в еãо изëожении.

В энтропийноì ìетоäе анаëиза выäеëяþт сëеäуþ-
щие ìатеìати÷еские ìоäеëи: энтропийная ìоäеëü вы-
боро÷ных äанных, ëоãарифìи÷еская ìоäеëü, обоб-
щенные и коìбинированные ìоäеëи, инвертирован-
ные ìоäеëи и обобщенные эëеìенты. Дëя анаëиза
преäìетной обëасти в контексте настоящей работы
быëи приìенены сëеäуþщие ìатеìати÷еские ìоäеëи:
ëоãарифìи÷еская и инвертированная ìоäеëи выбо-
ро÷ных äанных. Дëя простоты ссыëок, назовеì их ма-
тематическими преобразованиями. Иìенно правиëа
корректности записи посëеäоватеëüности преобразо-
ваний в раìках энтропийноãо ìетоäа и опреäеëяþт
сеìантику языка EAML. Синтаксис и виä записи пре-
образований в "теãированноì виäе" отражаþт эврис-
ти÷ески структурированный поиск каких-то особен-
ностей äанных. В структуре такоãо поиска преäостав-
ëяется возìожностü коìбинироватü разëи÷ные
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ìатеìати÷еские ìоäеëи ЭМА, ÷то выражает еãо ре-
зуëüтат в виäе ãистоãраìì и фазовых портретов.

Сеìантика записи посëеäоватеëüности ìатеìати-
÷еских ìоäеëей ЭМА позвоëяет выäеëитü кажäое
преобразование в отäеëüный эëеìент (тэã) со своиì
набороì атрибутов, заäаþщих правиëа äëя интерпре-
татора. Преäставëяется öеëесообразныì называтü
кажäый эëеìент соãëасно еãо ìатеìати÷еской ìоäе-
ëи (табë. 1).

Профиëü соäержит описатеëüнуþ ÷астü рас÷ета
(название профиëя, схеì и параìетров). Рас÷етная
ìатриöа обозна÷ена как эëеìент <matrix>, она вкëþ-
÷ает эëеìенты <column> (показатеëи), путü к исто÷-
нику äанных. Кажäый эëеìент <module> форìаëüно
описывает проöеäуру преобразования äанных, соäер-
жит атрибуты id и parentid соответственно, ноìер
преобразования в посëеäоватеëüности и ссыëку на
резуëüтат преäыäущеãо преобразования (рис. 1).

Атрибут parentid ìожет соäержатü список ноìе-
ров, необязатеëüно иäущих по поряäку, ÷то озна÷ает,
приìенение коìбинаöии резуëüтатов преäыäущих
проöеäур. Атрибут direction заäает направëение рас÷е-
та, ìожет приниìатü зна÷ения: ìатриöа; стоëбеö;
строка. Это озна÷ает, ÷то в исхоäноì эëеìентарноì
преобразовании опускаþтся соответствуþщие инäек-
сы i иëи j. Соответственно, резуëüтатоì рас÷ета ìожет
бытü как ìатриöа, так и стоëбеö иëи строка. Схеìа

Таблица 1

Соответствия элементарных преобразований ЭМА 
элементам САП

Эëеìентарные преобразования
XML-вариант

Название Выражение

Лоãариф-
ìирова-
ние

Li, j = ln(xi, j)
<module id="[№]" 
name="Logarithm" 

parentid="[№]|[[№],[№]...…]"/>

Инверти-
рование Ii, j = 

<module id="[№]" 
name="Reverse" 

parentid="[№]|[[№],[№]...…]"/>

Станäар-
тизаöия

<module id="[№]" 
name="Standardization" 

parentid="[№]|[[№],[№]...…]" 
direction="matrix|column|row"/>

Извëе÷е-
ние

= 

= sub(Ii, j)

<module id="[№]" 
name="Extraction" 

parentid="[№]|[[№],[№]…]" 
parameterindex="[№]|[[№],[№]...…]
" direction="matrix|column|row"/>

Примечание: в табëиöе преäставëена ÷астü ìетоäов,
испоëüзованных тоëüко äëя анаëиза преäìетной обëасти.
Общее ÷исëо эëеìентарных преобразований соответствует
16 эëеìентаì САП.

1
xi j,

-----

sLi j,

Li j, M Li j,
 

 

–

σ Li j,
 

 --------------------------=

sIi j,

Ii j, M Ii j,
 

 

–

σ Ii j,
 

 ------------------------=

IV j
1
j
2

..., jk, ,( )=

Рис. 1. Пример САП для анализа социально-экономических объектов
Рис. 3. Модель определения типа доку-
мента XML САП социально-экономичес-
ких объектов
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Рис. 4. Промежуточные результаты вычислений расчетной схемы САП

Рис. 5. Графический интерфейс пользователя
модуля "Графический эксперт"
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разбита на äва потока <streamX>, и <streamY>, описы-
ваþщих эëеìентарные преобразования показатеëей по
осяì фазовой пëоскости (рис. 1).

Схеìа соäержит систеìнуþ инфорìаöиþ: интер-
ваë обновëения рас÷ета; приìенение проöеäур поäãо-
товки äанных; способ иìенования коне÷ноãо резуëü-
тата в соответствии с посëеäоватеëüностüþ преобра-
зований; ëеãенäу. В зависиìости от потребностей
визуаëизаöии коне÷ноãо резуëüтата, атрибуты эëе-
ìента <schema> ìоãут варüироватüся. Тэã-эëеìент
<graphexpert> соäержит правиëа äëя ãрафи÷еских эëе-
ìентов (ëиния, ìаркер, öвет и т. п.), описываþщие
коìбинаöии анаëизируеìых объектов на фазовой
пëоскости (рис. 2, сì. третüþ сторону обëожки). Это
позвоëяет анаëитику визуаëüно оöенитü распоëоже-
ние отображаþщих то÷ек (объектов) относитеëüно
ãраниö виäов состояния систеìы, в äанноì сëу÷ае со-
öиаëüно-эконоìи÷еской. В конструкторе поëüзоватеëü-
ский профиëü форìируется в виäе äерева (рис. 2, сì.
третüþ сторону обëожки). Движение по неìу заäает
äействия серверноãо ìоäуëя äëя поëу÷ения коне÷ноãо
ãрафи÷ескоãо преäставëения, ÷то своäит построение
профиëя к конструированиþ иерархии объектов-тэãов
соãëасно ìоäеëи опреäеëение типа äокуìента (DTD —
Document Type Definition) (рис. 3).

Отäеëüные проöеäуры конструктора отсëеживаþт
изìенения структуры äерева и контроëируþт правиëа
вëоженности проöеäур и öеëостностü схеìы.

На кажäоì этапе наращивания äерева проöеäур
существует возìожностü посìотретü резуëüтат тоãо
иëи иноãо эëеìентарноãо ìатеìати÷ескоãо преобра-
зования в виäе табëиöы äанных иëи ãрафи÷ескоãо об-
раза (наприìер, ãистоãраìì) äëя визуаëüной оöенки
ëоãики работы рас÷етной схеìы (рис. 4).

В проãраììноì коìпëексе реаëизован ãрафи÷еский
интерфейс äëя реäактирования и сохранения правиë
ãрафи÷еских эëеìентов в XML-øабëоне САП (рис. 5).

Такиì образоì, разработанная техноëоãия рас÷ет-
ных схеì и систеìных профиëей обеспе÷ивает еäиные и
прозра÷ные правиëа работы серверноãо и кëиентскоãо
ìоäуëей и сниìает вопросы контроëя ëоãики анаëиза и
öеëостности профиëя при внесении изìенений.

Пример использования программного 
комплекса "ЭнтропияПлюс" 
и языка метаописаний EAML 

в задачах анализа данных

Оäниì из весüìа проäуктивных направëений раз-
вития и приìенения EAML и еãо прикëаäной реаëи-
заöии явëяется анаëиз соöиаëüно-эконоìи÷еских
систеì. Так в оäной из работ быëо провеäено иссëеäо-
вание состояния реãионов Сибирскоãо феäераëüноãо
окруãа (Чеëябинская обëастü вкëþ÷ена äëя фона) по
набору показатеëей (табë. 2), в котороì искаëисü ка-

÷ественные отëи÷ия реãионов в связи
бþäжетов, äохоäов и состава насеëения.

Резуëüтатоì первой рас÷етной схеìы
(рис. 6) явëяется ãистоãраììа среäних
по систеìе инфорìативностей показа-
теëей, преäставëенная в станäартизиро-
ванноì виäе.

Зäесü виäно, ÷то экстреìаëüное коëи-
÷ество инфорìаöии иìеþт: заработная
пëата – как веäущий инфорìативный по-
казатеëü; ÷исëенностü сеëüскоãо насеëе-
ния – стратифиöированный показатеëеì с
явныìи ëиäераìи и аутсайäераìи. На
этоì фоне поäавëенныìи, но разëи÷иìы-
ìи оказываþтся анаëоãи÷ные свойства
÷исëенности пенсионеров и ваëовоãо ре-
ãионаëüноãо проäукта. Также существен-
ной независиìостüþ от остаëüных показа-
теëей отëи÷ается и уровенü преступности.

Частные свойства некоторых реãио-
нов опреäеëены на фазовых портретах,
преäставëенных на рис. 7—9 (сì. третüþ
и ÷етвертуþ стороны обëожки), ãäе r —
коэффиöиент корреëяöии.

Раäикаëüно от реãионов Сибирскоãо
феäераëüноãо окруãа, в ÷астности от
Красноярскоãо края, отëи÷ается высокой
неãативной связüþ фазовых коорäинат
Аëтайский край (рис. 7, сì. третüþ сторо-
ну обëожки). В систеìе анаëоãи÷ных
бþäжетных показатеëей в Аëтайскоì

Рис. 6. Гистограмма средних по системе информативностей показателей, 
представленная в стандартизированном виде
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крае набëþäаþтся заниженные показатеëи среäней
заработной пëаты и среäнеäуøевоãо äохоäа. Выäеëя-
ется реãион по÷ти аноìаëüно (на ãраниöе эëëипса)
высокой ÷исëенностüþ сеëüскоãо насеëения.

На фазовоì портрете Красноярскоãо края относи-
теëüно систеìы выäеëяþтся среäнеäуøевой äохоä и
среäняя заработная пëата — это саìый обеспе÷енный
реãион (рис. 8, сì. ÷етвертуþ сторону обëожки). Вы-
сокий уровенü ëинейной связи фазовых коорäинат сви-
äетеëüствует о поäобии структуры показатеëей в реãи-
оне среäнеìу по Сибирскоìу феäераëüноìу окруãу.

Как "среäний" реãион выãëяäит Кеìеровская об-
ëастü (рис. 9, сì. ÷етвертуþ сторону обëожки). Отно-
ситеëüно систеìы она автоноìна, так как связü фазо-
вых коорäинат стреìится к нуëþ. Вызвано это низки-
ìи показатеëяìи среäней заработной пëаты и
÷исëенности сеëüскоãо насеëения относитеëüно äру-
ãих показатеëей.

На портретах всех реãионов быëа отìе÷ена коìпо-
зиöия (синхронное повеäение) ÷исëенности пенсио-
неров и ваëовоãо наöионаëüноãо проäукта (объекты-
то÷ки в виäе оранжевоãо роìба). Эта особенностü
поäтвержäена и в среäнеì по систеìе. Труäно преä-
ставитü себе соöиаëüно-эконоìи÷еские усëовия и
связи, привоäящие к такой зависиìости. Боëее веро-
ятной при÷иной виäится некая схеìа составëения от-
÷етности, в которой ÷исëенностü пенсионеров опре-
äеëена как ÷астное пенсионноãо фонäа реãиона и
среäней пенсии, а разìер пенсионноãо фонäа как äо-
ëя реãионаëüноãо проäукта.

Поскоëüку фазовое пространство энтропийной
ìоäеëи иìеет ìетрику, то все обëаäаþщие спеöифи-
кой соотноøения изображаþщих то÷ек показатеëей,
а также их поëожения относитеëüно ãраниö ëеãко
форìаëизуþтся с поìощüþ аппарата анаëити÷еской
ãеоìетрии. Как сëеäствие, преäставëяется возìожностü
составëения реøаþщих правиë анаëити÷еской (экспер-
тной) систеìы, которые, буäу÷и составëенныìи и про-
веренныìи на оäноì наборе äанных, ëеãко переносятся
на äруãие анаëоãи÷ные по составу табëиöы.

Заключение

Резуëüтатоì работы явëяется ориãинаëüная техно-
ëоãия разработки систеì интеëëектуаëüноãо анаëиза

äанных, основанная на ìетанаборах описаний ìоäу-
ëей реøаþщих и повеäен÷еских правиë, и ее прикëаä-
ная реаëизаöия в виäе языка EAML.

Заëоженный в EAML поäхоä на основе проöеäур-
ной посëеäоватеëüности позвоëяет ìоäеëироватü на
уровне понятных терìинов (в контексте работы, тэ-
ãов) реøения не тоëüко энтропийноãо анаëиза, но и
боëüøинства äруãих статисти÷еских ìетоäов.

Новый похоä не тоëüко не уìоëяет äостоинств из-
вестных языков искусственноãо интеëëекта, но и ãа-
рантирует интеãраöиþ разëи÷ных вы÷исëитеëüных и
экспертных ìоäуëей на проãраììноì уровне с языка-
ìи C, CLIPS и поäобныìи иì. Он позвоëяет также
расøиритü энтропийный ìетоä в обëасти приìене-
ния äруãих ìетоäов анаëиза (прикëаäной статистики,
кëастерноãо, корреëяöионноãо, реãрессионноãо). Это
обстоятеëüство, по ìнениþ авторов, в совокупности
ìожет привести к созäаниþ техноëоãии конкурент-
ной Data mining.

Резуëüтаты работы испоëüзуþтся äëя созäания
ìежäисöипëинарноãо веб-сервиса по обработке и
анаëизу äанных в прикëаäных и нау÷ных иссëеäова-
ниях. Приìероì ìожет сëужитü открытый обëа÷ный
сервис äëя äиаãностики состояния прироäных сейс-
ìи÷еских ãенераторов (http://seismatica.appspot.com)
авторов Попова С. Е. и Заìараева Р. Ю.

Список литературы

1. Логов А. Б., Замараев Р. Ю., Логов А. А. Анаëиз состояния
систеì уникаëüных объектов // Вы÷исëитеëüные техноëоãии.
2005. Т. 10. № 5. С. 49—53.

2. Логов А. Б., Замараев Р. Ю., Логов А. А. Моäеëирование
тенäенöий повеäения эëеìентов систеì уникаëüных объектов //
Вы÷исëитеëüные техноëоãии. 2005. Т. 10. № 5. С. 54—56.

3. Логов А. Б., Замараев Р. Ю., Логов А. А. Аëãоритìы энт-
ропийноãо ìетоäа анаëиза äëя отображения свойств объекта в
фазовоì пространстве // Вы÷исëитеëüные техноëоãии. 2005. Т.
10. № 6. С. 75—81.

4. Логов А. Б., Замараев Р. Ю., Логов А. А. Анаëиз функöи-
онаëüноãо состояния проìыøëенных объектов в фазовоì про-
странстве. Кеìерово: Изä-во Института уãëя и уãëехиìии СО
РАН, 2004. 168 с.

5. Cайт Феäераëüной сëужбы ãосуäарственной статистики.
[Эëектронный ресурс]. URL: http://www.gks.ru/dbscripts/munst/
munst.htm

pi712.fm  Page 33  Friday, September 28, 2012  10:32 AM



"Программная инженерия" № 7, 201234

УДК 004.65:004.052.4

В. Н. Лихачёв, канд. пед. наук, доц., Калужский университет им. К. Э. Циолковского,
e-mail: lvlad@rambler.ru,
С. А. Гинзгеймер, канд. физ.-мат. наук, доц.,
Калужский филиал Московского государственного технического университета 
им. Н. Э. Баумана,
e-mail: ginzgeymer@mail.ru

Îáðàáîòêà îøèáîê îãðàíè÷åíèé 
äëÿ áàç äàííûõ PostgreSQL

При созäании проãраìì, работаþщих с реëяöион-
ныìи базаìи äанных, важныì явëяется не тоëüко об-
работка оøибок базы äанных, но и форìирование со-
общений об оøибках, понятных äëя коне÷ноãо поëü-
зоватеëя. К сожаëениþ, äанноìу вопросу практи÷ески
не уäеëяется вниìания, хотя форìирование сообще-
ний о таких оøибках ÷асто ìожет требоватü äовоëüно
зна÷итеëüноãо объеìа работ.

Несìотря на то, ÷то серверы реëяöионных баз äан-
ных при наруøении оãрани÷ений базы äанных ãене-
рируþт оøибки, текст этих оøибок ÷асто не соäержит
äостато÷ной инфорìаöии äëя выявëения их при÷ины
и устранения поëüзоватеëеì систеìы.

Правиëüно интерпретироватü непосреäственные
сообщения от сервера баз äанных обы÷но уäается тоëü-
ко ее разработ÷ику иëи аäìинистратору, которые иìе-
þт необхоäиìуþ кваëификаöиþ и потратиëи äостато÷-
ное вреìя äëя изу÷ения структуры базы äанных и аë-
ãоритìов ее работы. По этой при÷ине разработ÷ики баз
äанных и кëиентских проãраìì обы÷но проãраììно
форìируþт сообщения о наибоëее ÷астых оøибках,
которые возникаþт при разработке и сопровожäении
базы и буäут понятны обы÷ноìу поëüзоватеëþ.

Затруäнения при такоì поäхоäе закëþ÷аþтся в
тоì, ÷то ÷исëо возìожных оøибок базы äанных воз-
растает с увеëи÷ениеì ее сëожности, а форìирование
сообщений äаже об оäнотипных оøибках ÷асто реа-

ëизуется инäивиäуаëüно äëя кажäой транзакöии.
В сиëу необхоäиìости написания коäа практи÷ески äëя
кажäой потенöиаëüно возìожной оøибки, ÷астü из них,
в тоì ÷исëе те, о которых разработ÷ику известно, ока-
зываþтся без соответствуþщих сообщений äëя поëü-
зоватеëя. Как правиëо, в таких ситуаöиях äëя поëüзо-
ватеëя вывоäится сообщение об оøибке общеãо ха-
рактера иëи непосреäственное сообщение от сервера
баз äанных, которые в боëüøинстве сëу÷аев не ìоãут
поìо÷ü еìу выявитü и исправитü при÷ину оøибки.

Пере÷исëенные выøе при÷ины привоäят к тоìу,
÷то ÷исëо оøибок, äëя которых отсутствуþт инфор-
ìативные сообщения, также возрастает с увеëи÷ениеì
сëожности базы äанных. Форìирование сообщений
äëя кажäой отäеëüной транзакöии привоäит к тоìу,
÷то коä äëя форìирования сообщений об оøибках
оказывается распреäеëенныì по всеìу приëожениþ,
÷то усëожняет еãо сопровожäение [1—3].

Реøениеì, которое призвано устранитü отìе÷еннуþ
труäностü, явëяется испоëüзование преäëаãаеìоãо авто-
раìи äанной статüи универсаëüноãо поäхоäа к форìи-
рованиþ инфорìативных сообщений об оøибках, ãене-
рируеìых сервероì PostgreSQL при наруøении оãрани-
÷ений базы äанных. Такой поäхоä äоëжен позвоëятü
автоìати÷ески форìироватü инфорìативные сообще-
ния об оøибках äëя наибоëее ÷асто встре÷аþщихся сëу-
÷аев, вызванных оãрани÷енияìи базы äанных. В то же

Предлагается авторская методика формирования информативных со-
общений об ошибках, генерируемых сервером PostgreSQL, на основе ана-
лиза структуры базы данных, использования пользовательских названий
таблиц и их полей, применения специальных сообщений уровня базы дан-
ных и приложения.

Данный подход позволяет сократить объем работ при разработке при-
ложений, улучшить структуру приложений, упростить их сопровождение

Ключевые слова: базы данных, качество программного обеспечения,
обработка ошибок, PostgreSQL
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вреìя он призван преäоставëятü разработ÷ику возìож-
ностü саìостоятеëüно форìироватü инфорìативные
сообщения об оøибках при наëи÷ии такой необхоäи-
ìости. Разработка такоãо поäхоäа связана с ряäоì сëож-
ностей, к ÷исëу которых относятся сëеäуþщие.

� Отсутствие у поëüзоватеëей äостато÷ных зна-
ний о структуре базы äанных и особенностях хране-
ния äанных в ней, ÷то требует созäания äовоëüно ин-
форìативных сообщений äëя них.

� Зависиìостü соäержания сообщения об оøибке
от назна÷ения проãраììы. Даже äëя проãраìì, рабо-
таþщих с оäной и той же базой äанных, ìожет пот-
ребоватüся форìирование разëи÷ных сообщений об
оäной и той же оøибке.

� Необхоäиìостü у÷ета ëоãи÷еской структуры базы
äанных при форìировании сообщений об оøибках.

� Сëожностü автоìати÷ескоãо форìирования со-
общений äëя некоторых оøибок, вызванных оãрани-
÷енияìи базы äанных, иìеþщих сëожнуþ ëоãику, на-
приìер, äëя оãрани÷ений проверки äëя табëиö.

� Испоëüзование в кëиентских проãраììах обоз-
на÷ений табëиö и поëей (поëüзоватеëüских назва-
ний), отëи÷ных от их иìен в базе äанных.

Дëя созäания универсаëüноãо ìетоäа форìирова-
ния инфорìативных сообщений о наруøениях оãра-
ни÷ений базы äанных, созäаваеìые сообщения необ-
хоäиìо разäеëитü на äве ãруппы:

� универсаëüные сообщения — со-
общения, которые ìоãут бытü сфорìи-
рованы на основе анаëиза структуры ба-
зы äанных;

� спеöиаëüные сообщения — сооб-
щения об оøибках, которые опреäеëя-
þтся разработ÷икоì инäивиäуаëüно äëя
кажäой оøибки.

Форìирование универсаëüных сооб-
щений основано на тоì, ÷то в инфор-
ìаöии об оøибке от сервера баз äанных
обы÷но указывается тип оøибки (обы÷-
но в виäе коäа оøибки) и название объ-
екта базы äанных, который явëяется
при÷иной появëения оøибки. Такиìи
объектаìи обы÷но явëяþтся разëи÷ные

оãрани÷ения базы äанных: уникаëüные и внеøние
кëþ÷и; уникаëüные инäексы; оãрани÷ения NOT
NULL и äр. На основе этой инфорìаöии об оøибке
и инфорìаöии о структуре базы äанных, которая ìо-
жет бытü поëу÷ена из систеìноãо катаëоãа базы, ìоãут
бытü сфорìированы инфорìативные сообщения об
оøибке.

В кëиентских проãраììах, работаþщих с базаìи
äанных, обозна÷ения табëиö и поëей (поëüзоватеëü-
ские названия табëиö и поëей) обы÷но отëи÷аþтся от
их иìен в базе äанных. Наприìер, табëиöа базы äан-
ных ìожет иìетü иìя "GOODS", а в кëиентскоì при-
ëожении äанные этой табëиöы ìоãут отображатüся в
справо÷нике с названиеì "Товары" иëи "Проäукöия"
(сì. рисунок).

В форìируеìоì сообщении об оøибке äëя увеëи-
÷ения еãо инфорìативности необхоäиìы иìенно
поëüзоватеëüские названия табëиö и поëей. Инфор-
ìаöия о поëüзоватеëüских названиях табëиö и их по-
ëей ìожет заäаватüся разработ÷икоì базы äанных и
хранитüся в базе äанных в отäеëüной табëиöе иëи как
коììентарии äëя табëиö и их поëей. Посëеäний ва-
риант ìожет оказатüся боëее преäпо÷титеëüныì, ÷еì
испоëüзование äëя этоãо отäеëüной табëиöы. При из-
ìенении иìени поëя иëи еãо уäаëении не потребуется
äопоëнитеëüно провоäитü изìенения в отäеëüной
табëиöе. Дëя поëу÷ения поëüзоватеëüских названий
табëиö ìожно испоëüзоватü запрос 1.

В резуëüтате запрос возвращает инфорìаöиþ о
всех табëиöах текущей базы äанных: table_schema —
название схеìы, в которуþ вхоäит табëиöа;
table_name — название табëиöы; table_description —
поëüзоватеëüское название табëиöы. Дëя поëу÷ения

пере÷ня табëиö без описания в запросе необхоäиìо
убратü коììентарии с посëеäней строки запроса.

Дëя поëу÷ения инфорìаöии о поëüзоватеëüских
названиях  поëей  табëиö ìожно испоëüзоватü за-
прос 2.

Запрос 1. Получение информации о пользовательских названиях таблиц

SELECT nc.nspname AS table_schema, c.relname AS table_name,
ds.description AS table_description

FROM pg_namespace nc JOIN pg_class c ON nc.oid = c.relnamespace
LEFT JOIN pg_description ds ON ds.objoid = c.o`id and ds.objsubid = 0

WHERE nc.nspname <> 'information_schema' AND nc.nspname <> 'pg_catalog'
AND nc.nspname not like 'pg_temp% AND (c.relkind = 'r' or c.relkind = 'v')
--AND ds.description is null or TRIM(ds.description) = ''

Взаимосвязь между таблицами "многие ко многим", на рисунке указаны пользова-
тельские названия таблиц и их полей
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В резуëüтате запрос возвращает инфорìаöиþ о по-
ëях табëиö текущей базы äанных: table_schema — назва-
ние схеìы, в которуþ вхоäит табëиöа; table_name — на-
звание табëиöы; column_name — иìя поëя табëиöы;
column_description — поëüзоватеëüское название таб-
ëиöы. Дëя поëу÷ения пере÷ня табëиö без описания,
в запросе необхоäиìо убратü коììентарии с преäпос-
ëеäней строки запроса. Дëя поëу÷ения описания поëей
выбранной табëиöы необхоäиìо убратü коììентарии с
посëеäней строки запроса. В этоì сëу÷ае также необхо-
äиìо указатü в ка÷естве зна÷ений параìетров
table_schema и table_name иìя схеìы и табëиöы.

Необхоäиìостü испоëüзования спеöиаëüных сооб-
щений ìожет появитüся в сëу÷ае, есëи универсаëüное
сообщение об оøибке по какиì-то при÷инаì не отра-
жает реаëüнуþ при÷ину оøибки иëи не ìожет бытü
сфорìировано. Приìероì посëеäнеãо сëу÷ая явëяþтся
оãрани÷ения проверки äëя табëиö. В оãрани÷ениях про-
верки äëя табëиö ìоãут испоëüзоватüся разнообразные
запросы и усëовия, анаëиз которых ìожет оказатüся äо-
воëüно сëожной заäа÷ей. Поэтоìу äëя таких оãрани÷е-
ний необхоäиìо испоëüзоватü спеöиаëüные сообщения,
которые опреäеëяþтся на этапе разработки.

Можно выäеëитü сëеäуþщие äве ãруппы спеöиаëü-
ных сообщений об оøибках, ãенерируеìых сервероì
баз äанных PostgreSQL.

� Спеöиаëüные сообщения уровня базы äанных —
сообщения преäназна÷ены äëя испоëüзования во всех
приëожениях, которые работаþт с общей базой äанных.

� Спеöиаëüные сообщения уровня приëожения —
сообщения, которые отражаþт спеöифику конкрет-
ноãо приëожения. Они ìоãут бытü необхоäиìы, коãäа
разëи÷ные приëожения äоëжны выäаватü поëüзовате-
ëþ разëи÷ные сообщения об оäной и той же оøибке.

Инфорìаöия о первой ãруппе сообщений ìожет хра-
нитüся в базе äанных. Вторая ãруппа сообщений ìожет
хранитüся как в приëожении (наприìер, в виäе ресурсов
иëи в спеöиаëüноì файëе), так и в базе äанных с указа-
ниеì приëожения, äëя котороãо она преäназна÷ена.

Универсаëüные и спеöиаëüные сообщения об
оøибках позвоëяþт реаëизоватü ãибкуþ схеìу форìи-
рования инфорìативных сообщений об оøибках, воз-
никаþщих при наруøении оãрани÷ений базы äанных.
Как уже быëо отìе÷ено ранее, äëя кажäой оøибки ìо-
жет испоëüзоватüся нескоëüко сообщений, а иìенно:

� спеöиаëüное сообщение уровня приëожения;
� спеöиаëüное сообщение уровня базы äанных;
� универсаëüное сообщение, форìируеìое на ос-

нове анаëиза структуры базы äанных;

� исхоäное сообщение сервера баз äанных.
Типы сообщений пере÷исëены в поряäке приоритета

их выбора при появëении оøибки. Есëи äëя оøибки оп-
реäеëено спеöиаëüное сообщение, то необхоäиìо выво-
äитü иìенно еãо. Спеöиаëüное сообщение уровня приëо-
жения при этоì иìеет в этой схеìе боëüøий приоритет,
÷еì спеöиаëüное сообщение уровня базы äанных. Есëи
äëя оøибки не заäано спеöиаëüное сообщение (уровня
базы äанных иëи уровня приëожения), то буäет вывеäено
универсаëüное сообщение об оøибке, которое форìиру-
ется на основе анаëиза структуры базы äанных. Есëи по
какиì-то при÷инаì оно не ìожет бытü сфорìировано, то
вывоäится исхоäное сообщение от сервера баз äанных.

Описанная посëеäоватеëüностü форìирования уни-
версаëüных и спеöиаëüных сообщений об оøибках базы
äанных ориентирована на то, ÷то äëя боëüøинства оøи-
бок ìоãут бытü сфорìированы универсаëüные сообще-
ния на основе анаëиза структуры базы äанных. Оäнако
в сëу÷ае оøибок, äëя которых эти сообщения неäоста-
то÷но инфорìативны, иëи äëя сëу÷аев, коãäа отäеëüные
приëожения требуþт особых форìуëировок сообщений
об оøибках, ìоãут испоëüзоватüся спеöиаëüные сооб-
щения уровня базы äанных и уровня приëожения.

Формирование универсальных сообщений 
об ошибках, генерируемых сервером 

PostgreSQL при нарушении ограничений 
базы данных

Универсаëüные сообщения ìоãут бытü сфорìиро-
ваны äëя боëüøинства оãрани÷ений базы äанных. Да-
ëее рассìотриì форìирование инфорìативных сооб-
щений äëя оøибок, которые ãенерируþтся сервероì
PostgreSQL при наруøении наибоëее ÷асто испоëüзу-
еìых оãрани÷ений в базах äанных.

Не указано значение поля, обязательное для запол-
нения (ограничение NOT NULL). При наруøении оã-
рани÷ения NOT NULL сервер баз äанных PostgreSQL
форìирует оøибку (табë. 1).

Как ìожно виäетü, в этоì сообщении не указыва-
ется иìя табëиöы, äëя поëя которой наруøено оãра-
ни÷ение NOT NULL.

Запрос 2. Получение информации о пользовательских названиях полей таблиц

SELECT nc.nspname AS table_schema, c.relname AS table_name,
a.attname AS column_name, ds.description AS column_description

FROM pg_namespace nc JOIN pg_class c ON nc.oid = c.relnamespace
JOIN pg_attribute a ON (a.attrelid=c.oid) AND (a.attnum > 0)
LEFT JOIN pg_description ds ON ds.objoid = a.attrelid AND a.attnum = ds.objsubid

WHERE nc.nspname <> 'information_schema' AND nc.nspname <> 'pg_catalog'
AND nc.nspname NOT LIKE 'pg_temp%' AND (c.relkind='r' OR c.relkind='v')

--AND ds.description is null or TRIM (ds.description) = ''
--AND nc.nspname =:table_schema AND c.relname =:table_name

Таблица 1

Информация об ошибке NOT NULL сервера PostgreSQL

Коä оøибки 23502

Текст оøибки null value in column "<иìя поëя>" violates 
not-null constraint
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Возìожно нескоëüко вариантов разреøения этоãо
вопроса, которые привоäятся ниже.

� Испоëüзование уникаëüных названий поëей в
раìках всей базы äанных. Дëя этоãо ìожно, напри-
ìер, испоëüзоватü в названии иìени поëя табëиöы
короткий префикс из нескоëüких сиìвоëов, уникаëü-
ный äëя кажäой табëиöы в базе äанных.

� Есëи форìирование инфорìативных сообще-
ний выпоëняется в кëиентскоì приëожении, то äëя
опреäеëения табëиöы, к которой относится поëе, воз-
ìожен анаëиз запроса DML, при выпоëнении кото-
роãо произоøëа оøибка, и поëу÷ение инфорìаöии об
иìени изìеняеìой табëиöы из этоãо запроса.

В резуëüтате ìожет бытü сфорìировано сообще-
ние, наприìер сëеäуþщеãо соäержания: "Необхоäиìо
указатü зна÷ение äëя свойства "Название" эëеìента
справо÷ника "Проäукöия"!" (сì. рисунок).

Нарушение ограничения уникальности. Необхоäи-
ìостü ввоäа уникаëüноãо зна÷ения поëя ìожет требо-
ватüся в основноì в сëеäуþщих сëу÷аях:

� поëе вхоäит в ãëавный кëþ÷;

� поëе вкëþ÷ено в уникаëüный кëþ÷;

� поëе вхоäит в уникаëüный инäекс.

При наруøении оãрани÷ения уникаëüности сервер
PostgreSQL ãенерирует оøибку (табë. 2).

В тексте оøибки указывается оãрани÷ение, наруøе-
ние котороãо привеëо к ãенераöии оøибки сервероì
PostgreSQL. В äопоëнитеëüной инфорìаöии об оøибке
указывается поëе табëиöы, которое вхоäит в оãрани÷е-
ние уникаëüности, и еãо зна÷ение, которое вызваëо
оøибку. Есëи оãрани÷ение уникаëüности созäано äëя
ãруппы поëей, то в äопоëнитеëüной инфорìаöии пере-
÷исëяþтся все поëя оãрани÷ения и указываþтся их зна-
÷ения. Дëя поëу÷ения инфорìаöии об оãрани÷ении
уникаëüности ìожно испоëüзоватü запрос 3.

В ка÷естве параìетра запроса указывается иìя схе-
ìы (table_schema) и оãрани÷ение уникаëüности
(constrant_name). Запрос возвращает инфорìаöиþ о
поëях, вхоäящих в оãрани÷ение уникаëüности:
schema_name — иìя схеìы табëиöы, table_name —
иìя табëиöы, table_desc — коììентарии табëиöы,
constrant_name — иìя оãрани÷ения уникаëüности,
type — тип оãрани÷ения уникаëüности, field_name —
иìя поëя, field_desc — коììентарий поëя. Есëи оãра-
ни÷ение уникаëüности соäержит нескоëüко поëей, то
запрос вернет нескоëüко записей, кажäая из которых
буäет соäержатü инфорìаöиþ об оäноì из поëей, вхо-
äящих в оãрани÷ение уникаëüности.

В резуëüтате ìожет бытü сфорìировано сообще-
ние, наприìер, сëеäуþщеãо соäержания: "Зна÷ение
свойства "Название" эëеìента справо÷ника "Проäук-
öия" äоëжно бытü уникаëüныì!" (сì. рисунок).

Нарушение ограничения внешнего ключа. Можно

выäеëитü сëеäуþщие при÷ины, привоäящие к нару-

øениþ оãрани÷ений внеøних кëþ÷ей.

1. В поä÷иненнуþ табëиöу äобавëяется записü,

в которой äëя поëя внеøнеãо кëþ÷а нет соответству-

þщеãо зна÷ения в ãëавной табëиöе. Анаëоãи÷ная си-

туаöия происхоäит при изìенении зна÷ения поëя

поä÷иненной табëиöы в сëу÷ае, есëи новоãо зна÷ения

поëя нет в ãëавной табëиöе.

2. Во внеøней табëиöе выпоëняется попытка уäа-

ëения äанных, на которые иìеется ссыëка в поä÷и-

ненной табëиöе. При этоì в опреäеëении связи ìежäу

табëиöаìи указано оãрани÷ение "NO ACTION" äëя

операöии уäаëения äанных. При такой связи сервер

баз äанных не позвоëяет уäаëятü äанные из ãëавной

Таблица 2

Сообщение об ошибке при нарушении ограничения 
уникальности сервера PostgreSQL

Коä оøибки 23505

Текст оøибки duplicate key value violates unique constraint 
"<иìя оãрани÷ения>"

Допоëнитеëüная 
инфорìаöия

Key (<поëе табëиöы>)=(<зна÷ение>) 
already exists

Запрос 3. Получение информации об ограничении уникальности

SELECT ns.nspname schema_name, t.relname table_name,
ds_table.description table_desc, c.relname constrant_name,
CASE WHEN indisunique AND indisprimary THEN 'primary key'

WHEN indisunique THEN 'unique index'
ELSE 'index' END AS "type",

a.attname field_name, ds_field.description field_desc
FROM pg_index i JOIN pg_class c ON (c.oid = i.indexrelid)

JOIN pg_class t ON (t.oid = i.indrelid)
JOIN pg_namespace ns ON (ns.oid = t.relnamespace)
JOIN pg_attribute a ON (t.oid=a.attrelid) AND (a.attnum = ANY (i.indkey))
LEFT join pg_description ds_field ON (ds_field.objoid = t.oid
AND ds_field.objsubid = a.attnum)
LEFT join pg_description ds_table
ON (ds_table.objoid = t.oid AND ds_table.objsubid = 0)

WHERE
ns.nspname =:table_schema AND c.relname =: constrant_name
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табëиöы, есëи в поä÷иненной табëиöе естü записи,
связанные с уäаëяеìой записüþ.

3. Ситуаöия, анаëоãи÷ная п. 2, но тоëüко äëя опе-
раöии изìенения äанных в ãëавной табëиöе с оãрани-
÷ениеì "NO ACTION". Сервер баз äанных в этоì сëу-
÷ае ãенерирует те же оøибки, ÷то и при уäаëении äан-
ных.

При попытке äобавëения записи в поä÷иненнуþ таб-

ëиöу иëи изìенения записи в ней со зна÷ениеì поëя, ко-

тороãо нет в ãëавной табëиöе, сервер PostgreSQL ãенери-

рует оøибку, описание которой привеäено в табë. 3.

При попытке уäаëения записи из ãëавной табëи-
öы, на которуþ ссыëаþтся записи из поä÷иненной
табëиöы, сервер PostgreSQL ãенерирует оøибку, опи-
сание которой привеäено в табë. 4.

Во всех пере÷исëенных сообщениях от сервера баз
äанных указывается иìя внеøнеãо кëþ÷а, оãрани÷е-
ния котороãо привеëи к появëениþ оøибки. Дëя по-
ëу÷ения инфорìаöии о внеøнеì кëþ÷е ìожно ис-
поëüзоватü запрос 4.

В ка÷естве параìетров äëя запроса указываþтся:
schema_name — иìя схеìы; table_name — иìя табëи-
öы; fkey_name — иìя внеøнеãо кëþ÷а табëиöы.

Запрос возвращает сëеäуþщие поëя: schema_name —
иìя схеìы табëиöы; table_name и table_desc — иìя и
описание табëиöы; key_name — иìя внеøнеãо кëþ÷а
табëиöы; column_name и column_desc — иìя поëя таб-
ëиöы и еãо описание, вхоäящие во внеøний кëþ÷;

ref_schema — иìя схеìы ãëавной табëиöы; ref_table и
ref_table_desc — иìя и описание ãëавной табëиöы;
ref_column_name и ref_column_desc — иìя и описание
поëя ãëавной табëиöы, вхоäящеãо во внеøний кëþ÷;
update_action, delete_action — правиëа обновëения и
уäаëения внеøнеãо кëþ÷а.

Логические связи между таблицами. Кроìе инфор-
ìаöии об оøибке, вызванной оãрани÷ениеì внеøне-

Таблица 3

Сообщение сервера PostgreSQL об ошибке ограничения 
внешнего ключа при добавлении или обновлении данных 

в подчиненной таблице

Коä оøибки 23503

Текст оøибки insert or update on table "<поä÷инённая 
табëиöа>" violates foreign key constraint 
"<внеøний кëþ÷>"

Допоëнитеëü-
ная инфорìаöия

Key (<поëе ãëавной табëиöы>)=(<зна÷ение>) 
is not present in table "<ãëавная табëиöа>"

Таблица 4

Сообщение сервера PostgreSQL об ошибке ограничения 
внешнего ключа при удалении или обновлении данных в 

главной таблице

Коä оøибки 23503

Текст оøибки update or delete on table "<ãëавная 
табëиöа>"@violates foreign key constraint 
"<внеøний кëþ÷>" on table "<поä÷иненная 
табëиöа>"

Допоëнитеëü-
ная инфорìаöия

Key (<поëе ãëавной 
табëиöы>)=(<зна÷ение>)
Is still referenced from table "<поä÷иненная 
табëиöа>"

Запрос 4. Получение информации о внешнем ключе

SELECT nc.nspname AS schema_name,
c.relname AS table_name,ds_table.description AS table_desc,
const.conname AS key_name, a.attname AS column_name,
ds.description AS column_desc, ncf.nspname AS ref_schema,
cf.relname AS ref_table, ds_tablef.description AS ref_table_desc,
af.attname AS ref_column_name, dsf.description AS ref_column_desc,
CASE confupdtype WHEN 'a' THEN 'no action'WHEN 'r' THEN 'restrict'

WHEN 'c' THEN 'cascade' WHEN 'n' THEN 'set null'
WHEN 'd' THEN 'set default' END AS update_action,

CASE confdeltype WHEN 'a' THEN 'no action'WHEN 'r' THEN 'restrict'
WHEN 'c' THEN 'cascade' WHEN 'n' THEN 'set null'
WHEN 'd' THEN 'set default' END AS delete_action

FROM pg_constraint const JOIN pg_class c ON c.oid = const.conrelid
JOIN pg_class cf ON cf.oid = const.confrelid
JOIN pg_attribute a ON ((a.attrelid = c.oid)

AND (a.attnum = ANY (const.conkey)))
JOIN pg_attribute af ON ((af.attrelid = cf.oid) AND (af.attnum = ANY (const.confkey)) 
AND (idx(const.conkey, a.attnum) = idx(const.confkey, af.attnum)))
JOIN pg_namespace nc ON nc.oid = c.relnamespace
JOIN pg_namespace ncf ON ncf.oid = cf.relnamespace
LEFT JOIN pg_description ds ON ds.objoid = a.attrelid

AND a.attnum = ds.objsubid
LEFT JOIN pg_description dsf ON dsf.objoid = af.attrelid

AND af.attnum = dsf.objsubid
LEFT JOIN pg_description ds_table ON ds_table.objoid = c.oid

AND ds_table.objsubid = 0
LEFT JOIN pg_description ds_tablef ON ds_tablef.objoid = af.attrelid

AND ds_tablef.objsubid = 0
WHERE contype = 'f' AND nc.nspname =:schema_name

AND const.conname =:fkey_name AND c.relname =:table_name
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ãо кëþ÷а, äëя форìирования инфорìативных сооб-
щений необхоäиìо наëи÷ие инфорìаöии о ëоãи÷ес-
кой связи ìежäу табëиöаìи, äëя реаëизаöии которой
испоëüзуется внеøний кëþ÷.

Приìероì ìожет явëятüся испоëüзование внеøнеãо
кëþ÷а äëя ссыëки на собственнуþ табëиöу. Понятно,
÷то в этоì сëу÷ае сообщение об оøибке äоëжно отëи-
÷атüся от сëу÷ая, коãäа ãëавная и поä÷иненная табëиöа
явëяþтся разëи÷ныìи. Друãиì приìероì явëяется фор-
ìирование сообщений äëя табëиö с ëоãи÷еской связüþ
"ìноãие ко ìноãиì". Обы÷но такая связü ìежäу табëи-
öаìи реаëизуется с поìощüþ äопоëнитеëüной табëиöы,
и внеøние кëþ÷и непосреäственно не связываþт табëи-
öы, ìежäу которыìи реаëизуется ëоãи÷еская связü. По-
этоìу есëи испоëüзоватü сообщения об оøибке, сфор-
ìированные на основе тоëüко инфорìаöии об оãрани-
÷ениях ìежäу табëиöаìи, то они, вероятнее всеãо, не
сìоãут аäекватно отразитü при÷ину оøибки.

Сообщения об ошибках для таблиц с логической
связью "многие ко многим". Обы÷но такая связü реаëи-
зуется с поìощüþ äопоëнитеëüной табëиöы. В äопоë-
нитеëüной табëиöе созäаþтся внеøние кëþ÷и, которые
ссыëаþтся на табëиöы, ìежäу которыìи и реаëизуется
связü "ìноãие ко ìноãиì". Чтобы избежатü äубëирова-
ния связей ìежäу табëиöаìи, в äопоëнитеëüной табëи-
öе на поëя, которые вхоäят в эти внеøние кëþ÷и, на-
кëаäывается оãрани÷ение уникаëüности (уникаëüный
инäекс, перви÷ный иëи уникаëüный кëþ÷). Оба вне-
øних кëþ÷а äопоëнитеëüной табëиöы ссыëаþтся на по-
ëя табëиö ëоãи÷еской связи "ìноãие ко ìноãиì", кото-
рые вхоäят в их перви÷ные кëþ÷и. Дëя созäания новой
связи ìежäу записяìи ëоãи÷ески связанных табëиö в
äопоëнитеëüнуþ табëиöу äобавëяется новая записü, а
äëя уäаëения иìеþщейся связи ìежäу записяìи табëиö
с ëоãи÷еской связüþ "ìноãие ко ìноãиì" уäаëяется со-
ответствуþщая записü из äопоëнитеëüной табëиöы. Это
озна÷ает, ÷то все изìенения выпоëняþтся тоëüко в äо-
поëнитеëüной табëиöе, и их правиëüностü контроëиру-
ется оãрани÷енияìи этой табëиöы.

Приìер такой взаиìосвязи ìежäу табëиöаìи
"GOODS" и "PROVIDER" преäставëен на рисунке.
В ка÷естве äопоëнитеëüной табëиöы, с поìощüþ ко-

торой реаëизуется связü "ìноãие ко ìноãиì", испоëü-
зуется табëиöа "GOODS_PROVIDER". Дëя нее не
указаны поëüзоватеëüские названия табëиö и поëей,
так как эти äанные не испоëüзуþтся äëя форìирова-
ния сообщений об оøибках äëя табëиö, у÷аствуþщих
в связи "ìноãие ко ìноãиì".

Есëи произоøëа оøибка, вызванная оãрани÷ени-
еì внеøнеãо кëþ÷а, то äëя выявëения ëоãи÷еской
связи "ìноãие ко ìноãиì" ìожно испоëüзоватü ее ха-
рактерные признаки, к ÷исëу которых относятся пе-
ре÷исëенные äаëее.

� Внеøний кëþ÷, оãрани÷ение котороãо вызваëо
оøибку, вхоäит также в оãрани÷ение уникаëüности
(уникаëüный инäекс, перви÷ный иëи уникаëüный
кëþ÷). Это соответствует структуре äопоëнитеëüной
табëиöы, испоëüзуеìой äëя реаëизаöии ëоãи÷еской
связи "ìноãие ко ìноãиì".

� В это оãрани÷ение уникаëüности äопоëнитеëü-
ной табëиöы вхоäят поëя äруãоãо внеøнеãо кëþ÷а.
Друãие поëя в это оãрани÷ение уникаëüности äопоë-
нитеëüной табëиöы не вхоäят. Табëиöы, на которые
ссыëаþтся эти внеøние кëþ÷и, связаны ëоãи÷еской
связüþ "ìноãие ко ìноãиì".

Дëя табëиö, у÷аствуþщих в ëоãи÷еской связи
"ìноãие ко ìноãиì", ìожно выäеëитü нескоëüко от-
ìе÷енных äаëее ситуаöий, которые ìоãут привоäитü к
появëениþ оøибок.

1. Деëается попытка созäания связи äëя несуществу-
þщей записи оäной из табëиö, у÷аствуþщих в ëоãи÷е-
ской связи "ìноãие ко ìноãиì". Это соответствует си-
туаöии, коãäа выпоëняется попытка äобавëения в про-
ìежуто÷нуþ табëиöу записи, зна÷ения поëей которой
наруøаþт оãрани÷ение оäноãо из внеøних кëþ÷ей. Дëя
форìирования сообщения об оøибке сна÷аëа необхо-
äиìо опреäеëитü наëи÷ие ëоãи÷еской связи "ìноãие ко
ìноãиì" ìежäу табëиöаìи, так как в общеì сëу÷ае о на-
ëи÷ии ëоãи÷еских связей ìежäу табëиöаìи ìожет бытü
ни÷еãо не известно. Дëя поëу÷ения инфорìаöии о вне-
øнеì кëþ÷е, вызвавøеì оøибку, ìожно испоëüзоватü
привеäенный выøе запрос 4. Дëя выявëения внеøних
кëþ÷ей, которые связаны оãрани÷ениеì уникаëüности,
ìожно испоëüзоватü запрос 5.

Запрос 5. Получение информации о внешних ключах, связанных ограничением уникальности

SELECT DISTINCT ns.nspname schema_name, t.relname table_name, c.relname constrant_name,
CASE WHEN indisunique AND indisprimary THEN 'primary key'

WHEN indisunique THEN 'unique index' ELSE 'index'
END AS constrant_type, f1.conname AS fkey1, f2.conname AS fkey2

FROM pg_index i, pg_constraint f1, pg_constraint f2, pg_class t, pg_class c, pg_namespace ns
WHERE (i.indisunique or i.indisprimary)

AND ((string_to_array(array_to_string(i.indkey, ','), ',') @> string_to_array(array_to_string(f1.conkey, ','), ','))
AND (f1.contype = ANY (ARRAY['f'])) AND (i.indrelid = f1.conrelid)) 
AND (string_to_array(array_to_string(i.indkey, ','), ',') @> string_to_array(array_to_string(f2.conkey, ','), ','))
AND (f2.contype = ANY (ARRAY['f']))
AND (i.indrelid = f2.conrelid)) AND f1.oid <> f2.oid
AND f1.conkey <> f2.conkey AND (string_to_array(array_to_string(i.indkey, ','), ',') = 
(string_to_array(array_to_string(f1.conkey, ','), ',') || 
string_to_array(array_to_string(f2.conkey, ','), ',')))
AND (t.oid = i.indrelid) AND (c.oid = i.indexrelid)
AND ns.oid = c.relnamespace AND ns.nspname =:schema_name
AND c.relname =:constrant_name
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В ка÷естве параìетров запроса необхоäиìо указатü
оãрани÷ение уникаëüности (constrant_name) и иìя схеìы
(schema_name), в которой оно созäано. Запрос возвраща-
ет иìена внеøних кëþ÷ей (fkey1 и fkey2) äопоëнитеëüной
табëиöы, которые испоëüзуþтся äëя связи табëиö.

В ка÷естве варианта сообщения об оøибке ìожно
испоëüзоватü, наприìер такой: "Неëüзя связатü эëе-
ìент из справо÷ника "Товары" с несуществуþщиì
эëеìентоì справо÷ника "Поставщики" (сì. рисунок).

2. В оäной из табëиö ëоãи÷еской связи "ìноãие ко
ìноãиì" выпоëняется уäаëение записи, которая связана
с записüþ äруãой табëиöы ëоãи÷еской связи. Есëи äëя
операöии уäаëения внеøнеãо кëþ÷а установëено свойс-
тво "NO ACTION", то сервер сãенерирует оøибку, вы-
званнуþ оãрани÷ениеì этоãо внеøнеãо кëþ÷а.

Дëя опреäеëения взаиìосвязи ìежäу табëиöаìи
ìожно испоëüзоватü посëеäоватеëüностü äействий,
описаннуþ выøе. Посëе поëу÷ения äанных о наëи÷ии
ëоãи÷еской связи ìежäу табëиöаìи ìожно сфорìиро-
ватü сообщение об оøибке, наприìер, сëеäуþщеãо со-
äержания: "Неëüзя уäаëитü эëеìент справо÷ника "Пос-
тавщики", так как он связан с оäниì иëи нескоëüкиìи
эëеìентаìи справо÷ника "Товары" (сì. рисунок).

3. Выпоëняется попытка äубëирования связи äëя
записей табëиö, у÷аствуþщих в ëоãи÷еской связи
"ìноãие ко ìноãиì". В этой ситуаöии в äопоëнитеëü-
нуþ табëиöу äобавëяется записü, которая буäет нару-
øатü оãрани÷ение уникаëüности äопоëнитеëüной таб-
ëиöы, в которое вхоäят поëя внеøних кëþ÷ей. Дëя
выявëения этой ситуаöии при возникновении оøиб-
ки наруøения оãрани÷ения уникаëüности необхоäи-
ìо выявитü связü ìежäу табëиöаìи "ìноãие ко ìно-
ãиì" и сфорìироватü соответствуþщее сообщение
äëя поëüзоватеëя, наприìер сëеäуþщеãо соäержа-
ния: "Связü ìежäу выбранныìи эëеìентаìи спра-
во÷ников "Товары" и "Поставщики" уже существует"
(сì. рисунок).

Сообщения об ошибках для таблиц с логической
связью "один ко многим". Можно выäеëитü нескоëüко
заäа÷, äëя реøения которых приìеняется ëоãи÷еская
связü "оäин ко ìноãиì":

� реаëизуется внеøний кëþ÷, ссыëаþщийся на ту
же саìуþ табëиöу (рекурсивно).

� ãëавная табëиöа испоëüзуется äëя оãрани÷ения
зна÷ений, ввоäиìых в поëе иëи нескоëüко поëей поä-
÷иненной табëиöы.

� связü реаëизуется ìежäу табëиöаìи äëя повы-
øения степени норìаëизаöии базы äанных.

Отражение в сообщениях об оøибках спеöифики
испоëüзования ëоãи÷еской связи "оäин ко ìноãиì"
позвоëяет в ряäе сëу÷аев повыситü их инфорìатив-
ностü. К ÷исëу таких сëу÷аев относятся сëеäуþщие.

1. Внеøний кëþ÷, ссыëаþщийся на собственнуþ
табëиöу. В этой ситуаöии в табëиöе созäается вне-
øний кëþ÷ со ссыëкой на äруãое поëе той же саìой
табëиöы. По этоìу признаку äаннуþ ситуаöиþ ìожно
отëи÷итü от äруãих сëу÷аев испоëüзования внеøнеãо
кëþ÷а. Дëя такоãо типа внеøних кëþ÷ей ìоãут воз-

никатü все варианты оøибок, которые характерны
äëя внеøних кëþ÷ей.

2. Внеøний кëþ÷ испоëüзуется äëя оãрани÷ения
зна÷ений поä÷иненной табëиöы. Можно выäеëитü
äва варианта реаëизаöии, которые испоëüзуþтся äëя
этоãо:

� внеøний кëþ÷ осуществëяет ссыëку на поëя ãëав-
ной табëиöы, которые не вхоäят в ее перви÷ный кëþ÷;

� внеøний кëþ÷ осуществëяет ссыëку на поëя
ãëавной табëиöы, вхоäящие в ее перви÷ный кëþ÷.

Выбор варианта реаëизаöии, коне÷но же, буäет опре-
äеëятüся разработ÷икоì базы äанных. Есëи первый вари-
ант позвоëяет выявитü öеëü испоëüзования внеøнеãо
кëþ÷а, то при испоëüзовании второãо варианта выявитü
назна÷ение внеøнеãо кëþ÷а без äопоëнитеëüной инфор-
ìаöии практи÷ески невозìожно, так как ссыëка на поëя
перви÷ноãо кëþ÷а ãëавной табëиöы испоëüзуется во
ìноãих äруãих сëу÷аях приìенения внеøнеãо кëþ÷а.

Выхоäоì из созäавøейся неопреäеëенности ìожет
бытü испоëüзование спеöиаëüных сообщений об
оøибках иëи хранение в базе äанных äопоëнитеëüной
инфорìаöии о назна÷ении внеøнеãо кëþ÷а.

Независиìо от тоãо, как реаëизована связü ìежäу
табëиöаìи, при возникновении оøибки äëя поëüзо-
ватеëя, вероятнее всеãо, буäет важна инфорìаöия о
тоì, ÷еì оãрани÷иваþтся зна÷ения поëей в поä÷инен-
ной табëиöе. По этой при÷ине в отëи÷ие от сëу÷ая
форìирования сообщения äëя табëиö с ëоãи÷еской
связüþ "ìноãие ко ìноãиì", в сообщении äëя поëüзо-
ватеëя буäет необхоäиìа инфорìаöия о поëях ãëав-
ной табëиöы, которые испоëüзуþтся äëя оãрани÷ения
зна÷ений поä÷иненной табëиöы.

3. Внеøний кëþ÷ испоëüзуется äëя увеëи÷ения
степени норìаëизаöии базы äанных. Характерной
особенностüþ приìенения внеøних кëþ÷ей äëя повы-
øения норìаëизаöии базы äанных явëяется испоëüзо-
вание во внеøнеì кëþ÷е поëей ãëавной табëиöы, со-
ставëяþщих ее перви÷ный кëþ÷. Дëя поëüзоватеëя в та-
кой ситуаöии обы÷но важна инфорìаöия о взаиìосвязи
записей этих табëиö, но не о способе ее реаëизаöии. По-
этоìу в сообщении об оøибке, как и в сообщениях äëя
табëиö с ëоãи÷еской связüþ "ìноãие ко ìноãиì", обы÷-
но äостато÷но указатü тоëüко табëиöы, ìежäу которыìи
реаëизуется такая связü.

Дëя поëу÷ения инфорìаöии о внеøнеì кëþ÷е
ìожно испоëüзоватü запрос 5. Поëе "constrant_type"
этоãо запроса соäержит инфорìаöиþ о типе оãрани-
÷ения, которое испоëüзуется в ãëавной табëиöе вне-
øнеãо кëþ÷а äëя еãо реаëизаöии.

Сообщения об ошибках для таблиц с логической
связью "один к одному". Обы÷но такая ëоãи÷еская
связü испоëüзуется в ситуаöии, коãäа äанные, которые
ìоãут бытü, в общеì-то, сохранены в оäной записи таб-
ëиöы, в сиëу требований проектирования базы äанных
необхоäиìо хранитü в разных табëиöах. Это ìожет бытü
вызвано необхоäиìостüþ повыøения произвоäитеëü-
ности базы äанных. Поä÷иненная табëиöа в этоì сëу÷ае
обы÷но соäержит äопоëнитеëüные äанные и ссыëается
на поëя перви÷ноãо кëþ÷а ãëавной табëиöы. Допоëни-
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теëüныì усëовиеì äëя поä÷иненной табëиöы, которое
опреäеëяет отноøение "оäин к оäноìу", явëяется оãра-
ни÷ение уникаëüности äëя поëей такой табëиöы, кото-
рые вхоäят во внеøний кëþ÷.

Оäна из основных сëожностей автоìати÷ескоãо
форìирования инфорìативных сообщений äëя оøи-
бок оãрани÷ений внеøних кëþ÷ей связана с выявëе-
ниеì ëоãи÷еских связей ìежäу табëиöаìи, äëя созäа-
ния которых испоëüзуþтся внеøние кëþ÷и. Ситуаöия
осëожняется так же теì обстоятеëüствоì, ÷то в ряäе
сëу÷аев äëя созäания ëоãи÷еских связей испоëüзуþтся
оãрани÷ения уникаëüности. В резуëüтате оäной из ос-
новных заäа÷ при автоìати÷ескоì форìировании ин-
форìативноãо сообщения об оøибке, ãенерируеìой
сервероì PostgreSQL, явëяется выявëение ëоãи÷еских
связей ìежäу табëиöаìи, äëя реаëизаöии которых ìо-
ãут испоëüзоватüся внеøние кëþ÷и и оãрани÷ения
уникаëüности.

Возможности формирования 
информативных сообщений на стороне 

сервера и на стороне клиента базы данных

Необхоäиìо обратитü вниìание, ÷то форìирова-
ние инфорìативных сообщений об оøибках ìожет
выпоëнятüся как на стороне кëиента, так и на стороне
сервера базы äанных. Дëя этоãо необхоäиìа инфор-
ìаöия о коäе оøибке и текстовое сообщение об
оøибке от сервера баз äанных. На стороне сервера эта
инфорìаöия ìожет бытü поëу÷ена ÷ерез переìенен-
ные SQLSTATE и SQLERRM. Переìенная
SQLSTATE сохраняет инфорìаöиþ о коäе оøибки, пе-
реìенная SQLERRM — текст сообщения об оøибке.

На стороне кëиента äëя боëüøинства оøибок так-
же äоступна äетаëüная инфорìаöия об оøибке, в ка-
÷естве которой во ìноãих сëу÷аях переäается инфор-

ìаöия о зна÷ении поëей, которые стаëи при÷иной ãе-
нераöии оøибки сервероì PostgreSQL. К сожаëениþ,
äанная инфорìаöия в переìенной SQLERRM неäо-
ступна (äëя версии PostgreSQL 9.1 и ниже) и поëу÷е-
ние этой инфорìаöии возìожно тоëüко на стороне
кëиента PostgreSQL.

В базе äанных PostgreSQL иìена внеøних кëþ÷ей
и оãрани÷ений проверок äëя табëиö не явëяþтся уни-
каëüныìи äëя базы äанных, поэтоìу при поëу÷ении
инфорìаöии о них необхоäиìо указыватü табëиöу к
которой они относятся.

В сообщениях сервера PostgreSQL об оøибках не
указывается иìя схеìы к которой относятся табëиöы
и оãрани÷ения, при этоì в разëи÷ных схеìах иìена
табëиö и äруãих объектов базы äанных ìоãут совпа-
äатü. Дëя тоãо ÷тобы ìожно быëо разëи÷атü табëиöы
при анаëизе сообщений от базы äанных необхоäиìо
÷тобы иìена табëиö в преäеëах всей базы äанных бы-
ëи уникаëüныìи.

Сервер PostgreQSL позвоëяет созäаватü коììента-
рии не тоëüко äëя табëиö и их поëей, но и äëя äруãих
объектов базы äанных, таких как оãрани÷ения про-
верки äëя табëиö, внеøние кëþ÷и, ãëавные и уни-
каëüные кëþ÷и, инäексы. Их коììентарии ìожно ис-
поëüзоватü äëя хранения спеöиаëüных сообщений
уровня базы äанных и уровня приëожений.
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Àíàëèç ïðîèçâîäèòåëüíîñòè ïðîòîêîëà CMIS 
íà ïðèìåðå åãî ðåàëèçàöèè â Alfresco è IBM FileNet

Введение

Открытый станäарт CMIS [1] призван обеспе÷итü
интероперабеëüностü веб-сервисов по отноøениþ к
существуþщиì систеìаì кëасса Enterprise content
management (ECM) и храниëищаì неструктурирован-
ной инфорìаöии, в первуþ о÷ереäü äëя систеì-ëиäе-
ров, которые опреäеëяþтся соãëасно иссëеäованияì
Гартнера [2]. Разработанный станäарт позвоëяет поä-
äерживатü оäновреìеннуþ работу с боëüøиì ÷исëоì
храниëищ, äеëая äоступныì контент, который уже
иìеется на преäприятии. Такиì образоì, он призван
снизитü оãрани÷ения, связанные с невозìожностüþ
работы оäновреìенно с нескоëüкиìи храниëищаìи
неструктурированных äанных в ìуëüтивенäорных и
ìуëüтирепозитарных среäах крупных орãанизаöий,
äëя которых типи÷но наëи÷ие сразу нескоëüких
ECM-систеì. По äанныì опросов [3], есëи бы ECM-
реøения ìоãëи интеãрироватüся со сторонниìи ин-
форìаöионныìи систеìаìи, они иãраëи бы зна÷и-
теëüно боëее важнуþ роëü на произвоäстве.

В те÷ение посëеäних äвух ëет CMIS быë реаëизо-
ван на ряäе проìыøëенных ECM-пëатфорì, таких
как Alfresco, EMC Documentum, IBM FileNet, MS
SharePoint. Оäнако äëя тоãо ÷тобы на÷атü испоëüзо-
ватü CMIS в проìыøëенных разработках, необхоäиìо
убеäитüся, ÷то конкретная еãо реаëизаöия на конкрет-

ной ECM-пëатфорìе обеспе÷ивает необхоäиìые па-
раìетры произвоäитеëüности.

В äанной статüе привеäены новые резуëüтаты ис-
сëеäований, на основании которых кажäый жеëаþ-
щий сìожет сäеëатü äëя себя опреäеëенные вывоäы о
приìениìости конкретных реаëизаöий протокоëа
CMIS äëя работы с äокуìентаìи в храниëищах
неструктурированной инфорìаöии.

В настоящее вреìя в сообществе разработ÷иков
сëожиëосü общее пониìание тоãо, ÷то реаëизаöия
протокоëа CMIS на базе основных ECM-пëатфорì не
позвоëяет äобитüся нужной эффективности по быст-
роäействиþ. Оäнако коëи÷ественных резуëüтатов
сравнитеëüноãо анаëиза, поäтвержäаþщих это ìне-
ние, пока никто не опубëиковаë. В настоящей статüе
преäставëены иìенно коëи÷ественные резуëüтаты,
позвоëяþщие устранитü этот неäостаток.

Особенностüþ провеäенных иссëеäований явëяет-
ся то обстоятеëüство, ÷то сравнение провоäиëосü,
прежäе всеãо, ìежäу реаëизаöией протокоëа CMIS на
проìыøëенной ECM-пëатфорìе и этаëонной реаëи-
заöией тех же саìых функöий с испоëüзованиеì "роä-
ноãо" проãраììноãо интерфейса äанной ECM-пëат-
форìы, так называеìоãо "Native API". Кроìе этоãо, в
статüе преäставëены заìеры быстроäействия работы
иссëеäуеìых функöий в зависиìости от типа опера-

Обсуждаются результаты тестирования скорости выполнения базо-
вых операций работы с документами, реализованных на основе протоко-
ла CMIS версии 1.0, в сравнении с использованием Native API хранилищ
ECM-систем Alfresco и IBM FileNet. Результаты показывают значитель-
ное снижение производительности при использовании CMIS. Даны прак-
тические рекомендации по определению границ, в рамках которых целе-
сообразно использование протокола CMIS.

Ключевые слова: CMIS, производительность, ECM-система, Alfresco,
IBM FileNet
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öионной систеìы (сравниваëисü MS Windows и
Linux).

Необхоäиìо особо поä÷еркнутü, ÷то в раìках äан-
ноãо иссëеäования не провоäиëосü сравнитеëüноãо
тестирования произвоäитеëüности CMIS ìежäу пëат-
форìаìи Alfresco и IBM FileNet. Поëу÷енные в хоäе
тестирования резуëüтаты äëя этих äвух пëатфорì так-
же не поäëежат сравнениþ, поскоëüку тестовые узëы,
на которых быëо развернуто проãраììное обеспе÷е-
ние Alfresco и IBM FileNet, иìеþт разнуþ конфиãу-
раöиþ аппаратной ÷асти с разной произвоäитеëüнос-
тüþ. В связи с этиì ëþбое сравнение ìежäу ниìи яв-
ëяется некорректныì.

Постановка задачи

Дëя тоãо ÷тобы ответитü на вопрос о ãраниöах при-
ìениìости протокоëа CMIS, потребоваëосü провести
ряä тестов и поëу÷итü факти÷еские äанные, которые
ìожно анаëизироватü и äеëатü соответствуþщие вы-
воäы. Работа по провеäениþ серии тестов вкëþ÷аëа
в себя, прежäе всеãо, развертывание инфраструктуры
äвух стенäов (узëов): Alfresco и IBM FileNet. Сëеäует
еще раз отìетитü, ÷то аппаратное обеспе÷ение этих
стенäов быëо разныì. По этой при÷ине сравнитеëüных
тестов ìежäу Alfresco и IBM FileNet не провоäиëосü.

Дëя тоãо ÷тобы обеспе÷итü сравниìостü резуëüта-
тов тестов в раìках оäной ECM-систеìы, быëо раз-
работано спеöиаëüное проãраììное обеспе÷ение,
позвоëяþщее ëеãко перекëþ÷атüся ìежäу режиìаìи
тестирования, реаëизуя теì саìыì еäиный проãраì-
ìный коä äëя всех вариантов, а также корректностü
сравнения поëу÷енных резуëüтатов. Тесты провоäиëи
на äвух ìассивах текстовых äокуìентов. Первый ìас-
сив соäержаë 10 äокуìентов, второй ìассив — 1000
äокуìентов. Вреìя, которое быëо затра÷ено на реа-
ëизаöиþ кажäой отäеëüной операöии при работе с äо-
куìентаìи храниëища, изìеряëи в ìиëëисекунäах.
Дëя поëу÷ения общей картины, характеризуþщей
произвоäитеëüностü реаëизаöии протокоëа CMIS
в кажäоì из вариантов, быëи протестированы сëеäу-
þщие основные операöии по работе с äокуìентаìи
храниëища.

� Созäание äокуìента с атрибутаìи. Поä äоку-
ìентоì храниëища зäесü поäразуìевается преäìетно-
ориентированная сущностü, которая соäержит харак-
теризуþщие ее атрибуты (поëя).

� Созäание äокуìентов с контентоì. В ка÷естве
контента зäесü ìожет бытü ëþбой бинарный файë,
наприìер, изображение в какоì-ëибо форìате, файë
в форìате MS Word и т.п.

� Созäание связей ìежäу äокуìентаìи. Связи
ìоãут бытü как атрибутивные1, так и ассоöиативные2.

Тип связи зависит от конкретной реаëизаöии храни-
ëища. Протокоë CMIS поääерживает оба виäа связи,
но жестко не реãëаìентирует какиì из них поëüзо-
ватüся. Поä созäаниеì связи поäразуìеваëисü сëеäу-
þщие äействия: поëу÷ение äокуìента; присвоение
(атрибуту иëи поìещение в коëëекöиþ связанных)
иäентификатора äруãоãо äокуìента; сохранение.

� Поëу÷ение äокуìентов с атрибутаìи — извëе-
÷ение из храниëища карто÷ки äокуìента со всеìи еãо
поëяìи.

� Поëу÷ение äокуìентов с контентоì — извëе÷е-
ние из храниëища äокуìента с вëоженныì бинарныì
файëоì.

� Поëу÷ение связей ìежäу äокуìентаìи — извëе-
÷ение из храниëища инфорìаöии о связях ìежäу äо-
куìентаìи.

Произвоäитеëüностü реаëизованноãо протокоëа
CMIS сравниваëасü с произвоäитеëüностüþ Native
API, т.е. "роäных" интерфейсов, встроенных в ECM-
систеìы Alfresco и IBM FileNet. Дëя Alfresco, кроìе
тоãо, быëо провеäено сравнитеëüное тестирование оä-
них и тех же функöий работы с äокуìентаìи äëя сëу-
÷аев, коãäа сервер приëожений Alfresco работает поä
управëениеì операöионных систеìы Windows и
Linux.

Основная заäа÷а, которая реøаëасü äанныì иссëе-
äованиеì, закëþ÷аëасü в необхоäиìости опреäеëения
возìожных потерü и рисков небëаãоприятных собы-
тий, связанных со снижениеì произвоäитеëüности
при испоëüзовании протокоëа CMIS в собственных
разработках. Ре÷ü иäет о потерях, которые ìоãут воз-
никатü:

� на стороне протокоëа SOAP при интенсивной
переäа÷е äанных, наприìер, при экспорте/иìпорте
боëüøих ìассивов äокуìентов;

� на стороне ECM-систеìы, при неэффективноì
преобразовании понятий протокоëа CMIS во внут-
ренние понятия ECM-систеìы и обратно.

Дëя реøения поставëенной заäа÷и необхоäиìо
быëо провести заìеры быстроäействия выпоëнения
сëеäуþщих основных операöий при работе с äокуìен-
таìи с то÷ки зрения проãраììноãо интерфейса: со-
зäание äокуìента, извëе÷ение äокуìента из храниëи-
ща, созäание связей ìежäу äокуìентаìи и извëе÷ение
этих связей из храниëища.

Конфигурация стенда и программная 
реализация

Дëя провеäения экспериìентов по заìеру скоро-
сти выпоëнения функöий работы с храниëищеì äо-
куìентов, пере÷исëенных выøе, быë собран проãраì-
ìно-аппаратный коìпëекс, состоящий из äвух узëов.

Узеë тестирования CMIS в реаëизаöии Alfresco со-
стояë из äвух независиìых серверов, параìетры ко-
торых преäставëены в табë. 1.

Узеë тестирования CMIS в реаëизаöии IBM
FileNet состояë из трех взаиìосвязанных серверов
(табë. 2).

 1 Атрибутивная связü — связü, при которой оäин äокуìент
иìеет атрибут, ссыëаþщийся на äруãой äокуìент. Наприìер,
äокуìент "Пору÷ение" иìеет атрибут "Испоëнитеëü", который
ссыëается на äокуìент "Сотруäник".

 2 Ассоöиативная связü — связü, при которой äокуìент иìеет
ссыëки на äокуìенты без привязки к конкретноìу атрибуту.
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Дëя провеäения тестов на языке Java быëо разра-
ботано универсаëüное кëиентское приëожение, ко-
торое в зависиìости от заäанных параìетров обра-
щается ëибо к храниëищу äокуìентов Alfresco, ëибо
к IBM FileNet. Также  в зависиìости от  заäанных
параìетров испоëüзуется ëибо интерфейс протоко-
ëа CMIS, ëибо Native API соответствуþщеãо храни-
ëища.

Кажäый из рассìотренных венäоров реаëизоваë
протокоë CMIS с откëоненияìи от спеöификаöии
станäарта [1]. Так, наприìер, в сëу÷ае работы с реа-
ëизаöияìи CMIS äëя IBM FileNet и Alfresco при-
øëосü у÷итыватü спеöифику иìенования типов и ра-
боты со связяìи äëя кажäой из пëатфорì.

Что касается Native API, то разëи÷ий, с то÷ки зре-
ния реаëизаöии, оказаëосü ãоразäо боëüøе, поскоëüку
венäоры не связаны никакиìи станäартаìи. Теì не
ìенее с то÷ки зрения выпоëняеìых функöий работы
с храниëищеì äокуìентов, Native API реаëизуþтся
схоäныì образоì.

Сëеäует отìетитü, ÷то при выпоëнении операöии
извëе÷ения äокуìентов из храниëища ÷ерез CMIS
возвращаþтся тоëüко указатеëи на äокуìенты, но нет
ни атрибутов, ни вëожений (контента). Дëя тоãо ÷то-
бы поëу÷итü атрибуты, необхоäиìо обратитüся к каж-
äоìу äокуìенту в öикëе, ÷то увеëи÷ивает общие за-
траты по вреìени. В противопоëожностü к этоìу поä-
хоäу, при поëу÷ении äокуìентов ÷ерез Native API
возвращается коëëекöия äокуìентов сразу с атрибу-
таìи. Ниже буäет äано разъяснение поëожитеëüных и
отриöатеëüных аспектов этих äвух поäхоäов.

Полученные результаты и их анализ

В хоäе экспериìентов, поìиìо äвух разных ЕСМ-
пëатфорì, иссëеäоваëосü также вëияние на резуëüтат
испоëüзуеìой на сервере операöионной систеìы.
В ÷астности, систеìа Alfresco быëа развернута на сер-
верах с операöионной систеìой как Windows, так и
Linux. Несìотря на тот факт, ÷то тесты провоäиëисü
на ìассивах, состоящих из 10 и 1000 äокуìентов, раз-
ëи÷ия в резуëüтатах, перес÷итанных на оäин äоку-
ìент, оказаëисü незна÷итеëüныìи. По этой при÷ине в
настоящей статüе привеäены резуëüтаты тоëüко äëя
ìассива из 10 äокуìентов.

В табë. 3 преäставëены резуëüтаты изìерений вы-
поëнения функöий по работе с äокуìентаìи при об-
ращении к храниëищу Alfresco, развернутоìу на базе
операöионной систеìы Windows XP. Резуëüтаты по-
ëу÷ены на коëëекöии из 10 тестовых äокуìентов и
преäставëены в трех стоëбöах. В стоëбöе CMIS пока-
зано вреìя (ìс) при обращении ÷ерез протокоë CMIS.
В стоëбöе Native API привеäены резуëüтаты, поëу÷ен-
ные при обращении ÷ерез API систеìы Alfresco.
В стоëбöе Сравнитеëüный анаëиз преäставëено отно-
øение (÷астное от äеëения) вреìени из стоëбöа CMIS
ко вреìени из стоëбöа Native API. Дëя сравнения в
табë. 4 преäставëены анаëоãи÷ные резуëüтаты тестов
по произвоäитеëüности, но уже äëя храниëища
Alfresco, которое работает поä управëениеì Linux (па-
раìетры сервера преäставëены выøе в табë. 1). Дан-
ные резуëüтаты также поëу÷ены на коëëекöии из
10 тестовых äокуìентов.

Таблица 1

Состав узла тестирования CMIS в реализации Alfresco

Параìетр Сервер Alfresco (Windows) Сервер Alfresco (Linux)

Операöионная систеìа Windows XP 32бит CentOS ver. 5.5

Оперативная паìятü 4 Гбайта 4 Гбайта

Дисковое пространство 40 Гбайт 20 Гбайт

Проöессор 2-яäерный Intel Xeon Core I7 2-яäерный Intel Xeon Core I7

Прикëаäное ПО Alfresco v3.4.0 (d 3370), Tomcat 6.0.26, MySQL Alfresco v3.4.0 (d 3370), Tomcat 6.0.26, MySQL

Таблица 2

Состав узла тестирования CMIS в реализации IBM FileNet

Параìетр Сервер FileNet Сервер — контроëëер äоìена Сервер СУБД

Операöионная систеìа Windows Server 2008 R2 64бит Windows Server 2008 R2 64бит Windows 7 64бит

Оперативная паìятü 8 Гбайт 4 Гбайт 4 Гбайта

Дисковое пространство 40 Гбайт 40 Гбайт 40 Гбайт

Проöессор 2-яäерный Intel Xeon Core I7 2-яäерный Intel Xeon Core I7 2-яäерный Intel Xeon Core I7

Прикëаäное ПО IBM FileNet P8 — Microsoft SQLServer 2008 R2
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В табë. 5 преäставëены резуëüтаты сравнитеëüноãо
тестирования скорости выпоëнения базовых опера-
öий с äокуìентаìи из храниëища FileNet, которое
развернуто поä операöионной систеìой Windows. Па-
раìетры äанноãо стенäа быëи привеäены в табë. 2.

На рис. 1 (сì. вторуþ сторону обëожки) преäстав-
ëены äанные по произвоäитеëüности, взятые из
табë. 3 и 5. Обе пëатфорìы развернуты поä операöи-
онной систеìой Windows. Дëя кажäой из øести фун-
кöий работы с äокуìентаìи показано по ÷етыре ре-
зуëüтата:

� первая коëонка — CMIS в реаëизаöии FileNet;
� вторая коëонка — Native API FileNet;
� третüя коëонка — CMIS в реаëизаöии Alfresco;
� ÷етвертая коëонка — Native API Alfresco.
На рис. 1 хороøо виäно, ÷то произвоäитеëüностü

CMIS оäинаково сиëüно (äëя Alfresco в среäнеì в 8 раз,
äëя FileNet в 3 раза) проиãрывает по сравнениþ с про-
извоäитеëüностüþ Native API. Наибоëее затратныìи
явëяþтся функöии, связанные с созäаниеì äокуìен-
тов, ãäе снижение произвоäитеëüности поëу÷ено при-
ìерно в 10 и 4 раза соответственно.

На рис. 2 (сì. вторуþ сторону обëожки) преäстав-
ëены äанные по произвоäитеëüности, взятые из

табë. 3 и 4. Оäна и та же ECM-пëатфорìа Alfresco бы-
ëа развернута поä операöионныìи систеìаìи Linux и
Windows, и äëя кажäой из øести функöий работы с
äокуìентаìи также показано по ÷етыре резуëüтата:

� первая коëонка — CMIS в реаëизаöии Alfresco
поä Linux;

� вторая коëонка — Native API Alfresco поä Linux;
� третüя коëонка — CMIS в реаëизаöии Alfresco

поä Windows;
� ÷етвертая коëонка — Native API Alfresco поä

Windows.
По резуëüтатаì тестирования хороøо виäно, ÷то

функöии работы с äокуìентаìи, реаëизованные ÷ерез
CMIS, по произвоäитеëüности зна÷итеëüно проиãры-
ваþт анаëоãи÷ной реаëизаöии, поëу÷енной ÷ерез
Native API ("роäной" äëя ECM-пëатфорìы проãраì-
ìный интерфейс). В сëу÷ае Alfresco отëи÷ие по÷ти на
поряäок, в сëу÷ае FileNet разниöа ìенüøе, всеãо
в 3—4 раза, оäнако тоже заìетная. Наибоëüøая раз-
ниöа набëþäается в операöиях по созäаниþ äокуìента,
созäаниþ связи ìежäу äокуìентаìи и извëе÷ениþ äо-
куìента из храниëища вìесте с еãо атрибутаìи.

Существенныì ìожет явëятüся тот факт, ÷то при
испоëüзовании CMIS, в сëу÷ае, коãäа необхоäиìо по-

Таблица 3

Результаты тестов для Alfresco (Windows)

Операöия наä äокуìентоì Параìетр изìерения CMIS, ìс Native API, ìс
Сравнитеëüный 
коэффиöиент

Созäание äокуìентов с атрибутаìи Среäнее вреìя выпоëнения 
теста äëя оäноãо äокуìента

1279,2 133,1 9,61

Созäание äокуìентов с контентоì 1322,9 352,8 3,75

Созäание связей ìежäу äокуìентаìи Среäнее вреìя выпоëнения 
теста äëя оäной связи

1637,4 313,4 5,22

Поëу÷ение äокуìентов с атрибутаìи Среäнее вреìя выпоëнения 
теста äëя оäноãо äокуìента

322,7 40,3 8,01

Поëу÷ение äокуìентов с контентоì 170,2 149,1 1,14

Поëу÷ение связей ìежäу äокуìентаìи Среäнее вреìя выпоëнения 
теста äëя оäной связи

236,3 80,6 2,93

Таблица 4

Результаты тестов для Alfresco (Linux)

Операöия наä äокуìентоì Параìетр изìерения CMIS, ìс Native API, ìс
Сравнитеëüный 
коэффиöиент

Созäание äокуìентов с атрибутаìи Среäнее вреìя выпоëнения 
теста äëя оäноãо äокуìента

812 79,3 10,24

Созäание äокуìентов с контентоì 138,8 134,2 1,03

Созäание связей ìежäу äокуìентаìи Среäнее вреìя выпоëнения 
теста äëя оäной связи

1574,8 148,8 10,58

Поëу÷ение äокуìентов с атрибутаìи Среäнее вреìя выпоëнения 
теста äëя оäноãо äокуìента

326 22,9 14,24

Поëу÷ение äокуìентов с контентоì 280,8 97,1 2,89

Поëу÷ение связей ìежäу äокуìентаìи Среäнее вреìя выпоëнения 
теста äëя оäной связи

415,4 47,9 8,67
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ëу÷итü список äокуìентов, сна÷аëа нужно поëу÷итü
пере÷енü указатеëей на искоìые äокуìенты, а затеì в
проöессе пере÷исëения поэëеìентно "поäтянутü" не-
обхоäиìые äанные по атрибутаì. В противовес этоìу,
в сëу÷ае испоëüзования Native API вìесте с запускоì
запроса на поëу÷ение списка äокуìентов сразу же
прихоäят äанные по атрибутаì.

Пакетная (пострани÷ная) заãрузка äанных оказы-
вается эффективнее при боëüøоì ÷исëе резуëüтатов
запроса. При÷ина в тоì, ÷то зäесü важно не тоëüко
быстро выпоëнитü запрос, но и быстро отобразитü еãо
резуëüтаты, т.е. вывести список äокуìентов, äëя ÷еãо
требуется поäãрузитü их атрибуты. В этоì сëу÷ае
Native API оказывается в 3—10 раз быстрее CMIS.

Неожиäанные резуëüтаты показаëи тесты äëя оä-
ноãо и тоãо же храниëища, но поä разныìи операöи-
онныìи систеìаìи. Так, в ÷астности, äëя пëатфорìы
Alfresco, развернутой поä Linux, функöия созäания
контента äокуìента ÷ерез CMIS работает также быс-
тро, как и в сëу÷ае обращения ÷ерез Native API. При
этоì по остаëüныì тестируеìыì функöияì особых
разëи÷ий ìежäу операöионныìи систеìаìи не на-
бëþäаëосü.

Выводы

Преäставëенные резуëüтаты тестовых экспериìен-
тов наãëяäно показываþт, ÷то произвоäитеëüностü
выпоëнения основных базовых операöий по работе
с äокуìентаìи из храниëища, реаëизованных на ос-
нове версии протокоëа CMIS 1.0, зна÷итеëüно хуже
реаëизаöии ÷ерез "роäной" проãраììный интерфейс
(Native API).

В связи с этиì испоëüзование CMIS öеëесообраз-
но в кросс-пëатфорìенных приëожениях, ãäе необхо-
äиìо обеспе÷итü ìаксиìаëüнуþ независиìостü от
венäора, ãäе не возникает потребностü в работе с
боëüøиìи спискаìи äокуìентов и/иëи не нужно об-
рабатыватü боëüøие ìассивы äокуìентов. В приëоже-
ниях, ãäе наоборот нужно обеспе÷итü ìаксиìаëüнуþ

эффективностü и быстроäействие, рекоìенäуется ис-
поëüзоватü Native API, иëи саìостоятеëüно разраба-
тыватü аäаптеры, скрываþщие от сервисов боëее вы-
сокоãо уровня особенности обращений к храниëищу
ECM-пëатфорìы разëи÷ных венäоров.

Заключение

В статüе описана ìетоäика тестирования и преä-
ставëен анаëиз резуëüтатов тестирования основных
базовых функöий работы с äокуìентаìи и храниëи-
щеì äокуìентов ÷ерез протокоë CMIS. Резуëüтаты
позвоëяþт опреäеëитü ãраниöы разуìноãо испоëüзо-
вания протокоëа CMIS. Вìесте с этиì показано, ÷то
äëя ряäа заäа÷, ãäе быстроäействие становится наи-
боëее крити÷ныì параìетроì, ìоãут бытü испоëüзо-
ваны функöии, реаëизованные ÷ерез Native API.

Приниìая во вниìание общий вектор развития
систеì управëения контентоì, испоëüзование CMIS
привеäет к тоìу, ÷то ECM-храниëища станут в боëü-
øей степени от÷ужäаеìы от конкретной ECM-пëат-
форìы. Вероятно, крупные венäоры хороøо пониìа-
þт, ÷то этот факт осëабëяет их связи с корпоратив-
ныìи заказ÷икаìи. В сиëу этоãо они пока не
стреìятся вкëаäыватü среäства в развитие реаëизаöии
CMIS на своих пëатфорìах. В связи с этиì не сëеäует
ожиäатü быстрых изìенений в произвоäитеëüности
реаëизаöий протокоëа CMIS [4]. С то÷ки зрения
функöионаëüности, CMIS, безусëовно, не покрывает
все возìожности, которые äает испоëüзование Native
API. Оäнако станäарт развивается и ãотовится к вы-
хоäу версия 1.1, а также иäет работа наä версией 2.0.
При этоì остается в сиëе тот факт, ÷то ка÷ество и эф-
фективностü реаëизаöии CMIS öеëикоì и поëностüþ
зависят от венäора, и это в первуþ о÷ереäü вëияет на
произвоäитеëüностü приëожений, работаþщих на
протокоëе CMIS.

Вìесте с теì CMIS не обойäен вниìаниеì также и
Open Source сообщества. Реаëизаöия проекта Apache
Chemistry [5] позвоëяет всеì венäораì JCR-совìести-
ìых приëожений поääерживатü CMIS.

Таблица 5

Результаты тестов для IBM FileNet (Windows)

Операöия наä äокуìентоì Параìетр изìерения CMIS, ìс Native API, ìс
Сравнитеëüный 
коэффиöиент

Созäание äокуìентов с атрибутаìи Среäнее вреìя выпоëнения 
теста äëя оäноãо äокуìента

264,7 60,2 4,40

Созäание äокуìентов с контентоì 530,2 191,2 2,77

Созäание связей ìежäу äокуìентаìи Среäнее вреìя выпоëнения 
теста äëя оäной связи

591,9 138 4,29

Поëу÷ение äокуìентов с атрибутаìи Среäнее вреìя выпоëнения 
теста äëя оäноãо äокуìента

74,2 23,9 3,10

Поëу÷ение äокуìентов с контентоì 75,1 52,9 1,42

Поëу÷ение связей ìежäу äокуìентаìи Среäнее вреìя выпоëнения 
теста äëя оäной связи

119,5 53,1 2,25
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Низкая произвоäитеëüностü CMIS и, соответ-
ственно, сëабый интерес к разработкаì на основе
CMIS косвенно поäтвержäаþт ëокаëüные опросы
поëüзоватеëей ECM-систеì, провеäенные корпора-
öией Generis в 2011 и 2012 ãã. Их резуëüтаты свиäе-
теëüствуþт о тоì, ÷то знание поëüзоватеëей о прото-
коëе CMIS в те÷ение ãоäа не изìениëосü и, скорее,
поøëо на убыëü [6]. Вìесте с теì этот факт ìожет
трактоватüся как траäиöионный äëя вывоäа на рынок
новой техноëоãии этап спаäа "инфорìаöионноãо øу-
ìа", который сëеäует за "пикоì завыøенных ожиäа-
ний" и преäøествует обы÷но наступëениþ зреëости
техноëоãии.

Данное исследование осуществлялось при финансовой

поддержке Правительства Российской Федерации (Мин-

обрнауки России) в рамках договора № 13.G25.31.0096 о

"Создании высокотехнологичного производства кросс-

платформенных систем обработки неструктурирован-

ной информации на основе свободного программного

обеспечения для повышения эффективности управления

инновационной деятельностью предприятия в современ-
ной России".
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