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Обратимая отладка*

Представлены результаты авторского исследования истории и методов обратимой от-
ладки, рассмотрен ряд как коммерческих, так и бесплатных средств обратимой отладки. 
Исследование носит обзорный характер и в кратком изложении обосновывает актуальность 
постановки задачи, описывает подходы к ее решению.

Ключевые слова: отладка, обратимая отладка, воспроизведение выполнения, системы 
реального времени, встроенные системы, симуляторы, виртуальные машины, обратный шаг, 
обратное выполнение

Введение1

Обратимая отладка — это способность отладчи-
ка остановить выполнение программы/системы по-
сле возникновения ошибки/нештатной ситуации и 
провести "обратное" по времени (физическому или 
логическому) выполнение отлаживаемой программы 
до момента возникновения ошибки. Эксперимен-
ты в области обратимого выполнения начались еще 
40 лет назад [1]. Тема обратимой отладки стала ак-
туальной около 10 лет назад [2], когда разработчики 
сложных, зачастую распределенных и разнородных 
аппаратно-программных комплексов столкнулись 
с проблемой возникновения недетерминированных 
ошибок и сложностью их воспроизведения и лока-
лизации.

Брайан Керниган писал [3]: "Известно, что от-
ладка в два раза сложнее написания программы. 
Поэтому, если Вы были предельно хитроумны при 
написании программы, то что же Вы будете делать 
при ее отладке?"

Определим обратимую отладку, как способность 
отладчика установить точку останова в программе и 
затем вернуться назад во времени до момента сра-
батывания точки останова. Существуют различные 
способы реализации обратимой отладки, например, 
запись/воспроизведение контрольных событий про-
граммы, обратное выполнение, характерное для си-
муляторов аппаратно-программных комплексов.

* Результаты исследований, представленные в публика-
ции, выполнены в рамках государственного задания по про-
ведению фундаментальных научных исследований по теме 
(проекту) "38. Проблемы создания глобальных и интегриро-
ванных информационно-телекоммуникационных систем и 
сетей, развитие технологий и стандартов GRID. Исследова-
ние и реализация программной платформы для перспектив-
ных многоядерных процессоров (0065-2019-0002)".

Обратимая отладка иногда называется двунаправ-
ленной отладкой. Обратимая отладка отличается от 
классической циклической отладки, при которой вы-
полняется повторный запуск программы под управ-
лением отладчика до тех пор, пока ошибка не будет 
воспроизведена и локализована. Отметим, что для 
успешной циклической отладки необходимо, чтобы 
при каждом запуске программа вела себя одним и 
тем же образом, т. е. была детерминированной. Это 
характерно для обычных неинтерактивных одно-
поточных программ. Однако в случае программ 
реального времени, параллельных программ или 
программ, которые используют асинхронный ввод/
вывод, повторное выполнение не всегда приводит 
к одному и тому же результату. Использование от-
ладчика часто нарушает временные циклограммы 
параллельных программ и программ реального вре-
мени, происходит маскировка ошибок. Эти ошибки 
называются гейзенберговскими (Heisenbugs), по-
скольку акт наблюдения изменяет поведение отла-
живаемой системы.

Таким образом, задача реализации инструментов 
обратимой отладки при создании средств разработки 
специального программного обеспечения представ-
ляется весьма актуальной задачей, основные способы 
решения которой будут кратко представлены далее.

Для чего нужна обратимая отладка

Программное обеспечение с годами становится 
все более сложным. Разработка критически важных 
систем напрямую зависит от способности средств 
отладки предоставить программисту возможность 
быстрой и эффективной локализации ошибок.

С увеличением времени отладки увеличивается 
и общее время разработки системы, а значит, и ее 
стоимость. Исследование 2013 г. [4] показало, что 
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разработчики тратят примерно половину своего ра-
бочего времени на отладку существующего кода вме-
сто создания нового. В свою очередь, подавляющая 
часть времени, необходимого на отладку, тратится на 
поиск и локализацию ошибок, тогда как исправление 
найденной ошибки не занимает много времени.

Идея обратимой отладки появилась практически 
с момента возникновения сложных вычислительных 
систем. Однако она долго была неприменима ввиду 
отсутствия необходимого для ее реализации инстру-
ментария и вычислительных мощностей. Прогресс 
в этой области наметился в 2000 г., когда появился 
первый пример практической реализации обратимой 
отладки систем, включавший в себя возможность 
устанавливать специальные точки останова и осу-
ществлять выполнение программы "назад" по этим 
точкам [1]. До этого все предыдущие исследования 
были сосредоточены на том, чтобы сохранить и вос-
становить старое состояние программы для воспро-
изведения предыдущего сеанса работы программы, 
породившего сбой.

Рассмотрим небольшой пример из представлен-
ного листинга.

1. x = 0;
2. while ( f(x) > 100) {
3. if (x/2 == 0)
4. x = g(x);
5. else
6. x = h(x);
7. }
8. y = A[x];

Пример программы для обратимой отладки

Предположим, в строке 8 листинга переменная y 
получила некорректное значение. Причиной этого 
явилось некорректное значение переменной x. Про-
граммисту необходимо исследовать возникшую ситу-
ацию и понять, что, в свою очередь, явилось причи-
ной последнего неправильного изменения значения 
переменной x. Переменная x могла изменить значение 
на строках 1, 4 или 6. Установка точек прерывания 
на этих строках и повторный запуск программы не 
является в данном случае оптимальным решением, 
поскольку обычное "прямое" выполнение программы 
может занимать неопределенно долгое время. Кроме 
того, если выяснится, что на последней итерации 
перед выходом из цикла x уже имела некорректное 
значение, то придется еще раз повторно запускать 
программу, отслеживая значение переменной x уже 
на предпоследней итерации.

Разумеется, программист может переделать про-
грамму, добавив счетчик цикла, чтобы иметь воз-
можность устанавливать условные точки прерывания, 
срабатывающие на определенной итерации цикла. 
Однако это влечет за собой модификацию программы, 
проекта, его пересборку и повторную отладку.

Гораздо проще выявить причину ошибки, если 
использовать отладчик, поддерживающий возмож-

ность обратимой отладки. В этом случае достаточно 
установить две точки прерывания на строки 1 и 8. 
Затем, когда выполнение достигнет первой точки, 
включить в отладчике функцию обратимой отладки 
(для сохранения необходимых данных) и продолжить 
выполнение. Теперь можно, остановив выполнение 
программы на строке 8, сделать несколько шагов 
"назад" во времени и посмотреть, когда именно пере-
менная x получила некорректное значение.

Можно выделить несколько уровней применения 
средств обратимой отладки в зависимости от кон-
кретных задач, которые решает пользователь.

Обратимая отладка на уровне системы работает 
на уровне аппаратуры или ядра операционной си-
стемы. Главная сложность реализации механизма 
обратимой отладки на уровне системы заключается 
в необходимости обработки событий от нескольких 
процессов/потоков управления или даже несколь-
ких процессоров. В последнем случае разработчики 
могут воспользоваться средствами самоконтроля 
систем [5]. Эти средства могут помочь собрать ин-
формацию, необходимую для построения прошлого 
состояния системы. В этом случае разработчик сам 
расставляет контрольные точки, в которых возможно 
откатить состояние системы.

Обратимая отладка на уровне пользователя обе-
спечивается более простыми механизмами, чем об-
ратимая отладка на уровне системы, но имеет не-
которые ограничения и сталкивается с серьезными 
трудностями при работе, например с устройствами 
ввода/вывода.

Сначала необходимо воспроизвести выполнение 
системы до некого начального состояния, в котором 
поведение системы еще не отличается от прогнозиру-
емого. Назовем это начальное состояние контроль-
ной точкой. Затем происходит так называемое вы-
полнение "вперед", во время которого программист 
исследует поведение системы с целью выявить рас-
хождения реального поведения с прогнозируемым. 
В определенные моменты времени, пока ошибка не 
проявилась, можно ставить дополнительные кон-
трольные точки в целях уменьшения времени на 
следующих сеансах отладки.

Как только ошибка проявилась, программист 
может повторно воспроизводить работу системы до 
ближайшей по времени к месту проявления ошиб-
ки контрольной точки. Выполнение "вперед" всегда 
должно быть детерминированным, чтобы добиться 
одного и того же конечного состояния. Любые асин-
хронные события должны воспроизводиться управ-
ляющей системой таким образом, чтобы не нарушать 
общую последовательность значимых событий от-
лаживаемой системы.

Основные способы реализации 
обратимой отладки

Принципиально невозможно фактически обра-
тить выполнение компьютерной программы. Многие 
машинные инструкции уничтожают информацию, 
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например, команда XOR (исключающее ИЛИ) одно-
го и того же регистра или запись нового значения 
в ячейку памяти. Не существует никакого способа, 
чтобы получив состояние выполнения программы 
после подобного действия, можно было сделать вы-
вод о состоянии программы перед его выполнени-
ем, если не протоколировать состояние (регистры 
и память) перед выполнением каждой машинной 
инструкции. Итак, есть два способа восстановить 
прошлое состояние. Либо каждый раз сохранять 
полный протокол выполнения программы, либо 
реконструировать ход выполнения программы, на-
чиная с какого-то сохраненного состояния. Второй 
вариант гораздо легче реализуется на практике, по-
скольку необходимо хранить только ту информацию, 
которая не может быть реконструирована. Такой под-
ход называется Record-Replay Debugging (RRD) — вос-
произведение сохраненного сеанса работы системы.

Отметим, что хранение полного протокола выпол-
нения возможно для некоторых симуляторов, а так-
же встраиваемых систем, где широкие возможности 
трассировки поддерживаются аппаратно.

Промежуточным вариантом между циклической 
и обратимой отладкой является отладка, основан-
ная на воспроизведении журнала выполнения про-
граммы. В этом случае ключевые события, которые 
могут быть источником недетерминизма программы, 
записываются в ходе выполнения, а затем воспро-
изводятся в процессе отладки. То есть фактически 
отладка по-прежнему выполняется только в пря-
мом направлении по времени. Таким образом, этот 
подход позволяет применять циклическую отладку 
к недетерминированной программе. Отметим, что 
реализация этого подхода значительно проще, чем 
полноценная обратимая отладка. По такому принци-
пу работает, например, отладчик RR (Record-Replay) 
компании Mozilla [6] или отладчик, интегрирован-
ный в симулятор QEMU [7].

Симулятор, используемый в проекте Data General 
Eagle, еще в 1980 г. имел возможности записи ми-
крокода выполнения системы для облегчения от-
ладки [2]. Такой способ сохранения трассы и после-
дующего воспроизведения является общей чертой 
многих старых систем моделирования, поскольку 
идея довольно очевидна и требования к способу со-
хранения и объему собираемых данных минималь-
ны.

В 1987 г. отладчик Instant Replay Debugger позво-
лил осуществить детерминированное воспроизведе-
ние выполнения параллельных программ пользова-
тельского уровня на компьютере BBN Butterfly [8].
Отладчик ориентирован на параллелизм на уровне 
потоков управления и требует наличия модифици-
рованного ядра операционной системы.

Средства Microsoft Visual Studio 2010 IntelliTrace 
позволяют записывать историю процесса выпол-
нения для отладки программ, запущенных под 
управлением виртуальной машины CLR [9] (.NET 
Framework). При этом имеется возможность выбора 
данных, которые будут протоколироваться в ходе 

выполнения программы. Программные механизмы 
IntelliTrace позволяют пользователю перемещаться 
назад во времени выполнения программы к выбран-
ным точкам останова, чтобы просмотреть предыду-
щие сохраненные состояния.

Более слабой формой отладки по воспроизведе-
нию является протоколирование и воспроизведение 
в правильной последовательности только тех собы-
тий, которые могли привести к появлению проблем-
ной ситуации. В частности, если источником недетер-
минизма программы являются сетевые вызовы (напри-
мер, при использовании протокола UDP), то логично 
протоколировать и воспроизводить именно их.

Большинство подходов к реализации этого типа 
обратимой отладки предполагают аппаратную под-
держку режима трассировки, что позволяет осущест-
влять сбор трассы в ходе выполнения целевой систе-
мы с минимальным воздействием на саму систему 
и ее ресурсы.

Одним из таких обратимых отладчиков является 
Green Hills Time Machine [10], выпущенный в 2003 г. 
Средства Lauterbach CTS — еще один аппаратный 
отладчик с возможностью обратимой отладки [11], 
однако он не имеет обратных точек останова и по-
этому, вероятно, его лучше классифицировать как 
RRD-отладчик.

Отладчик Omniscient [12] реализует обратимую 
отладку программ, выполняющихся на виртуальной 
машине Java. Его инструментальные средства под-
держивают процессы регистрации всех изменений 
состояния целевой (подлежащей разработке) про-
граммы и в ходе отладки позволяют возвращаться 
к предыдущим состояниям.

В отладчике GNU Debugger (gdb) 7.0 [13] появилась 
возможность осуществлять обратимую удаленную 
отладку через стандартный remote-протокол. Отла-
живаемый удаленный процесс осуществляет про-
токолирование выполненных команд и данных, на 
которые эти команды воздействует (такая возмож-
ность реализуема в ряде симуляторов). Положитель-
ным моментом этого решения является доступность 
и открытость, а также возможность использовать его 
в собственных системах при условии реализации не-
обходимых команд remote-протокола. На этом ре-
шении можно также строить собственные средства 
отладки, используя gdb в качестве промежуточного 
(middleware) программного средства с помощью, на-
пример, протокола gdb-MI. Примером таких обрати-
мых отладчиков являются Simics [14] и UndoDB [4].

Частным случаем такого типа отладки является 
обратимая отладка с использованием оснащенного 
исходного кода программы. Наиболее популярным 
методом в этом случае является оснащение програм-
мы на уровне ассемблерного кода [15]. Так, отладчик 
TRAPEDS выборочно устанавливает контрольные 
точки в командах перехода и ветвления только в тех 
участках кода, которые содержат потенциально опас-
ные фрагменты. Отладчик RDXP использует для вы-
полнения оснащенного кода виртуальную машину 
QEMU.
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"Обратный" шаг, "обратные" точки останова 
и "обратимое" состояние программы

Практически все инструментальные средства об-
ратимой отладки предоставляют пользователю две 
основные операции: сделать один шаг "назад" в на-
правлении выполнения программы (команда reverse-
step, "обратный" шаг) и продолжить выполнение 
программы в обратном направлении до достижения 
"обратной" точки останова (команда reverse-continue). 
Эти команды были описаны и представлены в соста-
ве двунаправленного отладчика (Bidirectional Debugger) 
в 2000 г. [1].

Для того чтобы выполнить "обратный" шаг, не-
обходимо, чтобы отладчик имел понятие логического 
времени, чтобы под этим временем не подразумева-
лось (например, единицей времени может быть мо-
мент выполнения очередной ассемблерной команды 
или момент отправки/получения сетевого пакета). 
Тогда предполагая, что в момент выполнения "обрат-
ного" шага программа находится во времени t, после 
выполнения "обратного" шага программа переходит 
в состояние, соответствующее логическому времени 
t – 1. Это означает, что при выполнении "обратно-
го" шага происходит откат состояния программы 
к предыдущему моменту логического времени. Для 
многопоточных программ "обратный" шаг может 
быть глобальным для всех потоков или в пределах 
текущего потока.

Чтобы вернуться назад до "обратной" точки оста-
нова (выполнить команду reverse-continue), необхо-
дим немного другой подход, описанный далее.

Шаг 1. Сначала происходит обычный запуск про-
граммы до момента проявления ошибки или некото-
рой заранее определенной контрольной точки.

Шаг 2. Затем программа запускается первый раз 
в отладочном режиме с расстановкой пользователем 
"обратных" точек останова до той же контрольной точки 
из шага 1. Когда выполнение программы доходит до 
очередной "обратной" точки останова (допустим, с но-
мером n), сохраняется логическое время t(n) в этой точке, 
после чего выполнение программы продолжается. Все 
это происходит прозрачным для пользователя образом.

Шаг 3. На этом шаге программа запускается 
второй раз в отладочном режиме и останавливается 
в момент логического времени t(N), где N — номер 
последней "обратной" точки останова, если нумера-
ция "обратных" точек идет по возрастанию от начала 
выполнения программы.

Шаг 4. Для достижения "обратной" точки оста-
нова с номером N – 1 шаг 3 повторяется до момента 
t(N – 1).

Ранее уже отмечалось, что для эффективной ре-
ализации обратимой отладки необходимо протоко-
лировать состояние отлаживаемой программы. На-
зовем набор свойств и характеристик программы, 
необходимый для реализации обратимой отладки, 
обратимым состоянием.

Вопрос о том, что именно должно включать в себя 
обратимое состояние, имеет основополагающее зна-

чение для реализации обратимой отладки на основе 
реконструкции состояний программы.

Очевидно, что для любой компьютерной програм-
мы основным состоянием является содержание реги-
стров процессора и системной памяти, используемой 
для хранения переменных, стека вызовов и другие 
данные, на которых работает программа.

Если программа взаимодействует с внешним ми-
ром, обратимое состояние программы становится бо-
лее сложным. В идеале необходимо в каждый момент 
времени при каждом запуске получать извне одни и 
те же данные, что невозможно. Поэтому для реали-
зации обратимой отладки такой программы необхо-
димо иметь возможность как можно более детального 
протоколирования внешних данных с возможностью 
имитации их поступления в режиме воспроизведения 
в дальнейшем. Отметим, что протоколировать нужно 
именно те данные, которые необходимы для реали-
зации обратимой отладки участка кода программы, 
интересующего пользователя.

Аналогичным образом должна быть решена за-
дача в общем случае асинхронного межпоточного и 
межпроцессного взаимодействия. И в этом случае 
также работает Record-Replay-стратегия с ограниче-
ниями на критически важные участки кода. Кроме 
того, должна протоколироваться работа планиров-
щика и средств синхронизации.

Интересное решение предложено в работе [16], 
где описано iDNA — средство сохранения и повтор-
ного детерминированного воспроизведения трассы 
хода выполнения программы. Это средство в режиме 
воспроизведения предоставляет пользователю воз-
можность менять местами выполнение отдельных 
участков кода для анализа возможных последствий 
и обнаружения еще непроявившихся ошибок.

В случае если программа работает с файлами на 
диске, необходимо обеспечить возможность откаты-
вать содержимое этих файлов от запуска к запуску 
программы в режиме воспроизведения. Обычно это 
достигается на уровне виртуальных машин, где жест-
кий диск включен в список объектов, важных для 
реализации обратимого состояния, и фактически 
неотличим от виртуальной памяти программы.

Ключевой задачей обратимой отладки является 
получение контроля над целевой системой для ор-
ганизации детерминированного воспроизведения 
хода выполнения программы. Обычно компьютер-
ные системы не обладают свойством повторяемости, 
поэтому необходимо реализовать некоторый проме-
жуточный уровень, обеспечивающий необходимый 
уровень детерминизма.

Наличие инструментальных средств в стандарт-
ных системных библиотеках для перехвата и обра-
ботки входных и выходных данных, межпотоковых и 
мехпроцессных взаимодействий — это необходимое 
условие для реализации воспроизведения выполне-
ния на уровне пользователя, как это показано в ра-
ботах [1, 4, 8, 17, 18].

Зачастую также становится необходимо прово-
дить модификацию пользовательского кода, чтобы 
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добавить счетчики времени, журналы модификации 
данных [1, 17, 18].

Другой подход заключается в работе с программа-
ми, которые выполняются на виртуальной машине 
или платформе (например, JVM [9, 12]). На виртуаль-
ных машинах можно проводить обратимую отладку 
на уровне целевой операционной системы (UML [19] 
и VmWare [20]), а также осуществлять разработку на 
виртуальных платформах вроде Simics [14].

Заключение

Для сложных, ответственных систем, встраива-
емых систем и систем реального времени поиск и 
исправление ошибок является приоритетной и тру-
доемкой задачей. Это означает, что средства отладки 
должны предоставлять способы и механизмы поис-
ка ошибок за минимальное время с минимальными 
издержками.

Обратимая отладка обеспечивает жизнеспособ-
ный, экономичный способ обнаружения ошибок, 
поскольку разработчики теперь могут детерминиро-
ванно воспроизводить выполнение своего кода. Это 
упрощает быстрый поиск и исправление критических 
ошибок, обеспечивает сокращение сроков разработ-
ки и повышает общую производительность.

Значительно сокращая время отладки, разработ-
чики получают больше времени на создание нового 
кода, тем самым повышая свою эффективность. Та-
ким образом, исследование и реализация средств и 
методов обратимой отладки представляется крайне 
важным в современных отраслях разработки крити-
чески важных систем.
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Reversible debugging is the  ability of the debugger to stop the execution of a program/system after an error/ab-
normal situation occurs and t o perform a "reverse" in time (physical or logical) execution of the debugged program 
until the error occurs.

Despite the f act that experiments in the fi eld of reversible execution began 40 years ago, the topic of reversible 
debugging became relevant about 10 years ago, when deve lopers of complex, often distributed and heterogeneous, 
hardware and software systems faced problems of non-deterministic errors and the complexity of their reproduction 
and localization.

Let’s defi ne reversible debugging as the ability of t he debugger to set a breakpoint in the program and then go 
back in time until the breakpoint is trig gered. There are various ways to implement reversible debugging, for example, 
program control events record-replay, rever se execution, typical for simulators of hardware and software systems.

Reversible debugging is sometimes called bidirectional debugging. Reversible debugging is different from classic 
cyclic debugging, where you run the program ag ain under debugger control until the error is reproduced and localized. 
Successful cyclic debugging req uires that each run the debugged program behaves the same way, i.e., is deterministic. 
This is typical for non-interactive single-threaded programs, but for real-time programs, parallel programs, or programs  
that use asynchronous I/O, re-execution does not always produce the same result. Using the debugger often breaks 
the cyclograms of parallel programs and real-time program s, so the error becomes masked. Such errors are called 
Heisenbugs because the act of observation changes the behavior of the system being debugged.

This article will review the history and methods of reversible debugging , consider a number of both commercial 
and free reversible debugging tools.
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Разработка модуля для реализации зеркального 

отображения расчетных сеток вокруг заданной 

плоскости в графическом интерфейсе пользователя 

платформы OpenFOAM

Настоящая статья посвящена особенностям разработки модуля для модификации рас-
четных сеток посредством зеркального отображения сеточных моделей с помощью утилиты 
mirrorMesh на этапе препроцессинга моделирования задач механики сплошных сред. Представ-
лены диаграмма, описывающая механизмы работы модуля, и стек используемых в его соста-
ве технологий. Описаны результаты применения модуля на примере одной из учебных задач 
механики сплошных сред для платформы OpenFOAM. Сформулированы выводы по итогам ис-
следования, определена их практическая значимость.

Ключевые слова: численное моделирование, механика сплошных сред, графический интер-
фейс пользователя, OpenFOAM, язык программирования Python 3.5, открытое программное 
обеспечение, утилита mirrorMesh, библиотека PyQt5, СУБД SQLite

Введение
Настоящая статья является продолжением исследо-

ваний, начатых авторами в 2015 г. и опубликованных 
в 2016—2018 гг. в отечественных научных журналах. 
В рамках этих исследований был разработан графиче-
ский интерфейс для постановки численных экспери-
ментов с использованием платформы OpenFOAM, кото-
рая применяется при моделировании задач в механике 
сплошной среды (МСС) [1]. Авторы также дополнили 
графическую оболочку несколькими модулями для под-
готовки расчетных сеток. Такая подготовка является 
важным этапом препроцессинга и во многом опреде-
ляет точность итогового результата [2—4].

В процессе тестирования разработанный авторами 
программный продукт показал свою практическую 
ценность на одном из ведущих предприятий в сфере 
ракетостроения — АО ГРЦ им. Макеева. Данный про-
граммный продукт является достойной альтернативой 
существующим графическим оболочкам для работы 
с платформой OpenFOAM — Salome [5], Helyx-OS [6], 
Visual-CFD [7]. Вместе с тем следует отметить, что сама 
платформа OpenFOAM [8] зарекомендовала себя в каче-
стве эффективного средства построения компьютерных 
моделей для задач МСС и не уступает коммерческим 
решениям, в частности, ANSYS.

В настоящей работе представлены результаты даль-
нейших исследований, направленных на совершен-
ствование созданной авторами графической оболочки. 
В первую очередь это касается обеспечения доступа 

пользователей к другим возможностям платформы, 
в частности, к утилите, отвечающей за зеркальное ото-
бражение расчетных сеток вокруг заданной плоскости.

Авторами предложено реализовать задачу путем 
создания соответствующего модуля и его внедрения 
в существующую версию графической оболочки. Мо-
дуль должен обеспечивать подготовку необходимых 
служебных файлов и запуск утилиты mirrorMesh. Не-
обходимость в разработке модуля возникла у специ-
алистов АО ГРЦ им. Макеева в процессе работы над 
различными задачами МСС.

Использование модуля в совокупности с графиче-
ским интерфейсом призвано снизить затраты време-
ни специалистов на проведение этапа препроцессинга 
численного эксперимента. Для эффективного решения 
этой задачи проанализирована сопроводительная до-
кументация по платформе OpenFOAM [9] и руководство 
пользователя [10].

1. Назначение утилиты mirrorMesh
Для построения сеточных моделей на базе плат-

формы OpenFOAM применяют встроенные утилиты, 
прежде всего blockMesh и snappyHexMesh. Они по-
зволяют формировать расчетные сетки с помощью 
шестигранников, а также на основе геометрий три-
ангулированных областей. Однако в некоторых слу-
чаях возможностей указанных утилит оказывается 
недостаточно и возникает необходимость доработок 
моделей. В таких случаях на помощь приходят допол-
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нительные утилиты, например, mirrorMesh, которая по-
зволяет зеркально отобразить сетку вокруг заданной пло-
скости, определенной в служебном файле mirrorMeshDict. 
Параметры формирования зеркальной геометрии опреде-
ляются специалистом в файле mirrorMeshDict. При этом 
симметрия может быть задана в различных плоскостях. 
Соответственно, в рамках проекта, направленного на ре-
шение одной задачи МСС, может потребоваться создание 
нескольких файлов-словарей, например, mirrorMeshDict.x 
и mirrorMeshDict.y, если требуется реализовать отражение 
расчетной сетки по осям x и y. В таблице приведены ос-
новные параметры для определения плоскости.

Утилита mirrorMesh обеспечивает зеркалирование 
сетки вокруг заданной плоскости, описанной в словаре 
system/mirrorMeshDict, т. е. обеспечивает симметрию 
между узлами сетки. При этом плоскость может опре-
деляться тремя путями: через набор коэффициентов для 
уравнения ax + by + cz + d; через набор точек, каждая из 
которых определяется тремя координатами; через базо-
вую точку и вектор нормали с указанием их параметров. 
Величина planeTolerance файла mirrorMeshDict опреде-
ляет значение допустимой погрешности для плоскости.

Благодаря утилите mirrorMeshDict разрешается во-
прос отсутствия точной симметрии в сеточной модели. 
Платформа OpenFOAM, осуществляя автоматическое 
построение сетки, не гарантирует идеальную симме-
трию. В этом случае дополнительная утилита mirrorMesh 
обеспечивает симметричное расположение узлов сетки.

2. Постановка цели и задач исследования
Исследование, результаты которого представлены 

в настоящей работе, направлено на изучение особен-
ностей модификации сеточных моделей задач МСС пу-
тем зеркального отображения моделей вокруг заданной 
плоскости. В рамках этого исследования авторами про-
анализированы особенности таких модификаций с ис-
пользованием утилиты mirrorMesh на основе сопроводи-
тельной документации по платформе OpenFOAM [9—10].

Авторами проанализированы функциональные воз-
можности mirrorMesh на этапе подготовки соответству-
ющих служебных файлов, их структура, назначение па-
раметров, допустимые типы данных для них. Для работы 
с утилитой mirrorMesh помимо файла mirrorMeshDict не-

обходимо подготовить дополнительные служебные файлы 
topoSetDict и createPatchDict. Эти файлы предназначены 
для работы с наборами поверхностей, ячеек и точек через 
словарь (topoSetDict), а также для создания патчей из вы-
бранных граничных поверхностей (createPatchDict). По-
верхности определяются либо на основе существующих 
патчей, либо на основе наборов поверхностей.

Цель работы, результаты которой представлены 
в настоящей статье, состоит в расширении исходного 
кода реализованной графической оболочки. Такое рас-
ширение направлено на: создание графических элемен-
тов (экранных форм и элементов управления); реали-
зацию их программных механизмов, обеспечивающих 
возможности подготовки пользователем отмеченных 
ранее служебных файлов; реализацию механизмов за-
пуска утилиты зеркального отображения сеточных мо-
делей вокруг определенной плоскости.

Для достижения сформулированной цели необходи-
мо было выполнить обозначенный далее комплекс работ.

1. Написать исходный код для файлов-модулей, 
описывающих структуру и логику функционирова-
ния окон интерфейса для редактирования служебных 
файлов mirrorMeshDict, topoSetDict и createPatchDict. 
Интегрировать исходный код файлов-модулей в про-
граммный код графической оболочки.

2. Расширить панель инструментальных средств ин-
терфейса за счет дополнительной кнопки запуска зерка-
лирования сеточной модели вокруг заданной плоскости.

3. Реализовать вывод содержимого сгенерированных 
файлов в окне отображения результатов.

4. Реализовать возможность указания параметров 
зеркалирования для проекта постановки и решения 
новой задачи МСС, а также возможность редактиро-
вания параметров существующего проекта.

3. Средства разработки
Рассматриваемый в настоящей статье программный 

модуль, как и графическая оболочка, представленная 
в работе [1], реализован на базе средств для создания 
настольных приложений Python [11] и PyQt [12]. Язык 
программирования Python 3.5 описывает логику работы 
программы, а библиотека PyQt5 реализует элементы 
графического интерфейса.

Параметры файла mirrorMeshDict

Параметр
Первый вариант определения 

(плоскость)
Второй вариант определения 

(встроенные точки)
Третий вариант определения 

(точка и нормаль)

planeType planeEquation planeEquation pointAndNormal

planeEquationDict Пример: {  
   a 1.0; b 2.0; 
   c 3.0; d 0.0; 
}

Пример: { 
  point1 (0 1 0); 
  point2 (1 0 0); 
  point3 (0 0 1); 
}

Не используется

pointAndNormalDict Не используется Не используется {
   basePoint (0 0 0); 
   normalVector (0 1 0); 
}

Общие параметры

planeTolerance Пример: 1e-3 Пример: 1e-3 Пример: 1e-3
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Связка технологий Python и PyQt позволяет созда-
вать полноценные настольные программные продукты 
для решения достаточно широкого спектра задач в раз-
личных предметных областях. Освоение рассматрива-
емых технологий по сравнению с другими средствам 
разработки занимает меньше времени и не требует при-
обретения лицензии. Благодаря использованию таких 
средств разработки приложений повышается произво-
дительность программиста и упрощается последующая 
оптимизация программного кода и доработка функцио-
нальных возможностей программ [13].

Для работы с программным кодом модуля приме-
нялась интегрированная среда разработки PyCharm. 
Созданное приложение предназначено для эксплуата-
ции на вычислительных устройствах, работающих под 
управлением ОС Linux. Кроме того, для его использова-
ния необходимо наличие установленного дополнитель-
ного программного обеспечения, включая платформу 
OpenFOAM, среду визуализации ParaView [14], интер-
претатор Python 3.5, библиотеку PyQt5.

4. Механизм работы модуля
Модуль для реализации зеркального отображения 

расчетных сеток авторы встроили в основную версию 
графической оболочки. Зеркалирование сеточных мо-
делей осуществляется на этапе препроцессинга моде-
лирования задач МСС. Поэтому перед реализацией 
процедуры зеркалирования пользователю графической 
оболочки необходимо подготовить новый проект по-
становки и решения задачи МСС или выбрать один из 
существующих. Далее выполняется стандартная под-
готовка расчетной сеточной модели посредством утилит 
blockMesh, snappyHexMesh или foamyQuadMesh. 
После такой подготовки пользователь может 
перейти непосредственно к доработке сеточной 
модели, т. е., например, к определению параме-
тров зеркалирования. Кроме того, специфика 
моделируемой задачи МСС может потребовать 
указания дополнительных параметров сетки. 
К их числу относятся те, которые связаны с на-
борами поверхностей, ячеек, точек, а также ука-
зания параметров патчей из выбранных гранич-
ных поверхностей (файлы-словари topoSetDict 
и createPatchDict). На рис. 1 представлена диа-
грамма, описывающая механизм использования 
модуля.

Работа пользователя с модулем зеркалирова-
ния расчетных сеток начинается с выбора про-
екта постановки и решения задачи МСС, для 
которого необходимо выполнить зеркальное 
отображения сеточной модели. У пользователя 
существует возможность создания нового проекта 
или выбора одного из существующих. Далее воз-
никает необходимость определить параметры рас-
четной сетки и выполнить ее генерацию с помо-
щью стандартных утилит платформы OpenFOAM: 
blockMesh, snappyHexMesh, foamyQuadMesh. После 
завершения подготовки сеточной модели поль-
зователь может перейти к выполнению дополни-
тельных операций над сеточной моделью, в част-
ности, к реализации ее зеркального отображения. 
Перечисленные шаги осуществляются через глав-

ное окно интерфейса модуля, который описан далее. 
По итогам модификации сетки пользователь может 
визуализировать сеточную модель с помощью пакета 
ParaView и завершить подготовку сеточной модели либо 
вновь перейти к редактированию параметров.

5. Результаты исследования
По итогам проведенного исследования авторы рас-

ширили функциональные возможности предложенной 
в работе [1] графической оболочки. Она дополняет ис-
ходный код приложения модулем для реализации воз-
можности зеркального отображения расчетных сеток 
вокруг заданной плоскости. Механизм работы модуля 
основан на подготовке пользователем служебного фай-
ла mirrorMeshDict с параметрами процесса зеркалиро-
вания и запуска этого процесса посредством утилиты 
mirrorMesh. При этом добавлена возможность подго-
товки для расчетного случая дополнительных файлов 
с параметрами topoSetDict (операции с наборами по-
верхностей, ячеек и точек) и createPatchDict (создание 
патчей из выбранных граничных поверхностей).

Для определения структуры и содержимого отмечен-
ных служебных файлов реализованы соответствующие 
экранные формы с набором элементов управления. Ре-
ализована возможность программного запуска утили-
ты зеркалирования. Предложенный модуль призван 
упростить выполнение одного из важнейших этапов 
препроцессинга численного эксперимента — этапа 
подготовки расчетных сеток. К уже описанным в ра-
ботах [2—4] опциям подготовки сеточных моделей на 
базе утилит blockMesh, snappyHexMesh и foamyQuadMesh 
добавлен доступ к еще одной важной для специалистов 

Рис. 1. Механизм работы с модулем 
зеркалирования расчетных сеток
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утилите — mirrorMesh. Расширенная версия графиче-
ской оболочки, как и ее первоначальная версия, могут 
применяться на предприятиях различных отраслей 
промышленности. В настоящее время работа модуля 
тестируется специалистами АО ГРЦ им. Макеева в рам-
ках работы по текущим проектам в области ракетно-
космического строения.

На рис. 2—7 приведены изображения главного окна 
модуля на различных этапах постановки численного 

эксперимента, моделирующего одну из учебных задач 
МСС, которые прилагаются к дистрибутиву платфор-
мы OpenFOAM [15]. Это задача МСС, моделирующая 
один из процессов для несжимаемого потока. Автора-
ми выполнен весь комплекс сформулированных задач, 
а именно реализованы файлы-модули, описывающие 
устройство и механизм функционирования экранных 
форм для реадактирования параметров служебных 
файлов mirrorMeshDict, topoSetDict и createPatchDict. 

Рис. 2. Главное окно графической оболочки на этапе выбора проекта постановки и решения задачи 
МСС

Рис. 3. Главное окно графической оболочки на этапе завершения подготовки файла с параметрами 
расчетной сетки
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Исходный код перечисленных файлов модулей инте-
грирован в приложение с графическим интерфейсом, 
описанное в работе [1]. Реализован вывод содержимого 
перечисленных файлов в окне отображения результа-
тов. Реализован программный механизм запуска ути-
литы mirrorMesh, а также возможность редактирова-
ния параметров файлов mirrorMeshDict, topoSetDict и 

createPatchDict не только для нового проекта, вклю-
чающего постановку и решение задачи МСС, но и 
для существующего расчетного случая. Далее будем 
именовать такой проект проектом решения новой за-
дачи МСС.

В случае, представленном на рис. 2—7, проект 
решения задачи МСС уже подготовлен. Пользова-

Рис. 4. Главное окно графической оболочки на этапе завершения подготовки файла с параметрами 
зеркалирования расчетной сетки mirrorMeshDict.x

Рис. 5. Главное окно графической оболочки на этапе завершения подготовки файла для операций 
с наборами поверхностей, ячеек и точек topoSetDict
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телю необходимо выбрать режим работы с прило-
жением "Открыть имеющийся проект" (см. рис. 2). 
При этом открывается доступ к выбору пути до дирек-
тории проекта решения задачи — элемент управления 
"Путь" формы. При этом в элемент управления "Назва-
ние проекта" автоматически подставляется название 
проекта постановки и решения задачи МСС.

На следующем шаге (см. рис. 3) выполняется подготов-
ка файла с параметрами для базовой сеточной модели (без 
дополнительных модификаций) для работы с утилитой 
blockMesh. Представлено содержимое подготовленного 
файла. Далее (см. рис. 4) выполняется определение параме-
тров для отображения расчетной сетки по оси x, т. е. под-
готовка файла mirrorMeshDict.x. Аналогично выполня-

Рис. 6. Главное окно графической оболочки на этапе завершения подготовки файла createPatchDict 
для управления созданием патчей из выбранных граничных поверхностей

Рис. 7. Главное окно графической оболочки на этапе визуализации результатов подготовки 
расчетной сетки
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ется подготовка mirrorMeshDict.y. В файлах topoSetDict и 
createPatchDict определены параметры поверхности и пат-
ча на основе указанных граничных условий (см. рис. 5—6). 
В данном случае это поверхность, сформированная на 
основе прямоугольника, для которого определены коор-
динаты двух противоположных вершин.

На последнем этапе осуществляются визуализация ре-
зультатов, т. е. отображение сеточной модели средствами 
пакета ParaView (см. рис. 7). В этом случае с учетом модифи-
кации осуществляется реализация зеркалирования сеточной 
модели. Это трехмерная цифровая модель, определяющая 
исходные данные для численного эксперимента, которая 
отвечает за дискретизацию пространства и времени.

Заключение
В настоящей работе описан процесс проектиро-

вания дополнительного программного модуля для 
более эффективной реализации графического интер-
фейса, представленного в работе [1]. Данный модуль 
расширяет исходный код интерфейса и позволяет вы-
полнять модификацию сеточных моделей задач МСС 
через зеркальное отображение сеток вокруг заданной 
плоскости посредством утилиты mirrorMesh платфор-
мы OpenFOAM. Предложенный программный модуль 
упрощает подготовку соответствующих файлов с пара-
метрами и обеспечивает программный запуск утилиты 
mirrorMesh.

В рамках настоящего исследования авторами пред-
ложены механизмы, перечисленные ниже.

 � Для редактирования параметров служебных фай-
лов mirrorMeshDict, topoSetDict и createPatchDict раз-
работаны экранные формы.

 � Выполнение консольной утилиты mirrorMesh 
осуществляется через генерацию и запуск соответству-
ющего bash-скрипта [16].

 � Для контроля корректности параметров служеб-
ных файлов реализованы валидаторы, связанные с эле-
ментами управления форм.

 � Для обеспечения возможности редакти рования 
параметров файлов расчетного случая предло жен под-
ход сериализации параметров путем их сохранения 
в соответствующие таблицы СУБД SQLite.

Каждая таблица при этом повторяет структуру соот-
ветствующего служебного файла. Такой подход обеспе-
чивает сериализацию и последующее восстановление 
параметров служебных файлов.

 � Для минимизации ошибок в процессе прове-
дения численного эксперимента предложен механизм 
проверки комплектности служебных файлов проекта 
постановки и решения задачи МСС.

Очередной этап численного эксперимента не может 
быть выполнен без проверки наличия всех необходи-
мых служебных файлов.

 � Предложен механизм подготовки различных версий 
служебных файлов (с различными параметрами).

Данный механизм позволяет в рамках одного проекта 
постановки и решения задачи МСС подготовить любое чис-
ло версий одного и того же служебного файла, тем самым 
упростить процесс проведения численного эксперимента 
применительно к различным условиям в задаче МСС.

Описываемый в настоящей работе программный мо-
дуль способствует экономии рабочего времени специали-

стов — инженеров и исследователей. Он упрощает процесс 
освоения платформы OpenFOAM при моделировании за-
дач МСС и позволяет избежать возможных ошибок чис-
ленного моделирования (благодаря наличию валидаторов 
и системы проверки комплектности служебных файлов).

Современные высокоуровневые языки программи-
рования и другие инструментальные средства создания 
программных приложений становятся все более востре-
бованными среди отечественных разработчиков ПО [17], 
в том числе при разработке интерфейсов [18]. Предло-
женный модуль реализован на базе языка программи-
рования Python 3.5, библиотеки графических элементов 
PyQt5, СУБД SQLite и размещен на веб-сервисе GitHub.

Представленный модуль расширяет исходный код раз-
работанной версии графической оболочки. Обновленная 
версия также находится в свободном доступе [19] и может 
применяться коллективами исследователей и инженеров 
при работе над учебными и реальными задачами в процес-
се численного моделирования процессов в области МСС.
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This article is devoted to the features of the development of a module for modifying computational meshes by mirror-
ing mesh models using the mirrorMesh utility at the preprocessing stage of modeling continuum mechanics (CM). Mirror 
mapping of mesh models is carried out in OpenFOAM using the mirrorMesh utility and allows you to change the geometry 
characteristics if the CM task requires it. The module is supposed to be integrated into the graphical interface developed 
by the authors for carrying out numerical simulation of CM problems based on the OpenFOAM platform. This will expand 
the capabilities of the interface and provide the possibility of its application in more areas of the CM. The article defi nes the 
set of tasks and development tools necessary to achieve the goal, a diagram describing the mechanisms of the proposed 
module is presented. The results of using the module are described using the example of one of the CM training tasks for 
the OpenFOAM platform, including the visualization of the results using the ParaView package. The mechanisms proposed 
and implemented in the module are described. The conclusions of the study are formulated, their practical signifi cance is 
determined. A link is provided to the source code of the module on the GitHub IT project hosting service.
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Квантовый фазовый переход как основа для 

практической реализации ATF-технологии связи
ATF-технология является новейшей технологией квантовой связи, на основе которой могут 

быть построены перспективные аппаратно-программные комплексы защищенных систем пере-
дачи информации. В контексте практической реализации ATF-технологии проанализированы 
основные результаты передовых работ в области квантовых фазовых переходов. Показано, что 
гипотеза Т, лежащая в основе ATF-технологии связи, не противоречит современным эксперимен-
тальным данным. Отмечено, что гипотеза Т может быть распространена на нестационарные 
квантовые системы, в которых необходимо учитывать динамику квантовых фазовых переходов.

Ключевые слова: защита информации, ATF-технология связи, гипотеза Т, квантовая связь, 
квантовый фазовый переход, квантовый механизм Киббла—Зурека (Kibble—Zurek), квантовые 
флуктуации

Введение

Цель настоящей работы — аналитический обзор 
основных результатов недавно вышедших публика-
ций [1, 2], посвященных исследованию физического 
явления под названием квантовый фазовый переход 
(КФП). Указанные работы проанализированы в кон-
тексте применимости к реализации ATF-технологии 
связи [3] — перспективной технологии квантовой свя-
зи, основанной на использовании нелокальных эффек-
тов квантовых несепарабельных состояний и КФП. 
ATF-технология может быть эффективно использована 
в качестве базовой при построении аппаратно-про-
граммных комплексов, служащих для защищенной 
передачи информации. В настоящей работе, в част-
ности, проведен анализ работ [1, 2] на содержание 
экспериментальных данных, подтверждающих или 
опровергающих гипотезу T, которая, согласно ранней 
работе [4], формулируется следующим образом.

Существуют квантовая система ВС из двух куби-

тов В и С и действительное число 
1

,
2КВСα >  такие, 

что состояния этой квантовой системы a|01〉 + b|10〉 
и |01〉 статистически неотличимы при измерениях в вы-
числительном базисе при условии, что квантовая си-
стема ВС в состоянии |ψ(2) 〉 = a|01〉 + b|10〉 (где a, b ∈ C, 
|a| > |b| > 0, |a|2 + |b|2 = 1) обладает мерой несепара-
бельности V(|ψ(2)〉) меньшей, чем

22 1 .КВС KBC KBCV = α − α

В работе [4] также отмечено, что гипотеза Т не 
противоречит современным представлениям об из-
вестном физическом явлении под названием "кван-
товый фазовый переход" и доказано, что мера несе-
парабельности квантовой системы ВС (во внешнем 
магнитном поле со значением модуля М вектора 
магнитной индукции) в состояниях (2)

3ψ  и (2)
4ψ  

стремится к 0 при ,M → ∞  но не достигает своего 
предельного значения 0 ни при каком значении М. 
При этом возникает два основных вопроса, требу-
ющих экспериментальной проверки, обозначенных 
далее.

1. Принимает ли мера несепарабельности кванто-
вой системы ВС значение 0, что отвечает современ-
ным физическим представлениям, или стремится 
к 0, но не достигает своего предельного значения 
0 ни при каком значении управляющего физического 
параметра (величины внешнего магнитного поля, 
отстройки от частоты Раби для атомной системы 
и т. д.)?

2. Каково поведение реальной физической систе-
мы при квантовом фазовом переходе, если она на-
ходится в произвольных состояниях, не обязательно 
стационарных, что отвечает формулировке гипотезы Т, 
в которой нет ограничений на стационарные состо-
яния?

Весь представленный ниже материал представля-
ет собой попытку ответить на эти вопросы.
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Анализ работы "Квантовый механизм 
Киббла—Зурека и критическая динамика на 
программируемом симуляторе Ридберга" 

в контексте практической реализации 
ATF-технологи

Анализируемая в настоящем разделе работа [1] 
посвящена экспериментальному исследованию кван-
товых фазовых переходов, неравновесную динамику 
которых описывает квантовый механизм Киббла—
Зурека. Изначально механизм Киббла—Зурека (пер-
вые публикации [5, 6] относятся к 1976 и 1985 гг.) был 
предназначен для описания классических фазовых 
переходов второго рода, простейшим примером кото-
рых является переход проводник — сверхпроводник, 
который наблюдается при охлаждении системы до 
температур, близких к абсолютному нулю. Ориги-
нальные работы [5, 6] вообще не имели связи с кван-
товой механикой и относились к области космоло-
гии, при этом в качестве основного управляющего 
параметра, изменение которого приводит к фазовому 
переходу второго рода, выступала температура. При 
этом согласно данным работам около точки перехода 
динамика системы замедляется, и на первый план 
выходят тепловые флуктуации, которые определяют 
формирование топологических дефектов.

Только относительно недавно (публикация [7] 
относится к 2006 г.) механизм Киббла—Зурека был 
распространен на квантовые системы, в которых ди-
намика фазового перехода определяется не тепловы-
ми, а квантовыми флуктуациями. Следует отдельно 
отметить, что согласно современным физическим 
представлениям в квантовых системах могут реа-
лизовываться основные состояния различной при-
роды (например, проводящая и сверхпроводящая 
фаза в металлах), в результате чего эти состояния 
оказываются конкурирующими друг с другом. В та-
ких квантовых системах даже при температуре аб-
солютного 0 малое изменение управляющего пара-
метра (например, величины внешнего магнитного 
поля, давления, отстройки от частоты Раби и т. д.) 
может приводить к переходу систему из одной фазы 
в другую.

В контексте ответов на сформулированные для 
проверки гипотезы Т вопросы основной интерес 
представляют экспериментальные данные по пове-
дению квантовой системы при условии, что управ-
ляющий параметр превышает некоторое критическое 
значение, отвечающее квантовой критической точке. 
В рамках анализируемой работы [1] в качестве тако-
го управляющего параметра выступала отстройка Δ 
возбуждающего излучения от частоты Раби Ω для 
квантовой системы (цепочки) из 51 атома рубидия 
(87Rb) в оптической ловушке. При этом атомы были 
равномерно разделены контролируемым расстоянием 
и находились в электронном основном состоянии |g〉, 
гомогенно связанном с возбужденным состоянием 
Ридберга |r〉, в котором они испытывают взаимодей-
ствие Ван-дер-Ваальса с силой, которая затухает как 

6( ) 1/ ,V r r∝  где r — межатомное расстояние. Для опи-
сания такой цепочки вводится гамильтониан многих 
тел следующего вида:

( ) ,
2 i i i i i ij i j

i i i j

H
g r r g n V n n

<

Ω
= + − Δ +∑ ∑ ∑�

где i i in r r=  — проектор на ридберговское состоя-
ние с позицией i; Δ и Ω — расстройка и частота Раби 
когерентной лазерной связи между состояниями |g〉 и 
|r〉 соответственно; Vij — сила взаимодействия между 
атомами в ридбергоских состояниях с позициями i 
и j; ħ — приведенная постоянная Планка.

Основная идея эксперимента, описанного в рабо-
те [1], заключалась в том, что для отрицательных зна-
чений Δ основное состояние многих тел соответствует 
состоянию, в котором все атомы находятся в электрон-
ном основном состоянии |g〉 до квантовых флуктуаций, 
и принадлежат так называемой "беспорядочной" фазе 
с несломанной пространственной симметрией. Для 
Δ > 0 несколько пространственно упорядоченных фаз 
возникают в результате соревнования между условием 
расстройки, которая благоприятствует большой рид-
берговской фракции, и ридберговской блокады, ко-
торая запрещает одновременное возбуждение атомов 
отделенными расстояниями, меньшими, чем радиус 
блокады Rb, определяемый V(Rb) ≡ Ω. Таким образом, 
меняя значение Δ, авторы работы [1] реализовывали 
условия возникновения КФП.

Рисунок 1 (см. вторую сторону обложки) иллю-
стрирует основную идею эксперимента, описанного 
в работе [1]. В начале эксперимента имеется 51 атом 
рубидия, причем каждый из них находится в основ-
ном состоянии |g〉 и взаимодействует с ближайшими 
соседями за счет сил Ван-дер-Ваальса. Затем рассма-
триваемая квантовая система переводится в возбуж-
денное состояние |r〉 за счет воздействия лазерного 
излучения. Если энергия данного излучения точно 
отвечает частоте Раби Ω, то по истечении некоторого 
времени атомы перейдут в основное состояние и ис-
пустят кванты света.

Однако при условии, что энергия возбуждающего 
лазерного излучения не строго соответствует часто-
те Раби, а отличается от нее на некоторое значение 
Δ (расстройку), в рассматриваемой квантовой си-
стеме возможно создание условий, симулирующих 
КФП, описываемый механизмом Киббла—Зурека. 
При этом цепочка из 51 атома рубидия распадется 
на ряд доменов (красные и серые области 2-й и 4-й 
полосок на рис. 1, границы доменов обозначены пря-
моугольниками на 3-й и 5-й полосках соответствен-
но), которые отвечают Z2-упорядоченной фазе и их 
размер характеризуется корреляционной длиной ξ.

На рис. 2 (см. вторую сторону обложки) представ-
лены результаты вычисления корреляционной длины 
как функция конечной расстройки ( final detung Δf).

Анализ представленных на рис. 2 (см. вторую 
сторону обложки) зависимостей показывает, что 
корреляционная длина увеличивается по мере при-
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ближения к квантовой критической точке КФП, по 
достижении которой наблюдается ее насыщение до 
некоторого постоянного значения.

Отметим достаточно важный факт в контексте 
проверки гипотезы Т: размер доменов, а следователь-
но, и корреляционная длина зависят от скорости из-
менения расстройки Δf (что отмечено стрелками на 
рис. 1, а также пятью различными кривыми на рис. 2, 
см. вторую сторону обложки).

На рис. 3 (см. вторую сторону обложки) представ-
лена зависимость корреляционной длины от скоро-
сти изменения (развертки) расстройки s.

Исходя из анализа представленных на рис. 3 
(см. вторую сторону обложки) зависимостей, авто-
ры работы [1] делают вывод, что корреляционная 
длина как функция скорости изменения (развертки) 
расстройки может быть описана степенной масштаб-
ной моделью вида 0 0(s) ( / )s s μξ = ξ  с μ = 0,50(3), где 
неопределенность представляет одно стандартное 
отклонение. Полученное в результате моделирования 
значение μ = 0,50(3) полностью согласуются с тео-
ретическими значениями для одномерной модели 
Изинга и результатами моделирования с использо-
ванием матричных результирующих состояний.

Дополнительно авторами в рамках работы [1] 
было проведено моделирование КФП, отвечающих 
образованию ZN-упорядоченных фаз (рис. 4, см. тре-
тью сторону обложки).

Основная идея проведенного моделирования, по 
сути, очень близка к симуляции КФП с образовани-
ем Z2-упорядоченной фазы (рис. 1, см. вторую сто-
рону обложки). Основное отличие в данном случае 
заключается в том, что учитываются ридберговские 
возбуждения, отделенные N > 2 позициями. В на-
стоящее время для Z3-упорядоченной фазы выделяют 
три состояния (красные, синие и зеленые области 2-й 
полоски сверху на рис. 4, см. третью сторону обложки). 
При этом значение критического показателя для КФП 
с образованием Z3-упорядоченной фазы μССМ < 0,45 
и μССМ > 0,25 по данным различных литературных 
источников. Переход в Z4-упорядоченную фазу еще 
более не ясен и, как отмечено в работе [1], "...в на-
стоящее время полное понимание этого перехода не-
доступно вследствие потенциального присутствия 
промежуточной непрерывной несоизмеримой фазы".

Полученные авторами работы [1] результаты 
(рис. 5, см. третью сторону обложки) в основном со-
гласуются с теоретическими результатами и данным 
численного моделирования.

Анализ экспериментальных данных, представлен-
ных на рис. 5 (см. третью сторону обложки), показывает, 
что для переходов в Z2-упорядоченную фазу некоторые 
извлеченные значения μ немного больше, чем экспо-
нента, ожидаемая от модели Изинга — μIsing = 0,5. 
В рамках работы [1] данные отклонения приписы-
вают комбинации далеко распложенных взаимо-
действий конечного размера и/или временным эф-
фектам, и систематическим эффектам, связанным 
с инверсными чередующимися паттернами. Для 
КФП в Z3-упорядоченную фазу получено значение 

μ ≈ 0,38, что согласуется с теоретическими значени-
ями, полученными путем объединения результатов 
численного моделирования (что отображено в цен-
тральной части рис. 5). Для КФП в Z4-упорядоченную 
фазу получено значение μ ≈ 0,25, о чем в работе [1] 
сказано: "...подробное теоретическое понимание 
наших экспериментально наблюдаемых экспонент 
в Z4-режиме требует дальнейших исследований".

Таким образом, в настоящем разделе кратко из-
ложена основная идея и результаты работы [1]. В це-
лом представленный материал достаточно интересен 
с научной точки зрения, однако, по всей видимости, 
не позволяет достоверно ответить ни на один из двух 
вопросов, сформулированных во введении.

В частности, нельзя сказать, принимает ли мера 
несепарабельности квантовой системы ВС значение 
0, что отвечает современным физическим представ-
лениям, или стремится к 0, но не достигает свое-
го предельного значения 0 ни при каком значении 
управляющего физического параметра (отстройки 
Δ от частоты Раби для рассматриваемой квантовой 
системы). Также не ясно, каково поведение рассма-
триваемой квантовой системы при квантовом фа-
зовом переходе, если она находится в произвольных 
состояниях, не обязательно стационарных.

Однако при описании основных результатов ра-
боты [1] был отдельно выделен значимый факт, что 
корреляционная длина зависит от скорости изменения 
расстройки Δf. По всей видимости, данный факт не 
является чисто технической деталью, относящейся 
к конкретному проведенному эксперименту. По своей 
сути он лежит в основе механизма (модели) Киббла—
Зурека, согласно которому при КФП явным образом 
должна учитываться динамика квантовой системы.

В этом контексте приведенное в работе [4] раз-
мышление, что "...гипотеза Т не противоречит яв-
лению под названием квантовый фазовый переход", 
должно быть дополнено с учетом новых данных, 
согласно которым КФП не является стационарным 
явлением и при его рассмотрении необходимо учиты-
вать динамику (время) квантовых флуктуаций. На-
помним, что при формулировке гипотезы Т время не 
учитывается и никакие ограничения на значения a и b 
не накладываются, кроме |a| > |b| > 0, |a|2 + |b|2 = 1. 
Однако, исходя из результатов работы [1] и рабо-
ты [2], которая будет рассмотрена в следующем раз-
деле, в реальных физических системах a и b являются 
функциями времени a(t) и b(t).

Анализ работы "Отображение квантовых 
флуктуаций около критичности" 

в контексте практической реализации 
ATF-технологии

Анализируемая в настоящем разделе работа [2] 
посвящена исследованию квантовых фазовых пере-
ходов, управляемых квантовыми флуктуациями. 
Основная идея проведенного эксперимента заклю-
чалась в том, чтобы раскрыть подробности КФП за 
счет изучения информации о размерах, продолжи-
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тельности (характерном времени) и пространствен-
ном распределении квантовых флуктуаций вблизи 
квантовой критической точки.

Для прямого экспериментального наблюдения 
квантовых флуктуаций вблизи КФП сверхпровод-
ника в изолятор авторы используют сканирующее 
сверхпроводящее квантовое интерференционное 
устройство (СКВИД-магнетометр), которое может 
измерять сверхмалые вариации магнитного поля 
с пространственным разрешением менее 1 мкм. 
Выбранная авторами система является двумерной 
пленкой сверхпроводника NbTiN, в котором может 
наблюдаться КФП типа сверхпроводник—изолятор.

В ходе эксперимента исследованы три образца (S1, 
S2 и S3) различной толщины, которые охлаждают до 
сверхнизких температур (где Tc — критическая темпера-
тура), в результате чего тепловые флуктуации гасятся и 
на первый план выходят квантовые флуктуации. Далее, 
при перемещении СКВИД-магнетометра по поверхности 
образца эти флуктуации визуализируются (рис. 6). Визу-
ализация принципиально возможна за счет того, что при 
КФП в рассматриваемой квантовой системе происходит 
изменение диамагнитной восприимчивости χ образца, 
которую и измеряет СКВИД-магнетометр.

Анализ изображения, представленного на рис. 6, 
показывает, что квантовые флуктуации проявляют 

себя как небольшие черные полосы (области по-
давленной сверхпроводимости с другим значением 
диамагнитной восприимчивости) в направлении 
сканирования. Отметим один очень важный факт, 
что согласно экспериментальным данным работы [2], 
наблюдаемые области могут иметь размер десятков 
микрометров и не являются статичными, т. е. само-
произвольно возникают и исчезают.

На рис. 7 показаны квантовые флуктуации, на-
блюдаемые в образце S1, при различных темпера-
турах вблизи квантовой критической точки КФП.

Анализ полученных авторами [2] изображений 
показывает, при температуре выше критической 
(T/Tc = 1,08, 6-е по счету изображение на рис. 7) ни-
каких характерных областей не наблюдается (виден 
только шум), так как система находится вне кван-
товой критической точки КФП. При температурах 
ниже Tc возникают области подавленной сверхпро-
водимости в определенном месте образца S1. Отдель-
но отметим, что данные области сохраняются при 
температурах значительно ниже Tc, что подтверждает 
их квантовую, а не тепловую природу. Исходя из это-
го можно говорить, что они соответствуют именно 
КФП, а не какому-либо другому физическому яв-
лению.

Основной экспериментальный результат рабо-
ты [2] в контексте проверки гипотезы Т заключа-
ется в измерении продолжительности квантовых 
флуктуаций, наблюдаемых вблизи квантовой кри-
тической точки КФП (рис. 8). Суть эксперимента 
состояла в том, что СКВИД-магнетометр устанавли-
вали в точке соответствующей области ослабленной 
сверхпроводимости (см. рис. 7), а затем в течение 
продолжительного времени отслеживали изменение 
Δχ диамагнитной восприимчивости.

Анализ представленных на рис. 8 временных за-
висимостей показывает, что диамагнитная воспри-
имчивость в заданной локальной области образца не 
является постоянной величиной и для нее наблюда-
ется ярко выраженная динамика.

Также следует особо отметить, что время из-
менения диамагнитной восприимчивости (время пере-

Рис. 6. Изображение, полученное с помощью СКВИД-
магнетометра образца S1. Показаны более слабые и более 
сильные области сверхпроводимости. Более слабые области, 
появляющиеся как полосы в направлении просмотра, отмечены 
стрелками [2]. Цветовая шкала иллюстрирует значения диамаг-
нитной восприимчивости χ, которая варьируется от минималь-
ного значения 0,43 Φ0/A (где Φ0 — квант магнитного потока; 
А — ампер) до максимального значения 0,55 Φ0/A

Рис. 7. Температурный диапазон и характерный размер областей квантовых флуктуации вблизи квантовой критической точки 
КФП [2]. Цветовая шкала иллюстрирует значения диамагнитной восприимчивости χ
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ключения tmaх) может варьироваться от нескольких 
десятков миллисекунд до десятков минут, и как ука-
зывают авторы [2], "...такое поведение не предсказы-
вается ни одной из существующих теорий".

На рис. 9 (см. третью сторону обложки) представ-
лено аналогичное представленному на рис. 8 исследо-
вание для различных участков образца (крестообраз-
ными маркерами отмечены точки, в которых было 
проведено измерение). Гистограмма показывает, что 
время переключения зависит от конкретной области 
образца и может составлять секунды и даже минуты.

Также отметим, что авторы работы [2] планируют 
продолжить данный эксперимент, для чего предпо-
лагается использование двух СКВИД-магнетометров, 
одного фиксированного, а другого подвижного для 
сканирования в качестве средства для изучения 
квантовой запутанности. В такой установке можно 
было бы одновременно изучать квантовые флуктуа-
ции в двух удаленных местах и искать корреляции, 
что позволит извлечь информацию об энтропии за-
путанности.

В настоящем разделе кратко изложена основная 
идея и результаты работы [2]. В целом представлен-
ный материал позволяет сделать заключение, что яв-
ление под названием "квантовый фазовый переход" 
не является статичным, а следовательно, необходимо 
учитывать его динамику.

По всей видимости, в контексте гипотезы Т, изло-
женной в работе [4], наблюдаемое в работе [2] явление 
(время переключение, а по факту время квантовый 
флуктуаций, составляющее от нескольких десятков 
миллисекунд до десятков минут) можно интерпрети-
ровать как изменение меры несепарабельности рас-
сматриваемой квантовой системы ВС.

Поскольку в гипотезе Т предполагается, что "со-
стояния квантовой системы a|01〉 + b|10〉 и |01〉 стати-
стически неотличимы при измерениях в вычисли-
тельном базисе при условии, что квантовая система 
ВС в состоянии |ψ(2) 〉 = a|01〉 + b|10〉 (где a, b ∈ C, |a| > 
> |b| > 0, |a|2 + |b|2 = 1) обладает мерой несепарабель-

ности V(|ψ(2)〉) меньшей, чем 22 1 ",КВС KBC KBCV = α − α  
нужно также учитывать, что в реальных физических 
системах при КФП мера несепарабельности кван-
товой системы V(|ψ(2) 〉) может изменяться, а следо-
вательно, условие V(|ψ(2) 〉) < VKBC принципиально 
может нарушаться.

Заключение

В настоящей работе проведен анализ основных 
идей и результатов недавно вышедших научных 
статей, посвященных исследованию физического 
явления под названием "квантовый фазовый пере-
ход" в контексте практической реализации ATF-
технологии связи. 

Приведенный в работах [1] и [2] материал не 
позволяет достоверно ответить ни на один из во-
просов, сформулированных во введении. Исходя 
из полученных результатов невозможно сказать, 
подтверждают они или опровергают гипотезу Т 
в контексте ее непротиворечивости с современ-
ными представлениями об известном физиче-
ском явлении под названием "квантовый фазовый 
переход".

Однако полученные в работах [1] и [2] результа-
ты могут быть использованы при распространении 
гипотезы Т на нестационарные квантовые систе-
мы, в которых необходимо учитывать динамику 
КФП.

В частности, исходя из результатов работ [1] и [2], 
а также учитывая механизм Киббла—Зурека, при 
формулировании гипотезы Т необходимо учитывать, 
что реальные физические системы, находящиеся 
в состоянии |ψ(2) 〉 = a|01〉 + b|10〉 (где a, b ∈ C, |a| > |b| 
> 0, |a|2 + |b|2 = 1), не являются стационарными, и 
в общем случае a(t) и b(t), т. е. являются функция-
ми времени. Отдельно оговоримся, что полагая a(t) 
и b(t), мы не сводим изменения a и b во времени 
только к процессам декогеренции, которые разруша-
ют запутанность, а следовательно, сопровождаются 
уменьшением меры несепарабельности V(|ψ(2) 〉). По-
лагая, что экспериментальные результаты работы [2] 
достоверны, можно предположить, что мера несепа-
рабельности V(|ψ(2)〉) квантовой системы ВС может 
изменяться за счет квантовых флуктуаций вблизи 
квантовой критической точки КФП.

Дополнительно, исходя из работы [1], при обоб-
щении гипотезы Т на КФП в реальных физиче-
ских системах целесообразно учитывать, что для 
данных систем скорость изменения управляющего 
параметра влияет на a(t) и b(t), а как следствие 
этого — на меру несепарабельности V(|ψ(2) 〉) кван-
товой системы ВС.

Рис. 8. Динамика появления квантовых флуктуаций в образце S1 [2]. По оси абсцисс отложено время, 
по оси ординат — изменение диамагнитной восприимчивости Δχ
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This article analyzes the main ideas and results of recently published scientifi c articles devoted to the study of a 
physical phenomenon called as "quantum phase transition" in context of the practical implementation of ATF com-
munication technology. ATF-technology is the newest technology of quantum communication, on the basis of which 
promising hardware-software complexes of secure information transmission systems can be built. The purpose of this 
paper is an analytical review of the main results of recent publications [1, 2] devoted to the study "quantum phase transi-
tion". These articles are analyzed in context of applicability to the implementation of ATF communication technology [3], a 
promising technology of quantum communication based on the use of non-local effects of quantum nonseparable states 
and KPP. ATF-technology can be effectively used as a base when building hardware-software systems used for secure 
transmission of information. In context of the practical implementation of ATF-technology, the main results of advanced 
work in the fi eld of quantum phase transitions are analyzed. It is shown that the hypothesis T, underlying the ATF com-
munication technology, does not contradict modern experimental data. It is noted that the hypothesis T can be extended 
to nonstationary quantum systems in which the dynamics of quantum phase transitions must be taken into account.

Based on the results obtained, it is impossible to say whether they confi rm or disprove hypothesis T, in the context 
of its consistency with modern ideas about the well-known physical phenomenon called "quantum phase transition". 
However, the results obtained in [1] and [2] can be used to extend the hypothesis T to nonstationary quantum systems, 
in which the dynamics of a quantum phase transition must be taken into account.
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Проектирование и реализация многозадачных 

встроенных систем управления на микроконтроллерах: 

операционная система или автоматы?

На представительном примере проведено сравнение двух способов проектирования и реали-
зации многозадачных встроенных систем управления на микроконтроллерах: с использованием 
операционной системы реального времени и с помощью конечных автоматов. Показано, что 
использование конечных автоматов при небольшом увеличении времени на проектирование 
значительно сокращает объем памяти программ микроконтроллера, объем памяти данных, 
а также сроки реализации систем управления.

Ключевые слова: встроенная система управления, микроконтроллер, проектирование, 
реализация, операционная система реального времени, автоматное программирование, 
конечный автомат, switch-технология

Введение

С ростом производительности микроконтролле-
ров (МК) все большую популярность приобретают 
операционные системы реального времени (ОСРВ). 
Однако применение ОСРВ отнимает существенную 
часть памяти программ МК, а также процессорное 
время на переключение подлежащих выполнению 
задач. В связи с этим обстоятельством применение 
ОСРВ оправдано только в многозадачных системах 
управления. Однако для таких систем управления 
есть альтернативный подход, который может су-
щественно сэкономить ресурсы МК — автоматное 
программирование. В работе [1] рассмотрены во-
просы замены многозадачности ОСРВ параллель-
ной работой нескольких управляющих автоматов, 
а в работах [2, 3] — способы обмена сообщениями 
между автоматами. По мнению автора, упомянутые 
статьи дают лишь начальные представления о за-
мене функций ОСРВ набором взаимодействующих 
автоматов, касаясь вопросов проектирования встро-
енных многозадачных систем управления недоста-
точно подробно.

Целью исследования, результаты которого пред-
ставлены в настоящей работе, является выбор спо-
соба проектирования и реализации встроенных 
многозадачных систем управления на МК на осно-
ве сравнительного анализа возможностей, которые 
представляют ОСРВ и конечные автоматы.

Методика проектирования

Рассмотрим проектирование встроенной системы 
управления на МК на представительном примере.

Допустим, ведомая консоль управления полу-
чает команды по интерфейсу RS-485 со скоростью 
57 600 бит/с, обрабатывает их, сканирует клавиату-
ру, передает по этому же интерфейсу код нажатой 
кнопки, отображает информацию на 16-символьном 
жидкокристаллическом (ЖК) дисплее, осуществля-
ет светодиодную и звуковую сигнализацию разной 
длительности.

Проектирование с использованием механизмов 
ОСРВ проводилось в такой последовательности:

1) выделение задач;
2) выявление условий запуска задач;
3) определение семафоров, сообщений и точек 

переключения контекста;
4) разработка алгоритмов задач;
5) разработка алгоритма обработчика прерыва-

ний.
По описанию работы ведомой консоли можно вы-

делить пять задач:
1) прием команд по интерфейсу RS-485;
2) вывод символов из буфера на ЖК дисплей;
3) вывод звука заданной длительности;
4) сканирование клавиатуры и передача кода на-

жатой кнопки по интерфейсу RS-485;
5) светодиодная сигнализация.
Задача 1 должна быть запущена при поступле-

нии байта команды на последовательный порт МК 
по интерфейсу RS-485. Время между поступлени-
ем байтов на последовательный порт при скорости 
57 600 бод составляет около 140 мкс, что сопостави-
мо со временем на переключение задач ОСРВ Salvo 
(около 130 мкс). За 140 мкс переключиться на другую 
задачу и обратно будет невозможно. Поэтому задачу 1 
удобнее реализовать с помощью обработчика пре-
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рывания нулевого уровня. Следовательно, 
алгоритм задачи 1 будет входить в алгоритм 
обработчика прерывания (рис. 1). При посту-
плении байта команды в регистр приемни-
ка последовательного порта МК аппаратно 
устанавливает флаг RCIF. Если данный флаг 
установлен, то в зависимости от полученной 
в регистре RCREG команды программа пре-
рывания передает сообщение соответствую-
щей задаче или записывает символы в буфер 
FIFO. Для отсчета такта системного времени 
используется таймер Т0. При его переполне-
нии загружается начальное значение, флаг 
T0IF сбрасывается и таймер отсчитывает 
следующую миллисекунду.

Задача 2 — вывод символов на ЖК ди-
сплей — должна быть запущена после получе-
ния по интерфейсу команды "0х0А". В обработ-
чике прерываний семафор 1 устанавливается 
в "1". Задача запускается, и семафор 1 сбрасы-
вается в "0". Затем при отключенных преры-
ваниях символы выводятся из буфера FIFO на 

ЖК дисплей (рис. 2, а). По окончании выполнения 
задача ожидает нового переключения семафора 1.

Задача 3 — вывод звука заданной длительности — 
должна выполняться после получения одной из 
команд вывода звука: "0х07" — короткий звук (60 мс) 
или "0х0Е" — длинный звук (180 мс). В зависимости от 
кода команды в обработчике прерываний вырабатывается 
сообщение MSG_BEEP с параметром "i", равным числу 
миллисекунд. Задача запускается, включается звуковой 
сигнал и ОСРВ переключает контекст на время, указан-
ное в параметре "i" (см. рис. 2, б). В это время возмож-
но выполнение других задач. По истечении указанного 
времени звуковой сигнал выключается и задача ожидает 
следующего сообщения MSG_BEEP.

Задача 4 — сканирование клавиатуры — долж-
на быть запущена после получения по интерфейсу 
команды "0х3F" (ASCII — код знака вопроса). В обра-
ботчике прерываний семафор 2 устанавливается в "1". 
Задача запускается, и семафор 2 сбрасывается в "0". 
Затем при отключенных прерываниях сканируется 
клавиатура и передается код клавиши в последова-
тельный порт (рис. 3, а). По окончании выполнения 
задача ожидает нового переключения семафора 2.

Задача 5 — мигание светодиодов — должна быть 
запущена после получения по интерфейсу команды 
"0х08". В обработчике прерываний семафор 3 уста-
навливается в "1". Задача запускается, семафор 3 
сбрасывается в "0". Затем происходит циклическое 
переключение светодиода с задержкой 100 мс по-
сле включения, проверкой значения семафора 4 и 
задержкой 250 мс после выключения светодиода 
(см. рис. 3, б). На время задержки ОСРВ переключает 
контекст, что позволяет выполнять другие задачи. 
При поступлении по интерфейсу команды "0х09" 
в обработчике прерываний семафор 4 устанавлива-
ется в "1". Как только в задаче прочитается значение 

Рис. 1. Алгоритм обработчика прерывания

Рис. 2. Алгоритмы задач 2 (а) и 3 (б)
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семафора 4, семафор сбрасывается в "0". Происходит 
выход из цикла мигания светодиода и задача ожи-
дает нового переключения семафора 3. Аналогич-
ный алгоритм можно разработать для управления 
двигателем (низкочастотная широтно-импульсная 
модуляция), звуковой сигнализации и т. п.

Запуск рассматриваемых задач и переключение 
между ними осуществляет оболочка операционной 
системы. Рабочий цикл МК состоит всего из одной 
функции — оболочки ОСРВ Salvo:

<Инициализация выводов и устройств МК>
<Инициализация ОС>
<Создание задач>
<Создание семафоров (сообщений)>
while (1) // Рабочий цикл
{

OSSched();
}

Разработка кода проводилась на языке Си в среде 
MPLAB IDE версии 8.6. Использовалась ОСРВ Salvo, 
которая занимает меньший объем памяти программ 
по сравнению с другими популярными ОСРВ. Фай-
лы исходного кода ОСРВ подключались в проект, и 
затем программа (прошивка) МК собиралась ком-
пилятором HI-TECH PICC версии 8.05.

После разработки кода и сборки программы 
компилятором проводилась проверка корректности 
переключения задач и их параллельного выполнения 
в симуляторе MPLAB SIM.

Теперь рассмотрим проектирование описанной 
выше встроенной системы управления с помощью 
нескольких конечных автоматов.

Последовательность проектирования с по-
мощью конечных автоматов предусматривала:

1) выделение задач;
2) проектирование автомата для каждой 

задачи;
3) разработку алгоритма рабочего цикла;
4) разработку алгоритма обработчика 

преры ваний.
Каждой из упомянутых выше выделенных 

задач можно поставить в соответствие авто-
мат. В начальном состоянии (в данной рабо-
те — нулевом) автомат ожидает какого-либо 
события (переключения семафора, флага по-
ступления сообщения и т. п.). При этом задача 
не выполняется. Если в алгоритме задачи есть 
задержка на определенное время, то чтобы 
обеспечить параллельную работу автоматов, 
ее нужно выделить в отдельное состояние. 
В других состояниях задача выполняется.

Автоматы задач вызываются последовательно 
в рабочем цикле микроконтроллера. В каждой 
итерации рабочего цикла выполняется один 
такт каждого автомата. Таким образом осущест-
вляется псевдопараллельное выполнение задач, 
напоминающее "многопоточность" в операцион-
ной системе, в которой каждому потоку выделя-

ется квант процессорного времени. Ниже представлен 
шаблон рабочего цикла такой автоматной программы:

while (1)
{

<Ожидание начала такта>
Task1(); // такт автомата задачи 1
Task2(); // такт автомата задачи 2
...
TaskN(); // такт автомата задачи N

}

Функции Task1()...TaskN() реализуют один такт 
автоматов задач. Для таких автоматов можно со-
ставить обобщенную диаграмму переходов, которая 
представлена на рис. 4.

Для передачи входной информации автоматам, 
а также для передачи информации между автомата-
ми используется заимствованный из операционных 
систем механизм сообщений. Вопросы корректного 
приема сообщений автоматами рассмотрены в рабо-
тах [2, 3]. В настоящем исследовании они решаются 
аналогично.

Первоначально автоматы задач находятся в со-
стоянии ожидания сообщения. Принятое сообщение 

Рис. 3. Алгоритмы задач 4 (а) и 5 (б)

Рис. 4. Обобщенная диаграмма переходов автоматов задач
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переводит автоматы в одно из рабочих состояний. 
После выполнения задачи (или после приема со-
общения о ее завершении) автоматы переходят об-
ратно в состояние ожидания сообщения.

Задача 1 так же как при проектировании на 
базе ОСРВ реализуется в обработчике прерывания 
(см. рис. 1).

Автомат задачи 2 — вывод символов на ЖК дис-
плей — имеет два состояния: "0" — ожидание сема-
фора 1; "1" — выполнение задачи. После получения 
по интерфейсу команды "0х0А" в обработчике прерыва-
ний семафор 1 устанавливается в "1". Автомат сбрасы-
вает семафор 1 в "0" и переходит в состояние "1". После 
окончания выполнения задачи автомат переходит 
обратно в состояние "0" и ждет нового переключения 
семафора 1 (рис. 5, а). Аналогично работает автомат 
задачи 4 (сканирование клавиатуры), только здесь 
переключается семафор 3.

Автомат задачи 3 — вывод звука заданной дли-
тельности — имеет два состояния: "0" — ожидание 
семафора 2; "1" — задержка на время вывода звука. 
В зависимости от кода команды (0х07 или 0х0Е) в об-
работчике прерываний семафор 2 устанавливается 
в "1" и вырабатывается сообщение, равное числу мил-
лисекунд времени звука. Автомат принимает сообще-
ние, сбрасывает семафор 2 в "0" и переходит в состоя-
ние "1". По окончании времени звука (определяется по 
счетчику тактов) автомат выключает звук, переходит 
в состояние "0" и ждет нового переключения семафора 
2 (см. рис. 5, б). Данный автомат построен по модели 

Мили: включение и выключение звука являются вы-
ходными сигналами. В этой задаче вместе с сообще-
нием используется семафор 2, поэтому в дальнейшем 
нумерация семафоров будет отличаться от нумерации, 
принятой при проектировании на базе ОСРВ.

Автомат задачи 5 — мигание светодиодов — имеет 
три состояния: "0" — ожидание семафора 4; "1" — отсчет 
времени включения светодиода; "2" — отсчет времени 
выключения светодиода. После получения по интер-
фейсу команды "0х08" в обработчике прерываний 
семафор 4 устанавливается в "1". Автомат сбрасывает 
семафор 4 в "0", включает светодиод и переходит в со-
стояние "1". По окончании отсчета времени включения 
светодиода (определяется по счетчику тактов) автомат 
выключает светодиод и переходит в состояние 2. Как 
только время выключения пройдет, автомат включит 
светодиод и перейдет обратно в состояние "1". Автомат 
будет находиться в состояниях "1" и "2" до тех пор, 
пока по интерфейсу не придет команда "0х09", ко-
торая приведет к переключению в "1" семафора 5 в об-
работчике прерываний. Тогда автомат из состояния "2" 
перей дет в состояние "0" и будет ждать нового переклю-
чения семафора 4 (см. рис. 5, в). Данный автомат также 
построен по модели Мили: включение и выключение 
светодиода являются выходными сигналами.

На рис. 6 в качестве примера представлен код задачи 
5 на языке Си при двух вариантах реализации, а именно  
на базе ОСРВ и с помощью нескольких автоматов.

При реализации на базе ОСРВ функции задач 
вызываются из функции оболочки OSSched(), кото-

рая в свою очередь вызывается в каждой ите-
рации рабочего цикла. Каждая задача имеет 
свой цикл while(1), который обычно начина-
ется с функции ожидания сообщения, запу-
скающего задачу, например, OS_WaitBinSem(). 
В данной задаче после получения входного 
сообщения (установки семафора 3 в "1") свето-
диод будет циклически включаться на 100 мс 
и выключаться на 250 мс, пока не установит-
ся в "1" семафор 4. Функция OSTryBinSem() 
позволяет прочитать значение семафора 4 и 
выйти из цикла переключения светодиода.

При автоматной реализации функция ав-
томата задачи вызывается из рабочего цик-
ла. Дополнительных циклов не требуется. 
Состояния, семафоры, сообщения, счетчики 
задач удобно оформить в соответствующих 
массивах. Ожиданию переключения семафо-
ра OS_WaitBinSem() соответствует состояние 
"0", а задержке с переключением контекста 
OS_Delay() соответствуют состояния "1" в авто-
матной реализации. Таким образом, при неболь-
шом усложнении программы автоматная реали-
зация системы управления позволяет обойтись 
без базовых функций ОСРВ.

Разработка кода автоматной реализации так-
же проводилась на языке Си в среде MPLAB 
IDE версии 8.6, проверка переключения и па-
раллельного выполнения задач — в симуляторе 
MPLAB SIM.Рис. 5. Диаграммы переходов автоматов задач 2 и 4 (а), 3 (б) и 5 (в)



315"Программная инженерия" Том 10, № 7—8, 2019

Результаты исследования

При реализации системы управления на базе 
ОСРВ объем памяти программ МК составил 2755 из 
8192 слов (33,6 %), объем памяти данных — 140 из 
368 байтов (38,0 %). При автоматной реализации объ-
ем памяти программ — 1678 слов (20,5 %), объем 
памяти данных — 105 из 368 байтов (28,5 %).

Таким образом, для данных пяти задач автоматная 
реализация системы управления позволила сэконо-
мить 1077 слов (13,1 %) памяти программ и 35 байт 
(9,5 %) памяти данных. В случае более сложной систе-
мы управления экономия памяти будет еще больше.

Применение автоматов также позволило суще-
ственно сэкономить время на реализацию много-
задачной программы. На первый взгляд, реализо-
вать программу на базе ОС довольно просто. Для 
этого необходимо подключить библиотеки ОСРВ, 
определить задачи, разработать их код, определить 
точки переключения контекста, сообщения, сема-
форы и таймеры. Однако следует отметить, что на 
этом пути немало "подводных камней". Значитель-
ное количество времени затрачивается на изучение 
функциональных возможностей ОС, подключение 
нужных и отключение неиспользуемых функций 

(в целях экономии памяти программ МК). Настройка 
файла конфигурации, а именно максимальное чис-
ло задач, сообщений, семафоров, очередей сообщений, 
установка системного таймера, количество байт на пере-
менную — счетчик таймера и т. д., также занимает много 
времени. При неправильной настройке файла конфи-
гурации ОСРВ, как правило, возникает большое число 
ошибок компиляции, либо программа работает некор-
ректно. На практике оказалось, что правильная работа 
такой многозадачной программы возможна лишь при 
сборке в старых версиях компилятора HI-TECH PICC.

Заключение
Исследование на представленном в настоящей 

работе примере показало, что проектирование и реа-
лизация встроенных многозадачных систем управле-
ния на МК с помощью конечных автоматов имеют ряд 
преимуществ. Такой подход позволяет значительно 
сократить объем памяти программ МК, объем памя-
ти данных. Кроме того, при небольшом увеличении 
сроков разработки на построение функций переходов 
и выходов автоматов удается сократить сроки реа-
лизации систем управления, так как не возникает 
необходимости изучения и долгой настройки ОСРВ.

Рис. 6. Код задачи 5 при реализации с использованием механизмов ОСРВ и при автоматной реализации
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С высокой долей уверенности можно предполагать, 
что представленный способ проектирования и реали-
зации встроенных многозадачных систем управления 
с помощью конечных автоматов будет эффективен для 
многих аналогичных примеру разработок.
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The article presents a comparison of two ways of designing and implementing multitasking embedded control 
systems on microcontrollers: using a real-time operating system and using fi nite state machines. With the growth 
of computing power of microcontrollers (MC), real-time operating systems are becoming increasingly popular. But 
the application of real-time OS takes up a substantial part of the program memory of the MC, and the CPU time 
for task switching. In this regard, the use of real-time OS is justifi ed only in multitasking control systems. However, 
for such control systems there is an alternative approach that can signifi cantly save MC resources — automata-
based programming. The purpose of this study is to choose the method of design and implementation of embedded 
multitasking control systems on the MC: on the basis of real-time OS or using fi nite state machines. An example of the 
development and implementation of a simple multitasking embedded control system consisting of fi ve typical tasks is 
given: receiving commands from the serial port; displaying symbols on the liquid crystal display; producing sound of 
a given duration; scanning the keyboard and transmitting the code of the pressed button to the port; led alarm. The 
effi ciency of design and implementation of this multitasking system with the help of real-time OS and with the help of 
several fi nite state machines was investigated. The study showed that the use of fi nite state machines with a small 
increase in design time signifi cantly reduces the amount of programs memory of MC, the amount of data memory, 
as well as the implementation time of simple control systems. With a high degree of confi dence, we can assume 
that the presented method of designing and implementing embedded multitasking control systems using fi nite state 
machines will be effective for many similar example developments.
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Квантовый телеграф

Представлены основные положения новой технологии передачи и приема данных, названной "кванто-
вый телеграф". Ключевой идеей технологии является наблюдение интерференционной картины (либо 
ее отсутствие), создаваемой частицами из набора запутанных пар при их прохождении через экран с 
двумя щелями и фильтрами. Предложена схема для экспериментальной проверки квантового телеграфа 
с использованием запутанных по поляризации пар фотонов.

Ключевые слова: квантовый телеграф, квантовые вычисления, квантовая информация, несепара-
бельные (запутанные) состояния, интерференционная картина на двух щелях

Введение
Квантовая нелокальность, ярко проявляющаяся 

в эксперименте Эйнштейна—Подольского—Розена, 
служит основой для некоторых систем квантовой крип-
тографии [1—3]. В то же время случайный, вероятност-
ный характер результатов измерений над запутанными 
парами не позволяет напрямую воспользоваться кван-
товой нелокальностью для передачи информационных 
сообщений (организации детерминированной квантовой 
связи). Целью настоящей работы является рассмотрение 
некоторых теоретических и практических вопросов по-
строения новой технологии приема и передачи данных, 
названной "квантовый телеграф". Квантовый телеграф, как 
и ATF-технологии связи [4, 5], является технологией детер-
минированной квантовой связи. В частности, предложена 
схема, использующая квантовую запутанность для обеспе-
чения нелокальности и наблюдения интерференционной 
картины, создаваемой частицами из набора запутанных 
пар, как возможный способ передачи информации.

При разработке квантового телеграфа были учте-
ны эксперименты по наблюдению интерференцион-
ной картины от одиночных фотонов [6], запутанных 
пар фотонов [7, 8], а также исследования, связанные 
со "стиранием" информации о выборе пути, известные 
как "квантовый ластик" [9, 10]. При этом в контексте 
предлагаемой технологии наиболее важными являют-
ся экспериментальные данные, демонстрирующие, что 
принципиальная возможность получения информации 
о выборе пути частицей разрушает интерференционную 
картину в любом аналоге двухщелевого эксперимен-
та [11, 12], а "стирание" информации о выборе пути 
приводит к ее восстановлению.

1. Анализ известных экспериментов по 
наблюдению интерференционной картины, 

создаваемой одиночными фотонами
В настоящее время исследования по наблюдению 

интерференции частицы в двухщелевом эксперименте 
(рис. 1) стали классикой физики. Они были неодно-
кратно осуществлены для различных возможных фи-
зических реализаций частиц: фотонов [13, 14], электро-
нов [15], нейтронов [16], атомов [17] и т. д. При этом не-
зависимо от типа используемых частиц было однозначно 

показано, что если обе щели в экране открыты, на детек-
торе наблюдается интерференционная картина. Однако 
если одна из щелей закрыта или каким-либо способом 
обнаруживается, через какую щель "прошла" частица, то 
интерференция в экспериментах не проявляется.

В контексте предлагаемой технологии квантового 
телеграфа наибольший интерес представляют экспери-
менты по наблюдению интерференционной картины от 
одиночных фотонов, проходящих через экран с двумя ще-
лями, в которые "встроены" фильтры. В основном данные 
эксперименты проводят в связи с уже вышеупомянуты-
ми исследованиями "квантового стирания" ("ластика"). 
Хорошим примером является работа 2011 г. [6], в которой 
описана схема, позволяющая с помощью однофотонного 
детектора (фотоумножителя) наблюдать интерференци-
онную картину, создаваемую одиночными фотонами, 
имеющими диагональную поляризацию и "проходящими" 
через экран с двумя щелями (рис. 2).

При этом рассматривают следующие основные слу-
  чаи:

1) фотон с диагональной поляризацией "проходит" 
через экран с двумя щелями (DS) (рис. 2, а);

Рис. 1. Схема классического эксперимента по наблюдению 
интерференции частицы на двух щелях
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2) фотон с диагональной поляризацией "проходит" 
через экран с двумя щелями и фильтрами (LP), в каче-
стве которых использовались линейные поляризаторы, 
пропускающие только горизонтально (H) и вертикаль-
но поляризованные фотоны (V) (рис. 2, б);

3) фотон с диагональной поляризацией "проходит" 
через экран с двумя щелями и фильтрами, а также по-
ляризатор (ER), ориентированный под 45° и "стираю-
щий" информацию о "пути" фотонов (рис. 2, в).

Рассмотрим случай 1. "Посылаются" фотоны с диаго-
нальной поляризацией, описываемой вектором Джонса 
следующего вида:
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12 2
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соответствует фотону с вертикальной поляризацией.
Поскольку поляризация фотона в данном случае ни-

как не влияет на его "прохождение" через экран с двумя 
щелями (без фильтров), в эксперименте наблюдается 
интерференция (см. рис. 2, а). То, что мы видим (линии 
на черном поле) — это интерференционная картина, 
создаваемая при "посылке" большого числа фотонов 
(N > 105) с диагональной поляризацией и регистриру-
емая с помощью фотоумножителя.

Рассмотрим случай 2. "Посылаются" фотоны с диа-
гональной поляризацией на экран с двумя щелями и 
фильтрами.

Поскольку в качестве фильтров используются ли-
нейные поляризаторы (H и V ), описываемые матрицами 
Джонса вида
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то при "прохождении" фотона через первую щель имеем
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а при "прохождении" фотона через вторую щель 
имеем
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т. е. после "прохождения" экрана с двумя щелями 
и фильтрами, поляризация фотона становится 
либо вертикальной |H 〉, либо горизонтальной 
|V 〉. Поскольку эти состояния ортогональны, 
никакой интерференции не будет, что и было 
показано в эксперименте (см. рис. 2, б). Орто-
гональность состояний означает еще и то, что 
имеется возможность получить достоверную 
информацию о "пути" фотона.

Рассмотрим случай 3. Дополнительно на пути 
фотонов, "прошедших" через экран с двумя ще-
лями и фильтрами, устанавливают поляризатор 
("ластик"), ориентированный под углом θ, равным 
45°, и "стирающий" информацию о "пути" фотонов. 

Такому поляризатору соответствует матрица Джонса вида
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Тогда при "прохождении" фотона через первую щель и 
фильтр имеем
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а при "прохождении" фотона через вторую щель и 
фильтр имеем
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Следовательно, установка "ластика" приводит к поля-
ризационной неразличимости фотонов, "прошедших" че-
рез первую и вторую щель. Таким образом, информация о 
"пути" фотона "стирается", и интерференционная картина 
восстанавливается, что и было показано в эксперименте 
(см. рис. 2, в). Следует отдельно отметить, что поскольку 
"ластик" пропускает в среднем только половину фотонов, 
наблюдаемые в реальном эксперименте интерференцион-
ные максимумы имеют меньшую интенсивность.

Отметим важный факт в контексте предлагаемо-
го квантового телеграфа. Поляризационные фильтры, 
"встроенные" в экран с двумя щелями, разрушают интер-
ференционную картину, так как принципиально возможно 
получение информации о "пути" фотона. Для восстанов-
ления интерференционной картины достаточно прове-
сти "квантовое стирание", т. е. сделать принципиально 
невозможным получение информации о "пути" фотона, 
например, разместив после экрана с двумя щелями и филь-
трами поляризатор, ориентированный под 45°.

Далее будет показано, что аналогичный результат 
восстановления интерференционной картины может 
быть получен для одного из фотонов запутанной пары 
(Боба) за счет некоторого воздействия на второй фотон 
(Алису), которое позволяет "стереть" информацию о 
выборе "пути" и восстановить интерференционную 
картину.

Рис. 2. Результаты эксперимента по наблюдению интерференционной 
картины от одиночных фотонов, проходящих через экран с двумя щелями 
и фильтрами [6]. Наклонная линия соответствуют напряжению Uα на 
фотоумножителе
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2. Анализ известных экспериментов по 
наблюдению интерференционных картин, 

создаваемых запутанными фотонами
В настоящее время проведены исследования по 

наблюдению в двухщелевом эксперименте интерфе-
ренции одного из фотонов запутанной пары. В ка-
честве примеров таких работ отметим исследования 
1994 г. P. H. S. Ribeiro и соавторов [7], а также 1995 г. 
Д. В. Стрекалова и соавторов [8]. На рис. 3 представлена 
схема эксперимента из работы [7].

В рамках реализованного эксперимента генерация 
запутанных пар фотонов осуществлялась в процессе 
спонтанного параметрического рассеяния, протекаю-
щего в нелинейном кристалле LiIO3 при воздействии 
лазерного излучения, которым освещали кристалл 
с помощью системы зеркал (M1 и M2). В ходе данного 
процесса возникали сигнальный луч (signal beam) и хо-
лостой луч (idlear beam), которые выделялись с помощью 
малых отверстий (P1, P2 и P3). При этом сигнальный луч 
направлялся на экран со щелями, расположенный на 
расстоянии rS от нелинейного кристалла, а излучение 
лазерной накачки останавливалось с помощью экрана (A). 
Далее сигнальный и холостой луч детектировались с по-
мощью детекторов (D1 и D2) в соответствии со схемой со-
впадения (C). Абсорбционный фильтр (F), интерференци-
онной фильтр (IF), а также линзы (L1 и L2) использовали 
для фильтрации шума.

Результаты проведенного эксперимента представ-
лены на рис. 4, они однозначно показывают наличие 
интерференционной картины, создаваемой одним из 
фотонов запутанной пары.

Отметим важный факт в контексте предлагаемо-
го квантового телеграфа: интерференционная картина 
наблюдается в двухщелевом эксперименте для одновре-
менных срабатываний детекторов D1 и D2. Одновремен-
ное срабатывание служит своеобразным фильтром для 
детектора D2, способом учитывать только те фотоны, 
которые принадлежат запутанной паре. В работе [6] 
показано, что интерференционная картина наблюдается 
как от одиночных фотонов, так и от лазерного луча.

Далее рассмотрим основную идею и результаты экс-
перимента по наблюдению интерференционной карти-

ны, создаваемой одним из фотонов запутанной пары 
при условии его "прохождения" через экран со щелями и 
фильтрами. Данный эксперимент (рис. 5) был проведен 
бразильской группой S. P. Walborn и изложен в рабо-
те [9], посвященной "квантовому ластику".

Из описания экспериментальной установки, приве-
денного в работе [9], можно сделать следующие выводы.

 � Генерацию запутанных по поляризации пар 
фотонов можно осуществить с помощью процесса 
спонтанного параметрического рассеяния в нели-

Рис. 3. Схема эксперимента по наблюдению интерференционной 
картины, создаваемой одним из фотонов запутанной пары [7]

Рис. 4. Экспериментальные данные по избытку совпадений 
(coincidence excess) отсчетов детекторов (D1 и D2) как функция 
позиции детектора (detector position) при различных параметрах 
эксперимента [7]

Рис. 5. Схема эксперимента по наблюдению интерференционной 
картины, создаваемой одним из фотонов запутанной пары с 
учетом наличия фильтров в экране [9]
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нейном кристалле бета бората бария (BBO). Напри-
мер, в работе [9] таким образом были получены за-
путанные пары фотонов в состоянии Белла:
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ветствует фотону с вертикальной поляризацией.
 �  В качестве аналога щелей (double slit) с филь-

трами можно использовать четвертьволновые пласти-
ны QWP1 и QWP2, ориентированные под углом в ±45°.

 � В качестве детектора интерференционной кар-
тины можно использовать однофотонный детектор 
Ds с полосовым (1 нм) фильтром BW и узкой щелью 
(0,3 нм), линейно перемещаемый вдоль заданного 
направления с помощью пьезодвигателя.

 � Поляризационный куб POL1, ориентированный 
под углом 45° и выставленный на "пути" одного из фото-
нов запутанной пары, можно использовать в качестве 
"квантового ластика", т. е. стирать информацию о выборе 
"пути" вторым фотоном (через какую щель с фильтра-
ми он прошел). Регистрация такого фотона может быть 
осуществлена с помощью однофотонного детектора Dp.

Рис. 6 демонстрирует основные результаты прове-
денного эксперимента.

Анализ представленных на рис. 6 зависимостей позволя-
ет сделать следующие основные выводы, являющиеся важ-
ными в контексте предлагаемого квантового телеграфа:

 � если в экран с двумя щелями не установлены 
фильтры, то наблюдается интерференционная кар-
тина (рис. 6, а);

 � если в экран с двумя щелями установлены 
фильтры, то интерференционная картина для фото-
на Боба не наблюдается (рис. 6, б);

 � если один из фотонов запутанной пары пропу-
стить через поляризационный куб POL1, установленный 
под углом 45°, соответствующим быстрой оси четверть-
волновой пластины QWP1, и учитывать только те пары, 
для которых фотон "прошел" через POL1, информация о 

выборе пути таким фотоном Боба стирается и интер-
ференционная картина восстанавливается (рис. 6, в).

3. Предложения по схеме квантового телеграфа
Проведенный анализ известных экспериментов по 

наблюдению интерференционной картины, создавае-
мой как одиночными фотонами, так и одним из фо-
тонов запутанной пары, позволяет предложить схему 
квантового телеграфа (рис. 7).

Предлагаемая схема может использоваться для пере-
дачи между двумя пространственно удаленными або-
нентами (Алисой и Бобом) битов классической инфор-
мации "0" и "1", даже при отсутствии между ними клас-
сического канала связи. Как и в работе [18], будем 
полагать, что когда-то давно Алиса и Боб встречались, 
но теперь живут далеко друг от друга. Будучи вместе, 
они сгенерировали достаточное число N ∈ N запутан-
ных пар частиц AiBi (где 1i ,N= ) в состоянии Белла 

00 11
,

2

+
ψ =  где N — множество натуральных чисел.

Работа предлагаемого квантового телеграфа состоит 
из двух частей и включает в себя действия передающей 
стороны (Алисы) и приемной стороны (Боба) при пере-
даче битов классической информации "0" и "1" соответ-
ственно. Боб всегда "пропускает" свои частицы через 
установку с двумя щелями, фильтрами и "ластиком". 
Алиса либо ничего не делает со своей частицей (для 
передачи Бобу "1"), либо "пропускает" через поляриза-
ционный фильтр (для передачи Бобу "0").

Часть 1. Передача Алисой бита "1" классической ин-
формации.

Шаг 1. Алиса детектирует имеющуюся у нее частицу 
запутанной пары без проведения каких-либо дополни-
тельных манипуляций над ее состоянием (иначе говоря, 
Алиса ничего не делает со своей частицей).

Шаг 2. Боб "пропускает" свою частицу запутанной 
пары через экран с двумя щелям, в который встроены 
фильтры, "пропускающие" только частицу в состоянии 
|0〉 или |1〉 соответственно, и через "ластик".

Шаг 3. Боб интерпретирует наличие интерферен-
ционной картины как факт передачи Алисой бита "1" 
классической информации.

Часть 2. Передача Алисой бита "0" классической 
информации.

Шаг 1. Алиса "пропускает" имеющуюся у нее 
частицу запутанной пары через фильтр |0〉 и де-
тектирует ее (иначе говоря, Алиса проводит 
измерение в вычислительном базисе над своей 
частицей).

Шаг 2. Боб "пропускает" свою частицу запу-
танной пары через экран с двумя щелям, в кото-
рый встроены фильтры, "пропускающие" только 
частицу в состоянии |0〉 или |1〉 соответственно, 
и через "ластик".

Шаг 3. Боб интерпретирует отсутствие ин-
терференционной картины как факт передачи 
Алисой бита "0" классической информации.

Теперь после изложения схемы квантового 
телеграфа покажем, что при действиях Алисы, 
направленных на передачу бита "1" классической 
информации, Боб будет наблюдать интерферен-

Рис. 6. Результаты эксперимента по наблюдению интерференционной 
картины, создаваемой одним из фотонов запутанной пары с учетом на-
личия фильтров в экране [9]. По оси ординат дано число совпадений 
отсчетов детекторов DS и Dp за 400 и 800 с соответственно, по оси 
абсцисс — позиция детектора DS
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цию своей частицы в двухщелевом эксперименте, а при 
действиях Алисы, направленных на передачу бита "0" 
классической информации, — нет.

Рассмотрим передачу Алисой бита "1" классической 
информации.

В данном случае, поскольку Алиса только детекти-
ровала свою частицу без ее измерения, частица Боба 
может с равной вероятностью "пройти" либо через пер-
вую, либо через вторую щель с фильтрами. При этом 
состояние частицы Боба становится определенным, |0〉 
или |1〉 соответственно, в зависимости от того, через 
какую щель она "прошла". Однако установленный после 
экрана со щелями и фильтрами "квантовый ластик", 
в качестве которого можно использовать поляриза-
тор, ориентированный под 45°, стирает информацию 
о выборе пути частицей. Данная ситуация аналогична 
рассмотренной в разд. 1, и ожидается наличие интер-
ференционной картины (рис. 7).

Рассмотрим передачу Алисой бита "0" классической 
информации.

В данном случае, поскольку Алиса предварительно 
"пропустила" свою частицу через фильтр |0〉, состоя-
ние частицы Боба до прохождения экрана со щелями и 
фильтрами известно, а следовательно, она может "прой-
ти" либо только через первую щель (если частица Алисы 
прошла фильтр), либо только через вторую щель (если 
частица Алисы была поглощена фильтром). При этом 
у частицы Боба отсутствует альтернатива выбора "пути". 
Данная ситуация аналогична рассмотренной в разд. 2, 
и ожидается отсутствие интерференционной картины.

4. Предложения по экспериментальной 
проверке квантового телеграфа

При разработке схемы квантового телеграфа были 
учтены эксперименты по наблюдению интерференци-
онной картины от одиночных и запутанных пар фото-
нов, однако для подтверждения работоспособности 
предложенной технологии передачи информации тре-
буется проведение натурных экспериментов. Поэтому 
в данном разделе приводятся предложения по экспери-
ментальной проверке квантового телеграфа с использо-
ванием запутанных по поляризации пар фотонов. Схема 
предлагаемого к реализации эксперимента представле-
на на рис. 8 и включает в себя следующие основные эле-

менты: лазер (с аттенюатором), нелинейный кристалл, 
экран со щелями, поляризационные фильтры (ПФ), 
"квантовый ластик" (КЛ) и детекторы. Эта схема близка 
к установке из работы [6]. Разница в том, что в качестве 
источника фотонов используется один из запутанных 
лучей, выходящих из нелинейного кристалла, а не луч 
лазера. Кроме того, на "пути" второго луча либо уста-
навливается (для передачи "0"), либо нет (для передачи 
"1") поляризационный фильтр.

Представленная на рис. 8 схема эксперимента обоб-
щает исследования, анализ результатов которых пред-
ставлен в разд. 1 и 2. Для генерации запутанных по 
поляризации пар фотонов в состоянии Бела 

2

HH VV+
ψ =  предлагается использовать процесс 

спонтанного параметрического рассеяния типа II в вы-
рожденном по частоте режиме в нелинейном кристал-
ле типа ВВО. В качестве фильтров, пропускающих толь-
ко фотоны с заданной поляризацией |H 〉 или |V 〉, мож-
но использовать специальные поляризационные 
фильтры. Для реализации функции "квантового 

Рис. 7. Схема квантового телеграфа

Рис. 8. Схема по экспериментальной реализации квантового 
телеграфа с использованием запутанных по поляризации пар 
фотонов



322 "Программная инженерия" Том 10, № 7—8, 2019

ластика", стирающего информацию о выборе "пути" 
фотоном Боба, предлагается применять поляризатор, 
ориентированный под углом 45°. Детектирование фото-
нов может быть реализовано, как с использованием 
однофотонных лавинных фотодиодов, имеющих кван-
товую эффективность ≈20 %, так и с помощью фото-
умножителей с квантовой эффективностью 3...5 %.

При проведении эксперимента по реализации кван-
тового телеграфа представляется важным осуществле-
ние следующих опытов.

1. "Пропускание" фотона Боба через экран со ще-
лями без фильтров.

Ожидаемый результат эксперимента: наличие интер-
ференционной картины, как и на рис. 2, а.

2. "Пропускание" фотона Боба через экран со ще-
лями и фильтрами, при условии, что элемент, выпол-
няющий функции "квантового ластика" убран, а Алиса 
просто детектирует свой кубит.

Ожидаемый результат эксперимента: отсутствие 
интерференционной картины, как и на рис. 2, б.

3. "Пропускание" фотона Боба через экран со ще-
лями и фильтрами, при условии, что элемент, выпол-
няющий функции "квантового ластика" установлен, 
а Алиса просто детектирует свой кубит.

Ожидаемый результат эксперимента: наличие интер-
ференционной картины, как и на рис. 2, в.

4. "Пропускание" фотона Боба через экран со ще-
лями и фильтрами, при условии, что элемент, выпол-
няющий функции "квантового ластика" установлен, 
а Алиса предварительно пропускает свой кубит через 
поляризационный фильтр.

Ожидаемый результат эксперимента: отсутствие 
интерференционной картины, как и на рис. 2, б), но 
с менее интенсивными, чем в опыте 2 максимумами.

Заключение
В настоящей работе изложена основная идея новой 

технологии передачи информации, названной кванто-
вый телеграф. Продемонстрирована схема побитовой 
передачи сообщения между Алисой и Бобом, в основе 
которой лежит принципиальная возможность наблю-
дения Бобом интерференционной картины, создавае-
мой одним из кубитов запутанной пары. Показано, что 
при передаче бита информации Алиса может руковод-
ствоваться стратегией "квантового ластика", а именно 
"стирать" или оставлять принципиально доступную 
информацию о выборе "пути" фотоном Боба. В свою 
очередь, у любого потенциального нарушителя (Евы), 
не имеющего доступ к множеству пар кубитов, рас-
пределенных между Алисой и Бобом, отсутствует воз-
можность получения какой-либо информации о пере-
даваемом сообщении.

Дополнительно отметим, что для восстановления 

состояния Белла 
00 11

,
2

+
ψ =  заранее распределен-

ного между Алисой и Бобом и разрушенного в про-
цессе выполнения протокола, существует принципи-
альная возможность с применением операции свопинга 
(подкачки) провести дистанционную регенерацию, 

например, с использованием протокола восстановления 
состояний носителей-кубитов [19]. Предложенная тех-
нология может стать основой для разработки перспек-
тивных программно-аппаратных комплексов защищен-
ных систем связи.
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This article presents the main provisions of the new technology of transmitting and receiving data, called "quantum 
telegraph". The key idea of the technology is the observation of the interference pattern (or its absence) created by particles 
from a set of entangled pairs as they pass through the screen with two s  lits and fi lters. While developing it,   we took into 
account the experiments on the observation of the interference pattern from single photons, entangled photon pairs, as 
well as studies related to the "erasure" of information about the choice of the path, known as a "quantum eraser". Moreover, 
in the context of the proposed technology, the most important are experimental data demonstrating that the fundamental 
possibility of obtaining information about the choice of a path by a particle destroys the interference pattern in any analogue 
of a double-slit experiment, and "erasing" information about the choice of a path leads to its restoration. The scheme of a 
bit-by-bit message transfer between Alice and Bob is demonstrated, the basis of which is the fundamental possibility that 
Bob can observe the interference pattern created by one of the quits of the entangled pair. It is shown that when transmitting 
a bit of information, Alice can be guided by the "quantum eraser" strategy, namely, "erase" or leave fundamentally accessible 
information about the choice of the path by Bob’s photon. It was concluded that any potential intruder who does not have 
access to the multiple pairs of particles distributed between Alice and Bob does not have the possibility of obtaining any 
information about the transmitted message. That to restore the state of Bell, pre-distributed between Alice and Bob, and 
destroyed during the execution of the protocol, there is a fundamental possibility of using a swapping (swap) operation to 
conduct remote regeneration. The proposed technology can be used as a basis for the development of promising software 
and hardware complexes of secure communication systems.
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Динамический анализ мобильных приложений
Рассмотрена задача автоматического обнаружения вредоносных Android-приложений. 

Предлагаемое решение содержит метод построения динамических моделей поведения прило-
жений, а также их сравнения и автоматической классификации с использованием алгоритмов 
машинного обучения. Наименьшая доля ложных срабатываний (0,5 %) была получена по резуль-
татам тестовых испытаний программной реализации метода при использовании алгоритма 
градиентного бустинга. При этом правильно было классифицировано 85 % вредоносных при-
ложений из контрольной выборки.

Ключевые слова: Android-приложения, динамический анализ, эмулятор Android, автоматиза-
ция взаимодействия с пользователем, API-вызовы, привилегии, динамическая модель поведения, 
машинное обучение

Введение

В последнее десятилетие существенно возрос ин-
терес пользователей и разработчиков программного 
обеспечения к мобильным устройствам. Наиболее 
распространенными являются устройства на плат-
форме Android, для которой регулярно разрабаты-
вается и публикуется большое число новых прило-
жений. Например, общее число приложений, пред-
ставленных в Google Play, превысило 3 млн в конце 
2017 г. [1]. Вместе с тем остается высоким и риск рас-
пространения вредоносных мобильных приложений, 
особенно приобретаемых на неофициальных рын-
ках. Поэтому проблема эффективного обнаружения 
вредоносных мобильных приложений актуальна и 
привлекает внимание исследователей по всему миру.

Одним из направлений в области исследований по об-
наружению и предотвращению активности вредоносных 
мобильных приложений является динамический анализ. 
При таком подходе поведение подконтрольных приложе-
ний анализируется исходя из трасс, которые получаются 
в ходе их исполнения или эмуляции исполнения.

В основном используемые технологии динамиче-
ского анализа мобильных приложений заимствованы 
из более общей задачи обнаружения вредоносных 
приложений (ВП). Однако принимаются во внима-
ние некоторые детали функционирования мобиль-
ных приложений, в частности, их ориентированность 
на взаимодействие с пользователем. Динамический 
анализ по сравнению со статическим позволяет бо-
лее точно описывать поведение анализируемых при-
ложений. Однако динамический анализ имеет и ряд 
недостатков. К их числу относятся:

 � сложность получения полного покрытия про-
граммного кода;

 � сложность создания реалистичной среды вы-
полнения, возможное детектирование анализатора;

 � ресурсоемкость, а именно — большие затраты 
ресурсов оперативной памяти и процессорного вре-
мени для эмуляции;

 � большие временные затраты на анализ.
Первые два из перечисленных недостатков в той 

или иной степени преодолеваются в некоторых сред-
ствах динамического анализа, описанных в литературе. 
Вопросы временных затрат решают только за счет 
увеличения вычислительных ресурсов анализатора.

В настоящей работе описан метод построения ди-
намических моделей Android-приложений, а также 
алгоритм сравнения и автоматической классифи-
кации приложений на основе таких моделей. Для 
реализации построения динамических моделей ав-
торы использовали средства эмуляции приложений 
эмулятора qemu, который входит в состав средства 
разработки мобильных приложений Android SDK. 
Для обеспечения покрытия кода приложений было 
использовано программное средство DroidBot [2]. 
Такая схема динамического анализа наиболее эф-
фективна в качестве одной из проверок механизма 
фильтрации рынков мобильных приложений, так 
как не требует большого количества ресурсов для 
построения моделей. Предложенные динамические 
модели могут быть использованы исследователями 
в области безопасности и как отдельные структуры, 
облегчающие понимание функционирования при-
ложения.

1. Обзор исследований по теме 
динамического анализа 

Android-приложений
Одной из первых систем, предложенных для ди-

намического анализа Android-приложений, была си-
стема TaintDroid [3], созданная В. Энк и др. в 2010 г. 
Система проводит taint-анализ приложения сразу на 
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четырех уровнях: переменных, методов, сообщений и 
файлов. В ходе такого анализа помечаются данные, 
которые берут начало от конфиденциальных ресур-
сов. Основная цель при таком подходе заключается 
в определении того, что данные являются производ-
ными от конфиденциальных, перед тем как они по-
кинут устройство по сети, перейдя к злоумышлен-
никам. Для организации такого анализа в TaintDroid 
модифицируется код операционной системы (ОС) 
Android. Программное средство Droidbox [4], раз-
работанное в рамках программы Google Summer of 
Code в 2011 г., использует этот модифицированный 
образ ОС Android4.1. Кроме информации об утечках 
данных, это средство позволяет получать трассы дей-
ствий (операции чтения/записи в файлы, динами-
ческая загрузка кода и др.), совершенных анализи-
руемыми приложениями. Обе системы — TaintDroid 
и Droidbox не предполагают автоматизированного 
взаимодействия с анализируемым приложением, эта 
задача возлагается на пользователя системы. В рам-
ках программы Google Summer of Code в 2015—2017 гг. 
для автоматизации тестирования и анализа Android-
приложений было разработано программное средство 
DroidBot [2]. Это средство посылает на устройство/в 
эмулятор различные события, основываясь на теку-
щей иерархии элементов графического интерфейса 
приложения. В системе при этом используются раз-
личные алгоритмы обхода состояний приложения. 
Выходными данными DroidBot являются данные о 
переданных событиях и описания состояний при-
ложения в виде наблюдаемой иерархии классов, об-
разующих графическое представление. С помощью 
дополнительных ключей запуска также можно полу-
чить данные профилировщика, содержащие реакцию 
на посылаемые события.

В 2012 г. была представлена система SmartDroid [5], 
предназначенная для автоматического определения 
последовательности действий для работы с графи-
ческим интерфейсом приложения. Такая последо-
вательность приводит к проявлению и возможности 
определения его вредоносной активности. Система 
SmartDroid сначала строит граф вызовов функций 
(Function Call Graph) и граф активностей (Activities 
Call Graph) анализируемого приложения на основе 
его smali-кода, т. е. декомпилированного представ-
ления приложения. Затем выполняет динамический 
анализ для получения последовательности событий 
графического интерфейса, приводящих к выполне-
нию "опасного" API (Application Programming Interface). 
Динамический анализ включает обход элементов 
графического интерфейса с отсечением тех порож-
даемых активностей, которые не приводят к вы-
полнению "опасного" API. SmartDroid модифициру-
ет эмулятор Android для сохранения исполняемых 
API-вызовов и их параметров в файле журнала. Эта 
система показала свою эффективность в выявлении 
предусловий вредоносного поведения некоторых 
приложений.

В средстве DroidRanger [6] 2012 г. применяется 
комбинация методик статического и динамического 

анализа для классификации приложения как вре-
доносного или легитимного. Динамический анализ 
здесь представляет собой запись в журнал API-
вызовов с конкретными параметрами и системных 
вызовов, такой анализ выполняется для приложений 
с динамической загрузкой кода, либо использующих 
нативный код. Интерпретация результатов динами-
ческого анализа — анализ записей в журнале — пред-
полагает рассмотрение экспертами и не является ав-
томатизированной.

Ю. Жанг и др. в 2013 г. реализовали систему 
VetDroid, использующую схему динамического ана-
лиза с учетом привилегий [7]. Анализируемое прило-
жение загружается в драйвер приложений (Application 
Driver), который извлекает активности (Activities) и 
сервисы (Services), объявленные в манифесте при-
ложения, и затем исполняет их в виртуальном окру-
жении в течение некоторого времени. Для имитации 
пользовательских действий используется Android 
Monkey. Драйвер приложений порождает события 
(новое SMS, изменившееся местоположение и др.), 
если для них прописан обработчик. Тем не менее 
полное покрытие поведения программы все-таки не 
гарантируется системой. Модуль анализа привиле-
гий извлекает все E-PUPs (точки явного использо-
вания привилегий, возникающие при запрашивании 
ресурса) и I-PUPs (точки неявного использования 
привилегий), а также связи между ними. При этом 
I-PUPs определяются на функциональном уровне 
taint-анализа с учетом запрашиваемых привилегий. 
Обнаруженное поведение сохраняется в файл журна-
ла модулем Log Tracer. Файл журнала анализируется 
модулем Behavior Profiler, который строит граф вызо-
вов функций для дальнейшего отложенного анализа. 
Система VetDroid модифицирует ядро Linux, драйвер 
Binder и виртуальную машину Dalvik для проведения 
такого анализа.

В 2013 г. была представлена многомодульная си-
стема динамического анализа AppsPlayground [8], 
построенная на основе TaintDroid [3]. Поми-
мо taint-анализа, унаследованного от TaintDroid, 
в AppsPlayground реализовано отслеживание опас-
ного API и обнаружение эксплоитов. В системе 
реализовано автоматизированное взаимодействие 
с анализируемым приложением, алгоритм обхода 
упрощен по сравнению с используемым в DroidBot: 
сначала с учетом контекста заполняются виджеты, 
ожидающие какого-то входа, далее осуществляется 
прокрутка для тех элементов, к которым это при-
менимо, после этого обрабатываются все остальные 
элементы. В системе AppsPlayground также уделяется 
внимание созданию более реалистичной среды для 
анализа.

В 2014 г. А. Шабтай и др. предложили подход к об-
наружению ВП, основанный на анализе трафика [9]. 
Метод нацелен на обнаружение самообновляющихся 
приложений, которые проявляют вредоносную ак-
тивность спустя некоторое время после установки. 
Например, такое может происходить после обновле-
ния приложения или после динамической загрузки 
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скомпилированного кода. Наблюдаемое поведение си-
стемы может быть классифицировано как нормальное 
или аномальное на основе подсчитанной модели ста-
тистики нормального трафика. Для классификации 
использовались алгоритмы Decision Table и REPTree, 
поскольку они показали наилучшие результаты. 
Если последовательность состояний приложения 
классифицируется как аномальная, анализируемое 
приложение считается вредоносным. Данный метод 
обнаружения реализован в виде Android-приложения, 
работающего на устройстве пользователя и сообща-
ющегося с удаленным сервером.

Система CopperDroid [10], представленная 
в 2015 г., выполняет динамический анализ на мо-
дифицированной версии эмулятора Android. В ходе 
такого анализа отслеживаются системные вызовы, 
исполняемые приложением. Информация о систем-
ных вызовах обрабатывается "сортирующим Ора-
кулом" (unmarshalling Oracle) для извлечения высо-
коуровневых абстракций — межпроцессных взаи-
модействий и вызовов удаленных процедур (IPC/
ICC и RPC). В системе реализован анализ потока 
данных для учета зависимостей между наблюдаемы-
ми системными вызовами. Анализ включает также 
стимуляцию приложения событиями, вызывающими 
вредоносное поведение. Такие события получаются 
в процессе статического анализа кода приложения 
и его манифеста.

Система GlassBox [11], представленная в 2016 г., 
предполагает использование реальных устройств для 
анализа Android-приложений. В системе собираются 

трассы API-вызовов Android Framework (авторы назы-
вают их Java-вызовами), системных вызовов, а также 
сетевые запросы. Для автоматизации работы с при-
ложениями, также как в DroidBot и AppsPlayground, 
используются методики обхода элементов графиче-
ского интерфейса с учетом контекста. Учитывается 
также информация об обработчиках, заданных в ма-
нифесте, и некоторый набор возможных скрытых 
обработчиков, типичных для вредоносных приложе-
ний. Предлагаемая организация анализа исключает 
реальное исполнение вредоносных запросов за счет 
особенностей сетевой инфраструктуры.

В табл. 1 приведены характеристики упомяну-
тых выше методов, наибольший интерес из которых 
представляют выходные данные. Для каждого из ме-
тодов в таблице в скобках указан год публикации 
работы, в которой он был описан. Информация об 
обнаруженных вредоносных приложениях предо-
ставляется только в работе [9]. В работах [3, 8] в ка-
честве результатов анализа выдаются обнаруженные 
утечки данных или известные эксплоиты. Остальные 
методы предоставляют только информацию, кото-
рая нуждается в дальнейшей интерпретации в ходе 
ручного анализа или автоматизированных методах 
классификации. Следует также отметить, что для 
большинства рассмотренных методов исходный код 
недоступен, для метода [10] web-интерфейс недосту-
пен в настоящий момент. В данной работе описаны 
динамические модели поведения, которые могут 
быть использованы и для ручного анализа, и для 
автоматической классификации.

Таблица 1

 Характеристики методов динамического анализа Android-приложений, предложенных в литературе

Метод Организация анализа Выходные данные Доступ к анализу/коду

TaintDroid 
(2010)

На устройстве/эмуляторе 
с модифицированной ОС Android

Сообщения об утечках данных Доступны образы 
модифицированной ОС

Droidbox 
(2011)

На устройстве/ эмуляторе 
с модифицированной ОС Android

Трассы действий приложения Доступен 
исходный код

DroidBot 
(2017)

На устройстве/эмуляторе Граф состояний приложения с переходами 
по событиям, скриншоты, информация 
о состояниях

Доступен 
исходный код

SmartDroid 
(2012)

Эмулятор с модифицированной 
ОС Android

Последовательность действий для 
отображения вредоносной активности

Нет

DroidRanger 
(2012)

Эмулятор с модифицированной 
ОС Android

Журнал API-вызовов и системных 
вызовов

Нет

VetDroid 
(2013)

Эмулятор с модифицированной 
ОС Android

Поведенческие паттерны в виде связи 
E-PUPs и IPUPs

Нет

AppsPlayground 
(2013)

Эмулятор с модифицированной 
ОС Android

Утечки данных, журнал API-вызовов, 
информация об эксплоитах

Код высылают 
по запросу

Анализ трафика 
(2014)

Приложение на устройстве + 
удаленный сервер

Иформация об обнаруженных ВП Нет

CopperDroid 
(2015)

Отладчик gdb + эмулятор 
с модифицированной ОС Android

Журнал системных вызовов, IPC/ICC 
и RPC

Web-интерфейс 
для анализа

GlassBox 
(2016)

Мобильные устройства + 
удаленные серверы

Журнал вызовов, системных вызовов, 
сетевых запросов

Нет
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2. Постановка задачи исследования
В настоящей работе представлено решение задачи 

мультиклассовой классификации мобильных при-
ложений. Пусть X — множество всевозможных .apk-
файлов Android-приложений; { }1,  ..., ,

YN bY Y Y Y=  — 
множество классов, включающее в себя NY семейств 
вредоносных приложений и класс Yb легитимных 
приложений. Существует f : X → Y — сюръективное 
отображение, для которого известны значения f(X1), 
..., f(XK) для аргументов Xknown = {X1, ..., XK}, f пред-
ставляет собой экспертную оценку. Требуется по-
строить алгоритм, вычисляющий g(x) ≈ f(x)∀x ∈ X. 
Для оценки качества предложенного алгоритма ис-
пользуются характеристики, описанные в разделе 
"Результаты".

Для решения поставленной задачи в работе вво-
дятся динамические модели поведения Android-
приложений, на основе которых строятся векторы 
признаков, использующихся для классификации.

3. Динамические модели поведения 
Android-приложений

Определим множество { }1,  ..., sNS s s=  как мно-
жество возможных событий (также именуемых "вхо-
дами" или стимулами), посылаемых приложению, и 
множество { }1,  ..., rNR r r=  как множество возможных 
реакций приложения. Определим R* как множество 
всевозможных конечных последовательностей реак-
ций, включая последовательность нулевой длины.

Множество возможных событий S состоит из ка-
саний экрана в некоторых заданных точках, а также 
длительных касаний (long-touch), жестов смахивания, 
нажатий кнопок ("домой", "назад"), ввода текста 
с клавиатуры, широковещательных системных со-
общений. Множество реакций может быть задано 
двумя различными способами: API-вызовами фрейм-
ворка Android и действиями приложения. Концепция 
совершенных действий взята из средства DroidBox, 
в котором используется модифицированный образ 
ОС Android с добавленной записью в журнал в мо-
мент совершения некоторых действий. Список от-
слеживаемых совершенных действий в DroidBox:

 � утечки данных;
 � операции чтения/записи;
 � операции доступа к файлу;
 � сетевые операции (установление соединений, 

отправление/получение данных);
 � операции запуска сервисов;
 � криптографические операции;
 � телефонные звонки и отправление SMS;
 � операции динамической загрузки кода.

Динамической моделью поведения Android-
приложения будем называть помеченный мультиор-
граф G = (V, E) со множеством вершин V = {v1, ..., vn} 
и множеством дуг E = {e1, ..., em}, такой что

 � ∀v ∈ V соответствует состоянию приложения — 
совокупности элементов графического интерфейса, 
а также запущенных компонентов приложения и 

внешней среды; во множестве V также выделены под-
множества Vstart и Vstop начальных и конечных вершин;

 � ∀e = (vi, vj) ∈ E соответствует переходу между 
состояниями приложения, ∀e ∈ E задана пометка 
{s, r}, s ∈ S — событие, по которому осуществляется 
переход между состояниями; r ∈ R* — наблюдаемая 
при переходе реакция.

Соответственно, динамические модели поведе-
ния, в которых реакция задана в виде совершенных 
API-вызовов, будем называть моделями API-вызовов, 
а динамические модели поведения, в которых ре-
акция задана в виде совершенных действий, будем 
называть моделями действий.

Следует отметить, что динамические модели по-
ведения Android-приложений можно также рассма-
тривать как недетерминированные конечные авто-
маты со множеством состояний, определенным как 
множество вершин графа V (начальные и конечные 
состояния будут соответствовать множествам Vstart 
и Vstop), и отношением переходов, соответствующим 
множеству дуг E, а также алфавитом распознаваемого 
языка, заданным как множество событий S. Одна-
ко для определения сходства Android-приложений 
мы оперируем графовым представлением таких 
конечных автоматов, пренебрегая их динамической 
сущностью.

Рисунок 1 иллюстрирует пример динамической 
модели поведения, вершины черного цвета соответ-
ствуют вершинам v ∈ Vstart, а вершины, изображенные 
как вложенные окружности, — конечным вершинам 
v ∈ Vstop. Начальных вершин может быть несколько, 
поскольку совокупность элем ентов графического 
интерфейса на момент запуска приложения может 
зависеть от сохраненных настроек и меняться при 

Рис. 1. Пример динамической модели поведения
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перезапуске. Конечные вершины соответствуют вер-
шинам, в которых приложение было остановлено 
умышленно или произошел аварийный останов.

4. Построение моделей

Для составления моделей, в частности для авто-
матизации взаимодействия с пользователем и для 
обхода возможных состояний приложения, было 
использовано программное средство DroidBot. Это 
средство было рассмотрено в разд. 1. В настоящем 
разделе рассмотрим подробнее некоторые детали его 
функционирования.

DroidBot — это программное средство для форми-
рования тестовых входов Android-приложений. Оно 
разрабатывалось с 2015 г. и поддерживается в на-
стоящее время. Средство DroidBot использует от-
дельное приложение, включающее Accessibility Service 
для получения иерархии графических компонентов, 
отображаемых на экране. В более ранней версии 
DroidBot для этой цели использовался ViewServer [12]. 
Полученная иерархия классов образует состояние 
приложения. Состояния считаются идентичными, 
если совпадает основная Activity ( foreground Activity), 
а также для каждого элемента графического интер-
фейса (View) совпадают параметры class, resource_id, 
text, enabled, checked, selected. Для текущего состояния, 
в зависимости от режима работы, проводится обход 
элементов с применением к ним возможных допу-
стимых операций. Такими операциями могут быть 
касания элементов или ввод текста. Если ни для 
одного элемента не найдено ни одной допустимой 
операции, посылаются некоторые широковеща-
тельные сообщения, на которые зарегистрирована 
реакция, либо нажимаются клавиши. У DroidBot 
шесть режимов работы, задающих следующий 
алгоритм обхода (выбираются с помощью ключа 
policy):

 � none: режим предполагает взаимодействие 
пользователя с устройством/эмулятором вручную, 
события не порождаются автоматически;

 � monkey: для порождения событий используется 
команда adb shell monkey;

 � dfs_naive: для каждого из состояний переби-
раются все элементы интерфейса, которым можно 
послать события; после исследования всех элементов 
выбирается элемент, меняющий текущую Activity;

 � bfs_naive: режим аналогичен dfs_naive, за ис-
ключением выбора элемента при смене Activity, пред-
почтительным является "возврат назад";

 � dfs_greedy: режим отличается более тщатель-
ным выбором следующего исследуемого элемента, 
сначала отбираются все элементы с истинным зна-
чением свойства enabled — enabled-элементы, далее 
перебираются все clickable-элементы, затем scrollable, 
checkable и long-clickable, а потом editable;

 � bfs_greedy: режим аналогичен dfs_greedy, за ис-
ключением выбора элемента при смене Activity.

Для формирования динамических моделей ис-
пользовался режим работы dfs_greedy, поскольку его 

порядок обхода элементов графического интерфейса 
задан более точно, а также минимизировано число 
"возвратов назад" по сравнению с режимом bfs_greedy.

Средство DroidBot также поддерживает созда-
ние более реалистичного окружения. Эта операция 
включает в себя добавление контактов устройства, 
эмуляцию входящих или исходящих звонков, а так-
же SMS, задание GPS-координат. Отметим, что в ра-
боте, результаты которой представлены в настоящей 
статье, эти опции для создания моделей не исполь-
зовались, что может быть направлением для даль-
нейшего исследования.

Для приложений, использованных в тестовых 
испытаниях, полнота покрытия кода при использо-
вании DroidBot для взаимодействия с приложением 
составила в среднем 22,6 % (21 % для легитимных 
и 24 % для вредоносных приложений). Полнота по-
крытия кода оценивалась как отношение числа вы-
званных попарно различных методов приложения 
и общего числа методов приложения, полученных 
в процессе декомпиляции. Таким образом, для 
многих приложений не удалось построить модели, 
полностью отражающие их функциональные воз-
можности. Однако даже при такой полноте покрытия 
кода предложенный метод классификации показал 
свою эффективность.

Построение моделей API-вызовов. Для построе-
ния моделей API-вызовов использовалась опция про-
филирования в DroidBot (-use_method_profiling full). 
При использовании данной опции DroidBot сохраня-
ет трассы вызовов, соответствующие отправленным 
событиям. Данные трассы имеют стандартизован-
ный формат и могут быть просмотрены в графиче-
ском виде в приложении Traceview, входящем в состав 
Android Studio [13]. Для задания реакции в модели 
API-вызовов из трасс были выделены участки, от-
носящиеся к методам анализируемого приложения1. 
Внутри таких участков формировались цепочки 
API-вызовов Android Framework в порядке их сле-
дования без учета вложенных API-вызовов Android 
Framework.

Построение моделей действий. Для генерации 
модели действий были собраны образы Android 4.1.1 
(r6) для архитектуры ARM и Android 7.0.0 (r1) для 
архитектуры процессора x86 с добавлением записи 
в журнал совершенных действий по аналогии с про-
граммным средством DroidBox [4]. Были перенесены 
все изменения, внесенные для DroidBox, кроме изме-
нений, связанных с taint-анализом и обнаружением 
утечек данных. Необходимые изменения доступны 
в репозитории [14]. Модели действий были постро-
ены на модифицированных образах согласно схе-
ме, изображенной на рис. 2 (см. четвертую сторону 
обложки). Из записанных действий были выделены 
реакции на поданные на вход события согласно вре-
мени их появления.

1 При этом выделяются только собственные методы анали-
зируемого приложения, не являющиеся статически скомпи-
лированными сторонними библиотеками.
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5. Сравнение динамических 
моделей поведения

Согласно принятой схемы анализа динамиче-
ская модель поведения анализируемого приложения 
сравнивается с динамическими моделями поведе-
ния ВП. В данном разделе рассмотрим алгоритм 
сравнения двух моделей приложений, одна из ко-
торых соответствует анализируемому приложению, 
а другая — известному ВП. Полная схема анализа 
дана в разд. 6.

Изначально сравниваемые модели преобразуются 
во множество цепочек реакций. Для этого использу-
ется следующий алгоритм.

 � Множество цепочек реакций Rapp инициали-
зируется пустым множеством.

 � От каждой начальной вершины v ∈ Vstart вызы-
вается рекурсивная функция обхода, использующая 
поиск в глубину. Аргументом функции также явля-
ется текущая цепочка реакций, заданная как пустая 
цепочка для начальных вершин.

 � Функция обхода реализуется следующим об-
разом.

Шаг 1. Рассматривается текущая вершина — аргу-
мент вызова функции. Если она помечена, переходим 
к шагу 4. Текущая вершина помечается.

Шаг 2. В текущую цепочку реакций добавляются 
реакции-пометки всех дуг, образующих петли в те-
кущей вершине.

Шаг 3. Для текущей вершины рассматриваются 
все дуги, исходящие из нее, и вызывается функция 
обхода соответствующих смежных вершин. В каче-
стве параметра функции обход а также передается 
текущая цепочка реакций, дополненная реакцией-
пометкой рассматриваемой дуги.

Шаг 4. Выделение текущей цепочки реакций во 
множество Rapp проводится в конечных вершинах v ∈ 
∈ Vstop, а также в помеченных вершинах, т. е. в момент 
обнаружения цикла.

Шаг 5. С текущей вершины снимается пометка.
Цепочки реакций приложений 

1appR  и 
2appR  по-

парно сравнивают, для каждой пары вычисляют 
значения длины наибольшей общей подпоследо-
вательности. Также вычисляют отношение этой 
длины и длины цепочки во вредоносной модели. 
Максимальное среди всех пар значение длины наи-
большей общей подпоследовательности Sab, а также 
относительная величина Srel, соответствующая ей, 
образуют показатели сходства сравниваемых мо-
делей.

6. Предлагаемая схема анализа
Далее рассмотрим предлагаемую и реализован-

ную авторами схему анализа приложений.
По построенным моделям приложений строят-

ся векторы признаков для дальнейшей их класси-
фикации. Для каждого из семейств вредоносных 
приложений выделяется некоторое число основных 
моделей, исходя из результатов кластеризации по 

API-вызовам. Для составления вектора признаков 
приложения использовались значения показателей 
сходства моделей действий этого приложения и ос-
новных моделей семейств ВП. Кроме этих признаков 
были использованы признаки наличия/отсутствия 
фактов использования некоторого множества API-
вызовов F, которое применяли для создания моделей 
API-вызовов Android Framework в работе [15]. Эта часть 
вектора признаков была построена по динамическим 
моделям API-вызовов. В формировании вектора при-
знаков участвовали также базовые характеристики 
приложений, а именно — число цепочек в модели 
действий, максимальная и средняя длины цепочек.

Таким образом, векторы признаков для анализи-
руемых приложений имели следующий вид:

( )1 1 ,max , 1, , , ,  ..., , S ,  ..., ,
seq seq N N

app

app avg ab rel ab rel M

V

L L L S S S A A

=

=

 где N — суммарное число основных моделей се-
мейств; M — число элементов в выбранном множе-
стве F; ,

i iab relS S  — показатели сходства выбранно-
го приложения с моделью i; Ai — бинарное значе-
ние, соответствующее использованию API-вызова 
fi ∈ F; Lapp — число цепочек в модели действий, 

max ,seq seqavgL L  — максимальная и средняя длины це-
почек соответственно.

Для классификации векторов признаков при-
меняли: метод k ближайших соседей (KNN); метод 
опорных векторов (SVM); метод опорных векто-
ров с ядром (Kernel SVM); метод дерева решений 
(Decision Tree), а также ансамбля деревьев решений 
(Random Forest) и градиентного бустинга. Наилуч-
шие результаты классификации были получены при 
использовании в качестве классификатора метода 
градиентного бустинга. Результаты для всех клас-
сификаторов представлены в разд. 8.

Выделение основных моделей. Поскольку прило-
жения, объединенные в одно семейство ВП, могут 
очень сильно отличаться как в реализации вредонос-
ных функций, так и в реализации каких-то допол-
нительных функций, из семейств вредоносных при-
ложений были выделены основные модели с помощью 
кластеризации. В качестве набора признаков было 
принято использование приложением защищенных 
API-вызовов, для исполнения которых приложение 
должно иметь некоторые привилегии. Таким обра-
зом, векторы признаков, использованные для кла-
стеризации, являются двоичными векторами длины 
K < M, каждый из компонентов которых соответ-
ствует использованию определенного API-вызова 
A ∈ F.

В ходе иерархической кластеризации с использо-
ванием в качестве метрики расстояния между объек-
тами евклидова пространства, а в качестве критерия 
объединения кластеров — минимизации среднего 
квадратичного отклонения, были выделены основные 
модели. Суммарное число таких моделей составило 
N = 17 для выбранных экспериментальных данных. 



330 "Программная инженерия" Том 10, № 7—8, 2019

Для каждого из кластеров внутри семейства в каче-
стве основных моделей были взяты объекты, наи-
более близкие к центроидам кластеров.

На рис. 3 (см. четвертую сторону обложки) пока-
заны итоговые дендрограммы для использованных 
в тестовых испытаниях семейств ВП. Каждый из 
образованных класт еров внутри семейств выделен 
в дендрограммах отдельным цветом. Согласно ден-
дрограммам, наибольшие различия, соответствую-
щие евклидову расстоянию между кластерами, были 
выявлены среди приложений семейства Opfake. Для 
остальных семейств расстояния между векторами 
признаков были значительно меньше.

7. Программа тестовых испытаний

Были проведены тестовые испытания предла-
гаемого авторами метода на семействах вредонос-
ных приложений Anserverbot, DroidDream, Opfake 
и Plankton, а также коллекции легитимных прило-
жений из Google Play. Для тестовых данных были 
отобраны только те вредоносные приложения, кото-
рые содержали в модели API-вызовов хотя бы один 
защищенный вызов. Таким образом были отобраны 
приложения, проявившие некоторую подозритель-
ную активность. Для каждой группы тестовых дан-
ных ниже отмечено число экземпляров приложений 
в группе.
Anserverbot  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 145
DroidDream . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 71
Opfake . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 170
Plankton  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 136
Легитимные  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1565

Выбор алгоритма классификации. Набор при-
знаков, выделенный для решения задачи класси-
фикации, является неоднородным. Часть таких 

признаков определяется бинарными значениями, 
т. е. имеет распределение Бернулли с различными 
параметрами. Другие признаки имеют распределе-
ния, не являющиеся ни одним из известных в ма-
тематической статистике распределений. На рис. 4 
приведены примеры распределения некоторых при-
знаков.

В связи с отмеченными выше обстоятельствами 
не все используемые для задач классификации мето-
ды машинного обучения подходят для поставленной 
задачи. Например, наивный байесовский классифи-
катор в библиотеке scikit.learn имеет три доступных 
вида классификатора, отличающихся предположени-
ем относительно распределения признаков. Доступ-
ны классификаторы для набора признаков, имеющих 
нормальное, биномиальное и мультиномиальное рас-
пределение. При этом предполагается, что все при-
знаки имеют заданное распределение. В нашем случае 
это условие не выполнено. Кроме того, не выполнено 
"наивное" предположение байесовского классифика-
тора о независимости используемых признаков. Даже 
после отбора признаков это условие не гарантируется.

Метод k ближайших соседей часто используется 
для получения предварительных результатов перед ис-
пользованием сложных классификаторов. Одним из ос-
новных недостатков метода является то обстоятельство, 
что он может деградировать от большого числа при-
знаков, поскольку они влияют на оценку расстояния.

Метод опорных векторов (SVM) также имеет су-
щественные ограничения: при использовании ли-
нейного ядра предполагается линейная разделимость 
классов. Для данного метода применяются различ-
ные функции ядра, которые переводят признаковое 
пространство в пространство более высокой размер-
ности, в котором классы будут линейно разделимы.

Наиболее универсальными алг оритмами класси-
фикации являются те, которые основаны на решаю-

Рис. 4. Распределение признаков, использованных для классификации:
а — гистограмма распределения средней длины цепочек в моделях; б — гистограмма распределения показателя 
сходства с одной из моделей семейства Anserverbot
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щих деревьях. Наиболее простая реализация — един-
ственное дерево решений. Ансамбль деревьев решений 
может дать лучшие результаты за счет того, что усред-
няется результат по всем деревьям решений. Деревья из 
ансамбля строятся на разных подмножествах тестовой 
выборки и также с разным выбором признаков, на ос-
нове которых проводится разбиение. Еще одним алго-
ритмом, основанным на композиции деревьев решений, 
является градиентный бустинг. В отличие от ансамбля 
деревьев решений, в нем осуществляется композиция 
не случайных деревьев, а специально подобранных, ите-
ративно минимизирующих итоговую функцию потерь.

Для тестовых испытаний в решении поставлен-
ной задачи были выбраны все перечисленные выше 
алгоритмы, за исключением наивного байесовского 
классификатора. Алгоритмы, заведомо уступающие 
остальным по качеству классификации (k ближай-
ших соседей, дерево решений), было  решено исполь-
зовать для сравнения результатов.

Отбор признаков и подбор оптимальных пара-
метров алгоритмов. Для отбора признаков были 
использованы оценки важности ( feature ranking), 
полученные на основе решающих деревьев [16]. 
Из изначального набора признаков были исключены 
три признака, являющиеся показателями сходства с вы-
бранными основными моделями. Два из этих признаков 
были показателями сходства со слишком короткой ос-
новной моделью. Еще один признак имел распределение, 
дублирующее распределение другого признака — пока-
зателя сходства по длине для той же основной модели. 
Были также исключены 46 признаков, соответствующих 
использованию некоторых API-вызовов.

Оптимальные гиперпараметры алгоритмов машин-
ного обучения были подобраны в ходе серии предва-
рительных тестовых испытания с перекрестной про-
веркой и разбиением тестовых данных на четыре ча-
сти. Они перечислены в табл. 2. При подсчете лучших 
параметров результаты классификации сравнивались 
по характеристике доли правильных ответов (accuracy).

8. Результаты тестовых испытаний
После получения оптимальных гиперпараметров 

классификации были проведены тестовые испыта-
ния для выбранных алгоритмов машинного обуче-
ния. Каждое тестовое испытание представляло собой 
перекрестную проверку (k-fold cross validation) с раз-

биением множества векторов признаков на четыре 
части. В качестве итоговых результатов, представ-
ленных в табл. 3, были взяты усреднения по 100 те-
стовым испытаниям1.2

Характеристики, используемые для сравнения 
классификаторов. Таблица 3 содержит следующие 
характеристики качества классификаторов.

 � Доля ошибок первого рода или ложных сраба-
тываний (FPR) определяется как отношение числа 
легитимных приложений, неверно классифициро-
ванных как вредоносные, и общего числа легитим-
ных приложений.

 � Доля ошибок второго рода (FNR) определяет-
ся как отношение числа вредоносных приложений, 
неверно классифицированных как легитимные, и 
общего числа вредоносных приложений.

 � Неверная метка семейства определяется 
как отношение числа вредоносных приложений, 
которые были классифицированы как вредоносные, 
но настоя щая метка семейства которых не совпала 
с меткой семейства, выданной классификатором, и 
общего числа вредоносных приложений.

 � Доля правильных ответов (аccuracy) опреде-
ляется как отношение числа верно классифициро-
ванных приложений к общему числу приложений, 
участвовавших в классификации.

 � Точность (рrecision) определяется как отноше-
ние числа вредоносных приложений, верно классифи-
цированных как вредоносные, и общего числа при-
ложений, классифицированных как вредоносные.

 � Полнота (recall) определяется как отношение 
числа вредоносных приложений, верно классифи-
цированных как вредоносные, и общего числа вре-
доносных приложений.

Характеристики точности, полноты и ошибок 
второго рода заданы как характеристики оценки за-
дачи бинарной классификации. Для исходной задачи 
мультиклассовой классификации эти характеристи-
ки определяются отдельно для каждого из классов — 
в нашем случае семейств вредоносных приложений. 
Для упрощения восприятия было решено не вклю-
чать данные характеристики в таблицу сравнения.

1 Каждое из тестовых испытаний отличается распределе-
нием векторов признаков в разбиении перекрестной проверки.

Таблица 2

Оптимальные гиперпараметры классификации

Классификатор Параметры

KNN k=3; metric = “euclidean”; weights = “uniform”

SVM (линейная классификация) C = 1000

SVM (общая) kernel = “poly”; gamma = 0,8; degree = 3

Дерево решений criterion = “entropy”; max_features = 0,75; min_samples_leaf = 3

Ансамбль деревьев решений n_estimators = 20; criterion = “entropy”; min_samples_leaf = 2; max_features = 0,75

Градиентный бустинг n_estimators = 20; colsample_bytree = 0,5; max_depth = 5; booster = “dart”
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Наилучшие результаты в отношении характери-
стик ложных срабатываний и неверной метки семей-
ства были получены с использованием градиентного 
бустинга в качестве алгоритма машинного обучения. 
Метод опорных векторов (SVM) с линейным ядром 
также оказался эффективен для решения данной за-
дачи и показал наименьшую ошибку второго рода 
среди всех классификаторов.

В работе [17] представлено сравнение 179 классифи-
каторов, принадлежащих 17 различным семействам, на 
121 наборе данных. По результатам сравнения по точ-
ности (аccuracy) наилучшие результаты показывают раз-
личные вариации леса деревьев решений и SVM с ядром 
Гаусса. Градиентный бустинг, наиболее подходящий для 
решения поставленной в настоящей работе задачи, в ра-
боте [17] не рассматривался. Тем не менее его также можно 
отнести к различным вариациям леса деревьев решений. 
Из SVM-классификаторов, использующих отличные 
от линейной функции ядра, наиболее эффективным 
дл я решаемой задачи оказался классификатор с поли-
номиальным ядром.

Заключение

Предложен метод построения моделей Android-
приложений и их классификации на основе динами-
ческого анализа. Построенные модели очень подробно 
отражают поведение приложений. Однако эти моде-
ли существенно зависят от возможностей инструмен-
тальной среды — от эмулятора и генератора событий 
для исследования анализируемых приложений. Как 
следствие, для некоторых приложений не удается по-
строить достаточно подробных моделей и провести 
для них автоматическую классификацию. Результаты 
проведенных тестовых испытаний показывают, что 
предложенный в настоящей работе метод позволяет 
обнаруживать около 85 % вредоносных приложений 
в тестовой выборке. При этом правильно определяется 
метка семейства и выдается незначительное количество 
ложных срабатываний (0,5 %). Процесс построения 
моделей является ресурсоемким, поэтому наиболее 
целесообразным является использование метода для 
отложенного анализа, например, в качестве одной из 
проверок на стороне рынков мобильных приложений.
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Градиентный бустинг 0,5 14,3 0 96,3 98,0 85,7
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Разработка программного решения 

для автоматизации оперативного изменения контента 

сайтов, созданных с помощью CMS WordPress

Проведен анализ программных механизмов для оперативного обновления контента сайтов, 
созданных в системе управления контентом WordPress. Область сайта, который необходимо 
оперативно обновлять, предлагается определить с помощью шорткода. Для удобства рабо-
ты пользователя было создано мобильное приложение для смартфонов на базе Android, по-
средством которого пользователь обновляет контент. Разрабатываемый для этого плагин 
состоит из двух обработчиков. Первый обработчик принимает POST-запросы от мобильного 
приложения, позволяющие определить способ обновления контента. Второй обработчик при-
нимает шорткод, выбирает информацию из базы и выводит контент на сайт. Возможности 
реализуемой системы продемонстрированы на диаграмме прецедентов. Представлены коды 
для обработчиков на языке PHP. Описана технология разработки мобильного приложения на 
языке Kotlin. Настройки мобильного приложения могут меняться в зависимости от перехва-
тываемых широковещательных сигналов, отправленных другими мобильными приложениями 
типа менеджеров задач.

Ключевые слова: система управления контентом, шорткод, плагин, обработчик, диаграмма 
прецедентов, мобильное приложение, класс

Введение

Глобальная сеть Интернет является практически 
незаменимой частью жизни любого человека. Ре-
шение почти любой задачи в настоящее время, как 
правило, сопровождается предварительным поиском 
и анализом информации в Интернете [1]. Такое стре-
мительное развитие сети Интернет привело к тому, 
что сегодня большинство компаний имеют свои сай-
ты, владение интернет-ресурсом стало уже необходи-
мостью. Такой сайт представляет возможность орга-
низовать информирование пользователей, является 
эффективным способом рекламы. Он позволяет не 
только представить визитную карточку компании, но 
и организовать виртуальный круглосуточный офис. 
В любом случае, с какой целью бы не был создан 
сайт, его популярность и посещаемость зависят от 
актуальности представленной на нем информации.

Новейшие технологии позволяют создавать сайт 
различными методами и средствами. Популярным 
способом является система управления контен-
том — сontent management system (CMS) [2]. Система 
управления контентом используется для организа-

ции, хранения и управления содержимым и стилем 
текста, графикой, видеоинформацией на веб-сайте. 
Веб-сайт при этом, как правило, является дина-
мичным, т. е. вся информация на странице сайта 
генерируется в зависимости от действий пользо-
вателя. Для уменьшения объема кода и развития 
функциональных возможностей сайта содержимое 
организовано в виде базы данных. Одной из попу-
лярных среди разработчиков и пользователей систем 
управления контентом является WordPress. Чтобы 
обновить контент на сайте, созданном в системе 
WordPress, необходимо зайти в панель управления 
администратора, дописав /wp-login.php к адресу, 
ввести логин и пароль администратора. После ав-
торизации осуществляется переход в панель управ-
ления. Для изменения контента необходимо выбрать 
соответствующий пункт в меню администратора 
(страницы, записи). В открывшемся окне показаны 
поля редактирования, содержание которых можно 
интерактивно изменять [3].

Изменения контента могут происходить не только 
каждый день, но и каждый час. Так, например, ча-
стота изменения контента играет большую роль для 
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новостных региональных сайтов — в случае несвое-
временного представления информации такой сайт 
просто теряет конкурентоспособность. Отражение 
на сайте интернет-магазина цен и наличия товара, 
соответствующих действительности, положительно 
сказывается на формировании имиджа организа-
ции. Если клиент уже в процессе оформления заказа 
выясняет, что информация на сайте устаревшая, то 
это вызывает недоверие к ресурсу и, как следствие, 
поиск другого более надежного интернет-магазина. 
Процесс добавления или изменения информации 
через административную панель может занять до-
статочно продолжительное время. По этой причине 
разработка программных механизмов оперативного 
изменения контента является востребованной на 
практике задачей.

Анализ существующих программных средств на 
этом направлении показал, что в настоящее время нет 
решений, позволяющих пользователю, не обращаясь 
к административной панели, изменять контент сай-
тов на WordPress [3], а также использовать WordPress 
в связке с менеджерами задач. Разработка мобильного 
приложения, устраняющего этот недостаток, и соот-
ветствующего плагина позволит быстро и своевре-
менно обновлять контент сайта, автоматизировать его 
публикацию в зависимости от определенных условий, 
выполняющихся в менеджере задач.

Постановка задачи

В системе управления контентом WordPress со-
держание и оформление страниц и записей меня-
ются в административной панели. Чтобы добавить 

внутрь записи или страницы результат некоторой 
программной обработки, используются шорткоды. 
Шорткод — это функция, которая может исполь-
зовать сведения из базы данных сайта. Управление 
содержанием этой функции должно осуществляться 
через мобильное приложение. Разрабатываемый пла-
гин при установке будет создавать таблицу, в которой 
каждая запись соответствует одному шорткоду.

Возможности реализуемой системы можно про-
демонстрировать на диаграмме прецедентов (рис. 1). 
Диаграмма прецедентов отражает функциональные 
требования, которые определяют поведение про-
граммной системы [4].

Для разработки предложенной системы необхо-
димо решить перечисленные далее задачи.

1. Создать таблицу в базе данных, которая будет 
содержать описание шорткодов, определенных на 
страницах и в записях сайта.

2. Разработать плагин, позволяющий принимать 
шорткод, выбирать из таблицы базы данных стро-
ку и выводить контент на сайт с учетом запроса, 
полученного от мобильного приложения (создать, 
обновить или удалить строку).

3. Разработать мобильное приложение, осущест-
вляющее формирование запросов на обновление 
контента на сайте.

Разработка шорткода

Для создания плагина для WordPress необходимо 
ввести код для двух обработчиков (рис. 1). Будем 
работать с языком программирования PHP, который 
используется большинством хостингов и обладает 

Рис. 1. Диаграмма прецедентов
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Рис. 2. Обработчик, принимающий шорткод

Рис. 3. Структура таблицы
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необходимыми функциональными возможностями 
для реализации поставленной задачи [5, 6].

Первый из обработчиков (рис. 2) принимает 
шорткод через WordPressAPI, выбирает из таблицы 
базы данных необходимую строку и выводит на сайт.

При выполнении кода происходит создание таб-
лицы в базе данных WordPress, в которой будут хра-
ниться атрибуты и контент всех шорткодов (рис. 3).

Создание таблицы в базе данных происходит при 
установке созданного авторами плагина. В процессе его 
установки вызывается специальный PlaginAPI/HOOKS, 
который генерирует таблицу в базе данных.

Далее в таблицу можно добавлять информацию 
посредством второго обработчика. Второй обработ-
чик выполняет POST-запросы от мобильного при-
ложения (рис. 4) и в зависимости от поступивших 
данных определяет функцию, которую нужно реа-
лизовать, а именно — создание, обновление строки 
или ее удаление.

Например, если приложение отправляет POST-
запрос и указывает в нем ID, следовательно, это за-
прос на обновление существующей строки в таблице, 
описывающей шорткоды. Если ID отсутствует — за-
прос на добавление шорткода.

Разработка мобильного приложения

Было разработано мобильное приложение в среде 
AndroidStudio 3.2. В качестве основного языка разра-
ботки был выбран перспективный, бесплатный для 
использования язык Kotlin, так как Java для Google 
распространяется на платной основе [7—9, 11].

Для приложения было создано три Activity-
компонента (экрана) мобильного приложения, обла-
дающих определенными функциональными возмож-
ностями. Для каждого Activity создавался отдельный 
класс. Первый класс отвечает за вход в приложение 
(рис. 5).

Рис. 4. Обработчик, принимающий запросы от мобильного приложения
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Второй класс отвечает за вывод информации на 
экран (рис. 6).

Третий класс отвечает за создание, редактирова-
ние и удаление шорткода. Дополнительно был создан 
класс для выполнения потоковых задач, таких как 
удаление, добавление, получение, изменение шорт-
кодов. Класс написан на языке Kotlin (рис. 7).

Пятый класс служит для приема Broadcast — 
широковещательного сообщения. Он обеспечивает 
взаимодействие разрабатываемого приложения со 
сторонними приложениями, например, менеджерами 
задач (рис. 8). Менеджеры задач позволяют автома-
тизировать некоторые действия на смартфоне, т. е. 
выполнять их без участия пользователя. В менед-
жере задач есть две группы обязательных параме-
тров — события и действия, а также необязательные 
параметры — условия. В нашем случае происходит 
действие — отправка широковещательного сообще-

ния при наступлении события. Событие определя-
ется в менеджере задач, например, начало события 
в календаре, уровень заряда батареи, тип активной 
сети и т. д., список возможных событий достаточ-
но обширен [10]. Также могут быть заданы опреде-
ленные условия выполнения действия, например, 
местоположение пользователя. Разработанное авто-
рами мобильное приложение принимает Broadcast-
сообщение, отправленное менеджером задач.

Результаты тестирования 
программных механизмов

Для изменения контента на сайте необходимо 
запустить мобильное приложение на смартфоне, 
осуществить вход. При первом запуске нужно вве-
сти адрес сайта, имя базы данных, логин и пароль. 

Рис. 5. Класс, отвечающий за вход в приложение
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Рис. 6. Класс, отвечающий за вывод информации на экран



340 "Программная инженерия" Том 10, № 7—8, 2019

Рис. 7. Класс для выполнения потоковых задач

Рис. 8. Класс для приема широковещательных сообщений
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Данную информацию можно получить из настроек 
WordPress. Приложение проверяет правильность вво-
да данных, а также наличие доступа в сеть Интернет. 
При последующем запуске приложения эти данные 
сохраняются (рис. 9). Далее необходимо ввести имя 
шорткода, которое затем будет использоваться на 

сайте. Ввести информацию, которую будет хранить 
данный шорткод.

При написании шорткода на сайте указывается 
его заголовок. Пример добавления шорткода в ад-
министративной панели и отображение его содер-
жимого на сайте представлено на рис. 10. При вво-

Рис. 9. Проверка данных

Рис. 10. Добавление шорткода на сайт
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де информации для определенного шорткода через 
мобильное приложение происходит обновление ин-
формации.

Для взаимодействия с шорткодом через сто-
роннее приложение необходимо отправить широ-
ковещательное сообщение, которое содержит имя 
пакета и имя класса. Класс будет обрабатывать 
Intent-объект, описывающий действие, которое не-
обходимо выполнить. Объект Intent типа String со-
держит ID шорткода и данные. Также можно вклю-
чать и выключать шорткод, менять его заголовок 
и удалять. Пример настройки связи мобильного 
приложения с внешним приложением Automagic 
представлен на рис. 11.

Разработанные программные механизмы были 
протестированы. Тестирование показало, что все 
возможные условия и действия пользователя (оче-
видные и неочевидные) имеют ожидаемые резуль-
таты. Фрагмент листа тестовых случаев представлен 
в таблице.

Заключение

Область сайта, в которой необходимо оперативно 
обновлять контент, определяется с помощью шорт-
кода. Шорткод может содержать описание стиля 
css, JavaScript, html-разметку, следовательно, можно 
менять не только контент на сайте, но и изменять 
внешний вид и функциональность сайта.

Существенным достоинством представленных в на-
стоящей работе программных механизмов является 
то, что настройки мобильного приложения могут ме-
няться в зависимости от перехватываемого Broadcast-
сообщения, отправленного другим мобильным прило-
жением типа менеджеров задач. Содержание Broadcast 
формируется в зависимости от срабатывания тригге-
ра, который может зависеть от самых разнообразных 
условий. В результате изменяется информация в базе 
данных сайта и, как следствие, изменяется контент.

Разрабатываемые программные механизмы были 
протестированы при получении POST-запросов, 
отправляемых с мобильного приложения, установ-
ленного на различных версиях Android. Результаты 
тестовых испытаний соответствуют ожидаемым.Рис. 11. Пример связи мобильного приложений с Automagic

Действие Ожидаемый результат Результат теста

Открытие мобильного приложения Отображается страница авторизации.
Название окна "Вход в SHОRTCAT".
На форме четыре поля: адрес сайта, имя базы 
данных, логин и пароль, кнопка "Войти" до-
ступна

Соответствует 
ожидаемому результату

Ввод корректных данных:
адрес сайта/имя базы данных/логин/пароль при 
входе в мобильное приложение 

Осуществляется вход в приложение.
Отображается экран с выбором шорткода

Соответствует 
ожидаемому результату

Ввод некорректной пары логин/пароль при 
входе в мобильное приложение

Отображается страница авторизации.
Название окна "Вход в SHОRTCAT".
На форме четыре пустых поля: адрес сайта, 
имя базы данных, логин и пароль.
Кнопка "Войти" доступна

Соответствует 
ожидаемому результату
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Nowadays, a majority of people as well as companies has a website. One of easy ways to create a site is to use CMS. 
Developers and users stick to a CMS called WordPress.

To update site content developed in WordPress it is necessary to use a control panel after being logged in. Then it is 
necessary to choose a site area and after that to update the content. The procedure takes signifi cant time and that is why 
the development of duly updates software is a top priority objective.

The article describes software for duly updates at websites developed in WordPress. The updated area is determined 
by a shortcode. Attributes and content of shortcodes are in a database.

A technology for developing a plugin to accept the shortcode, choose a string in the database and show the content 
after a request from a mobile app is described. Plugin consists of two Events handlers, codes for Events handlers in PHP 
are described. The technology of a mobile app using Kotlin language is described.

This software ensures the interaction of the website developed in WordPress and the mobile app. The scope of the 
system is illustrated in the diagram of precedents.

These mechanisms were tested. Tests showed that every possible circumstance and user’s action have the expected result.
A conclusion can be carried out that the software coordinates with the demands: to change exterior of the website and 

text on any page. Changes depend on triggers and can be arranged by a task manager.
Keywords: content management system, shortcode, plug-in, event handler, use case diagram, mobile application, class
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Обзор истории и тенденций развития постквантовой 

криптографии на основе теории решеток

Рассмотрены основные положения, определения и задачи, связанные с разработкой крипто-
графических примитивов, основанных на теории решеток. В настоящее время эта тенден-
ция является одним из перспективных направлений развития постквантовой криптографии. 
Приведена справочная информация об истории зарождения, а также о последних тенденциях 
развития данного раздела криптографии. Обозначены наиболее перспективные, по мнению 
авторов, практические постквантовые схемы электронной подписи.
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Введение

Последнее время в области информационной 
безопасности киберфизических систем особое 
внимание уделяется вопросам создания кванто-
вого компьютера. После получившего известность 
квантового алгоритма П. Шора (P. Shor) [1] мировое 
криптографическое сообщество стало бурно разви-
вать постквантовую отрасль криптографии. Начи-
ная с 2006 г. проводится ежегодная конференция 
PQCRYPTO, посвященная вопросам постквантовой 
криптографии. Это направление включает в себя 
ряд подходов, однако, с точки зрения авторов, наи-
более перспективным из них является криптогра-
фия, основанная на теории решеток. К сожалению, 
в русскоязычной литературе мало публикаций, по-
священных постквантовой криптографии и теории 
решеток в частности. Это обстоятельство побудило 
авторов к написанию настоящей работы обзорного 
характера, призванной восполнить этот недостаток.

К основным публикациям по данной тематике 
можно отнести работу [2] авторов А. В. Шокурова, 
Н. Н. Кузюрина и С. А. Фомина, в которой доста-
точно подробно освещены основные понятия теории 
сложности и теории групп. В ней в кратком изложе-
нии рассмотрены основные сложно вычислимые за-
дачи и криптосистемы на решетках. Большую работу 
на этом направлении проводили также О. В. Кузьмин 
и В. С. Усатюк [3—6]. В работах [3—6] представлены 
обзоры основных сложных в вычислительном плане 
задач на решетках и некоторые криптосистемы. Одна-
ко большинство упомянутых выше работ датируются 
2010—2011 гг. За прошедший промежуток времени в та-

кой стремительно развивающейся области науки, как 
постквантовая криптография, произошло немало изме-
нений, появились новые тенденции и подходы. Целью 
настоящей работы является ознакомление читателей 
с базовыми определениями, разновидностями решеток 
и основными трудно решаемыми задачами на их основе.

Авторы уже изучали рассматриваемый вопрос, 
и результаты были опубликованы в работах [7—9]. 
Однако настоящая работа отличается от них более 
подробным изложением материала и описанием но-
вейших тенденций. Следует отметить, что исследо-
вания на этом направлении являются актуальными, 
поскольку наиболее распространенные на настоящее 
время криптографические протоколы, схемы и алго-
ритмы, основанные на задачах теории чисел (задача 
факторизации, задача дискретного логарифмиро-
вания), объективно перестанут быть безопасными 
в случае реализации квантового вычислителя.

Историческая справка

Решетки начали исследовать еще с конца XVIII 
века такие ученые, как Ж. Л. Лагранж (J. L. Lagrange), 
И. Гаусс (J. Gauss), П. Дирихле (P. Dirichlet) и 
Г. Миньковский (H. Minkowski).

Ключевое место в схемах на основе решеток за-
нимает алгоритм приведения базиса к ортогональ-
ному виду. Наиболее эффективным считается LLL- 
алгоритм (алгоритм Ленстры — Ленстры — Ловаша). 
Впервые алгоритм построения LLL-приведенного 
базиса решетки был предложен учеными А. Ленстрой 
(A. Lenstra), Х. Ленстрой (H. Lenstra) и Л. Ловашем 
(L. Lovász) в 1982 г. в работе [10]. В ней были предло-
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жены приближенные решения задач теории решеток. 
Однако аппроксимирующий фактор в данном алго-
ритме растет экспоненциально или, по крайней мере, 
суперполиномиально по отношению к размерности 
решетки. Первоначально данный алгоритм исполь-
зовали только для целей криптоанализа, для атак 
на существующие криптосистемы, в том числе на 
некоторые модификации RSA (RSA — криптографи-
ческий асимметричный алгоритм, основывающийся 
на вычислительной сложности задачи разложения 
больших целых чисел на простые множители).

Для создания криптографических примитивов те-
ория решеток стала использоваться после публикации 
работы [11] М. Айтая (M. Ajtai) в 1996 гг. Это время 
можно считать началом создания современной крипто-
графии на решетках. Важнейшим результатом работы 
М. Айтая стало доказательство того, что безопасность 
теории решеток базируется на доказательстве слож-
ности в наихудшем случае (worst-case hardness). Прак-
тически все другие криптографические примитивы не 
обладают таким свойством и лишь базируются на дока-
зательстве сложности в среднем (average-case hardness).

Поясним связь между понятиями "сложность 
в наихудшем случае" и в "сложность в среднем". 
Временная сложность решения некоторой задачи 
определяется как характеристика по крайней мере 
одного случая ее решения. Этот факт не означает, 
что все случаи будут столь же сложны. Например, 
для задачи факторизации необходимо выбрать два 
простых числа-множителя из некоторого распреде-
ления. При этом сложность решения задачи разло-
жения на множители будет существенно отличаться 
в зависимости от конкретного выбора чисел (числа 
следует выбирать сильно простыми) и от того, какова 
будет разница между этими числами. Под сильно 
простым числом p понимается достаточно большое 
простое число, такое, что числа p + 1 и p – 1 име-
ют достаточно большие простые делители, которые 
также имеют достаточно большие простые делители. 
В криптографических конструкциях, основанных 
на сложности в наихудшем случае, вопросы выбора 
строго определенных параметров для достижения 
требуемого уровня безопасности не возникают [12].

В частности, в работе [11] М. Айтая было показано, что 
если существует алгоритм, решающий известную задачу 
с какой-то вероятностью, то можно построить полиноми-
альный алгоритм, решающий эту же задачу в наихудшем 
случае. Применительно к решеткам любую сложность 
в среднем можно свести к сложности в наихудшем случае.

Первая схема шифрования, основанная на решет-
ках, была предложена в работе М. Айтая и С. Дворк 
(C. Dwork) [13]. Однако большие размеры зашифро-
ванного текста и большие размеры ключей делали эту 
схему неприемлемой для использования в реальных 
условиях. Позже схема была упрощена и улучшена 
О. Регевом (O. Regev) в 2003—2005 гг. [12, 14]. Одним из 
наиболее важных результатов, представленных в этих 
работах, стало предложение решения новой сложно-
вычислимой задачи, так называемой задачи обучения 
с ошибками (learning with errors problem, LWE).

Также в 1996 г. учеными О. Голдрайхом (O. Gold-
reich), С. Голдвассером (S. Goldwasser) и С. Халеви 
(S. Halevi) была разработана криптосистема GGH [15]. 
В ее основе лежала задача декодирования ограни-
ченного расстояния (bounded distance decoding, BDD). 
В силу ограниченного набора параметров криптоси-
стема была взломана П. Нгуеном в 1999 г. [16].

В том же 1996 г. на конференции CRYPTO’96 была 
впервые предложена криптосистема NTRU (Nth-degree 
truncated polynomial ring) — криптосистема с открытым 
ключом на решетках [17] авторов Д. Хоффстайна 
(J. Hoffstein), Д. Пайфера (J. Pipher), Ж. Силвермана 
(J. Silverman). В основе NTRU лежит задача поиска 
кратчайшего вектора решетки (closest vector problem, 
CVP). В данной криптосистеме используются опе-

рации над полиномиальным кольцом 
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где Zq[X ] — конечное кольцо вычетов по модулю q; 
(XN – 1) неприводимый в данном кольце многочлен 
(т. е. не разложимый на нетривиальные многочлены).

В векторном виде этот многочлен можно пред-
ставить следующим образом:
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В таком кольце произведение задается как "произ-
ведение свертки", т. е. 1( ) ( ) 1moda X qa X − ≡ заменяется 
на 1, XN + 1 — на X и т. д. [18].

Обратный элемент к элементу a(X ) по модулю q 
задается следующим образом: 1( ) ( ) 1mod .a X a qX − ≡  
Если у полинома существует обратный элемент, то 
его можно достаточно легко вычислить с помощью 
расширенного алгоритма Евклида и леммы Гензеля.

На базе криптосистемы NTRU можно реализовать 
алгоритмы и протоколы шифрования и электронной 
подписи. В 2008 г. она была включена в стандарт 
IEEE 1363.1 "Lattice-based public-key cryptography", 
а модифицированная версия данного алгоритма была 
взята за основу стандарта ANSI X9.98-2010 "Lattice-
Based Polynomial Public Key Establishment Algorithm 
for the Financial Services Industry".

Протокол электронной подписи NTRUSign [19], 
разработанный в 2003 г., стал одним из первых про-
токолов электронной подписи на решетках. Исполь-
зование решеток, предложенных в криптосистеме 
NTRU, обеспечивало компактность и удобство вы-
числений. Однако детерминированный процесс фор-
мирования подписи привел к появлению деструктив-
ных воздействий атак [20] и последующему полному 
взлому этой системы.
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Недетерминированная реализация процесса под-
писания как успешное разрешение проблемы форми-
рования подписи была предложена в 2008 г. в рабо-
те [21] К. Джентри (C. Gentry), К. Пикерта (С. Peikert) 
и В. Вайкунтанатана (V. Vaikuntanathan). В предлагае-
мом в работе [21] подходе не только была исправлена 
дефектная процедура подписания, но и был пред-
ложен доказательно безопасный способ создания 
электронной подписи. Немного позже эта структура 
была реализована на решетках из системы NTRU [22].

В 2014 г. также на базе решеток NTRU была предложе-
на схема шифрования на основе идентификатора (identity-
based encryption, IBE) [23], которую можно конвертировать 
в схему электронной подписи. В такого рода схемах в ка-
честве ключа используется некоторая идентификацион-
ная информация получателя. Однако время подписания 
в этом случае оценивалось в O(n2), где n — размерность 
используемой квадратичной матрицы. Для решения рас-
сматриваемой задачи Л. Дюкасом (L. Ducas) и Т. Пре-
стом (T. Prest) было предложено использовать быстрое 
преобразование Фурье для ортогонализации матриц [24]. 
Такой подход имел в основном теоретическое значение, 
однако он позволил свести время работы алгоритма 
к оценке в O(nlog2n).

Схема FALCON [25] стала практической реали-
зацией упомянутых выше подходов, объединившей 
в себе решетки NTRU [19], структуру Джентри — 
Пикерта — Вайкунтанатана [21] и быстрое преоб-
разование Фурье [24].

В 2016 г. Национальный институт стандартов и 
технологий США (NIST) объявил о старте конкур-
са на создание новых, постквантовых стандартов 
шифрования, обмена ключами и электронной под-
писи [26]. Среди схем подписи во второй тур кон-
курса прошли девять схем, в том числе три схемы 
на решетках, включая qTESLA [27], CRYSTALS-
DILITHIUM [28] и FALCON [25].

Преимущества, недостатки и сферы 
применения криптографии на решетках

Криптографические протоколы, основанные на 
методах теории решеток, имеют ряд преимуществ 
перед традиционными протоколами на основе асим-
метричных схем. К их числу относятся:

 � проверенная криптостойкость, доказанная 
с использованием математического аппарата;

 � предположительно высокая стойкость по от-
ношению к вычислениям деструктивного характера 
с помощью квантового компьютера;

 � более высокое быстродействие при сопостави-
мом уровне стойкости;

 � возможности решения большого числа NP-
сложных задач в криптографии.

К недостаткам криптографических алгоритмов 
на решетках можно отнести перечисленные далее.

 � Сложность их внедрения, так как для поддерж-
ки новых криптографических алгоритмов придется 
модифицировать большую часть существующего про-
граммного обеспечения, которое не предназначено 

для использования теории решеток. Процессы реали-
зации соответствующего обеспечения и его настройки 
займут немалое время.

 � Специальные параметры, которые потребуют-
ся для построения стойких к различного рода атакам 
схем. Этот факт может быть использован предста-
вителями административных структур и другими 
заинтересованными организациями для достижения 
собственных целей, а именно для внедрения заве-
домо "ослабленных" параметров в целях дальнейшей 
эксплуатации этих уязвимостей.

 � Увеличенные размер подписи и время ее фор-
мирования. Однако следует отметить, что этот не-
достаток не представляется столь существенным для 
приложений, в которых первостепенным требовани-
ем является обеспечение безопасности в условиях 
появления в перспективе квантового компьютера.

В настоящее время теория решеток нашла актив-
ное применение в различных областях знаний. К их 
числу относятся: задачи классической математики 
(упаковывание сферы, теория чисел, диофантово 
приближение и др.), инженерные (теория кодиро-
вания, беспроводная связь) и компьютерные науки 
(целочисленное программирование, теория вычис-
лительной сложности, обфускация программного 
кода). Как уже отмечалось ранее, одной из важней-
ших и востребованных практикой областей знаний 
является криптография (односторонние функции, 
функции с секретом, стойкие к коллизиям хэш-
функции, псевдослучайный генератор чисел, схемы 
асимметричного шифрования, схемы электронной 
подписи, шифрование на основе атрибутов, крипто-
системы с открытым ключом на основе идентифика-
ционных данных, предикативное (функциональное) 
шифрование, полностью гомоморфное шифрование).

Основные положения теории решеток

Настоящая статья носит обзорный характер. Поэто-
му для более детального понимания представленных 
далее положений теории решеток, которые использу-
ются для решения сложно вычислимых криптографи-
ческих задач, введем ряд общеизвестных определений.

Определение 1. Решетка — это совокупность точек 
в n-мерном евклидовом пространстве с периодической 
структурой. Более точно решетку L можно определить 
как абелеву подгруппу, заданную в пространстве Rn.

Пусть базис решетки { }1 2, , ..., n=B b b b  задан ли-
нейно независимыми векторами. Тогда множество 
целочисленных линейных комбинаций этих векторов 
будем называть решеткой L:

{ }1 1 2 2 1
1

... : ( , ..., ) .
n

n
n n n i i

i

L a a a a a a
=

= + + + ∈ Ζ = ∑b b b b

Решетка может иметь много базисов. "Хорошим" 
базисом будем называть базис, векторы которого 
короткие и почти ортогональные (рис. 1). Соответ-
ственно "плохой" базис — базис, векторы которого 
длинные и почти параллельные (рис. 2).
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Определение 2. Детерминантом решетки назы-
вается число, равное абсолютной величине опреде-
лителя, строками которого являются координаты 
базисных векторов [30]:

( ) ( ) ( )
( ) ( ) ( )

( ) ( ) ( )

1 1 1 2

2 1 2 2 2

1 2

, , ... ,

, , ... ,
det( ) .

... ... ... ...

, , ... ,

n n

n

n n n n

L =

b b b b b b

b b b b b b

b b b b b b

Детерминант решетки det(L) будет равен площади 
параллелепипеда, натянутого на базисные векторы. 
В многомерном случае det(L) равен объему парал-
лелепипеда.

Площади фундаментальных параллелепипедов, об-
разованных всевозможными базисами одной и той же 
решетки, будут равны, независимо от выбора "хороше-

го" или "плохого" базиса (рис. 3, 4). Данное условие 
обеспечивается тем, что матрица перехода от одно-
го базиса решетки к другому произвольному базису 
унимодулярна, таким образом, значение определи-
теля не меняется.

Определение 3. Ненулевой вектор решетки мини-
мальной длины называется ее кратчайшим вектором 
(shortest vector).

Определение 4. Целочисленная решетка — решетка, 
скалярное произведение между любыми двумя векто-
рами которой есть целое число: : ( ) .L Z∀ ∈ ∈x, y x, y

Определение 5. Четная решетка — решетка, у ко-
торой норма любого вектора, принадлежащего этой 
решетке, четная [32]: : ( ) Z.L∀ ∈ ∈x x, x

Определение 6. Решетка L* называется двойствен-
ной решеткой решетке L, если L* задана над множеством 
всех векторов y ∈ R, удовлетворяющих (x, y) ∈ Z для 
всех векторов x∈L [31].

Рис. 2. "Плохой" базис решетки L в R2

Рис. 1. "Хоро ший" базис решетки L в R2 Рис. 3. Решетка с базисом B = {b1, b2} 

Рис. 4. Решетка с базисом B = ,′ ′1 2{b b }
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Несложно также видеть, что для любой квадрат-

ной матрицы ЅR ,n n∈A  ( )( )т1( )* ,L L −=A A  откуда 
1

det( )*
det( )

=A
A

 [33].

Особое место в криптографии на основе теории 
решеток занимают q-арные решетки.

Определение 7. q-арная решетка — это решетка 

L, удовлетворяющая соотношению Z Zn nq L⊆ ⊆  для 
некоторого целого числа q. Другими словами, вектор 
x в решетке L определяется как xmodq.

Такие решетки находятся в однозначном соот-
ветствии с линейными кодами в Zn

q  [33]. Большин-
ство криптографических конструкций используют 
q-арные решетки в качестве базы для определения 
сложной задачи.

Пусть дана матрица Zn m
q

×∈A  для некоторых це-
лых чисел m, n, q. Можно определить две m-мерные 
q-арные решетки:

{ }т( ) Z : mod , где Z ;m n
qL q= ∈ = ∈A y y A s s

{ }( ) Z : 0mod .m
qL q⊥ = ∈ =A y Ay

Первая решетка задается строками матрицы A, 
вторая решетка содержит векторы, ортогональные 
строкам матрицы А по модулю q [33]. Другими сло-
вами, первая q-арная решетка соответствует коду, 
который генерирует строки матрицы A, в то вре-
мя как вторая решетка соответствует коду провер-
ки контроля четности матрицы А. Как следует из 
определения, эти решетки двойственны друг другу 
с точностью до некоторого нормировочного фактора: 

( ) ( *)q qL qL⊥ =A A  и ( ) ( *)q qL qL⊥=A A  [33].
Определение 8. Идеалом кольца K называется зам-

кнутое относительно операции умножения на элементы 
из K подкольцо P [29]: ,a P∀ ∈  : ,b K ab P∀ ∈ ∈  .ba P∈

Определение 9. Идеальная решетка — это решетка 
со свойствами идеала. В результате операций сложе-
ния и умножения векторов в данной решетке полу-
чается вектор, также принадлежащий решетке [4].

Определение 10. Вектор с малыми коэффициен-
тами — это такой вектор, коэффициенты которого 
выбираются случайно и равномерно из диапазона 
(–q/2, q/2] по модулю q.

Вычислительно трудные задачи 
теории решеток

Важным аспектом применения криптографиче-
ских примитивов является их криптостойкость. Она 
основывается на сложности вычисления какой-либо 
трудной односторонней математической функции, 
нахождение эффективных методов решения которой 
влечет за собой взлом криптоалгоритма.

В приложениях теории решеток существует ряд 
вычислительно сложных задач, на решении которых 
основываются, например, схемы электронной под-
писи. Далее в кратком изложении представим по-

становки некоторых из них и покажем, на решении 
каких задач базируются наиболее перспективные, 
по мнению авторов, практические постквантовые 
схемы электронной подписи.

 � Задача поиска кратчайшего вектора решет-
ки (shortest vector problem, SVP) (рис. 5). Дан базис 

1 2{ }′ ′B = b ,b  решетки L. Требуется найти кратчайший 
ненулевой вектор s длины λ.

В одной решетке может быть больше одного крат-
чайшего ненулевого вектора. Например, все четыре 
вектора (0, 1), (0, –1), (1, 0) и (–1, 0) в Z  2 являются 
решениями данной задачи.

 � Приближенная задача поиска кратчайшего 
вектора решетки (approximation shortest vector problem, 
approxSVPγ). Дан базис 1 2{ }′ ′B = b ,b решетки L и веще-
ственное число γ. Требуется найти ненулевой вектор, 
в γ раз больший кратчайшего вектора: ||b|| m γЅλ.

 � Задача поиска кратчайшего вектора решетки 
c некоторым пробелом. Даны базис 1 2{ }′ ′B = b ,b  ре-
шетки L и некоторое вещественное число d. Требу-
ется определить, какое выражение верно: λ m d либо 

 .dλ γ ×l 
 � Задача поиска ближайшего вектора решет-

ки (closest vector problem, CVP) (рис. 6). Дан базис 
1 2{ }′ ′B = b ,b  решетки L и точка с, не принадлежащая 

решетке. Требуется найти ближайший к точке с век-
тор в решетке.

 � Задача поиска ближайшего вектора решет-
ки с некоторым пробелом (GapSVPγ). Дан базис 

1 2{ }′ ′B = b ,b  решетки L, точка c, не принадлежащая 
решетке, некоторое вещественное число γ. Требует-
ся определить, какое выражение верно: существует 
вектор решетки для заданной точки c, находящийся 
на расстоянии не более γ, либо все векторы решетки 
находятся от точки c на расстоянии большем, чем γ.

 � Задача декодирования ограниченного рас-
стояния (bounded distance decoding, BDD). Дан базис 

1 2{ }′ ′B = b ,b  решетки L, точка c, не принадлежащая 

Рис. 5. Задача нахождения кратчайшего вектора решетки (SVP)
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решетке, но находящаяся на расстоянии, не более 
λ/2 от решетки. Требуется найти ближайший к точке 
c вектор в решетке.

 � Задача с коротким целочисленным решением 
(short integer solution problem, SIS) (рис. 7). Дан базис 

1{ ,  ..., }n′ ′B = b b  q-арной m-мерной решетки n m
qL ×  и 

некоторый параметр β, нормирующий связь между 
"хорошим" и "плохим" базисами решетки. Требует-
ся найти нетривиальный вектор Zm

q∈z  такой, что 
( ) 0mod Zn

A qf x q= = ∈Bz  и  .βz m 
Последнее условие необходимо, чтобы данная за-

дача не имела тривиального решения с помощью ме-
тода Гаусса. Для отсутствия тривиального решения 
необходимо также, чтобы 2 logn qβ l  и 2 log .m n ql  
Эту задачу можно решать и над кольцами полиноми-
альных многочленов (задача Ring-SIS, R-SIS) [34]. От-
метим, что постквантовая схема электронной подписи 
FALCON [25], одна из трех схем, прошедших во второй 
тур конкурса NIST, основывается на данной задаче.

 � Задача обучения с ошибками (learning with errors 
problem, LWE) (рис. 8). Дан базис 1{ ,  ..., }n′ ′B = b b  q-арной 
m-мерной решетки n m

qL ×  и e — случайный вектор (век-
тор ошибок, вектор шума) с малыми коэффициентами 
( )Z ,q∈e  выбранными из некото рого случайного равно-
мерного распределения. Известно множество значений 
{ }| 1  ,i niBs + e m m  где s — случайный вектор ( )Z .n

q∈s  
Требуется найти s, т. е. исключить шум.

Сложность задачи LWE основывается на труд-
ности извлечения из равномерного распределения 
некоторого вектора ошибок e. Впервые данная задача 
была предложена О. Регевом в работе [12]. Ее реше-
ние довольно просто в реализации, для того чтобы 
применяться в криптографии. В то же время оно 
обладает высокой вычислительной сложностью и, со-
ответственно, имеет хорошую криптостойкость. Оно 
сравнимо со сложностью некоторых задач теории 
решеток, имеющих сложность в наихудшем случае.

Позже в работе [35] было показано, что секретный 
вектор s не обязательно должен быть выбран из не-

которого случайного равномерного распределения. 
Для сохранения уровня стойкости достаточно, что-
бы вектор s был выбран из такого же случайного 
распределения, как и вектор ошибок e. Спустя год 
в работе [36] было предложено заменить вычисления 
над целыми числами на вычисления в кольцах по-
линоминальных многочленов, как в криптосистеме 
NTRU. В работе [36] было доказано, что задача LWE 
над кольцами полиномиальных многочленов, на-
званная Ring-LWE (RLWE), также сложно вычис-
лима, как базовая задача над простыми числами. 
На основе задачи RLWE базируется схема qTESLA.

Другая схема на основе решеток CRYSTALS-
DILITHIUM базируется на задаче Module-LWE (MLWE). 
Данная задача была предложена в работе [37] для устране-
ния недостатков как в LWE, так и в RLWE путем интерпо-
ляции между ними. Формально задачу MLWE можно рас-

Рис. 6. Задача поиска ближайшего вектора решет ки (CVP) Рис. 7. Задача с коротким целочисленным решением (SIS)

Рис. 8. Задача обучения с ошибками (LWE)
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смотреть как замену одиночных кольцевых элементов (b и s) 
в задаче RLWE элементами модуля над тем же кольцом. 
Таким образом, задачу RLWE можно рассматривать как 
задачу MLWE с модулем ранга 1 [38]. Схемы на основе 
MLWE могут обеспечить более высокий уровень безопас-
ности, чем схемы на основе RLWE. При этом сохраня-
ются преимущества производительности по сравнению 
с обычной задачей LWE [39].

Заключение

Представлен краткий обзор существующего по-
ложения дел в области постквантовой криптографии, 
в частности, в области криптографии на основе те-
ории решеток. Рассмотрены основные определения, 
которые необходимы для понимания представляе-
мого материала. Описаны важнейшие задачи теории 
решеток, приведена историческая справка.

Выявлены основные трудоемкие задачи, на ко-
торых базируются современные схемы электронной 
подписи на решетках: задача обучения с ошибками 
в кольце полиномиальных многочленов (RLWE), 
модульная задача обучения с ошибками (MLWE) и 
задача с коротким целочисленным решением (SIS).

По мнению авторов, наиболее перспективными 
практическими схемами электронной подписи в на-
стоящее время являются схемы qTESLA, CRYSTALS-
DILITHIUM и FALCON.

Полученные результаты могут быть использованы 
другими авторами для дальнейшего исследования 
передовых постквантовых технологий, а также сту-
дентами, аспирантами и просто любителями крип-
тографии в целях ознакомления и обучения.

Работа выполнена при поддержке НИР Универси-
тета ИТМО № 619296 "Разработка методов создания 
и внедрения киберфизических систем".
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Every year quantum computing and quantum computer becomes  more and more actual topic of the world scientifi c 
researches. In case of its appearance such а device will be able to compromise most of the asymmetric schemes 
used today. To ensure а proper level of security in single-key (symmetric) schemes and hash functions organizations 
will have to use so long keys and hash values, respectively, that will make it impossible to realize such schemes in 
real information and communication systems. The post-quantum cryptography began to rapidly develop after the 
sensational appearance of quantum Shor’s algorithm in 1994. This direction includes a number of approaches, how-
ever from the authors’ point of view, the most promising ap proach is a lattices-based cryptography. Unfortunately, 
in the Russian literature there are very few manuals devoted to post-quantum cryptography, in particular the lattice 
theory. The goal  of this article is to fi ll this gap. The article deals with the main provisions, defi nitions and main lattice 
problems. The background information about the history as well as the latest trends is given. The studied question 
is relev ant because the most part of popular cryptographic protocols, schemes and algorithms based on the number 
theory will become unsecure in the case of the quantum computer appearance.
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