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Обмен информацией как способ взаимодействия участников интернет-среды является 
основополагающей функцией распределенной системы в рамках вычислительных парадигм 
интернета вещей, киберфизических систем, систем окружающего интеллекта и др. Участ-
ники интернет-среды представлены программными агентами, работающими в том числе и 
на слабопроизводительных периферийных вычислительных устройствах. Взаимодействие 
выполняется через обмен информацией, накапливаемой участниками в общем информаци-
онном хранилище. Такой вариант взаимодействия реализует основу для «интеллектуально-
сти» данной среды. Организация доступа агентов к информации и взаимодействие агентов 
через обмен информацией используют семантического информационного брокера, управляю-
щего информационными потоками между участниками. При увеличении числа, разнообразия 
и активности участников возрастает нагрузка на брокера и сеть передачи данных. В данной 
работе предложен метод снижения нагрузки за счет делегирования части управления обменом 
информации на самих участников. Модифицирован механизм реализации операции подписки 
на информационные изменения в общем информационном хранилище. Вместо пассивного ва-
рианта, при котором брокер должен уведомить всех агентов, подписавшихся на изменяемую 
информацию, используется активный вариант, при котором агенты сами могут проверять 
наличие информационных изменений. Предложен новый метод двухкомпонентного управления 
на основе алгоритма случайной отсрочки в комбинации с адаптивной стратегией выбора вре-
мени отправки запроса на наличие информационных изменений от агента к брокеру. Возмож-
ности двухкомпонентного управления исследованы экспериментально на основе имитационной 
модели интернет-среды.

Ключевые слова: интернет-среда, обмен информацией, программный агент, семантический 
брокер, подписка, адаптивная стратегия, случайная отсрочка

Для цитирования:

Корзун Д. Ж., Богоявленская О. Ю., Кулаков К. А. Применение алгоритма случайной отсрочки при 
активном управлении обменом информации в интернет-среде // Программная инженерия. 2023. Том 14, 
№ 5. С. 207—216. DOI: 10.17587/prin.14.207-216.

Введение

Рассмотрим интернет-среду, состоящую из мно-
жества вычислительных устройств (ВУ), как правило, 
слабопроизводительных, ориентированных на пери-
ферийные вычисления (edge computing) [1]. Каждое ВУ 
выполняет множество функций по сбору, обработке 

и передаче данных, которые реализует программный 
агент (ПА), запускаемый на ВУ. За счет развития ПА 
становится возможным разработка интеллектуаль-
ных интернет-сред (ИИС), т. е. так называемого окру-
жающего интеллекта (Ambient Intelligence — AmI) [2].

Одной из перспективных областей применения 
таких ИИС выступают прикладные системы, ре-
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ализующие постоянный мониторинг на основе 
мобильных ВУ и методов сенсорики [3, 4]. В част-
ности, системы мониторинга производственного 
оборудования и транспорта требуют организа-
ции обработки данных из множества источников 
и интенсивного обмена информацией между ПА. 
Требуется эффективная организация доступа 
к общему информационному ресурсу, основанная 
на таком виде сенсорики, как распознавание на 
уровне каждого ПА текущей ситуации с загружен-
ностью ИИС при выполнении сбора, обработки 
и передачи данных.

Эффективность организации доступа означает 
адаптацию к текущим условиям работы. Возмож-
ное решение — применение адаптивной стратегии 
активного управления [5], позволяющей каждому 
ПА индивидуально подбирать параметры обмена 
информацией, настраивая их под текущую ситуа-
цию. Активное управление обменом информацией 
предполагает, что часть вычислительной нагруз-
ки делегируется с централизованных серверных 
элементов на ПА. Такой подход представляется 
целесообразным для периферийных ИИС с мно-
жеством слабопроизволительных ВУ, находящихся 
рядом с местом сбора данных [6].

В то же время параллельный доступ к общей 
информации с множества ПА может приводить 
к повышенной нагрузке на ВУ всей ИИС. Воз-
можное решение — алгоритм случайной отсроч-
ки [7, 8], позволяющий каждому ПА распознавать 
перегрузку ИИС и снижать свою активность для 
уменьшения будущих потерь при обмене инфор-
мацией. Отметим, что адаптация и отсрочка яв-
ляются свойствами «интеллектуальности» ИИС 
в части управления работы с данными, а не в ча-
сти технологий искусственного интеллекта для 
анализа таких данных [2, 3].

В данной работе исследован метод двухком-
понентного управления обменом информаци-
ей в периферийной ИИС, предложенный ранее 
в работе [7]. Первая компонента определяется 
адаптивной стратегией выбора времени отправки 
запросов, что позволяет каждому ПА индивиду-
ально выходить на сбалансированный интервал 
задержки между запросами [5]. Вторая компонента 
определяется алгоритмом случайной отсрочки [8], 
что позволяет каждому ПА распознавать перегруз-
ку и снижать свою активность [7]. Проведенное 
экспериментальное исследование показывает, что 
предлагаемый метод дает возможность контроли-
ровать вычислительные ресурсы ИИС: время от-
клика на запрос, длину очереди запросов, число 
передаваемых уведомлений, уровень потерь уве-
домлений. Полученные результаты показывают, 

как на уровне ПА реализовать (в виде программы 
для работы на слабопроизводительном ВУ) такие 
свойства интеллектуальности управления обменом 
данных, как адаптация к текущей нагрузке на ВУ 
в ИИС и отсрочка активности при распознавании 
перегрузки.

Методы организации доступа 
к общему ресурсу

Выделим два известных класса методов доступа 
к общему ресурсу, которые широко применяют-
ся для управления обменом информацией через 
общее информационное хранилище, в частности, 
алгоритмы AIMD и алгоритмы отсрочки.

1. А лгоритмы AIMD (Additive Increment, 
Multiplicative Decrement). При организации доступа 
необходимо выбирать время доступа (время отправки 
запроса). Алгоритм позволяет адаптировать время 
следующим образом. Если доступ происходит без по-
терь, то можно реже обращаться, но это увеличивает 
время аддитивно (консервативная реакция). Если 
возникают потери, то время доступа нужно сокра-
щать мультипликативно (радикальная реакция).

Ярким примером является алгоритм AIMD про-
токола TCP [9]. Задержка перед отправкой запроса 
увеличивается аддитивно при условии отсутствия 
потерь обновлений информации и уменьшается 
мультипликативно при наличии таких потерь, 
причем параметр убывания задержки является 
функцией числа потерь обновлений, произошед-
ших с момента последнего успешного обновления. 
Обобщенный алгоритм AIMD для использования 
в ИИС в целях управления обменом информаци-
ей на основе учета потерь и истории представлен 
в работе [5].

2. Алгоритмы отсрочки (backoff ). Алгоритмы 
(случайной) отсрочки широко используются в рас-
пределенных системах для координации доступа 
к разделяемым ресурсам (например, для десин-
хронизации конкурентного доступа). Различные 
версии алгоритма реализованы во многих при-
ложениях и системах [8—11], например, в сети 
Ethernet, в беспроводных сетях, при управлении 
транзакциями оперативной памяти, в серверах 
электронной почты, в многопроцессорных систе-
мах, для таймаута протокола TCP и др. Такие ал-
горитмы можно условно разделить на две группы: 
алгоритмы с обнаружением коллизий и алгоритмы 
предотвращением коллизий.

Алгоритмы первой группы предполагают, что 
управляемая система имеет механизм обнаруже-
ния коллизий доступа. Если коллизия произошла, 
то соревнующиеся за доступ элементы системы 
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генерируют случайную отсрочку по времени, ожи-
дают и затем повторяют попытку захвата ресурса. 
Если коллизия повторяется, то первоначальное 
значение отсрочки увеличивается по некоторому 
мультипликативному правилу.

Алгоритмы предотвращения коллизий пред-
полагают, что элементы системы используют слу-
чайную отсрочку перед первой попыткой захвата 
общего ресурса. Если коллизия тем не менее про-
изошла, то новое значение задержки выбирает-
ся из более широкого интервала. Такой подход 
используется в системах, которые не обладают 
надежным методом идентификации коллизий, 
например, в беспроводных сетях семейства стан-
дартов IEEE 802.11x [10].

В данной работе исследован алгоритм случай-
ной отсрочки, предложенный в работе [7]. Тре-
буется оценить эффективность дополнительных 
способов управления доступом в случае, когда 
алгоритм AIMD приводит к перегрузке ИИС.

Интеллектуальные интернет-среды

Участником интернет-среды выступает ПА, ра-
ботающий на некотором ВУ в составе ИИС. Мно-
жеством ПА выполняется совместное построение 
цифровых сервисов на основе информации, нака-
пливаемом в общем информационном простран-
стве [2]. Каждый ПА выполняет одну или более 
из следующих функций по получению, обработке 
и передаче данных [3, 4]:

 � получение данных (ВУ-датчик);
 � обработка данных (ВУ-сервер);
 � передача данных (ВУ-маршрутизатор);
 � доставка данных пользователю или реализа-

ция реакции на содержащуюся в данных инфор-
мацию (ВУ-сервис, ВУ-актуатор).

Программная часть ВУ-датчика реализует вы-
дачу данных (измерений) в цифровом формате. 
Программная часть ВУ-сервера реализует из-
влечение полезной информации, содержащейся 
в получаемых данных (например, распознавание 
информационных событий). Программная часть 
ВУ-маршрутизатора реализует сетевую передачу 
данных требуемым участникам интернет-среды. 
Программная часть ВУ-сервиса реализует дей-
ствия по отношению к пользователю (например, 
доставку и визуализацию информации).

Если ПА интегрирует функции получения, 
доставки и обработки данных, то участника на-
зывают умным IoT-объектом. Такой ПА способен 
понимать статус работы собственных подсистем 
и в соответствии с этим выполнять действия, 
в том числе взаимодействуя с другими участни-

ками. Интеллектуальность ПА проявляется в по-
строении ответов на следующие вопросы [2, 12]:

 � откуда получать данные (собственные дат-
чики, данные от других участников) и когда за-
прашивать (регулярно, по уведомлению и пр.);

 � как обрабатывать данные (алгоритмы — ана-
лиз сигнала, временные ряды, модели машинного 
обучения и др.);

 � куда и какие результаты обработки пере-
давать (взаимодействие с другими участниками).

Такие интернет-среды будем назвать интеллек-
туальными (ИИС), следуя концепции окружающе-
го интеллекта — AmI. Свойства и интеллектуаль-
ности проявляются как в индивидуальном интел-
лекте каждого участника (умный IoT-объект), так 
и в коллективном интеллекте системы (взаимодей-
ствие участников при построении сервисов). Реа-
лизация такого интеллекта выполняется на основе 
алгоритмов анализа данных на уровне ПА. Каждый 
ПА является «представителем» тех данных, которые 
он получает от собственных датчиков или от ассо-
циированных с ПА источников данных.

Подход периферийных (краевых) вычислений 
позволяет выполнять анализ данных на уровне 
ПА (на локальном ВУ), реализуя совместную об-
работку данных непосредственно рядом с местом 
сбора этих данных [6, 13]. В частности, это по-
зволяет реализовать на базе ИИС периферийную 
аналитику данных без затрат на сетевую передачу 
данных в глобальные центры обработки. Функ-
ция получения данных (ВУ-датчик) дополняется 
функциями обработки (ВУ-сервер), передачи (ВУ-
маршрутизатор) и доставки (ВУ-сервис) данных.

Основополагающую роль в организации вза-
имодействия по совместной обработке данных 
и построения сервисов играет обмен информацией 
между множеством ПА. Известная модель публи-
кации/подписки реализует непрямое (косвенное) 
взаимодействие множества ПА на основе семан-
тического информационного брокера (СИБ) [13]. 
Если ПА является поставщиком данных, то он 
через СИБ публикует информацию в общем ин-
формационном хранилище. Если ПА является по-
требителем данных, то он подписывается в СИБ на 
требуемую информацию. При изменении инфор-
мации в информационном хранилище к потре-
бителям данных по подписке от СИБ поступают 
уведомления об информационных изменениях.

Модель публикации/подписки обеспечивает 
построение в ИИС персонализированных, контек-
стно-зависимых, проактивных сервисов информа-
ционной поддержки и управления IoT-объектами 
(локальными, дистанционными или виртуальны-
ми) [2, 14]. Построение сервиса является информа-
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ционно-управляемым. Каждый 
ПА, участвующий в построении 
сервиса, реагирует на изменения 
в общем информационном хра-
нилище, выполняет локальную 
обработку данных и обновляет 
информацию в общем хранили-
ще. Возникает цепочка (граф) вза-
имодействия участников. Шаги 
взаимодействия инициируются 
происходящими информацион-
ными изменениями и соответ-
ствуют извлечению информации 
из данных от множества источни-
ков и итеративному обновлению 
в информационном хранилище.

Для такого построения серви-
са необходимо решить задачу по 
организации взаимодействия на 
основе управления обменом ин-
формацией между множеством 
ПА. Требуется отслеживать информационные 
изменения, вызываемые работой множества раз-
личных ПА. На эффективность взаимодействия 
влияет интенсивность изменений, вносимых уча-
ствующими ПА. Возможны потери уведомлений 
об информационных изменениях, что обуславли-
вается ограниченными вычислительными и се-
тевыми ресурсами. Этот недостаток и определяет 
основную проблему исследования данной статьи.

Взаимодействие в интеллектуальной 
интернет-среде

Определим ПА формально как тройку вычис-
лительных процессов

( )sns prc ntf, , ,a p p p=

где snsp  соответствует потоку данных, передавае-
мых от агента в общее информационное хранилище; 

prcp  — обработке данных на ВУ агента; ntfp  — по-
току уведомлений от СИБ к ПА о происходящих 
информационных изменениях в общем хранилище. 
Пусть n — это число участвующих агентов. Тогда 
ИИС определим как { }( )1

, ,
n

i i
s a

=
 где СИБ s органи-

зует взаимодействие всех ПА аi для i = 1, 2, ..., n.
Концептуальная модель взаимодействия в ИИС 

представлена на рис. 1. Процессы sns
ip  приводят 

к потоку запросов от ПА на изменение данных 
в информационном хранилище через СИБ с сум-
марной интенсивностью 

sns sns

1

,
n

i
i=

λ = λ∑

где sns
iλ  — интенсивность запросов от ai. Запросы 

на изменение данных приводят к потоку данных 
в обратном направлении по подписке — уведом-
ления от СИБ к множеству ПА с суммарной ин-
тенсивностью

ntf
ntf

1

1
,

n

i it=

λ = ∑

где интенсивность уведомлений ntf ntf1 itλ =  для ai 
определим через среднюю длину интервала ntf

it  
между последовательными уведомлениями.

На стороне СИБ формируются две очереди: за-
просы на изменение и запросы на уведомления. 
Основной способ для доставки уведомлений — это 
пассивная подписка, когда каждый ПА ждет уве-
домлений от СИБ. В этом случае характеристики 
очереди уведомлений зависят от структуры инфор-
мации (таблица подписок), на которую подписаны 
ПА; от активности изменения этой информации 
множеством ПА, а также от вычислительных воз-
можностей СИБ.

Активное управление обменом 
информации в интеллектуальной 

интернет-среде

В случае пассивной подписки СИБ является 
центральным сервером, который берет на себя 
всю нагрузку, связанную со своевременной достав-
кой уведомлений. Такой вариант оправдан, когда 
СИБ размещен на высокопроизводительном ВУ 
(локальном для интернет-среды или на удаленной 

Рис. 1. Концептуальная модель взаимодействия множества ПА в ИИС
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серверной системе). В то же время многие задачи 
по обработке данных требуется решать в усло-
виях слабопроизводительных периферийных ВУ. 
В частности, такие задачи возникают в системах 
мониторинга производственного оборудования 
и в мобильных робототехнических системах, где 
требуется обрабатывать данные из множества ис-
точников в режиме реального времени, реализуя 
сервисы оперативного информационного сопро-
вождения объекта мониторинга.

Необходим переход к децентрализованному 
варианту, когда подписка становится активной 
(на стороне ПА). По аналогии с одноранговыми 
распределенными системами (peer-to-peer — P2P) 
часть серверной нагрузки СИБ может делегировать 
на другие ВУ в ИИС [15]. При управлении обме-
ном информации нужно обеспечить баланс между 
вычислениями на СИБ и на множестве ПА. Для 
решения этой задачи управления ранее была пред-
ложена индивидуальная адаптивная стратегия для 
активной подписки [5].

Адаптивная стратегия ориентирована на инди-
видуальное управление каждым ПА своего интер-
вала t = t ntf между последовательными уведомлени-
ями. Цель управления — адаптация к потерям, т. е. 
когда на интервале произошли информационные 
изменения, уведомления о которых не дошли до ПА. 
Стратегия реализует активную подписку, так как 
ПА сам отправляет запросы к СИБ на проверку 
информационных изменений. В общем случае воз-
можна комбинация пассивной и активной подписок.

Рассмотрим вариант активной подписки. Пусть 
заданный ПА проверяет информационные измене-
ния на основе последовательности запросов с за-
держками tj между запросами j и j + 1 для дис-
кретного времени j = 0, 1, ... и заданной начальной 
задержки t0. За время tj обнаружено kj l 0 потерь, 
т. е. число информационных изменений, уведомле-
ния по которым не доставлены в ПА. Тогда адап-
тивная стратегия использует следующее правило 
вычисления задержки ПА до следующего запроса:

 adp
1 1

,VV если V 0

1
,V если V 1,

1

j j

jj j
j j

j

t k

kt t
t k

k
+ +

+ δ =⎧
⎪ + α= = ⎨
⎪ +⎩

l
 (1)

где 0 m α m 1 — коэффициент скользящего средне-
го в истории потерь; δ — аддитивный коэффици-
ент роста задержки.

Эта стратегия может быть сведена к алгоритму 
AIMD за счет α = 0, и система рассматривает не 
абсолютное число потерь уведомлений, а бинар-
ное событие потери как таковое. В этом случае 
стратегия принимает вид:

 1
MD

1
AI

,VV если V 0
,1

,V если V 1

j j

j j
j j

t k
t t

t k+ +

μ

+ δ =⎧
⎪= = ⎨
⎪⎩

l
 (2)

где μ l 1 — коэффициент мультипликативного 
убывания. Часто используемый вариант — бинар-
ный, когда μ = 2.

Таким образом, ПА «осторожно» (аддитивное 
правило) увеличивает время задержки в случае 
отсутствия потерь. При обнаружении потерь 
ПА «радикально» (мультипликативное правило) 
уменьшает задержку следующего запроса.

В то же время необходимо отслеживать экстре-
мально низкие значения задержки и прекращать 
мультипликативное убывание. Малая задерж-
ка приводит к частым запросам к СИБ, что уве-
личивает загрузку сети и СИБ, а значит, и чис-
ло потерь. В простейшем варианте можно считать  
tj + 1= tj .

Ранее в работе [7] было предложено использо-
вать случайную отсрочку для компенсации малых 
задержек. В настоящей статье предложен общий 
метод активного управления обменом информа-
ции на основе объединения адаптивной стратегии 
с алгоритмом случайной отсрочки.

Активное двухкомпонентное управление 
обменом информации

Чрезмерное уменьшение задержки в адаптив-
ной стратегии повышает нагрузку на СИБ. В дан-
ной работе предлагается метод активного управ-
ления обменом информацией в ИИС, в котором 
сбалансированы две компоненты управления от-
правкой запросов на уведомления: адаптивная за-
держка и случайная отсрочка.

Повышение нагрузки на СИБ вызывает потери. 
В адаптивной стратегии (1), (2) обнаружение по-
терь приводит к уменьшению задержки, а значит, 
нагрузка на СИБ снова повышается. Будем считать 
коллизией неприемлемое снижение качества услуг от 
СИБ, обнаружив которое каждый ПА индивидуаль-
но применит случайную отсрочку [7]. Такой способ 
нацелен на снижение числа запросов на уведомле-
ния, когда ПА ожидает последующее повышение ка-
чества услуг со стороны СИБ. Общее правило двух-
компонентного управления имеет следующий вид:

 
adp bck

1ntf
1 1 adp

,VV если коллизия
.

,V иначе
j j

j j
j

t t
t t

t
+

+ +

⎧ +⎪= = ⎨
⎪⎩

 (3)

Здесь вместо задержки adp
jt  из аддитивной страте-

гии (1) можно использовать AIMD
jt  из выражения (2). 

Таким образом, при слишком малых значения adp
jt  
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общая задержка увеличивается за счет случайной 
отсрочки.

Вычисление bck
1jt +  является итеративным с на-

чальным значением bck
1,0,jt +  которое определяется 

минимальным ожидаемым временем отклика rsp
mint  

(время обработки запроса на уведомления на 
стороне СИБ, возможно, включая время сете-
вой передачи). Оценку времени отклика может 
выполнять СИБ и передавать ПА среднее время 
обработки запроса rsp

avg.t  Оценку rsp
avgt  каждый ПА 

может выполнять индивидуально, измеряя вре-
мя от отправки запроса до получения результата. 
По среднему времени обработки запроса можно 
выбрать значение bck rsp rsp

1,0 min avgjt t t+ ≈ <  (например, 75 % 
от среднего или правило трех сигм).

Если на следующих шагах вычисления (3) кол-
лизия продолжается, то ПА увеличивает отсрочку 
экспоненциально:

 ( )bck bck bck
1, 1, 1 maxmin , V для 1, 2, .j l j lt t t l+ + −= ϑ =  (4)

где ϑ > 1 — коэффициент мультипликативного 
увеличения отсрочки (например, бинарный ва-
риант ϑ = 2, по аналогии с (2)). Верхняя граница 
возможной отсрочки bck

maxt  определяется на основе 
среднего времени обработки запроса rsp

avg,t  исходя 
из условия bck rsp

max avg,t ntm  где n — общее число ПА 
в ИИС. Рост времени отсрочки прекращается не 
позднее, чем через n итераций.

Внесение элемента случайности в отсрочку 
достигается за счет выбора начального значения 

bck rsp rsp
1,0 min avg.jt t t+ = <  Среднее время обработки запро-

са ПА:

 rsp rsp rsp
avg,V 1 avg, (1 ,)j j jt t t+ = β + − β  (5)

где rsp
avg, jt  — среднее значение на предыдущем шаге; 

rsp
jt  — текущее измерение времени отклика, а 0 m 

β m 1 — коэффициент скользящего среднего (по 
аналогии с (1)).

Коллизию определим как ситуацию, когда за-
держка tj +1, вычисляемая по формуле (1) или (2), 
становится меньше минимального ожидаемого 
времени отклика

 rsp adp
min 1V .jt t +θ = −

Если θ > 0, то обнаружена коллизия. Используем 
нормальное распределение с математическим ожи-
данием θ и среднеквадратическим отклонением 
σ для генерации начального значения случайной 
отсрочки bck rsp

1,0 min.jt t+ ≈  Значение σ характеризует ва-
риабельность отсрочки. Рекомендуется использо-
вать σ m θ/3, поскольку в этом случае вероятность 

bck
1,00 2jt +< θm  более 0,99.

Таким образом, вторая компонента управле-
ния — случайная отсрочка — активируется, когда 
первая компонента (адаптивная стратегия) приводит 
к недопустимо малым значениям задержки. В соот-
ветствии с выражением (3) происходит компенса-
ция, что позволяет снизить нагрузку на СИБ. Та-
кое увеличение задержки, естественно, приводит 
к увеличению потерь. В то же время процесс рntf 
по обмену актуальной информацией сохраняется, 
а не прекращается вследствие возникшей пере-
грузки СИБ, как это было показано в работе [7].

Использование параметров адаптивной стратегии 
(1), (2) и двухкомпонентной стратегии (3), (4) позволя-
ет настраивать управление на заданный баланс между 
числом потерь, нагрузкой на СИБ и на сеть передачи 
данных. Далее рассмотрим несколько имитационных 
экспериментов, оценивающих эффект от использо-
вания случайной отсрочки (3) в сравнении с исполь-
зованием только адаптивной стратегией (2) в ИИС 
с множеством ПА на слабопроизводительных ВУ.

Экспериментальное исследование 
возможностей двухкомпонентного 

управления

В эксперименте была использована следующая 
имитационная модель: работа СИБ в условиях 
вычислительных ограничений, что имитируется 
случайными задержками при обработке запросов 
от множества ПА.

Множество ПА состоит из n участвующих в ИИС  
агентов, каждый генерирует сенсорные данные для 
публикации в информационное хранилище с интен-
сивностью sns sns

iλ = λ  (интенсивность потока данных 
в процесс sns ).p  Суммарная интенсивность публи-
кации данных в СИБ определяется как sns sns

tot .nλ = λ  
Каждый ПА ai публикует порцию данных di для i = 
1, 2, ..., n. Каждая порция di включает в себя числовое 
значение и время публикации (таймстамп). Время 
между последовательными запросами на публикацию 
соответствует нормальному распределению с матема-
тическим ожиданием sns1/λ  и среднеквадратическим 
отклонением как 10 % от математического ожидания.

Каждый ПА ai подписывается на данные 
{ } 1

,
m

i e l
d

=
π =  где l i≠  (нельзя ai подписать на самого 
себя). Эти m порций данных выбираются равно-
вероятно. На СИБ формируется соответствующая 
таблица подписок. Сравниваются две стратегии 
для активного управления (АС — Active Control):

а) АС-AIMD: адаптивная стратегия с алгорит-
мом AIMD по правилу (2) для μ = 2;

б) АС-СО: двухкомпонентное управление по 
правилам (3), (4) для ϑ = 2 и β = 0,5 на основе 
АС-AIMD.
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В двухкомпонентном управлении АС-СО пара-
метры θ и σ подбираются так, чтобы

2( 1) 1
,

( 1) l

T
μ −

= μ ≈
λδ μ + λ

где Т —  аналитическая оценка средней длины 
задержки стратегии (2), см. обоснование в [7]. 
Значение sub

, 1/i l lt = λ  соответствует минимальному 
среднему интервалу между последовательными 
изменениями в данных πi.

В соответствии с этими стратегиями каждый 
ПА ai реализует управление обменом информации 
по активной подписке на πi. В экспериментах ис-
пользовалось n = 100 ПА.

Измерение времени отклика rsp
jt  на запрос для дис-

кретной эволюции j = 0,1, ... определяется как время 
обработки запроса от ПА на уведомления на стороне 
СИБ. Измерение выполняется на стороне СИБ. На 
рис. 2 (см. вторую сторону обложки) показаны изме-
рения rsp

jt  в секундах для стратегий АС-АIMD и АС-
СО для двух значений минимального ожидаемого вре-
мени отклика rsp

mint = 0,2, 0,4 с. После краткого периода 
адаптации к условиям работы ИИС наблюдается вы-
ход на стационарный режим. Этот режим сохраняется, 
так как условия работы ИИС зафиксированы.

В целом увеличение времени задержки за счет 
случайной отсрочки приводит к уменьшению вре-
мени отклика. В стратегии со случайной отсрочкой 
минимальное ожидаемое время отклика rsp

mint  высту-
пает параметром, позволяющим управлять временем 
отклика. В «чистой» стратегии АС-AIMD этот пара-
метр оказывает незначительное воздействие (за счет 
выбора начальной задержки AIMD

0 min ).t t=
Другой метрикой эффективности работы является 

ntf
jq  — длина очереди СИБ для запросов на уведом-

ления, поступающих от множества ПА в ходе актив-
ного управления обменом информации (эволюция 
в дискретном времени j = 0, 1, ...). На рис. 3 (см. вто-
рую сторону обложки) показаны измерения длины 
очереди для стратегий АС-AIMD и АС-СО для двух 
значений минимального ожидаемого времени откли-
ка rsp

mint = 0,2, 0,4 с. После краткого периода адаптации 
к условиям работы ИИС наблюдается выход на ста-
ционарный режим. В конце очередь опустошается, 
так как ПА перестают отправлять запросы.

Аналогично предыдущей метрике, увеличение 
времени задержки за счет случайной отсрочки 
приводит к уменьшению длины очереди. В страте-
гии со случайной отсрочкой минимальное ожида-
емое время отклика rsp

mint  выступает параметром, по-
зволяющим управлять длиной очереди. В «чистой» 
стратегии АС-AIMD этот параметр значимого вли-
яния не имеет.

Рассмотрим метрику ntf ,jv  определяемую как 
число уведомлений (о прошедших информацион-
ных изменениях), получаемых ПА за один запрос 
(эволюция в дискретном времени j =0,1, ...). На 
рис. 4 (см. третью сторону обложки) показаны из-
мерения на СИБ значений ntf

jv  для стратегий АС-
AIMD и АС-СО для двух значений минимального 
ожидаемого времени отклика rsp

min 0,2, 0,4 c.t =  По-
сле краткого периода адаптации к условиям работы 
ИИС наблюдается выход на стационарный режим.

Увеличение времени задержки за счет случай-
ной отсрочки и увеличение минимального ожи-
даемого времени отклика rsp

mint  приводит к росту 
числа уведомлений. Это позволяет управлять про-
изводительностью системы, в том числе снижать 
уровень энергопотребления на ВС агентов.

Рассмотрим число потерь kj, где потеря соответ-
ствует произошедшему информационному измене-
нию, уведомления о котором не было доставлено не-
которому ПА, см. также правила (1), (2) адаптивной 
стратегии. На рис. 5 (см. третью сторону обложки) по-
казаны измерения на СИБ значений kj для стратегий 
AC-AIMD и АС-СО для двух значений минимального 
ожидаемого времени отклика rsp

mint = 0,2, 0,4 с. После 
краткого периода адаптации к условиям работы ИИС 
наблюдается выход на стационарный режим.

Обе стратегии увеличивают время задержки, 
что приводит к ненулевому уровню потерь. Уве-
личение времени задержки за счет случайной от-
срочки и уменьшение минимального ожидаемого 
времени отклика rsp

mint  приводят к росту потерь. 
Отметим, что наблюдаемый рост уровня потерь 
не оказывает практически значимого влияния на 
производительность функций доставки и обра-
ботки данных на уровне индивидуального ПА.

Выводы по экспериментальным 
результатам

В целом имитационные эксперименты подтверж-
дают, что предлагаемое двухкомпонентное управ-
ление достаточно быстро адаптируется к условиям 
работы ИИС на интернет-периферии (за счет первой 
компоненты — адаптивной стратегии). Устанавлива-
ется сбалансированный интервал задержки между 
индивидуальными запросами от ПА. Баланс воз-
никает между используемыми ресурсами (интенсив-
ность запросов) и уровнем потерь (информационных 
изменений). Добавление второй компоненты позво-
ляет дополнительно управлять вычислительными 
ресурсами ИИС, расходуемыми на обмен информа-
цией, на основе следующих целевых показателей:

 � времени отклика на обработку запроса 
от ПА;
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 � длины очереди запросов на обслуживание 
уведомлений от ПА к СИБ;

 � числе передаваемых уведомлений в одном 
запросе от СИБ к ПА;

 � уровне потерь уведомлений о произошедших 
информационных изменения для ПА.

Каждая из двух компонент имеет набор пара-
метров, с помощью которых также можно влиять 
на управление обменом информацией. Оценка 
этого влияния, а также построение алгоритмов 
для настройки и адаптации значений этих па-
раметров являются предметом дальнейших ис-
следований.

Стратегии являются индивидуальными, т. е. 
прямое взаимодействие между ПА не предусмо-
трено. Тем не менее возникает необходимость 
синхронизации действий ПА по совместному ис-
пользованию ресурсов СИБ. Повышение активно-
сти некоторого ПА может приводить к ухудшению 
положения других ПА, что в свою очередь ухуд-
шает положение заданного ПА. Таким образом, 
перспективной задачей для дальнейшего исследо-
вания выступает задача синхронизации действий 
различных ПА, которая в предлагаемом методе 
двухкомпонентного управления частично реша-
ется на основе алгоритма случайной отсрочки.

Заметим, что интересы получателей уведомле-
ний (ПА-подписчиков) находятся в противоречии 
с целями управления СИБ и сетевой инфраструк-
туры. Так, получатели заинтересованы в надеж-
ной своевременной доставке всех уведомлений 
без потерь. При этом нагрузка на СИБ и сетевую 
инфраструктуру не может превышать ее мощно-
сти. В противном случае при переполнении оче-
редей маршрутизаторов и СИБ уровень потерь 
будет расти. Кроме того, фиксируя потери, ПА-
подписчики будут увеличивать интенсивность за-
просов в силу адаптивной стратегии, что приведет 
к дальнейшему росту нагрузки на СИБ и сетевую 
инфраструктуру. Результатом такого развития со-
бытий могут стать сбой и появление системных 
ошибок в работе СИБ, а также перегрузка марш-
рутизаторов и каналов связи. Заметим также, что 
периферийные ВУ, на которых реализованы ПА-
подписчики, как правило, являются автономными 
устройствами и, следовательно, требуют экономии 
заряда батареи.

Эксперименты показывают, что несмотря на 
отсутствие у ПА сведений об уровне загрузки 
сетевой инфраструктуры, предлагаемое двух-
компонентное управление позволяет установить 
сбалансированный интервал задержки tntf между 
индивидуальными запросами от ПА. Баланс трак-
туется как устойчивый компромисс между ресур-

сами элементов системы (интенсивность запросов, 
заряд батарей периферийных ВУ) и практически 
приемлемым уровнем потерь информационных из-
менений. При этом устанавливаемый интервал t adp 
является стабильным, не подвержен случайным 
резким колебаниям и позволяет системе адаптиро-
ваться к изменениям мощности ресурсов системы, 
если такие изменения возникают.

Вторая компонента управления t bck, ограни-
чивающая интервал отсрочки снизу, позволяет 
дополнительно контролировать вычислительные 
ресурсы ИИС, расходуемые при обмене инфор-
мацией. Также в ряде экспериментов можно на-
блюдать, что увеличение интервала отсрочки за 
счет случайной отсрочки позволяет ПА получать 
больше уведомлений за один запрос, что снижает 
расход заряда батареи.

Заключение

В работе исследованы возможности алгоритма 
случайной отсрочки для активного управления 
обменом информацией между множеством ПА 
в ИИС. Предложен новый метод двухкомпонент-
ного управления. Первая компонента определяет-
ся известной адаптивной стратегией выбора време-
ни отправки запросов, что позволяет каждому ПА 
индивидуально выходить на сбалансированный 
интервал задержки до следующего запроса. Вторая 
компонента определяется известным алгоритмом 
случайной отсрочки, что позволяет каждому ПА 
распознавать перегрузку СИБ и снижать свою ак-
тивность для уменьшения будущих потерь из-за 
перегрузки. Проведенное экспериментальное ис-
следование показывает, что предлагаемый метод 
позволяет контролировать следующие вычисли-
тельные ресурсы ИИС: время отклика СИБ на 
запрос, длину очереди запросов на стороне СИБ, 
число передаваемых уведомлений, уровень по-
терь уведомлений. Двухкомпонентное управле-
ние позволяет на уровне каждого ПА реализовать 
(в виде программы для работы на слабопро-
изводительном ВУ) такие свойства интеллек-
туальности управления обменом данных, как 
адаптация ПА к текущей нагрузке и снижение 
активности ПА при распознавании перегрузки 
в ИИС.

В качестве перспективной области для приме-
нения предложенного метода следует рассматри-
вать ИИС, реализующие мониторинг в режиме ре-
ального времени на основе мобильных ВУ. В част-
ности, системы мониторинга производственного 
оборудования и транспорта, а также системы 
мониторинга территории с помощью множества 
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роботов. Для повышения эффективности управ-
ления обменом информацией необходимо далее 
исследовать влияние введенных параметров (как 
адаптивной стратегии, так и алгоритма случайной 
отсрочки) на предмет автоматической настройки 
и адаптации значений этих параметров под теку-
щее состояние нагрузки ПА и СИБ.

Исследование выполнено за счет гранта Рос-
сийского научного фонда № 22-11-20040 (https://
rscf.ru/project/22-11-20040/), проводимого совмест-
но с Республикой Карелия с софинансированием из 
Фонда венчурных инвестиций Республики Карелия 
(ФВИ РК).
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The information exchange-as a way of interaction for participants in an Internet environment-is a fundamental func-
tion of a distributed system within the computing paradigms of Internet of Things, Cyber-Physical Systems, Ambient 
Intelligence etc. Participants in an Internet environment are represented by software agents running typically on low-
performance edge computing devices. Interaction is implemented through exchange of information collected by the 
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participants in a shared information store that implements the «intelligence» of this environment. The organization of 
agents’ access to the shared information and of their interaction uses a semantic information broker that manages 
information fl ows between participants. With an increase in the number, diversity, and activity of participants, the 
workload on the broker and the data transmission network increases. In this paper, a novel method is proposed to 
reduce the workload by delegating part of the control of the information exchange to the participants themselves. The 
subscription mechanism is modifi ed for information changes in a shared information store. Instead of the passive op-
tion, when the broker must notify all agents who have subscribed to the information being changed, the active option 
is used, when agents themselves can check for information changes. A new two-component control method based 
on the well-known backoff algorithm in combination with the well-known adaptive strategy for choosing the time of 
sending the next request from an agent to a broker for the presence of information changes is proposed. The control 
capabilities are studied experimentally using a simulated Internet environment.

Keywords: internet environment, information exchange, software agent, semantic broker, subscription, adaptive 
strategy, backoff
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Пандемия и становление COVID-экономики продолжают оказывать значительное влияние на 
организацию труда в отраслях «новой экономики», ярким представителем которой является 
отрасль информационных технологий (IT-отрасль). К 2023 г. значительное число российских, 
европейских и мировых IT-корпораций и небольших софтверных компаний существуют в режиме 
полностью удаленной работы: вне офисов и без личных встреч сотрудников даже внутри одной 
команды разработки. В статье приведены результаты европейского исследования (декабрь 
2022 г. — январь 2023 г.), охватившего опыт 48 команд разработки программного обеспечения и 
IT-поддержки в компаниях со штаб-квартирами в странах Европы. Эксперты определили уровень 
востребованности новых организационно-производственных парадигм в разработке программ-
ного обеспечения (ПО) и представили свои идеи и прогнозы о развитии полностью удаленной 
разработки ПО как нового стандарта IT-отрасли в среднесрочной перспективе 2023—2024 гг. 
Результаты исследования приведены в виде решения соответствующих исследовательских 
задач и проверки поставленных гипотез об уровне закрепления новых парадигм в практике ве-
дущих IT-компаний и об их влиянии на корпоративную культуру и бизнес-процессы IT-компаний.

Ключевые слова: IT-отрасль, удаленная работа, информационные технологии, разработка 
ПО, COVID-экономика, программное обеспечение
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Постановка задачи и гипотезы 
исследования

К 2023 г. значительное число российских, евро-
пейских и мировых IT-корпораций и небольших 
софтверных компаний работают в полностью уда-
ленном режиме — вне офисов и без личных встреч 
сотрудников даже внутри одной команды разра-
ботки. Многие предприятия и банки, располагаю-
щие солидными командами собственной (in-house) 
разработки, также выбрали данный режим или пе-
решли на «гибридную» модель, в которой команды 
собираются в офисе лишь в определенные дни 
и/или неполным составом. Изучение организа-

ции полностью удаленной и «гибридной» моделей 
работы является актуальной и практически важ-
ной задачей, требующей финансовых инвестиций 
и управленческих усилий [1]. Пандемия COVID-19 
и последующие волны социальной изоляции (лок-
дауны) уже изменили IT-отрасль: от ускорения 
ее собственной цифровизации и виртуализации 
взаимодействия разработчиков до коренных из-
менений в организации труда и в производствен-
ных процессах. Трансформация производственных 
процессов в IT-отрасли и, в частности, в командах 
разработки ПО, приводящая к развитию новой 
производственно-организационной парадигмы 
полностью удаленной разработки ПО (FRM — fully 
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remote mode) является предметом изучения и ав-
торских исследований с 2017 г. Первое исследова-
ние на этом направлении, посвященное распро-
страненным в отрасли практикам географически 
распределенной разработки (GDD — geographically 
distributed development [2]) ПО, показало, что россий-
ские, мировые и европейские IT-лидеры к 2017 г. 
активно нанимали сотрудников в режиме «домаш-
него офиса». Таким образом, активно создавались 
команды разработки ПО, в которых часть сотруд-
ников физически никогда не появлялись в центрах 
разработки лично и не имели регулярных очных 
встреч [3].

Другое авторское исследование 2020 г., посвя-
щенное адаптации мировых корпораций к пер-
вой волне COVID-19 [4], подтвердило довольно 
быстрые управляемые процессные изменения 
в IT-компаниях и их уверенное приспособление 
к новым условиям пандемии. В исследовании не 
было выявлено корреляций между переходом на 
полностью удаленную разработку ПО в условиях 
локдаунов по всему миру с долговременным сни-
жением качества ПО или даже падением произ-
водительности команд. Также было установлено, 
что значительная часть компаний инвестирова-
ла управленческие усилия и ресурсы в управле-
ние соответствующими изменениями и добилась 
успехов. Однако с течением времени стали более 
заметными другие долгосрочные факторы в про-
изводственных и управленческих процессах, кото-
рые также нуждались в управляемых изменениях. 
Еще одно авторское исследование 2021 г. [5] по-
зволило определить актуальность задач долгосроч-
ной мотивации инженеров и их вовлеченности 
в проектные и корпоративные проблемы в усло-
виях полностью удаленной разработки. Иссле-
дование [5] также подтвердило появление новых 
объективных сложностей в организации произ-
водственного процесса в IT-отрасли: от смеше-
ния рабочего и личного времени и пространства 
у специалистов до нетривиальных путей передачи 
знаний и опыта в командах, а также новых условий 
обучения и карьерного роста, рисков значительной 
десоциализации сотрудников. Решение отмечен-
ных в 2021—2022 гг. сложностей позволяет судить 
о возможностях закрепления парадигмы полно-
стью удаленной разработки как нового стандарта 
IT-отрасли.

В новом исследовании 2023 г., результаты ко-
торого приведены в настоящей статье, основное 
внимание акцентировано на понимании уровня 
закрепления полностью удаленной разработки / 
«гибридного» формата в практике различных 
компаний (от Казахстана и России до Германии 

и Франции). В данном исследовании автором вы-
двинуты следующие гипотезы.

1. Парадигма полностью удаленной разработ-
ки ПО и IT-сервисов стала новым стандартом 
IT-отрасли, а использование «гибридной» модели 
в большинстве случаев является вариантом ре-
шения вопросов трудовой дисциплины, мотива-
ции и вовлечения инженеров в корпоративную 
жизнь, обучения и передачи знаний в командах. 
Даже после завершения пандемии значительная 
часть IT-компаний сохранит практики полно-
стью удаленной разработки ПО или «гибридные» 
модели.

2. Парадигма полностью удаленной разработки 
уже нашла отражение во всех производственных 
процессах: от управления задачами и коммуника-
циями до проектного менеджмента. Все измене-
ния уже проведены, производственные процессы 
оптимизированы на достаточно высоком уровне.

3. Социальное влияние данной парадигмы 
значительно, при этом европейские IT-компании 
и команды разработки ПО к концу 2022 г. уже 
нашли действенные приемы для борьбы с ее не-
гативными рисками (такими как десоциализация 
специалистов, снижение продуктивности и моти-
вации и т. д.)

Сформулированные гипотезы позволяют опре-
делить цель и задачи исследования.

Цель, задачи и метод исследования

Цель исследования — изучить и проанали-
зировать процесс многолетней адаптации про-
ектных команд разработки ПО и поддержки IT-
сервисов к полностью удаленному режиму рабо-
ты как к новому стандарту IT-отрасли в Европе 
в 2022—2023 гг. Подлежащий изучению процесс 
включает в себя менеджмент основных рисков, ре-
альную эффективность адаптации к изменениям 
и среднесрочное влияние на будущее IT-отрасли 
в перспективе 2023—2024 гг.

Среди частных дополнительных задач исследо-
вания следует выделить следующие:

1) определить уровень востребованности пол-
ностью удаленной разработки ПО и IT-сервисов 
и уровень востребованности «гибридной» моде-
ли, уточнить направления для их усовершенство-
вания и необходимость инвестиций со стороны 
IT-компаний;

2) собрать аргументированные прогнозы и про-
вести отбор идей по дальнейшему влиянию пол-
ностью удаленной разработки ПО на производ-
ственные и управленческие процессы, а также на 
корпоративную культуру компаний IT-отрасли.
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Решение частных задач направлено на дости-
жение поставленной цели и проверку трех отме-
ченных выше гипотез. Исследование проводилось 
в декабре 2022 г. — январе 2023 г. и охватило опыт 
48 команд разработки ПО и IT-поддержки в ком-
паниях со штаб-квартирами в странах Европы: 
Яндекс, Сбер, ВТБ, Deutschebank, Atos IT, Finastra 
и др. Некоторые из компаний являются софтвер-
ными и обладают длительным успешным опытом 
работы в отрасли, другие поддерживают внутрен-
нюю разработку ПО (in-house), охватывающую ты-
сячи специалистов в Европе и обеспечивающую 
IT-сервисами миллионы клиентов.

Применяемый метод исследования: анкетиро-
вание с помощью инструментария Google.Forms, 
в части случаев — дистанционные интервью. Ис-
следование содержит два основных раздела:

 � оценка уровня закрепления удаленной раз-
работки ПО (без личных встреч, без общих офи-
сов) и «гибридной» модели (редкие личные встре-
чи, посещение офиса 1—2 раза в неделю) с учетом 
выявленных ранее основных проблем и рисков;

 � общие прогнозы и представления о влиянии 
данного отраслевого стандарта на корпоративную 
культуру IT-компаний и на производственные 
процессы в перспективе 2023—2024 гг.

Каждая команда была представлена в этом ис-
следовании 1—2 экспертами в ролях менеджера 
проекта, лидера команд, разработчика ПО, ин-
женера поддержки или аналитика. Большинство 
экспертов (63 %) имеют восемь и более лет опыта 
разработки ПО/IT-услуг, другая часть экспертов 
(25 %) имеет 3—7 лет профессионального опыта 
в сфере IT. Существенная группа экспертов (33 %) 
является представителями внутренней разработки 
(in-house), в основном, крупных европейских бан-
ков (Sber, Deutschebank) и финтех-организаций, 
таких как Freedom Finance и Exness Cyprus, а еще 
большая часть экспертов (38 %) является предста-
вителями аутсорсинговых компаний (в основном, 
международных — Epam, Auriga, Atos IT и т. д.). 
В исследовании были задействованы эксперты, 
представившие опыт нескольких мировых постав-
щиков (вендоров) ПО — Яндекс, Finastra и др.

Все ответы были предоставлены в инструмен-
тарии Google.Forms. Значительная часть участ-
ников (88 %) также добавили свой прогноз на 
2023—2024 гг. в части влияния полностью уда-
ленной разработки на корпоративную культуру 
в IT-отрасли и возможности закрепления новой 
организационно-производственной парадигмы 
в качестве нового стандарта для IT-отрасли. По-
сле представления обобщенных результатов участ-
никам значительная группа экспертов (23 %) до-

бавила отзывы об исследовании, которые также 
повлияли на окончательные результаты.

Выбранный метод исследования подразуме-
вает обобщение полученных мнений экспертов 
при проверке гипотез и в решении поставленных 
задач. Основные результаты исследования при-
ведены в следующем разделе.

Основные результаты

Рост востребованности полностью удаленной 
разработки ПО и IT-сервисов очевиден: около 
58 % опрошенных команд к концу 2022 г. работают 
вообще без офисов и личных встреч. Авторские 
научные исследования с 2020 г. охватили 100 IT-
компаний (в основном, российских и европей-
ских) и показали уверенный рост удельного веса 
команд в отрасли, для которых полностью удален-
ная разработка ПО стала организационно-произ-
водственной парадигмой: от 31 % в 2020 г. [4] до 
58 % в конце 2022 г.

Популярность «гибридной» модели также вы-
росла до 29 % для опрошенных команд в 2022 г., 
а доля IT-компаний, чьи сотрудники работают 
полную рабочую неделю в офисах, значительно 
снизилась, даже несмотря на решение несколь-
ких крупных европейских и российских банков 
вернуть своих специалистов на работу в офи-
сы в 2023 г. При этом обязательность возврата 
в офисы в 2023 г. для части респондентов является 
долгосрочным демотивирующим фактором, в том 
числе одной из причин для следующей смены ра-
боты. Уверенный рост востребованности полно-
стью удаленной разработки / «гибридной» модели 
подтверждает гипотезу 1, с оговоркой, что возврат 
частью европейских банков сотрудников в офисы 
представляется вынужденной мерой (организации 
не смогли решить набор сопутствующих сложно-
стей в области информационной безопасности, 
мотивации сотрудников, организации производ-
ственных процессов без реальных офисов). Таким 
образом, задача 1 близка к решению: для значи-
тельного числа европейских IT-компаний новая 
организационно-производственная парадигма 
является востребованной.

Исследование продемонстрировало, что в ком-
паниях, принявших парадигму полностью удален-
ной разработки ПО, производственные процессы 
в основном закрепились в практике, а все необ-
ходимые процессные и технологические измене-
ния уже внедрены. Более того, в 2/3 опрошенных 
команд все улучшения уже были сделаны еще до 
2022 г., а к настоящему времени лишь некоторые 
детали и небольшие изменения дорабатываются на 
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уровне отдельных команд. При этом треть экспер-
тов отметили, что ранее сделанные инвестиции 
в развитие производственных процессов полно-
стью удаленной разработки ПО к концу 2022 г. 
уже недостаточны: новые долгосрочные риски 
и проблемы требуют дополнительных усилий 
и вложений.

Одним из важных вопросов исследования 
в рамках решения задачи 1 является оценка вли-
яния полностью удаленной разработки на значи-
мые параметры производимого ПО и IT-сервисов. 
Проведенное исследование позволяет сделать 
вывод о том, что полностью удаленная разра-
ботка ПО уже вызвала серьезные изменения 
во всех областях производственных процессов 
в IT-компаниях и оказывает влияние на основные 
параметры программного продукта. Так, для 63 % 
команд уровень результативности при переходе 
на полностью удаленную (или «гибридную») па-
радигму не изменился, а в каждой пятой команде 
существенно вырос. Более 60 % экспертов также 
не отмечают прямой корреляции между сдви-
гом в организационной парадигме разработки 
ПО в сторону полностью удаленных процессов 
и долгосрочным уровнем качества разрабатывае-
мого ПО (в 2020 г. на фоне локдаунов уверенность 
экспертов была выше — 93 %). По мнению авто-
ра, это связано с тем, что тенденции роста или 
падения уровня качества ПО в отдельных компа-
ниях и командах в 2020—2022 гг. носили намного 
более комплексный характер, а влияние фактора 
организационно-производственной парадигмы не 
является доминирующим. Более того, современ-
ные высокотехнологичные софтверные компании 
уже автоматизировали свои процессы обеспечения 
качества и практически исключили человеческий 
фактор из этого вопроса [6].

Переход на полностью удаленную разработку / 
«гибридную» модель совпал с бурным (с 2017 г.) 
ростом популярности практик DevOps и CI/СD 
(упрощенно — методологии автоматизации тех-
нологических процессов сборки, настройки и раз-
вертывания ПО) во всем мире и частично стал 
катализатором этого процесса [7]. Новый уро-
вень автоматизации в рутинных производствен-
ных операциях при создании ПО (включая не-
прерывные сборки, развертывание и интеграцию 
ПО, интегрированное автотестирование и анализ 
кода, развитие инструментов и сред разработки 
(SDE — software development environment) и поли-
тик управления релизами) сделал производство 
ПО еще более обезличенным, а его последующая 
виртуализация уже не требует личных встреч 
в офисах, что уменьшило общие усилия команды 

в каждом проекте. Вместе с тем процессы инфор-
мационной безопасности в парадигме полностью 
удаленной разработки ПО стали более сложными 
и более вариативными, прежде всего в части ор-
ганизации производства ПО. Отчасти это связано 
с субъективным восприятием информационной 
безопасности отдельными руководителями (на-
пример, в крупных банках), а отчасти — с объ-
ективными опасениями быстрой потери лояльно-
сти и вовлеченности сотрудников при переходе на 
полностью удаленную разработку ПО. Эксперты 
отметили, что доступ к общим информационным 
системам и средам общей разработки ПО в течение 
2021—2022 гг. усложнился.

Следует заметить, что в 2022 г. для 95 % команд 
не произошло никаких существенных изменений 
в проектном управлении на фоне закрепления 
полностью удаленного формата работы в софт-
верных проектах. Таким образом, все изменения 
в процессах проектного управления уже были за-
вершены ранее. Исследования 2020—2021 гг. [4, 5] 
также подтверждали, что полностью удаленная 
разработка ПО без присутствия в офисах опира-
ется на инженерный опыт команд в организации 
удаленных и географически распределенных про-
изводственных процессов. При этом из работ [4, 5] 
следует, что изменение организационно-произ-
водственной парадигмы в разработке ПО не ока-
зывает существенного долгосрочного влияния на 
процессы проектного управления и управления 
качеством программных продуктов.

В данном исследовании также ставился вопрос 
о взаимосвязи полностью удаленной разработки 
ПО с ценностями доминирующей в Европе мето-
дологии разработки ПО — SCRUM (итерационная 
«гибкая» командная методология разработки ПО, 
ставящая разработанный продукт в центр усилий 
кросс-функциональной команды разработчиков). 
Так, существует общеизвестное противоречие 
между идеями SCRUM-разработки и организа-
цией полностью удаленных производственных 
процессов — это необходимый высокий уровень 
общности SCRUM-команд: от частых встреч с об-
суждением общих проблем и рисков до физическо-
го размещения рабочих мест разработчиков рядом 
друг с другом. По результатам исследования 2022 г. 
более 70 % команд смогли преодолеть традицион-
ную сложность, связанную с необходимостью «ра-
ботать как можно ближе» членам SCRUM-команд 
в сочетании с полностью удаленной разработкой 
ПО без физических офисов. Разработчики про-
должают тесно взаимодействовать, но в виртуаль-
ном пространстве с помощью современных средств 
коммуникаций.
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Задача обеспечения эффективных коммуникаций 
между разработчиками в проектах является централь-
ной в обсуждении развития полностью удаленной 
разработки ПО без физических офисов [8]. Исследо-
вания 2020—2021 гг. [4, 5] показали, что мировые ли-
деры IT-рынка ищут различные способы повышения 
эффективности электронных коммуникаций. Вместе 
с этим опыт Европы в конце 2022 г., собранный в ис-
следовании, подтверждает, что для данного региона 
большая часть необходимых изменений уже внедрена. 
Так, эксперты примерно из 70 % команд отметили, что 
не проводили никаких серьезных изменений в ком-
муникациях с клиентами и партнерами в 2022 г. При-
мерно для 30 % команд настройка данных процессов 
продолжалась и в 2022 г. Коммуникации стали более 
формальными, появились специальные регламенты 
взаимодействия разработчиков, были проведены на-
стройки и кастомизации инструментальных средств 
для электронных каналов коммуникаций. Разработ-
чики ПО, их клиенты и партнеры в Европе почти 
полностью завершили перестроение коммуникаци-
онных процессов в новых условиях. Таким образом, 
подтверждена гипотеза 2: к концу 2022 г. парадигма 
полностью удаленной разработки в принявших ее 
компаниях уже нашла свое отражение во всех про-
изводственных процессах: от управления задачами 
и коммуникациями до проектного менеджмента.

В рамках исследования, результаты которого пред-
ставлены в настоящей статье, проведен ретроспек-
тивный анализ уже принятых в отрасли решений 
в наиболее сложные периоды времени, к которым 
относятся волны пандемии COVID-19: первая — на-
чало 2020 г., вторая — начало 2021 г. Эксперты выде-
лили набор наиболее важных факторов, позволивших 
их командам и IT-компаниям выполнить успешный 
переход к модели полностью удаленной разработки 
ПО / «гибридной» модели. К числу таких относятся:

 � предыдущий опыт менеджеров и инженеров 
IT-компаний в удаленной разработке до пандемии 
(более 58 % респондентов);

 � быстрое внедрение соответствующих произ-
водственных изменений как реакция на измене-
ния в экономике (около 40 % респондентов).

Эти факторы стали конкурентными преиму-
ществами команд и компаний в 2020—2021 гг. 
и сохраняют весомый потенциал в конкурент-
ной борьбе и в 2023 г. Эксперты отметили также 
наиболее часто встречающиеся причины, которые 
привели к задержкам и экономическим потерям 
при переходе к полностью удаленной разработке 
ПО или «гибридной» модели:

 � медленная скорость реакции и низкая во-
влеченность топ-менеджмента в необходимые кор-
поративные изменения;

 � излишняя уверенность в технологиях (в ка-
честве и стабильности Интернета вне офиса, 
в функциональности мессенджеров, порталов 
и корпоративных программных продуктов и т. п.), 
которая не подтвердилась на практике и потребо-
вала дополнительных корректирующих действий 
и инвестиций.

Таким образом, решена задача 1 исследова-
ния — определены высокий уровень востребо-
ванности полностью удаленной разработки ПО 
и IT-сервисов и значимый уровень востребован-
ности «гибридной» модели, уточнены направления 
для их усовершенствования и определена необ-
ходимость дальнейших инвестиций со стороны 
менеджмента IT-компаний.

Еще одна гипотеза и задача 2 исследования по-
священы отбору идей и прогнозов по дальнейшему 
влиянию полностью удаленной разработки ПО на 
производственные и управленческие процессы, 
на значимые риски десоциализации инженеров, 
проблемы смешения личного и рабочего време-
ни/пространства и в целом на корпоративную 
культуру IT-компании. Очевидно, что парадигма 
полностью удаленных процессов разработки ПО 
и IT-сервисов оказывает не только экономическое 
или производственное, но и социальное влияние 
на вовлеченных в нее специалистов, имеет дол-
госрочный эффект на весь комплекс процессов 
HR-управления [8, 9]. В более ранних исследова-
ниях [4, 5] обсуждались различные выявленные 
аспекты:

 � жесткая зависимость эффективности работы 
членов команд от обеспечения рабочих условий 
(семья — фактор стресса и фактор поддержки, 
возможность комфортной работы из дома: шум, 
свет, рабочее место и т. п.);

 � снижение социальной активности сотрудни-
ков, как вынужденное в течение карантина, так 
и последующее после пандемии (при сохранении 
удаленных рабочих мест);

 � для каждого сотрудника и членов его се-
мьи — смешение рабочего времени и пространства 
с личным.

В данном исследовании наиболее значимым во-
просом был определен аспект смешения личного 
и рабочего времени и пространств для сотрудни-
ков (и членов их семей) при полностью удаленной 
работе в IT-отрасли. Более 63 % экспертов в ис-
следовании указали, что несмотря на значительное 
влияние парадигмы полностью удаленной разра-
ботки ПО на баланс рабочего / личного времени 
и пространства специалистов, в их командах со-
трудники самостоятельно решают подобные слож-
ности. Только в 16 % команд / IT-компаний были 
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разработаны внутренние инструкции и регламен-
ты, чтобы формализовать организацию производ-
ственных процессов в данном аспекте. Типовые 
процессы обучения, обмена опытом и карьерного 
роста также стали виртуализированными, однако 
при этом их прозрачность заметно снизилась: ни 
в 2021 г., ни в 2022 г. экспертные панели не пред-
ложили консолидированных решений для пре-
одоления этой трудности, указывая на необходи-
мость дополнительных инвестиций со стороны 
менеджмента IT-компаний. Эксперты подтверж-
дают также, что независимо от состояния пан-
демии и мер по борьбе с ней компаниям следует 
вкладывать больше денежных средств и внима-
ния в социализацию и вовлечение разработчиков 
в корпоративную жизнь.

В этом смысле вопрос инвестиций со стороны 
менеджмента IT-компаний в данные организа-
ционно-производственные парадигмы является 
ключевым. Если в более ранних исследованиях 
подчеркивалась роль инвестиций в обучение на-
выкам полностью удаленной работы, то к 2023 г. 
запрос сместился в сторону технологических ин-
новаций: инструментов цифровой коммуникации, 
технологий дистанционного обучения и средств 
поддержки разработки ПО в различных фазах 
его жизненного цикла. Таким образом, гипоте-
за 3 не может быть подтверждена полностью: хотя 
команды и менеджмент ищут возможности и ин-
вестиции на преодоление всех негативных рисков 
и проблемных вопросов полностью удаленной раз-
работки, но многие сложности еще только пред-
стоит разрешить.

Эксперты также отметили, что полностью 
удаленные процессы работы в IT-компаниях уже 
стали частью корпоративной культуры и стреми-
тельно вносят разнообразные изменения в соот-
ветствующие бизнес-процессы. Среди наиболее 
часто встречающихся запросов следует выделить:

1) необходимость искать новые и эффективные 
пути повышения мотивации и вовлечения инже-
неров в проекты (совместные онлайн- и офлайн- 
встречи, неформальные модели коммуникаций, 
встречи в формате «один-на-один»);

2) снижение трудозатрат на изменения в обла-
сти информационной безопасности (усложнение 
правил эксплуатации рабочего оборудования, ав-
торизации и т. п.).

В завершении основных результатов в рамках 
решения задачи 2 исследования приведены не-
которые прогнозы и квалифицированные идеи 
на период 2023—2024 гг. о будущем развития па-
радигмы полностью удаленной разработки ПО. 
Значительная часть экспертов (88 %) подтвержда-

ют, что полностью удаленная разработка является 
перспективным (и даже действующим) стандартом 
в IT-отрасли. При этом следует учитывать пере-
численные далее замечания.

1. Во многом переход и закрепление данной ор-
ганизационно-производственной парадигмы в IT-
компаниях связан с профессиональной и психо-
логической готовностью к этому топ-менеджмента 
данных компаний, что накладывает некоторые 
ограничения на рост ее востребованности.

2. Несмотря на то, что переход к полностью 
удаленной разработке ПО ослабляет регулярный 
контроль над трудовой дисциплиной специали-
стов, он является самым мощным «притягиваю-
щим» фактором при найме. Лучшие европейские 
разработчики не готовы вернуться в офис даже 
в случае серьезного повышения денежной ком-
пенсации.

3. Процессы полностью удаленной работы в IT-
компаниях нуждаются в дальнейшей инвестици-
онной поддержке, которая должна быть направ-
лена:

 — на технологическое совершенствование 
производственных процессов (от коммуникаций, 
развертывания сред и хостов до автоматических 
сборок и автотестирования);

 — на повышение прозрачности и эффективно-
сти в процессах соблюдения трудовой дисципли-
ны, чтобы часы совместной работы команд были 
обязательными и продуктивными;

 — на повышение мотивации и вовлеченности 
инженеров в общие проекты.

4. Неодинаковые условия работы в офисе 
и дома для значительной части сотрудников оз-
начают необходимость компаний предусмотреть 
«гибридные» формы работы, т. е. сочетать полно-
стью удаленные процессы с возможностью выбо-
ра работником варианта с присутствием в офисе 
в определенные дни или фазы проекта, спринта, 
календарного года.

Дальнейшее развитие парадигмы полностью 
удаленной разработки ПО потребует и других 
адаптационных шагов по преодолению сложных 
рисков (например, офлайн-социализация инже-
неров, рост неполной занятости инженеров) [10], 
но мировые IT-лидеры уже сделали свой выбор 
в пользу данной парадигмы. Их HR-процессы 
перестроены так, что теперь созданные команды 
по продуктам уже почти невозможно собрать в фи-
зических офисах на регулярной основе. Очевидно, 
что европейские IT-компании в большинстве сво-
ем пойдут в этом же фарватере организационно-
го развития, что подтверждает реализацию цели 
данного исследования.
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Выводы

Более ранние исследования [4, 5] показали, 
что переход на полностью удаленную разработ-
ку ПО поддерживается всеми вовлеченными со-
трудниками. Такой подход оказывает позитивное 
мотивационное влияние и рассматривается всеми 
участниками процесса как новый организацион-
ный стандарт даже после завершения пандемии. 
Представленные в статье результаты исследова-
ния убедительно подтверждают, что во всем мире 
полностью удаленные процессы разработки уже 
стали частью глобальной корпоративной культуры 
IT-индустрии и организационно-производствен-
ной парадигмой для значимого числа европейских 
IT-лидеров.

Все соответствующие изменения в производ-
ственных процессах и в постановке соответству-
ющих целей в IT-компаниях были завершены, 
причем в основном еще до 2022 г. Практически 
решены задачи обеспечения качества, управле-
ния проектами, HR-процессов, информацион-
ной безопасности, технической поддержки. Более 
сложные вопросы, такие как прозрачное корпо-
ративное обучение, обмен инженерным опытом, 
развитие карьеры по-прежнему требуют допол-
нительных инвестиций и усилий со стороны IT-
компаний. Тем не менее парадигма полностью 
удаленной разработки становится все более вос-
требованной.

Начавшийся более десяти лет назад с геогра-
фически-распределенной разработки переход на 
полностью удаленные процессы еще не завер-
шился. Однако он уже стал одним из ключевых 
конкурентных преимуществ в профессиональном 
найме разработчиков и хедхантинге [11]. По мере 
преодоления выявленных в исследованиях слож-
ностей в этой парадигме данное конкурентное 
преимущество будет становиться все более зна-
чительным.

В среднесрочной перспективе 2023—2024 гг. 
команды позитивно воспринимают парадигму 
полностью удаленной разработки ПО. Исследо-
вание показывает, что управление изменениями 
при адаптации к новым организационно-произ-
водственным парадигмам является регулярным 
в практике лидеров команд и руководителей IT-
компаний.

Переход на полностью удаленные процессы 
или «гибридную» модель уже оказал значитель-
ное влияние на корпоративную культуру компа-
ний, изменил значительную часть бизнес-процес-
сов. При этом со стороны команд разработчиков 

сохраняется значительный запрос на рост ин-
вестиций в данную организационно-производ-
ственную парадигму со стороны IT-компаний: 
от необходимости развития технологических 
инструментов и ПО до офлайн-событий для по-
вышения сплоченности команд и социализации 
их участников.
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Процессоры, имеющие расширяемую систему команд, сегодня все чаще используются в ка-
честве программируемых аппаратных ускорителей для различных предметных областей. При 
расширении RISC-V и других подобных процессорных архитектур возникает потребность в 
проектировании специализированных команд. Эта задача может быть решена автоматически 
с помощью применения алгоритмов синтеза команд. В настоящей работе рассмотрены ал-
горитмы, которые могут использоваться в дополнение к известным подходам и улучшающие 
набор синтезированных команд за счет перевычисления общих операций (результат которых 
востребован несколькими операциями) программы в укрупненных синтезированных командах, 
а также за счет выявления избыточных (имеющих эквиваленты среди других команд) синте-
зированных команд. Представлены экспериментальные оценки для улучшенных реализаций 
алгоритмов из областей криптографии, а также трехмерной графики, демонстрирующие, 
в частности, что для теста на основе шифра AES алгоритм кластеризации общих операций 
позволяет сократить размер скомпилированного кода на 10 %, а алгоритм поглощения функций 
позволяет сократить набор синтезированных команд в 2,5 раза.
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Введение

В настоящее время широко используются про-
граммируемые аппаратные ускорители, специ-
ально спроектированные для отдельных классов 
задач. За счет специализации своей аппаратной 
части такие ускорители могут быть более энер-
гоэффективными по сравнению с процессорами 
общего назначения  . Многообразие имеющихся 
в настоящее время программируемых аппарат-
ных ускорителей, нацеленных на решение таких 
классов задач, как, например, криптография, об-
работка изображений или машинное обучение, 
позволяет говорить о наступлении «нового золо-
того века компьютерной архитектуры» [1].

Одним из подходов к проектированию архитек-
туры программируемого аппаратного ускорителя 

является специализация тракта данных процес-
сора общего назначения с расширением набора 
команд предметно-ориентированными инструк-
циями. Во многих случаях задача проектировщика 
состоит во введении минимального числа новых 
команд, обеспечивающих требуемое ускорение 
на алгоритмах целевого класса. Существует ряд 
процессорных архитектур с расширяемым набо-
ром команд (расширяемых процессоров). К чис-
лу таких архитектур относятся: Tensilica Xtensa, 
ARC, Arm Custom Instructions, RISC-V. Существует 
также ряд САПР для расширяемых процессоров, 
в которых проектирование осуществляется с ис-
пользованием языков описания предметно-ори-
ентированного набора команд. Примерами таких 
языков являются: TIE (Xtensa processor generator), 
nML (ASIP Designer), CodAL (Codasip Studio). 
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Предполагается, что проектировщик создает опи-
сание необходимого набора команд вручную, т. е. 
задача автоматического синтеза специализирован-
ных команд в этих САПР не решается.

Автоматический синтез специализированных 
команд расширяемого процессора может быть ос-
нован на анализе кода алгоритмов для решения 
целевого класса задач в целях извлечения под-
графов вычислений — наиболее перспективных 
участков аппаратного ускорения на разных уров-
нях программных конструкций с учетом зависи-
мости от заданных архитектурных ограничений. 
Такие типовые подграфы являются кандидатами 
в специализированные команды для расширяе-
мого процессора. Существует ряд алгоритмов для 
синтеза специализированных команд [2] на осно-
ве анализа программного кода уровня линейного 
участка.

В настоящей работе рассмотрены алгоритмы, 
которые могут использоваться в дополнение к из-
вестным подходам и позволяющие добиться улуч-
шения набора синтезированных команд расширя-
емого процессора. Это улучшение достигается за 
счет укрупнения синтезированных команд с по-
мощью перевычисления общих операций, а также 
за счет выявления избыточных синтезированных 
команд, которые являются частными случаями 
вычислений других, более общих команд. При-
веденные в работе экспериментальные оценки на 
основе анализа программного кода из областей 
криптографии, а также трехмерной графики де-
монстрируют  сокращение размера скомпилиро-
ванных программ и сокращение общего числа 
синтезированных команд, полученные с исполь-
зованием разработанных алгоритмов.

Синтез набора команд 
с его последующим улучшением

Процесс синтеза команд состоит в общем слу-
чае из перечисленных далее этапов.

1. Извлечение подграфов команд из графа за-
висимостей (ГЗ) программы при заданных архи-
тектурных ограничениях.

2. Фильтрация множества извлеченных подгра-
фов в целях избавления от функционально экви-
валентных дубликатов и получения минимального 
набора наиболее предпочтительных кандидатов 
с точки зрения потенциала аппаратного ускоре-
ния.

Синтезированные команды обычно имеют сле-
дующие наиболее распространенные формы:

 � подграф с одним выходом (Multiple-Input 
Single-Output, MISO);

 � подграф с несколькими выходами (Multiple-
Input Multiple-Output, MIMO);

 � SIMD-MIMO — несвязный вариант MIMO, 
ориентированный на SIMD-вычисления.

Наиболее производительные алгоритмы синте-
за команд позволяют извлечь множество MISO-
подграфов на уровне линейного участка. Одним 
из самых простых среди подобных алгоритмов 
является жадный алгоритм MaxMISO, имеющий 
линейную вычислительную сложность [3].

На рис. 1 (см. четвертую сторону обложки) 
показан ГЗ раунда шифра Магма. Серым цве-
том обозначены подграфы-кластеры, найденные 
с помощью алгоритма MaxMISO. Можно заметить, 
что операция сложения, отмеченная голубым цве-
том (двойным кругом), не попала ни в один из 
найденных кластеров, поскольку является общей 
операцией.

Общей операцией в ГЗ является такая опера-
ция, исходящие из которой ребра идут на вход 
как минимум двух других операций. Иными сло-
вами, результатом вычисления общей операции 
пользуются как аргументами две или более иных 
операций.

Если бы удалось избавиться от общей операции 
сложения, показанной на рис. 1 (см. четвертую 
сторону обложки), то это не только сократило бы 
размер скомпилированного кода, но и дало воз-
можность избавиться от лишнего такта вычис-
лений при использовании параллелизма команд. 
Такого эффекта можно добиться за счет реплика-
ции общих операций в синтезируемых командах.

На рис. 2 (см. четвертую сторону обложки) пока-
заны результаты дополнения алгоритма MaxMISO 
работой алгоритма кластеризации общих операций, 
рассматриваемого в следующем разделе. Видно, что 
кластеры синтезированных команд теперь укруп-
нены, а размер скомпилированного кода раунда 
шифрования для RISC-архитектуры сократился на 
одну команду. Этот подход может использоваться 
не только с MaxMISO, но и с другими известными 
алгоритмами извлечения MISO-подграфов.

Из данных рис. 2 (см. четвертую сторону облож-
ки) можно сделать вывод, что для ускорения раунда 
шифрования Магма требуется добавить в набор ко-
манд расширяемого процессора три новых синте-
зированных инструкции: ci19, ci34 и ci37. При этом 
ci34 является частным случаем вычислений ci19:

ci19(a, b, c, d):= (((a + b) >> c) & 255) + d
     ci34(a, b, c):= ((a + b) &  255) + c

Таким образом, для ускорения раунда шифро-
вания Магма достаточно иметь две синтезирован-
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ные команды, если имеется возможность задать 
константные аргументы для ci19:

ci19(a, b, 0, c) = ci34(a, b, c)

Для выявления избыточных синтезированных 
команд, являющихся частными случаями других 
команд, разработан алгоритм поглощения функ-
ций, изложенный далее.

Алгоритм кластеризации общих операций

Основная идея итеративного алгоритма кла-
стеризации общих операций состоит в том, что 
покрытие ГЗ программы подграфами может ока-
заться более полным, если включать, пока это 
возможно, в эти подграфы копии общей для них 
операции.

Псевдокод рассматриваемого алгоритма пока-
зан на рис. 3. Основными его этапами являются:

 � создание кластеров из одного узла (строки 
21—22);

 � обход кластеров в порядке топологической 
сортировки (строки 10—17);

 � объединение MISO-кластера с его «пользо-
вателями» (строка 14);

 � повторение, пока есть изменения (строки 
23—26).

В функции IS_LEGAL_MISO, определенной 
в строках 1—2, осуществляется проверка «синтези-
руемости» MISO-подграфа: подграф должен быть 
выпуклым и уд овлетворять набору архитектурных 
ограничений.

Этот алгоритм используется на заключитель-
ном этапе извлечения подграфов команд, после 
применения одного из известных алгоритмов из-
влечения MISO-подграфов. Разработанный ал-
горитм также можно использовать и в качестве 
единственного алгоритма извлечения подграфов 
команд, но в общем случае этот алгоритм порож-
дает избыточное число кластеров по сравнению 
с MaxMISO.

Алгоритм поглощения функций

Функция f поглощает функцию g, если кор-
теж аргументов f можно составить из аргументов g 
и констант из кортежа c таким образом, что f (аргу-
менты которой составлены из элементов кортежа v) 
и g становятся эквивалентными по входам-выходам:
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Таким образом, задача определения, поглоща-
ет ли функция f функцию g, может быть решена 
путем подбора соответствующих имен аргументов 
и значений констант. Эта задача сводится к задаче 
SMT (Satisfiability Modulo Theories — выполнимость 
формул в теориях) и в ее решении может быть ис-
пользован SMT-решатель.

На рис. 4 показан псевдокод алгоритма погло-
щения функций. В этом алгоритме использует-
ся техника индуктивного синте за, управляемого 

Рис. 3. Алгоритм кластеризации общих операций
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контрпримерами CEGIS (Counter-Example Guided 
Inductive Synthesis) [4].

Основными элементами рассматриваемого 
алгоритма являются:

 � функция SUBSUME, реализующая CEGIS-
цикл синтеза и верификации очередного синте-
зированного решения (строки 21—28);

 � функция SYNTH для синтеза операндов 
с учетом набора сгенерированных с помощью 
функции VERIFY тестов (строки 1—11).

Очередная синтезированная SMT-модель со-
держит выбранные индексы p имен аргументов 
функции f, а также значения констант c.

Экспериментальные оценки 
разработанных алгоритмов

Тестирование разработанных алгоритмов про-
ведено на программных реализациях блочных 

шифров Магма и AES. С использованием методов, 
изложенных в работе [5], реализованы варианты 
перенацеливаемого компилятора с порождением 
кода для программной модели процессора, име-
ющего архитектуру RISC-V RV32I, расширенную 
синтезированными командами. В качестве базо-
вого алгоритма извлечения подграфов синтезиро-
ванных команд использован MaxMISO с архитек-
турными ограничениями на максимальное число 
входов извлеченного подграфа в диапазоне 1—6.

На рис. 5 приведены данные по размеру ском-
пилированного кода для программных реализа-
ции двух шифров: Магма и AES.

В тесте Магма кластеризация общих операций 
сокращает размер кода, начиная с варианта с син-
тезированными командами, ограниченными тре-
мя входами. Максимальное  сокращение размера 
кода наблюдается на варианте с ограничением на 
шесть входов и составляет 9 %.

Рис. 4. Алгоритм поглощения функций на основе синтеза операндов

Рис. 5. Результаты кластеризации общих узлов для программных реализаций шифров:
а — Магма; б — AES

а) б)
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Для шифра AES кластеризация общих опера-
ций также сокращает размер кода, начиная с ва-
рианта, использующего команды, ограниченные 
тремя входами. Максимальное сокращение раз-
мера кода получено на варианте с ограничением 
на шесть входов и составляет 10 %.

Данные по применению алгоритма поглоще-
ния функций для шифров Магма и AES сведены 
в табл. 1. Максимально набор синтезированных 
команд для шифра Магма сокращается в 2 раза, 
а для шифра AES — в 2,5 раза.

В работе [6] приведены примеры результатов 
работы алгоритма синтеза MISO-команд. В част-
ности, в этой работе показано расширение из 
пяти синтезированных команд, извлеченных из 
программного теста Volume Ray-Casting для трех-
мерной графики. При дополнительном исполь-
зовании алгоритма поглощения функций число 
синтезированных команд, как можно видеть из 
данных табл. 2, сокращено всего до двух команд.

Обзор известных алгоритмов 
синтеза команд

В табл. 3 п риведены характеристики некоторых 
известных алгоритмов синтеза команд, действу-
ющих на уровне линейного участка. С помощью 
этих алгоритмов из ГЗ программы извлекаются 
выпуклые подграфы, без общих для нескольких 
подграфов операций. В работе [7] общие операции 
учитываются только в специальных условиях: на 
этапе выбора команд, для исправления результатов 
алгоритма порождения подграфов с наложениями.

На этапе фильтрации известными алгоритмами 
синтеза команд не учитывается функциональная 
эквивалентность подграфов и не определяются слу-
чаи, когда один подграф является частным случаем 

Таблица 1

Результаты работы ал горитма поглощения функций для 
программных реализаций шифров Магма и AES

Максимальное 
число входов

Сокращение синтезированного 
набора команд, раз

Магма AES

2 1,7 2,5

3 1,7 1,2

4 1,7 2,3

5 2 1,2

6 2 1,3

Таблица 2

Результаты работы алгоритма поглощения функций для теста Volume Ray-Casting [6]

Синтезированная команда Результат поглощения

fmadd(A, B, C) := ((A * B) + C) fdot(1, C, B, A, 0, 0)

f2madd(A, B, C, D) := ((A * B) + (C * D)) fdot(A, B, D, C, 0, 0)

f3madd(A, B, C, D, E) := (((A * B) * C) * D) + E Команда не поглощена

fdot(A, B, C, D, E, F) := ((A * B) + (C * D)) + (E * F) Команда не поглощена

fmmul(A, B, C) := ((A * B) * C) f3madd(C, 1, B, A, 0)

Таблица 3

Алгоритмы синтеза команд на уровне линейного участка

Источник Форма подграфа Ограничения Извлечение Фильтрация

Alippi [3] MISO, без общих операций Максимальный 
размер

Жадный алгоритм инкрементальной 
кластеризации (MaxMISO)

Нет

Atasu [11] Произвольная, без общих 
операций

Архитектурные Инкрементальная кластеризация 
на основе задачи ЦЛП

На основе 
изоморфизма

Pozzi [12] Произвольная, без общих 
операций

Архитектурные Оптимальное разбиение графа Нет

Pulli [13] Связный MIMO, без общих 
операций

Нет Нахождение максимального общего 
подграфа

Изоморфизм, задача 
покрытия графа

Xiao [14] Связный MIMO, без общих 
операций

Нет Перечисление всех подграфов Нет
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другого подграфа. В работах [8, 9] используются эв-
ристики, применимые только для специальных слу-
чаев, а техника слияния трактов данных [10] требует 
дополнительного синтеза мультиплексоров.

По данным табл. 3 можно сделать вывод, что 
известные по публикациям подходы не обладают 
характеристиками представленных в статье алго-
ритмов. Тем не менее эти алгоритмы нуждаются 
в доработке для улучшения синтеза MIMO-команд, 
что является темой отдельного исследования.

Заключение

Рассмотрены алгоритмы решения задачи син-
теза команд расширяемого процессора, представ-
лен крат кий обзор известных алгоритмов синтеза 
команд. Показано, что улучшение работы этих ал-
горитмов может быть достигнуто за счет перевы-
числения общих операций в укрупненных синте-
зированных командах, а также за счет выявления 
избыточных синтезированных команд, которые 
являются частными случаями вычислений дру-
гих команд. Представлены разработанные автором 
алгоритмы, дополнительно улучшающие работу 
известных алгоритмов извлечения MISO-графов, а 
именно алгоритм кластеризации общих операций 
и алгоритм поглощения функций.

Получены экспериментальные оценки разработан-
ных алгоритмов, демонстрирующие, в частности, что 
для программной реализации шифра AES алгоритм 
кластеризации общих операций позволяет сократить 
размер скомпилированного кода на 10 %, а алгоритм 
поглощения функций для того же шифра AES со-
кращает набор синтезированных команд в 2,5 раза.
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Processors with extensible instruction sets are often used today as programmable hardware accelerators for vari-
ous domains. When extending RISC-V and other similar extensible processor architectures, the task of designing 
specialized instructions arises. This task can be solved automatically by using instruction synthesis algorithms. In this 
paper, we consider algorithms that can be used in addition to the known approaches and improve the synthesized 
instruction sets by recomputing common operations (the result of which is consumed by multiple operations) of a 
program inside clustered synthesized instructions (common operations clustering algorithm), and by identifying redun-
dant (which have equivalents among the other instructions) synthesized instructions (subsuming functions algorithm).

Experimental evaluations of the developed algorithms are presented for the tests from the domains of cryptography 
and three-dimensional graphics. For Magma cipher test, the common operations clustering algorithm allows reduc-
ing the size of the compiled code by 9 %, and the subsuming functions algorithm allows reducing the synthesized 
instruction set extension size by 2 times. For AES cipher test, the common operations clustering algorithm allows 
reducing the size of the compiled code by 10 %, and the subsuming functions algorithm allows reducing the synthe-
sized instruction set extension size by 2.5 times. Finally, for the instruction set extension from Volume Ray-Casting 
test, the additional use of subsuming functions algorithm allows reducing problem-specifi c instruction extension set 
size from 5 to only 2 instructions without losing its functionality. 

Keywords: instruction set synthesis, extensible processors, RISC-V, high-level design, dependency graph analy-
sis, graph clustering, SMT solver
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Введение

Развитие языков высокого уровня (ЯВУ) идет 
в направлении совершенствования парадигм про-
граммирования, организации и обработки струк-
тур данных и улучшения выразительной способно-
сти языков в целом [1—3]. В этой области языковые 
инструментальные средства обработки различных 
видов коллекций являются благодатной почвой 
для воплощения новых идей в теории языков про-
граммирования. Примером тому может служить 
ставшее классикой теории языков программирова-
ния лямбда-исчисление [4], воплотившееся в ЯВУ 
в виде анонимных функций, функций высших 
порядков, замыкания и каррирования. Теория 
множеств, со своей стороны, обогатила ЯВУ но-
тацией построения коллекций путем указания 
свойств включаемых элементов с помощью языко-
вой абстракции списковых включений [5, 6]. Такие 
инструменты объектно-ориентированного про-
граммирования, как инкапсуляция и полимор-
физм, повышающие декларативность и гибкость 
исходного кода обработки коллекций [2, 3, 7, 8], 
стали неотъемлемой частью современных языков. 
Последним существенным дополнением к инстру-

ментам обработки коллекций послужили итера-
торы [9, 10].

В рамках разработки новых языков програм-
мирования и совершенствования существующих 
в настоящей статье предложена новая синтаксиче-
ская конструкция определения циклов обработки 
коллекций. Ее суть заключается в использовании 
описываемой ниже нотации перечислителя в ка-
честве аргумента коллекции или функции ее об-
работки. Такой аргумент-перечислитель позволяет 
использовать краткую форму доступа к элементам 
среза/всей коллекции. В качестве критерия оцен-
ки синтаксической конструкции аргумента-пере-
числителя выбрана очевидность семантики как 
золотая середина между лаконичностью и чита-
бельностью исходного кода [2].

Источниками предлагаемой нотации перечис-
лителей являются арифметические последователь-
ности Haskell [11] и диапазоны Python [6]. Идея 
неявного описания циклической обработки кол-
лекций с помощью аргументов-перечислителей 
навеяна недетерминированными предикатами 
Prolog [12] и недетерминированными функциями 
Visual Prolog [13], работающими на откатах. Уко-
роченный оператор присваивания языка APL [14] 
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лег в основу упрощенной нотации модификации 
итерируемых элементов коллекций.

В настоящей статье рассмотрены одномерные 
коллекции, индексация которых по умолчанию 
начинается с нуля. Трансляция описываемых син-
таксических конструкций выполняется в псевдо-
код, подобный коду на языке C#, без указания 
типов данных в случаях, где это не имеет значения 
для раскрытия замысла. Для оценки очевидно-
сти семантики и лаконичности операторов пред-
ставлено сравнение кода предлагаемых синтак-
сических конструкций с операторами списковых 
включений и функциями второго порядка.

1. Ряды значений

Введем понятие ряда значений, хранящего па-
раметры для вычисления элементов ряда и воз-
вращающего их по одному. Ряды могут быть 
представлены двумя синтаксически различными 
способами: с условием продолжения вычисления 
значений элементов и с фиксированной длиной 
ряда.

Ряды с условием продолжения (табл. 1) опреде-
лены тремя параметрами, расположенными в со-

ответствующих полях и заключенными в квадрат-
ные скобки с двумя различными разделителями:

[init; next .. cond]

Здесь init — начальное значение члена ряда;
next — выражение следующего значения;
cond — условие продолжения.
Выражениями по умолчанию являются: ноль 

для параметра init; инкремент #  +  1 для пара-
метра next; условие # <= Bound для параметра 
cond при любой явно указанной его правой части 
Bound.

Форма Бэкуса—Наура (БНФ) ряда с условием 
опирается на тривиальные БНФ арифметического 
и логического выражений:

<ряд _ усл> → [<выражение> ; <выражение> 
.. <лог _ выражение>]

Квадратные скобки выбраны в целях повто-
рения обозначения индексов коллекций, но мо-
гут быть заменены другими в конкретном ЯВУ. 
Символы разделителей выбраны также достаточно 
условно, но различаются, чтобы однозначно вос-

Таблица 1

Примеры рядов с условием продолжения

Полное и сокращенное 
представления ряда

Значения 
членов ряда #

Примечание

[1; #+2 .. # <= 10] 
[1; +2 .. <= 10] 1 3 5 7 9

От 1 с шагом + 2 пока <= 10. Местоимение #, занимающее левые 
позиции в выражениях, можно опустить

[2; # + ln(#) .. ln(#) < Eps] 
[2; + ln(#) .. ln(#) < Eps] 2 2,7 3,7 4,99 xi + 1 = xi + lnxi, пока lnxi < Eps. Значение Eps = 1,6 захвачено извне

['a'; + 2 .. 'f'] 'a' 'c' 'e' Использование кодов символов

Использование значений по умолчанию

[1; + 2 .. <= 10]
[1; + 2 .. 10] 1 3 5 7 9 Условие по умолчанию <= можно опустить

[2; + 1 .. <= 6]
[2 .. 6] 2 3 4 5 6 Инкремент можно опустить, так как 2 < 6

['a'; + 1 .. 'f']
['a' .. 'f'] a b c d e f Инкремент можно опустить, так как 'a' < 'f '

[6; - 1 .. 2]
[6 .. 2] 6 5 4 3 2 Декремент можно опустить, так как 6 > 2

[0; + 2 .. 9]
[+2 .. 9] 0 2 4 6 8 Нулевое начальное значение можно опустить

[0; + 1 .. 4] 
[.. 4] 0 1 2 3 4 Ноль и инкремент можно опустить, так как 0 < 4

[0; - 1 .. - 4]
[.. - 4] 0 –1 –2 –3 –4 Ноль и декремент можно опустить, так как 0 > –4
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становить опущенные параметры в полную форму 
записи ряда.

Ряды могут содержать местоимения иден-
тификаторов членов ряда #, ## и т. д. Место-
имения введены потому что при сокращенной 
записи ряда он не будет содержать имя члена 
ряда. Поэтому неким универсальным именем 
члена ряда в программном окружении является 
его местоимение, область видимости которо-
го — оператор, содержащий этот ряд. Символ 
местоимения члена ряда условен и может быть 
выбран в конкретном ЯВУ иным уникальным 
среди идентификаторов языка именем, чем ука-
занное в статье.

Ряд с местоимением [1; # + 2 .. # <= 10] 
надо понимать так: «первый член ряда равен 1, для 
следующей итерации его (#) надо увеличить на 2, 
пока он (#) меньше или равен 10».

Ряд с условием продолжения [init, next .. 
cond] и возможным местоимением # транслиру-
ется по следующим правилам.

1. Опущенные выражения восстанавливаются 
выражениями по умолчанию.

2. Все вхождения местоимения # заменяются 
во время трансляции именем переменной цикла, 
которое возвращает служебная функция уникаль-
ных имен. Пусть эта функция вернула имя, на-
пример, i. Тогда следует выполнить подстановку 
# → i в параметрах next и cond.

3. Ряд с восстановленными выражениями 
и уникальными именами переменных ряда заме-
няется одним из двух вариантов кода.

А. Универсальным итератором, например,

IEnumerable<> P(init, Func<> next, 
Predicate<> cond)
    for (i = init; cond(i); i = next(i))
        yield return i;

Вызов итератора

foreach (i in P(2,(i) => i+2, (i) => i <= 9))
     Console.Write(i); // 2 4 6 8

Типы данных играют второстепенную роль при 
демонстрации императивной семантики ряда 
и потому не указаны. Выражение next переда-
ется в итератор как анонимная функция, условие 
cond — как анонимный предикат.

Б. Итеративным циклом с подставленными па-
раметрами, например,

for (i = 2; i <= 9; i = i+2)
    Console.Write(i); // 2 4 6 8

Вариант А прост в реализации генератора кода, 
однако уступает в скорости выполнения варианту 
Б. Например, в задаче перебора всех пар элементов 
двух рядов длины n, вариант А

foreach (i in P(0, i => i+1, i => i < n))
    foreach (j in P(0, j => j+1, j => j < n))
       k++;

выполняется медленнее варианта Б

for (i = 0; i < n; i++)
    for (j = 0; j < n; j++)
        k++;

на процессоре AMD Ryzen 5 1600X 6-Core, 3,6 ГГц 
(табл. 2) из-за накладных расходов на организацию 
итератора P и обработку анонимных сущностей.

Ряды с фиксированной длиной (табл. 3) заданы 
также тремя параметрами. Отличием от рассмо-
тренного выше ряда является использование дво-
еточия в качестве второго разделителя, а также 
замена третьего поля длиной ряда len:

[init; next : len]

БНФ ряда с фиксированной длиной имеет сле-
дующий вид:

<ряд _ фикс _ длин> → [<выражение> ; <выражение> : 
<выражение>]

Ряд с фиксированной длиной [init; next : 
count] и возможным местоимением # транслиру-
ется по следующим правилам.

1. Опущенные выражения восстанавливаются 
выражениями по умолчанию.

2. Все вхождения местоимения # заменяются 
именем переменной цикла, например, i посред-
ством подстановки # → i в параметре next.

3. Ряд с восстановленными выражениями 
и уникальными именами переменных заменяется 
одним из двух вариантов кода.

Таблица 2

Время (с) перебора всех пар элементов двух рядов длины n

n Вариант А Вариант Б

10000 2,4 0,2

20000 10,2 0,8

30000 23,1 1,8

40000 41,4 3,3
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А. Универсальным итератором с добавленным 
счетчиком len

Enumerable< > P(init, Func<> next, count)
   for (i = init, len = 0; len < count; 
i = next(i), len++)
       yield return i;

Вызов перечислителя
foreach (i in P(2,(i) => i+2, 4))
Console.WriteLine(i); // 2 4 6 8

Б. Итеративным циклом с подставленными па-
раметрами, например

for (i = 2, count = 0; count < 4; i = i+2, 
count++)

Каждый вид ряда может одновременно полу-
чать элементы нескольких математических рядов. 

Для этого в первом поле через запятую перечисля-
ются начальные значения членов ряда, во втором 
поле также через запятую указываются выражения 
для итерации переменных в том же порядке. Такие 
ряды могут использовать местоимения, например, 
# — для первой переменной ряда, ## — для второй 
переменной и т. д. (табл. 4).

Ряд с условием продолжения и с двумя пере-
менными типа int

[init1, init2; next1, next2 .. cond]

транслируется в один из двух вариантов кода:
а) универсальный итератор, например,

IEnumerable<(int,int)> P(int init1, int init2,
            Func<int,int> next1, Func<int, 
int> next2,
           Predicate<(int,int)> cond)
{

  for (int i = init1, j = init2; cond((i,j));

Таблица 3

Примеры рядов с фиксированной длиной

Полное и сокращенное 
представления ряда

Значения 
членов ряда #

Примечание

[1; # + 2 : 5]
[1; + 2 : 5] 1 3 5 7 9

От 1 с шагом + 2 всего 5 элементов. 
Местоимение #, стоящее в левой позиции, можно опустить

[2; # + ln(#) : 4]
[2; + ln(#) : 4] 2 2,7 3,7 4,99

xi + 1 + ln xi, всего 4 элемента. Местоимение #, стоящее в левой 
позиции, можно опустить

[rand(8); rand(8) : 5] 4 0 2 4 3 Пять случайных чисел

['a'; + 2 : 4] 'a' 'c' 'e' 'g' Четыре строчных символа

Использование значений по умолчанию

[2; + 1 : 4]
[2 : 4] 2 3 4 5 Инкремент можно опустить

[2; - 1 : 4] 2 1 0 –1 Декремент опустить нельзя

[0; + 2 : 4]
[+ 2 : 4] 2 4 6 8 Нулевое начальное значение можно опустить

[0; -1 : 3]
[-1 : 3] –1 –2 –3 Ноль опускаем, декремент опустить нельзя

[0; + 1 : 4]
[: 4] 0 1 2 3 Ноль и инкремент можно опустить

Таблица 4

Примеры рядов с двумя переменными

Полное и сокращенное 
представления ряда

Значения 
членов ряда # и ##

Примечание

[3, 1; # + 3, ## + 1 .. # < = 10]
[3, 1; + 3, + 1 .. # < = 10] (3,1) (6,2) (9,3)

Первая переменная # изменяется от 3 с шагом +3 пока 
она не больше 10. Вторая переменная ## изменяется от 1 
с шагом +1 пока первая переменная не больше 10

[1, 1; ##, # + ## : 4] (1,1) (1,2) (2,3) (3,5) Четыре пары смежных членов ряда Фибоначчи
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     i = next1(i), j = next2(j))
     yield return (i,j);

}

вызов такого итератора тривиальный, например,

foreach ((int,int) T in P(2,5,(i) => i+2, (i) 
=> i+1, (T) => T.Item1<T. Item2))
         Console.WriteLine(T.ToString()); // (2, 
5) (4, 6) (6, 7)

б) итеративный цикл с подставленными пара-
метрами, например,
for (int i = 2, j = 5; i < j; i = i+2, 
j = j+1)
    Console.WriteLine($"({i}, {j})"); // (2, 5) 
(4, 6) (6, 7)

Ряд с фиксированной длиной и с двумя пере-
менными, а также ряды с тремя и более перемен-
ными транслируются аналогично.

Трансляцию на основе универсальных итера-
торов допускается использовать там, где важны 
унификация и скорость разработки, например, 
в интеллектуальных решателях задач, в интерпре-
таторах, в средствах автоматического построения 
программ по спецификациям, включающим ар-
гументы-перечислители, а также при разработке 
прототипов программ. Трансляцию в итеративные 
циклы без использования анонимных сущностей 
предлагается использовать там, где важна скорость 
выполнения кода.

2. Сечения коллекций 
на основе рядов индексов

Используя ряд в качестве перечислителя индек-
сов элементов коллекций, можно получать сечения 
коллекций. Пусть M[i] — i-й элемент коллекции 
с произвольным доступом или элемент ссылочной 
коллекции, хранящийся по i-й ссылке в последо-
вательности ссылок коллекции. Подставим опи-
санный выше ряд с условием продолжения [init; 
next.. cond] вместо индекса элемента коллекции. 
Получим запись M[init; next .. cond]. Такая 
нотация обозначает сечение коллекции с последо-
вательным доступом к ее элементам по индексам, 
возвращаемым указанным рядом (табл. 5). Ана-
логичным образом поступим с сечением коллек-
ции посредством ряда индексов с фиксированной 
длиной M[init; next : len].

Сечения коллекций используют следующие ме-
стоимения: # — для индекса элемента коллекции; 
@ — для позиции индекса в ряде. Выражение # 
<= –1 является условием по умолчанию для про-
должения итераций.

Подставляя в обозначение элемента двумерной 
коллекции M[i, j] вместо индексов i, j ряд с двумя 
переменными, получим обозначение ее сечения, 
например M[init1, init2; next1, next2 ... 
cond]. Сечения двумерных коллекций в этой ста-
тье далее не рассматриваются по причине огра-
ничения ее объема.

Реальное значение индекса вычисляется в коль-
це по модулю (Length + n) mod Length, равному 

Таблица 5

Примеры сечений коллекции M = {4, 3, 2, 1, 0, –1, –2, –3, –4, –5, –6}

Эквивалентные 
обозначения сечений

Элементы 
сечения M[#]

Примечание

M[1; + 2 .. <= 7] 
M[1; + 2 .. 7]

3 1 –1 –3 От индекса 1 с шагом 2 пока индекс <= 7

M[0; + 2: 5] 
M[+ 2 : 5]

4 2 0 –2 –4 Первые пять элементов, стоящих на четных позициях

M[0; + 2 .. - 1] 
M[+ 2 ..]

4 2 0 –2 –4 –6 Все элементы с четными индексами

M[10; - 1 : 4] 
M[- 1; - 1 : 4]

–6 –5 –4 –3 Последние четыре элемента

M[8; + 1 .. - 1] 
M[8 ..]

–4 –5 –6 Последние элементы, начиная с индекса 8

M[3; - 1 .. 0] 
M[3; - 1 ..]

1 2 3 4 Первые четыре элемента в обратном порядке

M[3; + 1 : 4] 
M[3 : 4]

1 0 –1 –2 Четыре смежных элемента, начиная с индекса 3

M[2; - 1 : 5] 2 3 4 –6 –5 От индекса 2 с шагом -1 длиной 5

M[8; + 1: 5] –4 –5 –6 4 3 От индекса 8 с шагом + 1 длиной 5



237Программная инженерия. Том 14, № 5, 2023

длине коллекции Length, подобно подходу, при-
меняемому, например в Python 15]. Отрицательный 
индекс –n указывает на элемент коллекции, име-
ющий реальный индекс (Length – n) mod Length. 
Последний элемент коллекции M может быть за-
писан в виде M[-1].

Перечислители всех элементов коллекции име-
ют следующий вид:

 � [..] — перечислитель от первого элемента 
к последнему;

 � M[-1 .. 0] — перечислитель от последнего 
элемента к первому.

3. Операторы 
с аргументами-перечислителями

Используя ряды как аргументы выражений 
и/или операторов, можно лаконично выражать 
различные виды циклической обработки коллек-
ций и рядов. В качестве сокращения будем исполь-
зовать название «α-операторы» для упомянутых 
выше сущностей. Такой α-оператор может быть 
оператором присваивания, ветвления или вызовом 

функции/процедуры. α-оператор является обла-
стью видимости местоимений ряда.

Приводимые примеры (табл. 6) используют 
укороченный синтаксис оператора присваива-
ния [14] для случая модификации переменных. 
α-операторы, аналогичные предикатам второго 
порядка обработки связных списков [16], имеют 
очевидную семантику и лаконичный синтаксис.

α-оператор if (M[..] > 1) Q[#] + 5; следует 
читать так: «если очередной элемент коллекции 
M больше 1, то элемент коллекции Q с таким же 
индексом # увеличить на 5».

4. Трансляционная семантика 
α-операторов обработки коллекций 

с произвольным доступом

Пусть некоторый α-оператор задан в общем виде 
Op(Iter1, Iter2, #, ##) и содержит два ряда ин-
дексов Iter1, Iter2 элементов коллекций M, Q 
соответственно, а также  все возможные местоимения 
#, ##. Пусть каждый ряд Iter1, Iter2 определен 
в виде [init1, next1 .. cond], [init2, next2 : len] 

Таблица 6

Примеры α-операторов

α-оператор Результат Примечание

if ([1; + 2 : 5] % 5 > 2) write(#); 3 9 Вывод элементов ряда 1 3 5 7 9, удовлетворяющих условию

if ([1; + 2 : 5] % 5 > 2) write(@); 1 4 Вывод индексов элементов ряда 1 3 5 7 9, удовлетворяющих условию

M.Add([3; - 1 .. - 1]); {3,2,1,0,–1} Построение коллекции M

Обработка элементов коллекции M = {3, 2, 1, 0, —1}

s = 0; 
s - M[..]; –5 Левоассоциативный Fold относительно вычитания

s = 0; 
s - M[-1 .. 0]; 1 Правоассоциативный Fold относительно вычитания

Модификация элементов коллекции M = {3, 2, 1, 0, —1}

M[..] + 5; {8,7,6,5,4} Модификация всей коллекции

M[1; + 3 : 2] + 5; {3,7,1,0,4} Модификация сечения коллекции

if (M[+ 2 .. ] > 0) M[#] + 5; {8,2,6,0,4} Условная модификация сечения коллекции

Получение новых коллекций R и Q из коллекции M = {3, 2, 1, 0, -1}

R.Add(M[..] + 5); {8,7,6,5,4} Отображение Map

if (M[..] > 0) R.Add(M[#]); {3,2,1} Фильтрация Filter

if (M[..] > 1) R.Add(M[#]) 
else Q.Add(M[#]);

{3,2 } и
{1,0,–1}

Фильтрация M на две коллекции R и Q

if (M[..] > 0) R.Add(M[#] + 5); {8,7,6} Отображение FilteredMap

Получение новой коллекции R из коллекций M = {3, 2, 1, 0, —1} и Q = {1, 5, 10}

R.Add(M[..] + Q[..]); {4,7,11} Отображение ZipMap

if (M[..] < Q[..]) R.Add(M[#] + Q[##]); {7,11} Отображение FilteredZipMap
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соответственно. В случае обработки коллекций 
с произвольным доступом ряды Iter1, Iter2 яв-
ляются, по сути, индексаторами.

Отмеченного выше вида α-оператор транслиру-
ется в итеративный цикл в соответствии с пере-
численными далее шагами.

Шаг 1. Опущенные выражения восстанавлива-
ются выражениями по умолчанию.

Шаг 2. Все вхождения местоимений #, ## за-
меняются уникальными переменными, например, 
i, j соответственно.

Шаг 3. Все вхождения элементов коллекций 
M[#], Q[##] заменяются именами M[i], Q[ j] соот-
ветственно.

Шаг 4. Из параметров двух рядов [init1, next1 .. 
cond] и [init2, next2 : len] строится заголовок 
цикла, в котором все шесть параметров заменя-
ются явными выражениями

for (i=init1, j=init2, count=0; 
cond && count<len;
      i=next1, j=next2, count++)

Шаг 5. В полученном α-операторе Op(Iter1, 
Iter2, i, j) выполняется замена рядов Iter1, 
Iter2 именами переменных цикла i, j соответ-
ственно. Сечения коллекций M[init1, next1 .. 
cond] и Q[init2, next2 : len] заменяются эле-
ментами коллекций M[i] и Q[ j] соответственно, 
и следовательно, α-оператор становится оператором 
над элементами коллекций Op(M[i], Q[j], i, j), 
который размещается в теле цикла

for (i=init1, j=init2, count=0; 
cond && count<len;
    i=next1, j=next2, count++)
{   Op(M[i], Q[j], i, j);}

Таким образом, параметры рядов определяют 
заголовок цикла. Сам оператор, претерпев замену 
местоимений программно генерируемыми имена-
ми переменных, размещается в теле цикла.

Пример 1. Трансляция условного α-оператора, 
строящего коллекцию R из сумм элементов ис-
ходных коллекций M = {2, 4, 6, 8, 10, 12} и 
Q = {2, 10, 20}, удовлетворяющих условию 
M[i] < Q[i]

if (M[..] < Q[#]) R.Add(M[#] + Q[#]);

в перечислитель, имеет вид

foreach (i in P(0,(i) => i+1, 
(i) => i<M.Length && i<Q.Length))
    if (M[i] < Q[i]) R.Add(M[i] + Q[i]);  //  14 26

Здесь итератор P определен кодом

IEnumerable<int> P(init, Func<int,int> 
next, Predicate<int> cond)
    for (int i = init; cond(i); i = next(i))
        yield return i;

Трансляция в итеративный цикл имеет вид

for (i = 0; i<M.Length && i<Q.Length; i++)
    if (M[i] < Q[i]) R.Add(M[i] + Q[i]); // 14 26

Пример 2. В случае двух различных аргументов-
перечислителей в задаче примера 1

if (M[+ 2 ..] < Q[..]) R.Add(M[#] + Q[##]);

α-оператор транслируется в итератор

foreach ((x,y) in P(0, 0, (i) => i+2, (j) => j+1, 
(T) => T.Item1 < M.Length && 
T.Item2 < Q.Length))
    if (M[x] < Q[y]) R.Add(M[x] + Q[y]); // 16 30

Трансляция в итеративный цикл имеет вид
for (i = 0, j = 0; i < M.Length && j < 
Q.Length; i = i+2, j++)
    if (M[i] < Q[j]) R.Add(M[i] + Q[j]); // 16 30

5. Трансляционная семантика α-операторов 
обработки ссылочных коллекций

Аргумент-перечислитель с условием продолже-
ния [init; next .. cond] для ссылочной кол-
лекции RefCollection возвращает в общем случае 
элементы ее сечения. С помощью итератора (ва-
риант А) он вызывается тривиально:

customIter1 = RefCollection.GetIteratorCond 
(init, next, cond);

Этот итератор передвигает внутренний указа-
тель ссылочной коллекции вначале на позицию 
init при выполнении условия cond, а при сле-
дующих итерациях — на позицию, определяемую 
выражением next, до тех пор, пока выполняется 
условие cond, например,

public IEnumerable<Node<T>> 
GetIteratorCond(int init, Func<int, int> 
next, Predicate<int> cond)
{

Node<T> Temp = First;
int count = 0; // номер позиции
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if (Size > init)
for (; count < init; count++)

Temp = Temp.Next; // к позиции init
else

  yield break;
while (cond(count))
{

yield return Temp; // к следующей позиции
int d = next(count);
for (; count < d; count++)

  if (Temp == null) yield break;
  else Temp = Temp.Next;

}
}

Реализация аргумента-перечислителя в виде 
итеративного цикла (вариант Б) является, по сути, 
повторением тела функции GetIteratorCond 
с подставленными вместо анонимных сущностей 
next и cond выражениями. В задаче перебора 
пар элементов, стоящих на четных позициях двух 
связных списков длины n, варианты А и Б сопо-
ставимы по скорости работы (табл. 7). Причиной 
отличия являются накладные расходы на органи-
зацию и обработку анонимных сущностей next 
и cond.

Аргумент-перечислитель с фиксированной дли-
ной [init; next: len] реализуется и вызывается 
аналогично

customIter2 = RefCollection.GetIteratorLen 
(init, next, len);

Указанный итератор передвигает внутренний 
указатель ссылочной коллекции вначале на пози-
цию init, если значение len больше нуля, а при 
следующих итерациях — на позицию, определяе-
мую выражением next. Всего возможно не более 
чем len итераций в случае, если не встретится 
пустая ссылка.

Рассмотрим случай одновременной обработки 
двух ссылочных коллекций одного вида. Пусть 
некоторый α-оператор Op(Iter1, Iter2, #, ##) 

имеет два перечислителя Iter1, Iter2 элементов 
коллекций M и Q соответственно, и возможные 
местоимения #, ##. И пусть перечислители Iter1, 
Iter2 пробегают ряд значений видов [init1, 
next1 .. cond] и [init2, next2 : len] соот-
ветственно.

Такой α-оператор транслируется в цикл, кото-
рый получает пары элементов (Item1, Item2) кол-
лекций M и Q с помощью перечислителя Iterator 
двух коллекций класса RefCollection и выполняет 
оператор над ними:

foreach ((Item1, Item2) in RefCollection.Iterator 
(M, init1, next1, cond, Q, init2, next2, 
len))
    Op(Item1, Item2);

В случае одновременной обработки двух кол-
лекций разного вида создается код перечислите-
ля, который использует предикат MoveNext [17] 
для продвижения к следующему элементу среза/
коллекции, а также геттер и сеттер для доступа 
к элементам по чтению/записи [8].

Пример 3. Условный α-оператор отображения 
результата фильтрации среза односвязного списка 
M = {6, 3, 2, 8, 7, 4, 9, 1, 5, 15} в коллекцию R

if (M[+ 2 .. < 8] > 5) R.Add(M[#] + 3);

транслируется в псевдокод
foreach (m in M.IteratorCond(0, x => x + 2, 
y => y < 8))
    if (m.Value > 5)
       R.Add(m.Value + 3); // 9 10 12

Пример 4. Условный α-оператор отображения 
в коллекцию R суммы элементов двух односвязных 
списков M = {6, 3, 2, 8, 7, 4, 9, 1, 5, 15} и Q = {1, 
2, 4, 5, 8}, просматриваемых двумя различными 
перечислителями

if (M[+ 2 ..] > Q[1, + 1 : 3]) R.Add(M[#] + 
Q[##]);

транслируется в псевдокод

foreach ((t1, t2) in SinglyLinkedList.Iterator3 
(M,0, x => x + 2, y => y < M.Size,Q,1, 
x => x + 1, 3))
    if (t.Value > t2.Value)
        R.Add(t1.Value + t2.Value); // 8 12
Здесь статический перечислитель Iterator3 класса 
односвязных списков SinglyLinkedList получает пара-
метры ряда [0; x => x + 2 .. y => y < M.Size] 

Таблица 7

Время (с) перебора пар элементов сечений 
связных списков длины n

n Вариант А Вариант Б

10000 0,9 0,5

20000 3,7 2,0

30000 8,5 4,4

40000 14,8 7,9
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для итераций коллекции M и параметры ряда [1; 
x => x + 1 : 3] для итераций коллекции Q. 
Итерации этих коллекций выполняются одновре-
менно, возвращая в переменной t1 очередной эле-
мент коллекции M, а в переменной t2 очередной 
элемент коллекции Q.

6. Циклы с именованными значениями

Принятый α-оператор над двумя и более кол-
лекциями не позволяет их обрабатывать по прин-
ципу «каждый элемент одной коллекции с каж-
дым элементом другой коллекции». Следующий 
код вместо декартового произведения выведет 
пары элементов, занимающих одинаковые пози-
ции в своих коллекциях:

W = {1, 2, 3};
Q = {10,20};
Write($"{Q[..]},{W[..]}; "); // 1,10; 2,20;

Для обработки элементов коллекций по прин-
ципу «каждый с каждым» необходимо получать 
элементы одной коллекции во внешнем цикле 
и передавать их имена во внутренний цикл, про-
сматривающий элементы другой коллекции.

Используем инфиксный оператор <– [1] для по-
лучения именованных значений членов ряда

i <- [0; + 1 .. 4]; // 0 1 2 3 4

или значений пары членов

i,j <- [3,1; + 2, + 3 : 4]; // 3,1 5,4 7,7 9,10

или значений элементов коллекции

x <- M[0; + 2 .. 8]; // M[0] M[2] M[4] M[6] M[8]

Именованные значения передаются в качестве 
параметров во вложенный цикл.

Пример 5. α-оператор получения в коллекции P 
декартова произведения коллекций Q = {10, 20} 
и W = {1, 2}

foreach (x <- Q)
    P.Add((x, W[..]));

транслируется в псевдокод с вложенным циклом

foreach (x in Q)
    foreach (y in W)
        P.Add((x, y)); // {(10,1), (10,2), (20,1), 
(20,2)}

Пример 6. α-оператор получения фильтрован-
ного декартова произведения коллекций Q = {3, 7} 
и W = {1, 5, 9} в коллекции P

foreach (x <- Q)
if (x > W[..])
P.Add((x, W[#]));

транслируется в псевдокод с вложенным циклом

foreach (x in Q)
    foreach (y in W)
        if (x > y)
             P.Add((x, y)); // {(7,1), (7,5)}

7. Сравнение α-операторов и операторов 
списковых включений

Списковые включения будем записывать 
в виде, подобном нотации включения в Haskell [1] 
и в Visual Prolog [6]:
M = {элемент : итератор; итератор; ... условие};

Пример 7. Построение оператором спискового 
включения коллекции простых чисел в диапазоне 
от 3 до 11 с использованием предиката проверки 
простоты числа isPrime(x) имеет вид

P = {x : x <- [3, + 2 .. 11]; isPrime(x)};

и записывается с помощью α-оператора как

if (isPrime([3, + 2 .. 11])) P.Add(#); 
//{3, 5, 7, 11}

Пример 8. Построение zip-коллекции {(2, "red"), 
(5, "green")} на основе коллекций Q = {2, 5} и W = 
= {"red", "green", "blue"} с помощью замыкания

P = {(x,y) : x,y <- Q,W};

записывается с помощью α-оператора как

P.Add((Q[..], W[..]));

Пример 9. Пересечение коллекций Q = {2, 5} 
и W = {1, 2, 3} с помощью оператора замыкания 
и инфиксного предиката in, определяющего вхож-
дение значения в коллекцию, строится в виде

P = {x : x <- Q; x in W};

и с помощью α-оператора записывается как

if (Q[..] in W) P.Add(Q[#]);  // {2}
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Пример 10. Построение разности коллекций 
Q = {2, 5} и W = {1, 2, 3} с помощью замыкания 
имеет вид

P = {x : x <- Q; !(x in W)};

и с помощью α-оператора записывается как

if (!(Q[..] in W)) P.Add(Q[#]);  // {5}

Как видно из приведенных примеров 7—10, 
α-оператор не уступает в лаконичности и чита-
бельности оператору списковых включений.

8. Сравнение α-операторов 
и функций второго порядка

Сравним читаемость и лаконичность известных 
функций второго порядка, вызванных и определен-
ных в псевдокоде, и эквивалентных им α-операторов.

Пример 11. Функция map отображения кол-
лекции P = {1, 2, 3} в коллекцию Q вызывается 
и определяется в псевдокоде в виде

Q = P.map((x) => x+5);  // вызов функции
SomeCollection<T> map(P, Function(T, T) F) 
{   foreach (x in P) Q.Add(F(x)); // определение
//  функции
    return Q;}

α-оператор позволяет определить и вызвать такой 
код одним движением:

Q.Add(P[..] + 5);

Пример 12. Функция fi lter фильтрации кол-
лекции P = {1, 2, 3, 4, 5} возвращает новую кол-
лекцию Q = {4, 5}:

Q = P.fi lter((x) => x>3); // вызов
SomeCollection<T> fi lter(P, Predicate(T) P) 
// определение
{   foreach (x in P) if (P(x)) Q.Add(x);
    return Q;}

Эквивалентный α-оператор имеет вид

if (P[..]>3) Q.Add(P[#]);

Пример 13. Процедура фильтрации fi lter кол-
лекции M = {1, 2, 3, 4, 5} возвращает коллекцию 
Pos = {4, 5}, удовлетворяющую условию фильтра-
ции, и коллекцию Neg = {1, 2, 3}, неудовлетворя-
ющую условию фильтрации:

M.fi lter((x) => x>3, Pos, Neg);  // вызов
fi lter(M, Predicate(T) P, out T Pos, out T 
Neg) // определение
    foreach (x in M) if (P(x)) Pos.Add(x); 
else Neg.Add(x);

Аналогичный α-оператор имеет вид

if (M[..]>3) Pos.Add(M[#]); else Neg.Add(M[#]);

Пример 14. Функция фильтрующего отобра-
жения fi lteredMap коллекции M = {1, 2, 3, 4, 5} 
в коллекцию Q = {9, 10}, выполняет отображение 
тех элементов исходной коллекции M, которые 
удовлетворяют заданному условию

Q = P.fi lteredMap((x) => x>3,(x) => x+5); // 
вызов
SomeCollection<T> fi lteredMap(M, 
Predicate(T) P, Function(T,T) F)
{   foreach (x in M) if (P(x)) Q.Add(F(x)); 
// определение
return Q;}
α-оператор такого отображения определяется 
и вызывается в виде

if (M[..]>3) Q.Add(M[#]+5);

Пример 15. Функция foldl собирает элементы 
коллекции M = {1, 2, 3} с числом 10 с помощью аноним-
ной функции, просматривая коллекцию слева направо

y = M.foldl((s,x) => s+x, 10);  // вызов
T foldl(M, Function(T,T) F, s)   // определение
{   y = s;
     foreach (x in M) y = F(y,x);
     return y;} // ((10+1)+2)+3

определяется и вызывается α-оператором

s = 10;
s + M[..];

Пример 16. Функция unfold создает коллек-
цию элементов M = {25, 16, 9, 4, 1} по заданной 
функции из исходного скаляра 5. Она выполняет 
возведение в квадрат чисел, лежащих на отрезке 
5 l x l 1. Для упрощения псевдокода кортеж объ-
является выражением (T, T):

M = unfold(5, (y) => (y*y, y-1), (z) => z>=1); 
// вызов
SomeCollection<T> unfold(x, Function(T, (T,T)) F, 
Predicate(T) P)
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{    while (P(x)) // определение
         {(y,x) = F(x);
         M.Add(y);}
     return M;}

С помощью α-оператора эта функция опреде-
ляется и вызывается в виде

M.Add([5; -1 .. 1]̂ 2);

Здесь циркумфлекс ^ обозначает возведение 
в степень.

Пример 17. Функция zipMap отображает кол-
лекции Q = {1, 2, 3} и W = {10, 20, 30} в новую 
коллекцию P = {11, 22, 33}, содержащую суммы 
элементов исходных коллекций, стоящих на оди-
наковых позициях:

P = zipmap(Q,W,(x,y) => x+y);  // вызов
SomeCollection<T> zipmap(Q, W, 
Function((T,T),T) F) // определение
{   foreach ((x,y) in Q,W) P.Add(F(x,y));
    return P;}

Эквивалентный этому коду α-оператор имеет про-
стой вид

P.Add(Q[..] + W[..]);

Рассмотренные примеры 11—17 показывают, 
что α-оператор превосходит в лаконичности и чи-
таемости ряд известных функций второго порядка.

9. Поразрядная сортировка 
с использованием α-операторов

Модифицируем функцию языка C# поразряд-
ной сортировки коллекции m, вторым аргументом 
которой является маска разряда p:

static List<int> RadixSort(List<int> m, uint p)
{

if (m.Count <= 1 || p == 0) return m;
List<int> a = new List<int>();
List<int> b = new List<int>();
foreach (int e in m)  // цикл разделения

if ((e & p) == 0) a.Add(e);
else b.Add(e);

p >>= 1;
List<int> a1 = RadixSort(a, p);
List<int> b1 = RadixSort(b, p);
foreach (int e in b1)  // цикл соединения

a1.Add(e);
return a1;

}

Цикл разделения списка заменяем условным 
α-оператором

if ((m[..] & p) == 0) a.Add(m[#]);
else b.Add(m[#]);

Цикл соединения списков заменяем безуслов-
ным α-оператором

a1.Add(b1[..]);

В результате получаем новый код:

static List<uint> RadixSort(List<uint> m, 
uint p)

{
if (m.Count <= 1 || p == 0) return m;
List<uint> a = new List<uint>();
List<uint> b = new List<uint>();
if ((m[..] & p) == 0) a.Add(m[#]); 

// цикл разделения
else b.Add(m[#]);
p >>= 1;
List<uint> a1 = RadixSort(a, p);
List<uint> b1 = RadixSort(b, p);
a1.Add(b1[..]); // цикл соединения
return a1;

}

Для облегчения восприятия α-операторов до-
статочно выделять их аргументы-перечислители 
цветом в редакторе кода.

Заключение

Достоинствами предложенной синтаксической 
конструкции являются:

 � относительно легкая для восприятия семан-
тика;

 � замена циклов выражениями, что уменьшает 
размер кода;

 � стимуляция программиста к высокоуровне-
вому представлению обработки коллекций, что ото-
двигает манипуляцию индексами на второй план.

Недостатком является снижение скорости об-
работки коллекций при использовании универ-
сальных итераторов. Эффективным решением яв-
ляются преобразования каждого аргумента-пере-
числителя в итеративный цикл без использования 
анонимных сущностей. Цена такого эффекта — 
повышение времени оптимизации и генерации 
кода компилятором.

Предложенная в статье идея может быть ис-
пользована для построения аргументов-перечис-
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лителей узлов бинарных деревьев. Параметр этих 
перечислителей описывается числом, двоичные 
разряды которого являются рангами ссылок, на-
чиная от корня дерева. Для деревьев арности k 
рангами являются показатели степеней полинома 
в k-й системе счисления, который определяет по-
ложение узла в дереве.

Предметом будущих исследований является 
использование композиции аргументов-перечис-
лителей. Например, при сортировке подсчетом 
коллекции M можно использовать α-оператор 
Q[M[..]] + 1, который заполняет массив Q значе-
ниями счетчиков элементов коллекции M. Вместе 
с тем конструкцию «цикл в цикле» с тремя уров-
нями вложенности можно описать выражением, 
например [[5..9]; + [1:10].. [100..200]].

Описанный подход может быть использован 
разработчиками трансляторов ЯВУ и препроцес-
соров.
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Введение

Задача обнаружения программных уязвимостей 
в веб-приложениях на основе модели «черного 
ящика», т. е. когда программный код серверной 
стороны приложения недоступен, и пользователь 
может взаимодействовать с ней, только отправляя 
запросы и анализируя ответы, — это одна из наи-
более актуальных задач анализа защищенности 
современных информационных систем. Типовое 
современное веб-приложение (рис. 1) представляет 
собой распределенную программу из клиентской 
части на языке JavaScript и серверной части на 
произвольном языке программирования, которые 
взаимодействуют между собой по протоколу HTTP 
и производным от него.

В настоящее время JavaScript является самым 
распространенным языком для клиентской части 
веб-приложений, а его поддержка встроена во все 
современные браузеры. В рассматриваемой модели 
«черного ящика» исходный код клиентской части 
приложения всегда доступен для анализа, так как 
он всегда передается в браузер клиента для по-
следующего исполнения, возможно, в минифи-
цированном и обфусцированном (т. е. преобразо-
ванным способом, сохраняющим функциональ-
ность программы, но затрудняющим ее чтение 
и анализ) виде. Некоторые виды уязвимостей веб-
приложений можно обнаружить на основе анализа 
только клиентской части приложения, например, 
утечки пользовательских данных [1] или уязвимо-
сти класса DOM Based XSS [2]. Кроме того, анализ 
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клиентского кода веб-приложения позволяет из-
влечь информацию о структуре и о возможных 
значениях HTTP-запросов, отправляемых на сер-
вер с клиентской стороны веб-приложения [3]. Эта 
информация позволяет найти серверные точки 
входа и некоторые начальные приближения вход-
ных данных для динамического анализа серверной 
стороны приложения методом «черного ящика». 
Целью при этом является поиск уязвимостей уже 
на серверной стороне веб-приложения, например, 
таких как SQL Injection, Reflected XSS и др.

Любое улучшение методов извлечения инфор-
мации о серверных точках входа в клиентской 
части повышает вероятность обнаружения уязви-
мостей в серверной части. В работе, результаты 
которой представлены в настоящей статье, иссле-
дована гипотеза о том, что закомментированный 
JavaScript-код клиентской части веб-приложения 
может содержать полезную информацию о сервер-
ных точках входа, недоступную в «живом» коде 
клиентской части. В языке JavaScript, как и в лю-
бом другом современном языке программирования, 
есть возможность оставлять комментарии. Как 
правило, комментарии используют для написания 
пояснений к исходному тексту программы, но это 
не всегда так. Нередко программисты неисполь-
зуемую или устаревшую со временем часть кода 
вместо удаления прячут внутри блока коммента-
риев. Поскольку клиентский код и серверный код 
исполняются изолированно друг от друга, то воз-
можна такая ситуация, что часть клиентского кода 
окажется закомментированной, при этом с сервера 

соответствующая данному коду функциональная 
возможность удалена не будет. Предложенный 
в данной работе подход к извлечению информа-
ции о серверных точках входа с помощью анализа 
закомментированного клиентского кода является 
новым. Авторы не обнаружили работ, которые ис-
следовали бы такую задачу. По этой причине, кроме 
реализации алгоритма анализа закомментированно-
го кода, в рамках данного исследования авторы про-
вели эксперименты для оценки распространенности 
закомментированного JavaScript-кода в реальных 
веб-приложениях, а также сделали анализ обнару-
женных в них серверных точек входа, в том числе 
на наличие уязвимостей.

Основная часть исследования

В процессе изучения инструментальных средств 
были рассмотрены такие часто упоминаемые в ли-
тературе статические анализаторы, как TAJS [4], 
SAFE [5] или WALA [6]. Ни в одном из них не было 
найдено возможностей для анализа комментариев.

Далее был рассмотрен статический анали-
затор [7], который в данный момент находится 
в стадии разработки. В отличие от перечисленных 
выше, он выявляет точки взаимодействия с сер-
вером путем анализа клиентского JavaScript-кода. 
Однако в нем также отсутствует возможность по-
лучения закомментированных вызовов.

Следует отметить, что анализ комментариев 
является достаточно сложным направлением по 
причине того, что сами комментарии в большей 

Рис. 1. Типовое современное веб-приложение
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степени представляют собой текстовые блоки на 
естественном языке, не имеющие обязательного 
формата помимо синтаксических разделителей. Из 
этого можно сделать вывод, что все алгоритмиче-
ские решения данной задачи будут носить эври-
стический характер. На рис. 2 и 3 представлены 
реальные примеры закомментированных вызовов, 
встречающиеся в сети Интернет.

Описание алгоритма

Программная реализация алгоритма для реше-
ния поставленной задачи не может быть исполь-
зована как самостоятельное инструментальное 
средство. Для обработки полученных с его помо-
щью результатов необходимо его интегрировать 
со статическим анализатором. Из рассмотренных 

Рис. 2. Пример закомментированного кода с сайта https://www.donanimhaber.com/

Рис. 3. Пример закомментированного кода с сайта https://master-stampov.ru/assets/js/scripts.js?v=78
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инструментальных механизмов для интеграции 
был выбран статический анализатор [7] по при-
чине наличия в нем поиска точек взаимодействия 
с сервером.

На вход алгоритм (рис. 4) получает текст 
JavaScript-кода страницы. На первом этапе про-
исходит удаление пустых строк. Они не влияют 
на синтаксическую корректность, но некоторые 
разработчики добавляют их для повышения чита-

емости кода. Поскольку на одном из следующих 
этапов необходимо будет объединить близлежа-
щие однострочные комментарии в блочные, то 
пустые строки, встречающиеся между ними, мо-
гут повлиять на синтаксическую корректность 
уже объединенных блоков. Для наглядности 
приведен реальный пример (рис. 5), который по-
казывает, что без удаления пустых строк после 
объединения будет получено несколько некор-

Рис. 4. Псевдокод алгоритма извлечения закомментированного кода

Рис. 5. Пример кода с разделением однострочных комментариев пустыми строками. Если не сгруппировать код в один 
блок, то нельзя получить синтаксически верную конструкцию, содержащую запрос
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ректных блоков с JavaScript-кодом вместо одного 
корректного.

На втором этапе происходит синтаксический 
разбор кода страницы с помощью библиотеки 
Babel Parser, результатом которого является AST-
дерево. Из полученного дерева извлекается массив 
закомментированных строк и блоков. После чего 
этот массив подается на вход функции, которая 
объединяет находящиеся на соседних строках 
комментарии в блоки.

После слияния начинается этап парсинга. Ана-
логично второму этапу, с помощью Babel Parser 
проводится синтаксический разбор каждого из 
полученных блоков. Если парсер сообщает об 
ошибке, то необходимо удалить вызывающий ее 
символ и повторить этап заново. Если по резуль-
татам некоторого числа итераций удается пред-
ставить комментарий в виде AST-дерева, он будет 
добавлен в область для последующего анализа.

Эксперимент

После успешной интеграции модуля с анали-
затором был проведен эксперимент на ресурсах 
из базы данных, которая основана на 24212 наи-
более и 26072 наименее популярных сайтах из 
списка Alexa Top 1 Million. Сама база была со-
брана с помощью программы, осуществляющей 
автоматический обход страниц веб-приложения 
по ссылкам (web crawler), написанной на основе 
библиотеки Go-Golly. Для каждого ресурса в базе 
данных хранится его уникальный идентификатор 
(порядковый номер), реальный URL и содержи-
мое. Также в базе данных хранится информация 
о связях между HTML-страницами и подключа-
емыми ими JavaScript- и CSS-файлами.

Для каждой страницы формировался архив 
в формате TAR, содержащий ее и все подклю-
ченные к ней ресурсы. Анализатор запускался 
на локальной копии страницы в двух режимах: 
с включенной опцией анализа закомментирован-
ного кода и без него. Результаты каждого из за-
пусков сохранялись независимо друг от друга.

Следующим этапом необходимо было выде-
лить запросы, являющиеся уникальными для за-
комментированного кода. Сама по себе задача, 
какие запросы считать уникальными, является 
нетривиальной. Ведь, с одной стороны, значе-
ния параметров могут находиться в компоненте 
path URL [8, 9]. В таком случае, пара запросов, 
отличающихся значением этого параметра, а со-
ответственно, и URL, скорее всего, будут обра-
ботаны сервером одинаково. С другой стороны, 
возможно использование параметров query string, 

отвечающих за маршрутизацию в приложении. По 
этой причине даже идентичные запросы, имею-
щие разные значения такого параметра, могут 
обрабатываться сервером по-разному. Исходя из 
этого считаем одинаковыми запросы, у которых 
совпадают методы, path-компоненты URL, наборы 
параметров в query string и/или в теле запроса, зна-
чения заголовков Content-Type и Host и значения 
параметров. Если значения одноименных параме-
тров расходятся, но относятся к числовому типу, 
то такие запросы также считаются одинаковыми.

Далее было проведено сравнение результатов 
двух запусков анализатора по следующему алго-
ритму. Для каждого запроса с пометкой о том, 
что он был найден в закомментированном коде, 
проводился поиск аналогичного запроса из резуль-
татов запуска анализатора без включенного мо-
дуля на той же странице. Если соответствующий 
запрос не был найден, то закомментированный 
вызов считался уникальным и попадал в финаль-
ную выборку.

Следующим шагом выполнялась проверка су-
ществования соответствующих конечных точек 
на сервере для найденных запросов с использова-
нием описанной далее процедуры. Все закоммен-
тированные вызовы дедуплицировались по опи-
санному ранее алгоритму уже между собой, после 
чего подсчитывалось общее число уникальных 
вызовов. Затем по каждому из них формировался 
и отправлялся на сервер запрос. Сразу после этого 
отправлялся аналогичный запрос на новый адрес, 
который получался добавлением в компонент path 
оригинального URL строки, сгенерированной из 
случайных символов. Полученный таким обра-
зом адрес, скорее всего, обрабатывался сервером 
как несуществующий. Далее сравнивались коды 
ответов. Если они одинаковы, то с большой веро-
ятностью проверяемая конечная точка уже отклю-
чена. Если коды ответов разные, то, скорее всего, 
с сервера еще не была удалена соответствующая 
функциональная возможность. В свою очередь, 
код ответа может означать либо полностью най-
денный корректный запрос к серверу, либо на-
личие некоторых значений параметров, которые 
анализатором не были найдены или были найде-
ны некорректно. Вне зависимости от кода ответа 
в дальнейшем найденную конечную точку можно 
анализировать на предмет уязвимостей.

На последнем этапе был выполнен сбор ста-
тистики по категориям точности среди всех най-
денных уникальных запросов, а также оценено 
процентное соотношение успешных запросов ко 
всем. Таким образом, было выделено три катего-
рии точности и полноты запросов. Первая катего-
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рия — полностью известные: в нее входят запросы, 
у которых анализатор смог определить URL и все 
параметры с их значениями. Вторая категория вклю-
чает в себя запросы, у которых полностью известны 
URL и имена параметров, но какие-то значения па-
раметров оказались не определены. К третьей кате-
гории были отнесены все остальные запросы.

Результаты

Было проведено два эксперимента:
 � на полной выборке;
 � только на наименее популярных сайтах 

(исходя из предположения о том, что они имеют 
большее количество самописного кода, а значит, 
возрастает вероятность увидеть закомментирован-
ные запросы).

В общей сложности было проанализировано 
более миллиона страниц.

Полная выборка 
(случайные страницы из всего списка)
 � Всего проанализировано 580  056 стра-

ниц из базы данных, относящихся к 50  291 веб-
приложению.

 � AJAX-вызовы, встречающиеся только в за-
комментированном коде, оказались на 9948 стра-
ницах (около 1,72 % от общего количества) или 
в 1396 веб-приложениях (около 2,78 % от общего 
количества).

 � Всего найдено 14  395 закомментированных 
вызовов. Из них оказалось 3923 уникальных (око-
ло 27,25 %).

 � Соответствующие конечные точки на серве-
ре имели 1536 вызовов (около 39,15 % среди уни-
кальных), относящиеся к 1232 ресурсам (около 
0,21 % от общего количества) или 739 различным 
веб-приложениям (около 1,47 % от общего коли-
чества).

На диаграммах (рис. 6 и 7) можно увидеть срав-
нительную статистику по кодам ответов для всех 
уникальных закомментированных запросов и за-
просов, которые были сочтены успешными, т. е. 
имеющими конечную точку на сервере, исходя из 
предположений, описанных в предыдущем разделе.

Как видно на графиках, большая часть успеш-
ных запросов имеет коды ответов, равные 200, 400, 
403, 500, а процент ответов с кодом 404 минима-
лен, что свидетельствует о верности выдвинутых 
предположений для проверки конечной точки на 
сервере.

Статистика по запросам, посчитанных успеш-
ными, в зависимости от того, насколько точно 
анализатору удалось определить, как выглядит 
отправляемый запрос:

 � среди 1961 полностью известного запроса 
728 имеют конечную точку на сервере, что соот-
ветствует 37,12 %.

 � из 1682 запросов с неизвестными значения-
ми параметров 773 были определены как успеш-
ные, что составляет 45,96 %.

 � запросов с неизвестными именами пара-
метров или частью URL было найдено 280, сре-
ди которых 35 (12,5 %) имеют соответствующую 
функциональность на сервере.

Рис. 6. Коды ответов для полной выборки (успешные — имеющие отличные от случайных запросов коды ответов)
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Наименее популярные сайты
 � Всего проанализирована 568  421 страни-

ца из базы данных, относящаяся к 26  072 веб-
приложениям.

 � AJAX-вызовы, встречающиеся только в за-
комментированном коде, оказались на 7112 стра-
ницах (1,25 % от общего количества) или в 477 веб-
приложениях (1,83 % от общего количества).

 � Всего найдено 9202 закомментированных вы-
зова. Из них оказалось 1646 уникальных (17,89 %).

 � Соответствующие конечные точки на серве-
ре имели 570 вызовов (34,63 % среди уникальных), 
относящиеся к 500 ресурсам (0,09 % от общего 

количества) или 282 различным веб-приложениям 
(1,08 % от общего количества).

Далее представлена аналогичная полному 
запуску статистика по кодам ответов и конкрет-
ности запросов (рис. 8 и 9).

Точность результатов анализатора для найден-
ных успешных запросов:

 � среди 833 полностью известных запросов 
234 имеют конечную точку на сервере, что соот-
ветствует 28,09 %;

 � из 646 запросов с неизвестными значениями 
параметров 326 были определены как успешные, 
что составляет 50,46 %;

Рис. 7. Процентное соотношение кодов ответа для полной выборки

Рис. 8. Коды ответов для выборки из наименее популярных сайтов
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 � запросов с неизвестными именами пара-
метров или частью URL было найдено 167, сре-
ди которых 10 (5,99 %) имеют соответствующую 
функциональность на сервере.

Уязвимости
Закомментированные запросы с оставленной 

функциональностью на сервере были исследова-
ны на наличие уязвимостей. Из них 5,6 % оказа-
лись уязвимы. Самые часто встречающиеся виды 
уязвимостей — Reflected XSS и SQL Injection. На 
рис. 10 представлена диаграмма, демонстрирую-
щая процентное соотношение найденных уязви-
мостей конкретного типа по отношению ко всем 
«живым» (имеющим работающую конечную точку 
на сервере) закомментированным запросам.

Заключение

Решена задача обнаружения информации 
о принимаемых сервером запросах путем ее извле-
чения из закомментированного клиентского кода 

веб-приложений на языке JavaScript, реализован 
алгоритм, извлекающий закомментированные вы-
зовы функций, отправляющих HTTP-запросы на 
сервер. Экспериментальное исследование на при-
ложениях из рейтинга Alexa Top 1 Million позволяет 
сделать вывод, что закомментированные запросы 
с оставленной функциональностью на сервере дей-
ствительно встречаются в реальном мире. В про-
веденном эксперименте они нашлись примерно 
в 2,78 % от исследованных веб-приложений, более 
того, около 40 % из них имеют соответствующую 
«живую» точку входа на сервере. Выборочный руч-
ной анализ показал, что подобные запросы нередко 
оказываются уязвимыми: в «забытых» серверных 
API были найдены такие уязвимости, как Reflected 
XSS, SQL Injection, PHP code injection и др. Также 
следует отметить, что подобный анализ может быть 
реализован только с помощью статического анали-
за клиентского кода приложения, так как для ин-
струментов динамического анализа закомментиро-
ванный программный код является недоступным.

Разработанный модуль можно использовать 
в составе сканера веб-безопасности для получе-
ния более полной информации о серверной части 
веб-приложения методом «черного ящика».
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In this paper we consider the problem of detecting information about HTTP endpoints on the server by extracting 
requests from the commented-out client code of web applications. The algorithm that extracts commented-out requests is 
proposed and implemented. The developed module was integrated into a static analyzer. An experiment was conducted 
on more than a million web pages belonging to more than 50 thousand web applications from the Alexa Top 1 million 
list. Requests unique to the commented code were selected for each page. Then a check was made for the existence 
of an associated endpoint on the server for each of them. According to the results of the experiment, it was found that 
commented-out requests actually occur in real web applications, they were detected in ~2.78 % of all explored sites. In 
addition, ~40 % of them were marked as “live”, that is having an endpoint on the server. Also, a cursory analysis has 
shown that such endpoints often turn out to be vulnerable. The module can be used as part of a web security scanner 
to obtain more complete information about the server side of a web application using the black box method.
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Данные электроэнцефалограмм (ЭЭГ) могут быть использованы во множестве различных 
областей: для диагностики заболеваний головного мозга, в нейромашинных интерфейсах, 
для проведения различных исследований и др. Для применения данных ЭЭГ необходим большой 
набор различных алгоритмов предобработки и анализа этих данных. В настоящей статье 
описана программная платформа, содержащая набор средств для автоматизированной об-
работки сигналов ЭЭГ и их анализа, в том числе методами машинного обучения. Платформа 
имеет гибкую архитектуру и состоит из модулей, что позволяет применять ее при иссле-
довании данных ЭЭГ для различных целей. Данные могут быть получены как из файлов, так и 
напрямую от электроэнцефалографа в режиме реального времени. Графический интерфейс 
предоставляет удобный способ конфигурирования модулей платформы. Программный интер-
фейс клиентских приложений дает возможность применения этой платформы для создания 
прототипов устройств, использующих для своей работы данные ЭЭГ.
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Введение

Электроэнцефалография — метод записи элек-
трограммы спонтанной электрической активности 
головного мозга [1, 2]. Биосигналы, обнаружен-
ные с помощью электроэнцефалографии, пред-
ставляют собой постсинаптические потенциалы 
пирамидных нейронов (нейронов, вызывающих 
возбуждение активности мозга млекопитающих) 
в коре головного мозга. Электроэнцефалография 
является неинвазивным методом, электроды раз-
мещаются вдоль кожи головы с использованием 
международной системы «10-20» или ее вариантов. 
Клиническая интерпретация записей ЭЭГ чаще 
всего осуществляется путем визуального осмотра 
записи или количественного анализа ЭЭГ.

Колебания напряжения, измеряемые электро-
дами, позволяют оценить активность мозга. По-
скольку электрическая активность, наблюдаемая 

с помощью ЭЭГ, возникает в нейронах нижеле-
жащей ткани головного мозга, записи, сделанные 
электродами на поверхности скальпа, различаются 
в зависимости от их ориентации и расстояния до 
источника активности. Кроме того, записанные 
значения искажаются промежуточными тканями 
и костью, которые действуют подобно резисторам 
и конденсаторам в электрической цепи. Это озна-
чает, что не все нейроны вносят одинаковый вклад 
в сигнал ЭЭГ, при этом ЭЭГ преимущественно от-
ражает активность нейронов коры вблизи электро-
дов на коже головы. Глубокие структуры мозга, 
расположенные дальше от электродов, не будут 
вносить непосредственный вклад в ЭЭГ.

Данные электроэнцефалограмм могут быть ис-
пользованы во множестве различных областей. 
Например, для диагностики заболеваний головно-
го мозга, в нейромашинных интерфейсах [3], для 
проведения различных исследований и др.
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Таким образом, в прикладных задачах при циф-
ровой обработке эффективность использования 
«сырых» данных ЭЭГ низкая. Для применения 
данных ЭЭГ необходим большой набор различных 
алгоритмов предобработки и анализа этих данных.

Для решения этой задачи была разработана спе-
циальная программная платформа. Она содержит 
набор средств для автоматизированной обработки 
сигналов ЭЭГ и их анализа, в том числе методами 
машинного обучения.

Архитектура платформы схематически пред-
ставлена на рис. 1.

На схеме отражены модули управления, чте-
ния данных, предобработки и анализа, а также 
вспомогательные компоненты. Модуль управления 
обеспечивает взаимодействие всех компонентов 

платформы. Модуль чтения данных позволяет 
выполнять чтение данных ЭЭГ из разных форма-
тов, в том числе из потока напрямую с электро-
энцефалографа (при чтении используется поток 
Lab Streaming Layer, LSL-поток). Состав остальных 
компонентов подробно описан в следующих раз-
делах.

Алгоритмы предобработки ЭЭГ

Под алгоритмами предобработки обычно по-
нимают различные фильтры и другие методы 
подготовки данных для последующего анализа. 
Измеряемый сигнал ЭЭГ всегда содержит арте-
факты, которые могут повлиять на анализ дан-
ных. Артефакт — это любой измеренный сигнал, 

Рис. 1. Архитектура программной платформы
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который не исходит из мозга. Хотя существует 
большое число алгоритмов удаления артефактов, 
проблемный вопрос о том, как с ними бороться, 
остается открытым. Источником артефактов могут 
быть особенности, связанные с прибором, такие 
как неисправные электроды, линейный шум или 
высокое сопротивление электродов. Они также 
могут быть связаны с физиологией записываемо-
го субъекта. Например, такие особенности могут 
включать моргание и движение глаз, сердечную 
и мышечную активность. Такие типы артефактов 
сложнее удалить. Артефакты могут искажать ви-
зуальную интерпретацию данных ЭЭГ, поскольку 
некоторые из них могут имитировать когнитив-
ную деятельность, что может повлиять на диа-
гностику таких случаев, как болезнь Альцгеймера 
или нарушения сна. Таким образом, удаление та-
ких артефактов в данных ЭЭГ, используемых для 
практических приложений, имеет первостепенное 
значение.

Опишем доступные в программном комплексе 
методы предобработки данных ЭЭГ.

Фильтр Баттерворта. Фильтр Баттерворта — 
это тип фильтра обработки сигналов, предназна-
ченный для получения как можно более плоской 
частотной характеристики в полосе пропуска-
ния [4]. Он не имеет пульсаций в полосе про-
пускания и в полосе задерживания, поэтому его 
иногда называют максимально плоским филь-
тром. Фильтр Баттерворта позволяет достигать 
плоскостности за счет относительно широкой 
области перехода от полосы пропускания к по-
лосе задерживания со средними переходными 
характеристиками.

Фильтр Савицкого—Голея. Фильтр Савицкого—
Голея — это цифровой фильтр, который может 
быть применен к дискретному набору дан-
ных [5]. Он позволяет извлекать полезную ин-
формацию из зашумленных данных, при пра-
вильном подборе параметров не изменяя общий 
вид сигнала, в отличие от многих других ме-
тодов сглаживания. Такой результат достигает-
ся в процессе, известном как свертка. Фильтр 
осуществляет полиномиальную аппроксимацию 
отдельных кадров входного сигнала по крите-
рию минимума средней квадратической ошиб-
ки [9]. Данный фильтр похож на метод филь-
трации при помощи скользящего среднего. 
Однако в методе скользящего среднего все дан-
ные усредняются с одним и тем же коэффици-
ентом, в то время как в фильтре Савицкого—
Голея применяется взвешенное усреднение.

Быстрое преобразование Фурье. Быстрое пре-
образование Фурье позволяет совершить переход 
в частотную область [6]. Получение спектральной 
характеристики является важным инструментом 
при анализе сигналов и позволяет узнать распре-
деление мощности сигнала в зависимости от его 
частоты.

Алгоритмы анализа

Сигналы ЭЭГ, которые прошли предобработку, 
становятся пригодными для анализа. Под анали-
зом здесь понимают применение набора методов, 
который направлен на решение поставленной за-
дачи. В этот набор могут входить методы класси-
фикации и кластеризации данных, построения 
прогнозирующих моделей, выделения необходи-
мых признаков и т. д.

Индикатор наличия ритмов головного мозга. 
Важной задачей при определении состояния го-
ловного мозга является оценка наличия того или 
иного ритма мозга. Ритмы головного мозга — на-
бор особых колебаний электрической активности 
мозга, каждое из которых имеют свой диапазон 
частот и предназначение.

Частота альфа-ритма находится в диапазоне 
8...14 Гц, амплитуда волн — 30...70 мкВ. Этот ритм 
отчетливо заметен при закрытии глаз испытуемого 
и выражен в затылочной области. Бета-ритм имеет 
частоту 13...30 Гц, амплитуду волн — 5...30 мкВ 
и возникает при активном состоянии испытуемого. 
Он выражен в лобных областях. Частота гамма-
ритма варьирует от 30 до 120...180 Гц, амплиту-
да волн — 2...10 мкВ. Гамма-ритм наблюдается 
при решении задач, требующих сосредоточен-
ного внимания. В ряде публикаций освещается 
наличие разнообразных нарушений гамма-ак-
тивности у больных шизофренией. Дельта-ритм 
находится в пределах 0,5...4 Гц, амплитуда волн — 
50...500 мкВ. Он возникает при глубоком есте-
ственном или наркотическом сне, а также при 
коме. Тета-ритм имеет частоту 4...8 Гц, амплиту-
ду волн — 10...30 мкВ. Этот частотный диапазон 
связан с глубоким отдыхом головного мозга.

Индикатор наличия ритма — некое значение, 
с помощью оценки которого можно сделать вывод 
о наличии или отсутствии того или иного рит-
ма [8]. На настоящее время в предлагаемом автором 
программном комплексе реализовано определение 
присутствия у испытуемого трех ритмов — альфа, 
тета и дельта. Для получения значения индикатора 
необходимо выделить нужный диапазон частот 
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с помощью фильтрации ЭЭГ-сигналов, а затем 
рассматривать не сами сигналы, а их частотные ха-
рактеристики. Применение фильтра Савицкого—
Голея к полученной характеристике приводит к ее 
сглаживанию. Разделение полученной кривой на 
три равные части и вычисление площадей под эти-
ми отрезками позволяет получить значение-инди-
катор наличия того или иного ритма в мозговой 
активности. Таким образом, индикатор вычисля-
ется следующей формулой:

 0 2

1

1 ,
2

S S
R

S
+

= −  (1)

где S0, S1 и S2 — площади левой, средней и правой 
областей соответственно. Полученное значение 
индикатора R m 1 позволяет оценить наличие того 
или иного ритма. Чем значение ближе к единице, 
тем с большей вероятностью можно утверждать, 
что ритм присутствует. Значение в окрестности 
нуля и меньше свидетельствует о том, что ритма, 
скорее всего, нет.

Градиентное усиление (LGBM). Градиентное 
усиление — это метод машинного обучения, ис-
пользуемый, в частности, в задачах регрессии 
и классификации [8]. Он позволяет получить мо-
дель прогнозирования в виде ансамбля слабых 
моделей прогнозирования, которые обычно пред-
ставляют собой деревья решений. Когда дерево 
решений является «слабым учеником», результи-
рующий алгоритм называется деревьями с гради-
ентным усилением.

Модель деревьев с градиентным усилением 
строится поэтапно, она обобщает другие методы, 
позволяя оптимизировать произвольную диффе-
ренцируемую функцию потерь. Как и другие ме-
тоды усиления, усиление градиента объединяет 
«слабых учеников» в одного «сильного ученика» 
итеративным образом.

Интерференционная нейросетевая модель. 
Интерференционная модель нейронной сети (НС) 
принципиально отличается от большинства клас-
сических моделей искусственных НС [9]. Струк-
тура НС этой модели максимально приближена 
к структуре биологических НС в головном мозге 
человека. Нейрон в этой модели представляет со-
бой самоорганизующийся объект, а его обучение 
происходит за счет перемещения рецепторов под 
действием нейромедиатора, который выделяется 
синапсами (как в биологическом нейроне). Сиг-
нал подается последовательно, распределено по 
времени, при этом количество данных обуче-

ния получается значительно меньше по сравне-
нию с классическими моделями (что позволяет 
экономить память), так как необходимо хранить 
только координаты рецепторов в конечный момент 
времени и длины их траекторий. Для успешной 
классификации данных достаточно одного ней-
рона на один класс. Еще одной важной особен-
ностью является то обстоятельство, что НС этой 
модели можно легко дообучать без необходимости 
начинать обучение с нуля.

Интерференционная модель нейронной сети 
зарекомендовала себя в решении задач распозна-
вания изображений, однако в силу своей универ-
сальности может быть применена к задаче клас-
сификации данных ЭЭГ [10—12].

Помимо перечисленных выше методов про-
граммной платформой поддерживаются и дру-
гие известные алгоритмы, такие как линей-
ный дискриминантный анализ, случайный лес, 
k-ближайших соседей, метод опорных векторов 
(SVM).

Особенности 
программной реализации

Программный комплекс чтения, обработки 
и анализа данных ЭЭГ имеет свои особенно-
сти, актуальные при работе с потоком данных от 
электроэнцефалографа. Во-первых, для обработ-
ки сигналов используется многопоточность. Это 
позволяет выполнять операции над сигналами 
параллельно, что в свою очередь сокращает об-
щее время, затрачиваемое на обработку сигналов. 
Во-вторых, отрисовка графиков осуществляется на 
графическом процессоре, что позволяет сократить 
задержки при выводе результатов.

Графический интерфейс пользователя позво-
ляет выполнять настройку окружения при про-
ведении исследований данных ЭЭГ. Это означает, 
что платформой может воспользоваться даже че-
ловек, не имеющий навыков программирования, 
задачей которого является проверка различных 
гипотез относительно обработки данных ЭЭГ 
в рамках решения поставленной задачи. Окру-
жением в данном случае называется набор пара-
метров и настроек алгоритмов, реализованных 
в программной платформе. На рис. 2 представ-
лен графический интерфейс программной плат-
формы.

Рассматриваемая платформа предоставляет 
открытый для пользователя программный ин-
терфейс взаимодействия. Это позволяет исполь-
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зовать платформу как библиотеку для построения 
собственных приложений для работы с данны-
ми ЭЭГ. Это обстоятельство особенно полезно 
на этапе, например, прототипирования нового 
устройства, выполняющего роль управляющего 
блока в некоторой системе, использующей дан-
ные с электроэнцефалографа. Разработчику до-
статочно импортировать настройки окружения, 
реализовать связь с источником данных и объ-
ектом управления.

Заключение

Разработанная автором программная плат-
форма для чтения, обработки и анализа данных 
ЭЭГ обладает широким набором функциональных 
возможностей. Поддержка различных алгоритмов 
предобработки и анализа данных делает ее удоб-
ным инструментом при исследовании данных ЭЭГ 
и разработке прототипов устройств, использую-
щих эти данные.

Предлагаемая программная платформа ре-
шает важную задачу — повышение доступности 
разработки устройств, управляемых с помощью 
активности головного мозга. В частности, дан-
ная платформа уже используется в разработке 
человеко-машинных интерфейсов для управле-
ния механическими объектами. Эти интерфей-
сы находят применение в медицине, в частности, 
при создании специальных устройств для людей 
с ограниченными возможностями. С применением 
технологий программной платформы могут быть 
разработаны различные протезы или инвалидные 
коляски с управлением, использующим актив-
ность головного мозга.
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Electroencephalogram (EEG) data can be used in many different areas. For example, for diagnosing brain dis-
eases, in brain computer interfaces, for conducting various studies, and much more. To apply EEG data, a large 
set of different algorithms for preprocessing and analyzing these data is needed. This paper describes a software 
platform containing a set of tools for automated processing of EEG signals and their analysis, including machine 
learning methods. The platform has a fl exible architecture and consists of modules, which allows it to be used for 
various purposes. Data can be obtained both from fi les and directly from the electroencephalograph device in real 
time. The graphical interface provides a convenient way to confi gure the modules of the software. The software 
interface of client applications (API) makes it possible to use this platform to create prototypes of devices that use 
EEG data for their work.

Keywords: signal analysis, EEG analysis, machine learning, brain rhythm indicators, signal fi ltering, brain rhythms, 
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