




ТЕОРЕТИЧЕСКИЙ И ПРИКЛАДНОЙ НАУЧНО-ТЕХНИЧЕСКИЙ ЖУРНАЛ

Учредитель: Издательство "НОВЫЕ ТЕХНОЛОГИИ"

Издается с сентября 2010 г.

Журнал издается при поддержке Отделения математических наук РАН,
Отделения нанотехнологий и информационных технологий РАН,

МГУ имени М.В. Ломоносова, МГТУ имени Н.Э. Баумана 

Редакционный совет
Садовничий В.А., акад. РАН
(председатель)
Бетелин В.Б., акад. РАН
Васильев В.Н., чл.-корр. РАН
Жижченко А.Б., акад. РАН
Макаров В.Л., акад. РАН
Панченко В.Я., акад. РАН
Стемпковский А.Л., акад. РАН
Ухлинов Л.М., д.т.н.
Федоров И.Б., акад. РАН
Четверушкин Б.Н., акад. РАН
Главный редактор
Васенин В.А., д.ф.-м.н., проф.
Редколлегия
Антонов Б.И.
Афонин С.А., к.ф.-м.н.
Бурдонов И.Б., д.ф.-м.н., проф.
Борзовс Ю., проф. (Латвия)
Гаврилов А.В., к.т.н.
Галатенко А.В., к.ф.-м.н.
Корнеев В.В., д.т.н., проф.
Костюхин К.А., к.ф.-м.н.
Махортов С.Д., д.ф.-м.н., доц.
Манцивода А.В., д.ф.-м.н., доц.
Назиров Р.Р., д.т.н., проф.
Нечаев В.В., д.т.н., проф.
Новиков Б.А., д.ф.-м.н., проф.
Павлов В.Л. (США)
Пальчунов Д.Е., д.ф.-м.н., доц.
Петренко А.К., д.ф.-м.н., проф.
Позднеев Б.М., д.т.н., проф.
Позин Б.А., д.т.н., проф.
Серебряков В.А., д.ф.-м.н., проф.
Сорокин А.В., к.т.н., доц.
Терехов А.Н., д.ф.-м.н., проф.
Филимонов Н.Б., д.т.н., проф.
Шапченко К.А., к.ф.-м.н.
Шундеев А.С., к.ф.-м.н.
Щур Л.Н., д.ф.-м.н., проф.
Язов Ю.К., д.т.н., проф.
Якобсон И., проф. (Швейцария)
Редакция
Лысенко А.В., Чугунова А.В.

С О Д Е Р Ж А Н И Е

Журнал зарегистрирован
в Федеральной службе
по надзору в сфере связи,
информационных технологий
и массовых коммуникаций.
Свидетельство о регистрации
ПИ № ФС77-38590 от 24 декабря 2009 г.

Журнал распространяется по подписке, которую можно оформить в любом почтовом 
отделении (индекс по Объединенному каталогу "Пресса России" — 22765) или 
непосредственно в редакции.
Тел.: (499) 269-53-97. Факс: (499) 269-55-10.
Http://novtex.ru/prin/rus    E-mail: prin@novtex.ru
Журнал включен в систему Российского индекса научного цитирования и базу данных 
RSCI  на  платформе Web of Science.
Журнал входит в Перечень научных журналов, в которых по рекомендации ВАК РФ 
должны быть опубликованы научные результаты диссертаций на соискание ученой 
степени доктора и кандидата наук.
© Издательство "Новые технологии", "Программная инженерия", 2020

20202020

ISSN 2220-3397DOI 10.17587/issn.2220-3397

Том 11Том 11
№ 5№ 5

Галатенко В. А., Костюхин К. А. Информационная безопасность 

интернета вещей: обзор основных положений   . . . . . . . . . . . . . . . . . . . . . . 259

Корнеев В. В., Тарасов И. Е. Архитектура СБИС с конфигурируемым 

конвейером . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 270

Казаков И. Б. Передача информации в каналах, задаваемых структурами 

частичного стирания. Часть 1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 277

Гулина О. М., Сальников Н. Л., Семишкин В. П., Типикина М. Н. 

Разработка комплекса программ для управления ресурсом механиче-

ских элементов АЭС в условиях эрозионно-коррозионного износа   . . . . . 285

Петрина О. Б. Ранжирование информации на основе семантической 

сети при построении цифровых сервисов персонализированного 

сопровождения деятельности музея   . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 296



C O N T E N T S
Editorial Council:
SADOVNICHY V. A., Dr. Sci. (Phys.-Math.), 
Acad. RAS (Неаd)
BETELIN V. B., Dr. Sci. (Phys.-Math.), Acad. RAS
VASIL’EV V. N., Dr. Sci. (Tech.), Cor.-Mem. RAS
ZHIZHCHENKO A. B., Dr. Sci. (Phys.-Math.), 
Acad. RAS
MAKAROV V. L., Dr. Sci. (Phys.-Math.), Acad. 
RAS
PANCHENKO V. YA., Dr. Sci. (Phys.-Math.), 
Acad. RAS
STEMPKOVSKY A. L., Dr. Sci. (Tech.), Acad. RAS
UKHLINOV L. M., Dr. Sci. (Tech.)
FEDOROV I. B., Dr. Sci. (Tech.), Acad. RAS
CHETVERTUSHKIN B. N., Dr. Sci. (Phys.-Math.), 
Acad. RAS

Editor-in-Chief:
VASENIN V. A., Dr. Sci. (Phys.-Math.)

Editorial Board:
ANTONOV B.I. 
AFONIN S.A., Cand. Sci. (Phys.-Math)
BURDONOV I.B., Dr. Sci. (Phys.-Math)
BORZOVS  JURIS, Dr. Sci. (Comp. Sci), Latvia
GALATENKO A.V., Cand. Sci. (Phys.-Math)
GAVRILOV A.V., Cand. Sci. (Tech)
JACOBSON  IVAR, Dr. Sci. (Philos., Comp. Sci.), 
Switzerland
KORNEEV V.V., Dr. Sci. (Tech)
KOSTYUKHIN K.A., Cand. Sci. (Phys.-Math)
MAKHORTOV S.D., Dr. Sci. (Phys.-Math)
MANCIVODA  A.V., Dr. Sci. (Phys.-Math)
NAZIROV R.R. , Dr. Sci. (Tech)
NECHAEV V.V., Cand. Sci. (Tech)
NOVIKOV B.A.,  Dr. Sci. (Phys.-Math)
PAVLOV V.L., USA
PAL’CHUNOV D.E., Dr. Sci. (Phys.-Math)
PETRENKO A.K., Dr. Sci. (Phys.-Math)
POZDNEEV B.M., Dr. Sci. (Tech)
POZIN B.A.,  Dr. Sci. (Tech)
SEREBRJAKOV V.A., Dr. Sci. (Phys.-Math)
SOROKIN A.V.,  Cand. Sci. (Tech)
TEREKHOV A.N., Dr. Sci. (Phys.-Math)
FILIMONOV N.B., Dr. Sci. (Tech)
SHAPCHENKO K.A., Cand. Sci. (Phys.-Math)
SHUNDEEV A.S., Cand. Sci. (Phys.-Math)
SHCHUR L.N., Dr. Sci. (Phys.-Math)
YAZOV Yu. K., Dr. Sci. (Tech)
Editors:  LYSENKO A.V., CHUGUNOVA A.V. Information about the jornal is available online at: 

http://novtex.ru/prin/eng    e-mail:prin@novtex.ru

THEORETICAL AND APPLIED SCIENTIFIC AND TECHNICAL JOURNAL

SOFTWARE ENGINEERING

PROGRAMMNAYA INGENERIA 2020

Published since September 2010 ISSN 2220-3397DOI 10.17587/issn.2220-3397

Vol. 11

Galatenko V. A., Kostyukhin K. A. IoT Information Security: 

Fundamental Statements Review  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 259

Korneev V. V., Tarasov I. E. VLSI Architecture with a Confi gurable 

Pipeline   . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 270

Kazakov I. B. Transmission of Information in Channels Specifi ed 

by Structures of Partial Erasure. Part 1 . . . . . . . . . . . . . . . . . . . . . . . . . 277

Gulina O. M., Salnikov N. L., Semishkin V. P., Tipikina M. N. 

Development of Software Package for Managing the Lifetime 

of Mechanical Elements of Nuclear Power Plants under Flow-

Accelerated Corrosion (FAC) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 285

Petrina O. B. Information Ranking Based on a Semantic Network 

for Constructing Digital Services for Personalized Support 

of Museum Activities   . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 296

N 5



259"Программная инженерия" Том 11, № 5, 2020

УДК 004.7.056.5 DOI: 10.17587/prin.11.259-269

В. А. Галатенко, д-р физ.-мат. наук, зав. сектором, galat@niisi.ras.ru, 
К. А. Костюхин, канд. физ.-мат. наук, ст. науч. сотр., kost@niisi.ras.ru, 
Федеральное государственное учреждение "Федеральный научный центр 
Научно-исследовательский институт системных исследований Российской академии 
наук" (ФГУ ФНЦ НИИСИ РАН), Москва

Информационная безопасность интернета вещей: 

обзор основных положений1

Технология интернета вещей развивается быстрыми темпами. Это относится и к про-
мышленному, и к бытовому интернету. Счет "вещей" идет на миллиарды, сформировалось 
очень много областей их применения. В то же время состояние информационной безопасности 
интернета вещей нельзя назвать удовлетворительным, защитные меры явно уступают тех-
нологиям их коммерческого применения. Это особенно опасно потому что интернет вещей 
охватывает два мира — цифровой и физический, и нарушения безопасности могут нанести 
не только информационный, но и физический урон.

Статья представляет собой обзор основных положений информационной безопасности 
интернета вещей. Сделана попытка рассмотреть как программно-технический, так и за-
конодательный уровни безопасности интернета вещей. Этим она отличается от других 
публикаций аналогичной направленности. Только целостный, комплексный подход способен 
повысить реальную информационную безопасность.

Изложены основные понятия, описана эталонная модель интернета вещей, уделено внима-
ние особенностям интернета вещей, существенным с точки зрения безопасности, приведены 
типичные угрозы для интернета вещей.

Детально рассмотрены законодательный уровень информационной безопасности, реко-
мендации по безопасности для интернета вещей, описание использования от производителя 
и установка программных коррекций.

Предполагается, что читатель знаком с основами информационной безопасности. 
При необходимости можно обратиться к учебному курсу [1].

Ключевые слова: интернет вещей, промышленный интернет вещей, информационная 
безопасность, киберфизические системы, кибербезопасность, сенсор, актуатор

Основные понятия1

Интернет вещей (Internet of Things, IoT) [2] — глобаль-
ная инфраструктура для информационного общества, 
которая обеспечивает возможность предоставления 
более сложных услуг путем соединения друг с другом 
(физических и виртуальных) вещей на основе существу-
ющих и развивающихся функционально совместимых 
информационно-коммуникационных технологий.2

1  Публикация выполнена в рамках государственного задания 
ФГУ ФНЦ НИИСИ РАН (проведение фундаментальных науч-
ных исследований 47 ГП) по теме № 0065-2019-0002 "Исследова-
ние и реализация программной платформы для перспективных 
многоядерных процессоров" (рег. № АААА-А19-119012290074-2).

2 Благодаря задействованию возможностей идентифика-
ции, сбора, обработки и передачи данных в интернете ве-
щей обеспечивается наиболее эффективное использование 
вещей для предоставления услуг для всех типов приложений 
при одновременном выполнении требований безопасности 
и неприкосновенности частной жизни. В широком смысле 
интернет вещей можно воспринимать как концепцию, име-
ющую технологические и социальные последствия.

Имеются и другие определения этого термина, 
например: интернет вещей [3] — инфраструктура 
взаимосвязанных объектов, людей, систем и инфор-
мационных ресурсов вместе с интеллектуальными 
сервисами, позволяющая обрабатывать информацию 
о физическом и виртуальном мирах и соответствую-
щим образом реагировать на возникающие ситуации.

Авторство термина "интернет вещей" приписы-
вает себе Кевин Эстон (Kevin Ashton). Якобы так на-
зывалась презентация, сделанная им для компании 
Procter & Gamble (P&G) в 1999 г. [4].

Вещь (Thing) — применительно к интернету ве-
щей означает предмет физического мира (физиче-
ские вещи) или информационного мира (виртуаль-
ные вещи), который может быть идентифицирован 
и интегрирован в сети связи.

Устройство (Device) — применительно к интернету 
вещей означает элемент оборудования, который обла-
дает обязательными возможностями связи и дополни-
тельными возможностями измерения, срабатывания, 
а также ввода, хранения и обработки данных.
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Датчик, сенсор (Sensor) [5]: электронное устрой-
ство, которое измеряет физическое состояние или 
химический состав и доставляет электронный сиг-
нал, соответствующий наблюдаемой характеристике.

Исполнительный механизм, актуатор (Actuator) [6]: 
устройство, которое инициирует физическое дей-
ствие после возбуждения входным сигналом.

Масштабирование применительно к интернету 
вещей [7]:

 � масштабирование вверх — масштабирование 
интернет-технологий до десятков миллиардов не-
дорогих узлов;

 � масштабирование вниз — масштабирование 
характеристик каждого из этих узлов и сетей, по-
строенных из них, с целью сделать масштабирование 
вверх экономически и физически целесообразным.

Необходимость масштабирования вниз характе-
ристик узлов ведет к появлению ограниченных узлов.

Ограниченный узел — узел, некоторые характери-
стики которого, считающиеся само собой разуме-
ющимися для интернет-узлов на данный момент, 
оказываются недостижимыми, чаще всего в силу 
ценовых и/или физических ограничений на размер, 
массу, энергопотребление и т. п.

Если не иметь в виду сетевую связность, можно 
говорить об ограниченных устройствах. Использо-
вание ограниченных узлов в сетях зачастую ведет 
к ограничениям на сами сети, однако сети могут 
быть ограниченными и по другим причинам, по-
этому следующие два термина различаются.

Ограниченная сеть — сеть, некоторые характе-
ристики которой, считающиеся само собой разу-
меющимися для привычных канальных уровней 
в интернете на данный момент, оказываются недо-
стижимыми.

Сеть из ограниченных узлов — сеть, на характе-
ристики которой повлияло наличие значительного 
числа ограниченных узлов. Сеть из ограниченных 
узлов всегда является ограниченной сетью.

Проблемная сеть — сеть, имеющая серьезные про-
блемы с тем, что современные приложения вправе 
ожидать от сквозной IP-модели: например, сквозная 
IP-связность может не предоставляться вообще или 
предоставляться с перерывами и т. п. Все проблем-
ные сети считаются ограниченными, но не все огра-
ниченные сети обязательно являются проблемными.

Эталонная модель интернета вещей

Эталонная модель интернета вещей, предложен-
ная международным союзом электросвязи (МСЭ) [2], 
включает в себя четыре горизонтальных уровня, 
а также два вертикальных среза, где сосредоточены 
возможности управления и возможности обеспече-
ния безопасности.

Четырьмя горизонтальными уровнями являются:
 � уровень приложения;
 � уровень поддержки услуг и поддержки при-

ложений;

 � уровень сети;
 � уровень устройства.

Роль уровня приложения очевидна.
Уровень поддержки услуг и поддержки приложе-

ний включает в себя две группы функциональных 
возможностей (далее — возможностей):

 � общие возможности поддержки — типовые 
возможности, которые могут использоваться 
различными приложениями, такие как обра-
ботка или хранение данных;

 � специализированные возможности поддерж-
ки — конкретные возможности, которые пред-
назначены для удовлетворения требований 
разнообразных приложений.

Уровень сети состоит из следующих двух типов 
возможностей:

 � возможности организации сетей — функции 
управления сетевыми соединениями;

 � возможности транспортировки — предоставление 
соединений для транспортировки информации.

Возможности уровня устройства подразделяются 
на возможности устройства и возможности шлюза.

Возможности устройства включают в себя:
 � прямое взаимодействие с сетью (без использо-
вания возможностей шлюза);
 � непрямое взаимодействие с сетью (с помощью 
возможностей шлюза);
 � организацию специальных сетей (устройства 
могут иметь возможность строить сети произ-
вольным образом);
 � спящий режим и пробуждение (могут поддер-
живаться механизмы "сна" и "пробуждения" 
для экономии энергии).

Возможности шлюза включают, в том числе:
 � поддержку нескольких интерфейсов с исполь-

зованием различных проводных и беспровод-
ных технологий;

 � преобразование протокола.
Возможности управления в интернете вещей ох-

ватывают управление неисправностями, управление 
конфигурацией, управление учетом, управление по-
казателями работы и управление безопасностью.

Важнейшие общие возможности управления 
включают:

 � управление устройствами, например, дистан-
ционные активацию и деактивацию устройств, диа-
гностику, обновление прошивки и/или программ-
ного обеспечения, управление рабочим состоянием 
устройств;

 � управление топологией локальной сети;
 � управление трафиком и перегрузками.

Существует два вида возможностей обеспечения 
безопасности: общие и специализированные. Общие 
возможности обеспечения безопасности не зависят 
от приложений и включают:

 � на уровне приложения — авторизацию, аутен-
ти фикацию, защиту конфиденциальности 
и целостности данных, защиту приватности, 
аудит безопасности, антивирусы;
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 � на уровне сети — авторизацию, аутентифика-
цию, защиту конфиденциальности и целост-
ности данных;
 � на уровне устройства — аутентификацию, 
авто ризацию, проверку целостности устрой-
ства, управление доступом, защиту конфиден-
циальности и целостности данных.

Специализированные возможности обеспечения 
безопасности тесно связаны с требованиями при-
ложений, например с требованиями безопасности 
мобильных платежей.

Предложено большое число других эталонных 
моделей интернета вещей. Составить представление 
о них можно, например по обзорам [8—10].

Особенности интернета вещей, 
существенные с точки зрения безопасности

Важнейшей особенностью интернета вещей яв-
ляется масштаб. Здесь важно как масштабирование 
вверх — по числу устройств, так и масштабирова-
ние вниз — возможности устройств интернета вещей 
ограничены. Большое число скомпрометированных 
устройств чревато сильными атаками, ограничен-
ность возможностей затрудняет реализацию сервисов 
безопасности.

Обычно в качестве целей безопасности фигуриру-
ют конфиденциальность, целостность и доступность. 
Из этой триады для интернета вещей (особенно про-
мышленного) на первое место следует поставить до-
ступность, на второе — целостность.

Кроме того, следует учитывать долгий срок 
службы устройств интернета вещей — десять и бо-
лее лет. Это значит, что нужно изначально преду-
смотреть механизм обновления их встроенного, 
системного и прикладного программного обеспе-
чения.

Если устройство промышленного интернета ве-
щей управляет непрерывным производством, его 
нельзя останавливать и/или перезагружать. Обнов-
ление программного обеспечения, отражение и лик-
видация последствий атак должны осуществляться 
"на ходу", что делает обязательным контролируемое 
выполнение, самолечение.

В процессе длительной непрерывной эксплуа-
тации характеристики сервисов, предоставляемых 
устройствами промышленного интернета вещей, не 
должны деградировать.

К устройствам промышленного интернета ве-
щей предъявляются требования "жесткого" реаль-
ного времени. Нарушение этих требований — угроза 
безопасности.

Устройства интернета вещей взаимодействуют 
с внешним физическим миром: получают данные 
от датчиков (сенсоров) и выдают управляющие воз-
действия на исполнительные устройства (актуаторы). 
Должна быть обеспечена целостность этих двух по-
токов данных во времени, а все аномалии должны 
оперативно выявляться.

Типичные угрозы для интернета вещей

Предполагается высокая мотивированность 
атакующих, их высокая квалификация в сфере IT 
и информационной безопасности, а также обеспе-
ченность ресурсами.

На уровне сенсоров и актуаторов возможно их фи-
зическое повреждение, удаление/вставка/замена. Вре-
доносные сенсоры и актуаторы могут интерферировать 
с легальными. Это делает необходимым аутентифика-
цию сенсоров и актуаторов, выявление их аномального 
покомпонентного и совокупного поведения.

На сетевом уровне возможны все традиционные 
атаки. К их числу относятся перечисленные далее.

 � Пассивное прослушивание сети (атака на кон-
фиденциальность).

 � Активное прослушивание сети (вмешательство 
в сетевые потоки данных — атаки на целостность): 
изменение отдельных пакетов, их переупорядочение, 
воспроизведение ранее переданных пакетов, встав-
ка, удаление пакетов. К этой группе принадлежит 
"впрыскивание" поддельных данных сенсоров и под-
дельных управляющих сигналов для актуаторов.

 � Изменение структуры сети, вставка/удаление 
узлов, изменение правил маршрутизации, атаки на 
протокол разрешения адресов (ARP).

 � Атаки на управляющий протокол ICMP, на-
пример, отправка ping-пакетов с широковещатель-
ным обратным адресом и т. п.

 � Атаки на доступность, например, SYN-
наводнение.

 � Отправка некорректных пакетов. Это особен-
но опасная атака, так как для ее отражения тре-
буется безупречная реализация сетевых сервисов 
в промышленных контроллерах. В середине 2019 г. 
в системе VxWorks было выявлено 11 уязвимостей, 
6 из которых — критичные, допускающие, например, 
удаленное выполнение произвольного кода внеш-
ними злоумышленниками. Под угрозой оказались 
примерно два миллиарда устройств.

 � Stuxnet-подобные атаки. Для их реализации 
атакующий должен получить полный контроль над 
всеми коммуникационными каналами между про-
мышленными контроллерами, сенсорами и актуа-
торами.

На уровне собственно промышленных контроллеров 
основными атаками являются перечисленные далее.

 � Выполнение кода, нужного злоумышленнику. 
Для достижения цели может применяться "впры-
скивание" кода или использование уже имеющегося 
кода (так называемое программирование, ориенти-
рованное на возвраты). Первой фазой атаки обычно 
является эксплуатация уязвимости "переполнение 
буфера".

 � Нарушение целостности и/или конфиденци-
альности данных путем переполнения буфера.

 � Обход механизмов аутентификации и/или 
авторизации для несанкционированного доступа 
и эскалации привилегий.
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 � Атаки на доступность путем агрессивного по-
требления ресурсов, например, процессора, памяти, 
средств синхронизации и т. п.

 � Атаки на доступность путем создания тупиков.
 � Использование отладочных интерфейсов (ап-

паратных и/или программных).
Для устройств промышленного интернета вещей 

актуальны следующие угрозы:
 � несанкционированный доступ к локальным, 

сетевым и отладочным интерфейсам;
 � нарушение целостности аппаратной и про-

граммной конфигурации;
 � компрометация криптографического материала;
 � небезопасное начальное состояние;
 � неумелое переконфигурирование пользователем;
 � переполнение буфера и выполнение данных 

как программ;
 � отсутствие возможности или чрезмерная слож-

ность устранения выявленных уязвимостей;
 � отсутствие возможности разобраться в ситуа-

ции после зависания.

Законодательный уровень 
информационной безопасности

Интернет вещей нуждается в законодательном ре-
гулировании и государственной поддержке. Одним 
из первых шагов в этом направлении стал представ-
ленный в сенат США 1 августа 2017 г. законопроект 
S.1691 [11], устанавливающий минимальные экс-
плуатационные стандарты кибербезопасности для 
устройств, имеющих выход в интернет и закупае-
мых федеральными агентствами США. Перечислим 
основные положения.

 � Подобные устройства не должны иметь фикси-
рованные или жестко зашитые верительные данные 
безопасности (пароли, криптографические ключи 
и т. п.). У пользователей должна быть возможность 
установить эти данные по своему усмотрению.

 � Аппаратное и программное обеспечение не 
должно иметь известных уязвимостей.

 � Должна предоставляться возможность аутен-
тифицированных обновлений.

 � В устройствах должны использоваться акту-
альные версии коммуникационных и криптографи-
ческих протоколов и технологий.

Аналогичный по направленности закон, всту-
пивший в силу 1 января 2020 г., принят в штате 
Калифорния [12]. Закон обязывает производителей 
устройств с сетевой связностью снабжать устройства 
надлежащими защитными средствами (в соответ-
ствии с характером устройства и обрабатываемой 
им информацией), чтобы предотвратить несанкци-
онированный доступ, уничтожение, использование, 
модификацию и раскрытие информации.

Более конкретным является требование уни-
кальности предустановленного пароля для каждого 
устройства и необходимость установки нового пароля 
перед первым использованием.

Евросоюз также озабочен кибербезопасностью 
информационно-коммуникационных технологий. 
Основой соответствующих мер служит закон о ки-
бербезопасности [13]. В законе констатируется, что 
цифровизация и сетевая связность стали всепрони-
кающими, что с развитием интернета вещей число 
потребительских устройств, имеющих интернет-до-
ступ, быстро растет, однако их кибербезопасность 
нельзя считать удовлетворительной, производители 
не закладывают безопасность в проекты устройств. 
Такое положение дел недопустимо, производители 
во всех странах Евросоюза должны следовать стан-
дартам кибербезопасности.

Закон предусматривает формирование современ-
ной системы сертификации по требованиям кибер-
безопасности. Считается, что от этого выиграют 
как пользователи, которые будут иметь представле-
ние о степени защищенности приобретаемых ими 
устройств, так и производители, получающие кон-
курентные преимущества.

Рекомендации по безопасности 
для интернета вещей

Европейское агентство по сетевой и информаци-
онной безопасности (European Union Agency for Network 
and Information Security, ENISA) выпустило базовые 
рекомендации по безопасности для интернета ве-
щей [14]. Рекомендации подразделяются на три ка-
тегории:

 � политика безопасности;
 � организационные меры;
 � технические меры.

Ключевой элемент политики безопасности — це-
ленаправленное обеспечение защищенности и при-
ватности, начиная со стадии проектирования, со-
блюдение архитектурных и технологических прин-
ципов обеспечения безопасности. Предусмотрено 
управление активами, идентификация и оценка 
рисков и угроз.

На организационном уровне должна быть преду-
смотрена поддержка всего жизненного цикла изде-
лий, оговорены условия прекращения поддержки, 
должны применяться проверенные решения, за-
ранее вырабатываться процедуры реагирования на 
инциденты и выявления уязвимостей, программы 
информирования и обучения пользователей, регла-
ментироваться отношения со сторонними органи-
зациями.

Наиболее обширной является категория техни-
ческих мер. Она включает в себя следующие под-
категории:

 � аппаратную защиту (аппаратный корень до-
верия, специализированные сопроцессоры безопас-
ности и т. д.);

 � управление доверием и целостностью (доверен-
ная загрузка, криптографическое подписывание кода, 
возможность возврата к гарантированно безо пас ному 
состоянию и т. п.);
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 � сильную подразумеваемую защищенность 
и приватность (все применимые защитные средства 
должны быть по умолчанию включены, все ненуж-
ные функциональные возможности должны быть 
выключены, подразумеваемые пароли должны быть 
индивидуальными и сильными);

 � защиту персональных данных (собирать мини-
мум данных, пользователи должны иметь возмож-
ность узнать, какие данные собираются);

 � обеспечение надежной, безопасной работы 
(предусматривать возможность аварий и автоном-
ной работы, использовать средства самодиагностики 
и самолечения);

 � автоматические безопасные обновления про-
граммного обеспечения (обеспечение обратной со-
вместимости, сохранение пользовательских настроек);

 � аутентификацию (обязательная смена подразу-
меваемых входных имен и паролей при инициали-
зации, сильные пароли, двух- или многофакторная 
аутентификация, защита от переборных атак, невоз-
можность использования атакующим механизмов 
восстановления или переустановки пароля, шифро-
вание верительных данных безопасности);

 � авторизацию (реализация принципа минимиза-
ции привилегий, изоляция привилегированного кода);

 � управление доступом, физическую защиту 
(контроль конфиденциальности и целостности, вы-
явление и реагирование на несанкционированное 
изменение аппаратуры, шифрование носителей дан-
ных, отсутствие лишних аппаратных интерфейсов);

 � криптографию (надлежащее и эффективное ис-
пользование, возможность применения легковесной 
криптографии, безопасное управление ключами);

 � защищенные и доверенные коммуникации 
(обеспечение доступности, целостности и конфиден-
циальности, использование актуальных протоколов, 
верификация всех соединений, следование ограни-
чительной политике безопасности — все, что не раз-
решено, запрещено, ограничение темпа передачи для 
противодействия автоматизированным атакам);

 � защищенные интерфейсы и сетевые сервисы 
(сегментация рисков, изоляция скомпрометирован-
ных компонентов, индивидуальные секретные клю-
чи для устройств, балансировка нагрузки, сквозное 
шифрование пользовательских сеансов);

 � безопасную обработку входных и выходных 
данных (проверка входных и фильтрация выходных 
данных);

 � протоколирование событий безопасности;
 � мониторинг и аудит (верификация поведения 

устройств и эффективности регуляторов безопасности).
В документе [14] проведен анализ имеющихся 

проблем в кибербезопасности интернета вещей. К их 
числу относятся:

 � отсутствие целостного, единого подхода к ки-
бербезопасности и законотворчеству в этой 
области;

 � недостаток информированности и квалифи-
кации;

 � небезопасное проектирование и разработка 
(архитектурные просчеты, известные уязви-
мости);

 � недостаточная взаимная совместимость раз-
личных устройств, платформ и каркасов;

 � недостаточное экономическое стимулирование 
обеспечения безопасности;

 � ненадлежащее управление жизненным циклом 
изделий.

Для решения перечисленных проблем предлага-
ются следующие высокоуровневые рекомендации:

 � поддержка инициатив и законотворчества 
в области безопасности интернета вещей;

 � информирование о необходимости обеспечить 
безопасность интернета вещей (обучение поль-
зователей, повышение квалификации разра-
ботчиков);

 � подготовка руководств по управлению жиз-
ненным циклом аппаратного и программно-
го обеспечения интернета вещей (изначальная 
ориентация на безопасность, защищенность 
подразумеваемых конфигураций);

 � достижение взаимной совместимости устройств 
и платформ разных производителей (поддерж-
ка открытых стандартов и каркасов безопас-
ности);

 � экономическое и административное стимули-
рование защиты интернета вещей;

 � формирование безопасного управления жиз-
ненным циклом продуктов и услуг интернета 
вещей;

 � достижение взаимопонимания и согласия 
между всеми заинтересованными сторонами.

В концентрированном виде рекомендации по обе-
спечению безопасности и защищенности интернета 
вещей приведены в своде правил [15], разработан-
ном по инициативе правительства Великобритании 
в рамках программы "безопасность по проекту" 
(Secure by Design) [16].

Рекомендованы следующие 13 правил.
1. Не должно быть подразумеваемых паролей (все 

пароли устройств должны быть уникальными и не 
допускать переустановку в единое фабричное под-
разумеваемое значение).

2. Должна быть реализована политика раскрытия 
уязвимостей (все поставщики интернет-устройств 
и услуг должны предоставлять общедоступную точку 
контакта для докладов об уязвимостях, уязвимости 
должны оперативно ликвидироваться; например, 
в Великобритании доклады об уязвимостях можно 
направлять по адресу https://www.ncsc.gov.uk/contact).

3. Программное обеспечение интернет-устройств 
должно поддерживаться в актуальном состоянии 
(изменения должны легко реализовываться, быть 
безопасными, своевременными и не нарушать 
нормального функционирования устройств; при-
чины изменений должны быть понятны потреби-
телям; ограниченные устройства могут заменяться 
целиком).
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4. Данные, критичные с точки зрения безопас-
ности, должны храниться защищенным образом, 
верительные данные безопасности (пароли, крипто-
графические ключи), жестко зашитые в программы, 
не допускаются, поскольку их несложно раскрыть.

5. Коммуникации должны быть защищенны-
ми, сеансы удаленного администрирования долж-
ны шифроваться, настоятельно рекомендуется ис-
пользование открытых, апробированных интернет-
стандартов.

6. Должен соблюдаться принцип минимизации 
привилегий, все неиспользуемое должно быть удале-
но или деактивировано, это уменьшает возможности 
для атак.

7. Целостность программного обеспечения должна 
контролироваться, должны использоваться механиз-
мы доверенной загрузки, при выявлении нарушения 
целостности должен возбуждаться сигнал тревоги, 
сетевая связность должна минимизироваться и дол-
жен выполняться возврат к заведомо безопасному 
состоянию.

8. Должно соблюдаться законодательство о защи-
те персональных данных.

9. Системы должны быть устойчивы к отказам 
(к потере сетевой связности и электропитания); по 
возможности сервисы должны оставаться работо-
способными в локальном режиме и аккуратно вос-
станавливаться при возобновлении электропитания.

10. Следует осуществлять мониторинг данных 
телеметрии для выявления аномального поведения.

11. Потребители должны иметь ясные инструкции 
по удалению персональных данных, а сама процеду-
ра должна быть несложной (удаление может пона-
добиться, например, перед выведением устройства 
из эксплуатации).

12. Установка и сопровождение устройств долж-
ны быть несложными, соблюдающими требования 
информационной безопасности, с дружественным 
интерфейсом.

13. Необходимо проверять входные данные, по-
ступающие от пользователя, по сети, через приклад-
ной программный интерфейс и т. п. В частности, 
должны контролироваться типы и значения.

Обсуждается введение меток безопасности для 
потребительских устройств интернета вещей [17]. Та-
кие метки позволили бы потребителям принимать 
более взвешенные решения при покупке устройств. 
Иными словами, предлагается дисциплина добро-
вольной сертификации по требованиям безопас-
ности, которая давала бы конкурентные преиму-
щества прошедшим ее компаниям.

Активно работает в области безопасности ин-
тернета вещей национальный институт стандартов 
и технологий (NIST) США. Доклад [18] носит ввод-
ный характер, в нем поясняется специфика безопас-
ности интернета вещей:

 � взаимодействие с физическим миром;
 � различия в управлении по сравнению с тра-

диционными компьютерами;

 � отличия в наборе имеющихся защитных 
средств.

Высокоуровневыми целями безопасности для 
устройств интернета вещей являются:

 � защита устройств (они не должны становиться 
плацдармами для атак);

 � защита данных (обеспечение доступности, 
целостности, конфиденциальности и приват-
ности).

Для достижения целей предлагается проводить 
анализ рисков и корректировать политику безопас-
ности с учетом результатов этого анализа. Среди 
категорий защитных мер выделены:

 � управление активами;
 � управление уязвимостями;
 � управление доступом (физическим и логиче-
ским);
 � защита данных (при хранении, обработке 
и передаче);
 � активный аудит (выявление нарушений безо-
пасности и реагирование на них).

Отправной точкой для производителей устройств, 
желающих обеспечить приемлемый уровень защи-
щенности, может служить доклад [19]. В нем опреде-
лен базовый набор защитных средств для интернета 
вещей. Кроме того, описан подход к обеспечению 
информационной безопасности интернета вещей на 
основе анализа рисков. Это важно для расширения 
базового набора защитных средств с учетом специ-
фики конкретных устройств и их использования. 
Наконец, производители устройств получают воз-
можность ознакомиться с передовым опытом в этой 
области.

Устройство называется минимально защитимым, 
если оно снабжено техническими средствами (аппа-
ратными и программными), позволяющими поль-
зователям реализовать регуляторы безопасности, 
необходимые для нейтрализации типичных рисков. 
Ответственным за безопасность остается пользова-
тель, но встроенные технические средства делают 
обеспечение безопасности более простым и эффек-
тивным.

При проектировании устройств желательно пред-
ставлять себе будущих пользователей и то, как, где 
и в каком окружении они будут применять устрой-
ства. Корпоративным пользователям желательно 
иметь развитые средства конфигурирования, в то 
время как индивидуальным пользователям излиш-
няя конфигурируемость может скорее помешать. 
Если пропускная способность сети невелика, то 
установка больших программных коррекций может 
быть проблематичной. Важны характер обрабаты-
ваемых данных и то, является ли устройство обще-
доступным (как, например, торговый автомат) или 
расположено в контролируемой зоне.

В базовый набор защитных средств входят:
 � идентификация устройств (логическая и фи-

зическая), являющаяся необходимым условием 
управления активами, уязвимостями и доступом;
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 � конфигурирование программного обеспече-
ния устройств авторизованными субъектами, 
в частности, восстановление безопасной под-
разумеваемой конфигурации;

 � защита данных, в частности, криптографиче-
скими средствами;

 � управление логическим доступом к интер-
фейсам (локальным и сетевым), в частности, 
возможность отключать неиспользуемые ин-
терфейсы;

 � установка программных коррекций авторизо-
ванными субъектами с помощью безопасных 
и конфигурируемых механизмов;

 � протоколирование событий безопасности 
с предоставлением доступа только авторизо-
ванным субъектам.

На безопасность устройства влияют проектные 
решения. К числу рекомендуемых решений принад-
лежат следующие принципы проектирования:

 � обеспечение запаса ресурсов, аппаратных 
и программных (достаточных, в частности, для под-
держки криптографии);

 � предусмотрительность, поддержка будущей 
модернизации (например, увеличения длины крип-
тографических ключей);

 � аппаратная поддержка защитных средств (на-
пример, аппаратный корень доверия, аппаратно за-
щищенное хранилище криптографических ключей);

 � концептуальная экономия (например, отсутствие 
или возможность отключения лишних интерфейсов);

 � отказ от защитных средств, затрудняющих 
эксплуатацию (пример — блокировка входа после 
нескольких неудачных попыток аутентификации, 
что может вызвать отказ в обслуживании); у пользо-
вателя должна быть возможность конфигурирования 
или отключения подобных возможностей.

Устройство может полагаться на защищенность 
своего окружения. Например, в физически защищен-
ных помещениях можно не заботиться о блокирова-
нии локальных интерфейсов. Можно полагаться на 
шлюзы как защиту при взаимодействии с внешними 
сетями.

Информирование пользователей — важный 
аспект информационной безопасности. Производи-
тели должны предоставлять подобную информацию 
в наглядной, доступной форме, с учетом специфики 
предполагаемых пользователей. Пользователи долж-
ны знать:

 — защитные возможности устройств, от каких ри-
сков они предохраняют, как их лучше использовать;

 — как устройство устанавливать, конфигуриро-
вать, обслуживать и выводить из использования;

 — перечень типов данных, которые устройство 
может собирать, а также список тех, кто имеет по-
тенциальный доступ к данным;

 — наличие программных обновлений, порядок их 
установки, возможные изменения конфигурации и т. п.

Весьма полезным является проведенный Нацио-
нальным институтом стандартов и технологий США 

выборочный анализ информационной безопасности 
потребительских устройств для умного дома, таких 
как умные лампы, розетки, камеры, телевизоры 
и т. д. [20]. Картина получилась неоднородной. Мно-
гие устройства защищены на современном уровне, 
используют сильную криптографию и актуальные 
версии коммуникационных протоколов. Но есть 
и слабо защищенные изделия, не препятствующие 
несанкционированному доступу. Для производите-
лей устройств сформулированы следующие рекомен-
дации:

 � при начальном конфигурировании устройств 
от пользователя должна требоваться установка уни-
кального сильного пароля;

 � коммуникационные протоколы и криптогра-
фия должны быть актуальными; в частности, следует 
использовать прикрепление сертификатов и откры-
тых ключей [21] для защиты от атак типа "нелегаль-
ный посредник";

 � ликвидация выявленных уязвимостей должна 
проводиться оперативно, а программные коррекции 
должны распространяться и устанавливаться без-
опасным образом, с возможностью откатки при воз-
никновении проблем;

 � доступ к неиспользуемым физическим и логи-
ческим портам должен быть заблокирован;

 � на устройствах, расположенных вне контроли-
руемой зоны, кнопки перезагрузки быть не должно;

 � защитные средства должны иметь интерфейс, 
дружественный для нетехнических пользователей.

Очень ценным является обзор международных 
стандартов в области безопасности интернета ве-
щей [22].

Две главные проблемы — наличие стандартов 
и их реализация. Благополучной можно считать 
ситуацию в области сетевой и физической безопас-
ности: набор стандартов полон и они реализованы. 
Во всех остальных областях реализация стандартов 
отстает — для доверенной аппаратуры и систем-
ной инженерии они не реализованы. Что касается 
полноты набора стандартов, то к относительно бла-
гополучным можно отнести управление доступом 
и криптографию: отстает только стандартизация 
медицинских устройств и (для криптографии) про-
мышленный интернет вещей. Для системной ин-
женерии безопасности стандартов слишком мало. 
В целом стандартизацию и реализацию можно оха-
рактеризовать как фрагментарные, с недостаточным 
темпом обновления.

Описание использования 
от производителя

Специализированные, ограниченные устройства, 
образующие интернет вещей, предназначены для 
выполнения определенных функций. Прочие ис-
пользования можно считать ненадлежащими 
и блокировать их. Из ограниченности способов ис-
пользования вытекает ограниченность коммуни-
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кационного профиля устройства. Производитель 
может специфицировать этот профиль, а средства 
сетевого управления — запретить прочую сетевую 
активность. Это как защищает само устройство от 
внешних атак, так и препятствует участию ском-
прометированных устройств в атаках на другие 
узлы сети. В этом состоит основная идея специфи-
кации описания использования от производителя 
(Manufacturer Usage Description, MUD) [23]. Специфи-
кацией предусмотрено три основных архитектурных 
элемента:

 � универсальный локатор ресурсов (MUD-URL), 
позволяющий добраться до описания;

 � собственно описание (MUD-файл, хранящийся 
на файловом сервере);

 � средства системы сетевого управления для выбор-
ки и интерпретации описания (MUD-менеджер).

MUD-URL должен использовать протокол 
https. Задаваться он может, например, в сертифи-
кате X.509 или в рамках протокола динамического 
конфигурирования хоста (DHCP [24]).

С MUD-файлом ассоциирован файл подписи, 
служащий для контроля целостности. В MUD-файле 
могут задаваться конкретные хосты для облачных 
сервисов и классы устройств (например, устройства 
того же производителя) для взаимодействия в рамках 
локальной сети. Обычно разрешается доступ к ло-
кальным сервисам DNS/NTP.

MUD-менеджер интерпретирует содержимое 
MUD-файла и добавляет маршрутизаторам и/или 
коммутаторам правила фильтрации сетевых потоков 
данных. Таким образом, сетевой администратор из-
бавлен от ручной работы, что является необходимым 
условием масштабируемости.

Национальный центр передового опыта в кибер-
безопасности (National Cybersecurity Center of Excellence, 
NCCoE) Национального института стандартов и тех-
нологий США реализовал проект, использующий 
MUD для защиты устройств интернета вещей в рам-
ках малого бизнеса и домашних сетей (краткое из-
ложение см. в работе [25]).

Одна из возможных конфигураций включает, по-
мимо собственно MUD-элементов, серверы сигна-
лизации угроз и программных коррекций.

Рассмотрены четыре варианта поддержки MUD. 
Одну из них составляют Cisco MUD manager (про-
граммное обеспечение с открытыми исходными 
текстами), коммутатор Cisco Catalyst 3850-S, серти-
фикаты от DigiCert и некоторые другие элементы. 
Cisco MUD manager поддержан реализацией (также 
с открытыми исходными текстами) сервера аутенти-
фикации, авторизации и учета FreeRADIUS. MUD-
файлы создаются с помощью инструмента MUD 
file maker (https://www.mudmaker.org/). Правила для 
разрешенных коммуникаций задаются в удобочи-
таемом виде, пример подобного правила приведен 
на листинге.

internet communication class — доступ 
к облачным сервисам и другим интернет-хостам:

host: www.osmud.org
protocol: TCP
direction-initiated: from IoT device
source port: any
destination port: 443

Листинг. Пример правила для создания MUD-файла

Описание использования от производителя, во-
обще говоря, не обязано ограничиваться коммуника-
ционными аспектами. Оно реализует очень глубокую 
идею, которая в работе [26] называется наложением 
добровольных ограничений. Подобные ограничения, 
отражающие специфику устройства и/или семантику 
приложения, а также особенности реализации, по-
зволяют универсальным образом выявлять несанк-
ционированную активность и пресекать ее.

Установка программных коррекций
Установка программных коррекций — обязатель-

ная составная часть жизненного цикла систем. Для 
устройств интернета вещей она особенно важна вви-
ду длительного срока службы, но вместе с тем она 
и особенно трудна в силу ограниченности устройств 
и содержащих их сетей, большого числа устройств, 
их расположения в удаленных и труднодоступных 
местах. Требуется не только устранять уязвимости, 
но и менять конфигурационные параметры, добав-
лять функциональность.

Процесс установки программных коррекций дол-
жен удовлетворять следующим требованиям  [27]:

 � принимаемый образ аутентифицирован, его 
целостность защищена;

 � конфиденциальность передаваемого образа мо-
жет быть защищена, чтобы затруднить получение 
злоумышленниками открытого бинарного файла.

Основным понятием в данном контексте является 
манифест, содержащий метаданные о программном 
образе. Манифест защищен от несанкционированных 
изменений и содержит информацию для аутентифика-
ции источника. Структура манифеста и составляющие 
его элементы описаны в спецификации [28]. Бинарное 
представление манифеста определено в документе [29].

Манифест оптимизирован для потребления огра-
ниченными устройствами. Он не является обычным 
описательным документом и не описывает, чем яв-
ляется программная коррекция, вместо этого специ-
фицируя, что получатель должен делать.

Программный образ может состоять из несколь-
ких частей, если в состав устройства входят несколько 
микроконтроллеров. Образ также может представ-
лять собой сжатый архив, содержащий программный 
код, конфигурационные параметры и т. д. По сообра-
жениям эффективности в образ могут входить толь-
ко изменяемые фрагменты. Начальный загрузчик 
должен решить, загружать ли старый или получить 
или проверить новый программный образ.
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Манифест может содержать требования, влияющие 
на процесс установки программных коррекций, напри-
мер, устанавливать только коррекции от определенного 
производителя, предназначенные для определенной 
модели, не устанавливать старых коррекций и т. п.

Программный образ создается автором и выгру-
жается на сервер программных коррекций. В процес-
се распределения коррекций по устройствам участву-
ет потребитель. Оператор устройства отслеживает 
процесс, контролируя статус.

Заключение
Интернет вещей развивается быстро, поэтому 

естественно, что он переживает типичные болезни 
роста — фрагментарность и неравномерность раз-
вития. Идейная база для обеспечения безопасности 
в основном сформирована (но продолжает формиро-
ваться), вопрос в том, насколько быстро произойдет 
гармонизация подходов, а передовые идеи будут вос-
приняты производителями устройств. Многие госу-
дарственные и негосударственные органы активно 
продвигают средства безопасности, информируют 
и обучают производителей и потребителей.
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Internet of things technology is developing at an exceptionally fast pace. This applies to both industrial and con-
sumer Internet. The "things" account for billions, and many areas of application have been formed. At the same time, 
the state of information security of the Internet of things is not satisfactory, and protective measures are clearly inferior 
to Commerce. This is especially dangerous because the Internet of things spans two worlds: digital and physical, and 
security breaches can cause both informational and physical damage.

The Internet of things is developing rapidly, so it is natural that it experiences typical growth diseases-fragmentation 
and uneven development. The base for ensuring security is mostly formed (but continues to be formed), the question is 
how quickly there will be a harmonization of approaches, and advanced ideas will be accepted by device manufacturers. 
Many state and non-state agencies actively promote security tools, inform and train manufacturers and consumers.

The article is an overview of the main provisions of information security of the Internet of things. An attempt is 
made to consider software and technical and legislative levels of Internet of things security. This makes it different 
from other publications of a similar nature. Only a holistic, integrated approach can improve real information security.

Authors outline basic concepts and describe a reference model of Internet of things, draw attention to the peculiarities 
of the Internet of things that are important from the security point of view, enumerate typical threats for Internet of things.

The legislative level of information security, security recommendations for the Internet of things, manufacturer’s 
description of usage, and installation of software corrections are considered in detail.

Keywords: Internet of Things, IoT, Industrial Internet of Things, IIoT, cyber-physical systems, information security, 
cyber security, sensor, actuator
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Архитектура СБИС с конфигурируемым конвейером

Целью статьи является обоснование выбора архитектуры СБИС, ориентированной на 
технологические нормы 28 нм и менее, для классов задач, пригодных к решению на массово-параллельных 
вычислителях с конфигурируемыми конвейерными узлами. Предлагаемые функциональные возможности 
вычислительных узлов СБИС позволяют применять их в различных областях техники, что потенциально 
увеличивает потребность в выпуске таких СБИС. В качестве общего подхода к их проектированию 
и построению предлагается архитектура с последовательной обработкой потока данных цепочкой 
конфигурируемых вычислительных узлов.

Ключевые слова: СБИС, архитектура, цифровая обработка сигналов

Введение
Под технологическим сдвигом в микроэлектро-

нике понимают необходимость корректировки под-
ходов к проектированию СБИС и систем на их основе 
вследствие изменения технологических процессов. 
К таким заметным сдвигам можно отнести переход 
к синхронному стилю описания цифровых схем, про-
изошедший при достижении технологической нор-
мы 90 нм, а также дальнейшее развитие этого на-
правления в виде перехода к "локально синхронным, 
глобально асинхронным" системам, начиная с норм 
28 нм [1—4]. Такие переходы обусловлены отсутстви-
ем возможности полного переноса архитектурных 
и схемотехнических подходов при создании СБИС 
на базе новых технологических процессов.

Требования и ограничения технологических про-
цессов могут находиться в некотором противоречии 
с требованиями используемых алгоритмов и про-
грамм для решения прикладных задач. Необходимо 
найти архитектуру, удовлетворяющую всем условиям 
реализуемости на базе рассматриваемого техноло-
гического процесса и эффективную на выбранных 
классах задач, быть может, при изменении алгорит-
мов их решения.

Однако сложно говорить об однозначной количе-
ственной оценке эффективности тех или иных вы-
числительных архитектур применительно к классам 
решаемых задач и к требованиям современных тех-
нологий микроэлектроники. Характеристики вы-
числительного устройства определяются множеством 
факторов, между которыми сложно установить стро-
гие математические соотношения. Кроме того, в силу 
специфики разработки СБИС, точные значения ряда 
характеристик определяются уже на поздних этапах 
разработки. По этой причине судить об оценке эф-
фективности следует скорее с привлечением аппа-
рата анализа технических рисков.

Высокая стоимость подготовки производства 
и сильная зависимость характеристик СБИС от 
возможностей технологических процессов делают 
востребованным анализ возможных архитектур 

на основе их технологической реализуемости и эф-
фективности. Впоследствии актуальные задачи могут 
быть скорректированы или переосмыслены в соот-
ветствии с ограничениями технологических про-
цессов. В свое время появление векторно-конвей-
ерного суперкомпьютера CRAY-1 вызвало разработ-
ку соответствующих алгоритмов, при исполнении 
которых достигалась производительность, близкая 
к пиковой.

Современные тенденции в разработке 
высокопроизводительных СБИС

Современные технологии микроэлектроники вно-
сят свои ограничения в создаваемые архитектуры [5]. 
Эти ограничения обусловлены:

 � усиливающимся по мере роста степени ин-
теграции энергопотреблением интегральных схем, 
в значительной мере определяемым суммарной дли-
ной проводников, доставляющих команды и данные 
к функциональным устройствам;

 � ограничениями площади локальных кластеров 
на кристалле СБИС, состоящих из функциональных 
устройств и источников команд и операндов для них, 
использующих синхронное тактовое дерево, а так-
же переход к архитектурам класса GALS (Globally 
Asynchronous, Locally Synchronous), в которых реализо-
вана глобальная асинхронность при передаче между 
синхронными вычислительными устройствами раз-
ных кластеров;

 � проблемой "темного кремния", заключающейся 
в схемотехнической возможности формирования схе-
мы, которая при ее реализации на кристалле СБИС 
приведет к превышению предельно допустимой 
рассеиваемой мощности, что делает необходимым 
целый комплекс мер по обеспечению снижения по-
требляемой мощности как на технологическом, так 
и на архитектурном уровне.

Вследствие ограничений на время распростране-
ния тактового сигнала синхронная схема вычисли-
тельного устройства может занимать площадь и со-
держать количество транзисторов не более, чем напе-
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ред определенное для используемых технологических 
норм и тактовой частоты. Более того, ограничения по 
потребляемому току в статике и динамике, а также 
выделяемой и отводимой теплоте, приводят к тому, 
что в каждом такте может изменяться состояние 
только части из общего числа транзисторов. По из-
ложенным выше причинам рациональным решением 
является введение в синхронные вычислительные 
устройства блоков памяти, создающих эффект боль-
шого процента транзисторов, не переключающихся 
на каждом такте. Транзисторы, оставшиеся после 
реализации блоков памяти, используются в функ-
циональных блоках вычислительного устройства. 
Эти обстоятельства наряду с рядом других [5] делают 
практически реализуемыми архитектуры, которые 
состоят из совокупности вычислительных устройств, 
имеющих локальные блоки памяти.

В качестве иллюстрации можно привести измене-
ния в рациональных архитектурах вычислителей на 
СБИС для работы с глубокими нейросетями, реализо-
ванных по разным технологическим процессам 65 [6] 
и 16 нм [7, 8]. В работе [6] предложена архитектура 
FlexFlow, в которой в вычислениях на кристалле по-
стоянно задействовано 80 % оборудования на основе 
использования всех видов параллелизма глубоких 
сверточных нейросетей.

Однако для технологии 16 нм выбрана другая ар-
хитектура, а именно — сеть вычислителей с локаль-
ными блоками памяти. На большом кристалле может 
разместиться много (тысячи) таких вычислителей. 
Так, на кристалле Cerebras [7] — Cerebras Wafer Scale 
Engine (WSE), площадь которого 46 225 мм2 со сторо-
нами 21,5 см, размещено 400 000 вычислителей с сум-
марной памятью 18 Гбайт. Эта память распределена 
по вычислителям одноуровневой локальной памяти 
(около 48 Kбайт на один вычислитель) с суммарной 
пропускной способностью 9 Пбайт/с и коммуника-
ционной средой Swarm с топологией 2D с суммарной 
пропускной способностью 100 Пбит/с.

Кристалл Graphcore [8] содержит сеть из 1216 вы-
числителей с локальной памятью 256 Kбайт каждый. 
Для объединения в единую сеть совокупности кристал-
лов Graphcore каждый из них имеет 10 каналов с дву-
направленной пропускной способностью 64 Гбайт/с. 
В работе [8] приведен результат измерения пропускной 
способности однонаправленной передачи между вы-
числителями разных кристаллов Graphcore на уровне 
27 Гбайт/с, что несколько меньше, чем 32 Гбайт/с между 
соседними вычислителями на одном кристалле. Пу-
тем объединения соответствующего числа кристаллов 
Graphcore может быть получена вычислительная систе-
ма с требуемой для реализации обучения и получения 
выводов нейросети производительностью.

Таким образом, на уровне всего кристалла реали-
зуется сетевая архитектура из вычислителей с локаль-
ной памятью, что позволяет преодолеть ограничения 
по энергетике и теплоотводу, в отличие от архитекту-
ры, используемой при технологии 65 нм и максими-
зирующей загрузку исполнительных устройств.

Организация вычислений в кристаллах, состоя-
щих из вычислителей с локальной памятью, требует 
решения двух задач: загрузки программ и данных 

в локальную память; собственно разработки па-
раллельных программ для выполнения требуемых 
вычислений и управления вычислениями, включая 
синхронизацию и обмены данными между вычисли-
телями. Если решения о загрузке модулей локальной 
памяти принимаются в управляющем компьютере, 
то вычислители с локальной памятью объединяются 
сетевой средой, как это сделано в вычислительных 
системах на базе Graphcore [8]. Для кластера из не-
которого числа близко расположенных на кристалле 
вычислителей можно использовать управляющий 
процессор, обладающий собственной буферной па-
мятью для управления вычислениями этого кластера. 
Следующий уровень иерархической структуры кри-
сталла образуется путем создания кластеров верх-
него уровня под управлением собственных управ-
ляющих процессоров. Процесс объединения может 
продолжаться до получения одного кластера с глав-
ным управляющим процессором всего кристалла, 
имеющим собственную накристальную локальную 
память, доступ к большой внекристальной памяти 
и внешним устройствам. Такую иерархическую кла-
стерную архитектуру имеет кристалл PEZY [9].

Далее будут рассмотрены вопросы архитекту-
ры вычислителя с реализацией распределенной 
арифметики, которая позволяет повысить произ-
водительность и энергоэффективность исполнения 
алгоритмов, допускающих конвейеризацию вычис-
лений. Распределенная арифметика подразумевает 
реализацию сложных операций путем соединения 
нескольких функциональных узлов, которые при 
этом допускают конвейеризацию.

Перспективные области применения 
конфигурируемых конвейерных 

вычислителей

Для конвейерных структур обработки данных ха-
рактерно отсутствие сложных связей между узлами по 
схеме "каждый с каждым". Это существенно снижает 
сложность реализации топологии СБИС и связанные 
с ней технические риски ухудшения характеристик ми-
кросхемы, выявляемые на завершающих этапах ее раз-
работки. Исходя из соображений, изложенных выше, 
следует рассмотреть классы алгоритмов, эффективно 
реализуемых на базе конвейерных вычислителей, и при 
этом имеющих перспективы массового применения.

Среди таких классов алгоритмов можно, в первую 
очередь, упомянуть цифровую обработку сигналов 
(ЦОС), для которой характерно массовое использо-
вание операций "умножение с накоплением" — УН 
(MAC, Multiply and Accumulate). Во многих публика-
циях отмечается привлекательность конвейеризован-
ных структур для реализации цифровых фильтров. 
Для задач, основанных на цифровой фильтрации, 
число операций УН/с (MAC/s) является основным 
показателем производительности вычислений. Пред-
почтительным свойством алгоритмов ЦОС для кон-
вейерной реализации можно считать допустимость 
для них латентности и отсутствие обратных связей по 
данным, которые могли бы усложнить логику управ-
ления конвейеризованной цепочкой вычислителей.
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Дополнительно можно отметить возможность 
генерирования коэффициентов фильтров силами 
самой СБИС. Такое решение является альтернативой 
вариантам, при которых коэффициенты хранятся в па-
мяти СБИС или подаются через внешние интерфейсы. 
В первом случае потребность в памяти может оказаться 
чрезмерной при реализации фильтров высоких поряд-
ков или умножения на гармонические ряды с наложен-
ными оконными функциями. Во втором случае сум-
марная пропускная способность внешних интерфейсов 
при повышении производительности СБИС окажется 
недостаточной при превышении определенного по-
рога производительности, следовательно, архитектура 
оказывается плохо масштабируемой.

Разработка вычислительного узла 
для задач распределенной арифметики

Для рассмотренных видов операций, основанных 
на распределенной арифметике, необходимо реализо-
вать их в виде, соответствующем требованиям циф-
ровой схемотехники в части ограничения площади 
синхронных регионов и уменьшения длины крити-
ческого пути [10].

Операция "умножение с накоплением" для рас-
пределенной арифметики представляется в виде 
последовательности умножений на каждый разряд 
множителя. Для однобитного умножения операция 
сводится к сложению аккумулятора с множимым, 
сдвинутым на n разрядов влево (что соответствует 
умножению на целую степень двойки), или сложе-
нию с нулем, если соответствующий разряд множи-
теля равен нулю. Очевидно, что сложение с нулем 
выполнять нецелесообразно, поэтому при умноже-
нии на постоянный коэффициент можно ограни-
читься умножением только на те разряды, которые 
установлены в 1 (единицу).

Для потоковой генерации коэффициентов гар-
монического ряда удобным оказывается алгоритм 
CORDIC (Coordinate Rotating Digital Computer, т. е. циф-
ровой вычислитель для вращения координат) [11]. 
Этот алгоритм основан на том, что при вращении 
некоторого вектора отслеживаются как угол пово-
рота вектора, так и связанные с ним координаты 
конца этого вектора x, y, которые при единичной 
длине вектора представляют собой косинус и синус 
от угла поворота:

( )
( )

� �cos �tg� ;

� �cos � � t� g� .

x x y

y y x

′= ϕ − ϕ

′= ϕ + ϕ

Если поворот будет проводиться только на такие 
углы, для которых tg ϕ  равен целой степени двой-
ки (т. е. 1, 1/2, 1/4, 1/8 и т. д.), то умножение tgx ϕ  
равносильно сдвигу x на 0, 1, 2, 3... позиции вправо. 
Аналогично выполняется вычисление tg .y ϕ  Таким 
образом, умножение на синус и косинус в алгоритме 
оказалось заменено на умножение на 1 (благодаря 
вынесению за скобки cos )x и умножение на степени 
двойки, которое может быть выполнено сдвигом.

Имея набор углов поворота ϕ, тангенсы которых 
равны целой степени двойки, можно последователь-

ными поворотами на положительные и отрицательные 
углы добиться того, чтобы суммарный угол поворота 
стал равен некоторому значению. Имея таблицу углов, 
и проинициализировав x = 1, y = 0, можно повернуть 
угол ϕ максимально близко к искомому углу ϕ0, за-
данному в качестве аргумента. Если после очередного 
поворота ϕ > ϕ0, то на следующей итерации алгоритма 
поворот происходит на отрицательный угол. Таким 
образом, методом последовательного приближения ϕ 
устремляется к ϕ0, а его координаты x, y естественным 
образом представляют косинус и синус угла ϕ.

Структура вычислителя для реализации алго-
ритма CORDIC несколько отличается от схем ум-
ножения с накоплением, поскольку соответствует 
последовательным преобразованиям данных. Тем не 
менее можно указать на интерес к проектам СБИС, 
ориентированным на аппаратную поддержку этого 
алгоритма [12]. Кроме того, современная тенденция 
к использованию программно-определяемого радио 
также может использовать генерацию ядер свертки 
в реальном времени, например, для OFDM [13].

Структурные схемы узлов последовательной распре-
деленной арифметики для выполнения операции "шаг 
умножения" и "шаг алгоритма CORDIC" показаны на 
рис. 1, 2 соответственно. Анализ структурных схем по-
казывает, что возможна реализация обобщенной схемы, 
содержащей сумматоры, узлы барабанного сдвига (barrel 
shifter) и конфигурируемые коммутаторы, которая обе-
спечивала бы динамическую настройку узлов СБИС 
для выполнения одной из операций. Вариант такой 
обобщенной схемы показан на рис. 3 (часть узлов уда-
лена для упрощения рисунка). Путем соответствующей 
установки управляющих сигналов внутренних мульти-
плексоров схема на рис. 3 может выполнять функции 
схемы на рис. 1 (шаг умножения с накоплением) или 
схемы на рис. 2 (шаг алгоритма CORDIC).

Показанные узлы могут быть организованы в виде 
цепочки, для которой путем анализа целевых алго-
ритмов и возможностей топологических библиотек 
требуется уточнить:

1) разрядности регистров-аккумуляторов;
2) количество вычислительных узлов в одной ста-

дии конвейера;
3) размер памяти таблиц;
4) размер памяти для хранения данных о конфи-

гурации.

Рис. 1. Структурная схема узла последовательной распределенной 
арифметики для выполнения операции "шаг умножения"
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Для сокращения удельного веса памяти узлы 
могут быть объединены по архитектуре SIMD, т. е. 
с организацией параллельных каналов данных, об-
рабатываемых узлами, имеющими идентичные на-
стройки. Такой подход позволит использовать одну 
и ту же память для конфигурирования нескольких 
каналов обработки данных.

Архитектура СБИС 
с конфигурируемым конвейером 

для высокопроизводительной 
распределенной цифровой 

обработки сигналов

Структурная схема СБИС с конфи-
гурируемым конвейером на базе уз-
лов последовательной распределенной 
арифметики показана на рис. 4. В этой 

СБИС имеется: N каналов для ввода сигналов; 
M каналов цифровой обработки на базе узлов по-
следовательного умножения; K управляющих про-
цессоров кластеров, на которых выполняется в том 
числе и постобработка.

Сценарии совместной работы каналов обработки 
данных могут быть следующими:

1) реализация фильтров с конечной импульсной 
характеристикой (КИХ-фильтров) с постоянными 
коэффициентами;

2) вычисление корреляционной функции между 
каналами;

3) генерация гармонических сигналов с помощью 
одного из каналов и вычисление корреляции между 
входным и сгенерированным сигналами.

Соответствующее конфигурирование узлов 
и межканальных коммутаторов выполняется про-
цессорами постобработки. На рис. 5 показан вариант 
реализации межканального коммутатора для смеж-
ных каналов обработки данных. Видно, что выход 
одного из каналов подан на входной коммутатор вто-
рого канала, что позволяет использовать его в каче-
стве входных данных, увеличивая тем самым длину 
цепочки узлов, выполняющую обработку. На рис. 5 
также видно, что при соответствующем топологиче-
ском управлении размещением узлов выход цепочки 
может располагаться в непосредственной близости 
от входных коммутаторов. Такое решение позволит 
исключить возможные сложности с чрезмерной дли-
тельностью задержек распространения сигналов.

На рис. 6 показаны варианты совместного ис-
пользования каналов. Вариант на рис. 6, а подразу-
мевает независимую работу каналов, когда каждый 
из входных коммутаторов выбирает соответствую-
щий независимый вход данных. Вариант на рис. 6, б 
демонстрирует совместную работу каналов, когда 
канал 2 логически объединен с каналом 1, образуя 
цифровой фильтр более высокого порядка.

Может оказаться, что при большом числе кана-
лов, объединенных кластером обработки данных, 
сложность коммутатора окажется чрезмерной, что 
неоправданно увеличит задержки распространения 
сигналов. Однако в данном случае можно восполь-
зоваться тем фактом, что в системах цифровой об-
работки сигналов допустима латентность, которая 
вносится конвейерными структурами. При этом раз-

Рис. 2. Структурная схема узла последовательной распреде-
ленной арифметики для выполнения операции "шаг алгоритма 
CORDIC"

Рис. 3. Вариант структурной схемы узла, обобщающего опера-
ции "шаг умножения с накоплением" и "шаг алгоритма CORDIC" 
путем конфигурирования внутренних мультиплексоров

Рис. 4. Структурная схема СБИС с конфигурируемым конвейером
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деление каналов на тактовые регионы с передачей 
данных через FIFO обеспечивает последовательную 
потоковую обработку для любого практически ре-
ализуемого показателя латентности. Поэтому ком-
мутаторы, обеспечивающие передачу данных между 
каналами, могут быть выполнены по конвейеризо-
ванной схеме с внедрением дополнительных уровней 
регистров, уменьшающих задержку распространения 
сигналов до приемлемых значений. На практике мож-
но рассматривать кластеры, содержащие 8...32 канала 
обработки данных, что дает верхнюю оценку слож-
ности коммутаторов как 8-в-1...32-в-1. Если учиты-
вать возможную конвейеризацию данных внутри 
таких коммутаторов, их технические характери-
стики становятся приемлемыми. Действительно, 
прямая реализация мультиплексоров подразуме-
вает последовательное соединение не более log2(N ) 
вентилей, т. е. 3—5 вентилей для мультиплексоров 
8-в-1...32-в-1. Такая схема внесет несущественную 
задержку по сравнению с вычислительными устрой-
ствами. Кроме того, сам мультиплексор может быть 
конвейеризован.

Дополнительно имеется возможность на основе 
данных предварительного моделирования ограни-
чить функциональные возможности межканальных 

коммутаторов, обеспечив в минимальном варианте 
всего две функции: повторный запуск полученных 
данных на том же канале (например, для увеличения 
порядка КИХ-фильтра) и запуск данных соседне-
го канала (для вычисления взаимной корреляции, 
например, при работе соседнего канала в качестве 
генератора коэффициентов гармонического ряда).

Приведем ряд архитектурных особенностей, со-
ответствующих современным тенденциям в области 
цифровой микроэлектроники, которые позволяют 
упростить реализацию рассмотренной СБИС и сни-
зить риски получения ухудшенных технических ха-
рактеристик вследствие факторов, выявляемых на 
этапе топологического проектирования.

1. Распределенная память для управления встро-
енными мультиплексорами обеспечивает топологиче-
ское разрежение компонентов, что является ответом 
на проблему "темного кремния". При необходимости 
уменьшения удельного тепловыделения размер памяти 
может быть увеличен, что снизит значение переклю-
чательной активности СБИС на единицу площади.

2. Каналы обработки данных являются независи-
мыми, содержат только конвейерные схемы, которые 
не формируют длинные связи при объединении. Это 
соответствует архитектурному подходу GALS и пред-
полагает хорошо локализуемые тактовые сети. Таким 
образом, увеличение площади СБИС не образует до-
полнительные трассировочные линии с увеличенной 
задержкой.

Оценка характеристик СБИС 
с конфигурируемым конвейером

Оценка проекта СБИС была выполнена на базе 
двух платформ, а именно — ПЛИС с архитектурой 
FPGA и тестовых библиотек с нормами 28 нм. По-
скольку ячейки FPGA имеют другое соотношение 
основных ресурсов по сравнению со СБИС, синтез 
проекта в этом базисе преследовал цель проверки 
концепции.

В результате синтеза базовой ячейки, выполняю-
щей два шага "умножение с накоплением" для 32-раз-
рядных данных, объем составил 360...400 логических 
ячеек FPGA Xilinx серии 7 (с 6-входовыми логическими 
генераторами). Можно отметить, что соотношение ло-
гических генераторов к аппаратным умножителям для 
этой серии FPGA составляет приблизительно 250. Сле-
довательно, компонент, выполняющий два шага умно-
жения, менее эффективно использует ресурсы FPGA 
по сравнению с аппаратным умножителем операндов 
из 18 и 25 бит (для FPGA Xilinx серии 7). Таким образом, 
можно констатировать, что распределенная арифметика 
не является оптимальным решением для FPGA, выступая 
в лучшем случае в качестве дополнения для аппаратных 
компонентов "умножение с накоплением" (DSP48 для 
FPGA Xilinx).

В то же время оценка аналогичного компонента 
в технологическом базисе 28 нм HPC + показала, что 

Рис. 5. Межканальные коммутаторы для смежных каналов 
обработки данных

Рис. 6. Варианты использования смежных каналов:
а — многоканальная фильтрация; б — объединение каналов 
для образования фильтра более высокого порядка
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при тактовой частоте 800...1200 МГц аналогичный 
узел занимает 1200...1500 мкм2, что с учетом раз-
мещения необходимой памяти позволяет прогнози-
ровать суммарную площадь такого узла 5000 мкм2. 
Это означает размещение на кристалле СБИС свыше 
200 узлов распределенной арифметики на 1 мм2.

Рассмотренная архитектура в целом соответствует 
основным тенденциям в области проектирования 
СБИС. Среди возможных проблемных вопросов, вы-
являемых на этапе топологического проектирова-
ния (т. е. на поздних стадиях разработки, делающих 
проблематичными существенные архитектурные из-
менения), выше были отмечены высокое локальное 
потребление энергии и трудность трассировки так-
товых сетей по большой площади кристалла. До-
полнительно можно обозначить сложности обще-
го характера, которые возникают при трассировке 
сигналов при наличии высокой связности отдельных 
модулей проекта.

В архитектуре СБИС эти вопросы разрешают-
ся следующим образом. Прежде всего, логическое 
разделение СБИС на отдельные модули позволяет 
соответствующим образом локализовать тактовые 
регионы. Далее, распределенный характер распо-
ложения модулей памяти обеспечит прореживание 
компонентов с повышенным тепловыделением, 
приводя усредненные показатели к приемлемому 
уровню.

Использование распределенной арифметики по-
зволяет применить при реализации КИХ-фильтра 
прием, основанный на выполнении только тех ша-
гов умножения, для которых установлены ненулевые 
разряды в соответствующих позициях коэффици-
ентов фильтра. С учетом специфики импульсных 
характеристик многих фильтров, имеющих большой 
динамический диапазон, после исследования на ряде 
примеров было установлено, что для реализации 
фильтра достаточно выполнить около 30 % шагов. 
Поэтому производительность 200 узлов, выполня-
ющих по два шага, на частоте 1 ГГц эквивалентна 
приблизительно 80 ГУН/с/мм2 (80 GMAC/s/mm2) для 
16-разрядных коэффициентов.

Можно указать, что производительность КИХ-
фильтров для FPGA Xilinx UltraScale+ (16 nm FinFET) 
достигает значения 5 ТУН/с (5 TMAC/s) [14]. Это 
свидетельствует о реальной возможности разработ-
ки СБИС, ориентированной на потоковые операции 
умножения с накоплением. Такая архитектура может 
являться альтернативой или дополнением высоко-
производительным FPGA.

Заключение

Анализ, проведенный в статье, показывает воз-
можность создания проблемно-ориентированной 
СБИС, по крайней мере для одного семейства за-
дач, использующих схожие по структуре вычисли-

тельные узлы. Представление архитектуры СБИС 
открывает возможность исследования эффективно-
сти реализации других семейств задач и уточнения 
архитектурных параметров для их реализации. Такой 
подход позволяет проектировать СБИС, объединя-
ющие смежные области применения, что актуально 
с учетом возрастающей стоимости подготовки про-
изводства и выпуска тестовых полупроводниковых 
пластин при переходе к технологическим процессам 
с меньшими нормами.
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Передача информации в каналах, задаваемых 

структурами частичного стирания. Часть 1

Представлены результаты исследований проблемы построения скрытых каналов передачи 
данных, в которых информация передается движением по игровому полю. Введен источник по-
мех, порожденных попаданием игрока-передатчика в зоны невидимости (например, вследствие 
сетевых сбоев или аспектов игровой механики), и рассмотрена задача надежной передачи 
информации через зашумленный канал. Формальная модель, отражающая содержательную 
постановку, названа структурой частичного стирания. В рамках модели доказан критерий 
эквивалентности пары траекторий с точки зрения приемника информации. Представлено 
обсуждение методов борьбы с организацией скрытых каналов рассматриваемого типа.

Ключевые слова: скрытые каналы, блуждания по плоскости, блуждания в �k, структура 
частичного стирания

Введение

В статье представлены результаты цикла иссле-
дований автора, посвященных теории скрытых ка-
налов. Напомним основные определения и термины 
этого направления. Скрытым каналом называется 
коммуникационный канал, передающий инфор-
мацию методом, который изначально не был для 
этого предназначен. Это означает, что существуют 
злоумышленники, передающие информацию таким 
образом, что сам факт передачи не может быть за-
фиксирован сторонними наблюдателями. Историче-
ски первой работой, где было введено само понятие 
скрытого канала, считается работа [1]. Современный 
краткий обзор можно найти в работах [2, 3], также 
следует упомянуть работы отечественных исследо-
вателей [4, 5].

Статья состоит из двух частей. В части 1 речь идет 
о скрытом канале блужданий по плоскости. Блужда-
ния по плоскости изучают в связи с задачей постро-
ения скрытых каналов через многопользовательские 
online-игры. В рассматриваемом классе игр имеется 
плоскость, на которой расположены игровые сущно-
сти. Сервер хранит местоположения этих сущностей 
на плоскости, т. е. их координаты. Предполагается 
также, что у каждого игрока, т. е. подключенного 
к серверу клиента, имеется сущность, поведением 
которой он может управлять. Как правило, данная 
сущность называется игровым персонажем. Один из 
клиентов передает серверу команды о перемещении 
управляемого им персонажа по плоскости, а другие 
клиенты могут получать от сервера данные о место-
положении (и, следовательно, также об изменениях 
местоположения) данного игрового персонажа.

Задача построения скрытых каналов через online-
шутеры ранее исследовалась, например, в работе [6], 
где описано как информация передавалась посред-

ством внесения малых отклонений в исходную тра-
екторию игрока. Под online-играми могут понимать-
ся не только "шутеры от первого лица", но также 
и игры с произвольной механикой. Упомянем, что 
построению скрытого канала в отмеченном общем 
случае посвящена, например, работа [7].

В настоящей работе канал передачи данных че-
рез блуждания по плоскости построен следующим 
образом. Вся игровая плоскость разбита на много-
угольники. Игрок, который хочет передать скрытое 
сообщение, должен находиться в области видимости 
игрока, которому он хочет передать данное сообще-
ние. Следуя сложившейся традиции, будем называть 
передающего субъекта Алисой, а принимающего — 
Бобом.

Актом передачи информации считается пере-
ход в смежный многоугольник. Таким образом, на 
каждом тактовом акте могут быть переданы ровно 
столько значений, сколько смежных многоугольни-
ков имеется у того многоугольника, в котором игрок 
находится в настоящий момент. Такой подход уже 
представлялся в работе автора [8]. В этой работе был 
рассмотрен вопрос, связанный с тем, что движение 
по игровой плоскости не может быть абсолютно сво-
бодным: в реальных online-играх на игровом поле 
всегда имеются многочисленные препятствия, т. е. 
области, внутри которых игроки не могут находить-
ся.

Однако в большинстве известных автору работ 
(например, [6, 7]), а также в работе [8] предположено, 
что каждый клиент получает от сервера информацию 
обо всех последовательных состояниях игры. При-
менительно к блужданиям по плоскости это означает 
получение сведений о местоположении всех других 
(точнее, находящихся в зоне видимости) игроков на 
плоскости во все моменты времени, которое при-
нимается состоящим из последовательных тактов.
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Сформулированное выше предположение в ре-
альных условиях не соблюдается в силу переменной 
задержки между отправкой данных сервером и их 
получением клиентом, а также потому что сервер не 
обязан отправлять их на каждом такте. Таким обра-
зом, часть информации теряется, и клиент получает 
сведения о местоположениях прочих игроков лишь 
в некоторые моменты времени. Как следствие, воз-
никает задача построения скрытого канала именно 
в условиях потери и/или зашумления информации. 
Данная статья продолжает цикл работ автора [9, 10], 
посвященных решению этой задачи.

В целях лучшего понимания структуры материала 
статьи, анонсируем полученные результаты. Прежде 
всего, введено новое понятие — "структура частич-
ного стирания", отражающее упомянутые выше по-
тери информации. Блуждания по плоскости сведе-
ны к блужданиям в множестве векторов �k. Данное 
сведение позволяет решить задачу поиска моментов 
пересечения траекторий. Сформулированы и дока-
заны соответствующие утверждения.

Представим структуру изложения материала. По-
нятию "структура частичного стирания" посвящен 
разд. 1. В разд. 2 представлено сведение к блужда-
ниям в �k, а также алгоритм проверки тождества 
концевых вершин траекторий. Разд. 3 посвящен 
обсуждению методов борьбы с организацией рас-
сматриваемого в настоящей работе скрытого канала.

1. Основные определения

Данный раздел посвящен понятию "структура 
частичного стирания". В подразд. 1.1 представлены 
соображения, относящиеся к траекториям движения 
Алисы, а также моментам времени, в которые Боб 
наблюдает ее местоположение. Далее, в подразд. 1.2 
проведем соответствующее абстрагирование, отожде-
ствив траектории с символами некоего алфавита А, 
а подмножества моментов времени наблюдения — 
с определенными на нем разбиениями, тем самым 
определив структуру частичного стирания на тра-
екториях.

1.1. Траектории движения Алисы
Прежде всего, дадим пояснения, более точно 

описывающие принятую в настоящей работе модель 
движения Алисы.

Во-первых, игровое время принимается дис-
кретным, т. е. состоящим из мельчайших тактов. 
Во-вторых, Алиса всегда движется с постоянной 
скоростью, причем может менять каждый такт на-
правления своего движения. Принимается также, 
что Алиса может двигаться лишь в конечном числе 
направлений, отстоящих друг от друга на равные 
углы. Отсюда очевидным образом следует, что мно-
жество точек плоскости, в которых она может по-
бывать, счетно. На этом множестве точек определено 
отношение смежности, означающее, из какой точки 
в какую Алиса может перейти за один такт. Таким 
образом, движение по плоскости сводится к движе-
нию по графу. Далее будем называть его графом 
местоположений Алисы и обозначать как Gloc.

Если Алиса за один такт может перейти из точки v1 
в точку v2, то естественно предположить, что она 
также может совершить данное движение в обрат-
ном направлении. Поэтому если Алиса может сделать 
шаг в некотором направлении, то она может сделать 
его и в противоположном. Следовательно, число на-
правлений, по которым может двигаться Алиса, или, 
что то же самое, степени вершин Gloc, всегда четно.

В-третьих, зафиксировано N — общее число мо-
ментов, на которых Боб рассматривает движение 
Алисы. Зафиксируем также некую начальную верши-
ну графа. Таким образом, за алфавит  A пересылае-
мых символов можно принять множество возможных 
траекторий Алисы, т. е. путей длины N в графе Gloc. 
Траекторию, взятую в качестве пути графа, можно 
рассматривать как функцию : {1, 2, 3... } loca N G→  та-
ковую, что для всех 1, �2,  ..., 1,t N= −  ( )�a t  и ( 1)a t +  
являются смежными вершинами.

Однако Боб видит местоположение Алисы не во 
все моменты времени из {1, 2,  ..., },N  а только в не-
которые из них. Множество таковых моментов обо-
значается как {1, 2, 3,  ..., }.T N⊂

Каждому T соответствует разбиение, определенное 
на множестве траекторий A. Будем констатировать, что 
траектории a1, a2 эквивалентны по множеству момен-
тов T, если в каждый из моментов T данные траектории 
совпадают. Зададим соответствующее определение.

Определение 1.1. Справедливо отношение 1 2,
Ta a∼  

если ,t T∀ ∈  1 2( ) ( ).a t a t=
Для каждого возможного множества моментов 

наблюдения T определена вероятность pT того, что Боб 
зарегистрирует местонахождение Алисы именно в дан-
ные моменты. Поскольку множество Т задает некое раз-
биение, то далее будем считать, что рТ приписана этому 
разбиению. Вероятности pT зависят от свойств величины 
межкадровых интервалов, т. е. промежутков времени 
между моментами, в которые сервер высылает Бобу те-
кущее местоположение Алисы. В настоящей работе во-
просы, связанные с моделями межкадровых интервалов, 
рассматриваться не будут, поскольку они не относятся 
непосредственно к изначально заявленному предмету 
изучения, так как для всех дальнейших рассуждений 
о структурах частичного стирания конкретные значения 
вероятностей безразличны. Как следствие, читатель мо-
жет считать их взятыми произвольно. Отдельно отметим, 
что если для какого-то Т выполнено рТ = 0, то данное 
разбиение Т возможно исключить из рассмотрения.

Таким образом, имеются: множество траекторий, 
далее называемое первичным алфавитом А, множество 
определенных на данном алфавите разбиений ,T  а также 
приписанные данным разбиениям веса-вероятности рТ.

1.2. Структура частичного стирания
С учетом представленных выше определений, 

можно абстрагироваться от самих траекторий 
и представить формальное определение структуры 
частичного стирания.

Определение 1.2. Структурой частичного стира-
ния называется тройка { }( ), , ,T T

A p
∈T

T  где А — это 
некий алфавит; T  — множество, состоящее из раз-
биений (или, что то же самое, отношений эквива-
лентности) алфавита А; { }T Tp ∈T  — веса-вероятности, 
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приписанные указанным разбиениям. Общая сумма 
данных весов, поскольку они также названы вероят-
ностями, принимается равной 1.

Поясним далее смысл приведенной выше кон-
струкции. Периодически, через определенный ин-
тервал времени Алиса отправляет по каналу пере-
дачи некий символ а из алфавита А. Однако Боб не 
получает самого отправленного символа а, а полу-
чает лишь часть информации о том, какой символ 
алфавита A был отправлен ему Алисой.

Опишем, что именно означает факт получения Бо-
бом частичной информации о символе .a A∈  Прежде 
всего отметим, что ответ, полученный Бобом, определя-
ется вероятностным, а не детерминированным образом. 
Каждому разбиению из структуры частичного стирания 
соответствует событие "было выбрано именно данное 
разбиение". Событие, соответствующее разбиению Т, 
далее будем обозначать как ХТ. Класс эквивалентности 
по разбиению Т, которому принадлежит некое ,a A∈  
обозначается как ( ).T aπ  Данные события — несовмест-
ны, а их вероятности равны приписанным весам соот-
ветствующих разбиений. Таким образом, происходит 
одно и только одно из таких событий.

Пусть произошло событие ХТ. Тогда полагаем, 
что Боб получает об отправленном Алисой символе 
a A∈  следующую информацию: во-первых, какое 
именно событие ХТ произошло, а во-вторых, какому 
классу эквивалентности ( )T aπ  принадлежал символ а. 
Таким образом, полученные Бобом сведения можно 
представить как пару ( )( ), .T a Tπ

В дальнейшем множество пар вида ( ( ), )T a Tπ  для 
всех символов a A∈  и всех разбиений Т, взятых из 
структуры частичного стирания, будет обозначаться 
как алфавит Боба В.

Между символами алфавита А и символами ал-
фавита В имеется естественным образом определя-
емое отношение, выражающее тот факт, что символ 
b B∈  может быть получен посредством утраты части 
информации о символе .a A∈  Определим данное 
отношение формальным образом.

Определение 1.3. Справедливо отношение ,a b�  
,a A∈  ,b B∈  если ( )( ), �Tb a T′= π и ( ).Ta a′∈ π

Задача состоит в том, чтобы в описанных выше 
условиях организовать передачу информации от 
Алисы к Бобу, причем способ передачи по возмож-
ности должен быть наиболее эффективным.

Данное отношение естественным образом обоб-
щается и на слова из множеств А*, В*.

Определение 1.4. Справедливо отношение 
,α β�  *,Aα ∈  *,Bβ ∈  если kα = β =  и 1... ,i k∀ =  

( ) ( ).i iα β�
Утверждение 1.1. Для любого *Aα ∈  существует 

*Bβ ∈  такое, что .α β�
Действительно, выберем в структуре частичного 

стирания произвольные разбиения Т1, Т2, Т3, ..., Тk 
и для всех i = 1...k положим ( )( )� � ( ) , .

ii T ib i T= π α  Тогда 
1(1)... ( )� � � ... .� kk b bα α =α β=�

2. Вложение траекторий в �k

В данном разделе изучается ранее представлен-
ный граф возможных местоположений Gloc. Покажем, 

что в силу изоморфизма движение по этому графу 
сводится к движению по пространству �k. Во вво-
дном подразд. 2.1 представим задачу проверки тож-
дества концов траекторий, решению которой будут 
посвящены подразд. 2.2—2.5.

2.1. Постановка задачи
В силу характера отмеченного выше абстрагирова-

ния необходимо уметь для двух произвольных траек-
торий 1 2( ), ( )a t a t  определять моменты их пересечения. 
Поясним, что под "моментами пересечения" имеются 
в виду такие ,t  для которых 1 2( )� � ( ).a t a t=  Обозначим 
число возможных направлений движения как j, т. е. 
степень каждой из вершин графа Gloc равна j.

Напомним принятые допущения. Под траектори-
ей понимается слово в алфавите { }� � 0, 1,  ..., 1 ,jE j= −  где 
j — четное число. Каждая буква данного слова задает 
выбор направления движения Алисы: если очередная 
буква есть число ,jn E∈  то направление движения об-

разует с вещественной осью угол, равный 
2

.
n

j
π

Задача нахождения моментов пересечения оче-
видным образом сводится к задаче проверки тожде-
ства концов траекторий. Действительно, для каждого 

{ }1, 2,  ..., i N∈  выделим подтраектории-префиксы 
длины i исходных траекторий, а затем проверим, 
не совпадают ли концы выделенных подтраекторий.

Рассмотрим в качестве примера частный случай — 
j = 4. Четыре направления — это хождение по клеточкам. 
Указанная выше задача в данном случае решается триви-
ально. Для однозначной идентификации конечной точки 
пути достаточно вычислить два числа: "горизонтальное 
смещение" и "вертикальное смещение". Под горизонталь-
ным смещением подразумевается число "ходов вправо" 
минус число "ходов влево". Вертикальное — аналогично, 
это разность между числом ходов "вверх" и "вниз".

Требуется указать аналогичный алгоритмически 
проверяемый критерий однозначной идентификации 
местоположения для произвольно взятого четного 
числа направлений j.

Для более точного понимания материала опишем 
структуру дальнейшего его изложения в настоящем 
разделе. Прежде всего, в подразд. 2.2 введем неко-
торые вспомогательные понятия. После чего пред-
ставим в подразд. 2.3 требуемый алгоритм и докажем 
его корректность в подразд. 2.4. В подразд. 2.5 будет 
представлена проводная процедура, проводящая рас-
чет всех траекторий длины N.

2.2. Вспомогательные понятия
Представим вспомогательные понятия, а также 

необходимые для дальнейшего изложения утверж-
дения. Некоторые из утверждений являются извест-
ными из курса алгебры фактами, их доказательства 
могут быть найдены, например, в работе [11].

Прежде всего, определим так называемый "кру-
говой многочлен" и отметим его свойства. Полагаем: 

0
2 2

cos sin�z i
j j
π π⎛ ⎞ ⎛ ⎞= +⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
 — примитивный корень; ϕ — 

функция Эйлера; ( ).k j= ϕ
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Определение 2.1. Круговым многочленом будем 
называть многочлен Фj, определяемый посредством 

тождества 
( )

( )0
1    , , � �1

) � .( � l

l j l j
j z z z

=

Φ = −∏
m m

Факт (свойства кругового многочлена).
1. [ ].j xΦ ∈ �
2. Φj неприводим над �.
3. Старший коэффициент Фj равен 1.
4. 0)( 0.j zΦ =
5. ( )deg(� ) .j jΦ = ϕ

6. Многочлен 2 � 1� �
j

z +  делится на Фj.
Имеется также утверждение, связывающее между 

собой многочлены над кольцом � с многочленами 
над полем � и называемое леммой Гаусса.

Факт (лемма Гаусса).
1. Пусть p = p1p2 для 1 2, , [ ],p p p x∈ �  а также некое 

простое число r делит все коэффициенты много-
члена p. Тогда r также делит все коэффициенты или 
многочлена p1, или многочлена p2.

2. Если некий многочлен Ф неприводим в [ ],xZ  
то он неприводим и в [ ].xQ

Доказательство леммы Гаусса, а также целочислен-
ности коэффициентов кругового многочлена и его 
неприводимости над кольцом целых чисел есть в ра-
боте [11]. Свойства 3—5 данного многочлена очевидны 
непосредственно из определения. Докажем свойство 6.

Утверждение 2.1. Многочлен 2 � 1� �
j

z +  делится на Фj.
Доказательство.
1. Так как  Фj не имеет кратных корней, то для 

доказательства требуемого свойства достаточно пока-
зать, что каждый корень Фj является также и корнем 

многочлена 2 � 1� .
j

z +
2. Действительно, пусть 0

lz  — некий корень кру-
гового многочлена, т. е. НОД(l, j) = 1. Так как j четно, 
то l — нечетно.

3. Тогда ( )2 2
0 0 ( 1) 1.

ljl j
lz z= = − = −

Что и требовалось доказать.
О п р е д е л и м  т а к ж е  б а з о вые  в е к т о ры

0 1 1, ,  ..., , k
j − ∈v v v Z  соответствующие остаткам от деле-

ния одночленов 11, ,  ..., jz z −  на многочлен Фj. Под ука-
занным соответствием подразумевается биекция, соот-
носящая многочлен 2 1

0 1 2 1... [ ]k
ka a z a z a z x−

−+ + + + ∈ Z  
с вектором ( )0 1,  ..., .k

ka a − ∈ Z
Относительно множества базовых векторов сразу 

следует отметить следующее его свойство.
Утверждение 2 .2 . Пусть некий вектор 

{ }0 1,  ..., .j −∈w v v  Тогда также { }0 1,  ..., .j −− ∈w v v
Доказательство.
1. Достаточно доказать, что 

� �
2

l j
l +

= −v v  для всех 

0... 1.
2
j

l = −

2. Требуемое очевидным образом следует из того, 

что многочлен ( )� �
2 2 � 1�
j j

ll lz z z z
+

+ = +  делится на Фj. 
В свою очередь, это выполнено, так как на 

Фj делится многочлен 2 1.
j

z +

Что и требовалось доказать.
Базовые векторы 0 1,  ..., j −v v  определяют на �k от-

ношение смежности, позволяющее рассматривать 
данное множество как граф.

Определение 2.2. Два вектора 1 2, k∈w w Z  по-
лагаются смежными, тогда и только тогда, когда 

{ }1 2 0 1 1, ,  ..., .j −∈−w w v v v
Замечание. В силу предыдущего утверждения 

данное отношение симметрично, т. е. граф является 
неориентированным.

2.3. Проверка тождества концов траекторий
Алгоритм принимает на вход пару траекторий, 

т. е. слов из множества *.jE  Конечным результатом 
работы является ответ вида "да/нет" на вопрос "со-
впадают ли концы данных траекторий".

Алгоритм

Шаг 1. (предвычисления) Рассчитать (или по-
смотреть в справочной литературе, например, в ра-
боте [11]) круговой многочлен Фj. Также следует 
провести подсчет остатков от деления одночленов 

–11, ,  ..., jz z  на Фj, тем самым рассчитав вектора 
0 1,  ..., j −v v . Данные векторы следует записать в со-

ответствующий массив.
Шаг 2. (проверка) Пусть дана траектория 

1 2
*.. .. N ji i i E′ ∈  Тогда следует рассчитать местополо-

жение ее конца 
1

...� ,
Nend i i ′

= + +v v v  просуммировав 
в цикле соответствующие базовые векторы 

1
 ..., . 

Ni i ′
v v  

Указанный расчет следует провести для обеих тра-
екторий, принятых на вход, тем самым рассчитать 
их концы 1 ,endv  2 .endv

Если оказалось, что 1 2 ,end end=v v  то следует вернуть 
ответ "да". В противном случае вернуть ответ "нет".

Теорема 2.1. Представленный алгоритм коррек-
тен, т. е. он возвращает ответ "да" тогда и только тог-
да, когда совпадают концы траекторий, подаваемых 
ему на вход.

Замечание. При j = 4 получаем 2
4 1.zΦ = +  

Соответствующие остатки  1, , 1, ,z z− −  т. е. 1 � (� 1, 0),=v  
2 � (� 0, 1),=v  3 � (� 1, 0),= −v  4 � (� 0, 1).= −v  Таким образом, при 

j = 4 критерий, использованный в данном алгоритме, 
в точности повторяет критерий в терминах смеще-
ний, ранее представленный в разд. 1.

Замечание. Очевидно, что сложность алгоритма 
пропорциональна сумме длин входных траекторий.

2.4. Доказательство корректности
Докажем сформулированную выше теорему 2.1. 

Прежде всего, установим координаты возможных место-
положений Алисы в подразделе 2.4.1. Подразд. 2.4.2 
посвящен решению вспомогательной задачи отыска-
ния всех целочисленных многочленов, которые име-

ют корень 0
2 2

� c� os � � sin� .z i
j j
π π⎛ ⎞ ⎛ ⎞= +⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
 В подразд. 2.4.2 

представлено окончание доказательства теоремы 2.1, 
использующее ранее полученные результаты. В  под-
разд. 2.4.3 представлен изоморфизм графов Gloc 
и �k. Существование такого изоморфизма является 
важным дополнительным результатом исследо-
вания.
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2.4.1. Комплексные координаты
Отметим, что так как Алиса движется по плоскости, 

то в каждый момент времени ее местоположение может 
быть задано парой действительных чисел ( , )x y  или 
одним комплексным числом .z x iy= +  Укажем ком-
плексные координаты точек, в которые может прийти 
Алиса, т. е. комплексные координаты вершин графа Gloc.

Выскажем некоторые соображения, необходимые 
для формализованного описания поставленной зада-
чи. Вершине, из которой Алиса начинает свое движе-
ние, приписывается координата z = 0. Считается, что 
каждый такт Алиса передвигается на вектор длины 1, 
т. е. к текущему положению Алисы, выражаемому ко-
ординатой z, прибавляется некое комплексное число 
Δz, 1.zΔ =  Примем также, что одно из возможных 
направлений хода идет вдоль вещественной оси.

Сразу становится очевидным, что возможными Δz 
являются в точности корни уравнения 1.jz =  То есть 

{ }2 1
0 0 01, , ,  ..., .jz z z z −Δ ∈  Таким образом, координаты 

вершин графа Gloc определяются как произвольные 
суммы корней уравнения � 1,jz =  причем вершины 
с координатами w1 и w2 смежны тогда и только тогда, 
когда { }2 1

1 2 0 0 01, , ,  ..., .jw w z z z −− ∈
В соответствии c принятой в подразд. 2.1 интер-

претацией траекторий, траектории 1
*... N ji i E∈  соответ-

ствует путь, последовательно проходящий через вер-
шины c координатами 1 1 2 1

0 0 0 0 00, , ,  .. .., ... Ni i i i iz z z z z+ + +  
Иначе выражаясь, комплексное число w, являющееся 
координатой некой вершины, является результатом 
подстановки корня z0 в целочисленный многочлен: 

0� � ( ).w p z=  Обратно, если подставить z0 как аргумент 
в произвольный целочисленный многочлен, то по-
лучится комплексная координата какой-нибудь вер-
шины. Как следствие, переходу в смежную вершину 
соответствует прибавление некоторого одночлена zi.

Однако одной и той же вершине могут соответство-
вать более одного многочлена: 1 0 2 0( ) ( ).w p z p z= =  Да-
лее установим в явном виде для каждой вершины класс 
соответствующих ей целочисленных многочленов. 
Прежде всего заметим, что если 1 0 2 0( ) ( ),w p z p z= =  
то 1 2 0( )( ) 0,p p z− =  т. е. z0 — корень p1 – p2. Верно также 
и обратное, если 0z  — корень p1 – p2, то 1 0 2 0( ) ( ).p z p z=

2.4.2. Вспомогательные утверждения
Попытаемся отыскать все многочлены из [ ],xZ  

имеющие корень z0.
Утверждение 2.3. Пусть 1 2, [ ]p p x∈Q  — много-

члены с рациональными коэффициентами, имеющие 
общий комплексный корень ,z ′  т. е. 1 2( ) ( ) 0.p z p z′ ′= =  
Тогда данные многочлены не могут быть взаимно-
простыми, т. е. они имеют некий общий делитель, 
не являющийся константным многочленом.

Доказательство.
1. Предположим обратное. Тогда согласно расши-

ренному алгоритму Евклида существуют многочлены 
, [ ]xα β ∈�  такие, что 1 2 1.p t pα + α =

2. Так как данное соотношение многочленов при-
сутствует в [ ],xQ  то оно присутствует также и в [ ].xC

3. Подставляя общий корень ,z ′  получаем 
1 20 ( ) ( ) ( ) ( ) 1.z p z z p z′ ′ ′ ′= α + β =  Приходим к противо-

речию.
Что и требовалось доказать.

В дальнейшем понадобится тот факт, что если 
целочисленный многочлен делится на другой цело-
численный многочлен со старшим коэффициентом 1, 
то частное также является целочисленным много-
членом. Докажем его.

Утверждение 2.4. Пусть для многочленов над по-
лем рациональных чисел выполнено p = p1p2, при-
чем коэффициенты многочленов p, p1 целочисленны, 
а старший коэффициент p1 равен 1. Тогда коэффи-
циенты p2 также целочисленны.

Доказательство.
1. 2 [ ].p x∈Q  Пусть a — минимальное натуральное 

число такое, что 2 [ ].ap x∈ Z  Примем следующие обо-
значения: 2 2,p ap′ =  .p ap′ =

2. Домножим исходное условие на a. Получим: 
1 2 1 2,( )p ap p ap p p′ ′= = =  1 2, [ ].p p x′ ∈ Z

3. Если a = 1, то все уже доказано. Поэтому счи-
таем 1.a ≠  Пусть теперь r ∈ Z  — некий простой де-
литель a.

4. Тогда все коэффициенты p′  делятся на r и, 
следовательно, согласно лемме Гаусса на r должны 
делиться или все коэффициенты p1, или все коэф-
фициенты 2.p′

5. Однако старший коэффициент многочлена p1 
не может делиться на r, поскольку равен 1. Следова-
тельно, на r делятся все коэффициенты 2.p′

6. Как следствие, 2 [ ],
a

p x
r

∈ Z  что противоречит 
выбору a.

Что и требовалось доказать.
Лемма 2.1. Пусть 0[ ], ( ) 0.p x p z∈ =Z  Тогда p де-

лится на Фj в [ ].xZ  Обратно: если p делится на Фj, 
то 0( ) 0.p z =

Доказательство.
1. У многочленов p, Фj имеется общий корень z0. 

Следовательно, если их рассматривать как много-
члены над полем рациональных чисел, у них имеется 
общий делитель [ ],xφ ∈Q  deg �( ) 0.φ >

2. Многочлен Фj неприводим над кольцом �. По 
лемме Гаусса данный многочлен неприводим и над 
полем �.

3. Так как φ — делитель Фj, Фj — неприводим и 
deg �( ) 0,φ >  то  Фj = αφ, где ,α ∈Q  0.α ≠

4. Также возможно записать: ,p p′= φ  [ ].p x′ ∈Q  
Следовательно, ( )1 .jp p− ′= α Φ

5. , [ ],jp xΦ ∈ Z  а старший коэффициент Фj ра-
вен 1. Согласно предыдущему утверждению из этого 
следует, что также 1 [ ].p x− ′α ∈ Z  Это и означает, что p 
делится на Фj в [ ].xZ

6. 0( ) 0.j zΦ =  Это означает, что выполнение ут-
верждения леммы в обратную сторону очевидно.

Что и требовалось доказать.
Вывод. Два многочлена 1 2, [ ]p p x∈ Z  соответству-

ют одной и той же вершине Vloc тогда и только тогда, 
когда их разность делится на круговой многочлен Фj.

2.4.3. Окончание доказательства
Утверждение 2.5. Представленный в подразд. 2.3 

алгоритм корректен.
Доказательство.
1. Полагаем, что на вход алгоритма подаются две 

траектории 
1

1 1 1
1 2... ,Ni i i  

2

2 2 2
1 2

*.. .. N ji i i E∈
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2. В соответствии с выводами подразд. 2.4.1, ком-
плексные координаты концов данных траекторий  

11
1 1

1 1 00 0� � � ...� � � � ( )�Niiw z z p z= + + =  и 
22

1 2
2 2 00 0� � � ...� � � � ( ).Niiw z z p z= + + =

3. Сославшись на лемму 2.1 установим, что w1 = w2 
тогда и только тогда, когда многочлен 1 2� �p p p′ −=  
делится на Фj.

4. Перепишем условие в виде 
11

1 1... Niiz z+ + ≡  

( )
22

1 2... mod � .Nii
jz z≡ + + Φ  Оно, в свою очередь, равно-

сильно ( ) ( ) ( )11 2
1 1 1mod � ... mod � mod �Nii i

j j jz z zΦ + + Φ ≡ Φ +

( )2
2... mod � .Ni

jz+ + Φ

5. Согласно отождествлению, описанному в под-
разд. 2.2, переходим от многочленов вида mod �l

jz Φ  
к векторам vl, получаем: 1 1 2 2

1 11 2

... ....
N Ni i i i

+ + = + +v v v v
6. Таким образом, концевые вершины траекторий 

совпадают тогда и только тогда, когда выполнено 
1 1 2 2
1 11 2

... ,...
N Ni i i i

+ + = + +v v v v  а именно данное условие 

и проверяет алгоритм.
Таким образом, теорема 2.1 доказана.

2.4.4. Изоморфное вложение
Помимо изложенного выше представим также 

дополнительный результат. Прежде всего заметим, 
что вершины графа Gloc могут быть отождествлены 
с остатками от деления на Фj, т. е. поставлены дан-
ным остаткам во взаимно-однозначное соответствие: 
вершине с комплексной координатой 0( )p z  способ-
ствует многочлен .mod � jp Φ

Остатки от деления на многочлен Фj степени k 
ничто иное как многочлены степени менее k. Эти 
многочлены, в свою очередь, отождествляются с век-
торами из �k описанным в разд. 1 образом.

Отдельно отметим, что данное отождествление 
является изоморфизмом абелевых групп, т. е. со-
храняет аддитивные соотношения. Таким образом, 
имеется взаимно-однозначное соответствие между 
вершинами Gloc и векторами из пространства �k, на 
котором было определено отношение смежности.

Обозначим композицию двух последовательных 
упомянутых отождествлений как .: k

locVψ → Z  За-
метим, что как композиция двух биекций, ψ также 
является биекцией.

Теорема 2.2. Функция ψ является изоморфизмом 
графов Gloc и �k.

Доказательство.
I. Сохранение смежности при прямом отображении.
1. Пусть даны две смежные вершины графа Gloc 

с координатами 1 1 0( ),w p z=  2 2 0( ),w p z=  1 2, [ ].p p x∈ Z  
В силу леммы 2.1 возможно, заменяя при необходи-
мости p1 на 1 mod � jp Φ  и p2 на 2 mod ,� jp Φ  считать, что 

1deg �( ),p  2deg �( ) .p k<
2. Смежность данных вершин означает, что 

1 2 0
lw w z− =  для некоторого l, 0    1.l j −m m  Следова-

тельно, 1 0 2 0 0( ) ( ) .lp z p z z− =  Положим 1 2 ,lp p p z′ − −=  

таким образом, 0( ) 0.p z′ =
3. Согласно лемме 2.1 это означает, что ( )1 2

lp p z Ѕ− −  
mod � 0.jЅ Φ = Откуда следует 1 2 m .od �l

jp p z= Φ−

4. Многочленам p1, p2 соответствуют некие век-
торы , ,k′ ′′ ∈v v Z  а многочлену mod �l

jz Φ  — базовый 
вектор .lv

5. Как следствие, выполнено ,l′ ′′− =v v v  что и оз-
начает смежность ,′ ′′v v  в �k.

II. Сохранение смежности при обратном отобра-
жении.

1. Обратно, пусть теперь , k′ ′′ ∈v v Z  — смежные 
векторы, т. е. для некоторого l, 0    1�l j −m m  выпол-
нено .l′ ′′− =v v v

2. Полагаем, что векторам ,′ ′′v v  соответствуют 
многочлены p1, p2 степени менее k. Таким образом, 

1 2– � � m .od �l
jp p z= Φ

3. Вновь применяя лемму 2.1 (но уже в обратную 
сторону), получаем 1 0 2 0 0( ) ( ) .lp z p z z− =

4. Откуда следует смежность вершин Gloc c коор-
динатами 1 0( )�p z  и 2 0( ).p z

Что и требовалось доказать.
Доказанная теорема позволяет абстрагировать-

ся от блужданий по плоскости, заменив их блуж-
даниями по пространству �k. При этом траекто-
рия 1

*... N ji i E∈  может быть реинтерпретирована 
как последовательно проходящая через вершины 
0, 

1 1 2 1
, � � ,  ..., .. ..

Ni i i i i+ + +v v v v v  Обоснуем данное ото-
ждествление.

Утверждение 2.6. Пусть вершина locw V∈  име-
ет комплексную координату 1

0 0... .Ni iz z+ +  Тогда 

1
( ) . . ..

Ni iwψ = + +v v
Доказательство.
1. Условие утверждения означает также, что вер-

шине w  соответствует многочлен 1 ... .Ni ip z z= + +  
Положим также � � mod � .jp p′= Φ

2. Тогда можно записать: ( )1 mod � ...i
jp z′ = Φ +

( )mod � .Ni
jz+ Φ  Каждому многочлену вида mod �l

jz Φ  
поставлен в соответствие базовый вектор vl. Данное 
соответствие сохраняет сложение. Следовательно, 
многочлену p′  соответствует вектор 

1
... .

Ni i+ +v v
3. Отсюда следует 

1
( ) . . ..

Ni iwψ = + +v v
Что и требовалось доказать.
С учетом представленного рассуждения утвержде-

ние теоремы 2.1 становится тавтологией. Тем самым, 
представлен альтернативный способ ее доказательства 
посредством вывода из более сильной теоремы 3.2.

2.5. Производная процедура
Представим теперь производную процедуру, со-

храняющую в памяти информацию о моментах пере-
сечения всех jN  траекторий длины N.

Алгоритм
Шаг 1 (предвычисления). Рассчитать круговой 

многочлен Фj, а также остатки от деления на него 
одночленов 11, ,  ..., .jz z −  Записать в массиве соот-
ветствующие векторы 0 1,  ..., .j −v v

Шаг 2 (инициализация). Подготовить множе-
ство траекторий. Результатом работы данного шага 
является массив размера ,jN  элементами которого 
являются все последовательности чисел от 0 до 1�j −  
длины N , т. е. слова из .N

jE
Шаг 3 (расчет местоположений). Возьмем оче-

редной элемент полученного на предыдущем 
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шаге массива. Он представляет собой кортеж 
( )1,  ..., .Ni i  Рассчитаем последовательные место-
положения блужданий в �k, т. е. векторные сум-
мы 

1
,iv  

1 2
� �i i+v v ,...,

1
� ...� � .

Ni i+ +v v  Таковой расчет следует 
осуществить для каждой траектории, т. е. jN  раз. 
Результатом работы данного шага является двумер-
ный массив, имеющий N столбцов и jN  строк. Эле-
менты данного массива — векторы из �k.

Шаг 4. (абстрагирование). Для каждого столб-
ца получившегося массива заменить векторы из �k 
на числа из � таким образом, чтобы тождественные 
векторы заменялись на тождественные числа, а раз-
личные векторы — на различные числа.

В результате получаем двумерный целочисленный 
массив, т. е. таблицу, также имеющую N столбцов и jN  
строк. Представленная процедура обсчитывает каж-
дую из jN  траекторий за пропорциональное длине 
время ( ).O N  Следовательно, он имеет сложность 

( )� �1 .jO N +  Конечным результатом являются массив 
траекторий и итоговая таблица.

Предположим теперь, что требуется по двум тра-
екториям определить моменты их пересечения. Для 
того чтобы это осуществить, сначала необходимо по 
массиву траекторий определить индексы соответ-
ствующих элементов, а далее найти совпадающие 
столбцы у соответствующих строк итоговой таблицы.

Таким образом, представлено полное решение 
задачи о моментах пересечения траекторий, что по-
зволяет рассчитать соответствующую структуру ча-
стичного стирания.

3. О методах борьбы

В настоящей работе изучены блуждания по пло-
скости, посредством которых организуется скрытый 
канал. Однако в теории скрытых каналов рассматри-
вается и решается не только задача организации ка-
нала злоумышленниками, но и задача защиты систем 
от подобного рода злоумышленников. Имеется в виду 
задача обнаружения факта наличия скрытого канала, 
а также задача предотвращения его построения.

Далее приведем некоторые соображения о ме-
рах противодействия организации скрытого канала 
блужданий по плоскости. Прежде всего отметим, что 
использованный способ построения предполагает 
смену передающим игроком направления движения 
практически на каждом такте. Этот игрок будет так-
же двигаться способом, напоминающим хаотическое 
"броуновское движение". Таковое движение является 
беспорядочным блужданием и не похоже на свой-
ственное обыкновенным игрокам целенаправленное 
движение в определенном направлении.

С учетом отмеченного обстоятельства, если на 
стороне сервера, размещающего игровое поле и ме-
стоположения игроков, требуется определить, зани-
мается ли кто-нибудь из них организацией скрытого 
канала, то следует измерить частоты смены направ-
ления движения соответственно для всех присут-
ствующих игроков. Если некто имеет аномально вы-
сокую частоту, то этого игрока, очевидно, следует 
начать подозревать в организации скрытого канала. 
Вторым по значимости признаком являются около-

нулевые суммарные смещения за определенный про-
межуток времени.

Непосредственно очевидным способом предот-
вращения организации является запрет на слиш-
ком частую смену направлений. То есть сделать 
изменение направление движения возможным не 
на каждом такте, а раз в несколько тактов. Очевид-
но, что в соответствующее число раз уменьшится 
пропускная способность скрытого канала. Однако 
если разрешать смену направления слишком ред-
ко, то возникнут неудобства уже у обычных игро-
ков. Следовательно, "замедлять" желательно только 
"подо зреваемых".

Существенным недостатком предложенного ме-
тода противодействия является то, что он не предот-
вращает скрытую передачу информации, а только 
замедляет ее в соответствующее число раз. Поэтому 
изложим другую идею: выполнять команды подо-
зреваемого игрока "принципиально неправильно". 
Поясним далее, что имеется в виду. Напомним, что 
управление движением игрока осуществляется по-
средством передачи неких команд от клиента к сер-
веру.

Если сервер начал подозревать клиента в орга-
низации скрытого канала, то вместо ожидаемого 
изменения направления движения следует осущест-
влять таковое случайным образом. В данном режиме, 
устанавливаемом персонально для "подозрительного 
игрока", движение по плоскости не перестает быть 
хаотичным. Однако предположительный приемник 
вместо изначальной информации будет считывать 
шум.

Заключение

В части 1 настоящей статьи введено понятие 
структуры частичного стирания. Введение данной 
абстракции обосновано поставленной задачей пере-
дачи информации через блуждания на плоскости. 
Блуждания по плоскости сведены к блужданиям 
в �k. Представлено также обсуждение методов борь-
бы с организацией скрытых каналов блужданий по 
плоскости.

В части 2 статьи структура частичного стирания 
будет рассматриваться абстрагировано от блужданий 
по плоскости. Выражаясь более определенно, речь 
пойдет о протоколе передачи информации в канале 
частичного стирания, называемом "равномерным ко-
дом". Данный протокол надстраивает поверх указан-
ного канала частичного стирания так называемый 
канал полного стирания. Поясним, что канал пол-
ного стирания задается множеством символов, для 
каждого из которых приписана вероятность того, что 
данный символ не будет распознан приемником, т. е. 
вероятность замены данного символа на некий за-
резервированный символ стирания. Для указанного 
канала полного стирания построена математическая 
модель. Будут представлены и доказаны утвержде-
ния, относящиеся к оценке среднего числа циклов 
передачи. Также будет представлен конкретный при-
мер, для которого проведены оценки пропускной 
способности.
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Разработка комплекса программ 

для управления ресурсом механических элементов АЭС 

в условиях эрозионно-коррозионного износа

Статья содержит результаты исследования, направленного на создание отечественной 
системы поддержки принятия решений по управлению ресурсом оборудования и трубопроводов 
атомных электростанций (АЭС), предназначенной для расчета интенсивности процесса эро-
зионно-коррозионного износа (ЭКИ) и оценки остаточного ресурса элементов АЭС. В качестве 
такого ресурса рассматривается продолжительность безопасной эксплуатации трубопровода 
на допустимых параметрах от данного момента времени до момента достижения прогнози-
руемого предельного состояния.

В РФ разработка программных средств по расчету скорости ЭКИ и утонения стенок трубо-
проводов АЭС проводится с начала 1990-х гг. Существующая версия программного комплекса 
расчета характеристик ЭКИ реализована в виде слабо связанных между собой программных 
модулей (отдельных программ). У специалистов, работающих в этой области, пока нет обще-
го представления архитектуры подобных систем. Поэтому любая модернизация и дополнение 
функциональных возможностей системы сводится к переписыванию старых или написанию 
новых, слабо связанных со старыми, программ.

Статья содержит результаты исследования возможности реализации программного ком-
плекса управления ресурсом в условиях ЭКИ в виде совокупности подключаемых (plug-in) модулей. 
Такой подход к построению системы позволит без больших ресурсозатрат расширять функ-
циональные возможности системы без переписывания кода уже существующего ее ядра путем 
добавления или удаления модулей. На основе таких представлений авторами разработан ряд 
модулей, предназначенных для расчета характеристик ЭКИ и визуализации данных контроля.

Ключевые слова: эрозионно-коррозионный износ, мониторинг, обработка результатов 
контроля, визуализация результатов контроля, остаточный ресурс

Введение

Обеспечение безопасной и надежной работы 
пассивных тепломеханических элементов атомных 
электростанций (АЭС) включает методики принятия 
решений по управлению ресурсом в течение всего 
жизненного цикла. Работоспособность элементов 
трубопроводных систем энергоблоков первого и вто-
рого контуров, эксплуатирующихся в условиях эро-
зионно-коррозионного износа (ЭКИ), существенно 
влияет на стоимость и безопасность работы АЭС 
в целом. В связи с этим важным является наличие 
достоверной и долгосрочной практики наблюдений 
за состоянием критических элементов оборудования, 
а также применение математических методов про-

гнозирования, опирающихся на физические и/или 
эмпирические модели исследуемого процесса.

Актуальными с отмеченных выше позиций стано-
вятся вопросы прогнозирования состояния элемен-
тов оборудования и трубопроводов в условиях ЭКИ, 
а также вопросы обработки данных контроля тол-
щин стенок и снижения консерватизма этих оценок.

Современный подход к управлению ресурсом 
включает: мониторинг толщин стенок элементов 
оборудования и трубопроводов в местах, наиболее 
подверженных ЭКИ; обработку результатов таких 
замеров; визуализацию поврежденного элемента 
и построение тренда. Эти места и элементы опре-
деляются на основании расчетов по прогнозным 
моделям, учитывающим как геометрию элемента, 
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состав металла, так и условия эксплуатации. Расчет 
остаточного ресурса, под которым понимается про-
должительность безопасной эксплуатации трубопро-
вода на допустимых параметрах от данного момента 
времени до момента достижения прогнозируемого 
предельного состояния, выполняется по полученным 
характеристикам интенсивности ЭКИ и на основа-
нии расчета допустимой толщины стенки. Таким 
образом определяются периодичность и объем кон-
троля в рамках планово-профилактических работ.

Эрозионно-коррозионный износ, или Flow Accelerated 
Corrosion (FAC) является наиболее распространен-
ным механизмом повреждения механических элемен-
тов оборудования и трубопроводов второго контура 
реактора. Износ стенки трубопровода происходит 
в результате воздействия потоков как однофазной1, 
так и двухфазной2 сред. Защитный слой, образую-
щийся на внутренней поверхности стали в результате 
коррозионного процесса, смывается непрерывным 
потоком воды или пароводяной смеси.

Этот процесс происходит довольно медленно, 
однако при долгосрочном воздействии может при-
вести к заметному утонению стенок труб и выходу из 
строя трубопровода. В этом аспекте ЭКИ существен-
но отличается от других процессов, так как даже 
существенные размывы внутренней поверхности 
приводят не к течи, а сразу к разрушению. Поэтому 
в работах, посвященных исследованию этого про-
цесса, подчеркивается, что модель "течь перед раз-
рушением" к описанию процесса не применима [1, 2]. 
Поэтому важным является отслеживание в процес-
се мониторинга приближения остаточной толщины 
стенки к минимально допустимому значению.

Установлено, что на интенсивность ЭКИ суще-
ственно влияют следующие факторы:

 � температура и скорость среды;
 � показатели водно-химического режима (рН, 

концентрация O2, используемый амин);
 � химический состав металла оборудования (ве-

совое содержание в металле Cr, Cu и Mo);
 � геометрические характеристики (типоразмер 

трубопровода, коэффициент Келлера);
 � длительность эксплуатации оборудования 

(τ, лет);
 � влажность пара (для паропроводов).

Для прогнозирования интенсивности ЭКИ в ми-
ровой практике наибольшее распространение полу-
чил программный продукт CHECWORKS на осно-
ве модели Чексала—Гурвица, учитывающей пере-
численные факторы. Также широко используются 
программные продукты COMSY, DASY, WATHEC. 
Российские программные средства ЭКИ-02, ЭКИ-
03 разработаны на той же основе [3]. Опыт эксплуата-
ции программных систем, реализованных на основе 
этой модели, показывает, что интенсивность ЭКИ 
максимальна при следующих условиях:

 � температуре 130...180 °С;

1 Однофазная среда — жидкая или газообразная среда без 
посторонних включений.

2 Двухфазная среда — одно из веществ мелко распреде-
лено во втором.

 � низком pH;
 � низкой концентрации кислорода;
 � сложной геометрии элемента;
 � низкой концентрации Cr и Cu;
 � высокой скорости теплоносителя.

Одновременное сочетание неблагоприятных фак-
торов может привести к ускоренному износу. Очевид-
но, что подход к прогнозированию интенсивности 
ЭКИ должен быть комплексным, включающим:

 � обработку данных эксплуатационного контроля 
толщин стенок;

 � хранение данных контроля для всех элементов;
 � определение минимально допустимой толщи-

ны стенки и скорости ЭКИ в особых зонах;
 � визуализацию данных контроля;
 � прогнозирование скорости ЭКИ для однофаз-

ных и двухфазных потоков;
 � прогнозирование остаточного эксплуатаци-

онного ресурса и даты следующего контроля.
На рис. 1 приведена схема методики обработки 

данных контроля толщины стенки. Она включает 
следующие процедуры:

 � анализ протоколов замеров;
 � первичную обработку полученных данных;
 � определение мест локального повреждения;
 � прогнозирование остаточного ресурса.

Для визуализации данных контроля и результа-
тов расчетов строятся двух- и трехмерные развертки 
(карты толщин). На основании полученных резуль-
татов определяется дата следующего контроля для 
каждого рассмотренного элемента.

Для снижения неопределенности при оценке ско-
рости ЭКИ требуется разработка специальных при-
емов обработки данных контроля. Например, более 
70 методов существуют на АЭС США для оценки 
скорости ЭКИ по данным контроля, а наиболее ши-
роко используются 11 из них [4]. Основная цель — 
снизить излишний консерватизм оценок. В силу су-
ществующей неопределенности [5] такое снижение 
возможно за счет разработки новых методик оценки 
скорости ЭКИ, учитывающих как технологию изго-
товления, так и тип элемента: гиб, прямой участок, 
околошовная зона и т. п. Ряд работ авторов посвящен 
разработке таких методик [5, 6].

Обработка данных контроля включает расчет ха-
рактеристик ЭКИ, определение размеров зон раз-
мыва, а также оценку скорости ЭКИ и скорости от-
ложений продуктов коррозии (рис. 2).

Для решения перечисленных выше задач предлага-
ется автоматизированная система в виде программного 
комплекса, состоящего из некоторого центрального хра-
нилища данных, специально разработанного единого 
интерфейса пользователя (ввод и просмотр информации 
о замерах, расчет скорости ЭКИ, анализ ресурса обо-
рудования) и ряда модулей, реализующих различные 
функции по учету, анализу и расчету остаточного ре-
сурса оборудования АЭС, подверженного ЭКИ [7].

Следует отметить, что в настоящее время в Рос-
сии не существует единого программного комплекса 
оценки характеристик ЭКИ подобного зарубежным 
COMSY, CHECWORK, BRT-CICERO. Как правило, 
каждый исследователь рассчитывает ограниченное 
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число характеристик ЭКИ, а существующие программ-
ные средства выполняют расчет лишь ограниченного на-
бора этих характеристик. Упомянутые выше программ-
ные коды ЭКИ-02 и ЭКИ-03 выполняют расчет скорости 
ЭКИ в различные моменты времени, значения утонения 
стенки за расчетный интервал времени (для однофаз-
ной и двухфазной среды соответственно). Однако они 
не решают, например вопросы хранения и визуализации 
данных контроля, а также расчета остаточного ресурса.

Следует подчеркнуть, что существует большое 
число методик обработки данных контроля (методик 
расчета характеристик), при этом активно разрабаты-
ваются новые. Поэтому система должна быть расширя-
емой, позволяющей без дополнительных ресурсозатрат 
добавлять новые или модернизировать уже существу-
ющие методики расчета и визуализации. Представлен-

ный далее подход позволит создавать системы управ-
ления ресурсом, независящие от уже используемых на 
практике моделей или методик оценки повреждений.

Архитектура системы 
в виде подключаемых модулей

Реализация программного комплекса в виде сово-
купности подключаемых (plug-in) модулей позволяет 
без больших ресурсозатрат (включая квалификацию 
разработчика) менять состав системы без перепи-
сывания уже существующего ядра системы путем 
добавления или удаления модулей.

Система (программный комплекс) в виде подключа-
емых (plug-in) модулей состоит из следующих элементов:

 � MainProgram — основное приложение или ядро 
системы, к которому будут подключаться плагины;

Рис. 1. Схема обработки данных контроля

Рис. 2. Обработка данных эксплуатационного контроля



288 "Программная инженерия" Том 11, № 5, 2020

 � Interface — определяет интерфейс для плагинов, 
необходимый для единообразной работы с ними;

 � Plugin1, Plugin2, ... — подключаемые модули, 
обеспечивающие дополнительные функциональные 
возможности.

Плагины реализуются в виде библиотек общего 
пользования и все указанные элементы помещаются 
в отдельные сборки (файлы с расширением .exe и .dll). 
Для разработки плагинов не нужно иметь доступа 
к исходному коду приложения, поэтому они могут 
быть созданы сторонними разработчиками. Приме-
нение сборок позволяет многократно использовать 
типы, определенные внутри сборки, не зависящим от 
языка образом. Можно, например, создать библиотеку 
кода на C# и повторно использовать ее при написании 
кода на любом языке программирования .NET.

На рис. 3 представлена диаграмма классов рас-
ширяемой системы с отмеченными на ней сборками.

Основной модуль (MainProgram.exe) ведет диалог 
с пользователем (форма MainForm) и выполняет за-
грузку подключаемых модулей (класс PluginLoader).

Интерфейс (IPlugin), который должны реализо-
вывать все подключаемые модули, помещен в сборку 
DataContarct.dll. Каждый плагин должен иметь имя 
Name и метод, возвращающий форму с результата-
ми работы (GetForm). Использование интерфейса 
также позволяет ввести абстракцию модулей, 
скрыть внутренние детали. Главная программа 
оперирует с абстрактными конструкциями, все де-
тали выносятся за пределы основной программы, 
что поз воляет легко модернизировать и развивать 
систему.

Рис. 3. Диаграмма классов расширяемой системы с отмеченными на ней сборками
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Подключаемые модули (Plugin1.dll, Plugin2.dll, 
Plugin3.dll) выполняют некоторые индивидуальные 
задачи — построение модели визуализации или рас-
чет характеристик ЭКИ в соответствии с некоторой 
выбранной методикой. Сборки модулей содержат:

 � класс Plugin, наследуемый от описанного выше 
интерфейса IPlugin;

 � форму FormPlugin для вывода на экран резуль-
татов работы;

 � класс PluginFunction, реализующий функцио-
нальность модуля (построение моделей, расчеты).

Реализация системы 
в виде подключаемых модулей

Схема программного комплекса расчета характери-
стик ЭКИ, выполненная в соответствии с описанным 
выше архитектурным решением, показана на рис. 4.

Слой хранения данных включает в себя некоторое 
центральное хранилище (например, базу данных) 
и считыватель данных — отдельный программный 
модуль, предоставляющий данные по запросу глав-
ной программы (ядра системы).

Слой отображения данных содержит ядро систе-
мы (главную программу или управляющий модуль), 
который ведет диалог с пользователем и выполняет 
загрузку подключаемых модулей.

Интерфейс — описание методов и свойств, которые 
должны реализовывать все подключаемые модули.

Подключаемые модули — отдельные программные 
модули, выполняющие различные задачи по обра-

ботке и отображению данных контроля состояния 
трубопроводов.

Вспомогательные модули — программные модули, 
предназначенные для реализации некоторых общих, 
используемых другими модулями, функций.

Следует расширить диаграмму классов, пред-
ставленную на рис. 3, путем добавления считывателя 
данных.

Данные контроля (таблицы протоколов замеров) 
можно хранить различными способами: в письмен-
ном виде для дальнейшего ручного ввода, в виде тек-
стовых файлов, электронных таблиц, в базе данных 
и т. д. В настоящее время широкое распространение 
имеет практика хранения данных контроля в виде 
файлов Excel.

Таким образом, считыватель должен быть реа-
лизован так, чтобы его легко можно было заменить 
или добавить еще один. Для этого необходимо ис-
ключить зависимость от него подключаемых модулей 
и главной программы. Этого можно добиться за счет 
создания абстрактной фабрики данных — модуля 
DataFactory.dll, который по заданному типу источ-
ника создает соответствующий экземпляр (рис. 5).

На рис. 5 представлено два считывателя данных:
 � ExcelReader.dll для чтения данных из файлов 

формата Excel, содержащих таблицу протокола за-
меров с их координатами;

 � TextReader.dll для чтения данных из тексто-
вых файлов (.txt), содержащих полную информацию 
об элементе (результаты замеров, номинальную тол-
щину трубопровода, диаметр, ...).

Рис. 4. Архитектурное решение
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Рис. 5. Диаграмма классов 
расширяемой системы, счи-
тыватель данных
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Классы модуля DataFactory.dll реализуют все не-
обходимое для работы с конкретным типом источ-
ника. Для ExcelData.dll нужна форма (ExcelDataForm) 
для ввода пути к файлу Excel, номинального значе-
ния, диаметра элемента и его типа. Для TextData.dll 
нужна форма (TextDataForm) для ввода пути к файлу 
.txt, содержащему все необходимые данные.

В главной программе выбирается желаемый тип 
источника данных (DataSourceType). На основании 
выбранного типа модуль DataFactory.dll открывает 
необходимые источники, формирует и подготавли-
вает данные. В результате на выходе модуля имеется 
ссылка на интерфейс IData, предоставляющий до-
ступ к данным. Далее происходит инициализация 
загружаемых модулей (инициализация поля Data 
с помощью метода Initialize, реализуемого всеми мо-
дулями). Каждому модулю предоставляется ссылка 
на загруженные данные. Модуль обрабатывает по-
лученные по ссылке данные и становится полно-
стью независимым от того, откуда и как эти дан-
ные были получены. На основании моделирования 
и расчетов (методы Plugin1Function, Plugin2Function, 
Plugin3Function) каждый модуль предоставля-
ет экранную форму (FormPlugin1, FormPlugin2, 
FormPlugin3) с результатами обработки данных.

Для того чтобы добавить новый считыватель необхо-
димо лишь расширить модуль DataFactory.dll (добавить 
элементы, предоставляющие необходимые считывате-
лю данные), при этом внесение изменений в главную 
программу и подключаемые модули не требуется.

Результат программной реализации

Модульное приложение, предназначенное для об-
работки данных контроля (см. рис. 1), реализовано 
с использованием описанного выше архитектурного 
решения на языке C# платформы .NET. На рис. 6 
(см. вторую сторону обложки) представлено окно 
главной программы, содержащее дочернее (вложен-
ное) окно вызываемого модуля.

Ядро приложения выполняет загрузку модулей 
и динамически формирует пользовательский интер-
фейс (набор кнопок на панели слева) в зависимости от 
набора подключаемых модулей. В частности, на рис. 6 
(см. вторую сторону обложки), выполнена загрузка 
шести модулей (Табличное представление, Графики 
толщин, Интерполированные графики толщин, 
2D-модель, 3D-модель, Характеристики ЭКИ).

Модуль "Табличное представление" (рис. 6, а — 
см. вторую сторону обложки). Результаты замеров 
толщин стенок элементов трубопроводов в прото-
колах замеров имеют вид матрицы с разным числом 
строк и столбцов в зависимости от типа элемента 
трубопровода (прямой участок, гиб, околошовная 
зона и т. д.). Для оценки остаточного ресурса эле-
мента необходимы определенные преобразования 
и расчеты, однако общее представление о характере 
износа можно получить с помощью так называемых 
картограмм. На рис. 6, а приведен результат работы 
модуля "Табличное представление", выполняющего 
отображение таблицы протокола замеров, где строки — 
это замеры в осевом направлении, а столбцы — 

в окружном направлении, с выделением цветом из-
меренных толщин в зависимости от отклонения от 
номинального значения (ячейка, содержащая значе-
ние, меньшее номинального (утонение), окрашива-
ется в оттенки красного цвета; ячейка, содержащая 
значение, большее номинального (отложение), — 
в оттенки зеленого; ячейка, содержащая значение, 
равное номинальному, окрашена в белый цвет).

Модули "2D-модель" и "3D-модель" (рис. 6, б и в, 
см. вторую сторону обложки). Модули предназначены 
для построения моделей внутренней поверхности тру-
бопровода, с выделением дефектов с помощью цвета. 
Для этих модулей разработан и реализован алгоритм 
двумерной интерполяции цвета по заданному списку 
узлов как базы для построения трехмерных моделей [8].

Разработаны алгоритмы построения трехмерных 
моделей типовых элементов: прямых участков, гибов1 
и околошовных зон (рис. 6, в, см. вторую сторону 
обложки), окраска которых выполняется на основе 
созданных интерполяционных алгоритмов, которые 
позволяют получить наглядные трехмерные изобра-
жения внутренней поверхности и передать особенно-
сти пространственного расположения ЭКИ-повреж-
дений с помощью цвета. Окраска осуществляется 
по принципу, который используется при окраске 
таблицы в модуле "Табличное представление".

Указанные модели не имеют аналогов среди 
существующих способов визуализации.

Модуль "Графики толщин" (рис. 6, г, см. вторую 
сторону обложки) предназначен для построения 
графиков распределения толщин (минимальных, 
средних, максимальных) в осевом и окружном на-
правлениях, для выявления участков трубопровода, 
наиболее подверженных ЭКИ.

Модуль "Интерполированные графики толщин" 
(рис. 6, д, см. вторую сторону обложки). Для постро-
ения двумерных и трехмерных моделей выполнена 
реализация алгоритма двумерной интерполяции 
цвета по заданному списку узлов [8]. Механизм ин-
терполяции может быть применен и при построении 
графиков. Концептуальная схема результата работы 
модуля "Интерполированные графики толщин" изо-
бражена на рис. 7, см. третью сторону обложки.

Интерполированные толщины представляют 
собой двумерную матрицу, столбцы которой соот-
ветствуют сечениям, перпендикулярным осевому 
направлению (рис. 7, слева), строки соответствуют 
осевым сечениям (рис. 7, справа).

На рис. 6, г, см. вторую сторону обложки, пока-
зана реализация данного модуля. С помощью под-
вижного маркера пользователь указывает сечение, 
в котором необходимо построить график. Управле-
ние маркером осуществляется с помощью элементов 
управления, расположенных над графиками.

Так как для гибов замеры в окружном направле-
нии проводятся только на растянутой части (рис. 8), 
то и построение графиков осуществляется только для 
растянутой части (рис. 9, см. третью сторону обложки).

Модуль "Характеристики ЭКИ" (рис. 6, е, см. вто-
рую сторону обложки) предназначен для расчета 

1 Гиб — колено, изготовленное в трубогибочном станке.
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следующих характеристик ЭКИ: размер зон размы-
ва, характер зон размыва (локальный, равномерный), 
допустимая толщина стенки, скорость ЭКИ, остаточ-
ный ресурс.

Для определения зон размыва также исполь-
зуется ранее реализованный алгоритм двумерной 
интерполяции [8]. Локализация зон размыва осу-
ществляется путем построчного сканирования ма-
трицы интерполированных толщин. Для каждого 
дефекта вычисляется размер в осевом и окруж-
ном направлениях. Далее в соответствии с РД 
ЭО 1.1.2.11.0571—2010 "Нормы допускаемых толщин 
стенок элементов трубопроводов из углеродистых 
сталей при эрозионно-коррозионном износе" [9] 
выполняется расчет перечисленных выше харак-
теристик ЭКИ.

Интерфейс модуля "Характеристики ЭКИ" вклю-
чает две вкладки. Вкладка "Обнаруженные дефек-
ты" содержит таблицу с данными об обнаруженных 
дефектах и картограмму с отмеченными на ней де-
фектами (рис. 6, е, слева). При нажатии на строку, 
соответствующую некоторому дефекту, границы де-
фекта выделяются полужирной линией.

Вкладка "Характеристики ЭКИ" содержит фор-
мы для ввода дополнительных данных об элементе 
и результаты расчета (рис. 6, е, справа).

Модуль прогнозирования

На данном этапе разработки данный модуль 
реализован как отдельное программное средство, 
которое в дальнейшем будет включено в ранее опи-
санный программный комплекс. Данный модуль ана-
логичен зарубежным компьютерным кодам семейства 
CHEC и российским программным средствам ЭКИ-02 
и ЭКИ-03. Для реализации ПС ПРЭК (программное 
средство прогнозирования эрозии-коррозии) выбран 
язык JAVA, позволяющий реализовать все требуемые 
функции, он является объектно-ориентированным 
и кроссплатформенным. Программа включает в себя две 
автономных составляющих — для однофазной и двух-
фазной сред. Разработан интерфейс, позволяющий удоб-
но использовать функции программы. Программа реали-
зует расчеты скорости ЭКИ и утонения стенки элементов 
трубопроводов, позволяет строить, визуализировать 
и сохранять расчетные таблицы (рис. 10, 11).

Рис. 8. Точки замеров в окружном направлении

Рис. 10. Пользовательский интерфейс модуля прогнозирования (для однофазной среды)
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По сравнению с прототипами расширены гра-
ницы применения модели Чексала—Гурвица, лежа-
щей в основе прогнозной модели, для реакторных 
установок РБМК-1000 (ректор большой мощности 
канальный), увеличен временной интервал прогно-
зирования до 100 лет.

С помощью разработанного программного сред-
ства ПРЭК выполнены верификационные расчеты 
для РБМК-1000 (ректор большой мощности каналь-
ный), ВВЭР-1000 (водо-водяной энергетический 
реактор), ВВЭР-440 и BWR (Boiling Water Reactor).

На рис. 12 приведены графики верификации для 
двух АЭС с РБМК-1000 для трубопроводов питатель-
ной воды (ТПВ) и паропроводов (ПП). Максималь-

ная разница между оценкой по данным контроля 
и данными расчета — 25 %.

На основе разработанного программного ком-
плекса и кода ПРЭК выполнено исследование по-
казателей эрозионно-коррозионного износа для 
гиба трубопровода питательной воды типоразмера 
273Ѕ16 мм АЭС с ВВЭР-440 и гиба трубопровода пи-
тательной воды типоразмера 457Ѕ25 мм шведской 
АЭС Форсмарк-1 [10]. Сравнительный анализ пока-
зал удовлетворительное согласие расчета и данных 
контроля (см. таблицу).

Различие результатов расчета и измерения для 
АЭС с BWR составляет 6 %, для АЭС с ВВЭР-440 — 
9 %.

Рис. 11. Пользовательский интерфейс модуля прогнозирования (для двухфазной среды)

Рис. 12. Графики верификации:
а — ТПВ АЭС № 1; б — ПП АЭС № 2 (прямые линии — верхняя и нижняя граница соответствия)
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Разработка программного комплекса и прогноз-
ной модели типа ПРЭК позволяет оперативно обра-
батывать данные замеров, оценивать интенсивность 
ЭКИ и остаточный ресурс, а прогноз и адаптация 
кода к каждому блоку позволяют существенно умень-
шить объемы контроля и, соответственно, снизить 
расходы — временные и финансовые.

Заключение

В статье представлены результаты исследования 
по созданию отечественной системы поддержки при-
нятия решений по управлению ресурсом оборудова-
ния и трубопроводов АЭС, осуществляющей расчет 
интенсивности процесса ЭКИ, а также оценивающей 
остаточный ресурс элементов.

Реализован комплексный подход к прогнозирова-
нию интенсивности ЭКИ, включающий: обработку 
данных контроля; определение минимально допу-
стимой толщины стенки и скорости ЭКИ в особых 
зонах; визуализацию данных контроля; прогнозиро-
вание скорости ЭКИ для однофазных и двухфазных 
потоков; прогнозирование остаточного эксплуатаци-
онного ресурса и даты следующего контроля.

В качестве архитектурного решения выбрана компо-
новка системы как единого программного комплекса. 
Такое решение позволяет расширять функциональные 
возможности программного комплекса за счет добавле-
ния новых подключаемых модулей без необходимости 
внесения изменений в другие модули и ядро системы.

Разработаны:
 — модули визуализации данных замеров с вос-

становлением недостающих данных,

 — модули расчета скорости ЭКИ и остаточного 
эксплуатационного ресурса.

Предлагаемое решение создает основу для по-
строения объединенного интерактивного комплекса 
"Система поддержки принятия решения в условиях 
ЭКИ", позволяющего оптимизировать объем и пе-
риодичность контроля элементов оборудования 
АЭС. Описанная в статье идея демонстрирует общие 
подходы в проектировании систем управления ре-
сурсом независимо от рассматриваемых механизмов 
старения или методик оценки повреждений.
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Исходные и расчетные значения толщин и утонений, мм

Показатели 
(исходные и расчетные)

АЭС 
с BWR

АЭС 
с ВВЭР-

440

Исходная толщина 23,4 15,7

Толщина (средняя) 21,6 13,8

Утонение (среднее) 1,8 1,9

Расчетное утонение 1,684 2,081
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This article focuses on results of develоping the system for managing the life time of equipment and pipelines of 
nuclear power plants (NPP). The system is designed to calculate the intensity of Flow-Accelerated Corrosion (FAC) 
and a residual lifetime of elements.

In Russia, the development of software for calculating the speed of FAC and value of thinning of the walls of pipe-
lines of NPP has been carried out since the early 90s of the last century. The existing version of the software package 
for calculating the characteristics of FAC is implemented of loosely coupled software modules (standalone programs). 
There is no single concept of architecture, therefore, any modernization and addition of functionality comes down to 
rewriting old programs or writing new programs, loosely connected with the old ones.

This article contains results of research of the feasibility of implementing a software package for monitoring FAC 
in the form of a set of plug-in modules. This approach allows one to easily add new functionality without overwriting 
the existing kernel by adding or removing modules. Based on the general concept, several modules for calculating 
the characters of FAC and visualizing the control data have been developed.

Keywords: erosion-corrosion wear, monitoring, processing of control results, visualization of control results, 
residual lifetime
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Ранжирование информации на основе семантической 

сети при построении цифровых сервисов 

персонализированного сопровождения 

деятельности музея

Исследованы задачи персонализированного сопровождения деятельности музея, для решения 
которых предложено использовать цифровые сервисы. Сервисы реализуют отбор источников 
информации из музейного хранилища с использованием дополнительного уровня — семанти-
ческого. Семантический уровень создается над каталого-ориентированным информационным 
хранилищем музея. Разработана онтологическая модель, в соответствии с которой представ-
ляется информация в виде семантической сети. Предложена модель локального ранжирования 
объектов семантической сети, на основе которой разработан алгоритм ранжирования. Пред-
ставлена программная реализация алгоритма локального ранжирования в цифровых сервисах 
персонализированного сопровождения деятельности музея на примере Музея истории Петро-
заводского государственного университета. Сервисы предоставляют персонализированные 
рекомендации посетителям музея при изучении экспозиции, что требует различных вариантов 
ранжирования экспонатов и отбора экспонатов с наибольшим рангом.

Ключевые слова: ранжирование, семантическая сеть, цифровые сервисы, персонализация, 
сопровождение деятельности музея

Введение

В области разработки цифровых сервисов инфор-
мационного обеспечения музея в мире уже накоплен 
значительный опыт [1]. Первые музейные инфор-
мационные системы использовались для совершен-
ствования организации учета музейных предметов. 
Виртуальные музейные коллекции включают как 
метаданные и описание источников, так и цифровые 
копии музейных предметов [2]. В настоящее время 
развиты возможности персонализированного досту-
па к музейным коллекциям [3]. Например, цифровые 
сервисы в области электронного туризма позволяют 
оповещать заинтересованных пользователей о про-
водимых выставках, помогать планировать индиви-
дуальный маршрут посещения музея и предлагать 
участие в интерактивных мероприятиях [4].

Персонализация сервиса достигается в том числе 
с использованием смартфонов — посетитель музея 
через смартфон может изучить текущую ситуацию 
в выставочных залах для планирования своего 
маршрута и навигации по экспозициям [5]. До-
полнительные возможности персонализации при 
изучении музейной коллекции достигаются за счет 
создания индивидуального профиля пользователя, 
когда посетитель музея регистрирует свои предпо-
чтения и эти данные используются для разработки 
персонализированных виртуальных и музейных 

туров [6]. Такого рода персонализация информаци-
онного сопровождения музея востребована и исто-
риками-исследователями, стремящимися к полу-
чению комплекса информации об источнике [7]. 
Исследователю может потребоваться обращение 
не только к непосредственному содержанию ис-
точника, но и к контексту его создания и бытова-
ния, что представлено в других, связанных с ним 
источниках.

Возможности традиционного способа автомати-
зации поиска — в музейной информационной си-
стеме по ключевым словам — весьма ограничены, 
так как из поля зрения исследователя выпадают те 
источники, которые не имеют формально полного 
совпадения по искомым признакам. Такой способ 
не дает удобного решения по сортировке выявлен-
ных источников в зависимости от степени их реле-
вантности заданной задаче исследования, а также 
количественных оценок степени релевантности для 
выполнения отбора нужных источников. В статье 
исследуется усовершенствование персонализиро-
ванного выявления и отбора нужных источников 
информации за счет сведения к математической за-
даче ранжирования [8] исходных прикладных задач, 
которые могут возникать при информационном со-
провождении деятельности музея: задача выявления 
экспонатов для последующего изучения, задача на-
вигации, задача вывода новых знаний.
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Решение задач сопровождения деятельности му-
зея рассматривается на примере Музея Истории 
Петрозаводского государственного университета 
(ПетрГУ) [7]. В качестве источников информации 
выступают экспонаты Музея Истории ПетрГУ. Раз-
работана онтологическая модель для семантического 
представления информации музейных коллекций [9]. 
Онтологическая модель предназначена для связыва-
ния историко-культурной информации об экспона-
тах и связанных сущностях в музее в семантическую 
сеть. Семантическую сеть можно анализировать 
с помощью алгоритмов, выявляя релевантную ин-
формацию для заданных параметров.

Для вычисления оценок релевантности экспо-
натов разработана модель локального ранжирова-
ния [10], реализованная в виде алгоритма в цифровых 
сервисах музея. Алгоритм ранжирования вычисляет 
оценки релевантности (в виде числового значения — 
ранга) экспонатов на основе заданных критериев, 
представленных в профиле пользователя. Указанные 
критерии сопоставляют с имеющимся описанием 
экспоната — чем больше соответствий критериям, 
тем выше ранг. Вычисленные ранги позволяют от-
сортировать экспонаты и предоставить исследова-
телю список наиболее релевантных из имеющегося 
множества. За счет использования значений рангов 
также возможно управлять длиной результирующего 
списка, сужая или расширяя диапазон допустимой 
значимости отбираемых источников.

В статье сформулированы задачи, возникающие 
при информационном сопровождении деятельности 
музея. Для решения обозначенных задач предложено 
выполнить семантическое связывание информации 
на основе методов онтологического моделирования. 
Далее представлена математическая модель локаль-
ного ранжирования экспонатов в семантической 
сети. Описаны цифровые сервисы персонализиро-
ванного сопровождения деятельности музея. Для 
построения каждого сервиса предложен конкрет-
ный вариант выполнения ранжирования экспонатов 
в семантической сети. Представлен алгоритм локаль-
ного ранжирования, реализованный в программной 
многоагентной системе сервисов персонализирован-
ного сопровождения деятельности музея. Предложе-
ны формальные показатели качества выполнения 
алгоритма и выполнены начальные эксперименты.

Задачи сопровождения 
деятельности музея

Рассмотрим следующие три задачи, возникающие 
при информационном сопровождении деятельности 
музея [7]: задача выявления экспонатов (информа-
ционного сопровождения), задача навигации (по-
строение траектории изучения источников), задача 
вывода новых знаний (обогащение источников но-
выми информационными описаниями). Решению 
этих задач может способствовать построение списка 
источников, рекомендуемых к изучению в рамках 
исследуемой темы на основе параметров, заданных 
исследователем и меняющихся в процессе работы 
при уточнении цели исследования или критериев 

формирования его источниковой базы. Традицион-
но отбор источников ведет сам посетитель музея, 
но это требует объемной ручной работы. Изменение 
выборки источников в случае, если в ходе изучения 
отдельных документов исследователь понимает, что 
он не учел важные критерии отбора, предполагает 
дополнительные значительные трудозатраты.

Задача выявления экспонатов. При изучении 
посетителем экспонатов ему рекомендуется набор 
релевантных источников из музейной коллекции. 
В музее набор определенных экспонатов и связей 
между ними дает возможность раскрыть характерные 
черты эпохи. Необходимо автоматизировать процесс 
отбора экспонатов, требуемых для изучения постав-
ленного вопроса. Не требуется ручной и трудоемкий 
для человека перебор большого числа визуальных 
документов в музейной коллекции и можно скон-
центрироваться на анализе выявленного комплекса 
как совокупности.

Задача навигации. При изучении выявленного 
комплекса экспонатов посетителю рекомендуется 
план изучения (маршрут, траектория и т. п.). Так, 
в музее посетитель должен определять, к какому 
следующему экспонату обратиться для дальнейшего 
углубления исследования. Необходимо автоматизи-
ровать процесс поддержки принятия решений по 
отбору экспонатов, чтобы была возможность охва-
тить всю важную для посетителя информацию из 
музейной коллекции.

Задача вывода новых знаний. При изучении экс-
понатов посетитель музея может обратить внимание 
на имеющиеся информационные лакуны. Так, в му-
зее при изучении фотографий исследователь может 
дополнять коллекцию экспертной информацией: 
а) какие персонажи и б) в каком контексте пред-
ставлены на фотографии. Необходимо автоматизи-
ровать выявление отсутствующих фактов (информа-
ционного описания) и скрытых неочевидных фактов 
и закономерностей. В первом случае пользователю 
рекомендуется выполнить заполнение обнаруженных 
информационных пробелов в описании источника 
(например, отсутствует информация, кто изображен 
на фотографии). Во втором случае исследователю 
рекомендуется выполнить дополнительный анализ 
имеющейся информации для экспертной интерпре-
тации (например, несколько фотографий соответ-
ствуют одному и тому же событию).

Решение описанных задач сопровождения дея-
тельности музея рассматривается на примере музея 
Истории Петрозаводского государственного уни-
верситета [6]. Музей Истории ПетрГУ представляет 
собой типичный небольшой музей. Помимо тради-
ционных витрин в музее представлены 12 цифро-
вых дисплеев различных размеров с изменяющимися 
изображениями экспонатов за более чем 75-летнюю 
историю ПетрГУ (с 1940 г.). Значительную часть 
музейного фонда составляют фотографии. Их со-
держание разнообразно и затрагивает самые разные 
темы: персональные биографии, историю универ-
ситета и его отдельных структурных подразделений 
(факультетов и кафедр), историю науки и техники, 
культуру и быт и т. д., что можно охарактеризовать 
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общим термином "история повседневности уни-
верситета". В музейной информационной системе 
(МИС) представлены цифровые образы значитель-
ной части фотоколлекции, а цифровые сервисы по-
зволяют работать с этим массивом.

Решение описанных задач сопровождения дея-
тельности предлагается выполнить с использованием 
ранжирования экспонатов в цифровых сервисах ин-
формационного сопровождения деятельности музея. 
Ранжирование позволит присвоить экспонатам ран-
ги, что автоматизирует процесс отбора релевантных 
экспонатов для каждой задачи.

Семантическое представление 
информации музейных коллекций

Выполнение ранжирования требует семантиче-
ского представления информации в пригодном для 
автоматической обработки виде. Предлагается ис-
пользовать семантическую сеть для структуриро-
вания информации музейных коллекций. Семан-
тическую сеть можно анализировать с помощью 
алгоритмов, выявляя релевантную информацию по 
заданным параметрам и тем самым предоставляя 
пользователю сервисов персонализированный до-
ступ к музейной коллекции.

Для решения задач сопровождения деятельности 
музея ранее было предложено выполнить семантиче-
ское связывание информации [11] на основе методов 
онтологического моделирования. Онтологическая 
модель дает описание предметной области в доступ-
ной для автоматической обработки форме [7]. В слу-

чае музейной коллекции описание строится вокруг 
музейных артефактов в виде понятий и правил, ут-
верждений об этих понятиях [12]. Онтологическими 
классами являются как музейные экспонаты, так 
и другие значимые сущности: персоналии, географи-
ческие объекты, исторические события и др. Онтоло-
гия позволяет идентифицировать каждый отдельный 
предмет и описать его связь с другими. Рассмотрим 
онтологическую модель [9] для представления ин-
формации музейных коллекций, которая является 
основой для построения семантической сети экс-
понатов и связанных сущностей. Анализ семанти-
ческой сети математическими методами позволит 
автоматизировать поиск релевантных экспонатов, 
результаты которого будут использованы для состав-
ления персонализированных рекомендаций в музее.

Основная предметная область, экспонаты кото-
рой представлены в музее, относится к истории по-
вседневности университета. Музейные экспонаты 
представлены как в физически осязаемой форме (на-
пример, мебель, одежда), так и в электронной форме 
(оцифрованная фотография, запись интервью). Раз-
работанная онтологическая модель сосредоточена на 
существующих экспонатах в МИС Музея Истории 
ПетрГУ [9]. Для представления исторической инфор-
мации об экспонатах была использована известная 
онтология верхнего уровня CIDOC CRM и дополне-
на уникальной частью.

Все классы, имеющие в своем названии бук-
ву "Е", заимствованы из онтологии CIDOC CRM. 
На представленном фрагменте онтологической мо-
дели (рис. 1) экземпляры класса E71 Man-Made Thing 

Рис. 1. Фрагмент онтологической модели
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(далее Man-Made Thing) являются идентифицируе-
мыми экспонатами, описание которых содержится 
в МИС. Уникальная часть включает в себя классы 
и их свойства для описания следующих сущностей: 
специфика университетского музея (класс Department 
для описания факультетов, класс Group для обозна-
чения социальной группы, например, стройотря-
ды, класс Everyday Life для обозначения выделенных 
структур повседневности университетской жизни), 
пользовательские профили (класс Profile) и смеж-
ная информация о персоналиях (класс PersonPosition 
для описания должности, класс PersonEducation для 
указания сведений об образовании), ранги в соот-
ветствии с требуемыми сервисами (класс Rank).

Разработанная онтологическая модель определяет 
структуру хранимой информации и используется для 
построения семантической сети. Семантическая сеть 
описывает объекты, явления и понятия предметной 
области с помощью сетевых структур, основанных на 
теории графов. Семантическая сеть представляет ор-
граф, узлы соответствуют физическим и цифровым 
экспонатам, связанным с ними событиям и людям, 
а связи отражают взаимосвязь объектов (рис. 2).

Такое структурированное и связанное представ-
ление информации позволяет применить алгорит-
мы ранжирования для выявления и отбора нужной 
информации [13]. Содержание информационного 
хранилища зарегистрировано как онтологическая 
база знаний истории повседневности ПетрГУ [14] 
и используется при построении цифровых сервисов 
персонализированного сопровождения деятельности 
музея. Метрики семантической сети музея истории 
ПетрГУ представлены в табл. 1.

Из онтологической модели можно выделить фраг-
мент, описывающий пользовательский профиль. Поль-
зовательский профиль определяет условия персонализа-
ции для выполнения алгоритма ранжирования с учетом 
интересов данного пользователя. На рис. 3 представлена 
схема связей онтологического класса Profile с классом 
Man-Made Thing через другие классы. В онтологической 
модели пользовательский профиль представлен следу-
ющими свойствами класса Profile.

1. Свойство has person location — "памятные ме-
ста пользователя" связано с классом Place, который 
в свою очередь, связан свойством has place с классом 
Man-Made Thing.

Рис. 2. Пример семантической сети

Таблица 1

 Показатели семантической сети истории повседневности ПетрГУ

Показатель Метрика Значение

Объекты семантической сети

Общее число объектов,  из которых 729

— экспонаты (экземпляры класса Man-Made Thing) 297

— персоны (экземпляры класса Person) 60

Размер онтологической модели
Число классов 33

Число свойств 112

Размер используемого RDF-хранилища Число RDF-троек 70  226
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2. Свойство has Department — "факультет, на ко-
тором обучался пользователь" связан с классом 
Department, который, в свою очередь, связан свой-
ством has department — "упоминаемый объект или 
экспонат относится к факультету" с классом Man-
Made Thing.

3. Свойство Joined — дата поступления в универ-
ситет и Graduated — дата окончания университета 
связаны с классом Date, который, в свою очередь, 
связан свойством has date — дата создания экспона-
тов класса Man-Made Thing.

4. Свойство has Hobby — увлечения пользователя 
в студенческие годы связано с классом Everyday Life. 
Экземпляры класса Everyday Life представляют собой 
наименования разработанных структур повседнев-
ности университетской жизни. Каждый экземпляр 
класса Man-Made Thing связан с классом Everyday Life 
многозначным свойством has categories.

5. Свойство has Group — отношение пользова-
теля к социальной группе, представленной онто-
логическим классом Group. В частности, в Музее 
Истории ПетрГУ представлено множество экспо-
натов, относящихся к стройотрядовскому движе-
нию. Экземпляры класса Man-Made Thing связаны 
с классом Group свойством has SB (от англ. "Student 
construction brigades" — студенческий строительный 
отряд). Экспонат проходит однозначную класси-
фикацию по отношению к стройотряду, поэто-
му потребовалось явное выделение свойства has 
SB, иначе принадлежность к стройотряду можно 
было бы рассматривать как одну из тем экспоната 
в свойстве has Topic.

Таким образом, в текущем разделе была пред-
ставлена разработанная онтологическая модель, 
основанная на онтологии верхнего уровня CIDOC 
CRM и дополненная уникальной частью с учетом 
специфики Музея Истории ПетрГУ и разрабаты-
ваемых сервисов. На основе разработанной модели 
выполняется структурирование информации в виде 
семантической сети. В дальнейшем будет показано, 
каким образом можно применить алгоритм ранжи-
рования в семантической сети для выявления и от-
бора нужной информации.

Локальное ранжирование экспонатов 
в семантической сети

Отбор экспонатов необходим при построении 
экспозиции сотрудником музея с учетом тематики 
и предполагаемых интересов посетителей [7]. При 
посещении экспозиции посетителю может пона-
добиться тематический отбор экспонатов с учетом 
индивидуальных интересов для определения по-
следовательности обхода в экспозиционном поме-
щении музея. При изучении отдельного экспоната 
заинтересованным посетителям также может тре-
боваться тематический отбор близких экспонатов 
к заданному экспонату для определения наиболее 
значимых свойств. Для выполнения тематического 
отбора необходимо выполнить ранжирование экспо-
натов по степени значимости к интересам изучаю-
щего. Рассмотрим модель локального ранжирования 
экспонатов.

Математическая задача ранжирования предпола-
гает упорядочивание набора объектов по степени их 
релевантности заданному параметру [15]. Значение 
ранга объекта количественно характеризует степень 
релевантности. Такой отбор может быть основан на 
локальном ранжировании, когда ранг объекта вы-
числяется по отношению к выделенному объекту 
(попарное сравнение), без учета семантических вза-
имосвязей с другими объектами [10]. Локальное ран-
жирование проявляется в соответствии с задачами 
сопровождения деятельности музея следующим об-
разом: а) отбор наиболее близких по тематике экс-
понатов для центрального экспоната экспозиции; 
б) отбор наиболее интересных для заданного посети-
теля экспонатов из представленных в текущей экспо-
зиции; в) отбор наиболее интересных для заданного 
посетителя информационных фактов (свойств) при 
изучении конкретного экспоната.

Для выполнения ранжирования экспонатов музея 
предлагается модель, которая описывает семанти-
ческое сопоставление сущностей для вычисления 
оценок релевантности. Например, схожесть двух экс-
понатов в музее или степень близости профиля по-
сетителя музея с конкретным экспонатом. Данный 

Рис. 3. Связи онтологических классов Profile и Man-Made Thing
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ранг также необходим для составления персональ-
ных рекомендаций.

Модель локального ранжирования определяется 
следующими формальными параметрами. В основе 
модели локального ранжирования лежит разработан-
ная концептуальная схема представления данных, 
обозначим О — онтология. Пусть U — это множество 
профилей пользователей. Каждый профиль u U∈  
представлен экземпляром онтологического клас-
са Profile. Обозначим за M множество экспонатов. 
Каждый экспонат m M∈  представлен экземпляром 
онтологического класса Man-Made Thing. Обозначим 
с — профиль пользователя c U∈  или заданный экс-
понат ,c M∈  относительно которого совершается 
ранжирование. Важно отделить объект (экспонат 
или профиль), относительно которого вычисляются 
ранги, от остальных экспонатов. Для обозначения 
множества значений всех свойств онтологических 
классов возьмем P. Тогда c

kp  — значение свойства k 
для объекта (экспонат или профиль). Значением 
свойства �c

kp  является конечный набор �  1�n l значе-
ний, т. е. { }1� 2� � , ,  ..., .c c c c

k k k knp p p p=  Аналогично, свойства 
экземпляра класса Man-Made Thing обозначим мно-
жеством { }1� 2� � , ,�  ..., ,m m m m

k k k klp p p p=  где �  1l l  — число зна-
чений свойства .c

kp  Однозначным свойством будем 
называть свойство, мощность множества значений 
которого равна единице, т. е. 1,c

kn p= =  1.m
kl p= =  

Многозначные свойства — это свойства, мощность 
множества значений которых больше единицы: 

1,c
kn p= >  � � 1.m

kl p= >
В основе предлагаемой модели локального ран-

жирования лежит семантическое сопоставление ин-
формации. Чем сильнее семантически связаны фраг-
менты информации, тем выше значение ранга. Метод 
семантического сопоставления информации иденти-
фицирует данные, которые являются семантически 
связанными. Проводится попарное семантическое 
сопоставление значений свойств среди экземпляра 
выбранного объекта (профиля пользователя, пред-
ставленного классом Profile или заданного экспона-
та — Man-Made Thing) и экземпляров онтологическо-
го класса Man-Made Thing, описывающего музейный 
экспонат. Таким образом, ( ),c m

k kf p p  — функция се-
мантического сопоставления свойств попарно срав-
ниваемых объектов.

Семантическое сопоставление происходит сре-
ди значений свойств. Выделяется несколько типов 
свойств: однозначные, многозначные, обратные и да-
тирующие. Для разных типов свойств функция может 
принимать разный вид.

1. Посимвольное сравнение.
Для большинства значений свойств выполняется 

посимвольное сравнение. Для однозначных свойств 
значение функции сопоставления будет равно 1. Для 
многозначных свойств рассчитывается мощность мно-
жества пересечения двух множеств значений свойств:

 ( ), .c m c m
sym k k k kf p p p p= ∩  (1)

2. Сравнение обратных свойств.
Обратное свойство предполагает, что существу-

ет свойство, обратным к которому является данное 

свойство [16]. Значения обратных свойств сравнива-
ются в соответствии с бинарной функцией:

 
( ),

1,� если � свойства в� заимообратны,

0,� иначе.�

c m
rev k kf p p =

⎧
= ⎨

⎩

 (2)

3. Проверка совпадения временного периода.
Для датирования экспоната — экземпляра класса 

Man-Made Thing используется одно свойство, а для 
обозначения периода обучения в университете по-
сетителя экземпляра класса Profile используются два 
свойства для начала периода и для окончания. Все 
три свойства однозначные и имеют числовое значе-
ние. Проверка вхождения даты создания экспоната 
в период обучения в университете пользователя про-
исходит следующим образом:

 ( ) 1,� если�  �и�  ,
, , �

0,� иначе.�

i i

i

m mc c
mc c k gd d

dat k g d
p p p p

f p p p
⎧⎪= ⎨
⎪⎩

m l 
 (3)

Ранг между объектом с и экспонатом mi равен 
сумме значений всех функций семантического сопо-
ставления свойств и вычисляется по формуле

 � � � � � � �.
icm sym rev datr f f f= + +  (4)

Представленная модель ранжирования позволяет 
вычислить оценки релевантности для объектов се-
мантической сети для заданного объекта. Результаты 
ранжирования могут быть использованы для реше-
ния выделенных задач информационного сопрово-
ждения деятельности музея.

Применение ранжирования для решения 
задач информационного сопровождения 

деятельности музея

Локальное ранжирование объектов семантической 
сети применяется для решения задач сопровождения 
деятельности музея. В основе построения цифровых 
сервисов [7] используется семантическая сеть музея. 
Предлагается использовать модель локального ран-
жирования экспонатов на основе семантической сети 
для решения конкретной задачи сопровождения де-
ятельности музея в следующих трех сервисах: изу-
чения музейного фонда, изучения экспоната и по-
полнения. Для каждого сервиса определен вариант 
ранжирования экспонатов на основе предложенной 
выше модели, которые будут составлять алгоритм 
локального ранжирования экспонатов.

Сервис изучения музейного фонда предназначен 
для отбора экспонатов, представляющих наиболь-
ший интерес для исследователя. Результат предо-
ставляется исследователю на его смартфоне или 
на экране в помещении музея. Соответствующие 
критерии ранжирования задаются в профиле поль-
зователя сервиса, например, в виде ключевых слов 
(интересующие тематические рубрики), периодов 
времени, регионов. Эти задаваемые исследователем 
интересы определяют критерии для последующего 
ранжирования источников. После выполнения ран-
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жирования набор рекомендуемых источников со-
ставляется из числа источников наибольшего ранга. 
Число источников в наборе определяется заданными 
ограничениями (например, планируемым временем 
для изучения).

Сервис изучения музейного фонда допускает 
адаптацию предложенного набора рекомендованных 
источников в зависимости от текущего состояния 
исследования. При изучении некоторого источника 
выявляемые исследователем факты и связи могут 
вноситься в профиль пользователя. Выполняется 
повторное ранжирование с обновлением набора ре-
комендуемых источников для изучения исследова-
телем.

В сервисе изучения музейного фонда реализовано 
локальное ранжирование для определения семан-
тической связности экспонатов с пользовательским 
профилем. Ранжирование экспонатов происходит на 
основе информации в профиле пользователя, если 
необходимо построить персональную программу по-
сещения для заданного пользователя. Вычисляется 
ранг для каждого экспоната на основе профиля поль-
зователя. Ранг экспоната зависит от профиля поль-
зователя — чем больше сходство описания экспоната 
с профилем пользователя, тем выше ранг экспоната. 
Семантическое сопоставление значений свойств вы-
полняется среди экземпляров класса Man-Made Thing 
и класса Profile, представленных в табл. 2.

В результате для конкретного пользователя фор-
мируется множество рангов экспонатов. Отсортиро-
вав значения рангов по убыванию, можно получить 
наиболее значимые для пользователя экспонаты. 
Такое ранжирование используется сервисом изуче-
ния музейного фонда для создания персонализиро-
ванной программы посещения. Сервис формирует 
конкретную тематическую экспозицию из группы 
тесно связанных экспонатов. Экспонаты в этой те-
матической экспозиции оцениваются в соответствии 
с профилем пользователя. Сервис посещения пре-
доставляет возможность представить персональную 
программу, где экспонаты семантически согласованы 
с профилем пользователя.

Сервис изучения экспоната предназначен для от-
бора экспонатов и оперативного отображения их 
цифрового изображения на экранах рядом с веще-
ственным экспонатом. В том числе могут исполь-
зоваться смартфон или планшет, на которых ото-
бражаются связанные с данным экспонатом другие 
источники. При отображении возможно дополне-
ние описательной информацией. В результате сер-
вис создает своего рода виртуализацию, когда вы-
ставка с вещественными экспонатами в помещении 
дополняется цифровым представлением на основе 
связанных с экспонатом визуальных источников 
и информацией о них.

Для построения сервиса применяется ранжиро-
вание всех тех источников, которые связаны с за-
данным в семантической сети. Критериями ранжи-
рования выступают описательные информационные 
поля экспоната (например, тематическая рубрика, 
дата создания, автор). Числовое значение ранга опре-
деляет тематическую близость источника к экспона-
ту, т. е. источники наибольшего ранга определяют 
набор, который необходим для изучения экспоната 
в совокупности со смежной историко-культурной 
информацией. Пользователю предоставляется от-
сортированный список рекомендуемых экспонатов. 
При выборе некоторого экспоната из списка будет 
выведено на экран его изображение и дополнитель-
ная информация, поясняющая связь с экспонатом.

В сервисе изучения экспоната реализовано ло-
кальное ранжирование для определения семантиче-
ской связности экспонатов. Семантическое сопостав-
ление применяется для отражения семантической 
связности музейных экспонатов друг с другом. Ранг 
вычисляется для каждого экспоната относительно 
других экспонатов. Рассмотрим подробно семантиче-
ское сопоставление значений свойств для определе-
ния семантической связности музейных экспонатов. 
В качестве исходного параметра может выступать 
заданный экспонат, для которого необходимо опре-
делить похожие, семантически связанные экспона-
ты. Выполняется сопоставление среди экземпляров 
класса Man-Made Thing, представленных в табл. 3.

Таблица 2

Сопоставимые свойства классов Profile и Man-Made Thing

Тип свойства
Свойство 

класса Profile 
Свойство 

класса Man-Made Thing
Функция семантического 

сопоставления

Однозначное has Department has Department fsym по выражению (1)

Многозначное

has Department other Department Name

fsym по выражению (1)
has Group has SB

has Hobby has Category

has person location has Place

Временной
Joined has Date

fdat по выражению (3)
Graduated has Date
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Ранг экспоната складывается из суммы всех се-
мантических сопоставлений. Чем больше совпадений 
свойств у двух экспонатов, тем выше ранг между 
ними. Такое ранжирование необходимо, когда ис-
следователь просматривает текущие экспонаты. 
Сервис изучения экспоната может визуализировать 
описания рекомендуемых экспонатов на окружаю-
щих экранах или на мобильном устройстве, когда 
посетитель просматривает конкретный экспонат 
и изучает связанную с ним информацию.

Сервис пополнения предназначен для внесения 
новой информации в музейную коллекцию. Под-
держивается возможность модификации семантиче-
ской сети музея на основе результатов, получаемых 
исследователем при изучении экспозиции и пред-
ставленных экспонатов. Таким образом, сервис 
предоставляет исследователю возможность быть не 
пассивным потребителем информации при изучении 
источников, но и обогащать имеющееся информа-
ционное описание. В частности, сервис пополнения 
важен для музейного персонала, поскольку позволя-
ет дополнять описание хранимых предметов инфор-
мацией от исследователей и делать их представление 
более содержательным.

Цифровые образы музейных предметов, храня-
щихся в музейном фонде, дублируются в мобильном 
приложении. После изучения экспоната у исследова-
теля есть возможность уточнить информацию свои-
ми знаниями. Для этого в мобильном приложении 
предусмотрена возможность добавления коммента-
риев (в виде текста, аудио- или видеоинформации) 
для внесения данных по конкретному экспонату. 

Сотрудник музея видит добавленную информацию 
и оценивает ее с точки зрения качества и ценности.

Ранжирование экспонатов относительно друг дру-
га происходит после внесения новой информации. 
Добавление данных в информационную систему 
происходит сотрудником музея с формированием 
новых связей в семантической сети. Критериями 
ранжирования выступают новые семантические 
связи. Существенное изменение ранга между двумя 
источниками после добавления новой информации 
позволит исследователю выявить скрытые связи 
между изучаемыми источниками.

Сервис пополнения выполняет локальное ранжи-
рование для определения субъективной связности 
экспонатов. Выполняется итеративное ранжирова-
ние экспонатов относительно конкретного экспо-
ната и пользователя в ситуации, когда пользователь 
просматривает конкретный экспонат. Сначала про-
исходит поиск экспонатов, похожих на конкретный 
экспонат, согласно ранжированию для определения 
семантической связности экспонатов. Затем эти экс-
понаты оцениваются в соответствии с профилем 
пользователя согласно ранжированию для определе-
ния семантической связности экспонатов с пользова-
тельским профилем. В результате пользователь видит 
список экспонатов, похожих на текущий и упорядо-
ченных относительно его профиля.

Таким образом, выделены три цифровых сервиса 
персонализированного сопровождения деятельности 
музея. Предложенное использование модели позво-
ляет выделить конкретные варианты выполнения 
локального ранжирования для каждого сервиса. 

Таблица 3

Свойства класса Man-Made Thing

Тип свойства Свойство Значение свойства
Функция 

семантического 
сопоставления

Однозначные

has Author Создатель экспоната

fsym 
по выражению (1)

has Date Дата создания экспоната

refers to Department Факультет, к которому относится экспонат

has Owner Собственник, бывший владелец экспоната

has SB Принадлежность экспоната к стройотрядовскому движению

Многозначное

represents
Существуют экспонат или персона, которые имеют отно-
шение к текущему экспонату ("изображен на фотографии", 
"упомянут в интервью")

fsym 
по выражению (1)

has Topic Тема, к которой может быть отнесен экспонат 

has Place Место съемки, если экспонат является фотографией

has Category
Структуры повседневности, к которым может быть отнесен 
экспонат

Обратное is Part of
Экспонат, составной частью которого является текущий 
экспонат

frev 
по выражению (2)

Обратное 
многозначное

has Part
Экспонат, который является частью текущего экспоната frev 

по выражению (2)
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Выделенные варианты формируют общий алгоритм 
локального ранжирования экспонатов семантиче-
ской сети.

Алгоритм локального ранжирования

Алгоритм локального ранжирования использует-
ся в цифровых сервисах персонализированного со-
провождения деятельности музея для вычисления 
оценок релевантности экспонатов в зависимости от 
решаемой задачи. Был проведен эксперимент для 
сервиса изучения музейного фонда Музея Истории 
ПетрГУ. Получены результаты ранжирования для 
выбранных пользователей и подсчитаны значения 
метрик оценки алгоритма.

Реализован алгоритм локального ранжирования вы-
числения оценок релевантности экспонатов. Входными 
данными алгоритма является семантическая сеть всех 
экспонатов и их свойств, заданный объект с — экспо-
нат или профиль пользователя. В качестве выходных 
данных представлен сортированный список рекомен-
дованных экспонатов, извлеченных из базы знаний. 
Программный агент реализует алгоритм локального 
ранжирования в соответствии со следующими шагами.

Шаг 1. Извлечь из семантической сети все свой-
ства c

kp  заданного объекта с. Создать объект онто-
логического класса Man-Made Thing или Profile с его 
свойствами { }1� 2, ,�  ..., .c c c

k k knp p p
Шаг 2. Получить список всех экспонатов m M∈  

manMadeThings_list из семантической сети в качестве 
объектов онтологического класса Man-Made Thing.

Шаг 3. Получить информацию об экспонатах. 
Пока список экспонатов не пуст, выполняется функ-
ция, которая извлекает из семантической сети все 
свойства экспоната и их значения и записывает их 
в объект класса Man-Made Thing { }1� 2� � , ,�  ..., .m m m m

k k k klp p p p=
Шаг 4. Для каждого mi из списка экспонатов рас-

считать ранг относительно заданного объекта c.
Шаг 4.1. � �0.cmr =

Шаг 4.2. Вычислить функцию семантического со-
поставления ( ),c m

k kf p p  значений свойств согласно 
типу свойства.

Шаг 4.3. � � � ( , )
i

c m
cm k kr f p p+ = .

Шаг 4.4. Если есть еще не сопоставленные свой-
ства pk, то вернуться к шагу 4.2.

Шаг 4.5. Подсчитанные значения рангов записать 
в матрицу.

Шаг 5. Преобразовать матрицу рангов в утверж-
дения вида (s, p, o), чтобы согласно онтологической 
модели представить их в семантической сети. Соз-
дать утверждение вида (s, p, o), где s — заданный 
объект c; o — текущий экспонат m; p — онтологиче-
ское свойство rank_value. Выполнить проверку, если 
rank_value не существует, то создать новое свойство 
со значением rсm, иначе значение свойства rank_value 
обнулить и присвоить новое значение ранга rсm.

Шаг 6. Выполнить сортировку рангов. Наиболее 
релевантные экспонаты отобразить пользователю 
как рекомендации.

На рис. 4 представлена архитектурная схема 
и пронумерованы шаги алгоритма локального ран-
жирования. Программная инфраструктура систе-
мы локального ранжирования представляет собой 
многоагентную сервис-ориентированную информа-
ционную систему. Все сервисы персонализированно-
го сопровождения деятельности музея реализуются 
как семантические сервисы интеллектуального про-
странства [17] и доставляются пользователям через 
специализированные клиенты. Сервисы реализуются 
в результате косвенного взаимодействия программ-
ных агентов. Агент-интерфейс МИС организует вза-
имодействие для извлечения метаданных о музейных 
экспонатах. Агент поиска организует взаимодействие 
с базами знаний для наполнения семантической 
сети информационными описаниями экспонатов 
и связанных сущностей. В результате работы этих 
двух агентов строится семантическая сеть музейной 
коллекции. Агент ранжирования выполняет анализ 

Рис. 4. Архитектурная схема системы локального ранжирования экспонатов
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семантической сети и в зависимости от заданных 
параметров формирует персонализированные реко-
мендации.

Рассмотрим формальные показатели качества 
локального ранжирования. Известны ранги между 
заданным объектом c и экспонатами .m M∈  Пусть 
R — множество рангов .

icmr R∈  Релевантность опре-
деляется рангом экспоната. Множество экспонатов 
можно разделить на три кластера: наиболее реле-
вантные, слабо релевантные и нерелевантные экспо-
наты. Обозначим topR  — кластер наиболее релевант-
ных экспонатов, ,i topr R∈  .topR R∈  Тогда topn  — раз-
мерность кластера .topR  Обозначим restR  — кластер 
слабо релевантных экспонатов, ,j restr R∈  ;restR R∈  

restn  — размерность кластера .restR  Экспонаты с ну-
левым значением ранга относятся к кластеру нере-
левантных. Тогда � �rel top restn n n= +  — число экспонатов 
с ненулевым значением ранга.

Расстояние между двумя кластерами представляет 
разность между средними значениями релевантных 
классов и вычисляется по формуле

 .�avg avg
top restr rε −=  (5)

Долю наиболее релевантных экспонатов можно 
вычислить по формуле

 .�top

top rest

n
T

n n
=

+
 (6)

Значение параметра 0 1�T< <  возрастает с увели-
чением числа наиболее релевантных экспонатов topn  
и достигает единицы, когда все экспонаты с нену-
левым рангом включены в кластер наиболее реле-
вантных .rel topn n=

Относительная оценка общей релевантности сре-
ди найденных экспонатов вычисляется по формуле

 avg .�
avg
top

avg
top rest

r
C

r r
=

+
 (7)

Относительная оценка общей релевантности обо-
значает покрытие наиболее релевантных экспона-
тов относительно экспонатов с ненулевым значением 
ранга, причем 0,5 1.C< <  При С = 1 все экспонаты 

с ненулевым рангом включены в кластер наиболее 
релевантных � � .rel topn n=

Для каждого кластера можно подсчитать суммар-

ный ранг группы, 
� �0

topn

i
i

r
=
∑  и 

� �0

restn

j
j

r
=
∑  соответственно. 

Оптимальное разбиение можно получить, вычислив 
абсолютную разницу между суммарными рангами 
релевантной и менее релевантной групп. Наимень-
шая разница указывает на оптимальное разбиение:

 
� �0 � �0

min�.
top rest

n n

i j
i j

r r
= =

→−∑ ∑  (8)

Выполнены начальные эксперименты с реализа-
цией локального ранжирования экспонатов в соот-
ветствии с предложенной моделью. В базе знаний [8] 
представлена семантическая сеть физических и циф-
ровых экспонатов, связанных с ними исторических 
событий, персон и других объектов из области исто-
рии повседневности ПетрГУ. Всего в ранжировании 
принимали участие 296 экспонатов. В эксперименте 
участвуют профили пользователей — выпускников 
ПетрГУ разных лет и факультетов. Чем более под-
робно заполнен профиль пользователя, тем подо-
бранные экспонаты будут больше и точнее связаны 
с пользователем. Описания четырех профилей пред-
ставлены в табл. 4 (прочерк означает, что пользова-
тель не указал данные). Один пользовательский про-
файл сопоставляется с каждым экспонатом согласно 
алгоритму локального ранжирования. В результате 
семантического сопоставления формируется матрица 
рангов, по строкам которой перечислены пользова-
тели, по столбцам — экспонаты. Для оценки локаль-
ного ранжирования необходимо проанализировать 
строку матрицы рангов: провести кластеризацию 
полученных рангов и экспертно проверить соответ-
ствие рекомендаций потребностям пользователей.

Сортировка каждой строки матрицы рангов дает 
группу экспонатов с наибольшим рангом, а осталь-
ные экспонаты формируют менее релевантную груп-
пу. Экспонаты со значением ранга, равным нулю, 
в ранжировании не участвуют. Размер получаемой 
группы релевантных экспонатов формально харак-

Таблица 4

Описание пользователей

Пользователь Факультет
Годы 

обучения
Хобби 

Памятные 
места

Группы

1 Математический 2009—2013 — — —

2 Математический 2010—2016
Занятия спортом, 

лыжи
с. Паданы

Отряд Goliard, 
Отряд Альфа, 
Отряд Аякс

3
Промышленного 
и гражданского строительства

1980—1985
Волейбол, 

турклуб Сампо
г. Петрозаводск

Отряд Goliard, 
Отряд Альфа, 
Отряд Гренадеры

4 Лесоинженерный 1983—1988 — п. Вяртсиля —
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теризует качество ранжирования: число рекоменду-
емых экспонатов не должно быть велико.

Распределение значений ранга для выбранных 
пользователей представлено на рис. 5 (см. третью 
сторону обложки). Результат ранжирования разбит 
по значению ранга. Можно увидеть, что экспонатов 
с наибольшим рангом небольшое число.

В табл. 5 представлены сводные эксперименталь-
ные данные выполнения локального ранжирования. 
Во втором столбце указано число экспонатов в класте-
ре — наиболее релевантных, а в четвертом кластере — 
менее релевантных. Для каждого распределения счи-
тается суммарный ранг кластера. Абсолютное зна-
чение разницы между суммарным значением ранга 
указано в последнем столбце. Наименьшее значение 
разницы указывает на оптимальное распределение 
экспонатов на наиболее релевантные и менее реле-
вантные относительно общего количества экспона-
тов с ненулевым рангом. Оптимальное разбиение 
по критерию (8) выделено полужирным шрифтом.

Например, для пользователя 1 по критерию оп-
тимальности (8) рекомендовано 11 экспонатов с наи-
большим значением ранга из 87 релевантных экс-
понатов. Расстояние между двумя кластерами при 
таком распределении составляет 1,133. В таком рас-
пределении доля наиболее релевантных экспонатов 
составляет 0,126, т. е. является незначительной от-
носительно общего количества релевантных экспо-

натов. Относительная оценка общей релевантности 
составляет 0,718 и указывает на покрытие наиболее 
релевантных экспонатов относительно экспонатов 
с ненулевым значением ранга. Таким образом, размер 
группы наиболее релевантных экспонатов является 
небольшим.

В соответствии с разработанной моделью пред-
ложен алгоритм локального ранжирования экспо-
натов в семантической сети. Алгоритм реализован 
в программной многоагентной системе сервисов 
персонализированного сопровождения деятельности 
музея. Предложены формальные показатели качества 
ранжирования. Выполнены начальные эксперимен-
ты с реализацией алгоритма локального ранжирова-
ния экспонатов в сервисе изучения музейного фонда 
Музея Истории ПетрГУ.

Заключение

Представлена математическая модель локального 
ранжирования экспонатов в семантической сети для 
решения трех задач информационного сопровожде-
ния деятельности музея: задача выявления экспона-
тов, задача навигации, задача вывода новых знаний. 
Семантическая сеть строится на основе разрабо-
танной онтологической модели для семантического 
представления информации музейных коллекций. 
Решение задач сопровождения деятельности музея 

Таблица 5

Варианты выбора релевантной группы для различных пользователей

Пользо-
ватель

ntop
avg
topr nrest

avg
restr Критерий (5) Критерий (6) Критерий (7)

0

topn

i
i

r
=
∑

0

restn

j
j

r
=
∑ Критерий (8)

1
nrel = 87

2 2,500 85 0,835 1,665 0,023 0,750 5,0 71,0 66,0

6 2,167 81 0,778 1,389 0,069 0,736 13,0 63,0 50,0

11 1,864 76 0,730 1,133 0,126 0,718 20,5 55,5 35,0

46 1,207 41 0,500 0,707 0,529 0,707 55,5 20,5 35,0

2
nrel = 99 

1 3,500 98 1,173 2,327 0,010 0,749 3,5 115,0 111,5

3 2,833 96 1,146 1,688 0,030 0,712 8,5 110,0 101,5

17 2,147 82 1,000 1,147 0,172 0,682 36,5 82,0 45,5

21 2,024 78 0,974 1,049 0,212 0,675 42,5 76,0 33,5

95 1,226 4 0,500 0,726 0,960 0,710 116,5 2,0 114,5

3
nrel = 160

5 2,500 155 0,961 1,539 0,031 0,722 155 149,0 136,5

11 2,227 149 0,919 1,308 0,069 0,708 149 137,0 112,5

61 1,631 99 0,626 1,005 0,381 0,723 99 62,0 37,5

86 1,448 74 0,500 0,948 0,538 0,743 74 37,0 87,5

4
nrel = 26

4 2,000 22 0,864 1,136 0,154 0,698 22 19,0 11,0

6 1,833 20 0,800 1,033 0,231 0,696 20 16,0 5,0

18 1,278 8 0,500 0,778 0,692 0,719 8 4,0 19,0
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было рассмотрено на примере цифровых сервисов 
в Музее Истории Петрозаводского государственно-
го университета. Модель локального ранжирования 
реализована в виде алгоритма в цифровых сервисах 
музея. Алгоритм ранжирования вычисляет оценки 
релевантности экспонатов на основе заданных кри-
териев, представленных в профиле пользователя. 
Выполнены экспериментальные исследования ал-
горитма локального ранжирования в соответствии 
с разработанной моделью оценки результатов ран-
жирования.

Научные результаты получены при финансовой 
поддержке проекта РФФИ № 19-07-01027. Статья 
подготовлена в рамках реализации Программы раз-
вития опорного университета для Петрозаводского 
государственного университета на 2017—2021 гг.
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This paper explores the tasks of personalized support of the museum, for which it is proposed to use digital 
services. Services implement the selection of information sources using an additional semantic level. The seman-
tic level is created above the catalog-oriented information storage of the museum. An ontological model has been 
developed, in accordance with which information is presented in the form of a semantic network. The local ranking 
model of semantic network objects is proposed, on the basis of which a ranking algorithm is developed. The software 
implementation of the local ranking algorithm in digital services of personalized support is presented on the example 
of the Museum of History of Petrozavodsk State University. The services provide personalized recommendations to 
museum visitors when studying the exposition. It requires various options for ranking exhibits and selecting exhibits 
with the highest rank.
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