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Рассмотрена аналитическая модель обработки пакета однотипных запросов в многопоточ-
ном сервере. Модель построена в расчете на высокую детерминированность длительности 
отдельных этапов обработки запросов и моментов событий, приводящих к переключению 
процессора с одной обрабатывающей программной нити на другую. В отличие от других 
детерминированных моделей, построенных на основе теории расписаний, в данном случае 
целью является не поиск оптимального распределения работ по процессорам, а изучение 
зависимости основных характеристик программного сервера (время обработки пакета, 
предельная произво дительность) от характеристик запроса и размеров пакета.
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Введение

Рассмотрим программу-клиент в составе рас-
пределенной информационной системы, которая 
последовательно отправляет на удаленный сервер 
100 или более тысяч информационных запросов 
в день. Если время обработки каждого запроса 
превышает секунду, клиент не получит требуе-
мого обслуживания даже при круглосуточной ра-
боте. В подобных случаях приходится принимать 
специальные меры для обеспечения нужной про-
изводительности. Одной из таких мер является 
введение средств обработки пакетных запросов — 
массивов однотипных информационных запро-
сов, обрабатываемых за одно обращение к серверу. 
Введение таких средств, как правило, позволяет 
многократно повысить скорость обработки запро-
сов в системе и очень часто становится эффектив-
ным средством, способным существенно изменить 
ситуацию [1,  2].

Одной из самых важных характеристик про-
граммных серверов (далее — серверов) является 
их многопоточность — способность обслуживать 
несколько запросов одновременно. Технически 

многопоточность обычно опирается на имеющи-
еся в операционной системе (ОС) средства рас-
параллеливания вычислений: для обслуживания 
каждого поступившего запроса сервер создает от-
дельный программный процесс или отдельную об-
рабатывающую программную нить (поток) [3—5]. 
Такая организация нередко позволяет многократ-
но повысить производительность сервера (число 
обработанных запросов в секунду) по сравнению 
с однопоточной организацией даже в условиях 
единственного одноядерного процессора [3, 6]. 
Этот выигрыш особенно четко проявляется при 
обработке пакетов запросов в распределенных 
информационных системах. Логика обработки 
запроса в таких системах обычно предполагает 
длительные периоды ожидания вследствие обра-
щения к внешним источникам данных — серверам 
СУБД. В этих условиях средства распараллелива-
ния ОС вполне эффективно решают свою главную 
задачу — сокращение простоев процессора за счет 
переключений его с одной программной нити на 
другую [3,  7].

Ранее автору пришлось заниматься экспери-
ментальной оценкой производительности много-
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поточного программного сервера, включающего 
средства пакетной обработки запросов. Обработка 
каждого запроса в пакете содержала три основ-
ные фазы: разбор параметров запроса; обраще-
ние к серверу СУБД для выборки релевантной 
информации; оформление результата выборки 
в формате XML-документа. Оказалось, что даже 
в относительно простом случае объяснить связь 
между длительностями этих трех фаз и временем 
обработки всего пакета достаточно непросто. На-
пример, когда был найден способ в 2 раза сократить 
время выборки данных из базы данных (БД), ока-
залось, что в пакетах малого размера (т. е. вклю -
чающих небольшое число запросов) скорость 
обработки запросов значительно выросла, 
а в больших пакетах почему-то практически не 
изменилась (рис. 1). Очевидно, что в отсутствие 
аналитической модели пакетной обработки нельзя 
получить содержательные ответы на ряд важных 
вопросов, связанных с «поведением» сервера. На-
пример, при каких размерах пакета достигается 
предельная производительность (выраженная как 
отношение числа запросов в пакете ко времени его 
обработки). Или как связана эта предельная про-
изводительность с временными характеристиками 
обрабатывающей программной нити.

Представленные в настоящей статье исследова-
ния являются попыткой создания детерминиро-
ванной аналитической модели обработки пакета 
запросов в многопоточном сервере на сетевом 
узле с одним процессором. В отличие от стоха-
стических моделей, построенных на основе теории 
очередей [8, 9], эта модель должна учитывать осо-
бенности предметной области, а именно высокую 
детерминированность длительности отдельных 
этапов обработки запросов и моментов событий, 
приводящих к переключению процессора с одной 
нити на другую. В отличие от других детермини-
рованных моделей, построенных на основе теории 

расписаний [10—12], в данном случае целью явля-
ется не поиск оптимального распределения работ 
по процессорам, а изучение зависимости основных 
характеристик программного сервера (время обра-
ботки пакета, предельная производительность) от 
характеристик запроса и размеров пакета. Основ-
ным понятием модели является модельная про-
граммная нить, отражающая главные особенности 
поведения реальной программной нити. К числу 
таких особенностей относятся чередования со-
стояний активной работы и состояний ожидания 
данных из внешних источников, а также периодов 
выполнения в процессоре и задержек (пауз), вы-
званных «конкуренцией» с другими нитями.

1. Модель обработки пакета запросов 
в одноядерной среде

Описываемая модель основана на следующих 
базовых предположениях.

1. В течение обработки пакетного запроса на 
сервере нет активных процессов или программ-
ных нитей, кроме тех, которые имеют отношение 
к обработке пакета запросов.

2. В каждый момент времен каждая нить может 
находиться в одном из трех состояний: активности 
(выполняется в процессоре), ожидания (нить не 
готова к работе в связи с выполнением операции 
сетевого обмена или ввода-вывода) и паузы (нить 
готова к работе, но процессор занят).

3. Каждая нить выполняется в процессоре до 
тех пор, пока не переключится из состояния ак-
тивности в состояние ожидания (диспетчеризация 
«без вытеснения», non preemptive).

4. Все нити считаются равноприоритетными: 
если процессор занят, то каждая вышедшая из 
состояния ожидания или вновь созданная нить 
помещается в конец единственной очереди актив-
ных нитей, претендующих на процессорное время 
(состояние паузы).

5. Временные интервалы выполнения всех 
внешних по отношению к серверу операций, свя-
занных с обращением к серверу БД, являются ста-
бильными и не зависят от числа запросов в пакете.

6. Все запросы в пакете одинаковы, т. е. во всех 
обрабатывающих их нитях выполняется одна и та 
же программа. Поведение обрабатывающей нити 
будем считать абсолютно «прямолинейным»: оно 
заключается в простом чередовании периодов 
активности и периодов ожидания, причем число 
и длительности этих периодов у всех нитей оди-
наковы и детерминированы.

Так как целью моделирования является полу-
чение временных оценок, нас будут интересовать 

Рис. 1. Общий вид зависимости скорости обработки от размера 
пакета запросов
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только временные характеристики обрабатываю-
щих нитей. Будем считать, что каждая нить полно-
стью описывается набором чисел

〈 t1, W1, t2, W2, ..., tm, Wm, tm + 1 〉,

где m — число периодов ожидания в работе нити; 
tj ( j = 1, 2, ..., m + 1) — длительности периодов 
активности; Wj ( j = 1,2, ..., m) — длительности 
периодов ожидания, а поведение нити во времени 
описывается последовательностью

t1, W1, t2, W2, ... .

Будем считать, что пакет запросов полностью 
описывается характеристиками обрабатывающей 
нити и числом запросов в пакете n:

〈 n, 〈 t1, W1, t2, W2, ..., tm, Wm, tm + 1 〉〉.

Общая логика обработки пакета одновремен-
ных запросов в сервере включает три основные 
стадии.

1. Для обработки пакета сервер создает корне-
вую нить, которая считывает запрос из сети и соз-
дает обрабатывающие нити в количестве, равном 
числу запросов в пакете. После этого корневая 
нить переключается в состояние ожидания до за-
вершения работы всех обрабатывающих нитей.

2. Согласно принятым базовым предположе-
ниям нити первоначально получают управление 
в том порядке, в котором они были созданы (да-
лее будем считать, что все нити перенумерованы 
именно в этом порядке). Когда работающая нить 
переключается из состояния активности в состо-
яние ожидания, она уступает процессор другим 
нитям в очередности, определяемой базовыми 
предположениями. Эта стадия заканчивается по-
сле того, как все нити закончат свою работу.

3. Корневая нить получает управление, объеди-
няет частные результаты выполнения обрабатыва-
ющих нитей в один массив результатов (пакетный 
ответ) и отправляет его клиенту по открытому 
сетевому соединению.

Так как первая и третья стадии выполняются 
строго последовательно, то суммарное время их 
выполнения можно приближенно оценить как nt0, 
где n — число запросов в пакете; t0 — время, не-
обходимое для создания одной обрабатывающей 
нити на первой стадии и для обработки резуль-
тата ее работы на третьей стадии. Время обработ-
ки второй стадии T(n) оценить сложнее, так как 
в процессе обработки возможны периоды ожи-
дания и паузы в работе нитей, а также периоды 
простоя в работе процессора.

Общее время обработки пакета запросов Tp 
представим в виде суммы

 Tp = nt0 + T(n) (1)

и попытаемся найти способы оценки T(n), исходя 
из значений периодов активности ti (i = 1, 2, ..., 
m + 1) и периодов ожидания Wi (i = 1, 2, ..., m).

Утверждение 1. Пусть n — число запросов в па-
кете (n > 1) и 1 m i < j m n. Тогда обрабатывающая 
нить i раньше приступит к выполнению периода 
активности k, чем нить j при любом k (1 m k m m + 1), 
где m — число периодов ожидания.

Доказательство нетрудно провести с помощью 
индукции по значению k. Действительно, при 
k = 1 утверждение, очевидно, выполняется. Пред-
положим, что 1 < k m m + 1 и утверждение спра-
ведливо в отношении периода активности k – 1. 
Это означает, что нить i раньше закончит период 
активности k – 1, чем нить j (напомним, что рас-
сматриваем диспетчеризацию «без вытеснения»), 
раньше закончит период ожидания k – 1 и раньше 
встанет в очередь активных нитей, претендующих 
на процессорное время. Этот факт, в свою очередь, 
означает, что нить i раньше приступит к выпол-
нению периода активности k, чем нить j. Конец 
доказательства.

Следствие 1. Если 1 m i < j m n, то обрабатыва-
ющая нить i раньше завершит период ожидания 
k, чем нить j при любом k (1 m k m m).

Доказательство. Согласно утверждению 1 нить i 
раньше приступит к выполнению k-го периода ак-
тивности, чем нить j. Справедливость следствия 
вытекает из того, что для обеих нитей момент за-
вершения k-го периода ожидания наступает через 
одинаковый интервал времени tk + Wk после на-
чала выполнения k-го периода активности.

Разумеется, утверждение 1 отражает лишь самое 
общее свойство коллективного поведения обраба-
тывающих нитей и, в принципе, оставляет воз-
можность для самых разных сценариев: от просто-
го последовательного выполнения (сначала нить 1 
выполняет все периоды активности вплоть до по-
следнего, потом нить 2 и т. д.) до равномерного 
циклического выполнения (сначала все нити по-
следовательно в порядке возрастания их номеров 
выполняют 1-й период активности, затем точно 
так же 2-й и т. д.) со множеством промежуточных 
вариантов. В общем случае все это разнообразие 
сценариев весьма затруднительно учесть в рамках 
сколько-нибудь компактной аналитической моде-
ли. Поэтому для получения аналитической оценки 
T(n) понадобятся дополнительные ограничения на 
параметры нитей. Ниже рассмотрены два таких 
ограничения.
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 � Имеется лишь один период ожидания и два 
периода активности: начальный и конечный (т. е. 
m = 1). Это ограничение соответствует простому, 
но распространенному на практике случаю, когда 
обрабатывающей нити достаточно лишь одного 
обращения к БД для выполнения запроса.

 � Все периоды активности, кроме первого 
и последнего, пренебрежимо малы по длительно-
сти (tk ≈ 0, k = 2, 3, ..., m). Это ограничение соответ-
ствует более сложному случаю, когда для обработ-
ки запроса требуется несколько обращений к БД, 
но работа нити в промежутках между обращения-
ми сводится лишь к сохранению результата обра-
щения (частного результата) во временной струк-
туре данных. Как правило, время этой операции 
несравнимо меньше времени поиска данных в БД, 
а также времени выполнения первого и последнего 
периодов активности, в которых нить выполняет 
такие действия, как разбор и контроль параметров 
запроса, открытие сетевого соединения с серве-
ром БД, формирование окончательного результата 
работы нити из множества частных результатов, 
закрытие сетевого соединения с сервером БД, ос-
вобождение ресурсов и завершение работы.

Утверждение 2. Если значения всех периодов 
активности, кроме начального и конечного, пре-
небрежимо малы, т. е. если tk ≈ 0 (k = 2, 3, ..., m), 
то

 ( ) ( ) ( )
1 1 1

2

max , ,
m

k
k

T n nt W t W r n
=

≈ + + +∑  (2)

где r(n) = max(ntm + 1, tm + 1 + nt1 + W1 – max(nt1, W1 + t1)).
Доказательство утверждения приведено в При-

ложении 1. Здесь же приведем только пояснение.
Разделим все время работы нитей на три этапа.
Этап 1. Последовательное выполнение 1-го 

периода активности всеми нитями от 1-й до n-й 
(время выполнения этапа равно nt1).

Этап 2. Обработка между моментом заверше-
ния этапа 1 и ближайшим моментом начала вы-
полнения (m + 1)-го периода активности любой 
из нитей (время этапа определяется значениями 
Wk (k = 1, 2, ..., m). Важная особенность данно-
го этапа заключается в том, что все попадающие 
в него периоды активности нитей (а значит, и со-
стояния паузы) близки к нулю по длительности. 
Другими словами, можно считать, что в течение этого 
этапа все нити находятся в состоянии ожидания.

Этап 3. Обработка между моментом окончания 
этапа 2 до завершения работы всех нитей (как 
будет показано дальше, время выполнения этапа 
равно r(n)).

На рис. 2 приведен пример поведения нитей 
(при соблюдении условия утверждения 2 для 
n = 3 и m = 3 в форме горизонтальной диаграммы 
с обозначением трех этапов обработки. Три по-
лосы диаграммы, соответствующие трем нитям 
с номерами 1, 2 и 3, отображают последовательную 
смену состояний нитей слева направо в единой 
шкале времени.

Согласно утверждению 1 нить 1 первой завер-
шит m-й период ожидания, а нить n — послед-
ней. Обозначим через τ1 и τn величины временных 
интервалов от начала обработки (т. е. от начала 
этапа 1) до моментов завершения последнего m-го 
периода ожидания нитью 1 и нитью n соответ-
ственно. Легко видеть, что время τ1 может быть 
выражено формулой:

 ( )1 1 1 1
2

max , .N
m

k
k

nt W t W
=

τ ≈ + ∑  (3)

Действительно, нить 1 сможет приступить к вы-
полнению 2-го периода активности через интервал 
времени max(nt1, W1 + t1) после начала обработки, 
так как для этого все нити должны закончить вы-
полнение первого периода активности (интервал 
nt1), а нить 1 — закончить еще и первый период 
ожидания (интервал W1 + t1). Если нить 1 вый-
дет из 1-го периода ожидания слишком рано, то 
ей придется подождать освобождения процессора 
(именно этот случай изображен на рис. 2). Отме-
тим, что попытка выполнить даже пренебрежимо 
малый период активности (t2) может вызвать зна-
чительную паузу в работе нити, если процессор 
занят длительной работой. Как видно из опре-
деления τ1 и на рис 2, суммарная длительность 
этапов 1 и 2 равна τ1.

Обозначим через r длительность этапа 3. Оче-
видно, что r не может быть меньшей ntm + 1 (все 
нити должны выполнить последний период актив-
ности). Вместе с тем нить n сможет приступить 
к выполнению последнего периода активности 
лишь после завершения последнего периода ожи-
дания, т. е. через время τn после начала обработки. 
Другими словами, r не может быть меньше, чем 
tm + 1 + τn – τ1. Так как других ограничений на 

Рис. 2. Пример поведения нитей при соблюдении условия 
утверждения 2
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длительность этапа 3 не имеется, можно выразить r 
с помощью формулы r = max(ntm + 1, tm + 1 + τn – τ1). 
Как видно из определения τn и на рис. 2, значение τn 
может быть оценено простым выражением: 

1
1

.N
m

k
k

nt W
=

+ ∑  Подставив выражения (3) для τn и τ1 

в формулу для r, получим r = max(ntm + 1, tm + 1 + 
+ nt1 + W1 – max(nt1 + t1)), а T(n) = τ1 + r ≈ max(nt1, 

W1 + t1) + 
2

N .
m

k
k

W r
=

+∑

Следствие 1. Если имеется единственный пе-
риод ожидания, то

 T(n) = max(nt1W1 + t1) + r (n). (4)

Действительно, так как периоды ожидания 
с номерами больше 1 попросту отсутствуют, то 
формула (2) приобретает вид (4). Отметим, что 
в отличие от выражения (2) в данном случае имеет 
место строгое равенство, так как пренебрежимо 
малые периоды активности также отсутствуют.

Следствие 2. Если имеется единственный пе-
риод ожидания и

 1 2

2

1 1

1

max , ,
W t W t

n
t t
+ +⎛ ⎞

⎜ ⎟
⎝ ⎠

l  (5)

то T(n) = nt1 + nt2 и Tp = nt0 + T(n) = nt0 + nt1 + nt2.
Доказательство. Если выполняется условие (5), 

то r(n) = max(nt2, t2 + nt1 + W1 – nt1) = max(nt2, 
t2 + W1) = nt2. Подставив выражения для r(n) 
в формулу (4), получим

T(n) = max(nt1, W1 + t1) + nt2 = nt1 + nt2.
Подставив полученное значение в формулу (1), 

получим

Tp = nt0 + T(n) = nt0 + nt1 + nt2.

Практическое значение следствия 1 заключа-
ется в том, то оно позволяет определить размер 
пакетного запроса, при котором гарантированно 
достигается предельная производительность про-
граммного сервера для простого случая с одним 
периодом ожидания (m = 1). В самом деле, если 
выполняется условие (5), то скорость обработки 

достигает 
0 1 2

1

p

n
T t t t

=
+ +

 запросов в единицу вре-

мени. Как можно видеть, эта максимальная ско-
рость обработки не зависит ни от n, ни от значе-
ния периода ожидания. Этот факт, в частности, 
означает, что за счет сокращения периода ожида-
ния (т. е. за счет оптимизации запроса к СУБД) 
нельзя увеличить предельную производительность 
в этих условиях. Можно лишь добиться того, что-

бы максимальная скорость достигалась при мень-
ших значениях n.

На рис. 3 приведен общий вид зависимости 
скорости обработки n/(nt0 + T(n)) от размера па-
кета n и показано, каким образом меняется вид 
кривой при сокращении периода ожидания. Если 
сравнить рис. 3 с рис. 1, то можно заметить опреде-
ленное сходство в поведении кривых. Небольшое 
расхождение в предельной производительности 
у двух экспериментальных кривых на рис. 1 носит 
случайный характер и объясняется, по-видимому, 
несколько изменившейся нагрузкой на лаборатор-
ную сеть или на сервер БД в промежутке между 
двумя экспериментами.

Следствие 3. Если n > 1 и Wk > 0 (k = 1, 2, ..., m), 
то время выполнения пакета запросов, удовлет-
воряющего условию утверждения 2, T1 больше или 
равно времени выполнения равного по размеру 
пакета простых запросов T2 с двумя периодами 
активности, равными t1 (начальный) и tm + 1 (ко-
нечный) и единственным периодом ожидания, 

равным 
1

.
m

k
k

W
=

∑  При этом при некоторых сочета-

ниях параметров запросов имеет место строгое 
неравенство: T1 > T2.

Доказательство. Как следует из утверждения 2,

( )1 1 1 1 1
2

2 1 1 2
1

max , ,

max , ,

m

k
k

m

k
k

T nt W t W r

T nt W t r

=

=

= + + +

⎛ ⎞
= + +⎜ ⎟

⎝ ⎠

∑

∑

где

r1 = max(ntm + 1, tm + 1 + nt1 + W1 – max(nt1, W1 + t1)),

Рис. 3. Общий вид зависимости модельной скорости обработки 
от размера пакета
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В отличие от выражения (2) здесь и далее будем 
использовать строгое равенство в выражении для 
T1, т. е. фактически его нижнюю оценку, дости-
гаемую при tk = 0, k = 2, 3,..., m.

Разобьем множество возможных размеров 
пакета n на три непересекающихся интервала:

n < W1/t1 + 1, W1/t1 + 1 < n m 1
1

1
m

k
k

W t
=

⎛ ⎞
+⎜ ⎟

⎝ ⎠
∑

и n > 1
1

1.
m

k
k

W t
=

⎛ ⎞
+⎜ ⎟

⎝ ⎠
∑

Для каждого интервала значений n выражения 
для T1 и T2 могут быть упрощены путем несложных 
преобразований. В табл. 1 приведены результаты 
таких преобразований для каждого интервала зна-
чений и вытекающее из них соотношение T1 и T2.

На рис. 4 проиллюстрирована работа трех оди-
наковых нитей примерно с теми же параметрами, 
что и на рис. 2, но с одним существенным отли-
чием: вместо трех периодов ожидания длитель-
ностью W1, W2 и W3 имеется один период ожида-
ния длительностью W1 + W2 + W3. Ситуация на 
рис. 4 соответствует второй строке табл. 1. Если 
сравнить рис. 2 и 4, то легко заметить, что на 
последнем время обработки пакета заметно со-
кратилось, и хорошо виден источник этого сокра-
щения — отсутствие паузы после первого периода 
ожидания у нити 1.

Важно отметить, что, как следует из табл. 1, при 
больших размерах пакета, например, при 

( )1 1 1 1 1
1

max , ,
m

k m m
k

n W t t W t t+ +
=

⎛ ⎞⎛ ⎞
+ +⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

∑l  стабильно 

выполняется строгое неравенство T1 > T2. В самом 
деле, нетрудно заметить, что в этом случае все 
значения всех функций max в выражениях для T1, 
r1, T2 и r2 равны их первому аргументу. А значит 

r1 = r2 = ntm + 1, а T1 = nt1 + 
2

m

k
k

W
=

∑  + ntm + 1 и 

T2 = nt1 + ntm + 1, т. е. T1 > T2.
Следствие 2 означает, что при обработке па-

кетов запросов один большой период ожидания 
предпочтительнее, чем несколько малых, равных 
ему в сумме, даже если последние разделены пре-
небрежимо малыми периодами активности.

2. Модель обработки запросов 
в многоядерном сервере

Использование многоядерных серверов позво-
ляет многократно увеличить скорость обработ-
ки без значительных затрат за счет параллельной 
обработки сразу нескольких программных нитей 

Таблица 1

Соотношение времен обработки T1 и T2 при различных размерах пакета n

Условие Значения T1 и T2 Соотношение T1 и T2

n < W1/t1 + 1
T1 = t1 + 
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k
k

W
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T2 = t1 + 
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∑  + tm + 1 + (n – 1)max(t1, tm + 1)

T1 = T2
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T2 = nt1 + 
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Если tm + 1 > t1, 
то T1 > T2 иначе T1 = T2

n > 1
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T1 = nt1 + 
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T2 = nt1 +
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1

,
m

k
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W
=

∑  tm + 1)

Если (n – 1)tm + 1 > W1, 
то T1 > T2 иначе T1 = T2

Рис. 4. Пример поведения нитей с одним большим периодом 
ожидания
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в одном процессоре. Это в полной мере относится 
и к пакетной обработке информационных запро-
сов в многопоточном сервере. Однако представле-
ние о том, что R ядер способны сократить время 
обработки пакета в R раз, было бы слишком гру-
бым упрощением.

На рис. 5 приведены результаты одного из экс-
периментов по оценке влияния многоядерности на 
скорость обработки программных нитей в много-
поточном сервере с четырехядерным процессором 
Intel(R) Core(TM) i5-2410M 2.30 GHz. Поведение 
каждой обрабатывающей нити в эксперименте 
было нарочито простым: оно включало ровно 0,5 с 
активной работы с полной нагрузкой процессора 
без каких-либо периодов ожидания. Штриховая 
линия отображает зависимость времени обработки 
пакета от числа запросов в пакете в одноядерном 
сервере. Как и предполагалось, отсутствие перио-
дов ожидания приводит к строго последовательной 
работе нитей и к линейной зависимости времени 
обработки от числа запросов в пакете.

Сплошная тонкая кривая линия отображает 
ту же зависимость в ситуации идеальной четырехя-
дерной обработки, в которой время параллельной 
работы четырех нитей в четырех ядрах в точности 
равно времени работы одной нити (0,5 с). Как видно 
на графике, все n нитей разбиваются на g = (n + 3)/4 
групп по 4 нити в каждой. Каждая группа при 
этом обрабатывается параллельно за 0,5 с, а пол-
ное время обработки выражается формулой 0,5g 
(здесь и дальше оператор «/» обозначает целочис-
ленное деление с отбрасыванием остатка).

Сплошная полужирная кривая линия ото-
бражает ту же зависимость в ситуации реальной 
четырехядерной обработки, в которой время па-
раллельной работы группы нескольких нитей 
в четырех ядрах заметно превышает время работы 

одной нити, причем приращение времени зависит 
(практически линейно) от числа нитей в группе. 
В частности, время работы группы из четырех 
нитей стабильно равнялось 1,66t, где t — время 
работы одной нити, причем значение коэффици-
ента (1,66) оставалось стабильным с точностью до 
двух знаков после запятой при t = 0,5, 1 и 2,5 с. 
Проигрыш в скорости в сравнении с идеальным 
случаем объясняется тем, что нити в одной группе 
пользуются общими ресурсами сервера (например, 
оперативной памятью) и несколько замедляют 
работу друг друга.

Если исходить из предположения, что время 
параллельного выполнения периода активности 
длительностью t группой обрабатывающих нитей 
в R ядрах линейно зависит от t и в процессорах 
других типов, то учет фактора многоядерности 
в рассматриваемой детерминированной модели 
может быть выполнен по следующим правилам.

 � В формулах (2), (4) и (5) параметр n (число за-
просов в пакете) должен быть заменен на параметр 
g — число групп параллельно обрабатываемых за-
просов, определяемое формулой g = (n + R – 1)/R, 
где n — число запросов в пакете; R — число ядер 
в процессоре.

 � Принцип одинаковости запросов должен 
быть перенесен и на группы. Другими слова-
ми, ограничимся рассмотрением пакетов, число 
запросов в которых кратно R (т. е. все группы, 
включая и последнюю, являются полными). Един-
ственное исключение сделаем для n = 1: в этом 
случае многоядерный вариант модели, очевидно, 
не отличается от одноядерного. Для оценки вре-
мени обработки остальных пакетов придется вос-
пользоваться какой-либо формой интерполяции, 
например, кусочно-линейной.

 � При n > 1 все значения периодов активности 
tj ( j = 1, 2, ..., m + 1) должны быть помножены на 
поправочный коэффициент CR > 1. Этот коэффи-
циент отражает степень замедления выполнения 
периода активности одной параллельной группой 
нитей в R ядрах по сравнению с одной нитью 
(в рассмотренном выше примере он равнялся 1,66). 
Значения периодов ожидания Wj ( j = 1,2,..., m) 
остаются без изменений.

Заключение

Приведенная аналитическая модель позволя-
ет получить представление о поведении и харак-
теристиках программного сервера при обработ-
ке пакетов однотипных запросов, не прибегая 
к трудоемким экспериментам или имитационно-
му моделированию. Разумеется, она предполагает 

Рис. 5. Влияние многоядерности на скорость обработки пакета 
простых запросов
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использование оценок длительностей основных 
этапов обработки одиночного запроса (ti, Wj, i = 0, 
1, ..., m + 1, j = 1, 2, ..., m). В частности, следствие 2 
из утверждения 2 позволяет определить предель-
ную производительность сервера, а также размер 
пакета запросов, при котором она достигается для 
простого, но распространенного случая с одним 
периодом ожидания (m = 1).

Следствие 3 из утверждения 2 о преимуществе 
одного большого периода ожидания перед множе-
ством малых периодов, равных ему в сумме, даже 
если последние разделены пренебрежимо малы-
ми периодами активности, имеет важное прак-
тическое значение, связанное с использованием 
хранимых функций в СУБД [13—15]. В частно-
сти, оно означает, что, если интервалы ожида-
ния в запросе связаны с обращениями к одной 
и той же БД, то с точки зрения минимизации 
времени обработки пакета выгоднее разместить 
всю последовательность обращений к БД в одной 
хранимой функции (если, разумеется, использу-
емая СУБД и логика запроса допускают это), чем 
организовать эту последовательность обращений 
непосредственно в обрабатывающей программной 
нити. Этот вывод вытекает из того, что обраще-
ние к такой хранимой функции выливается в один 
большой интервал ожидания для нити, а последо-
вательность непосредственных обращений к БД — 
в несколько малых. Важно подчеркнуть, что речь 
идет о концептуальном выигрыше, не связанном 
с какими-либо техническими подробностями реа-
лизации (например, с используемой СУБД, языком 
программирования, операционной средой и т. п.).

Приложение 1. 
Доказательство Утверждения 2

Обозначим через τi интервал времени от начала 
обработки (т. е. от начала работы нити 1) до мо-
мента завершения нитью i m-го периода ожидания 
Wm. Легко видеть, что τi можно выразить формулой

 ( )1 1 1
2

max , .
m

i k
k

nt W it W
=

τ ≈ + + ∑  (1.1)

В самом деле, значение max(nt1, W1 + it1) от-
ражает момент начала 2-го периода активности 
нити i. Интервал времени от начала обработки до 
завершения 1-го периода ожидания нити i вклю-
чает в качестве слагаемых начальную паузу дли-
тельностью (i – 1)t1, длительность 1-го периода 
активности t1 и длительность 1-го периода ожи-
дания (т. е. (i – 1)t1 + t1 + W1 = W1 + it1). Если этот 
интервал больше или равен длительности этапа 1 

(nt1), то по завершению 1-го периода ожидания 
нить немедленно начнет выполнение 2-го периода 

активности, и 1 1
2

.
m

i k
k

W it W
=

τ ≈ + + ∑  В противном 

случае в работе нити i возникнет пауза до завер-

шения этапа 1, и значение 1
2

.
m

i k
k

nt W
=

τ ≈ + ∑

Из выражения (1.1) очевидно вытекает, что 
0 m τk + 1 – τk m t1 при всех 0 < k < n. Отсюда при 
i < j выполняется τi m τj. Поэтому момент заверше-
ния m-го периода ожидания нитью 1 (τ1) является 
моментом начала этапа 3. Попробуем оценить 
длительность этого этапа r. Обозначим через ri 
интервал времени от начала этапа 3 до момента 
завершения работы нити i. Как видно на рис. 2, 
значение ri не может быть меньше, чем itm + 1. 
Вместе с тем оно не может быть меньше tm + 1 + 
+ τi – τ1, так как выполнение последнего периода 
активности нитью i не может начаться раньше τi. 
Докажем, что

 ri = max(itm + 1, tm + 1 + τi – τ1) (1.2)

или, подставляя выражения (1.1) для τi и τ1,

( )(
( ))

1 1 1 1 1

1 1 1

max , max ,

max , .

i m mr it t nt W it

nt W t

+ +≈ + + −

− +

Доказательство проведем с помощью индук-
ции по значению i. При i = 1 имеем r1 ≈ max(tm + 1, 
tm + 1) = tm + 1, т. е. (1.2) дает правильный резуль-
тат. Предположим, что (1.2) выполняется при i = j 
и докажем, что

 rj + 1 = max(( j + 1)tm + 1, tm + 1 + τj + 1 – τ1). (1.3)

Для этого рассмотрим интервал времени от на-
чала этапа 3 до момента завершения работы нити 
j + 1. Будем исходить из простого рекуррентного 
соотношения

 rj + 1 = max(rj, τj + 1 – τ1) + tm + 1, (1.4)

которое отражает тот факт, что время начала вы-
полнения последнего периода активности нитью 
j + 1 (считая от начала этапа 3) совпадает или 
с моментом завершения ею последнего периода 
ожидания (τj + 1 – τ1) или с моментом заверше-
ния последнего периода активности нитью j (rj). 
Согласно предположению индукции, подставим 
в (1.4) выражение для rj из (1.2) при i = j и получим

rj + 1 = max(max( jtm + 1, tm + 1 + τj – τ1), 
 τj + 1 – τ1) + tm + 1. 

(1.5)
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Предположим, что tm + 1 l t1. Так как 0 m 
m τk + 1 – τk m t1 при всех 0 < k< n, то τj – τ1 m (i – 1)t1 
и jtm + 1 l tm + 1 + ( j – 1)t1 l tm + 1 + τj – τ1. Применив 
это соотношение к (1.5), получим: rj + 1 = max(jtm + 1, 
tm + 1 + τj + 1 – τ1) + tm + 1 = max(( j + 1)tm + 1, tm + 1 + 
+ τj + 1 – τ1), т. е. в этом случае (1.3) выполняется.

Предположим теперь, что tm + 1 < t1. Рассмо-
трим значение τj + 1 – τj = max(nt1, W1 + ( j + 1)t1) – 
– max(nt1, W1 + jt1)). Легко видеть, что эта вели-
чина может принимать всего три возможных ин-
тервала значений, которые приведены в табл. 1.1.

Легко убедиться, что, если выполняется условие 
из первой или второй строки таблицы, то τj – τ1 = 0 
(так как при 1 < k < j выполняется τk + 1 – τk = 
= max(nt1, W1 + (k + 1)t1) – max(nt1, W1 + kt1) = 
= nt1 – nt1 = 0). Применим это соотношение в (1.5), 
получим: rj + 1 = max(( j + 1)tm + 1, tm + 1 + τj + 1 – τ1), 
т. е. в этом случае (1.3) выполняется.

Если же выполняется условие из третьей стро-
ки, то (τj + 1 – τ1) – (τj – τ1) = τj + 1 – τj = t1. Учитывая, 
что по нашему предположению tm + 1 < t1, полу-
чим tm + 1 + τj – τ1 < τj + 1 – τ1. Применив это соот-
ношение в (1.5), и в этом случае получим rj + 1 = 
= max((j + 1)tm + 1, tm + 1 + τj + 1 – τ1) (так как для лю-
бых a, b и c при с l b выполняется max(max(a, b), c) = 
= max(a, c)).

В результате имеем:

T(n) ≈ τ1 + rn ≈ max(nt1, W1 + t1) + 
2

m

k
k

W
=

∑  + rn,

где rn = max(ntm + 1, tm + 1 + τn – τ1) ≈ max(ntm + 1, 
tm + 1 + max(nt1, W1 + nt1) – max(nt1, W1 + t1)) = 
= max(ntm + 1, tm + 1 + W1 + nt1 – max(nt1, W1 + t1)).
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Таблица 1.1

Интервалы значений τj + 1 – τj 

Значение τj + 1 – τj Условие

0 nt1 l W1 + ( j + 1)t1

(0, t1) nt1 < W1 + ( j + 1)t1 и nt1 > W1 + jt1

t1 nt1 m W1 + ( j + 1)t1 и nt1 m W1 + jt1
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Компиляторы языков программирования — сложнейшие программные системы, от качества 
которых напрямую зависит качество создаваемых с их помощью программ. Поэтому предъявляют-
ся повышенные требования к таким характеристикам качества, как функциональная пригодность, 
надежность, производительность, безопасность и т. д. Для обеспечения качества используются 
различные средства: пользовательское и ручное тестирование, средства для автоматического 
поиска ошибок. При этом очень часто возникают ситуации, когда одна и та же ошибка обнаружи-
вается многократно, а тестовые примеры, на которых она проявляется, друг на друга совсем не 
похожи. Такие тестовые примеры называют дубликатами, их определение — актуальная и острая 
проблема, так как их ручной поиск требует больших человеческих ресурсов. Алгоритмы автомати-
ческого поиска дубликатов помогли бы значительно упростить процесс поддержки компилятора.

Основная идея представленного в статье подхода для поиска дубликатов заключается 
в том, что причины возникновения одинаковых ошибок находятся в одном и том же месте исходного 
кода компилятора. Для поиска этого места используется метод генерации программ-свидетелей. 
Он состоит в том, что для каждой тестовой программы, содержащей ошибку, происходит генера-
ция похожих программ, которые ее не содержат. После этого вычисляются метрики, основанные 
на покрытии исходного кода компилятора, и формируется список файлов, которые потенциально 
содержат причину неисправности компилятора. Если эти списки для двух тестовых программ 
похожи с точки зрения метрики близости, то тестовые программы считаются дубликатами.

Предлагаемый подход был разработан и реализован для компилятора языка программиро-
вания Kotlin. Тестирование показало применимость предлагаемого подхода для решения задачи 
поиска дубликатов ошибок компиляторов языков программирования.
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Введение

Компиляторы языков программирования — 
сложнейшие программные системы, ошибки 
в которых могут привести к критическим по-
следствиям и большим экономическим потерям. 
К сожалению, ошибки в них далеко не редкость, 
в чем можно убедиться, проанализировав баг-
трекер любого популярного компилятора1.

1 См., например, https://bugs.java.com/bugdatabase/, 
https://bugs.llvm.org/buglist.cgi, https://youtrack.jetbrains.com/issues/KT

Ошибка (или дефект) компилятора может про-
являться не только в аварийном завершении ра-
боты с исключением (падение), но и в ситуациях 
мискомпляции (англ. miscompilation), когда резуль-
тирующий бинарный код или байт-код создается, 
но не соответствует исходной семантике програм-
мы, или когда сгенерированный код соответствует 
семантике, но работает слишком медленно, а так-
же в других случаях.

Рассмотрим процесс поиска сбоев. Несмотря на 
большой объем ручного тестирования и использова-
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ние средств автоматического поиска ошибок, с де-
фектами чаще всего сталкиваются пользователи. 
При этом, учитывая большое число источников 
получения информации о дефектах, специалисты 
поддержки зачастую сталкиваются с ситуацией, 
когда им сообщают об одном и том же дефекте 
множество раз.

Поиск дублирующихся ошибок или дублика-
тов — одна из самых острых проблем в процессе 
поддержки компилятора. Под дубликатами в дан-
ной работе будем понимать разные программы на 
целевом языке программирования, приводящие 
к одинаковым ошибкам компилятора. Ошибки 
компиляции таких программ вызваны одной и той 
же причиной, сами же программы отличаются. 
При этом очевидно, что разработчику компилято-
ра достаточно дать информацию только об одной 
ошибке либо указать, что это несколько проявле-
ний одной и той же ошибки. В настоящее время 
поиск дубликатов обычно проводится вручную, 
что требует высокой компетенции специалистов 
и значительных временных затрат. При исполь-
зовании автоматических средств обнаружения 
дефектов компилятора поиск дубликатов также 
является востребованной задачей, так как еже-
дневно могут генерироваться сотни приводящих 
к дефектам тестовых программ, подавляющее 
большинство из которых являются дубликатами.

В настоящей статье представлен разработан-
ный авторами подход для обнаружения дублика-
тов ошибок компилятора, основанный на генера-
ции программ-свидетелей. Основная идея метода 
базируется на том, что дублирующиеся ошибки 
находятся в одном и том же месте исходного кода 
компилятора. Для определения места, являющего-
ся причиной дефекта, применяется метод изоляции 
ошибок, формирующий список файлов исходного 
кода компилятора, которые потенциально являют-
ся их причиной. При достаточном сходстве спис ков 
файлов можно считать тестовые программы дубли-
катами. Основным преимуществом данного под-
хода является его применимость для любых типов 
дефектов компилятора: падений, мискомпиляций, 
деградаций производительности и т. д.

Предлагаемый в работе подход был реализован 
для компилятора языка программирования Kotlin, 
для которого задача поиска дубликатов является 
острой и важной. На момент написания статьи 
(начало 2023 г.) баг-трекер компилятора1 содержит 
33 786 ошибок, 4542 из которых помечены коман-
дой поддержки дубликатами2. Тестирование по-

1 https://youtrack.jetbrains.com/issues/KT
2 https://youtrack.jetbrains.com/issues/KT?q=%23 Duplicate%20

казало, что предлагаемый подход способен эффек-
тивно выявлять одинаковые дефекты компилятора 
и является полезным средством для специалистов 
поддержки и незаменимым для автоматических 
средств тестирования.

1. Обзор предметной области

Основополагающей работой в области опреде-
ления дубликатов ошибок компилятора можно 
считать работу [1]. В ней предложен метод для сор-
тировки найденных ошибок. Входными данными 
для этого алгоритма является список тестовых 
программ, приводящих к дефектам компилятора. 
Выходом является отсортированный список, в ко-
тором тестовые программы, с наибольшей веро-
ятностью приводящие к разным ошибкам, ока-
зываются в его начале. В рассматриваемой работе 
авторы предлагают сортировать список, основыва-
ясь на сравнении векторов, состоящих из набора 
метрик, основанных на определенных статических 
и динамических характеристиках тестовых про-
грамм. После вычисления описанных векторов 
применяется алгоритм самой дальней точки [2], 
с помощью которого и формируется выходной 
список. Минусами данного подхода являются 
сложность в реализации и плохая применимость 
к дубликатам, имеющим разную структуру и ми-
нимальное синтаксическое сходство.

Холмс и Гроус [3] в своей работе предлагают 
метрику, основанную на мутациях, основная идея 
которой заключается в том, что, если две тестовые 
программы, приводящие к ошибке, перестают вос-
производиться на одинаковых мутантах исходного 
кода компилятора, то с высокой долей вероятно-
сти они являются дубликатами. Под мутацией по-
нимается какое-либо изменение кода, например 
замена арифметических операторов или констант. 
Рассмотрим метод более подробно: сначала стро-
ится множество мутантов исходного кода ком-
пилятора, затем проводится детекция мутантов, 
на которых ошибки, к которым приводит пара 
тестовых программ, перестают воспроизводить-
ся. Затем для пары потенциальных дубликатов 
вычисляется расстояние Жаккара, основанное 
на найденных мутантах. После этого также на 
основе алгоритма самой дальней точки прово-
дится ранжирование тестов, при котором в на-
чале списка находятся тесты, сгенерированные 
мутанты для которых максимально отличаются. 
Недостатками данного метода являются слож-
ность генерации мутантов для исходного кода 
компилятора и объем необходимых вычислитель-
ных ресурсов для его работы.
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Еще одним подходом к поиску дубликатов яв-
ляется метод, основанный на сравнении сообще-
ний об ошибках. Для сравнения сообщений ис-
пользуется алгоритм Майерса [4], суть которого 
состоит в поиске набора изменений для преоб-
разования одного сообщения об ошибке в другое. 
Результатом работы алгоритма является набор со-
впадающих и различающихся символов для двух 
сообщений об ошибках. Далее сумма длин разли-
чающихся последовательностей делится на сумму 
длин совпадающих последовательностей. После 
этого на основе данной метрики при помощи ал-
горитма самой дальней точки сортируются най-
денные ошибки. Недостатком подхода является 
то, что сообщения об ошибках возникают только 
в случае падения компилятора, в случае других 
типов дефектов данный метод неприменим.

Смежной научной областью с поиском дубли-
катов является область изоляции ошибок, методы 
из которой также определяют место в исходном 
коде программы, ставшее причиной ошибки. Не-
смотря на большое число работ [5—7], методы, 
которые в них используются, плохо подходят для 
компиляторов, потому что не учитывают слож-
ность таких программных проектов. Большинство 
существующих работ, направленных на изоляцию 
ошибок компилятора [8—10], основываются на ви-
зуализации ошибки или сообщении о ней.

Все рассмотренные методы либо не подходят 
для решения задачи обнаружения дубликатов, так 
как являются слишком ресурсоемкими, либо до-
пускают ошибки: в приоритезированном списке 
рядом могут оказаться дубликаты и, наоборот, 
уникальная критическая ошибка может оказаться 
в его конце, а также не подходят для определенных 
видов дефектов или являются слишком медлен-
ными. Предлагаемый авторами способ подходит 
для любых видов ошибок и применим на практике 
ввиду его низкой ресурсоемкости.

2. Поиск дубликатов методом 
программ-свидетелей

В настоящей работе предлагается определять 
дубликаты ошибок компилятора с помощью ме-
тода локализации ошибок, основываясь на гипо-
тезе о том, что причины появления дубликатов 
находятся в одном и том же месте исходного кода 
компилятора. В качестве подхода для локализации 
ошибок компилятора используется метод генера-
ции программ-свидетелей, представленный в ра-
боте [11]. В этом подходе, названном DiWi, про-
блема локализации ошибки сводится к проблеме 
поиска набора программ-свидетелей, помогающих 

исключить файлы исходного кода компилятора, 
которые не являются причиной найденного де-
фекта. Программой-свидетелем является тестовый 
пример, схожий с исходным, но в отличие от него, 
не приводящий к ошибке компилятора. Генерация 
таких программ происходит с помощью примене-
ния различных мутаций к исходному тестовому 
примеру, приводящему к сбою. Под мутацией под-
разумевается небольшое изменение программы, 
при котором сохраняются ее синтаксическая и се-
мантическая корректность. Примером мутации 
может служить замена арифметического оператора 
на другой или перестановка строк кода местами. 
После генерации набора программ-свидетелей 
проводится ранжирование файлов исходного кода 
компилятора на основе сравнения покрытия меж-
ду сгенерированным набором и исходной тестовой 
программой с помощью метрик, предложенных 
в работе [12].

2.1. Генерация программ-свидетелей

Как было отмечено ранее, для успешной работы 
метода локализации ошибок для каждого приво-
дящего к ошибке тестового примера необходимо 
сгенерировать набор программ-свидетелей, к ко-
торым предъявляются следующие требования:

1) программа-свидетель должна быть коррект-
ной и не приводить к ошибке компилятора;

2) программа-свидетель должна быть схожа 
с исходной;

3) программы-свидетели должны быть разно-
образными с точки зрения покрытия исходного 
кода компилятора.

Для удовлетворения второго критерия все му-
тации, применяемые к исходной программе, не 
должны вносить глобальные изменения, суще-
ственно модифицировать ее структуру. Для удов-
летворения третьего критерия мутации должны 
быть как можно более разнообразными.

Процесс генерации программы-свидетеля со-
стоит из двух шагов:

 � построение представления исходной тесто-
вой программы, удобной для проведения мутаций;

 � мутация построенного представления.
Как известно, компиляторы не работают на-

прямую с исходным кодом программы, а пред-
варительно преобразовывают его в структуриро-
ванное представление, как правило, в абстракт-
ное синтаксическое дерево. Далее синтаксическая 
информация в дереве обогащается необходимой 
семантической информацией, например данными 
о типах. Такое представление удобно для мутации, 
так как оно позволяет точно и быстро оперировать 
программными конструкциями.
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Всего в рамках разработанного подхода пред-
лагается около 20 мутаций, каждая из которых 
направлена на генерацию программ-свидетелей, 
удовлетворяющих перечисленным в начале разде-
ла критериям. Важно отметить, что применяемые 
мутации не гарантируют семантическую коррект-
ность результирующего мутанта: после примене-
ния мутации необходимо ее проверять и, в случае 
проблем, откатывать в предыдущее состояние. 
В данном подразделе будут описаны наиболее 
интересные мутации, а с полным списком можно 
ознакомиться в исходном коде инструмента, реа-
лизованного для компилятора языка программи-
рования Kotlin1.

2.1.1. Мутация абстрактного 
синтаксического дерева

Данная мутация предназначена для изменения 
абстрактного синтаксического дерева без исполь-
зования какой-либо семантической информации. 
Мутации предполагают добавление, удаление или 
замену узлов в дереве. Замена узлов предполагает-
ся на узлы того же типа из исходного дерева или 
дерева, представляющего другую программу.

Пример замены узла на узел того же типа из 
другого дерева показан на рис. 1.

Для корректной работы этой мутации необхо-
димо собрать базу данных абстрактных синтакси-
ческих деревьев, представляющих код на желаемом 
языке программирования. Чаще всего такая база 
собирается из тестовой выборки компилятора, для 
построения каждый тестовый пример из извле-
ченного множества конвертируется из текстового 
представления в структурированное, после чего 
собирается информация о типах каждого узла 
и том, где они находятся. Далее в исходном тесто-
вом примере выбирается случайный узел, который 
заменяется на узел того же типа из другого дерева. 
После применения мутации проводится проверка 
синтаксической и семантической корректности 
результата, и в случае некорректности осущест-
вляется откат в предыдущее состояние.

1 https://github.com/DaniilStepanov/bbfgradle

2.1.2. Замена выражений на константы
Данная мутация заменяет значение произ-

вольного выражения на константу того же типа. 
Для корректной работы этой мутации необходи-
ма информация о типах выражений. Для языков 
программирования со статической типизацией 
информацию о типах всех выражений достаточ-
но просто можно получить из компилятора, для 
языков с динамической типизацией можно вос-
пользоваться дополнительными инструментами 
для вывода типов. Пример работы данной мутации 
для тестового примера на языке Kotlin представлен 
на рис. 2.

Для каждого выражения в исходном тестовом 
примере вычисляется его тип, дальше случайно 
выбранное выражение заменяется на константу 
того же типа. Константы, которые подставляются 
вместо выражений, имеют не только примитив-
ные типы; при необходимости генерируется объект 
произвольного типа. Стоит отметить, что данная 
мутация может заменить и результаты вызова дру-
гих функций.

Остальные мутации являются довольно про-
стыми и представляют собой добавление или из-
менение модификаторов, операторов, удаление 
строк или «перемешивание» узлов в абстрактном 
синтаксическом дереве. На рис. 3 представлен те-
стовый пример, приводящий к сбою компилятора 
языка Kotlin, и сгенерированные для него про-
граммы-свидетели.

2.2. Определение дубликатов на основе 
сгенерированных программ-свидетелей

После формирования выборки программ-сви-
детелей происходит изоляция ошибки, т. е. выяв-
ление файлов исходного кода компилятора, потен-
циально содержащих в себе причину возникшего 
сбоя. Для изоляции ошибок используется метод, 
предложенный в работе [13], на основе которого 
для каждой покрытой при компиляции приво-
дящего к ошибке тестового примера строки ис-
ходного кода компилятора вычисляется индекс 
подозрительности. По аналогии с работой [11] для 
этого используется индекс Отиай, который явля-
ется одним из самых эффективных для изоляции 
ошибок. Формула для расчета индекса Отиай вы-
глядит следующим образом:

( )( )
( )N N ,

N N N N N
l

l l l l

ef
sus l

ef nf ef ep
=

+ +

где lef  и lnf  — число тестовых программ, приво-
дящих к сбою, покрывающих и не покрывающих 
строку l исходного кода компилятора; lep  — число 

Рис. 1. Пример замены узла в исходном дереве на узел того же 
типа из другого дерева
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тестовых программ, не приводящих к сбою, по-
крывающих строку l. 

Так как программа, приводящая к ошибке, все-
го одна, формулу можно упростить:

( )
( )N N .

1N N
l

l

ef
sus l

ep
=

+

Затем, согласно работе [12], вычисляется зна-
чение подозрительности для каждого файла ис-
ходного кода компилятора:

( )
( )

1 ,

fn

i
i

f

sus l
SUS f

n
==
∑

где nf — число строк исходного кода компилятора, 
покрытых при компиляции тестового примера, 
приводящего к ошибке.

После этого для каждой пары потенциальных 
дубликатов if  и jf  необходимо сравнить выборки 
файлов, используя косинусное расстояние:

Рис. 2. Пример замены выражения на константу для программы на языке Kotlin:
а — исходная программа; б — информация о типах используемых выражений; в — результирующий мутант

Рис. 3. Пример генерации программ-свидетелей для тестового примера, приводящего к сбою ком-
пилятора языка Kotlin:
а — исходный тестовый пример; б — сгенерированная программа-свидетель 1; в — сгенерированная 
программа-свидетель 2
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где n — число файлов исходного кода компилято-
ра, покрытых при компиляции тестового примера, 
приводящего к ошибке.

После получения коэффициента схожести 
ошибок k с помощью алгоритма самой дальней 
точки формируется ранжированный список тесто-
вых примеров, в левой части которого с большой 
долей вероятности содержатся разные ошибки, 
а в правой — дубликаты.

Алгоритм самой дальней точки для ранжиро-
вания тестовых примеров представлен на рис. 4. 
Создаются результирующий список N, в которой 
помещается случайный тестовый пример, и спи-
сок S, в который помещаются остальные тесты, при-
водящие к ошибке компилятора. Далее для каждого 
элемента S считается наибольший по коэффициенту 
сходства пример из N, после чего из S выбирается 
тест, у которого вычисленный максимальный коэф-
фициент сходства минимален, далее он перемеща-
ется из списка S в список N. Алгоритм повторяется 
до тех пор, пока список S не станет пустым.

Рис. 4. Алгоритм самой дальней точки для ранжирования 
тестовых примеров

3. Разработка инструментария поиска 
дубликатов на основе описанного метода 

генерации программ-свидетелей

На основе описанного выше метода был раз-
работан инструментарий для поиска дубликатов 
ошибок компилятора языка Kotlin. Этот язык 
является молодым и популярным языком про-
граммирования, в 2019 г. ставшим основным 
для разработки приложений платформы Android. 

Баг-трекер компилятора на момент написания 
статьи (начало 2023 г.) содержит 33 786 отчетов 
об ошибках, 4542 из которых помечены командой 
разработки компилятора как дубликаты.

Для реализации инструментария необходимо 
обеспечить возможность построения и модифи-
кации структурного представления кода на языке 
Kotlin, а также возможность запуска программы 
и получения покрытия с минимальными ресурс-
ными затратами. Все необходимые механизмы 
уже реализованы внутри компилятора, поэтому 
было решено использовать его как библиотеку. 
Инфраструктура компилятора Kotlin позволяет 
использовать структурное представление кода, на-
зывающееся Program Structure Interface1, которое 
кроме самого кода содержит информацию о типах, 
дескрипторах и т. д. и позволяет без труда моди-
фицировать программу, проверять ее синтаксиче-
скую и семантическую корректность.

Для получения покрытия был разработан 
модуль для инструментирования компилято-
ра Kotlin, который, в отличие от существующих 
инструментальных средств [14—16], не собирает 
лишней информации и работает только в необхо-
димых модулях компилятора, чем практически не 
вносит задержек в процесс компиляции программ. 
Для инструментирования в байт-код компилятора 
вставляются специальные инструкции, которые 
сообщают о факте покрытия конкретной строки.

Типы ошибок, дубликаты которых может об-
наруживать представленный инструментарий, не 
ограничиваются падениями компилятора. В нем 
также поддерживается детекция следующих ви-
дов ошибок: мископиляций, сбоев в плагинах, 
деградаций производительности и т. д. Необхо-
димо отметить, что данный инструментарий был 
встроен в автоматическую систему поиска ошибок 
компилятора языка Kotlin [17], для работы кото-
рой критически необходим алгоритм определения 
дубликатов, так как число найденных ошибок ис-
числяется сотнями в день, при этом подавляющее 
большинство из них является дубликатами.

4. Апробация

Для проведения апробации инструментария 
были извлечены все приводящие к ошибкам тесто-
вые примеры из баг-трекера компилятора Kotlin, 
актуальные для версии компилятора 1.5.10. Для 
этого была разработана утилита, разбирающая все 
отчеты об ошибках, извлекая тестовые примеры, 
которые к ним приводят, и далее проверяющая, 

1 https://plugins.jetbrains.com/docs/intellij/psi.html
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воспроизводятся ли они на нужной версии ком-
пилятора. Из извлеченного тестового набора были 
выбраны три случайные выборки по десять тесто-
вых примеров. Тот факт, что тестовые примеры из 
выборок являются дублирующимися, подтвержден 
специалистами команды разработки компилятора 
специальными метками в баг-трекере (например, 
дубликаты из выборки 1 — https://youtrack.jetbrains.
com/issue/KT-46385/ и https://youtrack.jetbrains.com/
issue/KT-46100/). Все три выборки составлены из 
ошибок разных типов: в первой находятся тесты, 
приводящие к падениям, во второй — приводя-
щие к мископиляциям, в третьей —приводящие 
к деградациям производительности. На генера-

цию программ-свидетелей для каждого тестового 
примера было выделено 10 мин, как компромисс 
между качеством работы метода и его примени-
мостью на практике. Для наглядности для каждой 
выборки было проведено попарное сравнение мно-
жеств подозрительных файлов, результаты которо-
го приведены в табл. 1—3. Был также применен ал-
горитм самой дальней точки, который ранжировал 
ошибки согласно их уникальности. Эксперименты 
проводились на компьютере с процессором AMD 
Ryzen 7 4800H и 32 GB оперативной памяти.

В каждой из таблиц тестовые примеры про-
нумерованы в формате KT-m-n, где m — груп-
па дубликатов; n — порядковый номер примера 

Таблица 1

Результаты попарных сравнений тестовых примеров из выборки 1

Тестовые 
примеры

KT-1-1 KT-1-2 KT-1-3 KT-2-1 KT-2-2 KT-2-3 KT-3-1 KT-4-1 KT-4-2 KT-4-3

KT-1-1 0,97 0,96 0,27 0,27 0,27 0,83 0,88 0,88 0,86

KT-1-2 0,97 0,97 0,28 0,28 0,28 0,82 0,86 0,86 0,87

KT-1-3 0,96 0,97 0,26 0,26 0,26 0,81 0,84 0,84 0,85

KT-2-1 0,27 0,28 0,26 1 1 0,27 0,28 0,28 0,28

KT-2-2 0,27 0,28 0,26 1 1 0,27 0,28 0,28 0,29

KT-2-3 0,27 0,28 0,26 1 1 0,27 0,28 0,28 0,28

KT-3-1 0,83 0,82 0,81 0,27 0,27 0,27 0,95 0,86 0,87

KT-4-1 0,88 0,86 0,84 0,28 0,28 0,28 0,95 0,9 0,91

KT-4-2 0,85 0,86 0,84 0,28 0,28 0,28 0,86 0,9 1

KT-4-3 0,86 0,87 0,85 0,28 0,29 0,29 0,87 0,91 1

Таблица 2

Результаты попарных сравнений тестовых примеров из выборки 2

Тестовые 
примеры

KT-1-1 KT-2-1 KT-2-2 KT-3-1 KT-3-2 KT-4-1 KT-4-2 KT-5-1 KT-5-2 KT-5-3

KT-1-1 0,96 0,96 0,95 0,95 0,93 0,93 0,97 0,97 0,97

KT-2-1 0,96 1 0,96 0,96 0,95 0,95 0,97 0,97 0,97

KT-2-2 0,96 1 0,96 0,96 0,95 0,95 0,97 0,97 0,97

KT-3-1 0,95 0,96 0,96 1 0,93 0,93 0,96 0,96 0,96

KT-3-2 0,95 0,96 0,96 1 0,93 0,93 0,96 0,96 0,96

KT-4-1 0,93 0,95 0,95 0,93 0,93 1 0,94 0,94 0,94

KT-4-2 0,93 0,95 0,95 0,93 0,93 1 0,94 0,94 0,94

KT-5-1 0,97 0,97 0,97 0,96 0,96 0,94 0,94 1 1

KT-5-2 0,97 0,97 0,97 0,96 0,96 0,94 0,94 1 1

KT-5-3 0,97 0,97 0,97 0,96 0,96 0,94 0,94 1 1
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в группе. То есть все тестовые примеры, у которых 
совпадает m, являются дублирующимися. Для на-
глядности все группы дубликатов, приведенные 
в таблицах, были выделены цветом.

Для всех экспериментов алгоритм самой даль-
ней точки со 100 %-ной точностью определил 
уникальные ошибки в левую часть списка, а ду-
бликаты — в правую. Полученные списки для 
всех выборок представлены в табл. 4. Разумеется, 
на более обширных выборках проявятся ложно-
положительные и ложноотрицательные срабаты-
вания, однако проведение таких экспериментов 
требует огромной ручной работы. Анализ работы 
алгоритма на больших выборках тестовых при-
меров — одно из направлений будущих исследо-
ваний. В табл. 1 алгоритм генерации программ-
свидетелей достаточно точно определил группы 
дубликатов, коэффициенты сходства у разных 
групп сильно отличаются, чего нельзя сказать 
про результаты сравнения дубликатов в выбор-
ках с мискомпиляциями и деградациями произ-
водительности. Это связано с тем, что в первом 
случае компиляция проходит весь цикл, а не пре-
рывается падением, и изменения, внесенные в по-

крытие программой-свидетелем, в масштабе всего 
исходного кода компилятора незначительны. Тем 
не менее дубликаты по-прежнему определяются 
верно и алгоритм самых дальних точек точно ран-
жирует файлы в списке.

Заключение

Представлен подход к поиску дубликатов оши-
бок компилятора методом генерации программ-
свидетелей. Предложенный метод подходит как 
для использования специалистами поддержки 
компилятора, так и для интеграции в автомати-
ческую систему поиска ошибок в нем. Подход ос-
нован на генерации программ-свидетелей, после 
которого на основе информации о покрытии фор-
мируется список файлов исходного кода компиля-
тора, потенциально содержащих причину ошибки, 
далее они сравниваются и делается вывод о том, 
являются тестовые примеры дубликатами или нет.

На основе предложенного метода был разрабо-
тан инструментарий для определения дубликатов 
ошибок компилятора языка Kotlin, который был 
протестирован на реальных тестовых примерах из 

Таблица 3

Результаты попарных сравнений тестовых примеров из выборки 3

Тестовые 
примеры

KT-1-1 KT-2-1 КТ-2-2 КТ-2-3 КТ-2-4 КТ-2-5 КТ-3-1 КТ-3-2 КТ-3-3 КТ-3-4

КТ-1-1 0,91 0,92 0,93 0,92 0,97 0,9 0,9 0,95 0,95

КТ-2-1 0,91 0,95 0,93 0,96 0,91 0,92 0,92 0,89 0,88

КТ-2-2 0,92 0,95 0,92 0,97 0,89 0,95 0,95 0,9 0,9

КТ-2-3 0,93 0,93 0,92 0,9 0,93 0,92 0,92 0,91 0,9

КТ-2-4 0,92 0,96 0,97 0,9 0,9 0,92 0,92 0,91 0,91

КТ-2-5 0,97 0,91 0,89 0,93 0,9 0,87 0,87 0,92 0,92

КТ-3-1 0,9 0,92 0,95 0,92 0,92 0,87 1 0,88 0,88

КТ-3-2 0,9 0,92 0,95 0,92 0,92 0,87 1 0,88 0,88

КТ-3-3 0,95 0,89 0,9 0,91 0,91 0,92 0,88 0,88 1

КТ-3-4 0,95 0,88 0,9 0,9 0,91 0,92 0,88 0,88 1

Таблица 4

Результирующие ранжированные списки для тестовых выборок

Номер 
выборки

Элемент

1 2 3 4 5 6 7 8 9 10

1 KT-1-1 KT-2-1 KT-3-1 KT-4-2 KT-1-3 KT-4-1 KT-1-2 KT-4-3 KT-2-2 KT-2-3

2 KT-1-1 KT-4-1 KT-3-2 KT-2-1 KT-5-1 KT-3-1 KT-5-2 KT-4-2 KT-5-3 KT-2-2

3 KT-1-1 KT-3-2 KT-2-1 KT-2-3 KT-2-2 KT-3-4 KT-2-5 KT-2-4 KT-3-1 KT-3-3
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баг-трекера компилятора. Результаты показали при-
менимость предлагаемого подхода для определения 
дубликатов. Помимо тестирования программной 
реализации алгоритма на больших выборках тесто-
вых примеров, приводящих к ошибке, в будущем 
планируется проведение следующих работ:

 � исследование других метрик для определе-
ния файлов исходного кода компилятора, которые 
являются причиной ошибки;

 � создание мутаций, позволяющих расширить 
возможности для генерации программ-свидетелей;

 � исследование возможностей применения ги-
бридного подхода для улучшения точности;

 � реализация инструментов по поиску дубли-
катов для компиляторов других языков програм-
мирования.
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Programming language compilers are complex software projects, the quality of which directly affects the quality 
of programs created by them. Therefore, compilers are subject to increased requirements for such software quality 
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characteristics as functional suitability, reliability, performance level, safety, etc. To ensure quality, various methods 
are used: user and manual testing, tools for automatic error detection. And due to many methods of searching for bugs 
often situations arise when the same error, especially if its cause is trivial, is detected repeatedly, and the test cases that 
lead to it can be completely different from each other. Such test cases are called duplicates, and their determination 
is an urgent and acute problem, since their manual search requires a large amount of human resources. Algorithms 
for automatically fi nding duplicates would greatly simplify the process of developing and maintaining a compiler.

The main idea of the approach for fi nding duplicates presented in the article is that the causes of the same errors 
are located in the same place in the compiler source code. To search for this place, the method of generating witness 
programs is used: for each test program containing an error, similar programs are generated that do not contain it. 
After that, metrics are calculated based on the source code coverage of the compiler and a list of source code fi les 
that are potentially causing the compiler to fail is formed. If these lists for two test programs are similar in terms of 
the proximity metric, then the test programs are considered duplicates.

The proposed approach was developed and implemented for the compiler of the Kotlin programming language. 
Testing has shown the applicability of the proposed approach for solving the problem of fi nding duplicate errors of 
compilers of programming languages

Keywords: compiler testing, compiler bug duplicates, bugs isolation
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Описан метод контроля вычислений, направленный на определение принадлежности функций 
классу самодвойственных с применением известных линейных кодов для предварительного 
сжатия сигналов с выходов комбинационных устройств для уменьшения числа контролируемых 
сигналов. Предложена обобщенная структура организации контроля вычислений со сжатием 
сигналов с применением произвольных разделимых кодов, дополняющая известные структу-
ры самодвойственного контроля вычислений по паритету («самодвойственного паритета») 
и самодвойственного контроля с дублированием каждой функции («самодвойственного дубли-
рования»). В схеме встроенного контроля по представленному методу все устройства, кроме 
блока самодвойственного дополнения, являются стандартизированными (типовыми). Поэтому 
для синтеза схемы встроенного контроля необходимо получить только структуру этого блока 
в выбранном элементном базисе. Приведена методика синтеза блока самодвойственного до-
полнения при организации контроля вычислений с применением произвольных разделимых кодов. 
Описаны примеры реализации устройств со схемами встроенного контроля на основе известных 
линейных кодов — кодов паритета, Хэмминга и их модификаций. Даны некоторые результаты 
моделирования устройств со схемами встроенного контроля, отмечающие преимущества и не-
достатки применения каждого из рассмотренных кодов. Результаты, полученные в исследовании, 
могут быть применены при разработке самопроверяемых вычислительных устройств и систем.

Ключевые слова: комбинационное устройство, контроль вычислений, контроль самодвой-
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Введение

Для контроля корректности реализации функций 
устройствами автоматики и вычислительной техники 
используются разнообразные методы [1—6]. В насто-

ящей статье остановимся на рассмотрении вопросов 
организации схем встроенного контроля (СВК) [7—9].

При построении СВК используются методы 
теории информации и кодирования, а также бу-
левой алгебры. Глубоко проработанными явля-
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ются вопросы синтеза СВК, в основу которых 
положены кодовые методы [10—14]. Такие методы 
подразумевают отождествление сигналов на вы-
ходах объекта диагностирования с информаци-
онными символами с последующим контролем 
ошибок, возникающих в них вследствие действия 
неисправностей. Альтернативными являются ме-
тоды синтеза СВК с применением временнóй из-
быточности, импульсного кодирования сигналов 
и контроля вычислений на выходах устройства по 
принадлежности формируемых функций особым 
классам булевых функций [15].

В контексте целей настоящей статьи особое 
внимание обратим на организацию контроля 
самодвойственности вычисляемых функций на 
выходах комбинационных устройств. Напом-
ним, что самодвойственная функция принимает 
противоположные значения на ортогональных 
по всем переменным входных комбинациях: 

( ) ( )1 2 1 2, , ..., , , ..., ,t tf x x x f x x x=  где t — число 
входных переменных [16]. Если некоторое устрой-
ство F(x) имеет выходы f1,  f2, ..., fm, где m — число 
выходов устройства, описываемые самодвойствен-
ными функциями, то оно называется самодвой-
ственным устройством.

В целом самодвойственные устройства не столь 
распространены, однако некоторые из них часто 
используются в автоматике и вычислительной 
технике, например, сумматоры по модулю M = 2 
(XOR) и полные сумматоры одноразрядных двоич-
ных чисел (Full-Adders) [17]. Любая булева функция 
может быть преобразована в самодвойственную 
с использованием всего одной дополнительной 
переменной. Такое преобразование связано со 
свойствами самодвойственных функций и воз-
можно за счет использования формулы Шеннона: 

,f a f agσ = ∨  где f — исходная не самодвойствен-
ная функция; g — двойственная к ней функция; 
a — дополнительная переменная; f  σ — самодвой-
ственная функция. Таким образом, любое несамо-
двойственное устройство может быть преобразова-
но в самодвойственное. Примеры самодвойствен-
ных преобразований и результаты экспериментов 
по тестированию таких устройств приведены в ра-
боте [18].

Контролировать вычисления по принадлеж-
ности формируемых функций классу самодвой-
ственных булевых функций можно и на выходах 
несамодвойственных устройств. Для этого потре-
буется некоторое преобразование в СВК — каж-
дая функция преобразуется к самодвойствен-
ной для контроля с помощью преобразования 

, 1, ,i i if f i mσ = ⊕ δ =  где δi — это функция само-
двойственного дополнения [19]. Такое преобразова-

ние возможно всегда, в том числе оно позволяет за 
счет выбора функции самодвойственного дополне-
ния минимизировать структурную избыточность 
устройства с СВК.

Целью настоящей работы является представ-
ление результатов сравнительного анализа при-
менения некоторых линейных двоичных кодов 
при синтезе СВК с контролем вычислений по 
принадлежности вычисляемых функций к классу 
самодвойственных булевых функций. Предложе-
на обобщенная структура контроля вычислений 
по принадлежности функций к классу самодвой-
ственных со сжатием сигналов с применением 
произвольных разделимых кодов. Такая струк-
тура является новым результатом по сравнению 
с известными структурами самодвойственного 
контроля вычислений с применением кодов па-
ритета [20] и кодов с повторением [21]. В качестве 
основы схемы сжатия рассмотрено применение 
классических кодов паритета [22], Хэмминга [23] 
и одной их модификации, описанной в разд. 3 
статьи [24].

1. Контроль комбинационных схем 
с применением самодвойственного 

дополнения до линейных кодов

Структура контроля вычислений с использова-
нием признака самодвойственности функций со 
сжатием сигналов с применением кода паритета 
описана и исследована в работах [19, 20]. Данная 
структура названа ее авторами структурой само-
двойственного паритета (рис. 1).

В структуре на рис. 1 блок F(x) представля-
ет собой исходное комбинационное устройство, 
снабженное t входами и m выходами. Устройство 
формирует значения булевых функций f1, f2, ..., fm. 
Неисправности, обусловленные разнообразны-
ми внешними дестабилизирующими факторами, 
приводят к возникновению ошибок на линиях 
схемы устройства F(x), транслируемых на выходы 
f1, f2, ..., fm в виде искажений сигналов, вызывая 
ошибки с различными кратностями и видами (по 
числу сочетаний искажений нулей и единиц), т. е. 
ошибки различных видов с различной кратностью. 
Для контроля вычислений и косвенно возника-
ющих неисправностей используется специализи-
рованная СВК [7].

Контроль вычислений в СВК осуществляет-
ся путем проверки соответствия формируемой 
контрольной функции классу самодвойственных 
булевых функций. Для этого структура функцио-
нирует в импульсном режиме, а рабочие сигналы 
0 и 1 представляются в виде последовательностей 
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импульсов: 0 — 0101...01, 1 — 1010...10. Входные 
сигналы x1, x2, ..., xt преобразуются в последо-
вательности сигналов с применением дополни-
тельного импульсного сигнала (дополнительной 
переменной) a, формируемого генератором G: 

, 1, .a
i ix x a i t= ⊕ =

В составе СВК использовано четыре блока: 
блок самодвойственного дополнения Δ(x); кодер 
кода паритета G( f ); блок коррекции сигналов 
SCB (signal correction block), включающий в себя 
в данном случае всего один элемент преобразо-
вания (XOR); тестер самодвойственности SSC (self-
checking self-dual checker).

Кодер G( f ) реализует свертку по модулю M = 2 
сигналов со всех рабочих функций блока 
F(x) и вычисляет значение функции паритета 

1 2 ... .mg f f f= ⊕ ⊕ ⊕  Эта функция преобразуется 
в SCB в самодвойственную по правилу

 .g gσ = ⊕ δ  (1)

Функция δ определяется на этапе проектиро-
вания СВК и вычисляется блоком самодвойствен-
ного дополнения Δ(x). Контроль самодвойствен-
ности этой функции осуществляется тестером 
самодвойственности SSC. Последний имеет два 
входа (вход для подачи функционального сигнала 
и вход для подачи с генератора сигнала a) и два 
контрольных выхода z0 и z1. На контрольных 

выходах формируется парафазный сигнал при от-
сутствии ошибок в вычислениях любым блоком 
системы. Нарушение парафазности сигнализирует 
о наличии ошибки в вычислениях. Особенности 
реализации и функционирования тестера SSC 
описаны в работе [25].

Отметим, что структура, представленная на 
рис. 1, — это фактически структура с наиболее 
простой схемой сжатия, реализованной на осно-
ве единственной функции контроля четности — 
функции паритета.

На рис. 2 приведена обобщенная структу-
ра контроля вычислений со сжатием сигналов 
с применением произвольного разделимого кода 
и с использованием признака самодвойственно-
сти формируемых функций. В ней сжатие сиг-
налов осуществляется с использованием кодера 
G( f ) выбранного разделимого кода. Затем сигналы 
с выходов кодера g1, g2, ..., gk, где k — число вы-
ходов, преобразуются на элементах XOR в бло-
ке SCB в сигналы самодвойственных функций 

1 2, , ..., kg g gσ σ σ  по правилу:

 , 1, .i i ig g i kσ = ⊕ δ =  (2)

Она отличается от структуры, приведенной на 
рис. 1, тем, что блок G(f ) является многовыходным 
и реализует систему функций g1, g2, ..., gk. Далее 
эти функции преобразуются в самодвойственные 

Рис. 1. Структура самодвойственного дополнения до кода паритета
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с применением k элементов XOR. Каждый само-
двойственный сигнал 1 2, , ..., kg g gσ σ σ контролируется 
с помощью отдельного SSC. Выходы SSC объеди-
няются на входах самопроверяемого компаратора 
TRC, реализуемого на основе каскадного подклю-
чения элементарных модулей сжатия парафазных 
сигналов [11—13]. Выходы TRC представляют со-
бой контрольные выходы СВК.

Структура, приведенная на рис. 2, естественно, 
сложнее структуры, изображенной на рис. 1, так как 
кодер имеет бóльшее число выходов, что влияет и на 
число элементов преобразования и контрольных 
устройств. Кроме того, сложность кодера будет опре-
деляться и сложностью функций, реализуемых им.

В структуре, приведеннлй на рис. 2, в качестве 
схемы сжатия может быть использован любой раз-
делимый код. Любую функцию , 1, ,ig i k=  можно 
преобразовать в самодвойственную по правилу (2). 
В работе [26] рассмотрен способ реализации струк-
туры, приведенной на рис. 2, со сжатием сигналов 
с применением классических и модульных кодов 
с суммированием. В работе [27] в качестве схемы 
сжатия рассмотрена возможность использования 
классических кодов Хэмминга. При этом было пред-
ложено применять их как при организации структуры 
контроля вычислений со сжатием всех сигналов от 
исходного комбинационного устройства, так и при 
организации контроля со сжатием сигналов от групп 
выходов. Можно применять сжатие сигналов по мо-

дифицированному коду с суммированием, пример 
использования которого при организации СВК есть 
в работе [28]. Данный код также является линейным 
(в настоящей статье этот код не рассматривается, так 
как имеет большую избыточность k = m – 1, практи-
чески сравнимую с использованием кодов с повторе-
нием при реализации СВК по методу дублирования).

Отметим важную особенность структур, при-
веденных на рис. 1 и 2. На функции f1, f2, ..., fm, вы-
числяемые контролируемым устройством F(x), не 
накладывается дополнительных ограничений — они 
могут быть и несамодвойственными. Несамодвой-
ственными могут быть устройства F(x), G(f) и Δ(x). Это 
связано именно с наличием в структурах элементов 
преобразования сигналов и непосредственно блока 
SCB. Фактически функции 1 2, , ..., kg g gσ σ σ  на выходах 
элементов преобразования в структуре на рис. 2 уже 
не являются функциями, описывающими провероч-
ные символы выбираемого разделимого кода. Они 
являются функциями, полученными через функции 
g1, g2, ..., gk, описывающие проверочные символы 
заданного кода. Аналогично и в структуре на рис. 1 
функция g σ  не является функцией паритета для 
выходов контролируемого устройства.

Значения функций δ1, δ2, ..., δk получаются либо 
эвристическим способом, либо функциональным. 
Число самодвойственных функций от t аргументов 
равно 

122
t −

 (при t = 2 их 4, при t = 3 — 16 и т. д.), по-
этому и значения функций  1 2, , ..., kg g gσ σ σ на каждой 

Рис. 2. Обобщенная структура контроля вычислений со сжатием сигналов с применением произвольного раздели-
мого кода и с использованием признака самодвойственности формируемых функций
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входной комбинации могут быть получены различ-
ным числом способов. Эвристический способ под-
разумевает произвольное их получение по таблице 
истинности путем заполнения верхней или нижней 
половины таблицы и антисимметричным доопреде-
лением незаполненной части. При этом может быть 
упрощена каждая функция δ1, δ2, ..., δk, что требу-
ет анализа таблицы и при большом числе строк 
достаточно трудоемко. Функциональный подход 
связан с использованием функциональной зави-
симости между значениями функций f1, f2, ..., fm 
и δ1, δ2, ..., δk. Некоторые методы расчета функций 
δ1, δ2, ..., δk приведены в разд. 3 статьи [19].

Из изложенного выше становится ясным, что 
для сжатия может использоваться произвольный 
двоичный разделимый код. При этом критери-
ями выбора кода являются характеристики об-
наружения ошибок в информационных симво-
лах, сложность технической реализации кодера, 
а также возможность обеспечения его полной 
самопроверяемости относительно выбранной 
модели неисправности. Далее рассмотрим при-
менение только некоторых линейных кодов для 
построения структуры, изображенной на рис. 2. 
Тем не менее вопрос выбора кода может решаться 
обоснованно с учетом особенностей структуры 
устройства F(x) и возможностей возникновения на 
его выходах ошибок с определенными видами и 
с различными кратностями [12, 13] при внесении 
в структуру неисправностей из наперед заданной 
модели [29].

2. Некоторые линейные коды

Рассмотрим три линейных кода: повсеместно 
используемые коды паритета и классические коды 
Хэмминга, а также одну из модификаций послед-
них, описанную в работе [24].

Коды паритета имеют всего один проверочный 
символ, определяемый как свертка по модулю 
M = 2 значений всех информационных символов: 

1 2 ... .mg f f f= ⊕ ⊕ ⊕
Коды Хэмминга строятся с использованием 

следующей проверочной матрицы:

 

0 0 ... 1 1

0 0 ... 1 1

.... ... ... ... ...

0 1 ... 1 1

1 0 ... 0 1

HM

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟=
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

 (3)

В матрице перечисляются подряд слева на-
право все возможные двоичные числа от чис-
ла [00...01]2 до числа [11...11]2. Столбцы, соответ-

ствующие двоичным числам с десятичными ана-
логами 2 ,in =  ,i ∈ �  отводятся под проверочные 
символы (им соответствуют столбцы с одним 
символом 1). Остальные столбцы соответствуют 
информационным символам. Значение функции 
gj, 1, ,j k=  описывающей j-й проверочный символ, 
вычисляется как сумма по модулю M = 2 сигна-
лов тех информационных символов fi, на пере-
сечении столбцов которых с j-й строкой стоит 1. 
Число проверочных символов определяется как 
ближайшее целое, удовлетворяющее неравенству 

1 2 ,km k+ −m  где m = n – k — число информа-
ционных символов; n — длина кодового слова; 
k — число проверочных символов.

Один из модифицированных кодов Хэмминга, 
применение которого эффективно при организа-
ции схем встроенного контроля, описан, как от-
мечено выше, в работе [24]. Он также строится по 
матрице (3). Однако в ней все столбцы соответ-
ствуют информационным символам. При построе-
нии модифицированного кода Хэмминга значение 
j-го проверочного символа ( )21, log 1j m= +⎡ ⎤⎢ ⎥  вы-
числяется как сумма по модулю M = 2 тех ин-
формационных символов, которым соответству-
ют столбцы в проверочной матрице, в которых на 
пересечении j-й строки записана 1.

3. Структура контроля 
самодвойственных устройств

В работах [30, 31] показано, что применение 
линейных кодов при организации структур кон-
троля вычислений имеет особенность, связанную 
с тем, что часть линейных кодов обладает свой-
ством самодвойственности всех функций, по ко-
торым определяются значения проверочных сим-
волов. Такие коды характеризуются тем, что все 
контрольные функции содержат нечетное число 
аргументов, от которых они зависят существен-
но. Таким образом, в ряде специальных случаев 
структуры, приведенные на рис. 1 и 2, могут быть 
упрощены. Если устройство F(x) является само-
двойственным, т. е. все функции f1, f2, ..., fm яв-
ляются самодвойственными (а если часть из них 
или даже все не являются таковыми, то всегда 
возможно предварительное преобразование функ-
ции в самодвойственную с использованием только 
одной дополнительной переменной [32]), то воз-
можно следующее упрощение.

При использовании кодов, все проверочные 
символы которых описываются самодвойствен-
ными функциями, и при самодвойственности 
устройства F(x) в структуре на рис. 2 (структура 
на рис. 1 — частный случай структуры на рис. 2) 
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не требуется блока самодвойственного дополнения 
Δ(x) и каскада элементов преобразования SCB, по-
скольку не требуется и само преобразование (2). 
Контроль вычислений осуществляется напрямую 
на выходах g1, g2, ..., gk (рис. 3). Такая структура 
является фактически «вырожденной» структурой 
рис. 2, поскольку не применяется самодвойствен-
ных преобразований.

Известно [30, 31], что среди описанных выше 
линейных кодов при определенном числе инфор-
мационных символов наблюдается свойство само-
двойственности каждой функции, описывающей 
проверочные символы:

 � коды паритета обладают свойством само-
двойственности контрольной функции при не-
четном значении m;

 � коды Хэмминга со всеми контрольными са-
модвойственными функциями строятся при дли-
нах кодовых слов 3 4 ,n m k l= + = +  0;l ∈ �

 � модифицированные коды Хэмминга имеют 
все самодвойственные контрольные функции при 

2 2,km = −  k ∈ �  (k > 1).
Например, в табл. 1 отмечены рассматривае-

мые линейные коды, все проверочные символы 
для которых получаются по линейным функциям. 
Если исходное самодвойственное комбинационное 
устройство имеет число выходов, на пересечении 
которого стоит знак Ѕ, то при использовании со-
ответствующего кода строится структура, приве-
денная на рис. 3.

Рис. 3. Структура контроля вычислений со сжатием сигналов с применением произвольного разделимого кода, 
проверочные символы которого описываются самодвойственными булевыми функциями

Таблица 1

Значения числа информационных символов у кодов 
с самодвойственными контрольными функциями

m
Коды 

паритета
Коды 

Хэмминга
Модифицирован-

ные коды Хэмминга

4 Ѕ

5 Ѕ

6 Ѕ

7 Ѕ Ѕ

8

9 Ѕ

10

11 Ѕ Ѕ

12

13 Ѕ

14 Ѕ Ѕ

15 Ѕ

16

17 Ѕ

18 Ѕ

19 Ѕ

20

21 Ѕ

22 Ѕ

23 Ѕ

24

25 Ѕ

26 Ѕ

27 Ѕ

28

29 Ѕ Ѕ

30 Ѕ
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Отметив данную особенность структур с кон-
тролем вычислений с использованием признака 
самодвойственности функций, остановимся на 
общем случае контроля вычислений на выходах 
комбинационных устройств с выходами, описы-
ваемыми произвольными булевыми функциями.

4. Синтез схем контроля 
с использованием линейных кодов

Продемонстрируем особенности обнаружения 
ошибок в структуре, приведенной на рис. 2, синте-
зированной с применением кодов паритета, клас-
сических и модифицированных кодов Хэмминга, 
на элементарном примере.

4.1. Методика синтеза структуры блока 
самодвойственного дополнения 

и исходные данные
В структуре схемы контроля, изображенной 

на рис. 2, все элементы, за исключением блока 
Δ(x) являются стандартизированными. Структура 
блока G( f ) и число его выходов определяются за-
данным кодом, элементной базой и способом ре-
ализации кодера. Она фактически также является 
типовой. Другими словами, задачей синтеза явля-
ется именно получение структуры блока Δ(x). Ме-
тодику его синтеза составляют следующие шаги.

Шаг 1. Задаются устройство F(x) и двоичный 
разделимый код.

Шаг 2. Описывается работа исходного устрой-
ства F(x) на полном множестве рабочих входных 
комбинаций (это может быть как полное множе-
ство входных воздействий, так и неполное, что 
определяется заданием на синтез).

Шаг 3. На каждой входной комбинации по зна-
чениям функций f1, f2, ..., fm определяются значе-
ния функций g1, g2, ..., gk, описывающих прове-
рочные символы заданного кода.

Шаг 4. Определяются значения функций 

1 2, , ..., kg g gσ σ σ  таким образом, чтобы на ортого-
нальных по всем входным переменным наборах 
они имели противоположные значения (это можно 
сделать разными способами; в приведенных далее 
примерах использован табличный способ с эври-
стическим заполнением строк).

Шаг 5. Из выражения (2) определяются функ-
ции дополнения ,i i ig g σδ = ⊕  1, .i k=

Шаг 6. Функции дополнения минимизируются.
Шаг 7. По минимизированным функциям син-

тезируется блок Δ(x).
Для демонстрации методики и некоторых пре-

имуществ применения вместо кодов паритета дру-
гих избыточных кодов рассмотрим произвольное 

комбинационное устройство с достаточно про-
стой структурой, малым числом входов и выходов, 
к примеру, описываемое табл. 2.

Минимизация функций f1, f2, f3, f4 дает следу-
ющий результат:

1 2 3 1 2

2 2 3 1 3 1 2

3 2 3 1 2

4 1 2 3 1 2 1

;

;

;

.

f x x x x A B

f x x x x x x C D E

f x x x x F G

f x x x x x x A E

⎧ = ∨ = ∨
⎪

= ∨ ∨ = ∨ ∨⎪
⎨

= ∨ = ∨⎪
⎪ = ∨ = ∨⎩

В приведенной выше системе функций ис-
пользовано объединение переменных по конъ-
юнкциям: 2 3,A x x=  1 2,B x x=  2 3,C x x=  1 3,D x x=  

1 2,E x x=  2 3,F x x=  1 2.G x x=  Это необходимо для 
реализации схемы с ветвлениями для демонстра-
ции особенностей обнаружения ошибок различ-
ными кодами.

Функции, описывающие проверочные символы 
рассматриваемых линейных кодов (контрольные 
функции), получаются следующим образом.

Код паритета:

1 1 2 3 4.g f f f f= ⊕ ⊕ ⊕

Код Хэмминга:

1 1 2 4

2 1 3 4

3 2 3 4

;

;

.

g f f f

g f f f

g f f f

= ⊕ ⊕⎧
⎪ = ⊕ ⊕⎨
⎪ = ⊕ ⊕⎩

Модифицированный код Хэмминга:

1 1 3

2 2 3

3 4

;

;

.

g f f

g f f

g f

= ⊕⎧
⎪ = ⊕⎨
⎪ =⎩

Таблица 2

Таблица истинности функций, реализуемых устройством F(x)

№ x1 x2 x3 f1 f2 f3 f4

0 0 0 0 1 0 0 1

1 0 0 1 0 0 1 0

2 0 1 0 0 1 1 0

3 0 1 1 0 0 1 0

4 1 0 0 1 1 0 0

5 1 0 1 1 0 1 0

6 1 1 0 0 1 0 1

7 1 1 1 0 1 0 1
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Используя приведенные исходные данные, 
синтезируем и смоделируем работу структур на 
рис. 2 для трех вариантов реализации.

4.2. Структура с СВК по коду паритета
Пользуясь представленной выше методикой, полу-

чим описание работы структуры на рис. 2 (в данном 
частном случае — структура на рис. 1) при исполь-
зовании в качестве основы кода паритета (табл. 3).

Минимизация функции дополнения δ дает сле-
дующий результат:

1 3.x xδ =

Синтезированное устройство со схемой встро-
енного контроля по коду паритета приведено на 
рис. 4 (см. вторую сторону обложки). Оно реали-
зовано в программных средствах Multisim [33] для 
последующего моделирования неисправностей.

В структуре устройства F(x) имеются два логи-
ческих элемента, связанных путями с двумя вы-
ходами — это элементы U4 (связан путями с вы-
ходами f1 и f4) и U8 (связан путями с выходами 
f2 и f4). Рассмотрим одиночные константные неис-
правности выходов данных элементов (неисправ-
ности stuck-at-0 и stuck-at-1) и определим, как они 
обнаруживаются в СВК при контроле вычислений 
с применением кода паритета. Двукратные ошибки 
кодами паритета не обнаруживаются, но здесь ис-
пользуется контроль по самодвойственности вычис-
ляемой функции, а входные комбинации подаются 
парами: (000, 111), (001, 110), (010, 101), (011, 100) [25]. 
Это позволяет обнаруживать вызываемые неисправ-
ностями ошибки на парах входных комбинаций.

На рис. 5 (см. вторую сторону обложки) пред-
ставлены временные диаграммы работы устрой-
ства, приведенного на рис. 4 (см. вторую сторону 
обложки), при внесении последовательно неис-

правностей на выходах элементов U4 и U8. Черны-
ми точками отмечены такты, в которых неисправ-
ность проявляется в виде искажений на линиях 
схемы самого устройства. Интерес здесь представ-
ляет анализ контрольных выходов z0 и z1 СВК.

Рассмотрим, к примеру, неисправность stuck-
at-0 U4. Наличие данной неисправности приводит 
к искажениям значений двух функций, однако 
парафазность значений на выходах z0 и z1 не на-
рушается ни на одной паре входных комбинаций. 
Эта ошибка маскируется на входах схемы сжатия 
сигналов. Аналогично, достаточно много ошибок 
маскируется и при внесении других рассматрива-
емых неисправностей, а число тестовых комбина-
ций и пар комбинаций среди рабочих воздействий 
достаточно мало: 37,5 % входных комбинаций од-
новременно являются и тестовыми для всех рас-
смотренных неисправностей при контроле вычис-
лений на основе кода паритета, а доля тестовых 
пар среди рабочих равна 18,75 %.

Таким образом, становится понятной основная 
уязвимость структуры «самодвойственного пари-
тета» — возможность маскировки ошибок с чет-
ной кратностью на входах схемы сжатия сигналов. 
Данный недостаток исправляется использованием 
кодов с большей избыточностью.

4.3. Структура с СВК по коду Хэмминга
По аналогии с предыдущим примером получим 

описание работы структуры по рассматриваемому 
коду Хэмминга (табл. 4).

Минимизация функций дополнения δ1, δ2, 
δ3 дает следующий результат:

1 1

2 1 3

3 1 2 3

;

;

.

x

x x

x x x

⎧δ =
⎪⎪δ =⎨
⎪δ =⎪⎩

Таблица 3

Сигналы на линиях схемы в структуре 
с контролем вычислений по коду паритета

№ x1 x2 x3 f1 f2 f3 f4 g gσ δ

0 0 0 0 1 0 0 1 0 0 0

1 0 0 1 0 0 1 0 1 1 0

2 0 1 0 0 1 1 0 0 0 0

3 0 1 1 0 0 1 0 1 1 0

4 1 0 0 1 1 0 0 0 0 0

5 1 0 1 1 0 1 0 0 1 1

6 1 1 0 0 1 0 1 0 0 0

7 1 1 1 0 1 0 1 0 1 1

Таблица 4

Сигналы на линиях схемы в структуре 
с контролем вычислений по коду Хэмминга

№ x1 x2 x3 f1 f2 f3 f4 g1 g2 g3 1g
σ

2g σ
3g
σ δ1 δ2 δ3

0 0 0 0 1 0 0 1 0 0 1 1 0 1 1 0 0

1 0 0 1 0 0 1 0 0 1 1 1 1 1 1 0 0

2 0 1 0 0 1 1 0 1 1 0 0 1 0 1 0 0

3 0 1 1 0 0 1 0 0 1 1 1 1 1 1 0 0

4 1 0 0 1 1 0 0 0 1 1 0 0 0 0 1 1

5 1 0 1 1 0 1 0 1 0 1 1 0 1 0 0 0

6 1 1 0 0 1 0 1 0 1 0 0 0 0 0 1 0

7 1 1 1 0 1 0 1 0 1 0 0 1 0 0 0 0
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Синтезированное в Multisim устройство со 
схемой встроенного контроля по коду Хэмминга 
приведено на рис. 6 (см. третью сторону обложки). 
На рис. 7 представлены временные диаграммы ра-
боты устройства, приведенного на рис. 6 (см. третью 
сторону обложки), при внесении последовательно 
неисправностей на выходах элементов U4 и U8.

Сравнивая диаграммы, приведенные на рис. 5 
и рис. 7, отмечаем, что использование в качестве 
схемы сжатия кодера кода Хэмминга позволяет 
обнаруживать большее число ошибок, чем при 
использовании кодера кода паритета. Необнару-
живаемые ошибки вообще отсутствуют, а число 
тестовых комбинаций значительно выше, чем при 
использовании кодов паритета. При контроле вы-
числений на основе кодов Хэмминга 68,75 % вход-
ных комбинаций одновременно являются и тесто-
выми для всех рассмотренных неисправностей, 
а доля тестовых пар среди рабочих равна 34,375 %.

4.4. Структура с СВК 
по модифицированному коду Хэмминга

Описание работы структуры, приведенной на 
на рис. 2, в качестве основы для которой выбран моди-
фицированный код Хэмминга, представлено в табл. 5.

Минимизация функций дополнения δ1, δ2, 
δ3 приводит к такому результату:

1 1 2 3

2 1 3

3 1 2 1 3

;

;

.

x x x

x x

x x x x

⎧δ =
⎪⎪δ =⎨
⎪δ = ∨⎪⎩

Синтезированное в Multisim устройство со схе-
мой встроенного контроля по модифицированно-
му коду Хэмминга приведено на рис. 8 (см. чет-
вертую сторону обложки).

При контроле вычислений на основе мо-
дифицированных кодов Хэмминга показатели 
контролепригодности аналогичны показателям 
контролепригодности при контроле вычислений 
на основе классических кодов Хэмминга (рис. 9, 
см. четвертую сторону обложки): 68,75 % входных 
комбинаций одновременно являются и тестовыми 
для всех рассмотренных неисправностей, а доля 
тестовых пар среди рабочих равна 34,375 %.

Таким образом, при использовании кодов Хэм-
минга и их модификаций характеристики обнару-
жения ошибок в СВК с самодвойственным пре-
образованием улучшаются по сравнению с при-
менением кодов паритета. При этом, естественно, 
увеличиваются значения показателей сложности 
технической реализации самих СВК, так как 
и число проверочных символов в данных кодах 
больше, чем у кодов паритета. Эффективность ис-
пользования кодов Хэмминга (и других линейных 
кодов) требуется оценивать по сравнению с ис-
пользованием метода дублирования. В рассматри-
ваемом примере использование кодов Хэммин-
га и их модификаций по сложности соизмеримо 
с применением дублирования. Тем не менее пока-
затели контролепригодности при использовании 
самодвойственного контроля по рассматриваемым 
кодам выше, чем при дублировании, что опреде-
ляет и приоритет их использования.

Заключение

При применении в процессе синтеза само-
проверяемого устройства обобщенной структуры 
контроля вычислений с использованием признака 
самодвойственности формируемых функций для 
сжатия сигналов может использоваться любой раз-
делимый код, поскольку с помощью логического 
преобразования на элементах XOR для каждой кон-
трольной функции g1, g2, ..., gk может быть получена 
самодвойственная функция 1 2, , ..., .kg g gσ σ σ  При этом 
существует большое разнообразие способов получе-
ния контролируемых самодвойственных функций, 
что позволяет, в свою очередь, упрощать структуру 
блока самодвойственного дополнения Δ(x).

Перспективным является использование в ка-
честве схемы сжатия кодеров линейных кодов. 
В статье приведен пример, показывающий пре-
имущества применения кодов Хэмминга вместо 
кодов паритета при организации СВК: при не-
значительном усложнении структуры СВК до-
стигается обнаружение большего числа ошибок 
на выходах объекта диагностирования, а также 
улучшаются показатели контролепригодности 
(конкретно — показатели наблюдаемости).

Таблица 5

Сигналы на линиях схемы в структуре с контролем 
вычислений по модифицированному коду Хэмминга

№ x1 x2 x3 f1 f2 f3 f4 g1 g2 g3 1g
σ

2g σ
3g
σ δ1 δ2 δ3

0 0 0 0 1 0 0 1 1 0 1 1 0 1 0 0 0

1 0 0 1 0 0 1 0 1 1 0 1 1 0 0 0 0

2 0 1 0 0 1 1 0 1 0 0 1 0 0 0 0 0

3 0 1 1 0 0 1 0 1 1 0 1 1 0 0 0 0

4 1 0 0 1 1 0 0 1 1 0 0 0 1 1 1 1

5 1 0 1 1 0 1 0 0 1 0 0 1 1 0 0 1

6 1 1 0 0 1 0 1 0 1 1 0 0 1 0 1 0

7 1 1 1 0 1 0 1 0 1 1 0 1 0 0 0 1
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Однако отметим в качестве недостатка само-
го способа организации контроля вычислений 
с использованием признака самодвойственно-
сти функций то, что структуры функционируют 
в импульсном режиме. Это требует использования 
временнóй избыточности и, как следствие, сни-
жения быстродействия по отношению к широко 
применяемым классическим методам синтеза 
СВК [7—9, 11—14].

Дальнейшие направления в исследованиях мо-
гут быть связаны с изучением особенностей при-
менения в структуре, представленной на рис. 2, 
других преобразователей, в том числе позволя-
ющих минимизировать число потенциально не 
обнаруживаемых ошибок, а также способов вы-
деления групп выходов, сигналы от которых будут 
сжиматься для уменьшения числа наблюдаемых 
выходов. Интересными могут быть исследования 
контроля вычислений по двум диагностическим 
признакам, что потребует модификации структу-
ры, представленной на рис. 2, по аналогии с пред-
ложенным в работе [34] способом.

Организация контроля вычислений с исполь-
зованием признака самодвойственности булевых 
функций представляется авторам настоящей ста-
тьи перспективным подходом к синтезу надежных 
вычислительных устройств и систем.
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A method is described for checking of calculations on whether functions belong to the class of self-dual with using 
well-known linear codes for preliminary compression of signals from the outputs of combinational devices in order 
to reduce the number of controlled signals. A generalized structure for organizing the checking of calculations with 
signal compression using arbitrary separable codes is proposed, which complements the well-known structures of 
self-dual check of parity calculations («self-dual parity») and self-dual check with duplication of each function («self-
dual duplication»). In the concurrent error-detection circuit according to the presented method, all devices, except for 
the self-dual complement block, are standardized (typical). Therefore, to synthesize the concurrent error-detection 
circuit, it is necessary to obtain only the structure of this block in the selected elemental basis. The article presents 
a technique for synthesizing a block of self-dual complement when organizing the checking of calculations using 
arbitrary separable codes. Examples of the implementation of devices with concurrent error-detection circuits based 
on well-known linear codes — parity codes, Hamming codes and their modifi cations are given. Some results of mod-
eling devices with concurrent error-detection circuits are given, noting the advantages and disadvantages of using 
each of the codes considered. The results obtained in the study can be applied in the development of self-checking 
computing devices and systems.
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Устройства интернета вещей, взаимодействующие с облаком Amazon Web Services (AWS), 
для подключения используют интерфейс IoT и протокол MQTT. В дополнение к этим базовым 
средствам коммуникации в AWS разработаны специализированные сервисы для передачи данных 
телеметрии с интеллектуальных устройств. Сервис Firehose позволяет загружать данные 
напрямую в хранилище данных AWS S3 (облачный аналог файловой системы). Сервис Kinesis 
предоставляет еще большие возможности: позволяет пользователю формально описать и 
программно реализовать внутреннюю логику для обработки данных, которая автоматически 
применяется к поступающим данным, а также анализировать данные телеметрии, исполь-
зуя методы искусственного интеллекта для обнаружения скрытых тенденций и закономер-
ностей. В статье описана настройка IoT-устройства с помощью библиотеки AWS C++ SDK 
(Software Development Kit) для обработки данных его телеметрии сервисом Kinesis. Встроенное 
программное обеспечение IoT-устройства подключается к поставщику AWS с помощью API-
интерфейсов SDK и отправляет данные телеметрии в виде пакетов данных сервиса Kinesis. 
На серверной стороне в облаке создается лямбда-функция, которая сохраняет полученные 
данные в файлохранилище S3 и после некоторой обработки отправляет их в хранилище (базу) 
данных DynamoDB. Сервис Kinesis позволяет использовать все богатство инструментария 
AWS для обработки и анализа данных (Amazon постоянно развивает этот инструментарий и 
дополняет его новыми возможностями).
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Для цитирования:

Жуков С. И., Зубрилин К. А. Использование технологии Amazon Kinesis для передачи данных 
с устройств интернета вещей в облачную инфраструктуру // Программная инженерия. 2023. Том 14, 
№ 4. С. 187—194. DOI: 10.17587/prin.14.187-194.

Введение

Задача передачи данных через сервис потоков 
данных Kinesis Amazon Web Services (AWS) воз-
никла в процессе разработки встроенного про-
граммного обеспечения (ПО) интеллектуального 
контроллера для центров обработки данных. Кон-
кретные функциональные возможности контрол-
лера зависят от набора подключенных к нему сен-

соров и контроллеров более низкого уровня, а так-
же от набора правил, задаваемых пользователем. 
В частности, контроллер может заниматься управ-
лением охлаждения, контролем и мониторингом 
механизмов доступа, сбором данных с сенсоров 
и их агрегированием для формирования массивов 
больших данных, оповещением о событиях и не-
исправностях, а также реализацией интерфейса 
интернета вещей (Internet of Things — IoT).
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При этом интеллектуальное устройство под-
ключается через Интернет к облачной инфра-
структуре, поддерживающей интернет вещей, 
и взаимодействует с ней. Изначально для этого ис-
пользовался протокол MQTT [1], однако в какой-
то момент возникла необходимость передавать 
в облако и хранить там видеофреймы с видео-
камеры низкого разрешения (232Ѕ160 пикселей, 
5 FPS). Для целей последующего анализа видео-
потока достаточно передавать и хранить в облаке 
один фрейм в секунду. На стороне облака фрей-
мы подвергаются обработке перед сохранением. 
Сохраненный видеопоток может затем анализи-
роваться средствами облачной инфраструктуры.

Для сохранения фреймов используется файло-
хранилище AWS Simple Storage Service (S3) [2, 3], 
аналогичное иерархически организованной 
файловой системе. Метаданные сохраняются 
в базе данных DynamoDB для быстрого поиска. 
DynamoDB [4, 5] — это реализованная в инфра-
структуре AWS нереляционная (NoSQL) база дан-
ных. Для нее характерны бессерверная реализа-
ция, быстрый доступ к данным, высокая произ-
водительность, возможность хранения больших 
объемов данных. Данные хранятся в именованных 
таблицах и должны быть представлены в форма-
те JSON. Одно или несколько полей структуры 
данных JSON используются как первичный ключ 
таблицы, по которому данные могут быть извле-
чены наиболее быстро. Для доступа к данным 
инфрастуктура AWS предоставляет как пользова-
тельский, так и программный интерфейсы (реа-
лизованный на всех основных языках програм-
мирования).

Для передачи видеоданных от контроллера 
в облачную инфраструктуру AWS авторами было 
решено вместо протокола MQTT использовать сер-
вис AWS Kinesis [6, 7], специально предназначен-
ный как для передачи телеметрической и иной ин-
формации с устройств, так и для обработки этих 
данных на стороне облака в реальном времени 
и пересылки их в другие сервисы AWS.

Начальная настройка службы Kinesis 
в облачной инфраструктуре

Для передачи данных между устройством и об-
лаком через службу Kinesis используются один 
или несколько потоков, которые нужно предвари-
тельно создать. Это можно сделать в web-сервисе 
AWS Console через раздел Amazon Kinesis → Data 
streams. При создании потока задаются его имя, 
параметры пропускной способности и время хра-
нения невостребованных сообщений на сервере 

(по умолчанию 24 ч). Поток создается в опре-
деленном регионе AWS (регион можно выбрать 
и поменять в меню AWS Console), и в дальнейшем 
существует только в этом регионе. Примеры реги-
онов: us-west-2, us-east-1, eu-central-1.

С точки зрения пропускной способности по-
ток может создаваться в одном из двух режимов: 
provisioned и on demand.

В режиме provisioned потоку предоставляется 
фиксированная пропускная способность (ин-
фраструктура статически выделяет необходимые 
ресурсы) и создается фиксированное число па-
раллельных подпотоков (shards). При передаче 
данные распределяются по подпотокам и переда-
ются и хранятся параллельно, что позволяет повы-
сить суммарную пропускную способность потока. 
В этом режиме взимается фиксированная плата за 
обслуживание потока.

В режиме on demand предварительного выделе-
ния ресурсов не происходит, ресурсы назначают-
ся динамически в зависимости от интенсивности 
передачи сообщений. Плата за обслуживание по-
тока также берется динамически в зависимости 
от его загрузки.

В процессе разработки потоком Kinesis исполь-
зовался режим on demand, что было более целесо-
образно, так как интенсивность потока сообщений 
была неравномерной.

После создания потока его имя можно исполь-
зовать для работы с ним со стороны устройства 
и привязки к нему middleware-логики (например, 
лямбда-функций, обрабатывающих поступившие 
данные).

Программное обеспечение устройства 
для работы с инфраструктурой Kinesis

Для работы с облачными сервисами Amazon 
предоставляет библиотеку SDK для разных язы-
ков программирования, включая C++. Так как 
встроенное ПО устройства написано на языке C++ 
и работает под управлением ОС Linux, для работы 
с Kinesis использовалась интерфейсная библиотека 
AWS C++ SDK для ОС Linux.

Библиотека AWS SDK имеет модульную струк-
туру, для экономии места на устройстве использо-
вались только необходимые для работы Kinesis мо-
дули: aws-cpp-sdk-core, aws-cpp-sdk-kinesis, а также 
модуль aws-cpp-sdk-s3, который применялся для 
прямого доступа к файлохранилищу AWS (для 
записи объемных данных типа системных жур-
налов).

Работа с модулем aws-cpp-sdk-kinesis происходит 
по представленной далее схеме.
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1. Фаза инициализации:
а) инициализация SDK вызовом метода InitAPI();
b)  создание объекта AWSCredentials, который 

содержит информацию для аутентификации 
пользователя AWS: идентификатор ключа до-
ступа и секретный ключ;

c)  создание объекта ClientConfiguration; этот 
объект включает имя региона, в котором 
определен поток (например, us-west-2);

d)  создание объекта KinesisClient; в качестве па-
раметров ему передаются ранее созданные 
объекты AWSCredentials и ClientConfigura tion.

2. Фаза передачи данных. В течение этой фазы 
для каждого передаваемого элемента данных (или 
нескольких элементов данных) выполняются сле-
дующие действия:

а)  создается объект PutRecordRequest, в котором 
заполняются следующие поля:

 � имя потока Kinesis;
 � ключ записи (partition key), который иден-

тифицирует элемент данных и используется 
для равномерного распределения записей по 
подпотокам;

 � данные в виде массива байтов;
b)  созданный объект PutRecordRequest пе-

редается методу PutRecord() объекта 
KinesisClient, который возвращает объект 
PutRecordOutcome;

c)  в объекте PutRecordOutcome вызывается метод 
IsSuccess(), который возвращает статус выполне-
ния переданного запроса (успех/неудача); в слу-
чае неудачи методы GetError().GetErrorType() 
и GetError().GetErrorMessage() возвращают тип 
ошибки и сообщение об ошибке.

3. Фаза завершения работы, в течение которой:
а)  разрушаются объекты, созданные в фазе 

инициализации (с вызовом деструкторов);
b)  вызывается метод ShutdownAPI() для завер-

шения работы SDK.
Далее представлены примеры кода для каждой 

фазы работы.
Фаза инициализации:

options_ = "";
Aws::InitAPI(options_);
Aws::Client::ClientConfi guration confi gKinesis;
Aws::Auth::AWSCredentials credentials;
credentials.SetAWSAccessKeyId(accessKeyID);
credentials.SetAWSSecretKey(secretKey);
confi gKinesis.region = "us-west-2";
kinesis_client_ = new Aws::Kinesis::KinesisClient(cre

dentials, confi gKinesis);

Фаза передачи данных:

Aws::Kinesis::Model::PutRecordRequest putRecord Request;
putRecordRequest.SetStreamName("TofDataStream");

std::string pkey = aws_root_dir_ + "/raw/" + 
std::to_string(frame_data.frame_process_count) + ".bin";

putRecordRequest.SetPartitionKey(pkey);

int binary_length = frame_data.
serializeRawDataBinary(binary_buffer, 
sizeof(binary_buffer));

Aws::Utils::ByteBuffer bytes(binary_buffer, 
binary_length);

syslog(LOG_NOTICE, "Frame data size = %d, 
partition key = %s\n", binary_length, pkey.c_str());

putRecordRequest.SetData(bytes);
Aws::Kinesis::Model::PutRecordOutcome 

putRecordResult = 
 kinesis_client_->PutRecord 

(putRecordRequest);
...

if (putRecordResult.IsSuccess()) {
// Process successful sending

...
return true;

} else {
syslog(LOG_NOTICE, "Put record failed,  

error = %d, %s\n",
int(putRecordResult.GetError().

GetErrorType()), putRecordResult.GetError(). 
GetMessage().c_str());

return false;
}

Фаза завершения работы:

delete kinesis_client_;
Aws::ShutdownAPI(options_);

Middleware для работы с потоками Kinesis

Для обработки данных из потока Kinesis со сто-
роны облака используются, как правило, лямбда-
функции [8]. Это программные компоненты, на-
писанные на одном из поддерживаемых инфра-
структурой языков и исполняемые в облаке в ка-
честве реакции на какое-то событие. Для рассма-
триваемой задачи лямбда-функция написана на 
языке Python и привязана к используемому потоку 
Kinesis. В результате лямбда-функция запускается, 
когда в поток приходят данные, и обрабатывает все 
данные, которые буферизованы в потоке Kinesis 
на данный момент. После завершения обработки 
всех данных лямбда-функция завершается и за-
пускается повторно, когда новые данные приходят 
в поток. Входным параметром лямбда-функции 
является массив записей, находящихся в буфере 
потока в данный момент.

В рассматриваемом случае обработка данных 
заключается в следующем:

1) чтение очередной записи из входного мас-
сива;

2) определение типа данных из ключа записи 
(partition key);



190 Программная инженерия. Том 14, № 4, 2023

3) для видеофреймов:
а)  обработка данных видеофрейма: вычленение 

черно-белой и цветной картинки, выделение 
метаданных;

b)  сохранение видеоинформации в виде файлов 
в хранилище S3;

c)  сохранение метаданных (включая имена 
файлов с видеоинформацией) в базу данных 
DynamoDB.

Далее представлен фрагмент кода лямбда-
функции на языке Python.

s3 = boto3.resource("s3")
dynamodb_resource = boto3.resource('dynamodb', 
region_name = 'us-west-2')

def lambda_handler(event, context):

record_list = event["Records"]
# record_list contains records handled by this 

invocation of the lambda function
count = 0
for item in record_list:

count += 1
if item["eventSource"] = = «aws:kinesis»:

partitionKey = item["kinesis"]
["partitionKey"]

record_data = base64.
b64decode(item["kinesis"]["data"])

upload_datetime = datetime.fromtimestamp
(item["kinesis"] ["approximateArrival
Timestamp"]).isoformat()

# write record to an S3 bucket
bucket_name = "tof-data"
data_bucket = s3.Bucket(bucket_name)
data_bucket.put_object(Key = 

partitionKey, Body = record_data)

# Convert image from proprietary 
camera-specifi c format to

# standard format
environment, run_id, _, fi lename = 

partitionKey.split('/')
fi lename = fi lename.replace('bin', 'png')
frame_number = int(fi lename.split('.')[0])
data = royale.DepthData(record_data, False)
# Create images and write them to 

temporary fi les using
# OpenCV tools
gray_image = data.create_gray_image()
rgb_image = data.create_rgb_image()
cv2.imwrite("/tmp/bw.png", gray_image)
cv2.imwrite("/tmp/orig.png", rgb_image)

# Upload images to S3 next to the 
original image

data_bucket.upload_fi le("/tmp/bw.png", "{}/
{}/bw/{}.png".format(environment, run_id, frame_
number))

data_bucket.upload_fi le("/tmp/orig.png", 
"{}/{}/orig/{}.png".format(environment, run_id, 
frame_number))

# Add entry to the database
frames_table = dynamodb_resource.

Table('Frames-test' if environment == "devel" else 
'Frames')

frame_info = {
"frame-id": "{}_{:06d}".format(run_id, 

frame_number),
"bw-path": "s3://" + bucket_name + "/

{}/{}/bw/{}.png".format(environment, run_id, frame_
number),

"run-id": run_id,
"environment": environment,
"fi lename": fi lename,
"frame-number": frame_number,
"is-labeled": False,
"label-requested": False,
"upload-date": upload_datetime

}
frames_table.put_item(Item = frame_info)

print('Processed', count, 'items')
return True

Привязку лямбда-функции к потоку Kinesis 
можно сделать через AWS Console при создании 
лямбда-функции в разделе Configuration → Add 
Triggers. В качестве триггера лямбда-функции ука-
зываются тип Kinesis и имя потока, созданного на 
предыдущем шаге (рис. 1).

Потоки Kinesis также предоставляют интер-
фейс к другим службам AWS, включая службы, 
предназначенные для обработки больших дан-
ных (Redshift) и машинного обучения (SageMaker). 
В дальнейшем планируется использовать эти 
службы для обработки данных телеметрии и ви-
деоданных.

Оценка производительности 
потоков Kinesis

Размер передаваемого видеофрейма составляет 
730 Кбайт (в собственном формате камеры), так 
что он укладывается в одну запись, размер кото-
рой в потоке Kinesis ограничен 1 Мбайтом.

Среднее время передачи одного видеофрейма 
составляет около 600 мс. Это соответствует требо-
ваниям задачи, по которым достаточна передача 
в среднем хотя бы одного фрейма в секунду.

Для более точного исследования скорости пере-
дачи были проанализированы три сеанса передачи 
данных через Kinesis. Результаты анализа пред-
ставлены в таблице.

В каждом сеансе время доставки первого па-
кета существенно больше средних значений, что 
объясняется дополнительными затратами на уста-
новление соединения, поэтому первый пакет был 
исключен из рассмотрения.

По форме гистограмм видно, что распределе-
ние времени доставки напоминает нормальное 
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со средним значением 500...600 мс, за исключе-
нием сравнительно немногочисленных выбросов 
в большую сторону.

Результаты анализа трех сеансов передачи данных

Сеанс
Число 

пакетов

Среднее 
время 

переда-
чи, мс

Стан-
дартное 
отклоне-
ние, мс

Гисто-
грамма

1 36 655,08 151,95 Рис. 2

2 50 552,58 159,16 Рис. 3

3 50 692,38 198,69 Рис. 4

Рис. 1. Привязка лямбда-функции к потоку Kinesis

Рис. 2. Гистограмма времени передачи пакетов в сеансе 1

Рис. 3. Гистограмма времени передачи пакетов в сеансе 2

Рис. 4. Гистограмма времени передачи пакетов в сеансе 3
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Рассмотрим типичный журнал передачи дан-
ных на устройстве.

Dec 22 23:33:20: Frame data size=732036, partition 
key=field/2131N401035101418_2022-12-22_23:27:06/
raw/1830.bin

Dec 22 23:33:20: Put record successful, 
shard=shardId-000000000170, 487 ms total, 6 ms 
serialize, 480 ms transmit

Dec 22 23:33:20: Frame data size=732036, partition 
key=field/2131N401035101418_2022-12-22_23:27:06/
raw/1833.bin

Dec 22 23:33:21: Put record successful, shard= 
shardId-000000000156, 507 ms total, 5 ms serialize, 
502 ms transmit

Dec 22 23:33:21: Frame data size=732036, partition 
key=field/2131N401035101418_2022-12-22_23:27:06/
raw/1837.bin

Dec 22 23:33:21: Put record successful, shard= 
shardId-000000000242, 382 ms total, 4 ms serialize, 
377 ms transmit

Dec 22 23:33:21: Frame data size=732036, partition 
key=field/2131N401035101418_2022-12-22_23:27:06/
raw/1838.bin

Dec 22 23:33:22: Put record successful, 
shard=shardId-000000000162, 566 ms total, 4 ms 
serialize, 561 ms transmit

Dec 22 23:33:22: Frame data size=732036, partition 
key=field/2131N401035101418_2022-12-22_23:27:06/
raw/1841.bin

Dec 22 23:33:22: Put record successful, 
shard=shardId-000000000210, 524 ms total, 5 ms 
serialize, 518 ms transmit

На основании данных журнала можно сделать 
следующие выводы:

 � большую часть времени доставки записи 
составляет время передачи ее по сети, при этом 
время обработки (сериализации) фрейма прене-
брежимо мало;

 � при передаче используются различные под-
потоки (shards), что позволяет распараллелить про-
цесс приема данных на стороне облака и хранить 
различные записи в различных кешах.

Адаптация для Yandex.Cloud
В текущей внешнеполитической ситуации 

существует вероятность прекращения доступа 
к инфраструктуре AWS для клиентов из России. 
Поэтому, а также в рамках работ по импортозаме-
щению, была рассмотрена возможность переноса 
приложения на отечественную облачную инфра-
структуру Yandex.Cloud, включающую:

 � Data Streams — программно-совместимый 
аналог Kinesis;

 � Object Storage — программно-совместимый 
аналог S3;

 � Cloud Functions — программно-совместимый 
аналог AWS Lambda;

 � Managed YDB — программно-совместимый 
аналог DynamoDB (для так называемых документ-
ных таблиц).

Перенос приложения был успешно осуществлен на 
уровне прототипа. Были реализованы передача дан-
ных от устройства к облачной инфраструктуре через 
поток Data Streams, создание облачной функции обра-
ботчика данных и ее привязка к потоку через триггер, 
запись данных из облачной функции в хранилище 
Object Storage и в документную таблицу Managed YDB. 
Однако для уменьшения необходимого объема работ 
из облачной функции были исключены специфичес-
кая для такой задачи обработка данных, создание не-
которых объектов в хранилище Object Storage и за-
полнение некоторых полей в документной таблице.

При переносе обнаружены небольшие, но суще-
ственные различия в программном интерфейсе между 
инфраструктурами Yandex.Cloud и AWS, они описаны 
далее для каждой из составных частей решения.

1. Создание потока данных.
 � При создании потока данных через Yandex 

Console имя потока не может содержать за-
главных букв; имя потока пришлось изменить 
с TofDataStream на tofdatastream.

2. Приложение на устройстве.
 � При инициализации необходимо задать ре-

гион ru-central1 и переопределить адрес точки до-
ступа к инфраструктуре (endpoint):

confi gKinesis.region = Aws::String("ru-central1");
confi gKinesis.endpointOverride = 

Aws::String("https://yds.serverless.yandexcloud.net");

 � При передаче данных в качестве имени по-
тока необходимо задавать его полный путь в ин-
фраструктуре (доступен через Yandex Console):

putRecordRequest.SetStreamName(
"/ru-central1/b1g01hlkbh2a0p1k1bhu/

etnmacs59uhg3s8ilk81/tofdatastream");

 � В отличие от AWS, триггер Data Streams вы-
зывает заданную облачную функцию для при-
нятой записи, только если эта запись находится 
в формате JSON. Произвольные бинарные данные 
можно передать через поток, но облачная функ-
ция для них не вызовется. Поэтому необходимо 
в приложении преобразовать передаваемые дан-
ные в формат Base64 и передавать их как поле 
JSON-объекта. Кроме того, JSON-объект должен 
содержать ключ записи, потому что в отличие 
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от AWS, ключ записи не передается в облачную 
функцию как отдельный элемент данных:

int binary_length = frame_data.
serializeRawDataBinary(binary_buffer, 
sizeof(binary_buffer));

// Convert to base64
std::string encoded_content = "{\"key\":\"" + 

pkey + "\", \"data\":\"" + encode64(binary_buffer, 
binary_length) + "\" }";

Aws::Utils::ByteBuffer bytes((unsigned char *)
encoded_content.c_str(), encoded_content.size());

3. Облачная функция.
Облачная функция требует наибольшей пере-

работки при переносе в Yandex.Cloud. Основные 
отличия заключаются в следующем:

 � имя функции handler вместо lambda_handler;
 � для использования библиотеки AWS (boto3) 

необходимо добавить файл requirements.txt, содер-
жащий требуемую версию библиотеки, например:

boto3==1.13.15

 � для доступа к службам Object Service 
и Managed YDB можно использовать сервисы 
boto3.s3 и boto3.dynamodb, но переопределив точки 
доступа к сервисам;

 � формат объекта, передаваемого облачной функ-
ции от триггера Data Streams, отличается коренным 
образом от AWS; этот объект содержит единственное 
поле messages, представляющее собой массив приня-
тых записей (которые обязаны быть в формате JSON).

Прототип облачной функции для Yandex.Cloud, 
реализующей сохранение данных в Object Storage 
и Managed YDB, приведен далее.

import json
import boto3
import base64

from datetime import datetime

session = boto3.session.Session()
s3 = session.client(

service_name = 's3',
endpoint_url = 'https://storage.yandexcloud.net')
dynamodb_resource = boto3.resource('dynamodb',
endpoint_url = 'https://docapi.serverless.

yandexcloud.net/ru-central1/b1g01hlkbh2a0p1k1bhu/
etnmacs59uhg3s8ilk81')

def handler(event, context):
record_list = event["messages"]
count = 0
print('Record count:', len(record_list))
for item in record_list:

count + = 1
bucket_name = "tofdata"

record_data = base64.b64decode(item["data"])

print('Before put-object, data length = ', 
len(item["data"]), ',', len(record_data))

record_key = 'S3-' + item["key"]
s3.put_object(Bucket = bucket_name, Key = record_

key, Body = record_data, StorageClass = 'COLD')
print('After put-object')
# put data into the table
now = datetime.now()
upload_datetime = now.strftime("%Y-%d-%m %H:%M:%S")
frames_table = dynamodb_resource.Table('Frames')
frame_info = {

"frame-id": count,
"bw-path": "s3://" + bucket_name + "/" + record_key,
"fi lename": item["key"],
"upload-datetime": upload_datetime

}
frames_table.put_item(Item = frame_info)
print('After put_item')

print('Processed', count, 'items')
return True

Заключение
Потоки Kinesis оказались адекватным средством 

для передачи видеоданных низкого разрешения от 
IoT-устройства в облако, обработки этих данных в об-
лачной инфраструктуре и сохранения их в файловом 
хранилище S3. При этом в базе данных DynamoDB 
хранятся метаданные для каждого фрейма и URL со-
ответствующих файлов. Архитектура потоков расши-
ряема и позволяет в дальнейшем подключить другие 
службы AWS (например, средства работы с большими 
данными или инструменты машинного обучения) 
в качестве обработчиков поступающих данных.

Кроме того, данное решение возможно перене-
сти на отечественную облачную инфраструктуру 
Yandex.Cloud с сохранением функциональных воз-
можностей и со сравнительно небольшими изме-
нениями в исходном коде.
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IoT devices connected to the Amazon Web Services (AWS) cloud use the IoT interface and the MQTT protocol for 
communication purposes. In addition to these basic communication tools, AWS has developed specialized services 
for transmitting telemetry data from smart devices. Firehose allows you to upload data directly to the AWS S3 data 
warehouse (cloud-specifi c fi le system). Kinesis service is even more powerful; it enables the user to build back-end 
data logic, which is automatically applied when data arrives. Also, Kinesis allows running analytics of the telemetry 
data using artifi cial intelligence techniques to discover hidden trends and consistent patterns. This article describes 
how to set up an IoT device using the AWS C++ SDK so that telemetry data it generates is processed by Kinesis 
services. The fi rmware of the device connects to the AWS provider using the SDK APIs and sends telemetry data as 
Kinesis service data packets; a Kinesis lambda function is created on the server side in the cloud to store the received 
data in S3 storage and send the data to the DynamoDB database after processing. Using Kinesis services allows 
the user to utilize all power tools provided by the AWS framework for processing and analyzing their data (Amazon 
constantly develops and enhances this set of tools).

Keywords: IoT, AWS, Kinesis, cloud computing, telemetry, lambda functions

For citation:

Zhukov S. I., Zubrilin K. A. Using Amazon Kinesis Service for Data Transfer from IoT Devices to Cloud 
Infrastructure, Programmnaya Ingeneria, 2023, vol. 14, no. 4, pp. 187—194. DOI: 10.17587/prin.14.187-194/

References

 1. MQTT Version 3.1.1. OASIS Standard, available at: http://
docs.oasis-open.org/mqtt/mqtt/v3.1.1/os/mqtt-v3.1.1-os.html (date 
of access 31.01.2023).
 2. AWS General Reference. Reference Guide, available at: 
https://docs.aws.amazon.com/general/latest/gr/Welcome.html (date 
of access 31.01.2023).
 3. Amazon Simple Storage Service. User Guide, available at: 
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Welcome.
html (date of access 31.01.2023).
 4. Amazon DynamoDB. Developer Guide, available at: https://
docs.aws.amazon.com/amazondynamodb/latest/developerguide/In-
troduction.html (date of access 31.01.2023).

 5. The Architecture of Amazon’s DynamoDB and Why Its 
Performance Is So High, available at: https://medium.com/swlh/
architecture-of-amazons-dynamodb-and-why-its-performance-is-
so-high-31d4274c3129 (date of access 31.01.2023).
 6. Amazon Kinesis Data Streams. Developer Guide, available 
at: https://docs.aws.amazon.com/streams/latest/dev/introduction.
html (date of access 31.01.2023).
 7. Amazon Kinesis Data Streams. API Reference, available 
at: https://docs.aws.amazon.com/kinesis/latest/APIReference/Wel-
come.html (date of access 31.01.2023).
 8. Beswick J. Using AWS Lambda as a consumer for Ama-
zon Kinesis, available at: https://aws.amazon.com/blogs/compute/
using-aws-lambda-as-a-consumer-for-amazon-kinesis/ (date of ac-
cess 31.01.2023).

Cтатья «Анализ отношений в виртуальном пространстве социальных сетей» автора 
Алекперовой И. Я.,  опубликованная в № 1, 2023 г., была выполнена при финансовой под-
держке Азербайджанского научного фонда — Грант № EF-BGM-4-RFTF-1/2017-21/08/1.

ОТ РЕДАКЦИИ:



195Программная инженерия. Том 14, № 4, 2023

УДК 004.912
DOI: 10.17587/prin.14.195-202

А. С. Козицын, канд. физ.-мат. наук, вед. науч. сотр., alexanderkz@mail.ru,
Московский государственный университет имени М. В. Ломоносова

Алгоритмы поиска дубликатов научно-технических 

конференций и групп конференций в наукометрических 

системах

Поступила в редакцию 19.01.2023
Принята к публикации 07.02.2023
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Введение

Своевременный анализ основных тенденций 
развития различных направлений науки и техни-
ки необходим в том числе для выбора эффектив-
ных способов оценки и стимулирования научной, 
технической и технологической (далее — научной) 
видов деятельности [1] и организации способству-
ющих этому конкурсных процедур [2].

При оценке результатов научной деятельно-
сти в наукометрических системах необходимо 
использовать различного рода формальные по-
казатели, учитывающие не только количествен-
ные характеристики научной продукции (число 
статей, монографий, докладов), но и различные 
индикаторы ее качества [3]. В настоящее время 
для оценки качества публикации принято ис-
пользовать различные показатели авторитетности 
журналов, в которых она представлена. Одним 

из самых распространенных таких показателей 
является импакт-фактор, который рассчитыва-
ется по большим базам данных цитируемости 
публикаций. Наиболее известным каталогом за-
рубежных журналов с указанием импакт-факто-
ров является JSR (Journal Citation Reports), который 
издается ежегодно компанией Clarivate Analytics 
на основе данных, представленных в системе Web 
of Science. Для российских журналов также суще-
ствует система аналогичного назначения с ука-
занием импакт-факторов — РИНЦ (Российский 
индекс научного цитирования). Наличие таких 
каталогов позволяет создавать на их основе на-
укометрические показатели оценки публикаци-
онной активности отдельных авторов. Однако 
использование только одного типа показателей 
не позволяет получить достаточно объективную 
оценку деятельности отдельного исследовате-
ля [4, 5]. Для построения более качественных 
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рейтинговых оценок научной деятельности не-
обходимо учитывать показатели активности ис-
следователей в других сферах, в том числе при 
представлении своих результатов на конферен-
циях. Подобные показатели должны учитывать 
не только число докладов и презентаций каждого 
автора, но и авторитетность конференций, на ко-
торых он их представляет. Таким образом, воз-
никает необходимость создания каталогов кон-
ференций, имеющих достаточно широкий охват 
как по тематике, так и по их географическому 
положению, позволяющих проводить ранжиро-
вание конференций по показателям (по степени) 
приоритетности.

Краткий обзор каталогов конференций

В Интернете представлено большое число 
проектов, которые в той или иной степени обе-
спечивают хранение, рубрикацию и поиск кон-
ференций. Значительное число таких проектов 
ставит первоочередной задачу продвижения и ре-
кламы услуг по быстрой публикации платных 
статей. На веб-страницах подобных каталогов 
представлено, как правило, небольшое число 
конференций с низким уровнем их авторитет-
ности в научном сообществе. Например, проект 
«научные-конференции.рф» (na-konferencii.ru) со-
держит всего семь конференций с датой начала 
в январе-феврале 2023 г., не имеет тематического 
поиска, а тематика представленных конферен-
ций не определяется по названиям (например, 
«Вектор науки», «Вопросы развития современной 
науки и техники»). Заявки на такие конференции 
принимаются вплоть до начала конференции, что 
свидетельствует об отсутствия возможности про-
ведения какого-либо рецензирования представля-
емых материалов.

В проекте konferencii.ru в январе-феврале 2023 г. 
зарегистрировано более 250 конференций, для 
большинства которых срок окончания приема 
заявок совпадает с датой начала конференции, 
а названия конференций свидетельствуют об от-
сутствии выраженной тематической направленно-
сти мероприятия (например, «Актуальные вопро-
сы развития современных технологий»; «Научный 
прорыв 2023»; «Наука и образование в контексте 
глобальной трансформации»). Значительную часть 
веб-страницы этих конференций занимают бан-
неры с рекламой срочной публикации статей. На 
этих страницах декларируется наличие расширен-
ного поиска, в том числе по тематике мероприятия. 
Однако результат поиска по рубрике «математика» 
содержит всего четыре конференции «широкого 

профиля», например, «Современное образование: 
проблемы; решения; тенденции развития».

Проект «Научные конференции России» (www.
kon-ferenc.ru) также представляет конференции 
«широкого профиля» для быстрой публикации 
статей с рекламой «Публикация научных статей 
за 3 дня», причем для многих конференций ука-
зан срок окончания приема заявок, но не указано 
время и место проведения мероприятия.

Основной недостаток отмеченных выше ката-
логов состоит в низком качестве предоставляемой 
информации. Большое число, по существу, фик-
тивных (а точнее — неэффективных) конференций 
не только затрудняет процесс информационного 
поиска реальных мероприятий, но и создает пре-
пятствия к наполнению каталога качественными 
данными. Организаторы авторитетных конферен-
ций не регистрируют свои мероприятия в подоб-
ном контексте.

Проект obshestvo.org специализируется на мо-
лодежных мероприятиях, но содержит описание 
только 2280 реальных конференций и олимпиад 
за все время работы проекта. Система поиска не 
позволяет проводить фильтрацию по времени, ме-
сту проведения и другим основным параметрам.

Проект konferen.ru позиционируется как кален-
дарь научных конференций России и содержит 
около тысячи планируемых мероприятий: олим-
пиад, школ, конференций и др. Поиск на сайте 
возможен по словам из названия и по одной из 
39 рубрик.

Проект поиска мероприятий WorldExpo 
(worldexpo.pro) специализируется на представле-
нии коммерческих выставок, форумов, семинаров 
и в меньшей степени конференций.

В Интернете представлены также зарубежные 
системы поиска конференций, например, про-
ект conferencealerts.com предоставляет возмож-
ность поиска по рубрике и стране, а проект www.
allconferences.com охватывает около 50 тыс. конфе-
ренций и предоставляет возможность фильтрации 
по стране, городу, названию и рубрике. Однако 
большая часть конференций, зарегистрированных 
в таких системах, носит коммерческий характер. 
Например, в системе www.allconferences.com заре-
гистрировано более 1000 конференций по сетевым 
протоколам, более 600 конференций по электрон-
ной коммерции, около 100 конференций по ком-
пьютерным играм и только десять конференций 
по алгоритмике. Кроме того, в таких системах, 
как правило, отсутствуют не только российские 
конференции, но и большинство международных 
конференций, проходящих на территории России. 
Например, по данным conferencealerts.com в Рос-
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сии в 2023 г. проходит только 15 различных конфе-
ренций. Для осуществления качественной оцен-
ки научной деятельности необходимо учитывать 
в том числе русскоязычные источники информа-
ции, особенно в области гуманитарных наук [6].

Русскоязычные системы обзора конферен-
ций организаций (например, conf.msu.ru в МГУ 
им. М. В. Ломоносова, www.nstu.ru/science/
scientif ic_events/search НГТУ, www.ruthenia.ru 
Тарусского университета) специализируются 
в большей степени на мероприятиях своей орга-
низации и имеют незначительный охват в мас-
штабах России.

Существует отдельная категория систем, пред-
назначенных для поддержки процесса организа-
ции конференций. Большая часть зарегистри-
рованных в этих системах конференций имеет 
реально действующий программный комитет, ре-
цензируемые доклады, и, как следствие, хороший 
научный уровень. Например, система EasyChair 
(easychair.org) содержит большое число конферен-
ций, но при этом не имеет системы поиска. Рос-
сийский ее аналог «Конференции России» (ruconf.
ru) имеет систему контекстного поиска и поиска по 
классификатору, однако число загруженных в нее 
конференций незначительно (машиностроение — 
1, медицина — 2 и т. д.).

Большое число докладов в настоящее время 
можно найти в системе РИНЦ. Однако в этой си-
стеме отсутствует возможность работы с записями 
о конференциях. На страницах докладов и сбор-
ников может быть указано название конферен-
ции, но только в текстовом формате без функции 
перехода на страницу с описанием конференции 
и возможности анализа данных о конференции. 
Организаторы некоторых конференций обходят 
этот недостаток и создают фиктивный журнал (на-
пример, «Научный сервис в сети интернет»), к ко-
торому прикрепляются все материалы о докладах 
за весь период времени работы конференции раз-
ных лет. Однако такая запись представлена как 
журнал или сборник, и нет возможности указать, 
что это группа конференций или вывести список 
проведенных конференций по годам с указанием 
дат и мест.

На основании представленного краткого обзора 
можно сделать вывод, что в России на настоящее 
время не существует каталога конференций, ко-
торый можно было бы эффективно использовать 
для реализации механизмов, позволяющих решать 
важные задачи подготовки управленческих реше-
ний на основе взаимодействия таких каталогов 
с системами наукометрии, в том числе для опре-
деления степени авторитетности конференций. 

Следует отметить, что решение задачи построения 
такого каталога конференций существенно слож-
нее, чем построение каталога журналов. При по-
строении, например, каталога журналов в РИНЦ 
имеется возможность использовать администра-
тивный ресурс и собирать данные централизовано 
от всех зарегистрированных издательств. Проведе-
ние конференций осуществляется большим чис-
лом оргкомитетов, которые не имеют регистрации, 
и, как следствие, их нельзя обязать подавать ин-
формацию о проводимых конференциях в единый 
регистрирующий орган. Таким образом, необхо-
димо использовать механизмы сбора информации 
«снизу вверх», которые описаны в работе [1]. Это 
в свою очередь требует разработки и внедрения 
механизмов верификации данных о конференци-
ях, выявления дубликатов и объединения конфе-
ренций в группы.

Алгоритм поиска дубликатов

Выявление дубликатов в наукометрических си-
стемах является важным этапом «очистки» и под-
готовки входных данных. Без решения этой задачи 
нельзя обеспечить качественный уровень анализа 
данных, построения агрегированных наукометри-
ческих показателей, осуществления тематическо-
го поиска научной информации [7, 8] или поиска 
экспертов в заданной предметной области [9, 10].

Для определения степени сходства записей 
о конференции использовались следующие вво-
димые пользователем признаки: название конфе-
ренции, период проведения, место проведения. 
Указанные признаки не могут использоваться для 
точного сравнения, поскольку при написании на-
званий конференций пользователи меняют места-
ми слова, включают в название места проведения, 
заменяют части названия аббревиатурами и дела-
ют другие изменения. Указание мест осуществля-
ется с разным написанием названий организаций 
и с различным уровнем детализации, (например, 
«факультет журналистики МГУ», «Московский 
государственный университет», «Москва», «Рос-
сия»), даты проведения указывают с отличием 
в несколько дней. Кроме того, пользователи вводят 
данные с опечатками. В связи с этим необходимо 
использовать нечеткий поиск, учитывающий все 
три признака.

Выбор признаков обусловлен набором данных, 
которые содержатся в библиографических ссылках 
и которые пользователи вводят в наукометриче-
скую систему. Существуют и другие признаки, 
например, состав организационных и программ-
ных комитетов. Однако эти данные отсутствуют 
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в библиографических описаниях тезисов и мате-
риалах докладов.

Наиболее ресурсоемкой задачей при таком 
подходе является сравнение схожести названий 
для каждой пары конференций. Для сравнения 
названий применяют два метода: использование 
хеш-функции и пословный индекс.

Схема работы алгоритма выявления дубликатов 
конференций представлена на рис. 1.

При построении хеш-функции из названия 
конференции удаляются все спецсимволы, араб-
ские и римские числительные, высокочастотные 
стоп-слова, все буквы приводятся к верхнему 
регистру и для полученной строки вычисляет-
ся хеш-значение, по которому строится индекс 
для последующего быстрого поиска в блоках 
«Построение хеш-функции» и «Индексный поиск 
по хеш-функции». На вход этим модулям пере-
дается название конференции.

Сравнение при помощи пословного индекса 
проводится с использованием модели имени bag-
of-words («мешок слов»). В блоке «Морфологиче-
ский анализ» происходит построение морфем, 
и для каждой морфемы рассчитывается показа-
тель частотности idf [11]. При индексном поиске 
по значимым словам мера близости вычисляется 
для всех пар конференций, которые имеют не 
мене двух совпадающих значимых морфем по 
формуле:

,
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где А, В — множество слов w, принадлежащих на-
званию каждой из двух конференций и имеющих 

1
.

3000
idf >  На вход этим модулям также переда-

ется название конференции.
В блоках «Расширение места гипонимами и ги-

перонимами» и «Индексный поиск по месту про-
ведения» при сравнении близости по месту ис-
пользуется словарь гипонимов мест, который до-
обучается в процессе работы на основе результатов 
выявления дубликатов конференций по другим 
признакам. В качестве входных данных для этих 
модулей используется название места проведения 
конференции.

Блок «Фильтрация и ранжирование по интер-
валу дат» для сравнения дат использует функцию 
для нечеткого сравнения пересекающихся интер-
валов:

( )1 2 1 2

1
,

1 max ,s s e e+ − −

где ,i is e  — дни начала и окончания i-й конферен-
ций соответственно.

Рис. 1. Схема работы алгоритма выявления дубликатов конференций
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Кроме того, для учета ошибок указания ме-
сяца при вводе данных о конференции дополни-
тельный ранг получают записи о конференциях, 
в которых совпадают числа начала и окончания 
конференции, но отличается месяц. На вход блоку 
передаются даты начала и окончания проведения 
конференции.

На выходе описанных выше модулей фор-
мируются четыре списка первичных ключей, 
хранящихся в системе конференций, найден-
ных по соответствующему признаку, с указани-
ем ранга соответствия заданному поисковому 
запросу.

На последнем этапе построенные списки пере-
даются на вход блока «Ранжирование результатов 
поиска», который объединяет эти списки и осу-
ществляет подсчет итоговой меры схожести каж-
дой найденной пары конференций. Для такого 
подсчета используется взвешенное суммирование 
рангов, полученных на основе их сравнения по 
каждому из четырех описанных выше критериев. 
На выходе этого блока формируется итоговый от-
сортированный список найденных конференций 
с указанием меры сходства.

Программная реализация алгоритма выпол-
нена на языке PL/SQL в виде двух программных 
модулей:

 � FIND_SIMILAR_CONF — поиск конферен-
ций, похожих по названию, датам и месту;

 � MERGE_EQUAL — поиск и слияние дубли-
катов по всему множеству конференций.

Модуль FIND_SIMILAR_CONF предназначен 
для первичного поиска дубликатов при вводе ин-
формации пользователем. На основе заполненной 
пользователем карточки описания доклада систе-
ма предлагает список конференций, наиболее под-
ходящих под описание пользователя, с возможно-
стью выбора одной из уже зарегистрированных 
конференций или создания новой.

Модуль MERGE_EQUAL осуществляет регу-
лярный просмотр зарегистрированных в системе 
конференций и объединяет найденные дубликаты 
в автоматическом режиме.

Алгоритм поиска групп конференций

Использование данных наукометрических 
систем позволяет создать поисковые механиз-
мы для объединения проводимых в разные годы 
конференций в группы. Например, конференции 
«VIII Международная конференция ЗНАНИЯ—
ОНТОЛОГИИ—ТЕОРИИ» и «V Международ-
ная конференция ЗНАНИЯ—ОНТОЛОГИИ—
ТЕОРИИ» проводились в разные годы и являют-

ся разными конференциями. Однако они имеют 
одинаковое тематическое направление, сильно 
пересекающиеся список участников и состав про-
граммного комитета, и, следовательно, принад-
лежат одной группе. Как следствие, эти конфе-
ренции должны объединяться при осуществлении 
тематического поиска конференций [12] и учи-
тываться при коррекции результатов разрешения 
имен авторов докладов на конференции [13]. По-
скольку названия конференций при регистрации 
в наукометрических системах могут отличаться не 
только цифрами, задача построения таких групп 
также должна решаться с использованием не-
четкого поиска по названиям, датам проведения 
и местам. Основными отличаями этого алгоритма 
от алгоритма слияния дубликатов являются ис-
пользование сравнения дат без учета года про-
ведения, отсутствие нечеткого поиска по месяцу 
проведения и дополнительный учет связей уже 
построенных ранее групп.

Программная реализация алгоритма выполне-
на на языке PL/SQL в виде программного модуля 
CREATE_GROUP, осуществляющего поиск и объ-
единение в группы по всему множеству конфе-
ренций.

Апробация программных реализаций алгорит-
мов проводилась на данных информационно-ана-
литической системы (ИАС) «ИСТИНА» [1]. Для 
реализации интерфейса использовался фрэймворк 
Django. На странице с описанием конференции 
пользователь может перейти по ссылке «Все кон-
ференции этой группы» (рис. 2).

После перехода открывается страница с опи-
санием группы конференции. Название груп-
пы совпадает с названием самой последней по 
дате конференции этой группы. Список конфе-
ренций в группе отсортирован по датам прове-
дения (рис. 3), и имеется возможность перейти 
по ссылке к описанию любой проводимой ранее 
конференции этой группы. Дальнейшая детали-
зация возможна с использованием встроенного в  
ИАС «ИСТИНА» механизма построения отчетов 
SQLREPORTS [14].

Следует отметить, что создание удобного сред-
ства визуализации не является основной целью 
разработки представленных программных моду-
лей. Результаты работы описанных алгоритмов 
могут использоваться для увеличения точности 
определения уровня (степени) авторитетности 
конференций, тематического анализа данных 
и ранжирования результатов научной деятель-
ности.

Результатом работы программной реализации 
является автоматическое слияние конференций, 
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Рис. 2. Страница с описанием конференции

Рис. 3. Интерфейс с описанием группы конференций
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распознанных как дубликаты, и объединение по-
хожих конференций в группы. Из 144 тыс. кон-
ференций было выделено 14 тыс. групп. В ука-
занных группах выявлено около 10 тыс. пар, 
которые являются кандидатами на слияние как 
дубликаты. Тестирование результатов проводи-
лось по следующей методике. Для 100 случайно 
выбранных пар, входящих в одну группу конфе-
ренций, была проведена экспертная оценка того, 
действительно ли каждая пара принадлежит од-
ной группе конференций. Точность метода оце-
нивалась как процент правильно распознанных 
пар и составила 91 %. Ошибки распознавания 
обусловлены наличием конференций с близки-
ми названиями, например «II Международная 
научно-практическая конференция Актуаль-
ные проблемы коммуникации. Язык и перевод» 
и «XIII Международная научная конференция 
по актуальным проблемам теории языка и ком-
муникации. Язык, коммуникация, перевод». Эти 
конференции близки по тематике, но не принад-
лежат одной группе, поскольку имеют разных 
организаторов.

Заключение

Представленные в работе алгоритмы позволя-
ют проводить первичный поиск похожих конфе-
ренций при вводе информации о докладе в на-
укометрическую систему, автоматический поиск 
дубликатов среди уже зарегистрированных в си-
стеме конференций, а также объединение конфе-
ренций в группы. Для удобства использования 
разработан специальный интерфейс, позволяю-
щий осуществлять визуализацию связей между 
конферен циями.

Использование представленных алгоритмов по-
зволяет уменьшить число дубликатов, повысить 
качество исходных данных для проведения науко-
метрического анализа информации и проведения 
оценки авторитетности конференций.
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IX Международная конференция

ЗНАНИЯ — ОНТОЛОГИИ — ТЕОРИИ 

2—6 октября 2023 г., Новосибирск

2—6 октября 2023 г. в Новосибирске состоится IX Международная конференция «Знания – 
Онтологии — Теории» (ЗОНТ-2023). Целью конференции является ознакомление с новейшими 
научными достижениями, обмен знаниями и передовым опытом в области математических 
методов представления и анализа данных, извлечения знаний и построения теорий предметных 
областей, анализа формальных понятий и извлечения информации из текстов естественного 
языка. Сборник трудов конференции будет проиндексирован в РИНЦ, избранные статьи будут 
проиндексированы в Scopus. 
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Прогнозирование. Индуктивный вывод. 

Систематизация знаний. Инженерия знаний. Управление знаниями. Извлечение знаний 
из текстов на естественном языке. Разработка онтологий предметных областей, технологии 
создания и применения онтологий. 

 Построение теорий предметных областей. Разработка семантических и онтологических 
моделей предметных областей. Анализ формальных понятий. Логическая семантика есте-
ственного языка. Нечеткие логики. 

Работа конференции планируется в виде пленарных, секционных и стендовых докладов и 
круглых столов, рабочие языки — русский и английский. Конференция поддержана Матема-
тическим Центром в Академгородке, соглашение с Министерством науки и высшего образо-
вания Российской Федерации № 075-15-2022-282.
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университете «ЛЭТИ» им. В. И. Ульянова (Ленина) состоится

IV Международная конференция по нейронным сетям и нейротехнологиям

(NeuroNT’2023)
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им. В. И. Ульянова (Ленина) (СПбГЭТУ «ЛЭТИ»)

�  Павловский центр «Интегративная физиология – медицине, высокотехнологичному здраво-
охранению и технологиям стрессоустойчивости»

� Институт физиологии им. И. П. Павлова Российской академии наук (ИФ РАН)
�  Российская Северо-Западная секция Международного института инженеров электротехники 

и электроники IEEE

ОСНОВНЫЕ ТЕМЫ КОНФЕРЕНЦИИ

� Математические основы построения искусственного интеллекта
� Технологии искусственного интеллекта
� Сильный искусственный интеллект
� Гибридный интеллект
� Искусственные нейронные сети
� Нейроморфные вычисления и технологии
� Этика и безопасность применения искусственного интеллекта
� Прикладные системы с искусственным интеллектом
� Аппаратное обеспечение систем искусственного интеллекта

СЕКЦИИ

� Концепции построения гибридного интеллекта
� Технологии искусственного интеллекта и их приложения
� Управление данными и организация вычислений в интеллектуальных системах
� Рабочие языки конференции – русский, английский

Контактная информация
https://neuront.etu.ru/2023/ru/

E-mail: IRVC.eltech@mail.ru   Тел.: +7 812 346-46-37
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