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Квантовый компьютер и постквантовая криптография

Представлен обзор современного состояния проблемы построения квантового компьютера и 
его гипотетического использования для взлома криптографических протоколов. Рассмотрены 
необходимые для этого параметры. Представлен обзор существующих квантовых алгорит-
мов и стойких относительно них постквантовых криптографических протоколов. Проблема 
построения квантового компьютера рассмотрена в сравнении с развитием теории и практи-
ки обычных механических и электронных компьютеров. Приведены результаты конкурсов по 
тематике постквантовой криптографии.

Ключевые слова: квантовый компьютер, квантовые алгоритмы, постквантовая крипто-
графия

Введение1

В сентябре 1979 г. в г. Ургенч на конференции, 
посвященной теории вычислений, Ю. И. Манин об-
ратил внимание на принципиальное отсутствие воз-
можности описания биологических автоматов меха-
ническими терминами. Например, репликация ДНК 
формально требует разворачивания и сворачивания 
молекулы ДНК в течение 20 мин со скоростью при-
мерно 125 оборотов в секунду, чтобы реализовать 
300 000 оборотов, на которые она обычно закручена. 
Поэтому он анонсировал необходимость создания 
математической теории квантовых автоматов, ос-
новой которых будут использование суперпозиции, 
отсутствие однозначного разделения квантовой си-
стемы на элементы, описание взаимодействия Эр-
митовыми операторами (матрица обратного преоб-
разования является транспонированной и сопряжен-
ной к исходной) и вероятностными терминами. Он 
считал, что "математическое описание квантового 
автомата должно быть абстрактным, не предрешая 
физических реализаций". С точки зрения теории вы-
числений принцип работы, реализованный в кван-
товом компьютере, был сформулирован Ю. И. Ма-
ниным в 1980 г. в работе [1]. Исследуя некоторые 
квантово-механические эффекты Р. Фейнман [2] 
в 1982 г. пришел к аналогичным выводам. В дальней-
шем вместо бит как единиц хранения информации 
стали рассматривать так называемые кубиты (или 
квантовые биты), способные принимать уже не два, 
а большее число состояний, обычно представляемых 
на так называемой сфере Блоха. Физически это могут 
быть атомы, находящиеся в возбужденном состоя-
нии, или другие физические объекты, поглощающие 
и отдающие энергию фиксированными порциями, 
квантами. Реализовать работу кубитов на практике 
оказалось сложной задачей.

* Работа этого автора поддержана грантом РФФИ 
№ 18-29-03124/20.

Введем несколько определений.
Квантовый процессор — вычислительное устрой-

ство, в основе которого лежат Эрмитовы унитарные 
операции с кубитами. Например, n-разрядный кван-
товый регистр может хранить 2n значений в одном 
месте, а квантовый процессор может все эти значе-
ния одновременно обрабатывать [3, 4].

Квантовый компьютер — вычислительное устрой-
ство на основе квантовых процессоров, способное 
работать по программе.

В отличие от квантового процессора квантовый 
компьютер трудно реализовать. Существующие реа-
лизации пока носят лабораторный характер. Кам-
нем преткновения является проблема исправления 
ошибок, связанная с невозможностью копирования 
состояния, а также вытекающая из этого неустойчи-
вость физических устройств и вычислений.

Важно отметить, что элементарные операции 
в квантовом компьютере (квантовая арифметика) 
связаны с тригонометрическими суммами, и поэтому 
принципиально отличаются от операций обычной 
арифметики.

Основы квантовых вычислений были заложены 
Д. Дойчем в 1985 г. в работе [5]. Однако за истекшие 
35 лет квантовый компьютер построен не был. Есть 
рабочие модели квантовых процессоров [6], рабо-
тающих с некоторыми ошибками, которые пока не 
удается исправить. Эти ошибки могут быть связаны 
с внешним шумом, работой соседних кубитов и по-
пытками измерения состояния кубита или сравнения 
состояний разных кубитов. Вследствие этого в кван-
товых вычислениях происходят ошибки, и дальше 
эволюция квантового процессора становится уже 
неконтролируемой.

Применение известной технологии кодирования 
с последующим исправлением ошибок осложнено 
невозможностью копирования состояния кубита. 
Если 1/ks — это вероятность успешного срабатывания 
одного кубита в s шагах программы для n-кубитного 
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процессора, вычисляющего функцию от n-битного 
аргумента, то для получения хотя бы одного правиль-
ного результата понадобится в среднем сделать ksn 
квантовых шагов. При ks > 2 это больше, чем число 
всех возможных аргументов данной задачи. Поэтому 
значительного выигрыша по сравнению с обычным 
компьютером, последовательно обрабатывающим 
эти аргументы, нет. По всей видимости, процедура 
исправления ошибок должна быть также квантовой.

Отметим, что ситуация с квантовым компьютером 
сейчас отличается от ситуации с обычным компьюте-
ром в середине XX века и ранее. Первые компьютеры 
хоть и медленно, но работали (например, суммирую-
щая машина Паскаля 1642 г. осуществляла арифмети-
ческие преобразования пятизначных — десятичных 
чисел, разностная машина Беббиджа 1822 г. вычисляла 
значения многочленов до 7-й степени, ЭВМ "Bombe" 
Тьюринга 1940 г. осуществляла взлом шифровальной 
машины Enigma), а первые квантовые — нет.

Рассмотрим несколько определений, важных для 
дальнейшего изложения.

Квантовая машина Тьюринга — это такая машина 
Тьюринга, которая на каждом шаге осуществляет 
Эрмитово унитарное преобразование (обратная ма-
трица совпадает с транспонированной и сопряжен-
ной) конечномерного вектора, записанного на ее 
бесконечной ленте. Формально это означает, что на 
ленту можно записать все возможные значения аргу-
мента и параллельно вычислять значения функции 
от всех этих аргументов. Если ставить своей целью 
обращение функции, то потом формально надо бу-
дет еще найти нужное значение, т. е. перебрать все 
результаты.

Поскольку шаг работы квантовой машины — 
это обратимое преобразование, то вычислимыми 
на квантовой машине Тьюринга могут быть только 
функции, сводящиеся к вычислению функций из не-
которого подкласса взаимно однозначных функций.

Квантовый компьютер использует такие физиче-
ские объекты "кубиты", которые позволяют хранить 
в одном месте все возможные значения аргумента. 
Тем самым не надо перебирать результаты для поиска 
значения, на котором нужно обратить рассматрива-
емую одностороннюю функцию.

Квантовый параллелизм — метод, с помощью 
которого некоторые вероятностные задачи могут 
быть выполнены универсальным квантовым ком-
пьютером быстрее, чем с помощью любого клас-
сического. Квантовый параллелизм — принцип, 
лежащий в основе работы квантовых компьютеров 
и потенциально позволяющий им превзойти в про-
изводительности классические компьютеры на не-
которых задачах. В основе квантового параллелизма 
лежит использование при вычислениях суперпози-
ций базовых состояний, что позволяет одновременно 
проводить большое количество вычислений с раз-
личными исходными данными. Тем не менее из-
влечение результатов таких вычислений затруднено, 
что ограничивает область применения квантовых 
компьютеров [3]. Трудность заключается и в том, что 
измерение полученных значений приводит к изме-
нению самих значений. Поэтому пока не удается 

добиться от квантового вычислителя безошибочного 
выполнения хотя бы простейших операций.

Отметим, что поскольку шаг работы квантового 
компьютера есть применение обратимого оператора, 
то для взаимно однозначных функций вычисление 
функции и ее обращение выполняются одновремен-
но. Таким образом, в смысле квантовых вычислений 
нет односторонних взаимно однозначных функций. 
Как следствие, для построения криптографических 
схем, стойких относительно квантовых вычислите-
лей, предпочтительно выбирать принципиально не 
взаимно однозначные отображения. Можно исполь-
зовать взаимно однозначные отображения, вычисли-
мые на обычном, но не вычислимые на квантовом 
компьютере за полиномиальное время.

В целом квантовый компьютер следует отнести 
к категории спецвычислителей (ранее известны век-
торные машины, SAT-solvers), основанных на при-
родных (физических, биологических) принципах или 
автоматах, которые некоторые задачи могут решать 
эффективнее обычных компьютеров, а для некоторых 
других не могут быть эффективно применены. В рабо-
те [7] показано, что в модели "черных ящиков" кванто-
вый компьютер может отличить некоторое специально 
построенное распределение на N битах от равномерно-
го за время порядка О(logN) с вероятностью порядка 
1/logN, а для классического компьютера (булева схема 
конечной глубины и размера, квазиполиномиально 
зависящего от N) таких оценок достичь невозможно. 
При этом квантовый компьютер строится как обыч-
ный компьютер, усиленный кубитами. Аналогичный 
пример — задача Саймона (1994 г.) "распознавания су-
ществования универсальной коллизии" [8].

Однако следует отметить, что приведенные при-
меры носят специальный характер, а для задач 
вскрытия многих криптосхем квантовых алгоритмов 
пока не построено.

Поскольку к описанию работы кубитов привле-
кается статистическая физика, то приходится ис-
пользовать определения, подобные следующему: две 
вычислительные машины вычислительно эквива-
лентны (при заданных маркировках), если в любом 
возможном эксперименте или последовательности 
экспериментов, в которых их входные данные были 
подготовлены эквивалентно (при заданных марки-
ровках), измеренные значения выходных наблюдае-
мых величин для двух машин статистически нераз-
личимы. Таким образом, функции распределения 
вероятностей для выходов двух машин совпадают.

Вообще универсальный квантовый компьютер 
мыслится как вычислительный аппарат, который мо-
жет моделировать любую конечно реализуемую фи-
зическую систему (тезис Черча—Тьюринга—Дойча, 
опубликованный в работе [5]).

Квантовые (взаимно однозначные) схемы из функ-
циональных элементов рассмотрены в работе [9].

Квантовые алгоритмы

Не все полиномиальные алгоритмы для обыч-
ных вычислителей могут быть легко перенесены 
на операции с кубитами в квантовом компьютере. 
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Однако в конце прошлого века были написаны по-
линомиальные алгоритмы для квантовых компьюте-
ров, решающие ранее не решаемые на классическом 
компьютере за полиномиальное время задачи. К чис-
лу самых важных из их числа, по мнению авторов, 
можно отнести перечисленные далее.

Алгоритм Дойча—Йожа [10], лежащий в основе 
решения задачи разделения случаев, когда некоторая 
булева функция от нескольких булевых переменных 
является сбалансированной (т. е. в половине слу-
чаев принимает значение 0, а в половине — 1) или 
константой. Это исторически первый алгоритм для 
квантовых вычислителей (1992 г.). Его выполнение 
требует одного фазового запроса на вычисление со-
ответствующей функции. При этом используемая 
для его описания функция f дана как черный ящик, 
т. е. в ходе решения мы можем задавать оракулу толь-
ко вопрос типа: "чему равна f на данном x".

Алгоритм Бернштейна—Вазерани [11], в котором 
как черный ящик используется функция f(x) = (x, 
s) — скалярное произведение двоичных векторов. 
Необходимо найти s за минимальное число запросов. 
Этот алгоритм является модификацией алгоритма 
Дойча—Йожа. Даже если разрешить использование 
вероятностных алгоритмов (с заранее ограниченной 
вероятностью ошибки), решение классической за-
дачи потребует O(n) < constn обращений к оракулу 
(здесь const — постоянная, не зависящая от n), в то 
время как в квантовом алгоритме достаточно O(1) 
обращений к нему [12].

Алгоритм решения задачи о скрытой подгруппе 
(Hidden Subgroup Problem — HSP) для коммутативных 
групп представлен в работе [13]. Постановка задачи 
заключается в том, что дана функция, которая при-
нимает постоянные значения на смежных классах 
по некоторой подгруппе. Необходимо получить об-
разующие этой подгруппы.

Существование эффективных квантовых алго-
ритмов для HSP для определенных некоммутатив-
ных групп подразумевало бы эффективные кванто-
вые алгоритмы для решения двух основных задач: 
определения существования изоморфизма графов 
и определения самых коротких векторов (SVP) в ре-
шетках. Более точно — эффективный квантовый 
алгоритм для HSP для симметричной группы дал 
бы квантовый алгоритм для изоморфизма графа. 
Эффективный квантовый алгоритм для HSP для 
группы диэдра дал бы квантовый полиномиальный 
алгоритм для SVP.

Алоритм Шора [14] представляет собой квантовый 
алгоритм факторизации, позволяющий разложить 
число n на простые множители за время O(log3n), ис-
пользуя O(logn) логических кубитов. Содержательно 
смысл алгоритма Шора состоит в реализации воз-
ведения в степень (modn) Эрмитовым преобразова-
нием размерности О(n2) с использованием свойств 
тригонометрических сумм. При этом вероятность 
появления степени, равной порядку элемента, прин-
ципиально увеличивается. Другая математическая 
задача, направленная на дискретное логарифми-
рование в конечном простом поле из р элементов, 
часто применяющаяся для создания систем асим-

метричной криптографии, также является уязвимой 
для квантового алгоритма, предложенного Шором 
в работе [15]. Здесь применяется Эрмитово преоб-
разование размерности О(p2) и дискретное преоб-
разование Фурье.

Квантовый алгоритм Шора для факторинга 
и дискретного логарифмирования (а также некото-
рые из его расширений) полагается на способность 
квантовых компьютеров решить HSP для конечных 
абелевых групп.

Этот алгоритм был разработан Питером Шором 
в 1994 г. Семь лет спустя, в 2001 г., его работоспособ-
ность была продемонстрирована группой специали-
стов IBM. Число 15 было разложено на множители 
3 и 5 с помощью квантового компьютера с семью 
кубитами.

Для дискретного логарифмирования на эллип-
тических кривых квантовый алгоритм не построен. 
Использование именно эллиптических кривых для 
реализации криптографических протоколов, стой-
кость которых держится на трудоемкости задачи дис-
кретного логарифмирования, обоснована тем, что 
в этом случае для решения этой задачи невозможно 
применить алгоритмы с факторной базой, имеющие 
наилучшие на сегодня оценки сложности.

Алгоритм Гровера [16] бинарного поиска решений 
систем алгебраических уравнений имеет корневую 
оценку сложности. Это квантовый алгоритм реше-
ния задачи перебора, т. е. нахождения решения урав-
нения f(x) = 1, где f — булева функция от n перемен-
ных. Он был предложен американским математиком 
Л. Гровером в 1996 г. Предполагается, что функция f 
задана в виде черного ящика, или оракула.

Задача решения уравнения f(x) = 1 является общей 
формой задачи перебора; здесь требуется отыскать 
"пароль к устройству f ", что классически требует 
прямого перебора всех 2n вариантов, где n — битовый 
размер входного слова. Алгоритм Гровера находит 
какой-нибудь корень уравнения, используя O(2n/2) 
обращений к функции f, с использованием O(n) ку-
битов.

Смысл алгоритма Гровера состоит в "усилении 
амплитуды" [17] целевого состояния за счет убыва-
ния амплитуды всех других состояний. Геометри-
чески алгоритм Гровера заключается во вращении 
текущего вектора состояния квантового компьютера 
по направлению точно к целевому состоянию (дви-
жение по наикратчайшему пути обеспечивает оп-
тимальность алгоритма). Это означает, что каждая 
итерация уточняет направление к искомому решению. 
Например, если симметричное шифрование может 
быть реализовано с помощью квантовых операций, то 
нахождение ключа по одной паре открытого и шиф-
рованного текста может быть достигнуто за одно 
обращение к суперпозиции, выражающей значение 
ключа. Если симметричное шифрование может быть 
реализовано с помощью алгебраических операций, то 
нахождение ключа по одной паре открытого и шиф-
рованного текста может быть достигнуто с помощью 
алгоритма Гровера с корневой оценкой сложности.

Квантовый компьютер может быть напрямую 
использован для дешифрования блочных шифров. 
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Пусть блочный шифр осуществляет взаимно одно-
значное отображение открытого текста t в шифро-
ванный текст той же длины при ключе k той же 
длины F(k, t) = c. Пусть при разных k в один и тот 
же шифротекст преобразуются разные t. Пусть так-
же нам удалось реализовать расшифрование с помо-
щью унимодулярного преобразования: F  –1(k, с) = t. 
Тогда, сравнивая статистику результата со статисти-
кой случайного осмысленного текста в языке, полу-
чаем открытый текст t.

Значение многокубитных квантовых 
компьютеров для криптографии

Угроза информационной безопасности, обуслов-
ленная созданием многокубитных квантовых ком-
пьютеров, в последнее время стала реальной. На-
чиная с 2017 г., были предложены первые квантовые 
процессоры с относительно большим числом куби-
тов. По поводу этого появилось много околонаучных 
публикаций. Например, публикации журналистов 
Castelvecchi D. Quantum computers ready to leap out 
of the lab in 2017 // Nature. 2017. Vol. 541. P. 9—10 
и Pednault E., Gunnels J., Nannicini G. et al. (2019) 
Leveraging Secondary Storage to Simulate Deep 54-qubit 
Sycamore Circuits, https://arxiv.org/abs/1910.09534. Многие 
конференции по этому вопросу напрямую спонсируются 
разведкой или ВВС США (Quantum Computing: Progress 
and Prospects / Eds. E. Grumbling, M. Horowitz, Washington, 
DC: National Academies Press, 2018. DOI:10.17226/25196). 
В 2019 г. появилась научная статья [6], где описаны экс-
перименты с 53-кубитным процессором. Он работает 
в гильбертовом пространстве размерности 253 c дво-
ичными переменными. Однако избавиться от ошибок 
в работе этого процессора авторы не смогли.

Отметим, что для эффективного использования 
квантового компьютера при реализации указанных 
выше квантовых алгоритмов достаточно 500...1000 куби-
тов, по числу двоичных разрядов, используемых 
для записи параметров современных систем защи-
ты информации. Например, если удастся записать 
преобразования секретного ключа в виде неболь-
шой (полиномиальной длины) последовательности 
Эрмитовых унитарных преобразований, то при 
известном результате можно получить секретный 
ключ, поскольку все преобразования обратимы.

Криптографическая угроза от построения кван-
тового компьютера была официально признана в 2017 г. 
Национальным институтом стандартов и технологий 
США, который объявил конкурс на создание посткван-
товых криптографических примитивов. Отметим, что 
в 2019 г. в рамках подкомитета 2 Технического комитета 
России была создана рабочая группа 2.5 "Посткванто-
вые криптографические механизмы" (см. https://tc26.ru/
about/structure/), в задачи которой входит разработка 
постквантовых криптографических механизмов.

Алгоритмы постквантовой криптографии

В силу того, что в 1997 г. П. Шором были пред-
ложены эффективные алгоритмы дискретного ло-
гарифмирования в простом поле и целой фактори-

зации, следует обратить внимание на схемы, для 
которых квантовые алгоритмы пока остаются экспо-
ненциальными. На настоящее время известны такие 
представленные далее схемы.

Шифрование на основе кодов. В 1978 г. Р. Мак-
Элисом была предложена криптосистема с открытым 
ключом. Главная ее особенность состоит в том, что 
стойкость этой криптосистемы основана на слож-
ности задачи исправления ошибок (декодирования), 
без знания проверочной матрицы. Этим эта схема 
отличается, например, от схем, основанных на слож-
ности теоретико- числовых задач факторизации или 
дискретного логарифмирования. Фактически эта 
стойкость основана на сложности поиска наимень-
шего (ближайшего) вектора решетки, отмеченного 
ранее.

Стойкость криптосистемы Мак-Элиса, а также 
схем подписи, построенных на ней, основывается на 
сложности задачи синдромного декодирования кодов, 
исправляющих ошибки. На настоящее время лучший 
квантовый алгоритм решения этой задачи [18] имеет 
экспоненциальную сложность exp{0,05869n} от длины 
кода n. В 2001 г. группа французских исследовате-
лей на основе кодовой конструкции Нидеррайтера 
предложила постквантовую схему подписи CFS [19].

Слабым местом схем шифрования на основе ко-
дов является большая длина открытого ключа и до-
статочно громоздкие вычисления при производстве 
подписи. Кроме того, линейный характер общей 
конструкции вызывает определенные опасения. Это, 
в частности, позволяет строить подписи, достаточно 
близкие в некотором смысле к легитимным. Данная 
схема в оригинальной версии Мак-Элиса для кодов 
Гоппы считается стойкой, она рассматривается Ев-
рокомиссией как перспективная.

Кроме криптосистемы Мак-Элиса можно при-
вести пример следующих четырех подходов.

Построения на основе хеш-функции. Подпись 
Меркла в качестве открытого ключа предлагает ис-
пользовать корень дерева Меркла, а в качестве за-
крытого ключа — исходный массив записей. Сама 
подпись представляет собой набор смежных узлов 
к узлам аутентификационного пути дерева Меркла. 
В качестве слабости можно указать на необходимость 
иметь большую память для хранения секретных 
ключей. Основной недостаток схемы Меркла состоит 
в том, что для любого открытого ключа на основе 
хеш-функции существует ограничение на число под-
писей, которые могут быть получены из соответ-
ствующего одного набора закрытых ключей. Однако 
следует заметить, что это лучше, чем одноразовая 
подпись. Отмеченный недостаток схемы Меркла сни-
жал уровень интереса к подписям такого типа, пока 
не появилась потребность в криптографии, устойчи-
вой к воздействию квантовых компьютеров.

Построения на решетках. Классическим приме-
ром таких схем шифрования являются схемы Ring-
Learning with Errors [18, 20, 21], NewHope (2015) или 
более старые NTRU (использование усеченных мно-
гочленов по двум взаимнопростым модулям), GGH 
и криптосистема Миччанчо. Стойкость алгоритма, 
лежащего в основе этих схем, обеспечивается трудно-
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стью поиска кратчайшего вектора решетки (SVP). Эта 
задача на нынешний момент является более стойкой 
к атакам, осуществляемым на квантовых компью-
терах. В отличие от своих конкурентов, а именно — 
RSA, ECC, Elgamal, рассматриваемый алгоритм ис-
пользует относительно "дешевые" с точки зрения 
вычислений операции над кольцом [ ] ( )1NZ X X −  
усеченных многочленов степени, не превосходящей 
N – 1. Однако с точки зрения стойкости относитель-
но квантового вычислителя для задачи, которую он 
решает, достаточно перенести алгоритм решения за-
дачи о скрытой подгруппе для коммутативных групп 
на случай группы диэдра. Речь идет о получении 
многочлена (делителя 1),NX −  по модулю которого 
проводятся арифметические операции со смежными 
классами. Сложность этого перехода пока недоста-
точно изучена.

Ключи для реализации перечисленных выше схем 
могут быть выбраны небольшими, а для преодоления 
изученных атак существуют следующие рекоменда-
ции — не выбирать слишком одиозные ключи, не 
передавать дважды одно и то же сообщение, исполь-
зовать криптографически стойкую хеш-функцию 
и т. п. Шифрование и расшифрование — это схема, 
представляющая умножение и сложение многочле-
нов с коэффициентами в простом поле. Поэтому она 
может быть реализована с использованием мини-
мальных средств как по памяти, так и по вычисли-
тельной мощности (пластиковые карточки). Видимо 
поэтому подобный тип схем считается сейчас в США 
наиболее перспективным.

Построения с использованием многомерных 
квадратичных систем. Одной из самых интересных 
схем этого типа является подпись с открытым клю-
чом Ж. Патарина HFE (первоначальная версия была 
предложена Имаи и Матсумото) [22]. Это схема с ис-
пользованием алгебраической теории чисел, вскры-
тие которой сводится к решению большой квадра-
тичной системы алгебраических уравнений. В этой 
схеме большой объем занимает открытый ключ. Для 
решения квадратичной системы может быть при-
менен алгоритм с построением базиса Гребнера на 
обычном компьютере (в 2002 г. подобная атака реа-
лизована Шамиром и Фожером), а также алгоритм 
Гровера на квантовом компьютере.

Блочное шифрование. Примером блочного шиф-
рования является шифр Rijndael [23], предложен-
ный в 1998 г., впоследствии переименованный в 
AES (Advanced Encryption Standard). Этот вариант 
уже используется для шифрования в США. Предше-
ственником AES является шифр DES [24], который 
опубликован в 1976 г. Таким образом, в США уже 
много лет назад выбрали шифр, стойкий к атакам 
квантового вычислителя. Аналогичную структуру 
(сеть Фейстеля) имеют базовые алгоритмы шифро-
вания, представленные в ГОСТ 34.12—2018 "Инфор-
мационная технология. Криптографическая защита 
информации. Блочные шифры", предшественником 
которого является ГОСТ 28147—89 "Система обработ-
ки информации. Защита криптографическая. Алго-
ритм криптографического преобразования" (введен 
в 1990 г.).

Шифрование с использованием суперсингулярной 
изогении (SIDH). Такое шифрование [25] представ-
ляет собой аналог протокола Диффи—Хеллмана. 
Оно основано на блуждании в суперсингулярном 
изогенном графе. Суперсингулярные кривые, в от-
личие от обычных, имеют кольцо эндоморфизмов 
ранга 4. Здесь вместо возведения в степень исполь-
зуется рациональное отображение, гомоморфизм, 
переводящий исходную кривую или кривую, пре-
образованную вторым абонентом в изогенную. Ввиду 
коммутативности композиции изогений получается 
одинаковая кривая (секретным ключом может быть 
и ее j-инвариант). Вскрытие этой схемы с помощью 
алгоритмов дискретного логарифмирования ос-
ложнено невозможностью использования техники 
факторных баз. Из всех постквантовых протоколов 
обмена ключами SIDH имеет наименьшую длину 
ключа; с учетом сжатия SIDH использует 2688-бит-
ный [26] публичный ключ на 128-битном квантовом 
криптографическом уровне. Следует также отметить, 
что SIDH отличается от других похожих систем, 
таких как NTRU и Ring-LWE, поддержкой совер-
шенной прямой секретности. Она гарантирует, что 
сессионные ключи, полученные с помощью набо-
ра ключей долговременного пользования, не будут 
скомпрометированы при компрометации одного из 
долговременных ключей. Эти свойства SIDH дела-
ют его одним из кандидатов на замену протокола 
Диффи—Хеллмана в конечных полях (DHE) и про-
токола Диффи—Хеллмана на эллиптических кривых 
(ECDHE), которые используются сейчас при защите 
данных, передаваемых через сеть.

Суперсингулярные кривые над полем из q эле-
ментов — это только кривые порядка q + 1. Поэто-
му существует опасность попасть на уже изученную 
плохую орбиту кривых. Кроме того, задача вычис-
ления изогений достаточно трудоемка.

В качестве постквантового механизма открытого 
распределения ключей можно предложить хеширова-
ние абонентами всей общей секретной информации, 
накопившейся к данному моменту. Для сокращения 
памяти можно использовать дерево Меркла.

Результаты конкурсов

30 января 2019 г. NIST (National Institute of Standards 
and Technology) обнародовал результаты второго этапа 
стандартизации протоколов постквантовой крипто-
графии, проводимой в США, в которых как наиболее 
перспективный был выделен алгоритм на решетках 
(см. третью сторону обложки).

Ниже представлены кандидаты, прошедшие в тре-
тий этап.

 � CRYSTALS-DILITHUM — является представи-
телем криптографии на решетках. За основу взята схе-
ма Фиата—Шамира с прерываниями. Криптоанализ 
сводится к решению задач Module-LWE, Module-SIS. 
Имеет хорошую производительность и может быть 
эффективно реализован на малоресурсных устрой-
ствах. NIST попросил авторов добавить набор обще-
системных параметров для пятого уровня безопас-
ности.
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 � FALCON — также является представите-
лем криптографии на решетках. Но за основу взят 
фреймворк GPV. Криптоанализ сводится к задаче 
SIS на NTRU-решетках. Главным недостатком этой 
схемы является сложная программная и аппарат-
ная реализация. Схема использует вычисления над 
числами с плавающей запятой, что как сильно ус-
ложняет анализ стойкости к атакам по сторонним 
каналам, так и делает сложным реализацию для 
малоресурсных устройств.

 � RAINBOW — является представителем крип-
тографии на мультивариативных преобразованиях. 
За основу взята схема UOV. Главным преимуществом 
является размер цифровой подписи. Но в силу боль-
шого размера ключа эту схему рекомендуется исполь-
зовать только для специфических задач, где размер 
ключей не критичен.

NIST также заявил, что хотя бы одна из схем 
CRYSTALS-DILITHUM, FALCON будет стандар-
тизована. Таким образом, для цифровой подписи 
в будущем скорее всего будут использоваться схемы 
на основе криптографии на решетках, а для более 
специфических задач — RAINBOW.

Для асимметричного шифрования в третий этап 
вышли перечисленные далее схемы.

CLASSIC McElice — является представителем 
криптографии на кодах, исправляющих ошиб-
ки. Основная конструкция схемы была предложе-
на еще в 1979 г. и хорошо изучена. Имеет малые 
размеры шифротекстов, но очень большой размер 
ключа, вследствие чего имеет те же проблемы, что 
и RAINBOW и рекомендуется к использованию толь-
ков в специальных задачах.

CRYSTALS-KYBER — является представителем 
криптографии на решетках. Криптоанализ сводит-
ся к решению задачи Module-LWE. Для обеспече-
ния стойкости к атакам с адаптивно подобранны-
ми шифротекстами используется преобразование 
Фуджисаки—Окамото. Имеет хорошую производи-
тельность и безопасность, но NIST также напоми-
нает, что Module-LWE — это относительно малоиз-
ученная проблема, которая требует более детального 
криптоанализа.

 � NTRU — является представителем криптогра-
фии на решетках. За основу взята схема NTRUEncrypt, 
предложенная более 20 лет назад. Проблема NTRU 
в отличие от Module-LWE (и других модификаций) 
была очень хорошо изучена, что является очень важ-
ным фактором.

 � SABER — является представителем крипто-
графии на решетках. Криптоанализ сводится к про-
блеме Module-LWE, где вместо сложения с вектором 
ошибки используется округление по меньшему мо-
дулю. Используется преобразование Фуджисаки—
Окамото, как и в CRYSTALS-KYBER.

В целом, ситуация аналогичная — для общего 
использования рекомендуются схемы на основе ре-
шеток. Но NIST сделал замечание, что только одна 
из схем на решетках (CRYSTALS-KYBER, NTRU, 
SABER) будет стандартизована.

Заключение

Проблемы, с которыми столкнулись технологи 
при построении квантового компьютера, имеют ка-
чественный, а не количественный характер. Поэтому 
в самое ближайшее время он, вероятно, не может 
быть построен. Вместе с тем открытые в последнее 
время квантово-механические эффекты в физике 
и теория тригонометрических сумм могут быть поло-
жены в основу новой теории квантовых вычислений 
вне зависимости от вида и времени ее реализации на 
практике. Эта теория может быть использована как 
для моделирования природных квантово-механиче-
ских процессов, так и для решения с помощью таких 
процессов вычислительных задач, решение которых 
на обычном компьютере практически невозможно.
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О чувствительности гаммы квантовой 

криптографической системы АКМ2017 

к изменениям сеансового ключа

Рассмотрена квантовая криптографическая система АКМ2017. Представлены результаты 
анализа зависимости степени различия гамм зашифрования и расшифрования от степени 
различия соответствующих сеансовых ключей. Выявлено и обосновано равенство указанных 
степеней различия. Для произвольно зафиксированного сеансового ключа зашифрования вы-
явлено и описано распределение сеансовых ключей расшифрования по классам в зависимости 
от значения степени различия гамм зашифрования и расшифрования. Один класс составля-
ют все сеансовые ключи расшифрования, приводящие к одному и тому же значению степени 
различия гамм зашифрования и расшифрования. Приведена геометрическая интерпретация 
указанного распределения по классам в виде размещения по окружностям (класс—окружность) 
на поверхности сферы единичного радиуса с центром в начале евклидовой прямоугольной си-
стемы координат в трехмерном линейном пространстве над полем действительных чисел. 
Изложенные результаты могут быть использованы при решении задач оптимизации значений 
параметров точности и надежности функционирования вариантов практических реализаций 
квантовой криптографической системы АКМ2017, например, при настройке сеансового ключа 
расшифрования, позволяющей гарантировать наперед заданное малое значение математи-
ческого ожидания числа неправильно расшифрованных двоичных символов открытого текста.
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Введение

Криптографические методы защиты информации 
основаны на достижениях в области математики, ин-
форматики, физики, науки о данных. В настоящее 
время развитие криптографии характеризуется широ-
ким использованием квантовых эффектов для авто-
матической абонентской (с возможностью децентра-
лизованной) генерации и распределения ключей для 
симметричных криптографических систем. Возникла, 
развивается и достигла стадии практических приме-
нений так называемая квантовая криптография [7, 11, 
13, 14, 22]. Квантовая и постквантовая криптографии [7] 
объединяют в себе криптографические средства, мето-
ды и способы защиты информации, сохраняющие свой 
защитный потенциал в условиях возможного создания 
и применения квантовых компьютеров [13, 19] для ре-
шения задач дешифрования (взлома).

Классическая криптография предоставля-
ет широкие возможности для защиты информа-

ции [3, 4, 10, 11, 16—18, 21, 22], в том числе и от атак 
с применением квантовых компьютеров. Например, 
путем применения для защиты информации крип-
тографической техники, имеющей соответствующее 
заключение регулятора, в которой реализованы те-
оретически стойкие криптографические алгоритмы 
[3, 4, 7, 10, 11]. Однако в этом случае возникают во-
просы, связанные с высокой ресурсозатратностью и, 
соответственно, недостаточной эффективностью для 
массового практического применения такой техни-
ки. Более конкретно, теоретически стойкие системы 
[3, 4, 10], по Шеннону, совершенные шифры [21] на 
основе классической криптографии имеют ряд не-
достатков, существенно затрудняющих их практи-
ческое применение в области обеспечения информа-
ционной безопасности. Самым значимым среди них 
является сложность подсистемы управления ключа-
ми, под которой понимается подсистема генерации, 
распределения, применения и утилизации ключевой 
информации. Как правило, по причине сложности 
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подсистемы управления ключами теоретически стой-
кие системы классической криптографии громоздки, 
дóроги по затратам на выработку и распределение 
ключевой информации, подвержены повышенной 
опасности компрометации ключевой информации 
вне контролируемых зон. По этой причине они не 
могут иметь массового применения при решении за-
дач информационной безопасности [7, 11]. Квантовая 
криптография позволяет радикально упростить под-
систему управления ключами и полностью исклю-
чить влияние "человеческого фактора" на жизненный 
цикл криптографических ключей.

Необходимо отметить еще одно важное различие 
классической и квантовой криптографии. Класси-
ческая криптография базируется на математических 
алгоритмах, в которых нет места ошибкам. Кванто-
вые криптографические системы разрабатываются на 
основе эффектов квантовой физики [7, 11, 13, 14, 22]. 
В криптографической технике, реализующей про-
токолы квантовой криптографии, существенно воз-
растает роль физики, физических процессов, чего не 
было в классической криптографической технике. 
Настоящая статья посвящена одному из возника-
ющих в связи с этим вопросов, а именно вопросу 
об ошибках в расшифрованном тексте, связанных 
с возможным несовпадением ключа (гаммы) зашиф-
рования и ключа расшифрования.

Для классической криптографии в рассмотрении 
этого вопроса не было необходимости, так как при 
условии точного выполнения криптографического 
протокола, исправности техники и т. п., появление 
указанного типа ошибок исключено. Данное обсто-
ятельство обусловлено тем фактом, что ключи для 
зашифрования и расшифрования (напомним, что 
речь идет о симметричных криптографических си-
стемах) являются копиями одной и той же выходной 
последовательности программного или физического 
генератора случайных символов, по сути, копиями 
реализации одного и того же физического процесса.

В случае классической криптографии ключи за-
шифрования и расшифрования являются копиями 
результата, относящегося к одному эксперименту, 
одному комплексу экспериментальных условий. 
В случае квантовых криптографических систем 
ситуация совершенно иная. Ключи зашифрования 
и расшифрования являются результатами, относя-
щимися к двум различным экспериментам, к двум 
различным комплексам экспериментальных условий, 
т. е. к двум различным физическим процессам.

Обращая внимание, в частности, на квантовые 
криптографические системы, основанные на ис-
пользовании несепарабельности (запутанности, 
сцепленности) [1, 7, 13] квантовых систем, можем 
заметить, что эти комплексы экспериментальных 
условий различны, так как для генерации ключей 
зашифрования и расшифрования измеряют разные 
подсистемы двухсоставных квантовых систем. Эти 
подсистемы разнесены в пространстве, а в некото-
рых квантовых криптографических системах указан-
ные измерения разнесены и во времени, например, 
в АКМ2017 [2, 11]. Необходимые измерения проводят 
с использованием физически различной (разные как 

объекты) аппаратуры. Перечисленным выше не ис-
черпывается весь спектр причин, обусловливающих 
различия физических процессов для генерации клю-
чей зашифрования и расшифрования, в результате 
чего эти ключи могут не совпадать. Таким образом, 
естественно встает вопрос, обсуждаемый в настоя-
щей статье, о степени различия результатов реали-
зации указанных физических процессов, определя-
ющих ключи зашифрования и расшифрования.

1. Состояние "спиновый синглет" 
и измерение компоненты спина вдоль оси

В этом разделе представлены некоторые свойства 
состояния "спиновый синглет" квантовой системы из 
двух кубитов в связи с измерением компоненты спи-
на вдоль оси. Материал раздела используется далее, 
как в описании протокола АКМ2017, так и в обосно-
вании основных результатов данной статьи.

Рассмотрим состояние Белла [13]

11
01 10

2

−
ψ =

двухкубитной квантовой системы, состоящей из двух 
кубитов А и В. По историческим причинам это со-
стояние принято называть спиновым синглетом [13]. 
Как следует из работы [1], состояние 11ψ  является 
несепарабельным состоянием квантовой системы из 
двух кубитов.

Напомним [1, 13], под измерением компоненты 
спина вдоль оси v, где v = (v1, v2, v3) — единичный 
вектор в трехмерном пространстве над полем дей-
ствительных чисел R, понимается измерение наблю-
даемой

v•σ = v1σ1 + v2σ2 + v3σ3,

где σ1, σ2, σ3 — вентили Паули;
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и представляет собой квантовый аналог классиче-
ского логического элемента NOT; действует на одно-
кубитное состояние 0 1 ,ψ = α + β  где α, β∈ C, 
|α|2 + |β|2 = 1 следующим образом
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и действует на однокубитное состояние ψ  следу-
ющим образом:
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где i∈С, i — мнимая единица, т. е. i 2 = –1;
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3
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и действует на однокубитное состояние ψ  следу-
ющим образом:

3
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0 1 .
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Для наблюдаемой v•σ имеют место равенства:
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Вычислим характеристический многочлен χv•σ(λ) 

полученной матрицы (учитывая, что 2 2 2
1 2 3 1):v v v+ + =

( ) 3 1 2 2

1 2 3
1.

v v iv

v iv v⋅
λ − − +

χ λ = = λ −
− − λ +v σ

Отсюда следует, что возможные значения наблю-
даемой v•σ равны λ1,2 = ±1 независимо от значений 
координат единичного вектора v = (v1, v2, v3). Таким 
образом, при выполнении измерения компоненты 
спина вдоль оси v = (v1, v2, v3) для обоих кубитов А 
и В, т. е. измерения наблюдаемой v•σ для каждого 
из кубитов А и В, получим для каждого из них "1" 
или "–1". Других значений быть не может, так как 
выше было показано, что возможные значения на-
блюдаемой v•σ равны ±1 независимо от значений 
координат единичного вектора v.

Более того, имеет место важное утверждение, 
которое играет существенную роль в исследовании 
свойств квантовой криптографической системы 
АКМ2017. Перед формулировкой и доказательством 
этого утверждения проведем необходимые для даль-
нейшего вычисления.

Выразим через координаты вектора v = (v1, v2, 
v3) координаты собственных состояний a и b  на-
блюдаемой v•σ, отвечающих собственным значениям 
"1" и "–1" соответственно. И, кроме того, выразим 
векторы 0  и 1  через векторы a  и .b

Отдельно будем рассматривать три случая в за-
висимости от значения координаты v3 вектора v: 
v3 = 1, v3 = –1, v3∉ {±1}.

Пусть v3 = 1. Тогда из равенства 2 2 2
1 2 3 1v v v+ + =  

следует, что v1 = v2 = 0. Отсюда и из равенств (1) 
следует, что
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⎛ ⎞

⋅ = ⎜ ⎟−⎝ ⎠
v σ

что, в свою очередь, влечет справедливость равенств
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Из равенств (2) следует, что

 0 , 1 .a b= =  (3)

Пусть v3 = –1. Тогда из равенства 2 2 2
1 2 3 1v v v+ + =  

следует, что v1 = v2 = 0. Отсюда и из равенств (1) 
следует, что
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из которых следует, что

 0 , 1 .b a= =  (4)

Пусть v3∉ {±1}.Тогда, с учетом равенств (1), из ра-

венств ,a a b b⋅ = ⋅ = −v vσ σ  получаем:
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Из (5) и (6) следует, что
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где
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a
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k v v v v
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Имеет место следующее утверждение.
Утверждение 1. Пусть квантовая система АВ из 

двух кубитов А и В находится в состоянии 11 ,ψ  
т. е. в состоянии "спиновый синглет". Тогда для лю-
бого единичного вектора v = (v1, v2, v3) над полем 
действительных чисел R измерения наблюдаемой v•σ 
для каждого из кубитов А и В (вне зависимости от 
того, какой из них подвергается измерению первым, 
а какой – вторым) дают значение результата первого 
измерения, равное "1" или "–1" с вероятностью 0,5; 
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а значение результата второго измерения с вероятно-
стью 1 равно значению результата первого измерения 
с противоположным знаком.

Доказательство. Пусть v3 = 1. В этом случае ис-
комый результат очевидным образом следует из ра-
венств (3).

Пусть v3 = (–1). В этом случае искомый результат 
очевидным образом следует из равенств (4).

Пусть v3∉ {±1}. Тогда из равенств (7) следует, что
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Вычислим модуль abk  величины kab. Из опре-
деления модуля комплексного числа и равенств (8) 
следует, что
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Из равенств (9) и (10) следует, что состояния 
01 10

2

−
 и 

2

ab ba−
совпадают с точностью до не-

наблюдаемого при измерении общего множителя kab. 
Таким образом, если выполнено измерение наблю-
даемой v•σ для каждого из кубитов А и В (вне за-
висимости какой из кубитов А и В подвергается из-
мерению первым, а какой — вторым), то результат 
"1" (или "–1"), полученный при первом измерении, 
приводит к результату "–1" (или "1") при втором из-
мерении.

Действительно, допустим, что первым измерению 
подвергался кубит А и получен результат "1". Тогда 
после этого измерения квантовая система АВ из двух 
кубитов А и В окажется в состоянии ,ab  что предо-
пределяет значение "–1" результата второго измере-
ния уже над кубитом В наблюдаемой v•σ, у которой 
состояние b  отвечает собственному значению "–1".

Аналогично, если первым измерению подвергал-
ся кубит А и получен результат "–1", то после этого 
измерения квантовая система АВ из двух кубитов А 
и В окажется в состоянии ,ba  что предопределяет 
значение "1" результата второго измерения уже над 
кубитом В наблюдаемой v•σ, у которой состояние 
a  отвечает собственному значению "1".

Аналогично, если первым измерению подвергал-
ся кубит В и получен результат "1", то после этого 
измерения квантовая система АВ из двух кубитов А 
и В окажется в состоянии ,ba  что предопределяет 
значение "–1" результата второго измерения уже над 
кубитом А наблюдаемой v•σ, у которой состояние b  
отвечает собственному значению "–1".

Аналогично, если первым измерению подвергал-
ся кубит В и получен результат "–1", то после этого 
измерения квантовая система АВ из двух кубитов А 
и В окажется в состоянии ,ab  что предопределяет 
значение "1" результата второго измерения уже над 
кубитом А наблюдаемой v•σ, у которой состояние a  
отвечает собственному значению "1".

Утверждение 1 доказано.
Замечание 1. Утверждение 1 служит математиче-

ской основой квантовой криптографической системы 
АКМ2017 [2, 11], краткое описание которой представ-
лено в разд. 2. В АКМ2017 вектор, вдоль которого 
производится измерение компоненты спина, служит 
тем, что в криптографии принято называть синхро-
посылкой [11], а результат измерения используется 
при выработке бита ключа. В данной работе (как 
и в работе [2]) этот вектор называют сеансовым (или 
разовым) ключом квантовой криптографической си-
стемы АКМ2017.

Далее в этом разделе пусть

v = (v1, v2, v3), w = (w1, w2, w3)∈R3,

где 2 2 2
1 2 3 1,v v v+ + =  2 2 2

1 2 3 1.w w w+ + =  Из того, что ква-
драт матрицы ( ) ( )⋅ ⊗ ⋅v wσ σ  равен единичной матри-
це, следует, что собственные числа и, соответствен-
но, возможные значения наблюдаемой ( ) ( )⋅ ⊗ ⋅v wσ σ  
равны ±1 независимо от значений координат векто-
ров v и w. Наблюдаемая ( ) ( )⋅ ⊗ ⋅v wσ σ  определяет 
проективное измерение [1], и возможные результаты 
измерения принадлежат множеству чисел {+1; –1}. 
Результаты этого измерения можно интерпретиро-
вать как произведение результатов измерений на-
блюдаемых v•σ и w•σ.

Обозначим через Pvw(1) и Pvw(–1) вероятно-
сти получения значений "1" и "–1" при проек-
тивном измерении определенной наблюдаемой 
( ) ( )⋅ ⊗ ⋅v wσ σ  над квантовой системой АВ из двух 
кубитов А и В, находящейся в состоянии "спиновый 
синглет" 11 .ψ

Если векторы v и w равны, то из утверждения 1 
следует, что справедливы равенства: Pvw(1) = 0 
и Pvw(–1) = 1. Поставим задачу вычисления значений 
вероятностей Pvw(1) и Pvw(–1) в общем случае, когда 
необязательно выполнение условия совпадения век-
торов v и w. Решение этой задачи представим в виде 
следующего утверждения.

Утверждение 2. Справедливы следующие равен-
ства:

( ) ( )( ) ( ) ( )( )1 1
1 1 , , 1 1 , ,

2 2
P P= − − = +vw vwv w v w

где (v, w) = v1w1 + v2w2
 + v3w3 — скалярное произ-

ведение векторов v = (v1, v2, v3) и w = (w1, w2, w3)∈
∈ R 3 ,  2 2 2

1 2 3 1,v v v+ + =  2 2 2
1 2 3 1;w w w+ + =  P v w (1)  
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и Pvw(–1) — соответственно, вероятности получе-
ния значений "1" и "–1" при проективном измере-
нии определенной наблюдаемой ( ) ( )⋅ ⊗ ⋅v wσ σ  над 
квантовой системой АВ из двух кубитов А и В, на-
ходящейся в состоянии "спиновый синглет" 11 .ψ

Доказательство. Для среднего значения 
( ) ( )⋅ ⊗ ⋅v wσ σ наблюдаемой ( ) ( )⋅ ⊗ ⋅v wσ σ  при 

проведении проективных измерений над квантовой 
системой АВ, находящейся в состоянии "спиновый 
синглет" 11 ,ψ  справедлива следующая цепочка ра-
венств [1]:

 
( ) ( ) ( ) ( ) ( )

( ) ( )( )11 11

1 1 1 1

,

P P⋅ ⊗ ⋅ = + − − =

= ψ ⋅ ⊗ ⋅ ψ
vw vwv w

v w

σ σ

σ σ
 (11)

где 11ψ  — вектор-строка, двойственная к 11 .ψ  
Учитывая, что Pvw(–1) = 1 – Pvw(1), из последнего 
равенства цепочки равенств (11) получаем

( ) ( ) ( )( )11 112 1 1 .P − = ψ ⋅ ⊗ ⋅ ψvw v wσ σ

Отсюда следует, что

 ( ) ( ) ( )( )( )11 11
1

1 1
2

P = + ψ ⋅ ⊗ ⋅ ψvw v wσ σ  (12)

и, следовательно,

 ( ) ( ) ( )( )( )11 11
1

1 1 .
2

P − = − ψ ⋅ ⊗ ⋅ ψvw v wσ σ  (13)

Далее, вычисляя, имеем:

( ) ( )

( ) ( ) ( ) ( )
( ) ( ) ( ) ( )

( ) ( ) ( ) ( )
( ) ( ) ( ) ( )

3 1 2 3 1 2

1 2 3 1 2 3

3 3 3 1 2 1 2 3 1 2 1 2

3 1 2 3 3 1 2 1 2 1 2 3

1 2 3 1 2 1 2 3 3 3 1 2

1 2 1 2 1 2 3 3 1 2 3 3

v v iv w w iw

v iv v w iw w

v w v w iw v iv w v iv w iw

v w iw v w v iv w iw v iv w

v iv w v iv w iw v w v w iw

v iv w iw v iv w v w iw v w

− −⎛ ⎞ ⎛ ⎞
⋅ ⊗ ⋅ = ⊗ =⎜ ⎟ ⎜ ⎟+ − + −⎝ ⎠ ⎝ ⎠

− − − −⎛ ⎞
⎜ + − − + − −⎜= ⎜ + + − − − −
⎜⎜ + + − + − +⎝ ⎠

v wσ σ

.
⎟
⎟
⎟
⎟⎟

Отсюда получаем

( ) ( )( ) ( ) ( )( ) ( ) ( ) ( )( )

( )

( ) ( ) ( )

11 11

3 3 1 1 1 2 2 1 2 2 1 1 1 2 2 1 2 2 3 3

1 1 2 2 3 3 1 1 2 2 3 3

0
01
11 1 120 0 0 1 1 0

1 122 2
2 0

0

1
2

1
2 2 2 , .

2

v w v w iv w iv w v w v w iv w iv w v w v w

v w v w v w v w v w v w

⎛ ⎞
⎜ ⎟ ⎛ ⎞⎜ ⎟ ⎜ ⎟⎜ ⎟⎛ ⎞ ⎜ ⎟ψ ⋅ ⊗ ⋅ ψ = − ⋅ ⊗ ⋅ = − ⋅ ⊗ ⋅ =⎜ ⎟⎜ ⎟ ⎜ ⎟−⎝ ⎠ ⎜ ⎟− ⎜ ⎟⎜ ⎟ ⎝ ⎠⎜ ⎟
⎝ ⎠

= − − − + − − + − − − =

= − − − = − + + = −

v w v w v w

v w

σ σ σ σ σ σ

Сравнивая начальное и конечное выражения преды-
дущей цепочки равенств, убеждаемся в том, что среднее 
значение ( ) ( )⋅ ⊗ ⋅v wσ σ  наблюдаемой ( ) ( )⋅ ⊗ ⋅v wσ σ  
для квантовой системы, находящейся в состоянии "спи-
новый синглет" 11 ,ψ  равно взятому со знаком минус 

скалярному произведению векторов v и w, т. е. справед-
ливо равенство

 ( ) ( )( ) ( )11 11 , .ψ ⋅ ⊗ ⋅ ψ = −v w v wσ σ  (14).

Пользуясь равенством (14), путем замены 
в правых частях равенств (12) и (13) выражения 

( ) ( )( )11 11ψ ⋅ ⊗ ⋅ ψv wσ σ  на выражение (–(v, w)) убеж-
даемся в справедливости равенств для вероятностей Pvw(1) 
и Pvw(–1). Утверждение 2 доказано.

Замечание 2. Утверждение 2 составляет математиче-
скую основу результатов, представленных в разд. 3. Кроме 
того, представляется уместным указать на то, что равен-
ство (14) приводится с другим доказательством (отличным 
от того, что приведено в данной статье), в работе [23].

2. Квантовая криптографическая 
система АКМ2017

Пусть сгенерировано достаточное число N∈N пар 

кубитов AjBj (где 1, )j N=  в состоянии Белла

11
01 10

,
2

−
ψ =

где N — множество натуральных чисел.
Кубиты массива пар {AjBj| 1, }j N=  разделены так, 

что массив кубитов {Aj} составляет исходящий шифр-
блокнот Aлисы, а массив кубитов {Bj} составляет 
входящий шифрблокнот Боба. Алиса и Боб разделены 
в пространстве.

Может ли быть решена следующая задача?
Алиса должна передать Бобу сообщение, имеющее 

в двоичном виде представление

m = m1, m2, ..., mL,
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длины L m N бит, зашифровав его с использованием 
своего исходящего блокнота, а Боб должен получить 
и расшифровать сообщение с использованием своего 
входящего блокнота. При этом предполагается, что 
Алиса и Боб располагают дополнительно еще обще-
доступным (открытым) классическим каналом связи.

Ответ: да. Для подтверждения истинности этого 
ответа изложим решение данной задачи, представ-
ленное в работах [2, 11].

Алиса выбирает случайным образом (например, 
используя подходящий генератор случайных чисел) 
единичный вектор v = (v1, v2, v3) — (т. е. вектор v яв-
ляется нормированным вектором [13]) в трехмерном 
пространстве над полем действительных чисел R.

Вектор v является сеансовым (разовым) ключом и ис-
пользуется для зашифрования только одного данного 
сообщения. Вектор v будет передан Бобу после завер-
шения процесса зашифрования сообщения m вместе 
с зашифрованным сообщением (например, по предвари-
тельной договоренности в начале криптограммы перед 
зашифрованным сообщением) по классическому каналу.

Будем полагать, что Алиса осуществляет зашиф-
рование сообщения m последовательно по одному 
биту. Для зашифрования двоичного символа mj, где 

1, ,j L=  Алиса осуществляет следующие действия:
1) выполняет измерение наблюдаемой v•σ для 

кубита Aj и в зависимости от результата измерения 
"1" или "–1" полагает значение j-го знака γj двоичной 
гаммы γ = γ1, γ2, ..., γL равным 0 или 1 соответственно;

2) вычисляет значение j-го знака sj криптограммы 
(зашифрованного сообщения) s = s1, s2, ..., sL через 
равенство sj = mj ⊕ γj, где ⊕  — знак операции сложе-
ния по модулю 2, 1, .j L=

Так как биты сообщения m зашифровываются не-
зависимо, то возможно распараллеливание процесса 
зашифрования без ограничений. После завершения 
зашифрования сообщения m Алиса передает Бобу 
пару (v, s) (т. е. криптограмму) по открытому клас-
сическому каналу связи.

Получив криптограмму (v, s), Боб выполняет про-
цедуру расшифрования.

Для расшифрования двоичного символа sj, где 
1, ,j L=  Боб осуществляет следующие действия:
1) выполняет измерение наблюдаемой v•σ для 

кубита Вi и получает результат измерения "1" или 
"–1", противоположный, в соответствии с Утверж-
дением 1, с результатом, полученным Алисой при 
зашифровании знака mj; далее Боб, в зависимости 
от полученного результата измерения "1" или "–1", 
полагает значение j-го знака γj

 двоичной гаммы γ = γ1, 
γ2, ..., γL равным 1 или 0 соответственно (напомним, 
что у Алисы знак гаммы был равен 0 при получении 
результата ее измерения "1", а при результате изме-
рения "–1" знак гаммы был равен 1);

2) вычисляет значение j-го знака mj сообщения 
m = m1, m2, ..., mL через равенство mj = sj ⊕ γj .

Так как биты сообщения m расшифровываются 
независимо, то возможно распараллеливание про-
цесса расшифрования без ограничений.

Еще раз отметим, что в изложенном описании 
квантовой криптографической системы использо-
валось то, что знаки двоичных гамм, сформирован-

ных и Алисой, и Бобом, совпадают. Это следует из 
утверждения 1.

Описанную квантовую криптографическую си-
стему называют квантовая криптографическая си-
стема АКМ2017 [2, 11], где буквы А, К и М — пер-
вые буквы фамилий Алиев, Корольков и Матвеев, 
а 2017 — год, в котором криптографическая система 
была представлена научной общественности в по-
рядке обсуждения.

3. Степень различия гамм зашифрования 
и расшифрования. Степень различия 

сеансовых ключей
Из описания криптографической системы 

АКМ2017 (см. разд. 2) следует, что сеансовым ключом 
является единичный вектор v = (v1, v2, v3) в трех-
мерном пространстве над полем действительных 
чисел R (т. е. v = (v1, v2, v3)∈R3, где 2 2 2

1 2 3 1),v v v+ + =  
выбираемый Алисой (стороной, реализующей про-
цесс зашифрования) случайным образом с исполь-
зованием подходящего генератора случайных чисел. 
Вектор v передается в открытом (общедоступном) 
виде Бобу после завершения процесса зашифрования 
некоторого сообщения m вместе с зашифрованным 
сообщением s (например, по предварительной дого-
воренности в начале криптограммы перед зашифро-
ванным сообщением) по классическому каналу. То есть 
после завершения зашифрования открытого сообще-
ния m Алиса передает Бобу пару (v, s) (криптограм-
му) по открытому классическому каналу связи, где 
v = (v1, v2, v3), s — зашифрованное сообщение.

Получив криптограмму (v, s), Боб выполняет про-
цедуру расшифрования. Для этого он использует 
сеансовый ключ v = (v1, v2, v3) для формирования 
ключа расшифрования.

Предположим, что Боб использует для расшифро-
вания ключ w = (w1, w2, w3)∈R3, где 2 2 2

1 2 3 1.w w w+ + =  
Такая ситуация может возникнуть, например, при 
неисправности или неточности аппаратуры Боба, 
или при искажении сеансового ключа в процессе 
его передачи от Алисы к Бобу в составе крипто-
граммы, или при деструктивных действиях про-
тивника и т. д. В результате Боб сгенерирует для 
расшифрования гамму, отличную от истинной гам-
мы, сгенерированной и использованной Алисой на 
сеансовом ключе v = (v1, v2, v3) при реализации 
процесса зашифрования. В связи с этим поставим 
задачу определения степени различия (или, по дру-
гому, расходимости) гаммы расшифрования от гаммы 
зашифрования в зависимости от степени различия 
сеансовых ключей зашифрования v и расшифро -
вания w.

Пусть γз = γз1, γз2, ..., γзL — гамма зашифрования, 
сгенерированная Алисой на сеансовом ключе v = 
= (v1, v2, v3); γр = γр1, γр2, ..., γрL — гамма расшифро-
вания, сгенерированная Бобом на сеансовом ключе 
w = (w1, w2, w3), где L — длина гаммы (число элемен-
тов), L∈N.

Положим Pj(v, w) — это вероятность того, что сум-
ма по модулю два двоичных значений γзj и γрj равна 
1, т. е.
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 Pj(v, w) = P(γзj ⊕ γрj = 1), 1, .j L=

Из независимости и тождественности вероятност-
ных процессов в каждом такте 1,j L=  генерации 
гамм γз и γр следует, что Pj(v, w) не зависит от индекса 

1, .j L=  Поэтому можно полагать, что

 P(v, w) = P(γзj ⊕ γрj = 1), 1, ,j L=  (15)

т. е. P(v, w) — вероятность несовпадения на такте 
с номером j знаков гаммы зашифрования на сеансо-
вом ключе v и гаммы расшифрования на сеансовом 
ключе w, где 1, .j L=

Определение 1. Для квантовой криптографиче-
ской системы АКМ2017 число P(v, w), равное вероят-
ности несовпадения знаков гаммы зашифрования на 
сеансовом ключе v и гаммы расшифрования на сеан-
совом ключе w (на любом такте) называется степенью 
различия гамм зашифрования γз и расшифрования 
γр, сгенерированных соответственно на сеансовых 
ключах v и w.

Замечание 3. Степень различия гамм зашифрова-
ния и расшифрования имеет следующий смысл: если 
L (как выше) — длина криптограммы (т. е. число 
символов в зашифрованном тексте), то математиче-
ское ожидание числа неправильно расшифрованных 
символов равно P(v, w)L.

Определение 2. Для любых двух сеансовых ключей

v = (v1, v2, v3), w = (w1, w2, w3)∈R3,

(где 2 2 2
1 2 3 1,v v v+ + =  2 2 2

1 2 3 1)w w w+ + =  квантовой 
криптографической системы АКМ2017 число k(v, w), 
заданное равенством

 k(v, w) = 0,5(1 – (v1w1 + v2w2
 + v3w3)), (16)

назовем степенью различия сеансовых ключей v и w.
Замечание 4. Приведем геометрическую интер-

претацию введенной степени различия k(v, w) сеан-
совых ключей v и w. Множество сеансовых ключей 
{v = (v1, v2, v3) ∈ R3| 2 2 2

1 2 3 1}v v v+ + =  квантовой крипто-
графической системы АКМ2017 образует в трехмер-
ном евклидовом пространстве с декартовой системой 
координат ОXYZ поверхность сферы S радиуса r = 1 
с центром в точке О с координатами (0, 0, 0), за-
данной уравнением

x2 + y2 + z2 = 1.

Тогда для скалярного произведения (v, w) любых 
двух сеансовых ключей

v = (v1, v2, v3), w = (w1, w2, w3)∈R3,

(где 2 2 2
1 2 3 1,v v v+ + =  2 2 2

1 2 3 1)w w w+ + =  квантовой 
криптографической системы АКМ2017 имеет место 
цепочка равенств

(v, w) = v1w1 + v2w2
 + v3w3 = 1·1cosθ = cosθ,

где θ — угол между векторами v и w. Отсюда, с учетом 
равенства (16), получаем, что степень различия k(v, w) 
сеансовых ключей v и w удовлетворяет равенству

 k(v, w) = 0,5(1 – cosθ). (17)

Непосредственными следствиями равенства (17) 
являются: равенство

 k(v, w) = sin2

2
θ⎛ ⎞

⎜ ⎟
⎝ ⎠

 (18)

и двойное неравенство

0 m k(v, w) m 1.

Утверждение 3. Для любых двух сеансовых ключей

v = (v1, v2, v3), w = (w1, w2, w3)∈R3

(где 2 2 2
1 2 3 1,v v v+ + =  2 2 2

1 2 3 1)w w w+ + =  квантовой крип-
тографической системы АКМ2017 степень различия 
P(v, w) гамм зашифрования γз и расшифрования γр, 
сгенерированных соответственно на сеансовых клю-
чах v и w, совпадает со степенью различия k(v, w) 
сеансовых ключей v и w, т. е. справедливо равенство

P(v, w) = k(v, w).

Доказательство. Из равенства (15) следует, что 
P(v, w) = P(γзj ⊕ γрj = 1) для любого номера j такта 
генерации гаммы. Из описания квантовой крипто-
графической системы АКМ2017 (см. разд. 2) следует, 
что выполнение равенства γзj ⊕ γрj = 1 равносильно 
получению значения 1 в результате вычисления зна-
чения наблюдаемой ( ) ( )⋅ ⊗ ⋅v wσ σ  путем проведе-
ния проективных измерений над соответствующей 
двухкубитной квантовой системой, находящейся 
в состоянии "спиновый синглет", т. е. справедливо 
равенство

P(γзj ⊕ γрj = 1) = Pvw(1)

для вероятностей указанных событий. Кроме этого, 
из утверждения 2 следует справедливость равенства 

Pvw(1) = 
1
2

(1 – (v, w)).

Из последних двух равенств следует справедли-

вость равенства P(v, w) = 
1
2

(1 – (v, w)) для степени 

различия P(v, w) гамм зашифрования γз и расшифро-
вания γр.

Отсюда, с учетом равенства (16), получаем иско-
мое равенство. Утверждение доказано.

Непосредственно из утверждения 3, с учетом ра-
венства (18), вытекает следствие 1.

Следствие 1. Для любых двух сеансовых ключей

v = (v1, v2, v3), w = (w1, w2, w3) ∈ R3

(где 2 2 2
1 2 3 1,v v v+ + =  2 2 2

1 2 3 1)w w w+ + =  квантовой 
криптографической системы АКМ2017 степень раз-
личия P(v, w) гамм зашифрования γз и расшифрова-
ния γр, сгенерированных соответственно на сеансо-

вых ключах v и w, равна sin2 ,
2
θ⎛ ⎞

⎜ ⎟
⎝ ⎠

 где θ — угол меж-

ду векторами v и w, т. е. справедливо равенство

P(v, w) = sin2 .
2
θ⎛ ⎞

⎜ ⎟
⎝ ⎠
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Непосредственно из утверждения 3, с учетом за-
мечания 3, вытекает следствие 2.

Следствие 2. Для квантовой криптографической 
системы АКМ2017 математическое ожидание числа 
неправильных (искаженных) элементов открытого 
текста, полученного после расшифрования крипто-
граммы, равно произведению длины (числа двоич-
ных символов) L криптограммы на числовое значе-
ние k(v, w) степени различия использованных ключей 
зашифрования v и расшифрования w.

Замечание 5. При формулировке следствия 2 пред-
полагается, что в зашифрованном тексте (крипто-
грамме) искажения отсутствуют.

Замечание 6. Приведем геометрическую интерпре-
тацию полученных результатов для произвольного 
сеансового ключа зашифрования v = (v1, v2, v3)∈R3 

(где 2 2 2
1 2 3 1),v v v+ + =  которую можно представить 

в виде совокупности следующих 5 позиций.
1. Множество сеансовых ключей расшифрования 

{w = (w1, w2, w3)∈R3| 2 2 2
1 2 3 1}w w w+ + =  квантовой крип-

тографической системы АКМ2017 составляют [9] 
в трехмерном евклидовом пространстве с декарто-
вой системой координат ОXYZ поверхность сферы S 
радиуса r = 1 с центром в точке О с координатами 
(0, 0, 0), заданной уравнением x2 + y2 + z2 = 1.

2. Вектор v = (v1, v2, v3)∈R3 (где 2 2 2
1 2 3 1)v v v+ + =  — 

это единичный вектор в трехмерном евклидовом 
пространстве с декартовой системой координат 
ОXYZ.

3. Для v = (v1, v2, v3) множество точек w = (w1, 

w2, w3)∈R3 (где 2 2 2
1 2 3 1),w w w+ + =  дающих одно и то 

же значение степени различия (т. е. класс ключей 
расшифрования, дающих одно и то же значение T 
степени различия)

P(v, w) = 0,5(1 – (v1w1 + v2w2
 + v3w3)) = T, 

(0 m T m 1), гаммы зашифрования на сеансовом ключе 
v и гаммы расшифрования на сеансовом ключе w об-
разуют окружность N на поверхности сферы S (т. е. 
класс ключей расшифрования, дающих одно и то же 
значение степени различия T, это окружность). При 
этом N — это окружность радиуса

( )2 2 21 1 2 4 4 2r T T T T T= − − = − = −

с центром в точке ((1 – 2T)v1, (1 – 2T)v2, (1 – 2T)v3), 
заданная системой уравнений

1 2 3
2 2 2

1 2 ,

1,

v x v y v z T

x y z

+ + = −⎧⎪
⎨

+ + =⎪⎩
где х = w1, y = w2, z = w3.

4. При v = (v1, v2, v3)∈R3 (где 2 2 2
1 2 3 1)v v v+ + =  множе-

ство точек w = (w1, w2, w3)∈R3 (где 2 2 2
1 2 3 1),w w w+ + =  даю-

щих одно и то же значение степени различия P(v, w) = 0, 
состоит из одной точки M1 с координатами (v1, v2, v3).

5. При v = (v1, v2, v3)∈R3 (где 2 2 2
1 2 3 1)v v v+ + =  мно-

жество точек w = (w1, w2, w3)∈R3 (где 2 2 2
1 2 3 1),w w w+ + =  

дающих одно и то же значение степени различия 
P(v, w) = 1, состоит из одной точки M2 с координа-
тами (–v1, –v2, –v3).

Из положений, представленных в виде замечания 6, 
вытекает следующее утверждение.

Утверждение 4. Пусть T — произвольное число, 
удовлетворяющее двойному неравенству 0 m T m 1. 
Для любого сеансового ключа v = (v1, v2, v3)∈R3 (где 

2 2 2
1 2 3 1)v v v+ + =  квантовой криптографической систе-

мы АКМ2017 вероятность того, что степень различия 
P(v, w) гамм зашифрования γз и расшифрования γр, 
сгенерированных соответственно на сеансовых клю-
чах v и w при случайном равномерном выборе сеансо-
вого ключа w = (w1, w2, w3)∈R3 (где 2 2 2

1 2 3 1)w w w+ + =  
из всего множества сеансовых ключей, удовлетворяет 
неравенству P(v, w) m Т, равна числу Т, т. е. Р(P(v, w) m
m Т) = Т.

Доказательство. Доказательство проведем, обра-
тившись к аналитическому аппарату геометрических 
вероятностей [6]. Полное множество сеансовых клю-
чей w = (w1, w2, w3)∈R3 (где 2 2 2

1 2 3 1)w w w+ + =  совпада-
ет с поверхностью сферы S радиуса r = 1 с центром 
в точке О с координатами (0, 0, 0), заданной урав-
нением x2 + y2 + z2 = 1.

Площадь поверхности сферы S равна 4π.
Из замечания 6 следует, что множество сеансовых 

ключей w = (w1, w2, w3)∈R3 (где 2 2 2
1 2 3 1),w w w+ + =  для 

которых выполняется неравенство P(v, w) m Т, со-
впадает со сферическим сегментом C сферы S, при-
чем высота сегмента С равна 2Т и, следовательно, 
площадь сферического сегмента С равна 2π2Т = 4πТ.

Тогда случайный равномерный выбор (науда-
чу [6]) сеансового ключа w = (w1, w2, w3)∈ R3 (где 

2 2 2
1 2 3 1)w w w+ + =  из полного множества сеансовых 

ключей означает выполнение следующих предпо-
ложений: в качестве w может оказаться любая точка 
сферы S, вероятность принадлежности w любой фи-
гуре [6] g на поверхности сферы S пропорциональна 
площади g и не зависит ни от ее расположения от-
носительно S, ни от формы g. Тогда в этих предполо-
жениях в соответствии с [6] вероятность принадлеж-
ности сеансового ключа w сферическому сегменту 
g = С определяется равенством

( )( ) Площадь 4
,   ,

Площадь 4
g T

P P T T
S

π
= = =

π
v w m

что и требовалось доказать.

Заключение

Представленные в статье применительно к кван-
товой криптографической системе АКМ2017 резуль-
таты полностью проясняют в количественном отно-
шении спектр возможных ошибок при расшифрова-
нии, связанных с несовпадением сеансовых ключей 
зашифрования и расшифрования.

В статье даны ответы на вопрос о том, как эти 
результаты можно использовать при практическом 
применении АКМ2017 для защиты информации. 
К числу таких применений в контексте данной статьи 
относится построение механизма исправления воз-
можных ошибок при расшифровании, обусловлен-
ных некорректной установкой (по разным причинам) 
сеансового ключа расшифрования. Такой механизм 
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может быть основан на применении методов и спосо-
бов помехоустойчивого кодирования [5, 8, 12, 15, 20]. 
Например, открытый текст перед зашифрованием 
закодировать кодом, исправляющим заданное число 
ошибок. Результаты данной статьи могут быть ис-
пользованы для установления оптимальных значе-
ний параметров этого кода. Такой подход позволит 
в случае с квантовой криптографической системой 
АКМ2017 полностью решить задачу исправления 
ошибок, обусловленных возможной некорректно-
стью при установке сеансовых ключей.
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The quantum cryptographic system AKM2017 is considered. The results of the analysis of the dependence of 
the degree of difference between the encryption and decryption gamut on the degree of difference between the cor-
responding session keys are presented. The equality of these degrees of distinction is revealed and substantiated. 
For an arbitrarily fi xed encryption session key, the distribution of session decryption keys by classes is revealed and 
described, depending on the value of the degree of difference between the encryption and decryption gamuts. One 
class is made up of all session decryption keys, leading to the same value of the degree of difference between the 
encryption and decryption gamuts. A geometric interpretation of the specifi ed distribution by classes is given in the 
form of placement along circles (class is a circle) on the surface of a sphere of unit radius centered at the origin 
of the Euclidean rectangular coordinate system in a three-dimensional linear space over the fi eld of real numbers. 
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The stated results can be used to solve the problems of optimizing the values of the parameters of accuracy and 
reliability of the functioning of variants of practical implementations of the quantum cryptographic system AKM2017, 
for example, when setting up a session decryption key, which makes it possible to guarantee a predetermined small 
value of the mathematical expectation of the number of incorrectly decrypted binary plain text.

Keywords: quantum cryptography, cryptographic system, quantum computer, qubit, quantum system, inseparable 
(synonym — entangled) states, theoretical security, cryptographic technique, spin singlet state, measurement of the 
spin component along the axis
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Методы и технологии обеспечения качества 

интеллектуальных систем принятия решения

Повышение степени интеллектуализации способов решения задач требует создания ме-
тодологии повышения качества интеллектуальных систем принятия решения (ИСПР). В ста-
тье приведен подробный обзор существующих методов и технологий обеспечения качества 
ИСПР, описана методология контроля качества баз знаний ИСПР, дан сравнительный анализ 
методов статического и динамического анализа баз знаний. Дан анализ российских и отече-
ственных работ, посвященных классификации ошибок в базах знаний ИСПР, их отладке. Описан 
метод генерации тестов, позволяющий обнаруживать класс ошибок "забывание об исключении" 
в продукционных и нейросетевых базах знаний, основанных на трехслойном персептроне, 
на основе метода PODEM.

Ключевые слова: качество интеллектуальных систем, план обеспечения качества, га-
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Введение

Последнее десятилетие характеризуется значи-
тельным развитием интеллектуальных технологий во 
всех сферах человеческой деятельности. Возможность 
автоматизации принятия решения в слабо форма-
лизуемых областях за счет использования эксперт-
ных знаний приводит к возрастанию числа ошибок 
в программном обеспечении, и как следствие — 
к возрастанию числа всевозможных источников 
отказов. Повышение степени интеллектуализации 
задач, увеличивающаяся сложность управления со-
временными системами в промышленности, эконо-
мике, социальной сфере, их взаимная интеграция, 
увеличение числа слабо формализуемых задач, по-
вышающиеся требования к качеству принимаемых 
решений требуют создания методологии повышения 
качества интеллектуальных систем принятия реше-
ний (ИСПР). Особое внимание уделяется системам, 
имеющим повышенные требования к надежности.

Необходимо отметить, что в настоящее время 
четко наметились два основных направления раз-
вития ИСПР: системы, основанные на знаниях, ис-
пользующие формализованные модели представле-
ния экспертных знаний, и системы, основанные на 
механизме искусственных нейронных сетей (ИНС). 
Более того, поскольку процесс формирования баз 
знаний в их традиционном понимании специалиста-
ми по искусственному интеллекту требует больших 
временных и материальных затрат, то наблюдается 
тенденция замены экспертных знаний принятием 
решения искусственными нейронными сетями. Для 
решения достаточно большого числа задач ИНС себя 

достаточно хорошо зарекомендовали, а поскольку 
формирование обучающего множества нейронной 
сети не требует длительной и дорогостоящей работы 
с экспертами, то появилась тенденция сокращения 
разработок в области формализации знаний за счет 
использования ИНС.

Методы обеспечения качества ИСПР

Качество ИСПР является комплексным много-
критериальным показателем, учитывающим не толь-
ко качество работы каждой подсистемы, но и при-
чинно-следственные взаимодействия элементов 
системы. Сложность решения задачи обеспечения 
качества ИСПР связана в первую очередь с нали-
чием у ИСПР таких свойств, как противоречивость 
знаний, эмергентность, активность, неидентичность 
и др.

При рассмотрении проблемы обеспечения каче-
ства ИСПР в данной статье, с одной стороны, рас-
смотрим интеллектуальную систему (ИС) как про-
граммную систему со всеми свойствами, присущими 
данному классу систем, с другой стороны, рассмо-
трим специализированные методы обеспечения ка-
чества базы знаний, основного компонента ИСПР.

В теории качества программного обеспечения 
(ПО) существуют прямо противоположные подхо-
ды: от формального подхода, описанного в литера-
туре [1—3] и оформленного в международных и оте-
чественных стандартах ГОСТ Р ИСО/МЭК 9126—93. 
ISO/IEC 25010:2011, ГОСТ Р ИСО/МЭК 25010—2015 
до так называемого функционального [4—8], осно-
ванного на том, что функциональные возможности 
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и степень удовлетворенности пользователей про-
граммного продукта важнее структурных характе-
ристик при определении качества ПО, что "качество 
программного продукта является показателем того, 
насколько он меняет мир к лучшему" [4]; понятия 
качества ПО как субъективного по своей природе, 
поскольку зависит от людей, оценивающих каче-
ство [8]. Отметим, что до настоящего времени методы 
обеспечения качества базы знаний, являющейся цен-
тральной частью ИС, недостаточно формализованы, 
не существует единого подхода к решению данной 
проблемы. Вместе с тем процесс интеллектуализации 
систем управления, поддержки принятия решений 
сопровождается существенным увеличением объ-
емов баз знаний, что требует создания эффективных 
методов контроля качества этой важнейшей состав-
ляющей ИСПР.

Развитие теории качества применительно к совре-
менным ИС, особенно для решения управленческих 
задач большой размерности, происходит недостаточ-
но эффективно. Основными причинами является то, 
что модели и методы классической теории качества 
не могут описать и дать адекватные оценки объ-
ектам, работоспособность которых нарушается не 
только вследствие отказов физической природы, но 
и вследствие ошибок проектирования, информаци-
онных воздействий, ошибок в базах знаний и др. 
Для таких объектов трудно определить само понятие 
отказа и определить множество причин, порожда-
ющих его.

В общем случае можно утверждать, что качество яв-
ляется управляемым показателем и может быть пред-
ставлено в виде древовидного ациклического связного 
графа G, где по стандарту ГОСТ Р ИСО/МЭК 25010—2015 
верхний уровень представлен следующими харак-
теристиками: функциональность, уровень произво-
дительности, совместимость, удобство пользования, 
надежность, защищенность, сопровождаемость, пе-
реносимость (мобильность). Необходимо отметить, 
что каждая из предложенных характеристик может 
быть детализирована соответствующими метриками, 
например, по стандарту ISO/IEC 9126. Детализация 
или уточнение показателей качества зачастую опре-
деляется отраслевыми требованиями, требованиями 
компании или конкретного программного проекта. 
Необходимо отметить, что в современной литературе 
имеются разночтения в содержательных определени-
ях характеристик качества. Весьма показательным 
примером может являться такой показатель, как 
dependabilty, определяемый ГОСТ как надежность, 
в то время как зарубежные источники, например, 
работа [1], определяют этот термин как гарантоспо-
собность [9—15], в которую надежность входит как 
составная часть. В стандартах ITU-T E.800 "Quality 
of telecommunication services" (качество телекоммуни-
кационных услуг) и IEC 60300-1:2014 "Dependability 
management" (управление надежностью) гарантоспо-
собность по составу ýже, чем надежность. В стандар-
те ГОСТ 27.002—89 не выделяется понятие гаранто-
способности, а термин "надежность" имеет два ан-
глоязычных эквивалента — reliability и dependability. 
Согласно стандартам IAEA, ECSS такие свойства, как 

конфиденциальность и целостность рассматривают-
ся как смежные для гарантоспособности, доступ-
ности, безотказности, достоверности, сопровожда-
емости, конфиденциальности, функциональности, 
безопасности. Базовый принцип гарантоспособных 
вычислений (dependable computing), сформулирован-
ный в работе [13], определяет их как вычисления, 
устойчивые к отказам аппаратных средств и про-
граммных средств, т. е. к отказам, обусловленным 
проявлением дефектов, внесенных при разработке 
и не выявленных при отладке. Еще одно ключевое 
понятие гарантоспособных программных систем — 
безопасная отказоустойчивость (secure fault tolerance) 
введено в работе [14] и определяется как средство, 
поддерживающее другие свойства гарантоспособ-
ности. Данный подход к трактовке отказоустойчи-
вости обоснован, так как с помощью рассмотрен-
ных средств может обеспечиваться и безотказность, 
и готовность, и безопасность, и живучесть. В этой 
же работе предложен принцип его реализации для 
различных программных систем. Таким образом, га-
рантоспособность программных систем принятия 
решения представляет собой комплексный критерий, 
определяющий свойство осуществлять требуемые 
услуги, которым можно оправданно доверять [13]. 
Комплексный критерий гарантоспособности состоит 
из трех основных компонентов: угрозы; атрибуты; 
средства. Структура критерия гарантоспособности 
приведена на рис. 1.

Среди работ, посвященных развитию методов 
обеспечения качества ПО, следует отметить работы, 
А. И. Лозинского [3], Э. М. Кларка, О. Грамберга, 
Д. Пеледа [15], П. Йоргенсена [16], М. А. ван дер 
Линдена [17], А. Маркова [18], Г. Суринараяна [19], 
Б. Боэма и др. [20], где рассматриваются методы 
и способы обеспечения отдельных показателей 
качества.

Наиболее развитыми являются методы тести-
рования, описанные в работах Г. Майерса [21], 
В. В. Липаева [22, 23], К. Канера, Д. Фолка, Е. Нгу-
ена [24], Л. Криспин, Д. Грегори [25], Б. Бейзера [26], 
Р. Калбертсона и др. [27], позволяющие обнаружить 
ошибки в программном коде. Однако решение про-
блемы управления качеством ПО как комплексного 
критерия до сих пор существует исключительно на 
неформальном уровне.

В общем случае комплексный показатель качества 
ПО для сложных систем принятия решения содержит 
большое число как количественных, так и качествен-
ных характеристик. Отметим, что разработка ИСПР 
в настоящее время часто осуществляется специали-
стами иной инженерной философии, базирующейся, 
по-прежнему, на подходах к разработке и анализу 
результатов, скорее, как к искусству, а не как к стро-
гой науке. При этом сохраняется ориентация на ка-
чественные, а не на количественные инструмента-
рии оценки, не укладывающиеся в математический 
аппарат строгих формальных методов.

С точки зрения системного анализа задача дости-
жения требуемого уровня качества ПО в работе [28] 
представлена как задача оптимизации комплексно-
го критерия ( ( ( ), ( ))),QK f P t t= x u  где ( ){ }( )t t∈u U  — 
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вектор управляющих воздействий; ( ){ }( )t t∈x X  — 
вектор состояний окружающей среды.

Критерием эффективности решаемой задачи 
является функция ( ( ), ( )),QP t tx u  характеризующая 
вероятность поддержания на заданном интервале 
времени требуемого уровня качества ПО при небла-
гоприятном стечении обстоятельств. Под неблаго-
приятным стечением обстоятельств в данном слу-
чае понимается такое сочетание событий в процессе 
функционирования программной системы, каждое 
из которых по-отдельности не оказывает значитель-
ного влияния на качество ПО, но в совокупности 
приводит к значительному снижению его качества.

Учитывая неопределенность ряда скалярных со-
ставляющих вектора состояний окружающей среды 
на временных интервалах значительной длины, на-
личие в составе векторов X и U как количественных, 
так и качественных переменных, имеющих в том 
числе и нечеткий характер, в основу предлагаемого 
решения синтеза вектора управляющих воздействий 
u(t)* положено неоднократно проверенное на прак-
тике утверждение. Согласно такому утверждению 
для решения задачи максимизации критерия K до-
статочно разработать и реализовать подробный ком-
плексный план мероприятий Pl(t) по повышению 
качества функционирования ПО и использовать для 
этого эвристическую процедуру Pl(t), основанную на 
требованиях стандартов ГОСТ Р ИСО/МЭК 9126—93 
и ГОСТ Р ИСО/МЭК 25010—2015.

Для определения прогнозного значения основ-
ных показателей качества ИСПР, непосредственно 
влияющих на эксплуатационные характеристики 
ее ПО, нужно учитывать, что между большинством 
моделируемых характеристик качества существу-
ют структурно сложные прямые и обратные связи. 
Такие связи значительно влияют на поведение дан-

ных характеристик во времени. Перечисленные фак-
торы существенно затрудняют разработку адекват-
ной математической модели; в качестве формально-
го аппарата, описывающего изменение показателей 
качества, в работе [28] предлагается математиче-
ский аппарат системной динамики [29]. Отметим, 
что для решения поставленной задачи необходимо 
определить множество наиболее значимых внешних 
факторов, влияющих на моделируемые перемен-
ные, например, опыт разработчиков программного 
комплекса, трудоемкость разработки ПО, деловая 
репутация разработчиков программного комплекса 
и др.

Поскольку ИС являются разновидностью ПО, 
то для них характерны те же критерии качества, что 
и для любых программных систем. Однако принимая 
во внимание, что ядром ИСПР является база знаний, 
в данной статье остановимся на методах обеспечения 
качества именно баз знаний.

Модели ошибок в базах знаний и методы 
отладки интеллектуальных систем

Методы извлечения и формализации знаний в на-
стоящее время довольно хорошо разработаны, одна-
ко методология отладки интеллектуальных систем 
принятия решений, основанных на знаниях, до сих 
пор остается недостаточно формализованной, бази-
рующейся в основном на экспертном подходе, тре-
бующем больших временных и финансовых затрат, 
но не гарантирующим отсутствие ошибок в базах 
знаний. Более того, отсутствие методологии отладки 
баз знаний привело в конце 1990-х годов к тенденции 
снижения использования ИСПР за счет мнения ряда 
специалистов по искусственному интеллекту о том, 
что этапы создания ИСПР не подчиняются требо-
ваниям программной индустрии, ориентированной 

Рис. 1. Структура критерия гарантоспособности программных систем принятия решения
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на жизненный цикл и стандарты. В настоящее время 
наблюдается обратный процесс — повышение ин-
тереса к ИС и даже наделение их человеческими 
свойствами.

Завершающим этапом разработки ИС является 
этап отладки. Целью процесса отладки баз знаний 
(БЗ) является обнаружение и устранение максималь-
ного числа ошибок. В данной статье будем использо-
вать понятие отладки БЗ в узком смысле [30].

Отладкой БЗ в узком смысле называется процесс 
обнаружения, локализации и устранения ошибок 
в БЗ и соответствующей коррекции БЗ, не связанной 
с выбором нового способа представления знаний.

Ошибки БЗ можно разделить на следующие 
группы:

 � ошибки, связанные с нарушением внутренней 
структуры БЗ (структурные ошибки);

 � ошибки, связанные с внешними противоре-
чиями предметной области.

Для устранения противоречий в терминологии 
в области отладки БЗ ИСПР разобьем семейство ме-
тодов на следующие классы:

 � статические методы (не требующие запуска 
ИСПР на выполнение);

 � динамические методы.
Несмотря на рост числа гибридных моделей зна-

ний, в современных ИС наиболее распространенным 
способом представления БЗ являются продукции. 
Продукционную базу знаний (ПБЗ) можно предста-
вить в следующем виде:

P = (F, R, G, C, I),

где F — множество фактов о решаемой 
проблеме; R — множество правил вида

      rm: если fi и fj ... и fn то fk;         (1)

G — множество целей; C — множество 
разрешенных комбинаций фактов; I — 
интерпретатор правил, реализующий 
вывод.

Пусть S — множество входных фак-
тов, т. е. фактов, устанавливаемых 
пользователем в ИС; S ⊂ F. База зна-
ний может быть представлена в виде 
И/ИЛИ-графа. Например, пусть база 
знаний содержит следующие правила:

r1: если s1 и s2, то f1; r2: если s2 и s3, 
то f2; r3: если s3 и s4 и s5, то f3;

r4: если f1, то g1; r5: если f2 и f3, то g2.
Тогда приведенным правилам соот-

ветствует  И/ИЛИ-граф на рис. 2.
Структурной ошибкой ei в ПБЗ на-

зывается ошибка, выявляемая в ходе 
анализа эквивалентного базе знаний 
И/ИЛИ-графа, ei∈ {E}, где множество 
E — множество всех структурных ошибок 
в ПБЗ [31—35]. Классификация струк-
турных ошибок приведена на рис. 3.

Приведенные классы структурных 
ошибок БЗ формализованы и могут 
быть обнаружены методами статиче-

ского анализа, к которым относятся анализ таблиц 
решений, попарное сравнение правил, разбиение 
правил на смысловые группы, методы теории гра-
фов. Наиболее развиты и хорошо представлены в ли-
тературе методы, основанные на анализе графовой 
структуры БЗ. Отметим уже классические работы 
Х. Сувы, А. Скотта и др. [31], Т. Нгуэна, В. Перкинса 
и др. [32], Б. Крагуна, Х. Стендела [33], современ-
ные работы О. Н. Долининой и др. [34], Р. Кнауфа 
и др. [35], С. Миллера и др. [36], Е. Пира и др. [37], 

Рис. 2. Пример И/ИЛИ-графа базы знаний

Рис. 3. Классификация структурных ошибок продукционных баз знаний
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Д. Ксу и др. [38], А. Киматти и др. [39], а также рабо-
ту К. Ву, Ч. Жу и др., использующую аппарат сетей 
Петри [40]. Сравнительная характеристика методов 
статического анализа ПБЗ представлена в таблице.

База знаний, в которой отсутствуют структурные 
ошибки, считается статически корректной [30]. При-
ведение БЗ в состояние статической корректности 
является необходимым, но недостаточным условием 
отладки. Статическая корректность БЗ не гарантиру-
ет ошибок иного рода, причиной которых является 
противоречивость самой предметной области (так 
называемая внешняя противоречивость), а также 
ошибки в самих правилах.

Формально понятие неполноты может быть опре-
делено с помощью так называемой сильной теоремы 
Геделя [41] о неполноте (логическая полнота (или 
неполнота) любой системы аксиом не может быть 
доказана в рамках этой системы, для ее доказатель-
ства или опровержения требуются дополнитель-
ные аксиомы (усиление системы)). С точки зрения 
ПБЗ неполнота может означать невозможность вы-
вода какого-либо факта в исследуемой БЗ. В рабо-
те [42], например, предлагается рассматривать про-
блему неполноты более узко в разрезе неполных 
знаний.

В системе формальной логики набор определен-
ных в системе аксиом (представляющих знания) по-
лон, и используется свойство монотонности, заклю-
чающееся в том, что вывод остается правильным 
при добавлении каждой новой аксиомы, соответ-
ствующей правилам формальной системы. Однако 
свойство монотонности в большинстве случаев не-
справедливо для БЗ. Поэтому решение проблемы 
немонотонных выводов имеет важное значение. 
Во время разработки БЗ часто применяют гипотезу 
"закрытого мира", согласно которой заведомо лож-
ными считаются все неопределенные в данной базе 
знания, поэтому при небольших размерах БЗ в систе-
ме выводимо достаточно малое число фактов (целе-
вых утверждений) и такую БЗ можно считать непол-
ной. Отметим, что решение проблемы устранения 
неполноты знаний в данной статье не рассматри-
вается.

Будем считать, что ПБЗ Р является внешне про-
тиворечивой в узком смысле слова, если существует 
множество допустимых сочетаний фактов, ведущих 
к неверному решению в предметной области. Боль-
шинство предметных областей является внешне 
противоречивыми и содержит ошибки, связанные 
с исключениями в предметной области или с кри-
тическим сочетанием событий, повлекшим ошибки 
в принятии решения. Исследование противоречи-
вости предметной области является актуальной те-
мой современных исследований. Если все факты, 
которые использует ИСПР, могут быть верны одно-
временно, то никаких противоречий при принятии 
решения не возникнет. Противоречия формируются 
в силу наличия содержательных связей между факта-
ми, запрещающих определенные связи. В некоторых 
предметных областях существуют несовместимые 
системы взглядов, причем эта несовместимость мо-
жет проявляться не сразу. В работах Д. А. Поспе-
лова, Г. С. Поспелова, И. Г. Поспелова [43—45], 
А. С. Наринь яни [46, 47], О. Н. Долининой [48] содер-
жательно показана возможность неверного решения, 
принимаемого экспертной системой по причине про-
тиворечий самой предметной области. Рассмотрим 
классический пример внешней противоречивости, 
где следующие правила (2) являются вполне коррект-
ными, пока в качестве рассматриваемого объекта не 
будет введена "летучая мышь" и ПС (2) для летучей 
мыши делает вывод "птица", который противоречит 
естественному отношению между фактами "птица — 
это не зверь", без которого рассматриваемая класси-
фикация вообще бессмысленна:

r1: ЕСЛИ животное теплокровное И 
имеет крылья, ТО птица

r2: ЕСЛИ животное теплокровное И 
 имеет 4 лапы, ТО зверь 

(2)

Этот пример характеризует комбинацию фактов 
предметной области, связанную с забыванием об ис-
ключении. Приведем сформулированную авторами 
в работе [48] формальную модель ошибки "забывание 
об исключении" для ПБЗ.

Сравнительная характеристика наиболее распространенных методов статического анализа продукционных баз знаний

Классы ошибок ПБЗ

Методы

Попарное 
сравнение 

правил

Логика 
и доказательство 

теорем

Таблицы 
решений

Исследование 
графов

Сети 
Петри

Избыточность + + + + + 
Кроме циклических 

цепочек вывода

Неполнота – – + + +

Внутренняя противоречивость + + + + +

Внешняя противоречивость – – – – –

Примечание: "+" означает выявление указанного класса ошибок; "–" — невыявление.
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Ошибка типа "забывание об исключении" в ПБЗ 
имеет место, если в правиле rm: если fi и fj ... и fn то fy 
выполняется всегда, за исключением того случая, 
когда в ПБЗ установлен набор фактов

 { f1, f2, ..., fk} = S∈C. (3)

Число фактов в исключительной комбинации на-
зывается степенью ошибки типа "забывание об ис-
ключении". Ошибка вида (3) является наиболее об-
щей и покрывает другие виды ошибок в статически 
корректной ПБЗ.

Субъективность экспертных знаний, сложность 
их формализации, учета семантических связей при-
вели также к выделению класса ошибок, называе-
мого НЕ-факторами, введенному А. С. Нариньяни 
в работах [46, 47]. К НЕ-факторам принято относить 
такие ошибки, как неточность, неопределенность, 
неоднозначность.

Неточность представляет собой величину, кото-
рая может быть получена с точностью, не превыша-
ющей некоторый порог α, определенный природой 
соответствующего параметра. Отметим, что в насто-
ящее время понятие неточности наименее изучено 
и не имеет формального определения.

Недоопределенность является интервальной оцен-
кой величины, которая по своей природе является 
более точной, чем в данный момент позволяет уста-
новить доступная для разработки информация.

Неоднозначность представляет собой множество 
альтернатив, оцениваемых неравномерно с точки зре-
ния определенной семантики, например, уверенность, 
возможность, желательность и т. п. Неоднозначное 
значение включает недоопределенный интервал аль-
тернатив и заданное на нем распределение, отражает 
оценку каждого значения интервала представляемым 
переменной смыслом. Неоднозначность является 
более сложным фактором, чем используемая в нем 
недоопределенность. При этом сужение интервала 
приводит к корректировке распределения. Очевидно, 
что изменения интервала и распределения зависят 
от поступления новой информации, дополняющей 
знания о представляемом параметре, правила измене-
ния определяются семантикой определяемой оценки. 
Нечеткие модели, предложенные Л. Заде [49], могут 
считаться разновидностью неоднозначности.

Отметим, что класс ошибок "НЕ-факторы" 
обусловлен самой природой ИС, т. е. использованием 
для принятия решений экспертных знаний, в том 
числе субъективных, а также сложностью и противо-
речивостью самой предметной области. В настоя-
щее время не существует единства в определении 
НЕ-факторов в научной литературе.

Поскольку содержательные ошибки не могут быть 
обнаружены графовыми или иными методами стати-
ческого анализа, так как не связаны со структурой 
знаний, то они могут быть выявлены только путем 
тестирования БЗ. Тестирование предполагает запуск 
интерпретатора ИСПР на выполнение на тестовом 
множестве, представляющим определенное множе-
ство входных данных, и сравнение полученных ре-
зультатов вывода с эталонными, сформированными 
экспертом. Эффективность тестирования зависит 

от разработанного тестового множества. Процедуру 
тестирования можно проводить на той стадии разра-
ботки, как только ИСПР может выполнить несколько 
контрольных примеров от начала до конца. После-
довательность отладки ИСПР приведена на рис. 4.

Статически корректную базу знаний, не содер-
жащую ошибок типа "забывание об исключении", 
будем называть корректной базой знаний.

Существующий опыт тестирования традицион-
ного ПО позволяет лишь частично использовать 
методы тестирования программ для тестирования 
БЗ. Тестирование начинается с предположения, что 
система содержит ошибки, а затем уже диагности-
руется их максимальное число. В настоящее время 
чаще всего для тестирования БЗ продолжает исполь-
зоваться стратегия "черного ящика", когда содержи-
мое БЗ неизвестно. Экспертным путем составляется 
множество тестов T. Результаты выполнения ИСПР  
на множестве T сравниваются с эталонными, опреде-
ленными экспертным способом, в результате делается 
вывод о факте наличия ошибок в БЗ. После при-
нятия решения о корректности или некорректности 
БЗ для оценки разброса между мнениями экспертов 
и результатами вывода ИСПР, а также для выявления 
противоречивости мнений самих экспертов могут ис-
пользоваться различные статистические методы.

Критерием исчерпывающего входного тестиро-
вания БЗ является обнаружение всех ошибок. Если 
в качестве тестовых наборов использовать полный 
перебор всех возможных наборов входных данных, 
то тестирование может удовлетворить данному кри-

Рис. 4. Последовательность этапов отладки продукционной 
базы знаний
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терию. Однако использование таких тестов противо-
речит экономическим, физическим, психологическим 
требованиям, так как связано с привлечением экс-
пертов к построению исчерпывающего входного те-
ста. Для лучшего тестирования БЗ предполагается 
использовать модульное тестирование, подразумеваю-
щее разбиение ИСПР на подсистемы, для того чтобы 
проследить принятие решения каждой подсистемой 
на определенном экспертом/экспертами тестовом на-
боре. Обычно целью модульного тестирования явля-
ется упрощение процесса оценивания программного 
обеспечения ИСПР целиком, но достоверность каж-
дой подсистемы ИСПР не может являться достаточ-
ным условием достоверности всей ИСПР, поскольку 
в случае принятия гипотезы о достоверности наличие 
незначительных ошибок в отдельных подсистемах при 
их накоплении может привести к невыполнимости 
гипотезы о достоверности в целом всей системы.

В литературе описаны попытки распространить ос-
новные критерии и методы тестирования программ 
для тестирования БЗ, т. е. конкретных продукций, 
составляющих ее ядро [50—52]. Отметим, что часто 
используемый критерий покрытия операторов (КПО), 
подразумевающий выполнение каждого оператора 
программы хотя бы один раз, в случае БЗ требующий 
выполнения каждой продукции, входящей в БЗ, яв-
ляется необходимым, но недостаточным условием для 
приемлемого тестирования. В качестве более сильно-
го критерия можно использовать критерий покрытия 
решений, требующий, чтобы каждое решение имело 
результатом "истину" или "ложь", и при этом каждый 
оператор выполнялся по крайней мере один раз. 

Используемый часто критерий комбинаторного по-
крытия решений всех решений и путей в программе 
в большинстве случаев очень трудоемок как для обыч-
ных программ, так и для ИСПР. Отметим, что требо-
вания к критериям тестирования справедливы для БЗ, 
содержащих детерминированные продукции. Для БЗ, 
содержащих недетерминированные (вероятностные, 
неточные или нечеткие) продукции, принятие реше-
ния обычно осуществляется на основе аккумуляции 
всей используемой информации. Например, продук-
ция может выполняться на заданных тестовых данных, 
но ее вклад в процесс принятия решения, возможно, 
будет минимальным, и, следовательно, она практи-
чески не влияет на принятие решения. В этом случае 
целесообразно рассмотреть достижение каждой цели 
в БЗ, и, следовательно, КПО является явно недостаточ-
ным критерием. Наиболее явная ошибка в продукции 
вида (1) имеет место, если факт fi никогда не бывает 
истинным, если установлены факты f1, f2, ..., fk.

Тесты, полученные по КПО, обнаруживают имен-
но ошибки такого рода. В случае, если правило мо-
жет выполняться или не выполняться в зависимости 
от состояния некоторых других фактов системы, то 
обнаружение подобных ошибок не гарантируется 
тестами КПО. В качестве примера подобной ситуа-
ции приведем рассмотренный выше пример ошибки 
типа "забывание об исключении" (3). Очевидно, что 
решение данного вопроса связано с более деталь-
ным изучением предметной области, понимания ее 
внешней противоречивости и формированием тесто-

вого множества, которое необходимо, чтобы выявить 
противоречивость вида (3) в БЗ.

В работе [52] показано, что логика ПБЗ, представ-
ляемая И/ИЛИ-графом Г, после выполнения стати-
ческого анализа и приведения базы знаний к состо-
янию статической корректности может быть задана 
соответствующей графу Г связной логической схемой 
(ЛС). Переход к схемотехническому представлению 
ПБЗ дает возможность применить для построения 
тестов методы, используемые в технической диагно-
стике цифровых устройств. 

В диагностике цифровых устройств одной из моделей 
неисправностей является константная неисправность 
(см., например, [53]). Ошибка типа (3) считается неис-
правностью "константный ноль", проявляющейся только 
при одном наборе значений сигналов в логической сети. 
Особенностью данного подхода является задание экс-
пертами множества запрещенных комбинаций входных 
фактов, что психологически проще, чем формирование 
множества разрешенных комбинаций. В работах авто-
ров [48, 52] показано, что для генерации тестов ПБЗ наи-
более целесообразно применить алгоритм технической 
диагностики PODEM [54], гарантирующий 100%-ное 
покрытие неисправностей. Неполный логический базис 
(отсутствие "не" в продукциях) позволяет определять 
в том числе и кратные ошибки, когда неверными могут 
быть сразу несколько правил.

Интеллектуальные системы, использующие для 
принятия решения механизм искусственных ней-
ронных сетей (ИНС), выделим в отдельный класс. 
Сети ИНС используют в тех случаях, когда трудно 
или невозможно провести формализацию знаний 
по принятым моделям, но существует возможность 
сформировать обучающее множество, которое будет 
являться основой для принятия решения.

Важное отличие жизненного цикла нейросете-
вых экспертных систем от жизненного цикла систем, 
использующих классические модели представления 
экспертной информации, состоит в том, что этап вы-
полнения для классических моделей, заключающий-
ся в наполнении базы знаний экспертным способом, 
заменяется автоматическим процессом обучения для 
нейросетевого механизма принятия решений и обра-
ботки экспертной информации. В течение процесса 
обучения экспертная информация предметной области 
формализуется в виде множества весовых коэффици-
ентов связей между нейронами, таким образом, обуче-
ние является информационным процессом, связанным 
с обнаружением закономерностей в данных. Однако 
полученное в ходе обучения представление эксперт-
ной информации носит неявный характер, его интер-
претация и описание на естественном языке крайне 
затруднительно и представляет сложность для после-
дующего анализа. В работах Д. Родволда [55, 56] была 
предложена следующая последовательность этапов 
жизненного цикла нейросетевых ИСПР, которую на 
настоящее время можно считать стандартом "де факто".

1. Идентификация: определение требований к си-
стеме, целей и ограничений, составляющих специ-
фикацию разработки нейросети.

2. Формализация: сбор данных, которые будут 
использоваться для обучения нейросети, формиро-
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вание исходного формата данных и составляющих 
документа по анализу данных.

3. Обучение нейросети как итерационный процесс.
4. Выполнение, предусматривающее развертыва-

ние и принятие решения нейросетью. Отладка: не-
зависимое тестирование и верификация нейросети.

Нужно сказать, что до сих пор отладка большинства 
ИНС происходит практически вручную путем подбора 
архитектуры ИНС (в том числе числа входных нейро-
нов, слоев, эпох обучения и т. д.), что не гарантирует 
корректное решение задачи для всех входных данных, 
в том числе для описанного выше класса "забывание 
об исключении". Очевидно, что использовать методы 
структурного тестирования для ИНС, фактически пред-
ставляющую "черный ящик" для разработчика и тести-
ровщика, невозможно без преобразования ИНС. В ра-
боте [57] для трехслойного персептрона, решающего 
задачу классификации, предлагается использовать про-
реживание нейронной сети с получением множества 
решающих правил, а затем провести тестирование при 
помощи метода, использующего алгоритм PODEM, 
описанного выше для ПБЗ. Отметим, однако, что по-
скольку основной целью прореживания является опре-
деление наиболее значимых связей, то возможно, что 
в результирующем множестве будут потеряны данные, 
которые ведут к ошибкам типа (3). В работах [58, 59] 
предлагается использовать четыре взаимодополняемых 
критерия к формированию множества тестов для сетей 
глубокого обучения на основе подхода MC/DC (моди-
фицированное условие/покрытие решения — modified 
condition/decision coverage), являющегося вариантом конко-
лического тестирования (гибридной методики верифи-
кации ПО, которая обрабатывает программные перемен-
ные вдоль конкретного пути выполнения). Для каждого 
критерия предложен алгоритм генерации тестов-кейсов 
на основе линейного программирования. Тесты строятся 
для всех нейронов активации, фиксируются получен-
ные паттерны активации. Алгоритмы генерации тестов 
были апробированы на наборе данных MNIST (образцов 
рукописного написания цифр).

В статье [60] рассмотрены вопросы проверки адек-
ватности сверточной нейронной сети, осуществляе-
мой с использованием процедуры мутационного тести-
рования. Из анализа специальной литературы известны 
трудности, связанные с применением традиционных 
критериев адекватности тестирования при измерении 
степени адекватности сверточных нейросетевых при-
ложений. Только небольшое число тестовых случаев, 
примененных к модели сверточных нейросетевых при-
ложений, позволяет обеспечить охват нейронов почти 
на 100 %. В работе предлагается критерий покрытия, 
основанный на тестировании мутаций для сверточных 
нейросетевых приложений, и используется критерий 
покрытия для общих моделей классификации изобра-
жений (LeNet-5). Описанный метод позволяет постро-
ить локальную оптимальную модель, что не гаранти-
рует обнаружения всех возможных ошибок, в том числе 
связанных с противоречивостью предметной области.

Необходимо также сказать, что в настоящее время 
активно развиваются исследования, направленные на 
использование ИНС для разработки новых подходов 
к отладке традиционных моделей БЗ, в том числе для 

тестирования методом черного ящика или поведенче-
ского тестирования СБИС [61], функционального те-
стирования [62], формирования приоритетного направ-
ленного теста для функциональной проверки [63, 64].

Заключение
Качество ИСПР является комплексным много-

критериальным понятием, процессы формализации 
которого до сих пор продолжаются. Наибольшую 
сложность представляет отладка БЗ, являющих-
ся центральным звеном ИС. Наиболее развиты-
ми и формализованными являются методы поис-
ка структурных ошибок в ПБЗ. Интеллектуальные 
системы, основанные на искусственных нейронных 
сетях, несмотря на их растущую популярность тем 
не менее продолжают оставаться "черным ящиком" 
для процессов отладки, в особенности для тестиро-
вания. Наибольшую сложность для всех видов ИСПР 
представляет внешняя противоречивость предметной 
области. Именно она является источником наиболее 
трудно обнаруживаемых ошибок, в том числе оши-
бок типа "забывание об исключении", а также НЕ-
факторов, выявляемых методами тестирования, кото-
рые, несмотря на исследования в данной области, про-
должают оставаться не до конца формализованными 
и являются предметом дальнейших исследований.

Подготовка данной статьи поддержана проектом 
"Экспансия" РФФИ № 20-17-50028/20.
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An increase in the degree of intellectualization of tasks requires the creation of methodology for improving the 
quality of intelligent decision-making systems. The possibility of automating decision-making in poorly formalized 
areas through the using of the expert knowledge leads to increasing of the number of errors in the software, and as 
a consequence to increasing of the number of various sources of failures.The article provides a detailed overview 
of existing methods and technologies for quality assurance of intelligent decision systems. The fi rst part of the article 
describes the methodology for ensuring the quality of the intelligent systems (IS), based on the GOST / ISO standards, 
where it is proposed to use a multilevel model to describe the quality of the IS software. It is shown that to ensure the 
required level of quality, an action plan can be formed and the use of a system dynamics model for the implementation 
of an action plan for ensuring the quality of IS is described. A comparative analysis of the complex criteria of quality 
and reliability is given. In the second part, the quality of knowledge base (KB) as a special element of the IS software 
is described, a comparative analysis of methods for static and dynamic analysis of knowledge bases is considered. An 
overview of research results in the classifi cation of errors in the knowledge bases and their debugging is given. Special 
attention is given to the "forgetting about exception" type of errors. The concept of a statically correct knowledge base 
at the level of the knowledge structure is described and it is shown that statically correct knowledge bases can nev-
ertheless give errors due to errors in the rules themselves because of the inconsistency of the fi eld of studies. Neural 
network knowledge bases are allocated in a separate class, for neural networks methods of debugging are described.

Keywords: quality of intelligent systems, quality assurance plan, reliability, knowledge base errors, "forgetting 
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Алгоритмы разложения на множители полиномов 

невысоких степеней
Для полиномов третьей степени специального вида представлены найденные автором раз-

ложения на линейные множители. Предложены различные способы разложения на множители 
полиномов четвертой степени общего и частного видов. Для полиномов шестой степени 
специального вида даны представления в виде произведения полиномов более низких степеней. 
Особое внимание уделено представлениям через квадратные трехчлены. Приведено разложение 
обобщенного возвратного полинома шестой степени на квадратные трехчлены.

Ключевые слова: программное обеспечение, полиномиальные множители, резольвента, 
возвратные полиномы

Введение

К проблеме представления полиномов в виде 
произведения полиномов более низких степеней 
приводят, например, задачи символьного интегри-
рования рациональных функций, задачи решения 
характеристических уравнений, связанных с диф-
ференциальными уравнениями. В монографии [1] 
отмечена актуальность поиска простых алгоритмов 
для решения алгебраических уравнений, приведены 
примеры инженерно-технических задач, в которых 
возникает необходимость решения алгебраических 
уравнений третьей—восьмой степеней.

Формулы Кардано являются компьютерно трудно-
реализуемыми для алгебраических уравнений тре-
тьей и четвертой степеней с произвольными бук-
венными коэффициентами, так как не существует 
алгоритма извлечения кубического корня из произ-
вольного комплексного числа. Для уравнений пятой 
и более высокой степени в общем виде нет простых 
алгоритмов для символьного представления корней 
через коэффициенты. Простые алгоритмы для сим-
вольного исследования алгебраических уравнений 
малых степеней востребованы и в задачах математи-
ки и механики [2—9]. Так, например, для проверки 
свойства сильной эллиптичности уравнений равно-
весия, которое имеет большое значение в теории 
упругости, необходимо символьное исследование 
алгебраических уравнений четвертой, шестой и две-
надцатой степеней (см. стр. 690—692, 695, 696  [4]). 
В работе [4] даны критерии положительности по-
линомов четвертой и шестой степеней (теоремы 2, 3) 
и приведены доказанные авторами теоремы 6 и 7 о ве-
щественных нулях полиномов третьей и четвертой сте-
пеней. В работах [5, 6] ключевым является символьное 
исследование характеристического уравнения чет-
вертой степени с комплексными коэффициентами 
для нахождения неизвестных значений комплекс-
ного волнового параметра. В работах [7—9] рассмо-

трены некоторые частные случаи алгебраических 
уравнений третьей—восьмой степеней, для решения 
которых привлекаются формулы Ферро—Тартальи, 
Феррари, Кардано и отмечаются вычислительные 
трудности в общем случае.

Однако в частных случаях, когда коэффициенты 
полиномов связаны какими-либо дополнительными 
соотношениями, иногда удается получить достаточно 
простые разложения на множители, что показывается 
приведенными ниже разложениями. Настоящая работа 
является естественным продолжением работ [10, 11].

Полиномы третьей степени

Уравнение третьей степени в каноническом виде 
( 0,p ≠  0)q ≠

 3 0x px q+ + =  (1)

подстановкой 1x z=  приводи тся к ви д у 
3 2 1 0,z pz q q+ + =  затем с помощью подстановки 

( )3z t p q= −  к виду

 
2 3 2

3
2 3

2 27
0.

3 27

p p q
t t

q q

+
− + =  (2)

1. Уравнение (2) при условии 3 22 27 0p q+ =  имеет 
корень 1 0,t =  следовательно, ( )1 3z p q= −  и в этом 
случае уравнение (1) имеет корень 1 3 .x q p= −  Это 
решение можно получить из формул Ф. Клейна для 
"уравнения диэдра" [10, 12, 13]. Итак, если для ком-
плексных коэффициентов р, q выполняется равен-
ство 3 22 27 0,p q+ =  то справедливо разложение на 
линейные множители
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2. Запишем уравнение (2) в виде 3 0,t mt n+ + =  где 
2 23 ,m p q= −  ( )3 2 32 27 27 .n p q q= +  Уравнение (2) 

при условии 3 22 27 0m n+ =  имеет корни 1 3 ,t n m= −  
( ) ( )2,3 3 1 3 2 .t n m= ±  Возвращаясь к уравнению (1) 

и переменным р и q, получим следующее разложение. 
Если для коэффициентов p, q выполняется равенство 

( ) ( )32 3 2 2 ,q p= − ±  то справедливо разложение на 
линейные множители

 
( )( ) ( ) ( )

3

2 3 2
2 33 27 ,

x px q

x p q p q x x x x

+ + =

= − + − −
 (4)

где ( ) ( )( )2 3 2
2,3 6 2 3 2 27 3 1 .x p q p q= ± +∓ ∓  То есть 

и в этом случае корни уравнения (1) выражаются 
через коэффициенты рационально, без операции из-
влечения корней из коэффициентов.

Заметим, что для любых действительных чисел р 

полином ( )3 3
3 6 3 2 9M x px p= + + − +  имеет три 

действительных корня ("неприводимый случай"). 
Пакет прикладных программ Mathematica 8.0 с по-
мощью команды Solve находит корни полинома М3 
в виде

( )( )
( )( )

2/3
1/3 2/3 3 3

1/3
3 2

-22 +2 - 2+ 2 - + - -2+ 2
.

2 3 - 2+ 2 - + - -2+ 2

p p p

p p

Поэтому Mathematica 8.0 не может найти разло-
жение для М3 и вырабатывает с помощью команды 
Factor следующее решение:

( ) [ ]( )
[ ]

( )( )

/⎡ ⎤⎣ ⎦

3 3

= Sqrt - 3 ^3 2+Sqrt 2

Factor ^3+ +

1
3 2+ 2 - +9 +9 .

9

q p

x px q

p px x

3. Уравнение (1) при условии 3 24 27 0p q+ =  имеет 
двукратный корень ( )1,2 3 2 .x q p= −  Поэтому имеем 
разложение на линейные множители

 ( )( ) ( )23 3 2 3 .x px q x q p x q p+ + = + −  (5)

Отметим, что разложения (3)—(5) кубического 
полинома на линейные множители не используют 
операции извлечения корней из коэффициентов 
и справедливы для полиномов с произвольными 
комплексными коэффициентами.

Полиномы четвертой степени

Разложение на множители полинома четвертой 
степени в общем виде приводит к необходимости 
решения кубического уравнения (резольвенты). Так 
алгоритм Декарта ( )0q ≠  можно записать в виде

 
( )( ) ( )( )

4 2

2 22 2 ,

x px qx r

x kx t q k x kx t q k

+ + + =

= + + − − + +
 (6)

где ,k t p= −  а t — любой корень кубического урав-
нения (резольвенты)

 3 2 24 4 0.t pt rt pr q− − + − =  (7)

Рассмотрим частные случаи, когда резольвента 
легко разрешима. Отметим, что для приведенных 
ниже конкретных разложений для краткости не 
оговариваются очевидные ограничения на значения 
коэффициентов полиномов. Поэтому при програм-
мировании необходимо тщательно отслеживать эти 
ограничения и запрещать соответствующие разло-
жения. Например, разложения 1, 3, 10 неприменимы 
при 0,p =  разложение 2 — при 0,k =  разложения 4, 
5 — при 0,a =  разложение 6 — при .p q=

1. Если 24 0,pr q− =  то 1 0t =  и из равенства (6) 

получим разложение

2
4 2

2 2

4

,
2 2

q
x px qx

p

q q
x px x px

p p

+ + + =

⎛ ⎞ ⎛ ⎞= + − − − − +⎜ ⎟ ⎜ ⎟− −⎝ ⎠ ⎝ ⎠

где 0p ≠  и q — произвольные комплексные числа. 
Это разложение для произвольных комплексных чи-
сел p и r можно записать в виде

( ) ( )
4 2

2 2

2

.

x px pr x r

x px r x px r

+ − + =

= + − + − − − − −

Резольвента (7) подстановкой 3t z p= +  приво-
дится к каноническому виду

 ( ) ( )3 2 3 212 3 2 72 27 27 0.z p r z p pr q− + − − + =  (8)

2. Из резольвенты (8) видно, что если 2 12 0,p r+ =

то ( )3 23
1 8 27 3z p q= +  и разложение (6) имеет вид

( )( ) ( )( )
4 2 2

2 2

12

2 2 ,

x px qx p

x kx t q k x kx t q k

+ + − =

= + + − − + +

где 0,q ≠  ,k t p= −  1 3.t z p= +  В этом случае мож-
но использовать и разложение

( )
( )

4 2 2

2 2 2

2 2 2

12

3 2

3 2 ,

x px qx p

x kx t t p

x kx t t p

+ + − =

⎛ ⎞= + + − + ×⎜ ⎟
⎝ ⎠
⎛ ⎞× − + + +⎜ ⎟
⎝ ⎠

где ,k t p= −  если  0,q l  и ,k t p= − −  если   0.q m
3. Если 2p3 – 72pr + 27q2 = 0, т. е. r = (2p3 + 27q2)/72p, 

то резольвента Декарта (7) имеет корень 1 3t p=  
и справедливо разложение, содержащее лишь ква-
дратные радикалы
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4 2
4

2 23 3
,

3 6 2 3 6 2

M x px qx r

m p q m p q
x x x x

m m

= + + + =

⎛ ⎞ ⎛ ⎞= + + − − + +⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

где 6 .m p= −
Пакет прикладных программ Mathematica 8.0 

в этом случае не находит разложение для произ-
вольных p и q:

2 2
2 43

+ + + + .
36 8
p q

qx px x
p

Даже для частного случая полиномов M4 такого 

вида — для полинома 4 23 2 2 3 4,x x x− + −  имею-

щего трехкратный корень 1 2 ,  Mathematica 8.0 не 
находит разложение, хотя с помощью команды Solve 
находит корни правильно:
p = -3
q = 2Sqrt[-6*p]/3
r = (2p 3̂+27q^2)/(72p)
Factor[x^4+p x^2+q+r]
Solve[x^4+p x^2+q x+r==0,x]
m = Sqrt[-6*p]
(x^2 + m*x/3 + p/6-3*q/(2*m))(x^2-m x/3+p/6+
3q/(2*m))
Simplify[%]

( )

⎧ ⎫ ⎧ ⎫ ⎧ ⎫ ⎧ ⎫→ → → →⎨ ⎬ ⎨ ⎬ ⎨ ⎬ ⎨ ⎬
⎩ ⎭ ⎩ ⎭ ⎩ ⎭ ⎩ ⎭

2 41
-3+8 2 -12 +4

4
3 1 1 1

- , , , .
2 2 2 2

x x x

x x x x

Однако для полинома такого же вида 4 26 4x x x− +  
Mathematica 8.0 вырабатывает верное разложение:

( ) ( )2-2+ -2+2 + .x x x x

Ниже даны разложения, полученные без исполь-
зования резольвенты.

( ) ( )
( )( )

4 3 2 2 2

2 .

x ax bx cx c ab c a x c a

x ax ab c a

+ + + + − = + ×

× + + −

4.

( ) ( )
( )

24 3 2 2
1

2
2 ,

x ax bx cx c a x t x c a

x t x c a

+ + + + = − + ×

× − +

5.

где t1 и t 2 — корни квадратного уравнения 
2 2 0.t at b c a+ + − =

6. Если ( )( )2 1 1 4,r q p q= + −  то справедливо раз-
ложение

2 2
4

1 1
1 1 ,

2 2
q q

M x mx x mx
m m

⎛ ⎞ ⎛ ⎞⎛ ⎞ ⎛ ⎞= + + − − + +⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎝ ⎠ ⎝ ⎠⎝ ⎠ ⎝ ⎠

где .m q p= −
Система Mathematica 8.0 не может найти разло-

жение для 4M  и вырабатывает с помощью команды 
Factor следующее решение:
r = q^2(1 + 1/p - q))/4

Factor[x^4+p x^2+q x+r]
FullSimplify[%]

( )
( )

2
2 41+ -

+ + + .
4 -
p q q

qx px x
p q

7. Если ( )( )2 4,r p q q= + −  то справедливо раз-
ложение

( )( )
( )( )

2
4

2

2

2 ,

M x mx p q m

x mx p q m

= + + + − ×

× − + + +

где .m q=

В этом случае Mathematica 8.0 предлагает решение

( )2 2 2 41
- +2 + +4 +4 +4 .

4
p q pq q qx px x

8. Если ( ) ( )( ) ( )2 31 2 4 ,r p q q q p= + −  то справед-
ливо разложение

2 2
2 2

4 ,
2 2
q m q m

M x mx n x mx n
p p

⎛ ⎞ ⎛ ⎞
= + − + − + +⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠

где ( ) ( )1 2 ,n p q q= +  .m p q=

9. Если ( )( ) ( )2
1 2 4 ,r p q q p= + −  то справедливо 

разложение
2 2

4 ,
2 2
m m

M x mx n x mx n
p p

⎛ ⎞ ⎛ ⎞= + − + − + +⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

где ( )1 2,n p q= +  .m pq=

10. Если ( )( ) ( )( )22 24 2 ,r pq p q q p= − +  то спра-
ведливо разложение

2 2
4

1 1 1 1
,

2 2
q q

M x mx x mx
p m p m

⎛ ⎞ ⎛ ⎞⎛ ⎞ ⎛ ⎞= + + − − + +⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠⎝ ⎠ ⎝ ⎠

где .m q p p= −

Система Mathematica 8.0 не находит разложение 
и предлагает решение

2 2
2 4

2 2
+ + + + .

4 -4 4

pq q
qx px x

p q p

11. Если ( ) ( )( )22 2 4,r p q p pq= + −  то справед-
ливо разложение

( ) ( )( )
( ) ( )( )

2 2
4

2 2

2 2

2 2 ,

M x mx p q p pm

x mx p q p pm

= + + + − ×

× − + + +

где .m q p=

12. Если ( ) ( )( )22 3 2 12,r p q p pq= − +  то справед-
ливо разложение
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2
2

4

2
2

1
2 3 2

1 ,
2 3 2

p m m
M x mx

p m m
x mx

⎛ ⎞⎛ ⎞= + + + + ×⎜ ⎟⎜ ⎟
⎝ ⎠⎝ ⎠

⎛ ⎞⎛ ⎞× − + − +⎜ ⎟⎜ ⎟
⎝ ⎠⎝ ⎠

где 3 .m q p= −

Система Mathematica 8.0 не находит разложение 
и предлагает решение

⎛ ⎞
⎜ ⎟
⎝ ⎠

2 2
2 4

2
9 3

+ + + - + + + .
4 12 24

p pq q
q x px x

p

Так как в равенстве (6) 2,t p k= +  то разложение 

(6) можно записать без радикалов следующим об-
разом

 ( )( )
( )( )

4 2

2 2

2 2

2

2 ,

x px qx r

x kx p k q k

x kx p k q k

+ + + =

= + + + − ×

× − + + +

 (9)

где k любой корень бикубической относительно k 
резольвенты (7), которую можно представить в виде

 ( )( ) ( )( )
2 22 2 2 .r p k q k= + −  (10)

Итак, для представления любого полинома чет-
вертой степени с произвольными комплексными 
коэффициентами p, q и r в виде произведения ква-
дратичных множителей (9) достаточно найти один 
корень k уравнения (10). И наоборот, для произ-
вольных комплексных значений параметров p, q и k 
получим разложение (9) полинома специального 
вида 4 2 ,x px qx r+ + +  где коэффициенты p, q про-
извольны, а коэффициент r определяется равенством 
(10). Ниже даны примеры разложений частного вида, 
полученных из (9), (10) для некоторых конкретных 
значений k.

13. Полагая 1,k =  находим ( )( )2 21 4r p q= + −  
и получаем разложение

2 2
4

1 1
.

2 2
p q p q

M x x x x
− + + +⎛ ⎞ ⎛ ⎞= + + − +⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠

14. Полагая ,k q=  находим ( )( )22 1 4r p q= + −  
и получаем разложение

( )( )
( )( )

2 2
4

2 2

1 2

1 2 .

M x qx p q

x qx p q

= + + + − ×

× − + + +

15. Полагая ,k p=  находим ( )2 2 4r p q p= −  
и получаем разложение

2 2
4 .

2 2
q q

M x kx p x kx p
k k

⎛ ⎞ ⎛ ⎞= + + − − + +⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

Это разложение можно получить и из разложения 
(6), выбирая в резольвенте (7) корень 2t p=  (при 

2 2 (4 )).r p q p= −  Заметим, что Mathematica 8.0 в этом 
случае не находит разложение и вырабатывает ре-

зультат в виде 
2

2 2 4- + + + .
4
q

p qx px x
p

Приведем еще два разложения специального вида, 
когда лишь один коэффициент p произвольный, 
а коэффициенты q и r зависят от параметра p.

16. Если 2 12r p=  и 3 24 27 0,p q− =  то справед-
ливо разложение

( )

( )

3 2
4 2

2

2

2 3
9 12

6
1 2

3 6

6
1 2 ,

3 6

p p
x px x

p p
x x i

p p
x x i

+ ± + =

⎛ ⎞−
= + + ± ×⎜ ⎟

⎝ ⎠
⎛ ⎞−

× − +⎜ ⎟
⎝ ⎠

∓

где i — мнимая единица.

17. Если 2 12r p=  и 3 28 27 0,p q− =  то справед-
ливо разложение

( )

( )

3 2
4 2

2

2

2 6
9 12

2 3
1 2

3 6

2 3
1 2 .

3 6

p p
x px x

p p
x x i

p p
x x i

+ ± + =

⎛ ⎞−
= ± − − ×⎜ ⎟⎜ ⎟

⎝ ⎠
⎛ ⎞−

× − +⎜ ⎟⎜ ⎟
⎝ ⎠
∓

18. В этом разложении свободным является ко-
эффициент q:

22 2
4 2

2 2
2 2

1 1
2 4

1 1
.

2 2

q q
x x qx

q q
x x x x

⎛ ⎞− −
+ + + =⎜ ⎟⎜ ⎟

⎝ ⎠
⎛ ⎞ ⎛ ⎞− +⎛ ⎞ ⎛ ⎞⎜ ⎟ ⎜ ⎟= + + − +⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎝ ⎠ ⎝ ⎠⎝ ⎠ ⎝ ⎠

19. Кратные корни. Если полином 4 2x px qx r+ + +  

имеет корень кратности 2, 3 или 4, то его коэффи-
циенты удовлетворяют условию Ф. Клейна ([12], см.  
с. 143):

 
( )( )

( )( )

3
2

2
3 2

12 12

27 2 72 27 216 4 0.

p r

p pr q

+ −

− − + =
 (11)

Так как двукратный корень полинома является и кор-
нем производной этого полинома, то для этого корня, 
когда полином 4 2x px qx r+ + +  имеет ровно один дву-
кратный корень, получим следующее выражение:

 ( ) ( )2 3 212 2 8 9 .k q p r p pr q= + − +  (12)
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Поэтому соответствующее разложение можно за-
писать в виде

 
( ) ( )

( ) ( )

24 2 2 2

2 2 2

2

2 3 ,

x px qx r x k x kx r k

x k x kx k p

+ + + = − + + =

= − + + +
 (13)

где k определяется равенством (12). Полином 
4 2x px qx r+ + +  имеет два двукратных корня толь-

ко в случае, когда 0q =  и 2 4.r p=  В этом слу-
чае разложение можно записать в виде х4 +рх2 +

( )22 24 2 .p x p+ = +  При 2 4r p=  условие Ф. Клейна 
(11) принимает вид ( )2 3 232 27 0.q p q− =  Поэтому если 
выполняются равенства 2 4r p=  и 2 327 32 ,q p=  то 
полином 4 2x px qx r+ + +  имеет ровно один двукрат-
ный корень и справедливо разложение (13). 

Возможность представления полинома M4 в виде 
(13) проверяется просто: если для коэффициентов р, 

0q ≠  и 2 12r p≠ −  полинома 4M  выполняется усло-
вие (11), то M4 имеет ровно один двукратный корень 
и справедливо разложение (13). Отметим, что урав-
нение (11) является биквадратным относительно q. 
Поэтому если для произвольных коэффициентов p и 

2 12r p≠ −  из уравнения (11) выберем любой корень q, 
то для полинома 4 2x px qx r+ + +  выполняется ра-
венство (13). Например, если выберем 2 36r p=  и из 

уравнения (11), которое в этом случае принимает 

вид ( ) ( )34 24 27 ,q p=  выберем любой корень q, то 
полином M4 представим в виде (13). Если, например, 
выберем 0p =  и q из равенства ( ) ( )4 34 3 ,q r=  то 
также имеет место представление (13).

Если 2 12 0p r+ =  и выполняется равенство 
3 28 27 0,p q+ =  которое следует из условия (11) при 

2 12,r p= −  то полином 4 2x px qx r+ + +  имеет трех-
кратный корень ( ) ( )22 9 8 3k p q r q= = −  и справедли-
во разложение

( )( )
( )( ) ( )( ) ( )

34 2 2

32

2 9

2 3 8 3 8 .

x px qx r x p q

x p q x r q x r q

+ + + = − ×

× + = + −

Полином 4 2x px qx r+ + +  имеет четырехкратный 
корень только при условии 0.p q r= = =

Полином пятой степени

Кратные корни. Выражение для двукратного кор-
ня полинома пятой степени в каноническом виде 

5 3 2
5M x bx cx dx e= + + + +  слишком громоздко 

и здесь не приводится, однако если b = 0, то дву-
кратный корень равен

( ) ( )( )3 2 2 4 327 375 400 2 27 300 160 ,

k

c d ce d e c cde d

=

= − + − + −

при условии, что такой корень один. Поэтому для 
полинома M5, имеющего один двукратный корень, 
легко построить алгоритм разложения на множители 
не выше третьей степени. Если полином M5 имеет 

два двукратных корня, то они являются корнями 
квадратного уравнения

( )
( )

3 2 2

2 2

12 40 45

2 4 25 30 4 75 0

b bd c x

b c be cd x b d ce

− + +

+ − + + + =

и M5 разлагается на полиномы первой степени.
Если полином M5 имеет трехкратный корень, 

то он так же как и двукратный корень выража-
ется через коэффициенты в рациональном виде. 
В случае если c = 0, это выражение принимает вид 

( )2
1,2,3 100 21 100k e b d= −  и при 221 100 0b d− ≠  поли-

ном M5 разлагается на полиномы не выше второй степе-
ни. Если 221 100 0,b d− =  то M5 имеет четырехкратный 
корень и разлагается на полиномы первой степени.

Разложения на множители полиномов пятой сте-
пени специального вида можно получить из разложе-
ний полиномов шестой степени, которые приводятся 
ниже. Здесь приведем еще одно представление M5, 
когда два коэффициента полинома свободны (про-
извольны), а два других связаны, т. е. выражаются 
через свободные:

( ) ( )5 3 2 2 2 34 2 2 2 .x bx cx b x bc x b x bx c+ + + + = + + +

Полином шестой степени

Кратные корни. Необходимым и достаточным ус-
ловием для того, чтобы у полинома 6 4 2x cx ex g+ + +  
было ровно два двукратных корня, является равен-
ство 3 2 2 3 24 18 4 27 0c g c e ceg e g− − + + =  при условии, 
что 2 3 .c e≠  В этом случае получим разложение 

6 4 2x cx ex g+ + + = ( ) ( )22 2 ,x k x m− −  где k и m можно 
н а й т и  по  форм у л ам ( ) ( )29 2 6 ,k g ce c e= − −  

( ) ( )2 23 3 .m g c e cg e= − −  Если 2 3 ,c e=  то 3 27g c=  
и полином 6 4 2x cx ex g+ + +  имеет два трехкратных 
корня, равных 3,c± −  которые будут действитель-
ными числами только если   0.c m

Приведем различные представления полинома 
шестой степени 6 4

6M x cx= + + 3 2 ,dx ex fx g+ + +  
у которого один или два коэффициента связаны, 
а остальные свободны, в виде произведения двух 
полиномов третьей степени.

( )( ) (
( ) )

3 2 3 2
6 2

2 ,

M x mx fx d n d x mx

fx d n d

= ± + + + +

+ − −

1. ∓

где 2 ,m f d c= −  2 4 .n d g= −  Здесь коэффициенты 
c, d, f, g свободны, а связанный коэффициент е  явля-
ется любым корнем уравнения 4 2 2 2 62d e d f e cd− + −  

4 5 3 44 2 8 0.cd g d f d fg f− − + + =  В общем ви де 
Mathematica 8.0 не находит разложение, и, напри-
мер, при 1,c = −  2,d = −  4,f = −  5g = −  вырабатывает 
следующий результат:

m = Sqrt[2f/d - c]
n = Sqrt[d^2 - 4g]
e = 4-2Sqrt[30]
Factor[x^6+c x^4+d x 3̂+e x^2+f x+g]
FullSimplify[%]

-5 + x(–4+х(4 – 2 30  + x(–2 – x + х3))).
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( ) ( )( ) (
( ) ( ) )

3 2 3 2
6 2

2 ,

M x mx n f x s s x mx

n f x s s

= + + + + − −

− − +

2.

,s g=  ,m f s c= −  2 4 .n f ge= −  Здесь свободны 
коэффициенты c, e, f, g, а коэффициент d находится 
из уравнения

3 2 4 3 2 2 3 54 4 4 4 0.s d s d ces cf s efs f s− − + + − + =

( )
( )

6 4 3 2 3 2

3 2 ,

x cx dx ex fx g x kx mx s

x kx nx s

+ + + ± + = + + + ×

× − + +

3.

где

( )( ) ( )22 2 ,m g ds k cf f s t= ± − − +  

( )( ) ( )22 2 ,n g ds k cf f s t= + − +∓  ,s g=  ,t f cs= −  

.k t s=

Здесь коэффициенты c, d, f, g свободны, а коэффи-
циент e находится из равенства

( )( )2 22 4.e s d s t f g= − +∓

2 3
3 2

6 4

2
3 2

4 3

4 2

3 2
,

4

k g k
M x kx x

k

k g g
x kx c x

k k

⎛ ⎞⎛ ⎞
= + + − − ×⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

⎛ ⎞⎛ ⎞
× − + + + −⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

4.

где ,k d c=  коэффициенты c, d, g свободны, а свя-
занные коэффициенты e и f находятся из равенств

( )4 2 2 8 4 211 16 4 5 2 ,e k k g k cg k g k= + − − −

( )2 7 2 52 2 3 8.f g k d k g k k= − − −

( )( )
( )( )

6 4 3 2 3 2

3 2

2

2 ,

x cx dx ex g x kx d n

x kx d n

+ + + + = + + − ×

× − + +

5.

где один связанный коэффициент ( ) ( )2 2 4 ,g cd e c= +  

,k c= −  .n e k=  Mathematica 8.0 не находит разло-
жение и вырабатывает решение

k = Sqrt[-c]
n = e/k
g = (c d^2+e^2)/(4c)
Factor[x^6+c x^4+d x 3̂+e x^2+f x+g]
FullSimplify[%]
2 2
+

3 4
d e

c
 + dx3 + cx4 + x(f + ex + x5)

2
6 4 3 3 2

2
3 2

2

,
2

m
x cx dx fx g x kx mx n

k

m
x kx mx n

k

⎛ ⎞
+ + + + = + + + − ×⎜ ⎟

⎝ ⎠
⎛ ⎞

× − − + +⎜ ⎟
⎝ ⎠

6.

где один связанный коэффициент g = dmk – cm2 +
( )4 24 4,m c d+ +  ,k c= −  3 ,m fk=  2 .n d cm k= −

( )
( )

6 5 4 3 2 3

3 2 ,

x bx cx dx ex fx g x e b

x bx cx d e b

+ + + + + + = + ×

× + + + −

7.

где коэффициенты b, c, d, e свободны, а связанные 
коэффициенты f, g находятся из равенств ,f ce b=  

( ) 2 .g e bd e b= −  Полагая ,e bd=  из этого разложе-
ния получим разложение, не содержащее операцию 
извлечения корней, для полинома пятой степени

( ) ( )5 4 3 2 3 2 ,x bx cx dx bdx cd x d x bx c+ + + + + = + + +

в котором свободны три коэффициента b, c, d.
Рассмотрим теперь разложения полинома шестой 

степени на полиномы второй и четвертой степеней.
6 5 4 3 2

2 4 2 ,

x bx cx dx ex fx g

d d
x bx c x x n

b b

+ + + + + + =

⎛ ⎞ ⎛ ⎞= + + − + +⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

8.

где ( ) 2 ,n e bc d d b= − −  коэффициенты b, c, d, e 
свободны, а связанные коэффициенты f, g находят-
ся из равенств 2 ,f be cd d b= − +  ( ) 2 .g bc d f b= −  
Если в этом разложении положить n = 0, т. е. 

( ) 2 ,e bc d d b= −  то получим разложение

( )

( )

4 3 2
2

2 2 .

d bc d
x bx cx dx

b
bc d d

x bx x
b b

−
+ + + + =

−⎛ ⎞ ⎛ ⎞= + + +⎜ ⎟⎜ ⎟ ⎝ ⎠⎝ ⎠

( )
( ) ( )( )
2

6

4 3 2 2 2 ,

M x kx n

x kx k c n x nk f n x n

= − + ×

× + + + − + + +

9.

где ( ) ,k n cn e f= −  3 ,n g=  коэффициенты c, e, f, g 
свободны, а связанный коэффициент d находится 

из равенства ( ) 33 .d f n n c k k= + − −  Отсюда легко 
получить следующие разложения:

( ) ( )6 4 3 2 2 41 1 1 ,x x x x x x x x+ + + + + = + + +

( ) ( )6 4 3 2 2 4 21 1 2 1 ,x x x x x x x x x− + − + + = + − + +

( ) ( )

6 4 3 2

2 4 3 2

1

1 2 2 1 .

x x x x x

x x x x x

− − + − + =

= − + + + +
В этом случае Mathematica 8.0 не находит разло-

жение M6 для произвольных значений коэффициен-
тов c, d, f и g, однако при c = 4, d = 2, f = 3, g = –1 
и n = –1 находит правильное разложение:

n = -1
k = n (c n-e)/f
d = f/n+(3n-c)k-k 3̂
Factor[x^6+c x^4+d x 3̂+e x^2+f x+g]
Expand[%]
(–1 – 2x + x2)(1 – 5x + 9x2 + 2x3 + x4)
–1 + 3x + 2x2 – 25x3 +4x4 + x6.

( ) ( )(
( ) )

2 4 3 2 2
6

3 32 ,

M x kx n x kx k c n x

ck d k n x k

= − + + + + − +

+ + + − +

10.
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где 2,k n=  3 ,n g=  коэффициенты c, d, g свободны, 
а связанные коэффициенты находятся из равенств 

4 53d k n= − + − 2 ,ck dk cn− + 7 23d n k= − + 3 .cn dn+

( ) ( )(
)

2 4 3 2
6

2 2

4 2

2 ,

M x kx n x kx e n k n

x fx n n

= + + − + + − ×

× − +

11. ,

где 24 ,k f n=  3 2 ,n g=  связанные коэффициен-
ты c, d находятся из равенств 23 4 2,c e n k n= − +  

( )( )22 2 7 ,d f e g f g n= + −  а коэффициенты e, f, g 
свободны.

( )6 4 3 2 2

2
4 3 22

,
2 2

x cx dx ex g x kx n

e kn n
x kx c x x

n

+ + + + = − + ×

⎛ ⎞⎛ ⎞× + + − + +⎜ ⎟⎜ ⎟
⎝ ⎠⎝ ⎠

12.

где 2 2 2 ,k n e cn n= + −  3 2 ,n g=  связанный коэффи-
циент d находится из равенства ( )2 3 2 ,d k c e n n= − +  
а коэффициенты c, e, g свободны. Система Mathema-
tica 8.0 в этом случае не находит разложение M6 для 
произвольных значений коэффициентов c, e и g, 
однако при c = 1, e = 1, g = 1/2 и n = 1 находит пра-
вильное разложение:

g = 1/2
n = (2g)̂ (1/3)
n = 1
k = Sqrt[n^2+2 e-2 c n]/Sqrt[n]
d = k(c – 2e/n+3n/2)
Factor[x^6+c x^4+d x 3̂+e x^2+g]
Expand[%]
1
2
(1 – x + x2)(1 + x + 2x2 + 2x3 + 2x4)

1
2
 + x2 + 

3

2
x

 + x4 + x6.

( )
( )( )

6 4 3 2 2

4 3 2 2 1 ,

x cx dx ex g x kgx g

x kgx eg c x g kx

+ + + + = − + ×

× + + − + +

13.

г д е  ( ) ( )( )2 21 1 ,k e cg g g g= − + − −  с в я з а н -
ный коэффициент d находится из равенства 

( ) ( )( )2 21 1 ,d k cg e g e g= − − − + +  а коэффициенты 
c, e, g свободны.

( ) ( )2 4 3 2
6 ,M x kx n x kx mx ex k mn= − + + + − −14.

где ,k n c g n= ± − −  2 ,m k c n= + −  коэффициенты 
c, e, g свободны, а связанные коэффициенты d и f 
находятся из равенств ( )( )4 22 ,d k c n k e k= − + − +  

( )( )4 2 .f n k c n k e k= + − −

( ) ( )2 4 3 2 2
6 ,M x kx n x kx gx n ex k g n= + + − − + +15.

где 3 2 ,k n cn g n= ± − −  коэффициенты c, e, g сво-
бодны, а коэффициенты d, f находятся из равенств 

( )( ) ( )2 2 3 2 ,d en k g n kn= − +  ( ) ( )2 2 .f en gk kn= +

( ) ( )(
( ) )

2 4 3 2 2
6

3 2 1 ,

M x kx g x kx k c g x

k ck gk d x

= − + + + + − +

+ + − + +

16.

где k произвольно, коэффициенты c, d, g свободны, 
а связанные коэффициенты e и f находятся из ра-
венств

( )4 2 23 1e k g c k dk cg g= − + − − + − + , 

( )3 22 1f gk cg g k dg= + − − + .

Если удается найти k из одного из этих уравнений 
(четвертой или третьей степени относительно k), то 
связанным остается лишь один коэффициент e или f.

( )
( ) ( )( )

2
6

4 3 2 2 3 2 ,

M x kx n

x kx n k x d k x nk

= − + ×

× + + + + + +

17.

где 2,n c=  2 ,k g c= ±  коэффициенты c, d, g сво-
бодны, а коэффициенты e, f находятся из равенств 

2 2 4,e n ck dk k= + − −  2.f cd=  Интересно отметить, 
что хотя система Mathematica 8.0 в этом случае на-
ходит правильное символьное разложение M6 для 

произвольных коэффициентов c, d, g, при ,c Z=  где 

Z не является полным квадратом, например, 13,c =  
система не находит разложение:

( ) (

)

2 2 2 3 3/2
4

4 2 2 2 3 3 4

1
- - +4 -2 4 +2 +16 +
4

+ +8 +4 x +2 .

c gx cx c g c dx g x
c

c x cgx c g c x

( )

( )( )
2

6

4 3 2 ,

M x kx n

x kx nx dx dn f k

= − + ×

× + + + + −

18.

где ( )2 2,n c k= +  k произвольно, коэффициенты c, 
d, f свободны, а коэффициенты e и g находятся из 
равенств

( ) ( ) ( )2 2 2 4 ,g k c dk cd f k= + + −

( ) ( )5 3 2 22 2 2 4 4 .e k ck dk c k cd f k= + − + + −

Если удается найти k из уравнения четвертой сте-
пени относительно k, то связанным остается лишь 
один коэффициент e.

( ) ( )(
( ) )

2 4 3 2 2
6

3 22 ,

M x kx n x kx k c n x

k ck nk d x k n

= − + + + + − +

+ + − + +

19.

где ( ) ( )( ) ,k f dn n c dn= − −  параметр n находится из 
квадратного уравнения

( ) ( )2 2 2 24 2 2 0.d g n cg df n f c g− + − + − =

В частности, ( )1,2 2 ,n c d g= ±  если f = 0. 
Коэффициенты c, d, f, g свободны, а один свя-
занный коэффициент e находится из равенства 

( )4 2 24 .e k n c k dk cn n= − + − − + −
( ) (

( ) )
2 2 4 3 2

6

3 4 ,

M x kx k x kx cx

ck d k x dk e k

= − + + + +

+ + − + + −

20.
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где k является корнем кубического уравнения 
3 .ck ek f− =  Коэффициенты c, d, e, f свободны, 

а один связанный коэффициент g находится из ра-

венства ( )2 4 .g k dk e k= + −
( ) (

( ) )
2 2 4 3 2

6

3 2 ,

M x kx k x kx cx

ck d k x g k

= − + + + +

+ + − +

21.

где k — произвольный параметр. Коэффициенты c, 
d, g свободны, а связанные коэффициенты e, f на-
ходятся из равенств 

( )4 3 6 ,f ck dk g k k= + − −  ( )6 3 2 .e k g dk k= + −

Выбирая параметр k как специальным образом 
построенную функцию коэффициентов полинома, 
из разложения 21 можно получить разложения по-
линома M6, в которых свободными будут другие 

коэффициенты. Например, если 3 ,k f c=  то e = 0 
и получим разложение

( ) ( )( )

6 4 3

2 2 4 3 2 ,

x cx dx fx mn

x kx k x kx cx ck n x kn

+ + + + =

= − + + + + + +

где ,n d m= −  .m f c=  А если ,k e d= −  то 6g k= −  

и разложение 21 принимает вид

( ) ( )( )
6 4 3 2 2 6

2 2 4 3 2 3 4 ,

x cx dx ex k nx k

x kx k x kx cx n k x k

+ + + + − =

= − + + + + − −

где .n ck d= +

( ) ( )(
)

2 4 3 2 2
6

2

2

,

M x kx m x kx k x

knx n

= − + + + + +

+ +

22.

где ( )( ) ,k f n m n= −  ,n g m= ±  m = c – 2. Коэффи-
циенты c, f, g свободны, а связанные коэффициен-
ты d, e находятся из равенств ( )2 4 ,d k k n c= − − − +  

2 .e fk n g m m= + +  Так как здесь полином четвер-
той степени является возвратным, то он расклады-
вается на квадратичные множители и, следовательно, 
разложение M6 может быть записано с использованием 
лишь квадратных радикалов. Система Mathematica 8.0 
не находит разложение, и при c = 1, f = 2, g = –3 
вырабатывает решение:
m = c-2
n = Sqrt[g/m]
k = f/(n(m-n))
e = f k/n+n^2+2m
d = -k(k^2-n-c+4)
Factor[x^6+c x^4+d x 3̂+e x^2+f x+g]
FullSimplify[%]

3

1
-3+ (18+ (15-6 3 +

9

+ (54-28 3 +9( + )))).

x x

x x x

( ) ( )(
( ) )

2 4 3 2 2
6

3 32 ,

M x kx n x kx k c n x

ck d k n x m

= − + + + + − +

+ + + − +

23.

где ( )3 22 ,m ckn dn f k n kn k= + − + −  k произвольно, 

n — любой корень квадратного уравнения

( )2 3 5 3 23 2 4 0.kn ck d k n k ck dk ek f− + + + + + + + =

Коэффициенты c, d, e, f свободны, а один связан-
ный коэффициент g находится из равенства g = nm.

( ) ( ) ( )( )
( ) ( )( )

2 2
6

2

2

2 ,

M x f d x mx cm d m

x mx cm d m

= + − + + ×

× + + −

24.

где ,m f d=  связанные коэффициенты e, g нахо-
дятся из равенств

( ) ( )2 2 2 5 3 24 4 4 ,e c d f cdf d f d f= + − −

( ) ( )2 3 4 ,g c f d d= −

а коэффициенты c, d, f свободны.
25. Возвратный полином шестой степени можно 

представить в виде произведения квадратного трех-
члена и возвратного полинома четвертой степени:

( )( ) ( )

6 5 4 3 2 2 3

2 4 3 2 2 ,

x bx cx dx ncx n bx n

x b k x n x kx mx knx n

+ + + + + + =

= + − + + + + +

где 2 ,m k kb n c= − − +  коэффициенты n, b, c, d про-
извольны. Коэффициент k — любой корень кубиче-
ского уравнения 

( ) ( )3 2 22 3 0.k bk n b c k b n c d− − − − + − + =

Известно, что возвратный полином четвертой 
степени представим в виде произведения квадрат-
ных трехчленов с использованием лишь квадратных 
радикалов из коэффициентов исходного полинома. 
Заметим, что полином четвертой степени в разложе-
нии 25 является возвратным. Поэтому если параметр k 
выражается из кубического уравнения через квадрат-
ные радикалы из коэффициентов, то и возвратный по-
лином шестой степени также можно выразить лишь 
через квадратные радикалы. Таким образом, возврат-
ный полином шестой степени всегда можно разложить 
на квадратичные множители, используя радикалы не 
выше третьей или даже второй степени. Например,

( )
( ) ( ) ( )

( ) ( ) ( )

6 5 4 3 2 2

24 3 2 2

2 3 3 2

2 1 2 1

2 1 1 1

1 1 1 .

x x x x x x x x

x x x x x x

x x x x x x

×+ + + + + + = + +

× ×− + − + = + +

× − + = + + + +

26. Приведем еще одно разложение возвратного 
полинома шестой степени:

( ) ( ) ( )
6 5 4 3 2 2 3

2 2 2
1 2 3 ,

x bx cx dx cnx bn x n

x t x n x t x n x t x n

+ + + + + + =

= − + − + − +

где коэффициенты n, b, c, d произвольны, а ti — кор-
ни кубической резольвенты

( )3 2 3 2 0.t bt c n t d bn+ + − + − =



208 "Программная инженерия" Том 12, № 4, 2021

Заключение
Основная часть данной работы посвящена раз-

ложениям на множители полиномов четвертой и 
шестой степеней специального вида. Полученные 
результаты могут быть полезны при символьном ис-
следовании алгебраических уравнений, возникаю-
щих в задачах механики, физики.

Особое внимание уделено разложениям полино-
мов на квадратные трехчлены и разложениям, в ко-
торых не используются радикалы, кроме квадратных, 
из коэффициентов полиномов. Эффективность пред-
ложенных разложений проиллюстрирована сравне-
нием с решениями, генерируемыми пакетом при-
кладных программ Mathematica 8.0.

Представленные разложения могут служить осно-
вой при проектировании программ, дополняющих 
имеющиеся пакеты прикладных программ просты-
ми алгоритмами в части разложения полиномов на 
множители, символьного интегрирования, точного 
символьного решения алгебраических уравнений 
четвертой и шестой степеней. Результаты работы мо-
гут быть использованы на занятиях по информатике 
и при проведении студенческих олимпиад.
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О разработке модуля для модификации расчетных сеток 

посредством утилиты dsmcInitialise программной среды 

OpenFOAM

Исследование, результаты которого представлены в настоящей статье, посвящено раз-
работке программного модуля с графическим пользовательским интерфейсом, обеспечиваю-
щего модификацию вычислительной сетки на базе утилиты dsmcInitialise, применяющейся на 
этапе препроцессинга численного моделирования задач механики сплошных сред с помощью 
программной среды OpenFOAM. Статья включает диаграммы структуры и логики функцио-
нирования приложения, описан используемый стек технологий. Приведены результаты при-
менения программы в процессе одного из численных экспериментов на примере учебной задачи 
OpenFOAM. Сформулированы итоговые выводы, определена предполагаемая практическая 
ценность исследования.

Ключевые слова: численное моделирование, механика сплошных сред, графический 
интерфейс пользователя, OpenFOAM, язык программирования Python, открытое программное 
обеспечение, утилита dsmcInitialise, библиотека PyQt, СУБД SQLite

Введение

Настоящая статья продолжает цикл работ по соз-
данию графической оболочки для консольной про-
граммной среды OpenFOAM [1]. Данная среда ак-
тивно используется для численного моделирования 
задач механики сплошных сред на предприятиях та-
ких отраслей машиностроения, как автомобилестро-
ение, ракетно-космическое строение, судостроение, 
станкостроение и др. Популярность этой программ-
ной среды обусловлена следующими факторами: ее 
функциональные возможности позволяют создавать 
численные модели объектов и процессов в большин-
стве областей механики сплошных сред; открытый 
исходный код расширяет возможности программной 
среды, например, в части разработки новых про-
грамм-решателей, а также в направлении создания 
и подключения дополнительных программных при-
ложений, в частности, графических интерфейсов.

Базовая версия графической оболочки пред-
ставлена автором в 2016 г. и предусматривает воз-
можность работы с несколькими популярными 
программами-решателями OpenFOAM, например, 
с rhoCentralFoam [2]. В последующие годы иссле-
дования в данном направлении были продолжены. 
Они коснулись прежде всего этапа препроцессинга, 
на котором определяются исходные условия числен-
ного эксперимента, генерируются и настраиваются 
расчетные сетки. Пользователи графической обо-
лочки, созданной автором, получили возможность 

управления процессом подготовки расчетных сеток 
посредством привычного графического интерфейса 
с экранными формами [3—5]. Основными утилита-
ми генерации расчетных сеток являются blockMesh, 
snappyHexMesh, foamyQuadMesh. Для работы с каж-
дой утилитой разработан и интегрирован в базовую 
версию графической оболочки соответствующий 
программный модуль. Модифицированная версия 
приложения тестируется специалистами АО ГРЦ 
им. Макеева [6] при работе над проектами ракетно-
космической тематики. Исходный код приложения 
размещен в свободном доступе на сервисе хостинга 
IT-проектов GitHub [7].

Цель разработки, результаты которой представ-
лены в настоящей статье, заключается в том, чтобы 
максимально приблизить функции предложенной 
графической оболочки [2] к функциональным воз-
можностям существующих программ-аналогов, та-
ких как Salome [8], Helyx-OS [9], Visual-CFD [10]. При 
этом планировалось устранить недостатки перечис-
ленных программных решений, а именно — подго-
товить подробную русскоязычную документацию, 
избавить пользователей от необходимости приоб-
ретения лицензии и оплаты услуг технической под-
держки.

Результаты расширения исходного кода среды 
OpenFOAM, которые представлены в статье, свя-
заны с разработкой модуля для работы с утилитой 
dsmcInitialise. Она является одной из утилит для пре-
процессинга численного эксперимента, а именно — 
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для модификации расчетной сетки в целях учета 
в итоговой численной модели большего числа пара-
метров моделируемой задачи механики сплошных 
сред. От препроцессинга во многом зависит результат 
эксперимента и степень его соответствия реальному 
объекту или процессу. Подробнее назначение данной 
утилиты и особенности ее применения будут пред-
ставлены далее.

Рассматриваемый в статье модуль позволит 
пользователю отказаться от трудоемкого и приво-
дящего к возникновению ошибок использования 
командной строки, когда и создание необходимых 
служебных файлов-словарей расчетного случая, 
и заполнение их расчетными параметрами, и за-
пуск утилит осуществляются вручную, через ко-
мандную строку. В силу отсутствия какого-либо 
программного контроля над этим процессом и ва-
лидации вводимых параметров повышается веро-
ятность допустить ошибку и сформировать итого-
вую численную модель с большими отклонениями 
от реальной ситуации и заявленных требований. 
Модульный принцип реализации предложенного 
автором приложения [2] повышает гибкость всей 
системы и позволяет разрабатывать и интегрировать 
новые компоненты.

Назначение утилиты dsmcInitialise

Утилита dsmcInitialise — это программа, интегри-
рованная в программную среду OpenFOAM и приме-
няемая на этапе препроцессинга численного модели-
рования задач механики сплошных сред. Утилита от-
вечает за корректировку геометрии расчетной области 
путем формирования начальных конфигураций частиц 
при проведении моделирования методом Монте-Карло. 
Скорректированная таким образом расчетная область 
используется в рамках экспериментов по моделирова-
нию задач механики сплошных сред на базе програм-
мы-решателя dsmcFoam среды OpenFOAM.

Под методом прямого моделирования Монте-Карло 
(Direct Simulation Monte Carlo — DSMC) понимает-
ся подход, основанный на стохастических частицах 
и предназначенный для численного исследования 
потока разреженного газа. Метод предложен про-
фессором Г. Бердом [11] и считается одним из наи-
более популярных решений для моделирования за-
дач газовых потоков в неравновесном режиме числа 
Кнудсена. В методе DSMC одна частица включает 
большое число атомов или молекул реального газа, 
что обеспечивает снижение вычислительных затрат 

по сравнению с полностью детерминированным под-
ходом, например, молекулярной динамикой. Каждая 
из указанных частиц может свободно перемещать-
ся в пространстве в соответствии с установленной 
скоростью, а также взаимодействовать с другими 
частицами. Столкновения частиц обрабатываются 
стохастически после того как завершились все дви-
жения частиц. Можно говорить об имитации физики 
реального газа, а не о попытке решить уравнения 
движения Ньютона для большого числа отдельных 
атомов и молекул [12].

В основе программы-решателя dsmcFoam лежит 
механизм построения численных моделей методом 
Монте-Карло для исследований в области динами-
ки разреженного газа. Программа dsmcFoam пред-
ставляет собой шаговый решатель, моделирующий 
процессы со стохастическими столкновениями мо-
лекул, разработанный для исследования проблем 
потока разреженного газа. При работе с указанным 
решателем осуществляется декомпозиция расчетной 
сетки в соответствии с числом процессорных ядер, 
на которых моделируется задача.

При постановке экспериментов на базе решате-
ля dsmcFoam важная роль отводится двум шагам, 
а именно — генерации расчетной сетки и инициа-
лизации частиц. Первый шаг осуществляется с по-
мощью традиционных сеточных утилит blockMesh, 
snappyHexMesh, foamyQuadMesh. Важное значение 
имеет шаг инициализации частиц, на который ори-
ентирована утилита dsmcInitialise.

При проведении численных исследований в об-
ласти динамики разреженного газа специалист вы-
полняет следующие действия:

1) генерацию вычислительной сетки с помощью 
одной из стандартных утилит;

2) определение граничных условий для выбранной 
задачи механики сплошных сред;

3) заполнение вычислительной сетки частицами 
с помощью утилиты dsmcInitialise;

4) запуск процесса численного моделирования на 
базе утилиты dsmcFoam;

5) визуализацию результатов с помощью пакета 
постобработки ParaView [13].

Управление утилитой dsmcInitialise осуществля-
ется на основе параметров, задаваемых через файл-
словарь dsmcInitialiseDict (см. таблицу). Указанные 
параметры определяют характер распределения 
частиц в граничной области. Специалисту при этом 
следует задать температуру, скорость и числовую 
плотность.

Параметры файла-словаря dsmcInitialiseDict

Параметр Описание Пример

numberDensities
N2 Числовая плотность частиц N2 в идеальном газе 0,777e20

O2 Числовая плотность частиц O2 в идеальном газе 0,223e20

temperature Температура в расчетной области, К 300

velocity Вектор скорости (1950 0 0)
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Постановка цели и задач разработки

Обсуждаемое в рамках настоящей статьи про-
граммное решение направлено на обеспечение воз-
можности пользователя централизованно работать 
с утилитой dsmcInitialise в рамках проведения этапа 
препроцессинга численного моделирования задач 
механики сплошных сред на базе среды OpenFOAM. 
Предполагается разработка программного модуля, 
включающего в себя исполняемые скрипты и эле-
менты интерфейса, а также их интеграция в исход-
ный код графической оболочки, разработанной ав-
тором [2]. Такой подход позволит расширить возмож-
ности специалистов-экспериментаторов и расширит 
границы применения приложения, представленного 
в работе [2], в рамках численных экспериментов.

Особенности работы утилиты dsmcInitialise 
и структура файла-словаря dsmcInitialiseDict иссле-
дованы автором с помощью обучающих материалов 
пользователя среды OpenFOAM [14, 15]. Эффектив-
ное использование утилиты зависит от правильности 
формирования указанного файла-словаря, при этом 
логика формирования закладывается в скрипты раз-
рабатываемого модуля. К параметрам, задаваемым 
в файле, относятся: числовая плотность частиц; 
температура; давление в расчетной области. Для 
элементов управления экранных форм интерфейса 
требуется определение валидаторов для защиты от 
неверных действий пользователя.

Предложенное программное приложение функ-
ционирует не как независимый продукт, а дополняет 
исходный код уже предложенного программного сред-
ства [2] и интегрируется в него на основе модульного 
принципа. Пользователь обновленной версии прило-
жения имеет возможность выполнять численное мо-
делирование в прежнем формате, однако теперь к до-
ступным опциям препроцессинга добавляется утилита 
dsmcInitialise. У пользователя сохраняется возможность 
выбора существующего расчетного случая для редакти-
рования параметров либо создания нового. Доработка 
существующей версии приложения [2] потребовала вы-
полнения перечисленных далее задач.

1. Проектирование макета экранной формы, вы-
полняющей роль связки пользователя с файлом-сло-
варем dsmcInitialiseDict.

2. Разработка и реализация механизма записи 
параметров из экранной формы в указанный файл.

3. Расширение инструментальной панели интер-
фейса за счет добавления кнопки открытия реали-
зованной экранной формы.

4. Реализация механизма вывода параметров фай-
ла-словаря dsmcInitialiseDict в окно визуализации ре-
зультатов, встроенного в интерфейс.

5. Разработка и внедрение механизма сериализа-
ции параметров файла-словаря dsmcInitialiseDict, за-
даваемых через соответствующую экранную форму, 
и их дальнейшего восстановления для обеспечения 
возможности внесения корректировок.

6. Реализация набора валидаторов для элементов 
управления экранной формы в целях обеспечения 
контроля корректности типов и формата вводимых 
параметров.

Средства разработки

Далее приведены компоненты модуля и применя-
емые для их реализации программные механизмы, 
которые имеют статус open-source-проектов и доступ-
ны для разработчиков без каких-либо ограничений.

 � Бэкенд. Это набор программных средств 
(скриптов), отвечающих за реализацию логики ра-
боты приложения, т. е. часть программы, скрытая 
от пользователя. В данном случае бэкенд реализо-
ван на базе языка программирования Python 3.7 [16], 
который по состоянию на сентябрь 2020 г. занимал 
третью позицию рейтинга TIOBE [17].

 � Фронтенд. Визуализируемая часть приложения 
(интерфейс). Это звено, связывающее пользователя 
с логикой программы (бэкендом) и предназначенное 
для визуализации элементов управления (экранных 
форм, кнопок, надписей и т. д.) и отображения ре-
зультатов взаимодействия пользователя с програм-
мой. Интерфейс рассматриваемого модуля реали-
зуется на базе фреймворка PyQt5 — популярного 
инструментального средства для разработки интер-
фейсов десктопных программ [18, 19].

 � Система хранения данных. Предложено ис-
пользование реляционной СУБД SQLite [20], ORM-
подхода для выполнения запросов и библиотеки 
SQLAlchemy [21]. Она предполагает выполнение 
команд на базе привычного Python-синтаксиса вме-
сто SQL-запросов.

Программный код модуля подготовлен (написан, 
протестирован и отлажен) посредством интегриро-
ванной среды разработки PyCharm. Она предусма-
тривает возможность создания виртуального окру-
жения для проекта, подсветку кода, средства при-
ведения кода к стандарту PEP8.

Структура и логика работы модуля

На рис. 1 приведена структурная диаграмма, опи-
сывающая взаимосвязь компонентов графической 
оболочки [2] после интеграции программного моду-
ля, обеспечивающего работу с утилитой dsmcInitialise 
в рамках численного моделирования задач механики 
сплошных сред.

Скрипты представленного программного модуля 
находятся в четырех директориях папки-корня при-
ложения:

 � директория windows для файлов исходного 
кода, определяющих графическую составляющую 
программы, в которых содержатся команды, отве-
чающие за визуализацию элементов окон-виджетов 
интерфейса;

 � директория forms содержит файлы с экранны-
ми компонентами, соответствующими параметрам 
файлов-словарей расчетного случая;

 � файлы директории threads включают про-
граммный код, обеспечивающий многопоточность 
запуска утилит OpenFOAM;

 � файлы директории functions содержат про-
граммный код служебных функций приложения;

 � главный запускаемый файл run.py приложения 
отвечает за визуализацию интерфейса.
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На рис. 2 приведена диаграмма процессов, отра-
жающая логику работы пользователя с приложением 
OpenFOAM_GUI в контексте применения утилиты 
dsmcInitialise.

Модуль для модификации расчетных сеток на 
базе утилиты dsmcInitialise применяется на эта-
пе препроцессинга численного эксперимента по-
сле генерации базовой сеточной модели. Работа 
с утилитой осуществляется в тех случаях, когда 
требуется скорректировать расчетную сетку с уче-
том дополнительных требований задачи механики 
сплошных сред в области газовой динамики. За-
пуск утилиты проводится только после построения 
начальной расчетной сетки, что контролируется 
реализованными в приложении OpenFOAM_GUI 
алгоритмами. Исходная сеточная модель формиру-
ется традиционными сеточными утилитами, таки-
ми как blockMesh, snappyHexMesh, foamyHexMesh, 
foamyQuadMesh [3—5].

Контроль корректности сгенерированной расчет-
ной сетки выполняется посредством ее визуализации 
с помощью пакета ParaView. При соответствии рас-
четной сетки заявленным требованиям эксперимента 
задача специалиста — переход к следующим шагам 
препроцессинга или к этапу моделирования задачи 
механики сплошных сред на базе одного из встро-
енных решателей. В случае, если расчетная сетка 
отклоняется от установленных требований экспери-

мента, возможен вариант возврата к редактированию 
ее параметров. После этого вновь может быть приме-
нена любая из утилит модификации и визуализации 
сеточной модели.

На рис. 3 (см. третью сторону обложки) представ-
лено главное окно графической оболочки по итогам 
генерации базовой сетки и ее модификации с помо-
щью утилиты dsmcInitialise и окно пакета ParaView. 
Возможности графической оболочки протестиро-
ваны на примере одной из учебных задач репози-
тория программной среды OpenFOAM. Это задача 
freeSpacePeriodic, которая моделируется с помощью 
программы-решателя dsmcFoam и позволяет анали-
зировать динамику разреженного газа.

Результаты исследования

По итогам проведенной автором работы расширен 
исходный код графической оболочки OpenFOAM_GUI. 
Список доступных пользователю программных мо-
дулей дополнен компонентом, обеспечивающим 
проведение одного из этапов препроцессинга чис-
ленного эксперимента — модификации расчетной 
сетки с помощью утилиты dsmcInitialise. Указанная 
утилита может применяться ко всему перечню за-
дач механики сплошных сред, решаемых с помощью 
пакета OpenFOAM. Поэтому пользователями пред-
ставленного программного модуля могут быть спе-

Рис. 1. Структура графической оболочки OpenFOAM_GUI
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циалисты различных предприятий, где используется 
OpenFOAM.

В результате решения сформулированных авто-
ром задач выполнена модификация главного окна 
графической оболочки: добавлены необходимые 
окна-виджеты, элементы управления, реализованы 
необходимые программные скрипты, добавлены 
валидаторы вводимых пользователем данных. Бла-
годаря этому пользователь получает возможность 
работы с файлом-словарем dsmcInitialiseDict и утили-
той dsmcInitialise посредством привычного оконного 
интерфейса.

В работе представлены диаграммы, визуализи-
рующие структуру расширенной версии графиче-
ской оболочки OpenFOAM_GUI и логику работы 
пользователя с утилитой dsmcInitialise. Функцио-
нальные возможности разработанного модуля про-
тестированы на примере одного из учебных проектов 
OpenFOAM. Предполагается дальнейшее тестирова-
ние модуля в рамках моделирования задач механики 
сплошных сред специалистами АО ГРЦ им. Макеева 
при работе над проектами ракетно-космической от-
расли.

Заключение

В настоящей статье представлены результаты раз-
работки программного модуля с графическим интер-

фейсом для обеспечения работы пользователя с ути-
литой dsmcInitialise, которая применяется в рамках 
численного моделирования задач механики сплош-
ных сред с помощью программной среды OpenFOAM 
для заполнения сеточной модели DSMC-частицами.

Автором разработан программный модуль, обе-
спечивающий централизованную (через главное 
окно интерфейса) работу специалиста с утилитой 
dsmcInitialise и с соответствующим файлом-словарем 
dsmcInitialiseDict и интегрированный в графическую 
оболочку [2]. Модифицированы графическая и про-
граммная составляющие графической оболочки по-
средством реализации перечисленных далее компо-
нентов:

 � экранная форма-виджет, соответствующая 
файлу-словарю dsmcInitialiseDict с элементами 
управления, обеспечивающими возможность опре-
деления параметров заполнения вычислительной 
сетки DSMC-частицами;

 � алгоритм и программный скрипт генерации 
и выполнения bash-скрипта, отвечающего за запуск 
утилиты dsmcInitialise;

 � валидаторы для контроля корректности типа 
и формата значений, определяемых через виджет-
форму для словаря dsmcInitialiseDict;

 � алгоритм и программный скрипт для сериали-
зации и последующего восстановления параметров 
файла dsmcInitialiseDict;

Рис. 2. Логика работы графической оболочки OpenFOAM_GUI в части модификации 
расчетных сеток с помощью утилиты dsmcInitialiseDict
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 � алгоритм и программный скрипт подго товки 
нескольких вариантов файла-словаря dsmcInitialiseDict 
для одного и того же проекта задачи механики 
сплошных сред, что позволяет выполнять модели-
рование на различных исходных параметрах.

Потенциальная практическая ценность исследо-
вания выражается в том, что для пользователя реа-
лизованный модуль может обеспечить экономию ра-
бочего времени при формировании файла-словаря 
dsmcInitialiseDict и модификации расчетных сеток 
с помощью утилиты dsmcInitialise. Кроме того, воз-
можна минимизация ошибок этапа препроцессинга 
численного эксперимента. Графический интерфейс 
позволяет заменить использование командной стро-
ки на работу с привычными экранными формами. 
Это ускоряет и упрощает проведение численного мо-
делирования на базе программной среды OpenFOAM. 
Валидаторы, предложенные автором, минимизируют 
вероятность возникновения ошибок при вводе типов 
данных на этапе подготовки сеточной модели.

Список литературы

 1. OpenFOAM. The open source CFD toolbox. URL: https://
www.openfoam.com/ (дата обращения: 07.12.2020).
 2. Читалов Д. И., Меркулов Е. С., Калашников С. Т. Раз-
работка графического интерфейса пользователя для программ-
ного комплекса OpenFOAM // Программная инженерия. — 
2016. — Т. 7, № 12. — С. 568—574. DOI: 10.17587/prin.7.568-574.
 3. Читалов Д. И., Калашников С. Т. Разработка прило-
жения для подготовки расчетных сеток с градуирующими 
и изогнутыми краями для программной среды OpenFOAM // 
Системы и средства информатики. — 2018. — Т. 28, № 4. — 
С. 122—135. DOI: 10.14357/08696527180412.
 4. Читалов Д. И., Калашников С. Т. Разработка прило-
жения для подготовки расчетных сеток посредством утилиты 
snappyHexMesh программной среды OpenFOAM // Программ-

ные продукты и системы. — 2018. — Т. 31, № 4. — С. 715—722. 
DOI: 10.15827/0236-235X.124.715-722.
 5. Читалов Д. И., Калашников С. Т. Разработка прило-
жения для подготовки расчетных сеток с помощью утилиты 
foamyQuadMesh платформы OpenFOAM // Программная инжене-
рия. — 2018. — Т. 9, № 7. — С. 311—317. DOI: 10.17587/prin.9.311-317.
 6. АО "Государственный ракетный центр имени акаде-
мика В. П. Макеева". URL: http://www.makeyev.ru/ (дата об-
ращения: 07.12.2020).
 7. OpenFOA M _GU I .  U R L :  h t t p : //g i t hu b . c om/
DmitryChitalov/OpenFOAM_GUI (дата обращения: 07.12.2020).
 8. Salome. The Open Source integration Platform for 
Numerical Simulation. URL: https://salome-platform.org/ (дата 
обращения: 07.12.2020).
 9. Helyx-OS. Open-Source GUI for OpenFOAM. URL: 
https://engys.com/products/helyx-os (дата обращения: 07.12.2020).
 10. Visual-CFD. URL: https://www.esi-group.com/products/
computational-fluid-dynamics (дата обращения: 07.12.2020).
 11. Берд Г. Молекулярная газовая динамика. — М.: Мир, 
1981. — 319 с.
 12. White C., Borg M., Scanlon T. J. at al. Jason.dsmcFoam+: 
An OpenFOAM based direct simulation Monte Carlo solver// 
Computer Physics Communications. — 2018. — Vol. 224. — 
P. 22—43.
 13. ParaView. URL: https://www.paraview.org/ (дата обраще-
ния: 07.12.2020).
 14. OpenFOAM. User Guide. URL: http://foam.sourceforge.net/
docs/Guides-a4/OpenFOAMUserGuide-A4.pdf (дата обращения: 
07.12.2020).
 15. OpenFOAM. Tutorial Guide. URL: http://openfoam.
com/documentation/tutorial-guide/index.php (дата обращения: 
07.12.2020).
 16. Python 3.7 documentation. URL: https://docs.python.
org/3.3/ (дата обращения: 07.12.2020).
 17. TIOBE Index. URL: http://www.tiobe.com/tiobe-index/ 
(дата обращения: 07.12.2020).
 18. PyQt5 Reference Guide. URL: http://pyqt.sourceforge.net/
Docs/PyQt5/ (дата обращения: 07.12.2020).
 19. Прохоренок Н. А. Python 3 и PyQt. Разработка при-
ложений. — СПб.: БХВ-Петербург, 2012. — 704 с.
 20. SQLite. URL: https://www.sqlite.org/index.html (дата об-
ращения: 07.12.2020).
 21. SQLAlchemy. URL: https://www.sqlalchemy.org/ (дата об-
ращения: 07.12.2020).

On the Development of a Module for the Modification 
of Computational Meshes by the dsmcInitialise Util ity

D. I. Chitalov, cdi9@yandex.ru, South Urals Federal Research Centre of Mineralogy and Geoecology 
of the UB RAS, Chelyabinsk Region, Miass, Ilmen reserve, 456317, Russian Federation

Corresponding author:
 Chitalov Dmitry I., Junior Researcher, South Urals Federal Research Centre of Mineralogy and Geoecology of 
the UB RAS, Chelyabinsk Region, Miass, Ilmen reserve, 456317, Russian Federation
E-mail: cdi9@yandex.ru

Received on January 22, 2021
Accepted on March 23, 2021

The research, the results of which are presented in this article, is devoted to the development of a software module 
with a graphical user interface that provides a modifi cation of the computational mesh based on the dsmcInitialise 
utility, which is used at the preprocessing stage of numerical modeling of continuum mechanics problems using the 
OpenFOAM software environment. The paper describes the existing graphical shells for working with OpenFOAM 
with an indication of their shortcomings, formulates the relevance of the work, and defi nes the goals and objec-
tives of the study. The article presents the features of the direct Monte Carlo simulation method, a description of 
the dsmcInitialise utility integrated into OpenFOAM and designed for such modeling, as well as a description of the 
corresponding dictionary fi le with parameters. The article includes diagrams of the structure and logic of the applica-
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tion, describes the technology stack used. The results of the application of the program on the example of one of the 
training problem of OpenFOAM are presented. The fi nal conclusions are formulated, as well as the provisions that 
determine the scientifi c novelty of the research, and its intended practical value is determined. A link to the repository 
with the source code of the presented software module is provided.
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Международная научная конференция "Суперкомпьютерные дни в России"

27—28 сентября 2021 г.

Тематика конференции охватывает следующие основные направления:

 �  Проблемы создания экзафлопсных суперкомпьютеров: архитектура, программирование, 
сопровождение

 � Суперкомпьютерные технологии в промышленности
 �  Конвергенция высокопроизводительных вычислений, машинного обучения и технологий 

больших данных: теория, практика, перспективы, истории успеха
 � Перспективные модели, языки и технологии параллельного программирования
 � Теория и практика решения больших и сверхбольших задач
 � Эффективность и масштабируемость параллельных программ и вычислительных систем
 �  Новые принципы организации высокопроизводительных вычислений. Нетрадиционные 

архитектуры вычислительных систем
 � Суперкомпьютерные технологии и защита информации
 �  Технологии распределенных вычислений и распределенной обработки данных, Grid-технологии, 

облачные технологии
 � Большие данные: хранение, обработка, аналитика
 � Визуализация в суперкомпьютерном мире: методы, технологии и системы
 � Суперкомпьютерное образование

Подробности:  http://russianscdays.org/



216 "Программная инженерия" Том 12, № 4, 2021

УДК 004.421 DOI: 10.17587/prin.12.216-222

Н. К. Петрова1,2, канд. физ.-мат. наук, доц., nk_petrova@mail.ru, 
А. П. Мухачев1, студент, houstondevs@gmail.com, 
А. А. Загидуллин2, аспирант, arhtur.zagidullin@ya.ru, 
С. М. Куценко1, канд. пед. наук, доц., s.koutsenko@mail.ru,
1 Казанский государственный энергетический университет,
2 Казански й (Приволжский) Федеральный университет

Реализация электронного курса по программированию 

на языке Python для платформы Android

Представлено описание и принципы разработки мобильного приложения для платформы 
Android, обеспечивающего свободный доступ к электронному курсу по обучению базовым струк-
турам языка Python и построению на их основе шаблонных алгоритмов программирования. 
Содержание курса разработано на основе сравнительного анализа Python с языком С++. Одной 
из целей такого подхода является разделение задач, для решения которых эффективнее при-
менять интерпретируемый язык Python, либо компилируемый язык С++. Разработанное при-
ложение является бесплатным, логически целостным, допускает возможность дополнения 
его новыми элементами — примерами, типами алгоритмов.
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Введение

Развитие современного государства, в том числе 
и России, как информационного общества предпо-
лагает массовое внедрение информационных тех-
нологий (ИТ) во все сферы деятельности социума, 
и в первую очередь в сферу образования. Особен-
ностью настоящего времени является тот факт, что 
почти в каждой семье имеется как минимум один, 
а чаще и несколько настольных компьютеров или 
ноутбуков, и практически у каждого члена семьи 
имеется смартфон или планшет. На этом фоне поми-
мо возрастания интереса к компьютерным играм, об-
щению в соцсетях, дистанционному использованию 
различных сервисных служб большую популярность 
набирают различные системы онлайн-обучения [1]. 
Главное преимущество таких систем в отличие от 
очных курсов в том, что они позволяют получать 
новые знания по собственному графику, без при-
вязки к группе, времени и месту занятия.

Существует большое число мобильных приложе-
ний для предоставления доступа к онлайн-курсам 
по различным тематикам. Не стало исключением 
и программирование, так как сейчас это очень вос-
требованная и высокооплачиваемая отрасль.

Если обратиться к сервису GooglePlay, то можно 
найти тысячи различных приложений, как развлека-
тельных, так и оказывающих различные услуги. Если 
отфильтровать их по теме "Программирование", по-
иск выдает тысячи различных сервисов, предостав-
ляющих возможность получить знания об основах 
программирования.

Ниже представлены некоторые важные критерии, 
по которым целесообразно выбирать приложение для 
обучения программированию [2, 3]:

 � компактность — компоненты дистанционного 
обучения должны быть короткими по продолжи-
тельности, учитывая то, что они доступны в сре-
де, в которой вероятны потенциальные перерывы 
в связи — этот критерий важен для тех, кто не хочет 
инсталлировать приложение на свое устройство;

 � высокий уровень доступности мультимедиа — 
высокое качество изображения/звука при малом раз-
мере выходных файлов для ускорения загрузки;

 � доступность — полный и бесплатный доступ 
к материалам курса;

 � содержание курса — методологически выверен-
ная структура и логическая завершенность;

 � отвлекающие факторы — отсутствие любых 
видов рекламы и др.

Авторами разработано мобильное приложение 
для платформы Android, которое позволяет полу-
чить свободный электронный доступ к курсу, вклю-
чающему обучение базовым понятиям, основным 
лексическим элементам, структурам языка Python. 
Перечисленные выше критерии учтены при разра-
ботке мобильного приложения. Также подготовлены 
методические материалы по разработке базовых ал-
горитмов средствами этого языка. Основной "мотив" 
для разработки описанного в статье курса — предо-
ставить его пользователям, занимающимся самооб-
разованием, полный доступ к интерактивным кур-
сам. По этой причине у авторов нет планов делать 
это приложение платным. При этом разработчиками 
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гарантируется достоверность информации, внесен-
ной в обучающее приложение, его методологически 
выверенная структура и логическая завершенность.

В рабочих программах дисциплины "Алгоритми-
зация и программирование" в технических вузах и 
особенно на специализированных ИT-направлениях, 
как правило, предусматривается изучение языка 
C++. При этом язык Python многие студенты изуча-
ют или самостоятельно, или в рамках специальных 
дисциплин. Разработанное приложение позволит 
его пользователям, владеющим базовыми знаниями 
по языку C++, быстрее освоить более современный 
и более удобный язык программирования Python, 
используя представленный в методической части 
сравнительный анализ двух языков.

1. Содержательная часть курса

В содержании курса кроме перечисленных выше 
тем предусмотрен раздел, посвященный оценке до-
стоинств и недостатков языка Python как интерпре-
тируемого языка. Большая часть тем курса подается 
как результат сравнительного анализа с операторами 
и понятиями языка C++, который, как уже было ска-
зано, согласно требованиям учебных программ выс-
шего образования является обязательным для изу-
чения на всех профилирующих ИТ-специальностях.

При разработке программ на любом языке могут 
использоваться как типовые (операторы if, while), так 
и уникальные языковые конструкции (такие как ин-
кремент ++ /декремент --). В итоге, одна и та же задача 
может быть реализована по-разному, в зависимости 
от алгоритмического языка [4].

Наглядным примером сказанному является зада-
ча по созданию и инициализации одномерного мас-
сива x[n] значениями, вычисляемыми от x1 с шагом 
dx, и последующей печатью результата (см. таблицу).

Именно с этой позиции в предлагаемом онлайн-
курсе подается сравнительный анализ языков Python 
и C++. Он показывает, в частности, что громоздкие 
языковые конструкции для реализации определен-
ных алгоритмов на языке C++ можно в несколько 
строчек выразить на Python. Это позволит сэконо-
мить время на разработку программ и на их реализа-
цию. Результаты такого анализа будут способствовать 
расширению уровня знаний, предоставят возмож-
ность взглянуть на программный код с различных 
сторон. Они позволят оценить возможные достоин-

ства и недостатки языков, установить полезное общее 
и не менее полезное различное в алгоритмизации 
с применением того или иного языка. Здесь имеется 
в виду, что изучение языка Python не означает авто-
матического отказа от более мощного транслятора 
C++. Да, Python гибче, это "человекоориентирован-
ный" язык, в то время как C++ язык машиноориен-
тированный, он имеет сложный синтаксис, строгую 
типизацию, сложные отладку и поиск ошибок. При 
этом Python — интерпретатор и, следовательно, про-
грамма на нем работает медленнее, интерпретатор 
не оптимизирует код. Программы на C++ компи-
лируются, и в результате создаются высокопроизво-
дительные и отказоустойчивые приложения, которые 
имеют совместимость с аппаратным обеспечением. 
У C++ большое сообщество разработчиков. Но эти 
два языка можно "подружить": Python имеет встро-
енные механизмы для вызова программ на C++, что 
позволяет разделить алгоритм на программы поль-
зовательского уровня, написанные на языке Python, 
и вычислительные блоки, реализованные на C++.

По представленным выше причинам немало-
важным аспектом сравнительного анализа является 
оценка производительности рассматриваемых язы-
ков Python и C++. Программисту важно знать, как 
и за какое время выполняются одинаковые алго-
ритмы на разных языках. Пользователь приложения 
получит доступ к графикам и отчетам, по которым 
можно сделать определенные выводы и понять, для 
каких задач предпочтительнее использовать C++, 
а для каких — Python.

Программа, написанная на языке сценариев 
Python, уступает в скорости выполнения программе, 
реализованной на языке C++. Тем не менее доста-
точно часто важно не быстродействие программного 
продукта, а быстрота и эффективность его разработ-
ки. Именно эти факторы и следует учитывать, вы-
бирая для программирования Python. С его помощью 
можно получить результат быстрее, сэкономив время 
на разработку программы.

Подобная ситуация возникает, например, в зада-
чах компьютерного моделирования, когда программ-
ный продукт служит инструментом, формирующим 
итоговый алгоритм [5]. Для решения таких задач 
удобен, например, язык Visual Basic for Applications 
(VBA). Его механизмы позволяют обеспечивать пря-
мой доступ к ячейкам листа Excel и работать одновре-
менно с несколькими Excel-документами. При этом 

C++ Python

int i=0; float x[n]; //Выделяем память под вещественный массив 
размера n 
for(float x=x1; i<n; i++, x+=dx) 
xx[i]=x; //Инициализируем каждый элемент массива в цикле 
по индексу i

x = [x1 + dx*i for i in range(n)] // Создаем и инициализируем 
элементы массива с помощью функции-итератора range(n) 

Вывод массива на консоль

for(float x=x1; i<n; i++, x+=dx) 
cout<<xx[i]<<’\t’;

print(xx)
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нет необходимости заботиться о способах обмена 
данными между ними, что делает его незаменимым 
при выборе метода реализации моделируемого про-
цесса или измерения. А встроенный Макрорекордер 
избавляет разработчика от программирования ру-
тинных стандартных операций, записывая их в виде 
небольшой программы — макроса. На упрощенных 
расчетах формируется алгоритм моделируемого 
процесса, а для реальных трудоемких вычислений 
полученный алгоритм переводится на скоростные 
языки [6].

В Python доступен широкий спектр библиотеч-
ных функций. Как и в современных стандартах язы-
ка С++ при разработке программ на языке Python 
можно не тратить время на описание переменных, 
размера массива, заменять массивы кортежами, до 
минимума сокращать алгоритмы, аккумулируя в од-
ном операторе целые фрагменты программ.

2. Разработка платформы для серверной 
и клиентской частей приложения

В разработанном авторами приложении серверная 
часть образовательной платформы реализуется на 
языке программирования Python с использованием 
фреймворков Django и Django Rest framework [7, 8].

Django считается лучшим веб-фреймворком, на-
писанным на Python [9]. Этот инструмент удобно 
использовать для разработки веб-сервисов, кото-
рые работают с базами данных. Django написан на 
Python, он использует принцип DRY (don’t repeat 
yourself ), благодаря этому сокращается время напи-
сания системы.

Серверная часть системы является полноценным 
REST-сервисом (Representational State Transfer — пере-
дача состояния представления) — архитектурный 
стиль взаимодействия компонентов распределенной 
системы в компьютерной сети. Данный архитектур-
ный стиль представляет собой согласованный на-
бор ограничений, учитываемых при проектировании 
распределенной системы.

"Общение" между сервером и клиентом проходит 
http-запросами, в которых данные между системами 
будут передаваться в формате JSON (JavaScript Object 
Notation) — простого формата обмена данными, 
удобного для чтения и написания как человеком, 
так и компьютером. JSON является текстовым фор-
матом данных, полностью независимым от языка 
реализации прикладных систем, а это очень удоб-
но, поскольку клиентская и серверная части могут 
быть реализованы на разных языках программи-
рования, большинство языков программирования 
позволяет работать со строками JSON. Кроме того, 
JSON использует соглашения, знакомые програм-
мистам С-подобных языков, таких как C, C++, C#, 
Java, JavaScript, Perl, Python и др. Эти свойства де-
лают JSON идеальным языком обмена данными. 
JSON основан на двух структурах данных — кол-
лекции пар ключ/значение и упорядоченном списке 
значений.

Для хранения данных на сервере используется 
объектно-реляционная система управления базами 

данных PostgreSQL [10]. Это очень гибкая и надежная 
СУБД, которая может хранить большое количество 
различных типов данных, включая сложные струк-
туры данных. Этим критериям отвечают и другие 
СУБД, поэтому главным ее достоинством является 
свободная лицензия.

При разработке приложений для мобильных 
устройств особенно актуально стоит вопрос выбора 
платформы — разработка мобильных приложений 
iOS или Android. Не менее важен выбор техноло-
гии. Статистика StatCounterGlobalStats показывает, 
что в России 25 % пользователей предпочитают iOS 
и 74 % — Android. Принимая во внимание этот факт, 
мы выбрали в первую очередь операционную систему 
Android, чтобы охватить большее число пользова-
телей.

При всем разнообразии доступных технологий 
выбор так или иначе сводится к одному из двух видов 
приложений [10]:

 � нативные приложения — разрабатываются для 
использования на определенной платформе;

 � гибридные приложения — сочетают свойства 
и нативных, и веб-приложений, работающих через 
веб-браузер на устройстве пользователя.

Рассмотрев большинство кроссплатформенных 
фреймворков, мы выбрали Flutter [11], так как с уче-
том всех его достоинств он больше всего подходит 
под решаемые нами задачи. Кроме того, у нас есть 
большой опыт работы с данной платформой в разра-
ботке мобильных приложений. В результате клиент-
ская часть нашего приложения реализована на языке 
Dart с использованием фреймворка Flutter, который 
позволяет создавать производительные нативные 
прикладные программы для iOS и Android. Такие 
приложения разрабатываются для использования 
на определенной платформе или на определенном 
устройстве [12].

Реализованное разделение клиентской и сервер-
ной частей позволит в будущем без особого труда 
масштабировать платформу, внедряя новые функции 
в разработанную систему (рис. 1).

Рис. 1. Взаимодействие клиентской и серверной частей 
приложения
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3. Описание пользовательского 
интерфейса приложения

Приложения, которые мы используем, имеют 
функциональные возможности, позволяющие поль-
зователям регистрироваться (рис. 2) и авторизовы-
ваться (рис. 3) на платформе Android.

На рис. 4 представлено окно с кнопками нави-
гации, позволяющими перейти к разделам курса, 
где можно выбрать тему для изучения и начать оз-
накомление.

Инициализация окна осуществляется через 
вкладку "Курсы" в нижней навигационной панели, 
окно при этом является частью алгоритмической 
структуры приложения. Из фрагмента кода, реали-
зующего нижнюю навигационную панель (рис. 5), 
можно увидеть описание класса "CoursesScreen", ко-
торый и является окном, принадлежащим вкладке 
"Курсы", и находится внутри реализации навигаци-
онной панели.

На рис. 6 представлен еще один фрагмент кода, 
реализующий отображение окна разделов курса. 
В этом окне находятся вертикально прокручива-
емые карточки для каждой темы, внутри которых 
включены и краткое описание темы, и кнопка, по-
зволяющая перейти на страницу, посвященную за-
данной теме.

Модерирование контента осуществляется через 
административный раздел сервера. На него можно 
попасть, указав учетные данные администратора. 
Материалы курса, а также просмотр всех записей, 

внесенных в базу данных, доступны только адми-
нистратору платформы.

Вся серверная часть платформы, в том числе 
и база данных, размещены на Heroku — облачной 
платформе, основанной на управляемой контейнер-
ной системе, с интегрированными службами пере-
дачи данных и мощной экосистемой для разверты-
вания и запуска современных приложений.

Разработанное приложение было протестировано 
в группе студентов первого курса при выполнении 
контрольной работы на факультативном занятии по 
программированию на Phyton. Контрольная работа 
включала в себя как теоретические вопросы об осо-
бенностях языка, так и написание необходимых ал-
горитмических конструкций по соответствующим 
заданиям. В качестве помощи для поиска необходи-
мой информации в случае затруднения с ответами 
разрешалось пользоваться мобильными телефонами. 
Только одной половине студентов была представлена 
возможность искать необходимую информацию на 
любых сайтах Интернет, а другой половине разре-
шалось пользоваться только разработанным нами 
мобильным приложением. В ходе этого экспери-
мента удалось проверить надежность работы при-
ложения — сбоев не было. Кроме того, благодаря 
концентрации только на одном приложении и его 
адаптированности для мобильного устройства вто-
рая группа студентов справилась с работой быстрее 
первой. Наконец, опрос мнения студентов о качестве 
нового курса позволил сделать вывод, что курс удо-
бен и обладает необходимой полнотой информации.

Рис. 2. Окно регистрации Рис. 3. Окно авторизации
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Рис. 4. Окно с кнопками навигации по приложению и одним из выбранных разделов курса (а) и содержа-
тельная часть этого раздела (б)

Рис. 5. Фрагмент кода нижней навигационной панели
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Заключение

В ходе исследования пройдены следующие клю-
чевые этапы построения проекта.

1. Поиск и анализ существующих аналогичных 
мобильных приложений для выявления достоинств 
и недостатков каждого из них, чтобы учесть их при 
разработке своего приложения.

2. Разработка концепта дизайна для удобного ис-
пользования мобильного приложения.

3. Проектирование и разработка программной 
части продукта на выбранной технологии.

4. Публикация продукта в магазин приложений 
для открытого доступа.

Таким образом, результатом проделанного ис-
следования и разработки является завершенное, 
масштабируемое и стабильно работающее приложе-
ние для мобильной операционной системы Android, 
которое позволяет в режиме онлайн изучать язык 
программирования Python и способы написания 
программ с применением базовых алгоритмов на 
этом языке.

Дальнейшим этапом развития приложения будет 
его адаптация для платформы iOS. Мы планируем 
сделать курс интерактивным — включить возмож-
ность написания и отладки небольших фрагментов 
программ, а также разделы по самотестированию 
обучающихся.

Работа выполнена в рамках федеральной Програм-
мы повышения конкурентоспособности Казанского 
федерального университета и при финансовой под-
держке РФФИ (грант 19-32-50108/19мол_нр).
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VIII Международная конференция

ЗНАНИЯ – ОНТОЛОГИИ – ТЕОРИИ
8—12 ноября 2021 г., Новосибирск

Целью конференции является ознакомление с новейшими научными достижениями, обмен 
знаниями и передовым опытом в области математических методов представления и анализа 
данных, извлечения знаний и построения теорий предметных областей, анализа формальных 
понятий и извлечения информации из текстов естественного языка. Сборник трудов конфе-
ренции будет проиндексирован в РИНЦ, избранные статьи будут проиндексированы в Scopus. 

Тематика конференции отражает основные стадии процесса познания: 

 �  Обнаружение закономерностей и извлечение знаний, скрытых в структурированных и 
неструктурированных данных. Машинное обучение. Распознавание образов, анализ 
данных. Прогнозирование. Индуктивный вывод

 �  Систематизация знаний. Инженерия знаний. Управление знаниями. Извлечение знаний из 
текстов на естественном языке. Разработка онтологий предметных областей, технологии 
создания и применения онтологий

 �  Построение теорий предметных областей. Разработка семантических и онтологических 
моделей предметных областей. Анализ формальных понятий. Логическая семантика 
естественного языка. Нечёткие логики

Работа конференции планируется в виде пленарных, секционных и стендовых докладов 
и круглых столов по тематике конференции. Рабочие языки конференции — русский и 
английский

Контактные данные для переписки: zont@math.nsc.ru

ИНФОРМАЦИЯ
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