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Логическая модель требований информационно-системной 

надежности для баз знаний интеллектуальных систем

Предложены логические модели представления знаний, сформированы требования инфор-
мационно-системной надежности баз знаний интеллектуальных систем, обоснован комплекс 
показателей информационно-системной надежности базы знаний, проведен анализ особенно-
стей ситуационного подхода при управлении и возможности его применения для мониторинга 
состояния базы знаний. Представлен облик системы мониторинга для обеспечения информа-
ционно-системной надежности интеллектуальной системы. Выделены и разработаны основ-
ные требования по обеспечению надежного поведения и работоспособности  информационных 
систем.

Ключевые слова: база знаний, информационные системы, управле ние, надежность, мони-
торинг, информация, данные, знания

Введение

Системы искусственного интеллекта применяют 
во многих областях науки, так как с их помощью уда-
ется решать сложные задачи творческого характера. 
Интеллектуальные системы позволяют моделировать 
разумное поведение человека, имитировать процессы 
решения человеком сложных научно-технических 
задач. Применение систем искусственного интел-
лекта для поддержки принятия решений в сложных 
ситуациях востребовано в различных областях про-
мышленности, особенно в тех, где нужно опираться 
на логически обоснованные, доказуемые аргумен-
ты. При принятии решений необходимы проведение 
детального моделирования с анализом последствий 
предполагаемого решения, поиск оптимального пути 
достижения заданного результата с помощью тех-
нологий имитационного моделирования. Как по-
казано в работе [1], c подобными задачами успешно 
справляются экспертные системы — комплексы про-
граммных средств, способные частично или полно-
стью заменять специалиста-эксперта при решении 
сложных задач, возникающих в процессе проекти-
рования, диагностики и эксплуатации каких-либо 
технических систем.

В сфере проектирования экспертных систем про-
ведено множество исследований, сосредоточенных 
на попытках совершенствования алгоритмов при-
нятия решений, например, в работах [2, 3] описаны 
алгоритмы построения и оптимизации функцио-
нальной схемы системы поддержки принятия реше-
ний. Чтобы экспертные системы могли использовать 
большое количество знаний для решения сложных 
задач, возникла необходимость в создании баз зна-
ний для описания различных предметных областей.

Ядром любой интеллектуальной системы явля-
ется база знаний, которая описывает определенную 
предметную область. База знаний выступает в ка-
честве хранилища фактов и правил, т. е. всех зна-
ний о проблемной области, которые получают от 
разны  х специалистов определенной области знаний. 
Решение задачи представления знаний о предметной 
области предполагает их адекватное отображение 
в формализованном виде. Автоматизированная об-
работка таких знаний позволит эффективно решать 
задачи конкретной предметной области. Для этого 
используют специальные языки представления зна-
ний, основанные на символьном представлении дан-
ных: фреймы, семантические сети, продукционные 
модели, логика предикатов.

Как показано в работах [4—6], выбор адекватной 
реалиям модели знания в системах искусственного 
интеллекта играет важное значение и в большин-
стве случаев становится основой выбора подхода 
к решению той и ли иной задачи. Помимо выбора 
необходимой модели представления знаний, важную 
роль играет поддержание логической и физической 
целостности базы знаний в процессе ее проектиро-
вания и эксплуатации, т. е. обеспечение надежной 
работы системы в условиях возможных сбоев тех-
нических и программных средств, ошибок пользо-
вателей.

В связи с отмеченными причинами актуальной 
и практически значимой задачей является построе-
ние информационной структуры для представления 
данных о предметной области, которая обеспечит 
эффективную работу экспертной системы в решении 
сложных задач, возникающих при проектировании, 
эксплуатации и диагностике каких-либо техниче-
ских систем.
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Логические модели представления знаний

Среди множества различных моделей представ-
ления знаний (рис. 1) в области обработки знаний 
наиболее востребована логика предикатов как одно 
из направлений эффективного вывода информа-
ции [7, 8].

Основная идея при построении логических мо-
делей знаний заключается в том, что вся информа-
ция, необходимая для решения прикладных задач, 
рассматривается как совокупность фактов и ут-
верждений, которые представляются как формулы 
в некоторой логике. Знания отображаются совокуп-
ностью таких формул, а получение новых знаний 
сводится к реализации процедур логического вывода. 
В качестве "фундамента" в логических моделях ис-
пользуется классический аппарат математической 
логики, методы которой достаточно хорошо изучены 
и формально обоснованы [7, 8]. Язык математиче-
ской логики позволяет формально и в то же время 
доступно описывать понятия предметной области 
и связи между ними. Однако независимо от того, 
используется или не используется логика предикатов 
для представления знаний, она составляет теоре-
тический фундамент в систематике описания, а по 
своему содержанию находится в основе всех пред-

ставлений знаний. Например, формализм если — то 
продукционных правил по виду (но не по семантике) 
аналогичен отношению импликации в логике пре-
дикатов (рис. 2); что же касается дуг (отношений), 
которые связывают узлы в семантической сети, то, 
если узлу поставить в соответствие терм, а дуге — 
предикатный символ, получаем предикат. Например, 
для представления вида "если А, то В" выполняет-
ся антитезис "если не В, то не А" (если ∼В, то ∼А). 
Следовательно, исходя из знаний вида "∼В" и "если 
А, то В", на вопрос "∼А?" должен последовать ответ 
"Да". Когда проводится формальный вывод метода-
ми символьной обработки, то такой результат полу-
чить нельзя, если положить, что А и ∼А — различные 
объекты, однако до какой степени это соответствие 
учитывается в современных системах инженерии 
знаний? Если ответ на вопрос дается методом, при 
котором в выводе предполагается направленность, 
как это имело место в восходящих или нисходящих 
выводах, то для одного правила должны быть за-
даны все его эквивалентные выражения. Например, 
когда имеется правило "если А1, А2,..., Аn, то В", то 
в качестве эквивалентных ему выражений должны 
выполняться п равила "если ∼В, А2,..., Аn то ∼А1", 
"если А1, ∼В,..., Аn то ∼А2",..., "если А1, А2,..., ∼В, то 
∼А" или же эти эквивалентные выражения должны 

создаваться внутри механизма выводов. 
После создания исходная формула бу-
дет преобразована к следующему виду: 
∼A1, ∨ ∼A2 ∨ ... ∨ ∼An ∨ B. Это не что иное, 
как использование резолюции при до-
казательстве. Все это вызвано тем, что 
полнота метода резолюции нивелирует 
в импликационном отношении внешнее 
различие, базирующееся на положении 
антецедента и консеквента внутри логи-
ческого выражения, а сам метод может 
использовать только ту информацию, 
которая семантически содержится вну-
три этого выражения. Так, используемый 
в качестве примера предикат "модели 
представления знаний (x, y)" описывает 
"x и y, которые находятся в отношении 
моделей представления знаний". Мож-
но использовать систему с логикой пре-
дикатов второго порядка. Рассмотрим 
в соответствии с приведенным выше 
примером предикат "отношение (х, у, z)".

Положим, этот предикат гово-
рит о том, что "отношение между у 
и z есть х", и пусть предикат "модели 
представления знаний (у, z)", являю-
щийся предикатом первого порядка, 
входит в него в виде предиката "отно-
шение (модели представления знаний, 
у, z)". Если в этом случае записать ( )x∃  
"отношение (х, фреймовая модель, се-
мантическая сеть)", то с помощью данной 
предикатной формулы можно описать 
вопросительное предложение на есте-
ственном языке: "В каких отношениях 
находятся "фреймовая модель" и "семан-

Рис. 1. Модели представления знаний

Рис. 2. Структура продукционного правила
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тическая сеть?" Из предикатной формулы "отноше-
ние (модели представления знаний, у, z)" следует, что 
"фреймовая модель" и "семантическая сеть" находят-
ся в отношениях "модели представления знаний". 
Существует множество самых различных отноше-
ний, которые могут возникать между y и z. Напри-
мер, при подстановке отношений в х получаем отно-
шение (модели представления знаний, у, z), отноше-
ние (системы  искусственного интеллекта, у, z). Затем 
это перепишем в виде "отношение — классификация 
моделей представления знаний (у, z)", "отношение — 
классификация систем искусственного интеллекта 
(у, z)". Внутри выражения, относящегося к отноше-
нию (х, у, z), можно получить разложение выражения 
по переменной х в следующем виде:

( )x∀  отношение (x, у, z) = отношение — класси-
фикация моделей представления знаний;

(у, z) ∧  отношение — классификация систем ис-
кусственного интеллекта (у, z) ∧ ...

( )x∃ отношение (х, у, z) = отношение — класси-
фикация моделей представления знаний;

(у, z) ∨  отношение — классификация систем ис-
кусственного интеллекта у, z) ∨ ...

Такое преобразование позволит дать описатель-
ные возможности предложений, которые будут до-
статочно велики и в рамках логики предикатов вто-
рого порядка.

Формирование требований 
информационно-системной надежности 

баз знаний интеллектуальных систем

Вопрос надежности является главным в систем-
ном подходе к проектированию баз знаний интел-
лектуальных систем. Для обеспечения нормального 
функционирования системы искусственного ин-
теллекта и высокой эффективности обработки дан-
ных необходимо поддержание ее системной и ин-
формационной надежности, что позволит снизить 
ошибочность, неоднозначность, неполноту и про-
тиворечивость исходных данных в базе знаний. 
Надежность — свойство, характеризующее способ-
ность системы удерживать в условиях возмущений 
свое состояние, близкое к невозмущенному [9, 10]. 
Информационная надежность обеспечивает целост-
ность и непротиворечивость данных в базе знаний, 
а системная надежность обеспечивает надежность 
системы как сложного технического или производ-
ственного объекта [11].

Представление объекта исследования в виде си-
стемы базы знаний позволяет воспользоваться ме-
тодами системного анализа в целях изучения его 
свойств. Среди наиболее важных системных свойств 
выделим свойства надежности, управляемости и на-
блюдаемости, которые достаточно хорошо исследо-
ваны в применении, в первую очередь, к объектам, 
моделируемым в виде динамических систем [12].

Рассмотрим динамическую систему с переходной 
функцией состояния:

00 | , |( ) ; ( ), ,t tg t t g t u= ϕ ⎡ ⎤⎣ ⎦

где g(t) — вектор-функция состояния системы (ма-
трица-столбец размерности r Ѕ 1); r — число строк; 
ϕ — переходная вектор-функция состояний; g(t0) — 
состояние системы в начальный момент времени t0; 
u(t) — вектор-функция входных воздействий, опре-
деленная на отрезке времени [t0, t].

Пусть известна параметрически заданная траек-
тория g(t) в пространстве состояний при конкретных 

( ).g t�  Динамическая система будет устойчивой [12], 
если при любом значении ε > 0 существует отлич-
ное от нуля расстояние δ > 0 между их начальными 
условиями [ ]0 0 0( ), ( )   g t g tρ δ� m  такое, что расстояние 

[ ]( ), ( )t g t g tρ �  между возмущенной ( )g t�  и невозму-
щенной g(t) траекториями в момент времени t > t0 
будет ρt < ε. Другими словами, если в некоторый 
момент времени существует такое отклонение ре-
альной траектории процесса от идеальной, которое 
гарантирует, что отклонение реальной траекто рии 
от идеальной во все время после начального будет 
в заданных пределах, то рассматриваемая система 
надежна. Здесь под расстоянием между траекториями 
можно понимать следующую метрику:
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где r — число координат, или параметров состояния.
Если на момент времени t > t0 траектория воз-

мущенного движения укладывается в окрестность 
заданного радиуса ε, то это обстоятельство означает, 
что динамическая система устойчива. Окончательное 
заключение можно сделать тогда, когда для любого 
малого значения ε существует такое начальное возму-
щение траектории, при котором всякая возмущенная 
траектория движения с допустимым возмущением 
в начальный момент будет и в дальнейшем отличной 
от невозмущенной с заданным отклонением.

Еще более сложный механизм обеспечения на-
дежного поведения наблюдается у целенаправлен-
ных систем, ориентированных на выполнение строго 
определенных целей, которые формируются внутри 
системы [13, 14 ]. Комплексный показатель надеж-
ности характеризует несколько свойств, определя-
ющих надежность системы, и обеспечивает надеж-
ность функционирования информационных систем, 
которые рассматриваются как сложные человеко-
машинные системы, включающие в свой состав эрга-
тические звенья, технические средства и программ-
ное обеспечение. Все методы обеспечения надежно-
сти и достоверности информационных систем можно 
отнести к двум классам. Один класс включает в себя 
методы, обеспечивающие безошибочность (безотказ-
ность) функциональных технических, эргатических 
и программных звеньев, т. е. повышает их надеж-
ность. Другой класс — методы, обеспечивающие 
обнаружение и исправление ошибок, возникающих 
в информации, т. е. методы контроля достоверности 
информации и ее коррекции, косвенно также повы-
шающие функциональную надежность систем.

Существуют различные виды обеспечения надеж-
ности: экономическое, временное, организационное, 
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структурное, технологическое, эксплуатационное, 
социальное, эргатическое, алгоритмическое, син-
таксическое, семантическое. Обеспечение можно 
определить как совокупность факторов (элемен-
тов, методов, приемов, процедур, ресурсов и т. п.), 
способствующих достижению поставленной цели. 
Организационное, эксплуатационное, техническое, 
социальное и эргатическое обеспечения применя-
ют преимущественно для повышения надежности 
систем, а структурное и алгоритмическое обеспече-
ния — для обоих классов методов.

В связи с этим важным свойством системы яв-
ляется управляемость, характеризующее принципи-
альную возможность перехода ее из начального со-
стояния в заданное [13, 14]. Для реализации свойства 
управляемости требуется однозначное соответствие 
между входными параметрами и параметрами систе-
мы. Набор управляющих воздействий (причинно-
следственных связей между входными параметрами 
и параметрами системы) должен позволять достигать 
цели управления. В общем случае система как объ-
ект управления должна однозначно реагировать на 
управляющие воздействия и эта реакция должна од-
нозначно наблюдаться. По этой причине следующим 
важным свойством является наблюдаемость системы.

Наблюдаемость — свойство системы, характери-
зующее принципиальную возможность определения 
состояния системы по ее выходным параметрам [11]. 
Для реализации свойства требуется однозначное со-
ответствие между параметрами системы и выходны-
ми параметрами.

Следует отметить, что главной особенностью все х 
известных методов анализа свойств систем является 
допущение, что модель системы известна достаточно 
полно, т. е. решена задача идентификации системы.

Понятие идентифицируемости относится к во-
просу о единственности представления выбранного 
системного описания в рамках структуры модели.

Под идентифицируемостью системы понимается 
возможность построения процедуры идентифика-
ции, обеспечивающей единственность представ-
ления данного системного описания в рамках вы-
бранной структуры модели, т. е. обеспечение обра-
тимости отображения вход — выход. Система будет 
идентифицируемой, если процедура идентификации 
приводит к однозначному определению структуры 
модели и ее параметров. Под идентификацией си-
стемы понимается процесс построения или выбора 
классической математической модели системы по 
результатам наблюдения (измерения) входных и вы-
ходных параметров объекта [11, 13]. В общем случае 
необходимыми условиями идентифицируемости яв-
ляются управляемость и наблюдаемость [15].

Таким образом, системные свойства управляе-
мости, наблюдаемости и идентифицируемости яв-
ляются связанными.

Рассмотрим взаимосвязь этих свойств со свой-
ством надежности системы. Пусть система S перво-
начально представляет собой "черный ящик" или 
систему типа "вход — выход", которую можно фор-
мально задать как подмножество декартова произ-
ведения множества входных параметров Х и множе-

ства выходных параметров Y (т. е. как подмножество 
множества всех упорядоченных пар (x, y) таких, что 
x∈ X, y∈ Y: S ⊂  X Ѕ Y). В случае, когда S является 
функцией S: X → Y, система будет функциональной 
системой. Здесь X = {xi}, i = 1, n, где n — множество 
входных параметров, которые определяют влия-
ние среды на систему, или выходных параметров: 
Y = {yj}, j = 1, m, где m — множество выходных пара-
метров, через которые сама система влияет на среду. 
Множество всех возможных пар S = {xi, yj}, обра-
зующих декартово произведение и представляющее 
собой множество причинно-следственных связей, 
является бинарными отношениями sij: xi → yj . Тогда 
S = {sij}, причем бинарное отношение на множествах 
X и Y может быть задано графически.

Если пара (xi,yj) принадлежит отношению S, со-
единяем изображенные точки xi и yj линией, на-
правленной от первого элемента пары ко второму. 
Направленные линии, соединяющие пары точек, 
есть дуги, а точки обозначают элементы множеств — 
вершины графа. При этом множество всех функций 
S = {sij} может быть декомпозировано на два под-
множества: множество известных, штатных функций 
Sш, описывающих явные причинно-следственные 
связи, известные для наблюдателя, и множество не-
известных, нештатных функций Sнш, описывающих 
неявные причинно-следственные связи, неизвестные 
наблюдателю. Так, если функция s32 является извест-
ной и, следовательно, s32∈Sш, а функция s21 известна 
не полностью, тогда s21∈Sнш.

Дальнейшим развитием вариантов представления 
системы является так называемый "серый ящик" [16]. 
Это вариант описания систем с учетом внутреннего 
состояния системы. В этом случае вводится допол-
нительный объект G = {gk, k = 1, r}, где G — множе-
ство внутренних состояний системы; gk — параметры 
состояний, и система S уже представляется сово-
купностью преобразований.

В частном случае, когда S задается двумя функ-
циями S: {X → G; X Ѕ G → Y }, систему называют ав-
томатом [12]. Для динамической системы в описа-
ние включается множество моментов времени T = {t} 
и параметры системы являются функциями времени: 
x(t), g(t), y(t). Таким образом, задана система:

S ⊂ X Ѕ G Ѕ Y или S: {X → G; X Ѕ G → Y },
ΔY(t) = Y(t) — Yуст.

Здесь ΔY(t) — рассогласование для Yуст — мно жества 
установленных значений выходных параметров. 
Реализация обратной связи предполагает оценку 
рассогласования выходных параметров и выработку 
дополнительных управляющих воздействий на вход 
системы ΔX(t + 1) = F[ΔY(t)]. Тогда с учетом сигнала 
обратной связи:

Xoc(t + 1) = X(t + 1) + ΔX(t + 1),
Y(t + 1) = S{Xос(t + 1); G} = S{X(t + 1) + ΔX(t + 1); 

G} = S{X(t + 1) + F[ΔY(t)]; G}.

Успешная реализация представленного соотноше-
ния предполагает знание операторов S и F. При этом 
оператор S должен обеспечить возможность управле-
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ния системой, т. е. отображения X → G и наблюдения 
ее состояния G → Y, т. е. выполнения требований 
управляемости и наблюдаемости.

Следует отметить, что условием надежности си-
стемы с обратной связью является ее идентифициру-
емость, т. е. знание модели системы. Действительно, 
если система не будет идентифицируема, то она или 
неуправляема, или не наблюдаема, или же неуправ-
ляема и ненаблюдаема одновременно. Это означает, 
что отображения X → G и G → Y могут быть реали-
зованы некорректно и результат ΔY(t) будет соот-
ветствовать текущему поведению системы. Таким 
образом, знание оператора S предполагает иденти-
фицируемость системы, т. е. знание модели ее по-
ведения. Требования к оператору F вытекают из тре-
бований однозначности выработки дополнительного 
управляющего воздействия ΔX(t + 1) на основании 
известного рассогласования ΔY(t). При этом следует 
также:

— оценить текущее состояние системы G*;
— выработать варианты реакций {ΔX} на рассо-

гласование ΔY;
— осуществить прогноз последствий принимае-

мых решений;
— привести выбранное воздействие ΔY(t) к тре-

буемому виду.
С учетом многообразия решаемых задач такая ин-

формационная система может быть отнесена к клас-
су систем мониторинга с расширенным перечнем 
функций, касающихся вопросов прогнозирования 
и управления с предсказанием ввиду инерционности 
объекта управления. Важной составляющей процес-
са мониторинга является оценивание текущего со-
стояния системы G *, т. е. решение задачи идентифи-
кации системы. В соответствии с выдвинутым ранее 
утверждением надежность системы невозможна без 
знания модели системы.

Обоснование комплекса показателей 
информационно-системной 

надежности базы знаний

Показатель надежности представляет собой тех-
ническую характеристику, определяющую одно 
или несколько свойств, составляющих надежность 
объекта [10]. Охарактеризуем комплекс показателей 
информационно-системной надежности баз знаний. 
Будем исходить из следующего перечня требований 
к заданию различного рода показателей. Показатель 
должен быть:

1) физически измеримой предметной величиной, 
физическая измеримость должна сочетаться с вы-
числимостью на основании эмпирических данных;

2) скалярной величиной, универсальным, т. е. 
применимым к системе в целом, к подсистемам 
и компонентам;

3) стабильным, постоянным на всех этапах жиз-
ненного цикла системы — от замысла до замены, 
а также оперативным, не требовать длительного вре-
мени для получения оценки по нему;

4) прогностичным, интуитивно приемлемым 
к ретроспективе и текущему моменту, перспективе, 

а также не создавать трудностей в восприятии и по-
нимании;

5) пригодным и положительным для управления 
системой, т. е. ситуационным, и отображать тенден-
цию к развитию системы.

Рассмотрим ситуацию, когда задается общее чис-
ло решаемых задач общ

зN  при известном числе кон-
кретных ситуационных задач типа:

 � выполненных с требуемым качеством ( )вып
з ;N

 � не выполненных с требуемым качеством 
( )н/вып

з ;N
 � информационно не обеспеченных и некор-

ректно решенных  ( )некорр
з ;N

 � при выполнении которых возникли конфлик-
ты ( )конф

з .N
Отсутствие управления базами знаний может 

привести к существенным временным и финансо-
вым потерям. Наличие управляемой базы знаний 
позволяет сохранить полученный опыт и наработ-
ки важных показателей. Здесь необходимо отметить 
предназначение каждого показателя в процессах 
управления базами знаний [17].

Так, например, целевой процесс означает, что 
каждая задача жизненного цикла системы должна 
быть выполнена. Следовательно, если задано общее 
число задач общ

зN  и число задач, выполненных с тре-
буемым качеством вып

з ,N  то можно ввести относи-
тельный показатель выполнения задач, т. е. показа-
тель выполнения всего целевого процесса:

вып
общз

цел знекорр.общ
з

.
N

N
N

η =

 Тогда критерий базы знаний по целевому про-
цессу должен удовлетворять требованию треб

цел цел .η ηl 
Сенсорный процесс означает, что каждая из за-

дач должна быть обеспечена соответствующей ин-
формацией Iзj, причем общий объем информации 
представляется в виде Iобщ = ∪ {Iзj}. Исходя из этого 
возможный вариант показателя будет определяться 
общим числом произведения задач некорр. бщобщ

з
о
зNN  

и числом информационно не обеспеченных и некор-
ректно решенных задач некорр

з .N  Тогда показатель 
качества сенсорного процесса представляется как 
показатель информационной обеспеченности:

некорр
з

сенс общ
з

1 .
N
N

η = −

Возможен частный вариант в случае использова-
ния вместо общ

зN  числа нерешенных (невыполнен-
ных) задач н/вып

з .N  Тогда

некорр
з

сенс н/вып
з

1 .
N
N

η = −

Критерий базы знаний по сенсорному процессу, 
по отношению к требуемому треб

сенс,η  выглядит следу-
ющим образом:

треб
сенс цел сенс  .η η ηl l 
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Процесс сертификации (гомеостаза) — процесс 
устранения конфликтов, причинами которых могут 
быть следующие факторы: несоответствие входных 
и выходных данных, временных параметров; невы-
полнение требований по качеству обработки или ре-
шения задач; нехватка ресурсов и т. д. [13]. Если из-
вестно общее число задач ( )общ

зN  и число задач, при 
выполнении которых возникли конфликты ( )конф

з ,N  
то показатель сертификации как показатель бескон-
фликтности будет выглядеть следующим образом:

конф
з

сенс общ
з

1 .
N
N

η = −

Тогда критерий баз знаний по процессу сертифи-
кации треб

цел серт .η ηl  Следует учитывать, что все пока-
затели взаимосвязаны между собой:

некорр
з

сенс цел вып
з

1 ,
N
N

η = − η

конф
з

серт цел вып
з

1 .
N
N

η = − η

Приведенные выше показатели позволяют про-
иллюстрировать графически выполнение требований 
баз знаний для реальной системы и могут быть ис-
пользованы в экспертных системах при принятии 
решений. Так, например, когда максимальные зна-
чения показателей не превышают единицу и заданы 
требования по каждому из них, можно указать об-
ласть надежности системы, в которой выполняются 
требования для баз знаний.

Рассмотрим взаимосвязь между показателями не-
сколько подробнее. Пусть выполняется условие 

( )вып общ некорр конф
з з з з ,N N N N= − +  тогда

( )общ некорр конф
з з з

цел общ
з

,
N N N

N

− +
η =

или с учетом показателей сенсорного и сертифика-
ционного процессов

( ) ( )общ общ общ
з з сенс з серт

цел общ
з

1 1
,

N N N

N

− − η − − η
η =

цел сенс серт 1.η = η + η −

Полученное выражение позволяет оценить тре-
бования к процессам для сохранения требований 
баз знаний. Для равных значений ηсенс и ηсерт, из-
меняющихся в пределах от нуля до единицы, пока-
зана область приемлемых значений ηцел для высоких 
уровней значений. Например, в практике эксплуата-
ции промышленных систем уровень надежности за-
дается как вероятность безотказной работы Pбр

 l 0,9, 
а в ряде случаев для критически важных систем — 
как Pбр

 l 0,999. Если заданы требования по пока-
зателю треб

цел ,η  то можно определить и требования по 
другим показателям как

треб
цел сенс серт

треб
цел сенс серт

1 ,

1 .

− η = η + η

− η = η + η

Как видно, при высоких значениях треб
целη  крайне 

важное значение приобретают вопросы информаци-
онной обеспеченности и бесконфликтности системы: 

сенс серт( ) 0,1.η + η <  Указанные вопросы тесно связаны 
с вопросами корректности решения задач и проекти-
рования систем. В области информационных систем, 
неизбежно использующих программные комплек-
сы, указанные вопросы также связаны с разделом 

Рис. 3. Иерархическая структура показателей
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программной инженерии. Введенные выше показа-
тели баз знаний позволяют представить комплекс 
показателей промышленных систем в виде иерар-
хической структуры. Представляется, что на верх-
нем уровне иерархии должны быть общесистемные 
показатели, инвариантные к природе системы; на 
следующем уровне — показатели, характеризующие 
проблемную область и назначение системы; далее — 
локальные показатели, отражающие свойства отдель-
ных составляющих предметной области. Пример 
структуры приведен на рис. 3.

Анализ особенностей ситуационного 
подхода к управлению и возможности его 
применения для мониторинга состояния 

базы знаний

В современном мире информационных техноло-
гий базу знаний описывают как совокупность про-
граммных средств, которые обеспечивают хранение, 
поиск, запись и преобразование структурированных 
информационных единиц. Знания (информацион-
ные единицы) рассматривают как совокупность 
сведений, которые образуют целостное описание, 
соответствующее определенному уровню осведом-
ленности об указанном предмете, проблеме, со-
бытии [18]. Важным в настоящее время является 
обеспечение баз знаний поведенческой системой, 
которая предполагает наличие контура обратной 
связи, составной частью которого является систе-
ма мониторинга состояния поведенческой системы. 
Создание такой системы мониторинга предполагает 
выбор подхода, позволяющего учесть особенности 
самого объекта мониторинга как поведенческой си-
стемы, ее цели и задачи, а также особенности усло-
вий ее функционирования. Наиболее приемлемым 
в данном случае является ситуационный подход, 
который предоставляет необходимое условие реф-
лексивного интеллектуального управления, когда 
рассматриваются вопросы создания интеллекту-
альных автоматизированных обучающих систем 
с функцией рефлексии [19, 20]. При использовании 
теории рефлексии в структуру планировщика обу-
чающей системы вводится условно интеллектуально 
рефлексивный агент, обеспечивающий поиск ком-
промиссных решений при взаимодействии моделей 
ученика и учителя.

Ключевым этапом интеллектуального принятия 
решений является анализ особенностей ситуации, 
а сам процесс управления может быть представлен 
как непрерывный процесс реагирования системы 
на возникающие ситуации. При этом не существу-
ет единого решения для всех ситуаций, а решение, 
оптимальное для одной ситуации, может быть пол-
ностью непригодным для другой. Ситуационный 
подход к интеллектуальному управлению предпо-
лагает осуществление непрерывного наблюдения за 
объектом управления, который  рассматривается не-
отрывно от окружающей его и взаимодействующей 
с ним проблемной области [20]. При этом в любой 
момент времени анализируемый объект описывается 

двумя типами состояний, формирующих текущую 
ситуацию: текущим, т. е. реальным в данный момент, 
и целевым — требуемым с точки зрения субъекта 
управления, лица, принимающего решения (ЛПР). 
Несоответствие текущего и целевого состояний по-
рождает необходимость принятия и реализации со-
ответствующих решений по достижению последнего. 
Такие ситуации называют проблемными. В зависи-
мости от особенностей процесса управления могут 
быть различные критерии и показатели отнесения 
ситуации к числу проблемных.

Характерной чертой данной концепции являет-
ся априорное отсутствие формализованного зако-
на управления, позволяющего выбрать наилучшее 
для достижения целевого состояния решение, что, 
в свою очередь, вызвано возможностью изменения 
цели управления. Формализация закона управле-
ния и постановка задачи на выбор управляющего 
воздействия осуществляются на основании анали-
за особенностей рассматриваемой ситуации. При 
этом в рамках ситуационного управления широкое 
распространение получили методы анализа ситу-
аций с заблаговременным разделением ситуаций 
на классы. Указанные методы предполагают, что 
на основании имеющейся информации об особен-
ностях объекта управления, а также существующих 
или накопленных в процессе управления опытных 
данных могут быть заблаговременно сформированы 
готовые решения или способы, схемы их получения 
для определенных групп ситуаций, образующих от-
дельный класс.

При этом если в первом случае предполагается 
использование различных шаблонов, позволяющих 
описать группы ситуаций, то во втором случае пред-
полагается объединение предполагаемых ситуаций, 
схожих между собой по различным признакам, в не-
пересекающиеся классы. С точки зрения ситуацион-
ного подхода выделяют основные этапы принятия 
управленческих решений и проводят поиск извест-
ных прецедентов разрешения проблемных ситуаций. 
Порядок выявления проблемных ситуаций зависит 
от используемых целевых показателей и критериев, 
в качестве которых могут выступать показатели эф-
фективности и качества, при этом наиболее часто 
используемым критерием является критерий при-
годности вида

{ }

пр тр,пр

пр тр

пр
пр

, П П
,

, П П

,

Y
K

Y

K Y

<⎧ ⎫⎪ ⎪= ⎨ ⎬
⎪ ⎪⎩ ⎭

=

l 

где Yпр — суждение о том, что рассматриваемая си-
туация является проблемной, при выполнении усло-
вий; П, Птр — соответственно текущее и требуемое 
значения некоторого целевого показателя. Если си-
туация является проблемной, то в целях ее разре-
шения осуществляется поиск прецедентов, схожих 
с ситуацией, которые известны ЛПР [19, 20].

Диагностика проблемных ситуаций осущест-
вляется в  рамках реализации одного из основных 
принципов ситуационного подхода — непрерывно-
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го наблюдения за состоянием объекта управления. 
Целью диагностики является заблаговременное об-
наружение негативных тенденций в функциониро-
вании системы, а также внешней среды, способных 
привести к проблемным ситуациям.

Облик системы мониторинга 
сложной системы для обеспечения 

информационно-системной надежности

Для обеспечения баз знаний поведенческой систе-
мы находящаяся в контуре обратной связи система 
мониторинга должна быть дополнена комплексом 
моделей предметной области. Выделим следующие 
модели, которые должны присутствовать в системе 
мониторинга.

1. Общая модель системы в виде оператора преоб-
разования множества задач системы Ф во множество 
результатов их выполнения представляется в виде 

{ } : .lS ∑Λ = λ φ ⎯⎯⎯→ Λ
Здесь в основе лежит достаточно известный аппа-

рат математической логики. Процесс доказательства 
основывается на логике высказываний и логике пре-
дикатов. С точки зрения выразительности ее можно 
охарактеризовать как классическую логику нулевого 
порядка [7].

2. Модель сбора информации об анализируемой 
системе, ее обработке и анализе состояния представ-
ляется в виде оператора преобразования множества 
исходных локальных показателей Пмло во множе-
ство состояний системы обр

2 мло: : П ,LM S M⎯⎯⎯→  где 
Lобр = ⟨Lизм, Lсб, Lобр, Lан⟩ — оператор технологии 
обработки показателей, состоящий из компонент-
операторов проведения измерений Lизм, сбора Lсб, 
обработки Lобр и анализа Lан.

3. Модель системы прогнозирования состояния 
и выработки стратегий управления состоянием пове-
денческой системы в виде оператора преобразования 
множества состояний во множество стратегий управ-
ления упр

2{ } : : ,LU S M U⎯⎯⎯→  где Lупр = ⟨Lпрг, Lстр⟩ — 

технология управления состоянием поведенческой 
системы как совокупность операторов прогнозиро-
вания поведенческого состояния Lстр.

4. Модель системы оценки рисков выбранных 
стратегий и реализации приемлемых стратегий 
в виде оператора преобразования множества стра-
тегий управления состоянием поведенческой си-
стемы {U } во множество приемлемых на основе 
оценки рисков стратегий возд

з*; : *,LU S U U⎯⎯⎯⎯→  где 
Lвозд = ⟨Lриск, Lвыб, Lреал⟩ — технология воздей-
ствия на поведенческие системы базы знаний для 
приведения ее в заданное состояние как совокуп-
ность операторов оценки рисков возможных стра-
тегий Lриск, выбора приемлемых стратегий Lвыб, 
принятия  решения и реа лизации выбранной стра-
тегии Lреал.

Поведенческая система в целом для обеспечения 
надежн ости функционирования представляется как 
система с обратной связью, где используется система 
мониторинга, позволяющая реализовать требования 
базы знаний как требование надежности сложных 
информационных систем.

Учитывая значительную неопределенность про-
исходящих процессов, многообразие вариантов по-
ведения и объективную возможность возникновения 
нештатных ситуаций, система мониторинга является 
ситуационным центром, дополненным моделирую-
щим комплексом.

Ситуационный центр реализует следующие ал-
горитмы:

1) Lобр = ⟨Lизм, Lсб, Lобр, Lан⟩ — алгоритм обра-
ботки показателей поведенческой системы как сово-
купность операторов производства измерений Lизм, 
сбора Lсб, обработки Lобр и анализа Lан;

2) Lупр = ⟨Lпрг, Lстр⟩ — алгоритм управления со-
стоянием поведенческой системы как совокупность 
операторов прогнозирования Lпрг и выработки стра-
тегий управления состоянием поведенческой систе-
мы Lстр;

3) Lвозд = ⟨Lизм, Lриск, Lвыб, Lреал⟩ — алгоритм воз-
действия на поведенческие системы для приведения 
ее в заданное состояние как совокупность операто-
ров оценки рисков возможных стратегий Lриск, вы-
бора приемлемых стратегий Lвыб, принятия решения 
и реализации выбранной стратегии Lреал.

Таким образом, общий алгоритм обеспечения 
функционирования баз знаний поведенческой си-
стемы будет выглядеть следующим образом:

LИСБ = ⟨Lобр, Lупр, Lвозн⟩ = 
= ⟨Lизм, Lсб, Lобр, Lан⟩⟨Lпрг, Lстр⟩⟨Lизм, Lриск, Lвыб, Lреал⟩.

Моделирующий комплекс в составе ситуацион-
ного центра предназначен для обоснования при-
нимаемых решений и позволяет решить следующие 
задачи моделирования: жизненного цикла объекта 
исследований, жизненного цикла объектов пред-
метной области, функционирования анализируемой 
поведенческой системы и ее предметной области. 
Сфера поведенческих интеллектуальных систем по-
стоянно расширяется. Повсеместная информати-
зация приводит к накоплению огромных объемов 
данных в науке, производстве, бизнесе, транспорте, 
здравоохранении. Возникающие при этом задачи 
прогнозирования, управления и принятия решений 
часто сводятся к обучению по прецедентам. Можно 
заметить, что имеется множество объектов (ситуа-
ций) и множество возможных ответов (откликов, 
реакций). Существует некоторая зависимость между 
ответами и объектами, но она не известна. Известна 
только конечная совокупность прецедентов — пар 
"объект, ответ", называемая обучающей выборкой. 
На основе этих данных требуется восстановить за-
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висимость, т. е. построить алгоритм, способ ный для 
любого объекта выдать достаточно точный ответ. 
Для измерения точности ответов вводится опера-
торный функционал. Данная постановка является 
обобщением классических задач аппроксимации 
функций. В классических задачах аппроксимации 
объектами являются действительные числа или век-
торы. В реальных прикладных задачах входные дан-
ные об объектах могут быть неполными, неточны-
ми, нечисловыми, разнородными. Эти особенности 
приводят к большому разнообразию ситуационных 
алгоритмов.

Заключение

Описаны разработанные требования к поддержа-
нию логической и физической целостности баз зна-
ний систем искусственного интеллекта. Предложена 
логика предикатов в качестве модели, обеспечива-
ющей информационную надежность интеллекту-
альной системы, т. е. целостность и непротиворечи-
вость данных в базе знаний. Выделены и описаны 
основные требования по обеспечению надежного 
поведения и работоспособности информационных 
систем: управляемость, наблюдаемость, идентифи-
цируемость. Разработан и обоснован комплекс по-
казателей информационно-системной надежности 
баз знаний. Проведен анализ особенностей ситуа-
ционного подхода к управлению базами знаний 
и возможности применения данного подхода для 
мониторинга состояния базы знаний. Показано, чт о 
наилучшая информационно-системная надежно сть 
достигается путем применения автоматизирован-
ных систем мониторинга для постоянного наблю-
дения и периодического анализа объектов системы 
с отслеживанием динамики происходящих изме-
нений. Постулируется, что ситуационный подход 
в системе мони торинга позволяет заблаговременно 
обнаруживать негативные тенденции в функцио-
нировании системы.

Показано, что интеллектуальная система пред-
ставляет собой набор информационных технологий, 
направленных на поддержку жизненного цикла ин-
формации и включающих три основных процес-
са: обработку данных, управление информацией 
и управление базами знаний. В условиях резкого 
увеличения объемов информации переход к работе 
со знаниями на основе искусственного интеллек-
та является, по всей вероятности, доминирующим 
фактором информационного общества.
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Современное свободное программное обеспечение 

для анализа и обработки электроэнцефалограмм: 

возможности и выбор

Проведен сравнительный анализ современных отечественных и зарубежных программных 
продуктов, находящихся в свободном доступе, для анализа и обработки электроэнцефалограмм 
(ЭЭГ) и других биомедицинских сигналов. Рассмотрены особенности использования самосто-
ятельных приложений и специализированных библиотек, разработанных в популярных про-
граммных средах MATLAB, GNU Octave, Python. Материал может оказать помощь при выборе 
средств обработки ЭЭГ как начинающим исследователям, так и опытным специалистам.

Ключевые слова: свободное программное обеспечение, Python, цифровая обработка сиг-
налов, ЦОС, биомедицинские сигналы, электроэнцефалография, NumPy, Brainstorm, MATLAB, 
EEGLAB

Введение

В настоящее время процессы, связанные с ав-
томатизацией, охватывают многие сферы жизни: 
банковскую и финансовую деятельность, телеком-
муникации, транспорт и др. [1]. Большое значение 
приобрела автоматизация цифровой обработки био-
медицинских сигналов в практике научных исследо-
ваний и клинической медицины. Так, при изучении 
процессов сознания, мышления, эмоциональной ак-
тивности, интеллектуальной деятельности, а также 
диагностике ряда патологических состояний широ-
ко применяется регистрация биопотенциалов моз-
га — электроэнцефалография (ЭЭГ) [2—7]. Активно 
ведется разработка нейрокомпьютерных интерфей-
сов, в которых данные, полученные с помощью ЭЭГ, 
играют важную роль [7]. Вместе с тем выбор средств 
анализа и обработки ЭЭГ бывает весьма труден, 
поскольку проприетарное программное обеспече-
ние (ПО), поставляемое с оборудованием, имеет 
ограниченные функциональные возможности, что 
является проблемой, прежде всего, для научных ис-
следований, а обилие различного рода свободного 
ПО1 нередко требует узкоспециальных навыков при 

1 В соответствии с ГОСТ Р 54593–2011 «Свободное про-
граммное обеспечение. Общие положения»: «Свободное 
программное обеспечение: Программное обеспечение, рас-
пространяемое на условиях простой (неисключительной) ли-

обращении с ним. При этом необходимо отметить, 
что сопоставление возможностей современных про-
граммны х продуктов, используемых для обработки 
ЭЭГ, встречается в крайне ограниченном числе ли-
тературных источников [4, 8].

В связи с изложенными выше обстоятельствами 
целью настоящей работы явились сравнительный 
анализ свободного ПО с открытым исходным кодом 
и систематизация данных по вопросам выбора фор-
мата обработки и хранения ЭЭГ.

цензии, которые позволяют пользователю: использовать про-
грамму для ЭВМ в любых, не запрещенным законом целях; 
получать доступ к исходным текстам (кодам) программы как 
в целях изучения и адаптации, так и в целях переработки 
программы для ЭВМ; распространять программу (бесплат-
но или за плату, по своему усмотрению); вносить измене-
ния в программу для ЭВМ (перерабатывать) и распростра-
нять экземпляры измененной (переработанной) программы 
с учетом возможных требований наследования лицензии; 
в отдельных случаях распространять модифицированную 
компьютерную программу пользователем на условиях, иден-
тичных тем, на которых ему предоставлена исходная про-
грамма. Проприетарное (закрытое) программное обеспечение: 
Программное обеспечение, распространяемое на условиях 
простой (неисключительной) или исключительной лицен-
зии, ограничивающей использование программы и/или за-
прещающей пользователю внесение изменений в программу 
для ЭВМ (переработку) и/или распространение изменений 
(переработанной) программы».
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Форматы файлов, 
используемые для хранения ЭЭГ-сигналов

Анализ источников [9—11] показывает, что в на-
стоящее время существует большое число различных 
форматов для хранения записей ЭЭГ, однако во мно-
гих коммерческих продуктах и в исследовательских 
проектах используется формат EDF1 [9], который яв-
ляется международным открытым стандартом хра-
нения многоканальных биологических и физических 
сигналов [10]. В 2002 г. формат EDF был доработан: 
были добавлены возможность сохранения аннота-
ций, информации о стимуляциях и событиях, устра-
нены некоторые недостатки EDF-формата, такие как 
"проблема 2000 года", и др. Новый формат получил 
название EDF+ [10, 11]. Форматы совместимы — су-
ществующие средства просмотра корректно работа-
ют с файлами обоих типов. Необходимо учитывать, 
что стандарт EDF+ для описания хранимых данных 
предписывает использовать только латинские буквы, 
цифры, знаки препинания и некоторые специальные 
символы, поэтому использовать кириллицу внутри 
файлов EDF+ не рекомендуется.

В ряде случаев используется версия формата 
с большей разрядностью — EDF32. Реже можно 
встретиться с данными ЭЭГ, записанными в файлах 
формата BioSemi, имеющих расширение BDF. Этот 
формат (BDF/BDF+) является расширением форма-
тов EDF/EDF+, при этом уровень квантования (раз-
рядность) записываемого сигнала составляет 24 бита, 
в то время как в EDF/EDF+ этот показатель равен 
16 битам [10, 11].

Также в целях преодоления некоторых ограни-
чений формата EDF был разработан формат GDF2. 
Этот 24/32-битный универсальный формат позволяет 
хранить дополнительную информацию о субъекте 
исследования, подробную информацию о каждом от-
ведении и обеспечивает расширенный набор функ-
ций по сравнению с другими форматами [7].

Многие программы записи и обработки ЭЭГ по-
зволяют сохранять данные в виде обычного тексто-
вого файла (plain text ASCII). Это дает возможность 
считывать данные без привлечения специализиро-
ванных библиотек.

Таким образом, в большинстве случаев наиболее 
простым и удобным форматом хранения данных ЭЭГ 
можно считать EDF+, который является "де фак-
то" стандартом для хранения записей ЭЭГ и под-
держивается большинством приложений. Если же 
требуется сохранить большой объем дополнительных 
данных, используются более сложные форматы, на-
пример, BDF или GDF.

Просмотр ЭЭГ-файлов

Существуют специализированные программы, 
предназначенные в первую очередь для просмотра 

1 EDF — от англ. European Data Format — европейский 
формат данных.

2 GDF — от англ. General Data Format for Biomedical 
Signals — общий формат данных для биомедицинских сиг-
налов.

и аннотирования ЭЭГ. К ним можно отнести EDF- 
browser, EDF Read, SigViewer, Polyman [12—14]. Данное 
ПО является свободным.

Для просмотра и анализа ЭЭГ существует боль-
шое число коммерческих программ с закрытым ис-
ходным кодом, поставляемых с энцефалографом 
или приобретаемых отдельно. В них уже заложены 
определенные алгоритмы обработки электроэнце-
фалограмм, модифицировать которые пользователь 
не имеет возможности. Поэтому в данной работе 
внимание сосредоточено на характеристиках сво-
бодного ПО.

Языковые платформы MATLAB и Python

Анализ литературных источников показывает, что 
для обработки ЭЭГ-сигналов исследователи часто 
применяют математический программный комплекс 
MATLAB [15]. Для разработки модулей в MATLAB 
используется одноименный язык программирова-
ния, ориентированный в большей степени не на 
профессиональных программистов, а на ученых-
исследователей (табл. 1). В его состав входят модули 
для базовой обработки сигналов, а также матриц 
и временных рядов, в том числе функции для работы 
с преобразованиями Фурье и вейвлетными преоб-
разованиями. Модули для расширенного анализа 
сигналов включают проектирование и разработку 
сложных систем цифровой обработки, библиоте-
ки классических вейвлетов (Добеши, комплексные 
вейвлеты Гаусса и Морле, дискретный Мейера и др.), 
средства разработки вейвлет-алгоритмов.

С 1996 г. существует и активно развивается сво-
бодный аналог MATLAB — программный пакет 
GNU Octave [16] (см. табл. 1). Для него создано боль-
шое число свободных специализированных модулей 
для решения различных задач [17].

Язык программирования Python распространяется 
под свободной лицензией, имеет большое число мо-
дулей расширения и представляет в области обработ-
ки сигналов достойную альтернативу MATLAB [18]. 
С помощью специализированного модуля NumPy 
в Python имеется возможность работы с многомерными 
массивами [19], в виде которых обычно представлены 
данные биосигналов, создано большое число каче-
ственных, быстродействующих расширений для об-
работки и анализа научных данных (SciPy, NumExpr, 
Pandas), а также визуализации получаемых результатов 
(Matplotlib, Bokeh) [19, 20]. Семейство алгоритмов пре-
образования Фурье входит в состав пакетов NumPy 
и SciPy. Для научных вычислений удобен кросс-
платформенный бесплатный дистрибутив Anaconda 
Python, в состав которого уже включены необходимые 
пакеты расширения — NumPy, скомпилированный 
с поддержкой высокопроизводительной библиотеки 
Intel MKL3, SciPy, Pandas, Matplotlib, Bokeh и др. Алго-

3 Intel Math Kernel Library — библиотека оптимизиро-
ванных математических программ для научных, инженер-
ных и финансовых приложений. Основные математические 
функции значительно ускоряют вычисления в библиотеках 
BLAS, LAPACK, ScaLAPACK, выполнение операций быстро-
го преобразования Фурье и векторной математики.
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ритмы для работы с вейвлет-преобразованием и наи-
более распространенные вейвлет-функции (свыше 
100) входят в состав пакета PyWavelets.

Необходимо отметить, что Python и MATLAB хо-
рошо взаимодействуют. Из программ, написанных 
на Python, можно вызывать программы, написанные 
на MATLAB, и наоборот [21, 22].

Свободное ПО для анализа ЭЭГ

Рассмотрим наиболее крупные программные 
комплексы, распространяемые как свободное ПО 
(табл. 2).

Команда исследователей из Нидерландов активно 
развивает свободное дополнение к MATLAB — мо-
дуль FieldTrip toolbox [8, 23]. Данный модуль пред-
ставляет собой библиотеку с большим набором 
функций языка MATLAB. Некоторые из них осно-
ваны на дополнительных модулях Image Processing, 
Optimization, Signal Processing, Statistics, приобре-
таемых за отдельную плату [23]. Развитие модуля 
FieldTrip toolbox направлено на уход от заимство-
ваний функциональных возможностей MATLAB 
и самостоятельную реализацию решений на базе 
GNU Octave (см. табл. 2).

Для MATLAB разработан специализированный 
свободный модуль EEGLAB [24]. Помимо задачи 
чтения данных из внешних файлов, модуль предо-
ставляет возможности обработки сигналов методом 
анализа независимых компонент1, методом частотно-
временного анализа2, позволяет проводить статисти-
ческий анализ локальных феноменов, имеет несколь-

1 Independent Component Analysis (ICA).
2 Тime/frequency analysis.

ко режимов визуализации усредненных данных по 
нескольким исследованиям и данных единичных ис-
пытаний, включает средства удаления артефактов3.

На основе MATLAB создан мощный программный 
комплекс с открытым исходным кодом Brainstorm, 
объединяющий большое число пользователей из 
разных стран и сопоставимый по своим возможно-
стям с коммерческими программными продуктами. 
Комплекс предназначен для анализа МЭГ, ЭЭГ, элек-
трокортикограмм и ЭЭГ животных [25]. Ежегодно 
публикуется большое число статей, посвященных 
работе с Brainstorm, проводятся семинары и учебные 
курсы, выпускаются проблемно-ориентированные 
учебные материалы [25]. При отсутствии лицен-
зии на MATLAB понадобится специальная версия 
Brainstorm — Alternate binary distribution и бесплат-
ный набор Runtime-компонентов MATLAB Compiler 
Runtime, необходимый для запуска приложений, на-
писанных для MATLAB [26].

На языке Python написан программный комплекс, 
предназначенный для визуального и полуавтомати-
ческого анализа ЭЭГ Visbrain, который позволяет, 
в числе прочего, строить топокарты, выявлять функ-
циональные связи между различными участками го-
ловного мозга [27, 28].

Специалистами институтов США и Франции 
разработан мощный программный комплекс с от-
крытым исходным кодом MNE, предназначенный 
для анализа ЭЭГ, магнитоэнцефалограмм (МЭГ) 
и электрокортикограмм. Разработка MNE ведется 
на нескольких языках программирования [29, 30].

В настоящее время проект MNE представляет 
собой большой многоцелевой программный ком-

3 Artifact rejection.

Таблица 1

Базовое ПО, на основе которого работают программы/библиотеки для обработки ЭЭГ

Название ПО Официальный сайт Характеристика Тип
Поддерживаемые опе-
рационные системы

MATLAB
https://www.mathworks.

com/products/matlab.html

Специализирован-
ный математический 
комплекс с языком 
программирования 
MATLAB (платное ПО)

Проприетарное.
Самостоятельное 
приложение

Windows, Linux, macOS

MATLAB Runtime
https://www.mathworks.
com/products/compiler/

matlab-runtime.html

Библиотеки для за-
пуска ПО, написанного 
на MATLAB (бесплат-
ное ПО)

Проприетарное. 
Предназначено для за-
пуска других программ

GNU Octave
https://www.gnu.org/

software/octave/

Специализирован-
ный математический 
комплекс с языком 
программирования, со-
вместимым с MATLAB

Свободное. 
Самостоятельное при-
ложение

Windows, Linux, macOS, 
FreeBSD, OpenBSD

Python http://www.python.org

Язык программиро-
вания (интерпретатор 
программ, написанных 
на языке Python)

Свободное. 
Самостоятельное 
приложение

Windows, Linux, macOS + 
большое число опера-
ционных систем и ап-
паратных платформ
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плекс, состоящий из нескольких модулей. Ядро 
комплекса написано на языке C (модуль MNE-C), 
для взаимодействия с пользовательскими програм-
мами на Python используется модуль MNE-Python, 
на развитии которого сейчас сосредоточено основное 
внимание разработчиков MNE. Для взаимодействия 
с программами на MATLAB используется модуль 
MNE-MATLAB toolbox. Модуль MNE-CPP написан 
на языке C++ и используется для получения в ре-
альном времени данных ЭЭГ, их анализа и визуа-
лизации [31].

Задачи, решение которых возможно с использо-
ванием MNE, весьма разнообразны: работа с заранее 
подготовленными наборами данных — датасетами, 
предобработка данных — использование различных 

фильтров, распознавание и коррекция артефактов, 
анализ независимых компонентов, фильтрация 
Максвелла и др., визуализация данных.

Проект MNE позволяет реализовать машинное 
обучение. Если база собственных эксперименталь-
ных данных невелика, то для машинного обучения, 
проверки гипотез, создания статистических моде-
лей создано большое количество датасетов (наборов 
данных) с записанными и классифицированными 
ЭЭГ-сигналами. Они сгруппированы по определен-
ным тематикам: выявление и удаление шумов, работа 
с артефактами, распознавание эмоций, диагностика 
заболеваний [32]. Датасет DEAP, содержащий ЭЭГ 
эмоциональных проявлений, включает видеозапись 
лиц испытуемых. Данные материалы находятся 

Таблица 2

Характеристики программ/библиотек для обработ ки ЭЭГ с открытым исходным кодом

Название
Официальный 

сайт
Характеристика

Для работы 
необходим

Интер-
фейс 

пользо-
вателя

Поддержи-
ваемые 

операционные 
системы

Brainstorm
http://neuroimage.usc.
edu/brainstorm/

Законченное приложение для анализа ЭЭГ. 
Простое в установке, имеет мощные сред-
ства обработки, анализа и визуализации 
ЭЭГ. Сложная для пользователя работа 
в приложении

MATLAB, 
MATLAB 
Runtime

Есть

Windows, 
Linux, 
macOS

EEGLAB
https://sccn.ucsd.
edu/~scott/ica.html

Законченное приложение для анализа ЭЭГ, 
МЭГ

MATLAB, 
GNU Octave*

Есть

MNE-
Python

http://martinos.org/mne
Библиотека Python для анализа ЭЭГ и ра-
боты с EDF-файлами

Python Нет

The BioSig 
Project

http://biosig.
sourceforge.net

Библиотека для анализа ЭЭГ
MATLAB, 

GNU Octave
Нет

HAPPE

https://www.
frontiersin.org/
articles/10.3389/
fnins.2018.00097/full

Библиотека для анализа ЭЭГ
MATLAB 

версии 2014 
и выше

Нет

FieldTrip 
toolbox

http://www.
fieldtriptoolbox.org

Библиотека для анализа ЭЭГ, МЭГ
MATLAB, 

GNU Octave
Нет

Visbrain http://visbrain.org
Библиотеки + приложение. Запуск требует 
квалифицированного пользователя

Python Есть

MNE-CPP http://martinos.org/
mne

Приложение для обработки и визуализа-
ции ЭЭГ

Нет 
требований

Есть

MathBrain http://www.
mathbrain.ru

Интернет-ресурс для анализа данных ЭЭГ, 
допуск по модели "Приложение как сервис"

Интернет Есть

SigViewer https://github.com/
cbrnr/sigviewer

Приложение для просмотра сигналов 
в EDF/BDF-файлах

Нет 
требований

Есть

EDFbrowser https://www.teuniz.
net/edfbrowser/

Приложение для просмотра, разметки 
(аннотирования) и проверки корректности 
формата файлов с записями ЭЭГ- сигналов

Нет 
требований

Есть

Polyman https://www.edfplus.
info/downloads/

Приложение для просмотра сигналов 
в файлах EDF/EDF+, просмотра видеодан-
ных и работы с аннотациями

Нет 
требований

Есть Windows

* — Работоспособность под GNU Octave не гарантируется.



209"Программная инженерия" Том 11, № 4, 2020

в свободном доступе. Записи представлены в фор-
матах EDF, BDF, MATLAB, npy/npz1, что позволяет 
значительно ускорить их загрузку с диска в память 
и обработку в соответствующих специализирован-
ных программах [34].

Взаимодействие с компонентами комплекса 
MNE предусмотрено в упомянутых выше проектах 
Brainstorm и Visbrain.

Библиотека The Large Time-Frequency Analysis 
Toolbox (LTFAT) может быть использована для прове-
дения частотно-временного анализа, синтеза и пре-
образования сигналов [35]. В ней, в числе прочего, 
содержится 54 функции для осуществления преоб-
разования Фурье и косинусного дискретного пре-
образования, а также 70 различных функций для 
работы с вейвлетами [36]. В то же время в LTFAT 
отсутствуют функции для загрузки сведений из EDF-
файлов, а также файлов других форматов, использу-
емых для хранения биомедицинских сигналов. Для 
этого рекомендуется использовать свободную библи-
отеку The BioSig Project [11, 37]. BioSig поддерживает 
работу с файлами форматов EDF/EDF+, BDF/BDF+ 
и некоторыми форматами файлов, которые исполь-
зуются в коммерческом ПО, поставляемом с ЭЭГ-
оборудованием, содержит модули для визуализации 
и проведения специфических вычислений [11].

Для автоматизации анализа ЭЭГ при проведе-
нии крупных исследований целесообразно исполь-
зовать свободную библиотеку The Harvard Automated 
Processing Pipeline for Electroencephalography (HAPPE), 
которая позволяет проводить комплексную обработ-
ку ЭЭГ-сигналов [39]. Для работы HAPPE необходим 
MATLAB с модулями-расширениями Signal processing 
toolbox, Optimization toolbox, Statistics toolbox.

В продолжение развития HAPPE создана библио-
тека The Batch Electroencephalography Automated 
Processing Platform (BEAPP) для автоматизирован-
ной пакетной обработки ЭЭГ [40]. BEAPP объеди-
няет программные наработки других инструментов 
анализа ЭЭГ, включая HAPPE, EEGLAB, FieldTrip, 
MARA2 и др., в результате чего пользователь может 
в рамках одной библиотеки получить доступ к наи-
более востребованным функциональным возмож-
ностям этих продуктов. BEAPP позволяет загрузить 
сырые или прошедшие первичную обработку данные 
и затем в автоматическом режиме провести удале-
ние артефактов, а также ряд других корректирующих 
процедур, осуществить спектральный, когерентный 
анализ, анализ вызванных потенциалов и др. BEAPP 
предоставляет собственный интерфейс и не требует 
от пользователя написания программного кода.

В соответствии с современными тенденциями 
предоставления ПО как сервиса, Российский Инсти-
тут математических проблем биологии разрабатывает 
проект MathBrain [41]. Ресурс не требует установки 
специализированного ПО и может быть использован 

1 npy, npz — формат сохранения информации из много-
мерных массивов Python NumPy во внешний файл на диске: 
npy — данные хранятся в несжатом виде; npz — данные хра-
нятся  в сжатом виде.

2 MARA — Multiple Artifact Rejection Algorithm.

для обработки данных ЭЭГ только с использованием 
браузера. Набор инструментов MathBrain дает воз-
можность работы с полными временныґми рядами, 
со скользящим окном, восстановления временныґх 
рядов по рассчитанному спектру, позволяет осуще-
ствить преобразование Фурье, анализ главных ком-
понент, решение обратной задачи магнитоэнцефа-
лографии на основе многоканальных спектральных 
данных. С технической точки зрения роль основного 
вычислительного механизма в программном ком-
плексе выполняет набор скриптов Python, использу-
ющих в своей работе упомянутые выше библиотеки 
NumPy, SciPy и NumExpr.

Заключение

Количество программного обеспечения, предна-
значенного для обработки и анализа ЭЭГ, в том чис-
ле с открытым исходным кодом, в настоящее время 
весьма велико. Поэтому уже на этапе планирования 
исследования его выбору должно быть уделено до-
статочное внимание. Важным является определение 
методов анализа, которые предполагается использовать 
при обработке полученных данных. Если для целей 
исследования достаточно комплекса традиционных 
методов, вероятно, оптимальным выбором будет ис-
пользование проприетарного ПО, идущего в ком-
плекте с энцефалографом (если таковое имеется). 
Можно использовать и свободное ПО: например, 
программный комплекс Brainstorm имеет достаточно 
широкие возможности и позволяет работать с сиг-
налами ЭЭГ пользователям, не являющимся про-
граммистами или математиками.

Если требуется специфическая обработка дан-
ных ЭЭГ, то можно использовать многочисленные 
библио теки или отдельные приложения на базе таких 
языковых сред, как MATLAB (или ее свободного ана-
лога GNU Octave), Python. Для среды MATLAB мож-
но порекомендовать такие продукты, как EEGLAB, 
The BioSig Project, FieldTrip toolbox. Для Python воз-
можно использование программных комплексов 
MNE-Python и Visbrain. При этом следует быть го-
товым самостоятельно писать часть программного 
кода для автоматизации взаимодействия различных 
библиотек и преобразования файлов ЭЭГ.

Планируя обработку данных ЭЭГ в целях прове-
дения научных исследований, рекомендуется пред-
варительно изучить возможности проприетарного 
ПО, поставляемого в комплекте с используемым 
оборудованием, на предмет того, в каком формате 
это ПО способно сохранять (экспортировать) дан-
ные ЭЭГ. Если сохранить ЭЭГ в распространенных 
открытых форматах, то дальнейшую обработку ис-
ходных данных можно выстроить на базе распро-
страненного ПО, в том числе с открытым исходным 
кодом, доступного другим исследователям. Полу-
ченное решение будет отчуждаемым3, тиражируемым 
и воспроизводимым. Исходные данные ЭЭГ можно 
оформить как датасет, опубликовать с присвоением 

3 Независимым от конкретного оборудования и ПО, 
поставляемого с ним в комплекте.
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DOI [42] и зарегистрировать в Роспатенте в качестве 
базы данных [43].

В целом, можно констатировать, что обработка 
сигналов ЭЭГ является динамичной и быстро раз-
вивающейся областью знаний, в которой продолжа-
ют возникать новые подходы, методы и алгоритмы 
анализа. Большинство рассмотренных программных 
комплексов активно развивается, поддерживается 
разработчиками и позволяет работать со все боль-
шим числом сложных методов анализа ЭЭГ, МЭГ, 
МРТ и др. Существенным моментом является то, 
что использование свободного ПО позволяет са-
мостоятельно и индивидуально подойти к выбору 
и, зачастую, созданию средств обработки сигнала, 
при этом позволяет пользователю быть интегриро-
ванным в мировое научное сообщество, что весьма 
важно при публикациях в зарубежных изданиях. 
Также безусловным и очевидным преимуществом 
свободного ПО является отсутствие финансовых за-
трат на использование и поддержку. Принимая во 
внимание приведенные сведения, у исследователя 
есть возможность подобрать наиболее актуальный 
программный продукт, максимально соответству-
ющий задачам конкретного исследования.

Исследование выполнено при поддержке гранта 
РФФИ № 19-29-01156 МК.
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The authors carried out the analytic comparison of up-to-date open-source software for the analysis and processing 
of electroencephalograms (EEG) and other biomedical signals. We consider the features of stand-alone applications 
and specialized libraries developed in the popular software environments MATLAB, GNU Octave, Python. Materials 
include a comparative description of the software for biomedical signals processing.

Authors conclude that if traditional methods are suffi cient for the purposes of the study, it would be optimal to use 
the proprietary software that comes with the equipment. But an investigator can use open-source software as well. 
For example, the "Brainstorm" software has quite wide capabilities and allows users who are not programmers or 
mathematicians to work with EEG signals.

If specifi c processing of EEG data is required, then you can use software libraries from such software systems 
as MATLAB (or its free analogue GNU Octave) or Python. For MATLAB, products like EEGLAB, The BioSig Project, 
FieldTrip toolbox can be recommended. For Python, you can use MNE-Python and Visbrain. In this case, you should be 
ready to write a part of the program code yourself to automate the interaction of various libraries and convert EEG fi les.

The material assists in the selection of EEG processing tools for both beginners and experienced professionals.
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Методы распределенного рендеринга виртуальных сцен 

на GPU с реализацией эффекта размытия в движении

Предложены методы и подходы для распределенной визуализации трехмерных виртуаль-
ных сцен с имитацией эффекта размытия изображения, возникающего в результате высоких 
скоростей перемещения моделируемых средств наблюдения или объектов, находящихся в их 
поле зрения. Предлагаемые решения основаны на использовании параллельных вычислений на 
многоядерных GPU и обеспечивают рендеринг сложных сцен в реальном времени.

Ключевые слова: рендеринг, реальное время, виртуальная камера, графический процессор, 
размытие в движении

Введение

Системы виртуального окружения и имитаци-
онно-тренажерные комплексы получили широкое 
распространение в современном мире. Одной из 
базовых составляющих таких комплексов и систем 
является аппаратно-программный компонент для 
визуализации трехмерной виртуальной среды. Как 
правило, такая визуализация должна выполняться 
в масштабе реального времени, т. е. на все расчеты 
и формирование изображения отводится не более 
40 мс. Это обусловлено необходимостью интерак-
тивного взаимодействия оператора со средой и для 
реализации плавного движения динамических объ-
ектов в кадре. Для поддержания режима реально-
го времени при рендеринге сложных виртуальных 
сцен требуются методы и алгоритмы, основанные на 
принципах распределенных вычислений и исполь-
зующие современную программно-аппаратную базу, 
поэтому их разработка является весьма актуальной 
научной задачей.

В рамках повышения реалистичности результа-
тов визуализации виртуальной среды, используемой 
в тренажерных системах и системах виртуального 
окружения, решается много задач, в том числе свя-
занных c моделированием особенностей формиро-
вания изображения человеческим глазом и техниче-
скими устройствами наблюдения [1—3]. Одной из них 
является имитация на синтезируемом изображении 
эффектов, вызываемых высокими скоростями пере-
мещения виртуального наблюдателя, моделируемого 
средства наблюдения или видимых ими объектов. 
Так, при движении на больших скоростях в реальной 
жизни происходит сужение эффективного поля зре-
ния наблюдателя и концентрация внимания в узком 
угле вдоль направления взгляда. Размытие же объ-
ектов, попадающих в поле зрения реальной видеока-
меры и движущихся с высокой скоростью, возникает 

ввиду того, что время экспонирования каждого кадра 
обычно достаточно велико. Например, для съемки со 
стандартной частотой 25 кадров в секунду это время 
составляет 1/50 с. Имея большую скорость, объект за 
время формирования кадра проходит заметное рас-
стояние и в результате выглядит в кадре смазанным.

Можно выделить два основных подхода для мо-
делирования эффекта размытия в движении (motion 
blur). Один из них заключается в том, что смазыва-
ние изображения происходит только при быстром 
перемещении или повороте виртуальной камеры, 
остальные же объекты предполагаются статически-
ми или имеющими незначительные скорости. На-
пример, в работе [4] описаны методы шейдерной 
реализации эффекта размытия в движении путем 
постобработки изображения сцены с учетом буфера 
глубины и вычисления векторов скоростей измене-
ния экранных координат точек объектов. Размытие 
проводится путем вычисления цвета каждого пик-
села в виде усредненной суммы цветов нескольких 
выборок из исходного изображения, выполняемых 
вдоль вектора скорости с началом в данном пикселе. 
Преимуществами такого решения являются исполь-
зование параллельных вычислений на графическом 
процессоре (GPU) и отсутствие изменений в основ-
ных шейдерах визуализации ввиду независимого 
выполнения стадии реализации эффекта. Однако 
в исходном виде возможная область его применения 
ограничена сценами со статическими объектами.

Другой подход предполагает реализацию эффекта 
размытия в движении с учетом скоростей динами-
ческих объектов любого типа, а не только камеры. 
В таком случае может наблюдаться как размытие 
изображения в целом, так и отдельных его регионов, 
содержащих быстродвижущиеся элементы сцены. 
Так, авторы работы [5] предлагают методы модели-
рования эффекта независимо для каждого динами-
ческого объекта на базе некоторого объема виртуаль-
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ной среды ("объема движения"), занимаемого этим 
объектом в течение имитируемого времени экспо-
нирования. Объем движения формируется путем 
аппроксимации, предполагающей деление объекта 
на заднюю и переднюю части (первая берется из по-
ложения объекта в момент начала экспонирования, 
вторая — в момент окончания) на основе вектора 
движения с дополнением центральной области пу-
тем анализа контуров. Положительные результаты 
такого решения состоят в отсутствии зависимости 
плавности размытия от скорости движения, а также 
в возможности применения эффекта только к тре-
буемому набору объектов. Однако размытие кадра 
в случае движения и поворотов камеры авторами не 
предусматривается. Кроме того, описанные мето-
ды и алгоритмы используют только ограниченный 
функционал средств графической карты (буфер глу-
бины) без участия параллельных вычислений в яв-
ном виде. Другие методы в рамках рассматриваемого 
подхода описаны в работе [6], ее авторы реализуют 
размытие в движении с помощью постобработки на 
GPU. Моделирование эффекта выполняется за два 
прохода рендеринга. Первый проход заключается 
в формировании списков экранных координат фраг-
ментов, принадлежащих объектам сцены, между их 
положениями в соседних кадрах на основе алгоритма 
Брезенхэма. Во втором проходе оценивается види-
мость этих фрагментов в положениях, сохраненных 
в их списках. Все видимые фрагменты, соответству-
ющие одному пикселу кадра, смешиваются путем 
вычисления усредненной суммы их цветов, которая 
формирует итоговый цвет рассматриваемого пиксе-
ла. Данные решения отличаются высоким качеством 
синтезируемого изображения и обеспечивают размы-
тие при движении как объектов, так и виртуальной 
камеры, но имеют довольно значительную зависи-
мость производительности от площади, занимаемой 
быстродвижущимся объектом в кадре.

В настоящей работе рассматриваются оригиналь-
ные методы и алгоритмы распределенной визуали-
зации на GPU виртуальных объектов в масштабе 
реального времени с учетом размытия в движении, 
являющиеся развитием описанной в работе [4] тех-
нологии постобработки. Новизной предлагаемых 
решений являются возможность применения этой 
технологии в случае движений не только виртуаль-
ной камеры, но и объектов в ее поле зрения; ис-
пользование многоцелевого шейдерного рендеринга 
(multiple render targets) для синтеза самого изображе-
ния кадра и записи необходимых дополнительных 
данных в виде текстур за один проход; авторский 
подход к расчету весовых коэффициентов для про-
извольного числа выборок вдоль векторов изменения 
экранных координат точек объектов.

1. Размытие изображения 
при движении камеры

Вначале рассмотрим реализацию смазывания 
изображения в рамках статических сцен, в которых 
изменение положения и ориентации доступно только 
виртуальной камере. Решение задачи основано на 

распределенной постобработке на GPU изображе-
ний, получаемых в результате рендеринга трехмер-
ной виртуальной сцены, с учетом информации из 
буфера глубины видеокарты. Содержимое буферов 
кадра и глубины при этом должны быть представ-
лены в виде текстур Tcolor и Tdepth, имеющих анало-
гичные буферам размеры W Ѕ H (в пикселах). Чтобы 
избежать лишних временны́х затрат на копирование 
информации, в данной работе применяется механизм 
рендеринга исходного кадра непосредственно в упо-
мянутые текстуры с помощью технологии внеэкран-
ных буферов FBO ( frame buffer object [7]).

Для обработки кадра и отображения модифици-
рованного изображения используется собственный 
фрагментный шейдер. Перед его применением не-
обходимо установить ортографическую проекцию, 
а также выключить тест глубины и смешивание. 
Далее выполняется визуализация прямоугольника, 
размер которого совпадает с размером кадра, с на-
ложением на него текстуры Tcolor. При расчете цвета 
каждого пиксела (i, j) данного прямоугольника, где 
i∈ [0, W ], j∈ [0, H] (начало отсчета располагается в ле-
вом нижнем углу кадра), вычисляется двумерный 
вектор V изменения экранных координат точки P 
некоторого виртуального объекта, цвет C0 и глубина 
d∈ [0, 1] которой записаны в пикселах (i, j) текстур 
Tcolor и Tdepth. Для этого вначале необходимо восстано-
вить координаты Pwcs точки P в мировой системе ко-
ординат (СК) WCS на основе ее экранных координат 
Pscr (x, y, z, 1) = (i/W, j/H, d, 1), где x, y, z∈ [0, 1]. При 
выполнении обратной операции, т. е. вычислении 
Pscr, к Pwcs применяются текущие видовая Mv (пере-
водит из СК WCS в СК VCS виртуальной камеры) 
и проекционная Mpr (переводит в СК CCS отсечения) 
матрицы, перспективное деление на w-координату 
(переход к СК NDCS нормализованного объема ви-
димости), а также преобразование координат из диа-
пазона [–1, 1] к диапазону [0, 1]. Математически это 
можно выразить следующим образом:
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Рассчитав координаты Pwcs точки P в СК WCS, вы-
числим ее экранные координаты 0

scrP  при предыду-
щем положении и ориентации виртуальной камеры. 
Для этого используем формулы (1), подставляя в них 
видовую матрицу 0

,vM  которая использовалась при 
синтезе прошлого кадра. Тогда направление искомого 
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вектора V изменения экранных координат точки P 
будет определяться разностью Pscr и

0 .scrP  С учетом 
параметра частоты f генерации кадров, 1/c, и зна-
чения texp времени экспонирования (выдержки, c), 
устанавливаемого для виртуальной камеры, будем 
вычислять V по формуле

( )0
exp.scrscrV P ftP= −

Для реализации размытия в движении опреде-
лим во фрагментном шейдере цвет рассматриваемого 
пиксела (i, j) визуализируемого прямоугольника как 
взвешенную сумму N l 4 выборок из текстуры Tcolor, 
проведенных вдоль вектора V с началом в пикселе 
(i, j):
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где Tcolor (x, y) — цвет пиксела (x, y) текстуры Tcolor; W 
и H — размеры текстуры, квадратные скобки обо-
значают взятие целой части числа. Расчет весовых 
коэффициентов wk выполняется с учетом условий
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самой удаленной от пиксела (i, j) выборки (в нашем 
случае используется wmin = 0,1). При этом формулы 
имеют вид
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На рис. 1 и 2 даны примеры приме-
нения предложенного метода размытия 
при быстром перемещении и повороте 
виртуальной камеры.

2. Размытие 
быстродвижущихся объектов

В случае динамических сцен с дви-
жущимися объектами применение тех-
нологии постобработки кадров, опи-
санной в разд. 1, также целесообразно, 
однако требуется некоторая модифика-
ция основного шейдера визуализации 
и шейдера эффекта. Это связано с из-
менением положений и ориентаций под-
вижных объектов с мировой СК WCS 
от кадра к кадру, что обусловливает 
необходимость включения модельных 
матриц Мm в расчет векторов V измене-
ния экранных координат точек объек-
тов. Если бы вычисление V по-прежнему 
проводилось в шейдере постобработки, 
то потребовалось бы идентифициро-
вать, к какому именно объекту сцены 
принадлежит рассматриваемая точка P, 
а также передавать в шейдер большое 
число матриц Мm ввиду их уникально-
сти для каждого объекта. Такое решение 

было бы крайне неэффективным как по производи-
тельности, так и по использованию памяти.

В настоящей работе предлагается осуществлять 
распределенный расчет векторов V непосредственно 
в шейдерах, отвечающих за синтез исходного изобра-
жения виртуальной среды, видимого камерой и со-
храняемого в текстуру Tcolor . Такие шейдеры в момент 
использования уже имеют информацию о текущем 
объекте рендеринга и всех необходимых матрицах, 
в том числе модельной.

Суть предлагаемого подхода, основанного на мно-
гоцелевом рендеринге, заключается в следующем. 
Перед визуализацией виртуальной сцены вместо 
стандартного экранного буфера вывода подключа-
ется специальный FBO-буфер, с которым ассоцииро-
ваны две цели рендеринга в виде пере записываемых 
текстур Tcolor и Tv. Размеры W Ѕ H этих текстур долж-
ны совпадать с текущими размерами кадра, а вну-
тренний формат задается как GL_RGB16F, т. е. каж-
дый канал представлен 16-битным вещественным 
числом. Tcolor как и ранее хранит RGB-изображение 
сцены, а в каждый пиксел (i, j), i∈ [0, W ], j∈ [0, H] 
текстуры Tv будет записываться вектор V для соот-
ветствующего пиксела (i, j) текстуры Tcolor . Данные 
буфера глубины на этапе постобработки не потребу-
ются, поэтому текстура Tdepth не используется.

При рендеринге каждого виртуального объекта 
активируется требуемый вершинный шейдер, кото-

Рис. 1. Изображение сцены при быстром движении камеры вперед в обычном 
режиме (а) и с эффектом размытия в движении (б)

Рис. 2. Изображение сцены при быстром повороте камеры вокруг ее вертикальной 
оси в обычном режиме (а) и с эффектом размытия в движении (б)
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рый получает на вход координаты Vocs вершин по-
лигонов этого объекта, представленные в локальной 
СК OCS, текущую модельно-видовую mv v mM M M=  
(переводит координаты из СК OCS в видовую СК 
VCS камеры) и проекционную Mpr матрицы, а также 
модельно-видовую матрицу 0 ,mvM  применявшуюся 
при синтезе прошлого кадра. Заметим, что 0

mvM  не-
обходимо хранить для каждого объекта и перезапи-
сывать текущей матрицей Mmv после его визуализа-
ции. В процессе выполнения вершинный шейдер вы-
числяет координаты Vccs и 0

ccsV  поступающих вершин 
в СК CСS отсечения для текущего и предыдущего 
кадров по формулам

0 0, ,ccs pr mv ocs ccs pr mv ocsV M M V V M M V= =

после чего передает их на выход. Обработка вершин 
проводится параллельно на GPU. Далее графиче-
ский конвейер выполняет для каждого треугольно-
го полигона объекта интерполяцию этих коорди-
нат с получением положений Pccs и 0

ccsP  (в текущем 
и предыдущем кадрах соответственно) некоторой 
точки P объекта в СК CCS, которые поступают на 
вход фрагментного шейдера. В нем осуществляется 
преобразование этих положений в СК NDCS нор-

мализованного объема видимости путем перспек-
тивного деления на w-координату, а также расчет 
вектора V изменения координат точки P в экранном 
пространстве:

( )00
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где f — частота генерации кадров, 1/c; texp — значение 
выдержки, c, для камеры. Деление на 2 применяется 
для перехода из СК NDCS в экранное пространство, 
при котором оси координат масштабируются ровно 
в 2 раза. Вектор V вместе с рассчитываемым цве-
том фрагмента, соответствующего точке P текущего 
кадра, поступают на выход фрагментного шейдера 
и записываются в текстуры Tv и Tcolor.

После окончания рендеринга виртуальной сцены 
выполняется алгоритм постобработки изображения 
кадра, аналогичный тому, что описан в разд. 1, за 
исключением расчета вектора V. Для этого с помо-
щью специального шейдера, который имеет доступ 
к текстурам Tcolor и Tv, визуализируется прямоуголь-
ник размером с кадр. Цвет каждого пиксела (i, j) 
этого прямоугольника вычисляется по формулам 
(2) и (3), где значения координат Vx и Vy вектора V 

считываются из пиксела (i, j) тексту-
ры Tv. Пример реализации описанно-
го подхода для размытия движущегося 
виртуального объекта представлен на 
рис. 3.

3. Результаты

На базе описанных решений были 
разработаны программные модули 
для систем визуализации трехмерных 
виртуальных сцен. Они обеспечивают 
имитацию эффекта размытия в дви-
жении на синтезируемых изображени-
ях трехмерной среды, видимых вир-
туальной камерой. При реализации 
программных компонентов использо-
вались возможности распределенных 
вычислений на современных много-
ядерных GPU и шейдерного языка 
GLSL последнего поколения. Получен-
ные модули прошли успешную апроба-
цию в составе системы визуализации 
GLView [8], разработанной в ФГУ ФНЦ 
НИИСИ РАН.

Оценка производительности разра-
ботанных решений проводилась путем 
измерения частоты генерации кадров 
(FPS) при визуализации виртуальной 
сцены трехмерного полигона с мо-
делью квадрокоптера (рис. 4). Общее 
число треугольных полигонов данной 
сцены составляет около 600 тыс. Экс-
перименты проводили на персональном 
компьютере с процессором Intel Core i7 
(3,5 ГГц) и видеоадаптером NVIDIA 

Рис. 3. Изображение быстродвижущегося объекта с эффектом размытия 
в движении (а) и без него (б)

Рис. 4. Виртуальная модель полигона с квадрокоптером
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GeForce GTX 970 (GPU содержит 1664 ядра). В ходе 
тестовых испытаний изменяли число N выборок 
(4, 8, 16 и 32) из текстуры Tcolor, проводимых вдоль 
вектора V изменения экранных координат точки 
объекта, а также итоговое разрешение получаемо-
го изображения (форматы HD 1280Ѕ720, Full HD 
1920Ѕ1080 и UHD 4K 3840Ѕ2160). Результаты про-
веденных экспериментов сведены в таблицу. Они 
показывают, что рендеринг высокополигональной 
сцены с моделированием эффекта размытия в дви-
жении на основе разработанных методов и алго-
ритмов выполняется с высокими значениями FPS, 
обеспечивающими масштаб реального времени даже 
при синтезе изображений в формате 4K. Снижение 
FPS по сравнению с визуализацией той же сцены без 
реализации эффекта размытия находится в допу-
стимых пределах. Поэтому предложенные решения 
могут использоваться при создании систем визуали-
зации для имитационно-тренажерных комплексов 
и систем виртуального окружения.

Заключение

Рассмотрено решение задачи моделирования эф-
фекта размытия в движении на изображениях трех-
мерной виртуальной среды. Предложены методы 
и алгоритмы для случаев наблюдения виртуальной 
камерой за статическими и динамическими объек-
тами. Разработанные решения основаны на широком 
использовании распределенных вычислений на со-
временных многоядерных графических процессорах, 
что обеспечивает рендеринг трехмерных виртуаль-
ных сцен с имитацией эффекта размытия в движе-
нии в масштабе реального времени. Апробация пред-
ложенных методов и подходов продемонстрировала 
возможность их применения при реализации про-
граммного обеспечения имитационно-тренажерных 
комплексов и систем виртуального окружения.

Исследование выполнено при финансовой поддерж-
ке РФФИ в рамках научного проекта № 19-07-00393.
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The paper presents methods and approaches for distributed visualization of three-dimensional virtual scenes with 
imitation of motion blur effect arising because simulated surveillance devices or objects in their fi eld of view move with 

Замеры FPS, кадров/c, 
при визуализации сцены виртуального полигона

Число N выборок 
из текстуры Tcolor 

для каждого вектора V

Разрешение изображения, 
пикселы

1280Ѕ720 
(HD)

1920Ѕ1080 
(Full HD)

3840Ѕ2160 
(4K)

Не используется 
(без эффекта размытия)

212 175 129

4 188 171 127

8 187 168 126

16 185 166 124

32 180 159 121
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high speed. The effect is implemented by means of post-processing images of virtual environment on a GPU using 
a special fragment shader. This shader blurs an input image based on velocity vector (in screen space coordinate 
system) at each pixel. For static scenes, where only a virtual camera can move and rotate, the proposed solution 
is a completely separate stage executed after common scene rendering. Velocity vectors are computed from depth 
buffer data at this stage. In the case of dynamic virtual scenes, it also requires minor changes of the main fragment 
program to calculate velocity vectors and save them in a data texture read by motion blur shader. Based on methods 
and algorithms proposed in this work, software modules were implemented. Approbation of these modules in the 
visualization system, which was developed in Scientifi c Research Institute for System Analysis of the Russian Acad-
emy of Sciences, showed that created methods and algorithms for motion blur simulation meet high requirements of 
real-time visualization. The modules use distributed computing by means of multicore GPU, provide real-time ren-
dering of complex virtual scenes, and can have practical application in visualization systems for simulation-training 
complexes, virtual environment systems etc.

Keywords: rendering, real time, virtual camera, graphics processor, motion blur
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Методы и модели анализа данных и машинного обучения 

в задаче управления производительностью труда

Рассмотрены вопросы повышения производительности труда на предприятии с учетом 
экономических, демографических, социальных факторов и субъективной информации о качестве 
здоровья его персонала. Предложена технология управления производительностью труда, 
основанная на поэтапной обработке количественных и качественных данных и моделировании 
на основе методов статистического анализа и машинного обучения. Разработанные на этом 
направлении технология и модели обеспечивают поддержку принятия управленческих решений 
при планировании траекторий роста производительности труда.

Ключевые слова: анализ данных, машинное обучение, кластеризация, классификация, 
производительность труда

Введение

Повышение производительности труда, модер-
низация приоритетных несырьевых отраслей эко-
номики в настоящее время являются не только 
необходимыми условиями для экономического ро-
ста, но и важными составляющими национальной 
безопасности России. Производительность труда 
является ключевым индикатором экономического 
развития страны и детерминантом уровня жизни 
населения. В рамках Национального проекта "По-
вышение производительности труда и поддержка 
занятости"1 целевым индикатором является прирост 
производительности труда на предприятиях базовых 
несырьевых отраслей экономики. При этом решение 
проблемы повышения производительности труда, 
обеспечения конкурентоспособности выпускаемой 
продукции, а также стабильного роста и развития 
отдельных предприятий, отраслей и регионов в зна-
чительной степени зависит от сохранения здоровья 
и безопасности человека.

Как экономическая характеристика эффектив-
ности использования труда и результативности про-
изводственно-экономической деятельности пред-
приятий и организаций, производительность труда 
показывает объем затрат труда, необходимый для 
производства единицы продукции. Традиционно 
факторы роста производительности труда объединя-
ют в следующие группы: материально-технические, 
которые учитывают уровень инновационности тех-
ники и технологий, создание высокопроизводитель-
ных рабочих мест; организационно-экономические, 
определяющие уровень развития специализации 
и концентрации производства, применяющие тех-

1 Паспорт национального проекта (программы) «Произ-
водительность труда и поддержка занятости» (утв. президиу-
мом Совета при Президенте РФ по стратегическому развитию 
и национальным проектам, протокол от 24.12.2018 № 16).

ники бережливого производства, совершенствования 
структуры и объемов производства, повышения ква-
лификации; социально-экономические, определяю-
щие уровень оплаты труда и условия труда. Однако 
факторы, формирующие человеческий потенциал, 
такие как состояние и качество здоровья работников 
(как производительных сил производства), не рас-
сматриваются в качестве целевых, воздействие на 
которые могут при взаимодействии с остальными 
важными компонентами и факторами качественно 
изменить в лучшую сторону производительность 
труда.

Необходимо отметить, что для тщательного ана-
лиза содержательных основ рассматриваемой про-
блемы на настоящее время отсутствуют методики 
количественной оценки влияния уровня и качества 
здоровья на производительность труда, не пред-
ставлены рекомендации по управлению здоровьем 
в целях роста производительности труда и эффек-
тивности деятельности предприятий и организаций. 
При этом под здоровьем в данном исследовании по-
нимается, следуя уставу и рекомендациям Всемирной 
организации здравоохранения [1], "состояние полно-
го физического, душевного и социального благопо-
лучия, а не только отсутствие болезней и физических 
дефектов". Здоровье, наряду с профессиональными, 
социальными навыками, знаниями и возможностя-
ми, образует человеческий потенциал. Рост качества 
человеческого потенциала прямо влияет на показа-
тели результативности деятельности предприятий, 
организаций, институтов и экономик в целом.

Состояние и качество здоровья человека как фак-
тор производительности его труда в отечественных 
и зарубежных работах исследован недостаточно. 
Вероятно, эта проблема выйдет на передний план уже 
после того, как будут исчерпаны другие механизмы 
и источники роста эффективности труда: модерни-
зация и цифровизация производства, совершенство-
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вание управления и пр. При этом важно отметить, 
что в условиях четвертой промышленной революции 
качество рабочей силы переходит из малозначимых 
в группу важнейших факторов управления произ-
водительностью труда.

Вопросы охраны здоровья персонала в контексте 
системы управления человеческими ресурсами на 
предприятиях представлены в работах [2—4]. В них 
проанализирована существующая система менедж-
мента качества охраны труда и предложены меха-
низмы ее совершенствования. Здоровье как часть 
человеческого капитала, а здоровьесбережение как 
элемент системы корпоративной социальной ответ-
ственности бизнеса, оценка эффективности системы 
здравоохранения в целом на макроэкономическом 
уровне, анализ эффективности инвестиций в здо-
ровьесбережение и их влияние на экономический 
рост представлены в работах [5, 6].

Качественный анализ на основе экспертных оце-
нок влияния уровня здоровья персонала на произ-
водительность труда проводился в работах [7, 8], регу-
лярно приводится в отчетах всемирной организации 
здравоохранения (ВОЗ) и организации экономического 
сотрудничества и развития (ОЭСР) [1, 9, 10]. Форми-
рованию подходов к росту производительности труда 
как к фактору конкурентоспособности предприятий 
и организаций, к выявлению лучших методик поиска, 
подготовки и продвижения талантливых сотрудников 
посвящены исследования [11—13], совокупность опере-
жающих показателей, характеризующих условия тру-
да и ценностно-мотивационной среды, представлены 
в работе [14]. Выстраивание общей сбалансированной 
системы управления производственно-экономической 
деятельностью предприятия, включая мониторинг 
и управление эффективностью ресурсов, в том числе 
трудовых, дано в работах [15—17].

Резюмируя можно сказать, что проблема, связанная 
с изучением разнородных факторов производительно-
сти труда, в том числе и факторов здоровья персонала, 

построением моделей, выявляющих тип и характер свя-
зей факторов, формированием однородных групп ра-
ботников, обладающих похожими профилями произво-
дительности труда в целях дальнейшего управления ею, 
является в настоящее время актуальной и значимой.

1. Концептуальный подход к управлению 
производительностью труда

Предлагается подход, основанный на поэтапной 
обработке информации и моделировании, отражаю-
щем демографические, социальные факторы и факто-
ры о качестве здоровья персонала, сформированный 
в целях управления производительностью труда. Кон-
цептуально схема технологии представлена на рис. 1.

Этап 1. Качественный анализ состояния здоровья 
работников. Осуществляется проведение сплошного 
обследования работников предприятия с использо-
ванием медицинских осмотров и анкетирования. Ре-
зультатом этого этапа являются объективные данные 
о состоянии здоровья, а также субъективная инфор-
мация о состоянии и качестве здоровья.

Этап 2. Выбор и обоснование факторов, влияю-
щих на индивидуальную производительность труда 
работников. Проводится разведочный предваритель-
ный анализ данных, оценивается влияние факторов, 
отражающих социальные, демографические харак-
теристики работников, а также факторов, определя-
ющих влияние состояния и качества их здоровья на 
производительность труда на основе корреляцион-
ного и регрессио  нного анализа.

Этап 3. Формирование однородных групп работ-
ников и построение типичных профилей работников 
каждой группы. Формируются однородные группы 
работников с позиции схожести значений их демо-
графических, социальных факторов и характеристик 
качества здоровья. Результатом данного этапа явля-
ются типичные профили работников, принадлежа-
щих качественно однородной группе.

Рис. 1. Концептуальная схема технологии управления производительностью труда (ПТ)
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Этап 4. Разработка комплекса управленческих 
решений, направленных на улучшение состояния 
и качества здоровья персонала для каждой одно-
родной группы.

Предложенная технология анализа и моделирова-
ния апробируется на крупном промышленном пред-
приятии Республики Башкортостан. Анализ данных 
и моделирование осуществляются с использованием 
средств программного комплекса Statistica 10.0.

2. Разведочный анализ данных

Для анализа используется массив полученных на 
первом этапе технологии данных (табл. 1) о каче-
ственных и количественных показателях, отражаю-
щих социальные характеристики работников пред-
приятия (образование, семейное положение, наличие 
и число детей), антропометрические характеристики 
(пол, возраст) и характеристики самооценки состо-
яния и качества здоровья работников (наличие те-
кущих проблем со здоровьем; наличие хронических 
заболеваний; самооценка здоровья; оценка правиль-
ности питания; наличие вредных привычек).

Перевод качественных значений признаков в ко-
личественные осуществляется на основе двоичного 
кодирования (0 и 1), при этом количественное зна-
чение признака увеличивается по мере интенсифи-
кации качественной его характеристики. Индивиду-
альная производительность труда рассчитывается по 
методике, которая используется для оценки произ-
водительности труда предприятий базовых несырье-
вых отраслей экономики1. В рамках методики про-
изводительность труда отражает меру добавленной 

1 Приказ Минэкономразвития России от 28.12.2018 № 748 
(ред. от 15.10.2019) "Об утверждении Методики расчета по-
казателей производительности труда предприятия, отрасли, 
субъекта Российской Федерации и Методики расчета отдель-
ных показателей национального проекта "Производитель-
ность труда и поддержка занятости".

стоимости, приходящуюся на одного сотрудника 
предприятия.

Для определения и визуального представления 
предполагаемого воздействия качественных призна-
ков на производительность труда построены диа-
граммы размаха (рис. 2).

Диаграммы показывают, что разные уровни фак-
торов gender, child, health_self-ass и bad_hab опреде-
ляют разницу в показателе производительность тру-
да — labor_perf. Так, мужчины имеют более высокую 
среднюю (около 280 руб./ч) производительность труда, 
чем женщины (225 руб./ч). У работников, у которых 
отсутствуют хронические заболевания, не часто на-
блюдается плохое самочувствие и отсутствуют вред-
ные привычки, средний уровень производительности 
труда выше, чем у остальных. Работники с одним-
двумя детьми имеют более стабильный уровень про-
изводительности труда, близкий к среднему, который, 
в свою очередь, выше, чем у работников без детей.

Диаграмма рассеяния в виде поверхности и карты 
линий уровня производительности труда labor_perf в за-
висимости от числовых переменных age и child (рис. 3, 
см. третью сторону обложки) позволяет визуализиро-
вать факт того, что более молодые работники в возрасте 
до 35 лет с детьми имеют наиболее высокие уровни 
производительности труда, чем возрастные работники 
(более 55 лет) с более чем тремя детьми, а также ра-
ботники среднего возраста (от 35 до 55 лет) без детей.

Описательные статистики производительности 
труда (табл. 2) характеризуют наличие значительного 
размаха вариации и несовпадение обобщающих ха-
рактеристик — средней арифметической, моды и ме-
дианы, а также коэффициентом вариации, отража-
ющим пограничную однородность выборки данных.

Для выявления парных взаимосвязей факто-
ров с производительностью труда проводится кор-
реляционный анализ. Необходимо заметить, что 
обследуемые показатели измерены в разных шка-
лах — производительность труда, возраст и число 

Таблица 1

Исследуемые показатели, обозначения и диапазон значений

Характеристика Обозначение Значение переменной

Возраст age 20...65

Пол gender Женский (0), мужской (1)

Семейное положение mar Не женат/не замужем (0), женат/замужем (1)

Образование edu Среднее специальное (0), высшее (1)

Число детей child 0, 1, 2 и т. д.

Наличие хронических заболеваний chron_dis Нет (0), есть (1)

Частота плохого самочувствия bad_healh Не часто (0), часто (1)

Самооценка здоровья как слабое и неудовлетворительное health_self-ass Нет (0), да (1)

Присутствует ли неправильное питание nutr Нет (0), да (1)

Наличие вредных привычек bad_hab Нет (0), да (1)

Индивидуальная производительность труда labor_pert 136...420 руб./ч
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детей — в непрерывной метрической шкале, уро-
вень образования — в порядковой (ранговой шкале), 
а остальные показатели — в номинальной, дихо-
томической шкале. Поэтому анализ взаимосвязей 
факторов для выявления значимого влияния их на 
моделируемый показатель — производительность 

труда — должен осуществляться с использованием 
разных метрик. Так, для измерения связи между 
производительностью труда, возрастом и числом 
детей используется коэффициент корреляции Пир-
сона, для оценки влияния уровня образования на 
производительность труда — коэффициент ранго-

Рис. 2. Диаграммы размаха по группам факторов child и labor_perf (а), mar и labor_perf (б), health_self-ass и labor_perf (в), 
bad_hab и labor_perf (г), chron_dis и labor_perf (д), gender и labor_perf (е)
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вой корреляции Спирмена, а для оценки влияния 
категориальных (дихотомических) переменных на 
производительность труда — многофакторный дис-
персионный анализ.

С использованием многофакторного дисперси-
онного анализа (ANOVA) была проверена гипотеза 
о равенстве средних значений по соответствующим 
уровням пар факторов (производительность труда 
и наличие хронических заболеваний, производитель-
ность труда и пол и т. д. по всем семи дихотомическим 
переменным). Установлено, что гипотеза о равенстве 
средних значений была отклонена для трех факто-
ров — пол (gender), наличие хронических заболеваний 
(chron_dis) и наличие вредных привычек (bad_hab). 
Для остальных пяти факторов такая гипотеза при-
нимается, так как расчетные значения F-критерия 
Фишера меньше табличного при уровне значимости 
0,05. Таким образом, факторы gender, chron_dis и bad_
hab значимо связаны с производительностью труда 
labor_pert, а остальные четыре фактора не оказывают 
на нее статистически значимого влияния.

Оценка коэффициента Пирсона для пар воз-
раст — производительность труда и число детей — 
производительность труда показала, что возраст ока-
зывает статистически значимое обратное, среднее по 
своей силе, влияние на производительность труда 
(коэффициент корреляции Пирсона составляет –0,32), 
а число детей не оказывает сколько-нибудь значимо-
го влияния на производительность труда (расчетное 

значение t-критерия Стьюдента меньше табличного 
при уровне значимости 0,05). Расчет коэффициента 
корреляции Спирмена для оценки влияния уровня 
образования на производительность труда показал, что 
эти факторы не связаны корреляционной зависимо-
стью, что противоречит общепринятому тезису о том, 
что качество и длительность образования работника 
способствуют росту его эффективности труда.

Для исключения ложных корреляций необходимо 
построить матрицу частных корреляций (табл. 3).

Из данных табл. 3 видно, что переменные age, 
gender, chron_dis, а также bad_hab значимо влияют 
на производительность труда (значимые зависимости 
отмечены в табл. 3 полужирным шрифтом). Кроме 
того, тесные частные корреляции наблюдаются между 
факторами chron_dis и bad_hab, bad_hab и health_self-
ass, bad_hab и bad_healh, nutr и health_self-ass, а также 
между парой факторов chron_dis и age, что объясня-
ется тем, что наличие у работника плохого питания 
и вредных привычек вызывает хронические заболе-
вания и плохое самочувствие.

Далее были протестированы несколько десятков 
регрессионных моделей разных спецификаций. При 
моделировании были учтены разные шкалы изме-
рения исследуемых предикторов (факторов, пред-
положительно влияющих на производительность 
труда), а также их множественные взаимодействия. 
Результаты моделирования по наилучшей модели 
даны в табл. 4. Модель регрессии включает совокуп-

Таблица 2

Описательные статистики показателя "производительность труда"

Показатель Расчетное значение Показатель Расчетное значение

Среднее арифметическое 262,7 Минимальное значение 123

Мода 208 Максимальное значение 416

Медиана 231,5
Среднее квадратическое отклонение 84,2

Коэффициент вариации 0,32

Таблица 3

Матрица частных корреляций факторов (полужирным шрифтом отмечены значимые параметры)

Переменная age gender mar edu child chron_dis bad_healh health_self-ass nutr bad_hab labor_pert

age 1,00 –0,23 0,06 –0,22 0,30 0,35 –0,01 0,18 0,17 0,20 –0,32

gender –0,23 1,00 0,20 0,07 0,03 0,04 0,18 –0,03 –0,10 0,01 0,34

mar 0,06 0,20 1,00 0,07 –0,00 –0,02 0,18 0,09 –0,04 0,07 0,03

edu -0,22 0,07 0,07 1,00 –0,08 –0,28 –0,00 –0,05 0,00 –0,15 0,02

child 0,30 0,03 –0,00 –0,08 1,00 0,13 –0,14 0,20 0,13 0,26 –0,02

chron_dis 0,35 0,04 –0,02 –0,28 0,13 1,00 0,26 0,26 0,25 0,77 –0,27

bad_healh –0,01 0,18 0,18 –0,00 –0,14 0,26 1,00 0,48 0,21 0,31 0,02

 health_self-ass 0,18 –0,03 0,09 –0,05 0,20 0,26 0,48 1,00 0,54 0,41 –0,31

nutr 0,17 –0,10 –0,04 0,00 0,13 0,25 0,21 0,54 1,00 0,18 –0,20

bad_hab 0,20 0,01 0,07 –0,15 0,26 0,77 0,31 0,41 0,18 1,00 –0,25

labor_pert –0,32 0,34 0,03 0,02 –0,02 –0,27 0,02 –0,31 –0,20 –0,25 1,00
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Таблица 4

Результаты регрессионного анализа производительности труда (полужирным шрифтом отмечены значимые параметры)

Предиктор регрессии Коэффициент регрессии Ошибка коэффициента регрессии t-статистика p-value

age –5,232 2,2219 –2,35490 0,028854

child 56,130 27,1983 2,06372 0,052263

gender 70,954 68,5949 1,03438 0,313303

mar 30,099 66,2839 0,45409 0,654656

edu 42,684 72,9698 0,58496 0,565118

chron_dis 46,812 111,0978 0,42136 0,677989

bad_healh 219,260 107,9100 2,03188 0,055664

health_ass –268,820 130,3419 –2,06242 0,052398

nutr –51,487 32,1415 –1,60188 0,124860

bad_hab 51,016 44,9827 1,13412 0,270156

gender*mar 29,871 36,2038 0,82508 0,419056

gender*edu 34,112 62,9763 0,54166 0,594034

mar*edu –25,474 35,5743 –0,71609 0,482217

gender*chron_dis 23,970 59,2647 0,40445 0,690173

mar*chron_dis –584,479 120,7443 –4,84064 0,000099

edu*chron_dis –50,330 52,4964 –0,95872 0,349145

gender*bad_healh 254,329 76,3480 3,33118 0,003329

mar*bad_healh 111,577 49,7048 2,24479 0,036250

edu*bad_healh 121,695 55,9648 2,17450 0,041843

chron_dis*bad_healh 560,109 103,1680 5,42909 0,000026

gender*health_ass –229,364 78,0956 –2,93696 0,008152

mar*health_ass –57,145 61,9458 –0,92250 0,367263

edu*health_ass –108,392 43,4358 –2,49546 0,021441

chron_dis*health_ass –488,851 105,3426 –4,64059 0,000158

bad_healh*health_ass –163,115 113,1772 –1,44124 0,164992

gender*nutr –19,127 31,3961 –0,60921 0,549244

mar*nutr –9,016 41,7107 –0,21616 0,831054

edu*nutr 25,113 27,2835 0,92043 0,368315

chron_dis*nutr 52,730 63,6249 0,82876 0,417023

bad_healh*nutr –13,660 29,9965 –0,45538 0,653739

health_ass*nutr –113,542 59,3250 –1,91389 0,070054

gender*bad_hab –93,376 59,2220 –1,57671 0,130550

mar*bad_hab 516,338 108,2071 4,77176 0,000116

edu*bad_hab 83,426 66,6687 1,25135 0,225245

chron_dis*bad_hab 578,543 141,1459 4,09890 0,000558

bad_healh*bad_hab –476,916 95,9670 –4,96958 0,000074

health_ass*bad_hab 346,146 66,1466 5,23302 0,000040

nutr*bad_hab 48,252 42,7011 1,13000 0,271847

gender*mar*edu 38,035 66,6750 0,57045 0,574728

gender*mar*chron_dis –11,878 75,8871 –0,15652 0,877190

gender*edu*chron_dis 15,825 26,1220 0,60580 0,551461

mar*edu*chron_dis 94,601 70,3018 1,34564 0,193478

gender*mar*bad_healh 109,581 72,6311 1,50873 0,147004

gender*edu*bad_healh 79,240 34,3925 2,30400 0,032080

mar*edu*bad_healh –39,764 100,9515 –0,39389 0,697831

gender*chron_dis*bad_healh –48,492 79,6383 –0,60890 0,549445

mar*chron_dis*bad_healh –60,264 119,5432 –0,50412 0,619689

edu*chron_dis*bad_healh –60,326 60,5823 –0,99578 0,331255

gender*mar*health_ass –162,445 62,3059 –2,60721 0,016862

gender*edu*health_ass –84,053 34,6773 –2,42387 0,024960
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ность предикторов, в том числе мультипликативно 
связанных предикторов, имеющих линейные связи 
с моделируемым показателем производительность 
труда.

Построенная модель дает представление о ко-
личественном влиянии выбранных предикторов 
на производительность труда. Особенно усиливают 
свое негативное влияние совместные воздействия 
факторов. Так, максимально снижает производи-
тельность труда (в среднем на 477 руб./ч) такое со-
четание факторов, как частота плохого самочувствия 
и наличие вредных привычек. Наличие хронических 
заболеваний и самооценка своего здоровья как не-
достаточно крепкое снижает производительность 
труда в среднем на 449 руб./ч, а у женатых мужчин 
этот эффект усиливается еще на 162 руб./ч. Также 
снижение производительности труда в среднем на 
584 руб./ч наблюдается у женатых мужчин с хрони-
ческими заболеваниями.

Необходимо отметить существенные недостат-
ки построенной регрессии. Во-первых, некоторые 
параметры модели являются статистически не зна-
чимыми, во-вторых, множество качественных пре-
дикторов негативно сказывается на результатах ин-
терпретации модели, а также на сложности самой 
интерпретации.

3. Кластеризация 
и классификация работников

Для того чтобы сгладить выявленные неоднород-
ности данных, а также упорядочить сложные вза-
имодействия факторов друг с другом необходима 
процедура разбиения имеющейся совокупности на 
однородные группы. Это позволит более подробно 
исследовать данные и выявить закономерности в по-
лученных однородных группах. Для решения этой 
задачи тестируют разные методы и модели и выби-
рают наиболее адекватные.

Формирование однородных групп работников 
на основе кластеризации

Кластеризация проводится в два этапа — каче-
ственный анализ с помощью иерархических мето-
дов и анализ с помощью метода k-средних [18, 19]. 
Анализ различных разбиений исходной выборки 
методом иерархической классификации показал, 
что можно образовать от трех до шести кластеров. 
Для более обоснованной группировки объектов не-
обходимо использование методов кластеризации, ис-
пользующих количественные критерии для оценки 
качества разбиения. К таким методам относят метод 
k-средних.

Строго говоря, алгоритм k-средних (k-means) при-
меним для разбиения на кластеры только числовых 
данных [20]. При наличии в исходных данных кате-
гориальных (качественных) переменных применяют 
модификации этого алгоритма — алгоритм k-modes 
и k-prototypes [20, 21]. Они отличаются тем, что ис-
пользуют другие меры близости объектов — процент 
несогласия, смешанное расстояние Евклида — Хэм-
минга. При этом во всех случаях сначала осущест-

вляется процедура кодировки, т. е. преобразования 
значений качественных признаков в количественные 
(см. табл. 1). В данной работе применяется смешан-
ное расстояние Евклида — Хэмминга, а в качестве 
функционала, отражающего критерий оптимально-
сти разбиения и выражающего уровни желательности 
различных альтернативных разбиений в процессе 
кластерного анализа, выступает центроидный метод.

В табл. 5 представлены результаты кластеризации, 
в которой содержится четыре кластера (k = 4).

Итак, на данном этапе получена информация 
о числе кластеров работников, их размере, доле 
работников каждой группы в общей численности, 
информация о среднем возрасте работников каждой 
группы, среднем числе детей и среднем значении 
индивидуальной производительности труда. Самый 
многочисленный кластер (23 человека) — второй, со-
ставляет около трети всех опрошенных, это преиму-
щественно замужние женщины с высшим образова-
нием, возраст выше среднего, имеющие двух и более 
детей. Работники этого кластера имеют существенные 
проблемы со здоровьем, у ряда есть хронические за-
болевания, имеются вредные привычки и при этом 
работники данного кластера обладают самой низкой 
производительностью труда по выборке опрошенных.

Первый кластер образуют преимущественно же-
натые мужчины с высшим образованием, имеющие 
одного ребенка, следящие за своим здоровьем, хо-
рошо питающиеся, у них отсутствуют проблемы со 
здоровьем. Средний возраст работников этой группы 
34,9 лет, а их средняя индивидуальная производи-
тельность довольно высокая — 302,79 руб./ч. Дан-
ную категорию можно обозначить "здоровые" и не 
требующие особого внимания к своему здоровью. 

Таблица 5

Центры кластеров (метод k-средних)

Показатель
Среднее значение показателя в кластере

1 2 3 4

age 34,9 45,22 35,61 33,10

gender 1 0 1 0

mar 1 1 1 0

edu 1 1 0 1

child 1 2 2 0

chron_dis 0 1 1 0

bad_healh 0 1 1 1

health_self-ass 0 1 0 1

nutr 0 1 0 1

bad_hab 0 1 1 0

labor_pert 302,79 222,39 291,78 226,9

Численность 
кластера

19 23 18 10
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Третий кластер работников, составляющий 26 % от 
числа всех опрошенных, образуют преимущественно 
мужчины со средним образованием, имеющие двоих 
детей, они оценивают свое здоровье не очень высоко, 
нерегулярно питаются и часто имеют наряду с хрониче-
скими еще и сезонные заболевания. Четвертый кластер 
работников — это незамужние женщины с высшим об-
разованием, не имеющие детей, у которых отсутствуют 
вредные привычки, а состояние своего здоровья они 
характеризуют как вполне удовлетворительное.

Моделирование с использованием методов 
машинного обучения

Для выбора наиболее эффективных методов, позво-
ляющих решать задачи кластеризации и классифика-
ции работников предприятия по качеству их здоровья 
в целях увеличения производительности труда, в кон-
тексте второго этапа технологии дополнительно решает-
ся задача по сопоставлению эффективности разных ме-
тодов машинного обучения и выбору одного из методов 
с максимальным значением критерия качества [21, 22].

Для этого решаются следующие две подзадачи.
1. Кластеризация работников в целях формирова-

ния однородных групп, имеющих похожие профили 
производительности труда. Используются следую-
щие методы кластеризации: метод кластеризации 
k-средних и нейросетевой метод на основе самоор-
ганизующихся карт Кохонена.

2. Классификация работников предприятия. 
Целью этой подзадачи является идентификация про-
филя производительности нового работника, или 
определение группы (кластера), к которой он от-
носится с большей вероятностью. На данном этапе 
применяют следующие методы: растущие деревья 
решений, метод опорных векторов.

Решение первой подзадачи. Так как в задаче кла-
стеризации число кластеров заранее неизвестно, 
а выборка работников достаточно разнородная, то 
для получения более обоснованного разбиения на 
кластеры используем для сравнения другой метод 
машинного обучения — Automated Neural Networks 
(ANN) и проведем сравнительную оценку эффек-
тивности двух методов для получения кластеров 
клиентов — метода k-средних и ANN-метода.

Для получения числа групп (кластеров) будем ис-
пользовать Self-organizing map (самоорганизующиеся 
карты Кохонена) — нейронную сеть с обучением без 
учителя. Разделим исходную совокупность на три под-
выборки — первая — обучающая выборка в объеме 
70 % от совокупного объема выборки, используется 
для обучения нейронной сети и подстройки ее весов. 
Вторая подвыборка — тестовая, ее объем составляет 
15 %, используется для проверки правильности обу-
чения и переобучения. Третья подвыборка — выборка 
для валидации, служит для оценки точности нейрон-
ной сети на "новых данных". Сначала топологиче-
ская размерность сети задается 5 Ѕ 5 нейронов. В ре-
зультате моделирования показано, что можно четко 
выделить четыре класса клиентов, так как именно 
четыре нейрона описали большую часть исходных 
данных. Результаты кластеризации, полученные на 
основе метода ANN, даны в табл. 6.

Качественная картина полученного разбиения 
похожа на результат кластерного анализа на основе 
k-средних. По-прежнему самый многочисленный 
кластер работников — это работники среднего воз-
раста, имеющие проблемы со здоровьем и невысокую 
среднюю производительность труда.

Кластер работников с высокой производительно-
стью образуют молодые женатые мужчины, не име-
ющие проблем со здоровьем. Два промежуточных 
кластера образуют работники, не имеющие хрони-
ческих заболеваний, они имеют среднюю произво-
дительность труда на уровне 265,26...287,35 руб./ч. 
Обращает на себя внимание тот факт, что более вы-
сокий уровень производительности труда присущ 
работникам, не имеющим хронических заболеваний 
(кластеры 1, 2 и 4). При использовании ANN-метода 
в однородные группы попали работники с большим 
размахом вариации переменной "возраст", о чем сви-
детельствуют их полученные средние значения — 
в кластерах 1 и 2, 3 и 4 почти одинаковые средние 
значения. При этом корреляционный анализ выявил 
явную отрицательную зависимость возраста и про-
изводительности труда.

Для более обоснованного выбора одного из мето-
дов кластеризации и получения однородных групп 
работников был проведен анализ устойчивости ис-
пользуемых методов. Для этого в выборку данных 
была введена дополнительная количественная пере-
менная, отражающая число дней, проведенных ра-
ботником на больничном листе. Далее с учетом это-
го нового фактора сформированы новые разбиения 
на кластеры. Кластеризация на основе k-средних 
показала большую стабильность групп с позиции 
их одинакового состава до и после введения нового 

Таблица 6

Центры кластеров (ANN-метод)

Показатель
Среднее значение показателя в кластере

1 2 3 4

age 34,2 34,1 41,0 41,7

gender 1 0 1 1

mar 1 1 1 0

edu 1 1 1 1

child 1 1 2 2

chron_dis 0 0 1 0

bad_healh 0 1 1 1

health_self-ass 0 1 1 0

nutr 0 1 1 0

bad_hab 0 1 1 1

labor_pert 294,12 287,35 224,46 265,26

Численность 
кластера

17 14 24 15
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фактора, чем кластеризации на основе ANN-метода. 
Поэтому для решения поставленной задачи класте-
ризации работников и формирования их однородных 
групп наиболее целесообразно использовать метод 
k-средних.

Получив четыре однородных класса работников, 
можно сформировать их профили (как совокупность 
значений характеристик, однозначно отличающих 
работников разных кластеров друг от друга) для 
дальнейшего обоснованного построения адекват-
ных стратегий управления производительностью 
труда. Возникает задача определения группы и со-
ответственно профиля, который будет иметь новый 
работник, изначально отсутствующий в исходной 
выборке данных. Для решения этой задачи приме-
няется классификация с учетом уже обоснованных 
четырех кластеров работников. Для этого необходи-
мо выбрать методы и определить их сравнительную 
эффективность при проведении классификации, под 
которой понимается отнесение каждого из заданного 
множества объектов (работников) к одному из за-
ранее известных классов.

Построены две модели классификации. Первая 
модель использует алгоритм машинного обучения 
на основе растущих деревьев решений (Boosted trees), 
а вторая модель использует метод опорных векторов 
(Support Vector Machines, SVM). Оценка качества клас-
сификации представляется числом верных предска-
заний — кластера, к которому относится работник 
в тестовой выборке. Так в модели на основе растущих 
деревьев решений получено 96,4 % верных отнесений 
работников к кластерам, а в методе на основе опор-
ных векторов получено 100 % правильных предсказа-
ний. Показано, что SVM-метод в условиях множества 
категориальных (качественных) предикторов — все 
переменные о состоянии здоровья, уровень образо-
вания — прогнозирует с высокой точностью класс 
работника, т. е. его профиль. Метод случайных и ра-
стущих деревьев наиболее пригоден для прогнози-
рования, когда имеется множество количественных 
предикторов.

Сформированные на данном этапе технологии 
однородные группы работников, имеющих содер-
жательно разные профили, дают основание для раз-
работки дифференцированного пакета управленче-
ских решений (стратегии) по управлению произ-
водительностью труда путем сохранения здоровья 
работников. Такие стратегии разрабатывают отдель-
но для каждого из четырех однородных кластеров. 
Управленческие решения могут быть направлены 
на текущий контроль, мониторинг и профилактику 
здорового образа жизни.

Заключение

Работа, описанная в настоящей статье, направ-
лена на обеспечение поддержки принятия управ-
ленческих решений при планировании механизмов 
и проектов, целью которых является рост произво-
дительности труда и эффективности производствен-
но-экономической деятельности предприятия. Для 
формирования пакета компьютерных программ, 

обеспечивающих решение этой задачи, необходимо 
на содержательном уровне определиться с составом 
используемых алгоритмов и методов. Поиск эффек-
тивных алгоритмов и методов и составляет содер-
жание настоящей работы. Базируясь на полученных 
результатах, системные аналитики и топ-менеджеры 
получают возможность выбора соответствующего 
инструментария или разработки нового для инте-
грации его в информационную систему управления 
предприятием.

Показано, что для более полного и всесторонне-
го описания производительности труда как объекта 
управления кроме экономических факторов необ-
ходимо учитывать социальные, демографические 
и факторы, характеризующие здоровье персонала. 
С использованием методов корреляционного и ре-
грессионного анализа установлено, что существен-
ными детерминантами производительности труда 
являются показатели состояния и качества здоровья 
работников и в случае отсутствия негативных про-
явлений способствуют, при прочих равных условиях, 
росту производительности труда.

Для того чтобы обоснованно формировать ре-
шения по управлению производительностью труда 
с учетом совокупности выявленных факторов не-
обходим комплексный подход, который системно 
описывает закономерности их влияния на эффек-
тивность труда и позволяет формировать адекват-
ные управленческие решения. Предложена тех-
нология управления производительностью труда 
на основе решений, связанных с улучшением со-
стояния и качества здоровья персонала. В рамках 
технологии осуществляется выбор и обоснование 
факторов на основании их влияния на производи-
тельность труда, кластеризация работников и фор-
мирование их однородных групп с позиции схожих 
значений демографических, социальных факторов 
и характеристик качества здоровья с дальнейшим 
формированием типичных профилей работни-
ков в однородных группах. Это является основой 
для разработки дифференцированных стратегий 
управления, ориентированных на работников каж-
дой группы.

Доказано, что для решения задачи кластериза-
ции работников и формирования их однородных 
групп наиболее целесообразно использовать метод 
k-средних, имеющий большую устойчивость по срав-
нению с методом кластеризации на базе нейронных 
сетей Кохонена. В решаемой задаче, содержащей 
множество качественных переменных, таких как 
пол, образование, качественная самооценка здоро-
вья для идентификации профиля новых работников 
предприятия большую эффективность продемон-
стрировал метод классификации на основе метода 
опорных векторов.
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The article considers the problem of labor productivity growth of the enterprise, taking into account economic, 
demographic, social factors and subjective information about the quality of staff health.

A critical analysis of existing approaches, methods and models in this area has been carried out and a number 
of signifi cant shortcomings of the presented approaches has been identifi ed that limit the scope of their application. 
There are no. methods for quantifying the impact of health on labor productivity and developing further recommenda-
tions for managing employee’s health in order to increase their labor productivity.

The technology for labor productivity management has been developed based on the phased processing and 
modeling of quantitative and qualitative data taking into account objective information about economic, demographic, 
social factors and subjective information about the factors of the health quality. The technology is based on statisti-
cal analysis and machine learning, and support managerial decision-making in planning health-saving strategies to 
increase labor productivity.
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It is proved that to solve the problem of employee clustering and forming their homogeneous groups, it is most 
advisable to use the k-means method, which is more stable compared to the clustering method based on Kohonen 
neural networks. In the problem which contains many qualitative variables, such as gender, education, high-quality 
self-esteem of health for identifying the profi le of new employees, the classifi cation method based on the support 
vector method has demonstrated great effi ciency.
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Применение подтипов и тотальных функций 

формального метода Event-B для описания 

и верификации МРОСЛ ДП-модели

Рассматриваются приемы описания мандатной сущностно-ролевой ДП-модели управления 
доступом и информационными потоками в операционных системах семейства Linux (МРОСЛ ДП-
модели) в математической нотации и формализованной нотации с использованием подтипов и 
тотальных функций на формализованном языке метода Event-B. Целью такого описания является 
упрощение дедуктивной верификации этой модели с применением инструментального средства 
Rodin и обеспечение более точного соответствия модели ее реализации непосредственно в 
программном коде операционной системы специального назначения Astra Linux Special Edition.

Ключевые слова: формальная модель управления доступом, верификация, Event-B, 
операционная система

Введение

Для проектирования, реализации и обоснования 
безопасности механизма управления доступом, вхо-
дящего в состав многих средств защиты информа-
ции, таких как операционные системы (ОС), СУБД, 
используют формальные модели управления досту-
пом. Одним из первых примеров этого является раз-
работка в 1976 г. механизма мандатного управления 
(Mandatory Access Control) доступом ОС Multics на ос-
нове классической модели Белла — ЛаПадулы [1, 2]. 
Другим заметным примером стала реализация на ос-
нове модели Биба [2, 3] механизма мандатного кон-
троля целостности (Mandatory Integrity Control) в ОС 
семейства Microsoft Windows Vista/7/10 [4]. Можно так-
же утверждать, что использованное в модели типи-
зированной матрицы доступов [5] задание типов для 
объектов и субъектов доступа стало прообразом типи-
зированного управления доступом (Type Enforcement), 
реализованного в распространенном пакете безопас-
ности Security Enhanced Linux (SELinux) [6].

Из отечественной практики разработки средств за-
щиты информации целесообразно отметить мандат-
ную сущностно-ролевую ДП-модель управления до-
ступом и информационными потоками в ОС семейства 
Linux (сокращенно — МРОСЛ ДП-модель) [7], изна-
чально созданную для реализации в защищенной опе-
рационной системе специального назначения (ОССН) 
Astra Linux Special Edition [8]. Эта модель обеспечивает 
сочетание мандатного и ролевого управления досту-
пом с мандатным контролем целостности и включает 
описание условий безопасности, для которых в рамках 
модели математически доказано, что при их выполне-
нии моделируемая система будет безопасной.

Этот факт означает, что невозможен несанкциони-
рованный захват недоверенными субъект-сессиями 

(процессами ОССН) управления доверенными субъ-
ект-сессиями системы, а также невозможно возник-
новение запрещенных информационных потоков по 
памяти или по времени от сущностей (файлов, ката-
логов ОССН) с высоким уровнем конфиденциальности 
к сущностям с низким уровнем конфиденциальности.

Несмотря на достигнутые с момента начала 
в 2012 г. разработки МРОСЛ ДП-модели результаты 
по ее формированию и внедрению в ОССН, она про-
должает развиваться и дорабатываться. Связано это 
со следующими причинами.

Во-первых, в модели должны учитываться из-
менения, вносимые в механизмы защиты ОССН. 
Например, начиная с версии 1.6, в ней реализован 
полнофункциональный мандатный контроль целост-
ности с невырожденной решеткой уровней целост-
ности [7], что было необходимо предварительно от-
разить и исследовать в рамках модели.

Во-вторых, превысивший сотни страниц объем 
описания модели, которое изначально осуществля-
лось на языке, принятом в математике (в математиче-
ской нотации), потребовал поиска путей повышения 
эффективности разработки, проверки корректности 
и отсутствия ошибок в самой модели. Найденным 
здесь решением стал перевод описания модели на 
формализованный язык метода Event-B (в форма-
лизованную нотацию) и ее автоматизированная де-
дуктивная верификация с применением инструмен-
тального средства Rodin [9]. При этом элементам, 
задающим в рамках МРОСЛ ДП-модели состояния 
системы, в формализованной нотации ставятся в со-
ответствие переменные Event-B, а правилам перехода 
из состояний в состояния — события Event-B. Инва-
рианты на переменные описывают свойства внутрен-
ней согласованности элементов МРОСЛ ДП-модели. 
С помощью Rodin доказывается, что любой переход 
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из состояния в состояние, заданный событиями 
Event-B, сохраняет все инварианты состояния, что 
позволяет убедиться в корректности самой модели, 
а также доказательства выполнения условий безо-
пасности системы.

В-третьих, формируемая в рамках МРОСЛ ДП-
модели теория продолжает развиваться чтобы создать 
на перспективу условия для внедрения в ОССН но-
вых механизмов защиты или расширения охватыва-
емых ими компонентов ОССН. К примеру, в модель 
были добавлены запрещающие роли (т. е. роли, нали-
чие прав доступа у которых не разрешает, а наоборот, 
запрещает предоставление субъект-сессиям соот-
ветствующих доступов) [10]. Также в нее включены 
элементы, позволяющие моделировать управление 
доступом штатной СУБД PostgreSQL [11].

Перечисленные причины привели к необходимости 
постановки задачи по исследованию и поиску приемов 
согласованного описания МРОСЛ ДП-модели в мате-
матической и формализованной нотациях в целях учета 
постоянно вносимых в модель изменений, сокращению 
ресурсов, затрачиваемых на ее верификацию, и обе-
спечению более точного соответствия модели ее реа-
лизации непосредственно в программном коде ОССН.

Особую актуальность решению этой задачи придало 
то обстоятельство, что разработка формальной модели 
управления доступом и ее верификация с применени-
ем инструментальных средств стала частью требова-
ний, соответственно, уровней 4 и 3 доверия согласно 
вступивших в силу с 1 июня 2019 г. [12] утвержден-
ных приказом Федеральной службы по техническому 
и экспортному контролю (ФСТЭК) России от 30 июля 
2018 г. № 131 "Требований по безопасности информа-
ции, устанавливающих уровни доверия к средствам 
технической защиты информации и средствам обе-
спечения безопасности информационных технологий".

В настоящей работе проанализирован предлагае-
мый авторами ряд приемов, направленных на реше-
ние поставленной выше задачи исследования. Такие 
приемы основаны на использовании при описании 
и дедуктивной верификации МРОСЛ ДП-модели 
подтипов и тотальных функций формализованного 
языка метода Event-B. Эти приемы также могут быть 
полезны при разработке и верификации других фор-
мальных моделей управления доступом.

Анализ приемов, 
используемых для иерархического 
представления МРОСЛ ДП-модели

Основой для поиска путей согласованного описа-
ния МРОСЛ ДП-модели в математической и форма-
лизованной нотациях, а также "приближения" этого 
описания к реализации модели в программном коде 
ОССН, стал ее переход из монолитного в иерархи-
ческое представление [7, 13]. Это объясняется тем, 
что использованное на начальном этапе разработ-
ки модели наследованное от классических моделей 
монолитное представление предполагает описание ее 
элементов, правил перехода из состояний в состоя-
ния моделируемой системы, условий безопасности 
без разделения по видам управления доступом, к ко-

торым они непосредственно относятся. В результате, 
затрудняются как описание и верификация модели, 
так и обеспечение ее соответствия механизму за-
щиты ОССН, в котором каждый вид управления 
доступом — дискреционный (ролевой) и мандат-
ный (управления доступом и контроля целостности) 
в программном коде реализуется отдельными функ-
циями. В иерархическом представлении модель опи-
сывается "по слоям" — уровням, при этом каждый 
нижний уровень представляет абстрактную систему, 
элементы которой не зависят от новых элементов, 
принадлежащих более высокому уровню, который, 
в свою очередь, наследует, а при необходимости кор-
ректирует или дополняет элементы нижнего уровня.

Для ОССН в иерархическом представлении 
МРОСЛ ДП-модели выделяют четыре уровня (для 
СУБД PostgreSQL сформированы отдельные уровни):

 � первый (базовый) — модель системы ролевого 
(дискреционного) управления доступом;

 � второй — модель системы ролевого управления 
доступом и мандатного контроля целостности;

 � третий — модель системы ролевого управления 
доступом, мандатного контроля целостности и ман-
датного управления доступом только с информаци-
онными потоками по памяти;

 � четвертый — модель системы ролевого управ-
ления доступом, мандатного контроля целостности 
и мандатного управления доступом с информацион-
ными потоками по памяти и по времени.

Аналогично при описании модели на формализо-
ванном языке метода Event-B используется техника 
пошагового уточнения (refinement) [14], когда вместо 
создания монолитной спецификации, уточнение по-
зволяет разрабатывать серию связанных между собой 
спецификаций, где каждая последующая специфи-
кация в серии является уточнением предыдущих. 
Таким образом, в формализованной нотации модель 
также представляется четырьмя соответствующими 
описанию в математической нотации уровнями уточ-
нений [9]. При этом сам переход на применение поша-
гового уточнения стал существенным шагом в разви-
тии технологий и практических приемов разработки 
МРОСЛ ДП-модели и ее дедуктивной верификации.

Вместе с тем детальный анализ реализации ме-
ханизма управления доступом в программном коде 
ОССН и добавление в модель в формализованной 
нотации уровней уточнений, соответствующих ме-
ханизму управления доступом в СУБД PostgreSQL, 
показали наличие недостатков и у этих двух рассма-
триваемых иерархических представлений МРОСЛ 
ДП-модели. Проанализируем их подробнее.

В ОССН основные механизмы защиты (управление 
доступом, аудит и др.) реализуются в оригинальной подси-
стеме безопасности PARSEC [7, 8]. При этом большинство 
системных вызовов, включающих проверку выполнения 
правил мандатных управления доступом и контроля це-
лостности, завершаются функцией pdpml_permission под-
системы PARSEC, фрагмент которой приведен на рис. 1.

Таким образом, использование единой (для всех 
случаев проверки выполнения условий мандатного 
управления доступом и мандатного контроля целост-
ности) функции подсистемы безопасности PARSEC 
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отвечает лучшим практикам программирования. 
Она позволяет избегать ошибок, возникающих при 
многократном повторении одного и того же про-
граммного кода, и, при необходимости, предоставля-
ет возможность вносить в него хорошо поддающиеся 
верификации изменения.

Вместе с тем в МРОСЛ ДП-модели в математи-
ческой нотации [7], а вслед за ней и в формализо-
ванной, следуя сложившимся приемам разработки 
формальных моделей, функции pdpml_ permission 
в предусловиях правил перехода из состояний в со-
стояния моделируемой системы ставились в соот-
ветствие проверки нескольких непосредственно не 
связанных между собой условий.

В качестве примера рассмотрим предусловия и ре-
зультаты применения предназначенного для опи-
сания порядка получения субъект-сессией доступа 
на запись к сущности правила перехода из состояний 
в состояния access_write(x, y) третьего уровня иерар-
хического представления модели. При этом некото-
рые элементы описания этого правила, не имеющие 
прямого отношения к проверке условий мандатных 
управления доступом и контроля целостности, напри-
мер, касающиеся порядка предоставления администра-
тивного доступа на запись к роли, указаны не будут. 
Одновременно рассмотрим аналогичное этому правилу 
для случая доступа к сущностям событие access_write_
entity (рис. 2), включенное в модель в формализованной 
нотации (соответствующие исходному правилу элемен-
ты описания этого события будут указаны в скобках), 
охранные условия (grd) которого задают предусловия 
события, а действия (act) — результаты его применения.

Параметры правила:
x (subject) — субъект-сессия, запрашивающая до-

ступ на запись;
y (entity) — сущность, к которой запрашивается 

доступ на запись.

Предусловия правила:
x∈S (grd1) — субъект-сессия принадлежит мно-

жеству субъект-сессий;
y∈E (grd2) — сущность принадлежит множеству 

сущностей;
существует роль или административная роль 

r∈ R ∪ AR, принадлежащая множествам ролей или 
административных ролей (grd3);

(x, r, reada)∈AA (grd3) — субъект-сессия x имеет 
к роли или административной роли r администра-
тивный доступ на чтение reada (роль является теку-
щей для субъект-сессии);

(y, writer)∈PA(r) (grd3) — роль или административная 
роль r имеет право доступа на запись writer к сущности y;

не существует запрещающей роли nr∈ NR та-
кой, что (x, nr, reada)∈ AA — запрещающая роль nr 
является текущей для субъект-сессии x, и (y, writer)∈
∈ PA(nr) — запрещающая роль nr имеет право до-
ступа (запрещающее право доступа) на запись writer 
к сущности y (grd4);

ie(y) m is(x) — уровень целостности сущности y не 
выше текущего уровня целостности субъект-сессии 
x (grd7);

fs(x) m fe(y) — уровень конфиденциальности сущ-
ности y не ниже текущего уровня доступа субъект-
сессии x (grd12).

Результаты применения правила:
A′ = A ∪ {(x, y, writea)} (act1) — во множество те-

кущих доступов добавляется доступ на запись writea 
субъект-сессии x к сущности y.

Близкие по составу условия проверяются и в других 
правилах перехода из состояний в состояния, например, 
при предоставлении доступа на чтение к сущности, при 
назначении или удалении роли прав доступа к сущности, 
при изменении ее роли-владельца, создании, удалении, 
переименовании сущности. Как следствие, многократное 
дублирование одинаковых условий создает предпосылки 

Рис. 1. Фрагмент кода функции pdpml_permission
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для ошибок, так как при доработке модели необходимые 
изменения могут быть внесены не во все такие условия.

Кроме того, при добавлении в МРОСЛ ДП-модель 
в формализованной нотации уровней уточнений, мо-
делирующих СУБД PostgreSQL, включающую соб-
ственный развитый механизм управления доступом 
и фактически не имеющую с ОССН общих элементов, 
были выявлены недостатки имеющегося представле-
ния модели. Для пояснения этого факта рассмотрим 
основные использованные в ее формализованной 
нотации компоненты контекстов (contexts) и машин 
(machines) [14]. К их числу относятся: несущие множе-
ства (carrier sets); константы (constants); аксиомы (axioms 
или axm); переменные (variables или var); инварианты 
(invariants или inv); события (events), включая их пара-
метры (parameters), охранные условия (guards или grd) 
и действия (action или act). Для каждых константы, 
переменной или параметра должен быть определен тип 
(type), являющийся некоторым множеством, которому 
эта константа, переменная или параметр принадлежит.

В формализованном языке метода Event-B изна-
чально заданы три базовых типа (basic data types) [15]:

 �  ℤ — множество целых чисел;
 � BOOL = {TRUE, FALSE} — булево множество;
 � несущие множества (carrier sets) — непустые 

множества, задаваемые в разделе SETS контекста.
Над базовыми типами не допускаются операции 

объединения, пересечения, разности, дополнения, ка-
кие-либо дополнительные ограничения на эти мно-

жества могут быть заданы аксиомами. Вместе с тем из 
базовых типов могут создаваться другие типы, из ко-
торых далее также могут создаваться типы. При этом 
новый тип задается либо как множество всех подмно-
жеств существующего типа (для типа t такой тип обо-
значается через P(t)), либо как декартово произведение 
двух существующих типов (для типов t1 и t2 такой тип 
обозначается через  t1 Ѕ t2).

При представлении модели в формализованной 
нотации необходимо в первую очередь определить не-
сущие множества, т. е. основные типы элементов мо-
дели. Каждое такое несущее множество будем назы-
вать глобальным типом. В модели для первого уровня 
(ролевого управления доступом) в формализованной 
нотации таких типов задано четыре (рис. 3):

 � Names — множество допустимых имен сущностей, 
ролей, запрещающих и административных ролей;

 � Accesses — множество видов доступа;
 � AccessRights — множество видов прав доступа;
 � Union — множество, включающее все остальные 

эле менты модели (субъект-сессии, сущности, роли и т. д.), 
которые назовем функциональными элементами модели.

В модели в математической нотации множества прав 
доступа, видов доступа и допустимых имен сущностей, 
ролей, запрещающих и административных ролей явля-
ются неизменяемыми (множествами-константами). При 
этом множества субъект-сессий, сущностей и ролей 
меняются при применении ряда правил перехода из со-
стояний в состояния (например, правила create_object). 

Рис. 2. Фрагмент описания события access_write_entity
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Для моделирования таких правил в машине уровня ро-
левого управления доступом в формализованной нота-
ции задается переменная OSUnion ⊆ Union (множество 
существующих перед реализацией соответствующих 
событий функциональных элементов). При необходи-
мости добавления в событиях новых функциональных 
элементов считается, что они принадлежат множеству 
Union \ OSUnion, т. е. являются "создаваемыми", но еще 
не "созданными", и имеют тип Union.

При включении в модель в формализованной 
нотации уровней уточнений, соответствующих ме-
ханизму управления доступом в СУБД PostgreSQL, 
с одной стороны, для возможности выполнять над 
множествами функциональных элементов ОССН 
и СУБД какие-либо общие операции (например, про-
верять наличие доступов субъект-сессий к сущно-
стям ОССН или СУБД), данные множества должны 
быть получены из одного глобального типа Union. 
С другой стороны, свойства функциональных эле-
ментов ОССН и СУБД сильно отличаются (напри-
мер, задаваемые к сущностям ОССН или СУБД 
права доступа или привилегии, соответственно), что 
затрудняет использование для существующих функ-
циональных элементов СУБД множества OSUnion. 
В результате, эти элементы должны принадлежать 
множеству Union \ OSUnion, которое уже используется 
для моделирования создаваемых элементов ОССН.

Таким образом, анализ приемов формирования 
МРОСЛ ДП-модели в математической и формализован-
ной нотациях, приведенных в работах [7, 9], позволяет 
отметить их существенные недостатки. Во-первых, неза-
висимое друг от друга описание в правилах перехода из 
состояний в состояния (или аналогичных им событиях) 
условий, заданных для выполнения мандатных управле-
ния доступом и контроля целостности, не соответству-
ет реализации этого непосредственно в программном 
коде ОССН, в котором такая проверка осуществляется 
только в одной функции pdpml_permission подсистемы 
безопасности PARSEC. Во-вторых, многократное ду-
блирование одинаковых условий создает предпосылки 
для ошибок, когда при корректировке описания моде-
ли будут вноситься не все требуемые изменения, что, 
в свою очередь, затрудняет разработку и верификацию 
модели, а также ее реализацию в ОССН. В-третьих, 
технически сложно добавлять в существующее пред-
ставление модели в формализованной нотации уровни 
уточнений. Такие уровни моделируют взаимодействую-
щую с ОССН систему (например, СУБД), включающую 
собственный развитый механизм управления доступом.

Устранение отмеченных недостатков авторами пред-
лагается осуществлять с применением в МРОСЛ ДП-

модели в формализованной нотации тотальных функций 
и подтипов формализованного языка метода Event-B [14].

Применение тотальных функций
Для устранения первого из отмеченных недо-

статков в целях логического объединения проверок 
условий, заданных для выполнения управления до-
ступом моделируемых видов, в МРОСЛ ДП-модели 
для уровня ролевого управления доступом в мате-
матической нотации заданы следующие функции:

 � check_right(s, e, αr) — функция наличия прав 
доступа, значением которой является множество те-
кущих для субъект-сессии s ролей, имеющих право 
доступа αr к сущности, роли или субъект-сессии e;

 � execute_container(s, e) — функция доступа субъект-
сессии к сущностям в контейнерах, значение которой 
является истинным в случае, когда в иерархии сущно-
стей существует путь к сущности e от некоторой кор-
невой сущности-контейнера, и субъект-сессия s через 
ее текущие роли имеет право доступа на выполнение 
executer ко всем сущностям-контейнерам, из которых 
состоит данный путь, и, наоборот, не имеет запреща-
ющей роли, обладающей правом доступа executer хотя 
бы к одной сущности-контейнеру этого пути.

В модели в формализованной нотации, представ-
ленной в работе [9], данные функции реализовывались 
несколькими охранными условиями (grd) в каждом со-
бытии, включая получение доступов к сущностям или 
ролям, изменение прав доступа ролей и ряде других, 
составляющих большую часть всех событий в форма-
лизованной нотации. Например, на рис. 4 приведено 
охранное условие grd5, реализующее проверку истин-
ности функции execute_container в событии получения 
доступа на запись к сущности access_write_entity.

Данное представление функции execute_container 
имеет ряд недостатков, перечисленных далее.

1. Громоздкость и трудночитаемость представле-
ния, вследствие чего в нем легко не заметить ошибки. 
Так, в данном охранном условии проверялось наличие 
права доступа Execute (в математической нотации пра-
во доступа на выполнение executer) у субъект-сессии не 
только к контейнерам пути к сущности, но и к самой 
сущности, что не соответствует определению функ-
ции execute_container в математической нотации.

2. Повторение этого громоздкого условия в каждом 
событии, в котором это необходимо, что может дубли-
ровать уже допущенную ошибку или внести новую при 
редактировании условия для конкретного события.

3. Возможное несоответствие охранного условия 
по сути тому, как аналогичные проверки реализуются 
в механизме управления доступом ОССН, что должно 

Рис. 3. Описание глобальных типов
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быть задано некоторым общим для всего представле-
ния модели в формализованной нотации инвариантом. 
Например, при замене в охранном условии права 
доступа на выполнение Execute на право доступа на 
чтение Read (в математической нотации readr), инстру-
ментальным средством Rodin ошибка выдана не будет, 
так как нигде не было задано, что должно проверяться 
именно Execute, а не другое право доступа.

В связи с перечисленными выше недостатками 
предлагается подход по представлению функций 

check_right и execute_container модели в математиче-
ской нотации в виде тотальных функций (total function) 
CheckRight и ExecuteContainer в формализованной но-
тации, состоящих из двух видов антов (рис. 5):

 � инвариант типа, задающий области определе-
ния и значения функции;

 � инвариант истинности, задающий семантику 
функции для элементов ее области определения.

Для каждой функции инвариант типа должен 
быть один, так как области определения и значения 

Рис. 4. Реализация функции execute_container охранным условием события access_write_entity

Рис. 5. Задание тотальных функций CheckRight и ExecuteContainer
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задаются однозначно, а инвариантов истинности мо-
жет быть несколько, поскольку для разных элементов 
области определения возможны различные условия 
истинности значения функции. На рис. 6 приведен 
пример использования тотальных функций в охран-
ных условиях события access_write_entity.

Предложенное представление имеет перечислен-
ные далее достоинства.

1. Приближение модели в формализованной нотации 
к практической реализации механизма управления до-
ступом в ОССН — инварианты истинности тотальных 
функций можно рассматривать как прототипы специ-
фикаций соответствующих им системных вызовов.

2. Появление четкой связи между инвариантами 
тотальных функций и событиями модели в форма-
лизованной нотации, в охранных условиях которых 
должны делаться соответствующие проверки.

3. Сигнализирование инструментальным сред-
ством Rodin об ошибке при некорректном исполь-
зовании или переопределении тотальной функции 
(например, выдача сообщения о недоказуемости со-
хранности инвариантов для некорректно переопре-
деленной функции в событии).

4. Предотвращение дублирования ошибки или 
внесения новой при редактировании охранных ус-
ловий для конкретного события за счет описания 
громоздких условий истинности в единственной со-
ответствующей тотальной функции.

5. Упрощение задания "контринвариантов" для 
проверки того, что не доказывается истина из лжи 
(т. е. в модели в формализованной нотации ошибочно 
не заданы ложные инварианты или аксиомы).

Для тотальных функций CheckRight и ExecuteContainer 
были доказаны все сгенерированные Rodin утверж-
дения (Proof Obligations — POs), большинство из ко-
торых представляют следующие два вида:

 � INV (invariant preservation) — для каждого собы-
тия, изменяющего значение параметра инварианта, 
требуется доказать, что инвариант остается истинным 
("сохраняется") и при новом значении параметра;

 � WD (well-definedness) — аксиомы, инвариан-
ты, охранные условия и действия событий должны 
быть определены корректно. Например, если в ин-
варианте используется значение тотальной функции 
для определенного элемента, то будет сгенерировано 
утверждение для доказательства того, что данный 
элемент принадлежит области определения данной 
функции.

Доказательство второго вида POs сводится к про-
верке корректности написания элементов представ-
ления модели в формализованной нотации, а имен-
но — аксиом, инвариантов, охранных условий, дей-
ствий, и выполняется Rodin автоматически.

Для первого вида POs доказательство, как прави-
ло, значительно сложнее, и для каждой рассматривае-

мой тотальной функции оно осуществляется раздельно 
для инварианта типа и для инвариантов истинности. 
Для примера проанализируем доказательства утверж-
дений вида INV тотальной функции CheckRight для 
события create_object. Под гипотезами доказательства 
далее понимается множество аксиом, инвариантов 
и охранных условий события, для которого оно про-
водится, а под гипотезой-целью — цель доказательства.

В соответствующем инварианте типа CheckRightType 
(см. рис. 5) задаются области определения и значе-
ния функции с использованием элементов модели 
в формализованной нотации Subjects, Entities, Roles 
и глобального типа AccessRights, соответствующих 
множествам субъект-сессий, сущностей, ролей 
и видов прав доступа ее в математической нотации. 
В событиях, модифицирующих эти элементы, для 
сохранения инварианта необходимо переопределить 
функцию согласно вносимым изменениям, после 
чего Rodin автоматически доказывает утверждение 
INV для CheckRightType. В рассматриваемом собы-
тии create_object для этого необходимо добавить соз-
даваемый объект в область определения функции 
CheckRight, выполнив следующие действия (рис. 7).

1. Для переопределения функции CheckRight до-
бавить параметр события checkRight, который будет 
соответствовать ее новому значению.

2. В охранном условии (grd24) задать тип параме-
тра checkRight, т. е. тип новой функции, отличающий-
ся от типа функции CheckRight только добавлением 
к множеству Entities создаваемого объекта object.

3. В действии (act8) заменить функцию CheckRight 
на новую функцию checkRight.

Перед тем как проанализировать доказатель-
ство для события creatе_object утверждений INV для 
инвариантов истинности функции CheckRight, рас-
смотрим условия сохранения таких инвариантов при 
изменении в событиях задаваемых ими функций.

При определении некоторой функции f ее инвари-
ант истинности в общем случае имеет вид: y = f(x) ⇔
⇔  P(x, y), где x — элемент области определения X; y — 
элемент области значения Y (являющийся значением 
функции при заданном x); P(x, y) — предикат, задаю-
щий отношение между элементами X и Y, определя-
ющее f. Параметрами данного инварианта являются 
переменные модели в формализованной нотации, 
использующиеся в предикате P(x, y). При изменении 
в событии либо значений параметров инварианта, 
либо областей определения или значения функции f 
получается новый предикат P ′ (x, y), который может 
не равняться исходному предикату (считается, что 
предикаты P(x, y) и P ′ (x, y) равны тогда и только 
тогда, когда совпадают их области определения X 
и значения Y, и для любых x∉ X, y∉ Y таких, что 
y = f(x), истинно P(x, y) ⇔ P ′ (x, y)). Таким образом, 
при доказательстве для событий утверждений INV 

Рис. 6. Использование тотальных функций в охранных условиях события access_write_entity
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для инвариантов истинности функций возможны 
описанные далее два случая.

Первый случай, когда соответствующий инвари-
анту истинности предикат в событии не изменяется. 
Утверждение INV для данного инварианта должно 
доказываться без дополнительных модификаций со-
бытия. В процессе доказательства необходимо для 
заданных элементов областей определения и значе-
ния функции проверить истинность нового предика-
та (гипотезы-цели) с помощью имеющихся гипотез, 
в числе которых есть исходный предикат. Напри-
мер, в событии переименования сущности rename_
entity [9] сохраняется инвариант истинности функ-
ции ExecuteContainer, поскольку при переименовании 
сущности (файла или каталога) или входящего в путь 
до нее контейнера данный путь, как и права доступа 
к его составляющим, не изменяются. Как следствие, 
значение функции ExecuteContainer не изменяется для 
всех субъект-сессий и сущностей, и в событии пере-
определение задающего ее предиката не требуется.

Второй случай, когда в событии изменяется со-
ответствующий инварианту истинности предикат 
(нарушается хотя бы одно из условий равенства пре-
дикатов). В этом случае для сохранения инварианта 
истинности необходимо переопределить функцию, 
т. е. задать условия истинности нового предиката, 
для чего включить в событие охранные условия, за-
дающие предикат для требующих этого параметров, 
а для остальных — сохранить его исходное отноше-
ние. Если переопределение корректно, то утвержде-
ние INV для инварианта истинности, как правило, 
доказывается с использованием имеющихся гипотез 
(аксиом, инвариантов и охранных условий, включая 
добавленные при модификации события).

Если доказательство провести не удается, то, 
скорее всего, в переопределении функции допуще-
на ошибка, следовательно, необходимо заново про-
анализировать логику вносимых изменений и все 
добавленные элементы модели в формализованной 
нотации. Но если нет сомнений в корректности пе-
реопределения функции и логике математической 
нотации в целом, а доказать утверждение INV не 
получается, то возможной причиной могут являть-
ся ограничения самого инструментального сред-
ства Rodin. Например, для функций CheckRight 
и ExecuteContainer возникали ситуации, когда сред-
ство Rodin не доказывало очевидные гипотезы со-
ответствующих утверждений, а в работе [9] описан 
случай, когда было невозможно применение матема-
тической индукции, для исправления чего потребо-
валось внесение в контекст первого уровня (ролевого 
управления доступом) в формализованной нотации 
хорошо известной в математике аксиомы (рис. 8, где 
N — множество натуральных чисел, включая ноль).

В связи с этим важно отметить, что если при 
включении в модель в формализованной нотации 
дополнительных аксиом или инвариантов, направ-
ленных на устранение ограничений Rodin, будет до-
пущена ошибка, то некоторые последующие дока-
зательства, являясь математически ложными, Rodin 
будут доказаны как истинные. Поэтому такие дей-
ствия целесообразно осуществлять только в крайних 
случаях, после проверки того, что с использованием 
имеющихся гипотез доказательство провести дей-
ствительно невозможно, а в новых аксиомах или 
инвариантах не допущены ошибки.

Возвращаясь к рассматриваемому примеру со-
бытия create_object отметим, что при создании но-

Рис. 7. Переопределение функции CheckRight в событии creatе_object

Рис. 8. Задание аксиомы индукции

,,
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вого объекта object область определения функции 
CheckRight расширилась. Очевидно, что для всех ее 
элементов, кроме object, значения функции (т. е. пре-
дикат для элементов областей определения и зна-
чения) не изменяются, так как появление нового 
объекта не влияет на права доступа к другим сущ-
ностям, ролям или субъект-сессиям. Инвариант ис-
тинности должен быть задан на всей новой области 
определения функции, а значит, для доказательства 
его сохранения необходимо задать значение функции 
CheckRight для созданного объекта object.

Таким образом, переопределение функции 
CheckRight в событии create_object должно быть про-
должено следующими действиями (см. рис. 7).

1. Для всех субъект-сессий s, сущностей e (кроме 
object) и видов прав доступа ar соответствующим ох-
ранным условием (grd25) предикат для новой функ-
ции checkRight задается его повторением от исходной 
функции CheckRight.

2. Для всех субъект-сессий s, видов прав доступа 
ar и созданного объекта object задается предикат для 
функции checkRight путем добавления двух охран-
ных условий (grd26, grd27). В первом условии опре-
деляется, что роли, не являющиеся текущими для 
субъект-сессии s, не принадлежат значению функции 
checkRight. Во втором условии — что роли, являю-
щиеся текущими для субъект-сессии s, принадлежат 
значению функции checkRight тогда и только тогда, 
когда данные роли содержат право доступа ar к object 
(здесь функция roleRights является переопределенной, 
согласно вносимым событием изменениям функцией 
RoleRights, которой в модели в математической но-
тации соответствует функция прав доступа к сущ-
ностям ролей, запрещающих ролей и администра-
тивных ролей PA [9]).

В результате этих действий с помощью Rodin было 
выполнено доказательство для события creatе_object 
утверждений INV для инвариантов истинности 
функции CheckRight.

Таким образом, задание вместо охранных усло-
вий инвариантов тотальных функций CheckRight 
и ExecuteContainer привело к тому, что многие вы-
полняемые в модели в формализованной нотации до-
казательства стали более содержательными. Они, по 
сути, соответствуют целям верификации формаль-
ной модели, а именно — обоснованию ее коррект-

ности и обеспечению более точной ее реализации 
в механизме управления доступом ОССН.

Использование подтипов

Для предоставления возможности добавления 
уровней уточнений, моделирующих взаимодейству-
ющую с ОССН систему, но не имеющую с ней общих 
функциональных элементов (в рамках данной рабо-
ты — СУБД PostgreSQL), и устранения отмеченного 
недостатка МРОСЛ ДП-модели в формализованной 
нотации [9] (основанного на применении только 
глобальных типов) авторами предлагается исполь-
зовать подтипы и их иерархию. При этом подтипа-
ми будем называть подмножества глобального типа 
(для возможности выполнять над ними операции 
объединения, пересечения, разности, дополнения), 
для каждой пары которых они либо не пересека-
ются, либо один подтип включает другой подтип 
пары. Иерархией подтипов будем называть заданное 
на подмножествах некоторого глобального типа U 
бинарное отношение "m", удовлетворяющее условию: 
для подтипов A и В, таких что А ⊆ U, B ⊆ U, А ⊆ В, по 
определению выполняется отношение А m В.

В результате, на первом уровне (ролевого управ-
ления доступом) в формализованной нотации в кон-
тексте, представленном на рис. 9, были введены два 
несравнимых подтипа OSUnion (функциональные 
элементы ОССН) и DBUnion (функциональные эле-
менты СУБД). Для этих подтипов выполняются 
условия: Union = OSUnion ∪ DBUnion и OSUnion ∩
∩ DBUnion =. В машине введены два моделирующих 
существующие элементы множества OSU и DBU (как 
переменные машины в формализованной нотации), 
соответственно, для ОССН и СУБД такие, что OSU ⊆
⊆ OSUnion и DBU ⊆ DBUnion.

Аналогично были заданы подтипы, соответству-
ющие учетным записям пользователей (UsersU), субъ-
ект-сессиям (SubjectsU), сущностям (EntitiesU), объектам 
(ObjectsU), контейнерам (ContainersU) и ролям (RolesU), 
множества, соответствующие в том числе существующим 
объектам (Objects ⊆ ObjectsU) и контейнерам (Containers ⊆
⊆ ContainersU). Это позволило сделать более ясным мо-
делирование соответствующих элементов модели в фор-
мализованной нотации и расширить возможности Rodin 
по проверке корректности их использования.

Рис. 9. Иерархия подтипов модели в формализованной нотации для уровня ролевого управления 
доступом ОССН
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Например, при добавлении объекта ОССН object 
он имеет подтипы ObjectsU ⊆ EntitiesU ⊆ OSUnion ⊆
⊆  Union и принадлежит множеству OSUnion \ OSU. 
Это означает, что такой объект заведомо не принад-
лежит множеству DBUnion. Кроме того, object принад-
лежит множеству ObjectsU \ Objects, т. е. сразу ука-
зывается на его принадлежность объектам ОССН. 
Это позволяет избежать ошибки, например, добав-
ления object во множество контейнеров Containers, что 
было бы возможно, если бы был задан только подтип 
OSUnion. Теперь при добавлении объекта с подтипом 
ObjectsU во множество Containers будет невозможно 
доказать утверждение INV с ложной гипотезой-целью 
"Containers ∪ {object} ⊆ ContainersU", так как в контексте 
задана аксиома EntitiesUPartition, из которой следует, 
что ContainersU ∩ ObjectsU = ∅ (рис. 10).

Представление глобального типа в виде объедине-
ния непересекающихся подтипов позволяет сделать 
модель в формализованной нотации более структу-
рированной и приспособленной к добавлению новых 
уровней уточнения или модификации существую-
щих. Причина в том, что при необходимости задать 
новый подтип его добавление не повлияет на все 
элементы с большим или несравнимым подтипом 
в их иерархии. Это свойство показано на примере 
добавления уровня уточнения для ролевого управле-
ния доступом СУБД PostgreSQL, когда был добавлен 
новый подтип, являющийся подмножеством Union 
и не имеющий пересечений с подтипом OSUnion.

Заключение

На основе анализа приведенных в работе [9] 
представлений МРОСЛ ДП-модели в математиче-
ской и формализованной нотациях были отмечены 
их недостатки. К их числу относятся: независимое 
друг от друга описание элементов модели для раз-
личных видов управления доступом; многократное 
дублирование одинаковых условий их выполнения, 
не соответствующее реализации проверок этих ус-
ловий непосредственно в программном коде ОССН; 
сложность добавления уровней уточнений, моде-
лирующих системы, взаимодействующие с ОССН. 
Для устранения этих недостатков, которые наиболее 
существенны для модели в формализованной нота-
ции, предложено: логически объединить проверки 
условий, заданных для мандатных управления досту-
пом, контроля целостности и ролевого управления 
доступом; улучшить структуру использованных при 
этом элементов модели, для чего применять тоталь-
ные функции и подтипы формализованного языка 
метода Event-B.

Результатом использования перечисленных при-
емов при доработке МРОСЛ ДП-модели стало ее со-
гласованное описание в формализованной и матема-
тической нотациях. Такое описание способствовало, 
во-первых, более адекватной практической реализа-
ции механизма управления доступом в ОССН Astra 
Linux Special Edition, во-вторых, упрощению дедук-

Рис. 10. Результат попытки доказательства Rodin ложной гипотезы-цели



240 "Программная инженерия" Том 11, № 4, 2020

тивной верификации модели в формализованной но-
тации с применением инструментального средства 
Rodin, а также автоматизированному выявлению 
при этом возможных ошибок или их дублирования, 
в-третьих, снижению затрат усилий по добавлению 
уровней уточнений, моделирующих системы, вза-
имодействующие с ОССН и самостоятельно реа-
лизующие развитые механизмы управления досту-
пом, например, СУБД PostgreSQL. Предложенные 
в работе приемы используются при развитии самой 
МРОСЛ ДП-модели. Они также могут быть полезны 
при разработке других формальных моделей управ-
ления доступом и их верификации с применением 
инструментальных средств, что отвечает актуальным 
нормативным документам ФСТЭК России [12].
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Formal access control models are used to design, implement and justify the security of the access control mecha-
nism, which is part of many information security systems such as operating systems (OS), DBMS. Russian practice of 
developing information security systems, it is advisable to mention the mandatory entity-role model of access control 
and information fl ows in OS of Linux set (MROSL DP-model), developed for implementation in OS Astra Linux Special 
Edition. The model is formalized using Event-B formal method (formalized notation) and its correctness is formally 
verifi ed with the help of the Rodin toolset. This article presents methods of formalization of the MROSL DP-model 
using subtypes and total functions of Event-B, which allow logically integrate checks of conditions specifi ed for role-
based access control (RBAC), mandatory integrity control (MIC) and multi-level security (MLS), and improve the 
structure of formalized notation elements used. The result of using these methods in refi ning the formalized notation 
was its approach to the practical implementation of the access control mechanism in the OS Astra Linux Special Edi-
tion; simplifi cation of formal deductive verifi cation of formalized notation using the Rodin tool, at the same time auto-
mated detection of possible errors or their duplication, addition of refi nement levels also. Refi nement levels simulate 
(other) systems interacting with OS. Those systems implement complex access control mechanisms independently, 
for example, DBMS PostgreSQL. These methods are used in development of the MROSL DP-model, and can also 
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be useful in development of other formal access control models and verifi cation using tools, which meet the actual 
regulatory documents of FSTEC Russia.
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Оценка скорости работы нового параллельного блочного 

алгоритма для решения задач в области больших 

разреженных систем над большим простым полем*

Рассмотрен вопрос о том, как оценить время работы программы, реализующей алгоритм 
нахождения решения большой разреженной системы линейных уравнений над большим простым 
полем, изложенный в работах [1, 2], на вычислительной системе из К независимых вычисли-
тельных узлов. Блочный характер предлагаемого алгоритма позволит уменьшить время рабо-
ты последовательной скалярной версии (алгоритм Монтгомери [3]) примерно в K  раз, при K, 
растущем до размеров исходной задачи. Общее время работы всей программы нахождения 
решения разреженной системы линейных уравнений в пространстве размерности N снижено 

до 
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 при произвольном K, от 1 до N. Таким образом, теоретически получено оптимальное 

время О(N3/2).
Ключевые слова: дискретное логарифмирование, метод Ланцоша, параллельные вычисле-

ния, блочные алгоритмы

Введение1

Задача нахождения некоторого количества (не 
обязательно всех) решений большой разреженной 
системы уравнений над большим простым полем 
возникает при решении задачи дискретного лога-
рифмирования, которая связана со стойкостью очень 
многих систем защиты информации. Похожие ис-
следования для случая GF(2) описаны в работе [4]. 
Однако в настоящей статье предлагается ряд прин-
ципиально новых приемов, позволяющих существен-
но уменьшить время работы программы. Таким об-
разом, настоящая работа имеет прежде всего важное 
прикладное значение. Цель работы — минимизация 
времени за счет увеличения числа используемых вы-
числительных узлов.

Рассмотрена топология, связывающая узлы вы-
числительной сети типа "тор". При этом считается, 
что в каждом из двух направлений этого тора дей-
ствуют связи с разной пропускной способностью. 
Реально это может соответствовать крупным вы-
числительным кластерам, связанным относитель-
но медленной сетью Интернет, либо нескольким 
многоядерным (возможно, с виртуальными ядрами) 
процессорам одного кластера. При этом в оценках 
времени работы учитывается не только время, за-
трачиваемое на счет, как это сделано в работе [2], 
но и время на пересылку. Около половины всех ком-
мутаций допускается медленными, откуда получена 
возможность набрать необходимое количество вы-

* Работа поддержана грантом РФФИ 18-29-03124 мк.

числительных узлов из разных кластеров. Предло-
жено специфическое распределенное хранение про-
межуточных результатов вычислений, в итоге полу-
чена экономия не только вычислительных ресурсов, 
но и времени на передачу, которая осуществляется 
параллельно по независимым ветвям заданной сети. 
Кроме того, решение плотных систем линейных 
уравнений, которое необходимо делать на каждом 
шаге представленного алгоритма, а также обращения 
плотных матриц предлагается осуществлять с по-
мощью параллельных вычислений. Это позволит 
снизить время обращения матриц размера s Ѕ s до 
O(s2), а время работы последовательной скалярной 
версии (алгоритм Монтгомери [3]) примерно в K  
раз, при К, растущем до размеров исходной задачи. 
Общее время работы всей программы решения раз-
реженной системы линейных уравнений в простран-
стве размерности N до 2N K  при произвольном 
K, от 1 до N. Таким образом, теоретически получено 
оптимальное время О(N3/2).

Основные операции, нуждающиеся в распарал-
леливании, это умножение разреженной матрицы 
на блок, умножение этих блоков друг на друга (ска-
лярное произведение) и на относительно маленькие 
матрицы (линейные комбинации), а также решение 
линейных систем с матрицами относительно малень-
кого, но все же достаточно большого размера.

Каждую операцию любого алгоритма можно рас-
сматривать на предмет возможности использова-
ния нескольких однотипных узлов для уменьшения 
времени на ее реализацию. При этом если считать 
число арифметических операций в рассматриваемом 
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алгоритме фиксированным, то самое значительное 
снижение времени — это падение времени обратно-
пропорционально числу вычислительных узлов. Так 
будет, например, при наборе соотношений в методах 
дискретного логарифмирования и факторизации на 
основе факторных баз. Однако для большинства от-
носительно более сложных алгоритмов верхняя оцен-
ка времени их работы в зависимости от параметров 
задачи и используемого оборудования представля-
ется как T(N, d, n, c...; s), где N, d, n, c..., будут введены 
позже, и числа используемых вычислительных узлов s. 
Эта оценка может вести себя по-разному на разных 
областях изменения аргумента. Зачастую, при увели-
чении s время не падает обратнопропорционально s. 
А при увеличении s выше определенного порогового 
значения s0(N, d, n, c...), зависящего от параметров 
задачи, оно снова начинает увеличиваться вследствие 
того, что время на обмен между s вычислительными 
узлами растет быстрее, чем уменьшается время работы 
каждого вычислительного узла в отдельности.

По мнению автора, правомерно поставить вопрос о 
вычислении значения величины s0(N, d, n, c...) и T(N, 
d, n, c...) = minsT(N, d, c...; s) = T(N, d, n, c...; s0(N, d, n, 
c...)) для некоторого эталонного кластера. В качестве 
эталона на настоящее время логично взять кластер 
с неограниченным числом вычислительных узлов, 
для которых время выполнения одной арифметиче-
ской операции с машинными словами, умноженное 
на некоторую константу c, равно времени передачи 
одного машинного слова между вычислительны-
ми узлами. В современной компьютерной технике 
обмен между оперативной памятью и процессором 
осуществляется с 5,c ≈  а между отдельными частями 
оперативной памяти — 20c ≈  (время на обмен с ке-
шем процессора в этой статье учитываться не будет).

Насколько известно автору, параметр c определя-
ется соотношением между тактовыми частотами про-
цессора и шины, которая связывает вычислительные 
узлы, процентом информационных битов в передавае-
мых по внутренней сети сообщениях и некоторыми дру-
гими характеристиками кластера. Будем также предпо-
лагать, что на кластере возможна как адресная рассылка 
между выполняющими конкретные задания вычисли-
тельными узлами, так и рассылка с фиксированного 
узла на узлы некоторой группы по бинарному дереву 
(бродкаст), т. е. за логарифм от числа элементов этой 
группы. Пересылки внутри непересекающихся групп 
вычислительных узлов будем считать независимыми. 
Все оценки времени проведены в единицах, равных вре-
мени на выполнение одной арифметической операции 
с машинными словами в таком эталонном кластере. 
Будем считать также незначительным время на преоб-
разование форматов хранения матриц. Все дальнейшие 
результаты получены при указанных условиях.

Задачу решения большой разреженной системы 
линейных уравнений

, ; ,N sAX B B X ×= ∈ F

будем характеризовать четырьмя параметрами: 
20 2N l  — размер исходной матрицы (максимум из 

числа строк и столбцов); d — оценка числа ненулевых 

элементов в каждой строке этой матрицы; c — пара-
метр, о котором было сказано выше. Таким образом, 

пересылка V бит будет осуществлена за 
c
V

n
 единиц 

времени, где n — длина машинного слова. Одна еди-
ница времени — это время, необходимое для выпол-
нения одной арифметической операции с машинны-
ми словами. Параметр s принято называть блочным 
фактором. В дальнейшем вместо векторов длины N 
будем рассматривать блоки, состоящие из s столбцов, 
а вместо скаляров — матрицы размера s Ѕ s.

Решение ищем в пространстве Крылова, а именно 
в линейной оболочке столбцов матриц < B, AB, A2B, ...… >. 
Это решение может быть построено по формуле

( ) 1т т

1

= ,
N s

i i i i
i

X W W AW W B
−

=
∑

где < B, AB, A2B, ...… > = < W0, W1, ...… >, а матрицы Wi 
образуют базис пространства Крылова, ортогональ-
ный относительно скалярного произведения с мат-
рицей А, и обладают некоторыми дополнительны-
ми свойствами. При этом матрицу А можно считать 
симметричной и вырожденной [1, 5].

В настоящей работе предпочтение отдано блочной 
версии (s > 1), поскольку при распараллеливании 
скалярной версии на первый план выходит время, 
затрачиваемое на пересылки. Например, чтобы со-
брать с помощью алгоритма циклической пересыл-
ки [6] вектор размера N, потребуется время порядка 
O(N), а таких векторов в пространстве Крылова так-
же N. Таким образом, получается время порядка N. 
Блочный подход позволяет распараллелить самую 
трудную часть алгоритма — построение простран-
ства Крылова, используя тот факт, что после каждого 
умножения блока на матрицу результат не надо снова 
собирать в блок. Следует отметить, что в блочном 
подходе есть свой принципиальный минус — это 
растущие как квадрат блочного размера вычисли-
тельные затраты на скалярное произведение, при 
том, что число необходимых скалярных произведе-
ний уменьшается пропорционально его первой сте-
пени. Поэтому приходится увеличивать число вы-
числительных узлов, чтобы выполнить эту работу. 
Именно поэтому эффективность использования вы-
числительных узлов в этом алгоритме определяется 
знаменателем вида .K  Однако, поскольку K может 
расти с сохранением этой оценки примерно до N, 
существует возможность посчитать решение линей-
ной системы за время порядка N 3/2, что невозможно 
на сегодняшний момент сделать другим алгоритмом 
на вычислительной системе такого же размера.

Рассмотрим следующую вычислительную систему, 
состоящую из ls + t = K однотипных вычислитель-
ных узлов:

Такая конструкция является общей для данного 
метода. В настоящей работе эта конструкция рас-
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сматривается при условии, что вертикальные связи 
между узлами быстрее горизонтальных. Коэффици-
енты, соответствующие коэффициенту с, который 
упоминался выше, равны с1 для вертикальных и с2 
для горизонтальных связей, с1 < с2. Левая часть этой 
вычислительной системы, состоящая из sl вычисли-
тельных узлов, будет вычислять куски пространства 
Крылова, необходимые скалярные произведения, 
а также решение исходной системы. А правая часть, 
состоящая из t узлов, будет вычислять коэффици-
енты этого решения. Далее фактически будет на-
писана программа (алгоритм работы) для каждого 
из однотипных вычислителей правой и левой частей 
вычислительной системы, осуществляющая баланс 
времени на счет и пересылки. Конечно, функции 
правой части вычислительной системы можно пере-
дать узлам левой части, сэкономив при этом время на 
пересылках. Однако в этом случае каждый узел дол-
жен будет проводить вычисления элементов системы 
одновременно по нескольким программам. Для не-
которых (многоядерных) вычислителей это может 
и не привести к дополнительным затратам времени. 
Однако в контексте целей настоящей работы будем 
следить за тем, чтобы все вычислительные ресурсы 
каждого узла были постоянно задействованы в вы-
числениях, и на работу параллельной программы 
уже было нечего выделять.

Параллельное решение 
линейных систем

Как было отмечено выше, любую процедуру мож-
но раздать на несколько вычислительных узлов и тем 
самым уменьшить время на вычисления в такое же 
число раз. Например, для приведения матрицы раз-
мера s Ѕ s к треугольному виду или для получения 
ее LU-разложения требуется не более s3 операций. 
Значит на системе из s вычислительных узлов это 
потребует не более s2 операций на каждом вычисли-
тельном узле. Однако для осуществления этих опе-
раций каждому вычислительному узлу может потре-
боваться s или больше элементов, вычисленных на 
других узлах, и ускорения не получится. Но если рас-
параллеливать приведение к треугольному виду по 
столбцам, то для реализации каждого элементарного 
преобразования узлам необходимо получить всего 
один элемент и сделать одно умножение и одно вы-
читание. Поскольку необходимых элементарных пре-
образований не более s2/2, получаем оценку времени 
для всего алгоритма приведения к треугольному виду 
c1s

2/2. Для решения системы, имеющей треугольный 
вид, требуется не более s2/2 операций. Это означает, 
если каждому из s вычислительных узлов поручить 
в качестве правой части свой базисный вектор, то 
время на обращение матрицы потребуется в сумме 
не более c1s2 с учетом рассылки всей треугольной 
матрицы. Аналогичное распараллеливание можно 
предложить и для получения LU-разложения. Для 
этого достаточно раздать s вычислительным узлам 
s-ю долю элементов матрицы для вычисления, равно-
мерно разбросав их по всей матрице для баланси-
ровки нагрузки.

Формальное описание алгоритма

Будем пользоваться обозначениями, введенными 
в работе [1], только для случая большого простого 
поля F. Алгоритм работает в виде цикла, который 
строит последовательно часть ортогонального базиса 
пространства Крылова и соответствующие коорди-
наты решения.

При входе в очередной цикл алгоритма имеем 
k старших коэффициентов многочленов — матрич-
ных приближений Паде ( ) ( 1)( ), ( )k kQ Q −λ λ  к ряду α(λ). 
Сначала на левой части вычислительной системы 
вычисляем блочные векторы

 ( ) ( 1)( , ), ( , ), 0,1,  ..., ,i k i kA Q A B A Q A B i k− =  (1)

где k — параметр, который будет выбран ниже. Эти 
векторы, также как и вектор B, будут иметь s столб-
цов, которые в соответствии с их номерами при всех 
i = 0, 1,..., k хранятся на соответствующих группах 
вычислительных узлов левой вычислительной систе-
мы. Внутри группы будем хранить их распределен-

но по высоте на каждом по 
N
l

 элементов каждого 
столбца.

Кроме того, в результате предыдущей синхро-
низации вычислены начальный отрезок решения 
(до k-го слагаемого включительно) и матрицы т

iW B  
при i = k, k + 1, а также ( ) 1т .k kW AW

−

Вычислим коэффициенты γi и μi по следующим 
формулам:

 

1
( 1) т ( 1) ( 1) т

=

( ) т ( ) ( ) т

= 1

( ( , )) ( , ) = ( ) ,

( ( , )) ( , ) = ( ) .

k j
k j k k

i j i
i k

k j
k j k k

i j i
i k

Q A B A Q A B Q

Q A B A Q A B Q

+ −
− − −

−

+

−
+

γ

μ

∑

∑
 (2)

Не дожидаясь окончания этих вычислений, за-
пускаем циклический процесс, состоящий из по-
вторяющихся двух частей, описанных ниже. Обо-
значим коэффициенты ( )

,
t
j iQ  в соответствии с фор-

мулами

 

1
( ) ( ) ( ) ( 1) ( )

, 1,
0 0

( ) ( ) ( ) ,

 1.

t k t k
t i k t i k t

k i k i
i i

Q Q Q Q Q

t k

− − −
−

−
= =

λ = λ λ + λ λ

+

∑ ∑
l 

 (3)

Начальные условия определим так: ( 1)
,0 = ,k

k nQ O−  
( 1)

1,0 = ,k
k nQ I−

−  ( )
,0 = ,k

k nQ I  ( )
1,0 =k

k nQ O−  (остальные коэф-
фициенты нулевые).

Для получения ( 1)
,
t
j iQ + , сначала по формулам

 

1 2
( 1) ( 1)
, 1,

=0 =0

1
( ) ( )
, 1,

=0 =0

= ,

= для = 1,

= .

t k t k
t t

j i j k i i j k i
i i

j j

t k t k
t t

j i j k i i j k i
i i

Q Q

t k

Q Q

− − − −
− −

+ + −

− − −

+ + −

τ μ + γ

τ μ +

ρ μ + γ

∑ ∑

∑ ∑

 (4)
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вычисляются соответствующие коэффициенты 
левых частей в очередных формулах
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 (5)

Вертикальный размер этой матрицы равен 2k + 3 
блокам. Отметим, что при t = k + 1 строки, отмечен-
ные подчеркиванием, следует опустить, а элементы 
той же матрицы, помеченные точками, заменить ну-
левыми матрицами.

Решая однородную cиcтему в верхних двух блоч-
ных строках, получаем коэффициенты рекуррентных 
формул νi, а затем коэффициенты очередных прибли-
жений в текущем базисе. Указанные коэффициенты 
снова используются в формулах (4) на следующих 
шагах.

Для блочных векторов длины 2k + 1, располо-
женных в этих равенствах справа, начиная с тре-
тьей позиции сверху, введем следующие обозна-
чения:
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На выходе из этой части:
 � рекуррентные формулы (т. е. коэффициенты νi);
 � коэффициенты вектора ( 1);tQ +

 � в начале следующего цикла находим стар-
ший коэффициент ( )1

1 ,t
tQ +
+  вычисленный по форму-

лам (3) для вычисления скалярных произведений 
( )� �1

� �1 � �1 � � 2� 1
т

�
т � � ,t

t t ttW AW Q +
+ + ++= σ  где σi — коэффициенты пра-

вых частей Паде разложений:

( 1) ( 1)

2

( ) ( ) ( ) ,t t i
i

i t

Q P
∞

+ + −

= +

α λ λ − λ = σ λ∑
которые вычисляют по формулам (4).

Верикальный размер в формуле (5) соответствует 
максимальному числу коэффициентов в формуле (3) 
плюс две блочных строки на коэффициенты Паде 
разложений, которые надо обнулить на текущем шаге.

Обработка координат

С помощью рекуррентных формул последователь-
но в правой части вычислительной системы прово-
дятся следующие действия.

1. Построение � � � �
1 10 1,t t ttW AW W W+ − −= + ν + ν  здесь 

� ( ),t
tW Q=  а � tAW  обозначает вектор, ненулевые ко-

ординаты которого в текущем базисе представляют 
собой сдвинутые на одну позицию вверх координаты 
вектора � .tW  На первых двух шагах алгоритма вычис-
ляем элементы напрямую. Полученный новый блок 



246 "Программная инженерия" Том 11, № 4, 2020

по построению будет ортогонален всем предыдущим. 
Заметим, что � � ( )t

tW Q=  означает, что доортогонали-
зация, необходимая в работе [1], в данном случае не 
нужна, так как все матрицы размера s Ѕ s считаем невы-
рожденными, ввиду очень большой вероятности этого 
в большом простом поле.

2. Вычисление ( ) 1т
1 1t tW AW

−

+ +  с помощью параллель-
ного алгоритма и решения s линейных систем с пра-
выми частями в виде базисных единичных векторов.

3. Вычисление т т т т т
1 0 1 1 ,t t tW B W B W B+ − −= ν + ν  здесь ис-

пользуется то, что т 0tW AB =  по построению, а на 
первых двух шагах алгоритма вычисления прово-
дятся напрямую.

Элементы ( ) 1т т, ,i i i iW AW W W B
−

 запоминаются на 
правой части вычислительной системы. Затем про-
водится синхронизация, суть которой заключается 
в описанных далее действиях.

Считаем, что матрица (2 )
,
k

k kQ , а также матрица τ2k 
в представлении

 (2 1) (2 1)

2

( ) ( ) ( ) ,k k i
i

i k

Q P
∞

− − −

=

α λ λ − λ = τ λ∑  (6)

которые вычисляются по формулам (2), (4) — невы-
рождены.

На самом деле в этой версии алгоритма на каждом 
шаге нужна невырожденность старших коэффици-
ентов разложения в правых частях равенств (6) для 
решения линейных систем в верхних двух блочных 
строках системы (5), будем ее предполагать, ввиду 
большой вероятности этого события при работе 
в большом простом поле.

Перевычисляется решение

 � ( ) �2 1т т
1 1

= 1

= ,
k

i i i i
i k

X X A W W AW W B X A X
−

+

+ = +∑  (7)

где матрица A1 состоит из блочных векторов (1). Для 
этого слагаемые правой суммы вычисляются на правой 
части вычислительной системы и передаются в левую 
часть построчно, каждая строка к столбцу с тем же но-
мером. Сложение происходит по методу циклической 
пересылки по медленным горизонтальным каналам.

Аналогично строятся новые образующие блоки 
по формулам

 � ( )( )
1( , ) = , = 2 1, 2 ,

iiQ A B A Q i k k−  (8)

с последующей раздачей результата по столбцам на sl 
вычислительных узлов левой части вычислительной 
системы.

По формулам (3) на правой части вычислительной 
системы при = 2 , 2 1t k k −  вычисляются k старших 
коэффициентов многочленов 2( ) (2 1)( ), ( )k kQ Q −λ λ  из k 
старших коэффициентов многочленов предыдущих 
образующих для вычислений по формулам (2).

Далее на левой части вычислительной системы 
вычисляются левые части формул (2). Для этого на 
каждом шаге после вычисления очередного вектора 
с номером i по формуле (1) узлами фиксированного 
столбца проводят умножение на него слева матрицами 
( )т( 1)( , ) ,kQ A B−  ( )т( )( , ) ,kQ A B  которые хранятся на них 
распределенно по вертикали на l одинаковых частей.

Рассмотренная версия алгоритма, основы которого 
были предложены в работе [1], делает практически те 
же действия, что и алгоритм Видемана—Копперсми-
та [7], но частями для сравнительно небольших от-
резков базиса пространства Крылова. Это позволяет 
не проводить повторного вычисления, а запоминать. 
Уже использованные для построения решения отрезки 
этого базиса забываются. Но важно то, что это по-
зволяет избежать работы с многочленами большой 
степени, как следствие, приводит не только к эко-
номии памяти, но и к увеличению скорости работы. 
В качестве платы за эти дополнительные удобства 
выступает необходимость периодически проводить 
"синхронизацию", т. е. фактически собирать резуль-
тат умножения матрицы на блок. Однако оптималь-
ное число необходимых синхронизаций, как будет 
показано ниже, невелико, и для текущих размеров 
задач составляет чуть больше 100.

Работа левой части 
вычислительной системы

Прежде чем перейти к формулировкам теорем, 
отметим следующее: в последовательных реализа-
циях указанных алгоритмов максимальное время 
тратится на многократно повторяющуюся операцию 
умножения матрицы на блок векторов. Поэтому рас-
параллеливание должно быть прежде всего приме-
нено к этой операции.

Можно рассматривать два подхода к распаралле-
ливанию умножения матрицы на блок векторов, свя-
занных с распределенным хранением самой матрицы 
и (или) распределенным хранением блока.

Необходимость использования первого из отме-
ченных подходов продиктована также невозможно-
стью хранения в оперативной памяти одного вы-
числительного узла всей исследуемой матрицы. Для 
использования второго подхода рассмотрим блок из s 
векторов, а именно — будем считать, что во всех рас-
сматриваемых алгоритмах решается система линей-
ных уравнений вида DX = 0, где ,N ND ×∈ F  .N sX ×∈ F

Рассмотрим задачу параллельного распределенного 
умножения разреженной матрицы на блочный вектор.

Для обеспечения баланса нагрузки необходимо 
делить разреженную матрицу на части, содержащие 
приблизительно одинаковое число единиц. Таким 
образом, без дополнительных преобразований ма-
трицу можно разрезать только в одном направлении, 
по соотношениям. Разделим матрицу N ND ×∈ F  рас-
сматриваемой системы ( )тA D D=  линейных одно-
родных уравнений на горизонтальные полоски по 
числу l используемых вычислительных узлов. Таким 
образом, i-му процессору достанется матрица Di, 
в которой ненулевыми оставлены лишь соответству-
ющие N/l строк матрицы D.

На первом этапе нового алгоритма требуется вы-

числить ( )т ,
i

D D B  ( )т т ,
i

B D D B  ,N sB ×∈ F  i = 1, 2, ... . 
Тогда

  т т т т

1 1

; , 1,  ...,  ,
l l

i i j i i j
i i

D D D D D DB D D B j s
= =

= = =∑ ∑  (9)



247"Программная инженерия" Том 11, № 4, 2020

где N
jB ∈ F  — это j-я вертикальная полоска блока 

.N sB ×∈ F  Для хранения этой полоски и матрицы Di 
на соответствующем вычислительном узле потребу-

ется память 
nNd

Nn
l

+  бит (считаем, что для каждого 

ненулевого элемента матрицы Di хранится его номер 
строки, номер столбца и содержание в одном "боль-
шом" машинном слове длины n).

Таким образом, распределенное вычисление блоч-
ного вектора тD DB  на ls вычислительных узлах по-

требует 
N

d
l

 операций в F для вычисления элемен-

тов i jD B  и еще ,
Nd
l

 по числу ненулевых элементов 

в матрице т,iD  для завершения вычисления 
т .N
i i jD D B ∈ F  Отметим здесь, что для первого умно-

жения (на Di) при такой схеме расчетов не нужны 
пересылки, поэтому оно занимает существенно 
меньше времени, чем второе, требующее получения 
вектора ABj. Для этого требуется пересылка со сло-
жением по формуле (9) и обратная рассылка полу-
ченной левой части этого равенства на все l задей-
ствованых в ее вычислении вычислительных узла. 
Используя алгоритм циклической пересылки [6] для 
вычисления сложения в формуле (9), получим общий 
объем последовательных пересылок машинных слов 

со сложением не более 1
12 = 2 .

c
Nn Nc

n
 Действительно, 

в соответствии с алгоритмом циклической пересыл-
ки, для получения итоговой суммы на каждом вы-
числительном узле группы требуется, чтобы этот узел 
дважды получил и передал вектор, занимающий 
память с размерами не более чем N Ѕ 1 по двусто-
роннему симметричному каналу связи.

Суммируя, получим итоговую оценку времени на 

вычисление ( )тD D B  на ls вычислительных узлах:

 1
2

2 .
Nd

Nc
l

+  (10)

В предлагаемой версии распределенного вычис-
ления векторов ( )т i

D D B  на каждом из l вычисли-
тельных узлов j-й группы, 1    ,j sm m  в некоторый 
момент содержится блочный вектор ( )т ,i

jD D B  
{1,  ..., }.i k∈  Совокупность этих векторов будем на-

зывать куском пространства Крылова. При вычис-
лении этого куска, в случае нового алгоритма, все 
их можно хранить распределенно на вычислительных 

узлах группы с номером j по 
N
l

 строк на каждом. 

Поскольку все векторы ( )т ,
i

jD D B  {1,  ..., }i k∈  в ходе 
вычислений появляются на каждом узле группы, 
часть их строк для этого можно просто забыть.

Для распределенного по строкам (полоскам) хра-
нения на l вычислительных узлах всего блока Bт по-

требуется еще 
Nns
l

 бит. После вычисления вектор-

столбца ( )т i

jD D B  на каждом из l вычислительных 

узлов j-й группы вычисляется своя часть скалярного 

произведения ( )т т i

jB D D B  не более, чем за 
Ns
l

 опе-
раций в F.

Все результаты вычисления j-й группы после кон-
катенации на некотором вычислительном узле пра-
вой части вычислительной системы, содержащем k 
старших коэффициентов ( ),i

jQ  дают ( )т т ,
i

jB D D B  
которые и будем использовать при решении урав-
нений (2) относительно столбцов переменных μi, γj 
на правой части вычислительной системы (т. е. l s). 
Предварительно на t вычислительных узлах правой 
части вычислительной системы параллельно обра-
щаются матрицы ( ) ( 1)

1, ,k k
k kQ Q −

−  для подстановки их 
в системы (2), а затем и матрицы т ( )т

1,
i

i i i tW AW Q += ρ  
i = 1, ..., k, для дальнейшей подстановки их в формулу 
для решения X. Пересылки при этом незначительные 
ввиду маленьких размеров пересылаемых матриц. 
Добавляя к оценке (10), получим оценку времени на 
вычисление очередного блока векторов из простран-
ства Крылова и попарных скалярных произведений 
на кластере из sl вычислительных узлов:

 1
2

2 .
dN Ns

Nc
l l

+ +  

Если

 
1 1

max , < ,
2

d s
l

c c

⎧ ⎫
⎨ ⎬
⎩ ⎭

 (11)

то первое и второе слагаемые этой оценки меньше 
третьего. Учитывая, что общее число шагов всего 

алгоритма будет 2 ,
N
s

 получаем общую оценку вре-

мени работы первого этапа (вычисление простран-
ства Крылова и скалярных произведений):

 
2

18
.

N c
s

 (12)

Необходимая память на каждом из sl вычисли-
тельных узлов левой части вычислительной системы 
(с учетом распределенного хранения куска простран-
ства Крылова и исходной матрицы D) определяется 
размерами соответствующих матриц и форматом 
хранения их элементов, которые были введены выше:

тМатрица Текущее Часть Кусок пр. Крылова

1 ГБ.
98 10

nNd Nns Nnk
Nn

l l l
D B Bi j

Nn d s k

l

=

+ +
= +

⋅

⎛ ⎞
⎜ ⎟
⎝ ⎠

В случае 242N ≈  это составляет примерно 

1 ГБ.
128
n d s k

l
+ +⎛ ⎞+⎜ ⎟

⎝ ⎠
После того как на правой части вычислительной си-

стемы будут получены все необходимые коэффициенты, 
на левой части вычислительной системы вычисляется 
часть решения по формуле (7) и новые образующие по 
формуле (8). Пересылки при этом происходят параллель-
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но по медленным каналам. Для загрузки левой части 
вычислительной системы, занимающейся умножением 
матрицы на блочный вектор и вычислением скалярных 
произведений, потребуется всего не более чем

 
2

2
23 = 3

N N N c
c s

l ks kl
 (13)

пересылок на передаче (рассылка частей (по верти-
кали) векторов ( 1)( , ),kQ A B−  ( )( , )kQ A B  по медлен-
ным горизонтальным связям и получение решения 
по формуле (7)). Сам параллельный пересчет двух 
образующих и отрезка решения по формулам (7) 
и (8) с помощью умножения на A1, т. е. умножения 

матрицы из 
N

k
l

×
F  на матрицу из k s×F  займет 3 ,

Nks
l

а по всему алгоритму 
2

3 ,
N
l

 что выбором l может 

быть сделано достаточно маленьким, хотя и не завися-
щим от k. Поскольку параметр l не увеличивает время 
ни в какой операции рассматриваемого алгоритма, то 
его можно наращивать, пока имеются свободные вы-
числительные узлы. Как следствие, теоретически время 
на выполнение этого последнего в цикле шага можно 
уменьшить до нуля без ущерба для остальных шагов.

Работа правой части 
вычислительной системы

Теорема 1. Оценка времени работы параллельной 
реализации с использованием блочного фактора нового 
алгоритма при достаточно большом N и достаточно 
большом числе вычислительных узлов имеет вид

3/2
148с N .

Доказательство. Для правой части вычислитель-
ной системы возьмем t = ks. Для удобства будем 
рассматривать k групп по s узлов. Пусть на каждой 
группе вычислительных узлов правой части вы-
числительной системы при вычислении (t + 1)-го 
блока пространства Крылова хранятся коэффици-
енты ( ) ( ) ( )

, 1,, ,T T T
k i k i iQ Q Q−  для T = t, t – 1, и некоторого 

фиксированного значения i, а также все μ и γ по 
мере их вычисления. Поскольку μ и γ используют-
ся последовательно, их можно не хранить в одном 
месте, а получив и использовав, переслать другим 
группам вычислительных узлов. Для того чтобы 
хранить все указанные коэффициенты потребуется 
на ks вычислительных узлах O(ns2) свободных бит 
оперативной памяти на каждой группе из s вычис-
лительных узлов. На втором этапе вычислительные 
узлы правой части вычислительной системы будут 
заниматься вычислениями по формулам (2), распре-
деленно по столбцам, и по формуле (3), вычисляя 
только старший коэффициент ( )t

tQ  многочлена на 
каждом шаге и k старших коэффициентов для по-
следних двух многочленов в цикле между синхро-
низациями. Вычислениями по формулам (4) и на-
хождением νi по формуле (5) занимается еще один 
выделенный узел правой части вычислительной 
системы, который также вычисляет коэффициен-

ты при элементах с крышками т 1 т(( )t t tW AW W B−  (7)). 
При этом обращение и произведение матриц размера 
s Ѕ s можно проводить параллельно на всех t узлах 
правой части вычислительной системы. Пересылки 
при этом незначительные и учитывать их не будем.

Каждая группа с номером i0 из s узлов правой 
части вычислительной системы выполняет перечис-
ленные далее операции.

1. На выделенной группе узлов с использованием s 
узлов правой части вычислительной системы вычисля-
ется вспомогательный коэффициент т 1 т

1 1 1( )t t tW AW W B−
+ + +  

с помощью обращения матрицы т ( 1)т
1 1 1 2

t
t t t tW AW Q +
+ + + += σ  

и рекуррентных формул для т
tW B  (см. формальное 

описание алгоритма). Итого три умножения и одно 
обращение за время, не превышающее 10,5s2c1.

2. Получает по бинарному дереву коэффициенты 
рекуррентных формул (два коэффициента 0 1, −ν ν ) 
и вспомогательный коэффициент ( ) 1т т

1 1 1 .t t tW AW W B
−

+ + +

Пересчитываем свои (при фиксированном i0) ко-
эффициенты 

0

( 1)
, ,t

k iQ +  
0

( 1)
1,

t
k iQ +

−  по рекуррентным форму-
лам (5) (для этого один дополнительный коэффици-
ент получает с соседнего узла, учитывая сдвиг вверх 
крайнего левого столбца в формуле (5)), и затем свою 
координату вектора �X  (см. (7)). Всего не более шести 
умножений. Произведение матриц s Ѕ s один узел 
может проводить с использованием s узлов своей 
группы правой части вычислительной системы за 
время, не превышающее 3s2c1 (передать элементы 
множителей, получить элементы результата).

3. Вычисляет сумму слагаемых в формулах вида (4):

1
( 1) ( 1)
, 1,

0 0

, 2, 3,
t k t k

t t
i j k i i j k i

i i

Q Q j t t
+ − −

+ +
+ + −

= =

μ + γ = + +∑ ∑

содержащих коэффициенты 
0 0

( 1) ( 1)
, 1,, ,t t

k i k iQ Q+ +
−  которые 

хранятся на данном узле (четыре умножения).
4. Передает эту сумму на выделенную группу 

процессоров в правой части вычислительной системы 
для решения очередных систем линейных однородных 
уравнений в верхних частях матричных равенств вида 
(5), а выделенная группа решает указанную систему 
с использованием всех t = ks узлов правой части вычис-
лительной системы за время, не превышающее 3/2 от 
(3s)2c1 (привести к треугольному виду и решить на s вы-
числительных узлах). Здесь подразумевается, что t боль-
ше, чем 3s (размер системы), так что время на решение 
с помощью параллельного алгоритма меньше указанного 
значения. Полученное рассылается обратно на k групп 
узлов по бинарному дереву. Поскольку эти коэффици-
енты небольшие, их пересылками пренебрежем.

Объем необходимой памяти на одной группе из s 
узлов правой части вычислительной системы оцени-
вается значением величины 23 .kns  Здесь учтено по 
два вычисляемых коэффициента разложений для при-
ближений ( ),TQ  для T = t, t – 1, один вспомогательный 
коэффициент, а также все μ и ν (k матриц размера s Ѕ s), 
а также резерв для пересчета. Все μ и ν можно не хра-
нить, а получать, использовать (умножать на соот-
ветствующие коэффициенты ( ),T

iQ  хранящиеся на i-м 
вычислительном узле) и пересылать дальше, получая 
новые, в этом случае память оценивается как ( )2 .О ns
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Соответствующие оценки времени вычислений по 
перечисленным пунктам и операциям следующие:

1) 10,5Nsc1;

2) 2
1 118 18 ;
N

s с Nsc
s

=

3) 2
1 112 12 ;
N

s с Nsc
s

=

4) 2
1 1

27 27
.

2 2
N

s с Nsc
s

=

Складывая все значения, получим следующую 
оценку времени работы:

 154 .Nsс  (14)

Перед очередной синхронизацией осуществля-
ется пересылка. Поскольку решение и образующие 

хранятся частями вида ,
N
lF  то получаемые для пере-

счета коэффициенты должны быть в .kxsF  Пересылка 
здесь незначительная.

В сумме с (14) и (13) время вычислений не более

 
2

2
154 3 .

N c
Nsс

kl
+  (15)

Здесь же учтем вычисления ,j jμ γ  по формулам 
(2) (обращение двух матриц размера s Ѕ s и реше-
ние блочнотреугольной линейной системы уже 
без обращений) при известных левых частях этих 
формул на правой части вычислительной системы 
с относительно быстрыми связями по всему алго-

ритму 2 2
1 1 1

3
2 3 2 9 .

2
N

s с s с k Nsc
sk

⎛ ⎞+ <⎜ ⎟
⎝ ⎠

 Здесь принят во 

внимание тот факт, что каждый коэффициент 
0

( )T
iQ  

используется в системе (2) не более k раз.
Вычисление и обмен, в результате которого узлы, 

вычисляющие скалярные произведения, полностью 
получат старшие k коэффициентов многочленов 

( )( ),kQ λ  аналогично займет не более ( )2
1 13 3 .

N
s с k Nsc

sk
=

Общая оценка с учетом выражений (12), (15) — 
2 2

2 1
1 1

8
12 54 3 .

N c N c
Nsc Nsс

kl s
+ + +

Для минимизации получившейся функции по k 
возьмем 23 ,k c>  получим общую оценку времени:

 
2

1
1

8
66 .

N c
Nsс

s
+  (16)

Естественным ограничением сверху на k является 
l — чтобы число вычислительных узлов на правой 
части вычислительной системы не стало слишком 
большим. Это обстоятельство позволяет ограничить 
память узлов левой части вычислительной системы, 
на которой хранится кусок пространства Крылова, 
до реальних размеров (см. выше).

Выбрав

 
8

= ,
66
N

s  (17)

получим 3/2
148 ,с N

Теорема доказана.

В процессе доказательства суммировалось время по 
двум этапам, хотя для начала второго этапа достаточ-
но первых элементов рассматриваемого отрезка про-
странства Крылова, что следует из равенств (2), (3), (4). 
С учетом этого факта первый и второй этапы можно 
проводить практически параллельно. При согласован-
ной работе узлов, занятых на первом и втором этапах, 
общее время можно уменьшить примерно вдвое.

Число арифметических операций на втором этапе 
алгоритма Видемана—Копперсмита—Томе [7] оцене-
но в работе [8] значением

( )2 2 2 2( log ) log log log .O Nns ns N N N+

Складывая с (12) и оптимизируя по s, получаем 
для всего алгоритма оценку

( )2 1
1

3 3
2 2 2(log log log ) .O N N N

+

Кроме того, работа программы при постановке 
рекорда целочисленной факторизации в 2012 г. по-
требовала использования критического объема опе-
ративной памяти, около 1 ТБ. Это связано с ростом 
коэффициентов многочленов большой степени при 
использовании алгоритма быстрого преобразования 
Фурье для их умножения. Совсем недавно, используя 
высокопроизводительную технику, группой под руко-
водством Томе были поставлены рекорды целой факто-
ризации (RSA-250) и дискретного логарифмирования 
по модулю простого числа в 240 десятичных знаков 
(подробных публикаций пока нет). В рассматривае-
мом алгоритме произведение многочленов есть, но их 
степени меньше в число синхронизаций раз. Таким 
образом, предложенный алгоритм лучше алгоритма 
Видемана—Копперсмита асимптотически по времени 
работы и по используемой оперативной памяти.

Здесь следует сделать следующее замечание. Оп-
тимальное число вычислительных узлов получается 

приблизительно равным 
133

N
c

 (cм. (11)), что при ак-

туальных значениях параметров приблизительно 
равно 13 000 узлам. Поэтому совсем не обязательно 
выбирать s оптимальным согласно формуле (17). Если 
s выбрано меньше, то оценка времени работы алго-

ритма (см. (16)) будет 
2

18N c
s

 при 
2

12
s

K sl t
с

= + ≈  

(см. (16) при 23 ,k с=  23 ).t с s≈

Заключение
Были получены оптимальные параметры настрой-

ки вычислительной системы для успешной работы 
программы решения большой разреженной системы 
над большим простым полем. Кроме того, получены 
оценки времени работы такой программы, лучшие 
из известных на сегодняшний момент.
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The question of how to estimate the running time of a program that implements an algorithm for solving a large sparse system 
of equations over a large prime fi eld, described in [1,2], on a computer system of K independent computing nodes is considered. 
The article considers the topology that connects nodes of the computer network, "torus". At the same time, we believe that in 
each of the two directions of this torus, there are connections with different bandwidth. In reality, this may correspond to large 
computing clusters connected by a relatively slow Internet network, or multiple multi-core (possibly with virtual cores) processors 
in the same cluster. At the same time, the estimates of working time take into account not only the time for the invoice, as in [2], 
but also the time for forwarding. The block nature of the algorithm allows us to reduce the running time of the sequential 
scalar version (Montgomery’s algorithm [3]) by approximately �K times, with K growing to the size of the original problem. 
At the same time, about half of all switching is allowed to be slow, which makes it possible to dial the necessary number of 
computing nodes from different clusters. A specifi c distributed storage of intermediate results of calculations is proposed. 
This results in saving not only computing resources, but also time for transmission, which is carried out in parallel over 
independent branches of our network. In addition, the solution of dense systems of linear equations, which must be done 
at each step of our algorithm, as well as the inversion of dense matrices, we suggest using parallel calculations. This will 
reduce the conversion time of matrices of size s Ѕ s to O(s2) and the total running time of the entire program for solving 

a sparse system of linear equations in a space of dimension N to 
2N

О
K

⎛ ⎞
⎜ ⎟
⎝ ⎠

 for an arbitrary K, from 1 to N. Thus, theoreti-
cally, the optimal time О(N3/2)is obtained.
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Регрессионная модель структурных факторов киберугроз

Исследования, результаты которых представлены в статье, основаны на статистическом 
анализе данных по киберугрозам, классифицированным по трем группам факторов: мотивы 
злоумышленников, категории жертв, объекты атак. Такая классификация принята в компании 
Positive Technologies, которая специализируется в области разработки систем информацион-
ной безопасности и комплексного анализа современных тенденций в реализации киберугроз. 
В результате обработки поквартальной статистической информации (в период с I квартала 
2017 г. по II квартал 2019 г.) построена открытая регрессионная рекурсивная модель динамики 
19 структурных факторов киберугроз, позволяющая решать широкий круг проблем анализа 
и прогнозирования. Представленные результаты являются первым этапом исследований на 
этом направлении. В дальнейшем авторы намереваются их продолжить в целях выработки 
конкретных рекомендаций для предотвращения или отражения кибератак.

Ключевые слова: регрессионная модель, киберугрозы, Cyber Kill Chain, критерии 
адекватности, прогнозирование, рекурсия

Введение

В современную цифровую эпоху население и слу-
жащие частных, а также государственных учрежде-
ний развитых стран повседневно используют циф-
ровые устройства — телефоны, компьютеры, банко-
маты, которые могут хранить в себе персональные, 
учетные данные и другие виды ценной информации. 
К их числу относятся данные банковских карт, паро-
ли от учетных записей, частные фото и видеомате-
риалы, информация о состоянии здоровья и т. д. Эта 
информация потенциально может быть подвержена 
кибератакам со стороны злоумышленников.

По своей структуре кибератаки могут значительно 
отличаться друг от друга. Еще в 2000 г. ущерб от ви-
руса ILoveYou составил около 10 млрд долл. США [1]. 
В 2016 г. DDoS-атаки были зафиксированы в каждом 
четвертом банке (26 %). Среди других финансовых 
структур вредному воздействию подверглось 22 % 
компаний. При этом усредненный ущерб для кре-
дитных организаций составил 1 172 000 долл. США 
в расчете на один банк [2], а средняя стоимость убыт-
ков при взломе крупной компании — 6,3 млн долл. 
США [3]. К концу 2016 г. киберпреступность обходи-
лась мировой экономике в 650 млрд долл. США [4].

По информации Сбербанка России в 2019 г. ущерб 
компаний от кибератак увеличится в 1,6 раза по 
сравнению с 2018 г. В 2018 г. убытки компаний до-
стигли 1,5 трлн долл. США, в этом году они могут 
составить 2,5 трлн долл. США [5].

Эти обстоятельства предопределяют высокую ак-
туальность исследований, направленных на изучение 
современных тенденций в динамике киберпреступ-
ности. Настоящая работа направлена на их выявле-
ние методами математического моделирования.

При подготовке публикации были изучены работы, 
описывающие существующие модели злоумышленни-

ков [19, 20], модель жизненного цикла кибератак Cyber 
Kill Chain [18], различные ее модификации [23, 24], 
основанное на таких моделях прогнозирование кибер-
атак и защиту от них на железнодорожных информа-
ционных ресурсах [21]; а также структуру защиты от 
кибератак в компьютерных сетях [22].

Описание факторного пространства

В качестве информационной базы модели ис-
пользовались статистические поквартальные данные 
компании Positive Technologies, занимающейся кон-
салтингом и разработкой программного обеспечения 
в области информационной безопасности, за период 
с I квартала 2017 г. по II квартал 2019 г., публикуемые 
в открытом доступе [5]. Полный объем обрабатывае-
мой информации составил десять наблюдений. При 
этом были проанализированы данные по крупным 
клиентам (в том числе по юридическим лицам) ком-
пании, которые подвергались до 150 атакам в месяц.

Всего выделено три группы факторов: мотивы 
злоумышленников 1 1 4� �{ ,  ..., };x x=X  категории объ-
ектов, подвергающихся атакам 2 5 13� �{ ,..., },x x=X  соб-
ственно объекты атак 3 14 19� �{ ,..., }x x=X .

Рассмотрим эти факторы более подробно.
1. Мотивы злоумышленников в группе Х1 пред-

ставлены на рис. 1, см. третью сторону обложки.
К мотивам x1 относятся: получение данных, в том 

числе персональных, личной переписки и другой ин-
формации с последующим извлечением прибыли, 
например, с помощью шантажа (рис. 2).

Подгруппа мотивов x2 — финансовая выгода, как 
правило, непосредственное списывание средств со 
счетов (рис. 3).

Мотивы x3 — хактивизм, здесь целями атак стано-
вятся политические позиции физических и юридиче-
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ских лиц, взгляды и действия которых не устраивают 
киберпреступников (например, атаки на американ-
ские и европейские государственные учреждения 
после запуска проекта WikiLeaks) (рис. 4).

К мотивам x4 относятся проявления элементов 
кибервойны. Целью таких атак является компроме-
тация и дестабилизация работы конкурентов, хище-
ние коммерческой тайны (рис. 5).

2. В группе Х2 выделяют перечисленные далее 
подгруппы объектов, подвергшихся атакам.

Частные лица, пострадавшие от кибератак, фор-
мируют подгруппу х5. Главной целью злоумышлен-
ника при атаке является получение учетных и пер-
сональных данных.

К объектам атак х6 относятся государственные 
учреждения, которые чаще всего являются объектом 
атак при кибершпионаже или интернет-вымогатель-
стве. Посредством атак злоумышленники получа-
ют доступ к коммерческим тайнам, персональным 
и учетным данным сотрудников.

Действия, направленные на получение информа-
ции о клиентах, счетах, транзакциях, доступе к их 
выполнению и иные нелегитимные операции в фи-
нансовой отрасли входят в подгруппу х7.

Атаки на медицинские учреждения образуют 
подгруппу х8. Целью атак, как правило, становится 
получение персональных данных, учетных данных 
и конфиденциальной информации специального 
характера.

Объекты сферы образования, составляющие под-
группу x9, атакуются ради получения учетных и пер-
сональных данных.

В подгруппе x10 объектами, подвергшимися ата-
кам, являются онлайн-сервисы. Характерная цель 
этих атак — получение персональных данных и дан-
ных платежных карт.

Пострадавшие предприятия сферы услуг относят-
ся к подгруппе x11. Здесь преобладают атаки в целях 
шантажа и вымогательства.

Промышленные компании, подвергающиеся 
атакам ради учетных данных и коммерческих тайн, 
DDoS-атакам в целях вымогательства и иным видам 
нападений, формируют подгруппу x12.

Кибератаки без привязки к конкретной отрасли, 
в том числе гибридные масштабные атаки, затрагива-
ющие несколько отраслей, относятся к подгруппе x13.

3. В группе факторов X3 кибератаки распределя-
ются по характеризующему их объекту атаки.

Так, к подгруппе x14 (инфраструктура) относятся: 
компьютеры, серверы и сетевое оборудование.

Веб-ресурсы, а именно сайты и сервисы состав-
ляют подгруппу x15.

Пользователи составляют подгруппу x16, теле-
фоны, планшеты и другие мобильные устройства — 
подгруппу x17.

Подгруппа x18 — это IoT-техника, подключенная 
к сети (например, камеры видеонаблюдения).

Наконец, в подгруппе x19 объектами являются 
банкоматы и POS-терминалы.

Таким образом, вся подлежащая обработке ин-
формация представляет собой матрицу X вида

Рис. 2. Доля фактора x1 в группе X1

Рис. 3. Доля фактора x2 в группе X1

Рис. 4. Доля фактора x3 в группе X1

Рис. 5. Доля фактора x4 в группе X1
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, 1, 10, 1, 19ikx k i= = =X

Все значения xik выражены в процентах, причем 
внутри каждой группы их сумма составляет 100 %:

4 13 19

� �1 � �5 � �14

100, 100, 100,� � 1� , 10.ik ik ik
i i i

x x x k
= = =

= = = =∑ ∑ ∑
Таким образом, все перечисленные выше факторы 

имеют не абсолютный, а структурный характер.

Математическая модель

Прежде чем приступить собственно к описанию 
модели, введем некоторые обозначения. Наряду 
с определенными ранее переменными x1, ..., x19 вве-
дем новую переменную x20 по правилу

 20 1, 1, 0.1kx k k= + =  (1)

В физическом смысле x20 — фактор времени. 
Именно такой характер его формирования вызван 
использованием при моделировании элементарной 
операции ln. Сам же этот фактор весьма значим при 
моделировании динамических процессов.

При оценке адекватности регрессионных урав-
нений используются традиционные (см., например, 
работы [6—11]) для анализа данных критерии мно-
жественной детерминации R2, Фишера F и Стьюден-
та t. При этом выражение ( ; ; )a b c=T  означает, что 
для соответствующей трехфакторной регрессии (или 
двухфакторной регрессии со свободным членом) зна-
чение t-критерия для первого параметра равно a, для 
второго — b, а для третьего — c.

При построении модели был применен про-
граммный комплекс GRETL [12], а также методы 
и алгоритмы, описанные в работах [13—17]. Вид ап-
проксимирующей функции для каждой экзогенной 
переменной подбирался с помощью программы, ре-
ализующей модификацию алгоритма, представлен-
ного в работе [16]. При этом наряду с исходными 
переменными широко используются их различные 
элементарные преобразования.

Построение модели основывается на следующем 
смысловом посыле — изначально злоумышленником 
движут его мотивы, а именно, в чем вообще состо-
ит цель организуемой им атаки. В зависимости от 
этого он выбирает категорию жертвы. И лишь после 
этого назначается объект атаки, т. е. посредством 
каких, в частности, технических средств она будет 
осуществлена. Именно таким образом определяется 
последовательность вхождения в модель всех пере-
численных групп факторов.

Математическая модель регрессионного типа 
структурных факторов киберугроз, построенная 
с помощью упомянутой выше программы, имеет 
следующий вид:
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,
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x
x x x x
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⎛ ⎞ ⎛ ⎞= − +⎜ ⎟ ⎜ ⎟
⎝ ⎠⎝ ⎠

= − = =T
 (19)

Анализ значений критериев адекватности каждо-
го уравнения модели (2)—(19) показывает, что они 
весьма высоки, что делает вполне правомерным ее 
практическое применение для решения проблем, 
связанным с анализом и прогнозированием.

Правые части регрессионных уравнений линейны 
по параметрам, но существенно нелинейны по неза-
висимым переменным. Попытки построения обыч-
ных линейных регрессий во всех случаях успехом не 
увенчались. Для примера приведем линейный аналог 
лишь одного из них — для переменной х5, причем 
даже с большим числом параметров:

 
( )

5 2 3 20

2

41,7 0,74 0,329 3,73 ,

1,09; 1,73; 0,51; 1,9 , 0,42, 1,47.

x x x x

R F

= − + + +

= − = =T
 (20)

Нетрудно убедиться в том, что уравнение (20) су-
щественно уступает по значениям всех критериев 
адекватности своему нелинейному по переменным 
аналогу — регрессии (5).

Следует отметить одно важное обстоятельство. 
При построении каждого из уравнений (2) — (19) 
с использованием упомянутой выше программы пе-
ребираются миллионы их альтернативных вариантов 
с последующим выбором лучших из них, исходя из 
значений критериев адекватности. Уравнения (4), (8), 
(15) имеют не регрессионный, а балансовый харак-
тер, что следует из упомянутой выше структурности 
информационной базы модели.

Процесс построения модели (2) — (19) организо-
ван таким образом, чтобы обеспечить ее рекурсив-
ность, которая давала бы возможность выстраивать 
последовательную схему расчетов значений эндоген-
ных переменных при их прогнозировании без необ-
ходимости решения системы нелинейных уравнений. 
Порядок рекурсии при таких расчетах следующий:

— вход — 03 2, ;x x
— первый уровень — 1;x
— второй уровень — 2 9, ;x x
— третий уровень — 4 5 10 12, , , ;x x x x
— четвертый уровень — 7 11 13 146, , , ;,x x x x x
— пятый уровень — 8 17 1916, , ;,x x x x
— шестой уровень — 18;x
— седьмой уровень — 15.x

В соответствии с этим порядком при прогнозиро-
вании вначале по некоторой заранее выработанной 
стратегии задаются значения входных перемен-
ных на прогнозном периоде, затем вычисляются 
значения переменных первого уровня, потом вто-
рого и т. д.

Заключение

Следует отметить исключительно важное, по мне-
нию авторов, обстоятельство — приведенная в работе 
регрессионная модель киберугроз по степени своей 
адекватности близка к функциональной ввиду бли-
зости к единице значений критерия множественной 
детерминации для всех зависимостей при высоких же 
значениях критерия Фишера. Причем, что не менее 
важно, это достигнуто не за счет уменьшения числа 
их степеней свободы, что делать было категориче-
ски нельзя ввиду малой длины динамических рядов. 
Этот результат достигнут посредством организации 
с помощью соответствующей вычислительной тех-
нологии конкурса моделей из нескольких миллионов 
их альтернативных вариантов. Проведенная работа 
является необходимым начальным этапом для по-
следующих исследований в области прогнозирова-
ния и разработки мер по эффективному отражению 
кибератак.
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specializes in the development of information security systems and a comprehensive analysis of current trends in the 
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