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Новые устройства хранения данных 
и их влияние на технологию баз данных

Продемонстрировано, что технология наиболее распространенных в настоящее время 
SQL-ориентированных систем управления базами данных (СУБД) неразрывно связана с техно-
логией HDD (Hard Disk Drive). Особенности HDD влияют на структуры данных и алгоритмы 
выполнения операций, на методы управления буферным пулом СУБД, на управление транзак-
циями, оптимизацию запросов и т. д. Альтернативой дисковым СУБД являются in-memory-СУБД, 
хранящие базы данных целиком в основной памяти. Несмотря на наличие у in-memory-СУБД ряда 
преимуществ перед дисковыми СУБД, в настоящее время конкуренция между ними практиче-
ски отсутствует. Это прежде всего связано с естественными ограничениями на размеры баз 
данных, свойственными in-memory-СУБД. В настоящее время появились новые виды аппаратуры 
хранения данных: SSD — блочные твердотельные накопители, SCM — энергонезависимая 
основная память. Характеристики SSD делали целесообразной разработку СУБД, которая была рас-
считана на их исключительное использование, однако до сих пор такая СУБД не создана. Накопите-
ли SSD просто используются вместо HDD в СУБД, не учитывающих их особенности. Наличие SCM 
позволяет радикально упростить архитектуры СУБД и значительно повысить их производитель-
ность. Для этого нужно пересмотреть многие идеи, используемые  в дисковых СУБД.

Ключевые слова: SQL-ориентированные СУБД, магнитные диски с подвижными головками, 
оценочная оптимизация запросов, СУБД с хранением баз данных в основной памяти, твердо-
тельные накопители на флэш-памяти, энергонезависимая основная память

Введение

Технология наиболее распространенных SQL-
ориентированных ("реляционных") СУБД неразрыв-
но связана с технологией устройств хранения данных 
на магнитных дисках с подвижными головками (Hard 
Disk Drive with Movable Heads; в настоящее время та-
кие устройства обычно называются просто Hard Disk 
Drive, HDD).

Первые HDD были выпущены компанией IBM 
в 1956 г. В технологии HDD преодолевались недостат-
ки ранних устройств хранения данных — магнитных 
лент (magnetic tape data storage; основное ограниче-
ние — чисто последовательный доступ) и магнитных 
барабанов (drum memory; недостаток — ограниченная 
емкость). Технология обеспечивала меньшую, чем 
у магнитных лент, но значительно большую, чем 
у магнитных барабанов, емкость, а также меньшую, 
чем у магнитных барабанов, но значительно боль-
шую, чем у магнитных лент, скорость выполнения 
произвольных обменов данными между основной и 
внешней памятью. Если добавить к этому умеренную 
стоимость HDD, то эти устройства являлись вполне 
подходящими для хранения баз данных.

На технологию СУБД повлияли технологические 
особенности HDD. Во-первых, HDD обеспечивают 
внешнюю память, обмены с которой обычно осу-
ществляются блоками байт одного и того же разме-
ра. Эта особенность приводит как минимум к двум 
архитектурным решениям.

1. Для хранения баз данных и убыстрения об-
работки запросов выбираются структуры данных и 
алгоритмы выполнения операций, для которых есте-
ственна блочная природа внешней памяти. В част-
ности, для организации индексов наиболее часто 
применяют разновидности B-деревьев [1].

2. Для балансировки относительно неболь-
шой скорости выполнения произвольных обменов 
с внешней памятью и относительно высокой скоро-
сти обработки данных в основной памяти СУБД осу-
ществляет собственную буферизацию (кэширование) 
блоков внешней памяти базы данных в основной па-
мяти [2, subsection 3.3, Buffer Management, 3, п. 10.1.1 
Управление буферным пулом базы данных]. При ор-
ганизации такой буферизации блочное устройство 
внешней памяти является принципиальным.

Во-вторых, при выполнении обменов с внешней 
памятью HDD дисковая аппаратура выполняет три 
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основных операции: подвод головок к требуемому 
цилиндру дискового пакета (seek); прокручивание 
дискового пакета на требуемое угловое расстояние 
(latency); чтение или запись данных с их передачей 
в основную память или из нее (data transfer). При вы-
полнении произвольного обмена время выполнения 
первых двух операций исчисляется миллисекундами. 
Этот факт означает, что время чтения произвольного 
блока данных из внешней памяти или его записи 
на несколько десятичных порядков больше време-
ни выполнения соответствующего цикла переписи 
в основной памяти. Поэтому при выполнении любой 
операции уровня SQL над базой данных определяю-
щим накладным расходом является число требуемых 
обменов с внешней памятью. На этом наблюдении 
основана оценочная оптимизация запросов (cost-
based query optimization), применяемая во всех раз-
витых SQL-ориентированных СУБД и основанная 
на пионерской работе [4].

Приведенных замечаний достаточно, чтобы убе-
диться в глубокой зависимости наиболее распростра-
ненной технологии SQL-ориентированных СУБД от 
особенностей HDD. Ориентация на использование 
этих устройств хранения данных влияет как на об-
щую архитектуру СУБД, так и на выбор основных 
структур данных и алгоритмов.

В конце 1970-х — 1980-х гг. предпринимались по-
пытки создания специализированной аппаратуры 
для поддержки СУБД, включая аппаратуру хране-
ния данных на дисках с фиксированными головками 
(head-per-track disk). Более того, существовали про-
тотипы таких устройств, в которых в магнитные го-
ловки встраивались специальные микропроцессоры, 
фильтрующие данные "на лету" при их считывании 
с диска (processor-per-track systems и processor-per-head 
systems) [5]. Однако к началу 1990-х гг. стала ясна 
бесперспективность такого подхода [6], и на про-
тяжении следующих двух десятилетий технология 
СУБД базировалась главным образом на устройствах 
хранения данных категории HDD.

В то же время появилась и развилась альтерна-
тивная технология СУБД c хранением баз данных 
в обычной энергозависимой основной памяти (in-
memory DBMS) [7]. В таких СУБД структуры данных 
и алгоритмы выполнения операций отличаются от 
используемых в дисковых СУБД. В частности, при 
выборе структур данных нужно учитывать наличие 
кэш-памяти в процессорах [8]. Должны отличаться и 
принципы оптимизации запросов, хотя публикаций 
об оптимизаторах запросов в in-memory-СУБД на-
столько мало, что, похоже, соответствующие прин-
ципы просто не сформировались.

Вероятно, наиболее зрелыми представителями 
этой категории СУБД являются TimesTen [9], суще-
ствующая с 1996 г. и приобретенная Oracle в 2005 г., 
а также solidDB [10], существующая с 1992 г. и при-
обретенная IBM в 2007 г. Эти системы поддерживают 
очень быстрое выполнение запросов к базам данных, 
поскольку база данных и все индексы целиком со-
храняются в основной памяти. Однако при выпол-

нении операций изменения баз данных требуются 
обращения к внешней памяти. Для обеспечения 
долговечности (durability) транзакций журнал изме-
нений базы данных сохраняется в дисковой памяти. 
Как следствие, скорость выполнения таких операций 
не отличается от соответствующей скорости СУБД, 
которые хранят базы данных на дисках.

Особняком с отмеченных позиций стоит in-
memory-СУБД VoltDB [11], являющаяся транзакци-
онной массивно-параллельной системой без общих 
ресурсов между узлами (shared nothing). В этой систе-
ме свойство долговечности транзакций поддержи-
вается на основе репликации данных в нескольких 
узлах, а внешняя память вообще не используется. 
Подробности организации VoltDB (и ее прототипа 
H-Store) рассмотрены в работе [12].

По слухам, в аналогичном направлении движет-
ся и TimesTen. Эти слухи частично подтверждаются 
наличием в семействе Oracle TimesTen In-Memory 
Database опции High Availability (высокого уровня 
доступности) [13], которая обеспечивается за счет 
репликации в кластерной среде. Интересно, что 
хотя аналогичные слухи по поводу solidDB пока от-
сутствуют, для этой системы также поддерживается 
опция высокой доступности [14].

Следует заметить, что несмотря на наличие у in-
memory-СУБД ряда преимуществ перед дисковыми 
СУБД, в настоящее время конкуренция между ними 
практически отсутствует. Это прежде всего связа-
но с естественными ограничениями на размеры баз 
данных, свойственными in-memory-СУБД.

В первые десятилетия ХХI века в технологии 
аппаратных средств хранения данных произошли 
(и продолжают происходить) существенные измене-
ния. Появились так называемые блочные твердотель-
ные накопители (Solid-State Drive, SSD), основанные 
на технологии флэш-памяти и сравнительно быстро 
догнавшие HDD по показателю максимальной ем-
кости (до 32 Тбайт в 2016 г.), превосходя их по ряду 
других показателей (проигрывая в основном только 
в цене). В следующем разделе будут кратко обсуж-
дены потенциальные возможности применения SSD 
в архитектуре СУБД, компоненты СУБД, на которые 
должен был бы максимально подействовать переход 
от HDD к SSD, а также состояние дел в технологии 
СУБД через десять лет после того, как SSD на флэш-
памяти стали реально доступны.

В последние годы полностью реальной стала пер-
спектива появления на рынке оперативной энергоне-
зависимой памяти (Non Volatile Random Access Memory, 
NVRAM), которую, возможно, более выразительно, 
хотя и слишком длинно по-русски называют "ос-
новной памятью с возможностью долговременного 
хранения данных" (Storage Class Memory, SCM). Такая 
память допускает байтовую адресацию, прямо до-
ступна для команд процессоров, однако при этом 
сохраняет содержимое после отключения электро-
питания.

Использование SCM открывает путь к построе-
нию СУБД, основанных на одноуровневой памяти. 
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Эти СУБД могут оказаться гораздо быстрее диско-
вых при более простой организации. Перспективам 
появления таких СУБД и имеющимся проблемам 
посвящен раздел 2 статьи.

1. SSD на флэш-памяти и технология СУБД

Как и HDD, SSD — это блочное внешнее запо-
минающее устройство, сохраняющее данные после 
выключения электропитания. Основными отличи-
ями SSD от HDD являются следующие:

 � в SSD отсутствуют механические компоненты, 
поэтому для любого блока скорость выполнения об-
мена с SSD одна и та же;

 � если среднее время обмена с произвольным 
блоком HDD составляет около 10 мс как для чтения, 
так и для записи, то время чтения произвольного 
блока в современных SSD — около 20 мс (на три 
десятичных порядка меньше, чем у HDD), а время 
записи — около 200 мкс (на два десятичных порядка 
меньше, чем у HDD);

 � пока SSD стоят дороже, чем HDD (на 2016 г. 
примерно в 10 раз), но стоимость HDD в пересчете 
на терабайт объема поддерживаемой памяти в по-
следние годы стабилизировалась, а SSD дешевеют;

 � в настоящее время SSD являются существенно 
менее надежными устройствами, чем HDD.

1.1. SSD-ориентированные СУБД
Только последняя в списке характеристика мо-

жет в принципе препятствовать полномасштабному 
применению SSD в СУБД. Непонятно, удастся ли 
разработчикам аппаратуры SSD избавиться от этого 
недостатка. Однако первые две характеристики ка-
жутся настолько привлекательными, что еще 10 лет  
назад автор пытался (хотя не слишком успешно) 
убедить своих студентов заняться исследованиями 
архитектуры СУБД, в которой для хранения баз дан-
ных используются SSD.

Понятно, что в наибольшей степени особенно-
сти SSD могли бы повлиять на управление внешней 
памятью, управление буферами основной памяти и 
оптимизатор запросов. В существующих дисковых 
СУБД, поскольку при выполнении запросов часто 
приходится проводить полный просмотр таблиц без 
использования индексов, стремятся располагать на 
диске блоки одной таблицы так, чтобы при перехо-
де от текущего блока к следующему не требовалось 
сильно перемечать магнитные головки. В СУБД, 
основанной на использовании только SSD, блоки 
одной таблицы могут располагаться во внешней па-
мяти произвольным образом.

Время записи блока во внешнюю память SSD на 
десятичный порядок больше времени чтения блока 
за счет потребности предварительной подготовки 
сектора внешней памяти, в который будет прово-
диться запись [15]. При управлении буферами основ-
ной памяти в СУБД, ориентированной на исполь-
зование SSD, имеет смысл заранее подготавливать 
к записи секторы внешней памяти и при выталки-

вании из буфера во внешнюю память измененного 
образа ранее прочитанного блока внешней памяти 
писать его не в тот сектор, из которого он был про-
читан, а в некоторый сектор, уже подготовленный 
к записи.

Однако следует заметить, что распределение 
внешней памяти и управление буферами основной 
памяти — это мелочи по сравнению с оптимизацией 
запросов. Как отмечалось во введении, современные 
оценочные оптимизаторы основываются на предпо-
ложении, что произвольные обмены с внешней па-
мятью выполняются так долго, что стоимость плана 
выполнения запроса можно оценивать числом тре-
буемых для этого обменов, пренебрегая временем, 
которое потребуется для процессорной обработки 
данных. Чтение из внешней памяти SSD выполня-
ется в 1000 раз быстрее, чем с использованием HDD. 
Поэтому при переходе от HDD к SSD это предполо-
жение нужно было бы подвергнуть строгой ревизии.

Имеется в виду, что прямой перенос оценок пла-
нов выполнения запросов из среды HDD в среду 
SSD может привести к отрицательным результатам. 
Неправильный учет временных затрат на обмены 
с внешней памятью и процессорную обработку дан-
ных в основной памяти может привести к выбору 
оптимизатором запросов заведомо не оптимальных 
планов выполнения запросов, что приведет к недоис-
пользованию потенциала SSD. Конечно, запросы не 
станут выполняться медленнее, чем при применении 
HDD, но ради этого не следует менять аппаратуру 
управления внешней памятью. Другими словами, 
для эффективного использования SSD оптимизато-
ры запросов нужно значительно переделывать.

Несмотря на привлекательность идеи заме-
ны HDD на SSD в аппаратной поддержке СУБД, 
практически отсутствуют проекты (как коммерче-
ские, так и исследовательские) по разработке SSD-
ориентированных СУБД. Автору удалось обнаружить 
только проект FlashyDB, выполняемый в немецком 
университете Ройтлингена [16]. Объявлены следую-
щие цели этого проекта:

 � исследовать влияние SSD на основе флэш-
памяти на архитектуры и производительность 
существующих систем баз данных, реляционных 
хранилищ данных (data warehouse) и систем с поко-
лоночным хранением таблиц (column store);

 � разработать алгоритмы и структуры данных, 
обеспечивающие оптимальное использование харак-
теристик SSD на основе флэш-памяти в сценариях 
OLTP и OLAP;

 � реализовать прототип системы.
Список исследовательских тем, затрагиваемых 

в проекте, включает архитектуры систем баз данных, 
обработку транзакций, управление мультидоступом, 
восстановление после сбоев, управление буферами, 
индексацию, оптимизацию запросов, размещение 
данных. Как видно, направленность проекта впол-
не соответствует отмеченным выше соображениям. 
По-видимому, одной из первых статей, посвященных 
проекту FlashyDB, была работа [17]. Полный список 
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опубликованных статей доступен на сайте проек-
та [16]. Как показывает этот список, далеко не во всех 
намеченных направлениях исследований получены 
существенные результаты.

Возможно, недостаточная активность исследовате-
лей по построению истинных SSD-ориентированных 
СУБД связана с тем обстоятельством, что до не-
давнего прошлого максимальная емкость устройств 
хранения данных во флэш-памяти ограничивалась 
1 Тбайтом. Однако технология быстро развивается, 
и уже в 2016 г. компания Samsung представила SSD 
емкостью 32 Тбайта и обещает довести емкость своих 
SSD до 100 Тбайт. Seagate показала SSD емкостью 
60 Тбайт. Возможно, это "подстегнет" сообщество 
баз данных.

1.2. Двухуровневый кэш на основе SSD
До недавнего времени емкость SSD была срав-

нительно невелика. В связи с этим достаточно по-
пулярной была идея использования SSD в составе 
иерархического двухуровневого буфера в традици-
онных СУБД, ориентированных на использование 
HDD [18]. Суть идеи достаточна проста. Если по 
каким-то причинам необходимо продолжать ис-
пользовать в СУБД для хранения баз данных HDD, 
но при этом получать достаточную пользу от при-
менения SSD, то почему бы временно не хранить во 
флэш-памяти часть блоков базы данных, которая, 
вероятно, требуется в данный момент времени.

Для реализации этой идеи достаточно изменить 
лишь один компонент традиционной дисковой 
СУБД — менеджер буферов в основной памяти. Бу-
фер становится двухуровневым: кэш первого уров-
ня размещается в основной памяти, а кэш второго 
уровня — во флэш-памяти SSD. Блоки базы данных, 
необходимые для выполнения операций над базой 
данных, считываются из дисковой внешней памяти 
в буферные страницы кэша первого уровня. При не-
хватке памяти в кэше первого уровня происходит 
замещение какой-либо буферной страницы. Если ее 
содержимое изменялось после чтения из внешней 
памяти, то страница перемещается в кэш второго 
уровня (с учетом замечаний об управлении буфера-
ми, отмеченных в пп. 1.1). Если не хватает памяти 
в кэше второго уровня, то замещаемый блок пере-
мещается во внешнюю память HDD.

В работе [18] приведен обзор алгоритмов управле-
ния подобным двухуровневым буферным пулом. Все 
разработанные алгоритмы являются сложными и ре-
сурсоемкими. Автору неизвестна какая-либо СУБД, 
в которой эти алгоритмы реально бы применялись. 
Тем не менее, по-видимому, внедрение в состав дис-
ковой СУБД двухуровневого кэша с использованием 
SSD — это наиболее дешевый способ модификации 
СУБД в целях повышения ее производительности за 
счет применения технологии SSD.

В этом случае в кэш второго уровня постепенно 
попадают наиболее часто используемые блоки базы 
данных, доступ к которым затем происходит со ско-
ростью, свойственной SSD. Кроме того, поскольку 

флэш-память является энергонезависимой, не по-
является необходимость в выталкивании из памяти 
SSD в память HHD ни в каких случаях, кроме не-
хватки места.

Однако необходимо заметить, что представлен-
ный выше подход не отменяет потребности в раз-
работке чистых SSD-ориентированных СУБД, в ко-
торых особенности характеристик системы хранения 
данных учитываются во всех компонентах.

1.3. Гибридные устройства
Самый простой способ получить какой-то вы-

игрыш в производительности СУБД от применения 
технологии SSD состоит в том, чтобы просто за-
менить аппаратуру HDD на аппаратуру SSD без ка-
ких-либо изменений СУБД. Как отмечалось в пп. 1.1, 
операции над базами данных после этого гарантиро-
ванно не будут выполняться медленнее, а скорее все-
го будут выполняться в среднем быстрее. При нали-
чии баз данных большого объема смена аппаратных 
средств хранения данных обойдется явно недешево, 
и смутные обещания "лучшей жизни" (на качествен-
ном уровне) вряд ли могут сподвигнуть менеджеров 
компаний на такие расходы.

В гибридных устройствах хранения данных на 
жестких дисках (solid-state hybrid drive, SSHD) совмест-
но используются технологии SSD и HDD. В SSHD 
SSD используется для кэширования содержимого 
блоков HDD, к которым наиболее часто происходят 
обращения. В результате SSHD часто работает со 
скоростью SSD при стоимости, близкой к стоимости 
HDD. Попробовать повысить производительность 
СУБД за счет перехода от использования HDD к ис-
пользованию SSHD представляется не столь уж за-
тратным мероприятием. Хотя, конечно, это решение 
пока не опирается на какие-либо технологические 
доводы и остается рискованным.

2. Оперативная энергонезависимая память: 
перспективы для СУБД

В настоящее время реальные решения SCM 
могут обеспечить следующие три технологии: па-
мять на основе фазового перехода (Phase-Change 
Memory, PCRAM) [19]; резистивная память с произ-
вольным доступом (Resistive Random-Access Memory, 
RRAM) [20]; магниторезистивная оперативная 
память (Magnetoresistive Random-Access Memory, 
MRAM) [21].

Память PCRAM основывается на поведении халь-
когенида1, который при нагреве может "переклю-
чаться" между двумя состояниями: кристаллическим 
и аморфным. Кристаллическое и аморфное состо-
яния халькогенида кардинально различаются элек-
трическим сопротивлением. Аморфное состояние, 

1 Бинарные химические соединения халькогенов (элемен-
тов 16-й группы Периодической системы, к которым отно-
сятся кислород, сера, селен, теллур, полоний и ливерморий) 
с металлами.
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обладающее высоким сопротивлением, используется 
для представления двоичного 0, a кристаллическое 
состояние, обладающее низким уровнем сопротив-
ления, представляет 1.

Основная идея RRAM состоит в том, что диэ-
лектрики, которые в нормальном состоянии имеют 
очень высокое сопротивление, после приложения до-
статочно высокого напряжения могут сформировать 
внутри себя проводящие нити низкого сопротивле-
ния и по сути превратиться из диэлектрика в прово-
дник. Эти проводящие нити могут образовываться 
с помощью разных механизмов. С помощью прило-
жения соответствующих уровней напряжения прово-
дящие нити могут быть как разрушены (и материал 
снова станет диэлектриком), так и сформированы 
снова (и материал опять станет проводником).

Данные в MRAM хранятся в магнитных элементах 
памяти. Магнитные элементы сформированы из двух 
ферромагнитных слоев, разделенных тонким слоем 
диэлектрика. Один из слоев представляет собой по-
стоянный магнит, намагниченный в определенном 
направлении, а намагниченность другого слоя из-
меняется под действием внешнего поля. Устройство 
памяти организовано по принципу сетки, состоящей 
из отдельных "ячеек", содержащих элемент памяти 
и транзистор.

Не будем останавливаться на том, какие компью-
терные компании предпочитают ту или иную техно-
логию SCM. Уже пару лет разные крупные компании 
обещают в ближайшем будущем начать производство 
соответствующих чипов. Пока на рынке появились 
SSD, основанные не на флэш-памяти, а на SCM 
с блочными обменами. Вероятно, соответствующая 
оперативная память появится не позже 2018 г.

Интересно, что еще в 2011 г. государственная кор-
порация Роснано заключила с французской компа-
нией Crocus соглашение о налаживании в России 
"производства памяти MRAM средней и высокой 
плотности с проектными нормами 90 и 65 нм" [22]. 
Для справедливости следует отметить, что Samsung 
планирует начать массовое производство такой па-
мяти на основе 28-нанометровой технологии [23].

Тем не менее выбор для производства в России 
именно памяти MRAM, по-видимому, оправдан. 
Причина в том, что у MRAM ожидается время 
чтения и записи около 20 нс (меньше, чем у сегод-
няшней DRAM) при долговечности, соизмеримой 
с долговечностью DRAM и HDD, в то время как 
у PCRAM и RRAM время чтения в несколько раз 
больше (а запись медленнее чтения) при значительно 
меньшей долговечности [24].

Конечно, до появления разных видов SCM на 
рынке невозможно достоверно сравнивать их харак-
теристики, но есть надежда, что MRAM с обещан-
ными характеристиками действительно появится.

Следует также обратить внимание на то, что энер-
гонезависимая оперативная память будет использовать-
ся в компьютерах, процессоры которых оснащены энер-
гозависимыми кэшами. Чтобы обеспечить возможность 
фиксации транзакций в SCM, в систему команд про-

цессоров Intel были добавлены две команды — CLWB 
и CLFLUSH [25]. Обе команды предназначены для 
выталкивания данных из кэшей всех уровней в SCM, 
однако первая команда сохраняет выталкиваемые 
данные в кэше, а вторая вынуждает при следующем 
обращении считывать данные из SCM.

2.1. SQL-ориентированные СУБД на основе SCM
На первый взгляд, в качестве основы для раз-

работки СУБД, в которой для хранения данных ис-
пользуется только SCM (и совсем не используется 
внешняя память), было бы разумно применять ка-
кую-либо имеющуюся in-memory-СУБД. Действи-
тельно, in-memory-СУБД, как и СУБД на основе 
SCM, сохраняют базы данных целиком в основной 
памяти. В расчете на это выбираются основные 
структуры данных и алгоритмы выполнения опе-
раций, в расчете на это строится оптимизатор за-
просов. Вернее, такой оптимизатор должен был бы 
строиться таким образом, поскольку достоверной 
информации об оптимизаторах запросов в существу-
ющих in-memory-СУБД автору получить не удалось.

Однако между in-memory-СУБД и СУБД на ос-
нове SCM существует принципиальное различие, 
которое не позволяет так просто использовать имею-
щиеся решения: in-memory-СУБД рассчитаны на ис-
пользование традиционной энергозависимой основной 
памяти, а СУБД на основе SCM — на использование 
энергонезависимой основной памяти. Для поддержки 
свойства долговечности (durability) транзакций в in-
memory-СУБД используется внешняя память (HDD 
или SSD — здесь не принципиально), т. е. как и в дис-
ковых СУБД используется двухуровневая иерархия 
памяти, на первом уровне которой находится энер-
гозависимая основная память, а на втором — энерго-
независимая внешняя память. В отличие от дисковых 
СУБД, в этом случае основная память хранит всю базу 
данных (а не служит кэшем), а внешняя память служит 
для поддержки долговечности хранения баз данных2.

При разработке СУБД на основе SCM работа осу-
ществляется с принципиально одноуровневой средой 
хранения баз данных, обладающей возможностью 
байтовой адресации. В этом случае, вообще говоря, 
можно полностью отказаться от блочной структуры 
памяти и начать распределять ее (для всех целей, свя-
занных с поддержкой баз данных) порциями произ-
вольного размера. Следует задуматься над тем, может 
ли это оказаться полезным, и, если да, поразмыш-
лять о распределении основной энергонезависимой 
памяти фрагментами произвольного размера:

 � как бороться с внешней фрагментацией?
 � допустимы ли сдвижки памяти?
 � не стоит ли воспользоваться какой-либо раз-

новидностью метода близнецов (например, методом 
фибоначчиевых близнецов [26, 12.5 — Методы близ-
нецов]) и т. д.

2 Как отмечалось во введении, особый случай представ-
ляет СУБД VoltDB, но она принципиально работает в режиме 
shared nothing в массивно-параллельной среде.
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По мнению автора, если отсутствует блочная 
структура памяти, нет причин использова ть для 
организации индексов B-деревья3. Как следствие, 
возникает необходимость поиска ответов на пере-
численные далее вопросы.

 � Что можно использовать вместо B-деревьев?
 � Стоит ли попытаться воспользоваться каким-

либо методом поиска в основной памяти на основе 
деревьев (в этих методах в основном применяются 
двоичные деревья) [27, 4.1 — Методы поиска в ос-
новной памяти на основе деревьев]?

 � Может быть, лучше применить какой-либо ме-
тод поиска на основе хэширования [27, 4.2 — Методы 
хэширования для поиска в основной памяти]?

 � Или же лучше поискать или придумать что-
нибудь новое?

Глубокого обдумывания заслуживает управление 
транзакциями в контексте поиска ответов на следу-
ющие вопросы.

 � Как поддерживать сериализацию транзакций 
в транзакционных системах?

 � Использовать ли версионные алгоритмы и ка-
кими они должны быть в данном случае?

 � Следует ли в СУБД на основе SCM экономить 
на сборке мусора, потребность в которой возника-
ет, если не ограничивать число версий объектов баз 
данных?

 � Как вести журнал в SCM?
 � Нужны ли логический и физический журналы?
 � Какова единица записи в физический журнал?

Нужно думать над обработкой запросов:
 � как оптимизировать запросы?
 � как строить оценочные функции?

Вопросов великое множество, и на все нужно 
уметь правильно отвечать, чтобы получить реальные 
преимущества от разработки СУБД на основе SCM. 
К сожалению, хотя потребность в энергонезависи-
мой основной памяти еще в 1987 г. отмечал Майкл 
Стоунбрейкер при разработке Postgres [28], в настоя-
щее время проекты по полномасштабной разработке 
СУБД на основе SCM практически отсутствуют. Это, 
в частности, подтверждается тем, что на конференции 
SIGMOD в 2017 г. лекцию "Как построить систему 
управления базами данных в основной энергонеза-
висимой памяти" [24] представляли Джой Арулрадж 
и Эндрю Павло из Карнего-Меллонского универ-
ситета, являющиеся лидерами проекта Peloton [29].

В списке основных характеристик проекта чис-
лится изначальная поддержка технологии хранения 
данных на основе основной энергонезависимой па-
мяти. К сожалению (с позиций человека, стремяще-
гося к развитию этой технологии), как показывает 
название проекта, эта цель проекта не является ос-
новной. Основной целью является интеграция ком-
понентов искусственного интеллекта для обеспече-
ния возможности автономных (само)оптимизаций си-

3 Вообще говоря, кажется странным использование 
B-деревьев в in-memory-СУБД — все-таки по своей природе 
это дисковая структура памяти.

стемы в зависимости от текущей рабочей нагрузки [30]. 
Эта задача также очень актуальна, но если учесть, что 
в настоящее время в проекте работают всего три взрос-
лых специалиста (остальные — аспиранты и студенты), 
трудно рассчитывать, что в университетском проекте 
удастся полностью достичь обеих целей.

Тем не менее в настоящее время участники про-
екта [29], по-видимому, обладают самым большим 
опытом в области разработки СУБД на основе SCM. 
Совершенно необходимо начинать новые проекты, 
активно исследовать возможные подходы, проводить 
специальные семинары и конференции для обмена 
идеями и опытом.

В заключение этого подраздела можно отметить, 
что для автора очевидны потенциальные преимуще-
ства подхода СУБД на основе SCM для транзакци-
онных приложений. Скорость обработки транзакций 
сможет сравняться со скоростью основной памяти, 
это принципиально новое качество. В качестве ап-
паратной платформы СУБД на основе SCM подходят 
компьютеры, процессоры которых имеют многоядер-
ную и/или многопотоковую организацию, включают 
мощные графические ускорители.

К сожалению, автор не может придумать сцена-
рий, в котором от применения SCM можно получить 
значительные преимущества для аналитических 
приложений. Считается признанной идея, что го-
ризонтально масштабируемые аналитические СУБД 
нужно основывать на использовании массивно-па-
раллельных архитектур и принципа shared nothing [31]. 
Современные аналитические базы данных настоль-
ко объемны, что только в кластере, узлы которого 
обладают весьма емкими средами хранения, можно 
полностью разместить базу данных. Даже при ис-
пользовании дисковой памяти накладные расходы 
на пересылку данных по сети могут оказаться не-
приемлемыми. Если же в узлах используется SCM, 
то сетевые накладные расходы могут свести на нет 
все преимущества SCM.

2.2. SCM в объектно-ориентированных 
и XML-ориентированных СУБД

В ХХI веке объектно-ориентированные СУБД 
(ООСУБД) практически потеряли пользователей. 
При этом активно используются разнообразные 
средства объектно-реляционного отображения 
(Object-Relational Mapping, ORM), позволяющие объ-
ектно-ориентированным приложениям в объектной 
манере взаимодействовать с SQL-ориентированными 
базами данных [33]. По мнению автора, для хранения 
объектов лучше было бы использовать ООСУБД, а не 
средства ORM4.

Автору представляется, что распространенно-
сти ООСУБД во многом помешала свойственная 
им проблема, частично относящаяся к объектно-

4 Как продемонстрировано в работе [32], с равным успе-
хом можно использовать объектные возможности самого 
языка SQL, однако эта идея не получила широкого распро-
странения.
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ориентированной модели данных [34]. Как известно, 
одним из основных понятий этой модели данных 
является объектный идентификатор (Object Identifier, 
OID). Такой идентификатор автоматически генери-
руется системой при создании любого объекта, по-
зволяя уникально отличить его от всех других объ-
ектов любого объектного типа и являясь своего рода 
абстрактным указателем на этот объект. В частности, 
с помощью объектных идентификаторов в модели 
ODMG образуются связи между объектами.

При использовании в ООСУБД для хранения баз 
данных блочной внешней памяти сложно явно ис-
пользовать в качестве OID обычные указатели. Кро-
ме того, давно известна проблема преобразования 
объектных идентификаторов в обычные указатели 
при перемещении объектов из базы данных в объ-
ектно-ориентированную среду клиентских прило-
жений [35]. Если основывать ООСУБД на SCM, обе 
проблемы, похоже, значительно упростятся, а нави-
гационная природа ООСУБД не будет сильно тормо-
зить ее работу, поскольку затраты на разыменование 
можно свести практически к нулю.

Аналогично использование SCM может возродить 
интерес к XML-ориентированным СУБД, в которых 
для поддержки путевых выражений и пр. приходится 
поддерживать массу ссылок, а для обеспечения более 
или менее приемлемой эффективности использовать 
изощренные схемы хранения [36]. Очевидно, что при 
наличии 64-разрядной адресации и достаточного 
объема основной энергонезависимой памяти XML-
ориентированные СУБД можно резко упростить и 
ускорить.

Заключение

Как видно из представленных выше соображе-
ний, сценариев, в которых SCM может значитель-
но повысить эффективность СУБД и упростить их 
организацию, более чем достаточно. Нужно про-
должать анализировать разные ветви дисциплины 
управления данными, чтобы не упустить других 
благоприятных возможностей применения SCM. 
Автору было бы очень интересно найти пути ис-
пользования SCM в аналитических СУБД. И ко-
нечно, требуется большое число исследовательских 
проектов, чтобы найти правильные пути разработки 
СУБД на основе SCM.

Данная статья является незначительно изменен-
ным вариантом материалов [37], представленных на 
пятую международную конференцию "Актуальные 
проблемы системной и программной инженерии" 
в 2017 г.
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At the beginning of the paper, it is demonstrated that the technology of the most widely used SQL-oriented DBMS 
is inextricably linked with HDD technology. Features of HDD affect the data structures and algorithms for performing 
operations, methods of managing the buffer pool of the DBMS, transaction management, query optimization, etc. An 
alternative to a disk DBMS is an in-memory DBMS, storing databases entirely in the main memory. Despite the fact 
that in-memory DBMS has a number of advantages over disk DBMS, at present there is practically no competition. 
This, fi rst of all, is due to natural limitations on the size of databases, inherent in in-memory DBMS. At present, new 
types of data storage hardware have appeared: SSD — block solid-state drives and SCM — storage-class memory 
(non-volatile main memory). SSD characteristics made it expedient to develop a DBMS in terms of their exclusive use, 
so far no such DBMS has been created, and SSDs are used simply instead of HDDs in DBMS that do not take their 
features into account. The availability of SCM allows one to radically simplify the architecture of the database and 
signifi cantly improve their performance. To do this, you need to review many of the ideas used in disk-based databases.
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Асимметричный маркерный процессинг

Предложен подход к созданию гетерогенных вычислительных систем с возможностями 
организации единой вычислительной среды с унифицированным механизмом передачи управ-
ления, сквозного маршрута проектирования, автоматической генерации части элементов си-
стемы в процессе компиляции и с отладкой на уровне системы. Подход может применяться для 
элементов аппаратной защиты от обратного анализа, для создания высокопроизводи тельных 
систем со специализированными вычислительными ядрами и частичным параллелизмом и для 
повышения отказоустойчивости.

Ключевые слова: процессор, передача управления, стек протоколов, надежность, произво-
дительность, защищенность, отказоустойчивость

Для решения одной вычислительной задачи часто 
используется несколько процессоров. В тех случаях, 
когда процессоры однотипные и работают над ре-
шением задачи одновременно, говорят о параллель-
ных вычислениях. Часто встречается и другая ситу-
ация — процессор, который начал вычислительный 
процесс, на некоторое время останавливает свое уча-
стие в решении задачи, а в это время работает другой 
процессор, который имеет свою память (общей для 
этих двух процессоров области памяти может и не 
быть). Второй процессор при этом называют сопро-
цессором, а используется он обычно для быстро-
го выполнения некоторого фрагмента вычислений 
или для решения части задачи, с решением которой 
первый процессор справиться не может. Кроме этих 
двух причин использования сопроцессоров, есть еще 
одна — часть вычислений можно скрыть, перенеся 
их в сопроцессор с прошитым внутри него микро-
кодом. Это важно, если одновременно с решением 
задачи требуется скрыть алгоритм ее решения или 
некоторую часть этого алгоритма. Сопроцессоров, 
работающих над решением задачи вместе с первым, 
или, как его часто называют, центральным процес-
сором, может быть несколько. Такая ситуация часто 
возникает на практике при разработке программ-
но-аппаратных вычислительных систем, и именно 
для построения таких систем предлагается пред-
ставленное в настоящей работе унифицированное 
решение — асимметричный маркерный процессинг 
(АМП).

 � Асимметричный означает, что как сами про-
цессоры, так и их роли в общем вычислительном 

процессе отличаются друг от друга. При этом в опе-
рациях АМП все процессоры равноправны.

 � Маркерный означает строгую очередность уча-
стия разных процессоров в процессе вычислений — 
в любой момент времени работать над решением 
задачи может только один из процессоров. Право 
решать задачу дает маркер, и этот маркер у задачи 
только один. По желанию программиста маркер мо-
жет быть передан от одного процессора другому, и 
новый владелец маркера приступит к решению свое-
го фрагмента задачи, а процессор, отдавший ему мар-
кер, войдет в состояние (приступит к выполнению 
программы) ожидания маркера. Изначально маркер 
принадлежит процессору, который по воле програм-
миста первым начал работу над решением задачи.

 � Процессинг — это то, что делают процессоры. 
Это слово можно заменить на синоним "вычисле-
ния", и тогда термин будет выглядеть так: асимме-
тричные маркерные вычисления.

Стек протоколов и передача маркера

Для организации коммуникаций между процес-
сорами (как минимум это передача маркера) орга-
низуются протоколы на следующих пяти уровнях 
стека ISO/OSI [1]:

 � прикладной;
 � уровень представления;
 � транспортный уровень с двумя модулями — 

модуль передачи маркера и отладочный модуль;
 � сетевой;
 � физический.
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На прикладном уровне выполняется решение 
вычислительной задачи. Когда программист хочет 
дать поработать другому процессору системы, он c 
помощью соответствующего модуля организует пере-
дачу маркера (ПМ). Для этого на прикладном уровне 
формируется структура ПМ из четырех полей:

 � номер (внутрисистемный) процессора, кото-
рому передается маркер;

 � размер пакета (изначально не 0, меняется 
в процессе обработки);

 � пакет с номером точки входа (формируется при 
подготовке исполняемого кода на все процессоры) и, 
возможно, некоторыми дополнительными данными, 
например, со значениями регистров, которые друго-
му процессору не видны, но значения которых при 
вычислениях ему понадобятся;

 � результат выполнения транзакции.
На уровне представления пакет может быть зако-

дирован одним из предопределенных при разработке 
системы способов. После закодирования к пакету 
добавляется заголовок уровня представления с ука-
занием номера алгоритма кодирования, а значение 
0 в этом поле резервируется для случая отсутствия 
кодирования. Процессор и работающая на нем про-
грамма, которые получат данный пакет, должны 
уметь раскодировать его. После обработки на уровне 
представления пакет передается на транспортный 
уровень модулю ПМ.

На транспортном уровне модуль ПМ дает от-
ладочному модулю команду "Остановить отладку", 
после чего отладочный модуль останавливает фор-
мирование любых отладочных сообщений, т. е. оста-
навливаются все отладочные диалоги (ОД). При этом 
номера процессоров, с которыми не были завершены 
ОД, запоминаются в списке ОД. После завершения 
ПМ всем процессорам, номера которых есть в списке 
ОД, посылается особое отладочное сообщение о том, 
что отладку прервала ПМ. Транзакция ПМ имеет 
глобальный номер (НТ), передающийся в каждом 
пакете, входящим в транзакцию. НТ (изначально 0) 
инкрементируется перед началом каждой транзак-
ции. Для выполнения транзакции ПМ используются 
три типа пакетов:

 � пакет 1 с маркерным признаком;
 � пакет 2 с подтверждением получения маркера;
 � пакет 3 о получении подтверждения.

Если во время транзакции участвующему в ней 
процессору приходят отладочные пакеты, то номера 
отправителей этих пакетов вносятся в список ОД 
этого процессора.

Транзакция начинается с передачи пакета 1. Если 
после передачи пакета 1 прошло заранее заданное 
время (таймаут), а пакет 2 так и не пришел, то пере-
дача пакета 1 повторяется. Принимающий маркер 
процессор обязан ответить пакетом 2 на все паке-
ты 1, которые он получил. Более того, он еще раз 
посылает пакет 2, если таймаут ожидания пакета 3 
истек, а пакет 3 все еще не пришел. Передающий 
маркер процессор обязан ответить пакетом 3 на все 
полученные им пакеты 2, хотя его часть транзак-

ции считается успешно завершенной после отправки 
первого из них, а принимающий процессор не может 
передать маркер до того, как получит хотя бы один 
пакет 3, после чего считается успешно завершенной и 
его часть транзакции. После успешного завершения 
транзакции в структуре ПМ в поле "результат вы-
полнения транзакции" заносится значение 0. 

Есть еще один тип пакетов, которые могут ис-
пользоваться в сочетаниях с пакетами первых трех 
типов: пакет 4 — аварийное завершение транзакции. 
Такой пакет может быть ответом на пакет 1 и на 
пакет 2. Если в транзакции хотя бы один раз был 
отправлен пакет 4, то эта транзакция уже не может 
быть завершена успешно. В ответ на все остальные 
пакеты транзакции с этим номером должны от-
правляться пакеты 4. В поле данных пакетов типа 4 
может указываться причина аварийного заверше-
ния. После аварийного завершения транзакции 
в структуре ПМ в поле "результат выполнения 
транзакции" заносится значение 1. Кроме того, 
пакет 4 является ответом на пакеты 2, отправлен-
ные без предварительного получения пакета 1, и 
на пакеты 3, отправленные без предварительного 
получения пакета 2. Такие ситуации могут возни-
кать, например, в результате повреждения пакетов 
при передаче.

На сетевом уровне должна быть доступна инфор-
мация о том, какой модуль транспортного уровня 
обрабатывал пакет до него. К пакету добавляется 
заголовок, содержащий номер процессора, которо-
му передается маркер, номер процессора, который 
передает маркер, признак ПМ и контрольную сумму 
всего пакета вместе с номерами процессоров. После 
этого на основании номера процессора, которому 
передается маркер, выбирается способ доставки и 
вызывается соответствующая процедура физического 
уровня.

На физическом уровне пакет переносится из 
внутреннего буфера стека передающего процессора 
в буфер пакетов принимающего процессора с ука-
занием длины. Каждый принятый таким образом 
пакет передается на сетевой уровень путем вызова 
соответствующего программного модуля.

На сетевом уровне с каждым принятым пакетом 
выполняются перечисленные далее действия.

1. По контрольной сумме проверяется, не был ли 
пакет поврежден в процессе доставки. Если уста-
новлен факт повреждения пакета, то он удаляется 
из буфера принятых пакетов.

2. Проверяется, какому процессору адресован па-
кет. Если в качестве номера получателя установлено 
значение 0 (широковещательный пакет, который не 
может использоваться при ПМ), то пакет передается 
на обработку в отладочный модуль. Если номер полу-
чателя совпадает с номером процессора, на который 
пришел пакет, то пакет принимается и передается на 
обработку; если в заголовке пакета установлен при-
знак ПМ, то пакет передается модулю ПМ, если нет, 
то отладочному модулю. Во всех остальных случаях 
пакет удаляется из буфера принятых пакетов.
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Отладочные диалоги

Отладка выполняется на стадии разработки си-
стемы, и на этапе эксплуатации она может быть пол-
ностью отключена. Однако некоторые ОД могут быть 
сохранены и использоваться в целях автоматического 
мониторинга состояния системы и самодиагностики.

Все ОД выполняются без гарантии доставки па-
кетов. Если на отладочный запрос не приходит ответ 
в течение некоторого таймаута, то запрос можно по-
вторить. Для отключения отладки можно заменить 
отладочные модули на программные заглушки (про-
граммы, состоящие из команды возврата).

Отладочный модуль (если он не заменен на за-
глушку) должен поддерживать описанные далее 
типы ОД.

1. Поиск маркера. Запрос широковещательный, 
отвечает только владелец маркера, в качестве отла-
дочной информации присылается НТ и номер точки 
входа.

2. Остановка системы. Запрос широковещатель-
ный, отвечает только владелец маркера, в качестве 
отладочной информации присылается НТ, номер 
точки входа и точка возобновления вычислений.

3. Возобновление работы системы. Запрос широ-
ковещательный или юникастовый, отвечает только 
владелец маркера, ответ без отладочной информации.

4. Пинг. Запрос юникастовый, ответ без отладоч-
ной информации.

5. Отключение процессора от сети. Запрос юника-
стовый, ответ без отладочной информации. Отклю-
ченный процессор продолжает принимать пакеты, 
но обрабатывает только отладочные пакеты типа 6.

6. Восстановление связи процессора с сетью. Запрос 
юникастовый, ответ без отладочной информации.

7. Передача маркера. Запрос юникастовый, ответа 
нет. Пакет данного типа с точки зрения транспорт-
ного уровня, уровня представления и прикладного 
уровня совпадает с пакетом 1 транзакции ПМ. Полу-
чив его, отладочный модуль создает структуру ПМ 
(путем расширения аналогичной структуры, созда-
ваемой на сетевом уровне для обработки отладочных 
пакетов) и передает пакет модулю ПМ. После этого 
выполняется обычная последовательность действий 
по получению маркера.

8. Перезапуск системы (перезагрузка). Запрос ши-
роковещательный, ответа нет.

Форматы пакетов

Пакеты ПМ имеют следующую последователь-
ность заголовков:

 � сетевой уровень;
 � модуль ПМ на транспортном уровне;
 � уровень представления.

После заголовков располагается непустая область 
данных.

Отладочные пакеты имеют следующую последо-
вательность заголовков:

 � сетевой уровень;

 � отладочный модуль на транспортном уровне.
После заголовков располагается необязательная 

область данных.
Структура заголовка сетевого уровня:
 � поле "Кому" (1 байт, особое значение 0);
 � поле "От кого" (1 байт);
 � поле "Модуль транспортного уровня" (1 байт, 

1 — модуль ПМ, 0 — отладочный модуль);
 � поле "Контрольная сумма" (3 байта, например, 

CRC-24).
Структура заголовка модуля ПМ (транспортный 

уровень):
 � НТ (4 байта).

Структура заголовка уровня представления:
 � номер алгоритма кодирования (2 байта, особое 

значение 0).
Структура заголовка отладочного модуля:
 � тип ОД (1 байт).

Реализация физического уровня 
на общей памяти

В общей памяти для каждого из процессоров, 
имеющих к ней доступ, организуется кольцевой бу-
фер (с указателями на начало и на конец заполнен-
ной части). Это буферы принятых пакетов. Каждый 
пакет в буфере принятых пакетов хранится так: сна-
чала длина пакета (2 байта), затем сам пакет.

Юникастовый пакет доставляется в результате 
работы двух программ. На физическом уровне пере-
дающего процессора программа забирает пакет из 
внутреннего буфера стека и помещает его в буфер 
принятых пакетов того процессора, которому адре-
сован пакет. Затем программа на физическом уровне 
получающего процессора, постоянно проверяющая 
состояние своего буфера принятых пакетов, обнару-
живает в нем новый пакет и начинает его обработку 
в своем стеке.

Если пакет оказывается больше, чем свободная 
часть буфера принимающих пакетов, то пакет уда-
ляется из внутренней памяти стека отправляющего 
процессора (как отправленный), и нигде не остается 
его копии.

Широковещательный пакет переносится в буферы 
принятых пакетов всех процессоров системы. При 
этом на физическом уровне передающего процессора 
поочередно вызываются одна или несколько про-
грамм доставки пакетов по одному разу для каж-
дого процессора системы, кроме передающего. Из 
внутренней памяти стека передающего процессора 
пакет удаляется только после выполнения послед-
ней из процедур доставки. При этом в некоторые 
из буферов принятых пакетов передаваемый пакет 
может и не попасть.

Прикладной уровень

На прикладном уровне реализуется функция пе-
редачи управления (ФПУ) в пространства инструк-
ций других процессоров. По аналогии с передачей 
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управления в своем пространстве процессор может 
выполнить перечисленные далее действия.

 � Передать управление на некоторую точку входа 
в пространстве другого процессора.

 � Выполнить вызов процедуры в пространстве 
другого процессора, т. е. запомнить в специальном 
стеке адрес инструкции, следующей за вызовом 
ФПУ, и выполнить ПМ другому процессору с ука-
занием номера точки входа, соответствующей адресу 
вызываемой процедуры в пространстве этого другого 
процессора.

 � Вернуться из процедуры в пространство вызы-
вавшего процессора, т. е. передать маркер вызывав-
шему процессору, установив при этом в поле "номер 
точки входа" значение 0. Вызывавший процессор 
получит маркер, достанет из своего специального 
стека адрес в своем пространстве и передаст по нему 
управление.

Заметим, что при выполнении ФПУ возможны 
ошибки следующих типов:

 � ПМ выполнена, но переданный вместе с мар-
кером номер точки входа процессору, получившему 
маркер, неизвестен;

 � выполнен возврат из процедуры, но специ-
альный стек процессора, получившего маркер, пуст.

Аналогичные перечисленным выше ошибки воз-
можны и при обычных передачах управления в про-
странстве одного процессора. Как правило, такое 
бывает вследствие ошибок при подготовке исполня-
емого кода, исправить которые во время выполне-
ния чаще всего невозможно. Однако ФПУ может их 
обнаруживать и записывать в отладочный журнал, 
останавливать работу системы или выполнять пере-
загрузку.

Возможности по генерации прошивок 
программируемых логических 

интегральных схем во время компиляции

Для генерации прошивок программируемых логи-
ческих интегральных схем (ПЛИС) авторы использу-
ют язык собственной разработки HaSCoL (Hardware 
and Software CoDesign Language) [2], программы на 
котором в 5—6 раз короче, чем на традиционном 
VHDL [3]. Сгенерированные на HaSCoL прошивки 
легче и читать, и писать, в том числе и в автомати-
ческом режиме. На этом языке сделана реализация 
всего стека АМП и ФПУ. На основе компилятора 
с открытыми исходными текстами (например, Clang) 
делается такой модифицированный компилятор, ко-
торый из исходной программы создает два файла: 
исполняемый файл для основного процессора (обыч-
но это ARM, и для него тоже сделана реализация сте-
ка АМП и ФПУ) и программу на языке HaSCoL. Из 
программы на языке HaSCoL с помощью специаль-
ных утилит автоматически синтезируется прошивка 
для ПЛИС и выполняется операция переноса этой 
прошивки на ПЛИС. При создании двух выходных 
файлов модифицированный компилятор выделяет 
некоторую часть кода, убирает ее из исполняемого 

файла, а на ее место в исполняемом файле встав-
ляет вызов ФПУ в ПЛИС. Для этой же части кода 
генерируется программа на языке HaSCoL, которая 
выполняет все те же действия с данными, которые 
выполнила бы эта часть кода при исполнении на 
основном процессоре. При этом возникают труд-
ности — ПЛИС не видит регистры и оперативную 
память основного процессора. Для устранения этой 
трудности используется ФПУ из ПЛИС в основной 
процессор, после чего в ПЛИС передаются необ-
ходимые данные или, наоборот, модифицируются 
регистры и оперативная память с использованием 
данных, которые передал ПЛИС при выполнении 
ФПУ.

Все номера процессоров, точки входа и их номера, 
способы вызова и возврата управления — это дан-
ные, которые порождает и использует в своей работе 
компилятор. Если он нигде не ошибся, то и во вре-
мя выполнения ошибок с передачей управления не 
будет. Для ручного контроля компилятор сохраняет 
ассемблерные листинги частей кода, перенесенных 
в ПЛИС (для сопоставления с соответствующими 
программами на языке HaSCoL), и всю схему пере-
дач управления через АМП. Кроме этого, в испол-
няемый код компилятор может вставить несколько 
отладочных команд, которые во время выполнения 
сформируют всю трассу передач управления между 
основным процессором и ПЛИС со всеми необхо-
димыми для отладки параметрами.

Затраты времени на передачу маркера 
и выполнение участков кода

Измерение времени, которое необходимо для пе-
редачи маркера, было проведено на платформе Zybo 
Zynq-7000 (вычислители — ARM Cortex-A9 и ПЛИС). 
Выбор платформы обусловлен исключительно ее до-
ступностью и невысоким по сравнению с мощны-
ми системами на кристалле (System on a Chip, SoC) 
быстро действием.

Для передачи данных было выбрано две обла-
сти памяти — одна в памяти, расположенной на 
кристалле, и вторая в оперативном запоминающем 
устройстве (ОЗУ, DDR3). Для сравнения было про-
ведено измерение времени записи тех же самых па-
кетов с данными в собственную виртуальную память 
программы (и оно оказалось гораздо меньшим). Од-
нако сравнение между собой времени работы с вир-
туальной и физической памятью представляется не 
совсем корректным. Причина в том, что при работе 
с виртуальной памятью используется кэш и чаще 
всего запись информации на физический носитель 
(в ОЗУ) не происходит или происходит вне изме-
ряемого промежутка времени, в то время как при 
обмене данными с внешними устройствами через 
общую физическую память такая запись происходит 
каждый раз, причем с использованием какого-либо 
интерфейса передачи данных.

Помимо описанных выше областей памяти для 
хранения общих переменных и флагов (готовность 
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устройств и пакетов, адреса пакетов в кольце-
вых буферах, текущие показания таймера ПЛИС) 
использовалась область памяти, расположенная не-
посредственно в ПЛИС и отображенная в физиче-
ское адресное пространство SoC.

Измерения проводили в среде ОС Linux. Отобра-
жение физической памяти в виртуальное адресное 
пространство задачи со стороны ARM проводили 
с использованием возможностей системного вызова 
mmap в ОС Linux.

Программное обеспечение (ПО) для измерений 
изначально было написано на языках ассемблера и 
Си. Анализ скорости работы ПО показал, что вер-
сия на Си при массовой передаче данных уступает 
в скорости версии на ассемблере в 1,5—3 раза за счет 
того, что кросс-компилятор arm-linux-gnueabihf-gcc 
версии 4.8.3 от Linaro генерирует неоптимальный по 
скорости исполнения код. Дело в том, что данный 
кросс-компилятор при передаче пакетов использует 
большое число инструкций ldr/str вместо ldmia/stmia, 
сохраняет локальные переменные и промежуточные 
значения в стеке, генерируется большое число не-
нужных машинных команд даже при использова-
нии опции максимальной оптимизации кода -Ofast. 
С учетом этого обстоятельства все ключевые функ-
ции использовались только в ассемблерной версии.

Измерение времени проводили с использованием 
возможностей глобального таймера (Global Timer, GT). 
Для дополнительного контроля корректности про-
водимых измерений использовали независимый тай-
мер, работающий на ПЛИС. Расположенные на плате 
таймеры ТТС (Triple Timer Counters) при измерениях 
не использовали по причине невысокой разрядности 
поддерживаемых ими счетчиков.

Результаты замеров вне зависимости от частоты 
используемых таймеров приводились к наносекун-
дам. Учитывая, что чтение показаний с таймера 
также занимает некоторое время, каждый раз до 
начала измерений проводился контрольный замер 
времени исполнения замера, результат которого 
в дальнейшем вычитали из общего времени вы-
полнения операции.

За один цикл измерения проводилась передача 
нескольких (от 1 до 1024) маркеров. Длина пакетов 
с данными составляла 92 байта.

Общий алгоритм измерения:
 � выполнение контрольного замера;
 � в цикле — формирование очередного пакета 

с данными, передача маркера, прием маркера;
 � вычисление времени выполнения цикла с уче-

том контрольного замера;
 � вычисление среднего времени на одну пере-

дачу маркера.
На каждом типе общей памяти было проведено до 

1000 циклов измерения с различным числом пере-
дач маркера в каждом цикле. Результаты измерений 
приведены в табл. 1.

Из представленных в табл. 1 результатов видно, 
что время передачи маркера существенно зависит 
от способа обмена информацией. При этом более 

детальный анализ показывает, что основное время, 
затрачиваемое на передачу данных, тратится не на 
их запись в какую-либо общую память машинными 
командами процессора ARM, а на физическую пере-
дачу информации. Для наглядности в табл. 2 при-
ведено время, необходимое для записи трех анало-
гичных пакетов с данными в каждую из исследуемых 
областей памяти без ожидания подтверждения полу-
чения данных со стороны получателя. Учитывая, что 
одна передача маркера сопровождается как раз тремя 
пакетами данных, разница между аналогичными за-
писями в табл. 1 и 2 позволяет судить о скорости 
работы каждого из используемых интерфейсов.

Разница около 100 нс в строке с виртуальной па-
мятью обусловлена тем, что и на стороне отправите-
ля, и на стороне получателя не происходит анализа 
пакетов и формирования корректных ответов на них. 
Указанную разницу логично добавить к данным по 
времени работы с DDR3 и памятью SoC в табл. 2. 
Однако в этом случае среднее время записи пакетов 
будет отличаться от приведенного в табл. 1 в не-
сколько раз, из чего можно сделать неутешительные 
выводы о скорости работы физических интерфейсов. 
Более подробная информация о времени выполнения 
некоторых типовых операций приведена в табл. 3.

Примечательно, что чтение одного 32-битного 
слова из памяти ПЛИС занимает столько же вре-
мени, сколько и полная передача маркера (со всеми 
подтверждениями) самому себе через собственную 
виртуальную память задачи. За время такой передачи 
при использовании тестового пакета считывается 
или записывается не меньше 64 32-битных слов, из 
чего напрашивается вывод о том, что скорость обра-
щения к памяти ПЛИС меньше скорости обращения 
к собственной виртуальной памяти задачи на ARM 
в 64 раза. Корректность такого утверждения может 

Таблица 1

Тип памяти
Время передачи маркера, нс

Среднее Минимальное Максимальное

Виртуальная 313 310 345

DDR3 4204 4060 4364

Память SoC 4553 4408 4662

Таблица 2

Тип памяти
Время записи трех пакетов, нс

Среднее Минимальное Максимальное

Виртуальная 208 207 230

DDR3 359 354 384

Память SoC 1536 1517 1627
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подвергаться сомнению, так как при работе с вирту-
альной памятью активно используется кэш-память. 
Вместе с тем используя данные о времени записи па-
кетов в память SoC из табл. 2 и времени обращения к 
одному слову в памяти ПЛИС, происходит примерно 
в 14 раз медленнее, чем к памяти SoC. Аналогичный 
расчет для DDR показывает, что одно обращение к 
памяти ПЛИС происходит почти в 60 раз медленнее, 
чем аналогичное обращение DDR.

Следует также обратить внимание на достаточно 
заметное время выполнения тестового участка на 
ПЛИС. Участок представляет собой цикл, в котором 
над каждым словом из входных данных поочередно 
выполняется операция XOR с одним и тем же заранее 
известным числом, после чего слово отправляется 
в пакет с результатом. Сложно судить о том, явля-
ется ли описанная процедура сложной и длинной 
или, наоборот, простой и короткой. Однако поделив 
среднее время выполнения тестового участка на его 
длину (23 слова), можно уверенно утверждать, что 
в данном случае чистое время выполнения аналога 
одной машинной команды ARM на ПЛИС занимает 
чуть более 100 нс (или 5 тактов таймера ПЛИС).

Используя данные табл. 1—3, несложно оценить, 
что примерное время выполнения одного линейного 
участка (ЛУ) архитектуры МАК на ПЛИС при ис-
пользовании в качестве общей памяти ОЗУ DDR3 
составит чуть более 10,5 мкс (среднее время передачи 
маркера 2 плюс время вычислений на ПЛИС). Ана-
логично время выполнения одного ЛУ при исполь-
зовании для обмена данными памяти на кристалле 
составит около 11,3 мкс. При этом передача марке-
ра туда и обратно займет 8,5...9 мкс, а выполнение 
участка на ПЛИС — чуть более 2 мкс.

Данных, полученных в ходе выполнения тестов, 
оказалось достаточно для построения еще одного 
дополнительного среза. В процедуре передачи мар-
кера участвуют программа на стороне ARM, про-
шивка на стороне ПЛИС и среда передачи данных. 
Измерение нагрузки на каждую из указанных сторон 
позволяет оценить и сравнить между собой среднее 
время работы каждого из участников процесса в ходе 
передачи. Подробная информация о времени работы 

вычислителей и каналов связи приведена в табл. 4, 
и она не является достаточно точной. Причина 
в том, что многие параметры можно замерить толь-
ко опосредованно, однако представленные данные 
вполне могут служить основой для выбора направ-
лений дальнейшей оптимизации процесса передачи 
маркера и выполнения части программного кода на 
стороне ПЛИС.

Учитывая, что для тестов была использована одна 
из самых доступных, а значит не самая быстродей-
ствующая платформа, можно рассчитывать на увеличе-
нии скорости передачи маркера на профессиональном 
оборудовании, например, TI Keystone2 (вычислители 
ARM Cortex-A15 и DSP C66x). У такого оборудования 
помимо оперативной памяти имеется специальная вы-
сокоскоростная память, предназначенная для обмена 
информацией между вычислителями. Время доступа 
к такой памяти примерно вдвое ниже времени до-
ступа к расположенной на плате оперативной памяти 
DDR3, а доступ к ОЗУ на Keystone2 осуществляется 
примерно в 1,3 раза быстрее, чем на Zybo Zynk-7000. 
Таким образом, прогноз по времени передачи маркера 
на Keystone2 при использовании в качестве общей па-
мяти высокоскоростной памяти на кристалле не пре-
вышает 250 нс, а время выполнения одного линейного 
участка на DSP C66x не должно превышать 2...3 мкс.

Таблица 3

Операция
Время выполнения, нс

Среднее Минимальное Максимальное

Обращение к одному слову в памяти ПЛИС 334 332 362

Считывание показаний таймера ПЛИС 312 300 420

Считывание показаний таймера TTC 203 203 203

Считывание показаний глобального таймера 80 42 237

Получение информации о готовности пакета от ПЛИС 1003 995 1 085

Выполнение тестового участка на ПЛИС 2170 2046 2419

Таблица 4

Операция

Среднее время выполнения, нс, 
при использовании 

в качестве общей памяти

DDR3
памяти 

на кристалле

Полное время выполнения 
участка на ПЛИС 

10 577 11 276

В том числе: 
работа на стороне АRМ 417 417

работа на стороне ПЛИС 2736 2736

работа каналов связи 7424 8124
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Выводы и возможности применения

Предложен унифицированный подход к проек-
тированию гетерогенных вычислительных систем, 
включающий в себя общий механизм передачи 
управления между ядрами CPU, GPU, DSP, ПЛИС 
и позволяющий организовать:

 � единую вычислительную среду для програм-
мируемых ядер и логических структур ПЛИС;

 � сквозной маршрут проектирования от модели 
верхнего уровня к машинному коду системы;

 � автоматическую генерацию межпроцессорных 
коммуникаций и управления распределенными вы-
числениями;

 � отладку на уровне системы.
Предложенный подход может применяться для 

создания систем:
— требующих применения нескольких вычисли-

телей различной функциональности в целях ускоре-
ния выполнения вычислений;

— реализующих алгоритмы обработки данных без 
исполняемого кода посредством логических структур 
с автоматным управлением;

— с элементами аппаратной защиты оригиналь-
ных алгоритмов и данных от обратного анализа за 
счет переноса части вычислений в ПЛИС;

— с повышенной отказоустойчивостью за счет 
физического дублирования вычислительных ядер и 
передачи управления на то ядро, которое сохранило 
работоспособность и смогло принять маркер;

— с частичным параллелизмом внутри отдельных 
участников маркерного процессинга в целях парал-
лельного выполнения части вычислений.
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Кодирование в скрытом канале перестановки пакетов

Представлена модель скрытого канала, основанного на передаче информации между зло-
умышленниками посредством изменения порядка следования пакетов, которые передаются 
между санкционированными политикой безопасности пользователями. Введено понятие трех 
типов моделей ошибок, которые могут возникать в этом скрытом канале, и поставлена задача 
нахождения оптимальных кодов. Эта задача (с доказательством соответствующих теорем) 
сведена к задаче о максимальной клике, к которой применены готовые программные средства. 
Получены результаты для размера групп пакетов от 3 до 9 и числа исправляемых ошибок от 
1 до 4. Для графов, порожденных рассматриваемыми типами ошибок, найдены большие клики. 
В силу того, что задача о максимальной клике NP-полна, а размеры графов значительны (число 
перестановок из девяти элементов равно 362880), для больших размеров групп пакетов про-
водили поиск только приближенно максимальных кодов. Для оценки качества решения задачи 
в таких предположениях получены простые нижние и верхние оценки мощности максимальных 
кодов.

Ключевые слова: скрытые каналы; перестановки; пропускная способность; модели ошибок; 
коды, исправляющие ошибки; максимальные клики

Введение

Скрытый канал — это коммуникационный ка-
нал, пересылающий информацию методом, который 
изначально не был для этого предназначен. Такое 
определение означает, что передача информации 
между злоумышленниками проводится незаметно 
для санкционированных политикой безопасности 
пользователей канала и/или стороннего наблюдателя 
посредством того же канала. Информация передается 
между злоумышленниками путем несущественной 
для пользователя и/или наблюдателя модификации 
информации со стороны злоумышленника-передат-
чика и считывания этой модификации со стороны 
злоумышленника-приемника.

Приведем некоторые известные примеры скрытых 
каналов. Во-первых, это цифровая стеганография: 
модификация изображений/аудио/видеофайлов с це-
лью встраивания скрытого сообщения. Во-вторых, 
это ситуация, когда утечки информации реализуются 
через флаги доступа к разделяемым ресурсам: если 
один пользователь поставил к объекту в памяти/фай-
лу некий флаг доступа, то другой пользователь может 
считать информацию, содержащуюся в значении этого 
флага. В-третьих, это пример, когда передача осущест-
вляется через манипуляцию загруженностью процес-
сора и объемом доступной памяти: один пользователь 
загружает процессор до 100 %, а другой этот факт реги-
стрирует. Эти и другие подходы к организации таких 
утечек информации описаны, например, в работе [1].

Однако во всех перечисленных выше, а также 
в других случаях для практической организации 

скрытого канала есть препятствие. Оно состоит 
в том, что в потоке данных, передаваемых по этим 
каналам, существенно и постоянно создаются ошиб-
ки в связи с активностью санкционированных по-
литикой безопасности пользователей и/или переда-
точных систем. Например, изображение подвергается 
компрессии, права доступа независимо назначаются 
сторонними приложениями, прочие процессы сами 
нагружают центральный процессор. Такие явления 
уменьшают пропускную способность канала, и это 
обстоятельство делает актуальной задачу, анало-
гичную задаче классической теории кодирования 
о построении оптимального кода, исправляющего 
ошибки. По информации, полученной в ходе библи-
ометрических исследований, этот вопрос (в стега-
нографических терминах — это вопрос о робастной 
стеганографии) ранее мало изучался. В таких случаях 
"теоретики" исследовали лишь возможность пере-
дать 1 бит информации через помехи. Для откры-
того канала, который рассматривается в настоящей 
работе и именуется каналом перестановки пакетов, 
решение такой задачи было приведено в работе [2]. 
Таким образом, решив на соответствующих моделях 
задачу о построении оптимального кода, попытаемся 
развить теорию скрытых каналов от "качественного" 
состояния к "количественному".

Рассмотрим скрытый канал перестановки паке-
тов. Есть два санкционированных политикой безо-
пасности пользователя, обменивающихся между 
собой информацией посредством последовательной 
отправки ее частей — пакетов. Например, это могут 
быть клиент и сервер, которые обмениваются инфор-
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мацией. Злоумышленниками при этом могут быть 
троянские программы, установленные на клиенте и 
сервере. В целях незаметного обмена информацией 
они изменяют порядок передачи пакетов информа-
ции между сторонами. Один злоумышленник мо-
жет изменить порядок отправки пакетов, оказывая 
влияние, например, на сетевую карту, с которой 
санкционированный пользователь отправляет эти 
пакеты. Второй злоумышленник считывает порядок 
полученных пакетов, сверяя порядок сборки пакетов 
с порядком их прибытия, или непосредственно ори-
ентируясь на время отправки, записанное в самом 
пакете. Будем предполагать, что за один раз переда-
ется n пакетов, т. е. таким образом злоумышленники 
передают между собой перестановку σ ∈ Sn, где Sn — 
множество перестановок n элементов.

Далее рассмотрим модели (типы) возникающих 
в передаче и отмеченных выше ошибок. На основа-
нии этих моделей построим соответствующие им 
графы и метрические пространства. Формализуем 
задачу как процесс построения множества непере-
секающихся шаров и сведем ее к общеизвестной и 
хорошо изученной задаче нахождения максимальной 
клики/независимого множества, которую в основ-
ном приближенно, а на малых параметрах — точно 
численно решим на ЭВМ с использованием готовых 
инструментальных средств.

Отметим, что в настоящей работе представлены 
результаты исследований передачи группами от трех 
до девяти пакетов, и коды, исправляющие от одной 
до четырех ошибок.

1. Ошибки и их модели

Будем считать, что с переданной перестановкой 
пакетов могут в принципе произойти следующие два 
вида явлений:

 � могут быть переставлены два соседних пакета;
 � какой-нибудь пакет при передаче может во-

обще потеряться.
Или же может произойти и то, и другое, и притом 

несколько раз.
Изучим возможность составления кода на пере-

становках, исправляющего err ошибок, т. е. такого 
подмножества Sn, которое второй злоумышленник 
может распознать, несмотря на err нарушений по-
рядка передачи пакетов в канале. Это означает, что 
нет такого элемента пространства, которого можно 
достичь одновременно из двух разных элементов 
кода не более, чем за err искажений.

В соответствии с изложенным выше дадим по-
нятие трех моделей ошибок, а также определим со-
ответствующие им пространства, элементами кото-
рых являются возможные результаты считывания 
последовательности пакетов на стороне приемника.

Пронумеруем пересылаемые пакеты 1...n и будем 
рассматривать пересылку n пакетов в порядке, за-
данном злоумышленником, как пересылку после-
довательности из n различных чисел от 1 до n. Эту 
последовательность назовем сообщением скрытого 

канала. Дадим несколько определений, которые не-
обходимы для дальнейшего изложения материала.

Модель ошибки 1 — это модель, которая учитыва-
ет возможность перестановок только двух соседних 
пакетов. Такое определение означает, что в терминах 
этой модели два сообщения скрытого канала полу-
чены одной ошибкой друг из друга, когда одно из них 
можно получить из другого, переставив две сосед-
ние позиции. Например, от сообщения 1234 на одну 
ошибку отличаются 2134, 1324, 1243. Соответствующее 
пространство Sn — это множество перестановок с за-
данной на нем структурой графа, в котором две пере-
становки смежны тогда и только тогда, когда они раз-
личаются на транспозицию двух соседних позиций.

Модель ошибки 2 — это модель, которая учиты-
вает возможность только потери одного пакета. Со-
ответственно, два сообщения определены как полу-
ченные одной ошибкой, если одно из них получено 
пропуском какой-либо позиции другого сообщения. 
Например, от сообщения 1234 на одну ошибку от-
личны 123, 124, 234, а от сообщения 123 на одну 
ошибку отличны 1234, 12, 23, 13 (при n = 4).

Соответствующее пространство определяется как 
Hn

k = Sn
0  Sn

1 ... Sn
k, где Sn

k — множество последо-
вательностей из n — k различных элементов, выбран-
ных из множества {1, 2, 3,..., n}. Это означает, что это 
пространство состоит из k + 1 слоя, а каждый слой 
состоит из (всех) перестановок, из которых выкинуто 
i позиций, где i меняется от 0 до k (k = err — числу 
исправляемых ошибок).

Структура графа на этом пространстве следую-
щая: два элемента смежны тогда и только тогда, когда 
они лежат в некотором i-м и i + 1-м слоях Sn

i, Sn
i + 1, 

и элемент из i + 1-го слоя получается из элемента 
i-го слоя посредством выбрасывания одной позиции. 
Пример такой смежности отмечен ранее.

Модель ошибки 3 — это комбинированная модель, 
которая учитывает возможность как перестановки 
соседних пакетов, так и пропуска пакетов. Отли-
чающиеся на одну ошибку сообщения определены 
как отличающиеся на одну ошибку или в терминах 
первой модели, или в терминах второй. Например, 
от сообщения 1234 на одну ошибку отличны 123, 124, 
234, 2134, 1324, 1243. Соответствующее пространство 
то же самое, что и в модели 2, т. е. Hn

k. Структура 
графа определена более плотно: два элемента смежны 
тогда и только тогда, когда они смежны в смысле 
модели 2, или когда они лежат в одном слое и раз-
личаются на транспозицию двух соседних позиций 
(подобно модели 1). Примеры отмечены выше.

2. Формализация и сведение 
к задаче о максимальной клике

В предыдущем разделе были определены про-
странства Sn, Hn

k, на которых введено понятие смеж-
ности элементов, что позволяет рассматривать их как 
некие конечные графы. Для трех представленных 
выше моделей ошибок получено три вида графов 
соответственно. 
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Рассмотрим заново процесс передачи перестанов-
ки. Передатчик передает перестановку из Sn или верх-
него слоя (Sn

0) Hn
k, по ходу передачи она искажается 

от 0 до err раз. По принятому определению структуры 
графа каждому искажению соответствует переход от 
данного к смежному элементу вдоль ребра, и, следо-
вательно, приемник получит элемент этого же про-
странства, такой что в графе существует путь длины 
не более чем err между переданным и полученным 
элементами пространства.

Возможный код — это, очевидно, такое подмно-
жество перестановок, передаваемых передатчиком, 
что ни для какой пары из них не может случиться 
так, чтобы после искажения они перешли в один и 
тот же элемент пространств Sn, Hn

k. Заметим, что это 
есть необходимое и достаточное условие того, чтобы 
приемник мог однозначно определить, какой же ко-
довый элемент был отправлен. В свете изложенного 
выше этот факт означает, что не должно быть таких 
элементов пространства, к которым из двух различ-
ных кодовых элементов одновременно есть пути дли-
ны не более err. Это значит, что шары с центрами 
в кодовых элементах и радиуса err не пересекаются. 
Далее определим понятие шара и докажем строго 
интуитивно очевидное утверждение: совместимость 
наличия пары элементов в одном коде равносильна 
отсутствию пути длины 2err между ними.

Для начала зададим метрику на наших простран-
ствах.

Определение. Пусть a, b ∈ Sn (Hn
k) Тогда опреде-

лим d(a, b) как длину наикратчайшего пути между 
вершинами графа ошибок, заданного на этом про-
странстве.

Утверждение. Длина d удовлетворяет свойствам 
метрики.

Доказательство.
1. Очевидно d(a, a) = 0, так как из a в a идет ну-

левой путь. 
2. Выполняется равенство d(a, b) = d(b, a) — в силу 

неориентированности графа. Любой путь из a в b 
является также путем из b в a. 

3. Пусть l1 — кратчайший путь из a в b, а l2 — крат-
чайший путь из b в c. Тогда |l1| = d(a, b), |l2| = d(b, c). 

4. Рассмотрим путь l3 из a в c, полученный совме-
щением конца пути l1, с началом пути l2. |l3| = |l1| + |l2|. 

5. Тогда выполнено d(a, c) m |l3| = |l1| + |l2| = d(a, b) + 
+ d(b, c), что и доказывает неравенство треугольника. 
Что и требовалось доказать.

Теперь можно определить, что такое шар.
Определение. Berr(a) — шар радиуса err с центром 

в a (т. е. множество таких b, что d(a, b) m err). Это 
равносильно тому, что в шар радиуса err с центром a 
входят те и только те элементы, к которым от a есть 
путь длины не более err. А этот факт означает, что 
теперь можно формально повторить данное ранее 
определение кода.

Определение. Множество K — кодовое, исправ-
ляющее err ошибок, если для любых a, b ∈ K шары 
Berr(a) и Berr(b) не пересекаются.

Примечание. Код — это не всегда то же самое, 
что и кодовое множество. В модели ошибки 1 это 
тождественные понятия, а в моделях ошибок 2, 3 
кодовое множество является кодом тогда и только 
тогда, когда оно лежит целиком в верхнем слое Sn

0.
Таким образом, задача поиска кода сводится 

к отысканию множества непересекающихся шаров 
радиуса err в заданном метрическом пространстве 
Хемминга. Докажем далее основную теорему. Она 
является аналогом общеизвестного факта классиче-
ской теории кодов, исправляющих ошибки (напри-
мер, [3], часть IV, теорема 10).

Теорема. Шары радиуса err в заданном метри-
ческом пространстве пересекаются тогда и только 
тогда, когда расстояние между их центрами менее 
или равно 2err.

Доказательство.
I. Необходимость.
1. Пусть a, b — центры шаров. 
2. Пусть выполнено d(a, b) > 2err и шары пере-

секаются. 
3. Пусть c входит в пересечение шаров. Тогда вы-

полнено d(a, c) m err, d(c, b) m err. 
4. Откуда d(a, b) m d(a, c) + d(c, b) m err + err = 2err. 

Противоречие. Следовательно, при d(a, b) > 2err шары 
не пересекаются.

II. Достаточность.
5. Пусть теперь d(a, b) m 2err, и шары не пере-

секаются. 
6. Пусть l — кратчайший путь из a в b. Тогда 

| l | m 2err. 
7. Положим L1 — множество таких элементов пути 

l, которые лежат в Berr(a), L2 — множество таких эле-
ментов пути l, которые лежат в Berr(b).

Примечание. В L1, L2 не лежат сами a, b. 
8. По п. 5 L1 ∩  L2 = ∅.
9. Также известно, что d(a, b) l |L1 | + |L2 | + 1.
Для окончания доказательства теоремы исследуем 

свойства множеств L1, L2.
Лемма 1. |L1| m err, |L2| m err.
Доказательство. 
1. Предположим обратное, а именно: |L1| > err. 
2. Пусть c ∈ L1. Обозначим d1(a, c) длину отрезка 

пути l между a и c. 
3. Так как |L1| > err, то найдется такое c′ ∈ L1, что 

d1(a, c′) > err. Это выполнено, так как для различных 
c1, c2 ∈ L1 верно d1(a, c1)! = d1(a, c2), d(a, c1) l 1, и такое 
c′ найдется по принципу Дирихле. 

4. Выберем опять некое произвольное c ∈ l. 
5. Тогда очевидно, что d(a, c) m d1(a, c). 
6. Предположим также, что d(a, c) < d1(a, c). 
7. Тогда заменим отрезок l между a и c на крат-

чайший путь от a до c. И заметим, что после этой 
операции путь l укоротился. 

8. Что противоречит тому, что он кратчайший. 
И, следовательно, выполнено равенство ∀c ∈ l d(a, c) = 
= d1(a, c). 

9. В том числе и d(a, c′) = d1(a, c′). Следовательно, 
d(a, c′) > err. 
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10. По определению L1 c′ не лежит в L1. Противо-
речие доказывает лемму, L2 рассматривается анало-
гично. 

Введем упорядочение вдоль пути l.
Определение. Пусть c1, c2 ∈ l. Положим, что c1 < c2, 

если c1 лежит на отрезке от a до c2 (не включая c2). 
Очевидно, что этот порядок линеен.

Определение. A ⊂ l замкнуто вниз, если c ∈ A, 
c′ < c ⇒ c′ ∈ A.

Определение. A ⊂ l замкнуто вверх, если c ∈ A, 
c′ > c ⇒ c′ ∈ A.

Лемма 2. L1 ∪  {a} замкнуто вниз, L2 ∪  {b} зам-
кнуто вверх.

Доказательство. 
1. Пусть c ∈ L1 ∪  {a}, c′ < c. 
2. c′ < c ⇒ c! = a ⇒ c ∈ L1. 
3. Если выполнено c′ = a, то все очевидно. Счи-

таем далее, что c′! = a. 
4. Пусть lc, lc ′ — отрезки l от a до c, c′ соответ-

ственно. Тогда |lc| < |lc′|. 
5. В п. 8 леммы 1 было доказано, что |lc| = d1(a, c) = 

= d(a, c), |lc′| = d1(a, c′) = d(a, c′). 
6. И следовательно, верно d(a, c′) = |lc′| < |lc| = d(a, c). 
7. Однако выполнено d(a, c) m err. 
8. Откуда d(a, c′) m err. И по определению L1 c′ ∈ L1 ⇒ 

⇒ c′ ∈ L1 ∪  {a}. 
9. L2 ∪  {b} рассматривается аналогично.
Таким образом, лемма доказана.
Определение. Назовем p-м элементом пути l 

такой, что длина отрезка от a до p-го элемента 
равна p. Если p m |l |, то такой элемент существу-
ет, достаточно пройти по пути p шагов, начиная 
с конца пути a.

Лемма 3. Справедливы неравенства |L1| l err, 
|L2| l err.

Доказательство. 
1. Предположим, что |L1| < err. 
2. Пусть c ∈ l — err-й элемент. 
3. Тогда d(a, c) = d1(a, c) = err (см. Лемму 1 выше, 

п. 8). 
4. Следовательно, c ∈ L1.
5. Отрезок от a до c (не включая a, включая c) со-

держит err различных элементов. В силу замкнутости 
вниз все они лежат в L1. 

6. Но |L1| < err, получаем противоречие. Следо-
вательно, исходное предположение было ложным. 

7. Доказательство для L2 рассматривается анало-
гично. Лемма доказана.

10. Итак, из п. 9 и доказанной выше леммы 3 сле-
дует, что d(a, b) l |L1| + |L2| + 1 l err + err + 1 = 2err + 
+ 1 ⇒ d(a, b) > 2err. Это противоречит предположе-
нию из п. 5, а следовательно, оно является ложным. 
Таким образом, верно утверждение теоремы: если 
выполнено d(a, b) m 2err, то шары пересекаются.

Теорема доказана.
По нашему определению метрики из доказанной 

теоремы следует, что множество является кодовым 
тогда и только тогда, когда любые два его элемен-
та удалены друг от друга на расстояние более 2err. 
Введем еще одно ключевое понятие для графов, 

сводящее непересекающиеся шары к независимым 
множествам, и следовательно, поиск кода к задаче о 
максимальной клике.

Определение. Пусть дан граф G = (V, E). k-й степе-
нью графа G k назовем такой надграф G (надграф — 
граф с теми же вершинами и с множеством ребер, 
являющимся надмножеством ребер исходного), в ко-
тором две вершины смежны тогда и только тогда, 
когда существует путь между ними в графе G длины 
не более k.

Удаленность двух элементов друг от друга на рас-
стояние не более чем 2err в исходном графе ошибок G 
равносильна их смежности в графе G2err. Таким об-
разом, код — это такое множество элементов, что 
любые два из них не смежны в графе G2err. Другими 
словами, код, исправляющий err ошибок, — это не-
зависимое множество графа G2err, или иначе — клика 
дополнения этого графа.

Примечание. Для моделей ошибки 2, 3 еще должно 
быть выполнено условие того, что элементы незави-
симого множества, которое задает код, лежат в слое 
Sn

0 пространства Hn
k, так как пересылаются лишь 

целые перестановки. Это условие означает, что не-
зависимое множество будет искаться среди подграфа 

( ) 0

2
.

n

errk
n SH

Конкретным представлением графа, пригодным 
к вычислению максимального независимого множе-
ства, является его матрица смежности.

Определение. Матрица A кодовой несовместимо-
сти — это матрица смежности графа G2err. Строки 
и столбцы этой матрицы соответствуют элементам 
Sn(Hn

k), а значения aij = 1, если выполнено d(ai, aj) m 
m 2err, и aij = 0, если выполнено d(ai, aj) > 2err.

Таким образом, цель исследования свелась теперь 
к известной задаче поиска клик/независимых мно-
жеств графа. Далее коды будут вычислены согласно 
способу, изложенному выше, в две стадии:

1) формирование матрицы кодовой несовмести-
мости;

2) поиск как можно большего независимого мно-
жества/наиболее эффективного кода по данной ма-
трице кодовой несовместимости.

3. Перечисление элементов кодовых 
пространств

Для того чтобы сформировать матрицу кодовой 
несовместимости, сначала нужно уметь перечислять 
соответствующие элементы Hn

k, а также и Sn как 
частный случай, так как Sn = Hn

0. Для этой цели 
будет применена модификация известного алгоритма 
Нарайаны (представлен в работе [4]) перечисления 
перестановок.

Будем перечислять элементы Sn
k в лексикографи-

ческом порядке, используя определенные далее три 
базовые операции над подстановками. Эти операции 
представлены как последовательности чисел для по-
лучения следующего в лексикографическом порядке 
элемента.
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Определение. Увеличиваемым элементом после-
довательности ai назовем такой, для которого вы-
полнено условие: ∃b ∈ (∼A) ai < b, где A = {a1,..., ai}, 
∼A = {1, 2,..., n}\A.

Операция 1: нахождение последнего увеличива-
емого элемента.

Начиная с конца последовательности ak, будем 
последовательно проверять элементы на увеличи-
ваемость, пока не найдем увеличиваемый элемент. 
Если такого элемента нет, то конец перечисления Sn

k 

уже был достигнут.
Операция 2: увеличение найденного ai.
Пусть ai — последний увеличиваемый элемент. 

Заменим его на наименьшее такое b ∈ (∼A), что ai < b.
Операция 3: достройка минимального хвоста.
Зададим новое множество A′ = {a1,..., a′i}, где a′i = b. 

Далее упорядочим по возрастанию ∼(A′), и заменим 
элементы ai + 1,..., ak на первые k – i элементов ∼(A′). 
Таковые всегда найдутся, так как |∼(A′)| = n – |A′| = 
= n – i l k – i, так как n l k.

Алгоритм начинает работу с последовательности 
1...k и последовательно применяет описанные выше 
шаги, пока это возможно.

Докажем теперь корректность работы этого агло-
ритма.

Теорема. Заданный алгоритм перечисляет все эле-
менты Sn

k в лексикографическом порядке.
Для формализации доказательства этой теоремы 

введем ряд вспомогательных понятий и докажем пред-
ставленные далее вспомогательные утверждения.

 � Относительно элементов Sn
k и порядка их сле-

дования.
Определение. Последовательность σ назовем ре-

гулярной, если в ней все элементы различны.
Определение. Пусть σ — некая регулярная по-

следовательность. Обозначим через inc(σ) лексико-
графически следующую последовательность, т. е. 
наименьшую из регулярных последовательностей 
той же длинны, лексикографически больших, чем σ.

Утверждение (очевидно). Пусть σ — некая регу-
лярная последовательность, такая что ее последний 
элемент является увеличиваемым. Тогда inc(σ) полу-
чается увеличением последнего элемента на 1.

 � Относительно регулярных последовательно-
стей, начинающихся с некоторого префикса.

Определение. Пусть σ, ν — две последовательности. 
Последовательностью σν назовем их конкатенацию.

Определение. Последовательностями из Rσ
k длины k 

с префиксом σ назовем последовательности длины k 
вида σν, такие что σν ∈ Sn

n – k.
Определение. Пусть σ — последовательность. Обо-

значим [σ] множество всех ее элементов.
Определение. ∼ [σ] = {1,..., n}/[σ].
Определение. Последовательность ν согласована 

с последовательностью σ, если [ν] ⊂ ∼[σ].
Определение. Пусть σ — последовательность, 

νσ
min — минимальная регулярная последователь-

ность из заранее заданного числа элементов s, со-
гласованная с σ. Очевидно, она состоит из первых s 
минимальных элементов множества ∼[σ].

Определение. νσ
max определяется аналогично, как 

первые s максимальных элементов ∼[σ].
Утверждение. Лексикографически минималь-

ным элементом Rσ
k является σνσ

min, а максимальным 
σνσ

max. Это очевидно, так как на элементах вида σν 
лексикографический порядок совпадает с лексико-
графическим порядком на таких ν.

Рассмотрим теорему об увеличиваемом элементе 
в постфиксе.

Теорема. Пусть ν — регулярная последователь-
ность, она согласована с регулярной последователь-
ностью σ, и ν! = νσ

max. Тогда в σν в части ν есть 
увеличиваемый элемент.

Доказательство.
1. Возьмем ν' — согласованную с σ последователь-

ность, такую что ν' > ν (по лексикографическому 
порядку).

2. Пусть ν' больше чем ν в некоторой i-й позиции: 
νi < νi'.

3. Рассмотрим множество A = [σ] ∪  {ν1,..., νi}.
4. Предположим, что ∀b ∈ A, b m νi, т. е. что νi — 

неувеличиваемый элемент.
5. Пусть r ′ — часть последовательности σν' до эле-

мента νi′; r ′ = σ1,..., σp, ν,..., νi'.
6. r ′ — последовательность, все элементы которой 

различны. Также [r ′] = (A/{νi}) ∪  {νi'}.
7. Так как νi! = νi′, то (в силу регулярности) ν ′i не 

лежит в A/{νi} и, следовательно, νi′ не лежит в A.
8. νi′ не лежит в A, следовательно, νi′ ∈ (∼A) ⇒ νi′ m νi 

(по п. 4). Что противоречит п. 2.
Теорема доказана.
Следствие. Пусть последовательность имеет вид 

σν (σ, ν — регулярны, ν согласованно с σ), где послед-
ний элемент σ является одновременно и последним 
увеличиваемым элементом самого σν.

Тогда ν = νσ
max.

Итак, при очередном применении алгоритма воз-
можны описаные далее три случая.

1. В последовательности вообще нет увеличива-
емых элементов. В таком случае эта последователь-
ность — уже максимальная из Sn

k. Этот факт озна-
чает, что она имеет вид n, n – 1,..., k + 1.

2. Последний элемент последовательности явля-
ется увеличиваемым. В таком случае алгоритм про-
сто увеличивает его на 1 и получается, согласно от-
меченному выше утверждению, лексикографически 
следующий элемент.

3. Последовательность имеет вид, как в следствии 
представленной выше теоремы. Тогда алгоритм пре-

образует ее в ( )
( )

min ,
inc

inc
σνσ  так как последний элемент σ 

увеличивается на 1, а в операции 3, как выяснилось, 
выстраивается именно такая минимальная последо-
вательность ν, согласованная с inc(σ).

Но inc(σ)νinc(σ) = inc(σνσ
max), потому что никаких 

других последовательностей между максимальной 
регулярной последовательностью с префиксом σ 
и минимальной регулярной последовательностью 
с префиксом inc(σ) нет.
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Таким образом, алгоритм всегда преобразует σ 
в inc(σ), если это возможно. Применяем его, начиная 
от последовательности 1,..., n – k и до максимальной. 
Таким образом, все Sn

k будет пройдено в лексикогра-
фическом порядке. Будем проходить через все Hn

k 
послойно, от Sn

0 до Sn
k, и каждому элементу Hn

k будет 
присвоен последовательный порядковый номер.

4. Формирование матрицы кодовой 
несовместимости

Чтобы сформировать матрицу смежности графа 
ошибок, сначала нужно по заданной перестановке 
уметь определять ее номер, а также по номеру пере-
числения восстанавливать саму перестановку. Для 
решения второй из этих задач просто запишем в па-
мяти ЭВМ в порядке перечисления, определенном 
посредством изложенного выше алгоритма, все пере-
становки. В итоге всегда будем иметь функцию, при-
нимающую номер, и возвращающую перестановку 
с данным номером. Далее опишем способ решения 
первой задачи, основанный на том, что в памяти 
уже имеется массив перестановок, отсортированных 
в лексикографическом порядке.

Рассмотрим алгоритм бинарного поиска.
Шаг 1. Возьмем первоначально как концы отрезка 

минимальную и максимальную перестановки среди 
всех перестановок такой же длины, что и данная.

Шаг 2. Разделим этот отрезок пополам, т. е. вы-
берем перестановку с номером, лежащим между но-
меров концов отрезка. Например, целую часть от 
среднего арифметического. Номера перестановок — 
концов отрезка, разумеется, известны. Если пере-
становка с этим номером тождественна изначально 
данной, то можно вернуть этот номер и завершить 
работу.

Шаг 3. Определим, в какой из частей отрезка 
находится исходная перестановка: если она лексико-
графически меньше, чем выбранная середина — то 
в левой (от начала до середины) части, если боль-
ше — то в правой (от середины до конца) части.

Шаг 4. Повторим шаги 2 и 3, пока не получим 
ответ. Или отрезок стягивается в одну точку, или 
изначальная перестановка может оказаться тожде-
ственной какой-нибудь из середины последователь-
ности стягивающихся отрезков.

Итак, далее будем считать, что дана и функция 
определения номера перестановки.

По некоторой перестановке легко перечислить 
все смежные с ней перестановки в модели ошибки 
1 или 2: нужно или переставить две соседние по-
зиции (в случае модели ошибки 1), или какую-либо 
позицию исключить (в случае модели ошибки 2). 
Как следствие, так как даны функции конвертации 
перестановок в их номера, то дана и функция опре-
деления по данному номеру перестановки номеров 
смежных с ней перестановок в соответствующей мо-
дели ошибки.

Сформируем в памяти матрицу размера |Hn
k| Ѕ |Hn

k|, 
заполнив ее нулями. Далее на каждой строке запол-

ним единицами те столбцы, которые представляют 
собой номера перестановок, смежных с перестанов-
кой с номером данной строки.

Примечание (о симметризации). В моделях ошиб-
ки 2, 3 нужно при каждой установке где-либо aij = 1 
тут же установить и aji = 1, так как при перечислении 
смежных по удалению элементов перечисляются не 
все из них, а только результаты удаления позиции, 
а не вставки новой. В результате будет получена не-
кая симметрическая матрица, которая является ма-
трицей смежности графа ошибок G.

Для получения данных, непосредственно пригод-
ных к началу вычисления кода как максимального 
независимого множества, необходимо еще вычис-
лить матрицу смежности G2err по уже данной матрице 
смежности G.

Определение. Пусть ν — вершина графа. Окрестность 
вершины определим как Nν = {ν}∪ {w | w смежно с ν}.

Определение. Пусть A — множество вершин графа. 
Окрестность множества определена как объединение 
окрестностей его элементов.

В соответствии с матрицей смежности определена 
функция, которая по данной вершине возвращает ее 
окрестность. Следовательно, также дана и функция 
по множеству, возвращающая окрестность этого 
множества. Для того чтобы для заданной верши-
ны ν получить множество вершин, смежных с ней 
в G2err, нужно от {ν} 2err раз взять окрестность, 
а также удалить из множества само ν. В случае 
работы с моделями ошибки 2, 3 после получения 
матрицы смежности графа G2err нужно обрезать ее 
до минора первых n! столбцов и строк, которые со-
ответствуют слою Sn

0.

5. Основные результаты вычислений

Для получения основных результатов был про-
веден расчет на пространствах S3—S7 (S3

0—S7
0-слоях 

в моделях ошибки 2, 3) и рассмотрено число ошибок 
err от 1 до 4. По описанному выше алгоритму для 
всех n и err была рассчитана матрица кодовой не-
совместимости, которую и сохранили в отдельном 
файле. Всего рассматривали три модели ошибок, 
пять размерностей пространств и четыре значения 
err. В результате было получено 3Ѕ5Ѕ4 = 60 файлов 
с матрицами смежности.

Примечание. При расчете в моделях ошибки 2, 
3 следует брать пространство Hn

err, которое потом 
ограничивается до слоя Sn

0.
Был использован программный код, представлен-

ный на сайте insilab.org/maxclique в архиве insilab.org/
maxclique/mcqd.zip, который реализует алгоритм, из-
ложенный в работе [5]. Полученная программа была 
модифицирована таким образом, чтобы она получала 
на вход файл с матрицей смежности графа, и записы-
вала найденные независимые множества в выходной 
файл. Были проведены запуски описанного инстру-
ментального средства на всех 60 исходных матри-
цах. Получены результаты двух типов: максималь-
ные (т. е. неулучшаемые в принципе) независимые 
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множества и множества, приближающиеся к мак-
симальным независимым. Инструментарий в про-
цессе своего функционирования искал все большие 
множества, и с учетом этого обстоятельства время его 
работы составляло около полутора часов. После этого 
работа принудительно прерывалась. В табл. 1—3 пред-
ставлены мощности найденных максимальных или 
приближающихся к максимальным кодов. Полужир-
ным курсивом в них выделены именно те случаи, где 
выполнение программы было прервано.

Таблица 1

Мощности найденных кодов для модели ошибки 1

Число 
исправляемых 

ошибок

Пространство

S3 S4 S5 S6 S7

err = 1 2 5 20 93 513

err = 2 1 2 6 25 106

err = 3 1 1 2 11 36

err = 4 1 1 2 4 16

Таблица 2

Мощности найденных кодов для модели ошибки 2

Число 
исправляемых 

ошибок

Пространство

S3 S4 S5 S6 S7

err = 1 2 6 24 97 501

err = 2 1 2 4 24 57

err = 3 1 1 2 4 12

err = 4 1 1 1 2 4

Таблица 3

Мощности найденных кодов для модели ошибки 3

Число 
исправляемых 

ошибок

Пространство

S3 S4 S5 S6 S7

err = 1 2 5 18 79 401

err = 2 1 2 4 12 42

err = 3 1 1 2 3 9

err = 4 1 1 1 2 2

6. "Жадный" алгоритм для S8, S9

Аналогичный представленному в предыдущем 
разделе расчет на пространствах S8, S9 непосред-
ственно неосуществим. Причина в том, что уже 
на S8 в матрице смежности возникает переполне-
ние памяти, так как нужно хранить (n!)2: 8! Ѕ 8! = 
= (40320)2 = 1 625 702 400 элементов. Это требует 

примерно 1,51 Гбайт, если на каждую позицию ма-
трицы нужно по байту. Таким образом, с S8 в прин-
ципе еще возможно работать точно также как с S3 — 
S7 (хотя это нецелесообразно), но с S9 это уже не-
возможно (необходимо 122,6 Гбайт). Поэтому для 
нахождения какого-нибудь независимого множества 
воспользуемся описанным далее простым "жадным" 
алгоритмом. При этом заметим, что он не дает ника-
ких гарантий насчет того, будет ли полученное с его 
помощью независимое множество близко к макси-
мальному.

Шаг 1. Найдем в графе какую-нибудь вершину 
с максимальной степенью.

Шаг 2. Удаляем эту вершину, а также все ребра, 
которым она инцидента.

Шаг 3. Повторяем шаги 1, 2 до тех пор пока не 
будет получен граф без единого ребра.

Для того чтобы получить вершину с максималь-
ной степенью, отдельно будем запоминать степени 
всех вершин. Создадим массив множеств-контейне-
ров, в каждом из которых на каждом шаге выпол-
нения программы будем хранить номера вершин, 
которые имеют степень, равную индексу этого кон-
тейнера в массиве контейнеров. Тем самым всегда 
будет известна высшая степень вершины, и будет 
легко находиться какая-либо вершина с высшей 
степенью. Далее, когда удаляется вершина вместе 
со всеми ребрами, она исключается из контейнера, 
в котором содержится, а также переставляются все 
смежные с ней вершины (т. е. их номера) в контей-
нер на один ниже (т. е. с индексом на один меньше 
в массиве контейнеров).

Тем самым свойство корректности системы кон-
тейнеров сохраняется на всех стадиях работы алго-
ритма. При этом алгоритм останавливается, когда 
все контейнеры пусты, кроме контейнера с нулевым 
индексом, в котором находится ответ — некое неза-
висимое множество.

Для программной реализации описанного выше 
алгоритма требуется (в S8, S9, где нет готовой ма-
трицы кодовой несовместимости) также и функция, 
которая для данной вершины возвращает множество 
таких вершин, которые удалены от нее на расстояние 
не более 2err.

Примечание. В моделях ошибки 2, 3 при началь-
ной инициализации контейнеров нужно записывать 
только слой Sn

0, а от результата функции, возвраща-
ющей шар радиуса 2err, требуется выделить лишь его 
пересечение с Sn

0.
Опишем такую функцию для всех заданных мо-

делей ошибок.
А. Модель ошибки 1. Можно найти окрестность 

множества, как объединение окрестностей точек, 
определение окрестности которых дано в разд. 4. 
Возьмем {ν} и 2err раз возьмем окрестность.

Б. Модель ошибки 2. Каждая вершина ν ∈ Sn
k смеж-

на либо с вершиной из слоя выше — Sn
k – 1, либо 

с вершиной из слоя ниже — Sn
k + 1.

Определение. Пусть ν ∈ Sn
k — некая вершина. 

Множество down(ν) = {w ∈ Sn
k + 1 |w смежно с ν в Hn

err}.
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Для того чтобы получить из ν множество down(ν), 
надо последовательно удалять из ν по одной позиции 
(перестановки).

Определение. Пусть ν ∈ Sn
k — некая вершина. 

Множество up(ν) = {w ∈ Sn
k–1 | w смежно с ν в Hn

err}.
Здесь надо вставить одну позицию. Для этого 

вставляем любое число от 1 до n, которого нет еще 
в данной перестановке.

Примечание. Если ν лежит в самом верхнем или 
в самом нижнем слое, то считаем, что up(ν) = ∅ или 
down(ν) = ∅ соответственно.

Собственно, алгоритм заключается в следующем: 
возьмем {ν}, применим к нему err раз операцию up, 
а затем err раз операцию down. Результат применения 
операции к множеству представляет объединение 
результатов применения ее к элементам этого множе-
ства. Необходимо доказать корректность этого алго-
ритма, т. е. тот факт, что в результате этих действий 
получится действительно искомый шар радиуса 2err 
(точнее его ограничение на верхний слой Sn

0).
Лемма 1. Пусть a, b ∈ Sn

0 — некие перестановки 
и между ними в Hn

err есть путь длины 2p. Тогда су-
ществует c ∈ Sn

p такое, что a, b ∈ up p′ ({c}), где p′ m p.
Доказательство.
1. Условие леммы означает, что b получается из 

a p вставками и удалениями позиции (|a| = |b| = n). 
2. И в a, и в b есть такие позиции, которые не 

менялись (т. е. не были ни удалены, ни вставлены 
в ходе прохода пути по слоям Sn

k). Эти позиции об-
разуют одну и ту же подпоследовательность c.

3. Было удалено/вставлено p позиций. Значит |c| l
l n — p. |c | может быть более чем n — p, так как 
однажды вставленная позиция может быть впослед-
ствии удалена.

4. Так как c — подпоследовательность a, b, |c| l 
l n — p, то a или b могут быть получены из c встав-
кой не более чем p позиций, откуда очевидно следует 
вывод леммы. Лемма доказана.

Лемма 2. Пусть a, b ∈ up p′({c}), где p′ m err, c ∈ Sn
p′. 

Тогда есть такое c′ ∈ Sn
err, что a, b ∈ uperr({c′}).

Доказательство. 
1. Действительно, спустимся из c каким-либо об-

разом (по функции down) до слоя Sn
err, и в качестве c′ 

возьмем произвольный элемент downerr–p′({c}). 
2. Тогда в a или b можно попасть из c′ через err 

последовательных ходов вверх. При этом err — p′ 
первых ходов идут из с′ до c, а из c по условию леммы 
есть p′ ходов до a или b. Что требовалось доказать.

Следствие. Пусть между a, b ∈ Sn
0 есть путь длины 

не более чем 2err. Тогда ∃c ∈ Sn
err, a, b ∈ uperr({c}).

Примечание. Разумеется, между a, b ∈ Sn
0 есть толь-

ко пути четной длины, так как на каждом шаге пути 
четность номера слоя меняется, при этом a и b лежат 
в одном слое.

Следствие. В этих же условиях b ∈ uperr(downerr({a})), 
что и означает корректность описанного выше ал-
горитма. Отметим, что обратная импликация оче-
видна; взятые вместе они и означают, что пересе-
чение шара B2err(a) с верхним слоем Sn

0 совпадает 
с uperr(downerr({a})).

Доказательство. 
1. a ∈ uperr({c}) ⇒ c ∈ downerr ({a}) ⇒ uperr ({c}) ∈  

∈ uperr (downerr({a})). 
2. b ∈ uperr({c}) ∈ uperr(downerr({a})). 
Корректность алгоритма, таким образом, дока-

зана.
В. Модель ошибки 3. Здесь смежным с ν ∈ Hn

k яв-
ляются элементы из множеств up(ν), down(ν), neib(ν).

Определение. Множество neib(ν) — вершины из 
того же слоя, что и ν, смежные с ν по типу смежности 
модели ошибки 1, т. е. полученные перестановкой 
каких-нибудь двух соседних позиций.

Шар радиуса 2err строим точно также, как в мо-
дели ошибки 1 (окрестность ν — это {ν} ∪ up({ν}) ∪  
∪ down({ν}) ∪  neib({ν})), а далее берем и урезаем полу-
ченный результат до его пересечения со слоем Sn

0, 
как это выше и требовалось.

Были проведены испытания описанного выше 
алгоритма на пространствах S8, S9 с числом оши-
бок от 1 до 4. В табл. 4—6 приведены результаты 
этих дополнительных вычислений для каждой из 
трех моделей ошибок, т. е. мощности найденных 
кодов. Эти вычисления проводились для случаев, 
в которых удалось за приемлемое время, от полу-
тора до трех часов, досчитать до ответа. Прочерки 
в ячейках табл. 5 и 6 означают, что время расчета 
в соответствующих случаях оказалось слишком ве-
лико, чтобы этот расчет можно было бы проводить. 
Автор проводил испытания на ЭВМ с процессором 
Intel® Core™ i3-4005U CPU @ 1.70GHz Ѕ 4.

Таблица 4
Мощности (дополнительные) найденных кодов 

для модели ошибки 1

Число 
исправляемых 

ошибок

Пространство

S8 S9

err = 1 3114 23 400

err = 2 471 2963

err = 3 101 583

err = 4 32 150

Таблица 5

Мощности (дополнительные) найденных кодов 
для модели ошибки 2

Число 
исправляемых 

ошибок

Пространство

S8 S9

err = 1 2878 20 962

err = 2 211 1176

err = 3 26 —

err = 4 — —
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Таблица 6

Мощности (дополнительные) найденных кодов 
для модели ошибки 3

Число 
исправляемых 

ошибок

Пространство

S8 S9

err = 1 2249 16 273

err = 2 144 757

err = 3 — —

err = 4 — —

7. Априорные тривиальные оценки

В предыдущих разделах были приведены расче-
ты, в результате которых были получены конкрет-
ные коды. Однако возможно также определить по 
известным формулам верхние и нижние пределы, 
в которых может находиться мощность максималь-
ного независимого множества. Сравнение с этими 
данными позволит оценить эффективность выпол-
ненного вычисления.

7.1. Тривиальные верхние оценки
Модель ошибки 1. Код в этой модели — это мно-

жество непересекающихся шаров радиуса err. Из 
соображений симметрии ясно, что все они имеют 
одинаковый объем (число элементов в них). Оче-
видно также, что произведение числа этих шаров на 
объем каждого шара не может превышать |Sn|. Отсюда 
следует сформулированное далее утверждение.

Утверждение. Справедливо неравенство kerr(Sn) m 
m |Sn| /V n

err, где kerr(Sn) — мощность максимального 
кода, исправляющего err ошибок, V n

err — объем шара 
радиуса err в Sn. В табл. 7 представлены полученные 
верхние оценки.

Таблица 7

Оценочная таблица (сверху) для модели ошибки 1 
со значением [|Sn|/V n

err ] в ячейках

Число 
исправ-
ляемых 
ошибок

Пространство

S3 S4 S5 S6 S7 S8 S9

err = 1 2 6 24 120 720 5040 40 320

err = 2 1 2 8 36 186 1152 8247

err = 3 1 1 4 14 66 363 2341

err = 4 1 1 2 7 28 141 824

Примечание. Для err = 1 все оценки (n – 1)! Это следует 
из того, что в Sn степень любой вершины равна n – 1.

Модель ошибки 2. Здесь шар радиуса err и с цен-
тром в самом верхнем слое Sn

0 состоит из err + 1 ча-
стей в разных слоях — это множества {ν}, down({ν}), 
down2({ν})...downerr({ν}), где ν — центр шара.

Для того чтобы какое-нибудь A ⊂ Sn
0 было кодом, 

нужно чтобы ∀ν, w  A, downi({ν}) ∩  downi({w}) = ∅ 
для всех i = 0, 1,..., err. Откуда следует следующее 
утверждение.

Утверждение. Справедливо неравенство kerr(Hn
k) m 

m |Sn
i| / |downi({ν})|, ∀i = 0, 1,..., err.

Множество Sn
i состоит из последовательностей 

длины n — i, в которых все элементы различны 
и взяты из {1...n}. Следовательно, |Sn

i | = n(n – 1)...
...(i + 1) = n!/i!. Все элементы downi({ν}) также полу-
чаются вычеркиванием i позиций из n-элементной 
последовательности ν. Откуда downi({ν}) = Cn

i.
Как следствие, kerr m (n!/i!)/(n!/i!(n – i)!) = (n – i)! 

∀i = 0, 1,..., err. Среди них наименьшее — (n – err)! 
В табл. 8 представлены полученные верхние оценки.

Таблица 8

Оценочная таблица (сверху) для модели ошибки 2 
со значением (n – err)! в ячейках

Число 
исправ-
ляемых 
ошибок

Пространство

S3 S4 S5 S6 S7 S8 S9

err = 1 2 6 24 120 720 5040 40 320

err = 2 1 2 6 24 120 720 5040

err = 3 1 1 2 6 24 120 720

err = 4 1 1 1 2 6 24 120

Модель ошибки 3. Здесь код — это множество не-
пересекающихся шаров радиуса err в пространстве 
Hn

k с центрами в верхнем слое Sn
0. Их число оцени-

вает следующее утверждение.
Утверждение. Справедливо неравенство kerr m 

m |Hn
err |/Vn

err, Vn
err — объем шара в модели ошибки 3. 

В табл. 9 представлены полученные верхние оценки.

Таблица 9

Оценочная таблица (сверху) для модели ошибки 3 
со значением [|Hn

err|/Vn
err] в ячейках

Число 
исправ-
ляемых 
ошибок

Пространствo

S3 S4 S5 S6 S7 S8 S9

err = 1 2 6 24 120 720 5040 40 320

err = 2 1 2 6 23 114 676 4676

err = 3 1 1 2 6 24 118 691

err = 4 1 1 1 2 7 27 131
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7.2. Тривиальные нижние оценки

Воспользуемся оценкой из работы [6] (см. фор-
мулу (21)): ω(G) l 1/(1 – δ), где δ = 2m/s2, s — число 
вершин G; m — число ребер G. Во всех рассма-

триваемых графах ( ) 0

22
|( ,

n

errerr k
n n SS H  в моделях ошибки 

2 и 3) степени всех вершин одинаковы. Обозначим 
эту степень за deg = Vn

2err – 1, Vn
2err — объем шара 

радиуса 2err (его пересечения с верхним слоем Sn
0). 

Число вершин в этих графах s = n!

Таблица 10

Оценочная таблица (снизу) для модели ошибки 1
со значением [n!/Vn

2err] в ячейках

Число 
исправ-
ляемых 
ошибок

Пространство

S3 S4 S5 S6 S7 S8 S9

err = 1 2 3 9 36 187 1152 8248

err = 2 1 2 3 8 29 142 825

err = 3 1 1 2 3 9 33 158

err = 4 1 1 1 2 4 12 45

Таблица 11

Оценочная таблица (снизу) для модели ошибки 2
со значением [n!/Vn

2err] в ячейках

Число 
исправ-
ляемых 
ошибок

Пространство

S3 S4 S5 S6 S7 S8 S9

err = 1 2 3 8 28 137 807 5583

err = 2 1 2 2 4 12 46 230

err = 3 1 1 2 2 3 6 21

err = 4 1 1 1 2 2 3 4

Таблица 12

Оценочная таблица (снизу) для модели ошибки 3 
со значением [n!/Vn

2err] в ячейках

Число 
исправ-
ляемых 
ошибок

Пространство

S3 S4 S5 S6 S7 S8 S9

err = 1 2 3 6 23 108 621 4220

err = 2 1 2 2 3 9 32 154

err = 3 1 1 2 2 2 5 14

err = 4 1 1 1 2 2 2 3

В рассматриваемом случае ищется кликовое чис-
ло графа-дополнения. Всего ребер имеется sdeg/2, 
в полном графе их было бы s(s – 1)/2. Как следствие, 
m = (s/2)(s – 1 – deg), δ = (1/s)(s – 1 – deg), 1/(1 – δ) = 
= s/(deg + 1) = s/Vn

2err = n!/Vn
2err.

Рассмотрим оценочные табл. 10—12. В ячейках 
этих таблиц прописано значение [n!/Vn

2err ].

Заключение

Рассмотрена модель организации скрытого канала 
на основе перестановки пакетов. Проанализированы 
пространства трех моделей (типов) ошибок размер-
ности от 3 до 9, число ошибок от 1 до 4. Получены 
оценки кодов сверху и снизу, а также, в большинстве 
случаев, и сами эти коды, являющиеся множествами 
номеров перестановок. После декодирования номе-
ров в соответствующие им перестановки эти коды 
могут быть непосредственно использованы для орга-
низации скрытого канала. Однако на этом возмож-
ное исследование не закончено, так как, во-первых, 
обнаружены пространства Sn, Hn

k, а во-вторых, су-
ществуют и другие способы (модели) организации 
скрытых каналов.

Что касается первого направления исследований, 
прежде всего следует изучить вопрос об эвристи-
ческих независимых множествах (четных степеней 
графа). Такое изучение предполагает постановку во-
проса о алгоритмически порождаемых кодах, а также 
об алгоритмах и сложности декодирования по ним, 
т. е. об аналоге классической теории кодирования 
в данных пространствах, например, на тех же пере-
становках. По этой теме готовятся дальнейшие пу-
бликации, с углубленным изучением данного вопро-
са. В представленном в настоящей работе подходе 
оставлен за рамками вероятностный подход к числу 
ошибок, а именно он очень важен в реальных скры-
тых каналах.
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Операции когнитивного синтеза формализованных знаний

Определены содержательно полные семейства независимых классов когнитивных целей и 
операций над знаниями. Они связаны с фундаментальной проблемой синтеза знаний в интел-
лектуальных информационных системах, являющихся реализациями когнитивных целей в раз-
личных областях знаний. Формальные определения основаны на аналогах теоретико-множе-
ственных, алгебраических, логических и топологических инвариантов математических систем. 
Полнота классификаторов обеспечивается унификацией с инвариантами формализмов пред-
ставления знаний, философскими, лингвистическими и психологическими моделями процессов 
мышления. Независимость классификаторов достигается сужением определения содержания 
отдельных классов такими свойствами, для которых возможны реализации всех элементов 
одного класса без использования элементов других классов. Построенные классификаторы 
операций и целей расширяют возможности использования конструктов формализмов пред-
ставления знаний в прикладных интеллектуальных системах при автоматизации процессов 
синтеза знаний со сложной семантической структурой, составляющих решения различных 
профессиональных задач.

Ключевые слова: формализм знаний, алгебраическая структура, задача, обработка знания, 
когнитивная цель, гомоморфное расширение, синтез знаний, онтология

Введение
Для моделирования содержания областей деятель-

ности применяют разные форматы представления зна-
ний и задач, которые решаются с использованием 
формализованных знаний. Унифицированное опреде-
ление формализма знаний, обобщающее существую-
щее многообразие известных формализмов, основано 
на инвариантах знания, фрагмента знания, операции 
композиции и отношения вложения фрагментов зна-
ний, порождающих четверку ( , , , )MM D ⊆�  [1]. Здесь 
М — множество отдельных знаний, являющееся раз-
решимым подмножеством множества фрагментов зна-
ний DM; : M M MD D D× →�  — вычислимое отображе-
ние композиции фрагментов знаний; ⊆  — разрешимое 

бинарное отношение на DM, моделирующее сравнение 
вложения содержания отдельных фрагментов знаний. 
Комбинациями композиций элементов DM опреде-
ляются алгебраические структуры фрагментов зна-
ний, составляемых из этих элементов. Такие струк-
туры в общем случае не единственные для получа-
емых фрагментов. Они определяют формы 
представления знаний и являются основой алгорит-
мов обработки знаний, связанных с обходами струк-
тур представления знаний. Отношение вложения 
определяет семантическую структуру множества DM. 
В этой структуре отражаются представления о рас-
ширении содержания фрагментов знаний.

Дополнительные типы алгебраических и логиче-
ских инструментальных средств (далее — инструмен-
тов) формализации знаний связаны с моделированием 

процессов обработки знаний, соответствующих раз-
личным способам мышления. Точные определения 
указанных операций и процессов, реализованные 
с использованием элементов логико-математическо-
го языка, образуют фундамент интеллектуальных 
систем и технологий. Основу классификации опера-
ций и предикатов моделей таких систем составляют 
когнитивные цели разных типов, моделирующие от-
дельные аспекты процесса мышления. Признанная 
система видов когнитивных целей включает: понима-
ние, запоминание, применение, оценивание, анализ, 
синтез и обобщение [2]. Дополнительные операции 
и предикаты формализации (далее — формализмов) 
знаний позволяют моделировать процессы достиже-
ния когнитивных целей с помощью унифицирован-
ных структур информационных объектов. При этом 
понятие когнитивной цели в произвольном форма-
лизме знаний основано на инварианте алгебраиче-
ской структуры (подструктуры) фрагмента знаний. 
Пусть ( ), , ,MM Dℑ = ⊆�  — формализм представления 
знаний; V — перечислимый алфавит переменных; 
t — алгебраическая структура в формализме .ℑ  Если 
t это структура, то t является подструктурой струк-
туры t. Если ( )1 2 ,t t t= �  то алгебраические структуры 
t1 и t2, а также подструктуры этих структур — это 
подструктуры структуры t.

Определение. Когнитивной целью в формализме ℑ  
называется пара G = (t, P), где t — терм, составлен-
ный из элементов DM и символов из V с помощью 
операции композиции, а P — вычислимый предикат 
для переменных в t.
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Цель определяет структуру фрагмента знаний, 
представимого композицией подходящих знаний 
модели содержания предметной области, в котором 
символы переменных обозначают неизвестные ком-
поненты такого фрагмента, и предикат P является 
истинным для значений переменных в таком знании. 
Унифицированное уточнение понятия когнитивной 
цели определяет инвариант элементов класса форма-
лизмов представления знаний, связанный с иссле-
дованием и применением универсального формата 
представления профессиональных задач, а также 
инструменты их решения, как способы реализации 
когнитивных целей. Процесс построения фрагмен-
та знания, представляемого шаблоном, для которо-
го оказывается истинным предикат P, называется 
синтезом. Этим процессом моделируется построение 
сложного знания из элементов разрешимого подмно-
жества множества DM. Использование унифициро-
ванного формата представления произвольных це-
лей позволяет анализировать и комбинировать цели 
разных типов, если реализация одной цели может 
быть задана как последовательность реализаций 
других целей. Концепция формализма знаний как 
математического формализма делает возможным ис-
следование процессов достижения целей с помощью 
точных инструментов. В частности, ими моделиру-
ются этапы процессов достижения целей. Каждой 
операции соответствует отображение : ,A Bμ →  для 
которого A и B — это специальные подмножества DM, 
называемые базами операции. Операции группиру-
ются в классы отображений с точно формулируемы-
ми общими свойствами и допускающими формаль-
ное исследование, результаты которого переносятся 
в технологии работы со знаниями. Базы операций 
представляются перечислимыми множествами фраг-
ментов знаний. Каждую базу A удобно рассматривать 
как множество значений некоторого вычислимого 
отображения : .MD Aμ →  При этом само множество 
DM также является базой всякого формализма зна-
ний, порождаемой тождественным отображением.

Абстрактные пространства знаний

Абстрактное пространство знаний — это специ-
альный класс формализмов представления знаний, 
оперирующий объектами иерархической структуры, 
называемыми конфигурациями [1]. Этот формализм 
является существенным расширением дескрипци-

онных логик. Структуры образуют бинарные на-
груженные деревья, листья которых соответствуют 
элементарным (неделимым) конфигурациям. Вну-
тренние вершины деревьев размечаются отноше-
ниями, выполняющимися между конфигурациями, 
представленными левым и правым поддеревьями 
таких вершин. Определение абстрактного простран-
ства знаний как формальной системы составляют 
перечислимые множества конфигураций M (содер-
жащее пустую конфигурацию Λ) и бинарных от-
ношений между конфигурациями R (включающее 
пустое отношение ),⊥  а также отображения разло-
жения и связывания конфигураций : M M Mε → ×  и 

1: .M Rψ →  Здесь 1 { | ( ) ( , )}M z z= ε ≠ Λ Λ  — множество 
неэлементарных конфигураций. На множестве эле-
ментарных конфигураций определено разрешимое 
отношение вложения содержания 0ρ . Всякая кон-
фигурация 1z M∈  представляется тройкой ( )1 2, , ,z z r  
где ( )1 2( ) ,z z zε =  и ( ) .z rψ =  Фрагменты конфигура-
ций из DM\M представляются неполными тройками, 
в которых отсутствует либо отношение, либо одна из 
конфигураций, а также парами отношений из R. Для 
R являются разрешимыми свойство вложения эле-
ментов этого семейства, обозначаемое как ρ1, а также 
принадлежность произвольных пар конфигураций 
отношениям из R [1]. Отображения ε и ψ определяют 
структурные представления конфигураций нагру-
женными бинарными деревьями. Вершинами дере-
вьев являются конечные двоичные наборы, так что 
наборами кодируются пути из корня в вершины и 
пустой набор является корнем дерева. Если 1,z М∈  
то корень дерева, представляющего z, размечен отно-
шением ψ(z), содержащим пару ( )1 2( ) , .z z zε =  Левое 
и правое поддеревья корня представляют конфигу-
рации z1 и z2. Множество вершин (висячих вершин) 
дерева, представляющего 1,z М∈  обозначается как 
D(z) (O(z)). Висячие вершины дерева размечены эле-
ментарными конфигурациями, а внутренние — от-
ношениями, выполняющимися для конфигураций, 
представляемых левым и правым поддеревьями этих 
вершин. Если ( ),D zα ∈  то [z]α обозначает разметку 
вершины α, (z)α — фрагмент знания, представляе-
мый поддеревом с корнем α. Операция композиции 
фрагментов конфигураций моделирует процесс кон-
струирования представлений произвольных кон-
фигураций снизу вверх. Композиция фрагментов 
конфигураций определяется с помощью следующей 
схемы:

( )
( ) ( ) [ ]
( ) ( ) [ ] [ ]

( ) ( ) ( ) ( )
( ) ( ) ( ) ( )
( ) ( ) ( ) ( )

1 2 1 2

1 2 1 2 1 2 1 1
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Для конструирования произвольной конфигура-
ции по приведенным правилам достаточно построить 
пару конфигураций, составляющих ее разложение, 
добавить к одной из полученных конфигураций от-
ношение, связывающее эти конфигурации, а затем 
подсоединить к полученному фрагменту вторую 
конфигурацию разложения. Отношение вложения 
фрагментов конфигураций основано на существо-
вании изотонного отображения множеств вершин 
сравниваемых фрагментов конфигураций, перево-
дящего внутренние (висячие) вершины представ-
ления одного фрагмента во внутренние (висячие) 
вершины другого фрагмента, для которого размет-
ки сопоставляемых вершин оказываются сравнимы 
в отношении ρ0 (ρ1) [1]. Частные случаи вложения 
связаны с использованием специальных изотонных 
отображений, к которым относятся растяжения и 
сжатия. В формализме абстрактного пространства 
знаний трассирования являются универсальным ин-
струментом для операций моделирования процессов 
извлечения знаний из знаний при моделировании 
процессов мышления.

Неделимыми (элементарными) знаниями всякого 
формализма абстрактного пространства знаний яв-
ляются элементарные конфигурации и отношения 
из R. Символы переменных в термах представлений 
когнитивных целей соответствуют сущностям сле-
дующих типов: конфигурациям, фрагментам конфи-
гураций, получаемым из конфигураций удалением 
одного из поддеревьев корня, а также отношениям 
между конфигурациями.

Будем использовать структурные представления 
конфигураций абстрактных пространств знаний 
для моделирования задач синтеза сложных знаний. 
Конструируемые структуры являются реализациями 
когнитивных целей. Классы таких структур состав-
ляют базы (области определения) операций, моде-
лирующих реализации других когнитивных целей.

Формату представлений конфигураций абстракт-
ного пространства знаний близки конструкты де-
скрипционных логик и языка RDF. Модели содер-
жания конкретных областей знаний составляют 
системы неделимых (элементарных) знаний, обра-
зующие перечислимые множества конфигураций 
абстрактного пространства знаний. Эти множества 
структурируются в системы классов элементарных 
знаний, составляющих базисы операций над знани-
ями. Каждый элемент множества неэлементарных 
конфигураций 1z М∈  задается тройкой (z1, z2, ψ(z)), 
являющейся представлением отношения, выполня-
ющегося между элементарными знаниями z1 и z2. 
Тройки группируются в отношения между классами 
знаний. Классы элементарных знаний и отношений 
между такими знаниями составляют модели содер-
жания (онтологии) областей знаний. Каждое отдель-
ное знание обозначает целостную семантическую 
сущность, содержание которой проявляется через 
многообразие отношений с другими знаниями. Со-
держание всякого сложного знания реализуется его 
полным структурным представлением. В последнем 

случае система операций над знаниями должна обе-
спечивать возможность конструирования семанти-
ческих структур сложных знаний.

Формальная классификация 
когнитивных целей

Фундаментальная система базовых классов мно-
гообразия когнитивных целей призвана ограничить 
содержательные представления о целях разных ти-
пов требованием их полноты и независимости. Тогда 
остальные цели можно рассматривать как комби-
нации целей, принадлежащих заданным классам. 
Независимость целей из разных классов состоит 
в том, что цели любого такого класса можно реализо-
вать без агрегирования процессов достижения целей 
других классов. Исходными данными для операций, 
реализующих такие цели, являются представления 
конкретных целей, множества знаний, составляю-
щих модель содержания соответствующей области 
знаний, и фрагменты сложных знаний, принадле-
жащие базам операций. Для обозначения семейства 
формализованных знаний, соответствующего модели 
содержания рассматриваемой области деятельности, 
далее будем использовать символ Δ. Реализация ког-
нитивной цели может не только основываться на Δ, но 
и изменять это семейство, являясь базой значений опе-
рации. Уточним описания перечисленных ранее типов 
когнитивных целей, основанных на классификации 
этапов процессов мышления [1], позволяющих считать 
систему целей содержательно полной, а сами цели из 
разных классов — независимыми. Эта классификация 
представлена иерархией классов целей, отражающих 
разные представления о назначении целей, приведен-
ной на рис. 1. Она основана на общих классах целей 
селекции и трансформации. Целями селекции явля-
ются поиск и обратимая интеграция знаний в связные 
семантические структуры. Класс целей селекции обо-
значается как (S).ϒ  Цели второго типа соответствуют 
преобразованиям представлений сложных знаний, 
управляемым целями и содержанием таких знаний. 
Они изменяют структурные фрагменты обрабатывае-
мых знаний на фрагменты, вычисляемые с помощью 
различных схем. Основными подклассами класса 
целей выбора являются классы целей понимания, 
запоминания, анализа и извлечения знаний.

Цель понимания состоит в установлении возмож-
ности представления заданного фрагмента знания 
(постановки цели) в виде комбинации элементов .Δ  
Это реализуется проверкой существования в Δ таких 
объектов, композицией которых является постанов-
ка цели, представляющая произвольный фрагмент 
знания в используемом формализме знаний. Класс 
таких целей будем обозначать как (SU).ϒ  Реализацией 
конкретной цели понимания g является структура 
фрагментов знаний, извлеченных из Δ. Многообра-
зие целей данного класса определяют используемые 
форматы представления знаний, а также требования 
к элементам Δ, из которых составляются реализации 
целей понимания. Понимание может быть неполным, 
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если распознанных элементов композиции недоста-
точно для законченного и целостного представления 
постановки цели из элементов Δ.

Постановками целей запоминания являются 
произвольные знания в используемых формализмах. 
Достижение цели запоминания реализуется через до-
бавление к содержимому Δ новых фрагментов знаний, 
которые не могут быть составлены (выведены) из эле-
ментов Δ. В частности, если запоминание применяет-
ся к реализации цели понимания, то в Δ добавляются 
структурные фрагменты рассматриваемого знания, 
не вошедшие в семейство распознанных фрагментов 
при реализации понимания. Для обозначения класса 
целей запоминания будем использовать выражение 

(SR).ϒ  Разнообразие целей запоминания связано 
с существованием нескольких атрибутов процессов 
формирования семейств извлекаемых новых знаний 
и встраивания таких знаний в конкретные системы 
Δ. Например, это могут быть отличающиеся по вы-
разительным возможностям средства проверки вы-
водимости фрагментов знаний из элементов Δ.

Назначением целей анализа является интеграция 
в единых структурах многообразий знаний, извлека-
емых из Δ и используемых в последующем для реше-
ния различных задач. Такие структуры составляют 
одну из баз операций над знаниями. Интерпретации 
целей этого класса связаны со схемами обработки 
описаний отдельных целей совместно с моделью 
содержания области знаний. Реализация каждой 
цели анализа формирует структурное представление 
сложного знания, обратимое в семейство элементов 
множества Δ, использованных для его построения. 
Условие обратимости определяет уровень трансфор-
маций знаний при реализации целей анализа, кото-
рые сводятся к отбору необходимых знаний, связыва-
емых в единые семантические структуры. Проведение 

указанных преобразований включает распознавание 
знаний из Δ, из которых с использованием вспомога-
тельных отношений конструируются интегрирован-
ные представления систем отобранных знаний. Цели 
рассматриваемого класса различаются детальностью 
и полнотой реализации отбора и связывания. Полная 
реализация цели анализа связана с распознаванием и 
интеграцией в составляемую структуру максималь-
ного множества знаний, связанных с представлением 
цели. Ограниченный анализ управляется параметра-
ми глубины и ширины, задающими количественные 
ограничения на свойства отбираемых знаний и глу-
бину конструируемых семантических представлений. 
Примером цели анализа является поиск, реализуе-
мый построением неупорядоченной серии фрагмен-
тов знаний из Δ, обладающих заданным свойством. 
Класс таких целей обозначается как (SA).ϒ

Извлечение знаний из интеллектуальных ресур-
сов реализуют процессы нахождения фрагментов 
с требуемыми свойствами, включенными в задан-
ные знания, принадлежащие специальным классам 
таких знаний. Из знаний начальных данных может 
извлекаться несколько знаний с заданными свой-
ствами, представляемых совместно в виде серии. 
К важным содержательным аспектам целей извле-
чения знаний относится удаление избыточных или 
несущественных элементов обрабатываемых знаний. 
Подклассами класса целей трансформации знаний 
(обозначается как (T))ϒ  являются классы целей оце-
нивания ( )(TE) ,ϒ  применения ( )(TA)ϒ  и обобщения 
( )(TG) ,ϒ  реализуемые специальными видами изме-
нения содержания структур обрабатываемых знаний, 
включающими вычислимые замены и перестановки 
элементов структурных представлений знаний.

Реализации целей оценивания связаны с модели-
рованием преобразований структур знаний начальных 

Рис. 1. Классы когнитивных целей формализованных моделей областей знаний
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данных, фрагменты которых изменяют положение 
в этих структурах. Как сказано выше, класс целей 
оценивания обозначается как (TE).ϒ  Исходными 
данными таких целей являются фрагменты сложных 
знаний, представляющие серии фрагментов знаний, 
возможно дополненные моделями содержания обла-
стей знаний, перестраиваемые в структуры, отража-
ющие результаты сравнений. Оценивание фрагментов 
знаний, содержащихся в начальных данных, может 
быть связано с вычислением значений атрибутов та-
ких фрагментов, получаемых по содержанию моделей 
областей знаний. Такие значения определяют формат 
интеграции фрагментов знаний в структуры реали-
заций целей из рассматриваемого класса.

Содержанием целей применения и обобщения 
знаний являются трансформации знаний, состав-
ляющих начальные данные целей, в решения двух 
противоположных видов задач в моделируемых обла-
стях знаний. Примерами трансформаций, связанных 
с применением знаний, являются преобразования, 
моделирующие элементы вывода для исчисления 
предикатов, представленные конкретными схема-
ми. Такие преобразования определяют фрагменты 
знаний, выводимые из серий фрагментов, представ-
ленных в знаниях начальных данных, с использова-
нием подходящих схем. Выведенный фрагмент зна-
ния встраивается в обрабатываемое знание, а серия 
фрагментов, к которым применена схема вывода, 
может удаляться. Цели обобщения знаний связаны 
с преобразованием фрагментов представлений слож-
ных знаний во фрагменты, имеющие не меньшее 
содержание. При обобщении возможно уменьшение 
избыточности и детальности содержания трансфор-
мируемых знаний. Частью класса целей применения 
знаний являются адаптации, реализующие схемы 
согласования фрагментов знаний начальных дан-
ных целей адаптации с конкретными ситуациями, 
представленными другими фрагментами начальных 
данных. Более сложными примерами применения 
знания являются реализации преобразований, ис-
пользующих алгебраические и логические знания, 
интегрированные в начальное данное. В первом слу-
чае знание включает алгебраическое соотношение, 
а также значения параметров этого соотношения. 
Применение выражения состоит в замене этого вы-
ражения на его значение, вычисленное по значени-
ям параметров. Полное алгебраическое применение 
знания состоит в замене алгебраических выражений 
на принимаемые ими значения везде, где это воз-
можно. Цели логической трансформации модели-
руют элементы логического вывода на множествах 
фрагментов сложных знаний, в которых фрагменты 
знания начального данного составляют посылки схе-
мы правила вывода. Логическое применение знания 
заключается в добавлении в обрабатываемое зна-
ние заключения применяемой схемы, вычисляемого 
с учетом ее интерпретации.

Приведенные содержательные определения клас-
сов когнитивных целей сужают представления об 
отдельных классах. Были выбраны такие аспекты 

классов, которые позволяют считать их независи-
мыми, допускающими использование для констру-
ирования сложных целей в виде комбинаций целей 
из рассмотренных классов. Примером комбинации 
когнитивных целей, составляющей сложную цель, 
является последовательность из элементов классов 
анализа, применения и извлечения. Указанные цели 
реализуют процессы отбора знаний, необходимых 
для достижения заданной цели, применения инте-
грированной системы отобранных знаний и извлече-
ние результата. Последний получается из синтезиро-
ванного знания выбором фрагмента, составляющего 
решение, и удалением избыточных фрагментов, не 
связанных с основной целью.

Регулярные структуры сложных знаний

Построение сложных знаний реализуется про-
цессами включения в их алгебраические структуры 
новых элементов, выбираемых из семейства Δ. Регу-
лярная алгебраическая структура таких знаний име-
ет вид иерархии серий близких по свойствам знаний, 
собираемой с использованием операций синтеза [3]. 
Многообразие видов серий определяется предположе-
ниями о дополнительных связях между их элементами. 
Если таких связей нет, то серия называется свободной. 
Всякая такая серия соответствует множеству незави-
симых знаний, а алгебраически реализуется компо-
зицией, формирующей серию как последовательность 
ее элементов, обеспечивающую возможность доступа 
к ним. Для связывания элементов свободных серий 
в последовательности используется специальное вспо-
могательное отношение, обозначаемое как ω.

Если элементы серии связаны отношением ρ с не-
которым элементарным знанием a, то они составляют 
окрестность радиуса один знания a в отношении ρ, 
обозначаемую как 1( ).O aρ  Если при этом элементы 
серии не связаны между собой, то окрестность на-
зывается свободной окрестностью a в ρ. Порядок 
следования элементов представлений свободных 
серий и окрестностей элементов в отношениях не 
существенен. Регулярные расширения свободных 
окрестностей связаны с заменой элементов из та-
ких окрестностей на окрестности, соответствующие 
этим элементам в некоторых отношениях. При этом 
образуются окрестности радиуса два. Допускается 
частичное расширение окрестностей, определяемое 
условием на такие элементы, для которых выпол-
няется расширение. Многократное расширение на-
чальной окрестности позволяет определить после-
довательность окрестностей элемента a. При этом 
если расширение выполняется для всех элементов 
окрестностей и при расширениях используется толь-
ко одно отношение ρ, то свободная окрестность a 
в отношении ρ радиуса k обозначается как ( ).kO aρ

Если на множестве элементов 1( )O aρ  определено 
отношение линейного порядка (эквивалентности), 
то окрестность называется линейно упорядоченной 
(разбиением). Примерами других видов серий и ис-
пользуемых для этого вспомогательных отношений 
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являются иерархии, представляемые деревьями. Для 
представления бинарного дерева, вершины которого 
соответствуют элементам серии, определим вспо-
могательное отношение π. Пример представления 
окрестности a в отношении ρ, реализующей струк-
туру бинарного дерева, приведен на рис. 2.

В левой части рис. 2 в формате конфигурации аб-
страктного пространства знаний z изображено пред-
ставление окрестности элемента a в отношении r. 
В отношении ρ элементы этой окрестности состав-
ляют иерархию, представленную бинарным деревом, 
изображенным в правой части рисунка. Отношение 
ρ, связывающее элементы окрестности в иерархию, 
приписано корню правого поддерева представления z. 
Представляемое поддеревом семейство элементов 
окрестности a в отношении ρ приписано висячим 
вершинам этого поддерева. Внутренние вершины 
поддерева размечены отношением π, а корень — от-
ношением ρ. Разметка корня иерархии элементов 
размещается в вершине 10, т. е. [z]10 = b1. Правое и 
левое поддеревья представления z с корнем 11 пред-
ставляют левое и правое поддеревья моделируемой 
иерархии элементов окрестности с корнями b2 и b3.

Аналогичные правила можно определить для 
окрестностей и серий, структурированных другими 
видами отношений.

Базовые операции 
когнитивного синтеза

Унификация понятий, связанных с операциями, 
реализующими достижение произвольных когни-
тивных целей, предполагает определение семейства 
классов отображений, комбинации элементов кото-
рых моделируют этапы процессов реализации целей 
из рассмотренных классов. Формальные уточнения 
классов операций составляют логико-математические 
описания требований к их свойствам, включающие 
форматы элементов областей определения и значения 
(баз) операций.

Рассмотрим систему классов алгебраических опе-
раций, используя базы, основанные на конструктах 
алгебраической структуры знаний, серий и окрест-
ностей знаний. Из операций этих классов констру-
ируются процессы достижения когнитивных целей. 
В основе классификации лежат аналогии с теоре-

тико-множественными, структурирующими, 
адаптирующими и топологическими опера-
циями в математических системах. Области 
определения и значения (базы) класса теоре-
тико-множественных операций составляют 
модель области знаний и (или) множества 
конфигураций абстрактного пространства 
знаний, которыми представляются семей-
ства конечных множеств знаний. Операци-
ями структуризации реализуются преобра-
зования конфигураций начальных данных 
в конфигурации, которые расширяют или 
перестраивают содержание таких конфи-
гураций. Операции адаптации моделируют 
отображения конфигураций в конфигурации, 

основанные на применении содержания фрагментов 
обрабатываемых знаний. Топологическими опера-
циями моделируются вычисления, результаты ко-
торых соответствуют топологическим инвариантам 
и конструктам для элементов баз таких операций. 
Фрагмент унифицированного классификатора ал-
гебраических операций над формализованным со-
держанием областей знаний, адаптирующих систему 
классов морфизмов в абстрактных пространствах 
знаний для задачи достижения когнитивных целей, 
приведен на рис. 3.

Рассмотрим точные определения классов опера-
ций приведенной иерархии, представленные с ис-
пользованием логико-математических конструкций. 
Области определения и значения рассматриваемых 
далее теоретико-множественных операций состав-
ляет семейство свободных серий S. Определения 
операций могут быть обобщены на множества про-
извольных серий и окрестностей отдельных знаний 
в произвольных отношениях, а также на модели со-
держания областей знаний Δ. Для конструирования 
конфигураций, составляющих наборы множеств 
(свободных серий или окрестностей), применим 
операцию композиции фрагментов конфигураций 
абстрактного пространства знаний. Класс теорети-
ко-множественных операций составляют подклас-
сы булевских операций и операций фильтрации. 
Булевскими операциями моделируются аналоги опе-
раций над наборами множеств, композиции кото-
рых составляют конфигурации начальных данных. 
В первую очередь это относится к операциям 
объединения, пересечения, разности и произ-
ведения множеств. Приводимые далее опреде-
ления используют конструкцию вложения мно-
жеств конфигураций, основанную на понятиях 
трассирования и вложения конфигураций [1]. 
Если z1 и z2 — конфигурации из O,S ∪  пред-
ставляющие множества конфигураций S(z1) и 
S(z2), то вложение ( ) ( )1 2IS z S z⊆  означает, что 

( ) ( ) ( )1 1 .Iz S z z S z z z′ ′′ ′ ′′∀ ∈ ∃ ∈ ⊆  Здесь I⊆  — обо-
значение отношения вложения конфигураций, 
где { }, , ,I p c o k∈  обозначает тип используемых 
отображений трассирования (растяжения, сжатия, 
общего вида и окончаний) [1]. Обозначим как S S�  
множество композиций серий { }2 1 2, . 1z z z z S∈�

Рис. 2. Дерево окрестности элемента a в отношении r
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Определим классы операций семантического пе-
ресечения, объединения и разности множеств (сво-
бодных серий) конфигураций.

Опред е л ение .  Вычислимое отображение 
: S S Sμ →�  называется семантическим объедине-

нием, если для любых 1 2,z z S∈  выполняются ус-
ловия

 � ( ) ( ) ( )( )1 2 1 2 ;IS z S z S z z∪ ⊆ μ �

 � ( )( )(
( ) ( ))

1 2

1 2

{ }

{ } { } .I I

z M z S z z

z S z z S z

∀ ∈ ∈ μ →

→ ⊆ ∨ ⊆

�

Опред е л ение .  Вычислимое отображение 
: S S Sμ →�  называется семантическим пересечени-

ем, если для любых 1 2,z z S∈  выполняются условия
 � ( ) ( ) ( )( )1 2 1 2 ;IS z S z S z z∩ ⊆ μ �

 � ( )( )(
( ) ( ))

1 2

1 2{ } & { } .I I

z М z S z z

z S z z S z

∀ ∈ ∈ μ →

⊆ ⊆

�

Определение. Вычислимое отображение : S S Sμ →�  
называется семантической разностью, если для лю-
бых 1 2,z z S∈  выполняются условия

 � ( )( ) ( )1 2 1 ;IS z z S zμ ⊆�

 � ( )( ) ( )( )1 2 2{ } ;Iz S z z z S z∀ ∈ μ ⊆�

 � ( ) ( ) ( )( )( )1 2 1 2{ } .Iz S z z S z z S z z∀ ∈ ⊆ → ∈ μ �

Операции приведенных классов моделируют ана-
логи соответствующих теоретико-множественных 
операций с точностью до вложения множеств, пред-
ставляемых фрагментами конфигураций. Операци-
ями реализуются соответственно интеграция всех, 
сохранение общих и распознавание уникальных 
знаний, содержащихся в знаниях из пар заданных 

множеств. Результатом всякой операции семантиче-
ского объединения является множество конфигура-
ций, в которое вложены объединяемые множества и 
всякий элемент семантического объединения вложен 
в одно из этих множеств. Результатом операции се-
мантического пересечения множеств конфигураций 
является множество, в которое вложено пересечение 
множеств начальных данных и каждая конфигура-
ция семантического пересечения вложена в каждое 
из множеств начальных данных. Семантическую раз-
ность двух множеств составляют конфигурации, вло-
женные в первое и не вложенные во второе множество 
начального данного каждой такой операции. Каждая 
конфигурация первого множества, которая семанти-
чески не вкладывается во второе множество, принад-
лежит семантической разности начальных данных.

Определение. Произведением называется всякое 
вычислимое отображение : ,S S Sμ →�  для которого

 � ( )(
( ) ( )( ) ( ))

1 2 1

2 1 2

, ,

& ;I I

z z S z S z

z S z z S z z z z z z

′∀ ∈ ∀ ∈

′′ ′ ′′∈ ∃ ∈ μ ⊆ ⊆�

 � ( )( ) ( )(
( ) ( ))

1 2 1 2 1

2

, ( ,

& .I I

z z S z S z z z S z

z S z z z z z

′∀ ∈ ∀ ∈ μ ∃ ∈

′′ ′ ′′∈ ⊆ ⊆

�

Фильтрации составляют специальный класс 
теоретико-множественных операций, реализующих 
поэлементное построение подмножеств множеств 
конфигураций, являющихся начальными данными 
таких операций. Примером произведения является 
операция, конструирующая серию, элементами кото-
рой являются все прямые суммы пар конфигураций 
из множеств начальных данных [1].

Определение. Вычислимое отображение : S Sμ →  
называется семантическим фильтром, если

 � ( )( ) ( )( );z S S z S z∀ ∈ μ ⊆

Рис. 3. Классы алгебраических операций моделирования когнитивных целей
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 � ( )( )( ) ( )(
( ) ( )( )( ))

1 2 1 1

2 2

, &

.

z z S z M z S S z S z

S z z S S z

∀ ∈ ∀ ∈ ∈ μ ⊆

⊆ → ∈ μ

Фильтрами реализуются простые схемы извлече-
ния подмножеств произвольных семейств конфигу-
раций. Каждая такая схема реализует одноместный 
предикат, истинность которого для произвольной 
конфигурации из области определения этой опера-
ции означает, что эта конфигурация включается во 
множество (серию), являющееся значением операции 
на этом начальном данном. Аналогично можно опре-
делить понятие фильтра модели содержания области 
знаний : ,Sμ Δ →  извлекающего требуемые множе-
ства знаний из элементов моделей.

Класс операций структуризации составляют пре-
образования трансформации структур фрагментов 
знаний. Они расширяют и перестраивают структуры 
конфигураций начальных данных включением новых 
фрагментов конфигураций и семантических отноше-
ний, а также изменением порядка фрагментов таких 
структур. Добавляемые новые элементы выявляются 
с помощью операций данного класса, извлекающих 
их из Δ. Добавление новых элементов реализуется 
через изменения алгебраических структур конфи-
гураций, пополняемых новыми фрагментами. Такие 
изменения могут различаться, что позволяет опреде-
лить несколько важных видов операций структуриза-
ции. Примерами таких классов операций являются 
операции декомпозиции, расширения, факториза-
ции и перестановки. Из них операции декомпози-
ции реализуют изменения алгебраических структур 
фрагментов знаний, в которых происходит замена 
отдельных элементарных знаний на алгебраические 
структуры фрагментов знаний. Операциями расши-
рения реализуются встраивания в алгебраические 
структуры конфигураций структур добавляемых 
фрагментов знаний. Факторизации являются част-
ным случаем класса расширений. Они моделируют 
схемы группирования фрагментов знаний в серии, 
дополняемые элементарными знаниями, обознача-
ющими такие серии. Перестановки — это операции, 
реализующие перестановки поддеревьев алгебраиче-
ских структур конфигураций.

Рассмотрим уточняющие определения операций 
перечисленных типов, в которых использованы спе-
циальные выражения, связанные с алгебраическими 
структурами конфигураций. Если z M∈  — произ-
вольная конфигурация, то выражение Σ(z) обозна-
чает алгебраическую структуру z. Множество всех 
(висячих) вершин Σ(z) обозначается как D(z) (O(z)). 
Разметка каждой такой вершины ( )D zα ∈  обозна-
чается как [Σ(z)]α.

Определение. Вычислимое отображение : M Mμ →  
называется элементарной декомпозицией, если

( ) ( )( )( )
( ) ( ) ( )[ ] ( )( )( )& \{ } = .

z M z M O z z

z D z z zβ β

′∀ ∈ ∃ ∈ ∃α ∈ Σ μ =α
⎡ ⎤′= Σ ∀β ∈ α Σ Σ μ⎣ ⎦

Определение. Отображение : M Mμ →  называется 
декомпозицией, если для любой z M∈  конфигура-
ция μ(z) получается из z с помощью конечной после-
довательности применений операции элементарной 
декомпозиции.

Декомпозиции — это замены семейств элемен-
тарных конфигураций в алгебраических структурах 
конфигураций начальных данных на алгебраические 
структуры конфигураций. Эти операции позволяют 
включать в структуры знаний фрагменты, реализу-
ющие расширенные описания заменяемых знаний, 
необходимые для достижения моделируемых целей. 
Взаимно дополняющими случаями декомпозиции 
являются операции разложения и связывания, со-
ставляющие определения понятия абстрактного 
пространства знаний [1]. Операции первого типа 
определяют совокупности элементарных знаний 
в структурах, заменяющих элементарные конфигу-
рации, удаляемые из алгебраических структур кон-
фигураций начальных данных. Операциями второго 
типа реализуются допустимые изменения семантиче-
ских отношений в висячих вершинах алгебраических 
структур конфигураций.

Еще один класс операций структуризации состав-
ляют расширения, основанные на операциях вставки 
конфигураций в конфигурации. Пусть 1 2 3, , .z z z M∈  
Конфигурация z3 получается из z1 и z2 с помощью βσ — 
вставки конфигурации z2 ( ( ),D zβ ∈  {0,1})σ ∈  в кон-
фигурацию z1 (обозначается как 3 1 2),z z zβσ= ⊕  если

( )
( )( )( ) ( )( )

( )( )( ) ( )( )

3

1 2 1 1

2 1 1 1

... ... ,  если ... ... &   0,

... ... ,  если ... ... &   1.

z

z z z z

z z z z

α α

α α

Σ =

⎧ = σ =⎪= ⎨
= σ =⎪⎩

�

�

Опред е л ение .  Вычислимое отображение 
: M Mμ →  называется элементарным расширени-

ем конфигураций, если
( ) ( )( ) .z M z M D z z z zβσ′ ′∀ ∈ ∃ ∈ ∃α ∈ μ = ⊕

Опред е л ение .  Вычислимое отображение 
: M Mμ →  называется расширением конфигураций, 

если для любой z M∈  конфигурация μ(z) получается 
из z с помощью конечной последовательности при-
менений операции вставки конфигураций.

Частным случаем отображений расширения яв-
ляются факторизации, для которых выполняется со-
отношение ( )( )0 .z M z M z z z′ ′∀ ∈ ∃ ∈ μ = ⊕  Отображе-
ниями факторизации моделируются распределение 
конфигураций по классам, ставящие в соответствие 
отдельным конфигурациям значение (μ(z))1, опре-
деляющее класс принадлежности конфигурации z.

Определение. Вычислимое отображение : M Mμ →  
называется элементарной перестановкой, если

( )( )( ( )( )

( ) ( ) [ ] [ ]( ))
, ( ) ( ) &

& & ( ) . 

z M D z z z z

z D z z z

αβ α

β γγ

∀ ∈ ∃α β ∈ μ = μ =

= ∀γ ∈ α ⊄ γ β ⊄ γ → μ =
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Определение. Вычислимое отображение : M Mμ →  
называется перестановкой, если для любой z M∈  
конфигурация μ(z) получается из z с помощью ко-
нечной последовательности применений операции 
элементарной перестановки.

Содержание адаптации состоит в согласовании и 
конкретизации систем фрагментов обрабатываемых 
знаний. Трансформации конфигураций, реализуе-
мые операциями данного класса, состоят в неинъ-
ективном изменении форм представления знаний, 
связанным с уменьшением содержания изменяемых 
фрагментов. Семейство операций адаптации состав-
ляют подклассы операций свертки и трассирования. 
Отображения первого класса реализуют удаление или 
замену фрагментов знаний на объекты, представля-
ющие элементарные знания. Указанные виды опера-
ций свертки будем обозначать как Ψ(z, α) (удаление 
фрагмента алгебраической структуры z с корнем α) и 
Φ(z, α, c) (замена фрагмента алгебраической струк-
туры z с корнем α на c). Они аналогичны операциям, 
обратным к операциям расширения и декомпозиции. 
Этими операциями моделируются преобразования 
замены фрагментов знаний, представляющих алге-
браические выражения или схемы логического вы-
вода, на результаты их применения. Операции трас-
сирования моделируют схемы извлечения знаний из 
знаний. Они основаны на изотонных отображениях 
множеств вершин конфигураций результатов опе-
раций во множества вершин конфигураций началь-
ных данных таких операций. Значениями операций 
трассирования являются конфигурации, разметки 
вершин которых составляются из разметок вершин 
конфигураций начальных данных, являющихся об-
разами изотонных отображений [1]. Для формализма 
абстрактных пространств знаний такие отображения 
конфигураций в конфигурации называются эндомор-
физмами конфигураций [1]. По типам используемых 
изотонных отображений они относятся к эндомор-
физмам растяжения, сжатия и общего вида. Пусть 
I — множество двоичных наборов, представляющих 
вершины конфигураций. Если z M∈  и : I Iξ →  — 
изотонное отображение, то извлекаемая в соответ-
ствии с типом этого отображения конфигурация 
обозначается как T(z, ξ). Множество всех изотонных 
отображений : I Iξ →  будем обозначать как Ξ.

Определение. Вычислимое отображение : M Mμ →  
называется сверткой, если   ( )z M D z Ѕ∀ ∈ ∃α ∈

( ) ( )( ) ( ) ( )( )  , , , .Ѕ c M z z c z z∃ ∈ μ = Φ α ∨ μ = Ψ α
Опред е л ение .  Вычислимое отображение 

: M Mμ →  называется трассированием, если 
( ) ( )( )  , .z M z T z∀ ∈ ∃ξ ∈ Ξ μ = ξ

Основные подклассы класса топологических 
операций над знаниями составляют операции покры-
тия, расщепления и замыкания, подобные аналогично 
именуемым операциям в разных областях математики. 
С помощью операций покрытия из элементов серий 
конфигураций и семантических отношений составля-
ются конфигурации, интегрирующие элементы серий. 
Всякая операция расщепления преобразует конфигу-

рации начальных данных в серии подконфигураций 
и семантических отношений, композициями которых 
являются эти конфигурации. Операции замыкания мо-
делируют схемы обобщения знаний.

Базы топологических операций разных типов со-
ставляют множества конфигураций M, серий кон-
фигураций S, серий семантических отношений SR.

Определение. Вычислимое отображение : S Mμ →  
называется покрытием, если для любых z S∈  и 

( )( )( )D zα ∈ Σ μ  выполняется одно из соотношений
 � [ ]( ) ;z αμ = �

 � ( )[ ]( );r SR z rα∃ ∈ μ ∈

 � ( ) ( ) ( ) ( )( ) .z S z D z z zα β′′ ′′ ′′∃ ∈ ∃β ∈ μ =

Определение покрытия означает, что алгебраи-
ческая структура конфигурации μ(z) может быть 
составлена как композиция элементов серии z S∈  
с использованием подходящих семантических от-
ношений.

Определение. Вычислимое отображение : M Sμ →  
называется расщеплением, если для любых z M∈  и 

( )D zα ∈  выполняется одно из соотношений
 � [ ] ;z α = �

 � [ ]( );r SR z rα∃ ∈ ∈

 � ( )( ) ( ) ( ) ( )( ) .z S z D z z zα β′ ′ ′∃ ∈ μ ∃β ∈ μ =

Расщепления моделируют преобразования, об-
ратные операциям покрытия, заменяя конфигура-
ции на серии конфигураций, из которых с помощью 
композиции и семантического связывания можно 
составить исходные конфигурации.

Опред е л ение .  Вычислимое отображение 
: S Mμ →  называется обобщением, если z S z ′∀ ∈ ∀ ∈  

( )( )( ) .IS z z z′∈ ⊆ μ
Определение. Вычислимое отображение : S Mμ →  

называется замыканием, если для любой z S∈

 � { }( ) ( ) ;IS z z⊆ μ

 � ( )(
( ))
& ( ) 

( ) . 

I I

I

z M z z z z

z S z z z

′ ′ ′∀ ∈ ⊆ μ μ ⊆ →

′′ ′′ ′→ ∃ ∈ ⊆

Замыкание произвольных множеств конфи-
гураций моделирует построение минимальных 
в отношении I⊆  конфигураций, в которые вкла-
дываются все конфигурации заданных семейств. 
Для общего случая формализмов представления 
знаний отображения замыкания могут оказаться 
невычислимыми. Поэтому оправдано применение 
специальных схем обобщения, содержащих огра-
ничения на фрагменты конфигураций, из которых 
составляются значения отображений замыкания. 
Например, это может быть условие конструирова-
ния обобщений только из элементов конфигураций 
начальных данных.
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Определение. Вычислимое отображение : S Mμ →  
называется s-замыканием, если для любой z S∈

 � ( ) { ( )};IS z z⊆ μ

 � (
( ))

( ) & ( )

( ) ;

I I

I

z M z z z z

z S z z z

′ ′ ′∀ ∈ ⊆ μ μ ⊆ →

′′ ′′ ′→ ∃ ∈ ⊆

 � ( )( ) [ ]( )(
( )( ) ( ) ( )( ) ( ) )

( )

.

D z z z

z D z z z

α

βα

′∀α ∈ μ μ = ∨ ∃ ∈

′ ′∈ Σ μ ∃β ∈ μ =

�

Последнее определение реализует специальное уточ-
нение понятия замыкания множества конфигураций 
как конфигурации, в которую вкладывается каждая 
конфигурация из заданного множества, составленная 
только из фрагментов элементов этого множества.

Реализации сложных когнитивных целей
Для именования классов построенной иерархии 

и ее возможных расширений будем использовать со-
ставные имена, являющиеся расширениями имен 
классов предков. При этом имена подбираются так, 
чтобы расширения имен классов при переходе к вер-
шинам-потомкам сохраняли свойство префиксности, 
когда имена несравнимых вершин иерархии классов 
не являются началами друг друга.

Классы теоретико-множественных, структуриру-
ющих, адаптирующих и топологических операций 
получают имена ST, S, A и TY. Подклассам класса ST 
соответствуют имена STF — для операций фильтрации 
и SТB — для булевских операций. Имена других рас-
смотренных классов операций приведены на рис. 3.

Когнитивные цели разных типов реализуются 
комбинированием операций над формализованными 
знаниями. Всякая комбинация операций может быть 
уточнена схемой, составленной классами операций и 
порядком их применения. Сама схема составляется с ис-
пользованием нескольких типов конструктов. Примера-
ми таких конструктов являются двуместные компози-
ция и альтернирование, а также одноместная итерация, 
обозначаемые символами ,�  | и *, соответственно.

Заключение

Фундаментом модели содержания понятия систе-
мы искусственного интеллекта является семейство 
точных инвариантов для структурных и функцио-
нальных элементов такой системы. Определения 
инвариантов, уточняемые с использованием эле-
ментов логико-математического языка, делают их 
близкими сущностям из таких разделов математики, 
как теория множеств, общая алгебра, логика, то-
пология. Теоретическое исследование отобранных 
инвариантов обеспечивает лучшее понимание воз-
можностей интеллектуальных систем, способствует 
формированию системы порождающих принципов 
для процессов построения и использования таких 
систем. При этом только математических аспектов 
недостаточно для полного отражения содержания 
всевозможных представлений об интеллектуальных 
системах. Их дополняют атрибуты, связанные с мо-
делированием процессов мышления, отражающие 
философские (гносеология и онтология), лингвисти-
ческие и психологические аспекты таких процессов. 
Согласование сущностей разных областей знаний 
является необходимым условием для построения 
продуктивной и сбалансированной теории систем 
искусственного интеллекта.

Работа выполнена при поддержке РФФИ, проект 
№ 16-01-00214.
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The cognitive goals classifi cation problem relates to constructing the substantially full system of independent 
classes of such goals correlated with various philosophical, linguistic and psychological concepts and models. The 
formalized and unifi ed systems of universal basic qualifi ers of cognitive goals and knowledge synthesis operations, 
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agreed with concept of knowledge representation formalisms, are considered. It allows presenting of any cognitive 
goal as combinations of the goals from basic classes and defi ning complex knowledge synthesis processes. The 
created classifi cations are based on specifi cations of weakly formalized and ambiguous concepts of cognitive goal 
and cognitive operation, offered by B. Bloom.

Such a classifi cation is broad, tangled and ambiguous. Realization of goal from any offered class often suppose 
realization of goals from other classes and needs accommodation of a hardly realized multiplicity of relations between 
goals and operations.

Coordination of the created classifi cation with knowledge representation formalisms invariants is realized by such 
a compression of cognitive goal and operation concepts that imply independence of goals and operations of different 
classes.

Relation of aggregation does not connect the elements of defi ned classes. It allows considering the simulated 
classes of cognitive goals in the narrow sense bounded by specifi c formalized requirements to their general proper-
ties and realization, own for each such class. The universal hierarchy of formalized classes of computable knowledge 
processing operations is unique for all knowledge representation formalisms. It is adapted to hierarchy of cognitive 
goals classes and is based on set-theoretic, algebraic, logical and topological aspects of such operations.

Transforming the mathematical concepts into the functional invariants for cognitive goals realizations for any 
knowledge representation formalism is coordinated with the universal invariants of knowledge algebraic and semantic 
structures.

The constructed versions of qualifi ers expand theoretical and application-oriented opportunities for the concept 
of knowledge representation formalisms, keeping its generality, abstractness and universality.

Keywords: knowledge representation formalism, algebraic structure, task, knowledge processing, cognitive goal, 
homomorphic extension, knowledge synthesis, ontology
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Сравнительный анализ эволюционного метода 

с использованием "изолятов" и метода имитации 

отжига при обучении искусственных нейронных сетей

Проведена серия вычислительных экспериментов по обучению искусственных нейронных 
сетей с применением эволюционного метода их обучения с использованием "изолятов" и ме-
тода имитации отжига. Результаты сравнительного анализа этих экспериментов показали 
возможность применения разработанного программного пакета ANNBuilder для моделирования 
обучения нейрочипа в целях восстановления поврежденной нервной ткани. В первой группе 
этих экспериментов использовался простой эволюционный алгоритм обучения искусственных 
нейронных сетей с применением механизма "изоляции". Во второй группе экспериментов ис-
пользовался метод имитации отжига. По результатам анализа сделано заключение, что при 
использовании эволюционного метода обучения искусственных нейронных сетей с использо-
ванием механизма "изоляции" по сравнению со второй группой экспериментов, в большинстве 
случаев достигается лучшее значение функции ошибки искусственных нейронных сетей. Это 
обстоятельство оправдывает приоритет использования первого метода по сравнению со 
вторым при моделировании обучения нейрочипа.

Ключевые слова: нейрочип, эволюционный алгоритм, метод имитации отжига, изоляция, 
изолят, искусственные нейронные сети

Введение

В настоящее время актуальным является создание 
методов восстановления поврежденной по той или 
иной причине нервной ткани. Ряд перспективных 
методов восстановления функций мозга основан 
на внедрении в нервную ткань устройства входа/
выхода. Такое специальное устройство называется 
нейрочипом (НЧ) и оно подключается непосред-
ственно к нервной ткани в целях получения воз-
можности регистрации активности микросистемы 
нейронов этой ткани. Нейрочип осуществляет об-
работку поступающих из ткани сигналов и передает 
их в компьютер для формирования команд на из-
менение активности микросистемы нейронов. Это 
делается для того, чтобы скорректировать изменения 
в процессе функционирования микросистемы ней-
ронов, связанные с утратой части функций [1—6]. 
После интеграции НЧ в нервную ткань требуется 
провести его обучение, т. е. осуществить подстрой-
ку под ту микро область нервной ткани, в которую 
он был вживлен. Один из вариантов обучения НЧ 
основывается на использовании хорошо зарекомен-
довавших себя в области нейропротезирования [7, 8] 
искусственных нейронных сетей (ИНС). Среди су-
ществующих методов обучения ИНС наибольшую 

популярность в настоящее время имеют методы 
глубинного обучения. При этом реализованная тем 
или иным способом архитектура НЧ должна будет 
обеспечивать решение тех задач, которые выполнял 
поврежденный участок мозга.

В методах глубинного обучения ИНС большую 
роль играют алгоритмы обучения ИНС. В настоящее 
время существует несколько хорошо зарекомендо-
вавших себя для различных типов задач алгоритмов 
обучения глубинных ИНС, а именно стохастический 
градиентный спуск [9]; метод сопряженных гради-
ентов [10]; метод имитации отжига [9, 11].

Метод имитации отжига является одним из наи-
более популярных методов глубинного обучения, 
который способен обходить локальные минимумы 
функции ошибки обучения ИНС с помощью веро-
ятностного подхода к выбору направления движения 
функции ошибки. Реализованный в программном 
пакете ANNBuilder эволюционный алгоритм, так же 
как и метод имитации отжига использует в первом 
приближении, вероятностный подход. Кроме этого, 
он использует механизм "мутации", который с опре-
деленной осторожностью можно сравнить с меха-
низмом скачка температуры. Для эволюционного 
алгоритма разработан и реализован механизм "изо-
ляции" [12]. Данный механизм во многих случаях 
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помогает найти направление движения функции 
ошибки в сторону глобального минимума простран-
ства ошибок ИНС и выйти из локального минимума.

Целью данной работы является сравнение мето-
да имитации отжига и эволюционного алгоритма 
с применением механизма "изоляции" в обучении 
ИНС для задач обработки сигналов.

Описание используемых алгоритмов

В рамках моделирования обучения НЧ, внедренного 
в нервную ткань в целях восстановления ее функций, 
использовался разработанный авторами программ-
ный пакет ANNBuilder [13—15]. В основу алгоритма мо-
делирования обучения НЧ положен эволюционный 
алгоритм. Его суть в том, что ИНС "скрещиваются" 
между собой, порождая популяции ИНС. Популяции, 
в свою очередь, проходят этап отбора, оставляя для 
скрещивания в следующей популяции ИНС с лучшим 
показателем функции ошибки. В большинстве случаев 
такой алгоритм является наиболее подходящим. Его 
удобно применять в тех ситуациях, когда в силу осо-
бенностей работы НЧ для него неизвестны входные и 
выходные сигналы, генерируемые нервной тканью. Это 
обстоятельство связано с недостаточной изученностью 
особенностей функционирования микросистем нейро-
нов мозга человека. Проведенные авторами вычисли-
тельные эксперименты доказали способность разрабо-
танного программного пакета ANNBuilder осуществить 
необходимое моделирование обучения НЧ [16, 17]. 
В целях усовершенствования поиска локального ми-
нимума функции ошибки эволюционного алгоритма 
обучения НЧ использовано понятие "изолят". В осно-
ву понятия "изолят" положен эффект биологической 
или социальной изоляции, заключающийся в том, что 
объекты скрещиваются только внутри изолированной 
географической или социальной группы.

Для программного пакета ANNBuilder реализо-
ван алгоритм метода имитации отжига в целях про-
ведения серии экспериментов по обучению ИНС и 
сравнения этих результатов с результатами обучения 
ИНС с помощью эволюционного алгоритма. Метод 
имитации отжига — это техника оптимизации, ис-
пользующая упорядоченный случайный поиск на 
основе аналогии с процессом образования в веще-
стве кристаллической структуры с минимальной 
энергией при охлаждении [11].

Опишем реализованный алгоритм метода ими-
тации отжига [9, 11]. Пусть S — множество всех со-
стояний весовых коэффициентов (ВК) ИНС в про-
странстве значений ВК. Пусть Si — состояние на i-м 
шаге алгоритма; ;iS S∈  it R∈  — "температура" на i-м 
шаге. Для того чтобы использовать имитацию от-
жига, необходимо определить следующие функции:

 � функцию энергии, в нашем случае это функ-
ция ошибки ИНС — ( );iE f S=

 � функцию изменения "температуры" на i-м 
шаге — ( );T f i=

 � функцию, порождающую новое состояние — 
( , );i iG f S t=

 � вероятность принятия нового состояния — 
( , ),ih f E t= Δ  где i — номер шага.

В программном пакете ANNBuilder для уменьше-
ния значения "температуры" на каждой i-й итерации 
в методе имитации отжига использовалась следую-
щая формула:

10,1,i
t

t
i

=

где t1 — начальная "температура", заданная пользо-
вателем; i — номер итерации.

Алгоритм при этом содержит следующую после-
довательность действий:

1. Случайным образом выбирается начальная точка 0S S∈
2. Устанавливается начальная "температура" t = t0, заданная пользователем
3. while не достигнут заданный минимум "температуры" do
4.  Генерируется новое состояние системы ( , )i i iS G S t=
5.   Сравнить функцию ошибки E в состоянии Si с найденным на текущий момент глобальным 

минимумом 0( ) ( )iE E S E SΔ = −
6.   if ΔE < 0, т. е. у нового состояния значение функции ошибки лучше, чем у текущего глобального 

минимума then
7.   S0 = Si
8.  else
9.   Сгенерировать случайное число β из интервала [0; 1]
10.   if ( )  , ih E tβ Δm  then
11.    Совершаем переход в новое состояние S0 = Si
12.   end
13.  end
14.  Уменьшаем "температуру" ( )it T i=
15. end
16. Возвращаем последнее состояние S0
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Сравнительный анализ метода имитации 
отжига и эволюционного метода 

обучения ИНС

Проведена серия исследований, состоящая из 
12 экспериментов. Для каждого из экспериментов 
выбраны разные обучающие выборки. В табл. 1 при-
ведена информация об использовавшихся обучаю-
щих выборках (ОВ).

Выборки 1—8 и 11 являются линейно раздели-
мыми, выборки 9, 10 и 12 являются линейно нераз-
делимыми [18, 19].

При проведении этапа обучения ИНС методом 
имитации отжига и методом эволюционного обу-
чения с "изолятами" использовался программный 
пакет ANNBuilder.

Для эволюционного метода обучения были за-
даны следующие параметры:

 � число скрытых слоев — 1;
 � число нейронов в скрытом слое — 15;
 � параметр α — 2 (он характеризует угол наклона 

сигмоидальной функции активации нейронов [20]);
 � число поколений ИНС — 50;
 � число скрещиваний в каждом поколении — 4;
 � число ИНС в каждом поколении — 200;
 � уровень коэффициента вариации (КВ) для му-

тации — 0,8;
 � число лучших ИНС для мутации — 50 %;
 � число случайных ИНС из числа лучших ИНС 

для мутации — 30 % (в нашем случае "мутация" 
ИНС — изменение i-х весовых коэффициентов, для 
которых коэффициент вариации по всей популяции 

ниже, чем заданный пользователем в заданном диа-
пазоне);

 � порог изменения средней ошибки валидации 
эволюционного алгоритма для запуска "изоляции" — 
0,25 %;

 � число лучших ИНС для создания "изолятов" — 10;
 � число ИНС в одном "изоляте" — 19 (+ 1 роди-

тельская ИНС);
 � изменение ВК родительской ИНС при созда-

нии дочерних ИНС внутри "изолята" — на 10 %;
 � число поколений обучения "изолятов" — 100;
 � число скрещиваний в каждом поколении — 4;
 � порог числа "неудачных" поколений для об-

новления "изолятов" — 20;
 � допустимое число обновлений "изолятов" — 5.

Параметры метода имитации отжига при обуче-
нии ИНС:

 � число скрытых слоев — 1;
 � число нейронов в скрытом слое — 15;
 � параметр α = 2;
 � начальная "температура" (условные градусы) — 

1 000 000;
 � конечная "температура" (условные градусы) — 10.

В табл. 2 приведены результаты обучения ИНС 
методом эволюционного обучения с применением 
"изолятов" и методом имитации отжига.

После проведения серии экспериментов по обу-
чению ИНС выполнены статистические тесты Уил-
коксона для парных случаев [21]. Уровень величины 
p < 0,05 [22, 23] показывает статистическую значи-
мость различий показателей обучения эволюционно-
го метода с "изолятами" и метода имитации отжига.

Данные проведенного сравнительного анализа 
показывают, что в 10 экспериментах из 12 эволюци-
онный метод с использованием механизма "изолятов" 
показал лучшие результаты по сравнению с методом 
имитации отжига. "Изолят" — это множество до-
черних ИНС одного поколения, имеющих одну и 
ту же родительскую ИНС. При создании дочерних 
ИНС от родительской происходит клонирование по-
следней. Затем происходит изменение значений ВК 
у дочерней ИНС в пределах заданного диапазона уже 
имеющихся значений этих же ВК. Имеющиеся на 
момент клонирования ВК, в свою очередь, хранятся 
в векторе ВК родительской ИНС. В итоге в n-мерном 
пространстве ВК в окрестностях функции ошиб-
ки родительской ИНС формируется пул дочерних 
ИНС. Исходя из того, что значение функции ошиб-
ки родительской ИНС находится вблизи минимума 
функции ошибки, наличие дочерних ИНС позволяет 
определить направление, в котором нужно двигаться 
для достижения этого минимума [12], тем временем 
как метод имитации отжига носит вероятностный 
характер, перемещая значение функции ошибки 
ИНС в пространстве ошибок в пределах заданных 
температур. Таким образом, эволюционный метод 
обучения с использованием механизма "изолятов" 
по результатам сравнительного анализа имеет пре-
имущество перед методом имитации отжига, что и 
показывает проведенный сравнительный анализ.

Таблица 1

Сведения об обучающих выборках, используемых 
для обучения искусственных нейронных сетей

Выборка
Число 

классов
Число 
входов

Число 
строк

1 4 3 10 000

2 4 4 10 000

3 4 4 10 000

4 4 4 10 000

5 4 4 10 000

6 2 2 500

7 2 2 500

8 6 3 10 000

9 4 9 10 150

10 2 10 198

11 4 5 10 000

12 2 20 400
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Заключение

На основе теоретических предпосылок в направ-
лении обучения искусственных нейронных сетей 
проведена серия вычислительных экспериментов. 
В основу данных экспериментов положено обучение 
двух групп таких ИНС: с применением эволюци-
онного метода и с применением метода имитации 
отжига. Вычислительные эксперименты проведены 
для апробации возможности применения разрабо-
танного программного пакета ANNBuilder в рамках 
моделирования обучения нейрочипа в целях восста-
новления поврежденной нервной ткани. Сущность 
моделирования НЧ заключается в классификации 
сигналов, полученных с головного мозга. Результаты 
статистических тестов показали, что в большинстве 
случаев обучение ИНС с использованием эволюци-
онного метода с применением механизма "изоляции" 
показывает лучший результат функции ошибки ИНС 
по сравнению с обучением ИНС методом имитации 
отжига. В большинстве случаев можно добиться 
уменьшения числа ошибок классификации входных 
сигналов и приблизиться к глобальному минимуму 
функции ошибки ИНС, что сократит число ошибоч-
ных классификаций. Так как при моделировании 
обучения нейрочипа используются методы глубо-
кого обучения, становится актуальным сравнение 

существующих методов глубокого обучения и раз-
работанного метода эволюционного обучения.

Применение эволюционного алгоритма и меха-
низма "изоляции" для нейрочипа позволяет увели-
чить точность его обучения, что приводит к умень-
шению ошибок классификации сигналов нейрочипа. 
Данный факт дает возможность осуществить переход 
к экспериментам на физических и биофизических 
моделях. Полученный результат сравнения обучения 
ИНС позволяет также рассматривать применение 
генетических алгоритмов с "изоляцией" в качестве 
одного из перспективных направлений использова-
ния информационных технологий для задач нейро-
протезирования.
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A series of computational experiments on the training of artifi cial neural networks was carried out using the 
evolutionary method of teaching ANN with the use of "isolates" and an annealing simulation method. The results 
of a comparative analysis of these experiments showed the possibility of using the developed software package 
ANNBuilder to simulate the training of a neurochip (NP) with the aim of restoring damaged neural tissue. The fi rst group 
of these experiments used a simple evolutionary algorithm for teaching ANN with the use of the "isolation" mechanism, 
which consists in crossing the parent ANN and the emergence of a daughter ANN inside one "isolate" — the spatially 
restricted region of weight coeffi cients (WC) of the ANN. The second group used the simulated annealing method, 
which is based on the physical process of heating the metal to a certain temperature, which forces the atoms of the 
crystal lattice to leave their positions. It is concluded that when using the evolutionary method of teaching ANN using 
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the "isolation" mechanism in comparison with the second group of experiments, in most cases the best value of the 
ANN error function is achieved, which justifi es the use of this method in simulating the training of low frequencies.
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networks
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24 мая 2018 г. в отеле “Holiday Inn Suschevsky", Москва, 
информационно-аналитическое агентство TelecomDaily 

проводит Вторую Всероссийскую конференцию 

"Интернет вещей в жилищно-коммунальном хозяйстве — IoT в ЖКХ 2018"

На предстоящей конференции будут обсуждены следующие вопросы

• Состояния рынка Интернета вещей для ЖКХ. Перспективы и основные направления развития
•  Цифровизация ЖКХ как направление реализация программы Цифровой экономики, ее влияние 

на развитие ЖКХ-услуг и деятельность участников коммунального рынка
• Перспективные направления дальнейшего развития ГИС ЖКХ
•  Построение информационной инфраструктуры для создания экосистемы IoT ЖКХ и предостав-

ление цифровых услуг для управления и обслуживания коммунального хозяйства
• Государственно-частное партнерство для развития и цифровой трансформации ЖКХ
• Интернет вещей как новая среда социально-экономических отношений для жителей России
•  Разви тие и внедрение сетей четвертого и пятого поколения и их влияние на экосистему IoT и 

услуг М2М в ЖКХ
•  Построение федеральной сети узкополосной связи по технологии LPWAN для сбора и обработки 

телематической информации
• Создание и реализация концепции "Умные города России"
• Интернет вещей в строительстве и ЖКХ — наступившая доподлинная реальность?
• Использование беспилотных и интеллектуальных робототехнических комплексов
• Создание инфраструктуры для сбора и хранения информации
• Использование технологий блокчейна в ЖКХ
•  Искусственный интеллект и машинное обучение: разработки и первые подходы к практическому 

применению в ЖКХ
• Цифровые платформы для интеллектуального управления энергосбережением в сфере ЖКХ
•  Оценка возможностей и перспективы массового производства конкурентоспособных IoT-устройств 

для отрасли ЖКХ с использованием отечественной элементной базы
• Использование навигационных систем ГЛОНАСС/GPS в IoT/M2M-системах ЖКХ
• Концепция интеллектуального дома в умном городе на основе решений M2M/IoT
•  Интеллектуальные системы поддержки принятия решений с использованием IoT в чрезвычайных 

и кризисных ситуациях

Подробности: http://www.tmtconferences.ru/iot2018.html
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25—26 мая 2018 г. в Минске пройдет 23-я международная 
конференция в области обеспечения качества ПО 
"Software Quality Assurance Days".

Конференция посвящена следующим вопросам, связанным с тестированием и обеспечением 
качества программного обеспечения:

�  функциональное тестирование;
�  интеграционное тестирование;
�  тестирование производительности;
�  автоматизация тестирования и инструментальные средства;
�  конфигурационное тестирование;
�  тестирование удобства использования (usability);
�  тестирование защищенности (security);
�  статические методы обеспечения качества;
�  внедрение процессов тестирования на предприятии;
�  управление процессами обеспечения качества ПО;
�  менеджмент команд тестировщиков и инженеров качества ПО;
�  аутсорсинг тестирования;
�   тестирование системных приложений (не web), а также тестирование игр и приложений 

для мобильных устройств;
�   мотивация проектной команды и сертификация специалистов в области обеспечения 

качества ПО.

Для многих специалистов и руководителей "Software Quality Assurance Days" —это реальная 
возможность заявить о себе, повысить профессиональный уровень сотрудников, которые отвечают 
за ПО и, тем самым, укрепить конкурентные позиции и создать преимущество. SQA Days — это 
платформа общения и обмена опытом для людей, вовлеченных в сферу тестирования ПО. Ведущие 
профессионалы смогут рассказать о своих достижениях, показать, как эффективно использовать 
инструменты, методики и методологии. Для начинающих — это отличный шанс приобрести новые 
полезные знакомства в профессиональной среде.

Сайт конференции: https://sqadays.com
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