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Èñïîëüçîâàíèå ìåõàíèçìîâ êîíòåéíåðíîé âèðòóàëèçàöèè 
â âûñîêîïðîèçâîäèòåëüíûõ âû÷èñëèòåëüíûõ 
êîìïëåêñàõ ñ ñèñòåìîé ïëàíèðîâàíèÿ çàäàíèé SLURM

Рассмотрено использование механизма контейнерной виртуализации для изоляции парал-
лельных заданий на бездисковых вычислительных узлах высокопроизводительных вычислитель-
ных комплексов под управлением системы планирования заданий. Предложен подход к созда-
нию виртуальных пользовательских окружений с заданными требованиями к вычислительным 
ресурсам в многопользовательских гетерогенных высокопроизводительных вычислительных 
комплексах. Представлена оценка взаимного влияния изолированных заданий разного типа, 
разделяющих один вычислительный модуль.

Ключевые слова: высокопроизводительные вычислительные комплексы, SLURM, CoreOS, 
Docker, MPI, Infi niBand, CUDA

Введение

Архитектура современных высокопроизводитель-
ных вычислительных комплексов (ВВК) предполага-
ет их построение из вычислительных модулей, объ-
единенных высокоскоростной коммуникационной 
сетью. Модули состоят из большого числа универ-
сальных и специализированных процессорных ядер: 
многоядерных универсальных процессоров и спе-
циализированных ускорителей. Например, модули 
включают в себя графические процессоры, програм-
мируемые логические интегральные схемы (ПЛИС), 
многопоточные ускорители типа Intel Xeon Phi. 
Высокопроизводительные вычислительные комплек-
сы могут оснащаться вычислительными модулями 
различных типов и поколений, что делает структуру 
комплекса гетерогенной.

На ранних этапах развития ВВК вычислительные 
модули при планировании параллельных заданий не 
разделялись между несколькими заданиями. В на-
стоящее время с учетом тенденции к увеличению 
общего состава и объемов вычислительных ресурсов 
модуля выделение только части универсальных и 
специализированных ядер одного вычислительно-
го модуля одному параллельному заданию приво-
дит к фрагментации ресурсов ВВК и, как следствие, 
к неизбежному простою значительной части тех ре-
сурсов, которые не используются этим заданием. Если 
разделить ядра одного вычислительного модуля между 
несколькими параллельными заданиями, возникает во-
прос об обеспечении изоляции одновременно выпол-
няющихся на одном модуле параллельных заданий. 

Причина в том, что задания выполняются под управ-
лением одной операционной системы (ОС) и, следова-
тельно, могут конфликтовать при запросах к памяти, 
к внешним устройствам и др. По мере увеличения 
числа ядер в вычислительных модулях необходимость 
дефрагментации вычислительных ресурсов будет все 
более актуальной. В работе [1] количество простаива-
ющих процессоров ВВК в силу отсутствия механизмов 
дефраг ментации оценивается от 10 до 16 %.

Одним из подходов к обеспечению изоляции па-
раллельных заданий является использование меха-
низмов контейнерной виртуализации, которые по-
зволяют запускать на одном вычислительном модуле 
изолированные друг от друга параллельные задания. 
Механизмы контейнерной виртуализации позволяют 
контролировать распределение вычислительных ре-
сурсов ВВК между заданиями, появляются как воз-
можность монопольного выделения части ресурсов 
одному заданию, так и механизмы разделения ре-
сурсов между разными заданиями.

В программировании под изоляцией процессов 
подразумевается предотвращение доступа одного 
процесса к участку памяти другого. Концептуаль-
ные положения такой изоляции позволяют повысить 
безопасность ОС, обеспечивая различные уровни 
привилегий и ограничивая области памяти, доступ-
ные различным программам. Изоляция процессов 
является необходимым условием надежности и без-
опасности многозадачной многопользовательской 
системы. Один процесс не должен иметь возможно-
сти вмешаться в работу другого или получить доступ 
к его данным, ни по причине случайной ошибки, 
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ни намеренно. Этот факт означает, что процессы не 
должны ничего знать о существовании друг друга.

Под изоляцией заданий понимается как изоляция 
процессов их реализации, так и отсутствие возмож-
ности монопольного захвата одним заданием вычис-
лительных ресурсов других, а также контроль кон-
куренции за вычислительные ресурсы между про-
цессами заданий. В результате такой конкуренции 
производительность вычислений снижается, однако 
не выше некоторого наперед заданного допустимого 
значения. К вычислительным ресурсам можно отне-
сти процессоры, память, порты коммуникационной 
среды, ускорители.

Несмотря на всю привлекательность механизмов 
контейнерной виртуализации, они пока не нашли 
широкого применения в области высокопроизводи-
тельных вычислений. В работе [2] показано, что на-
кладные расходы на контейнерную виртуализацию 
при выполнении высокопроизводительных заданий 
практически отсутствуют. При этом время запуска 
подготовленных контейнеров на вычислительных 
модулях сопоставимо с временем запуска обычного 
процесса.

В настоящей статье предложен способ примене-
ния легковесной операционной системы CoreOS [3] 
с открытым исходным кодом на базе ядра Linux со 
встроенной технологией контейнерной виртуализа-
ции Docker [4] для запуска изолированных парал-
лельных заданий на гетерогенных ВВК с бездиско-
выми вычислительными модулями. Описан макет 
вычислительного кластера с запуском распределен-
ных задач в изолированных, преднастроенных поль-
зователем окружениях с помощью системы плани-
рования заданий SLURM [5].

1. Применяемые технологии 
и существующие решения

Контейнерная виртуализация или виртуализация 
на уровне ОС позволяет запускать изолированные и 
безопасные виртуальные машины на одном физиче-
ском модуле, но не позволяет запускать ОС с ядрами, 
отличными по типу от ядра базовой ОС. При виртуа-
лизации на уровне ОС не существует отдельного слоя 
гипервизора. Вместо этого сама базовая ОС отвечает 
за разделение аппаратных ресурсов между несколь-
кими виртуальными машинами (контейнерами) и за 
поддержку механизмов, позволяющих обеспечить их 
независимость друг от друга.

В настоящее время осуществляются активные 
действия по внедрению технологии контейнерной 
виртуализации в область высокопроизводительных 
вычислений.

В США в Национальном научном вычислитель-
ном центре энергетических исследований (NERSC) 
ведут разработку проекта Shifter [6]. В основе этого 
проекта лежит использование заранее определенных 
пользователем образов (контейнеров) с настроенным 
программным обеспечением. В качестве этих образов 
могут выступать образы контейнеров из репозито-

рия Docker. Изначально проект Shifter разрабатывали 
для суперкомпьютеров Cray XC-30 с системой пла-
нирования заданий ALPS, однако в настоящее вре-
мя планируется его реализация под Linux-системы 
с различными системами планирования заданий. 
Непосредственно для запуска контейнеров Docker 
не используется. Вместо этого образы автоматически 
извлекаются из формата Docker и преобразовываются 
к общему формату. Далее с помощью программного 
обеспечения из состава системы Shifter настраива-
ется окружение на вычислительных узлах и запу-
скается задача пользователя. Применение общего 
формата для пользовательских образов позволило 
отказаться от адаптации Docker для платформы Cray 
и повысить универсальность системы за счет боль-
шего числа поддерживаемых форматов пользователь-
ских образов. Большое внимание было также уделено 
безопасности системы, контейнер рассматривается 
как расширение приложения, контроль над кото-
рым пользователь уже имеет. Таким образом система 
Shifter упрощает и оптимизирует возможность соз-
дания и вызова пользовательских изолированных 
окружений. Однако она не добавляет дополнитель-
ных возможностей кроме тех, которые уже доступны 
пользователю. В настоящее время система Shifter не 
поддерживает запуска нескольких заданий пользо-
вательских образов на одном узле, отсутствует под-
держка многослойной файловой системы OverlayFS, 
а также поддержка запуска распределенных MPI-
приложений. Реализация таких функций анонси-
рована в направлениях дальнейших исследований.

В Германии в исследовательском центре Немец-
кий электронный синхротрон (Deutsches Elektronen-
Synchrotron — DESY) на вычислительном кластере 
Maxwell реализуют проект по запуску изолирован-
ных в Docker-контейнерах заданий с помощью си-
стемы планирования SLURM [7]. Предполагается, 
что задания могут быть предназначены как для ра-
боты в пределах одного вычислительного модуля, 
так и для случая распределенного по нескольким 
вычислительным модулям задания. Во втором 
случае в контейнерах требуется наличие библио-
тек MPI, стека InfiniBand и сервиса SSH-доступа. 
Для взаимодействия контейнеров распределенного 
MPI-приложения, расположенных на разных вы-
числительных модулях, используется сетевой стек, 
разделяемый с базовой системой. Такой подход 
ограничивает число одновременно работающих рас-
пределенных заданий одним экземпляром на один 
вычислительный модуль. Кроме того, работающие 
контейнеры задания разделяют пространство имен 
пользователей с базовой системой, благодаря чему 
контейнеры запускаются и работают с правами 
пользователя, запустившего задание. Однако та-
кой подход требует наличия зарегистрированных 
учетных записей пользователей в базовой системе. 
В настоящее время проект находится в стадии бета-
тестирования.

В России в Институте механики сплошных сред 
УрО РАН также исследуют возможности примене-
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ния контейнерной виртуализации Docker для запуска 
задач на суперкомпьютерах. В работе [8] показана 
возможность использования технологии Docker для 
доставки, развертывания и запуска вычислительных 
задач на суперкомпьютере в изолированных кон-
тейнерах с использованием немодифицированной 
системы запуска задач. Описан способ интеграции 
контейнеров и системы SLURM. Ключевой осо-
бенностью решения является запуск в контейне-
рах только вычислительной задачи, в то время как 
инфраструктура запуска задач остается снаружи на 
вычислительных узлах. В отличие от предыдуще-
го проекта, в данном проекте не разделяется про-
странство имен пользователей с базовой системой, 
а используются персонифицированные для каждого 
пользователя контейнеры. Этот факт означает, что 
в контейнерах с заданием создается пользователь, 
идентификаторы которого совпадают с иденти-
фикаторами пользователя, запускающего задание. 
Аналогично предыдущему проекту, в данном про-
екте для взаимодействия контейнеров распределен-
ного MPI-приложения, расположенных на разных 
вычислительных модулях, используется сетевой 
стек, разделяемый с базовой системой. При этом 
сохраняются ограничения на возможность запуска 
нескольких контейнеров с распределенными зада-
ниями на одном вычислительном модуле.

В качестве альтернативы технологии контей-
нерной виртуализации можно рассмотреть проект 
Дрезденского технического университета по за-
пуску виртуальных машин на высокопроизводи-
тельном кластере с помощью SLURM. В работе [9] 
авторы используют гипервизор KVM для управле-
ния виртуальными машинами, которые создаются 
на вычислительных модулях гетерогенного супер-
компьютерного кластера под управлением системы 
планирования SLURM. Задачами в данном случае 
выступают виртуальные машины. В результате ис-
пользования гипервизора удалось добиться полной 
изоляции пользовательского программного стека от 
системного. Однако при этом были отмечены повы-
шенные накладные расходы по сравнению с контей-
нерной виртуализацией.

В перечисленных выше исследованиях не уделя-
ется достаточного внимания повышению эффектив-
ности использования ресурсов ВВК за счет снижения 
их фрагментации. Однако технология контейнерной 
виртуализации позволяет в ряде случаев использо-
вать простаивающие ресурсы вычислительных мо-
дулей без заметного взаимного влияния выполняю-
щихся на них заданий. В настоящей работе рассмо-
трен способ запуска изолированных в контейнерах 
заданий на бездисковых вычислительных модулях. 
Большое внимание уделено возможности запуска 
нескольких изолированных заданий на одном вы-
числительном модуле, в том числе — с использо-
ванием ускорителей и ресурсов высокоскоростной 
сети. Рассмотрен способ запуска распределенных 
заданий с использованием виртуальных сетей для 
каждого задания.

2. Описание предлагаемой технологии

При разработке технологии запуска распределен-
ных заданий в изолированных, преднастроенных 
пользователем окружениях на гетерогенном вычис-
лительном кластере учитывались следующие тре-
бования:

 � использование открытого свободно распро-
страняемого программного обеспечения;

 � работа совместно с существующими системами 
планирования заданий;

 � масштабируемость вычислительного кластера 
и работа с различными аппаратными конфигура-
циями;

 � разделение одного вычислительного модуля 
между несколькими изолированными заданиями.

Исходя из перечисленных требований, в качестве 
ОС для вычислительных модулей была выбрана ОС 
CoreOS. Выделение вычислительных ресурсов и 
управление заданиями осуществляется с помощью 
системы планирования заданий SLURM. Различные 
аппаратные конфигурации вычислительных модулей 
поддерживаются с помощью механизма модулей ядра 
для загрузки драйверов устройств. Для обеспечения 
одновременной работы нескольких распределенных 
изолированных заданий используются возможно-
сти создания виртуальных сетей для взаимодействия 
между контейнерами.

В данной работе приведена структура макета гете-
рогенного вычислительного кластера, дано описание 
организации общего хранилища, приведены требо-
вания к пользовательским контейнерам с задани-
ями, описан процесс подготовки вычислительных 
модулей к выполнению заданий, запуск заданий на 
выполнение и процесс приведения вычислительных 
модулей в исходное состояние.

Также приведены оценки производительности 
макета кластера при работе с изолированными за-
даниями разного типа, оценки безопасности исполь-
зования механизма контейнерной виртуализации и 
дальнейшие направления исследований в данной 
области.

2.1. Доработка CoreOS для интеграции с SLURM 
и запуска на бездисковых узлах

Операционная система CoreOS является легко-
весной ОС с открытым исходным кодом на базе 
ядра Linux. Она предназначена для создания инфра-
структуры компьютерных кластеров, особое внима-
ние уделено автоматизации, упрощению внедрения 
приложений, обеспечению безопасности, надеж-
ности и масштабируемости. В качестве операцион-
ной системы CoreOS предоставляет минимальные 
функциональные возможности, необходимые для 
развертывания приложений внутри программных 
контейнеров, средства обнаружения сервисов и пере-
дачи настроек. В ОС CoreOS отсутствует пакетный 
менеджер. Подразумевается, что все приложения 
работают внутри собственных контейнеров, кото-
рые реализованы с помощью средств контейнерной 
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виртуализации Docker или rkt [10]. В качестве демона 
инициализации (init) в CoreOS используется систем-
ный менеджер systemd [11], тесно интегрированный 
с сервисами CoreOS. Эта ОС используется для по-
строения легко и гибко масштабируемых кластеров.

В стандартной поставке CoreOS отсутствуют 
компоненты системы планирования заданий, не-
обходимые для функционирования ВВК. Так как 
система планирования заданий должна управлять 
заданиями, изолированными в контейнерах, то 
ее собственные компоненты не могут быть раз-
мещены в контейнерах, как это подразумевается 
в методологии использования ОС CoreOS. В ос-
нове этой ОС лежит дистрибутив Gentoo Linux. 
Использование пакетной базы Gentoo позволяет 
добавлять необходимые функциональные возмож-
ности в ОС CoreOS.

С помощью комплекта средств разработки для 
CoreOS [12] были добавлены компоненты, необхо-
димые для функционирования системы планиро-
вания заданий SLURM версии 16.05 и создан моди-
фицированный образ для загрузки ОС по протоколу 
PXE. Конфигурирование вычислительных модулей 
осуществляется централизованно с использованием 
технологии начальной инициализации Ignition [13] и 
облачной конфигурации Cloud-Config [14]. Директи-
вы Ignition исполняются на этапе загрузки ядра ОС 
вычислительного модуля и осуществляют первичную 
настройку программного обеспечения. Директивы 
Cloud-Config исполняются на этапе инициализации 
системы менеджером systemd, на котором загружают-
ся необходимые модули ядра, подключаются общие 
каталоги, конфигурируются и запускаются систем-
ные службы.

В результате выполнения перечисленных выше 
действий был получен образ ОС CoreOS с возмож-
ностью реализации централизованного конфигури-
рования для PXE-загрузки вычислительных моду-
лей с интегрированным программным обеспечением 
SLURM версии 16.05 и его программным окруже-
нием. Такое программное обеспечение является 
открытым, свободно распространяемым и широко 
используется в высокопроизводительных вычисли-
тельных комплексах. Открытые и хорошо докумен-
тированные программные интерфейсы позволяют 
пользователю добавлять собственные компоненты 
для планирования, запуска и контроля заданий.

2.2. Реализация виртуальной сети контейнеров
Для выполнения изолированных параллельных 

вычислений в качестве механизма контейнерной 
виртуализации используется программное обе-
спечение Docker версии 1.11. Начиная с версии 1.9 
в Docker появилась возможность использования 
виртуальных сетей для взаимодействия между кон-
тейнерами, в том числе расположенными на разных 
физических узлах. Для работы с виртуальными сетя-
ми необходима поддержка со стороны ядра базовой 
системы, которая реализована в ядрах Linux начиная 
с версии 3.16.

Для каждого задания пользователя создается 
своя виртуальная сеть, и все контейнеры, участву-
ющие в выполнении этого задания, подключаются 
к ней. Все контейнеры в рамках одного задания могут 
взаимо действовать друг с другом, при этом контейнеры 
из разных заданий не имеют возможности взаимо-
действовать по сети (рис. 1, см. третью сторону 
обложки).

Для управления виртуальными сетями исполь-
зуется открытое программное обеспечение из про-
екта Calico, разрабатываемое компанией "Metaswitch 
Networks" [15]. В данном случае модули Calico ис-
пользуются в качестве подключаемых к Docker сете-
вых программных модулей. Модули Calico реализо-
ваны в виде контейнеров calico-node, реализующих 
механизм виртуальных сетей и механизм управления 
IP-адресами, которые, соответственно, взаимодей-
ствуют с сетевыми библиотеками Docker. Указанные 
контейнеры работают на каждом узле кластерного 
комплекса и обеспечивают сетевое взаимодействие 
между контейнерами.

Для управления конфигурационными параметра-
ми кластера используется распределенное хранили-
ще "ключ-значение". В качестве распределенного 
хранилища в ОС CoreOS используется сервис etcd, 
который запускается на каждой машине кластера 
CoreOS и обеспечивает общий доступ практически 
ко всем конфигурационным данным в масштабе все-
го кластера. Внутри etcd хранятся настройки служб, 
их текущие состояния, конфигурация самого кла-
стера и т. д. Сервис etcd позволяет: хранить данные 
иерархически (хранилище древовидно), подписы-
ваться на изменения ключей или целых директорий; 
задавать для ключей и директорий ключей значения 
TTL; атомарно изменять или удалять ключи, упоря-
доченно хранить их. Параметры виртуальных сетей 
также находятся в этом хранилище. Демон dockerd 
подключается к данному хранилищу при старте.

Для создания виртуальных сетей в кластере пер-
воначально добавляется пул адресов, из которого 
будут назначаться адреса контейнерам в указанной 
виртуальной сети, например:

calicoctl pool add 10.0.0.0/16

Таких пулов может быть несколько с различны-
ми настройками. После создания пула средствами 
Docker с использованием сетевых программных мо-
дулей Calico создаются виртуальные сети, например:

docker network create --driver calico --ipam-driver 
calico net1

docker network create --driver calico --ipam-driver 
calico net2

docker network create --driver calico --ipam-driver 
calico net3

В представленном примере создано три сети в од-
ном пуле адресов. При этом контейнеры, созданные 
в разных сетях, не будут иметь возможности взаимо-
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действовать по сети. При создании и запуске контей-
нера указывается сеть, к которой он принадлежит:

# Создание контейнеров на базовой системе 1
docker run --net net1 --name cont1 -tid centos-mpi 

/bin/bash
docker run --net net2 --name cont2 -tid centos-mpi 

/bin/bash
# Создание контейнеров на базовой системе 2
docker run --net net1 --name cont3 -tid centos-mpi 

/bin/bash
docker run --net net2 --name cont4 -tid centos-mpi 

/bin/bash

В данном примере контейнеры из сети net1 мо-
гут обращаться друг к другу по именам cont1.net1 и 
cont3.net1 соответственно. Аналогичные обраще-
ния реализуются для сети net2. Схема полученных 
виртуальных сетей представлена на рис. 2.

Для каждого контейнера из его метаданных мож-
но узнать назначенный ему IP-адрес, например:

docker inspect --format "{{
.NetworkSettings.Networks.net2.IPAddress }}" cont1

Взаимодействие между базовыми узлами класте-
ра осуществляется по IP-адресам контейнеров, при 
этом контейнеры из разных виртуальных сетей не 
могут взаимодействовать друг с другом.

При запуске задания на выполнение, на этапе 
пролога создается виртуальная сеть с уникальным 
именем, например, именем сети может быть при-
своенный идентификатор задания. Каждому созда-
ваемому контейнеру назначается уникальное имя и 
указывается виртуальная сеть, с которой он будет 
взаимодействовать. На этапе создания контейнеров 
формируется файл со списком их адресов и числом 
выделенных процессорных ядер, формат данного 
файла соответствует формату machinefi le библиоте-
ки OpenMPI. В дальнейшем этот файл использу ется 

при запуске распределенной задачи пользователя 
в созданных контейнерах. Предполагается, что на 
одном вычислительном модуле будет располагаться 
не более одного контейнера одного задания, что по-
зволит минимизировать межконтейнерное взаимо-
действие по виртуальным сетям.

При выполнении задания контейнеры могут ис-
пользовать высокоскоростную сеть кластера, в дан-
ном макете кластера реализуется высокоскоростная 
сеть InfiniBand. Для использования высокоско-
ростной сети контейнерам предоставляется доступ 
к соответствующим устройствам и добавляется не-
обходимое программное обеспечение стека высоко-
скоростной сети. Виртуальная сеть в данном случае 
используется для инициализации и управления вы-
полнением задания.

Для подключения к выделенным заданию контей-
нерам на узле доступа для каждого задания создается 
управляющий контейнер, который подключен к вир-
туальной сети задания (рис. 1, см. третью сторону 
обложки). Для управления заданием используется 
протокол SSH с аутентификацией по имеющимся 
ключам пользователя.

2.3. Организация общего хранилища
Общее хранилище реализовано на основе про-

токола сетевого доступа к файловым системам NFS. 
Структура общего хранилища представлена на рис. 3.

Каталог common является общим для всех пользо-
вателей на всех вычислительных модулях. В каталоге 
home располагаются домашние каталоги пользовате-
лей. Они доступны на всех вычислительных модулях 
и используются для SSH-аутентификации пользова-
телей в контейнерах изолированных заданий. В ката-
логе docker находятся образы и данные контейнеров 
Docker, которые расположены в отдельных каталогах 
для каждого вычислительного модуля. При загруз-
ке они подключаются в корневую файловую систе-
му вычислительного модуля по стандартному пути 
/var/lib/docker.

Рис. 2. Пример организации виртуальных сетей между контейнерами
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2.4. Изоляция драйверов устройств 
в контейнерах

Одной из основных задач ОС является управление 
аппаратной частью. Ядро Linux OC CoreOS содержит 
большое число встроенных драйверов и драйверов, 
представленных в виде модулей ядра. Модули ядра 
оформлены в виде отдельных файлов и для их под-
ключения (на этапе загрузки или впоследствии) не-
обходимо выполнить отдельную команду подключе-
ния модуля, после чего будет обеспечено управление 
соответствующим устройством. Если необходимость 
в использовании устройства исчезает, модуль можно 
выгрузить из памяти (отключить). Использование 
модулей обеспечивает большую гибкость, так как 
каждый такой драйвер может быть переконфигури-
рован без остановки системы.

Для функционирования гетерогенной ВВК с вы-
числительными модулями под управлением ОС 
CoreOS, оснащенными графическими ускорителями, 
потребуется установка специализированных драйве-
ров устройств, отсутствующих в стандартном наборе 
драйверов. С помощью средства контейнерной вир-
туализации Docker существует возможность работы 
с так называемыми привилегированными контейне-
рами, т. е. контейнерами, имеющими полный доступ 
ко всем устройствам вычислительного модуля. По-
сле установки драйвера в таком контейнере соответ-
ствующие устройства будут отображены в каталоге 
/dev/ вычислительного модуля и окажутся доступны 

для работы с ними из непривилегированных контейне-
ров с задачами пользователей. Пример создания и за-
пуска контейнера для установки графического драйвера:

docker run --privileged=true -i -t -v /dev:/dev 
ubuntu16.04-nvdrv-cuda /bin/bash

После загрузки соответствующего модуля ядра 
в этом контейнере, в каталоге /dev/ вычислительно-
го модуля будут доступны устройства графического 
ускорителя:

$ ls /dev/ | grep nv
nvidia-uvm
nvidia-uvm-tools
nvidia0
nvidia1
nvidia2
nvidia3
nvidiactl

Приложения пользователя, которым требуются 
ресурсы графических ускорителей, могут быть за-
пущены в непривилегированных контейнерах с ука-
занием требуемых устройств, например:

docker run -ti --name cuda0 --device 
/dev/nvidia0:/dev/nvidia0 --device 
/dev/nvidiactl:/dev/nvidiactl --device /dev/nvidia-
uvm:/dev/nvidia-uvm ubuntu16.04-nvdrv-cuda /bin/bash

Аналогичным образом настраиваются и выделя-
ются ресурсы высокоскоростной коммуникационной 
среды. Далее приведен пример выделения ресурсов 
RDMA для изолированного в непривилегированном 
контейнере MPI-приложения пользователя:

docker run --name cont1 --
device = /dev/infi niband/uverbs0 --
device = /dev/infi niband/rdma _ cm --ulimit memlock=-1 
centos _ ssh _ ompi _ ib /usr/sbin/sshd —D

Таким образом, использование привилегирован-
ных контейнеров для размещения в них драйверов 
устройств в виде подключаемых модулей ядра позво-
ляет использовать общий унифицированный образ 
ОС для вычислительных модулей с различной кон-
фигурацией оборудования в гетерогенном ВВК. Для 
обновления изолированного в контейнере драйвера 
нет необходимости модифицировать образ ОС. До-
статочно отключить имеющийся в контейнере драй-
вер, провести обновление и подключить его снова.

2.5. Требования к контейнеру 
с заданием пользователя

В контейнерах пользователь может использовать 
произвольный дистрибутив ОС Linux, совместимый 
с установленным на базовом узле ядром Linux. Выбор 
используемого в контейнерах программного обеспе-
чения средств разработки, библиотек MPI, допол-

Рис. 3. Структура общего хранилища
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нительных и вспомогательных библиотек остается 
за пользователем. При создании контейнера для ре-
шения задачи пользователь может использовать либо 
преднастроенный базовый контейнер из репозито-
рия, либо создать собственный контейнер. Примерная 
структура контейнера представлена на рис. 4. Поль-
зователь может создавать контейнеры как вручную, 
так и с использованием директив сценарного файла 
Dockerfile. В целях повышения производительности 
файловой системы рекомендуется создавать контей-
неры с как можно меньшим числом слоев.

Подключение к контейнерам осуществляется по 
протоколу SSH с использованием авторизации по от-
крытым ключам. Соответственно, в каждом контейнере 
должен быть установлен и настроен сервер и клиент 
SSH. Пользовательские ключи SSH разделяются между 
домашним каталогом пользователя на узле доступа и 
всеми контейнерами пользователя путем подключения 
домашнего каталога пользователя в качестве его домаш-
него каталога в контейнере. Пример создания и запуска 
контейнера с подключением каталога пользователя:

docker run --name cont1 -tid -v 
/var/nfshome/user:/home/user centos-mpi /bin/bash

Если в контейнере уже существует каталог, путь 
которого совпадает с подключаемым (монтируемым), 
то в соответствии с правилами команды mount по 
этому пути будут располагаться данные из подклю-
ченного каталога.

В целях соблюдения рекомендуемого принципа 
"один контейнер — один процесс" демон SSH за-
пускается сразу при старте контейнера, например:

docker run --name cont1 -tid –v 
/var/nfshome/user:/home/user centos-mpi1 /usr/sbin/sshd 
-D

Также команда на запуск демона SSH может быть 
указана в файле сценария (Dockerfile) на этапе соз-
дания контейнера:

CMD [„/usr/sbin/sshd", „-D"]

После запуска контейнера в нем выполняется 
команда создания пользователя, соответствующего 
пользователю, поставившему в очередь это задание:

docker exec cont1 useradd -u {UID} -g {GIU} {LOGIN}

Для корректной работы контейнера с общими 
сетевыми ресурсами от имени пользователя, запу-
стившего задание, необходимо обеспечить соответ-
ствие логина и идентификаторов UID и GID на узле 
доступа и внутри контейнеров.

Ключи SSH, как правило, располагаются в до-
машнем каталоге пользователя ~/.ssh/ в файлах:

 � authorized _ keys — список ключей, разре-
шенных к подключению;

 � id _ rsa — закрытый ключ пользователя;
 � id _ rsa.pub — открытый ключ пользователя;
 � known _ hosts — список разрешенных к под-

ключению узлов.
Для обеспечения взаимной беспарольной аутен-

тификации между всеми контейнерами пользовате-
ля, его открытый ключ добавляется в список ключей, 
разрешенных к подключению. В список разрешен-
ных к подключению узлов либо добавляются адреса 
всех контейнеров пользователя, либо разрешаются 
все подключения из заданной подсети.

Все действия по созданию, запуску и настройке 
контейнеров выполняются согласно "сценарному" 
файлу пролога задания, исполнение которого ини-
циируется системой планирования заданий.

После настройки контейнеров взаимодействие 
с ними осуществляется по протоколу SSH от имени 
пользователя, запустившего задачу. Соответственно, 
у пользователя отсутствуют права суперпользователя 
при запуске задания внутри контейнера.

Таким образом, основным ограничением, накла-
дываемым на пользовательский контейнер, является 
наличие в нем серверной и клиентской частей про-
токола SSH.

2.6. Составные компоненты
Рассмотрим применение представленной техно-

логии, использующей механизмы контейнерной вир-
туализации для изоляции выполняющихся заданий, 
для создания макета гетерогенного вычислительного 
кластера под управлением системы планирования 
заданий. Предполагается обеспечить размещение не-
скольких независимых изолированных заданий на 
незадействованных вычислительных ресурсах мо-
дулей и оценить взаимное влияние заданий разного 
типа, разделяющих один вычислительный модуль.

Рассматриваемый макет вычислительного класте-
ра (рис. 5) состоит из бездисковых вычислительных 
модулей, узла доступа, узла общего хранилища, узла 
удаленной загрузки, управляющего узла и высоко-
скоростной коммуникационной среды. В качестве 
основной ОС для узлов кластера выбрана система 

Рис. 4. Структура контейнера
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CentOS 7.1, представляющая собой свободно распро-
страняемый аналог системы Red Hat Linux. Бездиско-
вые вычислительные модули работают под управле-
нием модифицированной версии ОС CoreOS выпуска 
1185 с ядром Linux версии 4.7.3.

Бездисковые модули загружаются с помощью 
общего узла удаленной загрузки и обеспечивают 
общую конфигурацию программного обеспечения. 
Общая конфигурация программного обеспечения 
снижает затраты, связанные с администрированием 
и техническим обслуживанием системы. Использо-
вание бездисковых вычислительных модулей ведет 
к уменьшению общей стоимости системы, снижению 
энергозатрат, повышению надежности, которая свя-
зана с меньшим числом точек отказа. Оправданным 
является использование бездисковых вычислитель-
ных модулей в тех случаях, когда информация на 
них не должна храниться постоянно.

Узел доступа предназначен для подготовки, на-
стройки и постановки в очередь на выполнение кон-
тейнеров с заданиями пользователей. Общее хра-
нилище доступно на каждом вычислительном узле 
кластера и служит для хранения домашних каталогов 
пользователей, а также содержит репозиторий пред-
настроенных образов контейнеров.

Управляющий узел обеспечивает работу служеб-
ных компонентов: системы планирования заданий 
SLURM, распределенного хранилища "ключ—значе-
ние" etcd, системы удаленной PXE-загрузки бездис-

ковых вычислительных модулей кластера. На вычис-
лительных модулях кроме служебных компонентов 
механизма контейнерной виртуализации Docker ра-
ботают клиентские части служебных компонентов 
управляющего узла, а также контейнеры, обеспечи-
вающие функционирование виртуальных сетей для 
заданий пользователя. Наличие обладающего специ-
фикой программного обеспечения для выполнения 
заданий пользователя на вычислительных узлах не 
требуется. Все программные зависимости задания 
должны быть упакованы в контейнер.

В ходе исследований был проведен ряд экспери-
ментов, основной целью которых являлась оценка 
возможности применения средств контейнерной изо-
ляции совместно с системой планирования заданий 
на гетерогенном вычислительном кластере с безди-
сковыми вычислительными модулями. Эксперимен-
ты проводили на испытательном стенде, состоящем 
из узла доступа, объединяющего в себе сервер уда-
ленной загрузки и сервер сетевой файловой системы, 
двух вычислительных модулей, объединенных высо-
коскоростной сетью InfiniBand, и вычислительного 
модуля с двумя двухпроцессорными графическими 
ускорителями (рис. 6). Сетевое взаимодействие уз-
лов макета кластера при этом осуществляется по 
стандарту Gigabit Ethernet. Модули, объединенные 
высокоскоростной сетью InfiniBand, содержат по два 
4-ядерных центральных процессорных устройств 
(ЦПУ) Intel Xeon CPU X5472 3.00 GHz, 32 Гбайта 

Рис. 5. Основные составные компоненты макета кластера
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оперативной памяти, два сетевых адаптера Gigabit 
Ethernet и адаптер высокоскоростной сети InfiniBand 
Mellanox MT25204. Модуль с высокопроизводитель-
ными графическими процессорными устройствами 
(ГПУ) содержит ЦПУ Intel Core i7-3930K 3.20 GHz, 
16 Гбайта оперативной памяти, два сетевых адаптера 
Gigabit Ethernet и два двухпроцессорных графических 
ускорителя NVIDIA GeForce GTX 690.

Для хранения контейнеров и их образов на вычис-
лительных модулях используется подключаемый из 
общего сетевого хранилища каталог /var/lib/docker. 
Для каждого вычислительного модуля данный каталог 
должен быть уникальным, так как в нем сохраняется 
состояние контейнеров, работающих на каждом из мо-
дулей. Таким образом, на общем сетевом хранилище 
размещаются данные всех контейнеров и их образов 
для каждого вычислительного модуля. На общем се-
тевом хранилище эти данные располагаются по пути 
/var/dockercommon/<имя _ узла>/ (см. рис. 3).

Домашние каталоги пользователей подключаются 
в каталог /var/nfshome/ на каждый вычислитель-
ный узел. В дальнейшем планируется, что они могут 

быть подключены в пользовательский контейнер по 
стандартному пути, например, при создании кон-
тейнера с помощью опции -v /var/nfshome/user:/
home/user. Наличие учетных записей пользовате-
лей на вычислительных модулях не требуется. Схе-
ма размещения домашнего каталога пользователя, 
расположенного на общем хранилище, приведена на 
рис. 7. Размещение домашнего каталога пользователя 
в контейнере с заданием будет соответствовать его 
размещению на узле доступа.

Коммуникационная среда состоит из сетей Ether-
net и высокоскоростной сети InfiniBand. Сеть Ether-
net используется для управления работой кластера, 
размещения и управления заданиями. Высокоско-
ростная сеть InfiniBand используется для межпро-
цессного взаимодействия выполняемых заданий 
пользователей.

2.7. Подготовка вычислительного узла
По умолчанию система планирования заданий 

SLURM сконфигурирована на выделение ресурсов 
заданиям с точностью до целого вычислительного 

узла. Такая конфигурация означа-
ет, что не используемые заданием 
ресурсы на выделенном ему узле 
будут простаивать. Как следствие, 
уменьшается эффективность ис-
пользования ресурсов ВВК и по-
вышается их фрагментация. К по-
требляемым ресурсам можно от-
нести процессоры (ядра), память, 
внешние ускорители и т. п.

На рассматриваемом испыта-
тельном стенде система плани-
рования заданий SLURM скон-
фигурирована с использованием 
встраиваемого модуля для вы-
деления потребляемых ресурсов 
select/cons _ res. Такой модуль 

Рис. 6. Схема испытательного стенда

Рис. 7. Пример размещения домашнего каталога пользователя
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позволяет более точно выделять потребляемые ре-
сурсы. Для проведения экспериментов в качестве 
потребляемых ресурсов были выбраны вычисли-
тельные ядра центрального процессора, параметр 
CR _ Core для модуля выделения потребляемых ре-
сурсов.

Системой планирования заданий выделяется вос-
требованное по запросам число вычислительных уз-
лов. Для этих целей используется команда salloc, 
служащая для выделения таких ресурсов, выполне-
ния указанного в команде сценария и освобождения 
ресурсов по завершению, например:

salloc —n12 start _ job.sh image.tar

В данном случае запрашивается выделение 
12 ядер для выполнения задания в контейнерах из 
образа image.tar. Директивы сценарного файла 
start _ job.sh осуществляют подготовку, запуск 
и последующее удаление контейнеров на каждом 
вычислительном узле. Подготовка осуществляется 
в рамках пролога задания.

Подготовка вычислительного узла к запуску кон-
тейнера на выполнение заключается в загрузке тре-
буемого образа в локальное хранилище:

docker load < /home/user/images/image.tar

Далее создается виртуальная сеть для выполня-
емого задания:

docker network create --driver calico --ipam-driver 
calico user _ net1

В представленном примере задается имя сети 
user _ net1. Посредством распределенного храни-
лища etcd параметры данной сети будут доступны 
на всех вычислительных узлах кластера. С помощью 
утилиты scontrol из состава программного обеспе-
чения SLURM определяется, какие вычислительные 
модули и ядра на них были выделены для отдельного 
задания. Список выделенных ядер ЦПУ помещается 
в переменную окружения CORES.

Далее на каждом из выделенных вычислительных 
узлов создаются и запускаются контейнеры с зада-
нием с указанием процессорных ядер, назначенных 
системой планирования:

docker run --name user _ cont1 --net user _ net1 --
cpuset-cpus="$CORES" -tid -v /home/user:/home/user 
image /usr/sbin/sshd -D

В каждый создаваемый контейнер подключается 
домашний каталог пользователя. В качестве точки 
входа указывается запуск демона SSH. При созда-
нии контейнера ему присваивается адрес в указан-
ной виртуальной сети. Этот адрес сохраняется в до-
машнем каталоге пользователя на вычислительном 
узле, в файле с именем контейнера. В дальнейшем 
этот файл используется для формирования списка 

контейнеров, участвующих в выполнении параллель-
ного задания:

docker inspect --format "{{
.NetworkSettings.Networks.user _ net.IPAddress }}" 
user _ cont1 > user _ cont1.addr

Вычисляется также число ядер, выделенных на 
данном вычислительном модуле. После создания и 
запуска всех контейнеров будет сформирован файл 
image _ hosts со списком IP-адресов всех контей-
неров, созданных для исполнения задания, и с ука-
занием числа ядер, выделенных каждому контейнеру:

user _ cont1 slots=8
user _ cont2 slots=4

Формат данного файла соответствует формату 
machinefi le библиотеки OpenMPI.

В созданном и запущенном контейнере с помо-
щью команды из сценарного файла, запускаемого 
системой планирования заданий, создается поль-
зователь с именем и идентификаторами, совпадаю-
щими с именем и идентификаторами пользователя, 
поставившего задание в очередь, например:

docker exec user _ cont1 useradd -u 1001 -g 1001 user

На узле доступа создается головной контейнер, 
принадлежащий к назначенной заданию виртуаль-
ной сети, для управления изолированным заданием, 
например:

docker run --name user _ cont0 --net user _ net1 -tid 
-v /home/user:/home/user image /usr/sbin/sshd —D

Адрес головного контейнера заносится в пере-
менную окружения HEAD _ IP и в дальнейшем ис-
пользуется для управления заданием.

На данном этапе подготовка контейнеров к вы-
полнению задания на выделенных вычислительных 
узлах завершена. Подключившись к созданному си-
стемой планирования головному контейнеру, поль-
зователь будет иметь интерактивный доступ к вос-
требованным им по запросу ресурсам ВВК с пред-
настроенным им самим программным окружением. 
Если интерактивный доступ при этом не требуется, 
то запуск задания на исполнение будет осуществлен.

2.8. Запуск задачи на выполнение
После проверки того факта, что на всех выделен-

ных вычислительных узлах запущены все требуемые 
контейнеры и сформирован файл image _ hosts со 
списком адресов всех участвующих в выполнении за-
дания контейнеров, можно выполнять запуск задания 
пользователя. Файл image _ hosts располагается в до-
машнем каталоге пользователя на вычислительном 
узле и доступен во всех его запущенных контейнерах.

Запуск задания в контейнерах происходит путем 
выполнения в головном контейнере соответству-
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ющей команды по протоколу SSH. Задание будет 
запущено и выполнено от имени пользователя, по-
ставившего его в очередь:

ssh $HEAD _ IP "mpirun --machinefi le image _ hosts 
user _ mpi _ task"

Таким образом происходит выполнение распреде-
ленного задания в изолированных контейнерах, ис-
пользующих востребованные по запросу ресурсы ВВК.

2.9. Приведение вычислительного узла 
в исходное состояние

При успешном завершении задания результаты 
его работы следует сохранять в домашнем каталоге, 
в этом случае они будут доступны для анализа по-
сле остановки и удаления контейнеров. Если при 
выполнении задания происходит какой-либо сбой, 
выполняется принудительная остановка контейне-
ров пользователя и очистка вычислительного узла.

Приведение вычислительного узла в исходное 
состояние происходит в рамках эпилога задания и 
заключается:

 � в остановке работающих контейнеров

docker stop user _ cont1;

 � в удалении остановленных контейнеров на вы-
числительном узле

docker rm user _ cont1;

 � в удалении образа контейнера из локального 
репозитория вычислительного узла

docker rmi image.

После остановки и удаления всех контейнеров, 
участвовавших в выполнении задания, удаляется 
виртуальная сеть данного задания:

docker network rm user _ net1

Средствами распределенного хранилища пара-
метры данной сети будут удалены на всех вычисли-
тельных модулях кластера.

На данном этапе все выделенные вычислительные 
модули возвращены в исходное состояние. Выполне-
ние директив сценарного файла, инициировавшего 
выполнение задания, завершается, и все ресурсы, 
выделенные командой salloc системы планирова-
ния заданий, возвращаются.

3. Аспекты безопасности

При использовании контейнерной виртуали-
зации практически отсутствуют дополнительные 
риски с точки зрения информационной безопасно-
сти. Контейнер можно рассматривать как обычную 
задачу пользователя, запускаемую от его имени с по-
мощью системы планирования заданий. В рассматри-

ваемом макете вычислительного кластера задания 
в контейнерах выполняются от имени запустившего 
их пользователя, без прав суперпользователя. Однако 
в случае запуска контейнеров, созданных пользовате-
лем, существует возможность повышения привилегий 
пользователя внутри контейнера. Это не должно пред-
ставлять угрозу безопасности для базовой системы, 
так как данный суперпользователь остается полностью 
изолированным в своем контейнере. Его привилегии 
на базовом узле при этом остаются без изменений.

При работе с общими сетевыми ресурсами в кон-
тейнерах пользователю доступны только те ресурсы, 
которые изначально были подключены к контейнеру 
при его создании системой планирования заданий. 
Как следствие, изменение привилегий пользователя 
в своем контейнере никак не скажется на угрозах 
для общих сетевых ресурсов других пользователей.

Наибольшую опасность представляют контей-
неры, запущенные в привилегированном режиме, 
т. е. с доступом ко всем устройствам ядра базовой 
системы. В этом случае, повысив привилегии в своем 
контейнере, пользователь может нарушить работу 
базовой системы, например, перезагрузить ее. Это 
действие представляет серьезную угрозу в том слу-
чае, если на одном вычислительном модуле выполня-
ются контейнеры с задачами разных пользователей.

4. Оценка производительности

На рассматриваемом в настоящей статье макете 
гетерогенного ВВК проведены эксперименты по 
оценке взаимного влияния различного типа прило-
жений, выполняющихся в отдельных контейнерах, 
разделяющих один вычислительный модуль.

По результатам ранее проведенных эксперимен-
тов [2] было выявлено, что наиболее заметно вза-
имное влияние приложений, интенсивно исполь-
зующих ресурсы высокоскоростной сети. Одним 
из таких приложений является тест CG из пакета 
NAS Parallel Benchmark [16] версии 3.3. Ключевым 
вопросом теста CG является оценка скорости пере-
дачи данных при отсутствии какой-либо регуляр-
ности. Примером приложения, слабо зависимого от 
ресурсов высокоскоростной сети, является тест EP 
из этого же пакета. Ключевыми вопросами теста EP 
являются оценка максимальной производительно-
сти кластера при операциях с плавающей точкой и 
минимальные межпроцессорные взаимодействия.

Тестовые задания размещались в контейнерах. 
Каждому контейнеру назначалось по 4 ядра ЦПУ. 
Контейнеры одного параллельного задания разме-
щались на разных вычислительных узлах. В ходе 
экспериментов были смоделированы следующие 
ситуации (рис. 8):

1) одно параллельное задание CG в контейнерах 
на двух вычислительных модулях;

2) два параллельных задания CG в контейнерах 
на двух вычислительных модулях одновременно;

3) одно параллельное задание EP в контейнерах 
на двух вычислительных модулях;
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4) два параллельных задания EP в контейнерах на 
двух вычислительных модулях одновременно;

5) одно параллельное задание CG и одно парал-
лельное задание EP в контейнерах на двух вычисли-
тельных модулях одновременно.

На рис. 9 представлены результаты эксперимен-
тов. По данным рис. 9 видно, что два одновременно 
выполняющихся параллельных задания CG оказыва-
ют заметное взаимное влияние. Это обстоятельство 
связано с конкуренцией за ресурсы высокоскорост-
ной сети. В то же время два одновременно выпол-
няющихся параллельных задания EP не оказыва-
ют взаимного влияния. Таким образом, разместив 
в контейнерах на вычислительных модулях одно па-
раллельное задание с высокими требованиями к ре-
сурсам высокоскоростной сети и одно параллельное 
задание с низкими требованиями к ресурсам высо-

коскоростной сети, можно получить изолированные 
параллельные задания с незначительным взаимным 
влиянием.

Эксперименты также показали возможность ис-
пользования высокоскоростной коммуникационной 
сети InfiniBand MPI-приложениями, изолированны-
ми в непривилегированных контейнерах. Это означа-
ет, что контейнерам с заданиями не предоставляется 
полный доступ ко всем устройствам вычислитель-
ного модуля, а выделяются только необходимые для 
выполнения задания устройства и ресурсы.

5. Дальнейшие 
направления исследований

В качестве развития представленного выше ма-
кета вычислительного кластера предполагается раз-

мещение общего хранилища, домашних 
каталогов пользователей и репозитория 
образов контейнеров на распределенной 
файловой системе массового паралле-
лизма, например, Lustre [17]. Такая 
модификация позволит ускорить рас-
пространение готовых к выполнению 
контейнеров по вычислительным моду-
лям, а также даст возможность снизить 
нагрузку на коммуникационную среду 
в случае кластера большого масштаба.

Представляется также необходимым 
рассмотреть способы оптимизации 
планирования заданий в контейнерах 
с поддержкой внешних ускорителей, 
таких как графические платы, ПЛИС, 
многоядерные процессорные платы.

Рис. 8. Схемы размещения заданий на ядрах вычислительных модулей

Рис. 9. Время выполнения тестовых заданий с различными схемами размещения
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Заключение

В настоящей работе представлен способ исполь-
зования механизмов контейнерной виртуализации 
для создания изолированных сред с востребованным 
по запросу числом вычислительных ресурсов. По 
сравнению с цитированными ранее работами [6—9], 
в представленном макете гетерогенного вычисли-
тельного кластера существует возможность разделе-
ния одного вычислительного модуля между несколь-
кими независимыми изолированными заданиями. 
Учет системой планирования заданий требований 
к вычислительным ресурсам задачи позволяет ми-
нимизировать взаимное влияние изолированных за-
даний, разделяющих один вычислительный модуль.

Контейнерная виртуализация может быть исполь-
зована при организации высокопроизводительных 
вычислений как средство развертывания специали-
зированных программных платформ, в том числе 
сформированных пользователем. Накладные расхо-
ды на контейнерную виртуализацию при разверты-
вании программной платформы существенно мень-
ше, чем на виртуализацию с помощью гипервизора.

В результате выполненных исследований показа-
на возможность использования ОС CoreOS с техно-
логией Docker для доставки, развертывания и запуска 
параллельных заданий в изолированных контейне-
рах на гетерогенных ВВК.
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The topic of this paper is using container virtualization technic to isolate parallel tasks running on diskless compute 
nodes of clustered heterogeneous HPC with SLURM job scheduler. The author proposes an approach of creating 
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24 мая 2017 г. в отеле "Holiday Inn Suschevsky", Москва  
информационно-аналитическое агентство TelecomDaily проводит Всероссийскую конференцию 

"Интернет вещей в жилищно-коммунальном хозяйстве – IoT в ЖКХ 2017"
На предстоящей конференции будут обсуждены следующие вопросы.
 � Создание и перспективные направления дальнейшего  развития ГИС ЖКХ
 � Современные технологии и практический опыт их применения в сфере жилищно-коммунального 

хозяйства. Поэтапное внедрение ГИС ЖКХ
 � ГИС ЖКХ как платформа для развития  технологий Интернет вещей в коммунальном хозяйстве
 � Драйверы и барьеры развития экосистемы IoT в коммунальном хозяйстве
 � Интернет вещей в строительстве и ЖКХ — наступившая доподлинная реальность?
 � Автоматизированные системы управления, самообучающиеся системы и искусственный интеллект 

в коммунальном хозяйстве
 � Развитие и внедрение сетей четвертого и пятого поколения и их влияние на экосистему IoT и услуг 

М2М в ЖКХ
 � Перспективы сетей на технологии LPWAN в России
 � Использование навигационных систем ГЛОНАСС/GPS в IoT/M2M-системах ЖКХ
 � Аналитика IoT: новые методы и инструменты анализа данных
 � Smart Сity и интеллектуальный дом
 � Концепция интеллектуального дома в умном городе
 � Умный дом: новейшие технологии для реальной жизни
 � Основные подходы к созданию концепции "Безопасный город"
 � Интеллектуальные системы  поддержки принятия решений с использованием IoT  в чрезвычайных 

и кризисных ситуациях

Подробности: http://www.tmtconferences.ru/iot2017.html
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Введение

Несмотря на признанные достоинства современ-
ных сетевых технологий и, в первую очередь, техно-
логии web-сервисов на базе архитектуры .NET (вы-
сокая гибкость в определении сервисных функций, 
высокое быстродействие, эффективная поддержка 
в целом ряде современных систем программиро-
вания и т. п. [1, 2]), разработчики распределенных 
информационных систем нередко испытывают труд-
ности с обеспечением защиты данных в сети. Эти 
трудности чаще всего связаны с отсутствием встро-
енных средств защиты и аутентификации сетевых 
сообщений в применяемых сетевых технологиях и 
более всего проявляются при создании систем, пред-
назначенных для работы в сложных, мультисервер-
ных и мультисетевых средах [3] в условиях высоких 
требований к информационной безопасности [4, 5].

В работе [6] описана новая сетевая служба PMS 
(Protected Message Service), разработанная с целью пре-
одоления отмеченного выше недостатка. Суть подхо-
да заключается в тесной интеграции функций сете-
вого информационного обмена с функциями защиты 
и аутентификации данных. Внешне эта интеграция 
проявляется в том, что отмеченные функции входят 
в набор методов главного класса службы — класса 
"защищенное сообщение", отображающего электрон-
ный документ (информационный запрос или ответ), 
снабженный одной или несколькими удостоверяю-
щими электронными цифровыми подписями (ЭЦП). 
В отличие, например, от технологии web-сервисов, 
описываемая служба опирается не на модель вызова 
методов удаленных объектов, а на модель обмена 
сообщениями. В данном случае это означает, что 

все сервисные обрабатывающие функции (методы) 
имеют одинаковую, жесткую спецификацию: они полу-
чают объект класса "защищенное сообщение" в качестве 
параметра и возвращают объект того же класса. Эти 
обрабатывающие функции группируются в одну или 
несколько динамических библиотек, которые подклю-
чаются к серверу PMS в момент его запуска (каждую 
библиотеку можно рассматривать как отдаленный ана-
лог web-сервиса в сетевой архитектуре .NET) и стано-
вятся доступными для клиентских компонентов. Web-
технологии (HTTP, HTTPS, SOAP, WSDL и т. п.), также 
как и web-серверы вообще не используются.

Важным преимуществом сетевых служб, постро-
енных на модели обмена сообщениями, является 
принципиальная возможность организации "про-
граммного конвейера": обработки информационного 
запроса не одной сервисной функцией, но цепочкой 
функций таким образом, что защищенное сообще-
ние, возвращенное каждой сервисной функцией, 
или передается непосредственно на вход следующей 
функции в цепочке (если она имеется), или возвра-
щается клиенту. Разумеется, это прямая аналогия 
с известным еще с первых версий операционной 
системы UNIX механизмом трубопровода (pipeline), 
основанном на последовательном соединении стан-
дартных выводов и вводов у нескольких процессов 
в компьютере. Однако поскольку в данном случае 
речь идет о сетевой службе, сетевых сообщениях и 
о распределенных системах, наибольший интерес 
представляет мультисерверная организация конвей-
ера, в которой сервисные функции, задействован-
ные в обработке информационного запроса, могут 
выполняться на разных серверах, в том числе на 
серверах, размещенных в разных сетях.
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В данной статье рассмотрен подход к расшире-
нию возможностей PMS за счет организации муль-
тисерверной обработки информационных запросов 
(PMS-конвейер). При этом основной акцент сделан 
на средствах межсерверного взаимодействия и марш-
рутизации защищенных сообщений в сложных муль-
тисетевых средах.

Краткие сведения о PMS

Как и всякая сетевая служба, основанная на базо-
вом сетевом протоколе TCP/IP [7], PMS поддержана 
клиентским и серверным программным обеспече-
нием. Сервер PMS представляет собой постоянно 
активную программу, обслуживающую запросы на 
обработку от клиентов, по умолчанию использует-
ся порт 8132. Клиентское программное обеспечение 
представляет собой библиотеку функций PmsBase.dll, 
реализующих прикладной программный интерфейс 
(API) к PMS. Этот интерфейс является "лицом" PMS 
с точки зрения пользователя.

На рис. 1 представлен фрагмент кода в нотации 
C#, иллюстрирующий простое обращение к обра-
батывающей функции с применением средств за-
щиты данных. Две первые строки кода определяют 
две переменные типа PmsMessage, представляющего 
собой главный класс PMS (защищенное сообщение). 
Первой переменной (Request) присваивается значе-
ние — объект класса PmsMessage, инициирован-
ный символьной строкой (например, содержащей 
XML-документ информационного запроса). Вторая 
переменная (Reply) предназначена для хранения 
результата обработки. В третьей строке определя-
ется и инициируется переменная MyConn класса 
PmsConnection, предназначенного для создания и 
прекращения сетевого соединения с сервером.

В четвертой и пятой строках кода выполняется 
формирование подписей в запросе. Сначала опреде-
ляется переменная SenderCerts класса PmsCertList. 
Этот класс предназначен для хранения в памяти 
списков сертификатов с открытыми ключами в стан-

дарте X509 и содержит несколько конструкторов для 
загрузки сертификатов из файлов или из системных 
хранилищ с поиском по имени владельца или по 
серийному номеру. В переменную SenderCerts загру-
жаются два сертификата, соответствующих именам 
владельцев "Иванов" и "Петров" для последующего 
формирования двух ЭЦП в запросе. Такой способ 
использования означает, что с этими сертификатами 
обязательно должны быть связаны парные им за-
крытые ключи, иначе формирование ЭЦП закончит-
ся неудачно. Вызов метода AddSignatures позволяет 
сформировать две ЭЦП в сообщении Request.

Собственно вызов обрабатывающей функции на-
чинается с вызова метода Connect, устанавливающего 
сетевое соединение с сервером с указанным сетевым 
именем или адресом. Далее выполняется первая се-
тевая операция — запрос сертификата сервера (метод 
GetServerCertificate) c занесением результата в пере-
менную ReceiverCert уже знакомого класса PmsCertList 
для последующего шифрования информационного за-
проса. Сразу же после успешного получения сертифи-
ката сервера выполняется вызов удаленной функции 
с помощью применения метода Process к переменной 
Request с использованием все того же соединения и 
полученного сертификата. Предполагается, что к сер-
веру PMS подключена библиотека MyLib.dll, содержа-
щая код функции MyFunc. При запуске функции на 
сервере ей передаются значение переменной Request и 
опциональный строковый параметр param в качестве 
фактических параметров. Результат обработки зано-
сится в переменную Reply. Подчеркнем, что шифро-
вание запроса и дешифрование ответа выполняются 
автоматически в методе Process.

Последующие строки обеспечивают последова-
тельную проверку всех ЭЦП в полученном ответе 
сервера (вызов метода VeifySignature) и запись в стан-
дартный вывод сведений о подписантах.

Пример заканчивается записью результата обра-
щения в стандартный вывод (предполагается, что 
результат, как и запрос, имеет форму символьной 
строки) и закрытием соединения с сервером с по-
мощью метода Disconnect, так как в данном примере 
оно больше не нужно.

Необходимо отметить, что из обоих фрагментов 
кода намеренно удалены операторы обработки ис-
ключений.

Организация сервера PMS проиллюстрирована на 
рис. 2. Все множество сервисных обрабатывающих 
функций реализуется в форме одной или несколь-
ких динамических библиотек. Никакие специальные 
конструкции типа web-сервисов не используются. 
Поиск и загрузка всех динамических библиотек вы-
полняются при запуске сервера PMS из каталога, 
указанного в конфигурации сервера.

В каждой найденной библиотеке проводятся по-
иск и подключение всех функций, имеющих строго 
определенную спецификацию:

PmsMessage имя_функции 
(PmsMessage Inpt, string [] Conf, ref string Msg),Рис. 1. Пример использования PMS
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в которой параметр Inpt — входное сообщение (запрос); 
параметр Conf — конфигурационные данные в форме 
массива строк вида "имя=значение"; строковый пара-
метр Msg на входе принимает любое значение, а воз-
вращает диагностическое сообщение функции. С этого 
момента все библиотечные функции, соответствующие 
данной спецификации, начинают играть роль сервис-
ных функций, доступных для клиентских программ. 
Все остальные функции попросту игнорируются.

Служба PMS в полной мере использует двоичную 
природу TCP/IP [7, 8]. Взаимодействие между клиен-
том и сервером PMS осуществляется по специальному, 
достаточно простому PMS-протоколу, ориентирован-
ному на передачу двоичных сетевых сообщений (PMS-
сообщений) в обоих направлениях. Каждое такое со-
общение в общем случае содержит два массива байтов: 
заголовок сообщения и тело сообщения (см. рис. 2). 
Первые четыре байта заголовка или тела сообщения 
содержат целое число — его длину. При передаче запро-
са от клиента к серверу в заголовок сетевого сообще-
ния помещается строка, содержащая полное имя вы-
зываемой функции, а в тело сообщения упаковывается 
структура PmsMessage в открытой или зашифрованной 
форме, содержащая информационный запрос. Стро-
ка заголовка используется сервером для организации 
вызова соответствующей обрабатывающей функции. 
При передаче результата обработки от сервера к клиен-
ту в заголовок сетевого сообщения помещается строка 
диагностического сообщения (значение параметра Msg, 
сформированное обрабатывающей функцией), а в тело 
сообщения упаковывается структура PmsMessage, содер-
жащая ответ сервера в открытой или зашифрованной 
форме. Полученное от сервера диагностическое сообще-
ние автоматически присваивается члену ErrMsg объекта 
класса PmsConnection на стороне клиента (см. рис. 1).

Принципы организации мультисерверного 
PMS-конвейера

Как уже отмечалось, главное свойство сервис-
ных функций заключается в том, что они получают 
объект класса PmsMessage (защищенное сообщение) 
в качестве основного параметра и возвращают объ-

ект того же класса в качестве результата. Это создает 
принципиальную возможность организации конвей-
ерной обработки сообщений на сервере PMS, т. е. 
последовательной обработки входного сообщения 
цепочкой сервисных функций.

Предположим, например, что в библиотеке Flib 
имеются три сервисные функции:

 � функция List получает во входном сообщении 
строку, содержащую спецификацию папки на сер-
вере и возвращает построчный список имен файлов 
в папке;

 � функция Filter получает построчный список 
имен файлов и оставляет в нем только файлы с ука-
занным расширением имени;

 � функция Sort сортирует список файлов.
Рассмотрим следующее обращение к серверу PMS, 

в котором параметр метода Process содержит несколь-
ко имен сервисных функций, разделенных запятыми 
(конвейерный список):

PmsMessage Request=PmsMessage("c:\\Datafiles");
Request.AddSignatures(SenderCerts);
MyConn.Connect("alpha");
...
PmsMessage Reply=Request.Process(MyConn,
"Flib.List, Flib.Filter jpg, Flib.Sort", ReceiverCert);

Здесь переменные MyConn, SenderCerts и ReceiverCert 
имеют тот же смысл, что и на рис. 1. Результатом 
данного обращения является отсортированный спи-
сок имен файлов с расширением .jpg, содержащихся 
в папке c:\Datafiles на сервере PMS. Предполагается, 
что функция Filter получает требуемое значение рас-
ширения .jpg через строковый формальный пара-
метр Msg. Процесс обработки для данного примера 
проиллюстрирован на рис. 3. Легко заметить, что 
функции криптозащиты (формирования ЭЦП, шиф-
рования, дешифрования и проверки ЭЦП) в данном 
случае должны применяться только при передаче за-
проса серверу и возврате результата клиенту. Если бы 
клиентская программа вызывала сервисные функции 
поочередно, то все это пришлось бы повторять при 
каждом вызове. Именно в этом заключается положи-

Рис. 2. Принципы организации сервера PMS
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тельный эффект применения PMS-конвейера с точки 
зрения защиты данных.

Применение PMS-конвейера для распределенной, 
мультисерверной обработки реализуется по следую-
щим правилам.

 � Кроме имен сервисных функций в конвей-
ерном списке может использоваться еще один эле-
мент: вызов удаленного сервера. Этот элемент имеет 
следую щий формат:

"имя_сервера/(имя1, имя2, ..., имяN)", 
где каждое "имя" может, в свою очередь, представ-
лять собой имя функции или же вложенный вызов 
удаленного сервера. Если N = 1, то скобки можно 
отбросить: 

"имя_сервера/имя1".
 � Как и всякая многоканальная служба, сервер 

PMS создает отдельный обрабатывающий программ-
ный поток (нить) для обслуживания каждого запро-
са на сетевое соединение от клиента. Этот поток 
оснащается собственной структурой данных, обе-
спечивающей выполнение не только серверных, но 

и клиентских функций с исполь-
зованием классов PmsConnection 
и PmsMessage. Обработка каждо-
го вложенного вызова удаленно-
го сервера, содержащегося в кон-
вейерном списке, выливается 
в обращение к другому серверу 
с передачей ему на обработку со-
ответствующего фрагмента кон-
вейерного списка.

На рис. 4 проиллюстрирована 
обработка достаточно сложного 
обращения к серверу PMS с име-

нем alpha, в которой задействованы еще три дополни-
тельных сервера (beta, delta и gamma) в соответствии 
со следующим вызовом метода Process:

MyConn.Connect("alpha");
...
PmsMessage Reply=Request.Process(MyConn, "L1.A, 
L1.B, beta/L2.E, L1.C, delta/(L3.F, gamma/L4.H, 
L3.G), L1.D", ReceiverCert);

Здесь переменные MyConn, Request, Reply и 
ReceiverCert имеют тот же смысл, что и на рис. 1, L1, 
L2, L3 и L4 — это имена использованных библиотек, 
а латинские буквы от A до H — имена серверных 
функций.

Выполнение клиентского метода Process в сервере 
PMS включает прием сетевого сообщения по TCP-
соединению с клиентом и его обработку по при-
веденному ниже алгоритму. Предполагается, что 
переменная InMsg типа PmsMessage используется для 
хранения входного сообщения при вызове сервисных 
библиотечных функций; переменная CertList типа 

Рис. 3. Пример конвейерной обработки

Рис. 4. Пример мультисерверной конвейерной обработки
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PmsCertList предназначена для хранения списков 
сертификатов с открытыми ключами в стандарте 
X509, извлеченных из всех ЭЦП первичного входного 
сообщения; а строчная переменная DiagStr использу-
ется для формирования итогового диагностического 
сообщения клиенту (инициируется пустой строкой).

Шаг 1. Извлечение конвейерного списка из за-
головка сетевого сообщения. Извлечение зашифро-
ванного объекта типа PMSMessage в форме массива 
байтов из тела сетевого сообщения. Дешифрование 
объекта и занесение его в переменную InMsg. Про-
верка корректности найденных в нем ЭЦП. Если 
хотя бы одна проверка закончилась неудачно, то 
формирование соответствующего диагностического 
сообщения в переменной DiagStr и переход к шагу 7. 
В противном случае — извлечение всех сертификатов 
из ЭЦП и занесение их в переменную CertList.

Шаг 2. Если конвейерный список пуст, переход 
к шагу 7. В противном случае начало последователь-
ного разбора полученного конвейерного списка, на-
чиная с первого элемента.

Шаг 3. Извлечение очередного элемента из кон-
вейерного списка. Если этот элемент представляет 
собой вызов удаленного сервера, то переход к шагу 5, 
в противном случае — к шагу 4.

Шаг 4. Организация вызова серверной функции 
с именем, содержащимся в обрабатываемом элементе 
конвейерного списка. В качестве фактических аргу-
ментов задаются защищенное сообщение, содержа-
щееся в переменной InMsg, и строковый параметр, 
если он имеется в обрабатываемом элементе. После 
завершения работы функции возвращенное защи-
щенное сообщение заносится в переменную InMsg, 
а сформированное диагностическое сообщение до-
бавляется к значению переменной DiagMsg отдельной 
строкой. Если InMsg имеет пустое значение (null), 
то — переход к шагу 7, в противном случае — к шагу 6.

Шаг 5. Организация обращения к удаленному 
серверу, включающая формирование собственной 
ЭЦП сервера для защищенного сообщения в пере-
менной InMsg (с помощью метода AddSignatures), 
соединение с удаленным сервером (с помощью ме-
тода Connect класса PmsConnection) и получение 
сертификата удаленного сервера с помощью метода 
GetServerCertificate. В случае неудачного завершения 
любой операции — добавление соответствующего 
диагностического сообщения к значению перемен-
ной DiagMsg отдельной строкой и переход к шагу 7. 
В противном случае — извлечение новой конвейер-
ной строки для удаленного сервера из обрабатыва-
емого элемента и отправка защищенного сообще-
ния из переменной InMsg на обработку с помощью 
метода Process с использованием установленного 
соединения и новой конвейерной строки. После 
завершения обработки возвращенное защищенное 
сообщение заносится в переменную InMsg, а сфор-
мированное диагностическое сообщение извлекается 
из использованного объекта класса PmsConnection 
и добавляется к значению переменной DiagMsg от-
дельной строкой. Если InMsg имеет пустое значение 

(null), то — переход к шагу 7. Если проверка ЭЦП 
в защищенном сообщении закончилась неудачно, 
добавление соответствующего диагностического со-
общения к переменной DiagStr и переход к шагу 7, 
в противном случае — к шагу 6.

Шаг 6. Если в конвейерном списке еще имеются 
необработанные элементы, то переход к шагу 3. В про-
тивном случае выполняется формирование собствен-
ной ЭЦП сервера в итоговом защищенном сообщении, 
содержащемся в переменной InMsg, и шифрование его 
всеми открытыми ключами, содержащимися в серти-
фикатах из списка в переменной CertList (т. е. ответное 
сообщение шифруется открытыми ключами подпи-
сантов входного сообщения). Формирование сетевого 
сообщения с заголовком, содержащим строку из пере-
менной DiagStr, и телом, содержащим зашифрован-
ное ответное сообщение, и отправка его клиенту через 
TCP-соединение. Завершение обработки.

Шаг 7. Аварийное завершение. Формирование се-
тевого сообщения с заголовком, содержащим строку 
из переменной DiagStr, и пустым телом, и отправка 
его клиенту через TCP-соединение. Завершение об-
работки.

Важно подчеркнуть, что проверка ЭЦП на серве-
ре PMS может включать не только аутентификацию 
входящего защищенного сообщения, но и выбороч-
ную проверку реквизитов подписантов (имя, орга-
низация, должность и т. п.) по специальным спи-
скам доступа, содержащимся в конфигурационных 
данных сервера.

Формирование собственной ЭЦП сервера PMS 
осуществляется с помощью сертификата, указанного 
в его конфигурационных данных: серийный номер 
сертификата в одном из системных хранилищ или 
имя файла, содержащего сертификат (разумеется, 
с этим сертификатом должен быть связан закрытый 
ключ, иначе формирование ЭЦП окажется невоз-
можным). Функции проверки ЭЦП у входящих со-
общений, а также подписания и шифрования исхо-
дящих являются опциональными и могут выборочно 
отключаться и включаться через конфигурационные 
данные сервера.

Как видно из приведенного алгоритма, если кли-
ент установил соединение с сервером alpha, а в ка-
честве параметра метода Process задал строку "beta/
MyLib.MyFunc", то обработка запроса будет факти-
чески выполнена на сервере beta, а серверу alpha до-
станется лишь роль посредника (прокси-сервера). 
Тем не менее эта роль может заключаться не только 
в простом перенаправлении клиентского запроса 
в сервер beta, но и в выполнении функций инфор-
мационной защиты. Предположим, например, что 
сервер beta размещен в частной локальной сети пред-
приятия и недоступен клиентам из глобальной сети 
для прямого соединения, а сервер alpha занимает 
положение "пограничного" сервера, подключенного 
к обеим сетям — и к частной, и к глобальной. В этой 
ситуации сосредоточение функций информацион-
ной защиты в сервере alpha могло бы защитить всю 
частную сеть предприятия (включая сервер beta и, 
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возможно, другие серверы) от проникновения в нее 
несанкционированных запросов из глобальной сети. 
Особенности применения PMS в сложных сетевых 
структурах рассмотрены в следующем разделе.

Маршрутизация защищенных сообщений 
в мультисетевой среде

Важную часть сети Интернет составляют частные 
локальные сети организаций, соединенные глобаль-
ной сетью. Статус частной сети предполагает высокую 
степень изолированности от остальной среды: прямое 
сетевое соединение между программами, одна из ко-
торых работает в частной сети, а другая — вне нее, 
невозможно без применения специальных средств, 
например, трансляторов IP-адресов в датаграммах 
или серверов-посредников. Желание администрато-
ров "спрятать" информационные ресурсы в частных 
сетях и возрастающее недоверие к низкоуровневым 
(т. е. основанным на IP-адресах и портах) средствам 
ограничения доступа — межсетевым экранам — мож-
но признать важной тенденцией последних лет.

Если компоненты распределенной системы разне-
сены по разным частным локальным сетям предпри-
ятий, то возникает проблемный вопрос организации 
безопасного взаимодействия между ними через гло-
бальную сеть. Обычный способ его решения заклю-
чается в применении технологии VPN (Virtual Private 
Network) [8] — технологии построения защищенных 
каналов взаимодействия через общедоступную гло-
бальную сеть, позволяющей связать две или более 
удаленных локальных сетей в одну территориально-
распределенную частную сеть с единым жестким 
администрированием, гарантирующим уникаль-
ность IP-адресов в пределах всей распределенной 
сети. Технология основана на передаче IP-датаграмм 
"поверх" другого протокола, оснащенного средствами 
информационной защиты (например, PPP или IPSec). 
Однако при наличии большого числа частных сетей, 
принадлежащих различным организациям, требова-
ние жесткого централизованного администрирова-
ния становится практически нереализуемым.

Как видно из предыдущего раздела, в функцио-
нальность сервера PMS заложено "поведение" прок-
си-сервера, обеспечивающего защиту данных. Для 
решения вопроса организации безопасного взаи-
модействия между удаленными частными сетями 
эта функциональность должна быть дополнена еще 
одним важным механизмом — средствами маршру-
тизации информационных запросов в мультисетевой 
среде. Эта маршрутизация является составной ча-
стью обработки элемента "вызов удаленного сервера" 
в конвейерном списке и осуществляется по следую-
щим правилам.

 � При обработке вызова удаленного сервера 
("шаг 5" в приведенном выше алгоритме) сервер PMS 
сравнивает имя адресуемого сервера с собственным 
именем, содержащимся в его конфигурационных 
данных. Если эти имена совпадают, сервер PMS са-
мостоятельно обрабатывает соответствующую этому 

вызову вложенную конвейерную строку. В против-
ном случае, весь элемент "вызов удаленного сервера" 
(вместе с именем сервера и вложенным конвейерным 
списком) передается на обработку другому серверу.

 � Перед соединением с удаленным сервером сер-
вер PMS выполняет собственно процедуру маршру-
тизации с использованием таблицы маршрутизации, 
которая является опциональной частью его конфи-
гурационных данных. Используя имя удаленного 
сервера в качестве ключа, сервер PMS осуществля-
ет поиск строки таблицы маршрутизации, соответ-
ствующей этому ключу, и извлекает из найденной 
строки интернет-имя или IP-адрес удаленного сер-
вера для выполнения сетевого соединения. Если же 
поиск строки заканчивается неудачно, то исходное 
имя удаленного сервера интерпретируется как его 
интернет-имя.

 � После соединения с удаленным сервером и 
получения от него сертификата для шифрования 
защищенного сообщения, сервер PMS выполняет 
не только обычную проверку корректности полу-
ченного сертификата, но и выборочную проверку 
реквизитов его владельца (имя, организация, долж-
ность и т. п.) для защиты от фальсифицированного 
удаленного сервера. Поэтому, кроме интернет-имени 
или IP-адреса удаленного сервера, строка таблицы 
маршрутизации может содержать и список контроль-
ных значений реквизитов владельца для выполне-
ния такой проверки. Если этот список отсутствует 
в найденной строке таблицы, то запрос сертификата 
у удаленного сервера и шифрование сообщения по-
просту не выполняются.

 � Даже если используются всего два сервера 
PMS, при неудачной подготовке таблиц маршрути-
зации возможна ситуация "вечного зацикливания" 
сообщения между ними. Для его предотвращения 
в заголовок сетевого сообщения добавляется спе-
циальное поле — однобайтовый обратный счетчик 
межсерверных передач. Это поле инициируется мак-
симальным значением (конфигурируемый параметр) 
и декрементируется всякий раз, когда один сервер 
направляет защищенное сообщение другому без ка-
кой-либо обработки (аналог поля TTL в заголовке 
IP-пакета [7]). При обнулении счетчика обработка 
сообщения прекращается, а клиенту возвращается 
соответствующее диагностическое сообщение.

На рис. 5 проиллюстрирована маршрутизация 
информационного запроса в мультисетевой среде. 
Как видно на рис. 5, рассматриваемая среда вклю-
чает три частных локальных сети (LAN1, LAN2 и 
LAN3), соединенных с глобальной сетью посредством 
"пограничных" серверов PMS (обозначены темными 
параллелепипедами). Предполагается, что каждый из 
"пограничных" серверов PMS оснащен двумя сете-
выми интерфейсами, один из которых (внутренний) 
подключен к локальной сети, а другой (внешний) — 
к глобальной. Предположим также, что собственные 
имена этих серверов в их конфигурационных дан-
ных — Pms1.ru, Pms2.ru и Pms3.ru, соответственно, и 
таковы же интернет-имена их внешних интерфейсов 
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в глобальной сети. В данном примере на эти серверы 
возлагаются исключительно служебные функции, 
связанные с маршрутизацией и защитой информа-
ционных запросов. Рядом с каждым из этих серверов 
в прямоугольной рамке показан фрагмент его табли-
цы маршрутизации, имеющий отношение к примеру. 
Кроме того, в LAN2 и LAN3 имеются обрабатываю-
щие серверы PMS с именами Filial2.1 и Filial3.1 и 
одинаковыми IP-адресами (например, 192.168.0.3), 
в которые загружены библиотеки сервисных функ-
ций Lib2 и Lib3 соответственно.

Рассмотрим обработку следующего клиентского 
обращения к серверу Pms1.ru:

MyConn.Connect("внутренний_адрес_Pms1");
...
PmsMessage Reply=Request.Process(MyConn, 
"Filial2.1/Lib2.MyFunc", null);

Здесь переменные MyConn, Request и Reply име-
ют тот же смысл, что и на рис. 1, внутренний_адрес_
Pms1 — сетевой адрес внутреннего сетевого интерфейса 
сервера Pms1.ru, а MyFunc — имя сервисной функции.

Используя свою таблицу маршрутизации, сервер 
Pms1.ru определит, что любой запрос к серверу, имя 
которого начинается на Filial2, должен быть перена-
правлен на сервер Pms2.ru. Предварительно сервер 
проверит ЭЦП, содержащиеся во входящем сообще-
нии, опционально добавит к нему свою собственную 
подпись, установит соединение с сервером Pms2.ru, 
запросит сертификат у этого сервера для шифрова-
ния сообщения, проверит этот сертификат на кор-

ректность и проведет выборочную проверку реквизи-
тов его владельца. В данном случае на эти реквизиты 
накладывается единственное ограничение: название 
организации владельца должно начинаться со строки 
"Филиал2", за которой может следовать все что угод-
но (отдельные реквизиты обозначаются одной или 
двумя латинскими буквами точно так же, как у сер-
тификатов в стандарте X509). Если проверка ЭЦП, 
контроль корректности сертификата или реквизитов 
владельца закончатся неуспешно, то обработка за-
проса будет прекращена, а клиенту будет направлен 
ответ с соответствующим диагностическим сооб-
щением.

Обработка запроса в сервере Pms2.ru будет вы-
полнена аналогично, с перенаправлением запроса 
на сервер PMS с IP-адресом 192.168.0.3, но с одним 
отличием: так как в строке таблицы маршрутиза-
ции отсутствуют контрольные значения реквизитов 
владельца сертификата, запрос сертификата у это-
го сервера и шифрование защищенного сообщения 
в данном случае выполняться не будут (в данном 
примере предполагается, что частная локальная сеть 
является безопасной зоной).

Собственно обработка сообщения будет выполне-
на на сервере Filial2.1 с помощью сервисной функции 
Lib2.MyFunc. Ответное сообщение будет доставлено 
клиенту через ту же цепочку серверов с соблюдением 
аналогичных мер защиты.

На рис. 5 передача информационного запроса 
между узлами сети обозначена белыми стрелками. 
Легко видеть, что если бы в клиентском обращении 
был задан сервер Filial3.1, а не Filial2.1, то обработка 

Рис. 5. Маршрутизация защищенного сообщения в мультисетевой среде
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была бы выполнена совершенно аналогично, а со-
впадение IP-адресов у этих серверов не создало бы 
никаких трудностей.

Как видно из приведенного примера, серверы 
PMS могут быть использованы как для функций 
обработки (Filial2.1, Filial3.1), так и для выполнения 
служебных функций, связанных с информационной 
безопасностью и маршрутизацией данных. В данном 
случае "пограничные" серверы (Pms1.ru, Pms2.ru и 
Pms3.ru) обеспечивают защиту и маршрутизацию со-
общений в глобальной сети, а также защиту частных 
сетей предприятий от проникновения несанкциони-
рованных информационных запросов.

Заключение

Организация PMS заключается в отказе от гибкой 
модели организации взаимодействий на основе вы-
зова методов удаленных объектов, характерной для 
электронных сервисов в архитектуре .NET, в пользу 
более жесткой модели обмена сетевыми сообщени-
ями при фиксированной спецификации сервисных 
функций. В данной работе автор попытался показать, 
что этот подход позволяет предложить ряд готовых 
решений таких важных для разработчиков задач, как 
защита и маршрутизация информационных запро-
сов в сложных мультисетевых средах и организация 
конвейерной обработки запросов в мультисерверной 
среде.

Разумеется, мультисерверная обработка запросов 
может быть организована и на основе технологии 
web-сервисов. Например, в процессе обработки за-
проса сервис А может вызвать сервис В, а тот, в свою 
очередь, сервис С и т. п. Однако эти вызовы должны 
быть явно заложены в программы сервисов. Идео-
логия PMS-конвейера основана на том, что задей-
ствованные сервисные функции не вызывают друг 

друга, но могут быть связаны между собой в разных 
сочетаниях, описываемых конвейерными списками 
PMS.

Описанный подход был реализован в форме двух 
дополняющих друг друга программных продуктов: 
сервера PMS (в форме постоянно активной Windows-
службы) и библиотеки функций PMSBase.dll для 
клиентских приложений и библиотечных сервис-
ных функций. Оба продукта реализованы на язы-
ке C# в среде Microsoft Visual Studio для среды MS 
Framework 4.0 с использованием сертифицированной 
криптосистемы "КриптоПро CSP" версии 3.6. Про-
веденные эксперименты с новой сетевой службой 
показали ее достаточно высокое быстродействие [6] 
и удобство применения для защиты данных в рас-
пределенных системах.
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Изложены подходы к кластеризации деталей машиностроения, проведенной на основе из-
вестных методов с использованием самоорганизующихся сетей. Обсуждены различные спо-
собы визуализации результатов кластеризации. Один из них основан на построении графика 
Эндрюса, который для рассматриваемой выборки деталей дает только приблизительное гра-
фическое представление о совокупности экземпляров деталей. Еще один способ визуализации 
использует факторный анализ для понижения размерности многомерного описания деталей в 
целях их отображения в пространстве координат факторов. Рассмотрена возможность про-
ведения кластерного анализа на основе описания деталей в координатах факторов в целях 
сокращения затрат времени. Проведено сравнение результатов кластерного анализа деталей 
машиностроения на основе самоорганизующихся сетей с результатами, полученными при ис-
пользовании других методов кластеризации.

Ключевые слова: кластеризация, детали машиностроения, сети Кохонена, график Эндрюса, 
факторный анализ

Введение

Совершенствование технологической подготов-
ки машиностроительного производства за счет его 
автоматизации является в настоящее время одним 
из важных направлений управления предприятием 
этой отрасли. Повсеместное применение ЭВМ для 
решения технологических задач обусловлено высо-
кими темпами роста промышленного производства 
и ужесточением требований к качеству выпускаемой 
продукции. Современные машины становятся все 
более сложными, точными, надежными в работе и 
долговечными, растут объем и сложность работ на 
всех этапах технической подготовки их производства.

Для сокращения о бъемов технической, главным 
образом, технологической подготовки важную роль 
играет группо вой метод — метод унификации.  При 
его применении для групп однородной по тем или 
иным конструктивно-технологическим признакам 
продукции устанавливают однотипные высокопро-
изводительные методы обработки с использованием 
однородных и быстро переналаживаемых станков. 
Чем выше уровень унификации технологии на базе 
группового метода, тем проще и рациональнее орга-
низационные формы производства. В основе унифи-
кации технологии лежит классификация продукции.

В статье рассмотрены нейронные сети и карты 
Кохонена [1] как инструментальные средства для про-
ведения кластерного анализа деталей машинострое-
ния, которые описываются определенным набором 

признаков. Дано сравнение полученных результатов 
с другими методами кластеризации. Обсуждены воз-
можности наглядного отображения результатов и про-
ведения кластеризации по факторным значениям.

Комплексная деталь

Несмотря на многообразие и различие конструк-
ций, детали машин и приборов имеют большое число 
конструктивных, размерных, точностных, техноло-
гических и подобных перечисленным родственных 
признаков. При построении групповых процессов 
механической обработки за основу берут комплекс-
ную деталь.

Под комплексной деталью понимают реальную 
или условную (искусственно созданную) деталь, 
содержащую в своей конструкции все основные 
элементы (поверхности), характерные для деталей 
данной группы, и являющуюся ее конструктивно-
технологическим представителем. Естественно пред-
положить, что технологический процесс обработки, 
составленный на комплексную деталь, с небольшой 
дополнительной переналадкой оборудования должен 
быть применим при изготовлении любой другой де-
тали данной группы [2]. В качестве данных для про-
ведения экспериментов, подтверждающих это пред-
положение, были взяты 34 втулки, обрабатываемые 
на револьверных станках [2]. Такая выборка является 
примером комплексной детали. Получить выборку 
большей разме рности не представляется возможным 
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в силу ограниченного доступа к промышленным ба-
зам данных. Признаки, описывающие каждую де-
таль: максимальный диаметр; высота; число внеш-
них диаметров; число внутренних диаметров; число 
конических поверхностей; число резьб.

Классификация и кластеризация

Для автоматизированного разбиения объектов на 
классы существует большое число методов [3]. Наи-
более полная и точная классификация таких мето-
дов представлена в работе [4]. Эти методы можно 
отнести к одному из двух типов: классификации и 
кластеризации.

Под классификацией понимают способы отнесе-
ния объектов (наблюдений, событий) к одному из за-
ранее известных классов. Классификация относится 
к стратегии обучения с учителем, которое также име-
нуют контролируемым или управляемым обучением.

Задача кластеризации сходна с задачей классифи-
кации, является ее логическим продолжением. Отли-
чие задачи кластеризации состоит в том, что классы 
изучаемого набора данных заранее не предопределе-
ны. Другими словами, кластеризация (обучение без 
учителя) отличается от классификации (обучения 
с учителем) тем, что принадлежность к к лассу ис-
ходных объектов изначально не задана.

В самой общей постанов ке задача кластеризации 
выглядит следующим образом.

Пусть X — множество объектов, Y — множество 
номеров (имен, меток) кластеров. Задана функция рас-
стояния между объектами ( ), .p x x′  Имеется конечная 
обучающая выборка объектов { }1,  ..., .m

mX x x X= ∈  
Требуется разбить выборку на непересекающиеся под-
множества, называемые кластерами, так, чтобы каж-
дый кластер состоял из объектов, близких по метри-
ке p, а объекты разных кластеров существенно (по 
выбранной метрике) отличались. При этом каждому 
объекту m

ix X∈  приписывают номер кластера yi [3].
В статье применительно к деталям машиностро-

ения рассмотрен один из методов кластеризации — 
использование искусственных нейронных сетей, 
а именно — сетей самоорганизации.

Самоорганизующиеся нейронные сети

Свойством самоорганизации обладают нейронные 
сети, описанные Т. Кохоненом. Нейроны самоорганизу-
ющейся сети могут быть обучены выявлению групп (кла-
стеров) векторов входа, обладающих некоторыми общими 
свойствами. Существуют самоорганизующиеся сети (сети 
Кохонена) с неупорядоченными нейронами, которые ча-
сто называют слоями Кохонена, и сети с упорядочением 
нейронов, которые называют картами Кохонена.

Кластерный анализ по исходным данным

В качестве инструментального средства для кла-
стеризации с помощью нейронных сетей авторами 
была выбрана программная система MATLAB. Для 

создания самоорганизующихся нейронных сетей ис-
пользованы следующие M-функции.

1. Функция newc, создающая конкурентный слой 
Кохонена.

Синтаксис функции newc:

net = newc(PR, S, KLR).

Входные параметры: PR — матрица размера 
RЅ2 минимальных и максимальных значений R 
признаков; S — число нейронов в выходном слое; 
KLR — параметр скорости обучения слоя Кохонена 
(по умолчанию равен 0,01).

2. Функция newsom, отвечающая за создание кар-
ты Кохонена.

Синтаксис функции newsom:

net=newsom(PR, [d1, d2, ...], tfcn, dfcn, olr, osteps).

Входные параметры: PR — матрица размерности 
RЅ2 минимальных и максимальных значений R при-
знаков; [d1,d2] — размер входного слоя карты (по 
умолчанию равен 5Ѕ8); tfcn — топология карты (по 
умолчанию используется гексагональная топология); 
dfcn — функция вычисления расстояния; olr — па-
раметр скорости обучения на этапе упорядочива-
ния (по умолчанию значение параметра равно 0,9); 
osteps — число циклов на этапе упорядочивания.

Обе функции возвращают структуру net, описы-
вающую созданную сеть (слой или карту соответ-
ственно).

При создании слоя и карты Кохонена требуется 
указать число нейронов в выходном слое, которое 
совпадает с числом кластеров. В рассматриваемом 
случае было задано число 6, поскольку именно такое 
значение использовалось при анализе рассматрива-
емой выборки деталей другими методами класте-
ризации.

Процедура обучения проводится с помощью 
M-функции train.

Синтаксис функции train:

[net, pr, Y, E] = train(NET, P, T).

Входные параметры: NET — созданная необу-
ченная сеть; P — обучающая выборка; T — целевой 
вектор (может не задаваться).

Выходные параметры: net — новая сеть (обу-
ченная); pr — результат обучения (число итераций 
и функция выполнения); Y — выходы сети, подсчи-
танные по обучающей выборке; E — ошибки сети.

Отличительной чертой процесса обучения рас-
сматриваемых сетей является то обстоятельство, что 
необходимо настроить веса синапсов нейронов, а не 
минимизировать ошибку обучения, так как нет целе-
вого вектора. Экспериментально подбиралось число 
итераций обучения.

Для моделирования работы сети существует 
M-функция sim.

Синтаксис функции sim:

[Y, E] = sim(net, P).
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Входные параметры: net — сеть; P — векторы, по-
даваемые на вход сети.

Выходные параметры: Y — выходы сети; E — 
ошибки сети.

Результатом моделирования работы обученной 
сети является вектор, содержащий номера классов 
для каждой детали. Авторами ранее были проведены 
эксперименты по использованию слоя и карты Ко-
хонена для той же совокупности деталей [5].

График Эндрюса
В качестве одного из способов отображения 

классифицированных многомерных данных ис-
пользовались кривые Эндрюса [6]. Если размерность 
данных равна m, каждая точка ( )1,  ..., ,mx x x=  где 

( )1,  ..., ix i m=  — признаки детали, может быть пред-
ставлена функцией в виде ряда Фурье

( )
1
2

1 2 3 4 52 sin cos sin 2 cos 2 ... .xf t x x t x t x t x t
−

= + + + + +

Таким образом, каждой детали соответствует линия 
на графике. Поскольку расстояния между кривыми Эн-
дрюса линейно отображают расстояния между точками 
данных, то кривые, расположенные ближе друг к другу, 
соответствуют близким точкам. На рис. 1 (см. третью 
сторону обложки) приведен график Эндрюса. Как видно 
на графике, каждая кривая Эндрюса описывает отдель-
ную деталь из исходной выборки и имеет определенный 
цвет, который зависит от вектора выхода сети, полу-
ченного в ходе кластеризации деталей машиностроения.

Так как число деталей невелико (34 кривые на 
графике), а число кластеров, как уже отмечалось 
ранее, равно шести, то график Эндрюса дает лишь 
приблизительное графическое представление о со-
вокупности экземпляров деталей.

Факторный анализ

Для визуализации результатов кластеризации 
в целях понижения размерности пространства при-
знаков можно также использовать факторный ана-
лиз. Модель факторного анализа может быть запи-
сана в следующем виде:

� � � � � � ,= + Δ +X f eμ

где Х — вектор наблюдений многомерной случай-
ной величины; Δ — матрица нагрузок простых 
факторов; μ — вектор средних значений признаков 
многомерной случайной величины Х; f —вектор вза-
имно независимых стандартизованных факторов; 
е — вектор независимых специфических факторов. 
Вектор значений многомерной случайной величи-
ны { }1 2, ,  ..., ,dX X X=X  где Xi — i-й признак мно-
гомерной случайной величины. Размер матрицы Δ 
равен d Ѕ m, где d — число признаков объектов или 
размерность многомерной случайной величины Х; 
m — число простых факторов. Элемент матрицы Δij 
называется нагрузкой i-й переменной на j-й фактор, 
или наоборот, нагрузкой j-го фактора на i-ю пере-
менную. Число элементов векторов μ, f и e равно d [7].

Каждый фактор зависит от сильно коррелиру-
ющих между собой признаков. Как следствие, про-
исходит перераспределение дисперсии между при-
знаками, в результате чего получается максимально 
простая и наглядная структура факторов. С этой це-
лью была рассчитана корреляционная матрица для 
исходной выборки деталей машиностроения (табл. 1).

Для расчета корреляционной матрицы использо-
вана М-функция corrcoef.

Синтаксис функции corrcoef:

R = corrcoef(X).

Входные параметры: X — матрица наблюдений.
Выходные параметры: R — корреляционная 

матрица.
Для качественной оценки степени связи в те-

ории корреляции применяют шкалу английского 
статистика Чеддока: слабая корреляция — 0,1...0,3; 
умеренная корреляция — 0,3...0,5; заметная корреля-
ция — 0,5...0,7; высокая корреляция — 0,7...0,9; очень 
высокая (сильная) корреляция — 0,9...1,0. Опираясь 
на эту шкалу, можно отметить, что высокую кор-
реляцию (0,7 m R < 0,9) имеют признаки 5 и 6. За-
метно коррелируют признаки 1 и 3 (0,5 m R < 0,7). 
Умеренно коррелируют признак 1 с признаками 2, 
5, 6, а признак 3 — с признаком 6. Не коррелируют 
друг с другом признаки 1 и 4, 2 и 3, 2 и 5. Осталь-

Таблица 1

Корреляционная матрица по исходным данным

Признаки
1. Макси-
мальный 
диаметр

2. Высота
3. Число 
внешних 

диаметров

4. Число 
внутренних 
диаметров

5. Число 
конических 

поверхностей

6. Число 
резьб

1. Максимальный диаметр 1 0,316 0,586 0,01 0,467 0,444

2. Высота 0,316 1 –0,05 –0,294 0,094 0,208

3. Число внешних диаметров 0,586 –0,05 1 0,122 0,16 0,334

4. Число внутренних диаметров 0,01 –0,294 0,122 1 0,211 0,158

5. Число конических поверхностей 0,467 0,094 0,16 0,211 1 0,838

6. Число резьб 0,444 0,208 0,334 0,158 0,838 1
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ные коэффициенты корреляции между признаками 
относятся к слабому уровню корреляции. Оконча-
тельный вывод о нагрузках признаков на факторы 
будет сделан после проведения факторного анализа.

Для проведения факторного анализа в системе 
MATLAB используют функцию factoran. Ее синтаксис:
[lambda, psi, T, F] = factoran(X, m, ‘param1’, value1).

Входные параметры: X — исходная матрица на-
блюдений; m — число факторов; param1 — дополни-
тельный входной параметр для управления работой 
алгоритма, value1 — его значение.

Выходные параметры: lambda — матрица фактор-
ных нагрузок (матрица значений коэффициентов 
корреляции между признаками и факторами); psi — 
вектор точечных оценок дисперсий специфических 
факторов; T — матрица вращения нагрузок; F — ма-
трица рассчитанных факторных значений.

После проведения факторного анализа взаимная 
корреляция признаков, связанных с каждым факто-
ром, будет выше, чем их коррелированность с дру-
гими признаками.

Важной составляющей факторного анализа яв-
ляется процедура вращения факторов, т. е. перерас-
пределения дисперсии по определенному методу. На-
грузки, полученные в качестве одного из результатов 
факторного анализа, когда число факторов боль-
ше единицы, неоднозначны, и существует возмож-
ность получать различные эквивалентные множества 
нагрузок путем их преобразования — вращения. Цель 
ортогональных вращений — определение простой 
структуры факторных нагрузок [8]. Вращение мето-
дом "варимакс", предложенным Кайзером [9], позволяет 
упростить столбцы матрицы нагрузок, сводя значения 
элементов к 1 или 0. Наиболее стандартным вычис-
лительным методом вращения является "варимакс", 
который максимизирует разброс квадратов нагрузок 
для каждого фактора, что приводит к увеличению 
больших и уменьшению малых значений факторных 
нагрузок.

При вызове этой функции необходимо опреде-
лить число факторов. Максимально возможное чис-
ло простых факторов определяется неравенством 
(d + m) m (d – m)2, где d — число признаков, а m — 
число факторов [10]. В данном случае d = 6, следо-
вательно, m = 2 или m = 3.

Важное место при выборе числа факторов за-
нимают факторные нагрузки (корреляции между 
исходными признаками и факторами), полученные 
как один из результатов функции factoran. В табл. 2 
приведены значения факторных нагрузок при m = 3.

Как видно из табл. 2, фактор 1 получил высокую 
нагрузку для признаков 5 и 6 и умеренную нагрузку 
для признака 1. Фактор 2 имеет очень высокую на-
грузку для признака 3 и заметную для признака 1. На 
фактор 3 сильную нагрузку оказывает признак 2 и 
умеренную отрицательную признак 4. Каждый фак-
тор получает нагрузку минимум от двух признаков.

Для m = 2 факторные нагрузки будут выглядеть 
так, как показано в табл.  3.

Фактор 1 вновь получил высокую нагрузку для 
признаков 5 и 6, но для признака 1 нагрузка значи-

тельно меньше, чем при m = 3. Фактор 2 получил 
сильную нагрузку для признака 1, умеренную для 
признака 2 и заметную для признака 3. Однако недо-
статком данного сокращения пространства призна-
ков будет являться нагрузка для признака 4. Фактор 1 
имеет нагрузку, равную 0,229, а фактор 2 имеет на-
грузку, равную –0,047. Таким образом, эти два фактора 
описывают исходные данные в недостаточном объеме, 
так как признак 4 исходной выборки не коррелирует 
с факторами. В результате исходное пространство при-
знаков рациональнее сократить до m = 3.

Одним из результатов факторного анализа является 
матрица признаков в координатах факторов размером 
34 Ѕ 3. На рис. 2 приведен результат кластерного ана-
лиза по исходным данным в координатах факторов.

Видно, что детали разделены на шесть класте-
ров, каждая деталь отображена своим порядковым 
номером и соответствующей маркировкой, что дает 
наглядное отображение принадлежности деталей 
к тому или иному кластеру.

Кластерный анализ 
по факторным значениям

Поскольку полученные факторные значения 
в значительной степени описывают исходную вы-
борку, то выполнение кластерного анализа с помо-
щью слоя и карты Кохонена можно реализовать и для 
факторных значений. Уменьшение числа признаков во 
входной матрице снижает число нейронов во входном 
слое, что позволяет ускорить процесс обучения сети. 

Таблица 2

Факторные нагрузки для трех факторов (вращение "варимакс")

Признаки
Фактор

1 2 3

1. Максимальный диаметр 0,457 0,584 0,182

2. Высота 0,211 0,073 0,972

3. Число внешних диаметров 0,081 0,984 –0,143

4. Число внутренних диаметров 0,167 0,06 –0,344

5. Число конических поверхностей 0,988 0,063 –0,122

6. Число резьб 0,832 0,272 0,013

Таблица 3

Факторные нагрузки для двух факторов (вращение "варимакс")

Признаки
Фактор

1 2

1. Максимальный диаметр 0,241 0,968

2. Высота 0,019 0,32

3. Число внешних диаметров 0,018 0,601

4. Число внутренних диаметров 0,229 –0,047

5. Число конических поверхностей 0,968 0,242

6. Число резьб 0,801 0,26



174 "Программная инженерия" Том 8, № 4, 2017

На вход сетей подается матрица размера 34Ѕ3. Экс-
периментально подбирается число итераций обуче-
ния. На рис. 3 отображен результат кластеризации 
по факторным значениям.

Анализируя рис. 2 и 3, можно сказать, что ре-
зультаты кластерного анализа по факторным значе-
ниям, с первого взгляда, выглядят более точными: 
все близкие друг к другу объекты отнесены к од-
ному кластеру. Слой и карта Кохонена, оперируя 
факторными значениями (соответственно входной 
слой в обеих сетях имеет уже не шесть нейронов на 
входе, а три), быстрее проходят итерации обучения. 

Однако факторные значения не могут полностью за-
менить исходную выборку, потому нельзя сказать, 
что результаты, полученные в ходе кластерного ана-
лиза по факторным значениям, более достоверные.

Сравнение результатов кластеризации
В работе [11] приведены результаты эксперимен-

тов с тем же набором деталей, но с применением 
других методов кластерного анализа (FCM, K-means, 
FOREL, иерархический).

В методе FOREL задано пороговое значение "кла-
стерного радиуса" D > 0 и определяют гипотетиче-
ский кластер S как множество объектов, которые 
ближе к центру тяжести множества, чем D, S = {i: 
d(i, g) < D}, где d(i, g) — эвклидово расстояние между 
объектом i и центром тяжести g. Далее переопреде-
ляют S относительно нового центра на множестве, 
оставшемся после удаления объектов, уже отнесен-
ных к какому-то кластеру; итерации продолжают 
до тех пор, пока не совпадут центр тяжести и центр 
нового кластера.

В методе k-means на E-шаге вычисляют ожидаемое 
значение функции правдоподобия; на M-шаге вычис-
ляют оценку максимального правдоподобия, таким 
образом, увеличивается ожидаемое правдоподобие, 
вычисляемое на E-шаге. Затем это значение использу-
ют для E-шага на следующей итерации, которые про-
должаются, пока не будет достигнута сходимость — 
найден конечный предел функции сходимости.

Метод нечеткой кластеризации (FCM) предполагает, 
что объекты принадлежат всем кластерам с определен-
ной функцией принадлежности. Степень принадлеж-
ности определяется расстоянием от объекта до соот-
ветствующих кластерных центров. В этом методе итера-
ционно вычисляют центры кластеров и новые степени 
принадлежности объектов до тех пор, пока сумма всех 
взвешенных расстояний не окажется минимальной.

В иерархических методах выделяют агломератив-
ные и дивизимные методы. Дивизимные методы созда-
ют новые кластеры путем разбиения больших кластеров 
на меньшие, начиная с одного кластера, включающего 
все множество объектов. Агломеративные методы ха-
рактеризуются последовательным объединением объек-
тов и соответствующим уменьшением числа кластеров. 
В начале работы алгоритма все объекты являются от-
дельными кластерами. На первом шаге наиболее похо-
жие объекты объединяются в кластер. На последующих 
шагах объединение продолжается до тех пор, пока все 
объекты не будут составлять один кластер.

В табл. 4 приведены сравнительные результаты кла-
стерного анализа группы деталей совместно с результата-
ми, полученными авторами с помощью нейронных сетей.

Как видно из данных табл. 4, существует сходство 
в полученных результатах. Некоторые детали прак-
тически всеми алгоритмами были отнесены к одному 
кластеру, а именно: 2, 3, 4, 5, 26, 33 и 19, 20, 21, 22, 
23, 25, 27. В целом же результаты, полученные в ходе 
кластерного анализа по исходным данным с исполь-
зованием сетей Кохонена, имеют наибольшее сход-
ство с результатом алгоритма K-means.

Результаты кластерного анализа, проводимые по 
факторным значениям, также содержат идентичные 

Рис. 2. Результат кластеризации по исходным данным 
в пространстве факторов: 
F1, F2, F3 —факторы 1, 2 и 3 соответственно

Рис. 3. Результат кластеризации по факторным значениям:
F1, F2, F3 — факторы 1, 2 и 3 соответственно
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наборы деталей в некоторых кластерах. Результаты, 
полученные от слоя Кохонена, полностью совпада-
ют с результатами, полученными от карты Кохонена, 
в кластере № 1 и в кластере № 5. Оставшиеся кла-
стеры содержат пересекающиеся множества деталей: 
сформированный слоем Кохонена кластер № 2 (11, 
22, 23, 25, 27, 30) включает в себя элементы кластера 
№ 2 (11, 30), сформированного картой Кохонена и т. д.

Результаты кластерного анализа с применением 
сетей Кохонена по исходным данным отличаются 
от результатов анализа по факторным значениям. 
Однако все разбиения на кластеры имеют некоторый 
общий набор деталей.

При использовании слоя Кохонена в кластере 
№ 1 совпадают детали 2, 3, 4, 5; в кластере № 2 — 11; 
в кластере № 3 — 12, 16, 18, 24, 29; в кластере № 4 — 
19, 20, 21; в кластере № 5 — 8, 9, 13, 31; в кластере 
№ 6 — детали 6, 7, 28.

При использовании карты Кохонена в кластере 
№ 1 совпадают детали 2, 3, 4, 5; в кластере № 2 — 
11; в кластере № 3 перечень деталей полностью со-
впадает; в кластере № 4 — общий набор деталей 19, 
20, 21, 22, 23, 25, 27; в кластере № 5 — 8, 9, 10, 13, 31; 
в кластере № 6 — детали 6, 7, 16, 17, 18, 24, 28.

Подобные расхождения результатов кластерного 
анализа по факторным и исходным значениям связаны 
с достаточно низкой корреляцией между исходными 
признаками и, как следствие, потерей некоторой части 
информации из исходной выборки в ходе факторного 
анализа. Тем не менее нельзя определить, какой из ме-
тодов кластерного анализа дает более точные результаты 
на предложенной выборке, поскольку использовались 
не промышленные данные. По этой причине получить 
экспертную оценку не представляется возможным.

Тем не менее была сделана попытка сравнить резуль-
таты кластеризации с некоторым целевым вектором.

Принимая результат кластеризации методом 
K-means за целевой вектор, сравнивали результаты 
кластерного анализа по исходным данным; при этом 
использование слоя Кохонена дает восемь ошибок, 
что составило 23,53 %, карта Кохонена — пять ошибок 
(14,71 %). Сравнивая результаты кластерного анализа 
по факторным значениям с целевым вектором полу-
чили, что слой Кохонена дает 20 ошибок (58,82 %), кар-
та Кохонена — 11 ошибок (32,35 %). Такие результаты 
связаны с небольшим объемом выборки.

Заключение
Для кластеризации выборки деталей машиностро-

ения был привлечен аппарат нейронных сетей — слоя 
и карты Кохонена. Кроме визуализации результатов 
кластерного анализа с помощью графика Эндрюса, 
использован факторный анализ для сокращения раз-
мерности пространства признаков и вывода графика 
в пространстве координат факторов. Проведена класте-
ризация на основе полученных факторных значений. 
Кластерный анализ по факторным значениям прово-
дится быстрее за счет сокращения объема данных и 
уменьшения числа нейронов в сети. Проведено также 
качественное сравнение результатов анализа с дру-
гими методами (K-means, FCM, FOREL, иерархиче-
ский метод). В силу отсутствия экспертной оценки не 
представляется возможным выбрать наилучший метод 
кластеризации для рассматриваемой выборки деталей. 
По этой причине в дальнейшем следует применить 
предложенную методику к выборке деталей большего 
размера и с целевым вектором.

Таблица 4

Результы кластерного анализа

№
клас-
тера

№ деталей

Метод 
FCM

 Метод 
FOREL

Метод 
K-means

Иерархиче-
ский метод

Слой 
Кохонена 

(исх.) 

Карта 
Кохонена 

(исх.)

Слой 
Кохонена 

(факт.)

Карта 
Кохонена 

(факт.)

1 2, 3, 4, 5, 
26, 33

2, 3, 4, 5, 
26, 33

2, 3, 4, 5, 
26, 33

1, 2, 3, 4, 5, 8, 
9, 10, 11, 26, 30, 

32, 33,34

2, 3, 4, 5, 
26, 33

2, 3, 4, 5, 
26, 33

1, 2, 3, 4, 
5, 34

1, 2, 3, 4, 
5, 34

2 1, 8, 10, 11, 
30, 32, 34

1, 8, 9, 10, 
11, 30, 32, 34

1, 10, 32 13 1, 10, 11, 
32, 34

1, 11, 32 11, 22, 23, 
25, 27, 30

11, 30

3 13, 31 13, 31 12, 13, 31 12, 29 12, 16, 18, 
24, 29

12, 29 12, 16, 17, 
18, 24, 29

12, 29

4 19, 20, 21, 23 19, 20, 21, 
22, 23, 25, 27

19, 20, 21, 
22, 23, 25, 

27

19, 20, 21, 22, 
23, 25, 27, 6, 7, 
14, 15, 16, 17, 

18, 28

19, 20, 21, 
22, 23, 25, 

27

19, 20, 21, 
22, 23, 25, 

27

14, 15, 19, 
20, 21, 33

14, 15, 19, 
20, 21, 22, 
23, 25, 27, 

33

5 12, 22, 25, 27 12, 24, 29 8, 9, 11, 
30, 34

31 8, 9, 13, 
30, 31

8, 9, 10, 13, 
30, 31, 34

8, 9, 10, 13, 
31, 32

8, 9, 10, 13, 
31, 32

6 6, 7, 14, 15, 
16, 17, 18, 

24, 29

6, 7, 14, 15, 
16, 17, 18, 28

6, 7, 14, 15, 
16, 17, 18, 
24, 28, 29

24 6, 7, 14, 15, 
17, 28

6, 7, 14, 15, 
6, 17, 18, 
24, 28

6, 7, 26, 28 6, 7, 16, 17, 
18, 24, 26, 

28

Примечание: № деталей — порядковые номера деталей в таблице из 34 втулок; исх. — кластерный анализ по всем 
шести приз накам; факт. — кластерный анализ по признакам в пространстве координат факторов.
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Êëàñòåðèçàöèÿ ìíîæåñòâà ñëîåâ 
â çàäà÷å íå÷åòêîãî LP-âûâîäà

LP-структуры представляют алгебраическую модель логических систем продукционного 
типа, широко распространенных в информатике. Представлен алгоритм кластеризации слоев 
в LP-структуре. Слой — это одноэлементная выборка из классов эквивалентности фактор-
множества, полученного разбиением LP-структуры по уникальным правым частям пар бинар-
ного отношения. Исследованы вопросы практической реализации данного алгоритма. Резуль-
таты могут быть использованы для разработки интеллектуальных систем продукционного 
типа, работающих с неполными знаниями, а также минимизирующих число трудоемких запросов 
о значениях признаков классифицируемых объектов предметной области.

Ключевые слова: LP-вывод, бинарное отношение, фактор-множество, кластеризация, сто-
хастический алгоритм, машинное обучение

Введение

С увеличением объемов и сложности обрабатыва-
емой информации все более актуальным становится 
использование систем искусственного интеллекта. 
При этом одной из наиболее распространенных моде-
лей представления знаний является продукционная 
модель [1]. Алгоритмы поиска решений в системах 
искусственного интеллекта основаны на механизме 
логического вывода. На практике существует боль-
шое число задач принятия решений в условиях нео-
пределенности, для которых получение информации 
о значениях признаков классифицируемых объектов 
некоторой предметной области является ресурсоем-
кой операцией. Такие задачи возникают, например, 
когда робот исследует поверхность другой планеты. 
Если цель робота состоит в том, чтобы добраться до 
определенной скалы, но будущий маршрут является 
наблюдаемым лишь отчасти, то робот должен попы-
таться выработать оптимальное решение, касающее-
ся того, как достичь цели с учетом ограниченности 
ресурсов, доступных для дополнительной разведки 
местности. Другим примером, в котором стоимость 
получения новой информации может быть высока, 
является коммерческая медицина. Для минимизации 
издержек необходимо находить приемлемый способ 
лечения с помощью минимального количества анали-
зов, выполненных за минимальное время. Задержка 
в предоставлении лечения, вызванная проведением 
дополнительных анализов, приводит к увеличению 
затрат. Более того, состояние пациента, не дождав-
шегося помощи, может существенно ухудшиться. 
Стоимость дополнительных исследований является 
существенной и в сфере разведки полезных ископа-

емых. Может оказаться, что более выгодное решение 
состоит в том, чтобы приступить к бурению скважи-
ны, если уверенность в успехе составляет 95 %, чем 
потратить значительные средства, чтобы добиться 
98 %-ной уверенности.

С фактором ресурсоемкости операций получения 
данных для принятия решения связана задача миними-
зации числа запросов о признаках классифицируемого 
объекта (из некоторой предметной области) в ходе логи-
ческого вывода. Данная задача является NP-трудной [2]. 
Для достижения глобальной минимизации числа внеш-
них запросов предложен общий метод LP-вывода [3]. 
К сожалению, он обладает экспоненциальной вычис-
лительной сложностью относительно числа атомарных 
фактов в базе знаний. Идея кластерно-релевантного 
LP-вывода [4] основана на вычислении специфических 
оценок (показателей релевантности) для ограниченного 
подмножества продукций и на обобщении полученных 
оценок на все множество продукций. Исследования и 
эксперименты показывают [5], что использование мето-
да LP-вывода по сравнению с использованием обычно-
го обратного вывода снижает число внешних запросов 
в среднем на 15...20 %.

Ранее [6] обсуждались вопросы реализации вы-
числения приближенной оценки числа слоев без 
циклов в задаче нечеткого LP-вывода. В настоящей 
работе рассмотрена математическая формулировка 
задачи нечеткого LP-вывода, исследованы свойства 
монотонности функции оценки числа слоев без ци-
клов, а также предложен алгоритм кластеризации 
множества слоев — выборок по одному элементу из 
классов эквивалентности фактор-множества, полу-
ченного разбиением заданного на алгебраической 
решетке бинарного отношения по уникальным пра-
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вым частям пар. Данный алгоритм предназначен для 
итеративного анализа таких подмножеств продук-
ций, которые наиболее существенно влияют на по-
казатель релевантности.

О методе нечеткого LP-вывода

Обозначим через Х множество объектов (ситуа-
ций, прецедентов) некоторой предметной области. 
Например, в задачах машинного обучения, встре-
чающихся в медицине, объектами могут являться 
пациенты, в сфере кредитования — заемщики, в за-
даче фильтрации спама — отдельные сообщения.

Признак — результат измерения некоторой ха-
рактеристики объекта, т. е. отображение feature:  
X → Dfeature, где Dfeature — множество допустимых значе-
ний признака. Значениями признаков в прикладных 
задачах могут быть числовые последовательности, 
изображения, тексты, функции, графы, результаты 
запросов к базе данных и т. д.

Пусть имеется набор признаков feature1, ..., featuren, 
которые соответствуют характеристикам объектов 
x ∈ X некоторой предметной области. Вектор 
( feature1(x), ..., featuren(x)) 1

...
nfeature featureD Ѕ ЅD∈  назы-

вается признаковым описанием объекта x∈X. При-
знаковое описание можно отождествлять с самими 
объектами, т. е. 

1
... .

nfeature featureX D Ѕ ЅD=
Предположим, что объекты X разделены некото-

рым образом на классы, которым соответствует ко-
нечное множество их номеров (имен, меток) Y. Пусть 
также задана продукционная база знаний, отражаю-
щая целевую зависимость — отображение y* : X → Y.

Задача нечеткого LP-вывода состоит в том, что-
бы как можно достовернее классифицировать про-
извольный объект x∈ X, т. е. найти для него класс 

*( ) ,y x Y∈  используя для этого как можно меньшую 
выборку значений из признакового описания этого 
объекта.

Далее рассмотрена более формализованная по-
становка задачи в терминах алгебраических решеток 
и бинарных отношений.

Пусть задано конечное множество F = { f }. На 
его основе определим атомно-порожденную огра-
ниченную алгебраическую решетку L = λ(F ), где 
λ — функция-булеан [7]. На решетке зададим до-
полнительное бинарное отношение R = {r = (τ, f ): 
τ∈L, f ∈F}, являющееся каноническим [5].

Применительно к продукционным логическим 
системам такое отношение R соответствует множе-
ству продукций, F (множество атомов решетки) со-
ответствует элементарным фактам продукционной 
системы, а сама решетка L соответствует множеству 
предпосылок и заключений продукций.

Атом x решетки L называется начальным при от-
ношении R, если в R нет ни одной пары вида (τ, x).

Обозначим множество всех начальных атомов ре-
шетки как Finit: Finit = {f  ∈F : � (τ, f )∈R, τ∈L}. Также 
обозначим множество всех атомов решетки, не явля-
ющихся начальными:Fnotinit = {f ∈F : ∃(τ, f ) ∈R, τ∈L}.

Упорядоченная пара {α, β)∈L, α∈L, β∈L называ-
ется дистрибутивно связанной отношением R, если 
существует такое множество {(α1, β1), ..., (αp, βp)}, 
что 1,i p∀ =  выполняется следующее условие: 
αi ⊆ α ∧ β ⊆ βi ∧ ((αi = βi∈L) ∨ ((αi, βi) ∈R)).

Упорядоченная пара (α, β), α∈L, β∈L называется 
логически связанной отношением R, если она дис-
трибутивно связана отношением R, либо существует 
упорядоченный набор (α, γ1, ..., γl, β), γi∈ L, i = 1,l  
такой, что каждая пара в последовательности (α, γ1), 
(γ1, γ2), ..., (γl–1, γl), (γl, β) дистрибутивно связана отноше-
нием R. Если пара (α, β) логически связана отношени-
ем R, то β будем называть образом α при отношении R, 
а α — прообразом β при отношении R. Прообраз 
в атомно-порожденной решетке называется началь-
ным, если все его атомы являются начальными (при 
отношении R).

Введем отображение MR : R → [0, 1], которое каж-
дому элементу отношения R ставит в соответствие 
степень истинности: MR(r) = μ, r∈R, μ∈ [0, 1]. Обо-
значим также Minit : Finit → [0, 1] — отображение, ста-
вящее в соответствие некоторую степень истинности 
каждому начальному атому решетки.

Применение отображения Minit соответствует вы-
полнению запроса о неизвестном значении некото-
рого признака классифицируемого объекта и может 
оказаться ресурсоемкой операцией.

Применительно к продукционным системам ото-
бражение MR вычисляет степени истинности продук-
ций, а Minit — степени истинности значений призна-
ков. Степень истинности задается числом μ∈ [0, 1] и 
означает коэффициент уверенности, с которым со-
ответствующее утверждение истинно. Пусть, напри-
мер, продукции вида "если x1 ∧ ... ∧ xn, то xn+1" соот-
ветствует некоторый элемент r∈ R. Тогда значение 
MR(r)∈ [0, 1] будет означать степень, с которой истинно 
утверждение данной продукции. Аналогично, если для 
объекта предметной области x∈X значению некоторо-
го его признака feature(x)∈Dfeature соответствует атом 
f ∈Finit, то значение Minit( f )∈ [0, 1] будет представлять 
степень, с которой истинно утверждение "признак 
feature объекта x равен значению feature(x)".

Во введенных обозначениях задача нечеткого LP-
вывода заключается в том, чтобы в некотором под-
множестве FC ⊆ Fnotinit неначальных атомов решетки 
найти элемент, обладающий наибольшей степенью 
истинности MR(X ), применив при этом отображение 
Minit как можно меньшее число раз. Данный элемент 
соответствует решению, имеющему наибольшую сте-
пень истинности. Множество FC соответствует не-
которому множеству классов, на которые разделены 
объекты предметной области.

Процесс поиска обладающего наибольшей сте-
пенью истинности fc∈FC состоит из нескольких ша-
гов. В первую очередь, для каждого атома решетки, 
принадлежащего множеству FC ⊆ Fnotinit, выполняется 
поиск начальных прообразов при отношении R (т. е. 
поиск для атома логически связанных отношением R 
подмножеств начальных атомов решетки). Затем на 
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основе результатов поиска вычисляются степени ис-
тинности соответствующих атомов решетки. В за-
ключение выбирается атом с наибольшей степенью 
истинности.

Предположим, что заданы некоторые бинарные 
операции T и Tcon такие, что T является операци-
ей t-нормы, а Tcon — соответствующей ей операци-
ей t-конормы [8]. Вычисление степеней истинности 
выполняется для всевозможных атомов fc∈FC и со-
ответствующих им начальных прообразов α∈L. Для 
вычисления используют отображения MR, Minit, опе-
рации t-нормы и t-конормы, а также обобщенное 
правило вывода modus ponens.

По каждому атому fc∈FC формируется либо вос-
станавливается из кэш-памяти подмножество R1 ⊆ R, 
которое логически связывает выбранные атом x и 
начальный прообраз α. Нахождение степени истин-
ности некоторого неначального атома f, участвую-
щего в логической связи α и x, начинается с выбора 
подмножества элементов, содержащих атом f в сво-
ей правой части: Rf = {(τ, f )∈ R1, τ∈ L}. Обозначим 
мощность данного подмножества символом n = | Rf |. 
Тогда Rf = {r1, ..., rn} = {(τ1, f ), ..., (τn, f )}, где τi∈L, 
1 m i m n. По определению, элементы τi решетки L 
состоят из ее атомов. То есть τi = ,1 ,{ ,  ..., },

ii i mg g  где 
gi, j  ∈F — атомы решетки, mi — число таких атомов 
в τi, 1 m j m mi, 1 m i m n.

Используя введенные обозначения, можно вы-
разить формулы для вычисления μ( f ) — степени 
истинности некоторого атома f. Если f ∈ Fnotinit, то 
атом является неначальным и его степень истин-
ности задается рекурсивно:

( ) ( ) ( )( ) ( )( )(
( ) ( )( ) ( )( ))

11,1 1, 1

,1 ,

� � ,  ..., , ,  ..., 

,..., , ,
n

con m R

n n m R n

f T T T g g M r

T T g g M r

μ = μ μ

μ μ

где ri = (τi, f )∈Rf, τi = ,1 ,{ ,  ..., },
ii i mg g  gi, j∈F, 1 m j m mi, 

1 m i m n. 
Если же f ∈  Finit, т. е. атом является начальным, 
то μ( f ) = Minit( f ). Применение отображения Minit 
к некоторому начальному атому означает нахождение 
для этого атома соответствующей степени истинности. 
Поскольку атом является начальным, его степень ис-
тинности невозможно вывести на основе отношения R 
или степеней истинности других атомов решетки.

Поиск такой степени истинности эквивалентен 
выполнению внешнего запроса о значении неиз-
вестного признака классифицируемого объекта. Ми-
нимизация числа подобных запросов достигается 
специальным порядком применения отображения 
Minit к начальным атомам решетки. В первую очередь, 
это отображение следует применять к тем началь-
ным атомам, которые входят в наибольшее число 
найденных прообразов. Кроме того, соответствую-
щие прообразы должны содержать как можно меньшее 
число элементов.

Порядок применения отображения Minit к началь-
ным атомам решетки определяется на основе так 

называемых показателей релевантности [9]. Нахож-
дение их точных значений является вычислительно 
трудной задачей [2]. Таким образом, для практиче-
ского использования целесообразно вычислять по-
казатели релевантности в ограниченных "кластерах" 
LP-структуры.

Обозначим символом A фактор-множество, яв-
ляющееся разбиением бинарного отношения R на 
классы эквивалентности относительно уникальных 
правых частей его элементов.

То есть, если r, t∈ R, r = (τr, fr), t = (τt, ft), то 

;r tr f f⇔ =∼

( ){ }{ }� � / � � � � � � � ,� :� � :� � .fA R A r f r R f F= ⇔ = α = = τ ∈ ∈�

Данное фактор-множество представляет основу 
структурного расслоения [3] исходного отношения 
R на частичные отношения. Следует отметить, что в 
силу своего построения число классов эквивалентно-
сти фактор-множества А равно числу всех начальных 
атомов решетки, т. е. | A | = | Fnotinit |. Слоем называется 
выборка по одному элементу из каждого класса экви-
валентности { }1 1: ,  ..., .

notinit notinitF FA l r rα ∈ = ∈ α ∈ α
Нахождение показателей релевантности основано 

на поиске прообразов в таких слоях. Слой либо со-
держит прообраз, либо его элементы образуют цикл 
и не могут содержать прообраз [9].

Обозначим S(A): A → λ(R) отображение, переводя-
щее фактор-множество { }1,  ..., notinitFA = α α  в множе-
ство всех слоев, которые А описывает.

{ }{ }
{ }

1 1

1

1
( ,�...,� )� � � �...� �

( )� � ,..., �|� � � ,� � 1� , � �

� � ,.� ..,� � .
A A

i iA

A
r r Ѕ Ѕ

S A r r r i A

r r
∈α α

= ∈α = =

= ∪

Если фактор-множество А состоит из классов 
α1, ..., αn, то число слоев на основе А равно числу все-
возможных выборок из каждого класса эквивалент-
ности по одному элементу, т. е. ( ) 1 ... .nS A = α ⋅ ⋅ α

Для кластеризации множества слоев могут быть 
использованы свойства логической связанности пар 
бинарного отношения, ассоциированные с этими па-
рами значения степеней истинности, а также оценки 
числа слоев без циклов, включающих в себя задан-
ный атом решетки.

Оценка числа слоев без циклов, 
включающих в себя заданный атом решетки

Ранее [10] были рассмотрены вопросы оценки чис-
ла слоев без циклов, включающих в себя заданный 
атом решетки. Далее приведем основные определе-
ния и результаты из работы [10], а затем рассмотрим 
свойства монотонности для функции оценки числа 
слоев без циклов, необходимые для нахождения ее 
приближенных значений.

Отображения ( ) ( ){ },� � � , � � :� � �in f g fα = τ ∈ α ∈τ  и ( ),� � �in fα =  
( ){ },� :� � �g f= τ ∈ α ∉τ переводят класс эквивалентно-
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сти α в множество пар, которые соответственно 
содержат либо не содержат в своих левых частях 
атом f. Следует заметить, что ( , ) \ ( , )in f in fα = α α  и 

( , ) \ ( , ).in f in fα = α α  Функции in и in  можно обоб-
щить на все фактор-множество А:

( ) ( ){ } ( ) ( ){ }, � � , � ,� , � � , ,
a A a A

in A f in f in A f in f
∈ ∈

⎧ ⎫ ⎧ ⎫⎪ ⎪ ⎪ ⎪= α = α⎨ ⎬ ⎨ ⎬
⎪ ⎪ ⎪ ⎪⎩ ⎭ ⎩ ⎭
∪ ∪

а также на некоторое подмножество атомов v ⊆ F:

( ) ( ){ }
( ) ( ){ }
,� � � ,� : � � и

� ,� � � , � : � � ;

in g

in g

α = τ ∈ α ⊆ τ

α = τ ∈ α τ

v v

v v �

( ) ( ){ }

( ) ( ){ }

, � � , � ,

� , � � , .

a A

a A

in A in

in A in

∈

∈

⎧ ⎫⎪ ⎪= α⎨ ⎬
⎪ ⎪⎩ ⎭
⎧ ⎫⎪ ⎪= α⎨ ⎬
⎪ ⎪⎩ ⎭

∪

∪

v v

v v

Отображение ( , , ): ( ),X k i X Xλ → λ  1, ,k X=  

1,
X

i
k

⎛ ⎞
= ⎜ ⎟

⎝ ⎠
 переводит множество Х в i-й элемент мно-

жества всех его k-элементных подмножеств.
Отображение Af = {α∈A| ∃(τ, g) ∈ α: f ∈ τ} = {α∈A: 

in(α, f ) ≠ Ø} переводит фактор-множество А в такое 
подмножество его классов эквивалентности, что 
каждый элемент подмножества включает в себя хотя 
бы одну пару, содержащую f  в левой части.

На основе бинарного отношения R построим граф 
G = {ν}:

,� � (� , ),� , (� , ) :� � .G f g f g F g R fν ∈ ν = ∈ ⇔ ∃ τ ∈ ∈ τ

По графу G, используя некоторый из известных 
математических методов, построим фундаменталь-
ную систему циклов Н = {h : h ⊆ G}. На основе отно-
шения R и системы циклов Н определим Е — фунда-
ментальную систему циклов канонического бинарного 
отношения: на основе дуг ν = (f, g), f, g∈F, образующих 
элементы фундаментальной системы циклов Н = {h}, 
построим множество Е = {e1, ..., e| S |}, состоящее из под-
множеств отношения R таких, что h∀ ={ν = ( f, g)∈G}: 
ei = {(τ, g)∈R : f ∈ τ}.

Пусть ε ⊆ E, ε = {e∈ E} — подмножество фунда-
ментальных циклов канонического бинарного от-
ношения R, ( )

e r e

r
∈ε ∈

ε ε =� ∪ ∪  — объединение всех пар 

бинарного отношения, формирующих элементы дан-
ного подмножества. Сужение фактор-множества А, 
описывающее всевозможные слои, которые содержат 
только фундаментальные циклы из множества ε, 
определяется следующим отображением:

( ) ( ) ( ),� если �
,� � , ,

, иначе
E

⎧α ε ε α ε ε ≠
θ α ε = ε ⊆⎨

α⎩

Ø∩ ∩� �

( ) ( ) ( ){ }1, ,  ..., , , � .AA EΘ ε = θ α ε θ α ε ε ⊆

Определим специальные отображения Sall(A, Θ, ε) 
и Ssubsets(A, Θ, ε).

 �  Sall(A, Θ, ε) — множество всевозможных слоев, 
включающих в себя все циклы из множества ε ⊆ E.

( )( )( , , ) , , � � ;allS A S A EΘ ε = Θ ε ε ⊆

( ) ( ) ( )
{ }

1 | |

1 | |

, , , ... , ,�

,..., .

all A

A

S A

A

Θ ε = θ α ε ⋅ ⋅ θ α ε

= α α

Отображение Sall можно обобщить на подмноже-
ство атомов v ⊆ F:

( ) ( ){ }, , � : � ,� , ;g A Fϑ α = τ ∈ α τ ≠ α ∈ ⊆Ø∩v v v

( ) ( ) ( ), ,� если � ,
,� � , ;

, иначе
F

⎧ϑ α ϑ α ≠
θ α = ⊆⎨

α⎩

Øv v
v v

( ) ( ){ }1( , ) ,  ..., , ,� ;AA FΘ = θ α θ α ⊆v v v v

( )( )( , ) , , � ;allS A S A F= Θ ⊆v v v

( ) ( )1 | |, ( , ) ... , .all AS A = θ α ⋅ ⋅ θ αv v v

 � Ssubsets(A, Θ, ε) — множество всевозможных сло-
ев, включающих в себя всевозможные подмножества 
циклов из множества ε ⊆ E.

В работе [10] показано, что для фундаменталь-
ной системы циклов E = {x1, ..., xl} канонического 
бинарного отношения Ssubsets может быть выражено 
в следующем виде:

( ) { }( )

{ }
{ }( )

( ) { }( )

( ) ( ){ }( )

1

1 2

1 2

1

1 2
, ,

�

� 1�
1

� 1�

� 1� � 1�

, , � , ,

, , , �

...� � –1 , , ,...,

–1 , , , , .

subsets all
x E

all
x x E

x x

l
all l

l

kl
k

all
k i

S A E S A x

S A x x

S A x x

S A E k i

∈

⊂
≠

+

⎛ ⎞
⎜ ⎟
⎝ ⎠+

= =

Θ = Θ −

− Θ +

+ + Θ =

= Θ λ

∑

∑

∑ ∑
Определим вспомогательные отображения:

{ }1 11 1( , , ) |� � / / : ,�

;

e A e AF A e e A

E

Θ ε = ∈ ε ∀α ∈ ∃α ∈ α ⊆ α

ε ⊆

∼ ∼

( ) ( )( ) ( )( ), , , , , \ , , ,� ,

.

f fA i s f in A i s f in A A i s f

f F

= λ λ

∈

∪�

Общее число слоев для атома f вычисляется как 
сумма [10]:

( )
( )� 1� � 1� , ,

, � � .

f

f

A

A i

i s A i s f

W A f

⎛ ⎞
⎜ ⎟⎜ ⎟
⎝ ⎠

= = β∈

= β∑ ∑ ∏
�
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Число слоев без циклов, включающих в себя заданный атом F, вычисляется следующим образом:

( )
( )

( ) ( )( )( )
| |

| |

� 1� � 1� , ,

, – , , , , , , , , .

f

f

A
A i

noloops subsets
i s A i s f

W A f S A i s f F i fA s

⎛ ⎞
⎜ ⎟
⎝ ⎠

= = β∈

⎛ ⎞
⎜ ⎟= β Θ Θ ε
⎜ ⎟
⎝ ⎠

∑ ∑ ∏
�

� �

Следует отметить, что число элементов в приведенных суммах растет экспоненциально относительно 
значения |Af |.

Свойства монотонности оценок числа слоев без циклов
Рассмотрим взаимосвязь значений числа слоев для различных выборок.

Утверждение 1. Между элементами фактор-множеств ( ), ,A i s f�  и A имеет место соотношение:

( )( ) ( ), , : , ,  .i s f S i f S AA s∀ � m 

Доказательство. Из определения отображений in и � �in следует, что ( ) ( ),  ,  .in f fα α ∧ α αm m  Следова-
тельно 

( )( )
( )

( )
( )

( )
, , \ , ,

, , � , ,  .
f f AA i s A A i s

S i s f in f in f S AA
α∈α∈λ α∈ λ

= α α α =∏ ∏ ∏� m 

Утверждение 2. ,l∀  m, sl, sm : l∈ {1, ...,| Af |} ∧ m∈ {1, ...,| Af |} ∧ sl∈ 1,  ..., s 1,  ..., ,f f
m

A A

l m

⎧ ⎫ ⎧ ⎫⎛ ⎞ ⎛ ⎞⎪ ⎪ ⎪ ⎪∧ ∈⎜ ⎟ ⎜ ⎟⎨ ⎬ ⎨ ⎬⎜ ⎟ ⎜ ⎟⎪ ⎪ ⎪ ⎪⎝ ⎠ ⎝ ⎠⎩ ⎭ ⎩ ⎭
 выполняется

( )( ) ( )
( ) ( )( ), , , ,

, , ,
,

,,
, , ,

f l m
l m

f m l

C A l m s s
S i s f S m s f

C A m l
A

s s
A = ⋅� �

где

( )
( )
( )( , , )\ ( , , )

,
, если � ( , , )\ ( , , )

, , , , � � .,

1, иначе

f f
X l i X m j

in f
A l i A m j

C X l m i j in fα∈λ λ

⎧ α
λ λ ≠⎪

= α⎨
⎪
⎩

∏ Ø

Данное утверждение позволяет выразить число слоев для левой выборки через число слоев правой вы-
борки, скорректированное соответственно изменениям в выборках классов эквивалентности.

Доказательство. Зафиксируем некоторые {α1, α2} ⊆ Af, i < | Af |, j < | Af |, 1 1,  ..., ,fA
s

i

⎧ ⎫⎛ ⎞⎪ ⎪∈ ⎜ ⎟⎨ ⎬⎜ ⎟⎪ ⎪⎝ ⎠⎩ ⎭
 2 1,  ..., fA
s

j

⎧ ⎫⎛ ⎞⎪ ⎪∈ ⎜ ⎟⎨ ⎬⎜ ⎟⎪ ⎪⎝ ⎠⎩ ⎭
 

такие, что λ(Af, i, s1)\λ(Af, j, s2) = {α1} ∧ λ(Af, j, s2)\ λ(Af, i, s1) = {α2}. Тогда:

( )( )( ) ( )
( ) ( )( )( )2

2 1
1

,
, , , , , , ,

,f f
in f

S in A j s f S in A i s f
in f

α
λ = ⋅ λ

α

( )( )( ) ( )
( ) ( )( )( )1

2 1
2

,
\ , , , \ , , , .

,
f f

in f
S in A A j s f S in A A i s f

in f

α
λ = ⋅ λ

α

Следовательно

( )( ) ( )
( )

( )
( ) ( )( )2 1

2 1
12
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, , , , .

,,

in f in f
S j s f S i s f

in fin
A A

f

α α
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αα
� �

Рассмотрим теперь другую ситуацию. Пусть заданы X ⊆ Af, Y ⊆ Af, i < | Af |, j < | Af |, 1 1,  ..., ,fA
s

i

⎧ ⎫⎛ ⎞⎪ ⎪∈ ⎜ ⎟⎨ ⎬⎜ ⎟⎪ ⎪⎝ ⎠⎩ ⎭

2 1,  ..., fA
s

j

⎧ ⎫⎛ ⎞⎪ ⎪∈ ⎜ ⎟⎨ ⎬⎜ ⎟⎪ ⎪⎝ ⎠⎩ ⎭
 такие, что λ(Af, i, s1)\λ(Af, j, s2) = X ∧ λ(Af, j, s2)\ λ(Af, i, s1) = Y. Предположим также, что 

выполняется равенство
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( )( ) ( )
( )

( )
( ) ( )( )2 1

, ,
, , ., ,

,,Y X

in f in f
S A j s f S i s f

in fi f
A

nα∈ α∈

α α
= ⋅ ⋅

αα
∏ ∏ ��

Зафиксируем некоторый класс эквивалентности β∈Af, β ≠ Ø такой, что: β∉X ∧ β∉Y. В силу определения 

отображений S и ,A�  имеет место факт

( )( ) ( )( ) ( )( )2 2 2, , , , , \ , , , .f fS j s f in A j s f iA n A A j s f= λ ⋅ λ�

Кроме того,
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in f

in f in f in f in f
S j s f S i s f
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Очевидно, для ( )2, , { }fA j sλ β∪  есть соответствующая выборка классов эквивалентности, т. е. ,k∃  s3: 

( )3, ,fA j sλ = ( )2, , { }.fA j sλ β∪  Таким образом, индуктивное предположение доказано в силу произвольности 

X, Y и β.
Рассмотрим, как зависят возрастание или убывание общего числа слоев от числа элементов в выборках, 

т. е. как W(A, f, i) зависит от изменения i.

По определению ( ) ( )( )
| |

� 1�

, , , .,

fA

i

s

AW A f i S i s f

⎛ ⎞
⎜ ⎟
⎝ ⎠

=
= ∑ �

Биномиальный коэффициент fA

i

⎛ ⎞
⎜ ⎟⎜ ⎟
⎝ ⎠

 возрастает при 
| |

1,
2
fA

i
⎡ ⎤⎡ ⎤

∈ ⎢ ⎥⎢ ⎥
⎢ ⎥⎣ ⎦⎣ ⎦

 и убывает при 
1

, .
2

f
f

A
i A

⎡ ⎤⎡ + ⎤
∈ ⎢ ⎥⎢ ⎥

⎢ ⎥⎢ ⎥⎣ ⎦⎣ ⎦
 Если 

fA  — четное, то ( )1 /2 .
2
f

f
A

A
⎡ ⎤

⎡ ⎤⎢ ⎥ = +⎣ ⎦⎢ ⎥⎣ ⎦
 Если же fA  — нечетное, то равны соответствующие биномиальные 

коэффициенты. То есть /2 1, :  .
–1

f f
f f

A A
i A A

i i

⎛ ⎞ ⎛ ⎞
∀ = + ⎜⎡ ⎤ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟
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⎣

⎠
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В силу утверждения 2, для произвольных допустимых i, k, s выполняется

( )( ) ( )
( ) ( )( ), , 1, ,

, , 1, , .
, 1, , ,

f

f

C A i i k s
S i k f S A i s f

C A i
A

i s k

−
= −

−
��

Если λ(Af, i – 1, s) ⊂ λ(Af, i, k), то C(Af, i – 1, i, s, k) = 1, а ( ) ( )
( )

,
, , –1, , , �

,
f

in f
C A i i k s

in f

α
=

α
 где 

( ) ( ){ } , , \ , 1, .f fA i k A i sα = λ λ −  Если при этом число элементов класса эквивалентности α, содержащих в 

своей левой части атом f, меньше, чем число элементов, не содержащих заданный атом, то будет выполнять-

ся соотношение ( )( ) ( )( ), , 1, , .S i k f S A i s fA < −� �  Такая ситуация может встречаться довольно часто при 

больших значениях | R | и больших мощностях классов эквивалентности / .A Rα ∈ = ∼  В интеллектуальных 

системах такая ситуация соответствует базам знаний с большим числом правил.
Исходя из полученных соотношений, можно сделать следующие эвристические предположения:
1) при  /2 1  �f fA i A⎡ ⎤ +⎣ ⎦ m m  часто будет выполняться соотношение ( ) ( ), ,  , , 1 ;W A f i W A f i −m 

2) при 2  fi Am m  часто будут выполняться соотношения
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Далее рассмотрим зависимость числа элементов в множестве ( ), { }eθ α ε ∪  от структуры класса эквивалент-

ности α, подмножества фундаментальных циклов �Eε ⊆  и некоторого фундаментального цикла e∈E, e∉ ε. 

Имеем
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Таким образом, при добавлении нового цикла e ∈ E к подмножеству ε ⊆ E значение 

( ) ( )( )( )| , , , , , , , ,subsetsS i s f fAF i sA Θ Θ ε� �  — число слоев, которые можно построить по сужению Θ(А, ε), бу-
дет изменяться следующим образом:

 � убывать, если ( ): � � �A∀α ∈ α ε ε = Ø∩ �  и { }( )� : ;A e∃α ∈ α ε ≠ Ø∩ �
 � не возрастать, если { }( ) ( ):A e∀α ∈ α ε = ∨ α ε ε =Ø∩ ∩� � { }( ) ( )� ;e∨ α ε ⊆ α ε εØ ∩ ∩� �
 � не убывать, если { }( ) ( ): � � .A e∀α ∈ α ε = ∨ α ε ε ≠Ø Ø∩ ∩� �

Исходя из полученных соотношений можно сде-
лать эвристическое предположение, что наибольшие 
значения ( ), ,allS A Θ ε  достигаются при { }1, .Eε ∈  
Таким образом, для приближенного подсчета 

( ), ,subsetsS A Θ ε  можно просуммировать некоторое 
число начальных и конечных компонент формулы, 
а приближенное значение суммы внутренних компо-
нент найти, например, путем интегрирования методом 
Монте-Карло [11]. Выборку для этого метода можно 
строить по подпоследовательностям циклов, порожда-
ющих неубывающую последовательность числа слоев.

Кластеризация множества слоев

Ниже предложен способ эвристической кластери-
зации виртуального расслоения бинарного отноше-
ния, на основании которого будет построен алгоритм 
стохастического поиска прообразов.

Для бинарного отношения R построим граф G = {ν}:

( ) ( ),� , ,� , � , :� .G f g f g F g R fν ∈ ν = ∈ ⇔ ∃ τ ∈ ∈ τ

Далее, используя один из известных математиче-
ских методов кластеризации графов [12], разобьем 
вершины графа G на m кластеров: { }, � 1� , .iG f F i m= ∈ =

Для каждого атома решетки вычислим прибли-
женную оценку отношения числа слоев без циклов 
к общему числу слоев:

( ) ( )
( )

,
, ,

,
noloopsW A f

f f F
W A f

ω ≈ ∈

а также медиану соответствующих степеней истинности:
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R notinit
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M r r f R f F

M f
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Таким образом, для каждого атома f ∈ F мож-
но построить вектор из трех числовых значений: 

( ) ( ){ }� � , , med ,i f fμν = ω где i — номер кластера гра-
фа G. Обозначим множество таких векторов как 

{ }1� � ,  ..., .F= ν νV

Используя один из методов кластеризации [13, 14], 
выполним кластеризацию вектора V и обозначим 
полученные кластеры символами Vj, 1, ,j n=  где 
n — число кластеров. Обозначим fi, k атом, соответ-
ствующий k-му элементу кластера Vj. Для каждого 
кластера определим значение вероятности:

( ) ( ),
� 1�

1

,med , � .
jV

j
j j k k j n

k
k

k

l
l f f p

l
μ

=

=

= ω =∑
∑

На основе введенных обозначений можно постро-
ить алгоритм кластеризации и стохастического поиска 
прообразов в виртуальном расслоении бинарного от-
ношения. Он принимает на вход четыре ограничения: 
Ct — максимальное время работы; Ci — максимальное 
число итераций; Cρ — максимальное число найденных 
уникальных прообразов; CW — максимальное число 
слоев в кластере для анализа. Возвращаемое значение 
алгоритма — множество найденных прообразов.

В ходе работы алгоритма подразумевается исполь-
зование нескольких внешних функций:

 � rand(X) = x∈X — генератор случайного элемен-
та x множества X = {x1, ..., xm} по равномерному 
распределению вероятностей;

 � rand(X, P) = x∈X — генератор случайного эле-
мента x множества X = {x1, ..., xm} по распреде-
лению вероятностей Р = {р1, ..., pm};

 � minPreImages(v) —функция, выполняющая по-
иск прообразов на множестве слоев Sall(A, v). 
Спецификация ее работы аналогична одно-
именной функции в методе LP-вывода [4].

Далее приведен псевдокод алгоритма стохастиче-
ского поиска прообразов.

input: Ct, Ci, Cρ, CW 
output: ρ

0, 0,i t← ← ρ ← Ø

while t it C i C Cρ< ∧ < ∧ ρ <  do

← Øv

while ( )� � ,all WS A C= ∨ >Øv v  do

{ } { }( )1rand 1,  ... , ,�  ... nj n p p←

{ },1 ,,...,
j

j j Vf fγ ←

while ( )0 ,all WS A Cγ > ∨ >v  do

( )randf ← γ

{ }\ fγ ← γ

{ }f← ∪v v

end
end

( )minPreImagesρ ← ρ ∪ v

t t← Δ
1i i← +

end.

Заключение

Рассмотрена математическая формулировка зада-
чи нечеткого LP-вывода. Исследованы свойства мо-
нотонности функции оценки числа слоев без циклов. 
Построен алгоритм кластеризации и стохастического 
поиска прообразов в виртуальном расслоении би-
нарного отношения. Полученные результаты могут 
быть применены для ускорения обратного вывода 
в интеллектуальных системах продукционного типа. 
Они могут быть распространены и на более сложные 
логические системы в информатике [15].
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The increase in the volumes and complexity of processed information makes the use of artifi cial intelligence systems more 
and more actual. In such systems, one of the most widespread knowledge representation models is the production model, 
and search algorithms are based on the inference engine. In practice, the values measurement of the features of the classifi ed 
objects from some data domain is a time-consuming operation for many problems. These tasks appear, for example, when the 
robot explores the surface of another planet. If the goal of the robot is to get to some rock, but the future route is observed only 
partially, then the robot should try to make the best decision on how to achieve the goal, taking into account limitation of the 
resources available to additional exploration of terrain. Another example, in which the cost of obtaining new information may be 
high, is the commercial medicine. To minimize costs, it is necessary to fi nd the acceptable treatment method using the minimum 
number of analyses performed in minimal time. The delay in providing treatment, caused by the additional analyses, leads to 
increased costs. Moreover, the condition of a patient who was not provided timely assistance, can signifi cantly deteriorate. Also, 
the cost of additional research is essential in the fi eld of mineral exploration. It can turn out that a more cost-effective solution is 
to begin drilling, if confi dence of the success is 95 %, than to spend the considerable resources to achieve the 98 % confi dence.

The complexity of the operations of data acquisition necessary for decision-making, leads to the problem of minimizing 
the number of requests for information about values of the features of the classifi ed object during inference. This problem 
is NP-hard. To achieve global minimization there is the general method of LP-inference with exponential computational 
complexity relative to the number of atomic facts in the knowledge base. However, some of its heuristic modifi cations have 
polynomial complexity. The goal of the provided research is development of the approximating method to better minimize 
the number of feature values requests performed in the inference.

Earlier, the questions of implementation of computing approximate estimates of the number of layers without cycles in 
the fuzzy LP-inference task were considered. This paper presents the mathematical statement of the fuzzy LP-inference 
task, researches the monotonicity properties of the function evaluating the number of layers without cycles, and presents 
the clustering algorithm of the set of layers — singleton samples from equivalence classes of the quotient set, that obtained 
by partitioning of the binary relation by the unique right parts of pairs. This algorithm is designed for the iterative analysis 
of such subsets of productions, which most signifi cantly infl uence to the relevancy. The presented approach can be used 
to accelerate the reverse inference in production type systems of artifi cial intelligence.
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Îá îäíîé çàäà÷å ðàñïîçíàâàíèÿ àâòîìàòíûõ ÿçûêîâ
Конечные автоматы и автоматные языки являются эффективным средством описания и 

моделирования программных систем. Для исследования свойств автоматных языков могут 
быть применены подходы, которые традиционно относятся к области анализа данных.

В работе рассмотрено решение задачи классификации слов над заданным алфавитом с ис-
пользованием методов машинного обучения с учителем. В этой задаче рассмотрены два класса 
слов, один из которых представляется автоматным языком, а второй класс является дополне-
нием этого языка. Однако существенным ограничением является то, что конечный автомат, 
задающий этот язык, считается неизвестным. Известны только эталонные представители 
каждого из классов.

Ключевые слова: детерминированный конечный автомат, автоматный язык, задача клас-
сификации, задача распознавания, машинное обучение

Введение

Задача классификации, возникающая в области 
анализа данных, может быть сформулирована следу-
ющим образом. Рассматривается некоторое непустое 
множество объектов X, а также предполагается, что 
существует некоторая функция : ,f X Y→  областью 
значений которой является конечное множество Y. 
Таким образом, множество объектов X может быть 
представлено в виде объединения попарно непере-
секающихся множеств

( ){ }� � ,�� � � � | � � � .y y
y Y

X C C x X f x y
∈

= = ∈ =∪

Множества Cy называют классами, и каждый объ-
ект x∈X принадлежит ровно одному классу. При этом 
функцию f естественно называть классификатором. 
Трудности решения этой задачи обусловлены тем, 
что в явном виде определение классификатора f мо-
жет быть недоступно или его использование связано 
с большими вычислительными затратами. Поэтому 
появляется необходимость строить и использовать 
некоторое его приближение .f�  Соответственно, при-
ходится оперировать не целевыми классами объектов 
Cy, а их некоторыми аппроксимациями .yC�

Существуют общие подходы к решению постав-
ленной задачи. Предполагается, что в какой-то сте-
пени известна структура объектов множества X. На-
пример, в статистических методах анализа данных [1] 
объекты отождествляют с наборами качественных и 
количественных параметров, на основе совокупного 
анализа которых объект с некоторой долей достовер-
ности может быть отнесен к тому или иному классу. 
Учитывают также возможные ограничения, которым 
должен удовлетворять классификатор f.

Часто используют так называемые обучающие вы-
борки. В этом случае говорят, что происходит обу-
чение с учителем. В противном случае говорят, что 
происходит обучение без учителя, а исходную задачу 
часто называют задачей кластеризации. В дальней-
шем будем рассматривать только методы обучения 
с учителем.

До начала построения приближения f�  к класси-
фикатору f из каждого класса Cy выбирают некото-
рое конечное множество "эталонных" представите-
лей этого класса �y yE C⊆ . Совокупность множеств 

( )�yE y Y∈  образует обучающую выборку. При постро-

ении приближения классификатора f�  учитывается 
структура объектов обучающей выборки, а также — 
возможные ограничения, которые накладываются 
на классификатор f.

Рассмотрим частный вариант задачи классифика-
ции. Предположим, что Y = {+, –}. В этом случае за-
дача классификации может быть проинтерпретиро-
вана как задача распознавания принадлежности объ-
екта некоторому целевому множеству L ⊆ X. Каждый 
объект x∈X должен быть отнесен либо к множеству 
L = C+, либо к дополнению этого множества � � .L C−=

В настоящей работе будет рассмотрен этот част-
ный вариант задачи классификации. В качестве мно-
жества объектов X будет выступать множество всех 
слов над некоторым алфавитом Σ. В качестве классов 
объектов будут выступать некоторый автоматный 
(регулярный) язык [2] L и его дополнение .L

Содержание статьи построено следующим обра-
зом. В разд. 1 приведены основные понятия, относя-
щиеся к детерминированным конечным автоматам 
(ДКА). В разд. 2 введено понятие аппроксимирующе-
го автомата. Детерминированный конечный автомат 
полностью задает автоматный язык, а также допол-
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нение этого языка. В контексте решаемой задачи 
ДКА представляет собой классификатор, который 
неизвестен, а аппроксимирующий автомат представ-
ляет собой приближение к этому классификатору. 
В разд. 3 введены и исследованы понятия слабой и 
сильной корректности приближения классификато-
ра. В разд. 4 введено и исследовано понятие мини-
мальности аппроксимирующего автомата. В разд. 5 
обсуждено решение задачи классификации. Заклю-
чение содержит итоговые выводы.

1. Детерминированный конечный автомат

Непустое конечное множество будем называть ал-
фавитом. Элементы алфавита будем называть бук-
вами или символами. Словом над алфавитом Σ назы-
вается конечная последовательность букв Σ. Длиной 
слова называется число содержащихся в нем букв. 
Множество всех таких слов над алфавитом Σ будем 
обозначать Σ*, а множество всех слов ненулевой дли-
ны будем обозначать Σ+. Языком над алфавитом Σ 
будем называть подмножество в Σ*.

При работе с языками выделяют две основные 
задачи. Первая задача состоит в описании или опре-
делении языка. Вторая задача состоит в распознава-
нии языка. Распознавание заключается в проверке 
принадлежности произвольного слова *ω ∈ Σ  задан-
ному языку *.L ⊆ Σ  Одной из самых эффективных 
моделей вычислительного устройства, позволяющего 
решать обозначенные задачи, является ДКА. Язы-
ки, описываемые и распознаваемые ДКА, образуют 
класс автоматных (регулярных) языков.

Определение. Детерминированным конечным ав-
томатом называется пятерка А = (Σ, Q, δ, s, F), где

 � Σ — входной алфавит;
 � Q — непустое конечное множество состояний;
 � :Q Qδ × Σ →  — функция переходов (возможно 

частично-определенная);
 � s∈Q — выделенное начальное состояние;
 � F ⊆ Q — множество заключительных состояний.

Распространенным способом задания ДКА явля-
ется использование диаграммы переходов. Диаграм-
мой переходов называется ориентированный граф. 
Вершинами такого графа являются состояния авто-
мата. Из вершины q1∈Q в вершину q2∈Q следует дуга 

1 2 �,aq q⎯⎯⎯→  помеченная буквой a∈ Σ тогда и только 
тогда, когда δ(q1, a) = q2. Подобные дуги будем назы-
вать переходами. В дальнейшем будем отождествлять 
функцию переходов ДКА и множество помеченных 
дуг его диаграммы переходов.

Графически вершины диаграммы переходов изо-
бражают кружочками. При этом начальное состояние 
изображается двойным кружочком, а заключитель-
ные состояния — кружочками с жирной границей.

На рис. 1 изображены диаграммы переходов двух 
ДКА A1 (рис. 1, а) и A2 (рис. 1, б). В обоих случаях 
входным является двухбуквенный алфавит {a, b}. 
Первый ДКА A1 имеет множество состояний {0, 1, 
2, 3, 4}. Начальным является состояние 0, а заклю-
чительными состояниями являются состояния 3 и 4. 

Этот ДКА имеет десять переходов. Второй ДКА A2 
имеет множество состояний {0 , 1, 2 }.′ ′ ′  Начальным 
является состояние 0 ,′  а единственным заключи-
тельным состоянием является состояние 2 .′  Этот 
ДКА имеет шесть переходов.

Последовательность переходов ДКА A = (Σ, Q, δ, s, F) 
вида

1 2 3
0 1 2 .� .. na a a a

nq q q q⎯⎯⎯→ ⎯ ⎯⎯⎯→⎯⎯→ ⎯⎯⎯→

будем называть вычислением из состояния q0∈ Q 
в состояние qn∈Q. При этом будем считать, что это 
вычисление прочитывает слово ω = a1a2 ... an∈ Σ+. 
Важным является следующее свойство ДКА. Если 
существует вычисление, начинающееся в заданном 
состоянии q0 и прочитывающее заданное слово ω, то 
оно единственно. Поэтому для вычисления коррек-
тно использовать обозначение 0 *� .nq qω⎯⎯⎯→

Слово ω∈ Σ+ распознается ДКА A, если существует 
вычисление вида *� ,s fω⎯⎯⎯→  где f ∈F. Подобное вы-
числение начинается в начальном состоянии и за-
вершается в некотором заключительном состоянии. 
Будем считать, что язык

( ) { }� �
*� � � ,L s f f Fω+= ω ∈ Σ ⎯⎯⎯→ ∈A

распознается ДКА A.
Рассмотрим примеры вычислений. Детерминиро-

ванный конечный автомат A1 распознает слово bbbaa 

Рис. 1. Примеры диаграмм переходов ДКА
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и не распознает слово bbbab. Для первого слова соот-
ветствующее вычисление, начинающееся в началь-
ном состоянии, имеет вид

0 2 2 2 4 3.b b b a a⎯⎯⎯→ ⎯⎯⎯→ ⎯⎯⎯→ ⎯⎯⎯→ ⎯⎯⎯→

Последнее состояние 3 является заключитель-
ным, поэтому слово распознается. Для второго слова 
соответствующее вычисление, начинающееся в на-
чальном состоянии, имеет вид

0 2 2 2 4 2.b b b a b⎯⎯⎯→ ⎯⎯⎯→ ⎯⎯⎯→ ⎯⎯⎯→ ⎯⎯⎯→

Последнее состояние 2 не является заключитель-
ным, поэтому слово не распознается.

Два ДКА называют эквивалентными, если они рас-
познают один язык. Например, A1 и A2 являются экви-
валентными. Среди эквивалентных ДКА существует 
единственный ДКА (с точностью до переименования 
состояний) с наименьшим числом состояний, кото-
рый называется минимальным. Детерминированный 
конечный автомат A2 является минимальным.

2. Аппроксимирующий автомат

В подлежащей решению задаче классификации 
ДКА выступает в качестве неизвестного классифи-
катора. В качестве приближения к классификатору 
будем использовать аппроксимирующий автомат.

Определение. Аппроксимирующим автоматом на-
зывается шестерка B = (Σ, Q, δ, s, F +, F –), где

 � Σ — входной алфавит;
 � Q — непустое конечное множество состояний;
 � :Q Qδ × Σ →  — функция переходов (возможно 

частично-определенная);
 � s∈Q — выделенное начальное состояние;
 � F+ ⊆ Q — множество положительных заключи-

тельных состояний;
 � F – ⊆ Q — множество отрицательных заключи-

тельных состояний.
Для задания аппроксимирующих автоматов также 

будем использовать диаграммы переходов (например, 
рис. 2, в). На подобной диаграмме положительное за-
ключительное состояние будем дополнительно поме-
чать символом "+", а отрицательное заключительное 
состояние — символом "–".

Как и в случае ДКА вводится понятие вычисле-
ния. Будем говорить, что слово ω∈ Σ+ положительно 
(отрицательно) распознается аппроксимирующим 
автоматом B, если существует вычисление вида 

*� ,s fω⎯⎯⎯→  где f ∈F +( f ∈F –). Соответственно, мож-
но ввести два языка. Первый язык состоит из всех 
положительно распознаваемых слов:

( ) { }� � � � � �
*� � � � ,,L s f f Fω+ + += ω ∈ Σ ⎯⎯⎯→ ∈B

второй язык состоит из всех отрицательно распоз-
наваемых слов:

( ) { }� � � � � �
*� � � � �, .L s f f Fω− + −= ω ∈ Σ ⎯⎯⎯→ ∈B

Определение. Два аппроксимирующих автомата 
B и ′B  будем называть эквивалентными и исполь-

зовать обозначение ,′∼B B  если ( ) ( )L L+ + ′=B B  и 

( ) ( ).L L− − ′=B B
Определение. Аппроксимирующий автомат B 

будем называть минимальным, если он имеет наи-
меньшее число состояний из всех эквивалентных 
ему автоматов.

3. Слабая и сильная корректность

В рассматриваемой задаче классификации ис-
пользуется обучающая выборка � � –, *,E E+ ⊂ Σ  содер-
жащая, по мнению учителя, эталонных представи-
телей каждого из двух классов. На первом этапе по-
строения классификатора анализируется структура 
элементов обучающей выборки и строится прибли-
жение классификатора � � � � – –, .E L E L+ +⊂ ⊂  Построе-
ние этого начального приближения будет обсуждено 
позже. Возникает вопрос об оценке качества этого 
приближения классификатора.

Определение. Будем считать, что приближение 
классификатора L+, L– с обучающей выборкой E+, 
E– обладает слабой корректностью, если � � � � ,E L+ +⊆  

– –,E L⊆  � � � ��L E−+ =Ø∩  и � � � �� .L E− + =Ø∩
Слабая корректность является минимальным тре-

бованием, которое необходимо предъявлять прибли-
жению классификатора.

Определение. Будем считать, что приближение 
классификатора L+, L– с обучающей выборкой E+, 
E–обладает сильной корректностью, если � � � � ,E L+ +⊆  

– –E L⊆  и � � –� � .L L+ = Ø∩

Рис. 2. Иллюстрация алгоритма разделения
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Очевидно, что из сильной корректности следует 
слабая корректность.

Далее, будет введено понятие разделяющего ап-
проксимирующего автомата, который позволяет 
трансформировать слабо корректное приближение 
классификатора к сильно корректному виду.

Определение. Пусть заданы два ДКА — 
( )� , , , ,Q s F′ ′ ′ ′ ′= Σ δA  и ( )� , , , , ,Q s F′′ ′′ ′′ ′′ ′′= Σ δA  у которых 

множества состояний не пересекаются .Q Q′ ′′ = Ø∩  
Аппроксимирующий автомат ( , , , , , )Q s F F+ −= Σ δB  
будем называть разделяющим автоматом для ДКА 

�′A и ,′′A  если
 � ;Q Q Q Q Q′ ′′ ′ ′′= × ∪ ∪

 � ;′ ′′δ = δ δ δ∪ ∪

 � ( , );s s s′ ′′=

 � ( \ );F F F Q F+ ′ ′ ′′ ′′= ×∪

 � ( \ ) ,F F Q F F− ′′ ′ ′ ′′= ×∪

где функция δ  определяется следующим образом. 
Для произвольных 1 ,q Q′ ′∈  1 ,q Q′′ ′′∈  и a∈ Σ по опре-
делению положим:

 � ( )( ) ( )1 1 2 2, , , ,q q a q q′ ′′ ′ ′′δ =  если ( )1 2,q a q′ ′ ′δ =  и 
( )1 2, ;q a q′′ ′′ ′′δ =
 � ( )( )1 1 2, , ,q q a q′ ′′ ′δ =  если ( )1 2, ,q a q′ ′ ′δ =  а значение 

( )1,q a′′ ′′δ  не определено;
 � ( )( )1 1 2, , ,q q a q′ ′′ ′′δ =  если ( )1 2, ,q a q′′ ′′ ′′δ =  а значение 

( )1,q a′ ′δ  не определено.
Состояния из множества Q Q′ ′′×  будем называть 

парными, а из множеств Q′  и Q′′  — одинарными.
На рис. 2 приведены диаграммы переходов двух 

ДКА и аппроксимирующего автомата, который явля-
ется для них разделяющим. Первый ДКА �′A  (рис. 2, а) 
задает язык {a, b}+. Второй ДКА ′′A  (рис. 2, б) задает 
язык {a, c}+. Эти два языка имеют непустое пере-
сечение {a}+. На рис. 2, в представлена диаграмма 
переходов аппроксимирующего автомата B, который 
является разделяющим для ДКА �′A  и ′′A .  Как вид-
но, этот аппроксимирующий автомат "вырезает" это 
пересечение. Положительно распознаваемый язык 
имеет вид ( ) { } { }� � � �� � � � , \ ,L a b a+ ++ =B  отрицательно рас-
познаваемый язык имеет вид ( ) { } { }� � � �– � � , \ .L a c a+ +=B  
Это свойство справедливо и для любого разделяю-
щего автомата.

Утверждение. Пусть ( , , , , , )Q s F F+ −= Σ δB  — 
разделяющий автомат для произвольных ДКА 

( )� , , , ,Q s F′ ′ ′ ′ ′= Σ δA  и ( )� , , , ,Q s F′′ ′′ ′′ ′′ ′′= Σ δA  с непере-
секающимися множествами состояний. Тогда

( ) ( ) ( ) ( ) ( ) ( )� � � �\ и \ .L L L L L L+ −′ ′′= = ′′ ′A A A AB B

Проведем доказательство первого равенства. Вто-
рое равенство доказывается аналогично. Предвари-
тельно отметим, что любое вычисление разделяюще-
го автомата, начинающееся в начальном состоянии, 
устроено следующим образом. В нем либо участвуют 
только парные состояния (тип 1), либо вначале на-
ходятся только парные состояния, а затем следу-

ют только одинарные состояния (тип 2). Во втором 
случае все одинарные состояния принадлежат либо 
множеству ,Q′  либо множеству .Q′′

Проверим включение ( ) ( ) ( )� � \ .L L L+ ′ ′⊆ ′A AB  Рас-
смотрим произвольное слово ω = a1a2 ... an∈ L+(B). 
Это слово положительно распознается B, и этому 
распознаванию соответствует вычисление либо 
типа 1, либо типа 2. Последовательно рассмотрим 
эти два случая.

Предположим, что вычисление имеет тип 1:

 ( ) ( ) ( )1 2
1 1, , ...� , .na a a

n ns s q q q q′ ′′ ′ ′′ ′ ′′⎯⎯⎯→ ⎯⎯⎯→ ⎯⎯⎯→  (1)

По определению функции δ у ДКА �′A  имеется 
вычисление *� ,ns qω′ ′⎯⎯⎯→  а у ДКА ′′A  имеется вы-
числение *� .ns qω′′ ′′⎯⎯⎯→  Так как по предположению 
слово ω положительно распознается аппроксимиру-
ющим автоматом B, то ( ) � � .,n nq q F +′ ′′ ∈  Следовательно, 
с одной стороны, nq F′ ′∈  и ( ),L ′ω ∈ A  а с другой сто-

роны, nq F′′ ′′∉  и ( ).L ′′ω ∉ A
Предположим, что вычисление имеет тип 2:

 ( ) ( )1 1
1, ... , ...�k na a a

k k k ns s q q q q+
+′ ′′ ′ ′′ ′ ′⎯⎯⎯→ ⎯⎯⎯⎯→ ⎯⎯⎯→  (2)

для некоторого числа k < n. При этом значение 
( )� 1�,k kq a +′′ ′′δ  не определено. Это значит, что у ДКА 
′′A  не существует вычисления, начинающегося в его 

начальном состоянии и прочитывающего слово ω. 
Следовательно, ( ) .Lω ∉ ′′A  В то же время по опреде-
лению функции δ у ДКА ′A  имеется вычисление 

*� .ns qω′ ′⎯⎯⎯→  Так как по предположению слово 
ω положительно распознается аппроксимирующим 

автоматом B, то � � .nq F +′ ∈  Следовательно, nq F′ ′∈  и 
( ).L ′ω ∈ A

Проверим включение ( ) ( ) ( )\ .L L L+′ ′′ ⊆A A B  Рассмо-
трим произвольное слово ( ) ( )1 2... \ .na a a L L′ ′′ω = ∈ A A
Так как ( ),L ′ω ∈ A  то у ДКА ′A  имеется вычисление 
вида

1 2
1 ...� ,na a a

ns q q′ ′ ′⎯⎯⎯→ ⎯⎯⎯→ ⎯⎯⎯→

где .nq F′ ′∈

Так как ( ),L ′′ω ∉ A  то возможны два случая.
В первом случае у ДКА ′′A  имеется вычисление 

вида

1 2
1 ...� ,na a a

ns q q′′ ′′ ′′⎯⎯⎯→ ⎯⎯⎯→ ⎯⎯⎯→

при этом .nq F′′ ′′∉  Но тогда разделяющий автомат B 
положительно распознает слово ω с помощью вы-
числения вида (1). Значит ω∈L+(B).

Во втором случае у ДКА ′′A  существует вычисле-
ние только для собственного префикса слова ω. Это 
вычисление будет иметь вид

1
1...� ,ka a

ks q q′′ ′′ ′′⎯⎯⎯→ ⎯⎯⎯→
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для некоторого числа k < n. При этом значение 
( )1,k kq a +′′ ′′δ  должно быть не определено. Это зна-

чит, что разделяющий автомат B положительно рас-
познает слово ω с помощью вычисления вида (2). 
Следовательно ω∈L+(B).

4. Минимизация 
аппроксимирующего автомата

Построение и доказательство единственности 
минимального аппроксимирующего автомата почти 
совпадает с аналогичными построениями для ДКА. 
Приведем основные этапы.

Прежде всего, отметим, что важную роль в при-
водимых ниже построениях играет свойство детер-
минированности, которое является отличитель-
ной чертой ДКА, и которое унаследовано от него 
аппроксимирующим автоматом. Если существует 
вычисление, начинающееся в заданном состоянии 
и прочитывающее заданное слово, то однозначно 
определяется как конечное состояние, так и после-
довательность всех промежуточных состояний.

Определение. Аппроксимирующий автомат называ-
ется приведенным, если каждое его состояние использу-
ется в вычислении, с помощью которого положительно 
или отрицательно распознается некоторое слово.

Определение. Пусть ( , , , , , )Q s F F+ −= Σ δB  — 
аппроксимирующий автомат и q∈ Q — его произ-
вольное состояние. Введем следующее обозначение 

[ ] ( , , , , , ).q Q s F F+ −= Σ δB
Будем называть состояния q1∈Q и q2∈Q эквива-

лентными и писать ,q q′∼  если [ ] [ ].q q′∼B B
Утверждение. Пусть заданы два произвольных ап-

проксимирующих автомата ( , , , , , )Q s F F+ −= Σ δB  и 
( , , , , , ).Q s F F+ −′ ′′ ′ ′ ′= Σ δB  Если эти автоматы эквива-

лентны ′∼B B  и B является приведенным, тогда для 
любого состояния q∈Q первого автомата найдется со-
стояние q Q′ ′∈  второго автомата такое, что [ ] [ ].q q′ ′∼B B

Так как аппроксимирующий автомат B является 
приведенным, то рассматриваемое состояние q∈ Q 
участвует в положительном или отрицательном рас-
познавании некоторого слова ω∈ L+(B) ∪ L–(B). Это 
вычисление может быть представлено в виде

* * ,us q f⎯⎯⎯→ ⎯⎯⎯→v

где ω = uv, .f F F+ −∈ ∪
Так как ,′∼B B  то ( ) ( )L L+ −′ ′ω ∈ ∪B B  и у аппрок-

симирующего автомата ′B  имеется вычисление вида

* * ,us q f′ ′ ′⎯⎯⎯→ ⎯⎯⎯→v

где , .q Q f F F ′+ −′′ ′ ′∈ ∈ ∪  Покажем, что [ ] [ ].q q′ ′∼B B
Проверим включение ( ) ( )[ ] [ ] .L q L q+ + ′ ′⊆B B  Рас-

смотрим произвольное слово ( )[ ] .x L q+∈ B  Для это-
го слова у автомата B[q] имеется вычисление вида

* ,xq f⎯⎯⎯→  для некоторого положительного заклю-

чительного состояния .f F +∈  Тогда у автомата име-
ется вычисление * * .u xs q f⎯⎯⎯→ ⎯⎯⎯→  Следовательно, 
по определению ( ) .ux L+∈ B

В силу эквивалентности автоматов ,′∼B B  име-
ет место включение ( ) .ux L+ ′∈ B  Это значит, что у 
автомата ′B  имеется вычисление вида * ,uxs f′ ⎯⎯⎯→  
для некоторого положительного заключительного 
состояния .f F +′′ ∈  Такое вычисление будет иметь 
следующую структуру: * * .u xs q f′ ′ ′⎯⎯⎯→ ⎯⎯⎯→  Следо-
вательно *

xq f′ ′⎯⎯⎯→  и ( )[ ] .x L q+ ′ ′∈ B
Аналогично проверяется включение ( )[ ]L q+ ′ ′ ⊆B  

( )[ ] ,L q+⊆ B  и, следовательно, ( ) ( )[ ] [ ] .L q L q+ + ′ ′=B B  Точ-
но также устанавливается равенство ( ) ( )[ ] [ ] .L q L q− − ′ ′=B B

Утверждение. Пусть ( , , , , , )Q s F F+ −= Σ δB  — при-
веденный аппроксимирующий автомат, все состоя-
ния которого попарно неэквивалентны. Тогда авто-
мат B является минимальным.

Допустим, что существует эквивалентный B ап-
проксимирующий автомат ( , , , , , )Q s F F+ −′ ′′ ′ ′ ′= Σ δB  
с меньшим числом состояний .Q Q′ <  В силу пре-
дыдущего утверждения для каждого состояния 
автомата B у автомата ′B  найдется эквивалентное 
состояние. Тогда, в силу принципа Дирихле, у ав-
томата B существуют два различных эквивалентных 
состояния, что противоречит исходному предпо-
ложению.

Теперь понятно, что для получения минималь-
ного аппроксимирующего автомата нужно взять 
приведенный автомат и "склеить" все его эквива-
лентные состояния. Процедура "склеивания" ин-
туитивно понятна, поэтому описываться не будет. 
Очевидно, что получившийся минимальный автомат 
будет единственным с точностью до переименования 
состояний.

5. Процедура классификации

Опишем решение рассматриваемой задачи клас-
сификации. В качестве иллюстрации будем исполь-
зовать примеры автоматов, приведенных на рис. 2. 
Как уже было отмечено ранее, в процессе обучения 
используется обучающая выборка.

Шаг 1. На этом шаге учитель формирует обучаю-
щую выборку, содержащую эталонных представите-
лей каждого из двух классов. Напомним, что первый 
класс — это множество всех слов распознаваемого 
автоматного языка L, а второй класс — это допол-
нение этого языка .L

Например, возьмем в качестве входного алфавита 
Σ = {a, b, c}, а в качестве обучающей выборки возьмем 
E+ = {b, ab, aab, aba) и E– = {c, ac, cccaca}.

Шаг 2. На этом шаге должен быть проведен ана-
лиз структуры элементов обучающей выборки. Ре-
зультатом этого анализа должно стать построение 
первого приближения классификатора. Возникает 
вопрос, как обобщить набор эталонных представи-
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телей класса? Предлагаемый подход, на взгляд автора, 
интуитивно понятен, хотя возможно и требует даль-
нейшего теоретического обоснования.

Предположим, что требуется обобщить эталонных 
представителей E+. Возьмем минимальный ДКА, ко-
торый распознает только элементы из множества E+. 
Пусть у этого ДКА число состояний равно N. Далее 
нужно рассмотреть все возможные минимальные 
автоматы с числом состояний меньше N, распозна-
ющие элементы множества E+ и не распознающие 
элементы множества E–.

В иллюстрирующем примере первым приближе-
нием классификатора стали языки, задаваемые соот-
ветственно ДКА ′A  (рис. 2, а) и ′′A  (рис. 2, б). Таким 
образом, ( ) { , }L L a b +′≈ =A  и ( ) { , } .L L a c +′′≈ =A

Шаг 3. От первого приближения классификатора 
можно требовать только выполнение свойства сла-
бой корректности. Как уже было показано ранее, 
в рассматриваемом примере приближение класси-
фикатора в виде пары языков ( )L ′A  и ( )L ′′A  обла-
дает свойством слабой корректности, но не обладает 
свойством сильной корректности. Их пересечение не 
пусто: ( ) ( ) { } .L L a +′ ′′ =∩A A

На этом шаге с помощью построения разделяю-
щего аппроксимирующего автомата B строится вто-
рое приближение классификатора. Приближением 
первого класса ( )L L+≈ B  выступает положительно 
распознаваемый автоматом B язык. Приближени-
ем второго класса ( ) .L L−≈ B  Второе приближение 
классификатора уже будет обладать свойством силь-
ной корректности.

В иллюстрирующем примере { , } \{ }L a b a+ +≈  и 
{ , } \{ } .L a c a+ +≈

Шаг 4. Второе приближение классификатора при-
знается итоговым. Однако с целью повышения эф-
фективности его использования аппроксимирующий 
автомат может быть минимизирован.

Заключение

В настоящей статье представлено решение зада-
чи классификации на основе обучения с учителем. 
В этой задаче рассматривается два класса, один из 
которых представляется автоматным (регулярным) 
языком, а второй класс является дополнением этого 
языка. Однако существенным ограничением явля-
ется то, что ДКА, задающий этот язык, считается 
неизвестным. Известны только эталонные предста-
вители каждого из классов.

Для решения поставленной задачи было введено 
новое понятие аппроксимирующего автомата, яв-
ляющегося обобщением ДКА. Было введено поня-
тие слабой и сильной корректности приближения 
классификатора. С помощью аппроксимирующего 
автомата предложена и обоснована процедура по-
строения приближения классификатора, обладаю-
щего свойством сильной корректности. Решена за-
дача построения минимального аппроксимирующего 
автомата.
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Finite state machines and automata languages are effective instruments of describing and modeling software 
systems. For research of the automata language properties one can use approaches, that traditionally belong to the 
fi eld of data analysis.

For example, the problem of automata language recognition can be viewed as the problem of classifying all 
words over a given alphabet. One class оf words is defi ned by an automata language. Another class оf words is 
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the complement of this automata language. In the classical formulation of this task it is assumed that the classi-
fi er is completely defi ned. It is assumed that the fi nite state machine that recognizes the automata language or its 
complement language, is defi ned. In this case the solution is to minimize the classifi er to reduce its computational 
complexity.

In this article, it is assumed that the classifi er is unknown. It specifi es only the training sample, which contains 
a fi nite number of reference representatives of the automata language and complement of this automata language. 
Accordingly, the task is to build an approximate classifi er by analyzing the structure of the training sample elements. 
To do this, a new concept of approximate automata that acts as an approximation of the classifi er is introduced. As 
the quality characteristics of the solution of the problem we introduce the concepts of weak and strong correctness 
of the approximate classifi er. We investigate the relationship of these characteristics. An algorithm for constructing 
approximate machine automata that has the property of strong correctness and solve task of words classifi cation is 
described.
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 � подготовка, обучение и управление командами тестировщиков;
 � процессы обеспечения качества в компании;
 � управление тестированием и аутсорсинг;
 � совершенствование процессов тестирования и инновации.

Подробности: http://sqadays.com
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