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Синергия цифровой универсальности глобальной 

компьютерной среды

В качестве объекта исследования рассмотрена глобальная компьютерная среда (ГКС) в це-
лом. Дан анализ общесистемных аспектов осуществления посредством ГКС цифровой транс-
формации социотехносферы. Представлены факторы деструктивного влияния фундаменталь-
ных системотехнических закономерностей стихийного роста ГКС на функционирование и развитие 
социотехносферы. Особое внимание уделено изучению особенностей проявления положительного 
синергетического сетевого эффекта, выраженного законом Меткалфа, в условиях изначально 
открытой внутрисистемной разнородности сетевых ресурсов существующей ГКС. Установлено, 
что с увеличением размеров больших распределенных систем, реализуемых в ГКС, фактор раз-
нородности сетевых ресурсов становится источником отрицательной (системно-деструктив-
ной) сетевой синергии, которая обесценивает положительную синергию закона Меткалфа. На 
примере экосистем, реализуемых в ГКС посредством облачных систем и технологий, показано, 
что в условиях изначально открытой разнородности сетевых ресурсов дальнейшее наращивание 
размеров больших распределенных систем ведет к непреодолимому росту сложности системно-
функциональной интеграции сетевых ресурсов и неконтролируемому снижению устойчивости 
социотехносферы. Представлены принципы концептуального реинжиниринга ГКС, направленного 
на устранение причин возникновения системной разнородности и бесшовное/кибербезопасное рас-
пространение алгоритмической универсальности, замкнутой во внутрикомпьютерных ресурсах, 
на любое сколь угодно большое подмножество компьютеров ГКС. Такой реинжиниринг позволит 
обеспечить нейтрализацию отрицательной синергии и максимизацию положительной синергии 
эффекта Меткалфа в больших распределенных системах без ограничений на их размеры.

Ключевые слова: компьютерная среда, закономерности развития, социотехносфера, циф-
ровая трансформация, положительная сетевая синергия, закон Меткалфа, разнородность 
сетевых ресурсов, отрицательная синергия, облачные системы, концептуальный реинжини-
ринг, модель глобально универсальных распределенных вычислений, единое алгоритмическое 
пространство, бесшовное программирование, кибербезопасность

Введение

Глобальная компьютерная среда (ГКС) в ходе сти-
хийно протекающей цифровой трансформации социо-
техносферы служит всеохватывающей универсальной 
основой для раскрытия системообразующего потен-
циала положительной сетевой синергии, выраженной 
законом Меткалфа: "Польза от применения сетей про-
порциональна квадрату числа сетевых узлов" [1].

В условиях изначально открытой разнородности 
сетевых ресурсов наращивание масштабов влияния 
цифровой трансформации на все разнообразие ма-
лых и больших социосистем осуществляется посред-
ством наращивания числа и видов глобально распре-
деленных облачных цифровых экосистем1. К таким 

1 Этим термином обозначаются большие распределенные 
системы сетевой цифровизации бизнес-моделей различной 
направленности с облачным воплощением "центродомини-
рующих" сетевых архитектур "клиент-сервер".

экосистемам относятся коммуникационные и мар-
кетинговые, технические, финансовые и экономиче-
ские системы, системы госуправления, управления 
производственными и бизнес-процессами и др.

В ходе стремительного, но де-факто системно-не-
сбалансированного, роста ГКС цифровая трансфор-
мация осуществляется с опорой на слабо формали-
зованные и трудно контролируемые системотехни-
ческие возможности крайне разнородной2 ГКС. При 
этом беспрецедентное по масштабам и темпам влия-
ние такой компьютерной среды в качестве абсолютно 
новой — глобально сильносвязной и всеохватываю-
щей — цифровой информационной инфраструктуры 
человечества кардинально и вместе с тем хаотично 
меняет кибернетические свойства не только раз-

2 Разнородность сетевых ресурсов выражается растущим 
разнообразием трудно сопрягаемых цифровых форм пред-
ставления данных и программ, аппаратных, программных 
и информационных платформ.
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личных социосистем1, но и мировой социосистемы 
в целом [2].

Во многом стихийные, стратегически не коорди-
нируемые системотехнические процессы цифровой 
глобализации мирового информационного про-
странства посредством существующей ГКС (с изна-
чально открытой разнородностью сетевых ресурсов 
и потому не обладающей общим системно-целост-
ным свойством функциональной полноты [2]) выш-
ли далеко за рамки исторического опыта и возмож-
ностей имеющегося (доцифрового) инструментария 
управления устойчивым развитием социосистем.

Внутренние системотехнические процессы си-
стемно несбалансированного развития ГКС де-факто 
стали доминирующим фактором неконтролируемого 
роста проявлений отрицательной сетевой синергии 
"побочных" сетевых эффектов и их тотального воз-
действия на функционирование/развитие социоси-
стем и мировой социосистемы в целом.

Прямым следствием такого воздействия является экс-
поненциальный рост в ГКС потоков и объемов глобально 
распределенной информации [3]. Глобальные, быстро 
растущие потоки информации в отчетах Всемирного 
экономического форума (World Economic Forum) и Ин-
ститута будущего (Institute for the Future) безальтернативно 
рассматриваются только как новые возможности для раз-
вития сложившихся [3] и появления перспективных [4] 
массовых цифровых секторов мировой экономики.

Однако в этих и других исследованиях маркето-
логической направленности не учитываются фун-
даментальные факторы проявления отрицательной 
синергии "побочных" сетевых эффектов, которые 
возникают вследствие глубинных внутрисистемных 
противоречий и системотехнических дисбалансов 
стихийного развития разнородной ГКС [2, 5].

Один из таких "побочных" эффектов глобально 
проявляется уже три десятилетия (с момента по-
явления WWW) в виде экспоненциально растущих 
потоков/объемов слабо формализованной цифровой 
информации, которая мало пригодна для глубокой 
и полномасштабной алгоритмической переработки 
в совокупных ресурсах ГКС. Все большая часть та-
кой информации, возникающей в ходе функциони-
рования/развития больших и малых социосистем, 
остается непереработанной в целях управления их 
устойчивым развитием. В глобально сильносвязном 
информационном пространстве ГКС с новой, исто-
рически беспрецедентной, метрикой "все влияет на 
все и сразу" [5] это оборачивается2 прогрессирующим 

1 Социосистемы — структурированные сообщества лю-
дей, объединяемые общими устремлениями/целями к со-
вместному функционированию и развитию, а также выбо-
ром путей их воплощения. Основу социосистем составляют 
врожденные универсальные способности Homo Sapience 
к индивидуальному и коллективному восприятию, абстра-
гированию и преобразованию информации, что составляет 
основу уникального свойства информационной универсаль-
ности человека, не имеющего природных аналогов.

2 В интенсивных потоках множественных локальных со-
бытий спонтанно возникают и быстро распространяются 
непредсказуемые цепочки неконтролируемых причинно-
следственных связей, которые все чаще вызывают лавины 
деструктивных процессов на глобальных уровнях [5].

снижением качества процессов управления мировой 
экономики [6—8].

В результате нескольких десятилетий стихийной 
цифровизации мировая социосистема демонстри-
рует неспособность согласованно и своевременно 
отвечать на глобальные вызовы "побочных" сетевых 
эффектов системно не сбалансированной компью-
терной среды, а также обеспечивать общедоступную 
эффективность согласованного кризисного управле-
ния в условиях вирусной пандемии.

На фоне критического перепроизводства недо-
статочно полно перерабатываемой цифровой инфор-
мации новейшие вызовы негативно воздействуют на 
различные социосистемы и мировую социосисте-
му в целом [2, 5]. Такие вызовы, остающиеся без 
адекватных ответов, ведут к деградации принципов 
и оснований социального прогресса, сложившихся 
в доцифровые времена.

Цифровая трансформация как стратегия фор-
мирования нового устойчивого цифрового миро-
устройства требует принципиально новых методов 
и моделей, а также компьютерно-сетевых средств 
управления устойчивым развитием. Их реализация 
возможна только на основе неограниченно расту-
щего системообразующего потенциала обновленной 
в своих концептуальных основах ГКС.

Стратегия концептуального реинжиниринга ГКС — 
это устранение фундаментальных причин непрерыв-
ного воспроизводства изначально открытой системной 
разнородности и полномасштабная системно-целостная 
интеграция глобально распределенных функциональ-
ных, вычислительных и информационных ресурсов 
в целях осуществления всего разнообразия процессов 
управления устойчивым развитием социотехносферы 
в условиях глобальной информационной сильносвяз-
ности.

В настоящей статье изложен концептуальный 
подход, направленный на системно-целостное рас-
смотрение фундаментальных закономерностей раз-
вития ГКС и выявление причин внутрисистемных 
дисбалансов в развитии ГКС. Показаны пути устра-
нения этих причин путем реинжиниринга осново-
полагающих принципов формирования и развития 
глобальных компьютерных сетей. Такие пути от-
крываются, как показано далее, на основе матема-
тического обобщения принципов алгоритмической 
универсальности цифровых компьютеров, канони-
зированных в классической модели универсальных 
цифровых компьютеров Дж. фон Неймана.

1. Внутрисистемные дисбалансы 
развития глобальной компьютерной 

среды как ключевой фактор социальной 
дестабилизации

Цифровые экосистемы, реализуемые в разнород-
ной ГКС, проникают практически во все сферы по-
вседневной жизни. При этом, как отмечается в ра-
боте [9], их современное развитие в первую очередь 
обеспечивает опережающий рост "разрозненных 
данных", не являющихся "систематически органи-
зованной информацией", так как данные во многих 
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случаях оторваны от контекста. Поэтому "огромное 
количество данных не может быть своевременно 
обобщено и преобразовано в полезную для общества 
информацию, из которой становится возможным полу-
чение систематизированных знаний". Во взаимодействии 
между людьми и компьютерами, а также компьютеров 
между собой не хватает "универсальной совместимости 
того, что передается, и того, что исполняется". Устране-
ние указанных проблем критически важно для развития 
ГКС, которая должна наращивать "онтологически и се-
мантически осмысленные информационные комму-
никации вместо обезличенных".

Цифровая трансформация осуществляет переход 
к новым — более гибким и эффективным — биз-
нес-моделям создания, модернизации и расширения 
сфер влияния социальных и техногенных систем [10]. 
Такие модели цифровизации направлены на адапта-
цию больших систем к быстрым и масштабным из-
менениям глобального информационного контекста, 
в котором они функционируют и развиваются.

Продвижение цифровой трансформации в реша-
ющей степени определяется и вместе с тем огра-
ничивается доступными системообразующими воз-
можностями ГКС, а также ориентированными на 
эти возможности моделями управления устойчивым 
развитием сетевых распределенных систем.

В работе показано, что главным препятствием на 
путях развития таких систем становятся внутриком-
пьютерные и внутрисистемные дисбалансы стихий-
ного роста ГКС.

В стихийном, системно несбалансированном раз-
витии опережающий количественный рост размеров 
существующей ГКС не сопровождается качествен-
ным совершенствованием ее общесистемных свойств 
и возможностей.

Фундаментальные внутрисистемные дисбалансы 
развития ГКС проявляют себя следующими факто-
рами [2, 5, 10]:

 � непрерывное воспроизводство изначально от-
крытой разнородности на всех системных уровнях, 
начиная с аппаратного;

 � ГКС в целом, составленная из универсаль-
ных компьютеров, связанных сетями, не обладает 
системно-целостным свойством функциональной 
полноты (бесшовной универсальной программиру-
емости), которым обладает каждый компьютер в ее 
сетевых узлах;

 � неконтролируемый рост экспоненциальных 
потоков и объемов разнородной, слабо формали-
зованной информации, мало пригодной для алго-
ритмической обработки, во много раз превышает 
совокупные социально-субъектные и технические 
возможности ее переработки в целях управления 
устойчивым развитием социотехносферы;

 � с увеличением масштабов применения ГКС 
проблемы дальнейшего наращивания размеров боль-
ших систем и обеспечения их кибербезопасности 
становятся практически неразрешимыми вследствие 
неприемлемого роста затрат на практическое реше-
ние комбинаторно-сложных задач системно-функ-
циональной интеграции сетевых ресурсов с изна-
чально открытой разнородностью.

На внешних относительно ГКС — социальных — 
уровнях перечисленные факторы проявления вну-
тренних дисбалансов ГКС становятся причиной про-
грессирующего снижения устойчивости социосистем 
и мировой экономики, которое происходит на фоне 
ускоряющейся экспансии крайне разнородной ком-
пьютерной среды.

Гипертекстовое информационное пространство 
WWW породило беспрецедентный феномен глобаль-
ной информационной сильносвязности, когда "все 
влияет на все и сразу" [5]. Глобальная информационная 
сильносвязность радикально меняет кибернетические 
свойства социосистем. В результате мировая социотех-
носфера становится все более нестабильной. В усло-
виях глобальной информационной сильносвязности 
небольшие случайные причины могут вызвать гло-
бальные неконтролируемые лавинообразные реакции 
деструктивного характера. Эти и другие последствия 
априори необъявленных "побочных" эффектов цифро-
вой глобализации выдвигают принципиально новые 
требования к кибернетическим моделям и методам, 
а также к компьютерно-сетевым средствам управления 
устойчивым развитием социотехносферы [5, 6—8, 10].

Отсутствие у существующей ГКС в целом обще-
системного свойства функциональной полноты (бес-
шовной универсальной программируемости) привело 
к экспоненциальному росту потоков и объемов слабо 
формализованной, разнородной по формам представ-
ления глобально распределенной информации. Такое 
развитие компьютерной среды с непредсказуемыми 
последствиями для мирового рынка оборачивает-
ся опережающим ростом кризиса перепроизводства 
слабо формализованной глобально распределенной 
информации. По причине малой пригодности для 
глубокой и полномасштабной алгоритмической пере-
работки в ГКС в целях управления устойчивым раз-
витием социосистем такая информация становится 
"непосильной ношей" для мирового сообщества.

Все это заставляет думать, что стихийное, внутри-
системно несбалансированное системотехническое 
развитие ГКС становится новейшим деструктивным 
фактором мирового влияния и одной из главных 
новейших причин снижения устойчивости социо-
систем. В результате системно несогласованных 
подходов к цифровой глобализации своевременно 
не перерабатываемая информация ведет к росту гло-
бального "информационного шума". Такой шум неиз-
бежно снижает качество принятия решений на всех 
уровнях управления процессами функционирования 
и развития социосистем.

Кризис перепроизводства информации стано-
вится проявлением информационного коллапса 
и универсально-корневой причиной нарастания 
финансово-экономических, геополитических, со-
циальных и других кризисов, ведущих к снижению 
устойчивости социосистем и мировой социосистемы 
в целом [2, 5, 6—8, 10]. Факты критического сни-
жения качества управления устойчивым развитием 
подтверждаются перманентной чередой новейших 
(с цифровым генезисом) мировых финансово-эко-
номических кризисов [6—8]. Эта серия глобальных 
финансово-экономических потрясений в явочном 
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порядке и весьма "громко"1 стартовала в 2000 г. с ин-
тернетовского "пузыря доткомов" [11] и уже два де-
сятилетия продолжает неотвратимо расширять мас-
штабы своего деструктивного влияния.

В 2010-е гг. новейшие "цифрогенные" кризисы, 
резистентные к известным доцифровым финансо-
во-экономическим и политическим методам купи-
рования, стали трансформироваться в предпосылки 
общесистемного кризиса современного мироустрой-
ства. Все больше переставая подчиняться извест-
ным методам регулирования, кризисные проявления 
сопровождаются нарастанием санкций, торговых 
и "гибридных" войн всех со всеми.

Результатом неконтролируемого развития процес-
сов глобальной цифровизации является лавинообраз-
ное нарастание противоречий между традиционными 
(доцифровыми) и новейшими (цифровыми) методами, 
моделями и средствами управления функционирова-
нием/развитием социосистем. Такие противоречия 
проявляется в ускоряющемся росте социально-эко-
номической нестабильности мировой социосистемы.

Деградация традиционных — доцифровых — 
структур и институтов управления под воздействи-
ем системно несогласованной экспансии цифровых 
технологий во многом происходит в силу внутриси-
стемных диспропорций развития ГКС [2, 5, 6—8, 10].

В своей существующей системно несбаланси-
рованной системотехнической архитектуре ГКС 
разрушает доцифровые — общесистемные балансы 
и институты управления устойчивым развитием. 
При этом ГКС, оставаясь крайне разнородной, не 
обладает функциональной полнотой и системообра-
зующим потенциалом для создания новых, системно 
увязанных и сбалансированных цифровых систем 
и институтов своевременной и полномасштабной 
переработки неконтролируемых потоков/объемов 
информации в целях устойчивого развития.

Процессы деградации доцифровых структур и ин-
ститутов управления устойчивым развитием прибли-
жаются к точке невозврата. Сложившаяся ситуация 
требует принципиального, кибернетически обоснован-
ного реинжиниринга базовых внутрисистемных прин-
ципов формирования и развития ГКС [2, 5, 10]. Такой 
реинжиниринг направлен прежде всего на устранение 
внутрисистемных диспропорций развития ГКС. Он 
должен обеспечить эволюционную (с сохранением на-
копленных достижений) трансформацию ГКС в целом 
в универсально программируемую и кибербезопасную 
цифровую среду глобально распределенного управ-
ления социально значимыми преобразованиями на 
основе кибернетически обоснованных моделей устой-
чивого и безопасного развития социотехносферы.

2. Движущие силы массовой цифровизации
Быстрый рост масштабов влияния ГКС основан 

на синергии мультипликативного комбинирования 
многих одновременно действующих типов фунда-

1 Ущерб от вложений в первую волну массовых бизнес-
проектов e-commerce в пространстве WWW составил около 
5 трлн долл. США (https://www.forex.blog/dot-com-bubble-
puzyr-dotkomov-1995-2000/).

ментальных и других глобально/долгосрочно дей-
ствующих движущих сил производства—потребле-
ния информации. Среди них выделим следующие:

 � природная (доцифровая) информационная 
универсальность Homo Sapiens, которая выражается 
в способности универсально передавать и прини-
мать, воспринимать, абстрагировать, обрабатывать, 
накапливать, а также классифицировать информа-
цию в ее различных формах проявления, что обе-
спечивает стабильность и ускорение социального 
прогресса;

 � искусственная (цифровая) алгоритмическая 
универсальность, которая в компьютерном испол-
нении (на основе классической модели универсаль-
ного компьютера Дж. фон Неймана [12]) открыла 
массовые возможности автономного выполнения 
алгоритмов обработки цифровой информации раз-
нообразного назначения;

 � эмпирический закон Мура, который в те-
чение пяти десятилетий (с 1970-х гг.) определял 
стратегическую стабильность экспоненциальных 
темпов прогресса полупроводниковых технологий 
(долгосрочная рыночная основа массового произ-
водства—потребления компьютеров с микропро-
цессорными архитектурами, реализующими клас-
сическую цифровую универсальность в модели фон 
Неймана);

 � глобальная компьютерная среда, логические 
и технологические основы для формирования/рас-
ширения которой на протяжении длительного вре-
мени предопределяются базовым стеком (набором) 
сетевых протоколов TCP/IP, обеспечивающим воз-
можность неограниченного роста размеров сетей 
(с изначально открытой — легализованной — раз-
нородностью компьютерных ресурсов), к которым 
в качестве узловых агентов может присоединять-
ся любое число субъектов или объектов различ-
ного назначения —  от массовых компьютерных 
устройств, датчиков и исполнительных механизмов 
до серверных/облачных центров и суперкомпью-
теров;

 � эмпирический закон Меткалфа [1], который 
раскрывает квадратичный потенциал роста синер-
гии компьютерных сетей в отношении социально 
значимых процессов, происходящих в ГКС, включая 
бизнес-процессы.

3. Закон Меткалфа

С увеличением размеров ГКС ее влияние на все 
сферы деятельности стремительно растет.

Польза от применения сетей в различных сферах 
деятельности человека выражается положительным 
синергетическим сетевым эффектом, выраженным 
эмпирическим законом Меткалфа [1]: "Польза от 
применения сетей пропорцион альна квадрату числа 
сетевых узлов: V~N2". Значение N2 соответствует 
максимально возможному числу парных соединений 
между узлами сети. Квадратичная польза синергии 
сетевого эффекта быстро возрастает с увеличени-
ем числа межузловых соединений в сетях. Меткалф 
установил эту закономерность (рис. 1) во время 
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продвижения технологии локальной сети Ethernet, 
разработанной под его началом [1], которая стала 
массовым продуктом и одним из ведущих сетевых 
стандартов, что в значительной мере способствовало 
формированию и расширению ГКС.

Линейный график изначально показывал про-
порциональное увеличение стоимости покупки се-
тевых карт, с помощью которых компьютеры узлов 
подключаются к локальной сети. Как подтвердила 
практика, ценные качества сетевого взаимодей-
ствия между компьютерами квадратично возрас-
тают с увеличением числа узлов, как показано на 
рис. 1.

Положительный эффект сетевой синергии дости-
гается при увеличении числа сетевых узлов N, когда 
оно превышает значение "критической массы" Ncm: 
N > Ncm. Применительно к локальным сетям 
Ncm ~ 30 [1]. При этом c увеличением N положи-
тельный эффект пропорционален разнице между 
N2 и затратами N: ~ (N2 – N). С развитием локаль-
ных сетей эта зависимость хорошо подтвердилась 
на практике [1].

В 1990-е гг. (в первое десятилетие становления 
и развития WWW) закон Меткалфа стал одним из 
основных мотиваторов глобальной цифровизации 
сетевого бизнеса. В этот период движущие силы 
массовой цифровизации проявлялись с максималь-
ными (экспоненциально растущими) темпами за-
кона Мура: удвоение эффективности характеристик 
полупроводниковых интегральных схем каждые 
1,5...2 года.

Во время стремительного увеличения размеров 
ГКС, происходящего под давлением движущих сил 
массовой цифровизации, в системотехнических глу-
бинах крайне разнородных сетевых ресурсов ГКС 
начали появляться и не менее стремительно нарас-
тать силы торможения.

Одним из ведущих факторов торможения явля-
ется изначально откр ытая (легализованная) раз-
нородность сетевых ресурсов ГКС (аппаратных, 
программных, информационных). Разнородность 
вызывает все большее глобальное торможение всех 
перечисленных активных движущих сил, за ис-
ключением закона Мура. Однако этот закон уже 
прекращает свое действие по фундаментальным 
физическим причинам, поскольку с уменьшением 
размеров до атомарных уровней транзистор утрачи-
вает свой функционал.

4. Силы торможения развития глобальной 
компьютерной среды

В ходе цифровизации бизнес-процессов и фор-
мирования крупных цифровых бизнес-экосистем на 
основе облачных технологий специалисты активно 
изучают особенности и проблемы сетевой синергии.

Публикации, посвященные изучению особенно-
стей воплощений закона Меткалфа в ГКС и пер-
спектив развития глобальных цифровых экосистем 
на основе облачных архитектур и технологий, как 
показывают работы [13, 14], ограничиваются рас-
смотрением только двух источников движущих сил 
массовой цифровизации,  а именно, эмпирическими 
законами Мура и Меткалфа. Один из таких подхо-
дов представлен в работе [13]. Игнорирование других 
источников фундаментального влияния, перечис-
ленных выше, сужает рамки таких рассмотрений, 
сводя их к исследованию частных, фрагментарных 
проявлений. Кроме перечисленных факторов прак-
тически отсутствуют исследования фундаменталь-
ных сил торможения, противостоящих движущим 
силам, которые возникают по причинам глубинных 
внутрисистемных диспропорций развития ГКС.

Такие фрагментарные подходы не позволяют 
видеть всей полноты как системообразующего, так 
и деструктивного воздействия стихийного роста ГКС 
на социотехносферу.

Проанализируем методологию и результаты двух 
таких типовых, имеющих корпоративно-односторон-
ний (без учета внутрисистемных закономерностей 
развития ГКС) характер исследований.

4.1. Анализ сетевой синергии глобальной 
компьютерной среды

Работа [13] по кругу поднятых вопросов являет-
ся показательным примером таких "корпоративных" 
исследований, направленных на продвижение об-
лачных систем. В этой работе с позиций продвиже-
ния цифровой экономики автором анализируются 
различные аспекты влияния движущих сил зако-
нов Мура и Меткалфа на формирование и развитие 
цифровой синергии компьютерных сетей в рамках 
облачной концепции.

В результате такого анализа автор приходит к вы-
воду, что в современной практике массового приме-
нения ГКС по мере увеличения размеров цифровых 
экосистем наблюдается все большее снижение дости-
гаемой эффективности по сравнению с той, которая 
предполагается этими законами. Тем самым косвен-
но допускается тот факт, что существуют пределы 
роста размеров и масштабов влияния современных 
крупномасштабных сетевых экосистем.

В работе [13] также полагается, что облачные тех-
нологии продолжают поддерживать положительный 
сетевой эффект, а существующие методы и техноло-
гии частично преодолевают разные сдерживающие 
силы, которые возникают с увеличением масштабов 
цифровых экосистем в ходе решения системотехни-
ческих проблем функциональной интеграции сете-
вых ресурсов. Оценка перспектив дальнейшего раз-
вития облачных цифровых экосистем в этой работе 

Рис. 1. Положительная синергия сетевого эффекта [1, 13]
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основана на заявленной "теории оптимизации функ-
циональной совместимости". Такой подход предпола-
гает возможность весьма затратной и ограниченной 
по возможностям "шлюзовой" интеграции экосистем, 
если на нее "существует массовый спрос".

Эта работа следует общепринятым представле-
ниям об отсутствии де-факто конкурентоспособной 
альтернативы концепции облачных систем. Апро-
бация этой концепции как ведущего направления 
глобальной цифровизации и продвижения сетевых 
бизнес-моделей проводилась в течение предыдущих 
15...20 лет [9, 15—17]. Становление облачной кон-
цепции осложнялось несостоявшимися ожиданиями 
сверхбыстрого роста традиционных (доцифровых) 
секторов экономики [6—8] вслед за беспрецедент-
ными успехами закона Мура — главного ускорителя 
цифровой индустрии и компьютерного рынка.

Системотехнические ограничения облачных се-
тевых архитектур изначально были известны ком-
пьютерным специалистам. Бизнес-сообщество также 
не забыло компьютерный парадокс Р. Солоу [18, 19], 
который предупреждает о нетривиальной сложно-
сти проблем совместимости доцифровой экономики 
и цифровых технологий.

Нетривиальность проблем достижения такой со-
вместимости состоит в том, что в рамках только су-
ществующих экономических воззрений/институтов 
развития или только стихийного развития цифровых 
технологий полномасштабное осуществление си-
стемно-целостной интеграции доцифровых и циф-
ровых моделей управления устойчивым развитием 
невозможно. Об этом свидетельствует тридцатилет-
ний опыт стихийного развития ГКС [6—8].

Решающим фактором формирования и доми-
нирования глобального тренда развития облачного 
концепта стало то, что в условиях открытой раз-
нородности ГКС конкурентоспособных моделей 
глобализации цифровой экономики, альтернатив-
ных высокозатратным облачным технологиям, не 
существует.

Наращивание масштабов применения облачных 
архитектур и технологий во многом опирается на 
агрессивные маркетологические методы и кампании 
продвижения в сознание участников рынка синергии 
экспоненты закона Мура, а также параболы закона 
Меткалфа. Однако на современном этапе развития 
ГКС ситуация меняется в связи с завершением пе-
риода активного роста синергии этих законов.

Следует отметить, что "однобокие" маркетологи-
ческие способы продвижения не учитывают влияние 
других ключевых движущих сил массовой цифрови-
зации, определяющих объективные закономерности 
развития ГКС, представленные в работах [2, 5] и дру-
гих работах, на которые даны ссылки в следующих 
разделах. По этой причине такие подходы утрачива-
ют действенность по мере естественного исчерпания 
системообразующего потенциала закона Мура и на-
растания отрицательной синергии противодействия 
положительному сетевому эффекту Меткалфа.

Многочисленные факты функционирования циф-
ровых облачных экосистем в 2000-е и 2010-е гг. пока-
зывают, что стремительный рост масштабов влияния 

ГКС на социосистемы, основанный на доминирова-
нии облачных технологий, лежащих в основе систем 
обработки глобально распределенной информации, 
сопровождается неуклонным снижением стабиль-
ности социотехносферы в целом [6—8].

Нельзя также не отметить, что монополия об-
лачных систем в методах и средствах осуществле-
ния цифровой трансформации социотехносферы 
неизбежно становится глобальным инструментом 
манипуляций общественным сознанием, что несет 
растущие риски узурпаций цифрового информаци-
онного пространства1.

В настоящее время облачные архитектуры при-
ближаются к исчерпанию своего системообразующе-
го потенциала. Для формирования новых стратегий 
и перспективных моделей дальнейшего наращивания 
масштабов глобализации цифровой трансформации 
необходим концептуальный реинжиниринг крайне 
разнородной ГКС.

Далее в работе показано, что жизненный цикл 
рыночных успехов облачных технологий принципи-
ально ограничен. Поэтому маловероятно, что при-
емлемый уровень их прибыльности сохранится для 
продвижения в текущем десятилетии и, тем более, 
в следующем.

4.2. Изменение исходных предпосылок 
закона Меткалфа в условиях глобальной 

компьютерной среды
Анализ статистических данных, представлен-

ных в работе [14], позволяет сделать определенные 
выводы при оценке перспектив развития облачных 
технологий. Эта работа направлена на проверку дей-
ствия закона Меткалфа в ГКС. В ней представлены 
данные, сравнивающие прибыльность и стоимость 
цифрового бизнеса двух крупных социальных сетей 
Facebook и Tencent в течение 2003—2014 гг. Как от-
мечают авторы исследования, результаты сравнения 
этих различных сетей показывают успешный бизнес 
с достаточно высокими экономическими показате-
лями в сопоставимых пропорциях.

Дополнительный анализ статистических данных, 
представленных в этой работе, показывает, что рен-
табельность бизнеса в сетях Facebook и Tencent за 
десять лет не соответствует квадратичному росту. 
Более того, статистика годовых отчетов показывает 
тенденцию к снижению положительного эффекта 
в диапазоне 40...20 %. Это подходящие уровни для 
бизнеса, но это не квадратичный рост, а устойчивое 
снижение. Возникает вопрос: "Как этот факт связан 
с квадратичной синергией Меткалфа?"

1 Глобальное отчуждение персональной информации, 
которая концентрируется в облачных недрах гипертрофиро-
ванных реализаций клиент-серверной сетевой архитектуры 
поисковиков и социальных сетей, открывает неограничен-
ные возможности манипуляций общественным сознанием. 
Отсутствие должной защиты личного цифрового информа-
ционного пространства каждого человека и неконтролируе-
мая социальными институтами концентрация персональных 
данных становится одной из главных угроз тотальной циф-
ровизации, осуществляемой посредством облачных систем.
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В соответствии с методологией и выводами ра-
боты [13] напрашивается ответ о влиянии многих 
конкретных (частного характера) факторов торможе-
ния. Эти различные факторы, будучи выявленными, 
могут быть устранены с помощью подходящих для 
каждого случая технологий "оптимальной функцио-
нальной совместимости". Однако в таком ответе не 
просматриваются основные причины фундамен-
тального отклонения фактических данных [14] от 
квадратичного роста синергии Меткалфа.

В понимании авторов настоящей статьи, получен-
ные расхождения с законом Меткалфа убедительно 
указывают на происходящее де-факто глобальное 
увеличение сил торможения отрицательной синер-
гии. Причины в том, что массовый фундаменталь-
ный эффект торможения связан с легализованной 
априори открытой разнородностью ГКС. С увели-
чением размеров распределенных экосистем в ГКС 
возникает необходимость решения многовариантных 
задач системно-функциональной интеграции крайне 
разнородных сетевых ресурсов ГКС на аппаратном, 
программном и информационном уровнях. Это требует 
экспоненциально растущих (в общем случае) затрат 
на преодоление комбинаторно сложного проклятия 
размерности. На практике это означает появление 
предельных (непреодолимых) уровней интеграции раз-
нородных сетевых ресурсов, которые ограничивают 
масштабы роста облачных систем и технологий, приме-
ры анализа которых рассмотрены в работах [9, 15—17].

На рис. 2 показаны пределы роста облачных си-
стем, реализуемых в условиях изначально открытой 
(легализованной) разнородности сетевых ресурсов 
ГКС, обеспечивающих положительный эффект се-
тевой синергии.

На рис. 2:
Nexp — начало действия отрицательной синергии 

(начало экспоненциального увеличения стоимости си-
стем из-за комбинаторной сложности системно-функ-
циональной интеграции разнородных ресурсов ГКС);

Nmax — это верхний предел возможной прибыль-
ности (стоимость крупнейших облачных платформ 
и экосистем достигает 4 трлн. долл. США и бо-
лее [15], что свидетельствует о приближении к этому 
пределу);

Ncm < N + < Nmax — диапазон экономически эф-
фективного увеличения размера облачных систем.

Важно отметить, что на рис. 2 при N ~ Nexp линей-
ный рост затрат по закону Меткалфа прекращается. 
В дальнейшем, когда N > Nexp, можно наблюдать, что 
начинается экспоненциальный рост затрат на пре-
одоление силы торможения отрицательной синер-
гии, связанной с комбинаторной сложностью задач 
системно-функциональной интеграции многоуров-
невой разнородности ресурсов ГКС.

Особая значимость соотношений, представлен-
ных на рис. 2, заключается в том, что возникает чет-
кое понимание того, что в условиях разнородности 
сетевых ресурсов ГКС экономически обоснованное 
увеличение размера N + облачных экосистем огра-
ничено диапазоно м Ncm < N + < Nmax.

Судя по колоссальным затратам на создание, экс-
плуатацию и модернизацию [15], многие облачные 
экосистемы уже приблизились к верхним пределам. 
По этой причине необходимо искать новые возмож-
ности для наращивания системно сбалансированной 
 цифровой трансформации посредством увеличения 
масштабов функциональной интеграции ресурсов 
ГКС. Такая трансформация может осуществляться 
за счет устранения причин непрерывного воспроиз-
водства разнородности и последующего "обнуления" 
экспоненты отрицательной синергии.

5. Пути устранения системных дисбалансов 
в развитии глобальной компьютерной среды

Разнородность форм представления глобально 
распределенных данных, программ, процессов и си-
стем в глобальных сетях, воплощаемая в различных, 
изначально несовместимых аппаратных, программ-
ных и информационных платформах, является од-
ним из главных проявлений несбалансированного 
развития ГКС. Из трех возможных фундаменталь-
ных видов действий с информацией, а именно хра-
нение, передача и преобразование, глобализованы 
только первые два. В результате универсальная про-
граммируемость, присущая каждому узлу ГКС, не 
распространяется на любое сколь угодно большое 
подмножество ГКС. Поэтому необходима системно-
целостная глобализация этих действий [2, 20].

Разнородность является доминирующим источ-
ником отрицательной синергии ГКС. Чрезмерный 
рост стоимости экосистем связан с комбинаторной 
сложностью функциональной интеграции разно-
родных сетевых ресурсов. Разнородность и другие 
внутрисистемные дисбалансы ГКС активируют вто-
ричные источники отрицательной синергии. К их 
числу относятся такие как кризис перепроизводства 
информации, невозможность обеспечения требуемых 
уровней кибербезопасности и др.

Дальнейшее рассмотрение обосновывает прин-
ципиальную возможность пересмотра и обновления 
основополагающих принципов, лежащих в основе 
ГКС, с изначально открытой (легализованной) раз-
нородностью и осуществления реинжиниринга ГКС 
на основе такого обновления.

Стратегической целью такого реинжиниринга 
является выявление и устранение коренных при-
чин разнородности ГКС, в том числе формирование 

Рис. 2. Пределы роста облачных систем обработки распреде-
ленной информации в ГКС
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обновленной аксиоматики системно-сбалансирован-
ного развития ГКС с последующим эволюционным 
переходом существующей ГКС на качественно новые 
системообразующие уровни. При этом необходимо 
обеспечить регулярные системные возможности на-
следования аппаратных, программных и информа-
ционных наработок предшествующих поколений.

Ключевой задачей предлагаемого реинжиниринга 
является кумулятивно-бесшовное и кибербезопас-
ное распространение свойства алгоритмической уни-
версальности с внутрикомпьютерных ресурсов сете-
вых узлов на сколь угодно большие компьютерные 
сети ГКС. Свойство кумулятивной универсальности 
позволяет при необходимости согласованным об-
разом задействовать совокупный вычислительный, 
функциональный и информационный потенциал 
всех узлов ГКС для решения всего разнообразия за-
дач управления устойчивым развитием социотех-
носферы, функционирующей в условиях глобальной 
информационной сильносвязности.

5.1. О технологиях функциональной интеграции
В условиях изначально легализованной разнород-

ности ГКС нельзя построить единую универсальную 
модель бесшовно программируемых глобально рас-
пределенных вычислений. Поэтому большие распре-
деленные системы различного назначения создаются 
путем профилированного конфигурирования и си-
стемно-функциональной интеграции разнородных 
сетевых ресурсов с использованием растущего арсе-
нала разнообразных облачных технологий.

Это дорогостоящие, трудно совместимые про-
блемно-ориентированные технологии, которые 
очень дорого разрабатывать и применять. Они тре-
буют создания большого числа трудно сопрягаемых 
стандартов, решения сложных технологических про-
блем масштабируемости, композиции по требова-
нию, безопасности и т. д.

Такие проблемы решаются, как правило, с ис-
пользованием эвристических и согласительных под-
ходов к стандартизации. К сожалению, они приводят 
к увеличению числа системно разрозненных и кон-
курирующих программных и технологических циф-
ровых платформ для интеграции сетевых ресурсов, 
которые не отвечают растущим требованиям реенте-
рабельности и кибербезопасности. Также они пред-
полагают обязательные априорные системно-техни-
ческие ограничения функциональности систем, что 
ориентирует их на создание излишне большого числа 
дорогостоящих и трудно развиваемых узкопрофиль-
ных распределенных систем и подсистем.

5.2. Устранение разнородности на основе 
новой модели распределенных вычисле ний
Непрерывно растущая на многих системотехниче-

ских уровнях разнородность ГКС является результа-
том изначального отсутствия в классической модели 
универсальных компьютеров Дж. фон Неймана [12] 
универсальных форм математически регламентиро-
ванного представления данных и программ, а так-
же способов аппаратного воплощения универсально 
программируемых вычислений.

В работах [2, 5, 20] авторов настоящей статьи 
представлено концептуальное описание универ-
сальной модели бесшовно программируемых рас-
пределенных вычислений в ско ль угодно больших 
одноранговых — Peer-to-Peer (P2P) — компьютерных 
сетях. Эта модель рассматривается в том числе и как 
перспективная альтернатива концепции облачных 
систем. Предлагаемая модель построена путем "по-
глощающего" математического обобщения классиче-
ской модели универсального компьютера Дж. фон 
Неймана с использованием математически замкну-
того компьютерного базиса исчисления древовидных 
структур (ИДС) [2, 20].

Формализм ИДС посредством деревьев с любым 
числом задаваемых вершин (рис. 3) позволяет осу-
ществить математическую унификацию структурных 
форм представления компьютерной информации 
(данных и программ), а также методов бесшовного 
программирования/выполнения программ (в про-
цедурном стиле фоннеймановской модели) как во 
внутренних ресурсах компьютеров, так и в сколь 
угодно больших компьютерных сетях.

На рис. 3 показан переход от математической 
формы представления деревьев (рис. 3, a) к бинар-
ной форме компьютерного представления (рис. 3, б). 
"Многоарные" связи между вершинами (рис. 3, a) 
обозначены штриховыми отрезками. Переход осу-
ществляется посредством удаления всех штриховых 
связей между вершинами и добавления связей, обо-
значенных сплошными отрезками. Это взаимно-
однозначный переход.

Значениями вершин таких деревьев (на рис. 3 
обозначены буквами) могут быть слова допустимых 
типов данных (в виде битовых строк разной длины), 
а также однородные массивы однотипных (равной 
длины) слов. Значения строк могут интерпретиро-
ваться согласно списку допустимых типов данных 
как символьные или числовые слова или массивы, 
а также как двоичные коды программ, предназначае-
мых для запуска в различных указываемых програм-
мистом узлах ГКС и ОС. Число вершин и размеры 
двоичных строк и массивов не имеют принципиаль-
ных ограничений.

Исходный постулат модели ИДС формулируется
следующим образом: универсальной цифровой 
формой представления компьютерной информации 

Рис. 3. Древовидная структура (a) и компьютерная форма ее 
представления (б) [10]



115"Программная инженерия" Том 13, № 3, 2022

(данных и программ) являются древовидные струк-
туры в виде компьютерной формы представления 
двоичных деревьев (рис. 3, б).

Формализм ИДС представляет собой математи-
чески замкнутый компьютерный базис операций 
формирования и преобразования произвольных дре-
вовидных структур [2, 20] в виде двоичных деревьев 
(рис. 3, б). По сути, компьютерный базис ИДС можно 
рассматривать как фундаментальный математиче-
ский стандарт представления и обработки компью-
терной информации.

Фундаментальность выбранной формы представ-
ления компьютерной информации (данных и про-
грамм) состоит в характеристическом свойстве мини-
мальной структурной сложности деревьев: связность 
между всеми вершинами обеспечивается минималь-
но возможным числом дуг (число дуг на 1 меньше 
числа связываемых вершин). Потеря любой из дуг 
нарушает целостность дерева.

Достоинства модели ИДС:
 � являясь минимально достаточным (для сохра-

нения универсальности) математическим обобщени-
ем классической модели универсального компьютера 
(модели Дж. фон Неймана), она в полной мере на-
следует процедурный стиль программирования и, 
соответственно, простейшую в аппаратной реали-
зации логику управления исполнением программ;

 � открывает пути к конструктивной математиче-
ски замкнутой унификации (стандартизации) форм 
представления и способов обработки компьютерной 
информации, что ведет к устранению причин непре-
рывного воспроизводства разнородных форм пред-
ставления данных и программ, а также аппаратных, 
программных и информационных платформ;

 � открывает возможности формирования в сово-
купных ресурсах существующей ГКС математически 
однородного, бесшовно программируемого алгорит-
мического пространства распределенных вычисле-
ний, которое обнуляет многоуровневые комбина-
торные компоненты сложности функциональной 
интеграции ресурсов ГКС.

Новую модель можно рассматривать как основу 
для системно-целостного и сбалансированного ре-
инжиниринга [20, 21, 23] существующих логических 
основ разнородной ГКС. Данная модель, наследуя 
локальное свойство цифровой алгоритмической уни-
версальности классической модели Дж. фон Ней-
мана, привносит математическую регламентацию 
форм представления данных/программ и способов 
их взаимодействия. В работах [2, 5, 20, 21] показа-
но, как в рамках новой модели свойство локальной 
алгоритмической универсальности компьютеров из 
каждого узла ГКС бесшовно и кибербезопасно рас-
пространяется на любое подмножество компьютеров 
сколь угодно больших сетей.

Предложенное обобщение классической модели 
открывает возможность построения нового класса 
универсальных сетевых компьютеров, характеризую-
щихся немикропроцессорной архитектурой [20—22]. 
Такие компьютерные архитектуры на аппаратном 
уровне воплощают возможности математически 
замкнутой модели ИДС в части кумулятивного рас-

ширения указанных свойств программируемости 
и кибербезопасности на большие сети. Требуемое 
расширение достигается путем формирования в ГКС 
единого, математически однородного, бесшовно про-
граммируемого и кибербезопасного алгоритмиче-
ского пространства распределенных и параллельных 
вычислений посредством использования в сетевых 
узлах новых компьютеров с немикропроцессорной 
архитектурой [20-23].

5.3. Глобальная компьютерная 
универсальность как основа новой 

сетевой синергии
Вместе с устранением причин разнородности 

форм представления и способов работы с компью-
терной информацией в новой модели глобально рас-
пределенной универсальности исчезают и вторичные 
источники отрицательной синергии:

 � экспоненциальный рост слабо формализован-
ной глобально распределенной информации;

 � неспособность обеспечить требуемые уровни 
реентерабельности и кибербезопасности в условиях 
растущей разнородности ГКС.

Формирование единого и универсального, мате-
матически однородного алгоритмического простран-
ства распределенных и параллельных вычислений 
позволит кумулятивно и бесшовно — для компью-
терной среды в целом — распространить свойства 
универсальной программируемости и кибербезопас-
ности на сетевые ресурсы без ограничений на специ-
фику задач и размеры систем переработки глобально 
распределенной информации.

Свойство бесшовной и кибербезопасной програм-
мируемости ГКС в целом можно рассматривать как 
новую — глобальную, компьютерную универсаль-
ность, которая расширяет локальную универсаль-
ность своих компьютерных узлов на сколь угодно 
большие сети. Бесшовное программирование по-
зволит обходиться без обременительных стандар-
тизаций дорогостоящих технологий системно-функ-
циональной интеграции изначально разнородных 
сетевых ресурсов.

Таким образом, ГКС с качественно новыми си-
стемообразующими возможностями глобально рас-
пределенной универсальности становится основой 
принципиально новой сетевой синергии [8], которая 
открывает перспективы неограниченного расшире-
ния границ достижимости потенциала положитель-
ной синергии закона Меткалфа.

На рис. 4 показан синергетический эффект гло-
бальной компьютерной универсальности обновлен-
ной ГКС. Обновление осуществляется посредством 
реинжиниринга ГКС [10, 22, 23] путем включения 
новых сетевых компьютеров с немикропроцессорной 
архитектурой в состав "обычных" сетевых узлов.

Новые компьютеры с немикропроцессорной ар-
хитектурой, напрямую связанные между собой через 
сети, позволяют бесшовно программировать сколь 
угодно большие распределенные системы переработ-
ки глобально распределенной информации в целях 
устойчивого развития. Изначально обеспечивая бес-
шовно е программирование и кибербезопасность на 
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аппаратных уровнях, такие компьютеры позволят 
с минимальными усилиями (без разработки много-
численных дополнительных, громоздких и уязвимых 
"промежуточных" слоев системного программного 
обеспечения) осуществлять функциональную ин-
теграцию сетевых ресурсов посредством развитых 
средств автоматизации программирования больших 
распределенных систем без ограничений на их раз-
меры.

Такая интеграция сетевых ресурсов станет воз-
можной в автоматических режимах компоновки 
глобально распределенных программ с привлече-
нием соответствующих библиотек динамического 
конфигурирования сетевых ресурсов под решаемые 
задачи. При этом, главным образом, остаются за-
траты только на разработку моделей и алгоритмов 
решаемых прикладных задач, а также создание при-
кладного программного обеспечения. Благодаря но-
вым системообразующим возможностям глобальной 
универсальности, воплощаемой в средствах автома-
тизации бесшовного программирования, стоимость 
разработок прикладных программ перестает зависеть 
от размера больших распределенных систем (линия 
Const на рис. 4).

При этом существующие и ранее наработанные 
вычислительные, программные и информационные 
ресурсы сохраняются в узлах сетей, но уже в качестве 
"ведомых", управление которыми делегируется новым 
сетевым компьютерам, имеющим в пределах своего 
сетевого узла системный статус "ведущий".

Сетевые компьютеры с новой, глобально распре-
деленной, универсальностью позволяют:

 � устранить экспоненциальный эффект тормо-
зящей силы отрицательной синергии, возникающей 
вследствие разнородности сетевых ресурсов, и снять 
существующие ограничения на размер и функцио-
нал больших распределенных систем, что позво-
лит практически неограниченно расширять сферы 
квадратичного действия положительной синергии 
Меткалфа;

 � избавиться от необходимости увеличения ин-
вестиций, пропорциональных размеру больших си-
стем, горизонтальная линия "Стоимость = Const" 
(см. рис. 4) определяет фиксированный (минимально 
достаточный) уровень первоначальных инвестиций, 

что позволяет масштабировать полученные функ-
циональные решения на сколь угодно большие сети 
без заметных дополнительных затрат.

Заключение

Глобально распределенная компьютерная универ-
сальность открывает принципиально новые системо-
образующие возможности для реинжиниринга ГКС 
и формирования в ней универсального, бесшовно 
программируемого и кибербезопасного алгоритми-
ческого пространства распределенных и параллель-
ных вычислений. В этом пространстве становится 
возможным устранение отрицательной синергии 
разнородности ГКС, что является необходимым ус-
ловием для системно-сбалансированной цифровой 
трансформации социотехносферы, направленной на 
безопасное и устойчивое развитие социосистем и ми-
ровой социосистемы в целом в условиях глобальной 
информационной сильносвязности.

Основные результаты:
 � представлен оригинальный подход к изучению 

фундаментальных закономерностей развития ком-
пьютерной среды как глобального системно-целост-
ного объекта;

 � впервые идентифицированы и показаны спо-
собы устранения внутрисистемной отрицательной 
синергии ГКС, что открывает возможности для ми-
нимизации затрат на создание и модификацию сколь 
угодно больших систем распределенных систем, 
которые составят альтернативу облачным системам 
и технологиям и откроют перспективы для массовой 
реализации системно-сбалансированных моделей 
цифровой трансформации.
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The global computer environment (GCE) as a whole is considered an object of research. The system-wide as-
pects of implementing the digital transformation of the sociotechnosphere through the GCE are analyzed. Factors 
of the destructive infl uence of the fundamental system-technical laws of the spontaneous growth of the GCE on 
the functioning/development of the sociotechnosphere are presented. Special attention is paid to the study of the 
features of the аpperance of a positive synergetic network effect, expressed by Metcalf’s law, in the conditions of 
the initially open intra-system heterogeneity of the network resources of the existing GCE. It is established that with 
the increase in the size of large distributed systems implemented in the GCE, the factor of heterogeneity of network 
resources becomes a source of negative (system-destructive) network synergy, which devalues the positive synergy 
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Метаклассы в UML и в языках программирования

Важными этапами процесса разработки объектно-ориентированных информационных си-
стем являются проектирование и программирование. На этапе проектирования строит-
ся модель предметной области, в которой могут быть использованы метаклассы. Но, как 
известно, в языке UML нет прямой поддержки метаклассов. В статье описан способ, как в ряде 
случаев можно перейти от моделей с метаклассами к моделям с обычными классами.

Приведены примеры, показывающие, какими возможностями обладают языки программиро-
вания Python, Scala и Objective-C для реализации таких моделей. Кроме того, анализируется, 
как по-разному в этих языках трактуется понятие метакласса.

Ключевые слова: класс, метакласс, объект, UML, наследование, отношение классификации, 
предметная область

Введение

Введем несколько определений, связанных с по-
нятиями объекта, класса и метакласса [1].

Класс — сущность, определяющая структуру 
и функциональность входящих в его состав одно-
типных элементов, которые называются объектами.

Объект — экземпляр класса.
Метакласс — это класс, экземплярами которого 

являются классы.
Между классами может существовать отношение 

наследования, показывающее, что один класс может 
наследовать структуру и повед ение другого. Отно-
шение наследования может существовать и между 
метаклассами.

Отношение классификации INSTANCE OF уста-
навливается между экземпляром кл асса и самим 
классом, т. е. оно существует, с одно й стороны, меж-
ду объектами и классами, с другой стороны, между 
классами и метаклассами.

В настоящее врем я существует несколько кон-
цепц ий метакласса [2]. По крайней мере две из них 
получили практическое воплощение.

Первая концепция предусматривает наличие 
то лько одного метакласса. Каждый класс всегда 
имеет строгий шаблон, задаваемый выбранной объ-
 ектной моделью или языком программирования. Он 
оп ределяет, наприм ер, допустимо ли множественное 
наследовани е, какие существуют ограничения на 
имен ование классов, ка к описываются поля и ме-
тоды, набор существующих типов данных и многое 
другое. Таким образом, класс можно рассматривать 
как объект, у которого есть свойства: имя, список 
полей и их типы, список методов, список аргументов 
для каждого метода и т. д. Также класс может об-
ладать поведением, т. е. поддерживать реализацию 
методов. А поскольку для любого объекта существует 
шаблон, описывающий свойства и поведение этого 
объекта, значит, его можно определить и для клас-
са. Такой шаблон, задающий различные классы, 

называется метаклассом. В реальных предметных 
областях использовать такую концепцию метакласса 
для построения модели предметной области смысла 
не имеет, поскольку метакласс в данном случае вы-
ступает в роли абстрактной категории, являющейся 
как бы надстройкой над всеми классами. Ее суще-
ствование при реализации можно предусмотреть по 
умолчанию.

При использовании второй концепции допускает-
ся существование множества метаклассов. Подобно 
тому, как объекты со сходными свойствами груп-
пируются и являются экземплярами определенного 
класса, так и классы могут группироваться и при-
писываться к вполне конкретному метаклассу. Эта 
концепция близка к идее общего предка для группы 
классов. И чаще всего она реализуется без введения 
понятия метакласса с помощью отношения насле-
дования между классами. Именно такая концепция 
метакласса будет преимущественно рассматривать-
ся в данной работе. Таким образом, классы как объ-
екты будем относить к определенному метаклассу. 
И таких метаклассов в общем случае может быть 
несколько.

UML и понятие метакласса

Метакласс используется при моделировании с по-
мощью UML только на уровне метамодели [3]. То есть 
для точного определения, какие сущности (классы, 
отношения и т. п.) могут использоваться в модели. 
В UML все элементы модели являются экземпляра-
ми какого-либо метакласса. Например, чтобы в мо-
дели могли быть использованы классы, на уровне 
метамодели должен существовать метакласс Class.

Таким образом, непосредственно использовать 
метаклассы при построении модели предметной об-
ласти с помощью UML нельзя. Тем не менее мета-
классы как элементы абстракции могут быть не-
обходимы. Существует несколько возможностей 
представлять метаклассы в диаграммах классов 
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UML. Лучше всего рассмотреть эти возможности на 
реальных примерах.

Предположим, что предметная область включает 
данные о авиарейсах и полетах, выполняемых в рамках 
этих рейсов. Все множество авиаполетов можно разбить 
на подмножества, относящиеся к одному рейсу. Тогда 
конкретный рейс можно рассматривать как класс, а все 
множество рейсов — как метакласс, состоящий из объ-
ектов-классов — конкретных рейсов. Модель предмет-
ной области в данной трактовке представлена на рис. 1.

Как средствами UML описать такую ситуацию? 
Поскольку в UML нет возможности использовать мета-
классы для описания предметной области, нужно до-
вольствоваться обычными классами и объектами [4—6].

Проведем упрощение модели. Будем рассматри-
вать множество рейсов не как метакласс, а как класс, 
объектами которого являются отдельные рейсы, 
идентификаторами которых служат номера рейсов. 
Для простоты будем считать, что совмещенных рей-
сов нет. Отдельные рейсы в данном случае являют-
ся обычными объектами, а не классами. В рамках 
стандартного UML можно предложить три модели, 
описывающие такую ситуацию.

Модель 1. В этой модели для представления рей-
сов используется абстрактный класс Рейс. Тогда 
между ним и другими классами предметной области 
(в первую очередь, полетами) могут существовать 
только отношения наследования (в терминологии 
UML — обобщения) и зависимости. Отношений ас-
социации в данном случае быть не может, поскольку 
объектов абстрактного класса не создается; доста-
точно использовать только отношение обобщения.

Модель 2. В этой модели между классами пред-
метной области в принципе могут быть предусмот-
рены два отношения: обобщение и ассоциация. 
Cуществование отношения ассоциации сразу же 
говорит то, что будут создаваться объекты родитель-
ского класса, т. е. класса Рейс. И объекты класса-
потомка Полет будут обязательно связаны с объек-
тами родителя (все зависит от кратности). Тогда нет 
смысла вообще использовать отношение обобщения, 
чтобы не дублировать атрибуты у объектов потомка 
и его потенциального родителя. Недостающие атри-
буты объект, который потенциально является потом-

ком, заимствует у прежнего родителя, с которым он 
будет связан только отношением ассоциации (рис. 2).

Модель 3. В этой модели полеты одного рейса объ-
единяются в классы, и таких классов столько же, сколь-
ко различных рейсов. Целесообразно поступать именно 
так, если рейсы имеют определенную специфику, вы-
ражающуюся в наличии уникальных атрибутов и опе-
раций. Но поскольку в UML метаклассы не поддержи-
ваются, вместо метакласса в этой модели используется 
абстрактный класс-предок. Преимущество такого под-
хода в том, что он дает возможность унифицировать 
часть операций для всех классов-полетов (рис. 3).

Расширим представление о предметной области, 
чтобы она точнее описывала реальную ситуацию. 
Включим в нее данные о рейсах, полетах, выполняемых 
в рамках определенных рейсов, и пассажирах. Класс 
Рейс включает следующие атрибуты: номер; пункт 
отправления, пункт назначения, день недели; время 
вылета. Класс Полет содержит такие атрибуты: дата; 
время в пути; доп. параметры, характеризующие полет. 
Класс Пассажир содержит данные о пассажирах и би-
летах. Понятно, что атрибуты рейса неявно являются 
и атрибутами полета. Но, если существует отношение 
ассоциации между рейсом и полетом, то повторять эти 
атрибуты в классе Полет нецелесообразно (рис. 4).

Приведем еще один пример [7]. Предположим, 
что предметная область включает данные о литера-
турных произведениях и книгах (не сборниках), как 
материальных объектах. Литературное произведение 

Рис. 1. Модель предметной области с метаклассом Рис. 2. Модель предметной области "Авиарейсы"

Рис. 3. Модель предметной области "Авиарейсы " с множеством 
классов
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как класс характеризуется следующими атрибутами: на-
звание, годы написания, оглавление, объем в знаках. 
Книга, как класс материальных объектов, может иметь 
такие атрибуты: число страниц, переплет, состояние, 
идентификационный номер. Очевидно, что атрибуты 
произведения являются и атрибутами книги. Можно 
рассматривать произведение, как метакласс, состоящий 
из классов — конкретных произведений, а книги — как 
экземпляры конкретных произведений. Но разумнее 
поступить так же в предыдущем случае. То есть, либо 
отказаться от концепции метакласса, а рассматривать 
только два обычных класса и связать их не отношением 
обобщения, а отношением ассоциации, чтобы не дубли-
ровать значения атрибутов, относящихся к литературно-
му произведению, в объектах-книгах. Либо объединить 
объекты-книги в классы, и таких классов будет столько 
же, сколько различных произведений, а вместо мета-
класса использовать общий абстрактный класс-предок.

Метаклассы в Python

Как известно, структура объекта полностью опре-
делена в его классе. Следовательно, структура любого 
класса должна быть определена в его метаклассе. 
Класс должен иметь имя, набор полей и набор ме-
тодов, т. е. метакласс должен предписывать любому 
классу иметь именно эти атрибуты. В таком случае 
метакласс выступает в роли шаблона. Именно такая 
концепция реализована в языке Python [8].

Классы в Python — это объек-
ты, а значит, как и любой другой 
объект, класс можно создавать ди-
намически. Именно это и делает-
ся в Python во время выполнения 
оператора class. Впоследствии 
с классом, как с объектом, можно 
проводить различные операции, 
например, добавлять поля и ме-
тоды. А поскольку класс — это 
объект, то должен существовать 
специальный класс (метакласс), 
экземпляром которого он явля-
ется. Отметим, что с метаклассом 
никаких операций не совершает-
ся, и, что очень важно: метакласс 
в Python всего один. Таким об-
разом, метакласс в Python — это 
некая абстракция, но вполне ре-

альная. Иерархия отношений классификации между 
объектами, классами и метаклассами приведена на 
рис. 5.

Но есть и другой способ задания классов. Класс 
в Python можно не объявлять стандартным образом, 
а напрямую создавать как специальный объект, ис-
пользуя метод type. Модель "Авиарейсы", приведен-
ная на рис. 3, на языке Python может быть реализо-
вана путем генерации классов следующим образом:

type (Var, (Flight), {Date, Time}),

где Var — переменная, последовательно принима-
ющая значения "FlightА"... "FlightU", которые 
являются именами классов, определяющих отно-
сящиеся к одному рейсу объекты-полеты; Flight — 
абстрактный класс рейсы; Date (дата полета), Time 
(время в пути) — атрибуты классов полеты. Посколь-
ку заранее число классов неизвестно, то их надо 
создавать динамически. Число созданных классов, 
таким, образом в разных случаях будет различным.

Параметрами метода type являются: имя создава-
емого класса, имя класса-предка, списки полей и ме-
тодов создаваемого класса (в данном случае методов 
нет). Тогда в принципе можно трактовать type как ме-
такласс, который используется для генерации классов. 
А уже потом при обращении к сгенерированному клас-
су можно, в свою очередь, создавать обычный объект.

Моделирование метаклассов 
на языке Scala

В большинстве случаев метаклассы нужны, что-
бы сначала создавать различные классы, а потом их 
объекты. И желательно делать это в как можно более 
общем виде. Но существует хорошо известный шаблон 
проектирования — Factory [9], который как раз и по-
зволяет делать подобные вещи, т. е. в зависимости 
от условий создавать объекты разных классов. Чаще 
всего имя класса, объект которого должен быть соз-
дан, или информация о нем передаются из внешнего 
источника. Можно сказать, что в какой-то степени 
этот шаблон моделирует работу с метаклассами.

Рис. 4. Расширенная модель предметной области "Авиарейсы"

Рис. 5. Иерархия отношений классификации в Python:
 — отношение классификации INSTANCE OF
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Продемонстрируем, как это может быть сделано 
на языке Scala [10] для задачи о рейсах и полетах.

abstract class Flight{
val par: String

}
object Flight {

case class FlightA(par: String) extends 
Flight

. . . . . .
case class FlightU (par: String) 
extends Flight def apply(par: 
String): Flight={
if (par=="FlightA")

FlightA(par)
. . . . . . . .

else
FlightU(par)

}
}

В данном случае, в зависимости от значения параме-
тра par создаются объекты разных классов: от FlightA 
до FlightU. Делается это следующим образом:

var ObjFl = Flight(par)

Метод apply возвращает значение типа Flight, 
потомками которого являются классы FlightA,..., 
FlightU. Правда, недостатком такого подходя явля-
ется необходимость предварительно определить все 
классы. Case-классы, а не обычные классы, исполь-
зованы здесь, чтобы упростить запись кода, избежав 
явного создания объектов.

Данные о рейсах, относящиеся к различным мно-
жествам объектов-полетов — экземплярам классов 
FlightA...FlightU — удобно хранить в соответству-
ющих классам объектах-спутниках. Например, для 
класса FlightA объект-спутник будет определяться так:

Object FlightA {
val NFlight=303
val DepTime=15.30
}

Метаклассы в языке Objective-C

Иная концепция метакласса используется в языке 
Objective-C [11]. Основной постулат: каждый элемент 
в Objective-C является объектом. Также считается, что 
у каждого класса есть свой уникальный метакласс. 
В теле каждого объекта Objective-C (т. е. в области па-
мяти, которая для него распределяется) обязательно 
есть ссылка на класс. Поскольку класс — это тоже 
объект, у него должна быть ссылка на его класс, т. е. 
метакласс. Определяя класс, по умолчанию создаем 
парный для него метакласс. Говоря упрощенно, мета-
класс характеризуется теми статическими методами 
и полями, которые есть в классе. Таким образом, 
в Objective-C принята концепция раздельного хра-
нения обычных методов, которые могут вызываться 
только тогда, когда объект создан, и методов класса, 
которые могут быть вызваны до создания объектов.

Наличие метаклассов обязательно, поскольку 
именно метаклассы хранят статические поля и ме-
тоды классов. Следовательно, для каждого класса 
должен быть создан уникальный метакласс, так как 
каждый класс потенциально может иметь уникаль-
ный набор статических полей и методов.

Для создания пары класс — метакласс использу-
ется метод objc _ allocateClassPair. Для рассма-
триваемого примера, связанного с предметной обла-
стью "Авиарейсы", данные, относящиеся ко всем объ-
ектам класса (такие как номер рейса NFlight, время 
отправления DepTime), размещаются в метаклассе. 
Напомним, что в Objective-C метаклассы обычно соз-
даются средой выполнения по умолчанию и не имеют 
имен. Иерархии отношений классификации и насле-
дования между объектами, классами и метаклассами 
в языке Objective-C приведены на рис. 6.

Обратим внимание на то, что только корневой 
класс не имеет класса-предка, а корневой метакласс 
является объектом самого себя.

Заключение

Концепция метакласса появилась достаточно дав-
но, но реального применения до последнего времени 
практически не находила. Причин здесь несколь-

ко. Основная состоит в том, что 
в реальных предметных областях 
аналогов метаклассов, по суще-
ству, нет. Поэтому нет метаклассов 
и в универсальном средстве моде-
лирования программных систем — 
UML. Но как элементы абстрак-
ции метаклассы могут возникать. 
В принципе можно допустить су-
ществование множества метаклас-
сов. То есть обычные классы могут 
группироваться и приписываться 
к вполне конкретному метаклассу. 
Показано, как в ряде случаев мож-
но перейти от моделей с метаклас-
сами к стандартым UML-моделям.

В отличие от UML в некоторых 
языках программирования явно Рис. 6. Иерархия отношений объект — класс — метакласс в Objective-C
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или неявно понятие метакласса все-таки используется. 
Тут, в первую очередь, надо говорить о языках Python 
и Objective-C. В Objective-C понятие метакласса далеко 
от канонического: допускается существование мно-
жества метаклассов, поскольку автоматически в пару 
к каждому обычному классу добавляется метакласс, 
хранящий статические поля и методы. В Python при-
нята концепция единого метакласса для всех классов. 
В этом случае метакласса в модели предметной области 
создавать не нужно, но он по умолчанию будет при-
сутствовать в реализации.
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Защищенный сетевой канал для web-сервисов 

на основе SSL/TLS в среде Linux

Рассмотрен подход к организации безопасного взаимодействия в распределенных системах 
через общедоступную сеть, использующий организацию защищенных каналов связи на основе 
протокола SSL/TLS. В отличие от технологии VPN, описываемый подход строго ориентирован 
на поддержку HTTP-взаимодействий, что позволяет подключить средства аутентификации 
и разграничения прав доступа к информационным ресурсам на основе сертификатов откры-
того ключа клиента в качестве готовых технических решений. Описана реализация подхода 
в среде Linux и результаты экспериментального исследования.

Ключевые слова: распределенные системы, информационная безопасность, web-сервисы, 
технология SSL/TLS, сертификаты открытого ключа, Linux

Введение

Внимание к средствам информационной безо-
пасности в Интернете постоянно растет и приоб-
ретает почти всеобщий характер [1-4]. Эту тенден-
цию легко проследить: все последние годы число 
сайтов, использующих защищенный протокол 
HTTPS, непрерывно увеличивалось, и сегодня они 
заняли главенствующее положение в Интернете. 
Пожалуй, единственной областью, где классический 
HTTP еще сохраняет свои позиции, остаются рас-
пределенные системы (РС), построенные на основе 
web-сервисов [5, 6], но и здесь ситуация постепенно 
меняется. По крайней мере в среде Windows техно-
логия WCF (Windows Communication Foundation) [7—9] 
завоевывает все большее число сторонников среди 
разработчиков РС, которые все чаще делают выбор 
в пользу HTTPS в качестве сетевого "транспорта" для 
взаимодействий клиента и сервиса.

В среде Linux [10] ситуация складывается несколь-
ко иначе. Это во многом связано с тем, что поддержка 
WCF в среде программирования MonoDevelop — в ос-
новном средстве разработки РС на основе архитекту-
ры .NET — пока еще находится в стадии становления 
с не вполне ясными перспективами. Тем не менее 
поддержка SOAP-сервисов в Linux хорошо зареко-
мендовала себя уже в течение ряда лет (что стало 
одним из факторов повышения интереса к среде 
Linux, которое можно наблюдать в последние годы).

Одной из важных задач, которые приходится 
решать разработчикам РС в Linux, является зада-
ча организации безопасного взаимодействия как 
с вновь создаваемыми, так и с уже созданными web-
сервисами, ориентированными на протокол HTTP/
SOAP. Общепринятый подход к решению этой за-
дачи заключается в использовании VPN [11, 12], 
т. е. технологии создания защищенных каналов 

взаимодействия с ограниченным доступом через 
общедоступную сеть. Главным преимуществом это-
го подхода является его высокая универсальность: 
так как средства защиты в VPN подключаются на 
нижних уровнях иерархии протоколов OSI (как пра-
вило, не выше сетевого), то его "бенефициарами" 
оказываются все протоколы вышестоящих уровней. 
Альтернативный подход основан на применении 
протокола SSL/TLS для построения высокоуровне-
вых защищенных сетевых туннелей [13, 14]. В отли-
чие от VPN, средства защиты подключаются в этом 
случае на транспортном уровне иерархии протоко-
лов, что также обеспечивает весьма высокую уни-
версальность подхода: защищенный канал может 
быть использован для взаимодействия по любому 
протоколу уровня приложения.

Однако высокая универсальность рассмотренных 
подходов имеет и отрицательную сторону. Она не 
позволяет продвинуться в направлении создания 
готовых полезных решений в области защиты ин-
формации в той же степени, которая доступна более 
специализированным технологиям, сфокусирован-
ным на поддержку строго определенных протоко-
лов приложения. Например, в области авторизации 
и тонкого разграничения прав доступа к данным на 
уровне не только отдельных web-сервисов, но и от-
дельных сервисных функций (методов). Известные 
универсальные средства организации защищенных 
сетевых каналов не предоставляют такой возмож-
ности (во всяком случае, не предоставляют в форме 
готового к использованию решения).

В данной статье описана технология построения 
защищенных каналов взаимодействия для РС, ис-
пользующих технологию web-сервисов, в среде Linux. 
Основная идея подхода основана на использовании 
SSL/TLS для надстройки защищенного канала над 
уже открытым TCP-соединением [13, 15]. Однако 



125"Программная инженерия" Том 13, № 3, 2022

в отличие от известных подходов, строгая ориента-
ция на поддержку web-сервисов позволяет включить 
в защищенный канал средства анализа HTTP/SOAP-
траффика и готовые средства авторизации и тонкого 
разграничения прав доступа к данным, основанные 
на разборе HTTP/SOAP-заголовков в информацион-
ных запросах и на значениях реквизитов клиентов, 
содержащихся в предъявленных сертификатах от-
крытого ключа [1]. Другими словами, предлагаемый 
подход представляет собой попытку получить вы-
игрыш в функциональных возможностях канала за 
счет сознательного проигрыша в универсальности. 
Важно отметить, что подобное повышение функ-
циональных возможностей канала, по-видимому, не 
имеет альтернативы в ситуации, когда требуется до-
бавить средства тонкого разграничения прав доступа 
в РС без доработки уже существующих клиентских 
и серверных компонентов.

Описываемый защищенный канал основан на ис-
пользовании специальных шлюзов, обеспечивающих 
переключение с HTTP на HTTPS на стороне кли-
ента и переключение с HTTPS на HTTP на стороне 
web-сервера и составляющих защищенный канал 
взаимодействия (HTTPS-канал) для компонентов 
РС. Предполагается, что как программы клиента, 
так и web-серверы размещены в одних защищенных 
частных сетях (или даже на одних сетевых узлах) 
с обслуживающими их шлюзами и только взаимо-
действие между шлюзами осуществляется через об-
щедоступную сеть (рис. 1). Важно подчеркнуть, что 
эти дополнительные возможности не диктуются по-
требностям конкретного проекта, они реализованы 
в форме готовых к использованию "общих" решений.

Основы организации защищенного канала

Функционирование защищенного канала про-
иллюстрировано на рис. 1. Его работа организована 
в соответствии с изложенными далее основными 
положениями.

 � Защищенный канал опирается на соединение 
двух базисных технологий: SSL/TLS и технологии 
proxy-серверов. По своему статусу в системе и кли-
ентский, и сервисный шлюзы представляют собой 
proxy-серверы — постоянно активные программы 
("демоны"), выполняющие функции посредников 
между клиентскими и сервисными компонентами 
РС. В данном случае смысл "посредничества" 
заключается в криптозащите данных.

 � Объектами обработки в канале явля-
ются не отдельные IP-пакеты, а электронные 
документы: информационные запросы к web-
сервисам и результаты их обработки (ответы) 
в формате HTTP/SOAP (рис. 1).

 � Защита данных в канале основывается 
на сертификатах открытого ключа клиент-
ского и серверного шлюзов. Хотя передача 
сертификата клиента серверу, вообще говоря, 
является опциональной в современных верси-
ях протоколов SSL/TLS, в данном случае она 
является обязательной: серверный шлюз не-
медленно разрывает соединение с клиентским 

шлюзом, если в результате процедуры "рукопожатия" 
(handshaking) сертификат последнего не был получен. 
Именно на характеристиках владельцев сертифика-
тов (а не на учетных записях, паролях и т. п.) стро-
ятся средства аутентификации и контроля прав до-
ступа к сервисам (разумеется, корректность данных 
в сертификатах обязательно проверяется на основе 
сертификата "доверенной" организации).

 � Средства защиты опираются на возможности 
библиотек libssl и libcrypt для ОС Linux и сосредо-
точены исключительно в рамках защищенного ка-
нала. Ни клиентские, ни серверные компоненты РС 
не должны иметь дело ни с крипто-функциями, ни 
с сертификатами или закрытыми ключами. Это тре-
бование означает, что средства контроля прав досту-
па к сервисам, основанные на сертификатах, должны 
быть реализованы в самом канале, а не в клиентских 
и/или сервисных компонентах. Важно отметить, что 
в описанном подходе некорректные (нарушающие 
права доступа) запросы вообще не допускаются до 
сервера, они отвергаются еще на уровне канального 
шлюза. Разумеется, как программные модули шлю-
зов, так и их конфигурационные файлы (см. далее) 
должны быть доступны по записи только админи-
страторам РС.

 � Каждый клиентский шлюз способен взаимо-
действовать не с одним, а со многими серверными 
шлюзами поочередно. Выбор серверного шлюза осу-
ществляется на основе интернет-имени адресуемого 
web-сервера с использованием таблицы маршрути-
зации, содержащейся в конфигурационном файле 
клиентского шлюза. Важная особенность описы-
ваемого подхода заключается в том, что функции 
маршрутизации "переплетаются" здесь с функциями 
защиты: упомянутая таблица содержит не только 
интернет-имена (или адреса) серверных шлюзов, но 
и требования к их сертификатам, сформулированные 
в терминах ограничений на реквизиты владельца (за-
щита от сфальцифицированного серверного шлюза). 
С точки зрения пользователя самым важным компо-
нентом шлюза является его конфигурационный файл 
ssltunnel.cfg, который содержит параметры (настрой-
ки), управляющие его работой (рис. 1). Параметры 
задаются в форме

ключевое слово = значение

Рис. 1. Основы организации защищенного канала
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Каждая настройка размещается в отдельной стро-
ке. В таблице перечислены основные параметры 
и связанные с ними ключевые слова.

Первые четыре параметра вполне характерны 
для сетевых серверных программ. Сертификат и за-
крытый ключ шлюза загружаются из файлов с рас-
ширением ".pem" с помощью функций SSL_CTX_
use_certificate_file() и SSL_CTX_use_Privatekey_file() 
библиотеки libssl соответственно (они могут быть 
подготовлены с помощью утилиты openssl). Отметим, 
что вместо имен файлов могут быть указаны имена 
директорий: в этом случае шлюз осуществит поиск 
файлов в соответствующей директории и ее поддирек-
ториях. Сертификат открытого ключа будет загружен 
из первого же найденного файла, имя которого за-
канчивается на "cert.pem" (например, My_cert.pem), 
а закрытый ключ — из первого же найденного файла, 
имя которого заканчивается на "key.pem" (например, 
My_key.pem). Такая организация позволяет считы-
вать сертификаты и ключи со съемных носителей, 
задавая имя директории, в которую они монтиру-
ются (например, "/media"). Несмотря на имеющиеся 
в Linux развитые средства защиты директорий от 
несанкционированного доступа, хранение клиент-
ских сертификатов и закрытых ключей на съемных 
носителях представляется наиболее безопасным.

Кроме параметров, указанных в таблице, кон-
фигурационный файл может содержать разделы, 
отражающие специфику клиентского и серверного 
шлюзов. Эти разделы прямо относятся к поиску 
и проверке подлинности серверного шлюза (раз-
дел [Forward] для клиентского шлюза) или к про-
верке прав клиента на доступ к web-сервисам и от-
дельным сервисным функциям (раздел [Access] для 
серверного шлюза). Лучше всего пояснить структуру 
этих разделов на конкретном примере.

Рассмотрим следующий пример. Предположим, 
что большая организация Titan имеет центральный 
офис в Москве и филиалы в областных центрах 
страны, а на web-серверах каждого офиса имеется 
web-сервис Staff и набор сервисных функций, пред-
назначенных для регистрации и учета служащих 
этого филиала. К их числу относится ряд доста-
точно простых функций, обеспечивающих добав-
ление, удаление и коррекцию записей о служащих 
в базе данных филиала (AddPerson, DeletePerson 
и CorrectPerson) и функцию ViewPersons, позволяю-
щую получить список служащих офиса. Кроме того, 
на web-серверах каждого офиса имеется web-сервис 

Stat, который содержит функцию Report, позволя-
ющую сформировать отчет о кадровой статисти-
ке филиала за любой период времени (например, 
о динамике средней зарплаты служащих в разрезе 
подразделений). Предположим также, что служащие 
компании имеют возможность обращаться к web-
сервисам компании дистанционно со своих служеб-
ных или домашних рабочих станций через Интер-
нет с использованием защищенных HTTPS-каналов. 
В целях безопасности web-серверы каждого офиса 
"спрятаны" в его частной сети, а доступ к сервисам 
из Интернета осуществляется через серверный шлюз 
защищенного канала, размещенный на выделенном 
сервере, имеющем подключения и к частной сети, 
и к Интернету. Будем считать, что компания снаб-
жает каждого служащего личным закрытым ключом 
и сертификатом открытого ключа, удостоверенным 
электронной подписью центрального офиса. Файл 
сертификата главного офиса имеется на всех рабо-
чих станциях и серверных шлюзах в директории 
/etc/ssl/certs/main_office. На рис. 2 приведен пример  
конфигурационного файла клиентского шлюза (раз-
мещенного на клиентской рабочей станции), а на 
рис. 3 — пример конфигурационного файла сервер-
ного шлюза.

Раздел [Forward] включает последовательность 
строк, каждая из которых содержит описание од-
ного серверного шлюза. Это описание связывает 
интернет-имя адресуемого web-сервера с основны-
ми характеристиками обслуживающего его сервер-
ного шлюза — IP-адресом (или интернет-именем) 
и требования к реквизитам владельца (в формате, 
соответствующем стандарту X509), которым должен 
удовлетворять сертификат сервера. Например, если 
клиентская программа выполняет вызов web-сервиса 
с URL, равным http://www.titan.spb.ru/staff.asmx, то 
в соответствии со второй строкой в разделе [Forward]:

Основные настройки шлюза защищенного канала

№
Ключевое 

слово
Настройка

Значение 
по умолчанию

1 ListenPort Номер порта для входящих соединений 8128

2 ListenIp IP-адрес (или имя) сетевой карты 127.0.0.1

3 ReadTimeout Таймаут чтения из сокета, с 180

4 WriteTimeout Таймаут записи в сокет, с 60

5 CertificateFile Полное имя файла сертификата открытого ключа шлюза (или имя директории для поиска) /media

6 PrivateKeyFile Полное имя файла закрытого ключа шлюза (или имя директории для поиска) /media

7 TrustedDir Полное имя директории доверенных сертификатов /etc/ssl/certs

Рис. 2. Пример конфигурационного файла клиентского шлюза
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 � клиентский шлюз защищенного канала вы-
полнит сетевое соединение с серверным шлюзом 
с IP-адресом 47.172.33.2 (порт 443 предполагается по 
умолчанию) и инициирует создание защищенного 
канала в соответствии с технологией SSL/TLS;

 � если поле Subject Name в сертификате, по-
лученном от серверного шлюза в результате про-
цедуры "рукопожатия" (handshaking), будет содер-
жать реквизиты владельца, отличные от C=Russia, 
L=StPeterburg, O=Titan, CN=TitanSrv (страна Russia, 
город StPeterburg, организация Titan, имя/название 
TitanSrv), то клиентская программа получит сообще-
ние о сфальсифицированном серверном шлюзе и со-
единение с последнем будет немедленно разорвано.

Раздел [Access] на рис. 3 содержит описание ограни-
чений доступа к web-сервисам санкт-петербургского 
филиала. Здесь легко увидеть строки, содержащие 
интернет-имена двух web-сервисов (www.titan.spb.ru/
staff.asmx и www.titan.spb.ru/stat.asmx). Кроме име-
ни сервиса каждая из этих строк может содержать 
требования к реквизитам клиентов, которым раз-
решено обращаться к данному сервису в уже зна-
комой нам форме: содержание поля Subject Name 
в сертификате, полученном от клиентского шлюза 
в результате процедуры "рукопожатия" (handshaking), 
должно соответствовать этим требованиям. После 
строки, содержащей имя web-сервиса, могут следо-
вать строки, содержащие имена отдельных функ-
ций. Эти строки также могут содержать требования 
к реквизитам клиентов, специфичные для той или 
иной функции. В приведенном примере только слу-
жащие санкт-петербургского офиса из подразделения 
"Inform Department" имеют право вызывать функ-
ции AddPerson, DeletePerson и CorrPerson, а функция 
ViewPerson доступна любому служащему офиса.

Права доступа к функции Report определяются 
несколько сложнее. В данном примере предполагает-
ся, что в соответствии с корпоративным стандартом 
реквизит CN (Common Name) в сертификате служа-
щего должен быть задан в формате "должность:имя". 
В приведенном примере право доступа к функции 
имеют все служащие санкт-петербургского офиса, 
название должности которых начинается со слова 
"Admin" (символ "*" означает "любая подстрока"), 
а также служащие любого офиса компании, назва-
ние должности которых начинается со слова "Top" 
(символ "|" в данном случае означает "или").

Сообщение о сфальсифицированном сервере или 
о нарушении прав доступа к сервисам передаются 
в программу клиента в форме HTTP-ответа с ко-
дом 500 (Внутренняя ошибка сервера), содержащего 
текст сообщения в формате SOAP. Этот ответ созда-
ет исключительную ситуацию в программе клиента 
(если вызов сервисной функции заключен в блок 
"try—catch", то программа клиента легко может по-
лучить текст сообщения из параметра предложения 
catch). Разумеется, все это справедливо и в отноше-
нии любых других диагностических сообщений от 
шлюзов, связанных с неудачной попыткой сетевого 
соединения, с ошибкой чтения из сокета или записи 
в сокет, с некорректным сертификатом и т. п. Если 
диагностическое сообщение порождено клиентским 
шлюзом, то оно передается непосредственно про-
грамме клиента, а если серверным шлюзом, то оно 
сначала передается в клиентский шлюз, а потом про-
грамме клиента.

Логика работы шлюзов

Как и у всякой программы на языке C++ 
(использование libssl естественно приводит к выбору 
именно этого языка программирования), сразу после 
запуска шлюза управление получает "главная" функ-
ция main. Она немедленно выполняет ряд действий, 
характерных для фоновых программ:

 � переключение в режим "демона" с разрывом 
связей с монитором, клавиатурой и мышью;

 � установка собственных обработчиков так на-
зываемых "сигналов" OC Linux для потребного реа-
гирования на экстренные ситуации (например, для 
создания записи в журнале о получении сигнала 
SIGTERM перед прекращением работы по команде 
оператора).

Кроме того, функция main выполняет чтение 
всех настроек из конфигурационного файла, загру-
жает закрытый ключ, сертификат открытого ключа 
и управляющую информацию (из разделов [Forward] 
или [Access]) во внутренние структуры данных и вы-
полняет подключение и инициализацию средств 
поддержки SSL/TLS из библиотеки libssl. После этого 
она выполняет действия, характерные для любого 
сетевого сервера, основанного на TCP/IP [14, 15]: 
создает сетевой сокет для приема запросов на соеди-
нение, привязывает его к порту, номер которого за-
дан в параметре ListenPort (системный вызов bind()); 
включает режим прослушивания порта (системный 
вызов listen()); входит в "вечный цикл", обеспечи-
вающий обнаружение и обслуживание запросов на 
сетевое соединение (системный вызов accept()).

Как и всякий многоканальный сервер, шлюз 
создает отдельный обрабатывающий программный 
поток ("нить") для обслуживания каждого запроса 
таким образом, что сразу несколько запросов могут 
одновременно находиться в состоянии обслужива-
ния. Каждая обрабатывающая программная нить 
(вернее, ее основная функция) получает от функции 
main главный параметр — номер сетевого сокета для 
"удаленного общения" с программой, запросившей 
соединения и обслуживания.

Рис. 3. Пример конфигурационного файла серверного шлюза
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Блок-схемы алгоритмов работы обрабатываю-
щих нитей в клиентском и серверных шлюзах при-
ведены на рис. 4 и 5 соответственно. В их "поведе-
нии" имеются общие черты: каждая нить соединяет 
в себе функции сервера и клиента одновременно. 
Она получает сокет "первичного" соединения от 
функции main, запрашивает "вторичное" соедине-
ние с удаленным сервером и выполняет перенос 
данных из первичного соединения во вторичное 
и обратно. Для клиентского шлюза первичное 
соединение используется для связи с програм-
мой клиента, а вторичное — для связи с сервер-
ным шлюзом. Для серверного шлюза первичное 
соединение используется для связи с клиент-
ским шлюзом, а вторичное — с web-сервером. 
На этом общие черты в поведении нитей закан-
чиваются.

Главное отличие в логике работы обраба-
тывающих нитей в клиентском и серверном 
шлюзах вытекает из того, что в первом слу-
чае первичное соединение является незащи-
щенным, а вторичное — защищенным, а во 
втором случае — наоборот. Поэтому обра-
щение к функциям библиотеки libssl (вызов 
SSL_connect()) в клиентском шлюзе осущест-
вляется на более поздних этапах обработки 
запроса, чем в серверном шлюзе. Как видно 
на блок-схеме рис. 4, создание защищенного 
канала выполняется после анализа и марш-
рутизации информационного запроса (поис-
ка адекватного серверного шлюза), а в блок-
схеме на рис. 5 — сразу же после создания 
обрабатывающей нити.

Временные оценки

Как видно из приведенного описания, ис-
пользование защищенного канала предпола-
гает включение двух промежуточных серве-
ров-шлюзов между клиентской программой 
и web-сервером. Такая организация не может 
не вызвать вопроса о размере неизбежной до-
полнительной задержки в обработке запросов 
к web-серверу. Для оценки этой задержки была 
выполнена реализация защищенного канала на 
основе библиотек libssl и libcrypt (пакет libssl-
dev версии 1.1.1d, версия TLS 1.2) в Linux Debian 
10 на языке C++ и проведена серия экспери-
ментов в лабораторной сети с использованием 
web-сервера apache2 версии 2.4.

Так как значение дополнительной за-
держки при вызове web-сервиса, очевидно, 
зависит от размеров информационного за-
проса и результата его выполнения (сетево-
го трафика), были использованы несколько 
сервисных функций с различным объемом 
передаваемых данных в обоих направле-
ниях и различными временами обработки. 
На рис. 6 приведено время обращения к сер-
висной функции с малым временем обработки 
(100 мс) для различных объемов передаваемых 

данных (10 и 200 Кбайт) в двух режимах: без защиты 
("напрямую") и через защищенный канал. На рис. 7 
приведено время обращения в тех же условиях к бо-
лее "медленной" функции (время обработки 500 мс).

Как видно на рис. 6 и 7, при трафике 10 Кбайт 
после подключения защищенного канала время 
выполнения запроса к функции с временем об-
работки 100 мс увеличилось на 13 мс (12 %), а при 
трафике 200 Кбайт — на 27 мс (21 %). При вызове 
же функции с временем обработки 500 мс допол-
нительная задержка составила 14 мс (2,7 %) при 
трафике 10 Кбайт и 29 мс (5,5 %) при трафике 
200 Кбайт. Как и следовало ожидать, при вызове 
более "медленной" функции потери быстродей-
ствия выглядят более умеренными.

На рис. 8 приведены результаты эксперименталь-
ной оценки быстродействия защищенного канала, 
но не в режиме одиночных запросов, а в условиях 

Рис. 4. Алгоритм работы обрабатывающей нити в клиентском шлюзе
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высокой нагрузки: при параллельной обработке па-
кетов одновременно поступивших информацион-
ных запросов. Кривые, представленные на рис. 8, 

отражают характерную зависимость средне-
го времени выполнения запроса от их чис-
ла в пакете при вызове "быстрой" сервисной 
функции со временем обработки 100 мс 
и объемом передаваемых данных 50 Кб 
в двух режимах: без защиты ("напрямую") 
и через защищенный канал. Как видно на 
рис. 8, обе кривые демонстрируют устой-
чивый рост, так как с увеличением числа 
запросов увеличивается и число обрабатыва-
ющих нитей, а значит и нагрузка на сервер. 

Однако относительное увеличение среднего време-
ни выполнения запроса вследствие подключения 
защищенного канала не превышает 15 %. Приме-
чательно, что это относительное увеличение оста-
ется довольно стабильным с ростом числа запросов 
в пакете.

Как видно из приведенных результатов, при 
вызове "быстрых" сервисных функций с временем 
обработки 0,1 с относительные потери быстродей-
ствия могут быть существенными, особенно при 
большом объеме передаваемых данных (см. рис. 6 
и 8). Однако при увеличении времени обработки 
сервисной функции до 0,5 с относительные поте-
ри снижаются до нескольких процентов даже при 
трафике 200 Кбайт. По-видимому, именно сервис-
ные функции со временем обработки 0,5 с и выше 
составляют область наиболее эффективного при-
менения описанного подхода.

Рис. 5. Алгоритм работы обрабатывающей нити в серверном шлюзе

Рис. 6. Время выполнения запроса к "быстрой" функции (100 мс)

Рис. 7. Время выполнения запроса к более "медленной" 
функции (500 мс)

Рис. 8. Среднее время выполнения запроса в пакете 
одновременных запросов
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Заключение

Разумеется, при разработке любой РС закладыва-
ются и реализуются те или иные средства аутенти-
фикации и авторизации еще на уровне клиентских 
компонентов. Как правило, эти средства бывают 
"привязаны" к особенностям конкретного проекта. 
Описанный подход к организации проверки и раз-
граничения прав доступа к сервисам и сервисным 
функциям в рамках защищенного сетевого канала 
позволяет наложить общие ограничения на пове-
дение любых клиентов, использующих этот канал. 
Это особенно важно в тех случаях, когда потреби-
телям информации предоставляется возможность 
разработки собственных клиентских компонен-
тов для доступа к опубликованным web-сервисам 
и информационным ресурсам. Как уже отмечалось, 
в описанном подходе некорректные (нарушающие 
права доступа) запросы вообще не допускаются 
до сервера, а отвергаются на уровне канального 
шлюза. Это дает возможность добавить средства 
авторизации к уже существующим сервисам, не 
изменяя их.

Применение описанного выше защищенного 
канала не сильно усложняет задачу сетевого адми-
нистрирования. Самое общее требование к сетевой 
инфраструктуре РС заключается в том, что межсе-
тевые экраны не должны запрещать сетевые соеди-
нения по адресам и портам, которые используются 
канальными шлюзами. Другими словами, клиент 
должен иметь возможность соединения с клиент-
ским шлюзом, клиентский шлюз — с серверным 
шлюзом, а северный шлюз — с сервером.

Несколько слов о подключении клиентского 
шлюза: как следует из логики работы канала, сер-
тификат открытого ключа клиентского шлюза опре-
деляет права пользователя на доступ к web-сервисам 
и сервисным функциям. Фактически это означает, 
что запущенный клиентский шлюз должен обслу-
живать только клиентские программы, запущенные 
определенным пользователем. Наиболее естествен-
ный способ удовлетворить это требование заключа-
ется в размещении клиентского шлюза на рабочей 
станции пользователя (см. рис. 1) и задании значения 
127.0.0.1 в качестве адреса "прослушивания" (значе-
ние по умолчанию) с тем, чтобы только локальные 
клиентские программы могли им пользоваться. Если 
же не один, а несколько пользователей имеют право 
поочередного доступа к рабочей станции (достаточно 
редкая ситуация в наши дни), то следует воспользо-
ваться возможностью предоставления сертификатов 
и ключей на съемном носителе. Разумеется, на та-
кой рабочей станции нужно запретить дистанци-
онный вход через удаленный рабочий стол, ssh или 
telnet [14].

Важно отметить, что описанный канал может 
быть использован не только в клиентских компо-
нентах РС для вызова функций web-сервисов, но 
и в служебных программах. Например, утилита wsdl, 
широко используемая для считывания формали-
зованного описания web-сервиса по сети и авто-
матической генерации текста связующего модуля, 

вполне уверенно работает через описанный канал 
(при условии, что в системных сетевых настройках 
указаны адрес и порт клиентского шлюза в каче-
стве параметров proxy-сервера). Другими словами, 
предложенная технология может быть использована 
не только при эксплуатации РС, но и при их раз-
работке.

В имеющейся на настоящее время реализации 
защищенного канала функции клиентского и сер-
висного шлюзов выполняются одной и той же про-
граммой (разница только в конфигурационных на-
стройках). Шлюзы приспособлены к работе в ре-
жиме "демонов" — невидимых фоновых программ, 
разрывающих связи с монитором, клавиатурой 
и мышью сразу после запуска. Во время работы 
шлюз занимает всего около 1,2 Мбайт оперативной 
памяти.
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An approach to the organization of secure interaction in distributed systems via a public network is considered, 
based on the organization of secure communication channels based on SSL/TLS technology. Unlike VPN technology, 
the described approach is strictly focused on supporting only HTTP/SOAP interactions in distributed systems, which 
allows you to implement authentication and authorization based on HTTP-header data and client public key certifi -
cates as ready-made technical solutions. The approach implies the use of special gateways that provide switching 
from HTTP to HTTPS on the client side and switching from HTTPS to HTTP on the web server side and make up a 
"transparent" communication channel for system components. It is assumed that both client programs and web serv-
ers are located in the same secure private network (or even on the same network node) with the gateways serving 
them, and only the interaction between the gateways is carried out through the public network. The work of gateways 
is based on the use of SSL/TLS technology to add a secure channel over an already open TCP connection. The main 
idea of the approach is that in this case, security tools are connected at high levels of the OSI protocol hierarchy, 
which allows gateways to analyze high-level parameters of information requests and responses of web servers con-
tained in HTTP-headers. And this, in turn, allows you to add additional "intelligence" to the gateways associated with 
authentication of servers and clients, as well as with the differentiation of access rights to information resources up to 
individual functions (methods) of web services based on the data contained in "Subject Name" attribute of public key 
certifi cates. The implementation of the approach in the Linux environment and the results of an experimental study 
are described. In particular, the study showed that when calling service functions with a runtime of 0.5 seconds or 
higher, the secure channel increases the total query execution time by only a few percent, even with a rather large 
amount of data being transmitted (up to 200 kilobytes).
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Программирование микроконтроллеров STM32F10x 

с помощью встроенного загрузчика по USART

Представлен способ программирования микроконтроллеров STM32F10x с помощью встро-
енного загрузчика по последовательному интерфейсу USART с использованием программы 
Flash Loader Demonstrator от фирмы ST Microelectronics. Описан процесс создания командного 
файла для автоматизации процесса программирования. Довольно популярным является способ 
программирования микроконтроллера через интерфейс SWD с применением аппаратного про-
грамматора ST-Link. Однако в силу существующего на настоящее время дефицита микросхем, 
стоимость электронных компонентов заметно возросла, что сделало этот метод програм-
мирования более дорогостоящим. Таким образом, на данный момент способ программирования 
микроконтроллеров с помощью встроенного загрузчика через USART с применением преоб-
разователя USB to RS-232_TTL является достаточно востребованным. Описанный в статье 
способ программирования может представлять интерес для студентов и инженеров.

Ключевые слова: микроконтроллер, STM32, загрузчик, последовательный интерфейс, 
USART, USB to RS-232_TTL, CH340G, Flash Loader Demonstrator, COM-порт, ST Microelectronics

Введение

В настоящее время практически любые устрой-
ства содержат микроконтроллеры. Существует боль-
шое число компаний, которые их производят. До-
статочно популярными на рынке являются микро-
контроллеры STM32 фирмы ST Microelectronics [1].

В процессе разработки устройств с микрокон-
троллерами обязательным этапом является их про-
граммирование. Микроконтроллеры STM32 можно 
запрограммировать разными способами. Наиболее 
известными являются перечисленные далее.

1. Через встроенный загрузчик (bootloader). Загруз-
чик — это специальная программа, которая распо-
лагается в постоянной памяти микроконтроллера 
и может самостоятельно перепрограммировать его 
внутреннюю Flash-память. Программирование осу-
ществляется с помощью управляющих команд, кото-
рые передаются через последовательный интерфейс 
USART [2]. Для связи с компьютером используется 
переходник USB to RS-232_TTL [3].

2. С помощью внешнего программатора.
ST-Link — это внутрисхемный отладчик и про-

грамматор для микроконтроллеров семейств STM8 
и STM32 [4]. В ST-Link для обмена данными с микро-
контроллерами STM32 используются интерфейсы 
JTAG и SWD. В работе [5] представлено практическое 

руководство по программированию микроконтролле-
ров STM с помощью внешнего программатора ST-Link.

Стоимость ST-Link на настоящее время примерно 
в два раза больше, чем цена на преобразователи USB 
to RS-232_TTL. Еще одним преимуществом преоб-
разователя перед внешним программатором является 
то обстоятельство, что первый позволяет не только 
запрограммировать микроконтроллер, но и обмени-
ваться данными между микроконтроллером и персо-
нальным компьютером при исполнении программы 
пользователя простым способом.

Существует множество преобразователей USB to 
RS-232_TTL. Они используются для передачи дан-
ных от компьютера на разные устройства и обратно. 
Также данный преобразователь может использовать-
ся для обновления программы микроконтроллера.

На рынке существует два вида преобразователей, 
которые различаются по уровню напряжения сигна-
лов в линиях RS-232. Это напряжение может быть 
двухполярным или однополярным. Примером RS-232 
с двухполярными сигналами является аппаратный 
COM-порт на   материнской плате персонального ком-
пьютера (рис. 1) [6]. Часто аппаратный COM-порт 
присутствует на материнских платах, но не выво-
дится на заднюю панель системного блока [7].

Пример двухполярного сигнала в линии RS-232 
приведен на рис. 2.



133"Программная инженерия" Том 13, № 3, 2022

Существуют преобразователи, которые имеют 
однополярные сигналы в линиях RS-232 (рис. 3). 
С интерфейсом и стандартом RS-232 можно озна-
комиться в работе [8].

Перед покупкой преобразователя следует обра-
тить внимание на то, что для программирования ми-
кроконтроллера необходим преобразователь с USB 
в RS-232 однополярного типа. В дальнейшем в статье 
будем называть данный тип преобразователей USB 
to RS-232_TTL.

На данный момент большой популярностью поль-
зуется преобразователь на микросхеме CH340G фир-
мы WCH (рис. 4).

Данный преобразователь имеет следующие пре-
имущества:

 � низкая цена;

 � широко распространен;
 � простая установка драйверов;
 � переключение уровней сигналов приема и пе-

редачи данных 5 В или 3,3 В с помощью одной пере-
мычки.

Подготовка преобразователя к работе

При подключении преобразователя "USB to 
RS-232_TTL" к USB-порту компьютера, устройство 
определяется как "USB to Serial COM Port". После 
чего автоматически начинается поиск и установка 
драйверов для преобразователя, но рекомендуется 
предварительно самостоятельно скачать подходящие 
драйверы, так как в автоматическом режиме процесс 
установки не всегда завершается корректно.

Драйверы можно скачать с официального сай-
та производителя. Для этого на сайте необходимо 
перей ти в раздел "Поиск", который находится в пра-
вом верхнем углу веб-страницы [9].

В появившейся поисковой строке необходимо на-
брать "CH340". После получения результатов поиска 
нужно выбрать "CH341SER.EXE" (рис. 5).

На следующей открывшейся странице будет пред-
ставлена информация о выбранном файле. Для за-
грузки драйверов следует нажать "download" (рис. 6).

Рис. 1. COM-порт персонального компьютера

Рис. 2. Двухполярные сигналы уровня RS-232

Рис. 3. Однополярные сигналы уровня TTL

Рис. 4. Преобразователь USB to RS-232_TTL на микросхеме 
CH340G

Рис. 5. Результаты поиска
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Можно заметить, что драйверы предложены для 
модели CH341, но они так же подходят для модели 
CH340G (рис. 7).

После установки программного обеспечения не-
обходимо провести тестирование преобразователя на 
его работоспособность. Для этого соединим между 
собой выводы TX и RX (рис. 8).

Далее потребуется любое терминальное приложе-
ние для работы с COM-портом компьютера. В данном 

случае используется программа Terminal v1.93b [10]. 
После этого необходимо подключится к COM-порту. 
Для этого необходимо нажать "ReScan", чтобы про-
грамма обновила список используемых COM-портов, 
после чего выбрать необходимый порт в выпадающем 
списке. При нажатии на кнопку "Connect" выполнит-
ся соединение с портом (рис. 9).

Далее следует отправить любые символы, которые 
необходимо ввести в текстовое окно "1" для отправки 
символов. После этого (при исправном преобразова-
теле) данные символы должны появиться в тексто-
вом окне "2" (рис. 10).

Программирование STM32 с помощью 
встроенного загрузчика по USART

Для работы с микроконтроллером основными 
источниками информации являются документы: 
руководство пользователя "Reference Manual" и тех-
ническая документация техническая документация 
"Data Sheet". В них описаны: характеристики микро-
контроллера; назначение выводов; электрические па-

Рис. 6. Информация о выбранном файле

Рис. 7. Драйверы для адаптера CH340G

Рис. 8. Схема подключения для тестирования адаптера

Рис. 9. Соединение с COM-портом в программе Terminal v1.93b
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раметры; описание управляющих регистров; карта 
памяти; описание периферийных подсистем и т. д.

Перед началом программирования на преобра-
зователе USB to RS-232_TTL необходимо поставить 
перемычку уровней сигналов в положение 3,3 В как 
показано на рис. 8.

Существует три основных режима работы, кото-
рые приведены в табл. 1.

Отладочная плата на STM32 имеет две перемычки 
- BOOT_0 и BOOT_1, которые задают режимы работы 
микроконтроллера после подачи питания на плату, 
либо после нажатия на кнопку RESET. Необходимо 
выставить их в режим "2" (рис. 11) [11].

Согласно информации из документа AN2606 
(табл. 2) [12], загрузчик использует для связи USART 
под номером 1. На передачу (TX) настроен вывод 
PA9, а на прием (RX) — вывод PA10.

Согласно данным табл. 2, необходимо соединить 
вывод RX (PA10) микроконтроллера с выводом TXD 
преобразователя и вывод TX (PA9) микроконтрол-

Рис. 10. Результат тестирования работоспособности преобразователя

Таблица 1

BOOT-режимы

Режим
Положение

Что запустится 
после сброса (RESET)

BOOT_0 BOOT_1

1 0 0 или 1 Программа из Flash-памяти

2 1 0 Программа загрузчика

3 1 1 Программа в памяти RAM

Рис. 11. Перемычки BOOT
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лера с выводом RXD преобразователя. Необходимо 
также соединить GND, 5V микроконтроллера и пре-
образователя, как показано на рис. 12, см. вторую 
сторону обложки.

Программирование микроконтроллера осу-
ществляется с помощью программы Flash Loader 
Demonstrator, которую можно скачать с официаль-
ного сайта ST Microelectronics [13].

Данный способ программирования подходит 
для фирменных микроконтроллеров компании ST 
Microelectronics. На рынке существует также боль-
шое число аналогов STM32, для которых необходимы 
другие программные средства для программирова-
ния, узнать о них можно на сайтах производителей.
 Например, для программирования микроконтроллера 
CH32F103C8T6 необходима программа WCHISPTool, 
которую можно найти на сайте компании WCH.

Подключив преобразователь с отладочной платой 
к ПК, необходимо запустить программу Flash Loader 

Demonstrator. После этого необходимо выбрать COM-
порт. Остальные параметры оставить без изменения 
(рис. 13). Для продолжения необходимо нажать "Next". 
Если все операции по подготовке выполнены верно, 
то будет выведена страница со светофором зелено-
го цвета (рис. 14, см. вторую сторону обложки). Для 
продолжения необходимо нажать "Next", далее будет 
представлена информация о микроконтроллере и его 
Flash-памяти (рис. 15, см. вторую сторону обложки).

Далее необходимо выбрать, что необходимо выпол-
нить. В нашем случае — загрузка на устройство. Не-
обходимо также выбрать файл типа .hex с программой 
для микроконтроллера (рис. 16). Для продолжения не-
обходимо нажать "Next". В случае успешной загрузки 
программы будет выведена страница с зеленой шкалой 
прогресса (рис. 17, см. вторую сторону обложки).

Чтобы загруженная программа запустилась необ-
ходимо вернуть перемычки в режим "1" (см. табл. 1) 
и нажать кнопку RESET на плате.

Таблица 2

Конфигурация STM32F10x в режиме загрузчика

Подсистема Состояние Примечание

USART1 Включен Первоначальная конфигурация USART1: 8 бит информации, 
четный паритет и один стоповый бит

Вывод PA10 USART1_RX Вход Используется в режиме цифрового входа без подтягивающего 
резистора

Вывод PA9 USART1_TX Двухтактный выход push-pull Используется в режиме альтернативного цифрового выхода

Рис. 13. Выбор параметров COM-порта в программе Flash 
Loader Demonstrator Рис. 16. Выбор файла для загрузки в микроконтроллер
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Если приложение вывело уведомление об ошибке 
(рис. 18), то:

 — проверьте правильность соединения микро-
контроллера и преобразователя;

 — проверьте вольтметром наличие напряжения 
питания 5 В;

 — проверьте положение перемычек BOOT_0 и 
BOOT_1;

 — перезапустите микроконтроллер после смены по-
ложения перемычек нажатием кнопки "RESET" на плате.

Также можно автоматизировать данный про-
цесс программирования микроконтроллера путем 

создания командного файла [14]. В нем необходи-
мо вызвать программу Flash Loader Demonstrator 
с управляющими ключами, которые позволяют 
задать режимы и параметры процесса программи-
рования микроконтроллера. Информация о ключах 
находится в руководстве пользователя программы 
Flash Loader Demonstrator в разделе Command-line 
usage [15].

Вызов программы STMFlashLoader.exe с управля-
ющими ключами обеспечивает такие же функцио-
нальные возможности, что и приложение с графи-
ческим интерфейсом.

Необходимые для поставленной задачи опции 
описаны в табл. 3.

Для того чтобы запрограммировать микрокон-
троллер через командный файл, сначала необходимо 
в этом файле вызвать программу STMFlashLoader.exe, 
указав к ней полный путь (рис. 19, 20).

В первой строке выполняется проверка на на-
личие необходимого файла. Вторая строка содержит 
путь до файла, который необходимо запустить.

Далее определяются параметры COM-порта путем 
добавления в файл строки, приведенной на рис. 21.

В данной строке определяются такие параметры, 
как номер COM-порта, скорость передачи, число бит 

Рис. 18. Сообщение об ошибке

Таблица 3

Опции Flash Loader Demonstrator

Опция Описание опции
Пара-
метр

Описание параметра

-с Определяет COM-порт.
Опция -c позволяет выбрать COM-порт на компьютере, 
который программа использует для связи с микроконтролле-
ром. По умолчанию используется порт COM1. Чтобы выбрать 
другой COM-порт и параметры соединения, необходимо ис-
пользовать -с с другими параметрами.
Опция -c поддерживает несколько аргументов. Это означает, 
что можно задать более одного аргумента в одной команде 
(-с —pn 1 —br 115200 --to 7000)

--pn Номер порта (значения {1, 2...}, 
по умолчанию 1)

--br Скорость передачи (значения 
{115200, 57600...}, по умолчанию 57600)

--db Число бит информации (значения 
{5, 6, 7, 8}, по умолчанию 8)

--pr Число четности (значения {NONE, 
ODD, EVEN}, по умолчанию EVEN)

--sb Число стоповых бит (значения 
{1, 1.5, 2}, по умолчанию 1)

--ec Наличие эха (значение ON или OFF, 
по умолчанию OFF)

--to Максимальное время ожидания от-
вета (мс, значения {1000, 2000, 3000...}, 

по умолчанию 5000)

-i Определяет микроконтроллер, который будет использоваться. 
Например, STM8_32K, STM32_Med-density_128K, STM32_
High-density_512K, STM32_Low-density_16K и т. д.

- -

-e Команда стирания памяти. В соответствии с заданными 
аргументами, команда может быть использована для стира-
ния определенной страницы памяти или для стирания всей 
Flash-памяти. Эта операция может занять секунду или более 
в зависимости от объема памяти

--all Стереть всю память

-d Загружает содержимое указанного файла во Flash-память 
микроконтроллера по указанному адресу

--fn 
filename

Filename — полный путь до 
загружаемого файла
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информации, проверка на четность, число стоповых 
бит и максимальное время ожидания ответа. В пара-

метре "--pn" использована переменная COM_Number, 
которая содержит номер COM-порта. Это сделано, 
чтобы была возможность удобно изменить номер 
используемого порта в начале командного файла. 
Номер используемого порта можно посмотреть 
в "Диспетчере устройств". Открывается он путем 
выполнения следующих действий.

1. Нажать на значок "Компьютер", в проводнике 
или на рабочем столе, правой кнопкой мыши и вы-
брать "Свойства" (рис. 22).

2. Выбрать пункт "Диспетчер устройств" в открыв-
шемся окне.

Для просмотра используемых портов в "Диспет-
чере устройств" необходимо перейти в раздел COM 
и LPT, где и содержится информация о всех исполь-
зуемых COM-портах (рис. 23).

Далее для определения модели микроконтроллера 
и для выбора загружаемого файла добавим в команд-
ный файл строку, приведенную на рис. 24.

Информация о модели микроконтроллера нахо-
дится в технической спецификации [16]. Информа-
ция о семействе микроконтроллера density находится 
на первой странице рис. 25.

Информация о размере Flash-памяти находится 
в разделе Ordering information scheme (рис. 26).

Далее необходимо найти название семейства 
и размер памяти в папке Map программы Flash 
Loader Demonstrator (рис. 27).

После этого с помощью опции "-e" очищаем па-
мять микроконтроллера, а затем указываем файл для 
загрузки с полным путем.

В результате получим командный файл, который 
представлен ниже.

Рис. 19. Местонахождение файла STMFlashLoader.exe
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В данном файле с помощью первой строки вво-
дится переменная, которая содержит номер COM-
порта ("/A" — указывает, что параметр является вы-
числяемым числовым выражением). Помимо этого, 
в файле содержится две разные команды, первая 
выполнится в 32-разрядной операционной системе, 
а вторая в 64-разрядной операционной системе.

Специальной символ "^" позволяет разбить длин-
ную строку на несколько строк.

На рис. 28 приведен пример успешного заверше-
ния программы.

Следует обратить внимание, что используемая 
в настоящей статье схема имеет особенности. Так как 
в данной схеме общий провод блока питания, мате-
ринской платы, преобразователя CH340G и микрокон-
троллера объединены, то попадание высокого напря-
жения на выводы микроконтроллера может привести 
к выходу из строя элементов схемы, включая материн-
скую плату (рис. 29, см. третью сторону обложки).

Для предотвращения данной ситуации рекоменду-
ется использовать гальваническую развязку [17]. Су-
ществует три основных вида гальванической развязки: 
трансформаторная, оптическая, конденсаторная.

Примером трансформаторной гальванической раз-
вязки является модуль на микросхеме ADUM3160 [18] 
(рис. 30, см. третью сторону обложки).

При использовании данного модуля схема будет 
выглядеть, как приведено на рис. 31 (см. тре-
тью сторону обложки).

Чтобы удостовериться, что для данной схе-
мы, нет гальванической связи, необходимо 

Рис. 20. Команда запуска программы STMFlashLoader.exe

Рис. 21. Выбор параметров COM-порта

Рис. 22. Путь к диспетчеру устройств

Рис. 23. Информация о COM-портах в "Диспетчере устройств"

Рис. 24. Определение микроконтроллера и выбор файла с программой

Рис. 25. Информация о семействе микроконтроллера

Рис. 26. Информация о размере Flash-памяти микроконтроллера

Рис. 27. Папка Map
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с помощью мультиметра измерить сопротивление 
между общим проводом блока питания и общим 
проводом, который приходит на микроконтроллер. 
Это необходимо делать обязательно при выключен-
ном питании. При отсутствии гальванической связи 
мультиметр покажет сопротивление более 2 МОм, 
что является хорошим результатом.

Заключение

Прог раммирование микроконтрол леров 
STM32F10x с помощью преобразователя USB to RS-
232_TTL является простым и недорогим решением, 
что позволяет не покупать отдельное устройство ST-
Link для процесса программирования.

Использование преобразователя USB to RS-232_
TTL позволяет не только выполнять программирова-
ние микроконтроллера, но и обмениваться данными 
между персональным компьютером и микрокон-
троллером при выполнении программы пользователя 
простым способом.

Для реализации представляемого способа про-
граммирования микроконтроллеров, необходим пре-
образователь USB to RS-232 однополярного типа.

На рынке существует большое число аналогов 
микроконтроллеров STM32. Способ программиро-
вания, описанный в статье, подходит для микро-
контроллеров фирмы ST Microelectronics. Для про-
граммирования аналогов рекомендуется обратиться 
за дополнительной информацией на сайты произ-
водителей.
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This paper explores the use and applications of neural networks in the construction of a text markup program. 
This research paper describes various tasks that require textual data analysis and discusses the problems, issues, 
and solutions that accompany them. Interest in neural networks has increased in recent years, and they are fi nd-
ing applications in a wide variety of fi elds, such as business, medicine, engineering, geology, and physics. Neural 
networks have made great strides in forecasting, planning, and management. There are several reasons for this 
situation. Neural networks are very powerful modeling systems capable of creating complex dependencies. Neural 
networks can be widely used in areas such as text/speech recognition, semantic search, decision support/expert 
systems, inventory forecasting, data storage systems and content analysis. The object of the work is the process of 
functioning of neural networks and an algorithm for text markup recognition. The purpose of the scientifi c paper is 
the application of neural networks in the construction of the program for the markup of the text. In order to achieve 
the goal, the following tasks were put forward: a) study existing neural networks, b) choose a neural network to cre-
ate a model and study its structure, c) convert input data to feed it into a neural network model. Representation and 
analysis of symbolic structures in neural networks seems to be an interesting and useful direction in neural network 
theory. In this paper, we have reviewed some neural network architectures that may merit further consideration in 
these circumstances. In what follows, we will focus on specifi c experiments in this area. Thus, this paper outlines a 
problem area for further research and testing.
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Применение нейронных сетей при построении 

программы для разметки текста

Исследуется использование нейронных сетей при построении программы для разметки тек-
ста. Описаны различные задачи, требующие анализа текстовых данных, обсуждены проблемы 
и решения, которые их сопровождают. В последние годы возрос интерес к нейронным сетям, 
они находят применение в самых разных областях, таких как бизнес, медицина, инженерия, 
геология и физика. С использованием нейронных сетей были достигнуты успехи в вопросах 
прогнозирования, планирования и управления. Причин такого эффекта несколько. Нейронные 
сети — очень мощные системы моделирования, способные создавать сложные зависимости. 
Нейронные сети могут широко использоваться в таких областях, как распознавание текстов 
/ речи, семантический поиск, поддержка принятия решений / экспертные системы, прогнози-
рование запасов, системы хранения данных и анализ контента. Объектом работы является 
описание процесса функционирования нейронных сетей. Предметом научной работы является 
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алгоритм распознавания разметки текста. Целью научной статьи является изучение возмож-
ности применения нейронных сетей при построении программы для разметки текста. Для 
достижения описанной цели были поставлены следующие задачи: а) изучить существующие 
нейронные сети; б) выбрать нейронную сеть для создания модели и изучить ее строение; в) 
преобразовать входные данные для подачи их в модель нейронной сети. Представление и ана-
лиз символьных структур в нейронных сетях кажется интересным и полезным направлением 
в теории нейронных сетей. В статье проанализированы некоторые архитектуры нейронных 
сетей, которые, возможно, заслуживают дальнейшего рассмотрения. В будущем планируется 
сосредоточиться на конкретных экспериментах в этой области. Таким образом, данная работа 
очерчивает проблемную область для дальнейшего исследования и тестирования.

Ключевые слова: нейронные сети, разметка текста, текстовые данные, тестирование 
нейронных сетей

Introduction

In recent years there has been an increased interest in 
neural networks, which are successfully used in various 
fields — business, medicine, engineering, geology, physics. 
Neural networks have made great strides in solving predic-
tion, planning, and control problems. There are several 
reasons for this shocking development.

1. Huge capabilities. Neural networks are a very power-
ful modeling system that can create complex dependencies.

2. Ease of use. Neural networks are learned through ex-
amples. The neural network user takes proxy data and then 
runs a learning algorithm that sees only the structure of 
the data. This, of course, requires the user to have heuristic 
knowledge of selecting and preparing the data, selecting 
the necessary network architecture, and interpreting the 
results, but must have the level of knowledge necessary to 
successfully use a neural network. For example, it is easier 
than using traditional numerical methods.

The neural network is intuitively interesting because it is 
based on the old biological mode of operation of the nervous 
system. In the future, the development of such neurobiological 
forms may lead to the creation of real "imaginary" computers.

Artificial neural network is based on the basic biological 
neural network, which is a neural network that performs 
certain functions. A neural network consists of neurons.

Synapses are connections through which signals from 
some neurons arrive at the input of others. A set of syn-
apses is characterized by its weight. Those connected with 
a good weight are called excited, and those with an insuf-
ficient weight are called inhibited. An offshoot of neurons 
is called an axon. In an artificial neural network, the 
artificial neuron is a nonlinear function where the conflict 
is a combination of the lines of all signals. This function 
is called activation. The result of the activation function 
is then sent to the output neuron. By combining these 
neurons with others, it creates an artificial neural network.

Neurons perform several functions:
 � reception function — synapses receive information;
 � integration function — when a neuron is released, 

the signal carries information about all the signals com-
bined in the neuron;

 � transmission function— information is transferred 
from axon to synapse;

 � translation function — a pulse reaching the end 
of the axon causes the transmitter to send a signal to the 
next neuron.

Applications of neural networks are diverse: message 
and speech recognition, semantic search, expert and deci-
sion support systems, stock price forecasting, data storage 
systems and content analysis.

The proliferation of computer and communication 
technologies has resulted in powerful systems and infor-
mation flows unparalleled in the past. For example, the 
daily volume of records on electronic media does not allow 
even one person to access them immediately. The division 
of labor among several actors creates a problem of com-
munication and organization between them.

At the same time, content analysis can be an important 
way to obtain relevant information that is important for 
a company to gain a competitive advantage. Many com-
panies have established data protection departments that 
monitor and evaluate information about the company and 
its competitors. Similar methods can be used, for example, 
to evaluate new employees. By learning how a person be-
haves on Internet forums, blogs and social networks, you 
can get an idea of their character.

In this article we look at text markup, which is based 
on semantics. Semantic text markup as we understand it 
is a study by a computer of text that reveals the dependen-
cies and combinations in certain words and expressions, 
within the text.

Obviously, it is not promising to constantly study the 
entire f low of information on a given topic and, inci-
dentally, to form such a f low even without the use of 
automatic tools.

They can come in many forms, but we will consider 
the methods of these tools. Over the past two decades, 
methods of information production have evolved in the 
field of intelligent analysis and information extraction from 
data arrays. This is a field of study, created and developed 
on the scientific basis of exact sciences, such as statistics 
and artificial intelligence, theory of databases, etc. [1]. 
Originally, data mining was developed to produce highly 
organized data, but technological advances require the use 
of similar tools in unstructured data.

The presence of a large number of electronic documents 
stored in non-semantic tagged textual document formats 
indicates the importance of creating universal algorithms 
for automatic analysis of these documents to determine 
the semantics of individual document fragments.

The task is to select individual fragments from all text 
documents and assign these fragments to one of the pre-
defined data types. The first information received is the 
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type of information for each fragment of its design, the 
presence of keywords or symbols, the position of other 
fragments in the corresponding text, etc. In general, there 
are no clear algorithms and rules for assigning an element 
to a fixed data type. The algorithm needed to solve such 
a problem allows decisions to be made under uncertain 
conditions. According to these algorithms, algorithms that 
perform mathematics using an artificial neural network 
have the ability to learn and make decisions based on the 
"knowledge" they acquire through hands-on learning [1].

Among the existing possibilities of using a neural net-
work for color recognition, the use of a single-layer net-
work consisting of an infinite number of neurons with 
a "backward distribution" learning algorithm is of great 
importance [2]. The theory of neural networks allows an 
infinite number of components and the number of neurons 
in each component, but in fact these numbers are limited 
by computer resources. A neural network consists of a set 
of neurons, each with a number of sharp spines, called 
spurs, and protruding axons. Each neuron is connected 
to synapses with input parameters of this neural network, 
each of which has its own weight. The process of training 
the neural network comes down to finding the ideal value 
for all synaptic embedded weights (some of which can be 
constant), which will provide the required response of 
the neural network. The ability of the network to perform 
operational tasks depends on how well it is trained. The 
quality of training depends on the duration of training and 
the order of replay during training, and is usually based on 
the appropriate ratio of training time to the acceptance of 
the final network performance. Thus, the ability of neural 
networks to make informed decisions depends more on the 
mapping of specific information to the network metrics 
on which the decision-making is based.

We consider the concept of text markup as syntactic 
and semantic processing of text in order to highlight and 
denote individual information objects.

Syntactic markup of text is one of the most complex, 
or morphosyntactic, markup means that in addition to the 
morphological information assigned to each word of the 
text, each sentence is also given its syntactic structure, 
and in the form of a dependency tree.

In order to use a neural network in text markup analy-
sis, the following issues must be addressed:

 � mapping the information coming into the neural 
network and ensuring that it is extracted from the file 
being examined;

 � maintaining the structure of the neural network and 
the learning outcomes;

 � taking steps to record the results as the neural 
network evolves.

Of course, there is a central module that provides an 
interface to all the other modules. Interaction between 
objects is done through a set of defined mechanisms — 
the programming interface. This feature makes it easy to 
upgrade the system by replacing a separate module for 
each system to update it or use it in a new environment. 
For example, a system may have several flexible user inter-
face modules to work in different environments (Windows 
program, web interface, console program, web service), 
independent of other system modules. In addition, each 
of these modules must perform a number of specific tasks, 

for example: the choice of file for testing, determining the 
parameters of the algorithm, the report on the progress of 
reading algorithms, running training programs, etc. The 
well-known file integration module (I/O) uses a software 
interface to handle the file. It should provide a means to 
read information from the file and provide access to the 
file to open collection information to analyze and record 
results. This module can be added, for example, to Micro-
soft Word files and XML files. A set (or new ones) includ-
ing the structure of the neural network, the description 
of the training result, and the collection and recording 
functions of the raw data are selected as parameters for 
the algorithm through the user interface. The test results 
are consistent and independent because the structure of 
the network depends on their number.

One example of randomly organized information is 
plain text. Another example (for semi-structured data [2]) 
is XML documents. Text is a global way of representing, 
collecting and transmitting information in society. More-
over, even this transformation is incapable of turning text 
into a relational representation without losing the seman-
tics of the text and the relationship between entities. At 
the same time, a lot of information is hidden in the text, 
but due to the lack of structure it is impossible to evaluate 
it by the way it is obtained. This problem is solved by text 
analysis — Text Mining [2, 3].

Text Extraction — Text Mining

Let’s take a look at the general practices of text min-
ing [3]. These include general functions as well as very 
specific functions related to the type of data being studied. 
The first group includes planning and coordinating ac-
tivities, the second group includes automatic annotation, 
recording key ideas, document navigation, trend analysis, 
and organization searches.

One of the most common tasks is organization (clas-
sification). The purpose of classification is to identify a 
set of components from a predetermined set to which a 
document belongs. Classification includes and other things 
that can be used for display.

The second task is content clustering. The purpose of 
this method is to automatically select identical groups of 
text between fixed sentences. Groups are formed based on 
only two identical text descriptions. No description of the 
group has been given.

Automatic annotation allows you to shorten notes and 
record their meaning. At the same time, the size of the 
sentences is usually adjustable by the user, allowing you 
to choose the amount of information you need.

If you take the main points, you can see the facts and 
context in the text. Often these ideas are proper nouns: 
names of people, names of organizations, etc.

Navigating between characters gives the user a fully 
coherent description of the type of text with clear themes 
and meaningful words. The user can select a subset of 
items of interest and switch between related links, for 
example by using automatic hyperlinks.

Trend analysis allows you to see certain patterns in 
text sentences. This can be used, for example, to measure 
how a company’s interests change from one market seg-
ment to another.
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When researching the analysis of organizational trends, 
it is necessary to examine the connections between key 
articles in the text.

Neural network methods

A number of strategies have been developed to solve 
the above problems. These tend to be the most common 
algorithmic methods. On the other hand, there are a num-
ber of powerful and effective solutions to some of these 
problems. These are neural network approaches. Neural 
network theory emerged and evolved as an attempt to 
explain the principles of the brain. Neural networks have 
proven to be a flexible and effective way to solve certain 
problems, which other methods cannot fully solve.

A neural network consists of organized neurons. Each 
neuron is a simple arithmetic object with many inputs and 
one output. Each input of the i-th neuron has a weight of 
synaptic signals wi and xi. Usually neurons compute weights 
by the weighted sum of inputs, and the results are influenced 
by another non-linear function f (neuron activation function) 

( )i i
i

y f x w= ∑  (fig. 1).

Neurons are organized in fragments. Vector input 

{ }0
N

ix=x  into each neuron in the cell (i. e. each neuron 
has N inputs). Release of all neurons at one stage serves 
as an input to the next stage. A neural network usually 
consists of several sections with feedback (repetition or 
perspective distribution), which exist as lessons (with or 
without a teacher) [5].

The use of neural networks to analyze datasets is not 
very common for several reasons. One of the main reasons 
is that the neural network is not set up to handle the data, 
but requires an access number. However, there are other 
options for this solution, and it could potentially play a key 
role in determining how our brains work with information. 
As you know, our thinking is symbolic (logical, we don’t 
mean intuitive). There is a significant gap in our knowledge 
of how the brain works at a "lower" level (a good example 
of this mechanism is the neural network) and how our 
consciousness works. Perhaps someday this issue will be 
clarified by exploring the potential of the neural network 
to process text markup.

The most interesting neural network architectures 
suitable for processing text messages are the autonomous 
Kohonen map and the automatic associative memory net-
work with repetition. Let’s talk about them in more detail.

Competitive Networks

The principles of operation and educational self-map-
ping were developed in 1982 by the Finnish scientist Teuvo 
Kalevi Kohonen. Kohonen’s main idea is to provide infor-
mation about his role in the regulation of learning neurons. 
According to Kohonen, a neural network consists of an 
input layer with the same number of neurons as the number 
of inputs, and a hidden (output) layer of one-dimensional 
(linear) or two-dimensional (rectangular) neurons. In rela-
tion to topographic maps such network is also called Koho-
nen map. The network architecture is shown on fig. 2 [6].

The dist  box in this figure accepts the input vector 
p (R — number of elements in input vector) and the input 
weight matrix IW1,1, and produces a vector having S1 

elements. The elements are the negative of the distances 
between the input vector and vectors iIW

1,1 formed from 
the rows of the input weight matrix.

In this paradigm training is conducted without a teacher, 
which means that the neural performance was not comparable 
to the baseline at the time of the study. The training provides 
successive training examples to tune such a neural network. 
Another example identifies the most similar neuron, i.e. the 
neuron that is sent a smaller dot product of weight and vector 
as input. Such neuron is considered to be successful and adjusts 
the weight of neighboring neurons. The principle of learning, 
defined by Kohonen, provides competitive learning, taking into 
account the length of the "winning neuron" and neurons re-
ceived as a result of recording as. ( ) ( )* ,r r

i iw i iΔ = βΛ − −x w  
where Λ(|i – i*|) is the neighborhood function that determines 
the amount of neuron weight adjustment, wi is the weight of 
the i-th neuron, and β is the learning rate.

At the end of the search process, examples of similarity 
clusters will be listed on the Kohonen map. Each set of 
neurons in the output layer was modeled to provide a form 
of training models in a multidimensional environment. 
The selected self-organizing map is included in the trans-
formation of N-dimensional space into two-dimensional 
or one-dimensional space. The only thing to keep in mind 
is that such a change involves some errors.

Fig. 1. Formal neuron with vector input X, vector weights W, 
activation function f and signal output y Fig. 2. Creating an independent Kohonen map
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The two nearest points of the Kohonen map are closer 
to the N-dimensional input region, but not vice versa.

Based on this design, Finnish researchers have proposed 
solutions to the problems of coordination and movement of 
text in text boxes [7]. The way WEBSOMs are organized is 
that they present lines of full text as a two-sided map showing 
the distribution of text descriptions on the sides. In this case, 
specific documents are linked to their location on the map, 
and each location may contain a set of similar documents 
in a thematic text class. In addition, nearby areas are often 
associated with the closures of the text classes that make up 
the most important map. Places on the map are named ac-
cording to contextual references. The user selects a location 
on the map of interest and gets a related text class with similar 
content. When searching for documents that contain other 
terms, search results can be displayed on a map that confirms 
the location of the documents. This allows the user to evaluate 
the thematic distribution of the required information.

An evolution of competitors, such as the Kohonen net-
work, is the LVQ (Linear Vector Quantization) network. 
The LVQ neural network consists of two interconnected 
layers: the competitor construct and the conductive layer. 
Both areas of the LVQ neural network have a competitive 
neuron for each set and a linear neuron for each target 
class. S1 is the number of clusters, S2 is the number of 
target classes (S1 is always greater than S2). For example, 
suppose neurons 1, 2, and 3 in the competitive layer all 
learn subclasses of the input space that belongs to the 
linear layer target class 2. Then competitive neurons 1, 2, 
and 3 will have LW2,1 weights of 1.0 to neuron n2 in the 
linear layer, and weights of 0 to all other linear neurons. 
Thus, the linear neuron produces a 1 if any of the three 
competitive neurons (1, 2, or 3) wins the competition and 
outputs a 1. This is how the subclasses of the competitive 
layer are combined into target classes in the linear layer.

The competitive design divides the set of input vector 
sets X into classes and shows the regions between them for 
placing vectors mi. This is done by determining the dis-
tances between the x-value of the positions of the bound-
ary segments and the initial value. The queue converts 
the input class (cluster a1) defined by the participant into 
the target user class a2 defined by the class. The output of 
all linear neurons is the corresponding n2, thus forming a 
binary vector a2, all elements of which are 0, except for the 
corresponding object class (this element is 1). Thus, the LVQ 
network consists of two parts: the competitive one, which 

realizes the collection of access objects; the linear one, 
which connects groups of input objects with output classes. 
The architecture of the LVQ network is shown in fig. 3.

Recursive autoassociative memory
The third architecture we are interested in is recursive 

autoassociative memory (RAAM), developed by Pollack 
in 1990. The purpose of RAAM is to represent symbolic 
structures in a neural network. Symbols are stable forms of 
valid trees of fixed valence. In essence, a RAAM network 
is an automatic associative error back propagation network. 
The input and output fields of RAAM classify elements into 
fields, with each field containing the same number of ele-
ments. The number of fields is determined by the weight of 
the code trees, and the number of fields in the hidden area 
depends on the number of properties in each field. If we 
take a RAAM network that is trained to represent a set of 
poles, this network can be thought of as two automata: the 
first weight layer is the automaton for the production tree 
(called encoder) and the second layer is the dividing agent 
that represents the components (called decoder). A represen-
tative form of the RAAM architecture is shown in fig. 4 [7].

The representation of the structure in a RAAM net-
work consists of the nature of the hidden event of this layer. 
When constructing a full tree view, RAAM creates a view 
for each inner hill (the bottom tree). Trees are repetitive 
forms, and RAAM creates its screen repeatedly, recreating 
the input design with a preconceived description of the 
components encountered at a given time.

On the Web, special indicators are represented as vectors. 
Orthogonal vectors are widely used. Measuring vectors repre-
senting signals shows the minimum number of elements that 
make up the RAAM field. Since the volume of the hidden 
component is smaller than the volume of the input material, the 
output signal is displayed in a compressed form. Thus, the degree 
of compression depends on the actual data set, and therefore it 
may be necessary to augment the vectors with zeros [8].

Hidden layer activation values form a distributed spatial 
representation of signals transmitted to the input network. 
The locations of different shapes and sizes can be determined 
using a self-organizing map to see the shape of their ends. 
It is still difficult to say what the result will be. However, we 
are convinced that such a function can be used, for example, 
to represent other structural shapes in texts.

Natasha Library for neurolinguistic programming
In our project we used a plug-in library called Natasha, 

written in the Python programming language. The goal 
of our project is to do syntactic and semantic markup of Fig. 3. LVQ network

Fig. 4. RAAM binary network architecture
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the text. The first step in marking up a text is to find and 
identify all the verbs in the text. Then we mark the text 
semantically, i. e. we find the compatibility of verbs with 
adjacent words and classify these combinations.

Natasha is distributed under the MIT (Massachusetts 
Institute of Technology) license, i. e. open and free soft-
ware license, which gives you the right to use it for your 
own purposes. The library itself is mostly written by two 
developers, natives of Russia. They have made all the 
source code and documentation for the library publicly 
available on GitHub. You can get access to the repository 
by following the link https://github.com/natasha/natasha.

Natasha solves the basic tasks of neurolinguistic pro-
gramming (NLP) for the Russian language. These are at 
least the following tasks: tokenization, sentence segmen-
tation, word embedding, morphology tagging, lemmati-
zation, phrase normalization, syntactic analysis, Named 
Entity Recognition (NER) tagging, fact extraction. Nata-
sha is not a research project; the underlying technologies 
are designed for use in real-world tasks. The developers 
have focused their attention on model size, memory usage 
and performance. NumPy is used to output information.

NumPy is a Python language library that adds support 
for large multidimensional arrays and matrices, along with 
a large library of high-level (and very fast) mathematical 
functions for operations on those arrays.

Natasha comes with an API which integrates quite a 
few written libraries. Using this API makes it easy to work 
with the module. Natasha includes the following libraries:

 � Razdel — a system of lexemes of Russian sentences 
and words based on rules; it divides the text into words 
and sentences;

 � navec — a set of compact pre-trained embeddings 
for the Russian language;

 � SlovNet — modern deep learning methods for 
Russian NLP, compact models for Russian morphology, 
syntax;

 � yargy — rule-based fact extraction;
 � ipymarkup — neurolinguistic programming 

visualizations for named entity recognition and syntactic 
markup.

Using the Razdel library, we can break up text in sen-
tences into individual words. It is also possible to divide 
text consisting of many sentences into a set of sentences 
(an array). For example, let’s take the sentence "0.5L ther-

mos mug (50/64 cm³). Splitting the text into words, we get 
an array "[‘0.5’, ‘l’, ‘thermos’, ‘mug’, ‘(‘, ‘50/64’, ‘cm³’,’)’]".

SlovNet is a Python library for NLP modeling based on 
deep learning for the Russian language. The library is inte-
grated with other Natasha projects: Nerus, a large automati-
cally annotated corpus, Razdel and Navec. Slovnet provides 
high-quality practical models for Russian NER, morphology 
and syntax. So, using SlovNet library we can perform mor-
phological text parsing, breaking the whole text into words 
and get part of speech for each word. Also using this library 
we can perform syntactic parsing of a sentence [8].

Vargy uses rules and dictionaries to extract structured 
information from Russian text. I. e., using this library we 
can, for example, split the sentence "managing director Ivan 
Ulyanov" into an array "{ "person":{ "position": "managing 
director", "name":{ "first": "Ivan", "last": "Ulyanov" } } ".

Using the ipymarkup library we can find accessory 
words in a large volume of text. For example, we can find 
all the words that denote a person’s identity, i. e. names 
and surnames. We can also find names of countries, cities, 
buildings, rivers, etc. [8].

In order to use Natasha in your application first you 
need to install the module in your system. And as we have 
already mentioned that the project is written in Python, so 
to install one must have Python at least version 3.5 and pip. 
First of all, download the Natasha project from GitHub 
and then run the command "pip install Natasha" in the 
root directory of the Natasha module. The installation of 
Natasha will also install other python libraries (dependen-
cies) which are listed in the requirements directory.

To use the library in your application, as usual in the 
Python language, you need to import all the necessary 
Natasha library modules with the "import" statement [9].

Conclusion

Description of symbolic structures and their analysis 
with neural networks seems to be an interesting and useful 
guide in neural network theory. In our opinion, we have 
considered a number of neural network architectures that 
deserve further study in this context. Our future work 
focuses on specific experiments in this area. This defines 
the problem for further learning and practice, as well as 
the possibility of using other neural network modules to 
evaluate the displayed markup of text [6].
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Алгоритм коррекции статистического оценивания 

с учетом эффекта множественных сравнений 

на основе группировки результатов тестов1

Многократное применение критериев статистических сравнений приводит к значитель-
ному возрастанию вероятности ошибочного установления различий в тех случаях, когда они 
статистически незначимы. В настоящей статье предложен алгоритм оценки значимости раз-
личий в задаче управления дизайном медико-биологического исследования с учетом вариаций 
значений попарного статистического критерия. Представлен пример применения алгоритма 
для окулографических данных.

Ключевые слова: множественные сравнения, оценка значимости, дизайн исследования, 
окулографический интерфейс

Введение1

В подавляющем большинстве исследований яв-
лений медицинской и биологической природы в на-
стоящее время используют многофакторные зави-
симости. Соответственно, при этом возникает не-
обходимость осуществить в рамках статистической 
обработки более чем одно применение статистиче-
ского критерия. Как следствие, возникает широко 
известный эффект множественных сравнений, за-
ключающийся в повышении риска необоснованно 
принять альтернативную гипотезу (Н1), что, есте-
ственно, скажется на выводах исследования. Тем не 
менее различные методы противодействия данному 
эффекту основаны на пересчете уровня значимо-
сти, что в конечном итоге может, подобно поправке 
Бонферрони, привести к ошибочному отклонению 
гипотезы Н0 [1—4]. В недавно опубликованной 
работе [5] описан разработанный авторами алго-
ритм управления дизайном медико-биологическо-
го исследования, основанный на оценке доли от-
клонений основной гипотезы Н0 от общего числа 
сравнений в пространстве сравнения переменных. 
Использование данных не только о результатах ста-
тистического сравнения, но и об их распределении 
в рамках экспериментального плана исследования 
позволяет выделить группы реакций, в которых 
при сохранении мощности критерия снижается 
вероятность принятия ложноположительных ги-
потез. Действительно, если ложноположительные 
решения должны быть распределены равномерно 

1 Исследование выполнено при финансовой поддержке 
РФФИ в рамках научного проекта № 19-07-01037 А.

по всему пространству сравнения переменных, то 
группировка положительных решений в каких-то от-
дельных областях, отличных от случайного распре-
деления, позволяет предположить наличие истинно 
положительных различий между сравниваемыми 
группами.

Однако при таком подходе учитываются все 
значения сравнений при стандартном значении 
р < 0,05, которые и формируют группы различий 
на факторном плане эксперимента (здесь и далее p 
означает уровень значимости результата попарного 
сравнения согласно применяемому статистическому 
критерию). В то же время подобный подход не учи-
тывает, что полученные в ходе расчета статистиче-
ских критериев значения р могут быть существенно 
меньше 0,05. Таким образом, возникает определен-
ная сложность в интерпретации результатов, полу-
ченных согласно работе [5]. Действительно, предпо-
ложим, что значения, полученные при применении 
статистического критерия, оказались много меньше 
0,0001, но расположены эти различия не в группе, 
а по отдельности. Тогда, согласно указанному ал-
горитму, эти различия должны быть признаны как 
ложноположительные, что увеличивает вероятность 
ошибки второго рода. Отсюда возникает очевидная 
необходимость учесть разные значения вероятности 
ошибки, полученные при применении статистиче-
ских критериев.

Таким образом, целью работы была модификация 
алгоритма снижения вероятности ошибки второго 
рода в условиях эффекта множественных сравне-
ний, основанного на оценке группировки резуль-
татов применения тестов в медико-биологических 
исследованиях.
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Оценка значимости событий в условиях 
эффекта множественных сравнений

Рассмотрим задачу выделения из множества все-
возможных результатов эксперимента подмножеств, 
выделяемых на основе дизайна эксперимента. Такие 
подмножества Mi (где i = 1, 2, ..., J) универсально-
го множества M (содержащего результаты полного 
набора опытов проведенного эксперимента, иными 
словами M — пространство исходов анализируемого 
эксперимента) будем называть "блоками" или "кла-
стерами" испытаний. Как элементы множеств Mi, так 
и число указанных множеств J подлежат определению. 
Для управления дизайном исследования наибольший 
интерес представляет ситуация, при которой число 
выявленных различий (при некотором фиксирован-
ном значении p) без учета эффекта множественных 
сравнений сравнимо с числом, к которому стремится 
их число при только ложноположительных значениях 
попарного статистического критерия.

Описание алгоритма
Шаг 1. В качестве начального шага предлагаемого 

алгоритма вычислим вероятность положительного 
исхода одиночного опыта p + в предположении рав-
номерного распределения положительных исходов 
в множестве согласно формуле p + = s/|M |, где s — 
число выявленных в эксперименте положительных 
исходов.

Шаг 2. Далее определим порог B числа ложно-
положительных решений, воспользовавшись нера-
венством

 0
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где p0 — уровень значимости, соответствующий при-

меняемому попарному критерию; k
MC  — стандарт-

ное обозначение для биномиальных коэффициентов. 
Значение числа положительных исходов, превыша-
ющее B, трактуется как наличие в результатах ис-
следования положительных результатов, которые не 
являются ложными.

С учетом информации о значении попарного кри-
терия в i-м эксперименте p(i) выполним группиров-
ки элементарных опытов в блоки Mi, i = 1, 2, ..., J. 
Элементы объединяются в блоки исходя из постанов-
ки и дизайна эксперимента. В задаче об обнаружении 
синхронной электрической активности областей го-
ловного мозга элементарные исходы — сравнения пар 
сигналов — объединяются согласно мере близости 
параметров той или иной серии опытов как соот-
ветствие электродов тем или иным областям голов-
ного мозга. В целях формирования очередного блока 
Mt, вычислим число положительных результатов st 
и вероятность в предположении равномерного рас-
пределения pt = st/|Mt |, где в знаменателе — число 
элементов в новом блоке.

Шаг 3. Сравним вероятности реализации st ис-
ходов в серии |Mt| испытаний с уровнем значимости 
в диапазоне [ ]min ( ), max ( ) :i ip t p t

 
1 1
min ( ) (1 ) max ( ).t tt t

t
t t

M ss s
i t itMi M i M

p t C p p p t−−
m m m m

m m  (2)

Условие (2) играет центральную роль в рассма-
триваемом алгоритме и сравнивает вероятности ре-
ализации ровно st исходов в серии |Mt| независимых 
испытаний с диапазоном значений критерия, учиты-
вающим его вариацию в различных индивидуальных 
опытах. Критерий (2) позволяет сформировать блок 
Mi за счет значительно меньшего значения попарного 
критерия в одном или нескольких исходах, уменьшая 
вероятность ошибки второго рода.

В результате получим множество блоков W = {M1, 
M2, ..., MJ}. В него сгруппированы положительные 
исходы, обладающие вероятностями сформировать 
группу, значимо большими по сравнению с равно-
мерным распределением. Далее происходит останов 
алгоритма.

Подчеркнем, что критерий (2) дает возможность 
учитывать и сравнивать между собой как маловеро-
ятные, так и практически достоверные события. Это 
обстоятельство имеет большое значение, в частности, 
для исследований медико-биологической природы. 
Такой эмпирический способ учета различных, в том 
числе очень малых значений критерия позволяет скон-
струировать простой алгоритм оценки значимости со-
бытий в условиях эффекта множественных сравнений. 
Блок-схема алгоритма приведена на рисунке.

Рассмотрим пример практического применения 
алгоритма. Пусть имеется экспериментальный план, 
в котором по одному фактору есть восемь возможных 
вариантов сравнений, по другому фактору — два, по 
третьему фактору — четыре, т. е. |M | = 8•2•4. В этом 
случае следует различать возможные сравнения 
и возможные переменные, полученные при исполь-
зовании данного факторного плана. В простейшем 
случае, например, одна переменная и две группы, 
дадут нам одно сравнение, а одна переменная в трех 
группах в зависимости от подходов может дать как 
одно, так и три сравнения. Таким образом, при нали-
чии в трех группах одного показателя в виде, напри-
мер, окулографической активности, т. е. параметров 
движения глаз [6], можно воспользоваться критерием 
Краскейла—Уоллеса [7] и в ходе одного сравнения 
оценить, извлечены ли все три выборки из одной ге-
неральной совокупности. Если группа одна и та же, 
но показатели получены в ходе лечения, возможно ис-
пользование критерия Фридмана для связанных выбо-
рок. Однако, если необходимо определить конкретные 
межгрупповые различия, то нужно с соответствующи-
ми поправками применять попарные сравнения. В этом 
случае число таких сравнений увеличиться до трех.

Пространство событий состоит из пар элементар-
ных опытов. Его образуют сравнения вида "фактор 
i — фактор j — фактор k", 1 m i m 8, 1 m j m 2, 1 m k m 4. 
Удобно рассматривать двумерный "срез" результатов, со-
ответствующий фиксированной координате по одной из 
осей пространства событий, например, пусть k = const.

Предположим, что результаты серии попарных 
сравнений сформировали результаты, например, как 
это представлено в табл. 1. Прочерки в таблицах с 
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Блок-схема алгоритма

Таблица 1

Пример результатов применения попарного критерия — уровни значимости сравнений. 
Наблюдается формирование кластера согласно предлагаемому алгоритму

Варианты 
постановки 

серии опытов

Фактор 1-1 
— 

фактор 2-1

Фактор 1-2 
— 

фактор 2-2

Фактор 1-3 
— 

фактор 2-1

Фактор 1-4 
— 

фактор 2-2

Фактор 1-1 
— 

фактор 2-1

Фактор 1-2 
— 

фактор 2-2

Фактор 1-3 
— 

фактор 2-1

Фактор 1-4 
— 

фактор 2-2

1 — — — — 0,0001 — — —

2 — — — — — — 0,02 —

3 0,03 0,04 — 0,04 — — — —

4 0,04 — 0,03 0,04 — — — —
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примерами означают отсутствие значимого резуль-
тата применения попарного критерия.

Предположим, что общее число результатов 
сравнений, при которых выполняется неравенство 
p<0,05, равно 13. Из следствия формулы Бернулли 
(1) согласно алгоритму следует, что вероятность вы-
падения от 0 до 6 ложноположительных результатов 
превышает 95,9 %. Значит, не менее семи из полу-
ченных результатов являются истинно положитель-
ными. Однако как и в работе [5] задачей является 
установление того, какие именно различия являются 
истинно положительными. В данном случае оценим, 
согласно (2), вероятность того, что кластер из восьми 
сравнений даст шесть истинно положительных ре-
шений, она составит 3,948•10–7 при 95 %-ном уровне 
вероятности положительных исходов. В предполо-
жении равномерного распределения исходов мате-
матическое ожидание числа попаданий равно 1,40. 
Поскольку число положительных исходов в нашем 
случае 6 > 1,40, переходим к следующему шагу алго-
ритма. Вероятность получить кластер при p = 0,04 не 

выше 71,057 10 ,−′π = ⋅  а при p = 0,03 — не ниже π =
 = 1,921•10–8. Внутри диапазона [ ], ′π π  получаем фор-
мирование кластера из опытов с положительными 
исходами.

Обратим внимание, что в табл. 1 значение 
p = 0,0001 образует кластер из одного элемента. Таким 
образом, при применении стандартного подхода на 
основе поправки Бонферрони, из всех сравнений, 
представленных в табл. 1, должно было бы остаться 

только единственное значение 00,0001 ,
64
p

p = <  что 

привело бы к отклонению всех остальных результатов. 
Поскольку вероятность того, что шесть результатов 
сформируют кластер составляет менее 3,948•10–7, то 
даже с учетом поправки Бонферрони можно признать 
его существование статистически значимым.

Рассматривая весь срез данных, следует признать, 
что сравнение для р = 0,02 не может быть определено 
как ложно- или истинно положительное, и следова-
тельно, должно быть исключено из рассмотрения.

В качестве примера, когда кластеры согласно алго-
ритму не формируются, можно привести результаты 
исходов в табл. 2. Из данных табл. 2 видно, что крите-
рии значимости не превышают значений, отвечающих 
равномерному распределению ложноположительных 

результатов, и оснований для выделения кластеров нет, 
поскольку области факторного плана, где наблюдаются 
статистически значимые различия, не позволяют при-
нять гипотезу, что они формируют какую-либо группу.

Заключение

Предложено обобщение алгоритма управления 
дизайном медико-биологического исследования, ос-
нованного на оценке доли отклонений основной ги-
потезы Н0 от общего числа сравнений в пространстве 
сравнения переменных. Принят во внимание тот факт, 
что результаты применения статистического критерия 
позволяют учитывать не только пороговые значения 
критерия, но и показатели его значений в критической 
области. Продемонстрирована работа алгоритма в двух 
различных случаях, когда допускается как формиро-
вание кластеров положительных решений (принятия 
гипотезы H1), так и принятия единичной гипотезы H1 
при достаточно малых значениях вероятности ошибки 
первого рода. На основе данных о разных значениях 
вероятности ошибки, алгоритм поможет подготовить 
дизайн медико-биологического исследования, что сни-
зит вероятности ошибок второго рода в случае боль-
шого числа множественных сравнений. Полученный 
эффект достигается в первую очередь за счет введения 
дополнительной информации в виде распределения 
положительных решений в пространстве исходов при-
менения статистических критериев.
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Таблица 2

Пример результатов применения попарного критерия — уровни значимости сравнений. 
Значимые различия не формируют какие-либо блоки

Варианты 
постановки 

серии опытов

Фактор 1-1 
— 

фактор 2-1

Фактор 1-2 
— 

фактор 2-2

Фактор 1-3 
— 

фактор 2-1

Фактор 1-4 
— 

фактор 2-2

Фактор 1-1 
— 

фактор 2-1

Фактор 1-2 
— 

фактор 2-2

Фактор 1-3 
— 

фактор 2-1

Фактор 1-4 
— 

фактор 2-2

1 — — 0,04 — — — 0,04 0,03

2 0,02 — — — — — — —

3 — — — 0,04 — — — —

4 — — 0,01 — — 0,03 0,01 —
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