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Áàçîâàÿ òåõíîëîãèÿ ðàçðàáîòêè èíòåëëåêòóàëüíûõ 
ñåðâèñîâ íà îáëà÷íîé ïëàòôîðìå IACPaaS. 
×àñòü 3. Ðàçðàáîòêà èíòåðôåéñà è ïðèìåð ñîçäàíèÿ 
ïðèêëàäíûõ ñåðâèñîâ

Настоящая статья завершает цикл работ, посвященных описанию базовой технологии 
разработки интеллектуальных мультиагентных сервисов и их компонентов с использованием 
инструментальных сервисов облачной платформы IACPaaS. Данная часть посвящена описанию 
технологии разработки пользовательского интерфейса интеллектуального сервиса и описа-
нию примера использования базовой технологии для разработки прикладных интеллектуальных 
сервисов в области офтальмологии.

Ключевые слова: интеллектуальные системы, мультиагентные системы, технология 
разработки интеллектуальных систем, иерархические орграфы, агентно-ориентированное 
программирование, облачные платформы, облачные сервисы

Введение
В настоящей статье, завершающей цикл работ [1, 2], 

посвященных описанию базовой технологии разработ-
ки интеллектуальных сервисов на платформе IACPaaS, 
описываются технология разработки пользовательского 
интерфейса интеллектуального сервиса, а также ме-
тодология расширения базы интерфейсных элементов 
платформы. Рассмотрен пример использования опи-
санной в цикле работ базовой технологии для разра-
ботки прикладных интеллектуальных сервисов в обла-
сти офтальмологии: Виртуальная среда тренажера для 
обучения определению остроты зрения по таблицам и 
Виртуальная среда тренажера для обучения определению 
остроты зрения по оптотипам Б. Л. Поляка.

1. Разработка интерфейса 
интеллектуального сервиса

1.1. Общие сведения
Под разработкой интерфейса интеллектуального сер-

виса на облачной платформе IACPaaS подразумевается 
разработка web-интерфейса. Множество современных 
web-интерфейсов создают с использованием различных 
систем управления содержимым (CMS), которые позво-
ляют разработчикам абстрагироваться от низкоуровне-
вых деталей web-программирования. Для разработки 
интерфейсов на платформе IACPaaS используют CMS 

MediaWiki [3]. Существенным преимуществом MediaWiki 
является развитая система расширений, благодаря ко-
торым можно значительно повысить функциональные 
возможности данной CMS, добавив в нее множество 
различных дополнительных возможностей.

Основной сущностью CMS MediaWiki является 
wiki-страница, на которой могут быть размещены 
различные визуальные объекты — текст с гиперс-
сылками, изображения, таблицы, а также интер-
фейсные элементы дополнительных подключаемых 
модулей (плагинов) — вплоть до проигрываемых 
Flash-скриптов. Процессор пользовательского ин-
терфейса (ППИ) платформы IACPaaS интегрирован 
в среду MediaWiki именно в виде плагина.

Пользовательский web-интерфейс сервиса может 
быть представлен тройкой вида UI = 〈aui, {wiki_page1, 
..., wiki_pagen}, { flash1, ..., flashm}〉, n l 1, m l 0, где:

 � aui — агент Интерфейсный контроллер [1, 2];
 � {wiki_page1, ..., wiki_pagen} — множество wiki-

страниц на web-сайте платформы IACPaaS, одна из 
которых должна быть указана в качестве стартовой 
при интеграции решателя задач с пользовательским 
интерфейсом [1];

 � { flash1, ..., flashm} — множество Flash-скриптов, 
запускаемых и выполняющихся на wiki-страницах 
wiki_page1, ..., wiki_pagep, p ∈ [0, n], где wiki_pagej ∈ 
∈ {wiki_page1, ..., wiki_pagen}, j ∈ [0, p] (данный компо-
нент может отсутствовать, если разработка пользо-
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вательского интерфейса не предполагает разработку 
Flash-скриптов).

Каждая wiki-страница wiki_pagei (i = 1, ..., n) пред-
ставляет собой тройку вида 〈content_descr, {ui_request1, 
..., ui_requestk}, [CSS]〉, k l 1, элементы которой опи-
саны далее.

 � Элемент content_descr — описание содержатель-
ной части интерфейса сервиса на языке разметки 
MediaWiki. Синтаксис данного языка является про-
стым (в сравнении с синтаксисом языка HTML) и 
вместе с тем расширяемым.

 � Элемент {ui_request1, ..., ui_requestk} — непустое 
множество ui-запросов к агенту Интерфейсный кон-
троллер (aui) интегрированного решателя задач раз-
рабатываемого сервиса. Каждый запрос ui_requestj 
( j = 1, ..., k) представляет собой множество пар пара-
метр = значение, среди которых обязательно должна 
присутствовать пара вида service = "предметная об-
ласть/раздел/название решателя задач", идентифи-
цирующая интегрированный решатель задач, к аген-
ту Интерфейсный контроллер которого выполняется 
запрос. Каждый такой запрос с помощью специаль-
ного тега <ui... /> встраивается в описание content_
descr. Данный тег указывает транслятору языка раз-
метки MediaWiki на то, что необходимо обратиться 
к ППИ платформы IACPaaS, передав ему параметры 
запроса. Затем, получив от ППИ результат (обычно 
это описание фрагмента содержательной части ин-
терфейса, которая формируется соответствующим 
агентом Интерфейсный контроллер), поместить этот 
результат в место расположения данного тега.

 � Элемент CSS — описание таблицы стилей CSS 
(множества правил CSS), определяющей внешний 
вид wiki-страницы — дизайнерскую часть интерфей-
са сервиса (может отсутствовать, если разработчиком 
принимается дизайн, определяемый оформлением 
(skin) CMS MediaWiki, или, например, дизайн цели-
ком определяется в проигрываемом Flash-скрипте).

Схема взаимодействия агента Вид с установлен-
ной на web-сервере CMS MediaWiki и агентом Ин-
терфейсный контроллер (входящим в состав некото-
рого решателя задач) представлена на рис. 1. Процесс 
взаимодействия состоит в передаче запроса из брау-
зера агентам сервиса и в возврате результата в брау-
зер, между которыми выполняется обработка запро-
са. Нумерация стрелок на рис. 1 задает также порядок 
взаимодействий. Сплошные стрелки черного цвета 
означают передачу данных (уникальных для каждого 
запроса) между системными компонентами платформы; 
штриховые стрелки черного цвета — передачу служеб-
ных данных между системными компонентами плат-
формы; стрелки серого цвета — передачу данных между 
агентами сервиса.

Устройство web-интерфейса сервиса согласуется 
с моделью представления пользовательского ин-
терфейса сервисов платформы IACPaaS, в основу 
которой положена концепция MVC (Модель-Пред-
ставление-Контроллер) [4]. Ее основополагающий 
принцип состоит в разделении данных, логики их 
обработки и способа представления в целях обеспе-
чения возможности независимого изменения каж-
дого из компонентов. Проекция данной концепции 

на модель интерфейса сервисов платформы IACPaaS 
представлена следующим образом.

Модель. Данный компонент включает в себя пере-
численные далее составляющие.

 � Модель абстрактного пользовательского ин-
терфейса — информационный ресурс Фонда, пред-
ставляющий метаинформацию и содержащий описание 
структуры стандартных интерфейсных элементов (про-
стых и интерфейсных элементов-контейнеров) WIMP-
интерфейсов и способа их рекурсивной организации 
в единую вложенную структуру. Множество информа-
ционных ресурсов, порожденных по метаинформации 
Модель абстрактного пользовательского интерфейса, 
таким образом, содержательно являются описаниями 
абстрактных пользовательских интерфейсов.

 � Программный интерфейс для формирования аб-
страктных интерфейсов — набор высокоуровневых 
функций для создания фрагментов абстрактных ин-
терфейсов. Посредством вызовов этих функций с соот-
ветствующими аргументами значительно повышается 
уровень абстракции, на котором формируется инфор-
мационный ресурс, который представляет собой опи-
сание некоторого абстрактного интерфейса. Это про-
исходит за счет того, что формирование выполняется 
не в терминах отдельных вершин и дуг соответствую-
щего абстрактному интерфейсу орграфа, а в терминах 
конструирования этого орграфа из подграфов, каждый 
из которых есть описание интерфейсного элемента или 
его атрибута, соответствующего вызванной функции. 
Таким образом, формирование описания нужного аб-
страктного интерфейса (фрагмента) состоит в построе-
нии соответствующей суперпозиции вызовов функций 
данного программного интерфейса.

Представление. Данный компонент представлен си-
стемным агентом платформы Вид, который является 
составной частью ППИ платформы IACPaaS. Данный 
агент (точнее, множество его экземпляров) является ги-
бридным. Он служит посредником между частью ППИ, 
реализованной в виде расширения CMS MediaWiki (с 
ней взаимодействует Внешнесистемная часть этого 
агента), и множеством агентов платформы, являющихся 
Интерфейсными контроллерами в составе решателей 
задач (с ними взаимодействует его Агентная часть). Вза-
имодействие с некоторым Интерфейсным контролле-
ром происходит посредством посылки ему сообщений 
по шаблону Запрос от агента Вид. Помимо функции 
сопряжения MediaWiki и остальной части виртуальной 
машины платформы IACPaaS, в его задачи входят:

 � формирование описания конкретного интер-
фейса (HTML-код) на основе описания абстрактного 
интерфейса и правил отображения представлений 
интерфейсных элементов и их атрибутов в терминах 
модели абстрактного пользовательского интерфейса 
в их представления на языке HTML;

 � обеспечение возможности запуска Flash-
скриптов1 на wiki-страницах (посредством внедре-

1 Под запуском Flash-скриптов понимается воспроизве-
дение *.swf-файлов, содержащих Flash-анимацию, URL кото-
рых на web-сервере указываются в формируемом HTML-коде 
в специальном проигрывателе Flash Player (существующем 
в виде плагина к web-браузеру).
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ния Flash-анимации с помощью соответствующей 
стандартам кроссбраузерной HTML-разметки);

 � формирование представления информацион-
ных ресурсов Фонда (представляющих информацию) 
в формате JSON для последующей их обработки 
(в частности, Flash-скриптами);

 � загрузка и выгрузка бинарных данных на web-
сервер.

Контроллер. Данный компонент представлен 
агентами, играющими роль Интерфейсного кон-
троллера в составе различных решателей задач. Эти 
агенты взаимодействуют с агентом Вид посредством 
обмена сообщениями по определенным шаблонам 
и реализуют (взаимодействуя, возможно, с другими 
агентами решателя задач) логику обработки:

— ui-запросов, размещенных на wiki-страницах 
и выполняемых в процессе трансляции описания 
content_descr с языка разметки MediaWiki в HTML-код;

— событий, генерируемых интерфейсными эле-
ментами в ответ на действия пользователей;

— POST-запросов из Flash-скриптов.
Результатом обработки является один из трех воз-

можных объектов:
 � информационный ресурс, представляющий 

описание абстрактного пользовательского интерфей-
са, фрагменты которого (или все описание полностью) 
могут быть сформированы другими агентами решате-
ля задач (передается Агентной части агента Вид в со-
общении, созданном по шаблону Отобразить окно);

 � произвольный информационный ресурс, пред-
ставляющий информацию (передается Агентной ча-
сти агента Вид в сообщении, созданном по шаблону 
Вернуть инфоресурс в окно);

 � произвольная строка символов (передается 
Агентной части агента Вид в сообщении, созданном 
по шаблону Вернуть строку в окно).

При разработке пользовательского интерфейса 
сервиса в Фонде должен присутствовать агент Ин-
терфейсный контроллер, который реализует логику 
обработки:

Рис. 1. Схема взаимодействия агента Вид с web-сервером и агентом Интерфейсный контроллер:
1 — ui-запрос; 2 — параметры запроса; 3 — сообщение по шаблону Запрос от агента Вид (содержащее параметры запроса); 
4 — ожидание уведомления; 5 — сообщения, которыми обмениваются агенты сервиса при обработке запроса; 6′ или 6′′ — со-
общение по одному из входных шаблонов для агента Вид (Отобразить окно, Вернуть инфоресурс в окно, Вернуть строку в окно); 
7 — уведомление о готовности результата обработки; 8, 9, 10 — HTML-код, строка, JSON-представление
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— всех ui-запросов для множества тех wiki-страниц 
сервиса {wiki_page1, ..., wiki_pages}, s ∈ [1, n], на кото-
рых они присутствуют ({wiki_page1, ..., wiki_pages} ⊆ 
⊆ {wiki_page1, ..., wiki_pagen});

— событий, генерируемых интерфейсными элемен-
тами (если таковые присутствуют на wiki-страницах 
wiki_page1, ..., wiki_pages);

— запросов из Flash-скриптов, выполняемых на 
wiki-страницах wiki_page1, ..., wiki_pagep, p ∈ [0, n] (если 
разработка пользовательского интерфейса предпо-
лагает разработку Flash-скриптов).

Агент Интерфейсный контроллер может быть по-
вторно используемым, например, в том случае, если у 
сервисов одинаковые с точки зрения структуры и пове-
дения интерфейсы, но различный дизайн. Для этого на 
wiki-страницах сервиса необходимо использовать разные 
таблицы стилей CSS (с одноименными CSS-классами).

Если подходящий агент Интерфейсный контрол-
лер отсутствует в Фонде, то его необходимо разрабо-
тать по технологии, описанной в работе [2].

1.2. Порядок разработки интерфейса 
интеллектуального сервиса

Разработка пользовательского интерфейса вклю-
чает следующие этапы.

Этап 1. Создание стандартным для CMS MediaWiki 
способом множества wiki-страниц {wiki_page1, ..., 
wiki_ pagen}, n l 1, на сайте платформы IACPaaS 
и формирование содержимого каждой wiki_ pagei 
(i = 1, ..., n) страницы следующим образом:

 � описать содержательную часть интерфейса 
сервиса на языке разметки MediaWiki с размещением 
в нужных местах ui-запросов вида <ui solver = "пред-
метная область/раздел/название решателя задач" 
параметр1 = значение1 ... параметрm = значениеm/>;

 � если необходимо определить собственные сти-
ли оформления элементов интерфейса, то внутрь 
блока {{#css: ...}} поместить описание таблицы стилей 
CSS, определяющей внешний вид wiki-страниц — 
дизайнерскую часть интерфейса сервиса.

Этап 2. Разработка по технологии, описанной 
в работе [2], агента Интерфейсный контроллер, об-
рабатывающего размещенные на wiki-страницах 
ui-запросы и события, генерируемые интерфейсны-
ми элементами (если в Фонде отсутствует подходя-
щий для этого агент).

Этап 3. Разработка Flash-скриптов { flash1, ..., 
flashm}, выполняемых на wiki-страницах wiki_page1, 
..., wiki_pagep, где p ∈ [0, n] и wiki_pagej ∈ {wiki_page1, 
..., wiki_pagen}, j ∈ [0, p], если разработка пользо-
вательского интерфейса предполагает разработку 
Flash-скриптов.

Исходный код Flash-скрипта разрабатывается 
на объектно-ориентированном языке программи-
рования ActionScript и сохраняется в *.as-файле. 
В результате компиляции *.as-файла формируется 
исполняемый код (байт-код), который сохраняется 
в *.swf-файл. После этого *.swf-файл размещается 
по заданному пути на web-сервере, который агент 
Интерфейсный контроллер помещает в описание аб-
страктного пользовательского интерфейса и передает 
агенту Вид (в ответ на соответствующий ui-запрос).

1.3. Расширение набора интерфейсных 
элементов платформы

Набор интерфейсных элементов в модели интер-
фейса сервисов платформы IACPaaS является рас-
ширяемым. Добавление нового элемента состоит 
в добавлении:

— в Модель абстрактного пользовательского ин-
терфейса — декларативного описания (в виде орграфа 
метаинформации) структуры интерфейсного элемента;

— в Программный интерфейс для формирования 
абстрактных интерфейсов — функции, формирую-
щей декларативное представление (в виде орграфа 
информации) интерфейсного элемента как фрагмен-
та информационного ресурса, представляющего опи-
сание абстрактного интерфейса;

— в агент Вид — реализации правила отображе-
ния декларативного представления интерфейсного 
элемента в его представление на языке HTML.

Выделение в структуре wiki-страниц содержатель-
ной и дизайнерской частей интерфейса позволяет:

 � к одной содержательной части интерфейса при-
менять разные таблицы стилей CSS, равно как и на-
оборот, одну и ту же таблицу стилей CSS использовать 
в интерфейсах разных сервисов. За счет этого повыша-
ется гибкость и адаптивность разрабатываемых интер-
фейсов, а также упрощается процесс их сопровождения;

 � разделить процесс разработки и сопровожде-
ния содержательной и дизайнерской частей и при-
влечь к работам над каждой частью соответствующих 
специалистов. Разработчикам этих частей необхо-
димо согласовать между собой лишь имена классов 
в описании таблицы стилей CSS.

2. Пример разработки прикладных 
сервисов для офтальмологии

В качестве примера использования базовой техно-
логии опишем разработку с ее помощью нескольких 
прикладных сервисов.

Начнем с сервиса Виртуальная среда тренажера 
для обучения определению остроты зрения по табли-
цам (рис. 2, см. вторую сторону обложки). Он состоит 
из следующих компонентов [1]:

 � app (интегрированный решатель задач) = 
= Интер претатор виртуальных сред;

 � 〈in1, ..., ink 〉
2 — входные фактические параметры 

(k = 2):
 � in1 = информационный ресурс Проект вир-

туальной среды по определению остроты 
зрения по таблицам (сформирован по мета-
информации Онтология виртуального мира);

 � in2 = информационный ресурс Графический 
редактор. Стандартный интерфейс (сфор-
мирован по метаинформации Онтология 
интерфейса виртуальной среды);

 � 〈out1, ..., outp  〉 — выходные фактические па-
раметры = ∅ (отсутствуют, p = 0).

2 Орграфы информации, представляющие информаци-
онные ресурсы, являющиеся фактическими входными пара-
метрами, а также собственные информационные ресурсы и 
соответствующие им орграфы метаинформации в настоящей 
работе не приводятся.
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Интегрированный решатель Интерпретатор вирту-
альных сред предназначен для отображения и функ-
ционирования виртуальной среды в соответствии 
с декларативной моделью, представленной в виде 
информационного ресурса. При этом в функции 
Интерпретатора виртуальных сред входят:

 � загрузка ресурсов виртуальной сцены — трех-
мерных моделей объектов, текстур, иконок, анимаций;

 � обеспечение интерактивного взаимодействия 
с объектами сцены;

 � инициализация логических параметров вир-
туальной среды;

 � сохранение и загрузка анимационных роликов;
 � отображение объяснений и результатов дей-

ствий пользователя.
Интерпретатор виртуальных сред (app) представ-

лен в Фонде платформы IACPaaS информационным 
ресурсом Интерпретатор виртуальных сред (рис. 3). 
и состоит из следующих компонентов [1]:

 � name = Интерпретатор виртуальных сред;
 � descr = Интерпретатор предназначен для за-

пуска и работы созданных виртуальных сред;
 � aroot = Корневой агент для интерпретатора;
 � aui = Интерфейсный агент для интерпретатора;
 � wiki_page = ИРВИС;
 � 〈IN1, ..., INk〉 (k = 2):
 � IN1 = информационный ресурс Онтология вир-

туального мира;
 � IN2 = информационный ресурс Онтология ин-

терфейса виртуальной среды;
 � 〈OUT1, ..., OUTp 〉 = ∅ (отсутствуют, p = 0);
 � 〈own1, ..., ownq 〉 (q = 3):
 � own1 = информационный ресурс Ресурсы вир-

туальных сред (построен по метаинформации 
Структура ресурсов виртуальных сред);

 � own2 = информационный ресурс Временный 
проект виртуальной среды (построен по мета-
информации Онтология виртуального мира);

 � own3 = информационный ресурс Ролики вир-
туальной среды (построен по метаинформации 
Структура записей виртуальных сред);

 � 〈log1, ..., logs 〉 = ∅ (отсутствуют на начальном 
этапе, s = 0).

Агент Корневой агент для интерпретатора пред-
ставлен в Фонде платформы IACPaaS информаци-
онным ресурсом Корневой агент для интерпретатора 
(рис. 4) и состоит из следующих компонентов [2]:

 � agent_name = Корневой агент для интерпре-
татора;

 � agent_internal_name = InterpreterVRInitAgent;
 � agent_descr = инициализирующий агент для 

интерпретатора виртуальных сред;
 � local_structure = ∅ (отсутствует);
 � {production_block1, ..., production_blockn} (n = 1):

 � production_block1 (Инициализация):
 � production_block_descr = обработка ини-

циализирующего сообщения;
 � inMsgTemplate = Шаблон Инициализиру-

ющее сообщение;
 � {outMsgTemplate1, ..., outMsgTemplatem} = ∅ 

(отсутствуют, m = 0);
 � agent_code — байт-код, полученный путем ком-

пиляции класса агента, написанного на языке про-
граммирования Java (здесь не приводится).

Основные функциональные возможности Интер-
претатора реализованы в агенте Интерфейсный кон-
троллер для интерпретатора. Он выполняет отобра-
жение пользовательского веб-интерфейса на стартовой 
странице ИРВИС. Интерфейс включает возможность 
отображения и работы Flash-скрипта. Интерпретатор 
также использует: средство платформы для преоб-
разования декларативной модели в формат JSON и 
средства платформы для асинхронной загрузки с нее 
и на нее различных ресурсов (файлы моделей, текстур 
и др.). Интерфейсный контроллер для интерпретатора 
также может отправлять сообщения другим (произ-
вольным) агентам, указанным в декларативной модели, 
для реализации дополнительых функциональных воз-
можностей. Агент Интерфейсный контроллер для ин-
терпретатора представлен в Фонде платформы IACPaaS 
информационным ресурсом Интерфейсный контроллер 
для интерпретатора (рис. 5) и состоит из [2]:

 � agent_name = Интерфейсный контроллер для 
интерпретатора;

 � agent_internal_name = InterpreterVRInterfaceAgent;

Рис. 3. Интерфейс Редактора решателей задач платформы 
IACPaaS, в котором сформирован орграф информации, пред-
ставляющий интегрированный решатель задач Интерпретатор 
виртуальных сред

Рис. 4. Интерфейс Редактора агентов платформы IACPaaS, 
в котором сформирован орграф информации, представляющий 
агент Корневой агент для интерпретатора
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 � agent_descr = Интерфейсный агент выполняет 
отображение и поддержку работы веб-клиента ин-
терпретатора;

 � local_structure = см. рис. 6;
 � {production_block1, ..., production_blockn} (n = 2):

 � production_block1 (обработать сообщение от 
агента Вид):
 � production_block_descr = выполняется от-

рисовка окна с Flash-скриптом;
 � inMsgTemplate = Шаблон Запрос от агента 

Вид;
 � {outMsgTemplate1, ..., outMsgTemplatem} (m = 4):

 � outMsgTemplate1 = Шаблон Отобразить 
окно;

 � outMsgTemplate2 = Шаблон Сообщение 
обработчика виртуальной среды;

 � outMsgTemplate3 = Шаблон Вернуть 
строку в окно;

 � outMsgTemplate4 = Шаблон Вернуть 
инфоресурс в окно;

 � production_block2 (обработать ответ от дру-
гого агента):
 � production_block_descr = выполняется об-

работка ответа, приходящего от вспомо-
гательного агента;

 � inMsgTemplate = Шаблон Сообщение 
обра ботчика виртуальной среды;

 � {outMsgTemplate1, ..., outMsgTemplatem} 
(m = 2):
 � outMsgTemplate1 = Шаблон Отобразить 

окно;
 � outMsgTemplate2 = Шаблон Вернуть 

строку в окно;
 � agent_code — байт-код, полученный путем ком-

пиляции класса агента, написанного на языке про-
граммирования Java (здесь не приводится).

В данном примере генерация шаблонов исходно-
го кода, сам исходный код, процесс его компиляции 
в байт-код и загрузки в Фонд платформы IACPaaS, 
а также процесс тестирования агентов не описываются.

Как видно, взаимодействие агентов Интерпре-
татора состоит в обмене в основном сообщениями, 
сформированными по системным шаблонам плат-
формы IACPaaS. Требуется лишь разработать шаб-
лон сообщений Шаблон Сообщение обработчика 
виртуальной среды. Он представлен в Фонде плат-
формы IACPaaS информационным ресурсом Шаблон 
Сообщение обработчика виртуальной среды (рис. 7) 
и состоит из следующих компонентов [2]:

Рис. 5. Интерфейс Редактора агентов платформы IACPaaS, в котором сформирован орграф информации, представляющий агент 
Интерфейсный контроллер для интерпретатора
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 � template_name = Шаблон Сообщение обработ-
чика виртуальной среды;

 � template_internal_name = ProcessVR;
 � template_descr = Сообщение обработчика вир-

туальной среды;
 � message_structure — см. рис. 8;
 � template_code — байт-код, полученный путем 

компиляции класса агента, написанного на языке 
программирования Java (здесь не приводится).

Интерфейс сервиса устроен следующим образом:
 � aui = Интерфейсный агент для интерпретатора;
 � {wiki_page1, ..., wiki_pagen} (n = 1):

 � wiki_page1 (ИРВИС):
 � content_descr = ∅ (отсутствует);
 � {ui_request1, ..., ui_requestk} (k = 1):

 � ui_request1 = <ui solver = Проблемно-
независимая предметная область/
Виртуальные интерактивные среды 
/Интерпретатор виртуальных сред, 
action = " init" />;

 � CSS = ∅ (отсутствует);
 � { flash1, ..., flashm} (m = 1):

 � flash1 = флеш-скрипт VMProject.swf (будет 
исполняться на wiki_page1).

С использованием разработанного интегрирован-
ного решателя задач выполним сборку еще одного 
интеллектуального сервиса — Виртуальная среда тре-
нажера для обучения определению остроты зрения по 
оптотипам Б. Л. Поляка, предварительно сформиро-
вав с использованием Редактора орграфов информа-
ции информационный ресурс "Проект виртуальной 
среды по определению остроты зрения по оптотипам 
Поляка". Он состоит из следующих компонентов [1]:

 � app (интегрированный решатель задач) = 
=  Интерпретатор виртуальных сред;

 � 〈in1, ..., ink〉 — входные фактические параметры 
(k = 2):

 � in1 = информационный ресурс Проект вир-
туальной среды по определению остроты 
зрения по оптотипам Поляка (сформирован 
по метаинформации Онтология виртуаль-
ного мира);

 � in2 = информационный ресурс Графический 
редактор. Стандартный интерфейс (сфор-
мирован по метаинформации Онтология 
интерфейса виртуальной среды);

 � 〈out1, ..., outp〉 (выходные фактические параме-
тры) = ∅ (отсутствуют, p = 0).

Заключение
В отличие от облачных платформ, предостав-

ляющих сервисы разных типов по моделям SaaS, 
PaaS, IaaS, DaaS и поддерживающих различные тех-
нологии создания облачных сервисов, в том числе 
для научных исследований (таких как CLAVIRE [5], 
NanoCloud [6], Unihub [7], Персональный виртуаль-
ный компьютер [8]), платформа IACPaaS ориенти-
рована на создание интеллектуальных сервисов, 
в архитектуре которых имеется база знаний. Тех-
нология разработки сервисов на платформе IACPaaS 
поддерживает проектирование специфического для 
интеллектуальной системы компонента — баз зна-
ний — с помощью Редактора орграфов информации. 
Поскольку пользовательский интерфейс данного 
редактора генерируется по соответствующей мета-
информации, созданной инженером знаний, экс-
перты и специалисты предметной области могут 
создавать и сопровождать (поддерживать в актуаль-
ном состоянии) базы знаний в привычной для них 
системе понятий без посредников или дополнитель-
ного обучения. В этом состоит одно из его основных 
отличий от редактора Protégé [9], в котором отсут-
ствует четкое разделение между терминологиями 
инженеров знаний и экспертов предметной области, 
что делает практически невозможной самостоятель-
ную работу последних. Представленная в работе 
технология поддерживает интеграцию баз знаний 
в интеллектуальный сервис.

Рис. 7. Интерфейс Редактора шаблонов сообщений платформы 
IACPaaS, в котором сформирован орграф информации, шаблон 
сообщений Интерфейсный контроллер для интерпретатора

Рис. 6. Интерфейс Редактора орграфов метаинформации плат-
формы IACPaaS, в котором сформирован орграф метаинформа-
ции, представляющий локальную структуру данных для агента 
Интерфейсный контроллер для интерпретатора

Рис. 8. Интерфейс Редактора орграфов метаинформации платфор-
мы IACPaaS, в котором сформирован орграф метаинформации, 
представляющий структуру содержимого сообщений для шаблона 
сообщений Шаблон Сообщение обработчика виртуальной среды
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Особенности предлагаемой технологии и техноло-
гии OSTIS [10, 11] состоят в том, что при разработке 
интеллектуальных систем акцент делается на их по-
этапную сборку (сверху вниз) из повторно используе-
мых совместимых компонентов, хранящихся в непре-
рывно развиваемом Фонде информационных ресурсов 
платформы IACPaaS и базе компонентов платформы 
OSTIS соответственно. Однако ключевой особенностью 
предлагаемой технологии является единое унифициро-
ванное декларативное представление всех компонентов, 
которое в технологии OSTIS обеспечивается за счет 
надстройки в виде абстрактной унифицированной ло-
гико-семантической модели и ее интерпретатора, кото-
рые не только снижают эффективность работы интел-
лектуальной системы, но также затрудняют повторное 
использование компонентов и создание инструмен-
тальных сервисов поддержки технологии разработки.

С использованием предложенной технологии и ба-
зовых инструментальных сервисов платформы созданы 
следующие облачные специализированные инструмен-
тальные и прикладные сервисы: комплекс средств для 
разработки профессиональных виртуальных облачных 
сред [12], виртуальная модель городского района, вир-
туальная химическая лаборатория и прототип ком-
пьютерного обучающего тренажера по классическим 
методам исследования в офтальмологии [13]. В про-
цессе разработки находятся прикладные сервисы по 
автоматизированному конструированию доказательств 
математических теорем и медицинской диагностике.

Работа выполнена при частичной финансовой 
поддержке РФФИ (проект 13-07-00024, проект 
14-07-00299 и проект 15-07-03193) и программы ФНИ 
(Дальний Восток).
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The paper concludes a series of works which present a base technology for development of intelligent multi-
agent cloud services and their components with the use of system tools of IACPaaS platform. The technology is 
put to reduce the labour-intensiveness of development and fi rst of all support for intelligent cloud services and 
proposes involvement of domain experts (without mediators or additional training) in these processes, whose 
task is to create and maintain information components of platforms’ applied services in actual state during their 
lifecycle. This part describes a technology for development of user interface of an intelligent cloud service and 
describes an example of usage of the base technology for development of applied intelligent services in the 
fi eld of ophthalmology.
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Ïðèìåíåíèå êîíöåïöèè Model-Driven Engineering 
â ïðîãðàììíîì êîìïëåêñå äëÿ îïðåäåëåíèÿ 
îïòèìàëüíûõ ïàðàìåòðîâ òåïëîñíàáæàþùèõ ñèñòåì

Изложен опыт применения концепции Model-Driven Engineering при разработке программного 
обеспечения нового поколения СОСНА для определения оптимальных параметров теплоснаб-
жающих систем. СОСНА представляет собой сложный прикладной программный комплекс, ко-
торый в автоматизированном режиме создается на основе компьютерной модели исследуемой 
теплоснабжающей системы, формального описания решаемой задачи и знаний о предметной 
области в виде онтологий.
Ключевые слова: Model-Driven Engineering, методика, метапрограммирование, онтология, 
программный комплекс, автоматизация программирования, архитектура программного обе-
спечения, теплоснабжающая система, методы оптимизации

Введение

Теплоснабжающие системы (ТСС) в условиях су-
рового российского климата имеют высокую соци-
альную и экономическую значимость. В настоящее 
время они превратились в сложные пространствен-
но-распределенные трубопроводные системы цен-
трализованного снабжения потребителей тепловой 
энергией. Сложность ТСС связана с их замкнутыми 
двухлинейными схемами, многокольцевой структу-
рой, наличием большого числа теплоисточников и 
управляющих элементов (насосных станций, регуля-
торов давления и расхода теплоносителя, тепловых 
пунктов). В современных условиях возрастают тре-
бования к эффективности, качеству теплоснабжения 
потребителей и надежности ТСС. Такие требования 
приводят к необходимости разработки и применения 
эффективных методов и программного обеспечения 
(ПО) для решения задач проектирования ТСС.

Важное значение для обеспечения эффективной 
работы ТСС имеет задача определения ее оптималь-
ных параметров. Эта задача может иметь самостоя-
тельное значение, а также рассматриваться в каче-
стве подзадачи общего процесса, направленного на 
проектирование ТСС [1, 2]. Большие размеры ТСС и 
вычислительная сложность используемых моделей, 
методов и алгоритмов не позволяют без применения 
специализированного ПО решать задачи поиска оп-
тимальных параметров ТСС.

В статье изложен опыт применения концепции 
Model-Driven Engineering (управляемая моделя-
ми разработка, MDE) при построении ПО нового 
поколения для определения оптимальных пара-
метров ТСС. Эта концепция представляет собой 
совокупность методических подходов автомати-
зированного построения сложных программных 
систем на основе предварительно разработанных 
моделей [3, 4]. На базе MDE реализован програм-
мный комплекс (ПК) СОСНА (Синтез Оптималь-
ных Систем с учетом НАдежности), предназначен-
ный для определения оптимальных параметров 
ТСС. Программный комплекс СОСНА создан в 
автоматизированном режиме на основе компью-
терной модели исследуемой ТСС, формального 
описания решаемой задачи и знаний о предметной 
области, хранение которых организовано в виде 
онтологий [5, 6]. Предложенная в статье методика 
имеет универсальный характер и может приме-
няться при разработке ПО для решения широко-
го спектра задач проектирования ТСС и других 
трубопроводных систем.

При построении ПК используются современные 
технологии метапрограммирования [7]. Применение 
технологий метапрограммирования позволяет на-
страивать ПО на расчет систем с разным оборудова-
нием (стальные и металлопластиковые трубы разных 
диаметров, насосы и пр.) и различными способами 
его сооружения.
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Задача определения оптимальных 
параметров теплоснабжающих систем 

и методы ее решения
Постановка задачи оптимизации параметров ТСС 

представляется в следующем виде. Заданными являются:
 � схема тепловой сети из m узлов и n ветвей, 

представляемая в виде ориентированного графа 
GTC = (J, I), где J — множество вершин (узлов); I — 
множество дуг (ветвей); ,П И РJ J J J= ∪ ∪  где JП, JИ и 
JP — множества потребителей, источников и точек раз-
ветвления на схеме соответственно; Л И П,I I I I= ∪ ∪  
где Л Н СI I I= ∪  — множество ветвей линейной ча-
сти сети, состоящее из множеств существующих IC 
и новых IH ветвей; IП и IИ — множества ветвей-
потребителей и ветвей-источников соответственно; 

НС И ЛI I I⊂ ∪  — ветви, на которых установлены или 
разрешены насосные станции (НС);

 � длины трубопроводов на ветвях сети Li, Л;i I∈
 � множество диаметров стандартных трубопро-

водов D;
 � множество номеров всех возможных для сети спо-

собов сооружения (реконструкции) трубопроводов U;
 � множества номеров допустимых для каждой 

ветви способов сооружения (реконструкции) трубо-
провода ,iU U⊂  Л;i I∈

 � нижние ( )Н,jP j J∈  и верхние ( )В,jP j J∈  огра-
ничения на давление;

 � нижние ( )Н
Л,iv i I∈  и верхние ( )B

Л,iv i I∈  огра-
ничения на скорость течения теплоносителя на ветвях;

 � вектор узловых отборов и притоков теплоноси-
теля ( )T1,  ..., ;mQ Q=Q

 � множество напоров НС T;
 � ограничения на минимальный располагаемый 

напор у потребителей Н,iHΔ  П.i I∈
В результате решения задачи необходимо опреде-

лить оптимальные параметры ТСС:
 � вектор диаметров трубопроводов d = (d1, ..., dn)

T; 

 � вектор ( )T1,  ..., ,nu u=u  компоненты (ui ∈ Ui, i ∈ IЛ) 
которого содержат номера оптимальных способов 
сооружения (реконструкции) трубопроводов;

 � вектор напоров на НС ( )T1,  ..., ;nH H=H
 � вектор расходов теплоносителя на ветвях 

( )T1,  ..., ;nx x=x
 � вектор давлений в узлах ( )T1,  ..., .mP P=P

Требуется минимизировать функцию общих за-
трат в ТСС, имеющую следующий вид:

 

( )
Л

НС Л Л

П

С

НС Э Т

П

( ) ( , )

, , , , ( , )

( , ) ( , ) ( )

( , , ) min,

i i i
i I

i i i i i i i i
i I i I i I

i i j k
i I
i j k

Z Z d u

Z H x Z x d Z d

Z x P P

∈

∈ ∈ ∈

∈
ϕ =

= +

+ + + +

+ →

∑

∑ ∑ ∑

∑

Pd u H x

 (1)

где С
iZ  — затраты на сооружение и эксплуатацию 

трубопровода на ветви сети; НС
iZ  — затраты на со-

оружение и эксплуатацию НС; Э
iZ  — стоимость 

электроэнергии, расходуемой на перекачку тепло-
носителя; Т

iZ  — стоимость тепловых потерь; П
jZ  — 

затраты на электроэнергию, расходуемую на подачу 
теплоносителя потребителю; ϕ(i) — функция, сопо-
ставляющая каждой ветви i I∈  пару инцидентных 
узлов ( j, k).

Модель потокораспределения в ТСС имеет сле-
дующий вид:

 0,− =Ax Q  (2)

 ( )T , 0,+ − =A P H f x s  (3)

где A — матрица инцидентности узлов и ветвей рас-

четной схемы размера mЅn; ( )T1,  ..., ns s=s  — вектор 
гидравлических сопротивлений ветвей с элементами 

( ),i i is s d=  ;i I∈  f(x, s) — n-мерная вектор-функция 

с элементами 
1( , ,) i ii i i is x sf x x β−=  1, ,i n=  отражаю-

щими законы падения давления на ветвях сети; β — 
показатель степени, зависящий от типа трубопровода 
и режима течения теплоносителя.

Система условий и ограничений включает:
 � ограничение на давление в узлах

 Н В    , ;j j jP P P j J∈m m  (4)

 � ограничение на скорость течения теплоноси-
теля по ветвям

 Н В
Л  ( )  , ;i i i iv v x v i I∈m m  (5)

 �  условие дискретности диаметров трубопро-
водов

 Л, ;id D i I∈ ∈  (6)

 � условие дискретности видов реконструкции 
трубопроводов

 Л, ;i iu U U i I∈ ⊂ ∈  (7)

 � условие дискретности напоров НС

 НС, ;iH T i I∈ ∈  (8)

 � ограничение на располагаемый напор у потре-
бителей

 Н
П , ( ) ( , ), .j k iP P H i j k i I− Δ ϕ = ∈l  (9)

В результате решения задачи минимизации функ-
ции (1) при условиях (2)-(9) необходимо определить 
оптимальные параметры ТСС.

В рамках основанной в ИСЭМ СО РАН теории 
гидравлических цепей (ТГЦ) разработаны эффек-
тивные методы решения задачи определения опти-
мальных параметров ТСС. Для разветвленных сетей 
разработан метод пошаговой оптимизации на базе 
динамического программирования (ДП) [1, 2]. Для 
кольцевых (многоконтурных) сетей разработан метод 
многоконтурной оптимизации (МКО), основанный 
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на принципе последовательного улучшения реше-
ния [1, 2, 8]. Важное свойство перечисленных мето-
дов состоит в том, что они позволяют гибко настра-
ивать вычислительную процедуру на математические 
модели используемого набора оборудования.

Аддитивная целевая функция (1) позволяет при-
менять ДП для решения задачи определения опти-
мальных параметров разветвленных ТСС: для сетей 
этого типа расходы на ветвях x однозначно опреде-
ляются древовидной структурой и узловыми расхо-
дами Q. Вычислительная процедура, основанная на 
ДП, состоит в многошаговом процессе определения 
параметров элементов сети (ветвей и узлов) путем 
их последовательного подбора в направлении от по-
требителей к источнику [1, 2].

Идея метода МКО состоит в декомпозиции слож-
ной задачи оптимизации параметров кольцевой ТСС 
на две менее сложные подзадачи [2, 8]:

1) определение оптимальных параметров (диа-
метров d и напоров H) выделенного дерева сети ме-
тодом ДП при фиксированных расходах x;

2) расчет потокораспределения в кольцевой сети 
(расходов x и давлений P) при фиксированных диа-
метрах d и напорах H.

Метод МКО предполагает организацию итераци-
онного вычислительного процесса последователь-
ного улучшения параметров ТСС, в ходе которого 
попеременно решаются перечисленные подзадачи 
(рис. 1). Критерием остановки вычислительного про-
цесса является прекращение уменьшения целевой 
функции или совпадение диаметров трубопроводов 
на соседних итерациях. Таким образом, последо-
вательное решение выделенных подзадач приведет 
к получению решения, которое уже не может быть 
улучшено в результате применения метода МКО.

Задача расчета потокораспределения в ТСС сво-
дится к решению системы линейных и нелинейных 
алгебраических уравнений, причем различают две 
основные формы записи таких систем — узловую и 
контурную модели потокораспределения [1, 2]. По-
становка задачи в случае использования узловой 
модели потокораспределения состоит в следующем. 
Заданы: матрица инцидентности A, векторы узло-
вых расходов Q и напоров H, вектор-функция ги-
дравлических характеристик f(x, s) и давление mP ′  
в узле m. Необходимо определить векторы расходов 
на ветвях x и давлений в узлах P, удовлетворяющие 
системе уравнений (2), (3). Для решения этой за-
дачи используют метод узловых давлений (МД) [1, 
2]. В случае постановки задачи в контурной форме 
для решения используют метод контурных расходов 
(МКР) [1, 2].

Описание проблемы 
и постановка задач исследования

Развитие рынка теплопроводов, оборудования 
и технологий, применяемых при сооружении ТСС, 
значительно расширяет возможности реализации тех 
или иных технических решений. В свою очередь, 
расширение этих возможностей требует их учета при 
решении задачи определения оптимальных параме-
тров ТСС, так как каждый тип применяемого обору-
дования имеет свои отличительные характеристики 
и представляется своим набором математических 
моделей, описывающих его параметры и технико-
экономические зависимости.

Конкретные математические модели для расчета 

составляющих функции затрат (1) ( С ,iZ  НС,iZ  Э,iZ  
Т,iZ  )П

iZ  и гидравлических характеристик ветвей
( ) ( )( ), ,, i i i i ii s x vs xf  выбирают в зависимости от свойств 

используемого оборудования (материал, компонент-
ный состав, способ сооружения, срок использования 
и др.).

Приведем несколько примеров математических 
моделей, используемых при решении задачи опре-
деления оптимальных параметров ТСС.

Функция ( ), ,i i if s x  отражающая закон падения 
давления на ветви сети для стального трубопровода, 
имеет следующий вид (β = 2):

( ) .,i i ii iif s xx xs =

Рис. 1. Блок-схема алгоритма определения оптимальных 
параметров кольцевой тепловой сети методом многоконтурной 
оптимизации:
N — номер итерации; ε — число, задающее точность вычис-
лительного процесса
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Гидравлическое сопротивление ветви si, 
на которой установлен стальной трубопровод, 
может быть рассчитано по формуле

5,25
(1 )

,i i
i i

i

L
s

d

+ α
= λ

где λi — коэффициент, зависящий от экви-
валентной шероховатости трубопровода на 
ветви; αi — коэффициент местных потерь на 
ветви.

Затраты на сооружение и эксплуатацию 

нового трубопровода С
iZ  рассчитывают по 

формуле

С
c( ) ( ( ) ,)i i i iZ d a f K d L= +

где a — коэффициент дисконтирования; 
fc — доля амортизационных отчислений на 
трубопровод; K(di) — удельные капиталовложения 
в трубопровод.

В ИСЭМ СО РАН на протяжении 40 лет раз-
рабатывается ПО для решения задач определения 
оптимальных параметров ТСС [1, 2]. Модули ПО 
предыдущего поколения, реализующие методы и 
алгоритмы решения этой задачи, ориентированы на 
конкретный набор оборудования, что значительно 
затрудняет их настройку под решение задач расчета 
сетей с другим набором оборудования. В связи с этим 
обстоятельством возникла необходимость в разра-
ботке и применении новых адаптивных подходов, ко-
торые позволяют настраивать ПО на моделирование 
реальных ТСС с широким набором используемого 
оборудования. Для реализации ПК нового поколе-
ния для определения оптимальных параметров ТСС 
необходимо разработать новую методику, которая 
позволит гибко адаптировать ПО под особенности 
развития и состав оборудования исследуемой ТСС.

Методика модельно-управляемого 
построения программного комплекса

В результате проведенных авторами исследований 
предложена новая методика модельно-управляемого 
построения ПК на базе концепции MDE [9]. Эта 
методика позволяет выполнять автоматизированное 
построение ПО как для определения оптимальных 
параметров ТСС, так и для решения других, смежных 
задач проектирования ТСС. Приведем основные по-
ложения этой методики.

1. Объединение компьютерной модели конкрет-
ной ТСС, моделей элементов ТСС (т. е. отдельных 
подсистем) и методов (алгоритмов) происходит толь-
ко в контексте решения прикладной задачи (рис. 2).

2. Компоненты ПК, зависимые от свойств модели-
руемой ТСС (набор компонентов-моделей элементов 
ТСС), создаются в автоматизированном режиме при 
помощи метапрограммирования на основе компьютер-
ной модели этой ТСС и онтологий, содержащих опи-
сание оборудования и решаемых прикладных задач.

3. Программный комплекс, ориентированный на 
моделирование конкретной ТСС, строится в контексте 
решения прикладной задачи с помощью метапрограм-
мирования на основе компонентов-моделей элементов 
ТСС, построенных в автоматизированном режиме, и 
компонентов, реализующих методы и алгоритмы ре-
шения прикладных задач. Процесс построения ПК 
управляется знаниями, хранящимися в онтологиях: 
онтологии ТСС, онтологии задач и онтологии ПО.

В качестве средства формального представления 
онтологий используется язык XML [5], на основе 
которого разработан собственный предметно-ориен-
тированный язык. Для хранения математических мо-
делей элементов ТСС используется формат MathML1.

Онтология ТСС включает следующие составляю-
щие: описание иерархической структуры построения 
ТСС, классификацию используемого оборудования 
тепловых сетей и его технические характеристики, 
описание элементов ТСС и их параметров (техниче-
ские характеристики, гидравлические параметры и 
граничные условия) и классификацию и описание 
используемых математических моделей (например, 
уравнения, описывающие законы падения напора на 
ветвях сети, формулы расчета сопротивлений и др.). 
На рис. 3 представлен фрагмент онтологии ТСС.

Онтология задач содержит описание прикладных 
задач (например, оптимизации параметров много-
контурной сети) и методов их решения (например, 
метода МКО), описание алгоритмов, перечисление 
параметров, являющихся исходными данными, и па-
раметров, получаемых в результате решения задачи.

Онтология ПО предназначена для хранения зна-
ний, необходимых для автоматизации построения и 
использования ПО. Эта онтология содержит описа-
ние программных компонентов и их свойств, мета-
данные (входные и выходные параметры, описание 
форматов данных), описание технологий и интер-
фейсов доступа к программным компонентам.

1 Mathematical Markup Language. Сайт проекта: http://www.
w3.org/Math/

Рис. 2. Процесс интеграции методов и моделей элементов ТСС во время 
решения прикладной задачи
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Разработанная методика ориентирована на при-
менение Java [10] в качестве основного языка и плат-
формы программирования.

Методика модельно-управляемого построения 
ПК включает четыре этапа. Схема, отражающая вза-
имосвязь этих этапов, представлена на рис. 4.

Этап 1. Построение компьютерной модели кон-
кретной ТСС. На этом этапе инженером создается 
компьютерная иерархическая модель конкретной 
ТСС, представляющая собой ориентированный граф, 
вершины которого соответствуют узлам (источни-
ки, потребители, узлы-соединения), а дуги — вет-
вям (пассивные ветви, активные ветви с НС). Для 
каждого элемента модели указывают установленное 
на нем оборудование, его характеристики и спосо-
бы сооружения. Построенная модель сохраняется 
в базе данных (БД) для многократного использо-
вания. На рис. 5 приведена модель ТСС в двухли-
нейном изображении, содержащая один источник 
тепла, магистральную и распределительную сети, 
двух потребителей тепловой энергии. Для создания 
моделей реальных ТСС, состоящих из тысяч элемен-
тов, используется графический редактор схем. Этот 
редактор позволяет создавать расчетные схемы ТСС 
на плане местности и работать с ними.

Этап 2. Формальное описание прикладной задачи
На этом этапе инженером осуществляется фор-

мальное описание прикладной задачи, состоящее 
в том, что задаются условия и ограничения задачи 
определения оптимальных параметров ТСС, включа-
ющие в себя: набор стандартных трубопроводов и их 
характеристики; ограничения для каждой ветви сети 
на способы сооружения (реконструкции) трубопро-
вода; ограничения на давление в узлах; ограничения 
на скорость течения теплоносителя; проектные зна-
чения отборов теплоносителя у потребителей и его 
притоков на источниках; набор стандартных НС и 

их характеристики.
Этап 3. Автоматическое построение моде-

ли программного комплекса. На этом этапе 
автоматически создается модель ПК, ориен-
тированного на решение прикладной задачи. 
Эта модель представляет собой совокупность 
структур данных, отражающих следующие 
свойства ПК: структуру и состав програм-
мных компонентов, описание вычислительно-
го процесса в виде ориентированного графа, 
описание математических моделей оборудова-
ния, список используемых методов и алгорит-
мов. Построение модели ПК осуществляется 
машиной вывода, которая во время своей ра-
боты использует компьютерную модель ТСС, 
формальное описание задачи и онтологии. 
Для логического вывода на онтологиях, пред-
ставленных в формате XML, используются 
правила вывода, реализованные на языках 
XPath и XSLT [5, 11].

Алгоритм автоматизированного постро-
ения модели ПК предполагает выполнение 
следующих шагов.

Рис. 3. Фрагмент онтологии ТСС

Рис. 4. Методика модельно-управляемого построения ПК

Рис. 5. Модель ТСС в двухлинейном изображении
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Шаг 1. На основе компьютерной модели ТСС 
формируется список использованного при постро-
ении тепловой сети оборудования и способов его 
сооружения.

Шаг 2. На основе формального описания реша-
емой задачи определения оптимальных параметров 
ТСС формируется список допустимого к установке 
при реконструкции сети нового оборудования и спо-
собов его сооружения.

Шаг 3. На основе сформированных на преды-
дущих шагах списков оборудования и способов его 
сооружения машина вывода, используя онтологию 
ТСС, строит структуры данных, содержащие опи-
сание моделей элементов ТСС, необходимых для 
решения задачи.

Шаг 4. На основе компьютерной модели ТСС, фор-
мального описания прикладной задачи и онтологии 
задач выбирается конкретная методика решения, опре-
деляется список подзадач, выбираются методы и алго-
ритмы.

Шаг 5. На основе онтологии 
задач строится ориентированный 
граф, описывающий ход вычисли-
тельного процесса при решении 
задачи определения оптимальных 
параметров ТСС, узлы которого 
соответствуют шагам решения за-
дачи, а дуги — связям между ними.

Шаг 6. На базе списка методов 
и алгоритмов машина вывода, ис-
пользуя онтологию ПО, создает 
список программных компонентов, 
необходимых для решения задачи 
определения оптимальных парамет-
ров ТСС.

Шаг 7. Формируются структу-
ры данных, описывающие связи 
"задача—метод—компонент".

Шаг 8. На основе построенно-
го на предыдущих шагах описания 
компонентов, реализующих мето-
ды и алгоритмы, и онтологии ПО 
определяются интерфейсы компо-
нентов, реализующих математиче-
ские модели элементов ТСС.

Шаг 9. На основе онтологии 
задач и онтологии ПО формиру-
ются структуры данных, описыва-
ющие входные и выходные пара-
метры для каждого программного 
компонента, типы данных и спо-
собы их передачи.

Схема процесса построения 
структур данных, описывающих 
модели элементов ТСС, представ-
лена на рис. 6.

Этап 4. Автоматическое по-
строение программного комплекса 
на основе его модели. На этом эта-
пе выполняется автоматическое 

построение ПК на основе его модели при помощи 
технологий метапрограммирования. В процессе по-
строения решаются три следующие подзадачи.

Подзадача 1. Создание набора программных 
компонентов, реализующих математические моде-
ли элементов ТСС (рис. 7). Ниже приведен алгоритм 
построения набора компонентов-моделей элементов 
ТСС, состоящий из трех шагов.

Шаг 1. Компонент управления построением вы-
зывает XSLT-процессор для создания моделей эле-
ментов, необходимых для решения прикладной зада-
чи. XSLT-процессор на основе списка оборудования 
из модели ПК, математических моделей в формате 
MathML и правил преобразования в формате XSLT 
создает набор структур данных, содержащих описа-
ние моделей элементов ТСС.

Шаг 2. Управляющий компонент вызывает построи-
тель кода, который на основе структур данных, описы-
вающих модели элементов ТСС, и описания интерфей-

Рис. 6. Схема построения моделей элементов ТСС

Рис. 7. Динамическое создание набора компонентов-моделей
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сов программных компонентов из модели ПК строит 
программный код на языке программирования Java.

Шаг 3. Управляющий компонент вызывает ком-
пилятор языка программирования Java, который вы-
полняет компиляцию созданного на предыдущем 
шаге программного кода для создания набора не-
обходимых компонентов-моделей.

Подзадача 2. Загрузка в память программных 
компонентов, реализующих методы и математиче-
ские модели, средствами рефлексивного программи-
рования, которое является одним из видов метапро-
граммирования [12]. Интеграция этих компонентов 
в единый ПК осуществляется через стандартизиро-

ванные интерфейсы, обеспечиваемые паттернами 
проектирования [13].

Системный загрузчик, реализующий паттерн 
проектирования Factory, выполняет следующие 
действия (рис. 8): получает из модели ПК описание 
программных компонентов; находит компоненты, 
соответствующие решаемой задаче; подготавливает 
необходимые для их вызова структуры данных; за-
гружает в память компоненты, используя средства 
рефлексии языка программирования Java; передает 
ссылки на компоненты в интеграционную среду ПК.

Подзадача 3. Заполнение хеш-таблиц парами 
"номер — ссылка". Эти хеш-таблицы используются 
программными компонентами-методами, которые 
по номерам математических моделей элементов, со-
держащимся в модели ТСС, получают ссылки на со-
ответствующие программные компоненты-модели.

Программный комплекс, получаемый в результа-
те автоматизированного построения в соответствии 
с предложенной методикой, состоит из трех архитек-
турных слоев (рис. 9): подсистемы управления вы-
числением (супервизора), которая содержит компо-
ненты, управляющие ходом вычисленного процесса; 
вычислительной подсистемы, которая решает при-
кладную задачу путем использования программных 
компонентов, реализующих методы, алгоритмы и 
модели; подсистемы хранения данных, которая обес-
печивает обмен информацией между БД и локальной 
памятью.

Практическое применение программного 
комплекса СОСНА

Разработанный ПК СОСНА успешно применяет-
ся в ИСЭМ СО РАН для решения задач определения 
оптимальных параметров ТСС при решении вопро-
сов проектирования, развития и реконструкции 

ТСС. Предложенная методика мо-
дельно-управляемого построения 
ПК обеспечивает возможность его 
гибкого использования при моде-
лировании ТСС с широким на-
бором оборудования.

На основе ПК СОСНА были 
выполнены многовариантные 
расчеты, которые позволили 
определить оптимальные пара-
метры и получить рекомендации 
по рациональной реконструкции 
и развитию ТСС Центрального и 
Адмиралтейского районов Санкт-
Петербург, Братска (рис. 10) и 
поселка городского типа Маги-
стральный. Предложенные реко-
мендации по реконструкции ТСС 
обеспечивают их адаптацию к воз-
росшим перспективным тепловым 
нагрузкам и будут способствовать 
реализации оптимальных режи-
мов их функционирования.

Рис. 8. Схема загрузки компонентов в интеграционную среду 
ПК при его построении

Рис. 9. Архитектура ПК для оптимизации ТСС
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Заключение

Предложена оригинальная методика модельно-
управляемого построения ПК СОСНА для решения 
сложной инженерной задачи определения опти-
мальных параметров ТСС. Эта методика основана 
на применении концепции MDE, которая позволяет 
в контексте решения прикладной задачи создавать 
сложные ПК, ориентированные на особенности по-
строения и рекомендуемый состав оборудования ис-
следуемой ТСС. Программный комплекс может при-
меняться в научно-исследовательских, проектных 
и эксплуатационных организациях, занимающихся 
вопросами теплоснабжения, и позволяет получать 
рекомендации по реконструкции и развитию ТСС, 
обеспечивающие повышение эффективности их ра-
боты и необходимое качество снабжения потреби-
телей тепловой энергией.

Исследования выполняются при частичной финан-
совой поддержке Российского фонда фундаменталь-
ных исследований (грант № 13-07-00297).
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This paper presents a new methodology for the creation of software for parameter optimization of heat supply systems. 
The methodology is based on the Model-Driven Engineering paradigm. The essence of this paradigm is that the software is 
generated on the basis of formal description represented by models. This methodology allows us to automate the process of 
software creation. The ontologies of heat supply systems, problems, and software are a means of representing the models.

The authors suggest metaprogramming to create a software architecture fl exibly adjustable to the problem of pa-
rameter optimization of a concrete heat supply system in the course of the problem-solving process. Metaprogramming 
technologies allow us to develop the software that changes or creates software components when solving the problem.

The proposed methodology of software development includes four stages.
Stage 1. Development of a computer model of the heat supply system.
Stage 2. Formalization of the applied problem.
Stage 3. Automatic building of the software model.
Stage 4. Automatic building of the software on the basis of the model.
The suggested methodology underlies the software SOSNA intended for solving the parameter optimization prob-

lems of heat supply systems. The software makes it possible to calculate large-scale systems which have a complex 
structure with any set of nodes, sections, and circuits. The use of the software for the control of heat supply system 
development will enhance their energy effi ciency and cost-effectiveness. The software was applied to solving the 
optimal reconstruction problems of urban heat supply systems.
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Êèáåðáåçîïàñíîñòü â çäðàâîîõðàíåíèè
Применение информационных технологий в здравоохранении способно улучшить качество 

лечения, облегчить труд медицинского персонала, сократить издержки. В то же время следует 
учитывать возникающие при этом вопросы кибербезопасности, которые носят как техни-
ческий, так и поведенческий характер. В статье сделана попытка систематизировать эти 
вопросы и предложить возможные пути их решения.

Ключевые слова: кибербезопасность, приватность, здравоохранение, электронная меди-
цинская карта, поведенческая информационная безопасность, кибербезопасность управления 
медицинским оборудованием

Введение
Здравоохранение относится к числу сфер при-

менения информационных технологий с повышен-
ными требованиями к кибербезопасности. Эти тре-
бования существенно различаются для следующих 
предметных областей:

 � медицинское делопроизводство (концентриру-
ется вокруг электронных медицинских карт);

 � коммуникации между врачом и пациентом (в 
настоящее время осуществляются при поддержке 
мобильных приложений);

 � киберфизические системы, включающие в себя 
медицинское оборудование (такие, например, как на-
тельные сети).

При рассмотрении вопросов кибербезопасности 
наряду со спецификой предметных областей следует 
учитывать особенности современных информацион-
ных технологий, а именно:

 � массовое использование мобильных устройств 
(по этому показателю здравоохранение занимает 
одну из ведущих позиций);

 � распространение облачных сервисов, кибербе-
зопасность которых особенно критична с точки зре-
ния приватности персональных данных пациентов.

Характерная особенность здравоохранения — до-
минирование человеческого фактора, поэтому ос-
новными угрозами кибербезопасности являются не 
только криминальные атаки, но и упущения и халат-
ность медицинского персонала [1, 2].

Угрозы кибербезопасности в здравоохранении 
носят не только теоретический, потенциальный ха-
рактер, они вполне реальны. По данным на 2014 г., 
в США около 40 % случаев "кражи личности" при-
шлось на сферу здравоохранения [2]. Было украдено 
более 8 млн записей.

Представленные выше соображения определили 
круг рассматриваемых далее проблемных вопросов. 
Акцент сделан на специфику информационных си-
стем в здравоохранении. Выполнение стандартных 
требований кибербезопасности подразумевается. Их 
изложение можно найти, например, в работах [3, 4].

1. Кибербезопасность 
медицинского делопроизводства

Нарушение кибербезопасности медицинско-
го делопроизводства (в частности — электронных 
медицинских карт, ЭМК) способно нанести вред 
здоровью пациентов, скомпрометировать их приват-
ность и идентифицирующие атрибуты, что чревато 
моральными и/или материальными издержками. 
Особенно уязвимы ЭМК, попавшие на мобильные 
устройства. К сожалению, зачастую в организациях 
здравоохранения мобильные устройства начина-
ют использовать в медицинском делопроизводстве 
до того, как оценены риски, продуманы защитные 
меры и выстроена архитектура безопасности. При-
чина — простота и привычность использования по-
добных устройств.

Характерный эпизод описан в статье [5]. 28 ян-
варя 2014 г., во время снежной бури на юго-вос-
токе США, сделавшей автомобильное движение 
невозможным, нейрохирург Зенко Хрынкив про-
шел шесть миль от дома до больницы и выполнил 
сложнейшую операцию на мозге, спасшую пациенту 
жизнь. Потом он пояснил, что по пути изучал ре-
зультаты компьютерной томографии пациента, пе-
реданные на его телефон по текстовому запросу, так 
что по приходу в больницу он имел готовый план 
операции и приступил к делу, не теряя времени. 
Здесь видны как очевидные плюсы использования 
информационных технологий в здравоохранении, 
такие как высокая доступность информации, так 
и новые (по сравнению с бумажным медицинским 
делопроизводством) риски, связанные с возможно-
стью несанкционированного доступа к этой ин-
формации. Здоровье и жизнь пациентов — высший 
приоритет. Медикам зачастую приходится действо-
вать в стрессовых, непредсказуемых условиях, по-
этому определение верного баланса между просто-
той использования и безопасностью медицинских 
информационных систем — сложная, ответственная 
задача.
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1.1. Архитектура безопасности систем 
медицинского делопроизводства

Защита медицинского делопроизводства в его 
современной трактовке детально и конструктивно 
рассматривается в серии специальных публикаций 
Национального института стандартов и технологий 
(NIST) США [6—10].

Типична ситуация, когда врач-терапевт на-
правляет пациента к специалисту в узкой области. 
Предполагается, что ЭМК хранятся на центральном 
сервере, а медицинский персонал обращается к цен-
трализованным сервисам с мобильных устройств. 
Тогда врач-терапевт отправляет на сервер заявку, 
по которой узкоспециализированный врач получает 
соответствующую ЭМК.

В подобной конфигурации можно выделить три 
составляющие:

 � центральный сервер;
 � сетевая инфра структура;
 � мобильные устройства.

Центральный сервер должен содержать:
 � сервер системы управления мобильным 

устройством;
 � систему обнаружения вторжений;
 � шифрование памяти;
 � антивирус;
 � средства протоколирования и аудита мобиль-

ных устройств;
 � средства управления идентификацией мобиль-

ных устройств.
Сетевая инфраструктура должна включать в себя:
 � межсетевой экран;
 � средства поддержки виртуальных собственных 

сетей;
 � сервер аутентификации, авторизации и учета;
 � доверенный центр управления сертификатами.

На мобильном устройстве должны присутствовать 
следующие защитные средства и сервисы:

 � клиент системы управления мобильным 
устройством;

 � система обнаружения вторжений;
 � программный межсетевой экран;
 � шифрование памяти;
 � антивирус.

Конфигурация в целом должна обеспечивать:
 � управление доступом;
 � протоколирование и аудит событий безопас-

ности;
 � контроль целостности устройств;
 � коммуникационную безопасность;
 � нейтрализацию нарушений безопасности и по-

следующее восстановление нормального функцио-
нирования.

Перечисленные защитные средства и сервисы мо-
гут реализовываться с помощью следующего про-
граммного инструментария с открытыми исходными 
текстами на платформе Linux:

 � OpenEMR (система поддержки ЭМК с web-
интерфейсом);

 � ModSecurity (межсетевое экранирование web-
приложений с поддержкой OpenEMR);

 � iptables;
 � Bind9;
 � Fedora PKI Manager;

 � Security Onion (сервер системы обнаружения 
вторжений).

Кроме того, целесообразно использование коммерче-
ских защитных средств от компаний RSA (корпоратив-
ные системы управления кибербезопасностью) и Cisco 
(виртуальные собственные сети, точки доступа wi-fi).

1.2. Привнесение собственных устройств 
в корпоративные сети

Согласно приведенным в работе [5] данным, "ос-
мысленное использование" информационных тех-
нологий в здравоохранении улучшило результаты 
лечения пациентов. На практике "осмысленное ис-
пользование" включает в себя как перенос домой ча-
сти полученной в результате деятельности на рабочем 
месте информации, которая доставляется на про-
изводственных мобильных устройствах, так и при-
внесение собственных устройств в корпоративные 
сети. Последний феномен получил в англоязычной 
литературе название "bring your own device" (BYOD). 
Примечательно, что в этой области здравоохране-
ние входит в тройку лидеров: в 2013 г. в США более 
88 % медицинских работников использовали личные 
смартфоны для производственных целей (на первом 
месте здесь — образование, на втором — технологи-
ческая сфера).

В результате привнесения собственных устройств 
в корпоративные сети размывается граница между 
производственным и личным использованием ин-
формационных технологий. Более половины орга-
низаций в США признают, что они не в состоянии 
контролировать соблюдение работниками требо-
ваний действующего законодательства и принятой 
политики безопасности применительно к защите 
данных [5].

Привнесение собственных устройств в корпо-
ративные сети делает миссию обеспечения кибер-
безопасности в здравоохранении невыполнимой. 
Попадая на личные смартфоны, данные ограни-
ченного доступа оказываются вне контролируемого 
периметра безопасности. На собственных мобильных 
устройствах смешивается производственное и лич-
ное, доверенное и вредоносное.

Когда на персональном мобильном устройстве 
смешивается производственное и личное, это создает 
почву для конфликта интересов. Организация вправе 
считать программы и данные своей собственностью, 
но у владельца устройства, куда эти программы и 
данные попали, может быть другое мнение. Полу-
чается, что при увольнении сотрудника необходимо 
санировать его личный смартфон.

Особую опасность представляет вредоносное 
программное обеспечение (ПО). Согласно данным, 
приведенным в работе [11], за полтора года с июля 
2012 г. по январь 2014 г. число известных образцов вре-
доносного ПО на платформе Android выросло более чем 
на порядок: с 45 до 650 тыс. Это весьма актуально для 
России, уверенно лидирующей по количеству вредонос-
ного ПО для мобильных устройств (см., например, [12]).

Чтобы как-то поправить ситуацию, организация 
здравоохранения может выбрать одну из следующих 
стратегий [13]:

 � запретить привнесение собственных устройств 
в корпоративные сети;
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 � ограничить множество ресурсов, доступных 
с собственных мобильных устройств;

 � реализовать удаленную зачистку устройств, 
содержащих информацию ограниченного доступа;

 � реализовать специальную песочницу или иной 
защищенный контейнер для производственных про-
грамм и данных;

 � контролировать целостность программной 
конфигурации устройств, чтобы можно было счи-
тать их доверенными.

Наиболее многообещающим направлением пред-
ставляется применение технологии виртуализации.

Может быть реализовано сочетание концепции 
тонкого клиента и облачной модели вычислений 
с внутренним для организации облаком, когда пер-
сональные мобильные устройства используются 
только для доступа, а программы и данные не по-
кидают пределов корпоративной информационной 
системы.

Такие технические решения, как AirWatch от ком-
пании VMWare [13], позволяют централизованно 
управлять мобильными устройствами (Mobile Device 
Management, MDM), мобильными приложениями 
(Mobile Application Management, MAM) и мобиль-
ным информационным наполнением (Mobile Content 
Management, MCM). Тем самым у организации появ-
ляется возможность распространить корпоративную 
политику безопасности на персональные мобильные 
устройства. Имеется также возможность при необ-
ходимости удалить с персонального устройства все 
корпоративные данные.

Компания VMWare предлагает целостное реше-
ние Mobile Workspace с возможностью установить 
гипервизор поверх первоначальной операционной 
системы (ОС) мобильного устройства, а затем по-
местить все корпоративное в виртуальную машину 
над этим гипервизором. Для владельца устройства 
это, вероятно, самое простое и удобное решение, но 
компрометация мобильной ОС оказывается угрозой 
и для корпоративного рабочего пространства.

Отметим, однако, что только техническими мера-
ми проблемы, которые порождает BYOD, не решить. 
Необходимо учитывать человеческий фактор, сфор-
мировать и поддерживать поведенческую информа-
ционную безопасность.

1.3. Поведенческая информационная 
безопасность

В рамках поведенческой информационной без-
опасности изучают поведение людей, действия ко-
торых влияют на конфиденциальность, целостность 
и доступность информации и информационных си-
стем в целом. В поведенческом контексте термин 
"информационная безопасность", на взгляд автора, 
предпочтительнее "кибербезопасности".

Поведение людей, использующих личные смарт-
фоны в производственных целях, само по себе не 
является плохим или нетипичным: такова психо-
логическая и технологическая реальность. Вопрос 
в том, что многие из них игнорируют даже простей-
шие меры безопасности. Например, в здравоохране-
нии США 41 % опрошенных не защитили устройства 
паролем, а 53 % сознательно подключаются к небез-
опасным или неизвестным сетям.

Для медицинского персонала характерно не про-
сто равнодушное, но откровенно враждебное отно-
шение к информационной безопасности: "Боюсь, 
в один ужасный день ваши требования безопасности 
убьют кого-нибудь из моих пациентов!".

В здравоохранении все шире внедряют и исполь-
зуют информационные технологии, ЭМК. Однако 
в области информационной безопасности наблю-
дается отставание даже от розничной торговли [14]. 
И причины тому, в первую очередь, поведенческие.

Если поведенческие нарушения информацион-
ной безопасности, как правило, можно разделить 
на случайные или намеренные, безобидные или 
вредоносные, то действия работников здравоохра-
нения в большинстве своем попадают в категорию 
"намеренные безобидные". Медицинский персонал 
упрощает себе жизнь, создавая при этом уязвимости, 
делающие возможными вредоносные действия.

Подобное поведение можно пытаться исправить 
информированием и обучением (разумеется, умыш-
ленные вредоносные действия необходимо выявлять и 
пресекать, а виновных — наказывать). Однако главное 
здесь — не усложнять и без того непростую жизнь 
медиков, не подталкивать их к поиску путей обхода 
неудобных в использовании средств безопасности.

В качестве примера рассмотрим известные ме-
ханизмы аутентификации. Сильные пароли трудно 
запоминать и долго вводить. Средства распознавания 
отпечатков пальцев, лиц и т. п. могут быть неприме-
нимы, поскольку на руках у врачей и медсестер могут 
быть перчатки, а на лицах — медицинские маски.

По сравнению с другими пользователями инфор-
мационных систем в поведении медицинских работ-
ников должно быть больше свободы. Следует пред-
усмотреть механизмы экстренного расширения прав 
доступа из категории "в случае опасности разбить 
стекло". Дополнительные права следует балансиро-
вать усиленным протоколированием и автоматиче-
ским аудитом, реализуя принцип подотчетности.

Еще одна показательная ситуация [15]. В одной 
из больниц США внедрили систему протоколирова-
ния применяемых лекарств на основе штрихкодов. 
Каждому пациенту выдавали браслет со штрихкодом, 
штрихкод имелся и на лекарствах. По протоколу мед-
сестра перед применением медикамента была обяза-
на просканировать штрихкоды на браслете пациента 
и на лекарстве. Однако иногда со сканированием 
возникали трудности, поэтому медсестры заранее за-
пасались копиями штрихкодов, и в трудных случаях, 
чтобы не терять драгоценное время, сканировали 
копии, а не оригиналы, что, естественно, являлось 
нарушением протокола.

Медицинский персонал в больницах находится 
в постоянном движении. По причине этого абстрак-
тно правильные технические решения оказываются 
неудачными. Например, механизмы единого входа 
в сеть, казалось бы, должны облегчать жизнь врачам 
и медсестрам, привыкшим к традиционной много-
кратной аутентификации при заходе на разные сер-
веры. Тем не менее единый вход, открывая сразу 
множество ресурсов для доступа, требует выхода или 
блокировки экрана, если медработник отходит от 
компьютера. Получается "единый вход с многочис-
ленными, частыми выходами", на которые тратится 
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время. По-особому должны обслуживаться системы 
на колесах: медсестра вроде бы рядом, но пока ка-
талка движется по коридору, экран компьютерного 
устройства с информацией о пациенте могут увидеть 
посторонние. Чтобы не блокировать экран, медсе-
стры набрасывают на него свитер или что-то еще из 
одежды. То есть медицинская специфика проявля-
ется везде и во всем, порой неожиданным образом. 
Фактическое поведение персонала отличается от 
предполагаемого или предписываемого, что необхо-
димо учитывать при разработке и реализации средств 
безопасности. Предварительные консультации раз-
работчиков с медицинским персоналом не способны 
исправить ситуацию, поскольку первоначально врачи 
и медсестры могут говорить одно, а потом вести себя 
по-другому. Единственный выход — итерационный 
характер проектирования, разработки и реализации 
с пилотными внедрениями.

Еще один вывод состоит в неизбежности отсту-
плений от политики безопасности и необходимости 
управлять небезопасностью. Для этого защита долж-
на быть эшелонированной, с применением средств 
активного аудита.

Актуальными представляются кросс-культурные 
исследования в области поведенческой информаци-
онной безопасности.

2. Кибербезопасность мобильных 
медицинских приложений

По данным на 2014 г., в США количество мобиль-
ных медицинских приложений (mHealth) превысило 
100 тыс. [5]. Ежегодное число их скачиваний изме-
ряется миллионами. Число владельцев смартфонов, 
установивших и использующих на своих устройствах 
мобильные медицинские приложения, в 2015 г. оце-
нивается в 500 млн. Предполагается, что в 2017 г. оно 
увеличится более чем в 3 раза.

Мобильные медицинские приложения способны 
кардинально улучшить обслуживание хронических 
больных, изменить привычные способы общения 
врача и пациента. Появилась возможность расши-
рить спектр собираемых данных и увеличить дли-
тельность процесса сбора. Число параметров жиз-
недеятельности, накапливаемых каждый месяц, 
оценивается в сотни миллионов.

При желании врач может получить полное пред-
ставление об образе жизни пациента. В работе [16] 
приводится классификация самых популярных сво-
бодных mHealth-приложений Google Play. На верхнем 
уровне их можно разбить на две группы: для паци-
ентов и для медицинских работников.

Приложения для пациентов подразделяются на 
пять категорий:

 � управление образом жизни (подсчет калорий, 
отслеживание гастрономических пристрастий, пери-
одов сна и бодрствования, физической активности 
и т. д.);

 � мониторинг физиологических параметров (сер-
дечный ритм, кровяное давление, содержание сахара 
в крови и т. п.);

 � управление лечением и болезнями (управление 
рецептами, идентификация лекарств, покупки меди-
цинских препаратов, поиск по симптомам, управле-
ние хроническими болезнями и т. д.);

 � медицинские коммуникации (взаимодействие 
с медицинскими учреждениями, врачами и медсестрами);

 � управление ЭМК (хранение и/или синхрони-
зация версий с учреждениями здравоохранения).

Для медицинских работников выделены три ка-
тегории:

 � получение справочной информации (медицин-
ские словари, справочники лекарств, анатомические 
справочники и т. п.);

 � учебные приложения для студентов-медиков 
(помощь в изучении медицинских теорий);

 � профессиональные коммуникации (взаимо-
действие в экстренных случаях и обычные профес-
сиональные контакты).

Увеличив объем собираемых персональных дан-
ных, мобильные медицинские приложения могут 
представлять угрозу кибербезопасности, передавая 
данные ограниченного доступа в открытом виде или 
даже направляя их на рекламные сайты [16].

Если на мобильном устройстве выполняется 
несколько приложений, то приватные данные от 
mHealth могут быть доступны другим приложениям. 
Еще одна угроза — попадание данных ограниченного 
доступа в системные журналы при протоколирова-
нии. Приведем несколько примеров.

Пациентское приложение Doctor Online из катего-
рии "медицинские коммуникации" передает по сети 
в открытом виде имя пользователя, адрес электрон-
ной почты и пароль.

Приложение CVS/pharmacy помещает в регистра-
ционные журналы персональную медицинскую ин-
формацию, вводимую пользователем в дополнение 
к рецептам, а также атрибуты входа в систему. У зло-
умышленника появляется возможность "кражи ме-
дицинской личности", воспользовавшись которой, он 
способен не только восстановить историю болезни 
пациента, но и покупать лекарства от его имени.

Мобильное приложение Sleep Talk Recorder за-
писывает звуки, издаваемые человеком во сне, и со-
храняет их на SD-карте памяти, доступной другим 
приложениям. Ничто не мешает пересылать соот-
ветствующие .vaw-файлы на внешние серверы.

В исследовании [17] утверждается, что более 95 % 
mHealth-приложений на платформах iOS и Android 
имеют те или иные трудности с информационной 
безопасностью, причем у 11 % приложений эти труд-
ности можно назвать серьезными.

Еще одна характеристика — критичность информа-
ции, доступной приложению, размер возможного ущер-
ба от нарушений безопасности. Почти 20 % приложений 
оперируют информацией, представляющей высокую 
ценность для сторонних злоумышленников. Поль-
зователю (пациенту) будет нанесен серьезный ущерб 
из-за нарушения конфиденциальности персональных 
данных для более чем 20 % mHealth-приложений (при-
ложению доступна нестандартная информация, такая, 
например, как сведения о душевных или генетических 
заболеваниях). Нарушение целостности информа-
ции чувствительно для пользователей более чем 30 % 
mHealth-приложений, утеря данных — более чем для 
10 %. Иными словами, слабости в защите сочетаются 
с высоким размером потенциального ущерба.

В статье [18] предложена архитектура безопас-
ности для мобильных приложений, используемых 
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медиками в чрезвычайных ситуациях. Врачи долж-
ны передать общие сведения об обстановке, а также 
результаты первичного осмотра пострадавших перед 
их отправкой в больницы, чтобы больницы могли 
лучше подготовиться к их приему.

Идентификация/аутентификация субъектов в 
устройст вах, которые используют медики, как прави-
ло, сводится к PIN-кодам. На ввод длинных входных 
имен и сильных паролей у них нет времени. Файлы на 
мобильном устройстве шифруются эффективными 
симметричными методами (предпочтителен AES). 
Ключи симметричного шифрования (короткие) за-
щищаются асимметричными методами. Это позволя-
ет сбалансировать эффективность и защищенность. 
Коммуникации шифруются на уровне SSL/TLS. За-
действуется механизм удаленной зачистки данных. 
Успешно переданные с мобильного устройства фай-
лы зачищаются немедленно. В случае вопросов ком-
муникационного характера файлы удаляются через 
некоторое (конфигурируемое) время, например через 
24 часа. Тем самым обеспечивается подстраховка на 
случай потери или кражи мобильного устройства.

В работе [19] исследован важный вопрос тести-
рования безопасности мобильных медицинских 
приложений, предложена методика тестирования, 
ориентированная в первую очередь на приложения 
для пациентов, страдающих гипертонией и/или диа-
бетом. Применение методики для тестирования мо-
бильных медицинских приложений на платформе 
Android дало следующие неутешительные результаты:

 � шифрование практически не используется;
 � проверка корректности вводимых пользова-

телем данных носит фрагментарный характер, по 
ошибке могут быть введены летальные или бессмыс-
ленные данные;

 � афишируются имена приложений, что наруша-
ет приватность их использования в случае пассивно-
го прослушивания сетевых коммуникаций;

 � политика приватности отсутствует или не-
адекватна, потенциальные пользователи лишены 
необходимой информации.

Проблемные вопросы с кибербезопасностью можно 
назвать предсказуемыми, поскольку рынок мобиль-
ных медицинских приложений быстро растет, на нем 
появляются новые игроки, не имеющие опыта в дан-
ной области. По данным на первый квартал 2014 г., 
около 35 % приложений опубликовано людьми или 
организациями, разработавшими свое первое mHealth-
приложение в течение последних 15 месяцев [19].

3. Кибербезопасность управления 
медицинским оборудованием

Современное компьютеризованное медицинское 
оборудование, обладающее сетевым доступом, по-
могает медикам и пациентам, но создает большие 
трудности с решением вопросов кибербезопасности. 
У подобного оборудования длительный срок службы 
(10 и более лет), в течение которого не только вы-
являются уязвимости в ПО, но базовое ПО остается 
без поддержки. Модернизация ОС (таких как непод-
держиваемые разновидности MS Windows) при этом 
может быть сопряжена со сложностями. В результате 
медицинское оборудование, критичное с точки зре-

ния безопасности, оказывается беззащитным против 
вредоносного ПО и других современных угроз.

Отметим, что с точки зрения кибербезопасности 
медицинские устройства могут оказаться слабым 
звеном компьютерной сети организации здравоох-
ранения и, будучи зараженными вредоносным ПО, 
позволить злоумышленникам скомпрометировать 
всю сеть.

Для программного обеспечения медицинско-
го оборудования идеи контролируемого выполне-
ния [20] представляются особенно актуальными. 
Простота архитектуры, самоконтроль, самолече-
ние — это свойства, которые медицинское ПО  долж-
но иметь.

Далее будут рассмотрены вопросы кибербезопас-
ности, отражающие специфику медицинского обо-
рудования, которое включает в себя аппаратно-про-
граммное обеспечение и средства сетевого взаимо-
действия (беспроводного или через сеть Интернет). 
Подобное медицинское оборудование обладает всеми 
свойствами информационных систем и разделяет 
с ними киберугрозы: несанкционированный доступ, 
несанкционированное изменение настроек, утечки 
данных, вредоносное ПО и т. п. [21].

Особенно критичны с точки зрения безопасности 
имплантируемые устройства. Во всем мире все боль-
ше больных полагаются на них, поэтому нарушение 
их нормального функционирования представляет 
угрозу здоровью и жизни пациентов.

Если у медицинского устройства нарушается нор-
мальное функционирование, его отзывают. Сбои 
аппаратно-программного обеспечения составляют 
примерно 20...25 % среди причин отзыва. В основ-
ном (90 %) виновником сбоев оказывается ПО. Лишь 
в 3 % случаев его коррекцию можно провести в опе-
ративном режиме. Массовая модернизация занима-
ет несколько месяцев, т. е. окно опасности открыто 
слишком долго.

Доказано, что внешние атаки на медицинские 
устройства принципиально возможны. Например, 
вмешаться в работу инсулиновой помпы, имеющей 
беспроводной интерфейс, можно с расстояния до 
50 метров.

Характерным примером современных медицин-
ских устройств, существующей вокруг них инфра-
структуры и потенциальных угроз безопасности 
может служить кардиостимулятор. Дома у пациента 
(обычно в спальне) располагается устройство, от-
слеживающее через беспроводной интерфейс работу 
кардиостимулятора и передающее полученные дан-
ные через сеть Интернет в клинику. Там эти данные 
анализируют и при необходимости подстраивают кар-
диостимулятор (опять через беспроводной интерфейс) 
с помощью программирующего устройства. В настоя-
щее время программирующее устройство управляется 
вручную, так что для подстройки кардиостимулятора 
пациент должен прибыть в клинику, но, несомненно, 
в недалеком будущем и программирующее устройство 
будет управляться удаленно, через сеть.

В подобной конфигурации под угрозой оказыва-
ются все три основных аспекта кибербезопасности: 
конфиденциальность, целостность и доступность. 
В частности, конфиденциальность и целостность мо-
гут быть нарушены в любой точке маршрута передачи 
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и анализа данных, начиная от беспроводного канала 
связи между кардиостимулятором и устройством мо-
ниторинга и заканчивая сервером в клинике. Нару-
шение доступности (нормального функционирования) 
кардиостимулятора особенно опасно. Оно может не 
только стать следствием дефектов в самом импланти-
руемом устройстве, но и быть вызвано нештатной ра-
ботой программирующего устройства при подстройке.

Для пациентов традиционно важно соблюдение 
приватности. В статье [22] сформулированы сле-
дующие цели для этого аспекта информационной 
безопасности применительно к персональным ме-
дицинским устройствам:

 � факт использования персонального медицин-
ского устройства считается приватной информацией;

 � если факт использования скрыть невозможно, 
тип устройства должен быть приватным;

 � если тип устройства скрыть невозможно, при-
ватным должен быть уникальный идентификатор;

 � приватными должны быть результаты изме-
рений и регистрационная информация, ассоцииро-
ванная с устройством;

 � по используемому устройству не должно быть 
возможности установить личность пациента;

 � не должно быть возможности с помощью пер-
сонального медицинского устройства отследить по-
ложение и перемещения пациента.

Несмотря на ограниченность ресурсов имплан-
тируемых медицинских устройств, в их программ-
ном обеспечении могут выявляться ошибки и уяз-
вимости. С самого начала процесса проектирова-
ния устройств следует предусмотреть возможность 
необременительной для пациентов, оперативной 
установки программных коррекций. Это сложная 
задача, но решать ее необходимо.

Важной современной категорией медицинского 
оборудования являются нательные сенсорные сети, 
которые отличаются от беспроводных сенсорных се-
тей общего характера еще большей ограниченностью 
аппаратных ресурсов и энергопотребления. Напри-
мер, нагревающиеся батарейки не должны оказы-
вать негативного воздействия на ткани пациентов, 
смена батареек может быть неприятной процедурой 
и т. п. В то же время беспроводные коммуникации 
требуют защиты. В статье [23] предложены крип-
тографические механизмы с открытыми ключами, 
основанные на использовании эллиптических кри-
вых. Они позволяют реализовать такие необходимые 
для медицинского оборудования сервисы безопас-
ности, как конфиденциальность, аутентификация 
(в том числе аутентификация источника данных), 
управление доступом, невозможность отказаться 
от совершенных действий и контроль целостности. 
Утверждается, что при этом требования реального 
времени и ограничения по ресурсам оказываются 
выполненными. Многообещающим выглядит также 
сочетание симметричного шифрования и контроля 
целостности со сжатием данных [24].

Еще одно возможное решение — использование 
внешнего устройства, принимающего на себя мак-
симально возможную часть нагрузки и тем самым 
разгружающее имплантируемые и переносимые па-
циентом медицинские устройства, а также продле-
вающее срок службы их батареек.

Слабым звеном в архитектуре нательных сетей 
является концентратор, собирающий, обрабатыва-
ющий и передающий данные дальше, а также ото-
бражающий их для пациента. В роли концентратора 
может выступать персональный смартфон с недо-
веренным медицинским приложением. Ввиду слож-
ности программного обеспечения концентратора он 
потенциально уязвим для таких атак, как внедрение 
вредоносного ПО. Может быть скомпрометирована 
ОС концентратора, под управлением которой вы-
полняются все приложения. Для решения подобных 
задач рекомендуется создавать защищенные области 
для выполнения критичных по безопасности при-
ложений (основываясь, например, на технологии 
виртуализации или на аппаратной поддержке).

Вопросы обеспечения кибербезопасности акту-
альны и для медицинского оборудования в боль-
ницах. Пример — прикроватные мониторы, пере-
дающие данные на центральную станцию (пост, 
ординаторскую) в открытом виде. Более того, в от-
вет на широковещательный запрос прикроватные 
мониторы сообщают, кто они, какие у них сетевые 
и несетевые параметры, после чего по запросам вы-
дают данные пациента. Имеется также возможность 
удаленно менять параметры монитора, как сетевые, 
например IP-адреса, так и медицинские, например, 
граничные значения физиологических параметров, 
при выходе за которые возбуждается сигнал тревоги.

Небезопасность медицинского оборудования 
усугубляется поведенческой небезопасностью ме-
дицинского персонала. В ряде случаев врачи хотят 
наблюдать за всем, что происходит с конкретными па-
циентами, в любое время дня и ночи, из любой точки 
мира. Интересует врачей все — от выполнения назна-
чений медсестрами до текущих физиологических па-
раметров, отображаемых прикроватным монитором, 
а удаленный доступ осуществляется с персонального 
мобильного устройства через недоверенные сети.

Специфика медицинских устройств такова, что 
их кибербезопасность должна обеспечиваться пре-
вентивными, а не реактивными мерами. Первым 
звеном в цепочке превентивных мер должна стать 
формально верифицируемая разработка аппаратного 
и программного обеспечения. По данным на первую 
половину 2010 г., причинами более четверти отзы-
вов медицинского оборудования стали программные 
дефекты [24].

В то же время задача эта крайне сложна: про-
граммы взаимодействуют с низкоуровневым обору-
дованием, функционируют под управлением пре-
рываний, окружение не может быть формализовано 
и т. п. Следовательно, формальную верификацию 
необходимо дополнить архитектурой в духе контро-
лируемого выполнения.

4. Кибербезопасность облачных 
вычислений в здравоохранении

Использование облачных вычислений в здраво-
охранении является логическим дополнением сетей 
из персональных имплантируемых и/или носимых 
медицинских устройств с ограниченными ресур-
сами. В перспективе подобные устройства полезно 
представлять себе как узлы "Интернета вещей" [25], 
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которые в разные моменты времени могут быть частью 
домашней, корпоративной или публичной сети. Ме-
дицинские данные пациента передаются в облачный 
сервис, содержащий базу данных персональных ме-
дицинских карт. Медицинский персонал также имеет 
доступ к этому сервису и этой базе, так что связь между 
пациентом и его лечащим врачом потенциально воз-
можна в любой момент времени, из любого места.

Специфичный для здравоохранения характер 
носит решение задачи обеспечения защищенного 
взаимодействия облачных сервисов с медицинским 
оборудованием. Одно из возможных решений — раз-
делять некоторую базовую информацию при уста-
новке персональных медицинских устройств, на-
пример базовые значения медицинских параметров 
пациента, а в дальнейшем передавать с устройства 
в облако только разность текущих и базовых значе-
ний, как предложено в работе [25]. Впрочем, перехват 
последовательности разностей все равно ставит под 
угрозу приватность пациентов.

Облачная архитектура в здравоохранении может 
носить пациенто-центрический или организацион-
но-центрический характер. В первом случае, исполь-
зуя облака общего пользования, пациент помещает 
туда свою медицинскую информацию, чтобы специ-
алисты, услугами которых он пользуется, могли с ней 
ознакомиться. Во втором случае облачные конфи-
гурации используют медицинские учреждения как 
средство разделения информации.

В любом случае у медицинской информации дол-
жен быть менеджер, управляющий доступом к ней 
(в пациенто-центрической модели это пациент). Об-
лачная среда должна поддерживать доступность, 
целостность и конфиденциальность данных, аутен-
тификацию (в том числе аутентификацию источника 
данных); отсутствие невозможности отказаться от со-
вершенных действий; протоколирование и резервное 
копирование. Основой облачной безопасности служат 
криптографические механизмы и протоколы [26].

Безопасность медицинской информации должна 
обеспечиваться как при передаче, так и при хра-
нении. Для защиты передаваемых данных имеются 
стандартные решения, основанные на протоколах 
SSL/TLS и поддерживаемые как медицинскими 
устройствами, так и облачными конфигурациями. 
С защитой данных при хранении сложилась ситуа-
ция более сложная. Хранимые данные должны быть 
зашифрованы. В настоящее время нет общепринятых 
стандартов криптографической защиты данных в си-
стемах управления базами данных (СУБД). Обычно 
поставщики облачных сервисов предполагают, что 
данные в облако поступают уже зашифрованными, т. е. 
оставляют криптографию пользователям. Такой подход 
усложняет разделение данных между медицинскими 
работниками и доступ к ним в экстренных ситуаци-
ях. В работе [27] предложено разделять медицинские 
данные на общедоступные и персонифицированные, 
хранить их и управлять доступом к ним отдельно. На-
пример, персонифицированные данные могут быть 
доступны только медицинским работникам и хра-
ниться в частном облаке медицинской организации.

Можно констатировать, что проблема кибербезо-
пасности облачных вычислений в здравоохранении 
пока не получила целостного решения.

5. Кибербезопасность работы 
с большими данными в здравоохранении

Работа с большими данными в здравоохранении 
в перспективе должна обеспечить переход от реак-
тивной к превентивной медицине, призвана сделать 
медицинскую помощь персонифицированной. Вклад 
в накопление больших данных вносят персональные 
медицинские устройства, хранение и обработка таких 
данных может осуществляться облачными конфигу-
рациями.

У больших данных в здравоохранении, помимо 
медицинских организаций, потенциально имеется 
большое число других поставщиков и потребителей. 
К их числу относятся административные, финансо-
вые, экологические и другие органы и организации. 
Это усложняет доступ к большим данным и обеспе-
чение безопасности этого доступа.

В статье [28] сформулированы следующие необхо-
димые условия применения подходов, характерных 
для работы с большими данными:

 � оцифровка данных (в основном это касается 
унаследованных данных);

 � семантическое аннотирование (данные могут 
поступать из разных источников, необходимо неким 
универсальным образом пояснять их смысл);

 � разделение данных (посредством универсаль-
ных средств описания структуры и кодирования 
данных);

 � информационная безопасность (критически 
важное требование в здравоохранении, включающее 
в себя, с частности, анонимизацию данных перед их 
агрегированием);

 � качество данных (требование естественное, но 
практически нереализуемое).

Обеспечение информационной безопасности 
в крупномасштабной, распределенной, разнородной 
среде — сложная проблема. Основная идея ее реше-
ния состоит в ассоциировании с данными правил 
политики безопасности в целях управления досту-
пом [29], т. е. данные должны быть самодостаточ-
ны не только синтаксически и семантически, но и 
в плане безопасности.

Проведение в жизнь политики безопасности и, 
в частности, управление доступом осуществля-
ются криптографическими методами. Данные хра-
нятся зашифрованными ключом владельца, а выда-
ются (если доступ разрешен) зашифрованными клю-
чом получателя. С доступом могут ассоциироваться 
обязательные действия, такие как анонимизация данных.

Заключение
Применение информационных технологий в здра-

воохранении в принципе позволяет улучшить ка-
чество оказываемых медицинских услуг, облегчает 
работу специалистов, снижает издержки, т. е. оно 
выгодно всем заинтересованным сторонам. В то же 
время многие вопросы, особенно связанные с обе-
спечением кибербезопасности, пока далеки от реше-
ния. Необходимы научные исследования, разработка 
технических решений и их внедрение в повседнев-
ную практику.
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The widespread use of information technologies in healthcare may improve the quality of care, facilitate the work 
of medical staff, reduce costs. At the same time it is necessary to pay attention to the problems of cybersecurity which 
can be of either technical or behavioral character.

Security problems may affect confi dentiality and integrity of data, availability of medical services. The issue of 
privacy is of special importance in the area of healthcare. Standard cybersecurity means may be inapplicable in 
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healthcare due to specifi ties of this area and stress working conditions of medical personnel. Further complexities 
are caused by use of legacy medical equipment which may be vulnerable to potential security attacks. This paper is 
an attempt to systematize the problems of cybersecurity in healthcare and propose possible solutions.

The issues discussed are cybersecurity of Electronic Health Records (EHR), the problem of BYOD (bring your 
own device) in healthcare, mobile healthcare applications (mHealth) cybersecurity, medical devices cybersecurity, 
cloud and big data cybersecurity in healthcare.
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devices cybersecurity
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Представлены разработанные авторами способы построения программно-аппаратного 
комплекса для автоматизированного мониторинга деформаций (АМД) железнодорожных тонне-
лей. Рассмотрены технологическая схема работы АМД, общее описание комплекса и основные 
положения, которые используются при разработке программного обеспечения. Сформированы 
правила анализа показателей датчиков деформаций тоннелей в процессе мониторинга и кри-
терии назначения категорий геодинамической безопасности.
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Введение

Автоматизированный мониторинг деформаций 
(АМД) транспортных тоннелей является частью ком-
плексной системы мониторинга геодинамической без-
опасности железнодорожных тоннелей. Система АМД 
предназначена для контроля значений величин дефор-
маций в обделке тоннеля, возникающих в результа-
те трудно предсказуемых на стадии проектирования 
геодинамических и геодеформационных воздействий 
горно-геологической среды, а также для анализа из-
менения жесткостных свойств конструкций вследствие 
развития скрытых повреждений. Целью АМД является 
оперативное предупреждение о внезапном возникно-
вении нештатных ситуаций или о начале развития 
скрытых опасных процессов в конструкциях тоннеля.

Задачами АМД являются:
 � сбор, обработка и хранение данных, постав-

ляемых инструментальными средствами системы, 
и результатов их первичной обработки;

 � анализ и оперативная оценка текущей инфор-
мации с назначением категорий опасности и форми-
рованием сообщений заинтересованным службам;

 � создание и поддержка математических и чис-
ленных моделей конструкций тоннеля с возможно-
стью проведения анализа напряженно-деформиро-
ванного состояния по результатам обработки изме-
рений, регистрируемых подсистемами мониторинга;

 � оценка технического состояния конструкций с на-
значением категорий геодинамической безопасности.

Эффективность работы АМД зависит как от 
инструментальной базы, так и от программных 

разработок, обеспечивающих выполнение этих 
задач.

Схема работы АМД

Схема, отражающая технологию автоматизиро-
ванного деформационного мониторинга, приведена 
на рис. 1.

Схема предусматривает использование волокон-
но-оптических датчиков для регистрации измене-
ния деформаций со сбором и передачей показаний 
через интеррогатор на сервер первичной обработки 
данных. Блок численных моделей работает неза-
висимо. Однако он связан с сервером первичных 
данных, откуда поступает информация о внешних 
показателях других подсистем (геодезических, гео-
динамических, деформационных), а также с ана-
литическим контуром, куда поступают результаты 
расчетов конструкций. В аналитическом контуре 
выполняются проверки критериев и назначаются 
категории геодинамической безопасности. В зави-
симости от работы аналитического контура форми-
руются сигналы для блока сигнализации с выходом 
на управляющий контур. В задачи управляющего 
контура входит проверка работы самой системы, а 
также принятие решений с учетом категорий опас-
ности по режимам пропуска транспорта и стабили-
зации ситуации.

Далее рассмотрены технологии, которые исполь-
зуют для решения задач мониторинга деформаций 
тоннеля в плане увязки аппаратно-технической, ана-
литической и программной составляющих систем.
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Общее описание 
программно-аппаратного комплекса

Система АМД состоит из инструментальной и 
программной составляющих. Инструментальная 
часть включает системы датчиков, регистрирующих 
деформации, блоки сбора информации и систему 
передачи информации на сервер. Для электрофици-
рованных протяженных железнодорожных тоннелей 
можно рекомендовать волоконно-оптические датчи-
ки деформаций, позволяющие с высокой точностью 
фиксировать изменение напряженно-деформирован-
ного состояния элементов тоннеля, исключая при 
этом влияние электромагнитных помех. Контур 
оптоволоконного кабеля с датчиками подключает-
ся к системе сбора данных (интеррогатор и мульти-
плексор), откуда информация передается на сервер.

Программная часть представляет собой комплекс 
программных средств, осуществляющих сбор, хра-
нение, передачу, анализ и обработку данных, сиг-
нализацию и визуализацию работы тоннеля, вывод 
оператору всей необходимой информации о работе 
системы и проведении плановых мероприятий.

Общая схема работы аппаратно-программного 
комплекса представлена на рис. 2.

Программное обеспечение комплекса представ-
ляет собой совокупность взаимодействующих друг 
с другом программных моделей, выполняющих раз-
ные функции и решающих разные задачи. Разделе-
ние программного обеспечения на несколько блоков 
позволяет располагать центры мониторинга за состо-
янием тоннелей удаленно от объекта исследования.

Сбор, обработка и хранение информации. Сбор 
и обработка данных с датчиков осуществляется 
с помощью специального программного обеспече-
ния, входящего в комплект поставляемого приемо-

регистрирующего устройства. 
С его помощью исходные сигналы 
с датчиков конвертируются в дан-
ные, отображающие деформации, 
и представляются в текстовом и 
графическом видах. Установка 
этого программного обеспече-
ния осуществляется на сервер, 
а передача информации к нему 
от системы сбора данных может 
выполняться с помощью оптово-
локонного кабеля.

Хранение данных осуществля-
ется на сервере в текстовом виде. 
Это необходимо для более удоб-
ной и простой работы. Предусма-
тривается передача сохраненных 
данных по локальной сети или 
по сети Интернет на любой ком-
пьютер, где будет располагаться 
центр мониторинга за состоя-
нием тоннеля. С помощью дан-
ного программного обеспечения 
выполняется также настройка 

функций блока приема информации и диагностика 
работы датчиков.

Анализ и оперативная оценка текущей информа-
ции АМД. Текущая информация содержит данные 
о деформациях участков тоннельных конструкций, 
которые характеризуют их реакцию на статические 
и динамические внешние воздействия. Эти данные 
представляют собой важные сигналы о диапазонах 
работы тоннеля в сложных геодинамических услови-
ях. Для использования этих сигналов при выработке 
управляющих решений программное обеспечение на 
основе принятых данных проводит анализ деформа-
ций на разных участках обделки тоннеля, сопостав-
ление полученных значений с заданными критериями 
и назначение определенной категории безопасности 
в соответствии с заданными правилами [1].

Предложены три категории оценки геодинами-
ческой безопасности [1]:

 � первая категория соответствует безопасному 
штатному режиму эксплуатации;

 � вторая категория предупреждает о погранич-
ном состоянии сооружения;

 � третья категория характеризует наступление 
нештатной ситуации, опасной для эксплуатации со-
оружения.

Ниже приведена технология назначения катего-
рий по количественным показателям.

Принимаемые данные по деформациям тоннель-
ных обделок можно разделить на два типа:

 � мгновенные всплески — отражают текущую 
реакцию обделки тоннеля при кратковременном 
событии (например, сейсмические события, сдвиг 
породы);

 � тренды — представляют собой длительные на-
правленные деформации, данные о которых очищены 
от случайных флуктуаций, циклических и других 

Рис. 1. Схема работы АМД
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особенностей, отражающих работу обделки тоннеля 
в течение длительного периода времени.

Рассматривается наиболее часто принимаемая 
бетонная и железобетонная обделка тоннеля.

Технология анализа мгновенных скачкообразных 
деформаций заключается в том, что при трехкратной 
разнице соседних текущих показаний деформаций 
3ai – 1 <ai> 3ai + 1 выполняется условие

σt = σ0 ± (aiEb) m Ri,

где аi — показание относительных деформаций по 
текущим данным; Eb — модуль упругости бетона; 
σ0 — начальные напряжения в обделке в месте уста-
новки датчика; σt — текущее напряжение в обделке 
в месте установки датчика; Ri — контролируемый 
параметр расчетного сопротивления материала.

Начальные напряжения в обделке на период установ-
ки системы мониторинга определяют численными ме-
тодами с выборочным экспериментальным контролем.

Знаки "плюс" принимают для растянутых зон 
конструкций, знаки "минус" — для сжатых зон.

Модуль упругости бетона определяется с учетом 
инструментально определенного класса бетона по 
прочности на сжатие.

Поскольку тоннельная обделка 
работает преимущественно в усло-
виях сжатия, то в качестве критерия 
предельного сжатия при кратковре-
менных динамических событиях 
принято расчетное сопротивление 
бетона осевому сжатию Ri = Rb [2]. 
Если обделка в каких-то зонах пере-
ходит в область растяжения, то кри-
терием является расчетное сопротив-
ление бетона растяжению Ri = Rbt [2].

При анализе скачков деформаций 
используют только две категории гео-
динамической безопасности. Вторую 
категорию присваивают, если текущее 
напряжение с учетом скачка напря-
жений больше или равно критерию 
Ri, в остальных случаях назначают 
первую категорию, соответствующую 
штатному режиму эксплуатации. Тре-
тья категория не назначается. Это свя-
зано с тем, что скачки вызываются, 
как правило, сейсмическими быстро 
проходящими волнами. При всплеске 
деформаций выше предельной нормы, 
которая определена для бетона, может 
появиться трещина, и участок должен 
быть немедленно осмотрен. Прочие 
остаточные явления попадают в об-
ласть анализа трендовых деформаций, 
а возврат к условиям до прохода волны 
соответствует штатному режиму первой 
категории. В случае невозврата к перво-
начальным условиям рассматривается 
контроль трендовых процессов.

При анализе трендовых процессов 
условия назначения первой категории для бетонных 
и железобетонных обделок в зонах сжатия следую-
щие:

 σ0 ± (ai – amin)Eb < Rb, mс2. (1)

Условия назначения второй категории:

 Rb > σ0 ± (ai – amin)Eb l Rb, mс2. (2)

Аналогичные условия для третьей категории:

 Rb m σ0 ± (ai – amin)Eb. (3)

В формулах (1)—(3) приняты следующие обозна-
чения:

amin — последний зафиксированный минимум 
деформаций по данным отслеживаемого датчика;

Rb,mc2 — расчетные сопротивления бетона сжатию 
при условии недопущения продольных трещин [2];

Rb — расчетные сопротивления бетона осевому 
сжатию [2].

Бетонные обделки не должны работать на рас-
тяжение, поэтому для них с учетом погашения на-
чальных напряжений сжатия первая категория не 
предусматривается.

Рис. 2. Схема работы аппаратно-программного комплекса АМД
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Условия назначения третьей категории в зонах 
растяжения:
 σ0 ± (ai – amin)Eb > Rbt,ser. (4)

Аналогичные условия для второй категории:

 0 < σ0 ± (ai – amin)Eb < R bt,ser. (5)

В формулах (4), (5) Rbt,ser — расчетное сопротив-
ление бетона осевому растяжению при расчетах по 
предельным состояниям второй группы [2].

В железобетонных обделках в растянутых зонах 
работает арматура. Поэтому условия назначения 
первой категории в зонах растяжения (при условии 
обеспечения гидроизоляции) следующие:
 0 < σ0 ± (ai – amin)Eb m Rbt.

Условия назначения для второй категории:

σ0 ± (ai – amin)Eb > Rbt.

Третья категория может быть назначена с учетом 
расчетных проверок участков обделки, испытываю-
щих предельно растянутые напряжения Rbt [2].

Для чугунных и стальных обделок проверяют 
усло вия непревышения расчетных сопротивлений 
материала на сжатие и растяжение. При этом пред-
упреждающую вторую категорию можно назначить 
при достижении 75 % от значений расчетных сопро-
тивлений материалов.

Кроме анализа мгновенных и трендовых деформаци-
онных процессов, контролируются деформации тонне-
ля в плане. Их анализ основывается на сравнении син-
хронности показаний двух горизонтальных датчиков 
на разных стенах. Если показания датчиков двух стен 

одного знака, ситуация рассматривается как штатная и 
соответствует первой категории, если знаки разные, то 
очевидно, что наблюдается изгиб тоннеля. В этом случае 
присваивают вторую категорию опасности. Третья кате-
гория может быть назначена при дополнительном кон-
троле на участках со второй категорией геометрических 
параметров положения пути в плане. В таблице приве-
дены условия контроля напряжений, соответствующих 
назначению определенных категорий геодинамической 
безопасности (ГДБ). В качестве допущений используют 
предпосылки об упругой работе материала и принцип 
независимости действия сил. Контроль с использова-
нием математических и численных моделей позволя-
ет на отдельных участках использовать методы учета 
физической и контактной нелинейности конструкций.

Сигнализация и вывод текущей информации опе-
ратору. Отдельный блок программного обеспечения 
собирает полученную и обработанную информацию 
и выводит ее оператору в режиме реального времени. 
Он состоит из системы сигнализации, текстового 
блока и визуальной модели тоннеля.

Система сигнализации необходима для свое-
временного предупреждения оператора о развитии 
опасных процессов в тоннельных конструкциях. 
Сигнализация представляет собой визуальную си-
стему типа "светофор" с дублирующими звуковыми 
сигналами и визуальную модель обделки тоннеля 
с расположенными на ней датчиками.

Светофор показывает интегральную оценку гео-
динамической безопасности в категориях.

Первая категория соответствует зеленому верх-
нему сигналу светофора и означает режим штатной 
работы. При этом контролируемые параметры, ха-

Условия назначения категорий геодинамической безопасности по контролю показаний АМД

Тип обделок Условия контроля Зона сжатия Зона растяжения
Кате-
гории 
ГДБ

Бетонные и железобе-
тонные обделки

Скачки показаний 
одного датчика

σ0 ± aiEb m Rb σ0 ± aiEb m Rbt 1

σ0 ± aiEb > Rb σ0 ± aiEb > Rbt 2

Тренды показаний 
одного датчика

σ0 ± (ai – amin)Eb < Rb,mc2

—

1

Rb > σ0 ± (ai – amin)Eb l Rb,mc2 2

σ0 ± (ai – amin)Eb l Rb 3

Бетонные обделки —
0 < σ0 ± (ai – amin)Eb < Ebt,ser 2

σ0 ± (ai – amin)Eb > Rbt,ser 3

Железобетонные 
обделки

—
0 < R0 ± (ai – amin)Eb m Rbt 1

σ0 ± (ai – amin)Eb > Rbt 2

Чугунные и стальные 
обделки

Скачки и тренды 
одного датчика

σ0 ± (ai – amin)Es* < 0,75Rs** σ0 ± (ai – amin)Es < 0,75Rs 1

0,75Rs < σ0 ± (ai – amin)Es < Rs 0,75Rs < σ0 ± (ai – amin)Es < Rs 2

σ0 ± (ai – amin)Es > Rs σ0 ± (ai – amin)Es > Rs 3

Любые обделки
Синхронность 
горизонтальных 
датчиков двух стен

Сжатие  —  сжатие Растяжение  —  растяжение 1

Сжатие  —  растяжение Растяжение  —  сжатие 2

* Es — модуль упругости материала.
** Rs — расчетное сопротивление материала на сжатие и растяжение.
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рактеризующие работу тоннельных конструкций, не 
выходят за границы допустимых критериев.

Вторая категория соответствует желтому среднему 
сигналу светофора и имеет значение предупреждающе-
го характера. Оператору выводится сообщение о зонах 
тоннельных обделок и условия, по которым назначена 
вторая категория геодинамической безопасности.

Третья категория соответствует красному ниж-
нему сигналу светофора и означает близость кон-
структивной системы к нештатной ситуации. Сигнал 
сообщает оператору о расположении критических 
зон и показаниях, соответствующих назначению 
третьей категории.

Для красного и желтого сигналов светофора по 
запросу "показать" на визуальной схеме обделки тон-
неля по очереди демонстрируются деформирующиеся 
участки тоннеля с датчиками, передающими опас-
ные сигналы, параллельно отражается участок тон-
неля в цветах, соответствующих разным категориям 
геодинамической безопасности.

Оператору формируются сообщения диагности-
ческой карты и инструкции для выполнения опре-
деленных действий.

Визуальная модель тоннеля представляет собой трех-
мерную модель обделки тоннеля, всегда отображаю-
щуюся на окне электронного деформационного мони-
торинга (рис. 3, см. вторую сторону обложки). Модель 
масштабируется и позволяет увидеть каждое сечение 
с установленными датчиками. Каждый датчик имеет 
индикацию работы и его технического состояния. На 
модели в режиме реального времени отображается ра-
бочее/нерабочее состояние датчиков и их показания. 
Участок тоннеля, соответствующий определенной ка-
тегории безопасности, цветом (1 категория — обычный 
серый цвет бетона, 2 категория — желтый цвет, 3 кате-
гория — красный цвет) отображается на экране.

Создание и поддержка математических и 
численных моделей конструкций тоннеля 

с возможностью проведения анализа 
напряженно-деформированного состояния 

на внешние показатели, регистрируемые 
подсистемами мониторинга

На основе получаемых показателей внешних воз-
действий из систем мониторинга можно смодели-
ровать работу тоннеля в долгосрочной перспективе 
и оценить оставшийся ресурс тоннеля. Для этого 
требуется создание математических и численных 
моделей конструкций тоннеля с возможностью про-
ведения анализа напряженно-деформированного со-
стояния на внешние показатели.

Моделирование конструкций тоннеля возмож-
но с помощью ПВК Midas/GTS, Mark или других 
программных продуктов, использующих численные 
методы расчета. Начальное напряженно-деформи-
рованное состояние может быть определено с ис-
пользованием экспериментальных методов. Проверка 
адекватности математических моделей может быть 

проверена проведением тестовых статических и ди-
намических испытаний. Исходными данными для 
построения численных моделей служат материалы 
проектной, исполнительной документации и мате-
риалы обследований. Математическое и численное 
моделирование позволяет создавать арсенал моделей 
различной сложности для решения различных задач 
оценки напряженно-деформированного состояния [3].

Оценка технического состояния 
конструкций с назначением категорий 

геодинамической безопасности

Оценка технического состояния тоннельных 
конструкций с использованием автоматизированных 
систем мониторинга направлена в первую очередь на 
оперативное выявление степени опасности в условиях 
непредсказуемых геодинамических и геодеформаци-
онных факторов. В статье [1] предложена оценка ка-
тегорий геодинамической безопасности транспортных 
тоннелей, которая выполняется по результатам анализа 
показателей инструментальных систем мониторинга и 
по результатам численных моделей. В таблице сведены 
условия назначения категорий геодинамической без-
опасности по контролю показаний автоматизирован-
ного деформационного мониторинга. По результатам 
расчетов численных моделей выявляются опасные 
значения внешних геодинамических и геодеформаци-
онных показателей, контролируемых геодезическими 
и динамическими подсистемами мониторинга, при 
превышении которых назначается третья категория. 
В аналитическом контуре схемы (см. рис. 1) сопостав-
ляются категории безопасности для всех участков тон-
нелей, полученные по данным оперативного контроля 
показаний программно-аппаратного комплекса и ре-
зультатам численного моделирования.

Заключение
Сформулированы технологические основы про-

граммно-аппаратного комплекса для автоматизиро-
ванного мониторинга деформаций железнодорожных 
тоннелей. Структура программного обеспечения свя-
зана с задачами выполнения блока сбора, хранения 
и обработки данных, блока анализа напряженно-де-
формированного состояния тоннельных конструк-
ций с помощью численных моделей, аналитического 
блока назначения категории геодинамической без-
опасности, блока сигнализации, визуализации и 
формирования управляющих решений.

Разработаны принципы построения аппаратной ча-
сти, включающей в себя датчики контроля деформа-
ций конструкций, приемо-регистрирующее устройство, 
блоки сбора информации и передачи на сервер. Эти 
блоки связаны со специализированным программным 
обеспечением и дополнительными блоками, развиваю-
щими функции сбора, обработки, хранения и передачи 
данных на удаленные рабочие места.

Сформирован аналитический блок, отвечающий 
за текущий контроль деформаций тоннеля. Он ос-
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новывается на работе программного обеспечения, 
предназначенного для назначения трех категорий 
геодинамической безопасности. Такое назначение 
выполняется в оперативном режиме по сформулиро-
ванным правилам контроля поступающих данных о 
деформациях обделки тоннеля и в текущем режиме 
с использованием программ математического моде-
лирования работы тоннеля.

Разработаны основы системы сигнализации и 
визуализации результатов работы аналитического 
блока и программного обеспечения для этого блока. 
Блок системы сигнализации и визуализации пред-
назначен для информирования оператора о степени 
опасности тоннеля на различных участках с учетом 
полученных категорий. С учетом трех категорий гео-

динамической безопасности используется сигнали-
зация типа "светофор", трехмерная модель тоннеля 
и текстовой блок с сообщениями диагностических 
карт и управляющими решениями.
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Представлен алгоритм умножения матриц, использующий двойное блочное размещение 
данных в оперативной памяти. Такое размещение данных позволяет существенно сократить 
число промахов к данным кеш-памяти, к кеш-памяти TLB и добиться произ водительности 
97 % от пиковой. В заключительной части статьи приведено сравнение результатов работы 
представленного алгоритма с результатами работы существующих высокопроизводитель-
ных аналогов (MKL, PLASMA, OpenBLAS). Автор подчеркивает, что реализованный алгоритм 
на вход принимает матрицы, изначально размещенные нестандартным образом, в отличие, 
например, от алгоритмов, реализованных в пакетах MKL и OpenBLAS, которые принимают 
матрицы, размещенные по столбцам либо по столбцам согласно стандарту. Как следствие, 
предлагаемый алгоритм не заменяет существующие высокопроизводительные алгоритмы, 
а только их дополняет.

Ключевые слова: кеш-память, блочное размещение матриц, блочные алгоритмы, высоко-
проивзодительные вычисления

Введение

На протяжении последних 40 лет активно развива-
ются различные алгоритмы умножения матриц [1, 2]. 
Это, в частности, связано с тем обстоятельством, 
что к решению задачи умножения матриц сводятся 
алгоритмы решения других задач (например, один 
из алгоритмов решения СЛАУ [3], QR-разложение 
матрицы [4, 5], LU-разложение матрицы [6]).

На настоящее время различные алгоритмы умно-
жения матриц реализованы во многих библиотеках 
решения задач линейной алгебры (Lapack, MKL, 
OpenBLAS, PLASMA и т.д.). Такое разнообразие би-
блиотек обусловлено тем обстоятельством, что слож-
но охватить все множество существующих вычис-
лительных систем. Учитывая тот факт, что вычис-
лительные системы с каждым годом стремительно 
усложняются, особый интерес представляют новые 
высокопроизводительные алгоритмы, а также ис-
пользуемые ими методы оптимизации.

Одним из главных факторов, сдерживающих до-
стижение высокой производительности, является 
скорость доступа к оперативной памяти, которая су-
щественно ниже скорости выполнения арифметиче-
ских операций. По этой причине некоторые алгорит-
мы, которые использовались 20—30 лет назад [7, 8], 
сейчас практически не находят применения [9, 10]. 
В работе [11] показано, что алгоритм Штрассена, по 
сравнению со стандартным алгоритмом умножения 
матриц, требует большее число операций с памятью, 
что делает его неприменимым на практике. Кроме 

того, очевидно, что он хуже по сравнению со стан-
дартным алгоритмом распараллеливается.

В данной работе представлено описание нового 
алгоритма умножения матриц, в основе которого ле-
жит использование нестандартного размещения мат-
риц в оперативной памяти. В программной реализа-
ции задействованы различные методы оптимизации 
для процессора, имеющего кеш-память и поддерж-
ку векторных вычислений. Исследуемая программа 
была протестирована на процессоре с поддержкой 
256-битных векторных регистров AVX. В заклю-
чительной части статьи представлены результаты 
численных экспериментов, в которых проводилось 
сравнение реализованного алгоритма с функцией 
DGEMM из библиотек MKL, OpenBLAS, PLASMA.

1. Блочное размещение данных

Блочное размещение матрицы — это способ хра-
нения матрицы в памяти, при котором матрица 
разбивается на блоки одинакового размера. Блоки 
матрицы хранятся в памяти последовательно без 
промежутков. Элементы, находящиеся внутри од-
ного блока, хранятся в памяти стандартным образом, 
например по строкам.

В некоторых блочных алгоритмах блочное разме-
щение матриц дает существенное увеличение произ-
водительности. Рассмотрим блочный алгоритм ум-
ножения квадратных матриц С = АВ (рис. 1).

Если размер матриц N больше размера виртуаль-
ной страницы, то соседние по вертикали элементы 
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матрицы будут находиться в различных виртуаль-
ных страницах. Нетрудно подобрать такой размер 
блока d, при котором кеш-память TLB уже не будет 
способна хранить физические адреса всех исполь-
зуемых виртуальных страниц и в программе будет 
происходить большое число промахов к кеш-памяти 
TLB. Ситуация усугубляется еще больше, так как 
в случае промаха к кеш-памяти TLB процессор вы-
нужден простаивать (в отличие от ситуации с про-
махом к кеш-памяти). Возникшую в связи с этим 
задачу можно решить, если разместить матрицы A, B, 
C блочно с размером блока, равным d. В этом случае 
при умножении блоков задействуется минимальное 
количество виртуальных страниц.

Данные между оперативной памятью и кеш-
памятью пересылаются небольшими блоками — 
кеш-линейками. Размер кеш-линейки обычно равен 
32 либо 64 байт и зависит от процессора. В момент 
времени, когда происходит обращение к данным 
кеш-линейки, сначала производится проверка на 
наличие этой кеш-линейки в кеш-памяти. Если 
кеш-линейка находится в кеш-памяти, то обращение 
к оперативной памяти не осуществляется. Такая си-
туация называется попаданием в кеш-память (cache 
hit). В противном случае происходит кеш-промах 
(cache miss) — считывание (подкачка) кеш-линейки 
из оперативной памяти.

Если размер блока не кратен размеру кеш-
линейки, то блочное размещение матриц позволяет 
эффективнее использовать кеш-память, чем стан-
дартное размещение матриц, так как при стандарт-
ном размещении матриц в кеш-память будут попа-
дать не только элементы перемножаемых блоков, 
но также элементы и соседних блоков. Кеш-память 
будет засоряться неиспользуемыми данными, что 

отрицательно скажется на вычислительной произ-
водительности. Напротив, при блочном размещении 
матриц в кеш-память будут подкачиваться только 
элементы перемножаемых блоков.

2. Высокопроизводительные пакеты 
программ линейной алгебры

Статья [2] посвящена построению высокопроиз-
водительного алгоритма умножения матриц. В ней 
рассмотрено семейство блочных алгоритмов умноже-
ния матриц и с помощью аналитических выкладок 
найден оптимальный алгоритм, при котором время 
подкачки блоков сравнимо со временем умножения 
блоков. Исходная реализация алгоритма представ-
лена в библиотеке GotoBLAS [12].

Библиотека OpenBLAS [13] является библиотекой 
с открытым программным кодом, в основе которой 
лежит библиотека GotoBLAS. Она оптимизирована 
под процессоры архитектуры Sandy Bridge, Haswell 
и  Loongson. В частности, в функции умножения 
матриц данной библиотеки реализована м етодика 
упаковки регистров, позволяющая эффективно за-
действовать векторные вычисления.

Библиотека MKL [14] является коммерческой 
библиотекой, разрабатываемой и поддерживаемой 
компанией Intel. В ее составе присутствуют модули 
для решения задач линейной алгебры, функции бы-
стрых преобразований Фурье, генераторы случайных 
чисел. Библиотека оптимизирована для процессоров 
Intel. Допускается ее использование в программах на 
языках C/C++ и Fortran.

Библиотека PLASMA [15] является библиотекой 
решения задач линейной алгебры, специально опти-
мизированной для работы на современных многоя-

дерных процессорах. Биб лио тека 
PLASMA отличается от своих 
аналогов (OpenBLAS, MKL) тем, 
что все алгоритмы, входящие 
в ее состав, оптимизированы 
для эффективного использова-
ния памяти. Одной из причин 
высокой производительности 
этих алгоритмов является то 
обстоятельство, что они рабо-
тают только с матрицами, раз-
мещенными в памяти блочным 
образом. На настоящее время 
поддерживаются алгоритмы 
решения нескольких наиболее 
важных задач линейной алге-
бры, таких как QR-разложение 
матрицы, LU-разложение ма-
трицы, умножения матриц. 
Следует, однако, отметить, что 
в этой библиотеке нет поддерж-
ки эффективной работы с раз-
реженными матрицами (sparse 
matrices) и матрицами-полосами 
(band matrices).Рис. 1. Блочный алгоритм умножения квадратных матриц
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3. Высокопроизводительный алгоритм 
умножения матриц, использующий двойное 

блочное размещение данных

Будем предполагать, что перемножаются матрица 
А размера МЅK и матрица В размера KЅN, а резуль-
тат умножения сохраняется в матрицу C размера 
МЅN. В основе программно реализованного автором 
алгоритма умножения лежит следующий блочный 
алгоритм умножения матриц, представленный на 
листинге на рис. 2.

Внутри функции BlockMult проводится перемно-
жение блоков матрицы A и матрицы B, результат 
сохраняется в блок матрицы C. Матрицы при реа-
лизации такого алгоритма умножения разбиваются 
на блоки согласно схеме, представленной на рис. 3.

Значение Dk является одновременно шириной 
полосы матрицы A и высотой полосы матрицы B. 
Для того чтобы ускорить время подкачки данных из 
оперативной памяти в кеш-память, данные в мат-
рицах изначально размещают блочно. Матрица A 
размещается в оперативной памяти блоками размера 
DiЅDk, которые хранятся по столбцам (рис. 4).

Соответственно, формула вычисления адреса бло-
ка матрицы A имеет вид

( , ) .kBlockAAddr di  dk  dkM diD= +

Матрица B размещается в оперативной памяти 
блоками размера DkЅDj, которые хранятся по стро-
кам (рис. 5).

Соответственно, формула вычисления адреса блока 
матрицы B имеет вид

( , ) .kBlockBAddr dk  dj  dkN djD= +

Матрица C разбивается на блоки размера DiЅDj, 
которые хранятся по строкам (рис. 6).

Соответственно, формула вычисления адреса бло-
ка матрицы С имеет вид

( , ) .iBlockCAddr di  dj  diN djD= +

Для того чтобы эффективно использовать кеш-
память, размер блока матрицы A должен прини-
мать максимальное значение и помещаться цели-
ком в кеш-память, в то время как Dj n min(DiDk). 
В реализованном алгоритме Dj = 8.

Алгоритм умножения блоков матриц A и B явля-
ется также блочным (рис. 7).

Перемножаемые блоки при таком размещении 
разбиваются на блоки меньшего размера согласно 
схеме, представленной на рис. 8.

Данные внутри перемножаемых блоков матрицы A 
хранятся вертикальными полосами ширины L. Вну-
три полосы матрицы A элементы хранятся блоками 
размера 4ЅL. Будем называть такие блоки блока-
ми второго уровня. На рис. 9 продемонстрировано 
размещение элементов, лежащих внутри блоков 
матрицы A.

Элементы, лежащие внутри блоков матрицы B 
и матрицы C, хранятся по строкам. Высота блока 

Рис. 2. Основа алгоритма умножения матриц рекордной производительности

Рис 3. Схема разбиения матриц для высокоуровневой части 
алгоритма умножения матриц

Рис 4. Размещение блоков матрицы A в оперативной памяти



135"Программная инженерия" Том 7, № 3, 2016

второго уровня матрицы A (BlockA) и ширина блока 
матрицы B (BlockВ) выбирают исходя из числа и раз-
меров векторных регистров процессора. Так, процес-
соры Intel Sandy Bridge/Ivy Bridge/Haswell включают 
16 регистров размера 256 бит, каждый из которых 
может хранить четыре числа типа double. Для такой 
архитектуры матрицу A эффективно разбивать на 
блоки размера 4ЅL, а матрицу B — на блоки раз-
мера LЅ8. При перемножении таких блоков восемь 
AVX-регистров резервируются для накопления ре-
зультата, в то время как оставшиеся восемь реги-
стров используются для загрузки данных из памяти. 
Подробнее использование данной методики описано 
в работе [2].

Параметр L выбирается исходя из размера кеш-
памяти L1, а именно — L должно быть таким, чтобы 
перемножаемый блок второго уровня матрицы A, 
перемножаемый блок второго уровня матрицы B, 
а также блок матрицы С с результатами вычислений 
помещались в кеш-памяти L1:

( ) ( )4•8 4• 8• ( )  1 ,L L sizeof double sizeof L Cashe+ + m

где sizeof(double) — это размер типа double в байтах; 
( 1 )sizeof L Cashe  — размер кеш-памяти L1 в байтах. 

В этом случае элементы блока матрицы B не будут 
вытесняться между итерациями.

Рис 5. Размещение блоков матрицы B в оперативной памяти Рис 6. Размещение блоков матрицы C в оперативной памяти

Рис. 7. Умножение блоков в рассматриваемом алгоритме умножения матриц

Рис 8. Разбиение блока BlockA матрицы A, блока BlockB матрицы B 
и блока-результата BlockC матрицы С для размещения их 
в оперативной памяти

Рис 9. Размещение блоков матрицы A в оперативной памяти
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Умножение блоков 4ЅL и  LЅ8 реализовано в от-
дельной процедуре, которая для достижения макси-
мальной производительности запрограммирована на 
языке ассемблера. Поэтому при переносе на новую 
архитектуру программную реализацию алгоритма 
умножения блоков потребуется каждый раз пере-
писывать, что является непростой задачей. Так, для 
архитектуры Ivy Bridge размер программной реализа-
ции алгоритма умножения блоков у автора составил 
около 800 строк.

Для внутреннего цикла применяется преобразо-
вание раскрутки. Раскрутка цикла (loop unrolling) — 
преобразование циклов, заключающееся в много-
кратном дублировании те ла циклов с уменьшением 
числа итераций [16]. Также задействованы про-
граммная предвыборка данных (software prefetching), 
переупорядочивание инструкций, выравнивание 
данных.

Следует отметить, что для низкоуровневой оп-
тимизации программной реализации умножения 
блоков не требуется напрямую писать код на языке 
ассемблера. В современных компиляторах языка 
C++ (например, ICC, GCC, Clang) существует воз-
можность вставки в программную реализацию на 
языке C++ ассемблерных команд с использованием 
встроенных функций (intrinsics). Также с помощью 
специал ьных параметров компиляции (например, 
параметр "-march" компилятора GCC) имеется воз-
можность указать компилятору генерировать век-
торные инструкции для конкретной архитектуры.

Автор провел эксперименты, в которых сравни-
вались программная реализация алгоритма умно-
жения блоков, реализованная полностью на языке 
ассемблера, и программная реализация алгоритма 
умножения блоков, оптимизированная компилято-
ром ICC с использованием встроенных функций. 

Результаты экспериментов показали, что в случае 
использования ручной оптимизации достигает-
ся дополнительное ускорение в 6 %. Анализ сге-
нерированного компилятором кода показал, что 
компилятор неоптимально распределяет вектор-
ные регистры, что увеличивает число обращений 
к оперативной памяти. Также компилятор не самым 
оптимальным образом расставляет инструкции 
в раскрученном цикле, что приводит к замедлению 
работы конвейера. Подробнее о порядке следования 
инструкций в целях подстройки под конвейер опи-
сано в работе [17].

4. Результаты численных экспериментов

В численных экспериментах сравнивалась произ-
водительность программных реализаций предлага-
емого алгоритма, а также алгоритмов пакетов Intel 
MKL, PLASMA и OpenBLAS. Тестирование прово-
дилось на вычислительной системе с процессором 
Intel Core i7-3820 (3600MHz, LGA2011, L3 10240Kb) 
с выключенной опцией Turbo Boost. Размер кеш-
памяти L1 равен 64 Кбайт, размер кеш-памяти L2 ра-
вен 1 Мбайт, размер кеш-памяти L3 равен 10 Мбайт. 
В качестве компилятора использовался Intel C++ 
Composer XE.

Пиковая производительность вычислительной 
системы равна

4•2•3,6•4 115,2 Гфлопс,PmHV = =

где P = 4 — число физических ядер процессора; 
m = 2 — число команд, выполняемых параллельно; 
H = 3,6 ГГц — базовая тактовая частота; V = 4 — 
количество чисел типа double, умещающихся в век-
торном регистре.

Рис 10. Графики производительности программных реализаций блочного алгоритма, а также алгоритмов пакетов MKL, OpenBLAS 
и PLASMA. Размер матрицы A — NЅ512; размер матрицы B — 512ЅN
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Исходя из размера кеш-памяти L3, Di = 512, 
Dk = 256, Dj = 8, L = 256. Ниже приведены резуль-
таты проведения трех экспериментов. В каждом 
из экспериментов сравнивали производительность 
программной реализации предложенного автором 
блочного алгоритма с производительностью алгорит-
мов умножения матриц высокоуровневых библиотек 
OpenBLAS, MKL, PLASMA.

Библиотека PLASMA предусматривает возмож-
ность умножения матриц, размещенных блочно. 
В экспериментах присутствуют результаты измере-
ний при использовании алгоритма, принимающего 
на вход стандартно размещенные матрицы, а также 
алгоритма, принимающего на вход матрицы, раз-
мещенные блочно.

Все используемые в экспериментах программные 
реализации для конкретных входных размеров мат-
риц запускались по 5 раз, и считалось минимальное 
время работы. Замеры времени работы программных 
реализаций проводились с использованием процеду-
ры clock. Производительность программной реализа-
ции считалась в гигафлопсах по следующей формуле:

9
2

,
10

MKN
Performance

T
=

где T — время работы программы, с.
На рис. 10 представлены результаты сравнения 

производительности программных реализаций ал-
горитмов для случая, когда матрица A имеет   размер 
512ЅN, а матрица B — NЅ512.

Полученные результаты свидетельствуют о том, 
что предложенный автором блочный алгоритм бы-
стрее, чем алгоритмы из других библиотек. В част-

ности, данный алгоритм для N = 20 480 работает 
на 14 % быстрее алгоритма MKL, на 6 % быстрее 
алгоритма OpenBLAS, на 17 % быстрее алгоритма 
пакета PLASMA с блочным размещением вход-
ных матриц и на 41 % быстрее алгоритма пакета 
PLASMA со стандартным размещением входных 
матриц.

На рис. 11 представлены результаты сравнения 
производительности программных реализаций 
алгоритмов для случая, когда матрица A и матрица 
B имеют размер NЅN.

Полученные результаты свидетельствуют о том, 
что предложенный автором блочный алгоритм ра-
ботает быстрее, чем алгоритмы из других библиотек. 
В частности, данный алгоритм для N = 17 408 рабо-
тает на 2 % быстрее алгоритма MKL, на 3 % быстрее 
алгоритма OpenBLAS, на 14 % быстрее алгоритма 
пакета PLASMA с блочным размещением входных 
матриц и на 31 % быстрее алгоритма пакета PLASMA 
со стандартным размещением входных.

На рис. 12 представлены результаты сравнения про-
изводительности программных реализаций рассматри-
ваемых алгоритмов для случая, когда размер матрицы 
A равен NЅ2048 и размер матрицы B равен 2048ЅN.

Полученные результаты свидетельствуют о том, 
что алгоритм блочного размещения работает бы-
стрее, чем алгоритмы из других библиотек. В част-
ности, данный алгоритм при N = 20 480 работает 
на 10 % быстрее алгоритма MKL, на 3 % быстрее 
алгоритма OpenBLAS, на 13 % быстрее алгоритма 
пакета PLASMA с блочным размещением входных 
матриц и на 66 % быстрее алгоритма пакета PLASMA 
со стандартным размещением входных.

Рис 11. Графики производительности программных реализаций блочного алгоритма, а также алгоритмов из пакетов MKL, 
OpenBLAS и PLASMA. Матрица A и матрица  B квадратные
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Заключение

Представлен предлагаемый автором высокопроиз-
водительный алгоритм умножения матриц. Начиная 
с размера матриц N > 2000 как для прямоугольных, 
так и для квадратных матриц предлагаемый алго-
ритм опережает все остальные алгоритмы (MKL, 
PLASMA, OpenBLAS) по производительности. Бли-
же других по производительности к предлагаемому 
алгоритму является алгорит пакета OpenBLAS, ко-
торый имеет производительность на 3...6 % меньше, 
чем у предлагаемого алгоритма.

Новизна представленного автором алгоритма 
состоит в использовании нестандартного иерархи-
ческого блочного размещения матриц. Такое раз-
мещение матриц позволяет уменьшить количество 
промахов к данным кеш-памяти, к данным кеш-
памяти TLB, увеличить скорость подкачки данных 
в векторные регистры и тем самым увеличить общую 
производительность алгоритма.
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Рассмотрен колориметрически-корректный метод изменения насыщенности, оставляющий 
неизменными светлоту и цветовой тон. Автором предложен алгоритм, максимизирующий на-
сыщенность цифрового изображения без выхода за охват RGB-пространства.

Ключевые слова: цифровая фотография, цветовая координатная система, обработка цветных 
цифровых изображений, насыщенность, цветность, программное обеспечение, цветокоррекция

Введение

В практике обработки изображений используются 
стандартизованные RGB-пространства, такие как 
sRGB, Adobe RGB и др. Они являются нелинейными 
(используют гамма-коррекцию). Цветовые вычис-
ления в таких пространствах некорректны с физи-
ческой (колориметрической) точки зрения. Для на-
стройки насыщенности предлагается использовать 
линеаризованное RGB-пространство.

Способ вычисления насыщенности, принятый 
при использовании цветовых координатных систем 
(цветовых моделей) HSL и HSB, основан на про-
стейших геометрических соображениях и не имеет 
строгого обоснования. Автором предлагается коло-
риметрически-корректный метод изменения насы-
щенности, оставляющий неизменными светлоту и 
цветовой тон. Полученные формулы не предполага-
ют ортогональности RGB-пространства. Также авто-
ром вводится понятие относительной насыщенности.

В статье рассматривается алгоритм, максимизиру-
ющий насыщенность цифрового изображения. При 
этом линейная насыщенность пикселей изображения 
увеличивается в одинаковое число раз без выхода за 
цветовой охват RGB-пространства. Алгоритм реали-
зован в программе C3C Color Wizard, предусматри-
вающей автоматическую настройку насыщенности.

Автором предложен основанный на подходе 
П. Косенко алгоритм ограничения насыщенности 
с последующим увеличением контрастности, кото-
рый позволяет в ряде случаев гармонизировать вос-
приятие цифровой фотографии.

Регулирование насыщенности

Насыщенность — один из атрибутов зрительного 
ощущения (два других — цветовой тон и светлота), 
который позволяет судить о степени отличия хро-

матических цветовых стимулов (цветов, излучений) 
от ахроматических [1, 2].

В практике цветовых расчетов используются две 
относящиеся к насыщенности величины: насыщен-
ность (saturation) и цветность (chroma). Первая вели-
чина характеризует отличия хроматического стиму-
ла  от ахроматического независимо от их яркости 
(светлоты). Вторая величина характеризует отличия 
стимулов одной яркости (светлоты) [1].

Рассмотрим линейное цветовое RGB-прост-
ранство. В качестве примера будем использовать 
линеаризованное стандартное цветовое простран-
ство sRGB [3]. Линеаризация sRGB выполняется по 
формуле

лин 2,4
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где a = 0,055; Сsrgb — исходные (например, считанные 
из файла изображения) гамма-корректированные (не-
линейные) sRGB-значения R, G или B (формулы для 
преобразования R, G и B одинаковы); Cлин — линеа-
ризованные значения R, G или B. Здесь и далее пред-
полагается, что цветовые координаты выражаются 
вещественными числами в диапазоне от 0,0 до 1,0.

Рассмотрим прямую в линейном RGB-пространстве, 
соответствующую ахроматическим цветам (черный, 
серые, белый) — "серую" ось (рис. 1). В сбалансирован-
ном RGB-пространстве ахроматические цвета имеют 
равные RGB-координаты: R = G = B.

Светлота L в линейном RGB-пространстве может 
быть вычислена как значение Y-координаты цвето-
вого пространства CIEXYZ (величина Y в CIEXYZ 
равна фотометрической яркости [1]). Например, 
в линейном пространстве sRGB L вычисляется с ис-
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пользованием коэффициентов (их сумма равна 1) 
соответствующей строки матрицы преобразования 
sRGB → CIEXYZ:

 L = Y = 0,2126R + 0,7152G + 0,0722B. (1)

Здесь R, G и B — линейные sRGB-координаты, 
, , [0,1].R G B ∈
В соответствии с формулой (1) для ахроматиче-

ских цветов (R = G = B) значение светлоты совпадает 
со значением R, G и B: L = R = G = B.

Рассмотрим точку RGB-пространства, значе-
ния цветовых координат которой равны R0, G0, B0 
(рис. 1). Эта точка может соответствовать одному или 
нескольким пикселям цифрового изображения, цве-
та которых заданы значениями R0, G0, B0. Светлота 
таких пикселей равна

 L0 = 0,2126R0 + 0,7152G0 + 0,0722B0. (2)

Отметим на "серой" оси точку с RGB-координатами 
R = G = B = L0. Это точка ахроматического цве-
та, светлота которой равна светлоте, вычисленной 
в точке (R0, G0, B0). Рассмотрим прямую, проходя-
щую через точки (L0, L0, L0) и (R0, G0, B0) (рис. 1). 
На ней расположены точки одинаковой светлоты 
и одинакового цветового тона (точки одинакового 
цветового тона располагаются в одной плоскости, 
проходящей через "серую" ось). Различные точки 
на рассматриваемой прямой отличаются только на-
сыщенностью.

При регулировании насыщенности естественно 
менять ее так, чтобы светлота и цветовой тон точек 
изображения оставались неизменными. Для этого 
точка цветового пространства при изменении насы-
щенности должна двигаться вдоль рассматриваемой 
прямой.

Запишем уравнение прямой, проходящей через 
точки (L0, L0, L0) и (R0, G0, B0), в параметрической 
форме:
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где t — скалярный параметр; R0, G0, B0 — цветовые 
координаты точки до изменения насыщенности; 
L0 — светлота до, в процессе и после настройки на-
сыщенности, вычисляется по значениям R0, G0, B0 по 
формуле (2); R, G, B — цветовые координаты точки 
при изменении насыщенности.

Имеет смысл рассматривать только неотрица-
тельные значения параметра t. Значению t = 0 соот-
ветствует ахроматический цвет (нулевая насыщен-
ность). Значения 0 < t < 1 означают уменьшение 
насыщенности; t = 1 — исходная насыщенность; 
t > 1 — увеличение насыщенности.

Формулы (3) могут использоваться в програм-
мном обеспечении (ПО) обработки изображений 
для настройки насыщенности. Для увеличения на-
сыщенности в k раз они должны быть применены 
к каждому пикселю изображения при одном и том 
же значении t = k.

Можно заметить, что в линейной ортогональной 
цветовой координатной системе (ЦКС), имеющей ось 
светлоты, например, в ЦКС Lpy [2], прямая, вдоль 
которой изменяется только насыщенность, будет 
перпендикулярна оси светлоты. Описанный выше 
метод изменения насыщенности в k раз будет соот-
ветствовать увеличению расстояния точки от оси 
светлоты в k раз. Это расстояние, в свою очередь, 
равно значению цветности (chroma), а значение насы-
щенности (saturation) пропорционально цветности [2]. 
Таким образом, в k раз изменяются и цветность, и 
насыщенность.

Максимальная 
и относительная насыщенность

Цветовой охват RGB-пространства представляет 
собой параллелепипед (не куб, поскольку оси RGB не 
ортогональны). Значения RGB-координат ограниче-
ны. В практике цифровой фотографии часто исполь-
зуется диапазон 0...255. При выполнении цветовых 
расчетов разумно представить цветовые координаты 
вещественными числами из диапазона 0,0...1,0. Упо-
мянутый параллелепипед ограничен шестью плоско-
стями: R = 0; R = 1; G = 0; G = 1; B = 0; B = 1.

При увеличении параметра t (при t l 1) в фор-
мулах (3) точка цветового пространства, если она 
исходно не лежит на "серой" оси, выйдет за пределы 
охвата. Это произойдет, когда одна из координат до-
стигнет значения 0 или 1, что будет соответствовать 
пересечению траекторией движения точки одной из 
шести плоскостей, ограничивающих охват.

Обозначим С  одно из значений R, G или B; С0 — 
одно из значений R0, G0 или B0; Сmin = min(R0, G0, B0); 
Сmax = max(R0, G0, B0). Из формул (2) и (3) следует, 

Рис. 1. Прямая изменения насыщенности
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что минимальное t (для t > 1), при котором значе-
ние C = L0 + (С0—L0)t будет равно 1, получится при 
C0 = Cmax. Обозначим это значение t1:

 0
1

max 0

1
.

L
t

C L
−

=
−

 (4)

Минимальное t, при котором одна из цветовых 
координат станет равна 0 (обозначим это значение t0), 
получается при C0 = Cmin:

 0
0

0 min
.

L
t

L C
=

−
 (5)

Если t1 < t0, то выход из охвата происходит вслед-
ствие достижения одной из координат максимально-
го значения 1. Если t0 < t1, то выход за охват происхо-
дит в силу достижения одной из координат нулевого 
значения. Значение

 t01 = min(t0, t1) (6)

характеризует максимально возможное увеличение 
насыщенности для данной точки цветового про-
странства (для данного пикселя изображения), не 
приводящее к выходу за охват RGB. Обратную ве-

личину отн
01

1
s

t
=  можно назвать относительной на-

сыщенностью. Для точек на границе охвата (на одной 
из плоскостей ограничивающего охват параллелепи-
педа) sотн = 1; для точек "серой" оси sотн = 0, t01 = ∞; 
для других точек 0 < sотн < 1.

Автоматическая 
настройка насыщенности

При обработке цветных цифровых фотографий 
с помощью специализированного ПО могут быть 
использованы разные стратегии и цели при регули-
ровании насыщенности. Один из вариантов — по-
лучение максимально насыщенного изображения, 
что позволяет получить красочную и эффектную 
картинку. При этом, если речь идет о получении 
реалистичных изображений, желательно, чтобы не 
происходило выхода цветов пикселей изображения 
за охват цветового пространства.

Автором предложен представленный далее ал-
горитм автоматической настройки насыщенности, 
сохраняющий цветовой тон и светлоту пикселей изо-
бражения, выполняющий увеличение насыщенности 
всех пикселей в одинаковое число раз и максимизи-
рующий насыщенность без выхода за цветовой охват.

Шаг 1. Для всех пикселей изображения по фор-
мулам (2), (4)—(6) определить значение t01.

Шаг 2. Из найденных для всех пикселей значений 
t01 определить минимальное tmin (максимальная от-
носительная насыщенность).

Шаг 3. По формулам (3) при t = tmin вычислить 
новые RGB-координаты пикселей.

Модификация этого алгоритма, позволяющая устра-
нить влияние случайных и малозначащих обстоятельств, 
приводящих к появлению на изображении небольшого 
числа точек высокой насыщенности, может предусма-
тривать построение гистограммы относительной насы-
щенности и выбор такого значения tmin, использование 
которого в формулах (3) приведет к выходу за охват 
цвета относительно небольшого числа точек изобра-
жения, например, 0,05 % от общего числа пикселей 
изображения. За счет этого можно получить большее 
увеличение насыщенности изображения. Цвета малого 
числа точек, выходящие за охват, могут быть подвер-
гнуты отсечению. Простейший вариант отсечения со-
стоит в том, что цветовая координата, превышающая 1, 
принимается равной 1, координата, ставшая отрица-
тельной, принимается равной 0. При этом искажаются 
цветовой тон и светлота пикселей. Однако, поскольку 
речь идет о небольшой доле точек, такое искажение 
обычно приемлемо.

Реализация автоматической 
настройки насыщенности

Описанный выше алгоритм автоматической на-
стройки насыщенности реализован в программе C3C 
Color Wizard (плагин для Adobe Photoshop, http://www.
uni-vologda.ac.ru/∼c3c/plug-ins/colorwizardbasic.htm) 
(рис. 2, см. третью сторону обложки).

На рис. 2 в окне просмотра показан снимок после 
автоматической настройки экспозиции и автомати-
ческой настройки насыщенности. Вначале выполне-
на настройка экспозиции (уровней белого и черного, 
параметры "Экспозиция" и "Вуаль"), затем выполне-
на автоматическая настройка насыщенности, кото-
рая привела к усилению насыщенности в 1,19 раза 
(0,25 на логарифмической шкале программы).

На рис. 3  (см. третью сторону обложки) показаны 
этапы автоматической обработки этой фотографии 
в программе C3C Color Wizard.

Ограничение насыщенности

Другой стратегией настройки насыщенности яв-
ляется ее ограничение. Насыщенность снимка сни-
жается по сравнению с максимально возможной. 
После этого может быть увеличена контрастность. 
Такой подход позволяет избежать появления "крича-
щих" цветов на фотографии, может гармонизировать 
ее восприятие зрителем [4].

Ограничение насыщенности (в том числе авто-
матическое) может быть реализовано следующим 
образом.
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Шаг 1. Определить, как это описано выше, ко-
эффициент усиления насыщенности tmin, который 
позволяет получить максимальную насыщенность 
без выхода за цветовой охват (с выходом за охват 
небольшого числа точек).

Шаг 2. Для вычисления новых RGB-координат 
пикселей по формулам (3) использовать коэффици-
ент t = dtmin, где 0 < d < 1 — коэффициент ограни-
чения насыщенности.

Шаг 3. Увеличивать контрастность изображения 
(светлые части становятся светлей, темные — тем-
ней). Предел усиления контрастности может выби-
раться, например, по условию невыхода цветов изо-
бражения за охват RGB.

На рис. 4 (см. четвертую сторону обложки) пока-
зано тестовое изображение — корзина с фруктами, 
к которому применено ограничение насыщенности. 
Коэффициент d равен 0,81. Контраст в средних тонах 
увеличен в 1,09 раза.

После обработки фотография выглядит не такой 
яркой, но при просмотре на мониторе лучше видна 
фактура поверхностей.

Ограничение насыщенности может уменьшить 
риск выхода цветов изображения за охват устройства 
отображения (например, монитора).

Заключение

Корректность, эффективность и практическая 
значимость предложенных преобразований и ал-
горитмов настройки насыщенности подтверждены 
в процессе эксплуатации ряда программных реше-
ний, в которых эти алгоритмы реализованы. При-
меры применения показывают, что выполняемые на-
стройки соответствуют субъективному восприятию 
насыщенности человеком-наблюдателем, а также по-
зволяют избавиться от артефактов, возникающих, 
в частности, при выполнении преобразований в не-
линейных цветовых пространствах.
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Standardized RGB-spaces such as sRGB, Adobe RGB and etc. are common for image processing. Those spaces 
are non-linear (e.g. using gamma correction), so color calculations in such spaces are incorrect from a physical
(colorimetric) point of view. Use of the linearized RGB space is proposed for adjusting the saturation.

A method for calculating the saturation employed in HSL and HSB color spaces (color models) is based solely on 
geometric considerations and does not provide a strict justifi cation. The paper proposes a method for modifying the 
saturation leaving the lightness and color hue unchanged, which is correct from colorimetrical perspective. Proposed 
formulas do not require orthogonal RGB spaces. A concept of relative saturation is introduced.

An algorithm for maximizing digital image saturation is proposed. The linear saturation of image pixels is increased 
by the same factor without moving out of RGB-space gamut. The algorithm is implemented in C3C Color Wizard 
software that is the only implementation currently known to the author.

An algorithm for saturation limitation followed by contrast increase is proposed on the basis of P. Kosenko’s 
approach. The algorithm allows harmonizing visual perception of digital photography in some cases.
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