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Систематический обзор исследований в области 

автоматической верификации кода смарт-контрактов
Смарт-контракты — это обладающий спецификой  программный код, исполняемый в систе-

мах распределенного реестра (блокчейн-платформах). Смарт-контракты все чаще применяют 
в финансовой, юридической и других сферах, требующих высокой надежности и безопасности. 
Автоматическая верификация и анализ кода — важнейшее направление в обеспечении надеж-
ности и безопасности программ. В данной работе представлен краткий систематический 
обзор исследований в области верификации смарт-контрактов в период 2015—2019 гг.

Ключевые слова: смарт-контракт, блокчейн, верификация, систематический обзор, 
Ethereum, BitCoin, проверка моделей

Введение

Проблема устранения ошибок при разработке и 
использовании программ является одной из ключе-
вых в области компьютерных наук. Ошибка может 
появиться в явном виде при работе программы в ре-
жиме промышленной эксплуатации. Впоследствии эта 
ошибка может быть использована злоумышленника-
ми. Особенно опасна такая ситуация при разработке 
и сопровождении финансовых приложений, когда от 
корректности работы кода зависит трансфер средств.

Технология распределенных реестров блокчейн 
(blockchain) и децентрализованные приложения 
(dApps) несмотря на новизну стремительно набирают 
популярность при создании финансовых приложений, 
средств электронного голосования, в энергетике, ме-
дицине, интернете вещей [1]. Программный код смарт-
контракта, исполняемый на платформе блокчейн, реа-
лизует алгоритм, в соответствии с которым финансовые 
средства или другие важные данные передаются от одного 
пользователя другому. При этом общепринятых средств 
для проверки и отладки программного кода пока еще не 
существует. Вместе с тем растет число создаваемых смарт-
контрактов [2], соответственно проблема выявления и 
устранения ошибок становится все более актуальной.

Существует и другая особенность, которая делает 
ошибки в смарт-контрактах наиболее критичными. 
Зачастую смарт-контракты после развертывания на 
распределенном реестре остаются неизменными. Это 
обстоятельство не позволяет исправить ошибки во вре-
мя работы и, следовательно, основное значение имеет 
выявление ошибок на уровне разработки. Уязвимости 
в смарт-контрактах уже приводили к атакам, кото-
рые подрывают доверие к технологии распределен-
ного реестра. Например, печально известная атака 
DAO [3] привела к потере почти 50 млн долл. США. 
Некоторые другие атаки привели к существенной 
потере стоимости виртуальной валюты Ether (эфир), 
включая ошибку Parity Wallet, результатом которой 

было то, что эфир на 169 млн долл. оказался навсег-
да заблокирован [4]. Эти и многие другие примеры 
являются показателем актуальности исследования 
верификации кода смарт-контрактов.

Данное исследование представляет систематиче-
ский обзор в области автоматической верификации 
кода смарт-контрактов. Его целью является иссле-
дование текущих тенденций и методов верификации 
программного кода смарт-контрактов, их классифи-
кация и анализ. Обзор определяет также существую-
щие инструментальные средства (tools, программные 
средства), позволяющие проводить верификацию 
программного кода смарт-контрактов.

Настоящий обзор отличен от других [5] тем, что 
в нем не только исследуется вопрос безопасности 
системы распределенного реестра, но, в частно-
сти, рассматриваются методы верификации смарт-
контрактов и соответствующие им инструменталь-
ные (программные) средства.

Обзор структурирован следующим образом. 
В разд. 1 приведено описание технологии распреде-
ленного реестра и принцип работы смарт-контрактов. 
В разд. 2 приведена постановка задачи исследования 
и определены методы исследования. Затем представ-
лена характеристика современных методов верифи-
кации программного обеспечения. В разд. 3 пред-
ставлен систематический обзор литературы, суще-
ствующих на данный момент технических, а также 
инструментальных средств для верификации смарт-
контрактов. Исследование завершается анализом и 
систематизацией рассмотренных статей и выводами 
о направлениях дальнейшего исследования.

1. Технология распределенного реестра 
и смарт-контрактов

Технология распределенного реестра. Блокчейн — 
это выстроенная цепочка блоков, при этом каждый 
блок содержит информацию в том числе и о пре-



4 "Программная инженерия" Том 11, № 1, 2020

дыдущем блоке [6]. Ядром блокчейна является рас-
пределенное одноранговое (peer-to-peer) хранилище, 
доступное только для записи значений, но не для их 
изменений. Данные в хранилище обновляются толь-
ко посредством консенсуса участников сети, имею-
щей выход в сеть Интернет, как это представлено 
на рис. 1. Основой технологии является множество 
протоколов и криптографических методов, применя-
емых к сети узлов, которые взаимодействуют в целях 

обеспечения безопасной записи и хранения данных 
в распределенном хранилище.

Все изменения в сети, совершаемые посредством 
одной  транзакции, помещаются в соответствующий  
блок, который  можно рассматривать как страницу 
в памяти. Блок может быть представлен как последо-
вательность транзакций , собранных вместе в поряд-
ке логической  организации. Структура блока зависит 
от архитектуры блокчей на, но в целом заключает в себе 
набор атрибутов, необходимых для его корректного 
функционирования, таких как заголовок блока, указа-
тель на предыдущий  блок, временные метки, счетчик 
транзакций  и сами транзакции. Каждый блок дан-
ных делегируется подтверждающим узлам (майнерам). 
Подтверждение происходит с помощью технологии, 
принятой в платформе, — это может быть решение 
криптографической задачи, либо майнеры получают 
априорное право подтверждать блок по определенным 
критериям. Такими критериями могут выступать вре-
менной штамп, обозначающий, как долго майнер уча-
ствует в консенсусе, либо количество виртуальной 
валюты на аккаунте майнера. Также майнеры могут 
назначаться выборным путем [7].

Смарт-контракты. Смарт-контракты инкап-
сулируют программный код, который отобража-
ет контрактные соглашения в реальном мире на 
блокчейн-платформы [8]. Ключевой особенностью 
смарт-контрактов является то, что они автоматизи-
руют выполнение соглашений между двумя и более 
участниками без привлечения третьей заверяющей 
стороны за счет невозможности изменения порядка 
исполнения контракта одной из сторон после его 
публикации. Программный код смарт-контрактов 
размещается на всех подтверждающих узлах распре-
деленного реестра.

Остановимся подробнее на рассмотрении кон-
трактных языков [9]. Принцип их работы проил-
люстрирован на рис. 2. Компиляция (А) подразуме-
вает промежуточный уровень, который позволяет 
выполнить оптимизацию программы и верифика-

Рис. 1. Высокоуровневая схема распределенного реестра

Рис. 2. Различные уровни контрактных языков
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цию. Массовое распространение смарт-контракты 
получили недавно, и на ранних этапах компиляция 
происходила без промежуточного представления (В). 
Язык Bitcoin Script требует написания низкоуровне-
вого кода. Примерами верхнеуровневых языков могут 
служить Solidity [10] и Vyper [11].

Наибольшее распространение смарт-контракты 
получили на платформах типа Ethereum [6]. Для их 
запуска используется виртуальная машина Ethereum 
(Ethereum Virtual Machine, EVM) [12], что делает воз-
можным написание смарт-контрактов на разных 
языках, для которых реализован транслятор в испол-
няемый байт-код для виртуальной машины. Самым 
распространенным языком с поддержкой трансля-
ции в байт-код EVM является Solidity.

Смарт-контракты на платформе Ethereum должны 
удовлетворять определенным стандартам. Стандарт 
ERC20 [13] определяет набор правил для токенов 
Ethereum, что позволяет формализовать поведение 
токенов в экосистеме Ethereum. Практически это оз-
начает, что смарт-контракт должен реализовывать 
ряд функций, чтобы удовлетворять стандарту.

2. Методология исследования

Исследование проведено согласно методу систе-
матического обзора [14].

Стоит добавить, что на ошибки исполнения про-
граммного кода смарт-контрактов также влияют сто-
ронние факторы, такие как внешние библиотеки, 
работа операционной системы, а также виртуаль-
ной машины. Предполагается, что все это работает 
и ошибки вышеперечисленных факторов не учиты-
ваются.

Постановка вопросов исследования. Цель иссле-
дования — получить ответы на следующие вопросы.

Q1. Какие методологии верификации кода ис-
пользуются?

Q2. Какие результаты известны по автоматиче-
ской верификации смарт-контрактов?

Q3. Какие есть ограничения в автоматической 
верификации программного кода?

Q4. Какие можно выделить будущие направления 
в автоматической верификации смарт-контрактов?

Протокол поиска. Поиск проводился в августе-
сентябре 2019 г. Для поиска статей использовались 
следующие поисковые системы: IEEE Xplore, Scopus, 
Google Scholar, Research Gate, ScienceDirect. Для про-
ведения поиска ключевые слова были объединены 
в следующие поисковые строки:

 � (blockchain OR ethereum OR bitcoin) AND smart-
contract AND (verification OR model-checking OR 
validation) OR systematic review;

 � smart contract AND verification tools.
Для стате й, прошедших поисковый фильтр по 

перечисленным выше запросам, а также упомяну-
тых в них исследований, был проведен ручной поиск, 
чтобы выявить статьи, которые косвенно относятся 
к тематике, но могут иметь существенное влияние на 
область (неопубликованные статьи, дипломные рабо-
ты, коммерческие документы, учебные материалы). 
В исследовании, направленном на построение каче-

ственного систематического обзора [14], также под-
черкнута важность используемых методик.

После выполнения поисковых запросов был 
проведен анализ статей по названию, аннотации, 
введению, заключению, числу цитирований и году 
публикаций. Далее приведены критерии включения 
и критерии исключения, которые были использова-
ны при анализе и выявлении наиболее подходящих 
статей.

Критерии включения.
 � Исследование проведено на русском или ан-

глийском языке.
 � Исследование относится к области компью-

терных наук.
 � Исследование проведено в последние четыре 

года. Исключением могут быть фундаментальные 
учебные материалы.

 � Исследования, представленные в виде статьи, 
опубликованы в рецензируемых журналах.

Критерии исключения.
 � Основной язык не является русским или ан-

глийским.
 � Исследование нетехнического характера.

В процессе поиска было изучено более 100 статей, 
коммерческих документов, документации к инстру-
ментальным средствам и учебных пособий. В резуль-
тате в обзор попало 52 исследования. 

3. Краткая характеристика современных 
методов верификации программ

Обратимся сначала к вопросу Q1. В основе фор-
мальной верификации (formal verification) лежат фор-
мальные методы, используемые для доказательства 
соответствия модели системы установленным специ-
фикациям требований. Необходимо понимать, что 
фактически реализованная программа и требова-
ния к ней будут отличаться в той степени, в которой 
отличаются соответствующие им модели. Методы 
формальной верификации могут различаться как по 
модели программ (конечные автоматы, сети Петри, 
размеченные системы переходов), так и по модели 
требований (программные контракты, продукцион-
ные правила, темпоральные утверждения).

Метод проверки эквивалентности предполагает 
совпадение типа модели программы с типом модели 
спецификаций. Для сравнения моделей использует-
ся отношение эквивалентности, определенное для 
данного типа модели.

Другой метод формальной верификации на-
зывается проверкой моделей (model checking) [15]. 
В данном методе спецификации представляются 
логическими формулами, а программный код — 
структурами, интерпретирующими эти формулы. 
Под формальным соответствием подразумевается, 
что структура, представляющая код, является мо-
делью соответствующей формулы. Для представ-
ления спецификаций может использоваться логика 
LTL (Linear-time Temporal Logic, LTL) [16], которая 
представляет программу как последовательность 
действий во времени. Такая логика позволяет пред-
ставлять формулы в контексте будущего развития. 
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Например, условие будет верным, если выполнится 
ряд предшествующих условий. С помощью такого 
подхода можно рассматривать действие программы 
или алгоритма во времени.

В методе дедуктивного анализа [17] модель про-
граммы — это запись на языке с формализованной 
семантикой (может быть представлена в виде ис-
ходного кода, псевдокода или схемы программы), 
а модель требований — совокупность программных 
контрактов для модулей программы. Здесь под про-
граммным контрактом понимается совокупность ло-
гических формул: пред- и постусловия для функций, 
процедур, методов. Предусловия обеспечивают вы-
полнение всех условий, при которых программа будет 
запущена правильно. Постусловия указывают кор-
ректный результат выполнения самой подпрограм-
мы, т. е. что все выходные переменные и состояние 
программы после исполнения будут удовлетворять 
этим условиям. Метод дедуктивного анализа активно 
применяется для основных языков программирова-
ния, таких как C [18], Java [19] или C# [20]. Вери-
фикация происходит на уровне исходного кода про-
граммы. Инструментальное средство KeY [21] было 
разработано для дедуктивной верификации объек-
тно-ориентированных языков. В стандартной версии 
KeY принимает на вход код с расширением .java и 
спецификации в виде JML (Java Modeling Language).

Гибридная верификация сочетает в себе формаль-
ные методы верификации и тестирование. Рассмо-
трим случай, в котором язык не имеет строгой семан-
тики, и программа на нем не является одновременно 
своей моделью для верификации. Тогда одна лишь 
математическая проверка моделей не может полно-
стью обеспечить отсутствие ошибок в программ-
ном коде, так как модели отличаются от реальных 
программ и требований. Вместе с тем тестирование 
кода происходит уже после написания программно-
го кода, а значит при появлении ошибок их нужно 
будет исправлять в уже разработанной программе. 
Для наиболее эффективного исключения ошибок 
формальные методы используются вместе с тести-
рованием, и такой подход называется методом те-
стирования на основе моделей.

Выявление ошибок можно проводить и без до-
ступа к исходному коду — с помощью журнала про-
токолирования. Вся информация о работе программы 
записывается в журнал, в том числе и путь к ошибке 
с возможной причиной. При аварийном завершении 
программы разработчик может отследить ошибку 
в журнале протоколирования и выявить ее причи-
ну [22]. Отладка происходит путем повторения ис-
полнения программы в тестовой среде.

4. Применимость методов верификации 
к смарт-контрактам

Обратимся к вопросу Q2 и укажем, какие из под-
ходов, относящихся к вопросу Q1, применимы в об-
ласти смарт-контрактов.

Статический анализ кода. Рассмотрим инструмен-
тальные средства статического анализа кода смарт-
контрактов [23]. Средство SmartCheck [24] выполняет 

разбор текста исходного кода программы и пред-
ставляет абстрактное синтаксическое дерево (AST) 
в виде документа XML с сохранением трассиров-
ки по номерам строк с исходным кодом. Строится 
дерево состояний смарт-контракта и делается разбор 
схемы запросами XPath. SmartCheck включает набор 
правил для проверки соответствия полученного де-
рева рекомендациям и ограничениям языка Solidity. 
Исследование [25] показало, что SmartCheck среди 
других инструментальных средств статической вери-
фикации является наиболее эффективным по числу 
найденных ошибок, но также он может выдавать 
ложные предупреждения.

Статический анализ кода также интегрирован 
в некоторые среды разработки, например Intellij 
Idea Solidity plugin. В приведенных инструменталь-
ных средствах учитываются синтаксические ошибки 
в коде смарт-контрактов.

Формальная верификация. Рассмотрим методы 
формальной верификации смарт-контрактов. Специ-
фикации могут передаваться на специально создан-
ном для реализации таких методов языке.

Инструментарий VeriSol [26] для платформы Azure 
Blockcha in комбинирует подходы на основе семанти-
ческого анализа кода и тестирования: программный 
код транслируется в формальный язык Boogie [27], 
происходит семантический анализ кода, который 
определяет соответствие реализации кода специфи-
кации интерфейса по пред- и постусловиям. При-
мером выявляемых ошибок может служить ошиб-
ка в реализации интерфейса, при которой снятие 
средств со счета может произойти несколько раз до 
обновления баланса. Результатом подобной ошибки 
была кража 80 млн долл. злоумышленником [28]. По-
сле анализа в код Solidity внедряются модификаторы 
с проверками пред- и постусловий функции.

В другой методике [29] выполняется трансляция 
программного кода смарт-контракта в функцио-
нальный язык F*, предназначенный для верифика-
ции программ, после чего происходит верификация 
функциональной корректности спецификаций. В до-
полнение к этому байт-код декомпилируется и вы-
полняются низкоуровневые проверки, такие как про-
верка достаточного количества эфира при вызовах.

Инструментальное средство SOLAR [30] прове-
ряет соответствие смарт-контрактов стандарту с по-
мощью символьного исполнения (symbolic execution) 
и пересчета заданных на python-подобном языке 
ограничений и инвариантов совместно с исполне-
нием кода смарт-контракта (concolic execution) [31, 32]. 
Написав один программный контракт (стандарт), мож-
но сделать проверку всех смарт-контрактов, которые 
должны ему удовлетворять. Для безопасной проверки 
корректности поведения смарт-контракта средство 
SOLAR моделирует поведение смарт-контракта и за-
пускает его в тестовой среде с пробными транзакция-
ми. Такой инструментарий примечателен тем, что при 
поиске логических ошибок он выдает существенно 
меньше ошибок первого рода (false positive), чем другие 
аналогичного назначения инструментальные средства.

Упомянем также специальный язык и программ-
ный каркас ( framework) [33] описания одновремен-
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ного обращения нескольких участников к смарт-
контракту. Работа каркаса основана на теории игр. 
Каждый участник, который получает доступ к смарт-
контракту, рассматривается как игрок, причем число 
игроков и вызовов функций в смарт-контракте огра-
ничено. Происходит трансляция контрактов в одно-
временные игры (simultaneous game), где передвиже-
ние средств в контракте сопоставляется с действием 
в игре. Анализ игры помогает определить возможные 
состояния для смарт-контракта и выявить логиче-
ские ошибки, вследствие которых средства могут 
быть перечислены коррумпированному участнику 
контракта.

Интересно рассмотреть методы верификации, 
основанные на технике SMT (Satisfiability Modulo 
Theories) [34]. Решающие устройства SMT применяют 
для доказательства выполнимости формул в различ-
ных логиках, которые могут быть использованы для 
моделирования работы программ. Контракты Solidity 
могут быть транслированы в SMT-формулы [35]. 
Целью трансляции является верификация свойств 
программ путем выполнения запросов в решающее 
устройство SMT.

В исследовании [36] предложено использование 
инструментария SPIN [37] для верификации смарт-
контрактов. Поведение контракта транслируется 
в язык Promela (Process Meta Language), после чего 
происходит верификация кода Promela в соответ-
ствии с представленными свойствами ранее разрабо-
танными инструментами. Верифицируемые системы 
представляются на языке Promela, поддерживающем 
моделирование асинхронных распределенных алго-
ритмов как недетерминированных автоматов. По-
лучив модель и определение проверяемых свойств, 
SPIN генерирует программу на языке Си, которая 
решает конкретную задачу. Свойства выражаются 
в виде формул линейной временной логики (Linear 
temporal logic, LTL).

Инструментарий NuSMV [38] использует похожий 
подход для выражения свойств, которые необходимо 
проверить на модели: вычислительное дерево логики 
(Computation tree logic, CTL). В модели CTL логика 
представлена древовидной структурой, в которой 
каждая ветвь может быть будущим развитием со-
бытий при выполнении определенных условий. При 
этом, если выполнены требования, все возможные 
ветви исполнения программы позволяют избежать 
нежелательных условий (например, деления на ноль 
или других ошибок). Модель написана на специ-
альном языке для NuSMV, а свойства для проверки 
формализованы в CTL.

Примеры использования логических формул, та-
ких как LTL и CTL в процессе верификации смарт-
контрактов можно найти в соответствующих рабо-
тах [37, 38].

Модель рассматривается на трех уровнях: пове-
дение всего реестра на платформе Ethereum, пове-
дение смарт-контракта и его последующая трансля-
ция в язык NuSMV, поведение исполняемого каркаса 
в соответствии с переданными свойствами. Если ус-
ловие не выполняется, генерируется контрпример, на 
основе которого можно проанализировать природу 

выявленного дефекта. Метод был разработан в ходе 
исследования применения распределенного реестра 
на энергетическом рынке Франции.

Дедуктивный анализ. Для смарт-контрактов пред-
ставлено расширение SolidiKeY [39], в котором ин-
струмент KeY [21] адаптирован для верификации кода 
смарт-контрактов. Используется метод дедуктивной 
верификации, который выполняется автоматически 
с помощью инструментальных средств, реализую-
щих доказательства теорем. Происходит проверка 
на то, что пред- и постусловия соответствуют пове-
дению смарт-контракта. Примером предусловия для 
смарт-контракта может быть наличие определенной 
суммы для транзакции, которую инициирует смарт-
контракт. Соответствующим постусловием будет яв-
ляться начисление суммы на аккаунт пользователя. 
На выходе инструментальное средство выдает ин-
формацию о том, удовлетворяет ли программный 
код спецификациям, и если не удовлетворяет, то по 
каким пунктам.

В работе [39] предлагается язык спецификаций 
для Solidity, учитывающий его особенности, а так-
же возможность верифицировать программный код 
Solidity в соответствии с переданными специфика-
циями. Результатом работы SolidiKeY является ин-
формация о соответствии программного кода смарт-
контракта спецификациям.

Проверка доказательств теорем. В работах [40, 41] 
представлен подход верификации с помощью инстру-
ментальных средств проверки доказательств Isabelle/
HOL. Байт-код представляется в виде линейной по-
следовательности блоков программы. Конструкция 
байт-кода может содержать скачки, которые ведут 
поток выполнения к другой части программы, что 
затрудняет представление в виде последовательно-
го выполнения кода. В связи с этим декомпиляция 
происходит с помощью метода контрольных графов 
(Control Flow Graphs, CFG), который позволяет пред-
ставить программу в виде базовых блоков и соеди-
нить их ребрами, соответствующими скачкам. Таким 
образом, в соответствии с теоремой о структурном 
программировании [42] программный код будет 
представлен в виде последовательности подпро-
грамм. Спецификации передаются в виде псевдоко-
да, после составленная последовательность проверя-
ется в соответствии со спецификациями в средстве 
Isabelle/HOL.

В инструментальном средстве FEther [43], ис-
пользующем автоматическое средство доказатель-
ства теорем Coq [44], применяется кеширование уже 
проверенного кода и при последующем попадании 
на него повторная проверка не требуется.

Каркас VeriSolid [45] не требует кода смарт-
контракта. Нужна только его модель, а также спи-
сок верифицируемых свойств, что позволяет вери-
фицировать поведение контракта на высоком уровне 
абстракции. Спецификации могут быть записаны 
на естественном языке, например, с помощью ша-
блонов. Принцип работы такого инструментального 
средства следующий: сначала строится поведенче-
ская модель контракта (Behaviour-Interaction-Priority, 
BIP). В ней рассматриваются только возможные со-
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стояния смарт-контракта — это позволяет умень-
шить нагрузку при последующей верификации. Из 
переданных спецификаций строится вычислитель-
ное дерево логики CTL. После формальной вери-
фикации модели CTL с помощью уже имеющихся 
инструментальных средств [46, 47] может быть сге-
нерирован код смарт-контракта на языке Solidity. Та-
кой процесс соответствует разработке по принципу 
"корректность в соответствии с дизайном" (correct 
by design) [48]. При обнаружении ошибок вместо ге-
нерации кода пользователю передается вывод спе-
цификации, в котором указаны ошибки проверки.

Интересным представляется гибридный подход, 
в котором формальные методы сочетаются с другими 
методами верификации, такими как тестирование 
или статический анализ, что обеспечивает большее 
покрытие кода проверками. Дл я формальной про-
верки в инструментальном средстве верификации 
FSPVM-E [49], в котором реализован гибридный под-
ход к верификации программного кода, используется 
средство автоматического доказательства теорем Coq 
и рассмотренное ранее средство FEther.

Динамическая верификация и анализ журналов 
работы. Методы динамической верификации также 
применимы к смарт-контрактам. Метод проверки 
корректности работы смарт-контрактов постфактум, 
т. е. уже после записи в реестр, в одной из работ [50] 
был обозначен как query blockchain. После развер-
тывания контракта в сети делается запрос на кор-
ректность записанных в реестр данных, после чего 
происходит автоматическая проверка соответствия 
смарт-контракта и записанных данных.

Другой метод, реализованный в инструменталь-
ном средстве ContractFuzzer [51], подразумевает 
генерацию данных для смарт-контракта и анализ 
журнала протоколирования в тестовой среде. Таким 
образом, при промышленном использовании смарт-
контракта ряд ошибок уже будет учтен.

Наиболее часто встречающимся при составле-
нии обзора инструментальным средством дина-
мической верификации смарт-контрактов было 
ContractLarva [52]. На вход этому средству передаются 
спецификации, после чего происходит мониторинг 
событий смарт-контракта. Код контракта разби-
рается, и в него внедряются проверки на события 
из спецификации. В базовой версии этого средства 
предусмотрена возможность взимания со всех участ-
ников консенсуса априорной платы, которая будет 
внесена в случае нарушения смарт-контракта со сто-
роны определенного пользователя. Другим вариан-
том является полная остановка смарт-контракта без 
вычета средств с пользователя. Также имеется ряд 
наработок по совершенствованию инструментальных 
механизмов ContractLarva, которые относятся к во-
просам устранения последствия нарушений смарт-
контракта путем генерирования и развертывания 
вторичного смарт-контракта [53].

Представляет интерес подход, направленный на 
автоматическое восстановление спецификаций на 
основе анализа истории исполнения контракта в рас-
пределенном реестре [54]. Спецификации подходят 
как для самого контракта, так и для межконтрактно-

го взаимодействия. При анализе работы программ-
ного кода строится граф зависимостей контрактов 
и состояний. Полученный результат может быть ис-
пользован как для выявления ошибок, так и для 
построения более точной верификации.

Работа [55] посвящена моделированию межкон-
трактного взаимодействия с помощью анализа траек-
торий перевода эфира и предсказания связей смарт-
контрактов в некотором тензорном пространстве. 
В этом пространстве одно измерение связано с ак-
каунтом отправителя, второе — с аккаунтом полу-
чателя средств, а третье — со временем. В пересече-
нии в конкретном временном слоте между аккаунтом 
отправителя и аккаунтом получателя указывается 
количество переданного эфира. Для полученного 
тензора выполняется декомпозиция CANDECOMP/
PARAFAC (CP) [56]. По полученным данным в при-
веденном трехмерном пространстве строится картина 
распределения эфира во времени между участниками, 
после чего с помощью временных рядов моделируется 
поведение в будущем. На основе этого анализа мож-
но выявить нарушения в работе системы, а в случае 
ошибки может быть сгенерирован контрпример.

Аудит и экспертиза. Рассмотрим еще один метод 
в верификации смарт-контрактов — аудит с приме-
нением автоматического анализа кода. Инструмент 
аудита смарт-контрактов S-gram [57] для платформы 
Ethereum сочетает методы статического анализа кода 
и обнаружения аномалий. На этапе обучения S-gram 
по заданной коллекции (корпусу) смарт-контрактов 
для кода после разделения на токены, дополненные 
информацией от статического анализатора кода, 
создается статистическая языковая модель (statistical 
language model) [58]. Такая языковая модель представ-
ляет собой конечный автомат с частотными вероят-
ностями переходов от одного токена к следующему. 
На основе языковой модели строятся взаимосвязи 
между критическими операциями и условиями их 
выполнения (например, трансфер средств и проверка 
адреса отправителя). На этапе анализа с помощью 
языковой модели рассчитывается, насколько типи-
чен исследуемый смарт-контракт или его методы 
относительно корпуса, и если нетипичен — переда-
ется на дальнейшую проверку. Работа S-gram была 
проверена на более 1500 реальных контрактов, было 
найдено 95 % всех уязвимостей.

Техническая экспертиза может применяться для 
выявления соответствия смарт-контракта стандар-
там (например, ERC20 [59]).

Поддержка других языков. Одним из перспектив-
ных направлений исследования является верифика-
ция смарт-контрактов для менее распространенных 
языков [9, 60]. Как отмечено выше, Solidity — кон-
трактно-ориентированный язык, в то время как для 
разработки распределенных приложений созданы 
процедурные языки (Scilla [61], Bamboo[62]), в кото-
рых функцию можно сделать атомарной. Более того, 
перечисленные языки позволяют разделить контракт 
на несколько составляющих, по сути независимых 
контрактов, которые, однако, имеют один и тот же 
адрес и в реестре являются одним целым. Такой 
подход позволяет представить один контракт в виде 
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переходов между независимыми состояниями. Ис-
следования в верификации альтернативных языков 
уже ведутся [62], однако результатов, позволяющих 
использовать инструменты в промышленной экс-
плуатации, пока нет.

5. Анализ результатов исследования

В рамках данного раздела анализируются теку-
щие, а также рассмотрены перспективные направ-
ления в верификации смарт-контрактов. Таким 
образом, будут даны ответы на исследовательские 
вопросы Q3, Q4.

Исходя из анализа содержания большого числа 
статей, можно сделать вывод, что наибольшее рас-
пространение получили методы формальной верифи-
кации. Это может быть связано с тем обстоятельством, 
что при верификации смарт-контрактов устранение 
вероятных ошибок важнее скорости проведения вери-
фикации. Основная причина в том, что формальные 
методы используют строгий математический аппа-
рат, процент выявленных ошибок оказывается выше, 
нежели при тестировании, при динамическом или 
статическом анализе. Однако это не означает, что по-
следними тремя методами можно пренебрегать. Как 
было отмечено выше, эти методы позволяют выявить 
ошибки, которые могут быть упущены на этапе при-
менения формальных методов верификации.

Среди методов верификации смарт-контрактов 
следует выделить статический анализ кода. Раз-
личные реализации этого метода включают в себя 
анализ журнала протоколирования, представление 
и последующий анализ исходного кода в виде XML, 
а также в комбинации с другими методами, напри-
мер, как это реализовано в инструменте VeriSol для 
платформы Azure Blockchain.

Отдельно стоит выделить виды ошибок смарт-
контрактов и соответствующие инструментальные 
средства, которые помогают их выявить: логические 
(VeriSol, F*, SOLAR, программный каркас на осно-
ве теории игр, решающие устройства SMT, SPIN, 
NuSMV, ContractFuzzer, ContractLarva, извлечение 
спецификаций из журналов, тензорный анализ, 
Isabelle/HOL, FEther, VeriSolid, FSPVM-E, SolidiKeY, 
S-gram); синтаксические (VeriSol, ContractFuzzer, 
ContractLarva, SmartCheck, Intellij Idea Solidity plugin, 
Remix); ошибки компиляции (F*, ContractFuzzer, 
ContractLarva, извлечение спецификаций из жур-
налов); среды исполнения/runtime (NuSMV, 
ContractFuzzer, ContractLarva, извлечение специфи-
каций из журналов). Интересным направлением 
исследования является выявление ошибок взаимо-
действия, которые могут возникнуть в связи с от-
сутствием соответствия программного обеспечения 
аппаратному интерфейсу или интерфейсу приклад-
ного программирования.

Относительно методов экспертизы были вы-
явлены инструментальные средства аудита [58]. 
Исследования по сквозному контролю и инспекции 
смарт-контрактов найдены не были. Это может быть 
связано с тем обстоятельством, что для сквозного 
контроля и инспекции необходима группа разработ-

чиков, а полная автоматизация этих методов противо-
речила бы их принципам. Ввиду того что относи-
тельно других языков программирования рассматри-
ваемые языки смарт-контрактов появились недавно, 
сложно найти группу разработчиков, которые были 
бы компетентны выполнять такого рода экспертизы.

Однако другие методы верификации имеют свои 
недостатки. Например, верификация по журналам 
протоколирования [51] определяет ошибки постфак-
тум, когда они уже произошли и были записаны. 
Можно совместить данный метод с тестированием: 
перед развертыванием смарт-контракта в эксплуата-
ционной среде провести несколько итераций запу-
сков на тестовых стендах, проанализировать журнал 
протоколирования и устранить ошибки. Предложен-
ный процесс также может быть автоматизирован.

При составлении обзора выяснилось, что фор-
мальная семантика применяется для языков низкого 
уровня (байт-код). Высокоуровневые языки програм-
мирования смарт-контрактов с полной формальной 
семантикой находятся в разработке [9]. Формальная 
семантика для языков всех уровней необходима для 
разработки верифицированных компиляторов. Ве-
рификация формальными методами языков высо-
кого уровня также представляется перспективным 
направлением исследования.

Интересным является направление исследова-
ния по предотвращению перехода дефекта в ошибку. 
Имеется в виду интеграция инструментального сред-
ства верификации со средством контроля версий, 
с помощью которого можно было бы предотвратить 
миграцию ошибок на последующие релизы проекта.

Отмечая инструментальные средства разработки, 
следует заметить, что разрабатывать смарт-контракты 
можно не только на специально созданных для этого 
приложениях типа Remix [65]. Другие платформы, 
такие как Intellij Idea [64], Visual Studio, Eclipse так-
же поддерживают расширения для редактирования 
исходного кода смарт-контрактов на языке Solidity.

Интересным для рассмотрения и анализа вопро-
сом являются межконтрактные взаимодействия и 
рекурсивность в работе контрактов. При этом воз-
никает вопрос о том, как очертить область, в которой 
рассматривать взаимодействие смарт-контрактов. Мо-
делировать взаимодействие всех р азвернутых смарт-
контрактов в распределенном реестре может быть 
сложно в зависимости от размеров среды моделиро-
вания. В данном случае можно будет построить веро-
ятностную картину и в соответствии с ней очертить 
область смарт-контрактов, между которыми будет рас-
сматриваться взаимодействие. Инструментальное сред-
ство CANDECOMP/PARAFAC позволяет выполнить 
моделирование межконтрактного взаимодействия.

При анализе исследуемых работ было замечено, 
что верификация исходного кода смарт-контрактов 
для языков высокоуровневого типа рассматривалась 
в основном для языка Solidity, либо для низкоуров-
невого байт-кода EVM. Необходимо провести ис-
следования и для других языков смарт-контрактов, 
например, IELE, Scilla, Michelson.

Все перечисленные выше методы структуриро-
ваны в таблице.
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Заключение

В настоящем обзоре рассмотрены принципы ра-
боты технологии распределенных реестров, общие 
методы верификации программ и применимость этих 
методов к верификации смарт-контрактов. Выделе-
ны основные исследовательские области, которые 
включают в себя текущие методы по верификации 
смарт-контрактов, используемые инструменталь-
ные средства, их преимущества и недостатки. Для 
ответов на поставленные вопросы использовались 
работы, опубликованные в аккредитованных жур-
налах за последние четыре года, а также учебные и 
методические пособия.

Представлены результаты анализа актуальных 
на момент написания статьи инструментальных 
средств, выявлены их сильные и слабые стороны, 
а также возможности усовершенствования некоторых 
из них. Рассмотрены принципы работы "контракт-
ных" языков и их особенности в контексте верифи-
кации смарт-контрактов.

Выявлены перспективные направления разработ-
ки новых, а также усовершенствование уже суще-
ствующих инструментальных средств верификации 
смарт-контрактов. Полученные результаты можно 
использовать при выборе направления будущих ис-
следований в относительно новой и востребованной 
на практике проблемной области.
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Классификация инструментальных средств верификации смарт-контрактов

Метод Описание Инструментальные средства

Формальная верификация Используются формальные методы для доказа-
тельства соответствия модели системы установ-
ленным спецификациям требований

VeriSol [26], F* [29], SOLAR [30], программ-
ный каркас на основе теории игр [33], 
решающие устройства SMT [34, 35], 
SPIN [36], NuSMV [38]

Динамическая верифи-
кация

Проверка поведения программы в момент ее вы-
полнения. Полезна при отсутствии доступа 
к коду программы

ContractFuzzer [51], ContractLarva [53], 
извлечение спецификаций из журналов [54], 
тензорный анализ  [55]

Статический анализ кода В отличие от динамического анализа происходит 
без запуска программ. Статический анализ обла-
дает высокой степенью надежности и применяет-
ся в жизненно важных областях [63]

SmartCheck [23—25], Intellij Idea Solidity 
plugin [64], онлайн среда разработки 
Remix [65]

Проверка доказательств 
теорем

Использование инструментариев доказательств 
теорем для подтверждения соответствия специ-
фикациям

Isabelle/HOL [40, 41], FEther [43], VeriSolid 
[45],  FSPVM-E [49]

Дедуктивный анализ Сопоставление предусловия с постусловием в 
контексте работы функций, процедур, методов 
для определения корректности их исполнения

SolidiKeY [39]

Аудит и анализ Анализ результатов работы смарт-контракта 
на соответствие спецификациям

S-gram [57]
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A smart contract is a special kind of software code that runs on a blockchain platform. As other software smart 
contracts can contain errors and vulnerabilities that could lead to substantial adverse results and fi nancial losses. 
These risks are compounded by the growing popularity of blockchain-based systems, devices, and infrastructure in 
fi nance, legal, energy and other domains. Early detection of software errors can reduce losses and automatic verifi -
cation tools are a method of choice for situations where reliability and security is important.

This systematic review analyzes the state of the art in smart contracts verifi cation in 2015—2019. The review gives a 
brief introduction to blockchain, smart contracts and decentralized applications (dApps), examines verifi cation methods 
for smart contracts and related tools. Different verifi cation methods are taken into account including formal verifi ca-
tion, dynamic and static code analysis, deductive analysis, theorem provers tools, code and execution trace audit.

The following research questions have been considered:
• What code verifi cation methodologies are commonly applied to software verifi cation?
• Which of them are applicable to smart contracts and what tools are available?
• What are current limitations in smart contract verifi cation?
• What are possible future directions in smart contract verifi cation?
During the research process more than 100 academic papers and industrial reports, software tool documentation 

and guides were studied. As a result, 52 studies, basically in English, were included in the systematic review.
Keywords: Smart-contract, blockchain, verifi cation, systematic review, Ethereum, BitCoin, model checking
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Современные средства параллельного 

программирования в модели распределенной памяти

Дан обзор реализаций MPI-средств распараллеливания, ориентированный в первую очередь 
на область высокопроизводительных вычислений. Для средств MPI приведен анализ произво-
дительности, которой удается добиться на основных реализациях MPI и при использовании 
современных межсоединений с удаленным прямым доступом к памяти RDMA (Intel Omni-Path, 
Infi niband EDR). Большое внимание в обзоре уделено односторонним RMA-коммуникациям, спо-
собствующим повышению производительности и поддержке перспективных PGAS-моделей 
распараллеливания. А распространенные тесты производительности SPEC MPI 2007, исполь-
зующие MPI-приложения, зависят от большого числа параметров аппаратных и программных 
средств, являются менее актуальными для области высокопроизводительных вычислений и 
в настоящей работе не анализируются.

Ключевые слова: средства параллельного программирования, Message Passing Interfаce (MPI), 
OpenMPI, MVAPICH2, Intel MPI, тестирование производительности

Введение

Настоящая статья посвящена анализу средств 
распараллеливания (технологий параллельного про-
граммирования). Спектр таких средств очень широк, 
поэтому в работе рассмотрены только современные 
широко распространенные и доказавшие свою эф-
фективность средства распараллеливания, ставшие 
стандартами. Учитывая тенденцию увеличения со 
временем числа доступных процессоров (процессор-
ных ядер) во всех современных вычислительных си-
стемах от ПК до суперЭВМ, актуальность распарал-
леливания также возрастает в самых разных областях 
практического применения. Однако статья в первую 
очередь ориентируется на область высокопроизво-
дительных вычислений (High Performance Computing, 
HPC). Применение распараллеливания давно стало 
одним из основных способов увеличения произво-
дительности и уменьшения необходимого времени 
расчета.

Хотя средства распараллеливания доступны в са-
мых разных операционных системах, в HPC-области 
и на суперЭВМ в качестве основного решения стало 
применение кластерной архитектуры на базе опе-
рационной системы Linux. В первую очередь такие 
средства применяют на платформе x86-64, где ис-
пользуются высокоскоростные межсоединения с уда-
ленным прямым доступом к памяти RDMA (Remote 
Direct Memory Access), не нагружающие процессоры 
удаленного узла — Infiniband, Ethernet с RDMA 
(RoCE или iWARP) или Intel Omni-Path. Приводи-
мые в статье оценки производительности в первую 
очередь будут относиться к таким системам. Однако 

сами средства распараллеливания применяют, есте-
ственно, и для вычислительных систем с другими 
процессорами и межсоединениями.

Обычно модели параллельного программирова-
ния в соответствии с топологией применяемой па-
мяти разделяют следующим образом:

 � модели, использующие общую (разделяемую) 
память (для SMP и NUMA-систем);

 � модели, использующие распределенную па-
мять (в том числе для кластеров);

 � гибридные модели с сочетанием распределен-
ной и общей памяти (последнее типично для совре-
менных кластеров с многопроцессорными узлами), 
например, представленные в обзорах [1, 2].

Однако основу для достижения высокой произво-
дительности на современных суперЭВМ, основыва-
ющихся на кластерной архитектуре, предоставляют 
средства распараллеливания с распределенной памя-
тью, которые в настоящее время являются самыми 
широко распространенными. Именно эти средства 
распараллеливания проанализированы в настоящем 
обзоре. При этом OpenMP [3] или перспективные 
средства PGAS (Partioned Global Address Space) [4], как 
и специализированные средства распараллеливания 
для ускорителей, далее не рассматриваются.

Распределенная память. 
Модель передачи сообщений

Различные модели передачи сообщений относят-
ся к параллельному программированию с распре-
деленной памятью, в них процессы обмениваются 
данными между собой, отправляя и получая сообще-
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ния. Это типично для кластеров из вычислитель-
ных узлов, соединенных коммуникационной сетью 
(межсоединениями), где у каждого узла имеется своя 
локальная память, а прямой доступ к памяти других 
узлов отсутствует.

Существует много различных моделей передачи 
сообщений, которые представляются в виде про-
граммных библиотек. Далее остановимся только на 
самых широко применяемых и доказавших свою эф-
фективность средствах MPI [5]. Естественно, такие 
модели предполагают применение библиотечных вы-
зовов. Применение MPI как API типу MIMD (мно-
жественный поток команд, множественный поток 
данных по классификации Флинна [5]). Интерфейс 
MPI может использоваться в любых вычислитель-
ных системах как с общей, так и с распределенной 
памятью.

В стандарте MPI 2.0 была обеспечена возможность 
динамического изменения числа процессов, рас-
ширены коллективные коммуникации и добавлены 
односторонние коммуникации MPI_Put/MPI_Get. 
Функциональные возможности последних были рас-
ширены в MPI 3.0. Стандарт MPI 3.0 позволил напря-
мую использовать возможности RDMA. Еще в MPI 2.0 
начал поддерживаться параллельный ввод-вывод, 
а последняя версия стандарта MPI 3.1 содержит уже 
и коллективные неблокирующие операции ввода-
вывода [6].

Односторонние коммуникации основываются 
на механизме удаленного доступа к памяти (Remote 
Memory Access, RMA). Односторонние коммуникации 
в MPI имеют доступ только к так называемому окну, 
т. е. к области памяти на цели. Цель объявляет о 
доступности окна для других процессов. Альтерна-
тивой использованию окон является использование 
виртуальной общей памяти. Модель MPI RMA по-
зволяет заблокировать окно. Механизм RMA MPI 
имеет два режима — активный и пассивный. В ак-
тивном режиме цель устанавливает период времени, 
в течение которого можно получить доступ к окну. 
В пассивном режиме RMA-процесс объявления цели 
доступ к окну не ограничивает. Возможность эффек-
тивно использовать MPI RMA в более общей модели 
параллельного программирования PGAS, применяю-
щей совместно стили общей и распределенной памя-
ти, способствовала миграции некоторых реализаций 
MPI в направлении PGAS.

В настоящее время существует много конкретных 
реализаций MPI, в том числе MPICH, MVAPICH, 
OpenMPI, Intel MPI, Mellanox X-MPI, IBM Spectrum 
MPI, HPE MPI, Cray MPI. Из этих реализаций 
в контексте настоящей статьи подробнее остановим-
ся только на трех наиболее активно используемых 
в широко распространенных HPC Linux, а именно 
на кластерах с архитектурой x86-64 — OpenMPI, 
MVAPICH2 и на коммерческом варианте Intel MPI.

Следует отметить, что эти реализации MPI 
с RDMA-межсоединениями предполагают исполь-
зование универсальных низкоуровневых средств 
API, базирующихся на драйверах. В качестве таких 
средств ранее применяли ibverbs из OFED (OpenFabrics 
Enterprise Distribution) и uDAPL (User Direct Access 

Programming Library) — стандартный API-интерфейс 
для RDMA-межсоединений Infiniband, iWARP и 
RoCE (см., например, [7]). Программные средства 
OFED имеют более широкие возможности и давно 
включают в себя и uDAPL [8, 9]. Эти низкоуровневые 
API используют не только для MPI, но и для других 
работающих с RDMA API-средств распараллелива-
ния.

Несмотря на то что OFED является некоммер-
ческим программным продуктом с доступным ис-
ходным текстом, производители межсоединений его 
дорабатывают для своих аппаратных средств. При 
этом создают в том числе и свои варианты низко-
уровневых API. Например, у компании "Mellanox" 
имеется собственный вариант OFED для межсоеди-
нений Infiniband и RoCE, включающий низкоуров-
невый драйвер MLX5 [10]. Специализированной для 
Infiniband альтернативой таким продуктам являются 
свободно доступные с исходным текстом программ-
ные средства UCX (Unified Communication X ) [11—13]. 
Они могут не только применяться с MPI, а исполь-
зуются, например, в более широком программном 
инструментарии Mellanox HPC-X [14], который 
применяют в MPI и PGAS-средствах распаралле-
ливания. Следует также указать на библиотеку для 
Infiniband — UCCS (Universal Common Communication 
Substrate) [15], которая может считаться альтернати-
вой низкоуровневой (фоновой) оптимизированной 
библиотеке Mellanox MXM. Она предоставляет высо-
копроизводительные коммуникационные примити-
вы, обеспечивая при этом интероперабельность сетей 
и поддержку разных моделей программирования, 
включая MPI и PGAS-средства. С помощью UCCS 
реализуются различные операции коммуникации, 
включая односторонние и двусторонние операции 
"точка-точка", коллективные и удаленные атомарные 
операции.

Относительно недавно для OFED появилась 
альтернатива в виде продукта OFI (OpenFabrics 
Interfaces) [16]. Библиотека libfabric, входящая в со-
став OFI и используемая в некоторых современных 
реализациях MPI, представляет API с более высо-
ким уровнем абстракции, чем у libibverbs. Однако 
поставщики ibverbs (производители оборудования 
для соответствующих межсоединений) позволяют 
программным средствам, применяющим OFI, ис-
пользовать libibverbs для части операций.

Рассмотрение этих низкоуровневых API выходит 
за рамки данной статьи, так как они напрямую не 
используются в распараллеливаемых приложениях. 
Однако следует заметить, что их применение прин-
ципиально важно для получения высокой произ-
водительности MPI, а конкретная реализация MPI 
может обеспечивать возможность использования 
различных таких API. Так, Intel MPI работает с раз-
ными низкоуровневыми API (см., например, [17]).

Потенциально важным для получения высокой 
производительности работы MPI при распаралле-
ливании на общей памяти является применение 
XPMEM, модуля ядра Linux, который позволяет про-
цессу отображать память другого процесса в вир-
туальном адресном пространстве [18]. Вместе с тем 
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разработчики XPMEM указывают на возможные 
ошибки применения его последней версии [18], по-
этому продукт XPMEM можно считать пока недоста-
точно стабильным. Работа с XPMEM поддерживает-
ся во всех трех рассматриваемых далее реализациях 
MPI, и в целом XPMEM следует считать актуальным 
для применения с MPI в ближайшем будущем.

Производительность работы MPI зависит от 
огромного числа показателей и параметров: исполь-
зуемые межсоединения или общая память, версии 
MPI-реализации, используемый низкоуровневый 
API, применяемая тестовая система и конкретные 
анализируемые MPI-операции и т. д. Возможное 
эффективное решение для оптимизации произво-
дительности может основываться на механизмах 
динамически изменяемого выбора конкретной при-
меняемой реализации. Подробнее вопросы произво-
дительности будут рассмотрены далее.

Несмотря на то что в рамках настоящей публика-
ции мы останавливаемся только на трех реализациях 
MPI, нельзя не отметить также реализацию MPICH. 
Она в настоящее время доступна в версии 3.2.1 в исход-
ных текстах [19] и часто используется разработчиками 
для создания собственных реализаций MPI. Версия 
MPICH активно развивается, обеспечивая поддержку 
работы поверх современных межсоединений, низко-
уровневых средств коммуникаций и с новыми верси-
ями MPI (см., например, [20]). Из рассматриваемых да-
лее реализаций она применялась для MVAPICH и Intel 
MPI. Средства MPICH поддерживают работу с UCX, 
поэтому базирующиеся на MPICH реализации также 
могут применять UCX. Современные версии MPICH 
используют низкоуровневый API libfabric и имеют ши-
рокий круг поддерживаемых межсоединений. Однако 
с точки зрения производительности MPICH представ-
ляет интерес только для разработчиков, которые ее 
улучшают в своих конкретных реализациях.

Все три рассматриваемые далее реализации MPI 
поддерживают стандарт MPI 3.1 и работу со все-
ми упоминавшимися RDMA-межсоединениями 
100 Гбит/с, а также работу с DAPL и OFED verbs, 
UCX и XPMOD. К вопросам производительности 
этих реа лизаций MPI, как и поддержки работы 
с ускорителями, обратимся позднее, а сейчас в кра-
тком изложении рассмотрим их современные версии. 
Здесь следует отметить, что новые версии реализаций 
MPI появляются очень быстро, как следствие, дан-
ные о производительности быстро могут устаревать.

Текущая версия OpenMPI 4.0.1 применяет сред-
ства libfabric. Она, как и ранее, поставляется в виде 
открытого исходного текста [21, 22]. Это преимуще-
ство для OpenMPI, так как она может быть реализо-
вана на разных ОС, в том числе на разных дистри-
бутивах Linux, подстраивая создаваемые библиотеки 
под различные компиляторы. Для дистрибутивов 
имеются, естественно, и двоичные пакеты, в том 
числе и средства для работы с Python. В OpenMPI 
доступны и средства, выходящие за рамки MPI и от-
носящиеся уже к PGAS. Как отмечено в работе [22], 
IBM Spectrum MPI базируется на OpenMPI. В те-
кущей версии имеется поддержка работы на новых 
процессорах архитектуры, отличной от x86-64.

Другой свободно доступной в том числе в исходных 
текстах реализацией MPI является MVAPICH [23], 
в настоящее время — это семейство MVAPICH2, 
а его текущая версия — 2.3 [24]. В качестве низ-
коуровневого API MVAPICH2 применяет libibverbs. 
Реализация MVAPICH2 отличается очень быстрым 
появлением новых версий и поддержкой целого ряда 
разных вариантов библиотек, оптимизированных 
для различных целей. Так, библиотека MVAPICH2-
GDR оптимизирована для работы с ускорителями 
Nvidia, а специальный вариант MVAPICH2-X когда-
то ориентировался на Infiniband, а в настоящее вре-
мя работает со всеми рассматриваемыми в статье 
RDMA-межсоединениями, и наиболее яркой его 
особенностью стала поддержка PGAS.

Продукт Intel MPI является коммерческой реа-
лизацией MPI, что традиционно означало более 
высокий уровень производительности, в том числе 
относительно MVAPICH2 и OpenMPI (см., напри-
мер, [25]). В настоящее время текущая версия — это 
Intel MPI Library 2019 Update 4. В ней поддерживается 
не только Intel Omni-Path, но и все другие рассма-
триваемые RDMA-межсоединения [26]. А в качестве 
низкоуровневого API последние версии Intel MPI 
ориентируются на libfabric [27].

Тесты производительности 
при использовании MPI

Существует целый ряд различных тестов про-
изводительности (Пт), которая достигается при ис-
пользовании MPI. Тесты SPEC MPI 2007 [28] (по-
следняя версия — 2.0 [29]) предоставляют главным 
образом информацию о Пт вычислительных си-
стем, а не собственно оценки быстродействия MPI-
коммуникаций. Такие тесты могут быть актуальны 
для оценок качества масштабирования Пт с ростом 
числа используемых процессов/процессорных ядер. 
SPEC MPI можно использовать и для оценок эффек-
тивности применения разных реализаций MPI и их 
версий, сопоставляя одинаковые вычислительные 
системы.

Анализ Пт MPI-коммуникаций дают микро-
тесты, которые показывают данные о задержках 
и пропускной способности при разных операциях 
MPI. Наиболее широко применяют тесты OMB (Ohio 
State University Micro Benchmarks) и IMB (Intel Micro 
Benchmark). Тесты OMB быстро развиваются, в на-
стоящее время доступна уже версия 5.6 [30].

В комплексном наборе тестов OMB измеряются 
задержка и полоса пропускания для двухточечных, 
односторонних и коллективных операций MPI в ши-
роком диапазоне размеров сообщений.

Набор IMB [31] также поддерживает тестирование 
операций всех стандартов MPI вплоть до версии 3 и 
включает, в частности, компоненты для тестирова-
ния Пт ввода-вывода.

В контексте настоящего обзора сосредоточимся 
только на современных данных о Пт средств MPI, ис-
пользующих наиболее распространенные высокоско-
ростные межсоединения с пропускной способностью 
100 Гбит/с: Infiniband EDR; Intel Omni-Path; Ethernet 
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RoCE/iWARP. Единственным представляющим ин-
терес исключением являются данные из работы [32] 
по тестам с применением OMB и IMB для отечест-
венного межсоединения Ангара, с сопоставлением 
полученных результатов для Infiniband FDR.

В отличие от SPEC MPI 2007 данные микроте-
стов MPI позволяют оценить достигаемые характери-
стики коммуникаций, включая и показатели самих 
межсоединений на реальном программном (а не на 
теоретическом аппаратном) уровне. Как уже отмеча-
лось выше, получаемые оценки зависят от большого 
числа показателей. В аппаратном плане эти оценки 
зависят не только от показателей самих межсоедине-
ний, но и в частности от используемых процессоров/
процессорных ядер и оперативной памяти. Однако 
все-таки в основном реально получаемые результаты 
зависят от выбора межсоединения.

Что касается данных о производительности MPI 
при коммуникациях через общую оперативную па-
мять, то в настоящей публикации они не рассма-
триваются, а исключением являются специальные 
случаи. Причина в том, что зачастую в приложени-
ях вообще для распараллеливания внутри систем с 
общей памятью используется OpenMP в сочетании 
с MPI для распараллеливания, например, между уз-
лами кластера. Поэтому актуальность тестов MPI 
внутри систем с общей памятью несколько ниже.

Как уже отмечалось выше, результаты микроте-
стов Пт MPI, не говоря уже о Пт тестов SPEC MPI 2007, 
зависят не только от характеристик Пт межсоединения, 
но и от Пт процессорных ядер и оперативной памяти. 
Более того, на задержки при работе с NUMA-серверами 
может заметно влиять расположение сетевой платы 
межсоединения. Такая плата может располагаться на 
PCIe-шине выполняющего MPI-операцию процессо-
ра или процессора соседнего сокета материнской пла-
ты [33]. Поэтому достаточно точное сопоставление Пт 
межсоединений или реализаций MPI возможно только 
при сравнении данных тестов, выполненных на одной 
и той же вычислительной системе.

Одни межсоединения или реализации 
MPI могут давать высокую Пт на одних MPI-
реализациях, а другие — на других. Кроме 
того, реализации MPI имеют много разных 
параметров, которые могут влиять на Пт. 
Наконец, быстрое появление новых версий ре-
ализаций MPI способствует быстрому устаре-
ванию данных об их относительной Пт.

Например, обычно считается, что ком-
мерческий Intel MPI показывает более вы-
сокую Пт, чем OpenMPI и MVAPICH2, что 
подтверждается и данными соответствующих 
тестов [25]. Однако имеются и результаты для 
новых версий OpenMPI и MVAPICH2, где на 
некоторых тестах Пт они показывают более 
высокие результаты. Считается, например, что 
OpenMPI традиционно является высокопро-
изводительной реализацией, а MVAPICH не 
превосходит по Пт OpenMPI на большинстве 
приложений [34]. Вместе с тем существует 
ряд работ, где показывается более высокая 
Пт MVAPICH2. А результаты тестов Пт MPI 

полезны еще и для оценок Пт новых аппаратных 
средств межсоединений, и вообще для эффективного 
написания HPC-программ.

Начнем рассмотрение данных о Пт MPI с сопо-
ставления межсоединений Mellanox Infiniband EDR 
с Intel Omni-Path, представленных на рис. 1 и 2 
(см. вторую сторону обложки). Эти данные получе-
ны для реализации MVAPICH2-2.3 [24]. На рис. 1, а 
видно, что по задержке при односторонних MPI-
операциях для небольших сообщений Omni-Path при 
некоторых их длинах превосходит EDR. Для больших 
сообщений (что можно уже отнести и к оценке про-
пускной способности) иногда EDR бывает быстрее 
Omni-Path (см. рис. 1, б). Однако чаще показатели 
Пт MPI для EDR и Omni-Path близки (см., напри-
мер, [35]). Понятно, что в других реализациях MPI 
эти соотношения могут быть другими.

Как отмечено выше, Пт MPI может существенно 
зависеть от используемых реализациями MPI про-
граммных средств, в том числе от низкоуровневых 
API. На рис. 3 (см. третью сторону обложки) пока-
зано, что применение UCX позволило поднять про-
пускную способность OpenMPI при работе с EDR 
до существенно более высокого уровня, чем в Intel 
MPI [36] (данные о версиях реализаций MPI в ра-
боте [36] не приведены). Другим важным средством, 
позволяющим поднять Пт работы MPI, является ис-
пользование XPMEM. На рис. 4 (см. третью сторону 
обложки) показано, как применение XPMEM позво-
ляет уменьшить задержки на тестах OMB для разных 
размеров сообщений так, что MVAPICH2-2.3 начи-
нает превосходить Intel MPI 2017 v. 1.1.3, хотя без 
XPMEM он уступал Intel-реализации [24, 37].

Современные данные по задержкам и пропускной 
способности односторонних операций MPI_Get на 
кластере с Infiniband EDR в тестах OMB на реали-
зациях OpenMPI и Intel MPI представлены на рис. 5 
и 6, соответственно [38]. По Пт Intel MPI существен-
но опережает OpenMPI лишь на ограниченном диа-
пазоне размеров пакетов.

Рис. 5. Тест OMB — задержка MPI_Get
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В работе [39] было показано, что при работе 
с RoCE на микротестах IMB применение Intel MPI 
на коллективных MPI-операциях показывает су-
щественно более высокую Пт (более низкие значе-
ния задержек), чем в тестах OMB с использованием 
MVAPICH2. При операциях между двумя процесса-
ми существенно более высокая пропускная способ-
ность достигается в тестах OMB на базе MVAPICH2. 
Однако в настоящее время актуальность этих данных 
снизилась, в том числе и потому, что версии обеих 
реализаций MPI уже кардинально переработаны. 
Интересные данные по Пт MPI при работе с несмеж-
ными данными, в том числе в кластере с межсоеди-
нением Omni-Path, с сопоставлением полученных 
результатов для Intel MPI и MVAPICH2 получены 
в работе [40].

Можно указать и на другие работы, где проводи-
ли сравнение Пт OpenMPI, MVAPICH2 и Intel MPI, 
например, в работе [41] для их сопоставления при-
меняли систему тестов MadMPI, но к настоящему 
времени эти данные также относятся к устаревшим 
версиям реализаций MPI. В работе [24], например, 
приведены данные теста SPEC MPI 2007 с примене-
нием межсоединения Omni-Path для связи серверов 
с современными высокопроизводительными про-
цессорами Intel Skylake-архитектуры. Результаты на 
реализациях Intel MPI 18.0.0 и MVAPICH2-2.3 обыч-
но близки, однако на одном из приложений этого 
теста использование MVAPICH2 дало повышение 
Пт на 38 %. В работе [42] приведены результаты 
для Infiniband EDR, указывающие на иногда бо-
лее высокую Пт при работе с короткими сообще-
ниями бета-версии Intel MPI 2019 по сравнению 
с MVAPICH2-2.3.

Приведенные выше данные тестов Пт показыва-
ют, что в настоящее время правильным представля-
ется мнение (из доступного на официальном сайте 
Intel доклада [43]), что эталоном для теста Пт явля-
ется нужное потребителю приложение.

Заключение

В настоящей работе проведен сопостави-
тельный анализ современных эффективных 
и широко используемых реализаций средств 
распараллеливания MPI в модели распреде-
ленной памяти. Данные об их производитель-
ности не позволяют сделать однозначный вы-
бор в пользу какой-либо одной из реализаций. 
В случае базирования на производительности 
HPC-приложений целесообразным представ-
ляется отбор данных для конкретных при-
ложений, а не ориентация на "интегральные" 
данные SPEC MPI 2007.
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The paper provides an overview of the implementation of MPI paralle lization tools, focused primarily on the fi eld 
of high performance computing (HPC). Low-level communications software used in various MPI implementations 
(such as uDAPL, OFED, OFI, etc.), which signifi cantly affect the achieved performance, is considered. For the most 
widely used MPI implementations in HPC (OpenMPI, MVAPICH2, Intel MPI), an analysis is made of the performance 
achieved in their modern versions using high-speed interconnects with remote direct acce ss to RDMA memory 
(Ethernet 100 Gbit — RoCE / iWARP, Intel Omni-Path, Infi niband EDR) for communication of the most widely used 
computing nodes based on x86-64 processors. Among the characteristics of achieved performance, indicators of 
achieved throu ghput and message transmission delays are considered, including data in terms of achieved perfor-
mance in widely used MPI microtests OMB (Ohio State University Micro B enchmarks) and IMB (Intel Micro Bench-
mark), taking into account its dependence from number of message and their sizes. These latency and throughput 
data also characterize the actual performance indicators of the interconnect hardware itself. More attention is paid 
in the revi ew to one-way RMA communications, supported since MPI 2.0, which helps to increase productivity and 
support promising PGAS parallelization models. On the contrary,  widespread performance tests using MPI applica-
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tions, SPEC MPI 2007, that depend on a huge number of hardware and software parameters, not only related to 
interconnects and par allelization tools, are less relevant for HPC and are not analyzed in the paper.
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Направления повышения производительности 

нейросетевых вычислений

Рассмотрены подходы к повышению производительности нейросетевых вычислений. 
Обосновано, что основным путем повышения производительности является разработка новых 
эффективных алгоритмов нейросетевых вычислений.
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Введение

При решении ряда практически важных задач, 
например, в области обработки речи, изображений 
и при анализе информации на естественных язы-
ках, практика использования нейросетей, в которых 
применяется машинное обучение, показывает ре-
зультаты, добиться которых невозможно с помощью 
традиционных вычислительных методов. С 2012 по 
2018 г. производительность вычислительных средств, 
используемых для обучения нейросетей, выросла 
в 300 000 раз, что соответствует росту в 2 раза каждые 
3,5 месяца [1]. Тенденция к возрастанию сложности 
используемых нейросетей, а следовательно, к повы-
шению необходимой для работы с ними произво-
дительности вычислительных средств сохраняется.

Как показывает опыт, повышение производитель-
ности вычислительных средств достигается во вза-
имодействии процессов развития элементной базы, 
совершенствования архитектуры и алгоритмов вы-
числений. В настоящей работе предпринята попытка 
анализа путей построения высокопроизводительных 
нейросетевых вычислителей, которые создаются на 
современной микроэлектронной базе.

Аппаратные средства для реализации 
традиционных нейросетевых парадигм

Традиционные нейросетевые парадигмы требуют 
выполнения большого числа вычислений с плаваю-
щей точкой как на стадии обучения нейросети, так 
и при ее применении для получения результатов ре-
шения прикладных задач — выводов нейросети. Су-
щественный прогресс в использовании нейросетей 
наметился с применением графических процессоров 
GPGPU как массово-параллельных вычислителей. 
Однако время обучения нейросетей часто составляет 
неприемлемо длительный для практического при-
менения срок даже для кластерных вычислителей 
с GPGPU в качестве сопроцессоров у универсальных 
процессоров вычислительных узлов.

Для преодоления этого затруднения калифорний-
ская инновационная фирма "Cerebras Systems" пред-

ставила нейропроцессор Cerebras — Cerebras Wafer 
Scale Engine (WSE), ориентированный на выполне-
ние алгоритмов машинного обучения и получение 
выводов нейросетей [1]. Кристалл имеет площадь 
46 225 мм2 со сторонами 21,5 см и производится 
на кремниевой пластине диаметром 300 мм в одном 
экземпляре. Для сравнения, наибольший кристалл 
графического процессора NVIDIA имеет площадь 
815 мм2, что в 56,7 раза меньше Cerebras при том, 
что при производстве NVIDIA с пластины получа-
ется  около 30 годных кристаллов. Кристалл WSE 
содержит 1,2 трлн транзисторов, использованных для 
построения 400 000 вычислителей, специализиро-
ванных на работу с разреженными матрицами (56 гра-
фических процессоров NVIDIA GV 100 в совокупности 
имеют более 300 000 ядер), 18 Гбайт распределенной 
по вычислителям одноуровневой локальной памяти 
с суммарной пропускной способностью 9 Пбайт/с и 
коммуникационной средой Swarm с топологией 2D 
с суммарной пропускной способностью 100 Пбит/с. 
Однако следует отметить, что потребляемая нейропро-
цессором Cerebras мощность близка к 15 кВт, что соз-
дает проблемы с подводом энергии и отводом теплоты.

Утверждается, что при обучении нейросетей вместо 
месяцев требуются минуты, а вместо недель — секун-
ды [1]. Однако такая производительность достигается 
грубым увеличением используемого для вычислений 
объема оборудования при существенных затратах энер-
гии. Как следствие, актуальной является задача дости-
жения сравнимых с перечисленными выше результатов 
обучения и получения выводов нейросетей на вычис-
лителях с более низкой производительностью и суще-
ственно меньшим энергопотреблением (на настольных 
компьютерах и на автономных мобильных устройствах).

Подходы к увеличению производительности 
и энергоэффективности традиционных 

нейросетевых парадигм

Тензоризованные нейронные сети. Так как вычис-
ления, которые выполняются при обучении и полу-
чении выводов нейросетей, могут быть представле-
ны операциями над матрицами весов и векторами 
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входов и выходов, то они могут быть выполнены в 
формате тензорного поезда (Tensor-Train, TT) [2].

Представление матрицы W(i, j) в ТТ-формате име-
ет вид
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требуемого для хранения исходной плотной матрицы.
Формат TT позволяет существенно сократить 

объем памяти для хранения тензора, по сравнению 
с объемом, необходимым для плотных матриц, а так-
же эффективно выполнять операции над тензорами, 
представленными в этом формате. Методы, пред-
ложенные в работах [3—5], существенно уменьшают 
число весов в сверточных нейронных сетях без зна-
чительной потери в качестве работы тензоризованной 
нейронной сети по сравнению с исходной сверточной 
глубокой нейросетью. Так, в работах [4, 5] показа-
но, что для набора изображений CIFAR-10 [6] объ-
ем памяти сверточной нейронной сети может быть 
уменьшен в 80 раз c потерей 1,1 % качества работы.
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распределены по процессорам многопроцессорной 
системы, что обусловит эффективность параллель-
ных вычислений. Отметим, что при этом путем вы-
бора соответствующего значения d возможно менять 
объем вычислений, проводимых каждым процессо-
ром. Таким образом, получается некоторая новая 
схема идеального распараллеливания нейросетевых 
вычислений.

Бинарные нейросети. Ранее исследователями 
предпринимались многочисленные попытки перейти 
к целочисленным малоразрядным представлениям 
весов, входных и выходных переменных нейронов, 
а также к отказу от операции умножения путем ее 
замены, например, сдвигами. К настоящему време-
ни в результате этих исследований сформировался 
ряд подходов к решению задачи снижения объема 
используемого оборудования и затрат энергии при 
применении нейросетей.

Одним из перспективных подходов служит сле-
дующий. Исходная глубокая нейронная сеть может 
быть подвергнута процедурам бинеаризации весов и 
дообучения в целях получения бинарной сети. Би-
нарные сети BNN, предложенные в работе [7], позво-
ляют резко сократить объем памяти хранения весов 
нейронов и исключить умножение при вычислении 
функции состояния нейрона. Наряду с сетями BNN 
предложены также бинарные сети XNOR-net [8] и 

DoReFa-net [9]. В работе [10] показано, что посред-
ством предложенного авторами метода (Our Method) 
возможно сжатие хранимых данных в 23,6 раза при 
достижении точности, сравнимой с традиционными 
нейросетевыми парадигмами. В таблице приведены 
результаты сравнения по требуемым объемам памяти 
и получаемой точности (top5 и top1 — попадание ис-
тинного значения в 5 лучших и истинное значение, 
соответственно) на наборе данных [11] нейросетей 
AlexNet, BNN [7], XNOR [8], DoReFa-net [9], Our 
Method [10].

Представленные результаты по продвижению но-
вых нейросетевых парадигм без операции умноже-
ния и с ограниченным множеством значений весов 
входов нейронов позволяют надеяться на создание 
высокоэффективных специализированных нейро-
компьютеров.

СБИС Celerity. В рамках проекта DARPA CRAFT 
была разработана проблемно-ориентированная на 
создание автономных систем обработки изображе-
ний СБИС Celerity [12]. Она содержит три подси-
стемы:

 � подсистему универсальных процессоров из 
пяти 64-разрядных RISC-V ядер под управлением 
ОС Linux;

 � специализированную подсистему, программно 
настраиваемую на реализацию бинарной нейросети 
BNN;

 � 496-процессорную систему из 32-разрядных 
процессоров RISC-V Vanilla-5, образующих массивно-
параллельную подсистему.

Все подсистемы имеют доступ к разделяемой рас-
пределенной памяти с 32-разрядным адресным про-
странством через накристальную коммуникационную 
сеть 496-процессорной подсистемы с топологией ре-
шетки 32Ѕ16. Первые девять разрядов адреса памяти 
определяют координаты блока памяти х = 0, ..., 31 и 
у = 0, ..., 15 массивно-параллельной подсистемы. 
Остальные 22 разряда адресуют ячейки памяти 
каждого блока распределенной памяти. Адресное 
пространство х = 31 и у = 0, ..., 15 используется 
для создания 4 RoCC-интерфейсов с подсистемой 
универсальных процессоров и 4 RoCC-интерфейсов 
со специализированной подсистемой, реализующей 
бинарную нейросеть BNN.

Пример нейросети [12], реализуемой в СБИС 
Celerity для обработки изображений, включает шесть 

Сравнение нейросетей по объему требуемой памяти 
и точности на наборе данных [11]

Нейросеть
Объем памяти, 

Мбайт
Сжатие, 

раз
Точность, % 
(top5/top1)

AlexNet 232 1 80,2/56,6

BNN 26,2 10,3 50,4/27,9

XNOR 26,2 10,3 69,2/44,2

DoReFa-net 26,2 10,3 —/49,8

Our Method 1,23 23,6 75,6/51,4
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сверточных (convolutional) слоев, три сжимающих 
(max-pooling) слоя и три полносвязных (dense-fully 
connected) слоя. Исходное изображение представ-
ляется совокупностью 20-битных целочисленных 
значений, подаваемых на вход первого сверточного 
слоя. Все остальные слои имеют бинарные значения 
весов и входов/выходов. Применяемая в нейросети 
процедура бинаризации позволила получить на на-
боре данных CIFAR-10 [6] точность 89,8 %. Произво-
дительность нейросети, которой удалось добиться, 
составляет 60 выводов в секунду, чего достаточно для 
функционирования в реальном времени блока обра-
ботки изображений автономных мобильных систем.

Загрузка весов нейросети из внешней памяти не 
позволяет получить требуемую производительность и 
энергоэффективность. По этой причине веса предва-
рительно размещаются в памяти массивно-параллель-
ной подсистемы, в процессорах которой выполняются 
программы, обеспечивающие заданный поток весов 
в специализированную нейросетевую подсистему.

По энергоэффективности нейросеть BNN на набо-
ре данных CIFAR-10 превосходит более чем в 100 раз 
графический процессор Nvidia Tesla K40 [12].

Мозгоподобные (neuromorphic) нейросети

Альтернативой традиционным нейросетевым 
парадигмам служат импульсные мозгоподобные 
(neuromorphic) нейросети, в которых передаваемые 
сигналы между нейронами могут быть представле-
ны одним или последовательностью импульсов. Эта 
парадигма используется при построении энергоэф-
фективных реализаций нейросетевых вычислителей. 
Можно указать по крайней мере на две таких реали-
зации: IBM TrueNorth [13, 14, 16] и Intel Loihi [15, 16].

В нейросети IBM TrueNorth нейроны имеют выход 
0/1 (нет импульса/есть импульс) и четыре фикси-
рованных значения, которые могут принимать веса 
входов нейрона [13]. Соответственно, когда на вход 
нейрона поступает 1, вес этого входа суммируется 
с весами других входов, на которые тоже поступила 1. 
Тем самым исключается энергетически и аппаратно 
затратная операция умножения. Кристалл, на кото-
ром размещаются 1024 нейрона, функционирующий 
на уровне одного нейрона на частоте около 1 ГГц, 
при выполнении вычислений во всех нейронах кри-
сталла в течение 1 мс (тактовая частота 1 кГц) по-
требляет 65 мВт.

В работе [14] для задач, описанных в рабо-
тах [6, 17—21], представлены данные по наилучшему 
достигнутому результату решения любыми методами 
и с использованием нейросети IBM TrueNorth с про-
извольным числом кристаллов, а также однокри-
стальной нейросети IBM TrueNorth. Показано, что 
нейросети IBM TrueNorth незначительно уступают 
по точности лучшим из результатов, которых на на-
стоящее время удалось добиться. Так, при обучении 
и тестировании на наборе изображений CIFAR10 [6] 
опубликованный наилучший результат составляет 
91,73 %, многокристальная нейросеть IBM TrueNorth 
достигает результата 89,32 %, а однокристальная — 
результата 83,41 %. При обучении и тестировании 

образцов речи TIMIT [20] соответствующие значе-
ния показателей точности составили 83,30, 81,96 и 
79,16 %.

Заключение

Построение нейросетевых вычислителей для тра-
диционной нейросетевой парадигмы путем увеличе-
ния числа вычислительных ядер ведет к повышению 
потребляемой энергии и проблемам теплоотвода. 
Корнем проблемы является необходимость выпол-
нения операции умножения над многоразрядными 
операндами с плавающей точкой.

Возможными путями преодоления этого негатив-
ного обстоятельства является уменьшение числа вы-
полняемых операций за счет использования тензори-
зованных нейронных сетей или переход к бинарным 
нейросетям и сетям с существенно малоразрядными 
весами и входами. Первые полученные результаты 
позволяют надеяться на перспективность дальней-
ших исследований по повышению достигаемой точ-
ности нейросетевых вычислений.

Новая нейросетевая парадигма мозгоподобных 
(neuromorphic) импульсных нейросетей также не ис-
пользует операцию умножения над многоразрядны-
ми операндами с плавающей точкой и энергозатрат-
ные передачи многоразрядных данных, заменяя их 
передачей одиночных импульсов.

Таким образом, основным путем повышения 
производительности нейросетевых вычислений 
является разработка новых алгоритмов функцио-
нирования нейросетей при обучении и выработке 
выводов.

Архитектура нейросетевых вычислителей должна 
обеспечивать быстрый доступ множества вычисли-
тельных ядер к локальным блокам распределенной 
одноуровневой памяти, что характерно для высоко-
эффективных параллельных систем и не является 
спецификой нейросетевых вычислений.
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Передача сообщений в коммуникационной среде 

RapidIO для семейства операционных систем реального 

времени Багет

Для операционных систем реального времени семейства Багет рассмотрены средства 
передачи сообщений в коммуникационной среде RapidIO. Описаны алгоритм работы драйвера 
контроллера сообщений RapidIO и его взаимосвязь с операционной системой. Приведено срав-
нение по быстродействию с интерфейсом MPI в операционной среде LINUX.

Ключевые слова: ОСРВ Багет, RapidIO, передача сообщений, контроллер сообщений, 
драйвер, MESSAGE

Введение

Работы по созданию отечественной микропроцес-
сорной техники в ФГУ ФНЦ НИИСИ РАН ведутся 
более 30 лет. В 1998 г. был разработан первый в Рос-
сии 32-разрядный RISC-процессор со встроенным 
сопроцессором плавающей арифметики. С тех пор 
было разработано свыше 20 различных микропро-
цессоров архитектуры КОМДИВ32 и КОМДИВ64 [1]. 
Разработанные электронные изделия используются 
как во встроенных системах, так и для создания ЭВМ 
общего и специального назначения. В последние годы 
появились системы на кристалле со встроенными 
сетевыми контроллерами и коммутаторами RapidIO 
и PCI Express (процессоры 1890ВМ6Я, 1890ВМ7Я, 
1890ВМ8Я, 1890ВМ9Я), которые можно использовать 
для построения многопроцессорных систем.

Параллельно с разработкой электронного обо-
рудования в институте также осуществляется и раз-
работка операционных систем жесткого реального 
времени (ОСРВ), которые могут быть использова-
ны на этом оборудовании. Первое издание ОСРВ 
Багет 2.0 было выпущено в 2002 г. [2]. С тех пор 
было разработано еще пять изданий ОСРВ Багет 2.х. 
В 2004 г. состоялся выпуск первого издания ОСРВ 
Багет 3.0 [3]. К настоящему времени выпущено еще 
четыре издания ОСРВ Багет 3.х [4]. В 2019 г. была 
закончена разработка ОСРВ Багет 4.0.

Все ОСРВ семейства Багет базируются на прин-
ципах соответствия международным стандартам и 
мобильности (под мобильностью понимается воз-
можность выполнения программного обеспечения на 
различных аппаратных платформах). Во всех ОСРВ 
семейства Багет поддерживается стандарт POSIX [5]. 
Однако, если в ОСРВ Багет 2.х реализованы толь-
ко потоки управления стандарта POSIX, то в по-

следующих системах — процессы этого стандарта и 
спецификация ARINC 653 [6]. Операционная система 
Багет 4.0 отличается от остальных ОСРВ семейства 
Багет поддержкой многоядерных процессоров.

Операционные системы Багет 2.х в основном 
применяют в управляющих системах с изолирован-
ной архитектурой на 32-разрядных процессорах. На 
более мощных ЭВМ, как правило, используется ОСРВ 
Багет 3.х. Для работы на многоядерных процессорах 
предназначена ОСРВ Багет 4.0. При этом существует 
значительный спектр оборудования, на которое может 
быть установлена любая из ОСРВ семейства Багет. В на-
стоящее время параллельно поддерживается развитие 
всех ОСРВ семейства Багет, поэтому значительное коли-
чество исходного кода является общим для всех ОСРВ.

С появлением электронных систем с коммутато-
рами RapidIO возникла необходимость в создании 
программных средств, обеспечивающих взаимо-
действие между отдельными узлами системы в ком-
муникационной среде RapidIO [7, 8]. Для решения 
этой задачи потребовалось разработать интерфейсы 
для пользователей и создать универсальный драй-
вер контроллера сообщений RapidIO. Такой драйвер 
должен выполняться под управлением всех ОСРВ 
семейства Багет и призван обслуживать различные 
интерфейсы взаимодействия между узлами много-
процессорной системы. В разделе статьи, посвящен-
ной решению этой задачи, вначале описаны базовые 
понятия коммуникационной среды RapidIO. Далее 
перечислены интерфейсы пользователя, которые ре-
ализованы в различных ОСРВ семейства Багет для 
взаимодействия между узлами системы. Основная 
часть этого раздела посвящена описанию алгоритма 
драйвера контроллера сообщений, а также приведено 
сравнение по быстродействию с интерфейсом MPI 
в операционной среде LINUX.
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Коммуникационная среда RapidIO

Коммуникационная среда RapidIO [7, 8] пред-
ставляет собой сеть с коммутацией пакетов и со-
стоит из узлов, соединенных между собой каналами 
связи. У каждого узла сети есть один или несколько 
портов — конечных точек соединительных каналов. 
Среди узлов сети будем рассматривать:

 � оконечное устройство, которое характеризуется 
уникальным в пределах системы идентификатором 
RapidIO (RioID); каждый процессор описываемого 
оборудования имеет оконечное устройство;

 � коммутатор — устройство, которое всегда име-
ет более одного порта и выполняет маршрутизацию, 
направляя пакет, пришедший через один порт в дру-
гой, в соответствии с таблицей маршрутизации.

Протокол ввода/вывода RapidIO, поддерживаемый 
аппаратурой, использует пакеты типа запрос/ответ 
(request/response operations). Отправитель, который яв-
ляется инициатором обмена, посылает получателю 
пакет-запрос. Получатель в свою очередь отсылает 
обратно отправителю пакет-подтверждение, который 
содержит сообщение либо об успешном выполнении 
(DONE), либо о возникновении ошибки в процес-
се выполнения полученного запроса (ERROR). Во 
всех типах операций, поддерживаемых протоколом 
RapidIO, направление передачи задается значением 
RioID.

Все операции протокола можно разделить на от-
дельные группы:

 � MAINTENANCE — операции, предназначен-
ные для чтения или записи регистров устройств ком-
муникационной среды, которые выполняются через 
контроллер ввода/вывода;

 � DOORBELL — операции передачи сообщений 
длиной 2 байта через контроллер дверных звонков;

 � MESSAGE — операции передачи сообщений 
через контроллер почтовых ящиков или сообщений.

Операции некогерентного ввода/вывода (NREAD, 
NWRITE, NWRITE_R, SWRITE) драйвером сообще-
ний ОСРВ Багет не используются, поэтому они не 
рассматриваются.

MAINTENANCE. Регистры оконечного устрой-
ства локально доступны для процессора, к которо-
му относится это устройство. Для доступа к реги-
страм остальных RIO-устройств, расположенным 
в сети, необходимо использовать служебные паке-
ты MAINTENANCE. Служебные пакеты отличаются 
от всех остальных типов пакетов RapidIO, наличи-
ем поля hopCount (число шагов). Значение, лежа-
щее в этом поле, определяет максимальное число 
устройств, которые могут быть пройдены пакетом 
прежде, чем он достигнет цели. Направление к цели, 
как и для всех остальных типов пакетов, задается 
значением RioID. При приеме служебного пакета про-
веряется значение поля hopCount и, если оно равно 0, 
это означает, что пакет предназначен данному 
устройству, в этом случае осуществляется чтение 
или запись значения заданного регистра устройства. 
Ответ отправляется в тот порт, откуда пришел служеб-
ный пакет. Если значение поля hopCount не равно 0, 
то число уменьшается на единицу и пакет направ-

ляется в выходной порт в соответствии с таблицей 
маршрутизации для заданного RioID.

DOORBELL. В каждом оконечном устройстве со-
держится контроллер дверных звонков, предназна-
ченный для передачи сообщений длиной 2 байта, 
которые обычно используются для синхронизации 
взаимодействия между различными оконечными 
устройствами.

MESSAGE. В каждом оконечном устройстве 
для передачи данных по коммуникационной сре-
де RapidIO содержится контроллер сообщений или 
почтовых ящиков. Сообщение представляет собой 
массив данных длиной от 8 байт до 4 Кбайт. Если 
длина данных превосходит 4 Кбайта, такое сообще-
ние разбивается на более короткие сообщения (пись-
ма). Сообщения, которые помещаются в 256 байт, 
будем называть короткими. Остальные сообщения, 
длина которых превосходит 256 байт, при передаче 
сегментируются. Разбивка большого сообщения на 
сегменты при отправке и сборка большого сообще-
ния из сегментов при приеме осуществляются аппа-
ратурой. Сегменты передаются по RapidIO специаль-
ным типом пакета-запроса — MESSAGE. На каждый 
сегмент должен быть послан ответ, который также 
передается специальным типом пакета, отличным от 
пакета ответа на другие типы запросов, — MESSAGE 
RESPONSE.

В атрибутах передаваемого сообщения указыва-
ются номер почтового ящика и порядковый номер 
письма. Прием сообщений может осуществляться 
одновременно в девять очередей, одна из которых 
является общей, а остальные — выделенными. Вы-
бор очереди осуществляется контроллером по номе-
ру почтового ящика и RioID источника (выделенная 
очередь), если прием нельзя осуществить ни в одну 
из восьми выделенных очередей, то прием осущест-
вляется в общую очередь. Номер почтового ящика 
используется для приема сообщений в различные 
выделенные очереди.

Программное обеспечение

Для обмена данными между процессорами по 
коммуникационной среде RapidIO все ОСРВ семей-
ства Багет предоставляют пользователям следующие 
возможности:

 � каналы передачи данных с очередью сообще-
ний и без очереди сообщений [9];

 � передачу сообщений по шине RapidIO с соб-
ственным интерфейсом (библиотека mp);

 � эмуляцию сети Ethernet на шине RapidIO;
 � передачу коротких сообщений для мониторин-

га RapidIO;
 � передачу больших массивов данных память- 

память.
Каналы передачи данных, реализованные в соот-

ветствии со спецификацией ARINC 653 [6], являются 
универсальным средством, которым можно поль-
зоваться как в ARINC-процессах, так и в POSIX-
процессах. Каналы должны быть предварительно 
описаны при конфигурировании системы. Если один 
из участников обмена данными по каналам будет 
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перезапущен, то это может вызвать лишь потерю 
некоторого числа сообщений между ним и другими 
участниками обмена. В операционных системах Ба-
гет 2.х использование каналов возможно только для 
межпроцессорного обмена.

Средства передачи сообщений библиотеки mp ис-
пользуют интерфейс, разработанный специально для 
этой библиотеки, и отличаются высокой скоростью 
передачи данных за счет отсутствия копирования пере-
сылаемых данных в памяти. Функции библиотеки mp 
можно использовать только после их инициализации. 
При инициализации указываются RioID всех оконеч-
ных устройств, которые будут обмениваться сообще-
ниями. Передача сообщений проводится через порты. 
Каждый порт может либо передавать сообщения, либо 
принимать их. Порт-отправитель может отправлять 
сообщения только одному порту-получателю, а порт-
получатель может получать сообщения только от одного 
порта-отправителя. Таким образом, взаимодействую-
щие порты образуют пары (порт-отправитель, порт-
получатель). Отправляемые и получаемые сообщения 
размещаются в буферах, каждый из которых иденти-
фицируется соответствующим описателем. Каждый 
порт имеет свой набор буферов. После создания порта 
прикладная программа должна выделить память под 
буферы, описатели буферов и связать их между собой.

Передача сообщений прикладной программой 
проводится за четыре шага:

 � вначале с помощью соответствующей функции 
надо получить указатель на описатель буфера для 
отправки сообщения;

 � далее следует получить адрес буфера, связан-
ного с этим описателем;

 � после переноса сообщения в буфер надо вы-
звать функцию синхронизации кеш-памяти и опе-
ративной памяти;

 � на последнем шаге следует вызвать функцию, 
которая установит сообщение в очередь на отправку.

Прием сообщений прикладной программой также 
проводится за четыре шага:

 � вначале надо получить указатель на описатель 
буфера, содержащего принятое сообщение;

 � далее следует получить адрес буфера, связан-
ного с этим описателем;

 � после надо вызвать функцию синхронизации 
оперативной памяти и кеш-памяти и обработать ле-
жащее в буфере сообщение;

 � на последнем шаге описатель буфера (вместе 
с буфером) следует вернуть операционной системе, 
в результате чего указанный буфер снова может быть 
использован для приема сообщений.

Использование библиотеки mp возможно только 
в POSIX-процессах. Для операционных систем Багет 2.х 
данный интерфейс пока не реализован.

Эмуляция сети Ethernet в коммуникационной сре-
де RapidIO позволяет использовать интерфейс соке-
тов семейства протоколов TCP/IP, применяемого для 
передачи данных по сети. Реализация выполнена на 
основе коротких сообщений RapidIO. Таким образом, 
MTU (Maximum Transmission Unit) такой сети равно 
256 (размер короткого пакета RapidIO). Напомним, 
что параметр MTU определяет максимальный раз-

мер пакета, который может быть передан по сети 
без фрагментации. Реализовано для всех ОСРВ се-
мейства Багет.

Передача коротких сообщений позволяет пользо-
вательской программе с помощью вызова соответ-
ствующей функции передать любому оконечному 
устройству сообщение длиной не более 256 байт. На 
принимающем устройстве передаваемое сообщение 
будет принято функцией, которую задаст пользо-
ватель. Если пользователь не определил функцию 
приема сообщений, то текст принятого сообщения 
будет выведен на консоль. Функция приема сообще-
ний может выполняться только в привилегирован-
ном POSIX-процессе.

Передача больших массивов данных позволяет 
с помощью вызова соответствующей функции пе-
редать большой массив информации с одного око-
нечного узла на другой или другие. Это средство 
разработано специально для загрузчика, но может 
вызываться и из потоков, выполняемых в привиле-
гированном POSIX-процессе.

Драйвер контроллера сообщений

Драйвер контроллера сообщений обеспечивает 
взаимодействие операционной системы с аппарату-
рой и является нижним уровнем поддержки средств 
передачи сообщений, которые были перечислены 
выше. Взаимодействие драйвера с операционной си-
стемой осуществляется с помощью функций драй-
вера и обработчиков событий (callback-функций).

Функции для связи с драйвером:
 � boardRioSendMsg — запрос к драйверу на пере-

дачу сообщения;
 � boardRioSend — передача массива данных па-

мять-память, может вызываться только из системно-
го привилегированного процесса; используется за-
грузчиком при передаче образа с одного оконечного 
устройства на другие;

 � boardRioAlert — передача короткого сообще-
ния, которая выполняется в контексте вызвавшего 
ее потока, прием таких сообщений на принимающем 
устройстве осуществляется обработчиком событий, 
установленным функцией boardRioSetRxHook для ко-
ротких сообщений.

Для установки обработчиков событий драйвера 
предназначены следующие функции:

 � boardRioSetRxHook — обработчик (RxHook), 
установленный этой функцией, вызывается драй-
вером после получения сообщения;

 � boardRioSetTxHook — обработчик (TxHook) вы-
зывается драйвером после отправки сообщения;

 � boardR ioSetG etbu fHook  — обработ чик 
(GetbufHook) вызывается драйвером, чтобы получить 
буфер для приема сообщения;

 � boardR ioSetGetmsgHook  — обработ чик 
(GetmsgHook) вызывается драйвером для получения 
текста сообщения на отправку.

Аргументами функций установки обработчиков 
событий драйвера являются:

 � указатель на функцию, которую требуется вы-
звать при наступлении события;



29"Программная инженерия" Том 11, № 1, 2020

 � тип программного обеспечения, которое уста-
навливает этот обработчик (CHAN_CHAN – каналы, 
LIBMP_CHAN библиотека mp, NET_CHAN — эму-
ляция сети, ALERT_CHAN — короткое сообщение).

Драйвер контроллера сообщений обеспечивает под-
держку нескольких логических связей между оконеч-
ными устройствами. Максимально возможное число 
логических связей между двумя оконечными устрой-
ствами задается при конфигурировании операцион-
ной системы. У драйвера имеется массив указателей 
на описания оконечных устройств, с которыми уже 
установлена или может быть установлена логическая 
связь. Описание каждого оконечного устройства за-
водится динамически по мере необходимости.

При старте драйвера в привилегированном 
системном процессе проводится инициализация 
необходимых структур, создаются семафоры для 
синхронизации доступа к описаниям из разных 
потоков и запускаются два потока управления: 
один поток предназначен для передачи сообще-
ний (поток-передатчик), а второй — для приема 
(поток-приемник). Приоритет потока-приемни-
ка выше, чем приоритет потока-передатчика, 
который, в свою очередь, выше, чем приоритет 
пользовательского потока, из которого будут вы-
зываться средства передачи сообщений.

Рассмотрим взаимодействие между передат-
чиком и приемником более подробно. Ини-
циатором операции обмена всегда является 
передатчик сообщений. Как видно на блок-
схеме алгоритма потока-передатчика, пред-
ставленной на рис. 1, этот поток выполняет 
циклический алгоритм, который начинается 
с проверки состояния именованного семафора 
(txQueSem). Этот семафор при старте потока-
передатчика находится в закрытом состоянии 
и может быть освобожден программным обе-
спечением более высокого уровня при вызове 
функции драйвера boardRioSendMsg() или из 
потока-приемника, если этот поток получит 
сообщение ACK_SYN, которое уведомляет о 
том, что оконечное устройство-партнер ста-
новится готовым для приема сообщений. Та-
кое сообщение посылается партнерами при 
начальном старте или в случае, когда ранее 
партнер послал сообщение об отказе приема, 
а позже причина, по которой был послан от-
каз, исчезла.

Каждое оконечное устройство-партнер 
с точки зрения потока-передатчика имеет 
свое состояние, которое устанавливается либо 
потоком-приемником по последнему сообще-
нию, принятому от этого оконечного устрой-
ства, либо потоком-передатчиком, если была 
получена ошибка или отказ в ответ на за-
прос на передачу сообщения. Поле состояния 
в описании оконечного устройства-партнера 
может иметь следующие значения:

 � MS_NONE — начальное состояние;
 � MS_ACK — очередь настроена, оконеч-

ное устройство готово к приему сообщения 
в ответ на запрос;

 � MS_ACK_SYN — оконечное устройство стало 
готово к приему сообщения;

 � MS_NACK_NOBUF — у некоторых логических 
связей устройства нет буферов для приема сообщений;

 � MS_NACK_NOTREADY — на оконечном 
устройстве требуемый протокол не инициализирован;

 � MS_NACK_BUSY — в данный момент идет при-
ем от другого оконечного устройства (нет свободных 
выделенных очередей);

 � MS_EIO — были получены фатальные ошибки 
передачи, например, time out при передаче.

Если состояние оконечного устройства-партнера 
MS_EIO, т. е. был сбой, то драйвер может время от 

Рис. 1. Блок-схема алгоритма потока передачи сообщений
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времени (время задается при конфигурировании) про-
верять оконечное устройство-партнер на готовность. 
Для этого с помощью операции MAINTENANCE де-
лается попытка чтения пользовательского регистра 
Tag устройства-партнера и, если регистр прочитан 
и содержит соответствующее значение, то драйвер 
снимает с оконечного устройства состояние MS_EIO 
и переводит его в состояние MS_NONE.

По умолчанию это время равно бесконечности, и 
состояние MS_EIO может снять только само оконеч-
ное устройство-партнер, послав короткое сообщение 
ACK_SYN. Такое может произойти, если устройство-
партнер было отключено, а затем его заново вклю-
чили.

Если состояние оконечного устройства MS_
NACK_NOTREADY или MS_NACK_BUSY, то отправ-
ка сообщений не проводится до смены состояния 
устройства-партнера. Смена состояния проводится 
по приходу короткого сообщения ACK_SYN от это-
го оконечного устройства. При других состояниях 
оконечного устройства драйвер может отправлять 
сообщения, используя доступные логические связи 
с этим оконечным устройством.

В описании каждой логической связи с оконеч-
ным устройством также имеется поле состояния, 
которое может принимать следующие значения:

 � RS_NONE — начальное состояние связи;
 � RS_REQ_SEND — был отправлен запрос;
 � RS_ACK_RECEIVED — был получен ACK;
 � RS_NACK_RECEIVED — был получен NACK;
 � RS_DATA_RECEIVED — были получены данные;
 � RS_EMPTY — нечего отправлять;
 � RS_NACK_ACK — после NACK был получен ACK;
 � RS_REQ_RESTART — после REQ был получен 

ACK_SYN, т. е. партнер был перезагружен.
Такое большое число состояний сделано в пер-

вую очередь для более точной диагностики состоя-
ния каждой связи, так как у операционной системы 
имеются информационные команды, позволяющие 
следить за работой драйвера.

После того как семафор потока-передатчика со-
общений будет освобожден, драйвер начинает обход 
описаний оконечных устройств-партнеров, с кото-
рыми связано данное оконечное устройство. Внутри 
описания каждого оконечного устройства-партнера 
драйвер последовательно обходит описания всех ло-
гических связей, установленных с этим устройством, 
находит логические связи, по которым требуется 
передача сообщений, и выполняет передачу этих 
сообщений. Отправка драйвером одного сообще-
ния осуществляется в соответствии с алгоритмом 
(см. рис. 1) в последовательности, описанной ниже.

Для получения текста сообщения вызывается 
callback-функция GetmsgHook(). Если сообщение не 
получено, то состояние найденной логической связи 
изменяется на RS_EMPTY и продолжается перебор 
связей.

Получив текст сообщения, поток-передатчик 
посылает запрос на передачу (короткое сообщение 
REQ), в котором указан протокол передачи (каналы, 
библиотека mp и т. д.) и по какой логической связи 
нужно будет отправлять сообщение. Также в этот 

пакет могут быть помещены передаваемые данные 
(если эти данные целиком помещаются в оставшу-
юся часть пакета). Для запроса на передачу больших 
сообщений можно было бы использовать операцию 
DOORBELL, но при таком подходе не было замечено 
никакого преимущества по сравнению с использо-
ванием коротких сообщений.

После отправки запроса на передачу некоторое 
время ожидается ответ, который в случае отсутствия 
ошибок приходит практически мгновенно.

Если за заданный диапазон времени ответ не по-
ступил, то в описание оконечного устройства-парт-
нера записывается состояние MS_EIO и передача 
этого сообщения прекращается.

Если пришел ответ, содержащий NACK, то это 
означает, что прием в данный момент не может быть 
осуществлен. В этом же ответе содержится и причина 
отказа в приеме сообщения, которая может прини-
мать следующие значения:

 � нет буферов для приема сообщений (MS_
NACK_NOBUF);

 � нет свободных выделенных очередей (MS_
NACK_BUSY );

 � на оконечном устройстве-партнере драйвер 
не настроен для приема данного типа сообщений 
(MS_NACK_NOTREADY ).

Полученная причина отказа записывается в опи-
сание соответствующей логической связи и в описа-
ние оконечного устройства-партнера, причем только 
последние две причины являются основанием для 
прекращения посылки сообщений по всем логиче-
ским связям устройства-партнера. Обработка пере-
дачи сообщения по данной логической связи пре-
кращается.

Если пришел ответ ACK, тогда, если сообщение 
было коротким, оно уже было отправлено; в про-
тивном случае поток-передатчик запускает передачу 
большого сообщения с использованием прямого до-
ступа к памяти (DMA).

По окончании передачи очередного сообщения осу-
ществляется поиск следующей логической связи, готовой 
к передаче. Если такая связь не найдена, то поток-пере-
датчик переходит к началу цикла, а именно — к проверке 
состояния именованного семафора (txQueSem).

Рассмотрим работу приемника сообщений. Как 
видно на блок-схеме алгоритма потока-приемника, 
представленной на рис. 2, этот поток выполняет ци-
клические действия, которые начинаются с провер-
ки состояния именованного семафора (rxSem). При 
старте потока-приемника этот семафор находится 
в закрытом состоянии, но может быть освобожден 
обработчиком прерываний от аппаратуры. Причин 
для возникновения прерывания может быть две, 
а именно окончание приема в выделенную очередь 
или прием пакета в общую очередь.

Если прерывание произошло по поводу оконча-
ния приема в выделенную очередь, то поток-приемник 
вызывает callback-функцию RxHook(), соответствую-
щую типу программного обеспечения, для которого 
закончился прием сообщения. После этого органи-
зуется цикл по всем партнерам, которым ранее было 
отправлено сообщение NACK_BUSY. Каждому такому 
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партнеру посылается сообщение ACK_SYN, чтобы он 
мог повторить посылку непринятого ранее сообщения.

Каждый пакет MESSAGE содержит заголовок 
с информацией, определяющий его назначение. По-
этому если прерывание произошло по поводу при-
ема сообщения в общую очередь, поток-приемник 
проводит его обработку в соответствии с принятым 
заголовком. Вначале проверяется это сообщение 
ACK_SYN или запрос на прием сообщения. В случае, 
когда получено сообщение ACK_SYN, изменяется со-
стояние партнера и открывается семафор на передачу 
сообщений по соответствующей логической связи.

Если получен запрос на прием сообщения, тогда 
вызывается callback-функция GetbufHook(), которая 

возвращает адрес буфера для приема сообщения. 
Если свободных буферов больше нет, то поток при-
ема сообщений посылает сообщение NACK_NOBUF. 
В случае отсутствия свободного буфера для приема 
сообщения функция выделения буферов GetbufHook 
должна запомнить устройство-партнер, чтобы 
в дальнейшем при появлении свободного буфера 
была возможность вызвать специальную функцию 
драйвера boardRioReqAck(), которая отправит указан-
ному партнеру сообщение ACK_SYN.

После получения буфера для приема сообщения 
проверяется, это запрос на прием большого сообще-
ния или нет. Если сообщение короткое, тогда поток 
приема сообщений проводит копирование данных 

Рис. 2. Блок-схема алгоритма потока приема сообщений
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в буфер, вызывает callback-функцию RxHook() и по-
сылает сообщение ACK. В случае запроса на прием 
большого сообщения проверяется наличие свободной 
выделенной очереди для приема сообщения. Если 
очередь не найдена, то драйвер посылает сообще-
ние NACK_BUSY. Если свободная очередь найдена, 
то драйвер проводит настройку выделенной очереди 
на прием большого сообщения и посылает сообще-
ние ACK-SYN. По окончании обработки прерывания 
поток приема сообщения переходит к началу цикла, 
а именно — к проверке состояния именованного се-
мафора (rxSem).

Описанный алгоритм работы драйвера обеспе-
чивает возобновление приема/передачи сообщений 
в случае сбоев оборудования, а также при включе-
нии прибора-партнера после его выключения. Этот 
же алгоритм позволяет реализовать механизм "холод-
ного резервирования", когда к одному коммутатору 
общего прибора через разные порты подсоединены 
два аналогичных прибора (основной и резервный). 
Предполагается, что основной прибор всегда взаимо-
действует с одним из них. Далее выключается основ-
ной (соответственно резервный) прибор и включается 
резервный (соответственно основной). Программа на-
чальной инициализации коммуникационной среды 
RapidIO, которая выполняется при старте включен-
ного прибора, корректирует таблицу маршрутизации 
коммутатора общего прибора, и передача сообщений 
между приборами восстанавливается.

Тестирование и измерение быстродействия

Для тестирования разработанного драйвера кон-
троллера сообщений были созданы два теста: один 
из них осуществляет передачу сообщений по кана-
лам с очередью сообщений, а второй — средства-
ми библиотеки mp. Оба теста для заданного числа 
оконечных устройств выполняют прием и передачу 
сообщений каждого оконечного устройства со всеми 
остальными с максимально возможной скоростью.

На установке, состоящей из 20 процессоров, оба 
теста проработали без сбоев в течение всего заплани-
рованного времени (72 ч). Эти же тесты, выполняемые 
на двух процессорах, использовали для измерения 
скорости передачи сообщений, которая существенно 
зависит от размера буферов и их числа. Скорость пере-
дачи данных по каналам оказалась примерно в 2 раза 
меньше, чем скорость передачи данных средствами 
библиотеки mp. Этот факт объясняется отсутстви-
ем копирования сообщений из буферов, с которыми 
работает драйвер контроллера сообщений. Однако 
у средств передачи сообщений библиотеки mp не-
стандартный и более сложный пользовательский ин-
терфейс, пользователю нужно самому осуществлять 
управление буферами и обеспечивать синхронизацию 
кеш-памяти и оперативной памяти.

Измеренная скорость передачи данных средствами 
библиотеки mp для двух буферов размером 2 Мбайта 
составила 94,75 % от скорости пропускной способ-
ности канала RapidRIO. Для сравнения можно при-
вести результат, полученный в работе [11], когда при 
тестировании передачи сообщений по интерфейсу 

MPI (Message Passing Interface) в операционной среде 
LINUX была достигнута скорость передачи 84 % от 
скорости пропускной способности канала RapidRIO.

Заключение

Схема взаимодействия драйвера с программным 
обеспечением более высокого уровня универсальна, что 
позволяет обслуживать различные протоколы, реализу-
ющие интерфейсы для пользовательских программ, как 
стандартные (каналы, эмуляция Ethernet), так и специ-
альные (библиотека mp и др.). Передача сообщений по 
каждому каналу связи независима от других соединений. 
Обеспечиваются восстановление работоспособности по-
сле сбоев и холодное резервирование оборудования.

Проведенные тестирование и измерение быстро-
действия показали, что драйвер контроллера сообще-
ний коммуникационной среды RapidIO отличается 
высокой надежностью и быстродействием.

Разработанный интерфейс передачи сообщений 
(библиотека mp) получил практическое применение 
в задаче цифровой обработки сигналов [10] на мно-
гопроцессорной системе, построенной на линейке 
отечественного оборудования [1].

Публикация выполнена в рамках государственно-
го задания по проведению фундаментальных научных 
исследований по теме "Исследование и реализация 
программной платформы для перспективных много-
ядерных процессоров" (№ 0065-2019-0002).
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Russian CPU modules of the Baget family, interacting via the RapidIO interconnect, are designed to build up 
multiprocessor computing and embedded systems. The hard real-time operating systems of the Baget family 
(RTOS Baget 2.x, RTOS Baget 3.x and RTOS Baget 4.0) support this hardware. Messaging functions available 
to developers of applications running on RTOS Baget 2.x, 3.x and 4.0 may somewhat vary, but in all RTOS of 
the Baget family, the same RapidIO device driver is used at the lower level of software for the RapidIO inter-
connect. The interaction between the driver and RTOS is provided by calling a few driver functions and setting 
special event handlers (callback functions) to be called by driver if corresponding events occur. The RapidIO 
device driver allows to restore communication both in case of failures and after the partner is switched off and 
then switched on again. This allows to implement the "cold standby" feature when one partner-computer is 
switched off and replaced with another one, so that the link will be restored. Testing has shown high reliability 
of the developed software. Benchmarks of the data transfer rate showed that overhead costs are less than 6 % 
of the channel capacity.
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Метод высокоуровневого синтеза и программный 

инструментарий для описания алгоритмов 

функционирования СБИС*

Рассмотрено решение задачи эффективной организации процесса проектирования сложных 
однокристальных систем для параллельной обработки информации. Данное решение базиру-
ется на функционально-потоковом подходе и предложенной модели вычислений с массовым 
параллелизмом для описания исходного алгоритма. Это обеспечивает архитектурную неза-
висимость программного описания, возможность рассмотрения максимального множества 
решений с учетом имеющихся ограничений и, как следствие, получение оптимального решения 
из доступного множества. Приведены результаты разработки программного инструментария 
для технологии высокоуровневого синтеза. Разработанный набор программных инструмен-
тов позволяет проводить трансляцию, отладку, оптимизацию и преобразования алгоритмов 
с функционально-потокового языка параллельного программирования на языки описания ап-
паратуры. Приведены результаты тестирования и сравнительного анализа разработанных 
программных инструментальных средств на группе тестовых задач.

Ключевые слова: СБИС, параллельные вычисления, функциональное программирование, 
высокоуровневый синтез, синтезатор, HDL, транслятор, компилятор

Введение1

Переход к новым технологическим нормам про-
изводства однокристальных систем в условиях не-
уклонного роста требований к техническим характе-
ристикам и сложности в архитектурной организации 
обусловливает необходимость пересмотра процес-
са проектирования СБИС [1]. При традиционном 
маршруте проектирования модель системы разра-
батывается под конкретную архитектуру на основе 
стандартных или рекомендованных производителем 
библиотек, используемых для конечного воплоще-
ния в целевой кристалл или платформу [2]. Однако 
наиболее эффективные решения получают при ис-
пользовании технологий высокоуровневого синте-
за [2]. Тем не менее известные подходы, основанные 
на данной технологии, направлены на устранение 
семантического разрыва между высокоуровневым 
и низкоуровневым описаниями систем с использо-
ванием универсальных языков программирования 
или разработкой собственных языковых средств от 
специализированного ассемблера до высокоуровне-
вого языка параллельного представления, например, 
COLAMO, SystemC, HLS и т. д. [2—4].

Выявлено, что на современном этапе развития 
средств поддержки высокоуровневого синтеза СБИС 

* Работы выполнены при финансовой поддержке РФФИ 
в рамках научного проекта № 17-07-00288.

имеется ряд проблемных вопросов в организации 
процесса проектирования, а именно:

— отсутствуют методы эффективной выработки 
архитектурных решений для систем параллельной 
обработки информационных потоков, не зависящих 
от конечной формы реализации;

— отсутствуют инструментальные средства, обе-
спечивающие эффективный перенос архитектурно-
независимого высокоуровневого описания реша-
емых прикладных задач на целевую платформу 
СБИС/ПЛИС;

— за редким исключением языки программи-
рования, применяемые на современном этапе для 
описания систем параллельной обработки данных, 
либо предназначены для схемотехнического описа-
ния, либо ориентированы на традиционное после-
довательное программирование.

Метод высокоуровневого синтеза

Авторами предложена модель вычислений и 
метод архитектурно-независимого высокоуровне-
вого синтеза СБИС [1, 5]. В основе метода лежит 
принцип представления алгоритмов на функцио-
нально-потоковом параллельном языке (ФППЯ) 
с параллелизмом на уровне операций и отсутствием 
явного управления вычислениями. В существующих 
методах высокоуровневого синтеза применяют из-
начально последовательные языки с явным управ-
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лением вычислениями с дальнейшим ручным или 
автоматическим выделением параллелизма — ме-
тод выделения параллелизма из последовательного 
описания алгоритма. В предлагаемом методе описа-
ние изначально формируется с максимальным па-
раллелизмом на ФППЯ. При переходе на целевую 
платформу с различными ресурсами и различными 
вариантами параллелизма применяется сокращение/
преобразование параллелизма с учетом налагаемых 
ограничений. Такой подход позволяет обеспечить 
архитектурную независимость высокоуровневого 
описания от ресурсных ограничений конкретной 
платформы СБИС/ПЛИС. Аналогичный подход 
применяется в некоторых методах программирова-
ния параллельных вычислительных систем. В рабо-
тах [6, 7] показаны эффективность и переносимость/
архитектурная независимость такого подхода в при-
менении к высокопроизводительным параллельным 
вычислениям.

Инструментальные средства 
высокоуровневого синтеза СБИС

В рамках разработки предлагаемой авторами тех-
нологии был реализован набор программных ин-
струментальных средств, позволяющих:

— выполнять преобразование исходного кода на 
ФППЯ в промежуточное представление в виде ин-
формационного и управляющего графов;

— осуществлять оптимизационные преобразова-
ния, что повышает эффективность функционально-
потоковых параллельных программ (ФППП) [8];

— проводить отладку и анализ функционально-
потокового параллельного кода во время выполне-
ния, обеспечивая поиск ошибок и трассировку [9];

— осуществлять трансляцию промежуточного 
представления ФППП в описание СБИС на HDL-
языках (языках описания аппаратуры — Hardware 
Description Language) [5].

На рис. 1 представлен состав разработанных ин-
струментальных средств поддержки проектирования 
на основе предложенного метода высокоуровневого 
синтеза.

Набор разработанных авторами программных 
инструментальных средств функционирует в соста-
ве интегрированной среды разработки (оболочки) и 

позволяет сформировать набор отлаженных функций 
для их реализации в виде СБИС. Оболочка предо-
ставляет пользователю информационные ресурсы 
для организации всего процесса высокоуровневого 
синтеза СБИС на основе функционально-потокового 
параллельного подхода.

Транслятор представляет собой программное обе-
спечение, осуществляющее синтаксическую провер-
ку исходного текста на ФППЯ "Пифагор" и его пре-
образование в промежуточное представление в виде 
информационного и управляющего графов. Сфор-
мированный информационный граф (ИГ) полно-
стью задает структуру обработки данных программы. 
В состав транслятора также входит генератор управ-
ляющего графа (УГ), который принимает на вход ИГ 
и формирует по нему описание УГ. Промежуточные 
представления в виде ИГ и УГ являются входными 
данными для интерпретатора, оптимизатора, отлад-
чика и синтезатора кода на языках HDL.

Для отладки функционально-потоковых про-
грамм реализован отладчик [9]. Отладчик позволяет 
выполнять отладку ФППП в одном из трех режимов: 
пошаговая отладка, отладка слоев и отладка ветвей.

Режим пошаговой отладки аналогичен режиму 
отладки последовательных программ. Особенности 
ФППЯ и модели вычисления позволяют проводить 
последовательную отладку и получать корректный 
результат независимо от порядка выполнения парал-
лельных участков программы.

Режим отладки слоев предполагает отладку и по-
рядок исполнения по готовности данных. Это озна-
чает, что на каждом шаге выполняются те операто-
ры, для которых в данный момент данные готовы. 
Такой вариант отладки повторяет алгоритм работы 
интерпретатора. При отладке по слоям представля-
ется возможность визуального контроля числа так-
тов конвейера (тактов исполнения) алгоритма. Это 
позволяет оценить степень параллелизма алгоритма 
(число операторов) и, как следствие, контролировать 
порядок работы алгоритма в параллельной системе.

Режим отладки ветвей предполагает отладку од-
ной независимой ветви ИГ — исполнение всех опера-
торов последовательно. В этом режиме отладчик вы-
деляет в ФППП цепочку операторов, которые могут 
быть выполнены только последовательно. Отметим, 
что при этом у операторов нет зависимости по дан-
ным от других вершин.

Интерпретатор позволяет исполнить текст про-
граммы на ФППЯ. Входными данными для интер-
претатора являются информационный и управля-
ющий графы, а также аргумент функции верхнего 
уровня. Аргумент представляется в формате описа-
ния ИГ, для этого его обрабатывают транслятором.

Оптимизатор использует также входное промежу-
точное представление, осуществляет оптимизирую-
щие преобразования над ИГ, результат которых со-
храняется в виде промежуточного представления ИГ.

К оптимизирующим преобразованиям, осущест-
вляемым на данном этапе, относятся:

 � удаление неиспользуемого кода;
 � оптимизация повторяющихся вычислений;
 � непосредственная подстановка функций;

Рис. 1. Архитектура инструментальных средств поддержки 
проектирования
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 � удаление повторяющегося кода;
 � оптимизация на основе эквивалентных пре-

образований алгебры функционально-потоковой 
параллельной модели.

Разработанные алгоритмы синтеза описания схе-
мы СБИС из описания на ФППЯ позволили создать 
программные средства, обеспечивающие маршрут 
проектирования высокоуровневого синтеза на базе 
ФППЯ [5]. На основе этих алгоритмов был разрабо-
тан транслятор (синтезатор) с ФППЯ в языки опи-
сания аппаратуры. Входными данными для синте-
затора являются информационный и управляющий 
графы, формируемые транслятором с ФППЯ, а также 
аргумент функции верхнего уровня. Аргумент функ-
ции и типы данных для аргумента задаются в отдель-
ном файле типизации (ограничений). Это позволяет 
отделить исходное описание алгоритма с динамиче-
ской типизацией от конкретной реализации с задан-
ными размерностями данных и получить множество 
реализаций из одного описания алгоритма с раз-
ной степенью параллелизма. При функционирова-
нии синтезатора в соответствии с разработанным 
алгоритмом синтеза HDL на первоначальном этапе 
осуществляется синтез графовых представлений (ИГ 
и УГ), в том числе происходит вычисление констант-
ных выражений, задание и вычисление типов. На 
втором этапе выполняется оптимизация полученных 
представлений посредством удаления вычисленных 
вершин. Третьей стадией является преобразование 
(сокращение) параллелизма исходного алгоритма под 
ограничения целевой платформы. Для этого при-
меняют разработанные алгоритмы эквивалентных 
преобразований [10].

На заключительной стадии работы синтезатора 
формируется описание однокристальной системы на 
HDL-языке, в том числе происходит генерация вход-
ных и выходных портов, генерация таблицы имен 
(регистров), связывание входных портов с входными 
регистрами и генерация описания модуля на HDL. 
Так получают описание модуля, которое состоит из 
схемы обработки данных и управляющей схемы. 
Схема обработки данных генерируется из преоб-
разованного ИГ. Каждая стадия конвейера в полу-
ченной схеме содержит сигнал разрешения работы, 
к которому в дальнейшем "привязываются" выход-
ные управляющие сигналы схемы управления. Схема 
управления вычислениями генерируется из модифи-
цированного УГ, над которым проведены преобра-
зования для изменения степени параллелизма схемы 
под ограничения целевой платформы.

Разработанные авторами программные инстру-
ментальные средства дали возможность реализовать 
набор задач, позволяющий сравнить эффективность 
предлагаемого метода с существующими методами 
синтеза СБИС.

Результаты тестирования

На основе анализа наиболее часто используемых 
при промышленном проектировании СБИС/ПЛИС 
для сравнения известных подходов были выбраны 
следующие методы синтеза:

— синтез из описания на поведенческом уровне 
с помощью HDL;

— высокоуровневый синтез на С-подобном языке 
(High-Level Synthesis, HLS) [2, 12];

— высокоуровневый синтез в среде MATLAB/
Simulink с последующим автоматическим синтезом 
проекта в HDL [11].

В качестве критериев для сравнения использо-
вали быстродействие и занимаемый ресурс целевой 
платформы. Быстродействие схемы определяет ко-
личественную меру результата, выдаваемого СБИС 
в единицу времени. К метрикам, определяющим 
быстродействие схемы, относят:

— максимальную тактовую частоту схемы;
— задержку схемы в тактах до выдачи результата 

(латентность).
Отметим, что сравнение этих метрик у разных 

схем некорректно. Причина в том, что при различ-
ных алгоритмах синтеза у конвейерных схем для 
одного и того же алгоритма могут быть получены 
результаты с более длинным конвейером (большей 
латентностью в тактах) и большей тактовой часто-
той и наоборот. Поэтому для корректного сравнения 
использовалась композитная метрика от появления 
данных на входе в схему до выдачи результата, рас-
считываемая по формуле

Tw = Cl/Fmax,

где Fmax — максимальная тактовая частота схемы; 
Cl — задержка схемы в тактах (длина конвейера).

Для определения максимальной тактовой частоты 
схемы использовался результат оценки частоты схе-
мы, которая получается после этапа размещения и 
трассировки кристалла (Place and route) в САПР Xilinx 
ISE/Vivado [12]. Для оценки задержки схемы исполь-
зовалась симуляция RTL-кода с оценкой задержки 
схемы в тактах. Для симуляции использовалось про-
граммное обеспечение Mentor Graphics ModelSim [13].

Оценка занимаемого ресурса также проводилась 
в базисе ПЛИС. Использовались следующие основ-
ные группы ресурсов:

 � логические ячейки;
 � триггеры/регистры;
 � встроенные специализированные блоки, 

включающие блочную память и специализирован-
ные арифметические блоки (умножители DSP).

Среди тестовых задач, используемых при срав-
нении методов синтеза, выделены два класса ал-
горитмов: обработки данных и управления. Так 
же как и в работах [14, 15], задачи взяты из пакета 
CHStoneх.

Список таких задач включает:
 � вычисление квадратного корня (модуль ком-

плексного числа);
 � умножение матриц;
 � вычисление суммы элементов массива (после-

довательно);
 � вычисление суммы элементов массива (парал-

лельно);
 � цифровой фильтр с конечной импульсной ха-

рактеристикой (FIR-фильтр).
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Результаты реализации тестовых задач по ме-
трикам группы производительности приведены на 
рис. 2 и 3.

На рис. 2 приведена сравнительная диаграмма 
производительности методов синтеза. Числовые зна-
чения на диаграмме приведены в процентах. Из ана-
лиза диаграммы видно, что реализации в MATLAB 
показывают сравнимую с реализацией на HDL про-
изводительность на трех задачах из семи, метод 
HLS — на одной задаче из семи, функционально-
потоковый параллельный метод (ФППМ) — на шести 
из семи задач. При этом остальные задачи показы-

вают производительность в 1,5—2 раза меньше, чем 
реализация на HDL. По суммарной производительно-
сти на наборе тестовых задач методы синтеза распре-
делились в следующем порядке (в порядке убывания):

1) HDL;
2) ФППМ;
3) MATLAB;
4) HLS.
На рис. 3 приведены диаграммы занимаемого ре-

сурса для разных методов по логическим ячейкам.
На диаграмме, представленной на рис. 3, видно, 

что решения, полученные методом HLS, занимают 

Рис. 2. Производительность методов на тестовых задачах

Рис. 3. Ресурс логических ячеек



38 "Программная инженерия" Том 11, № 1, 2020

самый большой ресурс, многократно превышающий 
остальные. Это связано с неэффективностью распа-
раллеливания изначально последовательного описа-
ния алгоритма. Реализации тестовых задач в среде 
MATLAB по занимаемому ресурсу логических ячеек 
и триггеров в целом отличаются от HDL-реализации 
в 2—4 раза. Исключение составили три задачи с по-
следовательной реализацией (сумма массива, ум-
ножение матриц и FIR-фильтр). Последовательные 
варианты реализации в MATLAB получены из па-
раллельных путем изменения настроек HDL-кодера. 
Неоптимальное использование ресурса в последо-
вательных вариантах показывает неэффективность 
преобразования параллелизма в MATLAB, так как 
последовательная реализация получается из одного 
и того же исходного описания алгоритма путем ав-
томатического преобразования из последовательной 
формы описания в параллельную.

Разрабатываемый метод высокоуровневого синте-
за показывает сравнимое использование ресурса при 
сравнимой с HDL-реализациями производительно-
стью. Исключение составляют задачи умножения 
и сложения матриц параллельно. Анализ этих двух 
вариантов показал, что избыточное использование 
ресурса триггеров возникает вследствие больше-
го числа стадий конвейера в этих задачах (четыре 
стадии в ФППМ против одной в HDL/MATLAB). 
Большее число стадий конвейера обусловливается 
изначальным описанием с максимальным паралле-
лизмом на уровне операций. В таких случаях их це-
лесообразнее объединять в одну стадию конвейера, 
уменьшая параллелизм схемы.

Заключение

Разработанный метод синтеза HDL-описания 
СБИС из промежуточного представления ФППП по-
зволил реализовать инструментальные средства для 
поддержки технологии высокоуровневого синтеза. 
На основе предложенных алгоритмов разработан 
синтезатор с ФППЯ в HDL-описание СБИС. Син-
тезатор позволяет преобразовывать неизменное про-
межуточное представление алгоритма на ФППЯ 
в различные варианты схем СБИС с использованием 
различных размерностей и типов данных, а также 
различным уровнем параллелизма схемы. Это по-
зволяет обеспечить архитектурную независимость 
и, как следствие, выбор наиболее оптимального ва-
рианта реализации в соответствии с заданием на 
проектирование, а также сократить временные за-
траты на проект.

Результаты сравнения предлагаемого метода син-
теза на основе функционально-потокового парал-
лельного описания показывают сравнимую с реа-
лизацией на HDL производительность, что превос-
ходит при этом наиболее распространенный метод 
высокоуровневого синтеза HLS по эффективности 
использования ресурса. При этом получение различ-

ных вариантов по степени параллелизма из одного 
описания в предлагаемом методе не сказывается на 
эффективности реализации по количеству занима-
емого ресурса.
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Выразимость моделей безопасности take-grant 

и невлияния в рамках модели CBAC*

Исследованы вопросы вложимости классических моделей безопасности take-grant и 
невлияния в современную модель CBAC (Concept-Based Access Control). Под вложением пони-
мается инъективное отображение, сохраняющее свойства безопасности и функциональные 
возможности системы. Основными результатами, представленными в настоящей статье, 
являются конструктивно доказанные теоремы о вложимости мо делей.

Ключевые слова: формальные модели безопасности, модель CBAC, модель take-grant, модель 
невлияния, вложение моделей, сложность проверки безопасности

Введение1

Наличие формальной модели безопасности явля-
ется обязательным требованием к системам с повы-
шенным уровнем защищенности, начиная с "Оран-
жевой книги" [1]. К настоящему моменту разработано 
значительное число различных моделей, ориентиро-
ванных прежде всего на поддержание конфиденци-
альности информации. Обзор классических резуль-
татов, таких как модели Белла—Лападула, take-grant 
и невлияния, можно найти в работе А. А. Грушо и 
Е. Е. Тимониной [2]. Из более поздних результатов 
можно выделить модель RelBAC [3], созданную для 
системы обработки наукометрической информации 
"ИСТИНА" [4], и модель CBAC (Concept-Based Access 
Control) [5].

В соответствии с общепринятой аксиомой 
(см., например, [2]) безопасность системы полностью 
определяется доступами. Содержательно глобальная 
безопасность может быть определена двумя способа-
ми. Первый из них определяется как невозможность 
перехода системы в заданное множество опасных со-
стояний, например, появление доступа на чтение 
(нарушение конфиденциальности) или на запись 
(нарушение целостности) из некоторого предопреде-
ленного множества. Второй способ — требование со-
хранения некоторых свойств системы на протяжении 
жизненного цикла, например, ss-, *- и ds-свойства 
в модели Белла—Лападула [2] или коммутативность 
диаграммы функционирования в модели невлияния. 
Важно отметить, что свойство системы быть безо-
пасной в общем случае неразрешимо [5, 6]. Другими 
словами, нет алгоритма, который бы по начальной 
конфигурации системы определял, существует ли 
последовательность доступов, переводящая систему 
в небезопасное состояние. Однако в ряде частных 
случаев ("теоремы раскрутки" для классических мо-
делей, дополнительные ограничения в модели [5]) 
безопасность становится разрешимой.

* Работа поддержана грантом РФФИ 18-07-01055.

Большинство моделей безопасности может быть 
выражено либо на языке нагруженных графов (воз-
можно, с нагрузкой в виде предикатов), либо на языке 
автоматов. Примерами графовых моделей являют-
ся модели take-grant и CBAC. По сути, автоматны-
ми являются модели Белла—Лападула и невлияния. 
В случае, когда требуется безопасная интеграция под-
систем, основанных на различных моделях безопас-
ности, актуальной становится задача выразимости 
одних моделей через другие. В качестве практических 
примеров можно привести слияние нескольких ком-
паний и организацию служб типа "единого окна".

Результаты исследований, представленные в на-
стоящей статье, посвящены изучению модели CBAC. 
Выбор модели обусловлен тем, что, с одной стороны, 
она достаточно сложна, чтобы в ней реализовывалась 
неразрешимость свойства безопасности, с другой сто-
роны, она достаточно просто представима с формаль-
ной точки зрения. Далее обобщим понятие безопас-
ности в CBAC и покажем, что в модель CBAC можно 
достаточно естественно вложить как графовую модель 
take-grant, так и автоматную модель невлияния. Так как 
свойство безопасности в исходных моделях разрешимо, 
возникают подклассы CBAC с разрешимым свойством 
безопасности. При этом подкласс, порожденный моде-
лью take-grant, не удовлетворяет достаточному условию 
разрешимости, представленному в работе [5]. Под вло-
жением понимается инъективное отображение систем 
в терминах исходной модели в системы в терминах це-
левой модели, сохраняющее свойство безопасности и 
являющееся гомоморфизмом с точки зрения функцио-
нирования. Содержательно это означает, что система-
прообраз и система-образ функционируют одинаково.

Модель CBAC
Модель CBAC — графовая модель безопасности 

компьютерных систем, введенная в работе [5]. Ее 
основной сущностью является граф данных — на-
груженный ориентированный граф � � , ,D O A R=< > , 
где { }1� � , ..., NO o o=  — конечное множество объектов; 
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А — конечное множество имен атрибутов 
R OЅOЅA⊆  — множество (нагруженных) ребер. Каж-
дому объекту поставлено в соответствие некоторое ра-
циональное число. Значение объекта — это отображе-
ние μ : O→�. Пара (D, μ) называется конфигурацией 
системы. Содержательно ребра задают отношения 
на множестве объектов. Решение о предоставлении 
или отказе в доступе может быть принято в зависи-
мости от отношений, состояния объектов, субъекта, 
контекста запроса.

Граф данных изменяется во времени. Время в мо-
дели дискретно и индексировано множеством нату-
ральных чисел. В каждый момент времени на вход 
может поступать либо запрос на доступ (считаем, 
что типы доступа являются элементами некоторого 
конечного множества), либо запрос на выполнение 
одной из операций модификации графа. Запрос от-
правляется от имени некоторого субъекта s, элемен-
та конечного множества субъектов S. В дальнейшем 
в случаях, когда субъект определен однозначно или 
не играет существенной роли, для краткости аргу-
мент s будем опускать. Рассмотрим следующие опе-
рации: редактирование объекта, создание объекта 
или ребра, удаление объекта или ребра.

 � Редактирование объекта update(o, x) — присво-
ение нового значения x объекту o.

 � Создание объекта ( , , , )create o o a x′  — создание 
нового объекта o со значением x и ребра к объекту o 
с меткой a из вершины o′  текущего графа.

 � Создание ребра 1 2( , , )createEdge o a o  — создание 
ребра с меткой a между объектами o1 и o2.

 � Удаление объекта ( )delete o  (при этом удаляют-
ся все ребра, инцидентные o) и удаление ребра с мет-
кой l между вершинами o1 и o2 1 2( , , ).deleteEdge o l o

Правила доступа, определяющие разрешенность 
доступа или операции, задаются формулами первого 
порядка. Можно считать, что совокупность формул 
задает политику безопасности.

В работе [5] под безопасностью понималась не-
достижимость (отсутствие достижимости) опасных 
конфигураций, т. е. таких конфигураций (D, μ), 
в которых некоторый субъект s может редактиро-
вать заданный объект o. Задача в такой постановке 
оказалась алгоритмически неразрешимой; в каче-
стве примера разрешимого случая авторы привели 
систему с ограниченным диаметром графа D. Вве-
дем более общее понятие безопасности. Пару (α, Q), 
где α = a1, ..., aτ — последовательность запросов, 

( ) ( )( )1 1, ,  ..., ,Q D Dτ τ= μ μ  — последовательность 
конфигураций, порожденных последовательностью 
запросов из некоторой начальной конфигурации 
( )0 0, ,D μ  ,τ ∈N  назовем поведением системы. По-
мимо запрещения заданного множества доступов для 
определения безопасности разрешим накладывать огра-
ничения на возможные поведения. Такое обобщение 
позволит достаточно естественно вкладывать в модель 
CBAC модели с мандатным разграничением доступа.

Модель take-grant

Модель take-grant — это модель распространения 
прав доступа в системе с дискреционной политикой 

безопасности. Подробное описание можно найти, на-
пример, в работе [2]. Система функционирует в дис-
кретном времени, индексированном множеством на-
туральных чисел. Состояние системы описывается 
графом доступов. Множество типов доступов tgR  
можно разделить на два подмножества. К первому 
из них относятся "классические" доступы на чте-
ние r, запись w и исполнение c. Это подмножество 
может быть расширено произвольным образом, при 
этом все результаты сохранятся. Ко второму типу 
относится пара выделенных типов take (t) и grant (g).

Пусть ,τ ∈�  O(τ) — конечное множество объектов, 
( ) ( )S Oτ = τ  — множество субъектов в момент времени τ. 

На множестве объектов как на вершинах определен 
ориентированный нагруженный граф ( , ),G V Eτ  где 

( )V O= τ , а ребро 1 2( , , )pv v  с меткой tgp R∈  при-
надлежит E, если v1 имеет доступ p к v2. Отметим, 
что между парой вершин могут быть кратные ребра 
с попарно различными метками.

Преобразования графов доступов проводятся с 
помощью четырех команд, которые опишем графи-
чески:

1. Take. Если в исходном графе доступов G был под-
граф ,tS X Yα⎯⎯⎯→ ⎯⎯⎯→  то в новом состоянии ,G ′  
построенном по команде take с аргументами S, 
X и Y, будет подграф 

α

.tS X Yα⎯⎯⎯→ ⎯⎯⎯→

2. Grant. Если в исходном графе доступов G был 
подграф 

α

,gS X Y⎯⎯⎯→  то в новом состоянии ,G ′  

построенном по команде grant с аргументами S, X и 
Y, будет подграф 

α

.gS X Yα⎯⎯⎯→ ⎯⎯⎯→

3. Create. Данная команда создает новую вершину X, 
и в графе G ′  появляется подграф ,S Xβ⎯⎯⎯→  где 
стрелка означает пучок ребер, пометки которых об-
разуют множество β.

4. Remove. Данная команда исключает права до-
ступа субъекта S к объекту X (графически: удаляются 
ребра с нужной пометкой), удаляет объекты (графи-
чески: удаляется объект и все инцидентные ребра).

Заметим, что доступ в графе может стать разрешен-
ным в результате цепочки команд тогда и только тогда, 
когда этот доступ может стать разрешенным в резуль-
тате цепочки команд, не содержащей команды Remove.

Пусть задано множество запрещенных доступов. Под 
безопасностью системы будем понимать невозможность 
получения запрещенного доступа путем преобразова-
ния графа G последовательностью разрешенных команд.

Свойство безопасности модели take-grant разре-
шимо.

Определение 1. В графе доступов G вершины P и S 
называются tg-связными, если существует путь в G, со-
единяющий P и S, безотносительно ориентации дуг, но 
такой, что каждое ребро этого пути имеет метку t или g.

Теорема (критерий безопасности системы [2]). 
Субъект P может получить доступ α к субъекту X 
тогда и только тогда, когда выполняются следующие 
условия:
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1) существует субъект S, такой что в текущем гра-
фе G есть дуга ;S Xα⎯⎯⎯→

2) S tg-связан с P.
Из приведенного критерия безопасности очевид-

ным образом вытекает алгоритм проверки безопас-
ности. Приведем этот алгоритм и оценим сложность 
его реализации.

1. Разбиваем множество вершин V в объединение 
компонент tg-связности (например, используя поиск 
в ширину или в глубину; сложность такой реализа-
ции составит ( ))� � .O V E+

2. Согласно критерию, если из некоторой вер-
шины tg-компоненты есть доступ, то такой доступ 
есть из любой вершины этой компоненты. Объеди-
няем доступы внутри каждой компоненты, описывая 
доступы всех вершин этой компоненты. Это также 
можно сделать со сложностью ( )� � .O V E+

3. Заметим, что проверка наличия запрещенного 
доступа выполняется в пункте 2.

Таким образом, сложность описания множества 
всевозможных доступов есть ( )� � .O V E+

Выразимость в рамках модели CBAC
Пусть TG — множество графов модели take-grant 

SA — множество графов модели CBAC. Поставим в 
соответствие графу ( , )G V E=  модели take-grant граф 

� � , ,D O A R=< >  модели CBAC с помощью отображе-
ния :F TG SA→  по следующему правилу.

1. Множество вершин графа D совпадает с мно-
жеством вершин графа G : O = V. Ассоциируем с O 
отображение : ,OF V O→  которое ставит в соответ-
ствие вершине V∈v  ее копию из O.

2. Множество имен атрибутов совпадает с множе-
ством типов доступов модели take-grant .tgR

3. Множество ребер графа D совпадает с множе-
ством ребер графа G : R = E. Ассоциируем с R ото-
бражение FR, такое что ( ) ( )1 2 1 2, , , , ,RF v a v o a o=  где 

1 1( ),Oo F= v  2 2( ),Oo F= v  � .tga R∈
4. Значение всех объектов равно 0, функция 

: {0}.Oμ →  При преобразованиях графа значение 
объекта меняться не будет, т. е. операция редакти-
рования объекта отсутствует.

5. Операции: создание объекта или ребра; удале-
ние объекта или ребра.

6. Правила доступа: ребро возникает в результате 
применения команды take или grant. Если в графе G 
были ребра ( , , )S t X  и ( , , ),X a Y  то в образе ( )� �F G D=  
будут ребра ( )( ), , ( )O OF S t F X  и ( )( ), , ( ) .O OF X a F Y  
В результате применения команды take в графе G ′  
появится ребро ( , , ),S a Y  а в образе при применении 
команды ( )F take  появится ребро ( )( ), , ( ) .O OF S a F Y  
Если в графе G были ребра ( , , )X g S  и ( , , ),X a Y  то 
в образе ( )F G D=  будут ребра ( )( ), , ( )O OF X g F S  и 
( )( ), , ( ) .O OF X a F Y  В результате применения команды 
grant в графе G ′  появится ребро ( , , ),S a Y  а в об-
разе при применении команды ( )F grant  появится 
ребро ( )( ), , ( ) .O OF S a F Y  Командам create и remove 
в графе системы take-grant соответствуют команды 

( , , , ),create o o a x′  1 2( , , ),deleteEdge o a o  ( )delete o в графе 
модели CBAC. Пусть α — последовательность дей-
ствий в графе из TG, тогда ( )F α  — образ этих дей-
ствий в графе из SA. Остальные команды считаются 

запрещенными. Очевидно, что условие разрешенно-
сти команды в модели CBAC может быть записано 
с помощью формулы первого порядка.

Доступ в текущий момент разрешен, если при-
сутствует ребро с соответствующей пометкой.

Пусть задано множество запрещенных доступов. 
Под безопасностью в образе будем понимать невоз-
можность достижения последовательностью разре-
шенных преобразований графа D конфигурации (D, 
μ), при которой вершина o может получить запре-
щенный доступ a к вершине ,o′  что равносильно 
появлению ребра ( , , ).o a o′

Теорема 1. Отображение F удовлетворяет следу-
ющим свойствам:

 � инъективность;
 � сохранение безопасности/небезопасности;
 � коммутативность диаграммы для любой по-

следовательности действий α:

F

F

G D

G D

⎯⎯⎯→

′ ′⎯⎯⎯→

⎯
⎯

⎯→

⎯
⎯

⎯→ F(α)α

Доказательство. Инъективность очевидна, так 
как при тождественном отображении разные графы 
переходят в разные.

Коммутативность диаграммы будем доказывать 
индукцией по длине последовательности команд. 
Пусть α — пустая последовательность, тогда диа-
грамма очевидно коммутативна. Предположим, что 
для произвольной последовательности из n команд 
α = α1, ..., αn диаграмма коммутативна. Докажем ком-
мутативность диаграммы для последовательности 

1 � �1� ,  ..., . n n +′α = α α α  Обозначим через G0 и D0 образы 
графов G и D после выполнения команд α1, ..., αn. 
Заметим, что по индуктивному предположению 

0 0( ) .F G D=  Команда � �1n +α  может быть одной из че-
тырех возможных: take, grant, create, remove. Рассмо-
трим все случаи:

1. � �1 .n take+α =
Пусть по команде take граф G0 отобразился в граф ,G ′  

в котором добавилось ребро 1 2( , , ),av v  образом ко-
торого при отображении F является ребро 
( )1 2 1 2( ), , ( ) ( , , ).O OF a F o a o=v v  Значит, в графе G 0 
были ребра 1( , , )t xv  и 2( , , ),x a v  а в графе D0 были 
ребра 1( , , )o t x  и 2( , , ),x a o′  где 1 1( ),Oo F= v  2 2( ),Oo F= v  

� � ( ).Ox F x′=  Значит, в графе D′  при применении 
команды ( )F take  появится ребро 1 2( , , ),o a o  т. е. 

( ).D F G′ ′=
2. � �1 .n grant+α =
Пусть по команде grant граф G 0 отобразился 

в граф ,G ′  в котором добавилось ребро 1 2( , , ),av v  
образом которого при отображении F является ребро 
( )1 2 1 2( ), , ( ) ( , , ).O OF a F o a o=v v  То есть в графе G0 были 
ребра 1( , , )x g v  и 2( , , ),x a v  а в графе D0 были ребра 

1( , , )x g o′  и 2( , , ),x a o′  где 1 1� � ( ),Oo F= v  2 2( ),Oo F= v  
( ).Ox F x′ =  Значит, в графе D′  при применении 

команды ( )F grant  появится ребро 1 2( , , )o a o  и 
( ).D F G′ ′=
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3. � �1 .n create+α =
Создание вершины в графе G0 равносильно соз-

данию вершины в графе D0. Коммутативность диа-
граммы в этом случае очевидна.

4. � �1 .n remove+α =
Удаление части (всех) доступов в графе G0 равно-

сильно удалению соответствующих ребер в графе D0. 
Коммутативность диаграммы в этом случае оче-
видна. Случай удаления вершины рассматривается 
аналогично.

Сохранение свойства безопасности, т. е. утвержде-
ние о том, что образ отображения F безопасен тогда 
и только тогда, когда безопасен прообраз, очевидным 
образом вытекает из коммутативности диаграммы и 
определения безопасности.

Замечание 1. Так как разрешимость свойства безо-
пасности при вложении сохраняется, то построен 
содержательный пример системы в рамках модели 
CBAC, для которого свойство безопасности разре-
шимо. При этом сложность проверки безопасности 
не возрастает по сравнению со сложностью проверки 
в исходном графе модели take-grant и оценивается 
как ( ) .O V E+

Модель невлияния

В данном разделе рассматривается автоматная 
модель невлияния, описывающая системы с много-
уровневой политикой безопасности. Подробное опи-
сание модели приведено в работе [7]. Содержательно 
система моделируется автоматом, на котором рабо-
тают два пользователя: High (H) с высоким уровнем 
доступа и Low (L) с низким уровнем доступа. Систе-
ма безопасна, если для пользователя Low корректно 
определен подавтомат, причем пользователь High не 
может менять состояния этого подавтомата. Другими 
словами, H не может повлиять на пользователя L.

Приведем формальное определение модели. Си-
стема описывается автоматом без выхода B = (S, Σ, δ), 
где S — множество состояний; каждое состояние 
задается как вектор значений s = (s1, ..., sn) и S — со-
вокупность возможных векторов; Σ — входной ал-
фавит; : S Sδ × Σ →  — функция переходов.

Продолжим функцию δ на множество *,S × Σ  где 

Σ* — множество всех слов, составленных из букв 
алфавита Σ, е — пустое слово:

 � δ(s, e) = s;
 � ( )( ) ( )( )( )1 1 1 1, ,  ..., , ,  ..., , ,n n ns x x s x x x+ +δ = δ δ

где .ix ∈ Σ
Определение 2. Автомат называется двухуровне-

вым, если входной алфавит Σ представляется как 
объединение двух непересекающихся множеств: 

,H LΣ = Σ Σ�  а множество состояний — как S = SHЅSL.
Определение 3. Состояния 1 2,s s S∈  называют-

ся эквивалентными, пишем 1 2,s s∼  если их Low-
компоненты равны.

Таким образом, S разбивается на классы эквива-
лентности. Класс эквивалентности, содержащий 

,s S∈  будем обозначать [s]. Обозначим отображение, 

разбивающее S на классы эквивалентности, 
: / .S S ∼π →
Вводится также функция *: * ,L LZ Σ → Σ  которая 

из последовательности входов автомата оставляет 
только команды пользователя Low:

 � ( ) ,LZ x e=  если ( ), ,H Lx Z x x∈ Σ =  если ;Lx ∈ Σ
 � ( ) ( ) ( )1 2 1 2 .L L LZ x x Z x Z x=

Определение 4. Система, задаваемая автоматом 
B = (S, Σ, δ), называется безопасной, если:

1) отображение *: / / ,LS S∼ ∼δ × Σ →�  определяемое 

формулой
[ ]( ) ( ), , ,L Ls w s w⎡ ⎤δ = δ⎣ ⎦
�

где [ ] /s S ∼∈  и *,L Lw ∈ Σ  корректно определено;

2) ( ) .LZπ δ = δ π ×�� �

В левой и правой частях равенств стоят отобра-
жения * / .S S ∼× Σ →  Иными словами,  коммутативна 
следующая диаграмма:

*

*/ / .L

S S

S S

δ

∼ ∼δ

× Σ ⎯⎯⎯→

× Σ ⎯⎯⎯→�

⎯
⎯

⎯→

⎯
⎯

⎯→ ππ Ѕ ZL

Свойство безопасности в модели невлияния раз-
решимо.

Теорема [7]. Условия безопасности 1 и 2 опреде-
ления 4 выполнены тогда и только тогда, когда они 
выполнены с заменой Σ* на Σ, *LΣ  на ΣL. 

Непосредственное применение теоремы приво-
дит к алгоритму, сложность которого квадратично 
зависит от мощности множества S. Приведем оп-
тимизированный алгоритм проверки безопасности.

Без ограничения общности можно считать, что 
элементы вектора s = (s1, ..., sn)∈ S — натуральные 
числа (можно их занумеровать).

Опишем функцию, ставящую в соответствие 
каждому классу эквивалентности [s] некоторое 
число. Возьмем первые n – k простых чисел и 
для каждого s = (s1, ..., sk, sk + 1, ..., sn)∈ S, где (s1, 
..., sk)∈ SH, 1( ,  ...  ) ,,k n Ls s S+ ∈  вычислим значение 

1
1 ,k ns s

i n kl p p+
−= ⋅ … ⋅  где i m |S |. Если двум состояниям 

поставлено в соответствие одно и то же число li, 
то они эквивалентны и принадлежат одному классу 
эквивалентности Ci. Обозначим сложность вычис-
ления функции через M(S). Легко увидеть, что M(S) 
есть o(|S |). Для получения набора чисел li достаточно 
O(|S |•M(S)) операций.

Р а с смо т ри м  к л а с с  э к в и в а л ен т но с т и 
{ }1,  ..., .m

iC s s=  Заметим, что для того чтобы про-
верить выполнение условия безопасности 1 определе-
ния 4, достаточно проверить пары 1 2 1( , ),  ..., ( , ).ms s s s  
Если 1( , ) ( , )j

L Ls x s xδ ∼ δ  и 1( , ) ( , ),t
L Ls x s xδ ∼ δ  то 

( , ) ( , ),j t
L Ls x s xδ ∼ δ  т. е. для пары ( , )j ts s  условие 

безопасности 1 также выполнено. Таким образом, 
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сложность проверки условия безопасности 1 оцени-
вается как ( )( ) .LO S M S⋅ Σ ⋅

Несложно заметить, что по теореме для проверки 
условия безопасности 2 определения 4 достаточно 
проверить, что для любого s S∈  и для любой буквы 

H Hx ∈ Σ  выполнено δ(s, xH) ∼ s. Таким образом, слож-
ность проверки условия безопасности 2 оценивается 
как ( )( ) .HO S M S⋅ Σ ⋅

В результате сложность проверки безопасности 
оценивается как ( )( ) .O S M S⋅ Σ ⋅

Выразимость в рамках модели CBAC
Изоморфные автоматы будем считать совпада-

ющими. Рассмотрим отношения ρH  и ρL на ква-
драте множества состояний автомата. Считаем, что 
s1ρHs2, если найдется буква алфавита ,Ha ∈ Σ  такая 
что 1 2( , ) � ;�s a sδ =  1 2,Ls sρ  если найдется буква алфавита 

,La ∈ Σ  такая что 1 2( , ) � .�s a sδ =  Отождествим автоматы, 
у которых оба отношения совпадают. При этом общ-
ность не потеряется, так как с точки зрения функ-
ционирования отождествленные автоматы по сути 
совпадают.

Поставим в соответствие автомату � �( , , )B S= Σ δ  
граф � � , , .D O A R=< >

 � Множество вершин состоит из одной верши-
ны: � {� }.O o=

 � Ребер в графе нет: .R = ∅
 � Множество имен атрибутов пусто: .A = ∅
 � Поставим в соответствие каждому состоянию 

1� �( ,  ..., )ns s s=  рациональное число 1
1� � ... ,ns s

nq p p= ⋅ ⋅  где 

1,  ..., np p  — различные простые числа (для опре-
деленности будем считать, что это первые про-
стые числа). Значение объекта в текущий момент 
времени равно q. Ассоциируем с O отображение 

1
1 1( ) ( ,  ..., )� � .. .. ns s

O O n nG s G s s p p= = ⋅ ⋅  Состояния q1, q2 объ-
екта o будем называть эквивалентными, если в этих 
состояниях показатели простых чисел, соответству-
ющих Low-компонентам, совпадают (определение 
корректно по основной теореме арифметики).

 � Операции: редактирование объекта. Доступ 
на редактирование объекта разрешен в следующих 
случаях:

 � доступ осуществляет пользователь H, текущее 
состояние o есть образ некоторого состояния s 
исходного автомата, новое состояние есть об-
раз состояния δ(s, a) для некоторого ;Ha ∈ Σ
 � доступ осуществляет пользователь L, текущее 
состояние эквивалентно образу некоторого со-
стояния s исходного автомата, новое состоя-
ние эквивалентно образу δ(s, a) для некоторого 

.La ∈ Σ
В остальных случаях доступ запрещен. Очевид-

но, что условие разрешенности может быть записано 
с помощью формулы первого порядка.

Пусть значение объекта o равно q. Обозначим 
( , )� �edit q q′α =  переход по слову *α ∈ Σ  для операции 

( , )update o q′  (присвоение нового значения q′  объ-
екту o).

Под безопасностью в графовой модели будем по-
нимать выполнение двух условий.

1. Для любого *Lα ∈ Σ  и для любых эквивалентных 

1 2q q∼  выполнено: 1 2( , ) ( , ).edit q edit qα ∼ α
2. Для любого *Hα ∈ Σ  и для любого : ( , ) .q edit q qα ∼
Содержательно условие 1 означает, что пользова-

тель L не может различить состояния, отличающи-
еся только в H-компонентах (запрет чтения вверх), 
а условие 2 — что пользователь H не может менять 
L-компоненты (запрет записи вниз).

Теорема 2. Отображение G  удовлетворяет следу-
ющим свойствам:

1) инъективность;
2) сохранение безопасности/небезопасности;
3) коммутативность диаграммы для любого 

*:α ∈ Σ

⎯
⎯→

⎯
⎯→

( )0 0

0

,

.
G

S S

O O
α

α⎯⎯⎯→ δ α

⎯⎯⎯→

GОGО

Доказательство. Покажем, что отображение инъ-
ективно. Рассмотрим пару автоматов 1 1 1 1� (� , , )B S= Σ δ  и 

2 2 2 2� (� , , ).B S= Σ δ  Если 1 2,S S≠  то в образе различаются 
разрешенные состояния объекта o и, как следствие, 
политики безопасности. Если 1 2� ,�S S=  то различается 
хотя бы одно из отношений ρH, ρL и, следовательно, 
вновь возникает команда, разрешенная в одной из 
систем, но запрещенная в другой.

Докажем, что диаграмма коммутативна, восполь-
зовавшись индукцией по длине входного слова. Для 
пустого слова коммутативность очевидна. Предпо-
ложим, что диаграмма коммутативна для произ-
вольного входного слова длины m. Рассмотрим слово 

1 � �1... m ma a a +α =  длины m + 1. Пусть 0 1( ,  ... )� � .ms a a s′δ =  
По индуктивному предположению ( )OG s′  совпадает 
с состоянием CBAC-системы, порожденным словом 

1 ... ) ( nG a aα  из состояния 0( ),OG s  и достаточно до-
казать, что коммутативность сохраняется для про-
извольных однобуквенных входных слов. Последний 
факт является прямым следствием определений.

Покажем, что безопасные модели переходят в без-
опасные.

Пусть модель � �( , , )B S= Σ δ  безопасна. Проверим 
выполнение условия 1. Рассмотрим пару эквива-
лентных состояний q1, q2 объекта o. Воспользуемся 
индукцией по длине входного слова. Для пустого 
слова ε отношение 1 2( , ) ( , )edit q edit qε ∼ ε  очевидно. 
Предположим, эквивалентность сохраняется для 
произвольного слова длины m . Рассмотрим слово 

1 � �1... m ma a a +α =  в алфавите .LΣ
По определению

( ) ( )( )1 � �1 1 1, , ,... ,m medit q edit a edit a a q+α =
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( ) ( )( )2 � �1 1 2, , .... ,m medit q edit a edit a a q+α =

По предположению состояния 1 1 1� � ( ... , )mq edit a a q′ =  
и 2 1 2� � ( ... , )mq edit a a q′ =  эквивалентны. Таким образом, 
достаточно проверить справедливость условия 1 для 
однобуквенных слов. Если 1 2,q q′ ′  эквивалентны об-
разу некоторого состояния s исходного автомата, 
справедливость условия 1 вытекает из безопасности 
исходного автомата и правил доступа в модели 
CBAC. В противном случае функция edit стано-
вится тождественной, и справедливость условия 1 
очевидна.

Проверим справедливость условия 2. Так как 
для тождественной функции оно очевидно, доста-
точно рассмотреть случай, когда q — состояние 
объекта o, порожденное некоторым состоянием 

.s S∈  Пусть * .Hα ∈ Σ  В силу безопасности исход-
ной системы ( , ) .s sδ α ∼  В силу коммутативности 
диаграммы ( , ),q edit q∼ α  т. е. условие 2 также вы-
полнено.

Покажем, что небезопасные модели переходят 
в небезопасные.

Пусть модель � �( , , )B S= Σ δ  небезопасна, т. е. нару-
шается одно из условий безопасности определения 4.

1. Пусть есть такое слово *,Lα ∈ Σ  что для :s s′∼  
( , ) ( , ).s s′δ α δ α�  Тогда для соответствующих зна-

чений 1 2q q∼  нарушается условие 1 безопасности: 

1 2( , ) ( , ).edit q edit qα α�
2. Пусть существуют Ha ∈ Σ  и состояние ,s S∈  

такие что ( , ) .s a sδ �  Значит, для соответствующей 
состоянию s конфигурации объекта o нарушается 
условие 2 безопасности: ( , ) .edit a q q�

Замечание 2. В работе А. А. Грушо и Е. Л. Шу-
мицкой [8] модель невлияния была обобщена на 
случай автомата с выходом. Можно показать, что 
существует вложение обобщенной модели в клас-
сическую, а также то, что композиция вложений 

является вложением. Из этих утверждений следует, 
что модель Грушо и Шумицкой также вкладывается 
в модель CBAC.

Заключение

Исследованы выразительные возможности модели 
CBAC, введенной в работе [5]. Показано, что в эту 
модель достаточно естественно вкладываются клас-
сические модели take-grant и невлияния. Как след-
ствие, в рамках CBAC возникают два новых класса 
с разрешимым свойством безопасности.

Авторы благодарят С. А. Афонина и В. А. Васенина 
за внимание к работе и ценные замечания.
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Computer systems with high level of security require a formal proof of security in the framework of some math-
ematical models. There exists a suffi ciently large number of such models; most of them have either a graph nature 
or an automata nature. In some models security is decidable in all cases, however there exist examples in which 
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ИНФОРМАЦИЯ

security is undecidable, so there emerges a need in additional constraints.
Another problem consists in mutual expressibility of different security models (e.g. in case of a merge of two sys-

tems into one). A possible way of such unifi cation is embedding one system into another. Embedding is a mapping 
that satisfi es three properties: injectivity, preserving security/insecurity and preserving functionality.

Our research is focused on Concept-Based Access Control (CBAC) model introduced by Afonin and Bonushkina 
in 2019. This is a graph model with undecidable security. We constructively show that two classical security models, 
namely take-grant and noninterference models, can be embedded in CBAC, and complexity of security validation in 
original systems and in CBAC images has the same order. Thus, CBAC is rich enough to naturally refl ect properties 
of both graph-based models and automata-based models. Since security is decidable in take-grant and noninterfer-
ence, embeddings produce two new subclasses of CBAC systems with decidable security.

Keywords: formal security models, CBAC model, take-grant model, noninterference, embedding of models, 
security validation complexity
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Фреймовая модель описания технологий комплексных 

деталей и ее преобразование в объектную модель

Предложен подход к описанию информационной модели разработки технологических опера-
ций типового процесса изготовления деталей. При построении типовых процессов механи-
ческой обработки за основу берется комплексная деталь. Комплексная деталь применяется 
для краткого описания представления информации о группе деталей. Это либо основные 
элементы реальной, наиболее сложной детали группы, либо условная деталь, содержащая 
в себе информацию обо всех деталях данной группы. На основе представленной предметной 
области формируется объектная модель как совокупность взаимосвязанных классов, которая 
отображается во фреймовую модель на базе экспертной оболочки KAPPA. В связи с рядом не-
достатков этой экспертной оболочки фреймовая модель затем преобразуется в реляционную 
модель через промежуточную объектную модель. Такая система преобразований использует 
ряд современных программных средств и, как представляется авторам, обеспечивает более 
высокую степень автоматизации и в результате — представление более подробной инфор-
мации, чем это делается в настоящее время на предприятиях.

Ключевые слова: объектная модель, комплексная деталь, контекстно-свободная грамма-
тика, реляционная модель, групповая обработка, система ANTLR, Object-Relational Mapping, 
объектно-ориентированный подход

Введение
В настоящее время вся информация о выпускае-

мых изделиях и составляющих их узлах организуется 
в виде цифрового макета объектов на всех стадиях 
жизненного цикла их функционирования — систе-
мы Product Lifecycle Management (PLM). В разработке 
одного проекта могут участвовать специалисты, на-
ходящиеся в разных городах, а не только в разных 
подразделениях одного предприятия.

Представление информации в цифровом, нагляд-
ном, часто в графическом виде позволяет специали-
стам разных специальностей понимать друг друга, при 
необходимости вносить изменения и на основе нако-
пленной информации формировать различные отчеты.

В состав PLM-системы входят следующие эле-
менты.

 � Система управления жизненным циклом из-
делия — набор средств и настроек для представления 
цифрового макета на различных этапах создания и 
существования изделия: конструирование, произ-
водство, обслуживание, утилизация.

 � Атрибутивные данные — данные, характеризу-
ющие и описывающие элементы цифрового макета. 
Например, для разработанной на данном предпри-
ятии детали атрибутивными данными будут: имя и 
отдел разработчика, материал, вес, набор и значения 
контролируемых параметров.

 � Технологические данные, содержащие необ-
ходимые указания для производства: используемые 

инструменты, материалы, технологии, средства кон-
троля и т. д.

Однако объем информации цифровых макетов 
может быть сокращен за счет применения идеи ти-
пизации технологических процессов, которую впер-
вые предложил и разработал д-р техн. наук, проф. 
А. П. Соколовский [1]. Созданная им методика ти-
пизации технологических процессов базируется на 
классификации процессов, в основе которой лежит 
классификация деталей. Приведем основные положе-
ния, на которых базируется его подход. Типом детали 
называется совокупность сходных деталей, имею-
щих в данных производственных условиях общий 
технологический процесс. Следовательно, конечная 
цель классификации деталей — установление типов 
деталей. Целью же разработки типовых технологи-
ческих процессов является систематизация техно-
логических процессов для обработки однотипных 
деталей. Технологический процесс разрабатывается 
для каждого типа детали. В пределах одного типа до-
пускается расхождение в маршрутах операций за счет 
добавления или исключения некоторых операций. 
По методике А. П. Соколовского классификация ве-
дется по технологическим процессам изготовления 
деталей. Многолетний опыт показывает, что в ос-
новном должна быть использована типизация на 
базе сочетания типового технологического процесса 
с классификацией реальных деталей. Цель типиза-
ции — стандартизовать технологический процесс и 
добиться, чтобы обработка сходных деталей осущест-
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влялась с помощью общих, наиболее совершенных 
и эффективных методов. Типовые технологические 
процессы разрабатываются для всех технологи-
ческих операций всех типов деталей, а также для 
стандартных и унифицированных узлов и отдельных 
изделий, выпускаемых конкретным предприятием. 
Разработка типовых процессов для стандартных де-
талей достаточно проста. Эти процессы сравнитель-
но стабильны и характеризуются высоким уровнем 
оснащенности. Типовые технологические процессы, 
характерные для данного предприятия, охватыва-
ют детали, имеющие одинаковый технологический 
маршрут обработки, однотипное оборудование и 
технологическую оснастку.

Основой построения типовых технологических 
процессов является конструктивное сходство дета-
лей. При построении типовых процессов механи-
ческой обработки за основу берется комплексная 
деталь — это реальная, наиболее сложная в данной 
группе деталь, либо условная деталь, спроектиро-
ванная как совокупность основных элементов всех 
деталей данной группы. Пример комплексной детали 
приведен на рис. 1. Под основными элементами по-
нимаются поверхности, образующие конструкцию 
детали, а также операции, выполняемые в процессе 
обработки [2].

Технологический процесс проектируется для ком-
плексной детали в целом и с небольшими подналад-
ками применяется для изготовления любой детали 
данной группы [3, 4].

Статья посвящена разработке объектной модели 
описания технологии изготовления комплексной 
детали и автоматизации процессов преобразования 
хранимой информации из представления в форма-
те фреймов экспертной оболочки (ЭО) KAPPA [5] 
в компьютерное представление иерархии классов 
объектной модели.

Актуальность выбранного подхода заключается, 
по мнению авторов, в расширении возможностей 
хранения необходимой информации по сравнению 
с существующими подходами. Прежде всего авто-
матизация хранения информации выполняется на 

всех этапах решения задачи. Кроме того, следует 
принимать во внимание то обстоятельство, что ЭО 
KAPPA не функционирует на современных версиях 
операционных систем и не имеет встроенных ин-
струментов для сохранения созданных в ней моделей 
в реляционных базах данных.

Подход, в той или иной степени близкий к рас-
сматриваемому, изложен в работах [6—11].

Этапы решения задачи

Авторами реализовано решение поставленной 
задачи в виде многоэтапной процедуры, представ-
ленной на рис. 2.

На этапе 1 на основе информации, необходимой 
для решения задачи, разработана объектная модель. 
Затем на этапе 2 реализована фреймовая модель для 
построения типового технологического процес-
са на основе программного инструмента KAPPA. 
На этапе 3 описана контекстно-свободная (КС) грам-
матика языка KAL, используемая для описания объ-
ектной модели типового технологического процесса. 
На этапе 4 сгенерированы классы языка C#. Эти 
классы содержат код лексического и синтаксического 
анализаторов и код для интерпретатора, конвертиру-
ющего фреймовую модель в иерархию классов язы-
ка C#. На этапе 5 классы преобразуются в таблицы 
реляционной базы данных.

Модель описания типового 
технологического процесса

Анализ предметной области задачи показывает, 
что необходимо хранить информацию о группах 
деталей, о входящих в их состав деталях, о матери-
алах, из которых состоят детали, о технологических 
операциях изготовления деталей, о станках и обо-
рудовании, на которых обрабатываются детали, и 
о составе конкретных групповых технологических 
процессов для комплексных деталей.

На основе анализа информации, необходимой для 
описания групповых технологических процессов, 

Рис. 1. Пример создания комплексной детали для группы деталей, отличающихся разнообразием 
обрабатываемых поверхностей:
а — реальные детали; б — комплексная деталь; основные поверхности: 1 — цилиндрическая 
поверхность; 2 — конус; 3 — канавка; 4 — наружная резьба; 5 — внутренняя цилиндрическая 
поверхность; 6 — отверстие малого диаметра; 7 — внутренняя канавка; 8 — внутренняя резьба



49"Программная инженерия" Том 11, № 1, 2020

авторами впервые была разработана объект-
ная модель классов, образующих иерархию 
(рис. 3).

Класс Root является корнем любой иерар-
хии классов.

На первом уровне иерархии представ-
лены три класса: Units (объединения); 
BasisOfProduction (основа производства); GTP 
(групповой технологический процесс).

Класс Units является родительским для 
справочников: GroupOfMaterials (группы 
материалов), QualityClass (класс качества) и 
TypeOfOperations (тип операций).

Потомки класса BasisOfProduction содержат ин-
формацию, необходимую для последующего описа-
ния деталей и операций, входящих в состав группо-
вого технологического процесса.

Material (материал) — класс, содержащий инфор-
мацию об используемых материалах. Каждый мате-
риал имеет название и ссылку на группу материалов, 
к которой он относится.

Quality (качество) — класс, содержащий инфор-
мацию о требуемом качестве изготавливаемой дета-
ли. Экземпляры этого класса содержат название и 
ссылку на класс качества, к которому они относятся.

Surface (поверхность) — экземпляры этого класса 
есть поверхности, входящие в состав деталей.

Класс DetailData содержит информацию о дета-
лях. Детали в модели могут быть двух типов: ком-

плексная деталь (ComplexDetail) и обычная деталь 
(Detail). Эти классы содержат информацию о назва-
нии той или иной детали и поверхностях, из которых 
эти детали состоят.

Detail — дополняется информацией о материале 
и требуемом качестве изготавливаемой детали. Та-
ким образом, детали, которые соответствуют одной 
и той же комплексной детали, могут быть отнесены 
в разные группы в зависимости от типа материала 
и класса требуемого качества.

Класс Equipment (оборудование) определяет обо-
рудование, на котором происходит обработка дета-
лей. Потомками этого класса являются MachineTool 
(станок) и Instrument (инструмент).

MachineTool (станок) — экземпляры этого клас-
са есть станки, на которых происходит обработка 
деталей. Каждый станок может выполнять опреде-

Рис. 2. Этапы решения задачи

Рис. 3. Объектная модель информации для типового техно логического 
процесса
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ленный тип операций с требуемым классом качества 
для определенной группы материалов.

Instrument (инструмент) — экземплярами этого 
класса являются инструменты, которые могут быть 
применены на отдельном станке и для конкретного 
материала.

Operation (операция) — класс определяет дей-
ствия, которые выполняются при обработке кон-
кретной поверхности. Каждая операция относится 
к определенному типу.

Класс GTP содержит operations — те операции, 
которые используются в рамках конкретного типо-
вого технологического процесса, и информацию о 
группах деталей, входящих в состав комплексной 
детали, группах материалов и классах качества.

Разработка фреймовой модели

Предложенная объектная модель была реализова-
на в виде фреймовой модели в ЭО KAPPA.

Концепция фреймов была разработана в 70-х гг. 
ХХ века американским ученым, профессором Мас-
сачусетского технологического института Марвином 
Минским для представления знаний. Минский опре-
делил фрейм как структуру данных для представле-
ния некоторого концептуального объекта. Инфор-
мация, относящаяся к фрейму, содержится в состав-
ляющих его слотах. Слот может быть терминальным 
(листом иерархии) или представлять собой фрейм 
нижнего уровня. Особенностью этого подхода стало 
объединение в одной структуре как декларативных 
знаний об объектах, их свойствах и состояниях, так 
и процедурных знаний о поведении объектов, о ме-
тодах извлечения информации и достижения целей. 
ЭО KAPPA ориентирована на работу с пользовате-
лем, не являющимся профессиональным программи-
стом. Необходимость предоставления разработчику 
экспертной системы разнообразных инструментов 
реализации и интерпретации знаний обуслови-
ло включение в состав ЭО KAPPA языка высокого 
уровня, являющегося средством комплексирования 
компонентов. Компоненты предметной области 
представляются такими структурами, как "фрейм-
прототип" и "фрейм-экземпляр". Для описания 
свойств фрейма используются слоты — переменные, 
которые могут принимать определенные значения. 
Одним из важнейших свойств ЭО KAPPA является 
возможность реализации механизма наследования. 
Таким образом, одни фреймы-прототипы являются 
потомками других в соответствии с логикой объект-
ной модели. У каждого фрейма-прототипа есть эк-
земпляры, которые также являются его потомками, 
т. е. содержат те же слоты, что и фрейм-прототип, 
но с различными значениями (например, экземпля-
ры деталей). Общие для фрейма слоты могут быть 
определены 1 раз во фрейме-прототипе, все потомки 
которого будут их наследовать. Взаимоотношения 
между этими структурами представляются связями, 
в результате чего получается иерархия фреймов.

Общий вид иерархии наследования фреймов-про-
тотипов для модели группового технологического 
процесса, созданной с помощью ЭО KAPPA, показан 

на рис. 4. Классы-листья обведены овальной рам-
кой. Имена фреймов иерархии совпадают с именами 
классов объектной модели, а связи соответствуют 
отношениям объектной модели. Фреймы Image и 
KWindow присутствуют в иерархии фреймов изна-
чально и нужны для функционирования системы, 
фрейм Global создается для хранения информации, 
доступной для всего приложения, он выделен кур-
сивом. В иерархию фреймов входит три уровня.

На рис. 5 показан фрагмент объектной мо-
дели с конкретными фреймами-экземплярами 
для большинства фреймов-прототипов, которые 
добавляются на уровне 4.

4. Разработка грамматики языка KAL 
с помощью инструментального 

средства ANTLR
Прежде чем приступить к созданию интерпрета-

тора следует описать формальный язык. Как извест-
но, язык — это заданный набор символов и правил, 
устанавливающих способы комбинации этих сим-
волов для записи правильных цепочек. Любой язык 

Рис. 4. Иерархия фреймов в ЭО KAPPA

Рис. 5. Фреймовая модель с экземплярами
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содержит лексику, синтаксис и семантику. Лексика —
алфавит, т. е. множество допустимых символов. Син-
таксис — набор правил, определяющих допустимые 
конструкции языка. Семантика — раздел языка, 
определяющий содержание языка, т. е. значение 
предложений.

Формальной грамматикой G называется совокуп-
ность четырех объектов:

G = {VT, VN, V0∈VN, P},

где VT — терминальный алфавит (элементы этого ал-
фавита называются терминальными символами; из них 
строятся цепочки, порождаемые грамматикой); VN — 
нетерминальный, вспомогательный алфавит (элементы 
этого алфавита используются при построении правил 
вывода; они могут входить в промежуточные цепочки, 
но не должны входить в результат порождения); V0 — 
начальный нетерминальный символ грамматики; P — 
множество правил вывода или порождающих правил 
вида ,α → β  где α и β — цепочки, построенные из эле-
ментов алфавита VТ ∪ VN, который называют полным 
алфавитом грамматики G. Символ →  понимается как 
"можно заменить на".

Грамматика языка KAL, используемого при по-
строении фреймовой модели, была описана с по-
мощью инструментального средства ANTLR [12].

ANTLR (от ANother Tool for Language Recognition — 
еще один инструмент для распознавания языков) — 
это инструментарий для создания компиляторов или 
интерпретаторов языков программирования.

Создателем, основным идеологом и разработчи-
ком ANTLR, а также ряда связанных инструмен-
тов, таких как ANTLRWorks (среда разработки для 
ANTLR), является профессор в области компьютер-
ных наук университета Сан-Франциско Теренс Парр 
(Terence Parr).

Далее перечислены операции, используемые 
ANTLR:

* — встречается 0 или более раз;
+ — встречается 1 или более раз;
? — может не быть;
() — группировка правил.
| — выбор одной альтернативы из нескольких.
Описание грамматики языка KAL средствами 

ANTLR, впервые выполненное авторами, представ-
лено на рис. 6. В этой грамматике описаны правила 
для элементов как терминального, так и нетерми-
нального алфавитов (терминалов и нетерминалов). 
Терминалы по правилам ANTLR обозначены заглав-
ными латинскими буквами, нетерминалы — малы-
ми буквами. Назначение терминалов поясняется на 
рис. 6. Правила для нетерминалов указывают, из 

каких терминалов и нетерминалов 
состоят другие нетерминалы. В част-
ности, программа может содержать 
один или более операторов (присваи-
ваний, разветвлений, циклов, вызо-
вов функций и тел функций, слотов 
с их именами и типами и т. д.).

На основании этой грамматики 
ANTLR генерирует классы лекси-
ческого и синтаксического блоков 
для интерпретатора преобразования 
фреймовой модели в набор классов.

5. Разработка интерпретатора 
преобразования фреймовой 

модели в набор классов 
языка C#

Для преобразования фреймовой 
модели типового технологического 
процесса в набор классов было раз-
работано приложение на языке C# 
Visual Studio, включающее классы 
Lexer и Parser, сгенерированные на 
основе грамматики ANTLR.

В грамматике ANTLR есть воз-
можность вставить действия (Action) 
на целевом языке программирования 
непосредственно в текст грамматики. 
При компиляции программы этот 
код переносится в текст синтакси-
ческого анализатора. Действия вы-
деляются знаками { и }.

Кроме того, в приложение был 
включен класс Emitter, содержащий Рис. 6. Грамматика языка KAL в системе ANTLR

21.
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методы, которые во время работы син-
таксического блока (Parser) генерируют 
код для сохранения фреймов в виде 
иерархии классов.

Функции класса Emitter:
— с о з д а н ие  о б ъ ек т ов  т и па 

ClassFromKappa на основе фреймов-
прототипов;

— создание свойств класса на основе 
слотов фрейма-прототипа;

— создание экземпляров классов на 
основе фреймов-экземпляров;

— заполнение свойств экземпляров 
классов на основе данных слотов фрей-
мов;

— генерация кода программы, сохра-
няющей данные в базе данных.

Различные методы класса Emitter от-
вечают за создание отдельных блоков 
программы. Так, метод PrintAllClasses 
отвечает за добавление в создавае-
мую программу описаний классов, 
созданных на основе фреймов. Метод 
PrintAllInstance выполняет задачу гене-
рации кода по созданию всех экземпля-
ров классов и т. д.

Преобразование классов 
в таблицы реляционной 

базы данных

Для преобразования сгенерирован-
ных классов в таблицы реляционной 
базы данных был использован ин-
струментарий фирмы Microsoft Entity 
Framework [12]. Он именуется ORM 
(Object-Relational Mapping) и представляет 
собой библиотеку, предназначенную для реализации 
подхода, при котором устанавливается соответствие 
между объектами, используемыми в приложении, 
и таблицами, хранящимися в реляционных базах 
данных.

Отличительной чертой Entity Framework является 
использование запросов LINQ для выборки данных 
из базы данных. При этом не только извлекаются 
определенные строки таблиц базы данных, но и 
получаются объекты, связанные различными ас-
социативными связями. Другим ключевым поня-
тием является EntityDataModel. Эта модель ставит 
в соответствие классы сущностей и таблицы в базе 
данных.

После завершения работы программы-интерпре-
татора был получен код новой программы, содержа-
щий описание классов, соответствующих фреймам 
модели, а также код для создания экземпляров этих 
классов и их сохранения в базе данных. После ком-
пиляции и запуска программа создает в базе реля-
ционные таблицы на основе объектно-ориентиро-
ванной модели и сохраняет строки таблиц.

На рис. 7 показан фрагмент взаимосвязанных 
данных реляционной модели, полученных на основе 
фреймов в ЭО KAPPA.

Заключение

Описан и реализован подход описания информа-
ционных структур, связанных с разработкой типово-
го технологического процесса. Впервые выполнена 
разработка объектной модели и реализованы все эта-
пы ее преобразования в реляционную модель. Для 
выполнения поставленной задачи в полном объеме 
авторами были применены совместно несколько из-
вестных технологий, а именно фреймовая оболочка 
KAPPA, система ANTLR, инструмент ORM.

Список литературы

 1. Соколовский А. П. Научные основы технологии маши-
ностроения. М.: Машгиз, 1955. 515 с.
 2. Митрофанов С. П., Куликов Д. Д., Миляев О. Н., Па-
дун Б. С. Технологическая подготовка гибких производствен-
ных систем. Л.: Машиностроение, 1987. 352 с.
 3. Основы технологий информационной поддержки из-
делий машиностроения: учеб. пособие / В. В. Морозов и др.; 
Владим. гос. ун-т. Владимир: Изд-во Владим. гос. ун-та, 2009. 
252 с.
 4. Богодухов С. И., Схиртладзе А. Г., Сулейманов Р. М., 
Проскурин А. Д. Технологические процессы в машинострое-
нии: учебник / под общ. ред. проф., д-ра техн. наук С. И. Бо-
годухова. Старый Оскол: ТНТ, 2012. 624 с.
 5. Сидоркина И. Г. Системы искусственного интеллекта: 
учеб. пособие. М.: КНОРУС, 2015. 248 с.

Рис. 7. Фрагмент взаимосвязанных данных, хранимых в реляционной модели



53"Программная инженерия" Том 11, № 1, 2020

 6. Fong J. S. P. Information Systems Reengineering, 
Integration and Normalization.Springer, 2015. 391 p.
 7. Cheng Z. Formal Verif ication of Relational Model 
Transformations using an Intermediate Verification Language. 
Dissertation for the degree of Doctor of Philosophy. Maynooth 
University 2016. URL: http://mural.maynoothuniversity.ie/7089/1/
ZCHENG-THESIS-FINAL.pdf
 8. Cheng Z. A Proposal for a Generic Translation Framework 
for Boogie Language // 26th European Conference on Object-
Oriented Programming (Doctoral Symposium), 2012. URL: http://
www.cs.nuim.ie/~zcheng/paper/ECOOP2012.pdf

 9. Cheng Z., Monahan R., Power J. F. A sound execution semantics 
for ATL via translation validation // In 8th International Conference on 
Model Transformation. L’Aquila, Italy, Springer, 2015. P. 133—148.
 10. Cheng Z., Monahan R., Power J. F. Verifying SimpleGT 
Transformations Using an Intermediate Verification Language 
// In 4th International Workshop on the Verification Of Model 
Transformation, L’Aquila, Italy. CEUR, 2015. P. 12—19. URL: 
http://ceur-ws.org/Vol-1530/paper3.pdf
 11. Antlr Documentation. URL: http://www.antlr.org/ 
 12. EntityFramework Documentation. URL: https://msdn.
microsoft.com/enus/library/ee712907(v=vs.113).aspx

The Frame Model for Describing the Technology of Complex 
Detail and its Transformation into an Object Model

S. S. Sosinskaya, sosinskaya@mail.ru, V. V. Hristyuk, just_smile08@mail.ru, National Research 
Irkutsk State Technical University, Irkutsk, 664074, Russian Federation

Corresponding author:
 Sosinskaya Sophia S., Professor, National Research Irkutsk State Technical University, Irkutsk, 664074, 
Russian Federation
E-mail: sosinskaya@mail.ru

Received on July 27, 2019
Accepted on September 05, 2019

An approach is proposed to describe the information model for the development of technological operations of a 
typical process for manufacturing parts. When building typical machining processes, a complex part is taken as the 
basis. A complex part is used to briefl y describe the presentation of information about a group of parts — these are 
either the main elements of the real, most complex part of the group, or conditional, containing information about 
all the details of this group. Based on the presented subject area, an object model is formed as a set of intercon-
nected classes, which is mapped into a frame model based on the KAPPA expert shell (ES). Due to a number of 
drawbacks of this ES, the frame model is then converted into a relational model through an intermediate object 
model. Such a transformation system uses a number of modern software tools and, as it seems to the authors, 
provides a higher degree of automation and, as a result, provides more detailed information than is currently done 
in enterprises.

Keywords: object model, complex detail, context-free grammar, relational model, group processing, ANTLR 
system, Object-Relational Mapping, object-oriented approach

For citation:
Sosinskaya S. S., Hristyuk V. V. The Frame Model for Describing the Technology of Complex Detail and its 

Transformation into an Object Model, Programmnaya Ingeneria, 2020, vol. 11, no. 1, pp. 47—53.

DOI: 10.17587/prin.11.47-53

References

 1. Sokolovskij A. P. Scientific foundations of engineering technol-
ogy, Мoscow, Mashgiz, 1955, 515 p. (in Russian).
 2. Mitrofanov S. P., Kulikov D. D., Milyaev O. N., Pa-
dun B. S. Technological preparation of flexible production systems, 
Leningrad, Mashinostroenie, 1987, 352 p. (in Russian).
 3. The basics of information technology support for engineering 
products: tutorial / V. V. Morozov et al.; Vladimir, Izd-vo Vladim. 
gos. un-ta, 2009, 252 p. (in Russian).
 4. Bogoduhov S. I., Shirtladze A. G., Sulejmanov R. M., 
Proskurin A. D. Technological processes in mechanical engineering: text-
book /Eds S. I. Bogoduhov, Starii Oskol, TNT, 2012, 624 p. (in Russian).
 5. Sidorkina I. G. Artificial Intelligence Systems: Tutorial. 
Мoscow, KNORUS, 2015, 248 p. (in Russian).
 6. Fong J. S. P. Information Systems Reengineering, Integration 
and Normalization, Springer, 2015, 391 p.
 7. Cheng Z. Formal Verification of Relational Model Trans-
formations using an Intermediate Verification Language, 2016, 

available at: http://mural.maynoothuniversity.ie/7089/1/ZCHENG-
THESIS-FINAL.pdf
 8. Cheng Z. A Proposal for a Generic Translation Framework 
for Boogie Language. 26th European Conference on Object-Oriented 
Programming (Doctoral Symposium), 2012, available at: http://www.
cs.nuim.ie/∼zcheng/paper/ECOOP2012.pdf
 9. Cheng Z., Monahan R., Power J. F. A sound execution 
semantics for ATL via translation validation, In 8th International 
Conference on Model Transformation, L’Aquila, Italy, Springer, 2015, 
pp. 133—148.
 10. Cheng Z., Monahan R., Power J. F. Verifying SimpleGT 
Transformations Using an Intermediate Verification Language, In 
4th International Workshop on the Verification of Model Transforma-
tion, L’Aquila, Italy, CEUR, 2015, pp. 12—19, available at: http://
ceur-ws.org/Vol-1530/paper3.pdf
 11. Antlr Documentation, available at: http://www.antlr.org/
 12. EntityFramework Documentation, available at: https://msdn.
microsoft.com/enus/library/ee712907(v=vs.113).aspx



54 "Программная инженерия" Том 11, № 1, 2020

УДК 004.89 DOI: 10.17587/prin.11.54-64

С. В. Вычегжанин, инженер-программист, vychegzhaninsv@gmail.com, 
Вятский государственный университет, Киров

Программная система распознавания точки зрения 

автора текста на основе композиционного подхода

Рассмотрена задача автоматического анализа текстов в целях распознавания точек зре-
ния их авторов (stance detection). Предложена структура программной системы с описанием ее 
подсистем и их назначения. С помощью диаграммы классов представлен вариант программной 
реализации системы. Эффективность разработанной системы подтверждена рядом экспе-
риментов, проведенных с использованием трех корпусов по разным предметным областям.

Ключевые слова: обработка естественного языка, распознавание точки зрения автора 
текста, программная система, диаграмма классов

Введение

В социальных медиа, таких как социальные сети, 
блоги, интернет-форумы и т. п., содержится большое 
число текстовых сообщений, в которых пользователи 
свободно выражают свою точку зрения о каком-либо 
событии. Например, коллекция сообщений о рефор-
ме образования в России может содержать различные 
точки зрения о введении единого государственного 
экзамена (ЕГЭ) в школах, что позволяет выделить 
его положительные и отрицательные стороны и в це-
лом оценить позицию общества по данному вопросу. 
Извлечение такой информации из огромного мас-
сива текстовых данных является ключевой пробле-
мой, стоящей перед перспективным направлением 
компьютерной лингвистики, получившим название 
распознавание точки зрения автора текста (stance 
detection) [1].

Задача распознавания точки зрения (позиции) 
автора текста заключается в автоматическом опре-
делении по тексту, является автор сторонником це-
левого объекта, по отношению к которому выражено 
мнение, или же противником данного объекта, или 
же отношение автора к объекту нейтральное. Це-
левым объектом могут быть персона, организация, 
государственная политика, общественное движение, 
продукт и т. п.

Выделяют следующие основные классы пози-
ций [2, 3].

1. Позиция за ( for) — по тексту можно опреде-
лить, что автор высказывается в поддержку целевого 
объекта.

2. Позиция против (against) — по тексту можно 
определить, что автор высказывается против целе-
вого объекта.

3. Позиция нейтрально (neutral) — из текста можно 
сделать вывод о наличии нейтральной позиции, при 
этом она может быть указана явно ("Я нейтрально 
отношусь к ..."), либо автор приводит соображения 
в пользу за и против, не склоняясь ни к одной из 
позиций.

4. Невозможность (отсутствие возможности) 
определения точки зрения (neither) — из текста нельзя 
определить позицию автора, например, в том случае, 
когда не приводятся аргументы ни за, ни против; 
этот класс часто объединяется с классом нейтрально.

5. Согласие с предыдущей точкой зрения (observing) — 
в тексте повторяется предыдущее мнение.

Задача определения позиции автора текста тес-
но связана с задачей анализа тональности (sentiment 
analysis), для решения которой активно разрабаты-
вают новые подходы и программные средства, на-
пример [4, 5]. Тональностью называется выраженная 
в тексте эмоциональная оценка (позитивная, нега-
тивная или нейтральная). Однако данные задачи 
имеют следующие отличия:

— позиция и тональность не всегда совпадают, 
например, в тексте может быть выражена позиция за, 
но тональность по отношению к объекту негативная: 
"Терпеть не могу эту партию, но буду за нее голосо-
вать — больше не за кого";

— в задаче распознавания точки зрения автора 
текста целевой объект всегда присутствует, в задаче 
анализа тональности текста целевого объекта может 
не быть.

Для оценки качества классификации обычно ис-
пользуются значения точности (precision, P), полноты 
(recall, R) и F1-меры (F1-measure, F1), вычисляемые по 
следующим формулам относительно класса s:

2
; ; 1 ,

TP TP PR
P R F

TP FP TP FN P R
= = =

+ + +

где TP (true positive) — число текстов, которые клас-
сификатор правильно классифицировал как принад-
лежащие классу s; FP ( false positive) — число текстов, 
которые классификатор правильно классифици-
ровал как не принадлежащие классу s; FN ( false 
negative) — число текстов, которые классификатор 
неправильно классифицировал как не принадле-
жащие классу s.
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Существующие методы определения позиции 
автора текста демонстрируют недостаточно высо-
кое качество решения задачи. По результатам со-
ревнования, проводимого в рамках международно-
го семинара SemEval-2016 [3], посвященного оценке 
систем семантического анализа, победителем стала 
система организаторов на основе метода опорных 
векторов (Support Vector Machine, SVM) и символь-
ных n-грамм, получившая для классов позиций за 
и против среднее значение F1 = 0,69. Среди участ-
ников первое место заняла система MITRE, осно-
ванная на рекуррентных нейронных сетях и рас-
пределенных представлениях слов, с результатом 
F1 = 0,68. В работе [1] представлен сравнительный 
обзор исследований, в котором наибольшее значение 
F1 = 0,74 получено с помощью метода, основанного 
на SVM и использовании лексической базы данных 
WordNet.

С учетом изложенного выше актуальным направ-
лением исследований является разработка методов 
и средств, позволяющих получить высокое каче-
ство решения рассматриваемой задачи. Примерами 
практического применения методов распознавания 
точки зрения автора текста может служить анализ 
мнений избирателей о политических партиях в ходе 
предвыборной кампании, а также маркетинговые ис-
следования отзывов потребителей товаров и услуг 
в интересах производителей.

Формально постановка задачи распознавания точ-
ки зрения автора текста в социальных медиа может 
быть сформулирована следующим образом [1, с. 41101]: 
заданы целевой объект te и текстовый корпус ,e

tC  
для каждого текста e

i ttext C∈  требуется определить 
позицию

{ }, , .et
is for neutral against∈

Следует отметить, что определение позиции авто-
ра текста осложняется приведением автором доводов 
в пользу своей позиции и против другой позиции [6], 
сменой автором точки зрения на протяжении дис-
куссии [7], отсутствием упоминания целевого объ-
екта в тексте [8], а также использованием иронии, 
сарказма и других риторических приемов [9].

В зависимости от учета связей между сообще-
ниями выделяют два основных подхода к решению 
задачи распознавания точки зрения автора текста:

1) каждое сообщение рассматривается с учетом 
дискурса и связей с другими сообщениями, как пра-
вило, с помощью графов [9—14];

2) сообщение изучается изолированно от других 
сообщений [3, 6, 15].

Для решения задачи определения позиции автора 
текста часто используют [1]:

1) стандартное машинное обучение с учителем 
(supervised learning) [16—24];

2) слабое машинное обучение с учителем (weakly 
supervised learning) [16, 23, 25, 26].

В работах, использующих стандартное машинное 
обучение с учителем, исследуются техники тради-
ционного конструирования признаков (например, 
извлечение лексических, синтаксических и семанти-

ческих признаков) и глубокого обучения (например, 
сверточная нейронная сеть, рекуррентная нейронная 
сеть, долгая краткосрочная память). В работах [17—
20] в качестве классификатора применяется SVM 
и исследуются текстовые признаки и признаки на 
основе зависимостей. В работе [20] авторы в качестве 
признаков используют эмоционально окрашенные 
слова. При этом они учитывают отношения зави-
симости, построенные с помощью парсера Stanford, 
осуществляя поиск пар зависимых слов, одно из 
которых эмоционально окрашенное, а другое — за 
или против. В работе [17] для учета семантической 
информации в текстах используются скрытые се-
мантические признаки, полученные с помощью ла-
тентного размещения Дирихле или факторизацией 
взвешенной текстовой матрицы. Авторы работы [19] 
предложили подход, в основе которого лежит ис-
пользование признаков, полученных с помощью 
программы контент-анализа текста LIWC (Linguistics 
Inquiry Word Count). В работе [18] из графа совместно 
встречающихся слов извлекаются признаки, которые 
основаны на контексте. Также существуют исследо-
вания, в которых для распознавания точки зрения 
автора текста используются модели, основанные на 
сверточных [21—23, 27, 28] и рекуррентных [16, 29, 30] 
нейронных сетях.

Целью слабого машинного обучения с учителем 
является предсказание выраженной в тексте пози-
ции автора с использованием как размеченных, так 
и неразмеченных данных. В подходе, предложенном 
в работе [31], сначала в неразмеченном корпусе осу-
ществляется поиск признаков, характеризующих по-
зицию автора (например, n-грамм, определяющих 
позицию или тональность), с помощью исследования 
высокочастотных n-грамм и использования правил 
фильтрации для удаления нерелевантных текстов. 
Затем с помощью трех веб-сервисов для анализа то-
нальности (HP Haven On Demand, IBM Alchemy и 
Vivekn) определяется выраженная в тексте позиция 
автора за счет суммирования трех предсказанных 
оценок тональности. Тексту присваивается метка за, 
если суммарная оценка положительная, и наоборот. 
Метка нейтрально присваивается тексту в случае, когда 
оценки, полученные с использованием веб-сервисов 
Haven и Alchemy, равны нулю. Сформированные таким 
образом зашумленные корпуса обучающих данных ис-
пользуют для обучения SVM-классификатора. Авторы 
работы [23] применяют двухэтапный метод предсказа-
ния позиции автора текста. Сначала осуществляется 
разметка неразмеченных данных на основе предпо-
ложения, что некоторые выражения и хештеги могут 
указывать на позицию автора по отношению к опреде-
ленному целевому объекту. Размеченные с использова-
нием таких выражений и хештегов данные затем ис-
пользуют для обучения сверточной нейронной сети.

В работе [1] отмечено, что методы, разработан-
ные в рамках подходов на основе слабого машин-
ного обучения с учителем, работают хуже методов, 
основанных на стандартном машинном обучении 
с учителем. Одной из причин является малое число 
обучающих данных (несколько сотен текстов) в каж-
дой предметной области.
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Первой работой, посвященной распознаванию 
точки зрения автора в русскоязычных текстах, яв-
ляется [32]. В настоящей работе предлагаются струк-
тура системы распознавания точки зрения автора 
текста на основе композиционного подхода и вариант 
ее программной реализации. Работа объединяет от-
дельные исследования [33—35] в один общий метод, 
положенный в основу программной системы, и имеет 
следующие отличия от работы [32]:

— в работе [32] исследовали различные способы 
представления признаков, в настоящей статье ис-
следуются ансамбли методов машинного обучения;

— в настоящей статье предложен подход к ре-
шению задачи классификации текстов на основе 
ансамблей методов отбора признаков и ансамблей 
классификаторов вместо подхода, использующего 
только отбор признаков в работе [32];

— в настоящей статье при проведении экспери-
ментов используются три текстовых корпуса вместо 
одного.

Разработанная система использует ансамбли раз-
ных методов машинного обучения с учителем для 
определения позиции автора текста. Методы, пред-
ложенные в работах [33—35] и реализованные в си-
стеме, позволяют:

 � определять оптимальное число и формировать 
оптимальное множество признаков для эффектив-
ного решения задачи с использованием методов ма-
шинного обучения;

 � автоматически определять точку зрения автора 
текста; применяя наиболее релевантные признаки и 
преимущества отдельных методов машинного обуче-
ния, система позволяет на высоком уровне качества 
распознавать позицию автора текста, что подтверж-
дается экспериментами, проведенными с использо-
ванием русскоязычных текстовых корпусов.

Общая структура системы

Разработанная программная система распознава-
ния точки зрения автора текста состоит из несколь-
ких компонентов и имеет структуру, представленную 
на рис 1. В соответствии с принципами машинного 
обучения с учителем массив текстовых документов, 
подаваемый на вход системе, делится на обучающий 
и контрольный корпуса. Обучающий корпус содер-
жит размеченные тексты, принадлежащие классам 
позиций за и против. Контрольный корпус также 
содержит размеченные тексты, однако информация о 
разметке системе не предоставляется, а используется 
при итоговой оценке качества распознавания точки 
зрения автора текста. В процессе работы системы 
из обучающего корпуса документов выделяется про-
верочный корпус, используемый при поиске опти-
мального подмножества признаков и для подбора 
параметров классификатора.

На начальном этапе все тексты проходят пер-
вичную обработку в подсистеме предварительной 

Рис. 1. Структура системы распознавания точки зрения автора текста
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обработки. Сначала текст разбивается на токены, 
представляющие собой словоформы. Затем полу-
ченные токены передаются морфологическому ана-
лизатору для определения частей речи и выполне-
ния нормализации словоформ. В этой же подсистеме 
реализованы процедура удаления слов, не несущих 
смысловой нагрузки (стоп-слов), и процедура форми-
рования словаря. В блоке формирования признаков 
конструируется множество признаков, представля-
ющих собой отдельные термины (леммы), и стро-
ится модель представления текста. Таким образом, 
в результате первичного анализа каждый документ 
представляется в виде двоичного вектора, компонен-
ты которого характеризуют наличие или отсутствие 
термина в документе.

Подсистема сокращения размерности пространства 
признаков выполняет отбор наиболее релевантных 
признаков. В блоке ранжирования признаков с ис-
пользованием заданного метода отбора признаков 
осуществляются их взвешивание, ранжирование и 
упорядочивание по убыванию ранга. В следующем 
блоке с помощью алгоритма, предложенного в рабо-
те [33], определяется оптимальное число признаков. 
Сначала строится зависимость F1-меры от числа наи-
более релевантных признаков с заданным шагом. 
Для построения зависимости используется процеду-
ра N-кратной перекрестной проверки. Обучающий 
корпус текстовых документов, принадлежащих одной 
предметной области, делится на N равных по раз-
меру блоков. Каждый блок поочередно объявляется 
контрольным и используется для оценки качества 
классификации, оставшиеся N – 1 блоков использу-
ются для ранжирования признаков с последующим 
выбором первых k наиболее релевантных признаков 
и обучением классификатора. Значение F1-меры вы-
числяется для каждого контрольного блока и усред-
няется по N блокам при каждом фиксированном k. 
Полученная таким образом зависимость аппрокси-
мируется функцией распределения Вейбулла, харак-
тер которой определяется подбором коэффициентов. 
В блоке определения оптимального подмножества 
признаков с помощью алгоритма, предложенного 
в работе [34], осуществляется поиск подмножества 
признаков, использование которых позволяет полу-
чить наибольшее значение F1-меры на проверочном 
множестве данных. Найденное подмножество при-
знаков принимается за оптимальное и подается на 
вход следующей подсистеме.

Подсистема формирования ансамбля классифика-
торов реализует алгоритм формирования оптималь-
ного ансамбля классификаторов, предложенного 
в работе [35]. В первом блоке подсистемы осущест-
вляется поиск параметров классификаторов на осно-
вании процедуры N-кратной перекрестной проверки. 
Во втором блоке подсистемы на основании аналогич-
ной процедуры определяется наилучший ансамбль 
из предложенного набора классификаторов.

Оптимальное подмножество признаков и опти-
мальный ансамбль классификаторов используются 
подсистемой анализа. В блоке сокращения числа при-
знаков формируется модель представления текстов, 
учитывающая только те признаки, которые содер-

жатся в оптимальном подмножестве. В блоке агреги-
рования предсказаний классификаторов реализован 
метод мажоритарного голосования, на основании 
которого определяется результирующее предсказа-
ние ансамбля по формуле

( ) ( )( )argmax , ,k
s S

class d g y d s
∈

= ∑
где yk(d) — предсказание k-го классификатора для 
документа d; S — множество классов; g(y, s) — функ-
ция, определяемая следующим образом:

( ) 1, ,
,

0, .

y s
g y s

y s

=⎧
= ⎨ ≠⎩

В случае четного числа классификаторов в ан-
самбле и равного числа голосов в каждом классе 
документу присваивается метка за.

Итоговым результатом работы подсистемы ана-
лиза являются текстовые документы контрольного 
корпуса, классифицированные на m классов точек 
зрения авторов.

Программная реализация системы

Разработка программной системы осуществля-
лась с использованием принципов объектно-ориен-
тированного программирования и унифицирован-
ного языка моделирования (Unified Modeling Language, 
UML). Общая структура иерархии классов представ-
лена на рис. 2.

Некоторые вспомогательные классы, например, 
класс Preprocessing, реализующий подсистему пред-
варительной обработки, на диаграмме не представ-
лены. Для каждого класса перечислены атрибуты и 
методы (для простоты сигнатура методов опущена).

На диаграмме между классами представлены три 
вида отношений:

— отношение ассоциации ( )→  — отражает направ-
ленную связь. Например, класс FeatureNumOptimization 
в качестве параметра метода использует класс Corpus;

— отношение агрегации ( )—  — представ-
ляет отношение "целое-часть". Например, класс 
FeatureSetOptimization включает в себя класс 
FeatureRanking и может использовать реализуемые 
в нем функциональные возможности, т. е. выполнять 
ранжирование признаков с помощью определенного 
метода отбора признаков;

— отношение зависимости ( ). Например, класс 
EnsClfOptimization зависит от класса OptimalSet, из-
менение спецификации которого может повлиять на 
работу зависимого класса, но не наоборот.

Текстовые корпуса формируются методами слу-
жебных классов (на диаграмме не представлены) и 
хранятся в структуре Corpus. Атрибут Type опреде-
ляет тип текстового корпуса: обучающий или кон-
трольный. Для создания корпуса используется метод 
Create. Корпус можно сохранить в файл, используя 
метод Save, или загрузить из файла с помощью ме-
тода Load.

Для хранения отдельного документа используется 
структура Document, содержащая следующие атрибу-



58 "Программная инженерия" Том 11, № 1, 2020

ты: Text — содержимое документа, которое разбива-
ется на отдельные слова Words; Vector — представле-
ние документа в виде бинарного вектора, компонен-
ты которого характеризуют наличие или отсутствие 
слова в документе; Stance — метка, определяющая 
позицию автора текста.

Слова хранятся в структуре Word. Для каждого 
слова определяются его нормальная форма Norm и 
часть речи POS (part of speech).

Структура Dictionary используется для хранения 
словаря. Формирование словаря осуществляется 
с помощью метода Create. Для сохранения словаря 
в файл используется метод Save, а для загрузки из 
файла — метод Load.

Структура OptimalSet используется для хранения 
оптимального числа признаков (OptimalFeatureNum), 
оптимального множества признаков (OptimalFeatureSet) 
и оптимального ансамбля классификаторов 
(OptimalClfEns). Оптимальные параметры могут быть 
сохранены в файл (метод Save) или загружены из 
файла (метод Load).

Реализация подсистемы сокращения простран-
ства признаков выполнена с использованием классов 
FeatureNumOptimization и FeatureSetOptimization, вклю-
чающих в себя класс FeatureRanking. В последнем из 
перечисленных классов осуществляются ранжирова-
ние признаков (метод RankFeatures) с помощью методов 
χ2 (CHI), прирост информации (Information Gain, IG), 

Рис. 2. Диаграмма основных классов системы
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индекс Джини (Gini Index, GI), ReliefF (RelF), рекур-
сивный отбор признаков (Recursive Feature Elimination, 
RFE). В классе FeatureNumOptimization реализован ал-
горитм определения оптимального числа признаков 
из работы [33], состоящий из следующих трех этапов:

1) построение реальной зависимости каче-
ства классификации от числа признаков (метод 
BuildDependence);

2) построение функции Вейбулла, аппроксимирую-
щей реальную зависимость (метод BuildApproximation);

3) нахождение минимального аргумента на графи-
ке функции Вейбулла, начиная с которого скорость 
роста функции становится мало отличимой от нуля 
(метод FindOptimalFeatureNum), этот аргумент запи-
сывается в поле OptimalFeatureNum класса OptimalSet.

В классе FeatureSetOptimization реализован алго-
ритм определения оптимального множества призна-
ков из работы [34], состоящий из следующих этапов:

1) деление множества данных на обучающее и 
проверочное подмножества (метод SplitTrainVal);

2) формирование базовых подмножеств признаков 
путем деления обучающего подмножества данных 
на N блоков (например, пять) с последующим ран-
жированием признаков на этих блоках и выбором 
в каждом блоке первых OptimalFeatureNum признаков 
с наибольшим весом (метод BuildBaseFeatureSets);

3) нахождение всевозможных пересечений и объ-
единений подмножеств признаков в сочетаниях по 
два, три, четыре и пять с последующей их оцен-
кой на проверочном подмножестве данных (метод 
FindOptimalFeatureSet).

Подмножество признаков, для которого была по-
лучена наилучшая оценка на проверочном подмно-
жестве данных, записывается в поле OptimalFeatureSet 
класса OptimalSet.

Подсистема формирования ансамбля класси-
фикаторов реализуется в классе EnsClfOptimization. 
Метод FindOptimalClfEns реализует алгоритм форми-
рования оптимального ансамбля классификаторов 
из работы [35]. Найденный ансамбль записывается 
в поле OptimalClfEns структуры OptimalSet.

Подсистема анализа реализуется в классе Analysis. 
В этом классе осуществляется классификация кон-
трольного корпуса документов по классам точек зре-
ния авторов (метод Analyse) с использованием оп-
тимального множества признаков и оптимального 
ансамбля классификаторов. Здесь же оценивается 
качество классификации в методе Score.

Программная реализация рассмотренных классов 
выполнена на языке программирования Python 3.

Экспериментальные результаты

Оценка эффективности разработанной программ-
ной системы выполнялась с использованием трех 
текстовых корпусов, составленных из русскоязычных 
сообщений пользователей интернет-форумов1 и со-
циальной сети "ВКонтакте"2. При составлении кор-

1 http://www.woman.ru/forum, http://www.yaplakal.com, 
http://www.rusforum.com, http://www.kid.ru и др.

2 https://vk.com

пусов были выбраны три социально острых вопроса, 
в отношении которых высказываются противопо-
ложные точки зрения, а именно — вакцинация де-
тей, ЕГЭ в школе и клонирование человека. 5000 со-
общений были размечены на три класса точек зрения 
авторов: за (1550 текстов), против (1950 текстов), не-
возможность определения точки зрения (1500 тек-
стов). Разметка осуществлялась с привлечением трех 
аннотаторов. Для оценки степени согласованности 
между аннотаторами использовалась статистическая 
мера каппа Флейса [36], значения которой оказались 
равны для корпуса Вакцинация детей — 0,87, ЕГЭ в 
школе — 0,89, Клонирование человека — 0,86. Соглас-
но [37] значение каппы Флейса большее 0,8 указыва-
ет на почти полное согласие аннотаторов.

В экспериментах использовали только тексты, 
принадлежащие классам за и против (всего 3500 тек-
стов3), т. е. решалась задача двухклассовой классифи-
кации. Характеристики текстовых корпусов приведе-
ны в табл. 1. В столбце "Общее число слов" указано 
число словоформ с повторами для каждого класса, 
в столбце "Число слов в нормальной форме" — раз-
мер словаря, содержащего слова, приведенные к нор-
мальной форме. Для выполнения морфологического 
анализа текстов применяли программу MyStem от 
компании Яндекс [38].

В подсистеме формирования ансамбля классифи-
каторов применяли шесть базовых методов классифи-
кации, обеспечивающих разнообразие в ансамбле за 
счет разных подходов, лежащих в их основе, а именно 
линейный классификатор — метод опорных векторов 
(Support Vector Machine, SVM); вероятностный клас-
сификатор — наивный байесовский классификатор 
(Naïve Bayes, NB); метрический классификатор — 
метод k-ближайших соседей (k-Nearest Neighbors, kNN); 
логический классификатор — дерево решений (Decision 
Tree, DT); ансамблевый классификатор — адаптивный 
бустинг (Adaptive Boosting, AB); нейросетевой классифи-
катор — быстрый текстовый классификатор (Fasttext, FT). 
В экспериментах использовалась реализация алгорит-
мов машинного обучения из библиотек scikit-learn [39] 
и fasttext [40]. Для сравнения использовали также два 
простых базовых классификатора:

 � первый алгоритм (baseline 1, BL1) относит текст 
к классу против, если в этом тексте присутствует 
слово "против", и к классу за в остальных случаях;

 � второй алгоритм (baseline 2, BL2) относит текст 
к классу за, если в этом тексте присутствует слово 
"за", и к классу против в остальных случаях.

В качестве модели текстового представления ис-
пользовалась векторная модель [41]. Тексты пред-
ставлялись в виде n-мерного двоичного вектора, 
значения компонент которого характеризовали на-
личие или отсутствие соответствующего слова в тек-
сте. Признаком является слово в нормальной форме.

Для оценки качества классификации использова-
лась F1-мера. Итоговые значения метрик получены 
способом макроусреднения по всем классам.

Для получения объективных оценок качества 
в экспериментах использовали процедуру 5-крат-

3 https://tinyurl.com/y3n67c24
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ной перекрестной проверки. В результате для каж-
дого классификатора было получено пять значений 
F1-меры на контрольных подмножествах данных, 
которые затем усредняли для получения итоговых 
значений оценок качества, представленных в табл. 2. 

Итоговые оценки получены с использованием оп-
тимальных множеств признаков, размеры которых 
составили для корпуса Вакцинация детей — 2652, 
для корпуса ЕГЭ в школе — 2899, для корпуса Кло-
нирование человека — 2961.

Предложенная в настоящей работе система по-
зволила повысить оценку F1-меры по сравнению с 
базовыми классификаторами. Превосходство над 
ближайшим лучшим методом (NB) для корпуса Вак-
цинация детей составило 2,3 %, для корпуса ЕГЭ в 
школе — 1,2 % (над методом SVM), для корпуса Кло-
нирование человека — 1,1 % (над методом SVM). При 
этом в модели представления текстов для корпуса 
Вакцинация детей использовалось 52 % наиболее зна-
чимых признаков, для корпуса ЕГЭ в школе — 49 % 
признаков и для корпуса Клонирование человека — 
59 % признаков от их первоначального количества.

Проверку статистической значимости результатов 
осуществляли с использованием критерия знако-
вых рангов Уилкоксона [42]. Расчет критерия про-
водили для 15 значений F1-меры (по пять значений 
для каждого корпуса), полученных с применением 
процедуры 5-кратной перекрестной проверки. В со-
ответствии с критерием Уилкоксона выдвигаются 
две гипотезы: Н0 — отклонения оценок качества 
классификации носят случайный характер, и пред-
ложенный метод не влияет на качество классифика-
ции; Н1 — отклонения оценок качества не случайны. 
При уровне значимости α, равном 5 %, между эм-
пирическим (Tэмп) и критическим (Ткр) значениями 
T-критерия Уилкоксона имеет место соотношение 

Таблица 1

Характеристики текстовых корпусов

Корпус
Метка 
текста

Число 
текстов

Общее 
число слов

Средняя длина 
текста, слов

Число слов 
в нормальной форме

Вакцинация детей
За 500 35 326 70

5100
Против 500 34 167 68

ЕГЭ в школе
За 600 35 410 59

5943
Против 800 40 453 51

Клонирование человека
За 450 18 860 42

4990
Против 650 27 405 42

Таблица 2

Значения F1-меры

Метод 
классифи-

кации

Корпус

Среднее 
значениеВакцинация 

детей
ЕГЭ 

в школе

Клони-
рование 
человека

BL1 0,551 0,579 0,559 0,563

BL2 0,578 0,590 0,557 0,575

SVM 0,767 0,767 0,742 0,759

NB 0,775 0,719 0,660 0,718

kNN 0,648 0,565 0,580 0,598

AB 0,748 0,714 0,693 0,718

DT 0,638 0,702 0,644 0,661

FT 0,748 0,726 0,737 0,737

Пред-
ложенная 
система

0,798 0,779 0,753 0,777

Таблица 3

 Наилучшие сочетания классификаторов в ансамбле

№ 
разбиения

Корпус

Вакцинация детей ЕГЭ в школе Клонирование человека

1 SVM, NB, AB, FT SVM, NB, DT, FT NB, FT

2 SVM, NB, AB, DT, FT SVM, NB, AB, FT SVM, NB, AB, FT

3 SVM, NB, kNN, FT SVM, NB, FT SVM, NB, DT, FT

4 SVM, FT SVM, NB, DT, FT SVM, NB, DT, FT

5 SVM, NB, kNN, FT SVM, NB, kNN, FT SVM, NB, DT, FT



61"Программная инженерия" Том 11, № 1, 2020

Tэмп = 21 < Tкр = 30. Следовательно, гипотеза Н0 от-
вергается, т. е. разность между показателями каче-
ства для лучшего базового классификатора и пред-
лагаемого метода значима на уровне значимости 
α = 0,05.

В табл. 3 представлены наилучшие сочетания 
классификаторов в ансамбле для каждого разбиения 
на контрольные и обучающие данные в процедуре 
5-кратной перекрестной проверки. На основании 
полученных результатов можно сделать вывод, что 
в 100 % ансамблей присутствует метод FT, в 87 % — 
методы SVM и FT, в 80 % — методы SVM, NB, FT. 
Анализируя данные из табл. 2, можно заметить, 
что именно эти методы по отдельности дают луч-
шие оценки F1-меры в решении рассматриваемой 
задачи. Однако следует отметить, что в отдельных 
случаях в наилучшие сочетания классификаторов 
входят методы AB, kNN и DT, поэтому отказ от их 
использования привел бы к некоторому ухудшению 
средних оценок качества.

Заключение

Программная система, представленная в настоя-
щей работе, демонстрирует высокое качество распоз-
навания точки зрения автора текста, превосходящее 
другие методы машинного обучения. По результатам 
экспериментов в среднем для трех текстовых кор-
пусов оценка F1-меры повысилась на 1,8 % по срав-
нению с лучшим базовым классификатором SVM.

Среди других преимуществ разработанной систе-
мы следует отметить:

— адаптированный выбор числа наиболее реле-
вантных признаков в зависимости от характера обу-
чающих данных;

— формирование подмножества релевантных для 
предметной области признаков, размер которого зна-
чительно меньшего   размера первоначального мно-
жества признаков.

Предлагаемая система может использоваться в ка-
честве самостоятельного инструмента для распозна-
вани я точек зрения авторов текстовых документов, 
а также может быть интегрирована в сторонние сер-
висы, осуществляющие поиск и рекомендацию до-
кументов на основе анализа текстовой информации.

Работа выполнена при финансовой поддержке Ми-
нистерства образования и науки РФ, государственное 
задание ВятГУ № 34.2092.2017/4.6, проект "Разра-
ботка и исследование словарей оценочной лексики для 
анализа тональности текстов" (2017—2019 гг.).
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The article is devoted to the task of automatic stance detection. Stance detection is the task of automatically deter-
mining from text whether the author of the text is in favor of, against, or neutral towards a proposition or target. There 
is a wide range of areas where stance detection is used, including political, sociological and marketing research, the 
search engines, the human-computer interfaces.

The article proposes the structure of the software system for stance detection based on ensembles of methods for 
feature selection and ensembles of classifi ers. The structure includes four main subsystems, namely text preprocessing, 



63"Программная инженерия" Том 11, № 1, 2020

feature space dimension reduction, creation of ensembles of classifi ers and analysis subsystems. The system is 
implemented in accordance with the object-oriented approach. M     ain classes and their relations are described with 
UML class diagram.

The results of experimental research of developed system are presented. The research i s performed using the 
text corpora composed of messages from users of the social network "VK" and online forums. These r esults show 
high quality stance detection that is superior to other machine learning methods.

The developed system can be used as a standalone application for stance detection. It is possible to integrate the 
system into third party services, that search and recommend documents based on information analysis.

Keywords: natural language processing, opinion mining, stance detection, software system, class diagram
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