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Обобщенная классификация уязвимостей интерфейсов
транспортной инфраструктуры Умного города*

Рассматривается задача классификации уязвимостей, присутствующих в устройствах интерфейсов, кото-
рые применяются при взаимодействии людей и составляющих транспортной инфраструктуры Умного города. 
Вводится концептуальная модель терминологической базы предметной области, на основе которой синтезиру-
ется единая классификация уязвимостей. Дается формальная запись классов уязвимостей, а также их примеры.
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Введение

Одной  из тенденций развития современного 
мира является улучшение жизнедеятельности 
во всех сферах бизнеса, общества и государства. 
Этой же цели придерживается и концепция 

*Работа выполнена при финансовой поддержке РФФИ 
(проект № 19-29-06099).

"Умного города", стремящаяся связать инфор-
мационными потоками физические системы 
с искусственным интеллектом [1, 2]. К доста-
точно значимой для данной концепции области 
можно отнести транспортную инфраструктуру, 
которая обеспечивает комфортное перемеще-
ние людей на транспортных средствах — имен-
но она должна обеспечивать высокий уровень 
интеллектуализации [3].
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Как и практически любое внедрение новых 
информационных технологий, помимо оче-
видных преимуществ оно несет и определен-
ные недостатки, как правило выражающиеся 
в возникновении угроз информационной без-
опасности [4]. И если безопасности отдельных 
подсистем уделено достаточное число иссле-
дований [5—8], то вопросы реализации угроз 
через интерфейсы оставлены практически 
без внимания. Под последними понимаются 
вполне определенный набор устройств, обе-
спечивающий обмен информацией как между 
частями подсистемы, так и с их окружением 
(например, с человеком). Следуя классической 
точке зрения, реализация угроз возникает 
вследствие наличия уязвимостей в интерфей-
сах. Следовательно, их изучение с позиции 
информационной безопасности является акту-
альной задачей.

Обзор существующих классификаций

Существует достаточно обширное число 
публикаций, посвященных общим уязвимо-
стям веб-интерфейсов: обобщенное деление на 
виды [9], выделение классов для веб-сервисов 
в автоматизированных системах управле-
ния [10], изучение проблем обнаружения [11].

В ряде случаев проводится выявление целых 
уязвимых критических зон инфраструктуры 
в Умных городах [12]. В работе [13] описыва-
ются основы безопасности для Умных городов 
в целях недопущения неправомерного исполь-
зования их уязвимостей.

Отдельные работы посвящены именно уяз-
вимостям различных элементов Умного города. 
Так, в работе [14] выделяются три зоны уязви-
мостей беспилотного транспортного средства: 
система управления движением, техническая 
инфраструктура и информационное взаимо-
действие субъектов Умного города. Аналогич-
ному вопросу обнаружения уязвимостей бес-
пилотных транспортных средств посвящена 
монография [15].

Однако научные работы, непосредственно 
описывающие классификацию уязвимостей 
в интерфейсах транспортной инфраструктуры 
Умного города, отсутствуют, хотя отдельные 
аспекты таких уязвимостей и были изучены. 
И, следовательно, классификация, сочетаю-
щая как общие информационные свойства 
уязвимостей, так и специфику конкретной ин-
фраструктуры, будет обладать безусловной ак-
туальностью и новизной.

Новый подход к классификации

Для всестороннего исследования безопас-
ности транспортной инфраструктуры Умного 
города в качестве первого шага может быть 
востребована задача однозначной классифи-
кации (обладающая необходимостью и доста-
точностью) уязвимостей ее интерфейсов, т. е. 
тех уязвимостей, которые расположены в сред-
ствах обеспечения обмена информацией меж-
ду подсистемами инфраструктуры, а также ее 
внешним окружением.

Для классификации уязвимостей необходимо 
обратиться к современному пониманию данного 
термина, которое наиболее близко к определе-
нию в виде "недостатка в системе, способного 
привести к реализации угроз". Однако данная 
трактовка уязвимостей достаточно сложна для 
создания полноценной их классификации по 
причине классического научного противоречия: 
потребности vs возможности. Так, с одной сто-
роны, следуя практической точке зрения, уязви-
мость должна отражать некоторую негативную 
особенность конкретного компонента системы 
(например, уязвимость в том, что конкретный 
модуль не обеспечивает защиты шифровани-
ем) — потребность. С другой стороны, понятие 
недостатка на уровне целой системы является 
крайне абстрактным, а точнее усредненным по 
всем компонентам системы, которые при этом 
могут быть различным и зависеть от реализации 
(например, уязвимость в том, что все компонен-
ты не реализуют механизмов шифрования) — 
возможность. Для частичного сглаживания 
данного противоречия и в интересах класси-
фикации уязвимостей, несущей практическую 
пользу и применимой для любых реализаций 
транспортных инфраструктур Умного города (и, 
соответственно, их интерфейсов, искусственных 
интеллектов, способов взаимодействия с ними 
человека), воспользуемся подходом, строящимся 
на следующих предпосылках.

Во-первых, для обозначения процесса взаи-
модействия в рамках Умного города целесоо-
бразно ввести качественно отличные и разно-
целевые сущности, обменивающиеся инфор-
мацией посредством интерфейсов. В случае 
транспортной инфраструктуры Умного города 
удачным делением на такие сущности (далее — 
Сущность) является следующее: 1) инфра-
структура — сама реализация концепции (на-
пример, умные информационные знаки, пун-
кты оплаты, система мониторинга и парковок 
и др.); 2) беспилотное транспортное средство 
(далее — БТС) — средство для перевозки пас-
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сажиров и товаров (например, автомобили, ав-
тобусы и троллейбусы); 3) окружение — внеш-
ние элементы инфраструктуры, не являющие-
ся частью сети Умного города, но необходимые 
для выполнения функций последнего (погода, 
пассажиры, здания, дорожное полотно и др.). 
В ряде случаев, удобно делить окружение на 
два элемента: Человек (пассажир, пешеход, во-
дитель) и Пассивный объект (погода, знаки, не 
беспилотный автомобиль), поскольку первые 
являются "заказчиками" услуг концепции.

Также будем считать, что каждый из интер-
фейсов между Сущностями может обеспечиваться 
целым набором средств (далее — Средство), таки-
ми как лидары, радары, камеры, пункты оплаты, 
микрофоны, светофоры, метео датчики и т. п.

Во-вторых, деление на Сущности позволя-
ет выделить множество классов интерфейсов, 
каждый из которых ответственен за обмен ин-
формацией между парой Сущностей (в том чис-
ле между одной и той же). Это приводит к на-
личию девяти классов следующих интерфейсов 
(с учетом направления информационного об-
мена): 1) Инфраструктура ↔ Инфраструктура; 
2) Инфраструктура → БТС; 3) Инфраструкту-
ра → Окружение; 4) БТС → Инфраструктура; 
5) БТС → БТС; 6) БТС → Окружение; 7) Окру-
жение → Инфраструктура; 8) Окружение → 
БТС; 9) Окружение → Окружение.

В-третьих, каждое из Средств за счет на-
личия в нем уязвимостей как раз и выводит 
транспортную инфраструктуру из такого "иде-
ального" состояния. Это можно обосновать тем, 
что Средство состоит из компонентов, имею-
щих некоторый функционал по обслуживанию 
информационных потоков или их логических 
групп различных типов; нарушение же работы 
компонента соответственно приведет и к нару-
шению числа информационных потоков (уве-
личению или уменьшению).

В-четвертых, поскольку наличие уязвимости 
так или иначе приводит к некоторой угрозе, то 
характеристики уязвимостей и угроз должны 
некоторым образом коррелировать. Для деления 
последних на классы можно воспользоваться под-
ходом категориального деления, когда сложный 
объект разбивается на так называемые категори-
альные пары, элементы которых представляют 
собой противоположности с некоторой точки 
зрения [16]. Так, в качестве одной пары удобно 
выбрать пару Человек vs Автомат: первый эле-
мент обладает волей, для него предназначается 
концепция Умного города, второй же — субъект 
без воли, реализующий необходимый функцио-
нал концепции в интересах первого. В качестве 

другой пары можно выбрать отражающую не-
который эффект нарушения информационной 
безопасности с позиции наличия информаци-
онных потоков, а именно пару Избыточность vs 
Недостаточность: первый элемент соответству-
ет появлению нового потока (аналог нарушения 
конфиденциальности, когда информация "уте-
кает" третьим лицам), а второй — исчезновению 
потока (нарушение доступности, когда инфор-
мация не достигает законного получателя). Ком-
бинация же элементов пар дает четыре класса, 
ответственных за нарушения информационных 
потоков, т. е. классификацию угроз: 1) избыточ-
ность информационных потоков, ориентирован-
ных на Человека (угроза ЧИ); 2) избыточность 
информационных потоков, ориентированных на 
Автомат (угроза АИ); 3) недостаточность инфор-
мационных потоков, ориентированных на Чело-
века (угроза ЧН); 4) недостаточность информа-
ционных потоков, ориентированных на Автомат 
(угроза АН).

В-пятых, существует состояние транспорт-
ной инфраструктуры, условно называемое 
"идеальным" (как правило, достижимое лишь 
теоретически), в котором Средства не имеют 
уязвимостей (и, следовательно, отсутствует воз-
можность реализации угроз), а все информаци-
онные потоки считаются корректными. Иными 
словами, такая система находится в некотором 
локальном максимуме (с позиции безопасно-
сти), а появление любой уязвимости приводит 
к отклонению от этого экстремума вследствие 
появления новых или исчезновения существу-
ющих информационных потоков (что соответ-
ствует элементам категориальной пары).

В-шестых, исходя из связи функционала уяз-
вимостей с угрозами, поделенными ранее на 
четыре подкласса, можно предположить и на-
личие в Средстве такого же числа групп компо-
нентов (или меньшего для Средств без соответ-
ствующего функционала), каждый из которых 
несет соответствующий информационно-де-
структивный эффект. Для простоты и без поте-
ри корректности будущей классификации будем 
считать, что в каждой группе находится лишь 
один компонент, т. е. Средство состоит из четы-
рех компонентов, наличие уязвимости в каждом 
из которых приводит к одному из нарушений 
информации в Сущности (выбираемой согласно 
направлению информационного обмена через 
интерфейс, реализуемый Средством). Можно 
дать следующую, более встречаемую в практи-
ке, интерпретацию эффекта от наличия уязви-
мостей в каждом из таких компонент Средства: 
в первом произойдет утечка пользовательских 
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данных или несанкционированный доступ (поя-
вится новый поток Человека); во втором пользо-
ватель не получит запрашиваемую информацию 
или не сможет ее отправить получающей сторо-
не (исчезнет старый поток Человека); в третьем 
будут передаваться излишние или некорректные 
служебные данные (появится новый поток Авто-
мата); в четвертом система не сможет корректно 
функционировать из-за отсутствия или наруше-
ния обмена служебной информацией (исчезнет 
старый поток Автомата).

Концептуальная модель описанной выше 
терминологической базы предметной обла-
сти — Сущностей, интерфейсов, Средств и их 
компонентов, уязвимостей, угроз — представ-
лена на рисунке.

Так, на рисунке показано взаимодействие 
Сущности X с Сущностью Y через Интерфейс 
X → Y, который может реализовываться мно-
жеством Средств (Средство 1, ..., Средство N). 
При этом в Средстве 1 присутствуют четы-
ре Компонента с функционалом, нарушения 
в работе которого (при наличии уязвимости) 
приводит к нарушению информационных по-
токов, ведущих к соответствующим Угрозам 
в Сущности Y.

Таким образом, с одной стороны, уязвимости 
расположены в достаточно конкретных компо-
нентах средств, реализующих интерфейсы меж-
ду Сущностями, а с другой стороны, уязвимо-
сти обобщены негативным эффектом влияния 
на компоненты, приводящим к угрозам опреде-
ленного класса. Это позволяет перейти к клас-
сификации уязвимостей интерфейсов, которая 
сглаживает выявленное ранее противоречие.

Формализация классов уязвимостей

Исходя из предложенной концептуальной 
модели терминологической базы предметной 

области (см. рисунок) синтезируем единую 
классификацию уязвимостей, используя выде-
ленные ранее Сущности, а также классифика-
ции интерфейсов и угроз.

Каждому из классов уязвимостей может быть 
дано следующее достаточно формальное, хотя и 
хорошо понятное человеку, определение:

«Уязвимость класса расположена в Компо-
ненте ZW Средства M, которое реализует Ин-
терфейс X → Y (т. е. для передачи информации 
от Сущности X к Сущности Y)”, при этом

{ }
{ }

( )
{ }

( )

⎧ ∈
⎪ ∈⎪⎪ ∈ →⎨
⎪ ∈⎪

∈⎪⎩

Человек, Автомат ;

Избыточность, Недостаточность ;

�Im plement Interface� ;

, Инфраструктура, БТС, Окружение ;

Компонент Composition ,

Z

W

M X Y

X Y

M

где Z, W — элементы категориальных пар, 
определяющие также функционал компонен-
тов Средства; M — одно из средств, реализую-
щих интерфейс (ImplementInterface) X → Y; X и 
Y — ранее введенные Сущности транспортной 
инфраструктуры Умного города; Компонент — 
компонент из состава (Composition) реализую-
щего средства M.

Важной особенностью такой классифи-
кации является ее гибкость: она не является 
однозначной для любой модели транспортной 
инфраструктуры и учитывает ее конкретные 
особенности, поскольку зависит от состава 
средств, реализующих интерфейс, которые мо-
гут отличаться как для разных интерфейсов 
в рамках одной модели инфраструктуры, так и 
для разных моделей.

Гипотетический пример классификации

Приведем простейший пример предложен-
ной классификации для модели следующей 
транспортной инфраструктуры. Предположим, 
что Окружение состоит только из пассажиров, 
пользующихся ус лугами такси в виде БТС. Ин-
фраструктура же предоставляет возможность 
пассажирам заказывать такси непосредственно 
на остановках путем голосового задания конеч-
ного пункта маршрута; при этом для идентифи-
кации и авторизации пассажира используется 
сам голос. Также логично ввести в Инфраструк-
туру оператора, представляющего собой службу 
поддержки пассажиров БТС, для чего в средства 
интерфейсов Инфраструктуры внедрен соответ-

Концептуальная модель терминологической базы предметной 
области
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ствующий функционал (запрос помощи, сиг-
нализация о чрезвычайных ситуация с БТС и
т. п.). Таким образом, существует интерфейс для 
связи Окружения (и его элемента — Человека) 
и Инфраструктуры в виде системы распознава-
ния голоса (аппаратный микрофон + программ-
ное обеспечение) и кнопки экстренного вызова 
оператора. Как следствие, будет существовать 
интерфейс между Инфраструктурой и БТС, обе-
спечивающий выдачу задания последнему на 
доставку пассажира, его контроля и т. п.; однако 
для простоты классификации уязвимостей огра-
ничимся лишь первым.

После идентификации пассажира и достав-
ки его на указанное место Инфраструктура ав-
томатически проводит расчет путем взимания 
с пользователя необходимой денежной суммы.

Теперь исходя из предложенной классифи-
кации опишем каждую из возможных уязви-
мостей. Согласно формальному определению 
классов между Инфраструктурой и БТС воз-
можно по одной уязвимости в каждом из че-
тырех компонентов средства, реализующего 
интерфейс системы распознавания голоса и 
экстренного вызова оператора:

1) компонент ЧИ, уязвимость в котором при-
водит к новому информационному потоку дан-
ных человека; например, недостатки в алгорит-
мах работы системы взаимодействия со служ-
бой поддержки БТС может привести к тому, что 
конфиденциальная информация, передаваемая 
от пользователя оператору, окажется у третьих 
лиц (например, пассажир на другой остановке 
узнает о местоположении первого);

2) компонент ЧН, уязвимость в котором 
приводит к пропаже существующего инфор-
мационного потока; например, из-за неэф-
фективной балансировки голосового трафика 
в час пик пассажир не сможет экстренно со-
общить оператору Инфраструктуры, о том, что 
БТС неисправно или попало в ДТП;

3) компонент АИ, уязвимость в котором 
приводит к новому информационному потоку 
данных автомата; например, система распоз-
навания голоса некорректно распознала не-
известного пользователя, приняв его за суще-
ствующего пассажира, что привело к бесплат-
ному проезду первого за счет второго;

4) компонент АН, уязвимость в котором 
приводит к пропаже существующего информа-
ционного потока данных автомата; например, 
система избавления от шумов привела к тому, 
что голос пользователя не был распознан из-за 
низкого качеств а, что привело к невозможно-
сти пассажира доехать до пункта назначения.

Выводы

Приведенная классификация позволяет от-
нести любую уязвимость в интерфейсах транс-
портной инфраструктуры Умного города, ис-
пользование которой прямо или косвенно при-
водит к соответствующим угрозам, к одному из 
классов, зависящих от конкретной модели ин-
фраструктуры — числа Сущностей и интерфей-
сов их взаимодействий, средств реализации ин-
терфейсов, функционала их компонентов. От-
личительными особенностями по сравнению 
с множеством других классификаций являются 
следующие. Во-первых, в основу каждого клас-
са уязвимостей заложена как ее "заточенность" 
под конкретный интерфейс (за счет его реали-
зации средствами), так и обобщающие факторы 
(влияние на абстрактные информационные по-
токи). Во-вторых, любая из уязвимостей будет 
обязательно относиться к одному из классов, 
при этом невозможна ситуация отнесения уяз-
вимости сразу к двум классам.

Если же какая-либо уязвимость не поддается 
корректной классификации, то значит, что она 
расположена не в рассматриваемом интерфей-
се или ведет не к информационным угрозам, 
и, следовательно, ее выявление рассматрива-
ется в соответствующей отдельной предметной 
области, выходящей за рамки данной области 
уязвимостей в интерфейсах транспортной ин-
фраструктуры Умного города.

Направлением дальнейшего исследования 
должна стать разработка методов обнаруже-
ния уязвимостей интерфейсов, что частично 
является продолжением предыдущих автор-
ских работ, посвященных поиску уязвимостей 
в программном коде телекоммуникационных 
устройств, в особенности при отсутствии ис-
ходного кода [17—25].
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