
242 ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, Том 27, № 5, 2021

УДК 519.687.1 DOI: 10.17587/it.27.242-248

П. Е. Голосов, канд. техн. наук, декан факультета информационных технологий
и анализа данных, e-mail: pgolosov@gmail.com,

Институт ЭМИТ, Российская академия народного хозяйства и государственной службы
при Президенте РФ (РАНХиГС), Москва,

И. М. Гостев, д-p техн. наук, вед. науч. сотр., e-mail: igostev@gmail.com,
Институт проблем передачи информации им. А. А. Харкевича Российской академии наук

(ИППИ РАН), Москва

Оптимизация распределения потока задач поиска хеш-решений
при априорно заданной сложности решений

Введение

В последнее время активно развивается тен-
денция переноса сложных и трудоемких вычис-
лений с аппаратуры пользователя на облачные 
сервисы [1—3]. Это обусловлено тем, что поль-
зователи стремятся сократить расходы на со-
держание сложной вычислительной системы и 
переложить их на специализированные сервисы 
облачных операторов. При этом некоторые виды 
вычислительных процессов требуют выделения 
существенных аппаратно-программных ресур-
сов. Одной из наиболее известных задач такого 
типа являются задача майнинга [4] при генера-
ции различных криптовалют. При ее решении 
основные ресурсы отводятся на вычисление хеш-
функций методами, основанными на простом 
переборе. Трудоемкость и время вычислений 
возрастает с увеличением длины хеша. Кроме 
задач майнинга в последнее время технологии 
блокчейна стали активно применять в распреде-
ленных базах данных, реестрах, кадастрах и т. п. 
Все эти задачи фактически решаются методами 
перебора, а характерным признаком таких за-
дач является непредсказуемое время получения 
решения. Для обслуживания таких задач вла-
дельцы облачных сервисов стремятся миними-
зировать свои расходы посредством повышения 
эффективности использования своих вычисли-

тельных ресурсов. Однако в связи с необходи-
мостью применения процедуры подтверждения 
работы при внедрении блокчейн-решений, в ко-
торых основное время занимает поиск нужного 
хеш-решения [5], эффективность функциониро-
вания сложных, гетерогенных вычислительных 
облачных систем постоянно снижается [6, 7]. Та-
кое явление обусловлено тем фактом, что время, 
за которое необходимо получить решение, явля-
ется случайной величиной, распределенной по 
равномерному закону (время, затрачиваемое на 
простой перебор решений). При этом специали-
зированные планировщики различного уровня, 
позволяющие учитывать задачи такого типа, от-
сутствуют.

Все это приводит к необходимости рас-
смотрения ситуаций, при которых некоторый 
поток задач, который в дальнейшем будем на-
зывать пакетом, поступает в распределенную 
систему. Далее задачи, как правило, разделя-
ются на несколько одинаковых частей, каждая 
из которых будет выполняться на своем вы-
числительном устройстве (процессоре). При 
окончании вычислений на одном процессоре 
(получении значения хеша требуемой сложно-
сти) все части задачи прекращают работу, а за-
нятые ресурсы освобождаются.

Итак, основная цель настоящей работы за-
ключается в моделировании функционирования 
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распределенной вычислительной системы для 
отыскания значений хеш-функций (решений) 
с заданными свойствами сложности (далее — 
операция), адресуемого пользователем специа-
лизированному облачному сервису. Результатом 
моделирования будут верхние оценки директив-
ных сроков выполнения. Основным требуемым 
условием здесь является возможность представ-
ления задачи в виде большого числа малых вы-
числительных подзадач, называемых элементар-
ными заданиями, каждое из которых оперирует 
с подмножеством исходного множества.

1. Постановка задачи

Рассмотрим задачу поиска хеш-функций 
как задачу перебора чисел с поиском задан-
ных свойств. Примером такой операции слу-
жит подбор одноразовых чисел, например, для 
сети Биткоин [8], где число вариантов для поля 
nonce составляет 232. В силу свойства ее адди-
тивности разбиение пространства подстановок 
значений в функцию таково, что каждое эле-
ментарное задание независимо от остальных и 
все элементарные задания могут выполнять-
ся одновременно (параллельно) на различных 
вычислительных устройствах параллельной 
вычислительной системы (сети). Будем счи-
тать, что доступ к таким вычислителям пре-
доставляется облачным сервисом1. В качестве 
искомого решения будем принимать первый 
отвечающий входным ограничениям результат 
(например, отыскание хеша заданной сложно-
сти, такого как SHA-256 [9, 10]), полученный 
на любой из параллельных ветвей исполнения 
операции для элементарных заданий. Будем 
понимать, что каждая из таких задач при вы-
делении на ее решение всего ресурса системы 
решается за случайное время с равномерном 
законом распределения [11]. В работах [12, 13] 
показано, что процесс решения представляет 
собой процесс восстановления. Далее будем 
рассматривать различные варианты планиро-
вания процесса вычислений с учетом распа-
раллеливания пакетов на вычислительной си-
стеме с распределенными ресурсами. При этом 
будем считать, что процесс решения будет про-
исходить в распределенной, параллельной, го-
могенной среде.

1В данной работе не учитываются времена: пересыл-
ки заданий от пользователя к вычислителю, загрузки и 
освобождения процессоров и ресурсов, необходимых для 
выполнения заданий.

2. Определения и процесс моделирования

Пусть в массово-параллельную вычисли-
тельную систему [14-16], обладающую един-
ственным типом вычислительных устройств 
(например, GPU [17], далее процессор), на об-
работку поступает пакет из m l 2 задач.

Предположим, что система может одновре-
менно обрабатывать как одно, так и несколько 
заданий на всех работоспособных в данный 
момент процессорах. В свою очередь отдель-
ное задание может быть разделено на подза-
дания, каждое из которых может выполняться 
независимо от других на отдельном процессо-
ре. При этом на каждом процессоре в едини-
цу времени может обрабатываться только одно 
задание или его часть. Также будем считать, 
что задания поступают от пользователей одно-
временно в виде некоторого пакета, без каких-
либо признаков или отношений предшество-
вания между ними. Каждое задание из пакета 
может быть поставлено на обработку в любое 
определенное некоторым диспетчером время.

При полном владении ресурсом системы i-я 
задача решается за случайное время Xi, 1, .i m=  
Пусть функции распределения случайных вели-
чин Xi принадлежат множеству 1{ ,..., }.mF Fℑ =  
Не ограничивая общности, полагаем, что Xi 
принимает значения на отрезке [0,1], т. е. F(0) = 0
и Fi(x) = 1 при x l 1, а для всех Xi, 1, ,i m=  су-
ществует конечный первый момент. Планом 
выполнения пакета задач Z будем называть 
набор из m векторов, ( ) ( )

1( ,..., ),i i
i mr r r=  1, ,i m=  

в котором (1),rυ  1, ,mυ =  — это доля ресурса, вы-
деляемая υ-й задаче при запуске пакета Z на об-
работку, а ( 1),ir +

υ  1, ,mυ =  — доля ресурса, вы-
деляемая υ-й задаче после того как завершено 
решение i задач, 1, 1.i m= −  Для любого плана 

∈ =, 1, ,iz Z i m  и x > 0 обозначим tz(x) — услов-
ное математическое ожидание времени пребы-
вания в системе k-й задачи при условии, что 
ее длина есть x: ( )�  ( | ),

i

Z
Z x it x M t X x= =  а момент 

времени пребывания i-й задачи в системе обо-
значим Ti.

Регулярные планы выполнения пакета за-
дач определим следующим образом. Зафикси-
руем натуральное число : 1 .k k mm m  Из име-
ющегося пакета выберем случайным образом 
k задач, разделим ресурс на k частей и начнем 
обрабатывать отобранные задачи одновремен-
но. После окончания решения одной или не-
скольких задач освободившийся ресурс раз-
делим поровну на все незавершенные задачи 
и продолжим их обработку. Будем продолжать 
процесс до тех пор, пока все k задач не будут 
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решены. После этого описанная процедура по-
вторяется до тех пор, пока общий список име-
ющихся задач не будет исчерпан [18].

Как отмечено ранее, ресурс вычислитель-
ной системы и любая его часть кратны m. Ана-
логично предполагается делимость рассматри-
ваемых задач на произвольное число независи-
мых вычислительных ветвей.

Введем в рассмотрение два граничных плана 
при k = 1 и k = m, обозначив их как 1-регуляр-
ный и m-регулярный, соответственно. При этом 
1-регулярный план будем называть последователь-
ным, а m-регулярный — параллельным. Очевидно, 
что общее время решения всех задач пакета не 
зависит от плана и равно X1 + X2 +... + Xm.

Обозначим Х вектор (X1, ..., Xm), где Xi — вре-
мя решения i-го задания — случайная вели-
чина, имеющая функцию распределения F(x). 
Упорядочим его компоненты по возрастанию 
и перенумеруем. Полученный вариационный 
ряд обозначим * * *

1( , ..., ),mХ X X=  для него: 
* * *
1 2 1 2... ... .m mX X X X X X+ + + = + + +
Введем следующие обозначения: 

1
1

( ... )m mS X X
m

= + +  — среднее время ре-

шения задач из множества Z; Tseq — среднее 
время пребывания задач в системе при последо-
вательном плане; Tpar — среднее время пребы-
вания задач в системе при параллельном плане.

Утверждение 1. Для параллельного пла-
на среднее время пребывания задач в системе 
определяется следующим равенством:

 *

1

2
(2 1) ( 1) .

m
mpar k

k
T m S k X

m =
= − − −∑

Доказательство. Поскольку при делении 
ресурса на k частей время решения задач уве-
личивается в k раз, и освободившийся ресурс 
делится поровну, справедливы равенства:

 = = + − −* * * *
1 1 2 1 2 1; ( 1)( );T mX T mX m X X

 − −− = − + −* *
1 1( 1)( );k k k kT T m k X X

 * * *
1 ... ( ) , 2, .k k kT X X m k X k m= + + + − =

После выполнения преобразований получаем:
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∑
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Утверждение доказано.

Замечание. Пусть время выполнения каждо-
го задания — случайная величина, равномер-
но распределенная на отрезке [0,1]. Поскольку 

*
kX  — случайная величина, значение которой 

ограничено конечным интервалом, поэтому 
*
kX  имеет бета-распределение [19] с параме-

трами (k, m – k + 1). Тогда для математическо-
го ожидания *

kX  справедливо равенство

 * .
1k

k
MX

m
=

+
Отсюда следует, что при использовании парал-

лельного плана математическое ожидание време-
ни пребывания k-го задания в системе равно

 
(2 1)
2( 1)

w
par

k m k
MT

m
− +

=
+

.

При этом математическое ожидание време-
ни задержки delT  между выполнением k-го и
(k – 1)-го заданий линейно убывает с ростом 
k и равно

 
1
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m k

MT
m
− +

=
+

.

Лемма 1. Пусть случайные величины iX , 
1,i m= , независимы, имеют функцию распре-

деления F(x) и имеют конечный первый мо-
мент. Тогда справедливо равенство

 *
1 2

1
( ) ( 1) max( , ).

2

m

k
k

m
S F M k X M X X

=

⎛ ⎞
= − = ⎜ ⎟

⎝ ⎠
∑

Доказательство. Поскольку функция рас-
пределения наибольшей порядковой статисти-
ки Xn имеет вид ( ) { } ( )n

n nF x P X x P x= =m  [20], 
откуда

 1 1 1( ) { } 1 ( ) 1 [1 ( )]nF x P X x P X x P x= = − > = − −m

и в более общем виде:

 *{ } ( )(1 ( )) ,
m

r m r
k

r k

m
P X x F x F x

r
−

=

⎛ ⎞
= −⎜ ⎟

⎝ ⎠
∑m

то отсюда следует, что
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Последнее равенство верно, поскольку F2(x) 
является функцией распределения случайной 
величины max(X1, X2).

Утверждение 2. При применении последова-
тельного плана условное математическое ожида-
ние среднего времени пребывания задачи в си-
стеме относительно σ-алгебры, порожденной 
случайными величинами X1, ..., Xm, равно

 1
1

( ,..., ) .
2

mseq m
m

M T X X S
+

=

Доказательство. Если задачи из пакета Z 
выполняются последовательно в порядке i1, ..., 
im, то время пребывания k-й задачи в системе 
равно 

1
... ,

kk i iT X X= + +  а среднее время про-
хождения задачи в системе равно
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T T m k X
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Вероятность выбора каждой из последова-
тельностей i1, ..., im равна (m!)–1. Следовательно,
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m
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m
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−
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+
= + + − + =

∑

∑

Доказательство завершено.
Теорема 1. Пусть случайные величины X1, 

..., Xm независимы, и множество F состоит из 
двух функций: 1( ) ... ( ) ( ) 0;m l mF x F x G x− + = = = =  
для 1; 0, ,x l m< =  и

 1 ( ) ( ).m lF F x F x−= … = =

Тогда для математических ожиданий сред-
него времени пребывания задачи в системе 
справедливы равенства
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Замечание 1. Случай l = 0 в теореме 1 харак-
терен для естественного протекания процесса 
обработки. Случай l > 0 связан с различными 
нарушениями в процессе постановки задач и 
надежностью вычислительных средств.

Замечание 2. Пусть случайные величины
X1, ..., Xm независимы в совокупности. Какие-
либо l, 0, ,l m=  из них принимают значение "1" 
с вероятностью p = 1, а остальные равномерно 
распределены на отрезке [0, 1].

Тогда:
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1 2

, max( , ) ,
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Это означает, что последовательный план 
совпадает с параллельным только при m = 1. 
В частности, при l = 0, Δ = (m – 1)/12, а при
l = m: Δ = (m – 1)/2.

Замечание 3. Для произвольной функции 
распределения F(x) и l = 0 можно записать:
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Последнее означает, что качество плана суще-
ственным образом зависит от такого параметра 

распределения F(x), как ⎛ ⎞−⎜ ⎟
⎝ ⎠

1 1 2
3

max( , ) .
2

MX M X X

Следует обратить внимание, что полученные 
аналитические результаты существенным обра-
зом используют гипотезу о симметричной нео-
пределенности, которая в реальности выполня-
ется далеко не всегда, если вообще справедлива.

3. Обсуждение и анализ результатов 
моделирования

Для исследования предложенной модели 
были проведены следующие вычислительные 
эксперименты. Набор заданий, удовлетворяю-
щий определенным свойствам, генерировался 
случайным образом. Далее в первом случае все 
задания пакета выполнялись одно за другим, 
при этом каждой из задач последовательно от-
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давался весь имеющийся в наличии вычисли-
тельный ресурс. Во втором случае на выполне-
ние был поставлен весь пакет одновременно, т. е. 
имеющиеся задания выполнялись параллельно. 
При этом мощность всех процессоров первона-
чально была разделена на все задачи, а освобо-
дившиеся ресурсы (процессоры) делились меж-
ду оставшимися в зависимости от выбранной 
стратегии. Пакеты формировались как из задач 
со случайным временем окончания решения, 
равномерно распределенным на определенном 
временном интервале, так и из задач с фикси-
рованным временем счета. Целью эксперимента 
являлось сравнение результатов обработки си-
стемой пакетов задач, обладающих различными 
свойствами, при параллельной и последователь-
ной дисциплинах обслуживания.

На основе анализа результатов рассмотрен-
ных моделей относительно выбора планов ре-
шения необходимо обратить внимание на не-
которые практически значимые аспекты.

Среднее время пребывания заданий в си-
стеме является лишь интегральной характери-
стикой случайного процесса

 
1

( ) ( ),
m

i
i

t I T t
=

μ = ∑ m

где I(A) — индикаторная функция [21] события 
А, т. е. I(a) = 1, если a ∈ A и I(a) = 0 в против-
ном случае.

В случае последовательного плана решения 
задач поведение процесса μ(t) совпадает с по-
ведением процесса ν(t), определенного следую-
щим образом. Если при n → ∞ функции
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сходятся на отрезке [0, 1] равномерно к непре-
рывной функции F(x), тогда конечномерные 
распределения процесса νn(t) слабо сходятся 
к конечномерным распределениям процесса 
восстановления

 { }ν = + +0( ) max : ... , 0.kt k X X t tm l

Для случая параллельного плана при m > 1 
требуется исследование поведения уже не про-
цесса восстановления, а считающего процесса 
[22], что связано со значительными теоретиче-
скими и вычислительными сложностями. Тем не 
менее, в целях исследования поведения системы 
при решении пакетов задач было проведено ста-
тистическое моделирование, условия и основные 
результаты которого приведены ниже [23].

Считалось, что в систему одновременно по-
ступает пакет из т задач, каждая из которых 
определяется случайной выборкой без возвра-
щений. Предполагалось, что каждая такая зада-
ча имеет решение. Максимально возможное вре-
мя решения такой задачи , 1, ,i i mτ =  для каждой 
группы экспериментов определялось отдельно, 
при этом длительность решения каждой задачи 
τi полагалась либо случайной величиной, равно-
мерно распределенной на отрезке [0; iτ ], либо 
была зафиксирована и равна .iτ  Кроме того, для 
каждой задачи назначался директивный срок 
окончания ее выполнения , 1, .id i m=

Были рассмотрены четыре стратегии реше-
ния пакета задач.
 � Последовательное выполнение. В каждый 

момент времени системой решается ровно 
одна задача, при этом весь доступный ре-
сурс отдается этой задаче. По окончанию 
работы предыдущего процесса начинается 
выполнение последующего. Задачи решают-
ся в случайном порядке.

 � Последовательное выполнение с упорядочи-
ванием по максимально возможному време-
ни решения задачи .iτ  Имеющийся пакет 
задач упорядочивается по возрастанию iτ  и 
перенумеровывается, на первое место поме-
щается априорно самая "короткая" задача, 
на последнее — самая "объемная".

 � Параллельное выполнение с выделением 
приоритетных задач. Это означает, что все 
задачи начинают выполняться одновремен-
но, при этом ресурс между ними распреде-
ляется пропорционально отношению / .i idτ  
После завершения какой-либо задачи осво-
бодившийся ресурс распределяется между 
оставшимися также пропорционально от-
ношению / .i idτ

 � Параллельное выполнение с предпочтением 
коротких задач и упорядочиванием по мак-
симально возможному времени решения за-
дачи .iτ  Это означает, что все задачи начи-
нают решаться одновременно, при этом 
первоначально ресурс между ними распре-
деляется пропорционально величине / .i idτ  
После завершения очередной задачи весь 
освободившийся ресурс отдается той задаче, 
у которой меньше максимально возможное 
время счета (наименьшая сложность).
Для сравнения параллельного и последова-

тельного планов решения задач был проведен 
ряд модельных экспериментов в целях выяв-
ления особенностей процедуры их прохожде-
ния. Для каждой модели генерировалось 106 
случайных реализаций наборов данных, вы-
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числялись выборочные средние и среднеква-
дратичные отклонения исследуемых величин. 
Результаты счета сравнивались по следующим 
показателям: среднее время решения i-й зада-
чи, средняя разность моментов завершения i-й 
и (i – 1)-й задач, их среднеквадратичное от-
клонение и другие параметры.

На рисунке приведены результаты модели-
рования процесса обработки пакетов объемом 
12 задач, максимальное время решения каж-
дой из которых iτ  являлось равномерно рас-
пределенной случайной величиной, нормиро-
ванной следующим образом:

 ,i ikτ = α
где αi — случайная величина, равномерно рас-

пределенная на отрезке [0,1]; 12

1

12

i
i

k

=

=
α∑

 — нор-
мирующий коэффициент.

Директивный срок окончания решения для 
всех задач одинаков и составляет 12 единиц 
времени. Время решения каждой задачи — 
случайная величина, равномерно распределен-
ная на интервале [0, ].iτ

Результаты экспериментов полностью под-
твердили теоретические положения, сфор-
мулированные выше. В зависимости от вы-
бранной общей стратегии решения пакетов 
ресурсоемких задач путем группирования и 
упорядочивания их по некоторым априорным 
или статистическим характеристикам имеется 
реальная возможность согласовывать график 
решения с директивными сроками выполне-
ния, обеспечив условия соглашения "потреби-
тель—поставщик".

Заключение

Полученные результаты позволяют постро-
ить некоторую стратегию управления ресурса-

ми распределенной параллельной вычислитель-
ной системы, на основе которой в дальнейшем 
будут разрабатываться планировщики различ-
ного уровня, обеспечивающие максимальную 
эффективность таких систем. Вопросы эконо-
мических оценок эффективности вычислений 
также будут рассмотрены в отдельной статье.
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