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Формирование сигнальных конструкций сложных структур
с высоким уровнем неопределенности их параметров

Целью статьи является формализация принципов и подходов к формированию и оценке эффективности 
сигнальных конструкций сложных структур. Авторами поставлена и решена задача формализованного пред-
ставления полученных решений, проведен критический анализ результатов, полученных разными методами.

В ходе исследования определены свойства сигналов сложных структур. Сформулировано и доказано ут-
верждение, позволяющее обосновать повышение структурной скрытности формируемых радиосигналов. Но-
визной подхода является использование теории случайных графов, что обеспечило уменьшение сложности до-
казательной базы, этапов имитационного моделирования.
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Введение

Формирование глобального информацион-
ного пространства приводит к доступности 
трафика со стороны, в том числе, и нелеги-
тимных пользователей. В таких условиях для 
ограничения доступа к информационным ре-
сурсам широко используют элементы теории 
кодирования и шифрования.

Однако методы криптозащиты, обеспечива-
ющие надежную защиту информации, предпо-
лагают наличие сертификационных докумен-
тов, что не всегда удобно в обычной повсед-
невной деятельности [1, 2].

Гораздо более интересным видится при-
менение методов, снижающих возможности 
идентификации параметров систем передачи 
информации на физическом уровне [3—5], что 
исключает автоматический доступ нелегитим-
ных пользователей, использующих для мони-
торинга общедоступные средства радиоприема.

С учетом указанных обстоятельств в насто-
ящей статье представлен оригинальный под-
ход к формированию сигнальных конструк-
ций сложной структуры с высоким уровнем 

неопределенности их параметров для нелеги-
тимного пользователя.

Свойства сигналов сложной структуры

В настоящее время существуют различные 
подходы к формированию сигналов с неопре-
деленностью их параметров [6—10]. Наиболее 
рациональные из них базируются на совмеще-
нии принципов кодирования и формирования 
радиосигналов [7—9], что обеспечивает не-
определенность их параметров уже на физиче-
ском уровне [11, 12]. Сущность такого подхода 
основана на расширении базы формируемых 
сигналов. Но при этом сам принцип расшире-
ния спектра существенно отличается от обще-
принятой методологии формирования широ-
кополосных сигналов [3—5, 10].

Теоретической основой предлагаемого под-
хода является синтез сигнальных конструкций 
сложных структур (СКСС), использующих бо-
лее широкую полосу частот, чем требуется для 
передачи вложенной в них информации [13, 14]. 
Применение таких СКСС затрудняет их обра-
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ботку на приеме. Это объясняется неоднознач-
ностью принятия решения о значениях их пара-
метров при нелегитимном доступе ввиду значи-
тельной вариативности доступных комбинаций 
доступного вида модуляции и используемого 
кода. Поскольку данное направление получи-
ло активное развитие относительно недавно, то 
общие теоретические принципы синтеза СКСС 
еще полностью не разработаны.

Действительно, в наиболее близких по своей 
сути к указанному подходу работах [11, 15—17] 
представлены способы определения параме-
тров СКСС на основе энтропийных оценок. 
Однако используемые при этом принципы, 
модели и методы синтеза СКСС не опреде-
лены в полной мере. Более того, не выявле-
ны даже отличительные признаки СКСС, что 
и обусловливает сложность их разработки на 
физическом уровне [1, 10, 13].

С учетом сделанных замечаний рассмотрим 
теоретические подходы к построению обоб-
щенной модели СКСС.

В качестве исходных данных определим не-
прерывный канал с пространством финитных 
сигналов S(t)ij, 0 m t m T, конечной энергии
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и метрикой, определяющей их различия,
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На первом этапе модель СКСС представим 
в виде матрицы координат ее сигнальных то-
чек с позиций теории плотной упаковки за-
данного объема V шарами одинакового ради-
уса [13]. Отметим, что метрические характери-
стики СКСС в формализованной задаче могут 
отличаться от оптимальных, представленных 
в работах [10, 13, 15], что и определяет новизну 
разрабатываемой модели.

В соответствии с теоремой Шеннона—Харт-
ли о пропускной способности канала [13] будем 
полагать, что информационная последователь-
ность кодируется на физическом уровне сиг-
налами с алфавитом M, определяемом их эн-
тропийными характеристиками. Представим 
множество введенных многомерных сигналов 
М в виде функций евклидового пространства, 
полученных на основе разложения в конеч-
номерной модификации обобщенного ряда
Фурье [10].

Для этого в соответствии с процедурой ор-
тогонализации Грама—Шмидта [13] определим 
тригонометрические функции ряда Фурье ор-
тонормированным базисом Ψi, i = {1, N}. Далее 
в выбранном базисе определим сигнал Sr(t),
r = {1, M}, 0 m t m T, коэффициентами разложе-
ния sri (проекциями на оси координат):
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Разложение сигнала в конечную сумму ряда 
(3) определим в качестве основы для синтеза 
СКСС, выбрав при этом следующие показатели:

— энергетической эффективности [18] 
=
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(геометрическое расположение сигнальных то-
чек в N-мерном евклидовом пространстве та-
кое, что при сохранении требуемой средней 
вероятности символьной ошибки получаем 
сигнал известной структуры, а формируемый 
сигнал будет определять соответствующий вы-
бор сигнальных точек);

— спектральной эффективности [18] 
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(разработка новых ортонормированных систем 
базисных функций, определяющих частотно-
временное распределение энергии сигнала 
в занимаемой полосе частот, т.е. формирова-
ние сигналов под известный спектр).

В качестве примера рассмотрим сигнальную 
конструкцию (СК) ФМ-8 в фазовой плоскости. 
Данная СК может быть получена путем объе-
динения четырех сигналов ФМ-2 (BPSK), либо 
двух СК ФМ-4 (QPSK) (рис. 1) [8].

Заметим, что результирующая конструкция 
получена при условии ортогонального распо-
ложения формирующих ее сигналов, т. е. при 
условии, что сигнал BPSK определяется пара-
ми точек сигнального созвездия (А, Е); (В, F); 
(C, I); (D, K) (рис. 1, а).

Рис. 1. Возможное расположение сигнальных точек в СК при 
n = 8:
а — BPSK; б — QPSK
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Вместе с тем, сигнал ФМ-8 можно предста-
вить как совокупность сигналов BPSK следу-
ющей структуры: (В, С); (D, E); (F, I); (К, А). 
Заметим, что такое представление не является 
единственно возможным. Данное обстоятель-
ство позволяет сформулировать гипотезу, опре-
деляющую свойство СКСС, связанное с множе-
ственностью формирующего базиса, что явля-
ется отличительным свойством таких сигналов.

Гипотеза: для ортогональных сигналов чис-
ло возможных комбинаций формируемых сиг-
нальных конструкций L из n точек на фазовой 
плоскости определим в виде

 − −
= =

= =∑ ∑1

/2 /2
1

1/2
1 1

/2
,

2
a

n n

an
a a

n
L C  (4)

где n — общее число точек созвездия (n/2 — 
учитывает симметрию сигнальной конструк-
ции); m

nC  — число сочетаний из n по m.
Очевидно, что сложность оценки таких сиг-

налов существенно возрастает с увеличением 
позиционности формирующей фазовой пло-
скости, определяемой значением ,m

nC  посколь-
ку увеличивается число комбинаций форми-
рующих сигнальных точек.

Далее представим синтезируемые СКСС 
ребрами графа между сигнальными точками 
формирующей фазовой плоскости. Тогда для 
сигнала BPSK текущий параметр "а" представ-
ляет собой одно ребро графа между любыми 
двумя ортогональными точками (рис. 1, а), для 
QPSK — таких ребер уже будет два (рис. 1, б), 
а для ФМ-8 их число будет равно 4. Таким об-
разом, число возможных комбинаций из вось-
ми точек формирующего сигнального созвездия 

для СК BPSK составляет: − −= =1 1 1
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Поскольку для нелегитимного пользовате-
ля синтезируемая СК будет случайной, то это 
позволяет определить вероятность проявления 
каждого из возможных ребер. Таким обра-
зом, присвоив каждому из ребер значение ве-
роятности p, получаем граф, характеризуемый 
свойством случайности его проявления [19]. 
Следовательно, применение теории графов обе-
спечивает уменьшение сложности формализа-
ции модели СКСС за счет укрупнения форми-
рующих базисных характеристик элементарных 
сигналов.

Теоретическое обоснование
структурной скрытности СКСС

В общем случае вероятность случайного со-
бытия определения СК BPSK из совокупности 
сигнальных точек формирующего фазового со-
звездия ФМ-8 — это вероятность такого собы-
тия, при котором из восьми вершин определяется 
(физически используется) только одно ребро — p1, 
а остальные n/2 – 1 вершины не задействуются 
для синтеза искомого сигнала. Соответственно, 
вероятность такого события составляет (1 – p)3.

Так как ребра графа формируются независи-
мо, то результирующая вероятность правильно-
го обнаружения такой сигнальной конструкции 
может быть представлена распределением вида 
PBPSK = p1(1 – p)3. Рассуждая аналогичным об-
разом, получаем, что вероятность обнаружения 
СК QPSK со случайной конструкцией точек 
формирующей фазовой плоскости в СКСС из 
восьми точек составит PQPSK = p2(1 – p)2.

Таким образом, формализуется следующее 
утверждение: повышение структурной скрыт-
ности сигнала достигается на основе увеличе-
ния базиса его формирования за счет увеличения 
размерности формирующей фазовой плоскости.

Докажем сформулированное утверждение.
Обозначим V = {1, ..., n} — множество вершин 

графа G(n, p), где p = {p1, ..., pN} — вероятности 
проявления ребер, = 2,nN C  причем p1 + p2 +
+ ... + pN = 1.

Осуществим выбор ребра из множества N. 
Будем полагать данный выбор независимым 
от результатов предшествующих исходов. Тог-
да для описания такой схемы воспользуемся 
аналитическим разделом теории вероятности 
на основе биноминального распределения. Со-
гласно схеме Бернулли получаем случайный 
граф G(V, E) где Е — множество ребер [19]. 
Другими словами, определяется вероятност-
ное пространство G(n, p), в котором

 −= −( ( , )) (1 ) .E N EP G n p p p  (5)

Согласно работе [19] вероятность р характе-
ризуется функцией, зависящей от числа вер-
шин n, образующих сигнальные точки фор-
мирующей фазовой плоскости, т.е. р = X(n). 
В свою очередь, указанная функция является 
параметром функции графа X(G), математиче-
ское ожидание которой определяется следую-
щим образом:

 = ∑ ( ) ( ).
G

MX X G P G  (6)
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Здесь функция X(G) определяет совокуп-
ность изолированных вершин (без текущих 
связей), а P(G) — соответствующие вероят-
ности перехода (вероятности ребер). В таком 
представлении величина MX характеризует 
степень сложности вскрытия структуры фор-
мируемого сигнала с позиций вероятности 
проявления сигнальных точек формируемой 
фазовой плоскости.

С учетом свойств линейности математиче-
ского ожидания определим параметр с связно-
сти графа как [19]

 = ,nс
M

 (7)

где n — общее число вершин графа; M — число 
точек формирующей СК.

С учетом результатов, полученных в работе 
[20], выражение (6) представим в виде

 
ln( )( 1)

.
c n n

nMX n
−

−
= e  (8)

Из (8) (рис. 2) следует, что повышение 
структурной скрытности достигается при уве-
личении числа вершин графа, а также за счет 
увеличения потенциально возможного числа 
формирующих сигналов. Таким образом, ут-
верждение доказано.

Разработанные теоретические результаты 
являются обобщением аналитического описа-
ния СКСС. При этом новизной представленно-
го подхода является переход к рассмотрению 
формирующей фазовой плоскости в трехмер-
ном пространстве, которая используется для 
синтеза СКСС с заданными свойствами. За-
метим, что переход к теории графов позволяет 
уменьшить степень сложности решаемых за-
дач по расчету вероятности проявления СКСС 

в зависимости от размерности формирующей 
фазовой плоскости.

С учетом объемного представления сиг-
нальных точек СКСС в многомерном евкли-
довом пространстве в качестве формирующей 
будет выступать фазовая сфера (рис. 3). По-
этому далее целесообразно перейти к понятию 
формирующей фазовой сферы (ФФС).

Объемная модель в евклидовом пространстве 
СКСС характеризуются набором координат dij, 
ϕij, Em, что позволяет независимо от их формы 
оперировать понятием позиционности М.

Следует отметить, что с учетом формализо-
ванного геометрического представления пока-
затель структурной сложности сигнала, введен-
ный  в работах [12, 13], преобразуется к виду
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r

i i
i
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где r — число уровней амплитуды сигнала; k — 
возможное число сигнальных точек на одном из 
уровней; ϕ — возможное число фазовых сдвигов 
в пределах одного уровня решетки ФФС.

Заключение

В целях проверки адекватности полученных 
решений проведено имитационное моделиро-
вание по выявлению различных структур СК 
в структуре формирующей фазовой плоскости 
СК ФМ-8 в соответствии с разработанным 
подходом. Результаты моделирования пред-
ставлены в таблице.

Рис. 2. Графики зависимости величины MX от числа вершин 
графа при различных значениях параметра связности с

Рис. 3. Формирующая фазовая сфера
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Результаты моделирования выявления структур сигналов

СК r k ϕ S

BPSK 1 8 4 5

QPSK 1 8 2 4

ФМ-8 1 8 1 3

Анализ полученных результатов наглядно 
показывает соответствие разработанных тео-
ретических выводов и результатов моделирова-
ния. В частности (см. рис. 2), для графа с чис-
лом вершин n = 8 математическое ожидание 
изолированных вершин MX стремится к нулю 
при увеличении параметра связности графа с, 
что равносильно стремлению к нулю вероятно-
сти проявления сигнальных точек при умень-
шении позиционности формирующей СК.

Кроме того, результаты моделирования, 
представленные в таблице, также подтвержда-
ют, что при уменьшении позиционности син-
тезируемой СК на основе формирующей фа-
зовой плоскости СК ФМ-8 структурная слож-
ность S возрастает.

Направление дальнейших исследований 
связано с разработкой научно-методического 
аппарата оценки эффективности СКСС.
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Radio communication systems with enhanced resistance to illegitimate influences are of great interest in the development of 
modern information technologies. The modern methods of implementing such radio systems are the technologies of cryptographic 
information protection, methods of direct spectrum expansion. Despite the achievements of the selected subject area, the practical 
implementation of radio systems of this level is hampered by models of radio communication channels. Known results in their 
totality do not take into account the potential capabilities of implemented modulation formats, which limits their practical application 
and indicates the relevance of the study. The aim of the scientific work is to formalize theoretical principles and approaches to 
the formation and evaluation of the effectiveness of signals of complex structure. The authors posed and solved the problem of a 
formalized presentation of the obtained solutions, conducted a critical analysis of the results obtained by different methods. In this 
case, methods of statistical radio engineering, harmonic analysis of discrete signals, random graph theories, and decision making 
were used. The authors conducted a simulation of the processes of manifestation of various structures of the generated signals. The 
coincidence of theoretical and practical results is substantiated. During the study, the properties of signals of complex structures 
were determined. A theoretical statement is formulated and proved that justifies the increase in the structural secrecy properties of 
the generated radio signals. The novelty of the approach is the use of random graph theory, which has reduced the complexity of 
the evidence base, the stages of simulation. The theoretical results obtained are critically evaluated in relation to the final modeling 
data, which made it possible to substantiate the adequacy of the results. The obtained solutions substantiate theoretical approaches 
to the formation of signal construct of complex structure. In contrast to the known studies, the study reveals the potential stability 
boundaries of radio systems based on signals with uncertain parameters. The theoretical significance of the presented results is the 
expansion of the practical implementation of the methods of the general theory of communication in the field of building noise-
immune systems. Practical significance is based on the results of analytical and simulation modeling presented in the work.

Keywords: signal construct of complex structure, noise immunity, structural complexity, random graph
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