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Метод идентификации состояния
информационной безопасности устройств интернета вещей

Введение

Современная парадигма интернета вещей 
(Internet of Things, IoT) определяет концепцию 
развития общедоступных сетей информацион-
ных, телекоммуникационных и киберфизиче-
ских систем. Происходит стремительный рост 
числа устройств, датчиков, сенсоров, подклю-
чаемых к сетевой инфраструктуре. Используе-
мые подходы и методы интернета вещей свя-
заны с интеллектуализацией процессов функ-
ционирования, передачи информации, сбора 
и обработки разнородных данных. Это дости-
гается благодаря развитию технологий иден-
тификации и мягкой настройки устройств и 
узлов, передачи, обработки данных, которые 
обеспечивают увеличение скорости, устране-
ние избыточности передаваемых сообщений. 
Используемые в IoT оконечные устройства и 
датчики, в основном, не обладают большими 
вычислительными мощностями, поэтому эф-
фект быстродействия обеспечивается упроще-
нием ряда технологических процессов, в том 
числе обеспечивающих информационную без-
опасность узлов и элементов интернета вещей.

В связи с этим возникает определенное про-
тиворечие, поскольку, с одной стороны, возни-
кает потребность в реализации высокоэффек-
тивного встраиваемого программного обеспе-

чения, реализующего методы искусственного 
интеллекта, машинного обучения, обработки 
разнородных данных, а с другой, имеются ус-
ловия ограничений вычислительных ресур-
сов и необходимость реализации процессов 
обеспечения информационной безопасности 
критически важных узлов инфраструктуры.

Существующие подходы

Унифицированные решения интернета ве-
щей можно найти как в обычных бытовых 
приборах, так и в промышленных системах 
управления и мониторинга сетей промышлен-
ных объектов, производств, государственных 
учреждений [1].

Доступность, относительно небольшая сто-
имость, широкое применение встраиваемых 
элементов устройств делает возможным ис-
пользование различных методов реверс-инжи-
ниринга в целях модификации программной и 
аппаратной частей, встраивания "функциона-
ла", необходимого для реализации различных 
деструктивных воздействий, что может при-
водить к утечкам конфиденциальной инфор-
мации, к катастрофическим системным сбоям 
[2—5]. Имеется достаточное число примеров, 
когда для осуществления распределенных атак 
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типа "отказ в обслуживании" (DDoS), органи-
зации ботнетов использовались обычные роу-
теры, веб-камеры и принтеры [5—7]. Произо-
шедшие инциденты определили значительный 
интерес к разработке и реализации решений 
по обеспечению безопасности встроенных 
устройств интернета вещей, среди которых 
можно выделить несколько направлений.

Один из основных подходов связан с мо-
ниторингом состояния информационной без-
опасности устройств, узлов и сегментов инфор-
мационно-телекоммуникационных сетей на 
основе статистических параметров функциони-
рования. Обнаружение атаки во время выпол-
нения рассматривается как задача обнаружения 
аномального состояния, для чего применяется 
хорошо зарекомендовавший себя научно-ме-
тодический аппарат марковских моделей, ней-
ронных сетей, опорных векторов [8, 10].

Однако анализ состояния на основе ста-
тистической информации доступной в про-
цессе функционирования, ориентирован на 
внешние признаки и не позволяет обнаружить 
аномальные ситуации, возникающие на про-
граммном уровне, например, переполнение 
буфера [7]. Для этого используются решения, 
связанные с реализацией мониторов, отслежи-
вающих информацию о выполнении сегмен-
тов кода [7, 10]. Применение таких средств мо-
жет негативно влиять на производительность 
устройств, распределение вычислительных ре-
сурсов и стоимость. При осуществлении атаки 
злоумышленник пытается в первую очередь 
отключить систему защиты.

Вместе с тем, существуют побочные кана-
лы, которые могут использоваться как для ата-
ки на устройство, так и для построения систем 
мониторинга информационной безопасности 
[9]. Подобные подходы используют времен-
ные ряды, полученные от регистрирующих 
устройств, фиксирующих в процессе функ-
ционирования электромагнитное излучение, 
изменения потребляемой мощности, напряже-
ния, загрузки вычислительных ресурсов и т.д. 
для мониторинга аномальных состояний [11].

Таким образом, дальнейшее развитие методов 
анализа состояния информационной безопасно-
сти предполагает использование большого спек-
тра различных информационных каналов.

Предлагаемый подход

В целях идентификации состояния инфор-
мационной безопасности возникает необходи-

мость анализа ряда процессов по временным 
рядам, регистрируемым различными датчика-
ми. Современные устройства промышленного 
интернета и интернета вещей имеют ограни-
ченный функционал и вычислительные ресур-
сы, производительность которых обеспечивает 
выполнение возложенных на них функцио-
нальных задач. Внедрение мониторов состо-
яния и дополнительных защитных функций 
не всегда возможно. Поэтому одним из на-
правлений решения поставленных проблем-
ных вопросов является применение внешних 
контролирующих систем, использующих сто-
ронние (побочные) каналы, не потребляющих 
вычислительные ресурсы функционирующих 
устройств.

В процессе функционирования сети про-
исходит множество  процессов, связанных 
с приемом, передачей, обработкой сообщений, 
реализацией вычислительных и других алго-
ритмов. Это вызывает одновременную смену 
множества параметров. Путем регистрации их 
значений и синхронизации по времени полу-
ченных значений от различных мониторов, 
датчиков и сенсоров можно определить вре-
менные ряды, связанные с процессом, посту-
пающие от регистрирующих устройств.

Идентификация состояния IoT-устройства 
происходит на основе значений, определяе-
мых в дискретные моменты времени t0, t1, ..., tn.
В целях повышения качества анализируемых 
данных предполагается, что временной ряд 
должен имеет постоянную длину [12]. В ре-
зультате по каждому состоянию получаем опи-
сания, выраженные m-мерными векторами 
признаков X = (X1, X2, ..., Xm).

Множество рассматриваемых состояний C 
определяется заранее, что позволяет разметить 
обучающую выборку векторов X и определить 
два множества опасного и безопасного состоя-
ний {C1, C2} ∈ C

По очередным поступающим значениям 
вектора признаков X = (X1, X2, ..., Xm) прово-
дится идентификация класса Ci, i = 1, 2. Стро-
ится решающее правило для алгоритма ρ(x), 
которое ставит в соответствие наблюдению 
одно из множеств C1 или C2. Оно определяется 
функцией ϕ(x), порождающей разбиение про-
странства на две непересекающиеся области:
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где ε — пороговое значение.
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Экспериментальная оценка

При проведении экспериментальной оцен-
ки рассматривали работу двух программ, по-
требляющих вычислительные ресурсы.

Целью проведения эксперимента было выяв-
ление состояния вычислительного узла, опре-
деляемого алгоритмом обработки данных, на 
основе оцифрованных показателей загрузки 
вычислительных ресурсов [13—16]. В качестве 
временных рядов, описывающих состояния, 
использовались синхронизированные по вре-
мени процентные показатели монитора систем-
ной загрузки.

В качестве основного метода оценки рас-
сматривается один из наиболее популярных 
алгоритмов кластеризации k-means. Он вклю-
чает ряд шагов:

1) первоначально определяется число рас-
сматриваемых состояний. Определяется размер 
анализируемых временных рядов, поступаю-
щих от монитора загрузки. Подготавливается 
обучающая выборка, где заданные состояния 
заранее размечаются;

2) анализируемые состояния разделяются 
на два подмножества: безопасные, где выпол-
няются заранее предопределенные процессы, 
и опасные — где имеются отклонения от пара-
метров в заданных режимах работы;

3) на основе обучающей вы-
борки по мере поступления 
различных временных рядов 
определяются начальные цен-
тры их кластера:

2

� �1
,arg min ( , )
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S i
i x S

x
= ∈

ρ μ∑ ∑  (2)

где μi — центры кластеров,
i = 1, ..., k; ρ(x, μi) — функция 
расстояния между x и μi;

4) по мере поступления до-
полнительных значений вре-
менных рядов определяется 
ближайший центр кластера, 
вычисляются центроида и 
смещение центра кластера;

5) дальнейший анализ про-
исходит на основе сравнений 
полученных текущих значе-
ний устройства с эталонными 
значениями центров класте-
ров и классов, вычисленными 
в условиях формировании об-
учающей выборки.

Рассмотрим четыре состояния:
S0 — состояние, где работают фоновые про-

цессы — устройство не выполняет полезные 
вычислительные действия;

S1 — функционирует только алгоритм 1;
S2 — функционирует только алгоритм 2;
S3 — запущены обе программы, реализую-

щие алгоритм 1 и алгоритм 2.
Каждое состояние определяется временным 

рядом, показывающим загрузку центрального 
процессора и памяти. Вид временного ряда для 
различных состояний представлен на рис. 1, а—г.

При проведении эксперимента была полу-
чена выборка временных рядов для рассматри-
ваемых состояний. Выборка была разделена на 
обучающую и тестовую. Идентификацию со-
стояния выполняли на основе метода класте-
ризации k-means [17, 18]. На обучающей выбор-
ке были размечены состояния, что позволило 
определить центры кластеров μi i = 1, 2, ..., 4, 
а поступающие значения тестовой выборки 
оценивали исходя из метрики расстояния и 
соотносили с соответствующим кластером.

В качестве меры близости использовано ев-
клидово расстояние:

 2

� 1�
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n

i r i
r

x x
=

−ρ μ = μ∑  (3)

где R — пространство наблюдений; x, μi ∈ Rn.

Рис. 1. Загрузка процессора и памяти для состояния:
а — S0; б — S1; в — S2; г — S3
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Рассматривая двумерные значения загрузки 
процессора и памяти как обучающую выбор-
ку, для состояний S0, ..., S4 получаем кластеры, 
представленные на рис. 2.

Измерив расстояние до центроидов, выбира-
ем из них минимальное значение, на основе ко-
торого принимаем решение о принадлежности 
к кластеру, идентифицирующему состояние:
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где a(x( j)) — среднее значение от точки x( j) до 
других точек кластера; b(x( j)) — минимум (по 
другим кластерам) средних значений рассто-
яний от точки x( j) до точек другого кластера.

Визуализация оценки полученных класте-
ров приведена на рис. 3.

Временные ряды от центрального процессо-
ра и ресурсов памяти для различных состоя-
ний позволяют формировать достаточно хоро-
шо отличимые друг от друга кластеры.

Заключение

В настоящее время в связи с развитием ин-
тернета вещей возникает проблема оценки со-
стояния информационной безопасности огром-
ного числа устройств, находящихся вне контро-
лируемой зоны. В качестве одного из методов 
был выбран и рассмотрен метод идентифика-
ции состояния на основе метода кластеризации 
k-means, обрабатывающего временные ряды от 
регистрирующих устройств. Новизна состоит 
в том, что представленный метод идентифика-
ции состояния информационной безопасности 
устройства, базирующийся на анализе времен-
ных рядов, позволяет в оперативном режиме 
отслеживать состояние устройства с мини-
мальными затратами на использование вычис-
лительных ресурсов в ходе эксплуатации.

Характерными особенностями представ-
ленного решения являются его простота реа-
лизации и модификации.

Применение метода существенно зависит от 
обрабатываемых данных. Скорость и точность 
обработки связаны с выбором центройдов кла-
стеров, размером поступающего на вход вре-
менного ряда, отсутствием "выбросов" данных. 
Основной вопрос состоит в том, чтобы найти 
такие центры, для которых сформированные 
кластеры были бы компактны, что позволит 
достигать заданных показателей точности.
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Метод и алгоритм выполнения декодирующей операции
в пороговом криптомодуле разделения секрета с использованием 

минимально избыточной модулярной системы счисления

Представлена новая разработка метода и алгоритма выполнения в пороговом криптомодуле разделения се-
крета с маскирующим преобразованием декодирующей операции. Для решения рассматриваемой задачи приме-
нены рекурсивная схема деления на двоичную экспоненту и вычислительная технология на диапазонах больших 
чисел таблично-сумматорного типа, основанная на минимально избыточной модулярной арифметике (МИМА). 
Отличительной особенностью развиваемого подхода является использование в качестве области принадлежно-
сти секрета-оригинала конечных колец вычетов по модулям, имеющим вид степеней числа 2. Это существенно 
уменьшает сложность результирующей декодирующей МИМА-процедуры. Осуществляемая в рамках базовой 
технологии декомпозиция масштабируемых вычетов по большим модулям позволяет эффективно отображать 
реализуемый вычислительный процесс на наборы легко реализуемых операций извлечения данных из табличной 
памяти и их суммирования, обеспечивая высокий уровень производительности, однородности и унификации 
базовых структур. По быстродействию синтезированный декодирующий МИМА-алгоритм превосходит неиз-

быточные аналоги как минимум в 
( )19 – 3

22 – 6

l l

l
 раз (l — число абонентов, восстанавливающий секрет-оригинал). 

При l = 7...40 достигается (6,15...34,65)-кратное увеличение производительности.

Ключевые слова: пороговое разделение секрета, криптосхемы разделения секрета, маскирующее преоб-
разование, декодирующая операция, модулярный код, модулярные системы счисления, минимально избыточная 
модулярная арифметика


