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Технологический подход к организации унифицированного
обмена данными между гетерогенными системами

Введение

Современный уровень и масштаб автома-
тизации различных видов деятельности соз-
дают необходимость обеспечения информаци-
онного взаимодействия разнородных систем. 
Системы, функционирующие в организаци-
ях, должны иметь возможность обмениваться 
данными между собой и с внешними ресурса-
ми [1, 2]. Одним из ярких примеров, где ин-
формационное взаимодействие систем и обмен 
данными между гетерогенными ресурсами 
наиболее актуальны и востребованы, является 
сфера размещения заказа для государственных 
и муниципальных нужд. Государственная по-
литика, направленная на открытость данных, 
а также нормативно-правовая база в сфере за-
купок обязывают органы власти, реализующие 
процедуры закупок, и учреждения, осущест-
вляющие закупки за счет бюджетных средств, 
организовать интеграцию систем поддержки 
размещения заказа с Официальным общерос-
сийским сайтом закупок и двусторонний ин-
формационный обмен с Электронными торго-
выми площадками [3, 4]. При этом задача орга-
низации взаимодействия систем существенно 
усложняется тем, что объект информационно-
го обмена меняется достаточно часто, и каждая 
система имеет свой формат хранения данных.

Существуют несколько основных подходов 
к организации межсистемного взаимодействия. 
Одним из наиболее простых способов является 
передача файлов (File Transfer), при этом файл вы-
ступает как универсальный механизм хранения 
данных [5]. Однако несмотря на наличие общего 
формата обмена в процессе создания, передачи 
или обработки файлов высока вероятность воз-
никновения рассинхронизации данных. Другой 
подход — использование общей базы данных 
(Shared Database) [6], где все системы работают 
с актуальной и синхронизированной информа-
цией, однако общая база данных может стать 
"слабым звеном" интеграционного решения и 
причиной отказа работы при увеличении числа 
взаимодействующих систем. Следующий под-
ход — обмен сообщениями (Messaging), позволя-
ющий избежать большинства из указанных про-
блем, но реализация данного решения требует 
более сложного процесса разработки, тестиро-
вания и отладки [7]. Также в последнее время 
широко применяется сервис-ориентированная 
архитектура (SOA, Service-oriented Architecture), 
позволяющая использовать веб-сервисы для 
взаимодействия разнородных информационных 
систем [8, 9]. Кроме этого, часто задача обмена 
данными решается путем разработки дополни-
тельных программных модулей, преобразующих 
данные из одного формата в другой для конкрет-
ного объекта информационного обмена [10—13]. 

Предложен технологический поход к организации обмена данными между гетерогенными системами, ос-
нованный на формировании унифицированного представления структур данных. Представлена формальная и 
концептуальная модели унифицированного обмена данными. Предложена архитектура программных средств, 
обеспечивающая организацию унифицированного обмена данными. Элементы технологического подхода рассма-
триваются на примере размещения заказа для государственных и муниципальных нужд.
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Такой подход сопровождается необходимостью 
создания нового модуля для каждого нового ин-
формационного объекта или системы, а также 
перепрограммирования модуля в случае измене-
ния схемы хранения данных у одной из взаимо-
действующих систем. Таким образом, возмож-
ности современных технологий, преимущества 
подходов, а также ограничения существующих 
решений определяют актуальность разработки 
технологического подхода, обеспечивающего 
унифицированный обмен данными между гете-
рогенными системами с учетом вариативности 
форматов хранения данных и условий функцио-
нирования взаимодействующих систем.

В данной работе предложен технологический 
поход к организации обмена данными между 
гетерогенными системами, основанный на фор-
мировании унифицированного представления 
структур данных. Представлена формальная 
и концептуальная модели унифицированного 
обмена данными, основанные на развитии ра-
нее предложенной модели межсистемного вза-
имодействия [13, 14]. Предложена архитектура 
программных средств, обеспечивающая орга-
низацию унифицированного обмена данными. 
Элементы технологического подхода рассматри-
ваются на примере задачи размещения заказа 
для государственных и муниципальных нужд.

Модель унифицированного обмена данными

Обмен данными между системами можно 
представить в виде пары:

 ( )= , , ,In In Out OutM O I O I ,

где I — системы информационного обмена; 
O — объекты информационного обмена. Каж-
дая система может участвовать в информаци-
онном обмене в качестве "отправителя" (Iin) 
или "получателя" (IOut). При этом одна и та же 
система может выступать одновременно в ка-
честве "отправителя" и "получателя", напри-
мер, когда необходимо перевести данные из 
одного формата в другой в рамках одной ин-
формационной системы. Система информаци-
онного обмена характеризуется рядом параме-
тров, описывающих ее особенности: способ 
хранения данных, параметры доступа к дан-
ным, канал связи и др. Объект информацион-
ного обмена можно представить как тройку:
O = 〈D, F, S〉, где D — передаваемые или полу-
чаемые системой данные, F — формат хране-
ния данных, S — структура, в которой пред-
ставлены данные. Для системы "отправителя" и
системы "получателя" объект информационного 

обмена определяется как = , ,In In In InO D F S  и 
= , ,Out Out Out OutO D F S  соответственно. Процесс 

унифицированного обмена данными заключа-
ется в преобразовании информационного объ-
екта "отправителя" в информационный объект 
"получателя" на основе формирования унифи-
цированного представления структур данных и 
может быть представлен следующей цепочкой:
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где Q — оператор унификации, выполняющий 
преобразование данных "отправителя" в уни-
фицированный вид: ,:� In InQ O U→  UIn — данные 
"отправителя" в терминах унифицированной 
модели; Q  — оператор деунификации, выпол-
няющий преобразование данных в терминах 
унифицированной модели в формат данных 
"получателя": :� , ,�Out Out OutU F OQ →  где UOut — 
данные "получателя" в терминах унифициро-
ванной модели, FOut — это формат хранения 
данных "получателя". При этом унифициро-
ванная модель U представляет собой некоторую 
универсальную иерархическую структуру, не 
зависящую от формата данных, в терминах ко-
торой может быть представлена любая структура 
данных. G — оператор, выполняющий преобра-
зование унифицированной структуры данных 
"отправителя" в унифицированную структуру 
данных "получателя": : � .,In Out OutG U S U→  Опе-
ратор G работает с определенной парой струк-
тур (структурой данных "отправителя" и струк-
турой данных "получателя") и не зависит от со-
держания данных, что позволяет использовать 
оператор многократно для обмена данными за-
данных структур. На рис. 1 представлена кон-
цептуальная модель унифицированного обмена 
данными в виде диаграммы классов в нотации 
UML (Unified Modeling Language), описывающая 
логику процесса, основные сущности и отно-
шения между ними [15].

Согласно формальному определению про-
цесса унифицированного обмена концепту-
альная модель содержит следующие базовые 
классы: "Система информационного обме-
на", "Коммуникационный канал", "Объект ин-
формационного обмена", "Формат хранения", 
"Структура объекта", "Унифицированная мо-
дель", "Оператор унификации / деунификации" 
и "Оператор преобразования". Связь между 
сущностями определяется соответствующим 
типом отношений. Отношение агрегации уста-
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навливается между сущностями, когда одна 
сущность включает множество экземпляров 
другой сущности и описывает иерархию объ-
ектов. На диаграмме отношение агрегации 
изображается линией с незакрашенным ром-
бом со стороны сущности-агрегата и с обозна-
чением кратности полюсов, характеризующим 
число экземпляров сущностей, участвующих 
в отношении. Отношение композиции задает 
жесткую зависимость времени существования 
сущности-части от сущности-агрегата. Графи-
чески отношение композиции изображается 
так же, как и отношение агрегации, но с за-
крашенным ромбом. Отношение ассоциации 
отражает наличие произвольной взаимосвязи 
между сущностями и изображается линией 
с указанием имени и числа экземпляров сущ-
ностей, участвующих в отношении. Отноше-
ние зависимости отражает влияние класса, на 
диаграмме обозначается штриховой линией. 
Рассмотрим основные атрибуты и характер от-
ношений элементов модели, описывающей ин-
формационный обмен на основе унифициро-
ванного представления структур данных.

Система информационного обмена (I) на диа-
грамме представлена классом "Система инфор-
мационного обмена". К данному классу относятся 
системы, подсистемы или модули системы, осу-
ществляющие отправку или получение данных. 

Так, например, в сфере управления 
закупками в качестве систем ин-
формационного обмена выступают 
модули Автоматизированной систе-
мы поддержки размещения муници-
пального заказа (АСП МЗ), внешние 
системы размещения заказа (ВСРЗ), 
Официальный общероссийский сайт 
закупок (ООС) и электронные тор-
говые площадки (ЭТП). Основными 
атрибутами данного класса являют-
ся: "Идентификатор", "Наименова-
ние" и "Хранилище". "Идентификатор" 
и "Наименование" определяют "отпра-
вителя" и "получателя" в процессе 
информационного обмена, "Хранили-
ще" задает способ и формат хранения 
данных у "отправителя" и "получате-
ля". Любая информационная система 
может осуществлять отправку и при-
ем множества объектов информаци-
онного обмена.

Объект информационного обме-
на (O) представлен классом "Объект 
информационного обмена" и связан 
с классом "Система информацион-
ного обмена" n-арным отношением 
композиции. К объекту информа-

ционного обмена относятся данные, передава-
емые "отправителем" (или направляемые "по-
лучателю") в определенном формате.

Активное развитие веб-сервисов созда-
ло стандарт обмена данными в виде XML-
документов. Так, при организации закупок, из 
АСП МЗ на ООС и ЭТП передаются сведения 
о закупках и заключенных контрактах в виде 
XML-документов, такие как: "Извещение о про-
ведении закупки", "Протокол рассмотрения 
заявок", "Протокол подведения итогов" и др. 
В свою очередь, АСП МЗ получает с ООС XML-
документы: "План-график закупок", "Сведения 
о заключенных контрактах", а также необходи-
мые справочники, с ЭТП — "Заявки", "Сведения 
о поставщике" и др. Кроме того, большинство 
корпоративных систем в качестве хранилища 
данных используют реляционные базы данных. 
Например, между подсистемами АСП МЗ осу-
ществляется передача сведений о планировании 
закупки и заключении контрактов. Также одной 
из распространенных форм передачи данных 
остаются документы, подготовленные средства-
ми Microsoft Word в форматах doc и docx. Напри-
мер, подсистемами АСП МЗ автоматически фор-
мируются и передаются такие документы, как: 
"Извещение о проведение закупки", "Протокол 
рассмотрения заявок", "Протокол подведения 
итогов", "Протокол аукциона" и др.

Рис. 1. Концептуальная модель унифицированного обмена данными
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Класс "Коммуникационный канал" обеспечи-
вает передачу объекта информационного обме-
на между системами. Атрибутами данного клас-
са являются "Протокол", "Параметры доступа", 
"Адрес", "Порт". Например, ВСРЗ обменива-
ются по протоколу AS2, АСП МЗ принимает 
данные по протоколу HTTPS с использовани-
ем криптографического протокола TLS. XML-
документы АСП МЗ формируются в кодиров-
ке UTF-8. Информация в АСП МЗ передается 
с использованием метода POST (Content-Type: 
multipart/form-data), используя параметры: имя 
пользователя, пароль пользователя, тип кли-
ента, электронная подпись XML-документа. 
После получения POST-запроса ООС осущест-
вляет контроль полученной информации по 
заданным параметрам доступа. Запрос про-
токола, содержащего сведения о результатах 
загрузки, ошибках, выявленных нарушениях, 
выполняется с использованием метода GET, 
используя такие параметры, как имя пользо-
вателя, пароль пользователя, номер загрузки.

Основными атрибутами класса "Объект ин-
формационного обмена" являются: "Данные" (D),
"Формат" (F) и "Структура" (S). Атрибут "Дан-
ные" определяет содержание объекта информа-
ционного обмена. В сфере организации закупок 
передаваемые данные, как правило, регламен-
тируются законодательными актами и соглаше-
ниями информационного взаимодействия.

Атрибут "Формат" определяет формат хра-
нения данных в системе информационного об-
мена и формируется классом "Формат хране-
ния" с атрибутами "Формат" и "Кодировка", от 
которых зависит способ чтения и записи дан-
ных. В настоящее время существует множество 
форматов хранения, наиболее популярными 
из них являются XML (eXtensible Markup Lan-
guage), JSON (Java Script Object Notation), RDB 
(Relational Data Base), значительно реже в меж-
системном взаимодействии используются CSV 
(Comma-Separated Values) и DOCX (Microsoft 
Word Open XML Document).

Атрибут "Структура" определяет состав и 
порядок расположения информационных эле-
ментов объекта и формируется классом "Струк-
тура объекта" с атрибутами "Идентификатор" 
и "Версия", которые однозначно определяют 
структуру данных. Обмен одними и теми же 
данными между системами может осущест-
вляться в одном формате, но в разных структу-
рах. Например, в задаче управления закупками 
системы ВСРЗ предоставляют одинаковые дан-
ные в ЕИС и ЭТП в формате XML, используя 
при этом разные структуры данных, что связано 
с независимой разработкой протоколов обмена 
систем. Формат хранения и структура данных 

являются ключевыми метаданными о способе 
обработки информационного объекта.

Для любого объекта информационного обме-
на характерна иерархическая структура данных. 
Например, структура XML-документов опи-
сывается с помощью схем данных XSD (XML-
schema) и представляет собой дерево, каждый 
узел которого является XML-тегом и имеет на-
бор свойств, позволяющих определять наличие 
и число узлов в XML-документах. Структура ре-
ляционной базы данных также может быть пред-
ставлена в виде двухуровневого списка — набо-
ра таблиц и их полей. При этом современные 
СУБД предоставляют доступ к метаданным, из 
которых можно получить описание таблиц и по-
лей. Структура документов Microsoft Word может 
быть представлена в виде иерархии элементов, 
заданных с помощью специализированного язы-
ка разметки с набором свойств, позволяющих 
управлять структурой и содержанием докумен-
тов. Таким образом, структуры данных объекта 
информационного обмена в разных форматах за 
счет единых принципов построения могут быть 
сопоставлены друг с другом посредством неко-
торой иерархической унифицированной модели.

Унифицированная модель (U ) представлена 
классом "Унифицированная модель" и представ-
ляет собой набор универсальных взаимосвя-
занных структурных элементов, организован-
ных по иерархическому принципу, к которому 
может быть преобразована любая структура 
данных. В отличие от объекта информацион-
ного обмена унифицированная модель не об-
ладает определенным форматом хранения. Ос-
новными атрибутами данного класса являются 
"Идентификатор" и "Структурные элементы". 
Представление разнородных структур данных 
в виде унифицированной модели позволяет 
сопоставлять и автоматически преобразовы-
вать данные разных систем.

Операции унификации (Q) и деунификации
( �Q ) представлены на диаграмме классом "Опе-
ратор унификации / деунификации", связываю-
щим класс "Объект информационного обмена" и 
"Унифицированная модель" посредством ассоциа-
тивных отношений: предоставление и формиро-
вание. Класс "Оператор унификации / деунифи-
кации" имеет два метода. Метод "Формирование 
унифицированной модели" осуществляет чтение 
данных из объекта информационного обмена, 
построение и наполнение структуры в терминах 
унифицированной модели, освобождаясь от 
формата хранения. Метод "Формирование инфор-
мационного объекта" обеспечивает обратный 
процесс — извлечение данных из унифициро-
ванной модели в объект информационного об-
мена с конкретным форматом хранения.
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Операция преобразования (G) представлена 
классом "Оператор преобразования". Основными 
атрибутами данного класса являются две пары — 
"Структура 1" и "Унифицированная модель 1" и 
"Структура 2" и "Унифицированная модель 2" — 
по одной на "отправителя" и "получателя". Класс 
"Оператор преобразования" имеет метод "Транс-
формация данных", который осуществляет пере-
вод данных из одной унифицированной модели 
в другую путем сопоставления структурных эле-
ментов унифицированных моделей и выполне-
ния преобразования данных по установленным 
взаимным отношениям. Класс "Оператор пре-
образования" связан с классом "Унифицирован-
ная модель" отношением агрегации и с классом 
"Структура объекта" ассоциативной связью: 
предоставление данных о структуре.

Унифицированная модель вместе с опера-
циями унификации (деунификации) и преоб-
разования предоставляют возможность авто-
матизировать процесс обмена данными между 
гетерогенными системами на основе преоб-
разования структур данных в унифицирован-
ное представление, исключив необходимость 
перепрограммирования при добавлении новых 
объектов информационного обмена или изме-
нении форматов хранения данных.

Архитектура программных средств 
унифицированного обмена данными

В соответствии с предложенной 
моделью разработана архитектура 
программных средств, обеспечи-
вающая организацию унифициро-
ванного обмена данными. На рис. 2 
представлена диаграмма, описыва-
ющая основные модули архитекту-
ры и их взаимодействие.

На диаграмме "отправитель" и 
"получатель" данных представлены 
в виде UML-элементов "актер" — 
"Data supplier" и "Data recipient" со-
ответственно. Весь процесс уни-
фицированного обмена данными 
между гетерогенными системами 
можно условно разделить на два 
этапа: подготовка и применение.

Этап подготовки (верхняя часть 
диаграммы) включает такие про-
цессы, как описание структуры 
данных и описание взаимного со-
ответствия элементов структур дан-
ных, которые выполняются "отпра-
вителем" и "получателем" данных 
с помощью визуальных компонен-
тов: Structure Builder и Link Builder. 

Structure Builder — конструктор, предназначен-
ный для описания структуры отправляемых 
(входных) или получаемых (выходных) данных 
(SIn и SOut). Конструктор предоставляет пользо-
вателям информационных систем "отправите-
ля" и "получателя" инструмент для моделиро-
вания структуры данных в терминах унифици-
рованной модели. Link Builder — конструктор, 
предназначенный для установления связей 
между элементами двух разных унифициро-
ванных структур, а также для описания опе-
раций над отдельными элементами, выполне-
ние которых необходимо при преобразовании 
одной структуры в другую (Links Set). Доступ 
к визуальным конструкторам обеспечивается 
через web-интерфейс. Cross Operand Builder — 
конструктор, который на основании описаний 
структур данных и взаимосвязей между эле-
ментами формирует сценарий преобразования 
данных A(SIn, SOut) в виде последовательности 
команд выполнения операций над элементами 
унифицированных структур данных (переста-
новка, удаление, агрегация, перерасчет и др.). 
Поскольку необходимо учитывать особенности 
структур входных и выходных данных, а также 
возможные изменения самих данных, сценарий 
преобразования данных имеет строго однона-
правленный характер, обратное преобразова-
ние выполняется по отдельному сценарию. По-

Рис. 2. Архитектура программных средств организации унифицированного об-
мена данными
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строенный сценарий преобразования данных 
сохраняется в базу данных Central DB для даль-
нейшего применения.

Этап применения (нижняя часть диаграммы) 
направлен непосредственно на преобразование 
данных. На вход цепочки преобразования "от-
правителем" передается объект информацион-
ного обмена = ., ,In In In InO D F S  Формирова-
ние унифицированного представления выпол-
няется с помощью двух модулей: Data Reader 
и Unification Module. Data Reader — модуль, 
выполняющий считывание данных из источ-
ника в формате "отправителя" (FIn). Unification 
Module — модуль унификации (Q), выполняю-
щий перевод считанных данных в термины уни-
фицированной модели (UIn) и освобождающий 
данные от их физической природы — форма-
та хранения (FIn). В целях устранения возмож-
ных конфликтов политик безопасности модули 
работают на стороне "отправителя" (Supplier’s 
environment). На сервер обработки передаются 
готовые к дальнейшему преобразованию дан-
ные в унифицированном виде (UIn). Cross Model 
Processor (G) — модуль преобразования, выпол-
няющий преобразование данных отправите-
ля в унифицированном виде (UIn) в требуемые 
получателем данные в унифицированном виде 
(UOut) на основе заданного сценария A(SIn, SOut).
Сценарий преобразования выбирается из базы 
данных Central DB по паре структур (SIn, SOut), 
где SIn — структура, в которой представле-
ны унифицированные данные "отправителя" 
(UIn), SOut — структура, в которой представлены 
унифицированные данные "получателя" (UOut). 
В результате обработки — выполнения команд 
сценария — модулем преобразования Cross 
Model Processor формируются данные "получате-
ля" в терминах унифицированной модели (UOut).

Формирование объекта информационного 
обмена "получателя" выполняется на стороне 
"получателя" (Recipient’s environment) с помощью 
двух модулей: Deunification Module и Data Writer. 
Deunification Module — модуль деунификации
(Q ), выполняющий перевод данных в терми-
нах унифицированной модели (UOut) в данные 
в формате хранения "получателя" (FOut). Data 
Writer — модуль, выполняющий запись объек-
та информационного объекта "получателя" 

= , ,Out Out Out OutO D F S  в хранилище. Обмен 
данными между сервером обработки и клиент-
ским окружением "отправителя" и "получателя" 
осуществляется посредством Web-service интер-
фейса. Возможность хранения сценария преоб-
разования A(SIn, SOut) позволяет при однократ-
ной подготовке структур данных многократно 
выполнять преобразование данных из структу-
ры SIn в структуру SOut. Представленная архитек-

тура программных средств обеспечивает унифи-
цированный обмен данными между гетероген-
ными системами с учетом вариативности 
форматов хранения данных и условий функцио-
нирования взаимодействующих систем.

Заключение

Обмен данными между гетерогенными систе-
мами сегодня является необходимым условием 
автоматизации деятельности различных орга-
низаций. В данной работе предложен техноло-
гический поход к унифицированному обмену 
данными, учитывающий особенности функцио-
нирования взаимодействующих систем и вариа-
тивность форматов данных. Подход заключается 
в применении иерархической унифицированной 
модели, в терминах которой может быть пред-
ставлена любая структура данных, и последую-
щем выполнении преобразований унифициро-
ванных структур. Основные элементы и логика 
процесса унифицированного обмена описаны 
с помощью формальной и концептуальной мо-
делей. Ключевыми элементами унифицирован-
ного обмена являются унифицированная мо-
дель, оператор унификации (деунификации), 
выполняющий перевод исходных данных в уни-
фицированный вид (и наоборот), и оператор, 
выполняющий преобразование одной унифи-
цированной структуры данных в другую. Уни-
фицированная модель и операторы позволяют 
автоматизировать процесс обмена данными, ис-
ключив необходимость перепрограммирования 
при добавлении новых объектов информацион-
ного обмена или изменении форматов хранения 
данных. Также в работе предложена архитектура 
программных средств, позволяющая реализо-
вать стандартизированный обмен данными на 
основе формирования унифицированного пред-
ставления структур данных.

Последующие этапы развития предложен-
ного подхода связаны с разработкой струк-
туры унифицированной модели, алгоритмов 
формирования и преобразования унифициро-
ванных представлений структур данных для 
различных форматов.
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