




ПРОГРАММНАЯ ИНЖЕНЕРИЯ.
ИНТЕЛЛЕКТУАЛЬНЫЕ СИСТЕМЫ И ТЕХНОЛОГИИ

Сапаров А. Ю., Бельтюков А. П., Маслов С. Г. Сравнение текстов программ 
с открытым кодом при обновлении с использованием расстояния Даме-
рау—Левенштейна  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 451

ЦИФРОВАЯ ОБРАБОТКА СИГНАЛОВ И ИЗОБРАЖЕНИЙ

Нарцев Д. Ю., Гнеушев А. Н. Сравнение модифицированных методов обу-
чения Adam в задачах оценки параметров регрессионных моделей по изо-
бражению  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 461

БЕЗОПАСНОСТЬ ИНФОРМАЦИИ

Хорев П. Б., Сергеев А. В. Анализ свойств и критерии обнаружения скрытых 
данных в документах Microsoft Word  . . . . . . . . . . . . . . . . . . . . . . . . . . . . 470

НЕЙРОСЕТЕВЫЕ ТЕХНОЛОГИИ

Афонин В. Л., Слепцов В. В. Нейронная сеть на основе специальной потен-
циальной функции для распознавания многофункциональных сигналов  478

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ
В БИОМЕДИЦИНСКИХ СИСТЕМАХ

Щербань О. Г., Лазуренко Д. М., Щербань И. В., Кириленко Н. E. Синтез 
адаптивного фильтра для автоматической детекции и локализации по оси 
времени премоторных ЭЭГ-паттернов мозга человека  . . . . . . . . . . . . . . . 484

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В ОБРАЗОВАНИИ

Вишнеков А. В., Ерохина Е. А., Иванова Е. М. Опыт применения цифровых 
технологий при переходе базового университетского образования на он-
лайн-формат обучения  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 494

ИНФОPМАЦИОННЫЕ
ТЕХНОЛОГИИ

Том 27

2021
№ 9

ТЕОРЕТИЧЕСКИЙ И ПРИКЛАДНОЙ НАУЧНО-ТЕХНИЧЕСКИЙ ЖУPНАЛ

Издается с ноябpя 1995 г.

УЧPЕДИТЕЛЬ
Издательство "Новые технологии"

С О Д Е Р Ж А Н И Е

Информация о журнале доступна по сети Internet по адресу http://novtex.ru/IT.
Журнал включен в систему Российского индекса научного цитирования и базу данных RSCI на платформе 
Web of Science.
Журнал входит в Перечень научных журналов,  в которых по рекомендации ВАК РФ должны быть 
опубликованы научные результаты диссертаций на соискание ученой степени доктора и кандидата наук.

Главный редактор: 
СТЕМПКОВСКИЙ А. Л.,
акад. РАН, д. т. н., проф.

Зам. главного редактора: 
ИВАННИКОВ А. Д., д. т. н., проф.
ФИЛИМОНОВ Н. Б., д. т. н., с.н.с.

Редакционный совет:
БЫЧКОВ И. В., акад. РАН, д. т. н.
ЖУРАВЛЕВ Ю. И.,
акад. РАН, д. ф.-м. н., проф.
КУЛЕШОВ А. П.,
акад. РАН, д. т. н., проф.
ПОПКОВ Ю. С.,
акад. РАН, д. т. н., проф.
РУСАКОВ С. Г.,
чл.-корр. РАН, д. т. н., проф.
РЯБОВ Г. Г.,
чл.-корр. РАН, д. т. н., проф.
СОЙФЕР В. А.,
акад. РАН, д. т. н., проф.
СОКОЛОВ И. А.,
акад. РАН, д. т. н., проф.
СУЕТИН Н. В., д. ф.-м. н., проф.
ЧАПЛЫГИН Ю. А.,
акад. РАН, д. т. н., проф.
ШАХНОВ В. А.,
чл.-корр. РАН, д. т. н., проф.
ШОКИН Ю. И.,
акад. РАН, д. т. н., проф.
ЮСУПОВ Р. М.,
чл.-корр. РАН, д. т. н., проф.

Редакционная коллегия:
АВДОШИН С. М., к. т. н., доц.
АНТОНОВ Б. И.
БАРСКИЙ А. Б., д. т. н., проф.
ВАСЕНИН В. А., д. ф.-м. н., проф.
ВАСИЛЬЕВ В. и., д. т. н., проф.
ВИШНЕКОВ А. В., д. т. н., проф.
ДИМИТРИЕНКО Ю. И., д. ф.-м. н., проф.
ДОМРАЧЕВ В.Г., д. т. н., проф.
ЗАБОРОВСКИЙ В. С., д. т. н., проф.
ЗАРУБИН В. С., д. т. н., проф.
КАРПЕНКО А. П., д. ф.-м. н., проф.
КОЛИН К. К., д. т. н., проф.
КУЛАГИН В. П., д. т. н., проф.
КУРЕЙЧИК В. В., д. т. н., проф.
ЛЬВОВИЧ Я. Е., д. т. н., проф.
МАРТЫНОВ В. В., д. т. н., проф.
МИХАЙЛОВ Б. М., д. т. н., проф.
НЕЧАЕВ В. В., к. т. н., проф.
ПОЛЕЩУК О. М., д. т. н., проф.
ПРОХОРОВ С. А., д. т. н., проф.
САКСОНОВ Е. А., д. т. н., проф.
СОКОЛОВ Б. В., д. т. н., проф.
СОЛОВЬЕВ Р. А., д. т. н., в. н с.
ТИМОНИНА Е. Е., д. т. н., проф.
УСКОВ В. Л., к. т. н. (США)
ФОМИЧЕВ В. А., д. т. н., проф.
ШИЛОВ В. В., к. т. н., доц.

Редакция:
БЕЗМЕНОВА М. Ю.

© Издательство "Новые технологии", "Инфоpмационные технологии", 2021

DOI 10.17587/issn.1684-6400



SOFTWARE ENGINEERING.
INTELLIGENT SYSTEMS AND TECHNOLOGIES

Saparov A. Yu., Beltyukov A. P., Maslov S. G. Comparison of Open Source Code 
when Updating using the Damerau-Levenshtein Distance  . . . . . . . . . . . . . . . . . 451

DIGITAL PROCESSING OF SIGNALS AND IMAGES

Nartsev D. Yu., Gneushev A. N. Adam Optimization Method Modifications Com-
parison in the Regression Models Parameters Evaluation Tasks  . . . . . . . . . . . . . 461

INFORMATION SECURITY

Khorev P. B., Sergeev A. V. Property Analysis and Criteria for Detecting Hidden 
Data in Microsoft Word Documents  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 470

NEURAL NETWORK TECHNOLOGIES

Afonin V. L., Sleptsov V. V. Neural Network Based on the Special Potential Function 
for the Recognition of the Multifunctional Signal  . . . . . . . . . . . . . . . . . . . . . . 478

INFORMATION TECHNOLOGIES IN BIOMEDICAL SYSTEMS

Shcherban O. G., Lazurenko D. M., Shcherban I. V., Kirilenko N. E. The Synthesis 
of an Adaptive Filter for Automatic Detection and Time Localization of Premotor 
EEG Patterns of the Human Brain  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 484

INFORMATION TECHNOLOGIES IN EDUCATION

Vishnekov A. V., Erokhina E. A., Ivanova E. M. Digital Technology Implementation 
Practice during Conversion from Fundamental University Educational System 
into Online Format  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 494

INFORMATION TECHNOLOGIES
INFORMACIONNYE TEHNOLOGII

Vol. 27

2021
No. 9

THEORETICAL AND APPLIED SCIENTIFIC AND TECHNICAL JOURNAL

Published since November 1995

ISSN 1684-6400

Complete Internet version of the journal at site: http://novtex.ru/IT.
According to the decision of the Higher  Certifying Commission of the Ministry of Education of Russian Federation,  
the journal is inscribed in "The List of the Leading Scientific Journals and Editions wherein Main Scientific Results 
of Theses for  Doctorґs or  Candidate’s Degrees Should Be Published"

Editor-in-Chief:
Stempkovsky A. L., Member of RAS,

Dr. Sci. (Tech.), Prof.

Deputy Editor-in-Chief:
Ivannikov A. D., Dr. Sci. (Tech.), Prof.
Filimonov N. B., Dr. Sci. (Tech.), Prof.

Chairman:
Bychkov I. V., Member of RAS,

Dr. Sci. (Tech.), Prof.
Zhuravljov Yu.I., Member of RAS,

Dr. Sci. (Phys.-Math.), Prof.
Kuleshov A. P., Member of RAS,

Dr. Sci. (Tech.), Prof.
Popkov Yu.S., Member of RAS,

Dr. Sci. (Tech.), Prof.
Rusakov S. G., Corresp. Member of RAS,

Dr. Sci. (Tech.), Prof.
Ryabov G. G., Corresp. Member of RAS,

Dr. Sci. (Tech.), Prof.
Soifer V. A., Member of RAS,

Dr. Sci. (Tech.), Prof.
Sokolov I. A., Member of RAS,

Dr. Sci. (Phys.-Math.), Prof.
Suetin N. V.,

Dr. Sci. (Phys.-Math.), Prof.
Chaplygin Yu.A., Member of RAS,

Dr. Sci. (Tech.), Prof.
Shakhnov V. A., Corresp. Member of RAS,

Dr. Sci. (Tech.), Prof.
Shokin Yu.I., Member of RAS,

Dr. Sci. (Tech.), Prof.
Yusupov R. M., Corresp. Member of RAS,

Dr. Sci. (Tech.), Prof.

Editorial Board Members:
Avdoshin S. M., Cand. Sci. (Tech.), Ass. Prof.
Antonov B. I.
Barsky A. B., Dr. Sci. (Tech.), Prof.
Vasenin V. A., Dr. Sci. (Phys.-Math.), Prof.
Vasiliev V. I., Dr. Sci. (Tech.), Prof.
Vishnekov A. V., Dr. Sci. (Tech.), Prof.
Dimitrienko Yu. I., Dr. Sci. (Phys.-Math.), Prof.
Domrachev V. G., Dr. Sci. (Tech.), Prof.
Zaborovsky V. S., Dr. Sci. (Tech.), Prof.
Zarubin V. S., Dr. Sci. (Tech.), Prof.
Karpenko A. P., Dr. Sci. (Phys.-Math.), Prof.
Kolin K. K., Dr. Sci. (Tech.)
Kulagin V. P., Dr. Sci. (Tech.), Prof.
Kureichik V. V., Dr. Sci. (Tech.), Prof.
Ljvovich Ya.E., Dr. Sci. (Tech.), Prof.
Martynov V. V., Dr. Sci. (Tech.), Prof.
Mikhailov B. M., Dr. Sci. (Tech.), Prof.
Nechaev V. V., Cand. Sci. (Tech.), Ass. Prof.
Poleschuk O. M., Dr. Sci. (Tech.), Prof.
Prokhorov S. A., Dr. Sci. (Tech.), Prof.
Saksonov E. A., Dr. Sci. (Tech.), Prof.
Sokolov B. V., Dr. Sci. (Tech.)
Solovyev R. A., Dr. Sci. (Tech.)
Timonina E. E., Dr. Sci. (Tech.), Prof.
Uskov V. L. (USA), Dr. Sci. (Tech.)
Fomichev V. A., Dr. Sci. (Tech.), Prof.
Shilov V. V., Cand. Sci. (Tech.), Ass. Prof.

Editors:
Bezmenova M. Yu.

© Издательство "Новые технологии", "Инфоpмационные технологии", 2021

C O N T E N T S

DOI 10.17587/issn.1684-6400



451ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, Том 27, № 9, 2021

Рассматривается проблема сравнения текстов, возникающая в процессе обновления программ с открытым 
кодом в случае наличия пользовательских изменений. Для правильного сопоставления строк двух текстов исполь-
зуется алгоритм, основанный на вычислении расстояния Дамерау—Левенштейна. Главное отличие предложен-
ного алгоритма от классического заключается в том, что веса таких операций, как вставка, удаление, замена, 
перестановка, не являются константами, а зависят от значений отдельных элементов текста и их располо-
жения. Также в работе описывается функционал, который позволяет упростить программисту задачу анализа 
изменений в текстах программ. Функционал основывается на динамическом управлении процессом сравнения, в 
ходе которого программист вручную может устанавливать соответствия между сравниваемыми текстами. 
Эффективность предложенного метода проверяется при обновлении модулей в системе 1С:Предприятие.

Ключевые слова: сравнение текстов, таблица преобразования, расстояние преобразования, вес операции 
преобразования, дважды измененные строки, функции динамического уточнения
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Сравнение текстов программ с открытым кодом при обновлении 
с использованием расстояния Дамерау—Левенштейна

поиске сходства в словах по тем или иным при-
знакам. Например, в работе [1] поиск дублиро-
ванных записей выполняется на основе семан-
тико-синтаксической информации. Более пол-
ный анализ алгоритмов сравнения текстовых 
данных приводится в работах [2, 3], где дается 
их классификация. Рассматриваются алгорит-
мы сравнения текстов по строковому сходству 
(StringbasedSimilarity), сходству по содержимо-
му (Corpus-basedSimilarity), сходству по знаниям 
(Knowledge-basedSimilarity), смешанному сходству 
(HybridSimilarities). В первом случае важно только 
единообразие во внешнем виде текстов. В осталь-
ных случаях для сравнения текстов выполняется 
поиск семантических связей на основе имеющих-
ся данных и знаний. В задаче сравнения текстов 
программ важно учитывать семантическую со-
ставляющую. Но из-за большого разнообразия 
способов написания одних и тех же конструкций 
требуется накопление большого объема знаний. 
При этом накопленных знаний все равно может 
быть недостаточно, и результат сравнения по-
лучится неточным, если пользователь не имеет 
возможности выполнять корректировку. Боль-
шинство алгоритмов сравнения текстов в со-

Описание проблемы

При выходе новых версий программ в систе-
мах с открытым исходным кодом часто возника-
ет проблема обновления. Это связано с тем, что 
пользователь уже подстроил под себя старую вер-
сию программы, внеся в исходный код некоторые 
изменения. Если при этом выполнить обновле-
ние всех модулей (текстов программы) на модули 
из новой версии, то потеряются все изменения, 
внесенные пользователем. Если же оставить из-
менения пользователя, то он не получит новый 
функционал, который появился с выходом новой 
версии программы. В таких случаях полностью 
автоматическое обновление невозможно, и требу-
ется ручная корректировка некоторых модулей. 
Для этого выполняется сравнение фрагментов  
текста программы, которые были изменены. Для 
наиболее быстрого и эффективного обновления 
требуется предоставлять результат сравнения в 
наиболее удобном для анализа виде: выделять из-
мененные, удаленные, добавленные, перемещен-
ные строки по отношению к старой версии.

Существует множество подходов к сравнению 
текстовых данных. Чаще всего они основаны на 
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временных работах [4—7], как правило, связаны 
с обработкой обычных строк. Тексты программ, 
с одной стороны, аналогичны обычным текстам, 
но, с другой стороны, составлены с учетом не-
которых правил синтаксиса, и рассматриваемые 
алгоритмы в чистом виде не могут быть к ним 
применены. Если говорить о сложноструктури-
рованных текстах [8, 9], то речь почти всегда идет 
о табличных данных, которые также во многом 
отличаются от кода программы.

Для сравнения текстов программ могут быть 
использованы различные алгоритмы и инстру-
менты. Если рассматривать в чистом виде такие 
алгоритмы, которые основаны на вычислении 
минимального числа простейших операций 
преобразования для получения из старого тек-
ста нового (расстояние Левенштейна [10], сход-
ство Джаро—Винклера [11], расстояние Хэм-
минга [12], расстояние Дамерау—Левенштейна 
[13], N-граммы [14]), то возникает проблема 
обработки больших текстов. Сложность таких 
алгоритмов равна (или близка) к O(nm), где n — 
число символов в первом тексте, m — число 
символов во втором тексте. Если рассматривать 
тексты по 100 000 символов, для их обработки 
требуется порядка 10 млрд операций, что явля-
ется довольно большой нагрузкой на вычисли-
тельные ресурсы. Если в качестве минимальных 
единиц в тексте рассматривать не отдельные 
символы, а целые строки, то в этом случае чис-
ло требуемых операций заметно сокращается. 
Например, для тех же текстов по 100 000 симво-
лов это может быть порядка 25 млн операций, 
если считать, что в каждой строке в среднем по 
20 символов (если считать, что одна строка — 
это одна отдельная конструкция языка про-
граммирования). Такое сравнение выполнится 
быстрее, но в этом случае возникает проблема 
с неточностями в итоговом результате.

Примеры

Рассмотрим примеры текстов программы.
Пример 1. Пусть есть два фрагмента кода 

программы:

1. Если а > 10 Тогда 2. Сообщить(а);
с = а + 3; Если а > 10 Тогда
н = с * 2; с = а + 3;
к = н — 2; н = с * 2;
КонецЕсли; к = н — 2;
 КонецЕсли;

Тексты отличаются тем, что во втором слу-
чае в начало добавлена строка "Сообщить(а);". 
Для таких текстов сравнение нам дает резуль-

тат, изображенный на рис. 1 (см. вторую сто-
рону обложки).

Вывод по результату сравнения: во втором 
тексте добавлена строка на позиции 1, осталь-
ная часть текстов совпадает.

Пример 2. Изменим во втором тексте знак 
">" на знак "> = ". Тогда фрагменты кода про-
граммы будут следующие:
1. Если а > 10 Тогда 2. Сообщить(а);
с = а + 3; Если а > = 10 Тогда
н = с * 2; с = а + 3;
к = н – 2; н = с * 2;
КонецЕсли; к = н – 2;
 КонецЕсли;

Результат сравнения изображен на рис. 2 
(см. вторую сторону обложки).

Вывод по результату сравнения: во втором 
тексте изменена строка на позиции 1 с "Если 
а > 10 Тогда" на "Сообщить(а);", добавлена 
строка "Если а > = 10 Тогда" на позиции 2, 
остальная часть текстов совпадает. С учетом 
смысла и синтаксиса языка программирова-
ния ожидаемый результат сравнения изобра-
жен на рис. 3 (см. вторую сторону обложки).

Ожидаемый вывод по результату сравнения: 
во втором тексте на позиции 1 добавлена стро-
ка "Сообщить(а);", строка в позиции 2 измене-
на "Если а > 10 Тогда" на "Если а > = 10 Тогда", 
остальная часть текстов совпадает.

Задача обновления усложняется в том случае, 
если в новой версии программы внесены измене-
ния в тех же строках, в которых внесены измене-
ния пользователем. Будем называть такие строки 
дважды измененными. Пусть в новой версии код 
программы выглядит следующим образом:
Если а > 11 Тогда
с = а + 3;
н = с * 2;
к = н — 2;
КонецЕсли;

Результат сравнения изображен на рис. 4 (см. 
вторую сторону обложки), из которого следует, 
что изменена строка на позиции 1, остальная 
часть кода не изменялась.

Существуют средства автоматического объ-
единения таких дважды измененных модулей, 
но они не могут гарантировать правильность 
объединения и, соответственно, корректность 
работы обновленной программы. Такие сред-
ства специализируются на техническом объ-
единении текстов. В рассматриваемом приме-
ре при выполнении тройного сравнения будет 
получен результат, изображенный на рис. 5 
(см. вторую сторону обложки).
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Автоматическое принятие решения стано-
вится не однозначным, и эта неоднозначность 
заключается в проблеме объединения сразу 
двух строк. Для решения проблемы в случае 
неоднозначностей при объединении дважды 
измененных модулей привлекаются эксперты. 
Для наиболее быстрой проверки и эффектив-
ного исправления ошибок требуется предо-
ставлять ему результат сравнения в макси-
мально удобном виде.

Применение расстояния Дамерау—Левенштейна

Если рассматривать в чистом виде методы 
сравнения текстов, основанные на вычислении 
минимального числа простейших операций 
преобразований [13], то разработчики сталки-
ваются с некоторыми ограничениями. Первое 
ограничение связано с тем, что вес (сложность) 
каждой отдельно взятой операции является 
фиксированным значением. Например, не имеет 
разницы "а" заменить на "б" или "б" заменить на 
"в": число операций всегда равно единице, т. е. 
одной замене. Следующее ограничение связано 
с тем, что на вес не влияет положение символа в 
тексте. Например, если удалить первый символ 
или удалить последний символ, то сложность 
таких действий равна одной операции.

Для обхода данных ограничений дополним 
метод сравнения, основанный на вычислении 
расстояния Дамерау—Левенштейна [13]. В обыч-
ном виде расстояние между строками a и b (дли-
ны i и j соответственно) вычисляется по формуле:
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вызов функции d соответствует отдельному 
случаю:

 � da,b(i – 1, j) — удаление символа из b;
 � da,b(i, j – 1) — добавление символа в b из a;
 � da,b(i – 1, j – 1) — замена символа из b на 

символ из a;
 � da,b(i – 2, j – 2) — перестановка двух сосед-

них символов в b.
Дополним формулу (1) функцией f:
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где fa,b(i, j) — веса минимальных операций уда-
ления, вставки, замены и перестановки. Пусть 
значения fa,b(i, j) не будут равняться единице, 
а будут зависеть от значений ai и bj и их рас-
положения в тексте [15]. Пусть также ai и bj — 
не отдельные символы, а целые строки сим-
волов. Знак ≈ будет означать не полное равен-
ство строк, а возможное их сходство по смыслу 
(либо по синтаксису):
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Функция t(a) возвращает фрагмент строки, 
определяющий ее основные характеристики. 
Например, для вызова процедуры с какими-
либо параметрами это будет имя этой про-
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цедуры. Вся функция не приводится в связи 
с большим объемом.

Рассмотрим несколько возможных вариан-
тов для составления функции f:

1. Пусть ai = "Сообщить(а); ", bj = "Если
а > = 10 Тогда". Первая строка представлена 
вызовом процедуры, а вторая строка — услов-
ным оператором. Очевидно, что соответствие 
этих строк маловероятно. Тогда возьмем вес 
такой замены равным 2 ( fa,b(i, j) = 2).

2. Пусть ai = "Если а > = 10 Тогда", bj = "Если 
а > 10 Тогда". Обе строки представлены услов-
ными операторами. Очевидно, что именно эти 
строки должны быть сопоставлены друг с дру-
гом при сравнении. Тогда возьмем вес такой 
замены равным 0,5 ( fa,b(i, j) = 0,5).

3. Пусть ai = "Сообщить(а);", bj = 
= "Сообщить(с);". Возьмем вес такой замены 
равным 0,5 ( fa,b(i, j) = 0,5), так как строки близ-
ки по смыслу.

4. Пусть ai = "Сообщить(а);", bj =
= "Сообщить(а);" и пусть ai расположено вну-
три условного оператора, а bj расположено до 
условного оператора. Несмотря на равенство 
строк ai и bj возьмем вес такой замены равным 1
( fa,b(i, j) = 1). Это уменьшит вероятность со-
поставления отдельных строк, находящихся на 
разных уровнях иерархии.

5. Пусть ai = любая строка (кроме "Ко-
нецЕсли;"), а bj = "КонецЕсли;". Возьмем вес 
такой замены равным 2 ( fa,b(i, j) = 2).

В общем виде функция fa,b(i, j) определяется 
следующим образом:
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где l(ai) = l(bj) — истина, если ai и bj находятся 
на одном уровне иерархии, и ложь — в про-
тивном случае. Иными словами, если строки 
равны и находятся на одном уровне иерар-
хии, то значение равно 0; если строки близ-
ки по смыслу (синтаксису), то значение равно 
0,5; если строки равны, но находятся на раз-
ных уровнях иерархии, то значение равно 1; в 
остальных случаях значение равно 2.

Описание функции приведено в упрощен-
ном виде. В зависимости от решаемой задачи 
она может быть расширена.

Вернемся к текстам из примера 2. Для про-
стоты веса всех остальных операций будем 
считать равными единице.

1. Если а > 10 Тогда 2. Сообщить(а);
с = а + 3; Если а > = 10 Тогда
н = с * 2; с = а + 3;
к = н — 2; н = с * 2;
КонецЕсли; к = н — 2;
 КонецЕсли;

Чтобы получить второй текст из первого, 
нам потребуется как минимум две операции. 
Изначальный вариант преобразования за-
ключался в замене первой строки "Если а > 10 
Тогда" на "Сообщить(а);" и добавлении "Если 
а > = 10 Тогда". С учетом того, что вес замены 
"Сообщить(а); " на "Если а > = 10 Тогда" равен 2,
а вес добавления равен 1, то итоговый вес пре-
образования будет равняться 3.

Второй вариант преобразования заключает-
ся в добавлении строки "Сообщить(а);" и за-
мене "Если а > 10 Тогда" на "Если а > = 10 
Тогда". Вес добавления "Сообщить(а);" равен 1, 
а вес замены "Если а > 10 Тогда" на "Если а > = 10
Тогда" равен 0,5. Тогда итоговый вес преоб-
разования будет равняться 1,5. При вычисле-
нии расстояния Дамерау—Левенштейна будет 
получено именно это значение и именно эта 
последовательность действий при преобразо-
вании. Тогда итоговый вариант тройного срав-
нения изображен на рис. 6 (см. вторую сторону 
обложки).

В этом случае выражение "Сообщить(а);" од-
нозначно располагается перед условным опе-
ратором. Неоднозначность заключается толь-
ко в выборе правильного условия, что может 
быть решено, например, выбором условия из 
второго текста, если объединение выполняется 
с приоритетом новой версии, либо же выбо-
ром условия из третьего текста, если объеди-
нение выполняется с приоритетом изменений 
пользователя. Также объединение может быть 
выполнено по результатам экспертной оценки. 
Таким образом, работа самого эксперта может 
быть значительно упрощена.

Рассмотрим пошагово этапы вычисления 
расстояния. Для этого построим таблицу преоб-
разования (табл. 1). В первой колонке таблицы 
укажем значения из первого текста, а в первой 
строке таблицы — значения из второго текста.

Вторая строка и второй столбец заполняют-
ся целыми числами от 0 до n, где n — длина 
соответствующего текста (эти значения будут 
соответствовать последовательному добавле-
нию строк к пустому тексту, чтобы получить 
искомый текст).

Заполним пустые ячейки в третьей строке и 
в третьем столбце. Для вычисления значения в 
каждой новой ячейке используются значения в 
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трех соседних (слева, сверху и в левом верхнем 
углу). В случае возможной перестановки строк 
используются значения сразу двух предыду-
щих по диагонали в левом верхнем углу.

Вычислим значение в ячейке (3, 3) (табл. 2). 
Так как ai и bj не равны, то согласно формуле (2)
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Так как ai — условный оператор, а bj — вы-
зов процедуры, то вес такой замены согласно 
выше введенному правилу равняется 2. Веса 
добавления и удаления равны 1. Тогда

 , (1,1) min{1 1;1 1;0 2} 2.a bd = + + + =

Вычислим значение в ячейке (3, 4) (табл. 3). 
Так как строки не равны, но обе представлены 
условными операторами, то вес замены будет 
равняться 0,5. Веса добавления и удаления бу-
дут равняться 1.

Тогда согласно формуле (2) получаем

 , (1,2) min{1 1;2 1;1 0,5} 1,5.a bd = + + + =

Аналогично заполняем остальные ячейки 
(табл. 4).

Как и предполагалось, итоговое расстояние 
преобразования равняется 1,5. По выделенным 
минимальным элементам таблицы можно вос-
становить последовательность действий пре-
образования текста.

Таблица 1

Первый шаг вычисления расстояния

№ 1 2 3 4 5 6 7 8

1 Сообщить(а); Если а> = 10 Тогда с = а + 3; н = с*2; к = н-2; КонецЕсли;

2 0 1 2 3 4 5 6

3 Если а > 10 Тогда 1

4 с = а + 3; 2

5 н = с*2; 3

6 к = н – 2; 4

7 КонецЕсли; 5

Таблица 2

Вычисление значения в ячейке (3, 3) таблицы преобразования

№ 1 2 3

1 Сообщить(а);

2 0 1

3 Если а > 10 Тогда 1 2

Таблица 3

Вычисление значения в ячейке (3, 4) таблицы преобразования

№ 1 2 3 4

1 Сообщить(а); Если а> = 10 Тогда

2 0 1 2

3 Если а > 10 Тогда 1 2 1,5

Таблица 4

Таблица преобразования 1

№ 1 2 3 4 5 6 7 8

1 Сообщить(а); Если а> = 10 Тогда с = а + 3; н = с*2; к = н-2; КонецЕсли;

2 0 1 2 3 4 5 6

3 Если а > 10 Тогда 1 2 1,5 2,5 3,5 4,5 5,5

4 с = а + 3; 2 2 2,5 1,5 2,5 3,5 4,5

5 н = с*2; 3 3 3 2,5 1,5 2,5 3,5

6 к = н – 2; 4 4 4 3,5 2,5 1,5 2,5

7 КонецЕсли; 5 5 5 4,5 3,5 2,5 1,5
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Рассмотрим еще один пример. Пусть есть 
следующие тексты для сравнения:

1. Если а > 10 Тогда 2. Если а > = 10 Тогда
с = а + 3; с = а + 3;
н = с * 2; н = с * 2;
к = н — 2; к = н — 2;
Сообщить(к); КонецЕсли;
КонецЕсли; Сообщить(а);

Заполним таблицу преобразования (табл. 5).
Поясним принцип вычисления некоторых 

ячеек. Вычислим значение в ячейке (7, 7) (табл. 6):

 , (7,7) min{1,5 1;1,5 1;1 2} 2,5.a bd = + + + =

Вес замены равен 2, так как требуется замена 
вызова процедуры на оператор конца условия.

Вычислим значение в ячейке (7, 8) (табл. 7):

 , (7,8) min{2,5 1;2,5 1;1,5 0,5} 2.a bd = + + + =

Вес замены равен 0,5, так как требуется за-
мена близких по значению "Сообщить(к);" и 
"Сообщить(а);".

Вычислим значение в ячейке (8, 8) (табл. 8). 
Так как 1i ja b− ≈  и 1i ja b −= , то необходимо рас-
смотреть также возможность перестановки строк: 

, (8,8) min{1,5 1;2 1;2,5 2;0,5 2} 2,5.a bd = + + + + =

Вес перестановки равен 2, так как требуется 
перенести вызов процедуры из условия.

Итоговое заключение по результату сравне-
ния: строка 1 заменена, строки 2, 3, 4 совпада-
ют, строка 5 удалена, строка 6 первого текста 
совпадает со строкой 5 второго текста, добав-
лена строка 6 из второго текста. Графически 
результат сравнения изображен на рис. 7 (см. 
третью сторону обложки).

Для наглядности приведем еще таблицу 
преобразования (табл. 9) для текстов:

1. Если а > 10 Тогда 2. Если а > = 10 Тогда
с = а + 3; с = а + 3;
н = с * 2; н = с * 2;
к = н – 2; Сообщить(а);
Сообщить(к); к = н – 2;
КонецЕсли; КонецЕсли;

Таблица 5

Таблица преобразования 2

№ 1 2 3 4 5 6 7 8

1 Если а> = 10 Тогда с = а + 3; н = с*2; к = н-2; КонецЕсли; Сообщить(а);

2 0 1 2 3 4 5 6

3 Если а>10 Тогда 1 0,5 1,5 2,5 3,5 4,5 5,5

4 с = а + 3; 2 1,5 0,5 1,5 2,5 3,5 4,5

5 н = с*2; 3 2,5 1,5 0,5 1,5 2,5 3,5

6 к = н – 2; 4 3,5 2,5 1,5 0,5 1,5 2,5

7 Сообщить(к); 5 4,5 3,5 2,5 1,5 2,5 2

8 КонецЕсли; 6 5,5 4,5 3,5 2,5 1,5 2,5

Таблица 6

Вычисление значения в ячейке (7, 7) таблицы преобразования

№ 6 7

к = н-2; КонецЕсли;

6 к = н – 2; 0,5 1,5

7 Сообщить(к); 1,5 2,5

Таблица 7

Вычисление значения в ячейке (7, 8) таблицы преобразования

№ 7 8

КонецЕсли; Сообщить(а);

6 к = н – 2; 1,5 2,5

7 Сообщить(к); 2,5 2

Таблица 8

Вычисление значения в ячейке (8, 8) таблицы преобразования

№ 7 8

к = н-2; КонецЕсли; Сообщить(а);

6 к = н – 2; 0,5 1,5 2,5

7 Сообщить(к); 1,5 2,5 2

8 КонецЕсли; 2,5 1,5 2,5
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Опишем порядок вычисления значения в 
ячейке (7, 7) (табл. 10). Так 1i ja b− =  и 1i ja b −≈ ,
то необходимо рассмотреть также возможность 
перестановки строк:

 , (7,7) min{2 1;1,5 1;1,5 1;0,5 1,5} 2,5.a bd = + + + + =

Вес перестановки равен 1,5, так как требуется пе-
реставляемые символы не полностью совпадают.

Согласно построенной табл. 9 последова-
тельность операций выглядит следующим 
образом: строка 1 заменена, строки 2 и 3 со-
впадают, строки 4 и 5 переставлены местами и
5 строка заменена, строка 6 совпадает.

Управление процессом сравнения

Процесс сравнения основывается на по-
строении таблицы преобразования и выборе 
пути от левого верхнего угла в правый нижний. 
Число таких возможных путей зависит от длин 
текстов, а сложность выбора зависит от числа 
отличий в текстах и их сложности. Несмотря 
на использование различных уточнений весов 
замен и перестановок, итоговый путь может 
оказаться неверным. Обычно при неверном 
выборе одного шага весь последующий вы-
бранный путь становится некорректным. Для 

решения проблемы предлагается использовать 
человеко-машинное взаимодействие.

Пусть a — первый текст; b — второй текст; 
d — таблица преобразования; d(i, j) — значение 
в таблице преобразования; i, j — указывают на 
номера строк в текстах a и b соответственно; 
w = ((0,0,1), (i1, j1, r1), (i2, j2, r2), ..., (|a|, |b|, 1)) — 
текущий выбранный путь в таблице преобра-
зования. Путь задается в виде последователь-
ности троек (i, j, r), где i, j — номера строк в a 
и b соответственно, а r  — метка (r = 0, если 
есть подозрения, что элемент выбран ошибоч-
но, и r = 1, если выбор элемента правильный). 
По умолчанию все r = 0, r = 1 только после 
подтверждения пользователя. При r = 0 про-
грамме доступен выбор другого пути, при r = 1 
путь должен обязательно проходить через этот 
элемент. Смысл этой метки в том, чтобы огра-
ничить действия при автоматическом поиске 
пути и уменьшить вероятность неправильного 
выбора. Определим несколько функций:
 � SELECT(d, (i1, j1),(in, jn)): = return((i2, j2, 0), ..., 

(i3, j3, 0)), где (i1, j1) — соседняя ячейка для 
(i2, j2), а (in, jn) — соседняя ячейка для (i3, j3). 
Функция возвращает путь, составленный 
от (i1, j1) до (in, jn) по принципу минималь-
ных значений в таблице преобразования 
[13]. При этом значения меток указываются 
нулевые, а начало и конец пути в результат 
не включаются.

 � CONFIRM(w, n, m) := :t n t m∀ m m  (w[t][3] = 
= 1) — подтвердить, что путь w, начиная 
с шага n и заканчивая шагом m, выбран 
правильно. Функция устанавливает метку 
о правильности выбора текущих элементов 
в таблице перехода в значение 1. Требуется 
для того, чтобы при возможном пересчете 
повторно вычислялись значения только в 
тех ячейках, в которых есть сомнения.

Таблица 9

Таблица преобразования 3

№ 1 2 3 4 5 6 7 8

1 Если а> = 10 Тогда с = а + 3; н = с*2; Сообщить(а); к = н-2; КонецЕсли;

2 0 1 2 3 4 5 6

3 Если а>10 Тогда 1 0,5 1,5 2,5 3,5 4,5 5,5

4 с = а + 3; 2 1,5 0,5 1,5 2,5 3,5 4,5

5 н = с*2; 3 2,5 1,5 0,5 1,5 2,5 3,5

6 к = н – 2; 4 3,5 2,5 1,5 1,5 1,5 2,5

7 Сообщить(к); 5 4,5 3,5 2,5 2 2 3

8 КонецЕсли; 6 5,5 4,5 3,5 3 3 2

Таблица 10

Вычисление значения в ячейке(7, 7) таблицы преобразования

№ 5 6 7

н = с*2; Сообщить(а); к = н – 2;

5 н = с*2; 0,5 1,5 2,5

6 к = н – 2; 1,5 1,5 1,5

7 Сообщить(к); 2,5 2 2
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 � FIRST(w, r, n, m) := return w[min{i|w[i][3] = r,
n m i m m}]. Функция возвращает первый 
элемент в пути w с указанной меткой r сре-
ди элементов с номерами от n до m.

 � LAST(w, r, n, m) := return w[max{i|w[i][3] = r, 
n m i m m}]. Функция возвращает последний 
элемент в пути w с указанной меткой r сре-
ди элементов с номерами от n до m.

 � REPLACE(d, w, t, (in, jm, r)) := w = (w[0], w[1], 
..., LAST(w, 1, 0, t – 1), SELECT (d, LAST(w, 
1, 0, t – 1), ( in, jm, r)), (in, jm, r), SELECT
(d,( in, jm, r), FIRST(w, 1, t + 1, |w|)), FIRST
(w, 1, t + 1, |w|)), ..., w[|w|]). Функция удаляет в 
пути w элемент с номером t и добавляет вме-
сто него новый элемент. При этом для ито-
гового пути повторно выполняется поиск 
подпутей от предыдущего подтвержденного 
элемента до добавленного и от добавленно-
го до следующего подтвержденного.

 � ADD(d, w, (in, jm, r)) := w = (w[0], SELECT
(d, w[0], (in, jm, r)), (in, jm, r), SELECT
(d, (in, jm, r), w[|w|]), w[|w|]). Функция выпол-
няет поиск пути, который проходит через 
указанный элемент.
Используя приведенные выше функции, поль-

зователь может динамически управлять результа-
тами сравнения. Если необходимо указать на со-
ответствие двух строк разных текстов, то исполь-
зуется функция ADD либо REPLACE. Если при 
повторном пересчете путей не потерялись ранее 
правильно найденные соответствия, то исполь-
зуется функция CONFIRM. Благодаря такому 
человеко-машинному взаимодействию [16] поль-
зователю максимально быстро и в максимально 
удобном виде предоставляется результат сравне-
ния двух текстов. При этом упрощается требо-
вание к вычислительным ресурсам, так как вы-
полняется не посимвольное сравнение текстов, 
а построчное, и при динамическом управлении 
процессом на каждом шаге выполняется не пол-
ное сравнение, а только сравнение фрагментов.

Заключение

При реализации алгоритмов сравнения тек-
стов перед разработчиками встает вопрос вы-
бора между производительностью и точно-
стью. При посимвольном сравнении падает 
производительность, а при построчном теря-
ется точность. В случае сравнения больших 
и сильно измененных текстов использование 
посимвольного метода становится неэффек-
тивным, если время ограничено. Если для 
этого использовать построчное сравнение, то 
результат сопоставления строк оказывается 

очень неточным, особенно если есть переме-
щенные строки. Существуют и комбинирован-
ные алгоритмы, которые используют в паре 
посимвольное и построчное сравнение, либо 
сравнение фрагментами, но они не учитыва-
ют синтаксиса языка и не дают возможности 
вмешательства пользователя в этот процесс. 
В работе был описан метод сравнения, кото-
рый позволяет решить данные проблемы.

Испытания предложенного метода сравнения 
текстов проводились на текстах модулей в систе-
ме "1С:Предприятие" при переносе внесенных 
пользовательских изменений в код программы 
новой версии. Перенос изменений осуществля-
ется опытным программистом, который анали-
зирует изменения в текстах программы между 
старой версией и пользовательской версией и на 
основе анализа переносит их в текст новой вер-
сии. Задача анализа состоит в трех вещах: вы-
яснить, какие и где в старой версии были вне-
сены изменения; выяснить, какие и где в новой 
версии внесены изменения; совместимы ли вне-
сенные пользовательские правки с новой вер-
сией. В зависимости от сложности и от объема 
отличий время анализа может занимать значи-
тельную часть рабочего времени программиста, 
которое он мог бы потратить на решение более 
интересных задач. Требуется максимально со-
кратить время на эту довольно трудозатратную 
задачу. Для ускорения первых двух этапов ана-
лиза был использован предложенный метод.

Функция f(i, j) была составлена с учетом 
синтаксиса языка программирования 1С и 
с учетом отдельных особенностей вносимых из-
менений, связанных в основном с принятыми 
корпоративными правилами по комментирова-
нию изменений, а также с учетом особенностей 
в кодах отдельно взятых конфигураций. По ре-
зультатам испытаний можно сделать следую-
щие выводы. Для модулей с небольшим числом 
изменений (менее 15 % строк) использование 
данного метода не требуется, так как встро-
енные программы сравнения дают достаточно 
точный результат, который позволяет програм-
мистам быстро анализировать все изменения. 
При анализе модулей с большими изменени-
ями (15...50 % строк) требуется использова-
ние функций для динамического уточнения 
результата сравнения в среднем по 2...3 раза. 
При этом время, требуемое программисту для 
анализа изменений, сокращается в среднем на 
20...25 %. Если модули изменены более чем на 
50 %, то в некоторых случаях требуется тратить 
значительное время на использование функций 
динамического уточнения. Это связано с тем, 
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что совпадающих строк очень мало, из-за чего 
в таблице преобразования очень много путей 
с примерно равными весами, и поиск опти-
мального пути занимает много времени. Для 
решения проблемы требуется доработка метода, 
чтобы программа анализировала все предыду-
щие решения пользователя и предлагала вари-
анты выбора на основе автоматического анали-
за кода и с учетом предыдущих действий.

Таким образом, можно сделать выводы, что на 
данном этапе использовать предложенный метод 
сравнения эффективно можно только на текстах 
с изменениями до 50 % строк. С учетом того, что 
большинство модулей с выходом новых версий 
не содержат такого большого числа изменений, 
то это может быть полезно для облегчения рабо-
ты программистов. В дальнейшем планируется 
усовершенствовать метод, чтобы его можно было 
использовать при анализе изменений в текстах 
программ на других языках программирования и 
с принципиально другим синтаксисом.
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Comparison of Open Source Code when Updating
using the Damerau-Levenshtein Distance

The paper describes a text comparison problem that arises during the update of open source programs in the presence of user 
changes. An algorithm based on calculating the Damerau — Levenshtein distance is used to correctly match the lines of two texts. 
The main difference between the proposed algorithm and the classical one is that the weights of such operations as insert, delete, 
replace, and permute are not constants, but depend on the values of individual text elements and their location. The paper also 
describes the functionality that allows the programmer to simplify the task of analyzing changes in program texts. The functionality is 
based on dynamic control of the comparison process, during which the programmer can manually establish correspondences between 
the compared texts. The effectiveness of the proposed method is checked when updating modules in the 1C:Enterprise system.
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Сравнение модифицированных методов обучения Adam в задачах 
оценки параметров регрессионных моделей по изображению*

Введение

В  настоящее время наиболее эффектив-
ным подходом для решения сложных и пло-
хо формализуемых задач построения моделей 
в области интеллектуальных систем является 
использование нейросетевых моделей и ма-
шинного обучения. Такие модели используют-
ся в задачах автоматической локализации, сег-
ментации и распознавания объектов на них, в 
коммерческих системах идентификации лич-
ности по изображениям лица, радужной обо-
лочки глаза, кисти руки и т. д. Предваритель-
ная обработка изображения в подобных систе-
мах используется для устойчивого выделения 
признаков объекта, а также для фильтрации 
тех изображений, на которых уверенное рас-
познавание объектов не может быть достигну-
то с необходимой надежностью.

Важным этапом для задачи идентификации 
личности по изображению лица является пред-
варительное выравнивание изображения. Для 
этого необходимо оценить положение лица на 

*Работа поддержана грантом РФФИ № 19-07-01231.

нем. Решения этой задачи можно разделить 
на три типа: каскадная регрессия формы [1], 
статистические модели формы [2, 3] и прямые 
нейросетевые регрессионные модели [4, 5].

Показатели качества изображения опреде-
ляются мерой его полезности для задачи рас-
познавания объекта. В частности, для распоз-
навания личности по радужной оболочке гла-
за фильтрация изображений глаз по качеству 
позволяет не только построить надежную об-
учающую базу изображений, но и уменьшить 
уровень ошибок идентификации при работе 
системы [6]. Подходы к оценке качества изо-
бражений можно разделить на абсолютные и 
относительные. Относительные показатели 
характеризуют выраженность признаков кон-
кретного класса объектов [8] и могут исполь-
зоваться только для относительного ранжиро-
вания изображений. Абсолютные показатели 
не зависят от структуры изображения объек-
тов. Для их оценки используются нейросете-
вые регрессионные модели [7].

Обучение нейросетевых моделей является 
основным шагом для построения работающей 
системы. Задача обучения обычно формули-
руется с использованием оптимизации неко-

Представлено сравнение результатов обучения нейросетевых регрессионных моделей, обученных модифи-
кациями метода Adam, в задачах оценки степени размытости изображений глаз и оценки угла поворота лица 
на изображении для систем идентификации личности. Рассмотрены такие методы оптимизации, как SGDM, 
Adam, AdamW и RAdam. Для обеих задач была достигнута приемлемая для практического использования точ-
ность оценки целевых параметров моделями, обученными рассмотренными методами оптимизации. Модифи-
кации метода Adam (AdamW и RAdam) показали меньшее значение ошибки на тестовых базах, чем стандарт-
ный подход. Предложена модификация алгоритма RAdam, которая позволила уменьшить ошибку моделей более 
чем в полтора раза по сравнению с немодифицированной версией метода.

Ключевые слова: методы оптимизации, нейронные сети, задача регрессии, поворота лица, степень размы-
тости изображения, качество изображения, SGD, SGDM, Adam, AdamW, RAdam
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торого функционала качества, функционала 
уровня ошибки выходов нейросетевой регрес-
сионной модели по ее параметрам или весам 
на обучающей выборке данных.

Для оптимизации функционала качества в ос-
новном применяются итеративные градиентные 
методы и их обобщения. Например, использо-
вание экспоненциальной фильтрации градиента 
вдоль итераций стохастического спуска в алго-
ритме SGDM [9] позволяет накапливать инер-
цию движения по рельефу функционала ошибки 
для преодоления локальных оптимумов. Допол-
нительно используется метод L2-регуляризации, 
минимизирующий норму весов модели, для из-
бежания явления переобучения. Подход на ос-
нове оценки скользящего среднего значения 
градиента в процессе итераций используется для 
адаптации скорости обучения в методе ускорен-
ных градиентов Нестерова [10].

В процессе обучения градиент функции 
ошибки по некоторым весам модели может 
стать существенно меньше, чем по остальным 
весам, таким образом, по части компонент оп-
тимизация прекращается. В методе Adagrad 
[11] и его вариациях, таких как RMSprop [12] 
и Adadelta [13], предлагается увеличивать шаг 
итеративного спуска для тех весов, по которым 
средний градиент функции ошибки меньше, 
чем по остальным компонентам. Этот подход 
позволяет компенсировать неоднородность об-
учающей выборки.

В алгоритме Adam [14] для адаптации скорости 
сходимости предлагается дополнительно к экспо-
ненциальному усреднению градиента нормиро-
вать шаг градиентного спуска с помощью средней 
оценки квадратов компонент градиента.

Сравнение метода SGDM и методов с адап-
тивным изменением шага, представленое в 
работе [15], в различных задачах машинного 
обучения показывает, что использование адап-
тивного шага уменьшает обобщающую способ-
ность обученной модели. Некоторые проблемы 
этих методов могут быть связаны с реализацией 
соответствующей процедуры адаптации шага. 
Например, в работе [16] исследуется модифи-
кация алгоритма Adam и обнаружено, что до-
бавка к градиенту функции ошибки, связанная 
с L2-регуляризацией весов, влияет на резуль-
таты вычислений его средних характеристик. 
В своем методе AdamW [16] авторы предлагают 
фильтровать градиент без этой поправки и до-
бавлять ее непосредственно к шагу итерации.

Сходимость методов, использующих раз-
личные моменты градиента функции ошибки, 
очень чувствительна к начальной инициали-

зации параметров и зависит от значений со-
ответствующих моментов в начале обучения. 
Для начальной оценки моментов градиента 
используются различные подходы, например 
метод Warmup [17], в котором шаг градиент-
ного спуска является, как правило, линейной 
возрастающей функцией от номера итерации. 
В методе RAdam [18] задается нелинейная зави-
симость нормировки шага градиентного спуска 
от номера итерации для получения устойчивых 
средних оценок градиента в начале обучения.

В настоящей работе рассматривается зада-
ча сравнения методов оптимизации SGDM, 
Adam и его различных модификаций для об-
учения нейросетевых моделей, решающих за-
дачи регрессии для предварительной обработ-
ки изображения. В частности, рассматривается 
оценка угла поворота изображения лица для 
последующего выравнивания в задаче иденти-
фикации личности и оценка степени размытия 
изображения глаза для задачи идентификации 
по радужной оболочке.

Для решения поставленных задач предла-
гается рассматривать исходные изображения 
объектов как искаженные некоторым преоб-
разованием с параметром, которое необходи-
мо оценить. Рассматривается подход прямой 
оценки этих параметров непосредственно пу-
тем решения задачи регрессии по изображе-
нию с помощью обучения нейросетевых мо-
делей. Для задачи оценки качества изображе-
ния глаза оцениваемым параметром является 
среднеквадратичное отклонение в гауссовской 
модели низкочастотной фильтрации, а для 
задачи оценки поворота лица оцениваемым 
параметром является угол поворота. Соот-
ветствующие регрессионные модели строятся 
путем обучения рассматриваемыми методами 
оптимизации на обучающих выборках, полу-
ченных моделированием соответствующих 
функций искажения. В качестве тестовых вы-
борок, на которых для каждого метода опреде-
ляется качество  построенных моделей, исполь-
зуются изображения, полученные моделирова-
нием соответствующих искажений.

1. Постановка задачи

Обозначим множество эталонных изображе-
ний ,C H VI R × ×⊂�  где C — число цветовых кана-
лов; H, W — высота и ширина изображений со-
ответственно. Модель искажения эталонных 
изображений определим как преобразование 
изображений, зависящее от параметра y ∈ Y:
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 : ,  ,C H V
yM I I I R × ×→ ⊂�

где Y — заданное множество возможных значе-
ний параметра. Сформируем обучающее мно-
жество искаженных изображений

 1{ } , ( ), , ,N
i i i y i i ii

S I I M I I I y Y== = ∈ ∈� � �

где N — число изображений; 1{ }N
i iy =  — множе-

ство значений параметров преобразований 
изображений, формирующее разметку для об-
учающего множества S. Ставится задача по-
строения нейросетевой модели h(I |q), завися-
щей от весов q для оценки параметров преоб-
разования My путем решения задачи регрессии 
на обучающей выборке изображений S:

 ( | ) : , ,  1, , .i i i ih I I y I S i N→ ∈ = …q

Данная задача решается минимизацией 
функции ошибки предсказания модели на об-
учающих данных по весам q. Выражение для 
общей функции ошибки F(q) можно предста-
вить в виде

 
1

1
( ) ( ( | ) ),

N

i i
i

F L h I y
N =

= −∑q q  (1)

где L : R → R — выпуклая функция с един-
ственным глобальным минимумом в нуле. 
Тогда задача обучения регрессионной модели 
имеет вид

 min ( ).F
q

q  (2)

Будем использовать функцию L(x) средне-
абсолютной ошибки:

 ( ) = | |.MAEL x x  (3)

В статье [19] показывается, что модели, об-
ученные с применением функции WingLoss, 
достигали лучших результатов по сравнению 
с моделями, обученными с другими функция-
ми ошибки в задачах оценки положений клю-
чевых точек на лице. Форма функции WingLoss 
с параметрами p, ε и w определяется стратеги-
ей обучения, при которой больший вес имеют 
ошибки малого и среднего уровня:

 

ln(1 | |/ ), | | ,
( | , , )

( ( , )), | | ,

( , ) ln(1 / ).

WingLoss

pw x x w
L x w p

p x C w x w

C w w w w

+ ε <⎧⎪ε = ⎨
− ε⎪⎩

ε = − + ε

l  (4)

В работе ставится следующая задача: по-
строить и обучить регрессионную нейросете-
вую модель h(I |q) для двух различных функ-
ций My искажения изображения.

Для задачи оценки показателя размытия 
изображения глаза в роли искажающего пре-
образования My будем использовать модель га-
уссовского размытия [7], низкочастную филь-
трацию с ядром функции Гаусса с среднеква-
дратичным отклонением σ, где σ определяет 
параметр y:

 

2 2

2
( )

21
( , ) ( , ),

2

u v
X X

u X v X
I m n I m u n u

− +
σ

=− =−
= + +

πσ
∑ ∑ e �  (5)

где X = [3σ] — целочисленное значение радиуса 
ядра гауссовского фильтра размером (2X + 1) Ѕ
Ѕ (2X + 1).

Для задачи оценки угла ориентации лица 
на изображении в качестве преобразования My 
будем использовать поворот на угол α c били-
нейной интерполяцией.

2. Модификации метода оптимизации Adam 
для обучения регрессионной модели

Будем считать, что функция ошибки F(q) 
является дифференцируемой. Тогда для реше-
ния задачи минимизации (2) может быть ис-
пользован итеративный метод градиентного 
спуска с экспоненциальным сглаживанием 
вдоль итераций с параметром 0 < β < 1 (гради-
ентный спуск с накоплением момента):

 1 1

1

(1 ) ( ),

.
t t t

t t t t

F− −

−

= β + − β

= − λ

m m

m

Ñ q

q q

где q0 — начальная инициализация весов модели, 
определяется в начале процесса обучения; λt — 
шаг на t-й итерации алгоритма; ÑF(q) — градиент 
функции F(q) по весам модели q; mt — нако-
пленный момент ÑF(q). Для параметра λt обыч-
но задается ступенчатая убывающая функция 
от номера итерации t, которая определяется 
таблицей-расписанием обучения.

Данный метод позволяет преодолевать 
локальные минимумы для сложных функций 
ошибки большой размерности, так как даже 
при маленьком значении градиента на некото-
ром шаге оптимизации значение накопленно-
го момента остается значительным и позволя-
ет продолжить процесс оптимизации.
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Обученная модель h(I |q) обладает обобщаю-
щей способностью, если ошибки ее предсказа-
ния на тестовых данных I ∉ S достаточно малы 
или незначительно превосходят ошибки на 
обучающих данных, иначе модель становится 
переобученной. Для того чтобы избежать пере-
обучения, применяется метод регуляризации 
модели [20], который заключается в добавле-
нии к функционалу ошибки L2-нормы весов:

 2
2

1

1
( ) ( ) ,

2

n

i
i

R
F F

n =
= +∑q q q

где ( ) ( ( | ) );i i iF L h I y= −q q  R — коэфициент ре-
гуляризации. В градиенте ÑF(q) возникает до-
бавочный член Rq, приводящий к уменьше-
нию нормы весов.

Для нахождения точного градиента ÑF(q) 
требуется вычислить градиенты всех функций 
Fi. Если их число велико, то для оптимизации 
используется метод стохастического гради-
ентного спуска (SGDM), в котором на каждом 
шаге итерации значение истинного градиента 
функции ÑF(q) приближается суммой ÑF(q) в 
точке q для случайного подмножества трени-
ровочных примеров Ii (мини-батча), разного на 
каждом шаге.

Несмотря на сглаживание градиента и на-
копление момента в методе SGDM часть ком-
понент весов может стабилизироваться и пере-
стать меняться в процессе оптимизации, так 
что по ним градиентный спуск остановится. 
В методе Adam [14] для решения этой пробле-
мы предлагается оценивать разброс градиента 
вдоль траектории спуска и нормировать этим 
показателем шаг следующей итерации, так что 
чем более пологий рельеф оказался у функции 
ошибки, тем больший шаг будет выбран для 
следующей итерации. Используя в качестве 
такого показателя среднюю оценку квадратов 
компонент градиента, характеризующих ва-
риацию кривизны рельефа функции ошибки, 
метод Adam можно представить в виде Алго-
ритма 1.

Алгоритм 1. Метод Adam [14], для векторных 
величин операции выполняются поэлементно.

1. m0 = 0, v0 = 0, t = 0, задаются параметры 
алгоритма: β1, β2, R.

Цикл. Повторять шаги 2—8 пока не выпол-
нен критерий остановки.

2. t = t + 1.
3. 1 1( ) .t t t tF R− −= +g Ñ q q
4. 1 1 (1 ) .t t t−= β + − βm m g

5. 2
2 1 2(1 ) .t t t−= β + − βv v g

6. *
1/(1 ).t t
t= − βm m

7. *
1/(1 ).t t
t= − βv v

8. * *
1 ( / ).t t t t t−= − λ m vq q

9. Завершение алгоритма.
На практике метод SGDM достигает луч-

ших результатов, чем Adam, если для обуча-
ющей выборки правильно подобрано распи-
сание уменьшения шага λt в процессе итера-
ций [21]. Однако в работе [16] указывается, 
что неудовлетворительная адаптация шага в 
алгоритме Adam происходит за счет непра-
вильной реализации оценки средних значений 
распределения градиента вдоль спуска, добав-
ка к градиенту функции ошибки, связанная 
с L2-регуляризацией весов, искажает эту оцен-
ку. Предлагается модифицированный метод 
AdamW, в котором регуляризационная добавка 
перенесена в выражение для шага итерации, и 
шаг 3 Алгоритма 1 принимает вид

 1( ),t t tF −=g Ñ q

шаг 8 изменяется следующим образом:

 * *
1 1( / ).t t t t t tR− −= − λ +m vq q q  (6)

В таких методах, как Adam и AdamW, ис-
пользующих статистическую оценку гради-
ентов вдоль траектории, существует проблема 
начальной инициализации средних оценок. 
Неадекватность их значений из-за недостаточ-
ной начальной статистики в начале обучения 
и, соответственно, некорректной нормировки 
шага итерации оказывает негативное влия-
ние на процесс обучения. Обычным решением 
этой проблемы является использование подго-
товительного этапа обучения с помощью мето-
да Warmup [17], на котором шаг итерации ини-
циализируется небольшим значением, после 
чего в течение заданного числа итераций он 
возрастает в соответствии с заданной функци-
ей. Таким образом, средние оценки градиента 
инициализируеются в окрестности начальных 
значений весов модели.

Однако на практике результат работы мето-
да Warmup существенно зависит от правильно-
го выбора вида возрастающей функции шага и 
длительности подготовительного этапа. В ме-
тоде RAdam [18] не испольуется подготовитель-
ный этап и водится масштабный коэфициент 
rt для адаптивного шага, который имеет нели-
неную зависимость от номера итерации t:
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Коэффициент rt стабилизирует нормировку 
1/ tv  градиентного шага. При выполнении 
условий 0 < β2 < 1 и ρt > 4 параметр rt является 
действительным числом, монотонно возраста-
ет по t и стремится к единице в пределе t → ∞ 
[18]. Таким образом, для модификации метода 
AdamW и получения алгоритма RAdam форму-
ла (6) принимает следующий вид:

 

* *
1 1

*
1

( / ),

при 4;

,  иначе.

t t t t t t

t t

t t t

r v R− −

−

⎧ − λ +⎪⎪= ρ >⎨
⎪

− λ⎪⎩

m

m

q q

q

q

 (7)

Заметим, что в методе RAdam масштабный 
коэффициент rt умножается только на норми-
рованный средний градиент функции ошибки. 
Таким образом, в мето де не учтено, что вес ре-
гуляризационной добавки оказывается более 
значительным, чем шаг по градиенту функции 
ошибки. Регуляризационная добавка стано-
вится определяющей масштаб всего шага ите-
рации, который, таким образом, остается не 
стабилизированным в окрестности начально 
инициализированных весов. Этот факт затруд-
няет получение адекватной оценки начальных 
средних хар актеристик градиента и возвращает 
к проблеме метода AdamW. Более того, данная 
проблема приводит к занижению нормы весов 
и усилению ограничений на процесс оптими-
зации, что приводит к ухудшению сходимо-
сти всего метода. Для решения этой проблемы 
предлагается использовать коэффициент rt для 
масштабирования всего шага итерации, т. е. до-
полнительно стабилизировать регуляризацион-
ную добавку. Тогда формула (7) принимает вид:

 

* *
1 1

*
1

( / ),

при 4;

,  иначе.

t t t t t t

t t

t t t

r R− −

−

⎧ − λ +⎪⎪= ρ >⎨
⎪

− λ⎪⎩

m v

m

q q

q

q

Для данной модификации будем использо-
вать название RAdamW.

3. Вычислительные эксперименты

Одним из требований для систем распозна-
вания является работа в режиме реального мас-

штаба времени. При этом подзадача предобра-
ботки изображения, являясь вспомога тельной, 
должна потреблять минимум вычислительных 
ресурсов. Поэтому для решения поставленных 
задач была выбрана относительно простая для 
современных вычислительных платформ и ши-
роко используемая нейросетевая модель архи-
тектуры ResNet [22] с предактивированным 
слоем (Full-pre-activation) [23] и 18 сверточными 
слоями — ResNet18. Обучение модели проводи-
лось по сформированной обучающей выборке S 
путем решения задачи (2). Для методов оптими-
зации Adam, AdamW, RAdam и RAdamW были 
использованы параметры β1 = 0,9, β2 = 0,99, для 
метода SGD β = 0,9.

3.1 Модель оценки степени размытости 
изображения глаз

Выборки для обучения и тестирования мо-
дели были сформированы из открытых баз 
изображений глаз: BATH [24] и CASSIA [25] 
(рис. 1, см. третью сторону обложки). Для каж-
дого изображения значение параметра ядра 
сглаживающего фильтра σ ∈ [0, 6] для искажа-
ющего преобразования My выбиралось случай-
ным образом, оно определяло оцениваемый 
параметр модели y = (σ – 3)/6.

Размер обучающей выборки на основе базы 
BATH составлял 29749 изображений. Обучение 
длилось 130 эпох. Использовалось расписание 
уменьшения шага итерации с множителем 0,1 
на 50 и на 100 эпохах.

Размер обучающей выборки на основе базы 
CASSIA составлял 5600 изображений. Обуче-
ние занимало 2500 эпох. Использовалось рас-
писание уменьшения шага итерации с множи-
телем 0,1 на 900 и на 1800 эпохах.

Для оптимизации (2) использовалась сред-
неабсолютная функция ошибки (3). Для мето-
да Warmup с линейной функцией число под-
готовительных эпох обучения на базе BATH 
было равно двум, для базы CASSIA задавалось 
10 эпох, шаг итерации менялся с 10–9 до 10–2 
для метода SGD и до 10–4 для методов Adam 
и AdamW. Для оптимизации методами RAdam 
и RAdamW алгоритм Warmup не применялся, 
начальный шаг обучения был равен 10–3. Ко-
эффициент L2-регуляризации R для методов 
Adam и AdamW при обучении на базе BATH был 
равен 0,01, в остальных случаях задавался зна-
чением 0,1. Размер мини-батча был равен 128.
Данные параметры показали наилучший ре-
зультат в тестах.
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Тестовая выборка на основе базы BATH со-
держала 2239 изображений. Тестовая выборка 
основе базы CASSIA содержала 2100 изобра-
жений. Оценка точности обученных моделей 
проводилась для каждой эпохи обучения.

На рис. 2 показаны зависимости среднеабсо-
лютной ошибки (САО) модели от номера эпохи 
обучения методами Adam и AdamW на тесто-
вых базах. Обозначение "wd" указывает на ис-
пользование L2-регуляризации в методе, обо-
значение "Warmup" — на использование метода 

Warmup. Из графиков видно, что при об-
учении на обеих базах методом AdamW 
использование алгоритма Warmup в до-
полнение к L2-регуляризации значитель-
но уменьшает ошибку модели. Напро-
тив, для метода Adam L2-регуляризация 
увеличивает ошибку модели на базе 
CASSIA. В дальнейших тестах для рас-
сматриваемых методов использовались 
алгоритмы, показывающие лучшую точ-
ность.

Зависимости САО от номера эпохи 
моделей, обученных методами SGDM,
Adam, AdamW, RAdam и RAdamW, 
приведены на рис. 3. Обучение методом 
AdamW сходится быстрее, чем c исполь-
зованием метода Adam и SGDM, при этом 
модель достигает вдвое меньшей ошибки 
на BATH и в 1,2 раза меньшей ошибки на 
CASSIA по сравне нию с Adam на обуча-
ющей выборке.

Результаты тестов и точность соответству-
ющих моделей представлены в табл. 1. На всех 
тестовых базах модель, обученная методом 
AdamW, имела сопоставимую или меньшую 
ошибку, чем модель, обученная с SGDM, и 
превосходила по точности модели, обученные 
Adam. Однако лучший результат был полу-
чен методами RAdam и RAdamW. Модель, об-
ученная методом RAdamW, на тестовой базе 
BATH показала в 1,8 раз меньшую ошибку 
по сравнению обучением RAdam и в 2,4 раза 

Рис. 2. Зависимость средней ошибки модели от номера эпохи при обуче-
нии методами Adam и AdamW:
a — точность на базе BATH; б — точность на базе CASSIA

Рис. 3. Зависимость средней ошибки модели от номера эпохи при 
обучении рассматриваемыми методами:
а — для обучающей выборки BATH; б — для тестовой выборки BATH 
при обучении на BATH; в — для обучающей выборки CASSIA; г — для 
тестовой выборки CASSIA при обучении на CASSIA

Таблица 1

Точность обученных регрессионных моделей
для оценки степени размытия изображений глаз

Алгоритм
Обучающая 

база
САО

для BATH
САО

для CASSIA

SGD BATH 0,034 0,052

Adam BATH 0,039 0,068

AdamW BATH 0,036 0,040

RAdam BATH 0,028 0,034

RAdamW BATH 0,015 0,022

SGD CASSIA 0,018 0,022

Adam CASSIA 0,039 0,036

AdamW CASSIA 0,017 0,016

RAdam CASSIA 0,013 0,016

RAdamW CASSIA 0,012 0,014
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меньшую ошибку по сравнению с обучением 
AdamW.

На рис. 4 приведены распределения числа 
примеров по отклонению предсказаний обу-
ченных моделей. Модель, обученная методом 
RAdamW, имеет несмещенное и узкое распре-
деление ошибки на всех тестовых выборках. 
Оценки моделей, обученных остальными ме-
тодами, оказываются смещенными и с боль-
шей дисперсией.

3.2. Модель оценки угла поворота лица

Обучающая выборка состо яла из 400 000 
подготовленных изображений лиц из базы 
DeepGlint [26] (рис. 5, см. третью сторону об-
ложки). Для каждого изображения значение 
угла поворота α ∈ [–π/4, π/4] для преобра-
зования My выбиралось случайным образом. 
Оцениваемым параметром модели являлось 

нормированное значение 
4

.y
α

=
π

 Размер ми-

ни-батча для обучения равнялся 512, шаг ите-

рации был равен 0,01 с уменьшением в 
10 раз на 100 и 200 эпохах. Для опти-
мизации (2) использовалась функция 
ошибки WingLoss (4) с параметрами
w = 0,03, ε = 0,03, p = 1. Тестовая выбор-
ка содержала 35 000 изображений лиц.

Точность модели оценивалась по
уровню среднеквадратичной ошибки 
(СКО) предсказания модели и истинных 
значений углов. В табл. 2 приведены зна-
чения СКО моделей, обученных различ-
ными методами оптимизации. Резуль-
таты показывают, что метод RAdamW 
позволяет обучить модель с наименьшей 
ошибкой по сравнению со всеми други-
ми рассмотренными методами.

Заключение

Рассмотрены методы обучения регрессион-
ной нейросетевой модели прямой оценки па-
раметров для решения задач предварительной 
обработки изображения. Критерием качества 
метода оптимизации являлся уровень ошибок 
предсказания обученных моделей на тестовых 
выборках. Результаты экспериментов показа-
ли приемлемую для практических приложений 
точность оценивания целевых показателей и 
продемонстрировали преимущество методов 
RAdam и RAdamW среди алгоритмов SGDM, 
Adam и AdamW для всех рассмотренных задач. 
Предложенная модификация RAdamW позво-
лила уменьшить среднюю ошибку обученной 
модели для оценки степени размытия изобра-
жений глаз более чем в 1,5 раза по сравнению 
с методом RAdam. Для задачи определения угла 
поворота лица на изображении метод RAdamW 
уменьшил ошибку предсказания обученной мо-
дели на 65 % по сравнению с методом RAdam, 
который оказался не точнее алгоритма AdamW. 
В целом модификации метода Adam позволяют 
обучить более точную нейросетевую регресси-
онную модель с меньшими усилиями по под-
бору параметров обучения, чем метод SGDM.
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There is considered a problem of optimization methods comparing for the neural network regression task. Various 
optimization methods, such as stochastic gradient descent with momentum (SGDM), Adam and its modifications, AdamW and 
RAdam, were considered. To compare optimization method two regression task were formulated. Both tasks are connected 
with the preprocessing subtasks in the field of image analysis. The first considered task was the filtering blurred eye images 
on which confident recognition cannot be achieved. The training samples were generated by Gaussian blurring of the images. 
The blurring degree was estimated. The test and training sample for the assessment problem was formed on the basis of the 
BATH and CASSIA eye image databases. The second task was aligning faces in assessment image in face recognition systems. 
The training samples were generated by rotating face images, and rotation angle was estimated. To solve these tasks the direct 
estimation of parameters by solving the image regression problem by training neural network models is proposed. The adequate 
accuracy was acquired with all considered optimization methods for both tasks. Modifications of Adam algorithm show better 
results than original method. Both AdamW and RAdam methods reduced the error twice in comparison with Adam. The 
modification of the RAdam algorithm proposed in the work reduced the error by more than 1.5 times in comparison with the 
model trained by the original algorithm.
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Анализ свойств и критерии обнаружения скрытых данных
в документах Microsoft Word

Введение

Обеспечение безопасности при обмене ин-
формацией c каждым годом становится все 
более важной задачей. В связи с этим обсто-
ятельством актуальной становится задача об-
наружения скрытых каналов передачи конфи-
денциальной информации с использованием 
методов стеганографии. Современная стегано-
графия — это наука, которая изучает методы 
скрытого внедрения в различные типы данных 
(стегоконтейнеры) секретных сообщений, циф-
ровых "водяных знаков" [1] или даже полностью 
конфиденциальных документов [2]. Как след-
ствие, злоумышленниками совершенствуются 
методы и средства стеганографии в хищении 
ценных данных, в распространении вредонос-
ного программного обеспечения [3—5].

Формат документов MS Word .docx в настоя щее 
время является самым популярным для обмена 
данными, что позволяет применять такие доку-
менты в качестве контейнеров при сокрытии ин-
формации. Формат документа имеет множество 
возможностей, например, возможность строить 
электронные таблицы, графики, диаграммы, фи-
гуры, добавлять графические материалы, элек-
тронные документы и скриптовые сценарии (ма-
кросы) на языке VBA (Visual Basic for Applications).

Такие особенности формата документов в 
MS Word позволяют использовать множество 
методов стеганографии. Однако следует отме-

тить, что в данной работе не рассматривают-
ся базовые подходы к сокрытию информации 
путем изменения цветовой гаммы шрифта, ис-
пользования внутреннего функционала "скры-
тый" и так далее. Целью работы является опре-
деление критериев для обнаружения стегокон-
тейнера формата .docx.

Для достижения поставленной цели потре-
бовалось решить несколько задач:

1) изучить формат документов типа .docx;
2) проанализировать и выявить наиболее 

подходящий стегоконтейнер с учетом различ-
ных характеристик и объема документа;

3) провести статистический и сравнитель-
ный анализ предлагаемого метода.

Структура документа .docx

Документы приложения Microsoft Word, вхо-
дящего в программный пакет MS Office, по сути 
представляют собой ZIP-архив, состоящий из 
трех основных типов XML-элементов: content-
type items, relationship items and common parts. 
Архив — бинарный файл, содержащий упоря-
доченную последовательность байтов. Также в 
архиве каждый файл имеет имя, атрибуты (на-
пример, время модификации файла) и другие 
свойства, которые отображаются менеджером 
файлов любой операционной системы. Фор-
мат документов типа .docx относится к формату 

Предлагаются критерии для обнаружения скрытых элементов в документах типа docx. С ис-
пользованием особенности структуры формата данных проводится анализ наиболее выгодного 
стегоконтейнера. Представлена комплексная оценка тестируемых данных, на основании кото-
рых были предложены критерии по обнаружению скрытых элементов в документах Microsoft Word.

Ключевые слова: стеганография, скрытие данных, MS-Word, кодирование свойств
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структуры OOXML [6]. С помощью любого при-
ложения ZIP Manager [7, 8] можно просмотреть 
элементы .docx в архиве ZIP. Структурирован-
ные данные каждого элемента или части сна-
чала кодируются в формате XML, а затем все 
элементы и части сжимаются в один ZIP-архив.

Одной из особенностей, связанных с форма-
том OOXML, является модульность файлов, что 
позволяет легко добавлять новые элементы или 
удалять старые. Например, в документ Word 
можно добавить новое изображение, выполнив 
для этого перечисленные ниже действия:

1) скопировав изображение в корень катало-
га с именем /media внутри ZIP-контейнера [9];

2) добавляя группы элементов в файл 
document.xml (файл содержит разметку XML, 
определяющую содержимое документа) для 
описания методов вставки на странице [10];

3) добавляя в несколько файлов отношений 
некоторых строк XML, объявляющих исполь-
зование изображения [11].

Открытость такого формата позволяет ис-
следовать документ на дополнительные вложе-
ния, не прибегая к излиш-
нему разархивированию 
потоков данных. Используя 
богатые возможности MS 
Word, чтобы гарантировать 
более высокий уровень 
информационной безопас-
ности Microsoft представи-
ла функцию под названием 
Document Inspector для бы-
строго поиска и удаления 
конфиденциальной инфор-
мации.

Анализ свойств .docx

В ходе исследования 
формата .docx для выбо-
ра наиболее подходящего 
стегоконтейнера были про-
анализированы 15 различ-
ных документов с разными 
характеристиками, которые 
приведены в табл. 1. Ос-
новными отличительными 
характеристиками доку-
ментов.docx были выбраны 
данные с различным содер-
жанием текста и графиче-
ских вставок, а также раз-
мера самого документа. Ис-

Таблица 1

Характеристики документов docx

Характеристики
Документы

1.docx 2.docx 3.docx 4.docx 5.docx 6.docx 7.docx 8.docx

Страницы 12 18 23 5 12 54 19 13

Слова 2110 6375 5202 1189 3693 10 785 6077 2402

Знаков 13 033 39 550 37 797 8330 28 367 76 991 45 111 13 033

Знаков с пробелами 15 128 45 726 42 843 9502 31 854 87 669 50 851 15 128

Медиа 9 0 10 0 0 5 3 0

Диаграммы 0 0 1 0 0 6 0 0

Вложения 0 0 1 0 3 0 2 0

Размер файла (Кбайт) 566 79 193 40 236 478 191 40

Характеристики
Документы

9.docx 10.docx 11.docx 12.docx 13.docx 14.docx 15.docx

Страницы 12 8 8 17 10 5 7

Слова 1825 802 1365 2736 1626 1043 1733

Знаков 14 262 5 628 10 443 20 921 12 462 7808 13 882

Знаков с пробелами 15 952 6 351 11 765 23 669 14 134 8805 15 548

Медиа 0 1 0 1 2 0 0

Диаграммы 0 0 0 4 5 0 0

Вложения 0 0 0 0 0 0 0

Размер файла (Кбайт) 33 60 31 202 178 20 24

пользованный набор документов позволил дать 
относительно объективную оценку возможных 
вложений данных и определить оптимальные 
критерии их обнаружения.

Поиск лучшего контейнера для сокрытия 
данных на примере анализа 15 документов по-
казал, что в основном самым объемным фай-
лом является document.xml. Это обстоятельство 
делает его наиболее интересным для исследова-
ния методов стегоанализа таких контейнеров, 
поскольку незначительно измененный объем 
этого файла не должен вызывать подозрений. 
При анализе файла document.xml были собра-
ны пять основных атрибутов для 15 документов 
.docx, которые представлены в табл. 2.

Атрибуты, представленные в табл. 2, имеют 
различные значения, а именно:
 � атрибут rsidR определяет идентификатор, 

используемый для отслеживания сеанса ре-
дактирования, когда абзац был добавлен в 
основной документ;

 � атрибут rsidRPr определяет идентификатор, 
используемый для отслеживания сеанса ре-
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дактирования, когда 
символ, представляю-
щий знак абзаца, был в 
последний раз изменен 
в основном документе;

 � атрибуты sz и szСs отве-
чают за размер шрифта 
и размер контура соот-
ветственно;

 � атрибут spacing опреде-
ляет пространство меж-
ду символами, а также 
межстрочный интервал 
и интервал между абза-
цами.
В табл. 3 приведено чис-

ло атрибутов в разных до-
кументах с исключением 
атрибутов с нулевыми зна-
чениями. В правом столб-
це этой таблицы приведе-
но среднее значение числа 
атрибутов в проанализиро-
ванных документах.

Анализ данных, при-
веденных в табл. 3, пока-
зал, что атрибуты rsidRPr, 
rsidR, szCs и sz составляют 
более 60 % от общего объ-
ема используемых атри-
бутов с ненулевыми зна-
чениями. В связи с малой 
долей значений атрибута 
spa cing от использования 
его для скрытия данных 
было решено отказаться.

При анализе было вы-
явлено, что значения ат-
рибутов sz и szCs имеют 
очень ограниченный диа-
пазон значений, т. е. любое 
изменение значений атри-
бута sz или szCs будет лег-
ко обнаружено, поэтому от 
использования этих атри-
бутов для скрытия данных 
было также решено отка-
заться.

Все атрибуты rsid* ука-
зывают, что соответству-
ющие области текста были 
изменены во время одного 
и того же сеанса редакти-
рования (до следующей 
операции сохранения). 

Таблица 2

Основные атрибуты document.xml

Атрибуты
Документы

1.docx 2.docx 3.docx 4.docx 5.docx 6.docx 7.docx 8.docx

rsidRPr 733 3103 860 325 1745 1694 2471 357

sz 605 3328 903 23 1502 1749 1525 667

szCs 583 3197 865 23 1333 1545 1526 669

spacing 185 822 457 14 275 362 79 162

rsidR 198 1319 607 317 1000 993 1663 340

Атрибуты
Документы

9.docx 10.docx 11.docx 12.docx 13.docx 14.docx 15.docx

rsidRPr 423 334 314 525 327 142 195

sz 465 49 299 595 672 65 193

szCs 425 96 284 553 575 65 217

spacing 154 68 89 110 50 58 75

rsidR 177 339 167 316 360 67 92

Таблица 3

Сортированные атрибуты

Атрибуты
Документы

1.docx 2.docx 3.docx 4.docx 5.docx Сред. %

rsidRPr 24,67 16,34 15,31 29,95 20,43 21,34

sz 19,62 16,83 16,07 2,12 20,13 14,96

szCs 19,62 16,83 15,39 2,12 15,60 13,91

spacing 6,23 4,33 8,13 1,29 3,22 4,64

rsidR 5,49 6,94 10,80 29,22 11,26 12,74

% result 75,63 61,28 65,71 64,70 70,64

Атрибуты
Документы

6.docx 7.docx 8.docx 9.docx 10.docx Сред. %

rsidRPr 18,16 27,86 26,77 19,71 28,76 24,25

sz 18,10 9,64 18,20 9,49 11,96 13,48

szCs 16,56 16,19 9,53 10,37 10,75 12,48

spacing 7,44 3,72 8,76 7,13 4,53 6,32

rsidR 10,38 10,39 23,17 14,54 21,65 16,03

% result 70,64 67,80 86,43 61,24 77,65

Атрибуты
Документы

11.docx 12.docx 13.docx 14.docx 15.docx Сред. %

rsidRPr 19,95 22,62 23,84 17,61 26,19 22,04

sz 12,62 4,87 4,77 3,94 8,78 7,00

szCs 10,93 7,67 4,88 9,83 16,42 9,95

spacing 4,34 6,41 7,98 4,50 4,73 5,59

rsidR 12,79 9,56 22,37 14,63 21,17 16,10

% result 60,63 51,13 63,84 50,51 77,29
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Автор документа может увеличить значения 
идентификатора сохранения редакции, чтобы 
указать последующие сеансы редактирования 
и порядок изменений относительно других из-
менений в этом документе. Анализ показал, 
что измененные значения этих атрибутов не 
нарушают целостность и работоспособность 
документа. Атрибут spacing также представля-
ет интерес для возможного сокрытия данных, 
однако этот атрибут не всегда используется и 
имеет гораздо меньшее число значений, чем 
атрибут rsid. Нельзя исключить, что этот атри-
бут может больше подходить для стеганогра-
фического сокрытия данных, но в настоящей 
статье этот вариант не рассматривается.

Модели вложения данных

Для дальнейшего анализа предлагается рас-
смотреть несколько вариантов вложений дан-
ных в атрибуты, а именно — A, B и C. Следует 
выделить несколько перечисленных далее це-
лей их вложения.

1. Увеличение емкости контейнера — позво-
ляет вложить как можно больше данных, одна-
ко при этом повышается риск их обнаружения.

2. Увеличение сложности обнаружения — 
позволяет осложнить обнаружение стеганогра-
фического скрытия, однако при этом умень-
шается емкость контейнера.

Учитывая обозначенные выше цели, пред-
лагается рассмотреть три алгоритма внедрения 
данных:

A. Полная замена данных.
B. Частичная замена данных.
C. Замена наименее значимого бита (LSB).
На рис. 1 показаны результаты использова-

ния двух вариантов внедрения данных, где M — 
секретное сообщение. Для третьего варианта 
с использованием алгоритма [12] применяется 
метод замены наименьшего значащего байта 
(LSB). Замена происходит по принципу перево-
да секретного сообщения в двоичное представ-
ление из трех битов, которое затем преобразует-
ся в десятичную систему счисления, как пока-
зано на рис. 1. После этого проводится замена 
последнего байта оригинального сообщения на 
байт секретного сообщения (рис. 2).

Для сокрытия данных были выбраны атри-
буты rsidRPr и rsidR, так как число этих атри-
бутов достаточно велико, и они всегда при-
сутствуют в документах. При таком редакти-
ровании значения практически не изменяется 
объем документа и не нарушается работоспо-
собность Microsoft Word.

Одним из возможных способов обнаружения 
можно считать сравнение уникальных значе-
ний rsidRPr и числа редакций документа. Раз-
работанный Microsoft функционал Document 
Inspector [13] позволяет удалять информацию 
о числе редакций, авторах и так далее. Рассма-
тривается ситуация, в которой аналитику не-
обходимо изучить документ без метаданных на 
предмет стеганографического использования 
его атрибутов.

Статистический анализ

Вначале необходимо рассчитать энтропию 
данных по следующей формуле:

 2
1

log ,
n

i i
i

H p p
=

= −∑  (1)

где pi — вероятность события i.
В табл. 4 представлены результаты вычисле-

ний по формуле 1 к значениям атрибута rsid* в 
15 документах формата .docx, а также к значе-
ниям атрибута rsid* после вложения данных по 
алгоритмам A, B и С.

Анализируя представленные результаты, 
можно заметить, что при использовании алго-
ритма А получаем энтропию, отличную от до-
кумента с оригинальными значениями атри-Рис. 2. Замена младшего байта

Рис. 1. Полная и частичная замена данных
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бута rsidR*. Применение алгоритма С, как и 
предполагалось, не сказывается существенно 
на оригинальных значениях атрибута.

По результатам, представленным в табл. 4, 
стоит отметить, что в качестве дополнитель-
ного критерия возможного сокрытия конфи-
денциальных данных можно предложить кри-
терий энтропии H > 3,14 (любое отклонение 
больше чем на 3,14 будет признаком изменен-
ных значений атрибута rsidR*).

Из табл. 4 видно, что при выборе H > 3,14 
вероятность ложноположительного результа-

та равна 20 %, что позволяет использовать это 
условие в качестве дополнительного критерия 
наличия измененных данных или стеганогра-
фического сокрытия.

Для следующей статистической оценки 
была построена гистограмма (рис. 3), чтобы 
провести статистический анализ пар значений 
по методу, который был предложен А. Фит-
цманом и А. Вестфелдом для детектирования 
сокрытия по методу LSB. В работе [14] авторы 
отметили, что стеганографические системы, 
основанные на последовательной замене наи-
менее значимых битов, порождают опреде-
ленного рода искажения, которые могут быть 
выявлены с помощью классификатора. В про-
цессе внедрения информации с высокой эн-
тропией происходит предсказуемое изменение 
гистограммы распределения частот.

Для анализа были выбраны три документа 
с различными характеристиками:
 � 1.docx — наибольшее число слов;
 � 2.docx —среднее число слов из анализируе-

мых документов;
 � 3.docx — наименьшее число слов.

На рис. 3 отражены частоты пар коэффици-
ентов атрибутов оригинальных значений трех 
документов. Стоит отметить, что распределение 
частот имеет неравномерный характер, поэтому 
такое распределение будем считать эталонным 
для рассматриваемых значений атрибутов.

На рис. 4—6 представлены результаты частот-
ного анализа после вложения данных с исполь-
зованием алгоритмов А, В и С соответственно.

На рис. 4 визуально заметно выравнивание 
частот пар соседних коэффициентов, что зна-
чительно отличается от оригинальных значе-
ний атрибутов.

Результаты, представленные на рис. 5 и 6, 
показывают наибольшую неравномерность по 
сравнению с результатами использования ал-
горитма А.

Таблица 4

Результаты энтропии данных

Тип данных Метод
Документы

1.docx 2.docx 3.docx 4.docx 5.docx

Org rsdiR* 3,1411 2,5607 3,3209 2,9943 3,1043

Mod A 3,9592 3,9239 3,9532 3,9239 3,9592

Mod B 3,4229 3,4355 3,5592 3,6285 3,8532

Mod C 3,3626 2,8850 3,3665 3,1185 3,6149

Тип данных Метод
Документы

6.docx 7.docx 8.docx 9.docx 10.docx

Org rsdiR* 2,3469 2,7500 3,4589 2,6365 3,0427

Mod A 3,9592 3,9608 3,9592 3,9592 3,9592

Mod B 3,3421 3,6413 3,6413 3,3997 3,5459

Mod C 3,1685 3,5815 3,5815 3,1613 3,5324

Тип данных Метод
Документы

11.docx 12.docx 13.docx 14.docx 15.docx

Org rsdiR* 3,0550 3,0515 3,4997 3,1198 3,0904

Mod A 3,9592 3,9592 3,9592 3,9592 3,9532

Mod B 3,5927 3,5185 3,6454 3,6081 3,4564

Mod C 3,4234 3,4524 3,5823 3,5468 3,1389

Рис. 3. Результаты частот оригинальных значений
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Анализ приведенных данных позволяет 
сделать вывод, что доля оригинальных пер-
вых четырех значений превышает 65 %, а доля 
данных, в которые были внесены изменения, 
в большинстве случаев не достигает 60 %. Ре-
зультаты анализа представлены в табл. 5.

Представленные результаты рассмотре-
ны в виде процентного соотношения первых 
четырех значений от общего числа. По при-
веденным в табл. 5 результатам вероятность 
ложноположительного результата равна 33 %, 
что позволяет использовать эту оценку в каче-
стве дополнительного критерия обнаружения 
скрытого вложения.

Теперь вычислим χ-квадрат χ2 по формуле

 
2

2

1

( )
,

n
i i

i i

O E
E=

−
χ = −∑  (2)

где χ2 — совокупная статистическая характе-
ристика Пирсона, которая асимптотически 
приближается к распределению χ2;

Oi — число наблюдений i-го типа;
Ei — ожидаемая (теоретическая) частота i-го 

типа.
В табл. 6 отображены результаты вычисле-

ния χ2 в анализируемых документах.

Рис. 5. Результаты частот значений по алгоритму вложения B

Рис. 6. Результаты частот значений по алгоритму вложения C

Рис. 4. Результаты частот значений по алгоритму вложения A
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Анализируя результаты расчетов, можно за-

метить, что условие 2 0,004χ ≈  позволяет сде-
лать следующий вывод: если χ2 > 0,005, то ве-
роятность измененных/вложенных данных 
равна 87 %, и такой документ может считаться 
подозрительным.

Заключение

Расчет и отслеживание двух предложенных 
критериев статистической оценки позволя-
ет зафиксировать факт использования стега-
нографии в документах типа Microsoft Word. 
В статье рассмотрены три алгоритма вложения 
данных для документов формата .docx, кото-
рые наиболее очевидны и имеют различную 
сложность. Расчет энтропии занимает малое 
время, но имеет достаточно высокую степень 
ложноположительного результата. Результаты 
расчета χ2 позволяют с высокой степенью опре-
делить, что документ имеет скрытое вложение. 
При соблюдении всех критериев вероятность 
найти документ со стегоконтейнером состав-
ляет 99,99142 %. Таким образом, данные ме-

тоды позволяют минимизировать риск утечки 
конфиденциальных данных с использованием 
стеганографии в документах формата .docx.
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Нейронная сеть на основе специальной потенциальной функции
для распознавания многофункциональных сигналов

Введение

Аппарат искусственных нейронных сетей 
нашел широкое применение в задачах распоз-
навания объектов, в решении задач обучения 
и интеллектуального управления [1—3]. В ка-
честве искусственного нейрона рассматрива-
ется элемент, представляющий сигмоидную 
функцию. Предложенный элемент нейронной 
сети и теоретические основы построения пер-
септрона, разработанные Ф. Розенблатом [4], 
являются основой современных искусствен-
ных нейронных сетей. Наиболее полное опи-
сание искусственных нейронных сетей и об-
ласти их применения представлены в работе 
[5]. В данной работе приведены основные пу-
бликации о применении нейронных сетей для 
распознавания в интеллектуальных системах 
управления. Однако представление нейрон-
ной сети является упрощенным, так как сиг-
моидная функция характеризуется только од-
ним элементом – коэффициентом усиления. 
Реальный физиологический нейрон по своим 
функциональным характеристикам облада-
ет существенно большими возможностями [6]. 
Поэтому в данной работе предлагается в ка-
честве элемента нейронной сети использовать 
специальную потенциальную функцию [7, 8]. 
Предлагаемый элемент имеет выходной сигнал, 
наиболее близкий физиологическому нейрону, 

а, кроме того, характеризуется многопараме-
трическим вектором состояния. Это позволяет, 
применив математический аппарат тензорного 
исчисления, использовать нейронные сети для 
описания базы знаний и базы данных в интел-
лектуальных системах, а также применить ап-
парат нейронных сетей для принятия решений.

1. Специальная потенциальная функция
как элемент нейронной сети

Из всего многообразия потенциальных функ-
ций рассмотрим потенциальную функцию, про-
порциональную первой производной от функ-
ции arctg x, которая в дискретном виде позволяет 
в виде суммы описывать сложные произвольные 
функции и строить нейронные сети:

 2

2 2 1
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1

d
x x

dx x
ϕ = =

π π +
 (1)

Представление (1) в дискретном виде [7] по-
зволяет рассматривать ее как элемент нейрон-
ной сети
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 — коэффициент, характе-

ризующий амплитуду импульсного сигнала; 

Предлагается в качестве элементов нейронной сети использовать элементы, описываемые специальной по-
тенциальной функцией. Излагаются особенности и характеристики потенциальной функции, которая имеет 
выходной сигнал, близкий реальному физиологическому нейрону. Дается описание и структура нейронной сети, 
элементы которой описываются специальной потенциальной функцией. Для исследования нейронной сети и 
настройки ее элементов предлагается математический аппарат тензорного исчисления. Излагается возмож-
ность применения предложенной нейронной сети для распознавания и нахождения областей, имеющих заданные 
параметры на сложной пространственной поверхности. В качестве примера приводится описание процедуры 
отыскания специального сигнала, содержащегося в многофункциональном сигнале.

Ключевые слова: потенциальная функция, вейвлеты, нейронная сеть, тензор, тензорное исчисление
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j — параметр, характеризующий ширину им-
пульсного сигнала; n определяет сдвиг сигнала и 
характеризует задержку непрерывного сигнала.

Таким образом, функция (2) характеризует 
элемент нейронной сети, в котором параметры 
С, j и n являются переменными управляемыми 
параметрами (рис. 1)

Элемент сети характеризуется вектором

 т[ , , ] .C j n=P  

Параметры C, j, n вектора P настраиваются 
в зависимости от распознаваемого сигнала f(x), 
который представляется в виде ряда, состав-
ленного из потенциальных функций [7]:

 2

1
( , , ) ( , ) ,

1 (2 )jR j x n C j n
x n

=
+ −

∑  (3)

где коэффициент C( j, n) для распознаваемого 
сигнала f(x) определяется из выражения

 ( , ) 2 ( ) ,
2 j

n
C j n f x x dx

+∞

−∞

⎛ ⎞= π δ −⎜ ⎟
⎝ ⎠

∫  (4)

где 
2 j

n
x⎛ ⎞δ −⎜ ⎟

⎝ ⎠
 — функция Дирака в точках x = n.

Параметры j, n выбираются исходя из вида 
анализируемого сигнала f(x). Параметр n при-
нимает целочисленные значения, определяет 
сдвиг функции f(x) в каждой конкретной точ-
ке xi, и каждое последующее значение n(i + 1) 
меняется на величину Δn:

 n(i + 1) = n(i) + Δn. (5)

Потенциальная функция (2) не ортогональ-
на по отношению к сдвигу [7], поэтому необ-
ходимо выбирать значения j и Δn таким об-
разом, чтобы в точке xi (рис. 2) погрешность

ε(x) = f(x) – R(x) имела минимальное значение. 
Из соотношения (2) следует, что выражение 
для Δϕ имеет одинаковое значение для любых 
интервалов (x(i + 1), x(i) + Δx), поэтому рас-
смотрим интервал (0, Δx) (рис.2), для которого 
максимальная погрешность между f(x) и R(x) 
существует в точке xi:

 max( ) ( ) 2 ( ).ix f x xε = − ϕ  (6)

С учетом выражения (6) дискретность зада-
ния n определяется как целочисленное значе-
ние для Δx:

 max2( ( ) ).ix x xΔ = ϕ −  (7)

Для полученного значения Δx

 .
2

i j

x
n

Δ
Δ =  (8)

Значение Δni (8) округляется до целого в сто-
рону увеличения.

Параметр j выбирается исходя из требова-
ния точности аппроксимации рассматрива-
емой функции f(x) на интервалах изменения 

функции, когда производная 
( )f x
dx

 претерпе-

вает изменение. Таким образом, при использо-
вании потенциальной функции (2) в качестве 
масштабирующей функции для аппроксима-
ции f(x) необходимо выбирать шаг Δni (8), ко-
торый может быть переменным и большим 1.

Для определения εmax на всем интервале суще-
ствования функции f(x) необходимо определять 
ε в каждом интервале (n(i + 1), n(i) + Δn), и полу-
ченное максимальное значение будет наиболь-
шей погрешностью. Для повышения точности 
аппроксимации ряд (3) может быть представлен 
в виде суммы нескольких рядов, имеющих раз-
ные значения параметра j, и значение n для по-

следующего ряда меняется на величину .
2 j

nΔ

В качестве примера рассмотрим аппрокси-
мацию сигнала (рис. 3) в виде вейвлет-ряда (3), 

где j = 2, n = 3 для первого ряда и 3
2 j

n
n

Δ
= +  

Рис. 1

Рис. 2 Рис. 3
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для второго ряда. Аппроксимация данного 
сигнала в виде ряда R(x) приведена на рис. 4

Далее рассмотрим нейронную сеть, эле-
менты которой представляют собой потен-
циальные функции. Параметры каждого эле-
мента данной сети характеризуются вектором 

т[ , , ] .C j n=P   

2. Построение нейронной сети
на основе элементов, представляющих 
специальную потенциальную функцию

Вейвлет-ряды, построенные на основе мас-
штабирующей функции (3), могут быть пред-
ставлены в виде нейронной сети, которая спо-
собна распознавать сложные сигналы. Эле-
менты данной сети описываются специальной 
потенциальной функцией вида (2), которая, как 
было отмечено выше, близка к выходному сиг-
налу физиологического нейрона [6]. Это позво-
ляет существенно расширить возможности сети 
и применить тензорное исчисление для матема-
тического описания нейронной сети, способной 
распознавать сигналы сложной формы, описы-
вать базу данных и базу знаний интеллектуаль-
ной системы управления, а также принимать 
решения на основе имеющейся информации.

Нейронная сеть, реализующая сигналы 
(рис. 4), изображена на рис. 5, 6 в системе 
MATLAB-Simulink в виде суммы двух сигна-
лов: первый изображен на рис. 5, второй имеет 
структуру, аналогичную первому, но Δn при-

нимает значение .
2 j

nΔ
 Элементы сети R(x) (см. 

рис. 5) имеют масштабирующую функцию (2). 
Для представления произвольной функции 
f(x) в виде нейронной сети и повышения точ-
ности аппроксимации возможно использова-
ние нескольких слагаемых ряда R(x) (рис. 6), 
имеющих значения .

2 j

nΔ

Для исследования произвольной нейронной 
сети целесообразно использовать тензорное 
исчисление. Тензорная форма представления 

нейронной сети включает входное воздействие, 
представляющее матрицу-столбец (m Ѕ 1):
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где каждый элемент матрицы входного воздей-
ствия ui(t) представляет линейно возрастающее 

воздействие 
0

( ) 1• ,iu t dt
∞

= ∫  сдвинутое относи-

тельно друг друга на величину .
2 j

nΔ

Индексы каждого элемента матрицы (9) ха-
рактеризуют: первая цифра — входной сигнал, 
вторая — номер элемента (1, ..., m).

Выходной сигнал представляет матрицу раз-
мерности (k Ѕ 1):
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Рис. 4

Рис. 5

Рис. 6
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Для примера, приведенного на рис. 6, k = 2. 
Индексы элементов матрицы (10) характеризу-
ют: первая цифра — выходной сигнал, вторая —
номер элемента (1, ..., k).

Связь между матрицами U2
 и U1

 характеризу-
ется тензором, элементы которого определяют 
параметры вейвлет-ряда, описывающего f(x), 
где каждый элемент тензора kfm(С, j, n) пред-
ставляет масштабирующую функцию (2), кото-
рая и характеризуется вектором P = [C, j, n]. 
Индексация элементов тензора означает: ниж-
ний индекс справа — входной сигнал, верхний 
слева — выходной сигнал.

В частном случае:

пользовании робототехнических комплексов 
для выполнения операций финишной обра-
ботки пера лопаток газотурбинных двигателей.

При решении данных задач поверхность 
рассматривается в трехмерном пространстве. 
Сложная поверхность представляется в декар-
товой системе координат, когда на плоскости в 
системе координат (x, y) задается произвольная 
область, каждая i-я точка которой имеет ко-
ординату zi. При анализе шероховатости ана-
логично для заданной области на плоскости 
определены микроотклонения координаты Δzi.

Координаты zi и отклонения Δzi рассматри-
ваются в сечении, когда либо x = const либо 

y = const. Следует от-
метить, что решение 
рассматриваемой за-
дачи возможно при 
представлении мас-
штабирующей функ-
ции как функции от 
двух переменных x, y:

 

/2

/2

2 2
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 (13)

Допустим, дана нейронная сеть, описыва-
ющая некоторую область Т  i, обладающую за-
данными характеристиками, и требуется на 
исследуемой поверхности T  k отыскать участ-
ки, имеющие характеристики, совпадающие 
с характеристиками заданной области T  i. За-
данная область T  i определяется тензором

1 1 1
1 2 3

2 2 2
1 2 3

3 3 3
1 2 3

( , , ) ( , , ) ( , , )
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T  (14)

Следует отметить, что индексы, стоящие 
при тензоре, не определяют его размерность. 
В соответствии с принятыми обозначениями 
в тензорном исчислении место индекса опре-
деляет его тип: ковариантный либо контрава-
риантный. В нашем случае рассматриваются 
ковариантные тензоры, которые отображают 
преобразование координат, аналогичные пре-
образованию единичных векторов.

Таким образом, требуется на всей исследуе-
мой поверхности T  k, представленной тензором
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 (11)

и тогда

 U2 = 2T1•U1, (12)

где вектор U1 имеет размерность, равную 5.
В тензорном представлении нейронной сети 

для повышения точности реализации f(x) в 
виде ряда R(x) последовательно повышается 
число слагаемых сумм и соответственно уве-
личивается размерность матрицы выходного 
сигнала k → ∞.

Далее рассмотрим возможность исполь-
зования рассматриваемой нейронной сети и 
тензорного исчисления для решения задачи 
распознавания сложных поверхностей и на-
хождения участков поверхности, обладающих 
заданными геометрическими параметрами.

3. Распознавание сложных поверхностей 
и определение областей с заданными 

геометрическими параметрами

При воспроизведении и обработке сложных 
поверхностей возникает задача распознавания 
участков поверхности, обладающих задан-
ными геометрическими параметрами. Кроме 
этого, при обработке сложных поверхностей 
требуется выделять участки поверхности, име-
ющие заданную шероховатость. В частности, 
задача распознавания геометрических параме-
тров сложных поверхностей возникает при ис-
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ших типовых сигналов, 
который описывается 
тензором вида (15).

Требуется определить, 
содержится или не со-
держится в составе дан-
ного сигнала область, 
описываемая тензором
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7 7 7 7 7 .
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⎡ ⎤
⎢ ⎥= ⎢ ⎥
⎢ ⎥⎣ ⎦

T  (17)

Тензор характеризует область, где первая 
строка представляет коэффициенты С для ин-
тервала в пределах одной секунды с дискретно-
стью Δ = 0,2 с, вторая строка с аналогичным 
интервалом времени задает значение параметра 
j и третья строка задает сдвиг — параметр n.

Далее последовательно из тензора (15) вы-
бираются тензоры размерности, соответствую-
щей тензору (17). Из столбцов выбранного тен-
зора и тензора (17) составляются скалярные 
произведения. Полученные скалярные про-
изведения суммируются. После определения 
сумм скалярных произведений для различных 
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Рис. 7

Рис. 8

найти область, соответствующую искомой об-
ласти Ti, описываемой тензором (14). Для этого 
последовательно составляется тензор, состав-
ленный из скалярного произведения векторов, 
описывающих элементы тензора (14), и векто-
ров, описывающих элементы тензора, после-
довательно выбранного из элементов тензора 
(15), описывающего исследуемую поверхность 
Тk. Выбор начального тензора осуществляется 
последовательно, начиная с верхней строки.

Тензор, составленный из скалярных произве-
дений векторов, характеризующих соответству-
ющие элементы тензоров ki Тmi и q Тg, имеет вид:
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 (16)

После "покрытия" всех элементов тензора 
(15) составляется сумма всех скалярных произ-
ведений тензора (16). Сравнением полученных 
сумм выбирается участок, для которого сумма 
максимальна. Данный участок из всей иссле-
дуемой поверхности (15) будет соответствовать 
искомой области (14).

В качестве примера рассмотрим произвольный 
сигнал, представляющий набор сигналов: прямо-
угольные импульсы, гладкие сигналы, а также 
всплески короткой длительности и ограничен-
ной амплитуды. Исследуемый сложный сигнал 
представляет набор сигналов, которые трудно 
представить в виде гармонической суммы, либо 
в виде суммы прямоугольных импульсов. Поэто-
му воспользуемся сигналами, представляющими 
вейвлет вида потенциальной функции перемен-
ной длительности и амплитуды.

Требуется выбрать сигнал, удовлетворяю-
щий заданным характеристикам.

Пример

Дан сложный сигнал, вид которого пред-
ставлен на рис. 7, включающий набор простей-
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участков исследуемой поверхности определя-
ется участок, имеющий максимальную сумму 
(для исследуемого сигнала этот участок пока-
зан на рис. 8). Следовательно, участок 8 функ-
ции (см. рис. 7) по своим параметрам соответ-
ствует сигналу, описываемому тензором (17).

Таким образом, данный исследуемый сиг-
нал (см. рис. 7) на участке 8 имеет параметры, 
соответствующие отыскиваемой области (опи-
сываемой тензором (17)), и время его возник-
новения t = 7 с.

Заключение

На основании вышеизложенного можно 
сделать следующие выводы:
 � использование элементов, описываемых 

специальной потенциальной функцией, яв-
ляется новым направлением в развитии те-
ории нейронных сетей;

 � представление сигналов в виде вейвлет-ряда, 
в отличие от существующих методов пред-
ставления функций, позволяет не только 
распознавать сигналы, но также определять 
место возникновения особенностей, а для 
функций, зависящих от времени, определять 
момент времени их возникновения;

 � тензорное исчисление и нейронные сети на 
базе предложенной потенциальной функ-
ции позволяют представлять базу данных и 
базу знаний применительно к интеллекту-
альным системам;

 � предложенные нейронные сети и тензорное 
исчисление позволяют принимать решения 
на основе полученной информации с дат-
чиков, в частности, для интеллектуальных 
технологических систем при выборе техно-
логического процесса.
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The article suggests using elements described by a special potential function as elements of a neural network. The article describes 
the features and characteristics of a potential function that has an output signal close to a real physiological neuron. The description and 
structure of a neural network is given, the elements of which are described by a special potential function. To study the neural network 
and configure its elements, a mathematical apparatus of tensor calculus is proposed. The article describes the possibility of using the 
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describe the procedure for determining an area on a complex surface that has the specified geometric and qualitative characteristics.
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Синтез адаптивного фильтра для автоматической детекции
и локализации по оси времени премоторных

ЭЭГ-паттернов мозга человека1

Введение

Научно-методические  подходы к поиску в за-
писях многомерных сигналов случайных апри-
орно неопределенных структур неизвестных 
временных флуктуаций некоторых частотных 
осцилляторов разной интенсивности — паттер-
нов — в настоящее время достаточно хорошо 
изучены [1—4]. Например, широко используется 
аппарат, где за счет оконного преобразования 
Фурье или посредством дискретного или не-
прерывного вейвлет-преобразований осущест-
вляется переход из временного представления 
к частотно-временному, а затем осуществляется 
поиск паттернов на основе применения различ-
ных критериальных функций [5—7]. Главным 
препятствием для автоматизированной детек-

1Работа выполнена при финансовой поддержке Мини-
стерства науки и высшего образования РФ в рамках По-
становления №218 "Создание программного комплекса 
для управления человеческим капиталом на основе ней-
ротехнологий для предприятий высокотехнологичного 
сектора Российской Федерации" (Шифр: 2019-218-11-8185).

ции и локализации по оси времени премотор-
ных ЭЭГ-паттернов мозга человека является их 
маскирование спонтанными осцилляциями 
физиологических ритмов, не связанных со спе-
цификой реализуемой деятельности.

Известно, что характеристики специфиче-
ских паттернов ЭЭГ, регистрируемых в усло-
виях произвольной двигательной и идеомотор-
ной активности человека, их частотный спектр 
и амплитуда зависят от характера реализуемой 
деятельности — зрительной или кинестетиче-
ской [8]. Кроме того, частотный спектр целевых 
паттернов определяется текущим психофизи-
ологическим и функциональным состоянием 
человека, а также тем, к какому типу движения 
ведется подготовка — реальному или мыслен-
ному [9], произвольному или баллистическому 
(спонтанному) [10]. Таким образом, как прави-
ло, частотный состав и спектр мощности специ-
фических ЭЭГ-паттернов биоэлектрической 
активности мозга человека заранее неизвестен, 
поскольку определяется достаточно большой 
совокупностью неконтролируемых, неизвест-

Синтезирован адаптивный фильтр нижних частот в целях автоматической детекции премоторных паттер-
нов мозга человека в записях электроэнцефалограмм (ЭЭГ). Фильтр реализован на основе аппарата многомерного 
сингулярного анализа. Эффективная полоса пропускания синтезированного фильтра максимально соответствует 
спектру искомых премоторных ЭЭГ-паттернов на наблюдаемой в текущий момент времени временной выборке, 
что обеспечило надежный автоматический поиск паттернов и корректное определение их временных границ. Пра-
вильность полученных решений подтверждена в ходе экспериментов, в которых приняли участие 24 добровольца.

Ключевые слова: адаптивный фильтр нижних частот, многомерный сингулярный спектральный анализ, 
автоматический поиск, премоторные ЭЭГ-паттерны мозга человека, метрика Хаусдорфа
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ных исследователю случайных факторов. По-
мимо этого модальные частоты осцилляторов 
различных ритмов мозга могут демонстриро-
вать весьма высокую вариативность даже в ходе 
одной экспериментальной серии, в том числе в 
связи с развитием утомления и монотонии [11]. 
Нестационарность, а также априорная неопре-
деленность параметров специфических ЭЭГ-
паттернов, сопровождающих произвольную 
двигательную и идеомоторную активность че-
ловека, обусловливают проблемы их детекции, 
интерпретации и классификации.

Рассмотрен метод синтеза адаптивного филь-
тра нижних частот, использование которого 
позволило реализовать алгоритм автоматиче-
ской детекции и локализации по оси времени 
премоторных ЭЭГ-паттернов мозга человека. 
Приведены результаты экспериментальных ис-
следований, подтвердившие правильность при-
нятых решений.

1. Формализация задачи детекции 
премоторных ЭЭГ-паттернов

Регистрация многомерной ЭЭГ S(t) =
= (S1(t) S2(t) ... SJ(t))

т осуществляется в моменты 
времени t ∈ [t0, tk] на J стандартных отведени-
ях, где t0 и tk — начальный и конечный момен-
ты времени измерений; т — знак транспониро-
вания. В составе ЭЭГ предполагается наличие 
ряда узкополосных ЭЭГ-паттернов, специфи-
ческим образом отражающих произвольную 
премоторную активность человека, связанную 
с подготовкой к выполнению движений.

Детекция паттернов активности традицион-
но осуществляется на основе сравнения двух 
соседних скользящих, частично перекрываю-
щихся, временных окон, существенно меньших 
интервала измерений T = tk – t0. Временной 
интервал T при этом выбирается из априорных 
сведений о длительности искомого паттерна
Tp = tk,p – t0,p, где t0,p и tk,p — временные границы 
паттерна, таким, чтобы T и Tp были примерно 
равными, но гарантированно T < Tp.

Критериальная функция поиска должна при 
этом отражать степень динамических различий 
многомерных ЭЭГ во временной области для 
каждой соседней скользящей пары окон. Если в 
каком-либо из окон присутствует начальная или 
конечная граница паттерна активности, то кри-
териальная функция должна отражать этот факт.

Достаточная для поиска низкоамплитудных 
паттернов активности чувствительность функ-
ции поиска обычно обеспечивается за счет пред-

варительной фильтрации исходной многомерной 
ЭЭГ S(T) в целях выделения того частотного диа-
пазона, который бы максимально соответствовал 
спектру частот искомых паттернов активности. 
Известно, что в ходе многократных реализаций 
одного и того же типа движения одним добро-
вольцем частотный диапазон искомых узкопо-
лосных паттернов ЭЭГ биоэлектрической актив-
ности может значительно модифицироваться 
[12]. Ясно, что вследствие подобных случайных 
флуктуаций, неопределенности частотных ха-
рактеристик искомых паттернов применение 
фильтров с априорно заданными параметрами 
не позволяет обеспечить достаточную чувстви-
тельность критериальных функций поиска. По-
этому синтезируемый частотный фильтр должен 
обладать свойством адаптивности, возможно-
стью автоматической подстройки к частотным 
характеристикам искомых премоторных паттер-
нов в реальном времени измерений.

2. Синтез адаптивного фильтра нижних частот

Как известно, методы адаптивной филь-
трации успешно применялись и ранее, в част-
ности, для режекции артефактов немозгового 
происхождения [13], а также комплексов пик—
волна, характерных для эпилепсии [14], ча-
стотные характеристики которых изучены до-
статочно детально, однако демонстрируют из-
вестную изменчивость. В работе [15] на основе 
аппарата многомерного сингулярного анализа 
(Multi-channel Singular Spectrum Analysis, MSSA) 
синтезирован полосовой фильтр, адаптивный 
к вариациям характеристик наблюдаемого сиг-
нала. Его применение в задаче поиска паттернов 
низкой интенсивности в составе зашумленных 
сигналов обеспечило требуемую чувствитель-
ность критериальной функции поиска. В отли-
чие от традиционных фильтров, основанных на 
преобразовании Фурье [7], дискретном или не-
прерывном вейвлет-разложениях сигналов [16], 
MSSA-фильтры обладают адаптивностью к из-
менениям характеристик исходного сигнала.

Применив аппарат MSSA (см. Приложение), 
исходную многомерную ЭЭГ S(T) набором 
из M фильтров, первый из которых представ-
ляет собой фильтр нижней частоты (ФНЧ), 
а остальные (M-1) — полосовые фильтры (ПФ), 
можно разделить на M временных рядов:
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такой же размерности, что и исходная запись S 
[15—18]. Частотные спектры ΔF1, ..., ΔFM рекон-
струированных компонент (РК) 1 2, , ..., MS S S� � �  
(1) упорядочены по возрастанию. Верхние гра-
ницы частотных спектров РК удовлетворяют 
неравенству в в в

1 2 ... ,Mf f fm m m  где в 0,5 ;M sf f=  
fs — частота дискретизации ЭЭГ. При этом 
сумма всех узкополосных РК позволяет вос-
становить исходную ЭЭГ:

 1 2( ) ( ) ... ( ) ( ),MT T T T+ + + =S S S S� � �  (2)

а выбор лишь некоторых из них позволяет, 
фактически, выполнить частотную фильтра-
цию исходной ЭЭГ [15, 17—20].

Для упрощения процедуры синтеза требуе-
мого адаптивного фильтра, а также исходя из 
характеристик частотных спектров основных 
физиологических ритмов человека из всего на-
бора из M фильтров использовали комбина-
цию из двух первых MSSA-фильтров — ФНЧ 
и ПФ. В этом случае синтезируемый обобщен-
ный адаптивный фильтр представляет собой 
фильтр нижних частот, а восстанавливаемый 
узкополосный сигнал SSSA(T) — композицию 
первых двух РК:

 1 2( ) ( ) ( ).SSA T T T= +S S S� �  (3)

Варьирование числа фильтров в диапазоне 
M ∈ [2; Mmax] ведет к изменению полосы про-
пускания каждого m-го ( 1, )m M=  фильтра. 
При этом известно, что MJ отсчетов собствен-
ного вектора Vm усредненной выборочной кор-
реляционной матрицы C (см. пояснения к фор-
муле (П.2) в Приложении), формируемой по 
траекторной матрице X(T) (П.1) для S(T), пред-
ставляют собой MJ отсчетов импульсной ха-
рактеристики (ИХ) hm нерекурсивного филь-
тра [13]. Частотная характеристика Hm являет-
ся преобразованием Фурье ИХ
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где f ′ ∈ [0; 0,5] — приведенная частота. Таким 
образом, амплитудно-частотная характери-
стика (АЧХ) этого m-го фильтра есть функция 
числа используемых в MSSA фильтров M:

 2( ) ( , ).j f
m m mA H A f M′π ′= =e  (4)

Выбор в соотношении (4) шага приведенной 
частоты из равенства f ′ = 1/fs позволяет рассчи-
тывать значения АЧХ Am( f, M) в действитель-
ной области частот f ∈ [0; 0,5fs] с дискретностью 
1 Гц. Максимально допустимое число фильтров 

определяют из условия Mmax m 0,5K, где K =
= Tfs — длина временного ряда , 1( ) { }K

j j k kS t s ==  
на каждом j-м ( 1, )j J=  отведении ЭЭГ S(T) [21].

АЧХ MSSA-фильтров имеет форму гауссиа-
на и, например, при увеличении M эффектив-
ные полосы пропускания фильтров уменьша-
ются, а их модальные частоты, соответствую-
щие максимумам АЧХ, сдвигаются влево в 
область нижних частот [18]. При этом соответ-
ствующим образом изменяются и частотные 
спектры компонент 1 2,S S� �  и, следовательно, 
спектр суммарного сигнала SSSA (3).

Следовательно, представляется возможным 
подобрать такое число Mopt, чтобы спектр узко-
полосной ЭЭГ SSSA (3) максимально соответ-
ствовал бы спектру частот искомых паттернов 
активности в каждый момент времени их на-
блюдения.

Далее мы рассуждали следующим образом. 
Приняли во внимание, что пространственная 
локализация ЭЭГ-паттернов определяется ви-
дом мыслительной деятельности человека [22]. 
Так, например, β-частоты от 13 до 35 Гц фрон-
тальной и центральной областей больших полу-
шарий тесным образом связаны с протеканием 
процессов подготовки к реализации произволь-
ных движений, тогда как частоты γ-диапазона от 
30 до 70 Гц демонстрируют высокую дирекцио-
нальную чувствительность к реализуемому типу 
двигательной активности, а также коррелируют 
с процессами селективного внимания, активно 
проявляются во фронтальных, центральных, ви-
сочных и теменных областях. Иными словами, 
измеряемые в одноименные моменты времени 
компоненты ЭЭГ на J′ < J целевых отведениях, 
включенных в реализацию информационных 
процессов при подготовке движений, порожде-
ны аналогичным физиологическим процессом. 
Следовательно, допустимым является усредне-
ние соответствующих отсчетов спектральной 
плотности (СПМ) в целевых (J′) отведениях в 
обобщенном частотном диапазоне основных 
физиологических ритмов ЭЭГ:

 
1

1
( ) ( ),

J

j
j

f P f
J

′

=
=

′ ∑P  (5)

где Pj( f ) — значения СПМ одномерного сигнала 

, 1{ }K
j k ks =  для каждого отсчета частоты f m 70 Гц.
Кроме того, был учтен тот факт, что в за-

висимости от вида когнитивной нагрузки фи-
зиологические ритмы ЭЭГ способны демон-
стрировать разнонаправленные изменения в 
узких полосах частот. Так, например, подго-
товка к реализации реального движения со-
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провождается изменениями как в низкочастот-
ных δ-диапазоне (1...4 Гц) и α-диапазоне ЭЭГ 
(8...12 Гц), так и в более высокочастотных β- и 
γ1-частотах (35...45 Гц) [23]. Поэтому параметры 
полосового MSSA-фильтра подбирали исходя из 
характеристик самого высокочастотного ритма 
из всех, связанных с исследуемым процессом 
подготовки к реализации двигательных актов, 
регистрируемых в интервале T на отведениях, 
целевых при выполнении актуальной двига-
тельной задачи.

Так как при изменении M одновременно 
меняются модальная частота ПФ и эффектив-
ная ширина полосы пропускания, то ввели два 
взаимосвязанных критерия. Модальная часто-
та ПФ fbp

 должна быть близкой к текущей мо-
дальной частоте fr активного высокочастотно-
го ритма ЭЭГ:

 { }
max2,3,...,

min ( ) ,bp bp r
M M

f f M f
=

= −  (6)

где ( ){ }
min max
arg max ;

r r

r
f f f

f f
≤ ≤

= P  fr
min, fr

max — ниж-

няя и верхняя границы ритма, а оптимальное 
число фильтров выбирается из условия

max
max
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M M f f f

M

f A f M

=

⎧ ⎫⎪ ⎪= −⎨ ⎬
⎪ ⎪⎩ ⎭
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где ( )fP�  и ( , )bpA f M�  — нормализованные в 
диапазоне частот f ∈ [ fbp; fr

max] значения СПМ 
P( f ) и АЧХ ПФ Abp( f,M). Ритм считали актив-
ным, если максимальное значение его СПМ 
(5) составляло не менее 10 % от СПМ основ-
ного тона.

3. Алгоритм детекции паттернов активности

Последующая детекция премоторных ЭЭГ-
паттернов в составе реконструированной узко-
полосной компоненты SSSA(T) осуществлялась 
на основе сравнения двух соседних частично 
перекрывающихся скользящих временных 
окон, равных по объему и содержащих по n n K
одноименных отсчетов с каждого j-го ( 1, )j J=  
отведения. Если в каком-либо из окон присут-
ствовал паттерн активности, то этот факт от-
ражала критериальная функция, основанная на 
расчете метрики Хаусдорфа (МХ) dH [15, 22, 23]. 
Таким образом, с дискретностью n отсчетов 
определяли временные границы начала и 
окончания паттернов мысленной активности.

Был синтезирован следующий алгоритм де-
текции и локализации по оси времени эпох, 
содержащих паттерны активности.

1. На интервале T с частотой дискретизации 
fs на J отведениях измеряется ЭЭГ

 т
1, 1 2, 1 , 1( ) ({ } { } { } ) ,K K K

k k k k J k kT s s s= = ==S …

представляющая собой многомерный ряд раз-
мерности JЅK.

2. Для паттерна, наблюдаемого на целевых 
отведениях и относящегося к наиболее высо-
кочастотному активному ритму, находится те-
кущая модальная частота fr(T).

3. За счет использования аппарата MSSA и 
решения оптимизационной задачи (5), (6) из 
исходной ЭЭГ выделяется узкополосный сиг-
нал SSSA(T) той же размерности JЅK отсчетов, 
спектр которого максимально соответству-
ет спектру искомых паттернов. Так как при 
увеличении M полосы пропускания фильтров 
уменьшаются, а их модальные частоты сдви-
гаются влево, то в ходе автоматической под-
стройки значение M следует увеличивать, на-
чиная с минимально возможного и до выпол-
нения условий (5), (6).

4. Многомерный ряд SSSA(T) делится на K/n 
перекрывающихся временных окон одинако-
вых размерностей JЅn. Для всех соседних окон 
рассчитывается МХ dH. Размер n n K времен-
ного окна выбирается таким, чтобы априорно 
известная длительность премоторного паттер-
на гарантированно превышала значение n/fs.
Тогда, если в каком-либо из соседних окон 
присутствует начальная или конечная граница 
паттерна, то критериальная функция dH имеет 
локальный максимум.

4. Экспериментальные исследования

Для подтверждения правильности приня-
тых решений проведены экспериментальные 
исследования, в которых приняли участие
24 здоровых добровольца (16 мужчин и 8 жен-
щин, средний возраст группы — 21,5 года). 
В соответствии с этическими нормами, ут-
вержденными комитетом по этике Южного 
федерального университета, все они подпи-
сывали протокол о добровольном согласии на 
участие в исследовании.

В рамках экспериментальной сессии испыту-
емые в произвольном темпе выполняли реаль-
ные движения правой рукой. Движения рукой 
чередовались с состоянием покоя, когда испыту-
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емый находился некоторое время с открытыми 
глазами без движений. При этом ЭЭГ регистри-
ровалась постоянно — и в покое и при мыслен-
ной подготовке к началу движения. Движения 
рукой выполнялись с интервалом 5..10 с, по 70 
циклов для каждого испытуемого. На рис. 1 по-
казан фрагмент временной диаграммы экспе-
риментальной сессии для одного добровольца. 
Таким образом, всего подлежали исследованию 
24Ѕ70 = 1680 временных выборок мысленной 
подготовки к движению правой рукой.

Регистрацию ЭЭГ S(t) осуществляли от-
носительно ушных референтных электродов 
(референт объединенный) с использованием 
электроэнцефалографа "Энцефалан-131—03" 
("Медиком МТД", г. Таганрог) от J = 17 стан-
дартных отведений (F7, F8, F3, Fz, F4, C3, Cz, 
C4, P3, Pz, P4, O1, O2, T3, T4, T5, T6) в соот-
ветствии с международной системой "10—20". 
Частота дискретизации ЭЭГ составляла 250 Гц 
по каждому из каналов. За счет режекторного 
фильтра были удалены первая и вторая гармо-
ники питающей сети 50 и 100 Гц.

Параллельно в области поверхностных 
мышц, сгибающих предплечье в локтевом су-
ставе (m. brachioradialis), и поверхностных сги-
бателей пальцев (m. flexor digitorum superficialis) 
записывалась электромиограмма (ЭМГ). Та-
ким образом, начальный момент времени ре-
ального движения рукой tk достаточно точно 
регистрировали по ЭМГ.

Для обнаружения и последующей автома-
тической режекции артефактов, связанных 
с движением глаз и морганием, регистрирова-
лась электроокулограмма (горизонтальная и 
вертикальная).

Для выбранного типа двигательной активно-
сти начальный момент времени реального дви-
жения рукой tk, очевидно, совпадет с моментом 
окончания искомого премоторного ЭЭГ-пат-
терна, сопряженного с подготовкой к двига-
тельному акту, tk = tk,p. Поэтому в ходе числен-
ных исследований выполнялся поиск только 
начальных границ премоторных паттернов t0,p 
при подготовке к движению в каждой выборке.

Принято считать, что специфические пат-
терны мозга, сопряженные с непосредствен-

ной подготовкой конкретного 
плана реализации произволь-
ных движений не превышают 
по длительности 500 мс [24]. 
Для определения латерализа-
ции премоторного потенциа-
ла и прогнозирования пред-
стоящего движения верхней 

конечности достаточной является эпоха ана-
лиза длительностью 250...300 мс [25]. В связи 
с этим детекция искомых ЭЭГ-паттернов вы-
полнялась на интервалах T = 500 мс, предше-
ствующих моменту фактической инициализа-
ции реального движения рукой tk.

Пример автоматической подстройки параме-
тров ПФ за счет подбора Mopt для двух разных 
добровольцев показан на рис. 2. Здесь сплош-
ными линиями показаны усредненные по це-
левым отведениям — С3, F3, P3 и О1 (J′ = 4), 
нормализованные, сглаженные скользящим ок-

Рис. 1. Временная диаграмма экспериментальной сессии одного добровольца

Рис. 2. Нормализованные СПМ (сплошные линии) и АЧХ 
(пунктирные линии) ФНЧ и ПФ при разных M, рассчитан-
ные для единичной эпохи ЭЭГ, соответствующей подготовке 
к реализации произвольного движения правой рукой:
а — обследуемый 1, где Mopt = 7; б — обследуемый 2, где Mopt = 16
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ном, СПМ ( )fP�  (5). Пунктирными линиями 
на графиках показаны примеры вычисленных 
в ходе автоматической подстройки при разных 
значениях M нормализованные АЧХ MSSA-
фильтров ФНЧ ( , )lpA f M�  и ПФ ( , ).bpA f M�  
Видно, что спектральные составы премоторных 
ЭЭГ-паттернов, зарегистрированных в рамках 
подготовки к выполнению реального движе-
ния, у этих добровольцев значительно отлича-
ются. Так, у добровольца 1 (рис. 2, а) наблюда-
ется значимое/достоверное повышение СПМ в 
наиболее высокочастотном γ1-диапазоне на ча-
стотах от 30 до 38 Гц, тогда как у обследуемого 
№ 2 (рис. 2, б) — на границе α- и β-диапазонов 
на частоте 13 Гц. Таким образом, адаптивный 
алгоритм позволил получить индивидуальные 
оптимальные значения Mopt для приведенных 
примеров, равные, соответственно, 7 и 16. На 
рис. 2 верхняя частота среза ПФ обозначена 
как в .bpf  Видно, что только при Mopt параметры 
MSSA-фильтров ФНЧ и ПФ в составе синтези-
рованного адаптивного фильтра обеспечивают 
требуемую полосу пропускания.

При поиске начальной границы паттерна t0,p 
ширину скользящего окна выбирали равной 
100 мс, а коэффициент перекрытия соседних 
окон — равным 0,9. На рис. 3 показаны фраг-
менты ЭЭГ по отведениям левого полушария 
мозга, ответственным за формирование пре-
моторного паттерна правой руки, а также гра-
фики ЭМГ и функции dH. Максимум МХ со-
ответствует начальной границе премоторного 
паттерна мысленной активности t0,p при под-
готовке к реальному движению и предшеству-
ет метке фактической инициализации двига-
тельного акта на 250 мс.

В ходе экспериментальных исследований 
найденные моменты начала мысленной актив-

ности t0,p были случайными даже для одного 
добровольца. В ходе детализированного анализа 
было получено, что в интервале [0, 500] мс име-
ют место значительные флуктуации параметра 
t0,p, сопряженного с временной характеристи-
кой премоторных потенциалов мозга, предше-
ствующих реальному выполнению движений.

Подтвердился также известный факт [12], 
согласно которому сопряженные с подготов-
кой к движению частотные диапазоны способ-
ны демонстрировать определенную вариатив-
ность в рамках оценки единичных (single trials) 
эпох анализа даже в пределах одного обследу-
емого. Именно по этой причине применение 
частотных фильтров с априорно заданными 
параметрами представляется неэффективным.

В целях проверки корректности детекти-
рованных временных границ паттернов ак-
тивности решалась задача бинарной дискрет-
ной классификации двух целевых состояний, 
а именно "Покой" и "Подготовка к выполне-
нию движению". Были использованы стан-
дартные средства машинного обучения.

На первом этапе вычислительных экспе-
риментов набор исходных данных для класса 
"Подготовка к выполнению движения" содер-
жал одинаковые по длительности эпохи анали-
за ЭЭГ S(T) на интервалах T = tk – t0 = 500 мс, 
предшествующих меткам фактической ини-
циализации реального движения рукой tk (см. 
рис. 1 и 3).

К классу "Покой" на обоих этапах вычисле-
ний относили выборки эпох ЭЭГ длительно-
стью по 500 мс каждая, отбираемых произволь-
ным образом в каждом цикле эксперименталь-
ной серии в интервалах, соответствовавших 
состоянию оперативного покоя до и после вы-
полнения единичного движения конечностью 
(см. рис. 1). Таким образом, совокупная выборка 
экспериментальных данных для класса "Покой" 
также содержала 1680 единичных примеров.

Для решения задачи классификации спец-
ифических электрографических премоторных 
паттернов ЭЭГ были применены модели на ос-
нове опорных векторов (SVM), градиентного 
бустинга деревьев принятия решений (GBDT), 
случайного леса деревьев (Random forest) и ре-
гуляризованных линейных моделей с обуче-
нием стохастическим градиентным спуском 
(SGD) стандартной библиотеки Python.Scikit-
learn. Выбор наилучших параметров указан-
ных моделей, а также наилучшей модели клас-
сификации был осуществлен на первом этапе 
вычислений. В совокупности было рассчитано 
и синтезировано около 300 опорных признаков 

Рис. 3. Фрагменты ЭЭГ с целевыми отведениями ЭЭГ левого 
полушария, а также графики ЭМГ и функции dH в рамках 
анализа единичной эпохи премоторных потенциалов мозга, 
сопряженных с произвольным движением правой рукой
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разных типов — временных, частотных и ча-
стотно-временных, а также пространственных. 
Дополнительно выполнялась стандартизация 
каждого выделенного признака в наборе дан-
ных путем удаления среднего значения и мас-
штабирования его до единичной дисперсии. 
Выбранные модели классификации обладали 
достаточной обобщающей способностью, что 
исключало возможность их недообучения или 
переобучения. Различия по средней точности 
классификации в зависимости от вида модели 
не превышали 5 %. Лучшей оказалась модель 
классификации GBDT, а к наиболее важным 
признакам чаще всего относились корреляции 
между фронтальными, центральными, темен-
но-затылочными отведениями ЭЭГ, рассчи-
танные для трансформант дискретного вейв-
лет-преобразования, а также коэффициенты 
моделей регрессии первого порядка.

Максимальная точность бинарной класси-
фикации в ходе кросс-валидации на первом 
этапе ожидаемо была невысокой и составила 
всего 69 %. Наблюдались также ожидаемые 
существенные вариации по точности класси-
фикации — от 50 до 84 % в зависимости от 
исследуемого добровольца. Факт низкой сред-
ней точности классификации по всему набору 
данных на первом этапе объясняется, по всей 
видимости, тем, что в составе временных вы-
борок T = 500 мс класса "Подготовка к движе-
нию" присутствуют не только паттерны мыс-
ленной активности, связанной с подготовкой 
к движению, длительность которых оказыва-
ется меньшей 500 мс, но также и иные паттер-
ны, никак не связанные с этой мыслительной 
деятельностью.

Максимальная точность бинарной класси-
фикации в ходе кросс-валидации на первом 
этапе была ожидаемо невысокой и составила 
всего 69 %. Наблюдались также существенные 
вариации точности классификации — от 50 
до 84 % у разных обследуемых. Межиндиви-
дуальные различия, как известно, вносят су-
щественный вклад при оценке оптимальных 
для задачи классификации подмножеств ЭЭГ-
каналов [26, 27]. Фактически, низкая средняя 
точность классификации в генеральной сово-
купности, наблюдаемая на первом этапе вы-
числений, объясняется, по всей видимости, 
тем, что в составе эпох анализа T = 500 мс 
класса "Подготовка к выполнению движения" 
помимо искомых премоторных ЭЭГ-паттернов 
присутствовали также и иные электрографи-
ческие паттерны, не связанные с реализацией 
текущей двигательной задачи.

На втором этапе вычислительных экспе-
риментов эпохи анализа для класса событий 
"Подготовка к выполнению движения" были 
пересчитаны и содержали в себе различные по 
длительности единичные экземпляры данных, 
временные границы которых соответствова-
ли строго границам премоторных паттернов 
ЭЭГ, предшествующих реальным движениям 
[t0,p, tk,p] (см. рис. 2), тогда как выборка экс-
периментальных данных класса "Покой" оста-
лась прежней. В ходе валидационной проверки 
модель классификации GBDT с аналогичны-
ми параметрами, что и на первом этапе вы-
числительных исследований, была заново об-
учена, а в ходе кросс-валидации проверена ее 
точность. На втором этапе точность бинарной 
классификации повысилась в рамках анализа 
электрограмм всех без исключения 24 обследу-
емых в среднем на 11 %. При этом максималь-
ная наблюдаемая точность классификации, 
рассчитанная отдельно для каждого обследуе-
мого, в ряде случаев, повысилась с 84 до 96 %.

Заключение

Полученные результаты позволяют сделать 
вывод о том, что синтезированный адаптив-
ный фильтр и разработанный на его основе 
алгоритм обеспечивают эффективное авто-
матическое детектирование и временную ло-
кализацию специфических паттернов ЭЭГ, 
сопровождающих подготовку к выполнению 
произвольных движений человеком. Реше-
ние построено на гипотезе, согласно которой 
функция поиска должна отражать факт на-
личия начальной и конечной границ целевого 
паттерна в ЭЭГ, генерируемого соответствую-
щими мозговыми структурами [28]. Требуемая 
чувствительность такой функции достигается 
за счет применения синтезированного адап-
тивного фильтра нижних частот, полоса про-
пускания которого на анализируемой времен-
ной эпохе максимально соответствует спектру 
искомых электрографических паттернов.

Корректность разработанного метода адап-
тивной фильтрации ЭЭГ была подтверждена в 
ходе вычислительных экспериментов, а имен-
но в задаче бинарной классификации состо-
яний "Покой" и "Подготовка к выполнению 
движения" посредством стандартных средств 
машинного обучения. Было показано, что при 
стандартных временных границах (500 мс) 
премоторных паттернов ЭЭГ, использованных 
для обучения моделей, средняя точность клас-
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сификации была невысокой, в ряде случаев 
у некоторых обследуемых разделяющая спо-
собность классификаторов не превышала слу-
чайный уровень 50 %. Можно предположить, 
что ЭЭГ эпохи анализа, предшествующие на 
500 мс фактической инициализации реаль-
ных движений, содержали не только искомые 
премоторные паттерны мозга, но также до-
полнительные электрографические феномены 
[29, 30], связанные с обеспечением функцио-
нального состояния морфологических мозго-
вых субстратов, задействованных в планиро-
вании произвольных форм поведения и двига-
тельной активности.

Новый алгоритм позволил повысить вычис-
лительную способность и точность моделей 
классификации в среднем на 11 %. При этом 
точность классификации, рассчитанная от-
дельно для каждого обследуемого, не опуска-
лась ниже 59 %, а у некоторых участников до-
стигала 96 %.

Разработанный метод может быть положен 
в основу нового инструментария для решения 
прикладных задач нейроуправления в конту-
ре интерфейсов "Мозг—компьютер" и "Мозг—
Мозг", а также повышения общей надежности 
функционирования нейроинтерфейсов раз-
личного назначения.

Приложение. Алгоритм MSSA

1. По измеренному многомерному ряду

 т
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ганкелева матрица размерности dimXj = MЅK, 
формируемая для каждой j-й составляющей в 
отдельности; M — длина гусеницы (размер-
ность вложения); Nk = K – M + 1.

2. Вычисляется восстанавливаемая матрица
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блочные ганкелевы матрицы, порожденные 
соответствующими собственными векторами 
Vm усредненной выборочной корреляционной 
матрицы С = 1/Nk(XXт); V = (V1 ... Vm ... VMJ) — 
ортогональная матрица собственных векторов 
Vm (dim(Vm) = (MJ)Ѕ1) матрицы C, построенная 
в результате упорядочения собственных век-
торов Vm по убыванию их собственных чисел
λ1 l λ2 l ... l λMJ l 0; C = VLVт — сингулярное 
разложение матрицы C; L = diag(λ1 λ2 ... λMJ) — 
диагональная матрица собственных чисел. 
При этом расчет блоков Xm,j восстановленных 
матриц из (П.2) выполняется следующим об-
разом:
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где p1,1, p2,1, ..., pk,MJ — элементы матрицы не-
центрированных главных компонент.

3. Применение процедур антидиагонально-
го усреднения к каждой из матриц 1,..., MX X� �  
(П.2) позволяет сформировать M многомерных 
узкополосных РК 1( ),..., ( )MT TS S� �  (1).
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An adaptive low-pass filter has been synthesized for automatic patterns detection of arbitrary mental movements in records 
of multidimensional electroencephalograms (EEG). The filter is based on the multivariate singular spectrum analysis. The 
effective bandwidth of the filter corresponds to the spectrum of the sought patterns of mental activity on the observed EEG time 
interval. The use of the synthesized filter provided a reliable automatic search for patterns and the correct determination of 
their time boundaries. The correctness of the results has been confirmed in experiments with 24 volunteers.

Keywords: adaptive low-pass filter, real-time searching, short-time patterns, EEG signals, multichannel singular spectrum 
analysis, the Hausdorff metric
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Опыт применения цифровых технологий при переходе
базового университетского образования на онлайн-формат обучения

Введение

В 2019/20 и 2020/21 учебных годах учебные 
заведения столкнулись с необходимостью кар-
динально перестраивать свою образователь-
ную деятельность, уменьшая (или совсем лик-
видируя) очные занятия в классах/аудиториях 
и увеличивая онлайн-активность преподава-
телей/учебных менеджеров/студентов. В веду-
щих российских университетах (в том числе в 
НИУ ВШЭ [1]) уже был накоплен опыт препо-
давания в формате e-lealning и blended learning 
[2—4] — образовательного процесса, частично 
перенесенного в онлайн-пространство и циф-
ровую среду. Это позволяет экономить время и 
средства, а также дает возможность использо-
вать выделенные аудиторные часы для обсуж-
дения и закрепления материала, изученного 
с применением цифровых технологий.

Образовательные учреждения вынуждены 
были в экстренном порядке осваивать и раз-
вивать Интернет-ресурсы, применять техноло-
гии видеоконференций и коллективной рабо-
ты в сети. В такой ситуации возникает целый 
ряд вопросов, связанных с выбором той или 
иной онлайн-технологии проведения заня-
тий, анализом их достоинств и недостатков, их 
сравнением. Особенно актуальна эта задача в 
условиях ограничения сетевого трафика или 
наличия перебоев со связью.

В данном исследовании рассматривают-
ся и анализируются особенности доступных 
Интернет-технологий, а также предлагаются 
варианты решения проблем организации он-
лайн-занятий, в том числе в условиях ограни-
ченности Интернет-трафика, на основе опыта, 
полученного в ходе перевода на on-line формат 
обучения в 2020 г. студентов направления Ин-
форматика и вычислительная техника МИЭМ 
им. А. Н. Тихонова НИУ ВШЭ.

Обзор образовательных онлайн-технологий 
для проведения занятий

Процесс цифровизации образования уже 
имеет свою историю. Многие исследователи 
и преподаватели анализировали возможности 
онлайн-обучения [5], встраивания онлайн-ре-
сурсов в образовательную траекторию [6, 7]. 
В последние два учебных года в связи с пан-
демией COVID-19 и необходимостью соблюде-
ния карантинных мер потребовался быстрый 
комплексный перевод базового университет-
ского образования в онлайн-формат. За это 
время было выполнено множество обзоров до-
ступных ресурсов, а также исследований в об-
ласти онлайн-технологий, e-lealning и blended 
learning. В ряде работ по педагогике за основу 
классификации образовательных технологий, 
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в том числе онлайн, взяты четыре типа им-
пульсов/инстинктов ученика [8] и рассматри-
ваются цифровые инструменты с точки зрения 
этих категорий: инструменты для исследова-
ния; инструменты для самостоятельного сбора 
информации; инструменты для анализа ин-
формации; инструменты для коммуникации. 
В других исследованиях за основу классифи-
кации ресурсов взята таксономия Блума [9, 10] 
и ее цифровые аналоги [11, 12], где исследова-
тели рекомендуют следующие типы цифровых 
инструментов для формирования знаний раз-
личных когнитивных уровней сложности:
 � инструменты для запоминания (Notepad+,

Word, PowerPoint, Excel, AdobeReader, ThingLink, 
GoogleDocs, GoogleClassroom и др.);

 � инструменты для понимания (онлайн-пере-
водчики, чаты, форумы, ресурсы для само-
образования: Coursera, Wikipedia и др.);

 � инструменты для применения теоретических 
знаний (онлайн-калькуляторы, диаграммы, 
системы онлайн-тестирования, программ-
ное обеспечение (ПО) для математических/
физических и др. экспериментов, компью-
терные онлайн-симуляторы);

 � инструменты для анализа (онлайн-обзоры, 
диаграммы, рефераты, инструменты для соз-
дания опросников/построения графиков);

 � инструменты для оценки (специализирован-
ное программное обеспечение (СПО) для 
командной или групповой работы, интерак-
тивные онлайн-доски, многопользователь-
ские редакторы, цифровые среды, форумы, 
wiki, онлайн-поддержка учебного процесса 
(LMS), видеоконференции, вебинары);

 � инструменты для создания/творчества (про-
граммы для творчества: рисования, созда-
ния музыки, анимации и мультимедийных 
проектов, СПО для профессиональной де-
ятельности (программирования, компиля-
ции, редактирования программного кода, 
отладки, моделирования, конструирования, 
проектирования)).
Проведем анализ особенностей цифровых 

инструментов, наиболее активно используе-
мых в учебном процессе.

Общедоступные сервисы

Zoom [13] — платформа для проведения 
видеоконференций, онлайн-встреч. Досто-
инства: кроссплатформенность, устойчивая 
связь, удобный интерфейс, расширенные воз-
можности записи и хранения, демонстрации, 

комментирования, индивидуальных настроек, 
работы в группах, опросов и др. Недостатки: 
требует установки и входной настройки, бес-
платная учетная запись позволяет проводить 
видеоконференцию длительностью 40 мин для 
100 участников и менее, для возможности ис-
пользования расширенных опций необходимо 
приобретение лицензии.

Jitsi [14] — бесплатная минималистическая 
платформа для проведения онлайн-конферен-
ций. Достоинства: простота использования/
запуска (переход по адресу в строке браузера), 
не требует установки и дополнительных на-
строек, поддерживает: демонстрацию экрана, 
запись встречи, авторизацию, чат. Возможен 
одновременный просмотр экранов нескольких 
участников. Недостатки: минимальный на-
бор опций, чувствителен к увеличению чис-
ла участников (нарушение связи, замедление). 
Устойчиво работает только с последними вер-
сиями браузеров Opera и Google.

Webinar [15] — платформа для онлайн-меро-
приятий. Достоинства: работает на всех браузе-
рах, удобный интерфейс, несколько тысяч участ-
ников, поддержка одновременно до 8 спикеров, 
расширенные возможности опросов (моменталь-
ный анализ статистики поведения слушателей), 
обмен файлами и папками, интерактивность, 
возможность записи мероприятий. Недостатки: 
бесплатный тариф на 5 участников, требует об-
учения, согласно отзывам [16] имеются частые 
сбои в подключении, недоработанность сервиса, 
дорогостоящее приобретение лицензии, поддер-
живающей расширенные опции.

Msteams [17] — программа для конференц-
связи и удаленного обучения, входящая в про-
граммный пакет Office 365. Достоинства: рас-
ширенные возможности совместной работы, 
подключения до 10 000 слушателей, широкой 
интеграции приложений, видеоканалов, обмена 
файлами и папками, доступа к облачному хра-
нилищу объемом 1 ТБ, настройки уведомлений 
внутри платформы или по почте. Недостатки: 
сложный интерфейс, требует установки, реги-
страции (учетная запись Microsoft) и обучения, 
по отзывам пользователей [18] платформа рабо-
тает неровно. Бывают случаи некорректной за-
грузки файлов, не работает с файлами форматов 
doc, xls, ppt (только docx, xlsx, pptx соответствен-
но), для возможности использования расширен-
ных опций по защите и восстановлении данных 
необходимо приобретение лицензии.

Google Documents [19] — сервис для редакти-
рования и оформления основных видов доку-
ментов. Достоинства: бесплатный сервис, уда-
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ленный доступ и облачное хранение для мно-
гих пользователей, удобная совместная работа 
(онлайн и офлайн) с общими данными, полная 
бесплатность, доступ из любой точки мира. Не-
достатки: интерфейс, отличный от привычного 
MsOffice (иногда требуются дополнительные на-
стройки), при переносе данных из/в привычные 
файлы MsOffice форматирование может нару-
шиться, а доступ к некоторым блокам пропадает.

Google Classroom [20] — упрощенная LMS-
система поддержки обучения с простым ин-
терфейсом. Достоинства: поддержка мини-
мального необходимого набора опций, имеет 
возможности расширения за счет дополнитель-
ных программных вставок. Недостатки: мини-
малистичность, требует регистрации, ограни-
ченные возможности тестирования, оценива-
ния, сложный многостраничный справочный 
форум по использованию.

Цифровые сервисы, применяемые
при онлайн-обучении в НИУ ВШЭ [21]

LMS HSE [22] — корпоративная информа-
ционная образовательная среда (на базе eFront 
[23]) — система онлайн-поддержки учебного 
процесса в университете (НИУ ВШЭ). Досто-
инства: интуитивно понятный интерфейс, ин-
тегрированность дисциплин учебного плана, 
пользователей, поддержка необходимого набора 
опций, стабильная работа программной оболоч-
ки, подробные отчеты о деятельности пользова-
телей с гибкой фильтрацией. Недостатки: корпо-
ративность, требует обучения, небольшое число 
инструментов для создания учебных материа-
лов, малое сообщество пользователей eFront.

Smart LMS [24] — информационная образо-
вательная среда (на базе наиболее популярной 
в мире платформы Moodle [25, 26] с открытой 
архитектурой). Достоинства: поддержка со-
временных инструментов и форматов онлайн-
обучения, адаптированность для мобильных 
устройств, возможность встраивания разно об-
разных инструментов: тренажеров, симулято-
ров, прокторинга и др., интеграция дисциплин 
учебного плана и учет особенностей распреде-
ления нагрузки, расширенная поддержка оп-
ций (например, тестирования), наличие под-
робной документации и множества учебных 
пособий. Недостатки: корпоративность (на-
страивается для университета), повышенная 
трудоемкость для освоения, сложный интер-
фейс, требовательна к серверу, требует много-
часовой практики и углубленного изучения.

Цифровые сервисы факультета
МИЭМ им. А. Н. Тихонова НИУ ВШЭ [27]

Личный кабинет проекта — предназначен 
для ведения отчетности и сбора статистики по 
совместной работе преподавателей и студентов 
в рамках проектной деятельности. Достоин-
ства: единое пространство работы, формализа-
ция требований. Недостатки: только для одного 
университета, находится в процессе доработки.

Решебник/конструктор заданий по дисци-
плинам на базе микросервисной архитектуры 
ПО позволяет создавать общие шаблоны зада-
ний, генерировать новые задачи по шаблону, 
а также автоматически проверять ответы сту-
дентов. Достоинства: ускорение проверки зада-
ний и получения оценки потоком студентов за 
счет автоматизация ручного труда преподавате-
лей. Недостатки: разработаны только единичные 
реализации сервиса для отдельных дисциплин.

Чат Zulip (МИЭМ) — корпоративный цен-
трализованно поддерживаемый ресурс на базе 
ПО для совместной работы [28], в который 
с помощью чат-ботов интегрируются различ-
ные сервисы МИЭМ, чат по интересам/кур-
сам/проектам/дисциплинам и т. д. Достоин-
ства: доступность даже при низкой скорости 
интернета. Недостатки: дублирование сервиса 
в дополнение к существующим возможностям 
видеочатов/LMS.

Репозиторий Gitlab (с привязкой репозито-
риев по проектам) — удобная и современная 
система управления репозиториями кода, вер-
сионного контроля программных разработок и 
отслеживания ошибок с открытым исходным 
кодом [29]. Достоинства: возможность хране-
ния и анализа текущих версий документации 
и программного обеспечения проекта. Недо-
статки: цифровой след жестко связан со сту-
денческим аккаунтом МИЭМ.

Сервис трекинга проектов на базе трекера 
Trello [30]. Достоинства: автоматический учет 
выполненных этапов работы и сбор отчетно-
сти c помощью чат-бота. Недостатки: специ-
ализация только для одного университета, на-
ходится в процессе доработки.

Особенности взаимодействия
преподавателей и студентов

Преподаватели используют различные он-
лайн-технологии [13—30] для организации 
"аудиторных" занятий (лекция, семинар, ла-
бораторная работа, консультации). Следует 
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учесть, что преподаватели и студенты могут 
находиться при проведении онлайн-занятий в 
различных условиях. Для выяснения этих осо-
бенностей в 2019/2020 г. среди студентов был 
проведен опрос (рис. 1—3). Анализ результатов 
опроса позволил оценить возможности уча-
щихся и их предпочтения относительно форм 
онлайн-активности.

Так, например, выяснилось, что не у всех 
студентов имеется возможность работать он-
лайн синхронно в режиме реального времени 
(см. рис. 1), и в этом случае необходимо приме-
нять другие формы взаимодействия с аудито-
рией. В качестве таких форм рассматривались 
(см. рис. 2): скачивание презентаций с голосо-
выми или текстовыми комментариями (пред-
почтителен второй вариант) из облачного хра-

нилища; аудио- или видеоматериалы лекций 
и семинаров, выложенные в облаке (студенты 
отдавали предпочтение последнему).

Для консультации по непонятным моментам 
в теоретическом материале или при выполне-
нии практических заданий студенты предпоч-
ли общению в видеоконференциях обмен со-
общениями в чате (первое место по популяр-
ности) или по почте (второе место) по аналогии 
с привычными мессенджерами (рис. 3).

Формы проведения занятий
и их сравнительный анализ

Часто преподаватели при переходе в он-
лайн-формат используют метод обучения, 

Рис. 3. Предпочтения студентов: форма взаимодействия с преподавателем

Рис. 2. Предпочтения студентов: способ получения материалов курса

Рис. 1. Результаты опроса студентов о скорости / доступности Интернета
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полностью соответствующий очным занятиям 
в аудиториях: синхронное проведение лекци-
онных, семинарских и практических занятий 
в режиме видеоконференции с возможностью 
выступления в качестве докладчика как для 
преподавателя, так и для любого учащегося. 
Однако, как показали результаты опроса сту-
дентов (рис. 1—3), этот вид обучения не самый 
удобный, не самый эффективный, не самый 
приемлемый с точки зрения учащихся. Осо-
бенно тяжело воспринимается студентами не-
прерывная лекция на два академических часа 
(что является нормой для российских высших 
учебных заведений и никак не изменилось при 
онлайн-обучении в период вынужденных ка-
рантинных мер). И здесь уже сами преподава-
тели вынуждены изобретать такую структуру 
онлайн-занятия, которая минимизирует влия-
ние скоростных характеристик сети, сглажива-
ет неудобства пребывания один на один с но-
вым предметом и обеспечивает максимальную 
пользу от каждого занятия.

Групповая работа в чате с заранее озвучен-
ными и выложенными в облако презентациями. 
В отсутствие возможности у преподавателей до-
ступа к лицензионной версии Zoom [13], а также 
при использовании Jitsi [14] проведение лекций 
для аудитории численностью более 50 человек 
сопряжено с большими трудностями: замед-
ление, перерывы, периодическое отключение 
участников. Поэтому занятия в бакалавриате 
с потоком в 160 человек вынужденно прово-
дились с использованием общения в чате. Для 
этого до начала проведения лекции на Google-
диск [31] выкладывались презентации лекций.

Презентация была разделена на фрагмен-
ты, которые сопровождались голосовыми по-
яснениями (можно реализовать средствами 
PowerPoint). Таким образом, студенты имели 
возможность предварительного ознакомления 
с материалом лекции, не тратя слишком много 
интернет-трафика на эту работу.

В момент начала проведения лекции все 
студенты и преподаватель выходили в чат. За-
тем студентам давалось время на ознакомление 
с первым, а затем и последующими фрагмента-
ми материала. В процессе ознакомления у сту-
дентов была возможность задать вопросы препо-
давателю, в том числе студенты могли отвечать 
на вопросы своих соучеников, что оценивалось 
баллами за работу на лекции. После этого пре-
подаватель проводил опрос по материалам фраг-
мента, оценивая несколько первых правильных 
ответов на каждый вопрос. Затем давался пра-
вильный ответ на вопрос и необходимые допол-

нительные пояснения. В конце занятия могла 
проводиться проверочная работа в форме теста 
либо решения небольшой задачи. Решения вы-
сылались для проверки на почту преподавателя.

Очень полезным результатом такой формы 
проведения занятия является наличие "про-
токола" его проведения (копия сообщений из 
чата). При этом можно легко восстановить ход 
занятия подробно, а также удобно оценивать 
результаты учеников. Это снимает вопросы 
о том, какая оценка и за что выставлена.

Таким образом, удалось разработать техно-
логию, включающую разбиение лекции на те-
матические разделы и смену вида деятельности 
обучаемого после каждого такого раздела. При-
мером такой смены может служить небольшой 
тест, совместное решение простой задачи в 
игровой форме (см. ниже), обсуждение изло-
женного материала со студентами.

В условиях наличия лицензионной версии Zoom 
лекции проводятся в форме конференции. При 
этом особое внимание следует уделить обрат-
ной связи со студентами. Лектор должен не 
просто излагать материал, а максимально при-
влекать студентов к его обсуждению. Также 
удачной идеей является использование заранее 
заготовленных динамических графических ил-
люстраций (например, для демонстрации ис-
полнения алгоритмов). Для этого можно ис-
пользовать формат gif, встроенную анимацию 
PowerPoint, небольшие авторские приложения. 
После проведения занятий необходимо выло-
жить материалы лекций и семинаров в форме 
презентации, а также запись проведения за-
нятий в видеоформате. Важно наличие обе-
их форм, презентация позволяет быстро най-
ти нужный материал, а видеозапись помогает 
вспомнить подробности изложения материала.

Предварительная публикация формализован-
ных критериев проверки работ (контрольных, 
домашних, лабораторных и др.). Эти критерии 
должны быть доведены до всех студентов в на-
чале обучения и неукоснительно соблюдаться 
всеми преподавателями, ведущими дисципли-
ну. При этом критерии оценивания работ еди-
ны как для очной формы проведения занятий, 
так и для онлайн-обучения. Пример таких кри-
териев для выполнения лабораторных работ по 
дисциплине "Алгоритмизация и программиро-
вание" показан в таблице (в НИУ ВШЭ принята 
10-балльная система оценок [32]).

Порядок распределения заданий и приема 
работ должен быть также заранее продуман 
и доведен до сведения студентов. В условиях 
онлайн-формы обучения удобно выдавать за-
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дания заранее, размещая варианты1 и методи-
ческие пособия на общедоступных ресурсах 
(Google Classroom, LMS, общие папки MsTeam 
и др.) и позволив студентам выполнять работы 
в удобное для них время. Защиту работ сле-
дует проводить в онлайн-режиме для оценки 
самостоятельности выполнения, причем уста-
новить строгое ограничение по времени и со-
ответствие регламенту защиты.

Регламент сдачи лабораторных работ дол-
жен обеспечивать равномерность распределе-
ния в течение модуля/семестра, для чего вве-
дено понятие дедлайна2. Дедлайны помогают 
студентам более правильно распределить свое 
время на выполнение заданий. На выполнение 
каждой работы отводится определенное число 
недель/занятий, а за опоздание оценка снижа-
ется тем больше, чем больше опоздание (сна-
чала на 60 %, затем на 40 %), и после истечения 
определенного срока работа не оценивается.

Регламент дистанционного проведения кон-
трольных и проверочных работ предполагает 
жесткие временные рамки для отправки реше-
ний и четкое следование правилам оформле-
ния ответа для сдающих, а также строгое со-
блюдение критериев оценивания для проверя-

1Номера вариантов уникальны для всех потоков сту-
дентов, изучающих дисциплину параллельно, и не меня-
ются в течение учебного года.

2Жестко заданные сроки сдачи каждого вида работ, 
которые могут быть изменены индивидуально в случае, 
если студент пропустил занятие по уважительной при-
чине при наличии справки (но не дальше окончания мо-
дуля/семестра).

ющих. При несоблюдении требований оценка 
снижается.

Выявление плагиата3 в работах в режиме 
онлайн имеет свои особенности. В условиях 
онлайн-проведения проверочной работы не-
обходимо либо обеспечить большое число раз-
нообразных заданий, либо немного изменить 
формулировку задачи для разных групп во из-
бежание неконтролируемого преподавателем 
обмена решениями по сети. Идеальным вари-
антом является разработка различных вариан-
тов по числу студентов, а затем распределение 
номеров в группах так, чтобы студенты с оди-
наковым номером по списку в разных группах 
имели разные задания. Если это невозможно, 
рекомендуется дать одинаковым вариантам 
разные номера в различных группах.

Еще один допустимый прием — вообще не 
сообщать студенту номер варианта, а вместо 
этого дать ссылку на условие задания и адрес 
почты, куда следует выслать решение. Ссылки 
на облачное хранилище готовятся преподава-
телем заранее и распределяются случайным 
образом среди студентов. Так как ссылки ге-
нерируются облачными ресурсами и состоят 
из большого числа различных символов, то их 
трудно сопоставить.

Механизм автоматизированного оценивания 
выполненных лабораторных работ в условиях 
онлайн. При приеме результатов самостоятель-
но выполненных студентами работ возникает 
очередь, которая особенно тяжело принимается 
студентами в онлайн-пространстве (ты работа-
ешь один, без общения и помощи). Кроме того, 
в потоке всегда находятся наиболее активные 
и мотивированные студенты, которые оказы-
ваются первыми в таких очередях. Для повы-
шения самооценки всех остальных студентов 
и их удовлетворенности от процесса обучения 
мы предложили в качестве защиты вместо уст-
ной беседы с преподавателем пройти онлайн-
тестирование, которое может быть пройдено 
студентом в любое удобное время. Тогда в ос-
вободившееся время студенты смогут больше 
общаться с преподавателем, консультироваться 
по поводу деталей выполнения лабораторных 
работ. В качестве таких тестовых систем могут 
использоваться любые общедоступные бесплат-
ные (Googleforms [19], Kahoot [33]) или лицензи-
онные (Socrative [34]) сервисы. Мы использовали 

3По правилам НИУ ВШЭ [29] заимствованная работа 
оценивается нулевым баллом (в случае если это курсо-
вая или выпускная квалификационная работа возможно 
даже отчисление студента).

Критерии оценивания лабораторных работ

Раздел
Максимальная 

оценка
Полученная 

оценка

Постановка задачи 0,5 Например, 0,3

Метод решения 1

Внешняя спецификация 0,5

Алгоритм 1,5

Работа программы 1

Листинг программы 0,5

Тесты 1

Ответы на вопросы 2

Дополнительное задание 2

Суммарная оценка 10 Округляется 
до ближайшего 

целого
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подобный функционал, который встроен в LMS 
[22]/SMART LMS[24]. Но при этом также оста-
лась возможность для получения оценки после 
устного ответа преподавателю, что позволило 
студенту самостоятельно выбирать форму оце-
нивания. В результате выяснилось, что студен-
ты в начале обучения предпочитали синхронное 
общение с преподавателем, а к концу изучения 
дисциплины чаще стали прибегать к асин-
хронному автоматизированному тестированию 
(рис. 4). Разнообразие форм оценивания позво-
лит учесть различные предпочтения студентов 
и их стили обучения [35, 36], что также, в свою 
очередь, повысит удовлетворенность студентов, 
их мотивацию и успеваемость в целом.

Кооперация студентов в условиях онлайн. 
Совместное выполнение какой-либо работы 
дает возможность большего взаимодействия в 
онлайн-пространстве, снижает чувство изоли-
рованности от коллектива. Поэтому желатель-
но для повышения мотивации и удовлетворен-
ности студентов от процесса онлайн-обучения 

заранее предусмотреть несколько подобных 
занятий. Например, вместо индивидуального 
задания на лабораторную/практическую до-
машнюю работу объединять студентов (по же-
ланию) в небольшие бригады (по 2...3 челове-
ка). Другим способом кооперации является со-
вместная работа на тематических форумах, где 
студенты задают вопросы и, иногда не дожида-
ясь ответа преподавателя, сами ищут решение, 
обсуждая и оценивая различные подходы. Еще 
одним примером совместной работы может 
служить небольшое задание на лекции/семи-
наре для закрепления материала (например, 
построение единой схемы из отдельных эле-
ментов на интерактивной онлайн-доске или на 
совместное решение задачи): доска Microsoft 
или совместное редактирование документов в 
Google Docs/MsTeams (рис. 5), доска Miro, сов-
местное комментирование или разрешение на 
удаленное управление файлом в Zoom и др.

Использование элементов геймификации в 
процессе обучения/оценивания. Любые игровые 

элементы безусловно вносят 
разнообразие в процесс об-
учения и делают курс более 
привлекательным для студен-
тов. Можно привести пример 
формирующего оценивания 
с применением онлайн-серви-
са Socrative [34] для проведения 
тестирования на занятиях в 
учебных заведениях. Проходя 
процедуру формирующего оце-
нивания, студенты не боятся 
получить плохую оценку (так 
как оценки не выставляются в 
журнал дисциплины), но тем 
не менее, в нем присутствуют 
все присущие тесту элементы 
обучения. При попытке отве-

Рис. 4. Диаграмма результатов предпочтений студентов среди форм оценивания

Рис. 5. Пример совместного решения задачи на доске в Ms Teams
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тить на вопросы теста студент 
невольно повторяет материал. 
Система не требует установки 
ПО и не требует регистрации, 
только ввод любого никнейма 
(для преподавателей требуется 
регистрация, но она бесплат-
на, хотя есть и платная версия 
позволяющая воспользоваться 
расширенным функционалом 
сбора и анализа статистики, 
а также рассылки результатов 
слушателям). С помощью си-
стемы Socrative также можно 
добавить соревновательный 
момент, разделив аудиторию на команды (Quiz 
Space Race, рис. 6) и заставив их соревноваться в 
числе правильных ответов.

Тест можно запустить в любом месте лек-
ции, при этом процесс обучения не преры-
вается. Тест обеспечивает преподавателю об-
ратную связь, которая поможет ему оценить, 
какие материалы раздела наиболее трудны для 
понимания. Студенты тоже получают немед-
ленную обратную связь после тестирования и 
имеют возможность обсудить с преподавате-
лем свои ошибки.

Другим примером геймификации процесса 
обучения может служить вариант сообщения 
студентам формулы выставления накопленной 
оценки [32] по дисциплине в виде загадки "По-
пробуйте угадать". Это позволит услышать по-
желания студентов и их приоритеты, а также 
заставит лучше запомнить элементы контроля 
и саму формулу. Критерии оценки различных 
видов работ при переходе в онлайн-формат 
могут оставаться прежними, меняется только 
способ проведения занятий и технология оце-
нивания.

Привлечение учебных ассистентов4 для взаи-
модействия с большим числом студентов. Учеб-
ным ассистентам можно поручить онлайн-со-
провождение лабораторных работ, удаленную 
проверку письменных работ, ведение журнала, 
работу с презентациями. При нестабильной 
работе интернета у студентов, либо перегрузке 
каналов связи из-за большого числа подклю-
чений ассистенты могут принимать работы по 
почте или в отдельном канале. Это актуально, 
если студент находится в другом часовом по-

4Учебные ассистенты — это студенты-старшекурсни-
ки, которые уже изучили данный курс, учатся на хорошо 
и отлично и согласны поработать помощниками препо-
давателя.

ясе или, например, если в связи с карантином 
студент не смог приехать в кампус.

Кроме того, ассистенты могут проверять ра-
боты студентов, но при этом важно строгое со-
блюдение единых критериев проверки. Следу-
ет отметить, что ответственность за правиль-
ность проверки работ лежит на преподавателе, 
и студенты всегда могут обратиться к нему за 
пояснениями и за апелляцией, если они не со-
гласны с оценкой.

При реализации дисциплин в больших по-
токах студентов к преподаванию привлекаются 
несколько преподавателей и ассистентов, кото-
рые работают параллельно и ведут свои ведомо-
сти/журналы. При этом общий журнал должен 
заполняться непрерывно и оперативно. Для 
того чтобы студент мог ознакомиться с замеча-
ниями по своей работе и напрямую обратиться 
с вопросами к тому, кто проверял эту работу, 
удобно создавать сводные таблицы результатов 
проверки с общим доступом (например, Google 
Docs). При этом преподаватели и учебные асси-
стенты имеют права редактирования, а студен-
ты могут только просматривать таблицу.

Оперативное ведение журнала успеваемости 
и достоверность данных в условиях онлайн-об-
учения можно обеспечить за счет автоматиза-
ции расчета оценок с использованием Microsoft 
Excel. Данное ПО позволяет запрограммировать 
не только вычисление оценки по формуле, но и 
пересчет оценок с учетом автоматизированно-
го распределения дат дедлайнов в соответствии 
с расписанием занятий [37]. Журнал выкладыва-
ется в облако и периодически обновляется лек-
тором, при этом данные доступны только для 
просмотра. Журнал успеваемости ведут учебные 
ассистенты, причем эту работу должны выпол-
нять постоянно одни и те же ассистенты. Они 
собирают сведения об оценках, а также проверя-
ют правильность списков студентов и дат прове-

Рис. 6. Скриншот с сайта Socrative
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дения занятий, в случае изменения расписания 
оперативно вносят исправления. К журналу не 
должно быть общего доступа для редактирова-
ния оценок. Опыт показывает, что при наличии 
общего доступа почти невозможно оперативно 
проконтролировать полноту и правильность вы-
ставления оценок.

Удаленное выполнение лабораторных работ 
с помощью различных программных средств: 
симуляторов (рис. 7, а), виртуальных лабора-
торных стендов (рис. 7, б). Скачанное и уста-
новленное ПО или web-интерфейс позволяет 
визуально имитировать работу отдельных уст-
ройств, блоков, реальных приборов/стендов, 
моделировать процессы и технологии без не-
обходимости очного присутствия в лабора-
ториях. Студенты приобретают опыт по на-
стройке и использованию оборудования или 
СПО в режиме онлайн-занятий (если позволя-
ет Интернет-соединение) или самостоятельно, 
руководствуясь описанием, размещенным пре-
подавателем в LMS-системах/облачных храни-
лищах [38, 39].

Заключение

В статье выполнен обзор и сравнительный 
анализ актуальных образовательных онлайн-
технологий для базового университетского об-
разования. Предложены разнообразные спо-
собы онлайн-взаимодействия с учащимися на 
основе общедоступных цифровых сервисов. На 
основе анализа особенностей взаимодействия 
преподавателей и студентов предложены хоро-
шо зарекомендовавшие себя на практике фор-
мы проведения занятий. Для эффективного 

использования цифровых сервисов и выбора 
педагогических приемов онлайн-преподавания 
необходимо учесть особенности взаимодей-
ствия преподавателей со студентами, в част-
ности: формы контроля и оценивания резуль-
татов обучения, виды занятий (синхронный/
асинхронный), размеры учебных групп, пред-
почтения и технические возможности обору-
дования студентов (доступность и скоростные 
характеристики Интернета). Предложенные в 
статье методики могут найти свое применение 
в различных учебных заведениях не только в 
период вынужденного перехода на всеобщее 
онлайн-обучение, но и для создания и раз-
вития образовательных онлайн-траекторий в 
сегменте базового образования.
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