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МОДЕЛИРОВАНИЕМОДЕЛИРОВАНИЕ
MODELINGMODELING

Рассмотрена немарковская модель случайного процесса, в которой на вход системы поступает простейший 
поток, а длительность между состояниями распределена по произвольному закону. Составлено уравнение связи 
полумарковского процесса с нечеткими и четкими состояниями. Приведены различные частные случаи та-
кой связи, когда заданные треугольные функции принадлежностей нечетких состояний модифицируются в их 
единичные аналоги, а ядра интегральных уравнений представляются показательным распределением. Описан 
процесс восстановления как частный случай полумарковского процесса и показано появление нечеткого инте-
грального уравнения.

Ключевые слова: полумарковский процесс, нечеткие состояния процесса, нечеткое интегральное уравнение
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Марковские и полумарковские процессы с нечеткими состояниями.
Часть 2. Полумарковские процессы1

Главная задача в этом случае состоит в на-
хождении элементов переходной матрицы со-
стояний модели, каждый элемент которой 
представляется линейным интегральным урав-
нением Фредгольма II рода типа свертки отно-
сительно функции распределения длительно-
сти между событиями. Это приводит к линей-
ной системе соответствующих интегральных 
уравнений, решение которой по методу пре-
образования Лапласа дает искомую функцию. 
Если число состояний модели равно n, то оче-
видно, что размерность системы интегральных 
уравнений будет равна n2.

При значительном n возникают сложности 
в нахождении стационарных режимов, опре-
делении начальных и центральных моментов 
и других характеристик. Один из способов 
уменьшения размерности модели, приводяще-
го к упрощению вычислений, состоит в веде-
нии нечетких состояний, которые объединя-
ют исходные состояния путем использования 
лингвистических термов типа "низкая", "сред-
няя", "высокая" и т.п. размерности.

Впервые нечеткие термы были использо-
ваны при решении задачи принятия решений 
для марковских моделей, которые возникают 
в исследовании операций [5, 6]. Теория, пред-
ложенная в работе [5], использовалась для ана-

Введение

Марковские  процессы занимают важное 
место в теории и практике прикладных дисци-
плин в технике, таких как теория надежности, 
массового обслуживания, теория восстанов-
ления, теория разрывных процессов и других. 
Во всех этих случаях используется простейшая 
модель, когда входящие потоки являются пуас-
соновскими, а длительность между соседними 
событиями потока, являющаяся случайной ве-
личиной, имеет экспоненциальное распределе-
ние. При таком представлении удается получить 
сравнительно простые марковские процессы и 
их вероятностные и числовые характеристики.

Однако с появлением более сложных систем 
возникла задача представления марковской мо-
дели в виде единичной модели, объединяющей 
простейшие марковские системы, что приве-
ло к постановке новых более сложных задач и 
к возникновению немарковских моделей. Одной 
из них является полумарковская модель, в кото-
рой на вход системы поступает простейший по-
ток событий, а длительность между событиями 
распределена по произвольному закону [1—4].

1Часть 1 опубликована в журнале "Мехатроника,  авто-
матизация,  управление",  2020,  т. 21,  № 6.
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лиза функционирования импульсной системы 
автоматической оптимизации [7—10] методами 
марковских цепей с нечеткими состояниями. 
Идея уменьшения размерности путем введе-
ния в марковской цепи нечетких состояний 
реализована в дискретно-непрерывной мар-
ковской модели, представляемой уравнениями 
Колмогорова [11]. В этом случае используется 
факт близости разностного уравнения, пред-
ставляющего цепи, и соответствующего диф-
ференциального уравнения.

Интегральные уравнения, которые появ-
ляются в полумарковских процессах, широко 
применяются в моделях традиционной мате-
матики, например, при доказательстве теоре-
мы существования и единственности решения 
дифференциальных уравнений, при представ-
лении модели системы управления, охвачен-
ной обратной связью, при описании систем 
управления при воздействии на них возмуще-
ний и в других случаях.

Для решения интегральных уравнений ис-
пользуются приближенные и точные методы 
типа тейлоровской аппроксимации, прибли-
жение вырожденными ядрами, приближения 
Галеркина, Чебышева, наименьших квадратов 
и др. [12—16]. Применительно к нашей зада-
че представления переходной матрицы в виде 
системы линейных уравнений Фредгольма 
II рода типа свертки и ее решения использует-
ся метод преобразования Лапласа.

Целью настоящей работы является рассмо-
трение задачи о преобразовании переходной 
матрицы случайных переменных длительности 
между соседними событиями полумарковского 
процесса с четкими состояниями в процесс с не-
четкими состояниями для стационарного случая, 
когда время процесса стремится в бесконечность; 
исследование частных случаев процесса для раз-
личных типов его ядер, а также формулировка 
некоторых типовых задач для полумарковских 
процессов с нечеткими состояниями.

Новизна предлагаемой работы состоит 
в разработке методики представления тради-
ционного полумарковского процесса в про-
цесс с нечеткими состояниями, что позволя-
ет упростить вычисления его характеристик и 
представление их в нечетких термах, обеспе-
чивающих простоту интерпретации.

1. Постановка задачи

Пусть имеем систему X(t), которая в каждый 
момент времени t = ti, = 1,i n , может находиться 
в конечном числе фазовых состояний X(ti) = Yi:

 = = = =1 1( ) , ..., ( ) ,n nX t t X X t t X

и одношаговые вероятности pij(1) перехода из 
состояния xi в Xj, задаваемые матрицей

 = =(1) { (1)}, , 1, .ijP p i j n

Далее полагается, что процесс X(t = tm) = Xm, 
= 1, ,m n  определяет марковскую однородную 

цель, в которой поток событий имеет пуассонов-
ское распределение. Сопоставим каждому нену-
левому элементу pij(1) переходной матрицы P(1) 
случайную величину Tij с неизвестной априо-
ри функцией распределения = τ <( ) ( )ij ijF t F t
или плотностью вероятности fij(t). В физических 
системах Tij обычно трактуется как время ожи-
дания системой X(t), находящейся в состоянии 
Xi, до ее перехода в состояние Xj.

Согласно теории полумарковских процес-
сов [2] при неизвестной Fij(t) элементы Φij(t) 
переходной матрицы условных одношаговых 
вероятностей

( ) { ( )} { ( ( ) | ( ) )}, , 1, ,ij i jt t P X t X X t X i j nΦ = Φ = = = =

находятся из системы линейных интегральных 
уравнений Фредгольма типа свертки:

1 0

( ) ( ) ( ) ( ) , , 1, ,
tn

ij ij i ij ij ij
j

t t p f t d i j n
=

Φ = δ Ψ + τ Φ − τ τ =∑ ∫

 

=

Ψ = −

= < = ∑
1

( ) 1 ( ),

( ) { } (1) ( );

i i

n

i i ij ij
j

t F t

F t P t t p F t

=⎧
δ = ⎨ ≠⎩

1, 1;

0,ij
i

i j
 — символ Кронекера.

В краткой форме эти уравнения могут быть 
записаны в следующей матричной форме:

 Φ = Ψ + ⊗ Φ( ) ( ) ( ) ( ).t t P f t  (1)

Здесь используются следующие обозначения:
Φ = Φ( ) { ( )},ijt t  = { };ijP p  = { }ijf f  — 

квад рат ные матрицы размерности nЅn; 
( ) { ( )}ij it tΨ = δ Ψ  — диагональная матрица; ⊗ — 

специальный тип умножения матриц, когда 
= ⊗ ⇒ = .ij ij ijE P f e p f
В этих условиях необходимо решить следу-

ющие задачи:
1.1. По матрице Φ(t) получить матрицу Φf(t) 

с нечеткими состояниями.
1.2. Для найденной матрицы Φ  f(t) опреде-

лить остальные нечеткие состояния.
1.3. Рассмотреть частные случаи задания 

ядра интегрального уравнения.
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2. Методы решения уравнения
с нечеткими состояниями

Для всех перечисленных задач по п. 1.1—1.3 
используется известное соотношение между 
четкими и нечеткими состояниями марков-
ского процесса [5], преобразование Лапласа 
для четких переменных [17] и решение инте-
гральных уравнений с известными типами их 
ядер в виде переходных вероятностей: дельта, 
показательная и константы.

2.1. Получение нечеткой матрицы 
с нечеткими состояниями

Для решения задачи 1.1 имеем с точностью 
до обозначений связь нечетких и четких со-
стояний в виде [5]

 Φ = ΔΓ Φ Γт( ) ( ) ,f t t  (2)

где Φ(t) — квадратная матрица с элементами 
Φij(t), определяемыми по соотношению (1),

Φ = × Γ =dim ( ) ; { ( )}f
jt n n r X  — прямоуголь-

ная матрица связи четких = 1,j n  и нечет-
ких = <1,j m n  состояний посредством за-
данных функций принадлежностей r  f(Xj), 

Γ = ×dim ( );n m  diag { }iΔ = Δ = Δ  — диагональ-
ная матрица с элементами, зависимыми от 
четких равновероятных (с вероятностью n–1) 
начальных условий, Δ = ×dim ;m m  Φ f(t) — пе-
реходная квадратная матрица нечетких состо-
яний, Φ = × <dim ( ) , .f t m m m n

Для уменьшения громоздких преобразова-
ний и вычислений положим n = 3, m = 2, дис-
кретные нечеткие множества задаем треуголь-
ными функциями принадлежностей:

 
= + +

= + +
1 2 3

1 2 3

( ) (1 | 0,5 | 0 | );

( ) (0 | 0,5 | 1 | ),

f
i

f
i

r X X X X

r X X X X

начальные условия в виде равновероятных со-
бытий с вероятностью n–1 = 1/3, тогда выраже-
ние (2) будет иметь вид

 

1

2 т

1

1

11 12 13

21 22 23

31 32 33
( )

0 1 0,5 0
( )

0 0,5 10

( ) ( ) ( ) 1 0

( ) ( ) ( ) 0,5 0,5 ,

( ) ( ) ( ) 0 1

ff

f

t

m
t Ѕ

m

t t t

Ѕ t t t

t t t

−

−

ΓΔ

Φ Γ

⎛ ⎞ ⎛ ⎞⎜ ⎟Φ = ⎜ ⎟⎜ ⎟ ⎝ ⎠⎝ ⎠

Φ Φ Φ⎛ ⎞ ⎛ ⎞
⎜ ⎟ ⎜ ⎟Φ Φ Φ⎜ ⎟ ⎜ ⎟
⎜ ⎟ ⎜ ⎟Φ Φ Φ⎝ ⎠ ⎝ ⎠

где

 

−
− −

=

−
− −

=

⎡ ⎤= = + + =⎢ ⎥
⎣ ⎦

⎡ ⎤= = + + =⎢ ⎥
⎣ ⎦

∑

∑

1 1

2 2

13
1 1

1

13
1 1

1

( ) [1 0,5 0] 2/3;

( ) [0 0,5 1] 2/3.

f f i
i

f f i
i

m r X

m r X

В результате вычислений получим переход-
ную матрицу Φ  f(t) процесса с нечеткими со-
стояниями =, 1,2:f

iX i

 
⎛ ⎞Φ Φ
⎜ ⎟Φ =
⎜ ⎟Φ Φ⎝ ⎠

1 2

11 12 1

21 22 2

( ) ,

f fX X

f f f
f

f f f

X
t

X

где

 

11 1211

21 22

13 1212

23 22

31 2121

32 22

33 2322

32 22

( ) 2/3[ ( ) 0,5( ( )

( )) 0, 25 ( )];

( ) 2/3[ ( ) 0,5( ( )

( )) 0, 25 ( )];

( ) 2/3[ ( ) 0,5( ( )

( )) 0, 25 ( )];

( ) 2/3[ ( ) 0,5( ( )

( )) 0, 25 (

f

f

f

f

t t t

t t

t t t

t t

t t t

t t

t t t

t

Φ = Φ + Φ +

+ Φ + Φ

Φ = Φ + Φ +

+ Φ + Φ

Φ = Φ + Φ +

+ Φ + Φ

Φ = Φ + Φ +

+ Φ + Φ )].t

 (3)

Здесь Φij(t) =( , ) 1,3i j  — элементы заданной 
переходной матрицы Φ(t) процесса с четкими 
состояниями Xi, = 1,3,i  а Φij(t) — интегральные 
уравнения (1).

Аналитическое решение системы инте-
гральных уравнений (1) получается путем при-
менения преобразования Лапласа (L):

 
−

Φ = Ψ + ⊗ Φ ⇔

⇔ Φ = Ψ + ⊗ Φ ⇔

⇔ Φ = − ⊗ Ψ

* * * *

* * 1 *

[ ( )] [ ( ) ( ) ( )]

( ) ( ) [ ( )] ( )

( ) [ ( )] ( ),

L t L t P f t

s s P f s s

s I P f s s

 (4)

где I — единичная матрица.
Введем в рассмотрение векторы

 = = =т т
1 2 3(1 0 0), (0 1 0) , (0 0 1) ,c c c

тогда преобразование (4) в пространстве изо-
бражений будет иметь вид

 Φ = Φ =* *( ) { }, ( , ) 1,2,f f
ijs i j  (5)

где

 
* т * т *

1 1 2 211

* т *
2 1 2 2

( ) (2/3)[ ( ) 0,5( ( )

( ) ) 0,25 ( ) ];

f s c s c c s c

c s c c s c

Φ = Φ + Φ +

+ Φ + Φ
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* т * т *
2 2 2 212

* т *
2 3 2 2

* т * т *
3 3 2 221

* т *
2 3 2 2

* т * *
3 3 2 322

* т *
2 1 3

( ) (2/3)[ ( ) 0,5( ( )

( ) ) 0,25 ( ) ];

( ) (2/3)[ ( ) 0,5( ( )

( ) ) 0,25 ( ) ];

( ) (2/3)[ ( ) 0,5( ( )

( ) ) 0,25 (

f

f

f

s c s c c s c

c s c c s c

s c s c c s c

c s c c s c

s c s c c s c

c s c c

Φ = Φ + Φ +

+ Φ + Φ

Φ = Φ + Φ +

+ Φ + Φ

Φ = Φ + Φ +

+ Φ + Φ 2) ].s c

2.2. Определение стационарного режима

Для матрицы с нечеткими состояниями нахо-
дится стационарный режим, когда t → ∞ (s → 0):

 
→∞ →

Φ ∞ = Φ = Φ
0

( ) lim ( ) lim ( ).f f f

t s
t s s

Как следует из выражения (5), элементы 
Φ  f*(s) зависят от Φ*(s), поэтому для нахожде-
ния limsΦ  f*(s) первоначально ищется limsΦ*(s), 
а затем осуществляется переход к исходному 
пределу. Из (5) имеем [2]:

 

→
−

→
−

→ →

Φ ∞ = Φ =

= − ⊗ ψ =

= − ⊗ ψ

*

0

* 1 *

0

* 1 *

0 0

( ) lim ( )

lim{ [ ( )] ( )}

lim{ [ ( )] } lim ( ).

s

s

s s

s s

s I P f s s

s I P f s s

 (6)

Находятся пределы каждого из сомножите-
лей. Для диагональной матрицы ψ(s) из урав-
нения (1) имеем:

 

∞

=

⎧ ⎫
ψ = ψ = ω = >⎨ ⎬

⎩ ⎭

ω =

∫

∑
1

( ) { ( )} ( ) ( 1) ,

( ) ( ),

i i i
t

n

i ij ij
j

t t t dt P T

t p f t

поэтому преобразование Лапласа дает

 − −

ψ = ψ =

= − ω = −1 * 1

[ ( )] { [ ( )]}

{ [1 ( )]} [ ( )],

i

i

L t L t

s s s I W s

отсюда

 −

→ →
ψ = −* 1 *

0 0
lim ( ) lim{ [ ( )]}.
s s

s s I W s

Этот предел дает неопределенность типа %. 
Используя правило Лопиталя раскрытия не-
определенности, находим

 
→

∂
ψ = ψ = =

∂
* *

0
lim ( ) ( 0) ,
s

s s T
s

где T — диагональная матрица среднего <•> 
времени ожидания в каждом из состояний:

 
∞

=
= ω = ∑∫

10

< > ( ) < >.
n

i i ij i
j

T t t dt p T

Для первого сомножителя в соотношении (6) 
имеем цепочку эквивалентных соотношений:

 

−= − ⊗ ⇔

⇔ − ⊗ = ⇔

⇔ − ⋅ ⊗ =

* 1

*

*

( ) [ ( )]

( )[ ( )]

( ) ( ) ( ) ,

H s s I P f s

H s I P f s sI

H s H s P f s sI

 (7)

поэтому

 
→ → → →

− ⋅ ⊗ =*

0 0 0 0
lim ( ) lim ( ) lim[ ( )] lim .
s s s s

H s H s P f s sI

Далее учитывая, что значения пределов

 
→ → →

∞
−

→

= = =

= =∫

* *

0 0 0

0 0

lim 0, lim ( ) lim{ [ ( )]}

lim{ ( ) } ,

ij
s s s

st
ij

s

sI f s L f t

f t dt Ee

где E — матрица, все элементы которой рав-
ны единице, и, применяя определенную выше 
операцию ⊗ умножения матриц, будем иметь:

 
→ →

− = ⋅ = ⇔ = ⋅
0 0

lim ( ) ( 0) 0 lim ( ) (0) .
s s

H s H s P H s H P

Таким образом, из соотношения (6) получим

 Φ → ∞ = Φ ∞ = ⋅*( ) { ( )} (0) .ijt H P T  (8)

Теперь согласно уравнению для финальных 
вероятностей Φ(∞) вложенной цепи Маркова 
имеем

 ∞ = ∞ ∞ =∑
=

3
Ф ( ) (1) Ф ( ), Ф ( ) 1.

1
Pi i i

i
Сравнение этого уравнения с уравнением (8) 

показывает, что в качестве решения (7) может 
быть использована квадратная матрица H(0)(3Ѕ3),
строки Hi = (hi1, hi2, hi3) которой пропорцио-
нальны матрице-строке P = (p1, p2, p3) [2]:

 = ∈ =, , 1,3,i i iH k P k R i

поэтому (6) с учетом (7) будет иметь вид

 Φ → ∞ = =( ) ( 0) .t H s T

Это означает, что элементы матрицы Φ(t → ∞) 
удовлетворяют соотношению

 Φ ∞ = =( ) (0)< > < >.ij ij j i j jh T k p T  (9)
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Коэффициенты ki находятся из условия 
нормировки ортогональных вероятностей:

 
= =

Φ ∞ = ≡∑ ∑
3 3

1 1
( ) < > 1,ij i j j

j j
k p T

откуда:

 
−

=

⎡ ⎤
= ⎢ ⎥

⎣ ⎦
∑

1
3

1
< > .i j j

j
k p T

В результате из соотношения (9) получаем

 

−

=

⎧ ⎫⎡ ⎤⎪ ⎪Φ ∞ = =⎨ ⎬⎢ ⎥
⎣ ⎦⎪ ⎪⎩ ⎭

= Φ = = Φ = =

∑
1

3

1

* *

{ ( )} < > < >

{ ( 0)} ( 0), , 1,3,

ij j j j j
j

ij

p T p T

s s i j
где

 
∞

=
= ω ω = =∑∫

3

10

< > ( ) , ( ) ( ), 1,3,j j j ij ij
i

T t t dt t p f t j

что позволяет из выражения (5) определить 
матрицу стационарных вероятностей Φ  f*(s = 0) 
для нечетких f = 2 состояний.

2.3. Задание ядра интегрального уравнения

Рассмотрим частные случаи заданий ядра ин-
тегрального уравнения с нечеткими состояниями 
и функциями принадлежностей =( ), 1,3.f

jr X j
Пусть имеем:

 

= + +

= + +

= + +

1 2 31

1 2 32

1 2 33

( ) (1/ 0/ 0/ );

( ) (0/ 1/ 0/ );

( ) (0/ 0/ 1/ ),

f

f

f

r X X X X

r X X X X

r X X X X

тогда матрицы Γ, Γ т будут равны:

 ×Γ = Γ =т
(3 3).I

Матрица Δ в этом случае будет равна еди-
ничной Δ = I(3Ѕ3), поэтому очевидно, что 
Φ = ΔΓ Φ Γ = Φ = Φт( ) ( ) ( ) ( ).f t t I t I t

А. Если теперь положить, что ядро уравне-
ния fij равно

 *( ) ( 1) ( ) ,sij ijf t t f s −= δ − ⇒ = e

то далее, как показано в работе [2], получим

 Φ = +( ) , 1.nt P n t nm m

Таким образом, полумарковский процесс 
обобщает цепь Маркова.

Б. Если теперь положить ( ) t
ijf t −ϑ= ϑ ⇒e  

*( ) /( ),ijf s s⇒ = ϑ + ϑ  тогда [1]

 Φ = −ϑ −( ) exp[ ( ) ].t I P t

Полумарковский процесс обобщает дис-
кретно-непрерывный марковский процесс.

В. Модель процесса восстановления часто 
используется для представления системы на-
дежности, в которой отказавший элемент заме-
няется новым, например, в задачах управления 
водными ресурсами, в задаче о счетчиках при 
изучении космических лучей и других [18, 19].

Принято различать следующие типы про-
цессов [2]: простые, модифицированные и 
стандартные. К модифицированному процессу 
относится альтернирующий процесс восстанов-
ления, который характеризуется наличием про-
цесса, получаемого из двух взаимонезависимых 
процессов. Первый из них начинается с про-
цесса 1-го типа, в конце его имеется событие 
1-го типа, а затем за ним следует процесс 2-го 
типа, в конце которого появляется событие 2-го 
типа, затем снова 1-й тип, который сменяется 
вторым и т.д. Полагают, что смена типов может 
быть представлена цепью Маркова с двумя со-
стояниями и с известной матрицей перехода.

Покажем, что полумарковский процесс при 
определенных условиях представляет собой 
альтернирующий процесс восстановления [2].

Имеем:

 ⎛ ⎞
= = ⎜ ⎟

⎝ ⎠

1 2

1

2

0 1
{ } ,

1 0ij

X X

X
P p

X

плотности вероятностей соответствующих вре-
мен ожидания:

 
−

−

= ϑ −ϑ ↔ = ϑ + ϑ

= ϑ ϑ ↔ = ϑ + ϑ

* 1
12 2 2 12 2 2

* 1
21 1 1 21 1 1

( ) exp( ) ( ) ( ) ;

( ) exp( ) ( ) ( ) .

f t t f s s

f t t f s s

В этих условиях из основного уравнения по-
лумарковского процесса (4) будем иметь:

 

− −

−

−

ψ

−

Φ = − ⊗ ψ =
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⎫
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*
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*
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*
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*
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0 ( )1 0 0 1

0 1 1 0 ( ) 0
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I P f s
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s s I P f s s

f s
s Ѕ

f s
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f s

s
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s
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отсюда получим:

1 * 1
1 2

1 2 1 2 2 1 2

1 1 2 2 1 1 2

[ ( )] ( ) ( )

exp[ ( ) ] (1 exp[ ( ) ])
.

(1 exp[ ( ) ]) exp[ ( ) ]

Z s t Ѕ

t t
Ѕ

t t

− −Φ = Φ = ϑ + ϑ

ϑ + ϑ − ϑ + ϑ ϑ − − ϑ + ϑ⎛ ⎞
⎜ ⎟ϑ − − ϑ + ϑ ϑ + ϑ − ϑ + ϑ⎝ ⎠

При t = 0 и t → ∞ соответственно имеем:

 
− −

− −

Τ
Φ =Φ

Φ = ≡ Φ → ∞ =

⎛ ⎞ϑ ϑ + ϑ ϑ ϑ + ϑ
= =⎜ ⎟⎜ ⎟ϑ ϑ + ϑ ϑ ϑ + ϑ⎝ ⎠

= Φ Φ = Φ
2 1

1 1
1 1 2 2 1 2

1 1
1 1 2 2 1 2

1 2 1

( 0) ; ( )

( ) ( )

( ) ( )

( , ) | .

t P t

Это означает, что в заданных условиях по-
лумарковский процесс обобщает альтерниру-
ющий процесс восстановления для двух типов 
процессов X1, X2, которые сменяют друг друга 
в соответствии с матрицей P с заданными ста-
ционарными вероятностями

 − −Φ = ϑ ϑ + ϑ ϑ ϑ + ϑ1 1
1 1 1 2 2 1 2( ( ) , ( ) ).

Г. Пусть теперь в соотношении (2) имеем:

 
= + +

= = + +

1 2 31

1 2 32 3

( ) (1/ 0/ 0/ );

( ) ( ) (0/ 0/ 0/ );

f

f f

r X X X X

r X r X X X X

тогда из (1) получим (i, j) = 1:

 Φ = Φ − δ ψ + τ ⋅ Φ − τ τ∫11 11 1 11 1111
0

( ) ( ) ( ) ( ) ( )
t

f t t t p f t d

или для упрощения записи, опуская индексы 
и учитывая, что f11(•), ψ1(•) зависят от Φ ⋅11( ),f  
а δ11 = 1, будем иметь:

 Φ = ψ + τ ⋅ Φ − τ τ∫
0

( ) ( ) ( ) ( ) .
t

t t p f t d

Это означает, что исходное четкое матрич-
ное интегральное уравнение превращается 
в одномерное, которое является нечетким, так 
как Φ(t) = Φf(t), где f — индекс нечеткости. Для 
его упрощения используются основные поло-
жения теории нечетких интегральных урав-
нений: определение нечеткого уравнения; су-
ществование и единственность его решения; 
методы решения и другие вопросы [12—16]. 
Далее, так как в результате получается нечет-
ное интегральное уравнение свертки, то для 
его решения обычно используется нечеткое 
преобразование Лапласа, теория и практика 
которого изложены в работах [20, 21].

Заключение

Рассмотрена немарковская модель случайно-
го процесса, в которой на вход системы посту-
пает простейший поток, а длительность между 
состояниями распределена по произвольно-
му закону. Составлено уравнение связи полу-
марковского процесса с нечеткими и четкими 
состояниями. Приведены различные частные 
случаи такой связи, когда заданные треуголь-
ные функции принадлежностей нечетких со-
стояний модифицируются в их единичные 
аналоги, а ядра интегральных уравнений пред-
ставляются показательным распределением. 
Описан процесса восстановления как частный 
случай полумарковского процесса и показано 
появление нечеткого интегрального уравнения.

Рассмотренная тема о нечетких состояниях 
случайного процесса весьма актуальна приме-
нительно к развитию общей теории нечетких 
случайных процессов, в частности, в модифи-
кации четкого полумарковского процесса в его 
нечеткий аналог. Это позволило с единой по-
зиции представить непрерывный и дискретный 
процессы восстановления в нечеткой трактовке.

Другой задачей, связанной с нечеткими 
процессами, является рассмотрение нечетких 
дифференциальных уравнений в частных про-
изводных параболического типа, которые по-
являются в виде задачи о нечеткой реализации 
процесса при нахождении нечеткой траекто-
рии некоторой частицы
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Метод интеллектуального управления процессом интерактивного 
изучения пространственных данных для принятия решений1

Введение

Интерактивное  изучение географических 
карт, схем и планов применяется для при-
нятия решений в самых различных сферах 
бизнеса, производства и планирования. Не-
обходимый инструментарий для визуального 
анализа предоставляют геоинформационные 
системы (ГИС). Пользователь-аналитик и ГИС 
образуют систему, позволяющую решать труд-
но формализуемые задачи. Нахождению реше-
ния всегда предшествует визуальный анализ 
картографических материалов. В ходе анализа 
пользователь стремится достичь уровня ситу-
ационной осведомленности, достаточного для 
принятия обоснованного решения. В осущест-
влении этой задачи ГИС оказывает аналити-
ку информационную поддержку, предоставляя 
пространственные данные по его запросу. Ин-
терактивное взаимодействие в рассматриваемой 
ситуации требует согласованности смыслового 
содержания потока картографических данных 
и целевой направленности поиска решения. 
Трудность поддержания согласованности воз-
никает при решении нестандартных и трудно 
формализуемых задач. Из-за неопределенности, 

1Исследование выполнено при финансовой поддерж-
ке РФФИ в рамках научного проекта № 19-07-00074 и
№ 20-01-00197.

неоднозначности и неполноты представления 
о возникшей проблеме пользователь-аналитик 
вынужден применять метод проб и ошибок. 
Первоначальная постановка задачи и поиск 
ее решений сменяются новой формулировкой 
цели поиска и повторной генерацией решений. 
В таких условиях достаточно вероятно, что ра-
нее отобранные для анализа данные теряют по-
лезность. В этом суть рассогласования. Работа 
по перенастройке средств поиска и модифика-
ции данных провоцирует когнитивную пере-
грузку и снижает качество принятых решений.

В данной работе предлагается метод управ-
ления ходом анализа, основанный на манипу-
лировании аналитиком и ГИС рабочей обла-
стью визуального анализа. Рабочей считается 
локальная область карты ГИС, которую поль-
зователь анализирует в сеансе. Рабочая об-
ласть, с одной стороны, отражает состояние и 
поведение аналитика, с другой — воздейству-
ет на него и принимаемые им решения через 
созданные ГИС изображения. Особенностью 
предлагаемого подхода является использова-
ние знаний экспертов о проведении анализа.

1. Обзор публикаций по теме

Традиционная картографическая визуали-
зация [1, 2] является базой картографического 
анализа ситуаций, требующих принятия ре-

Рассматривается задача организации совместной работы пользователя и геоинформационной системы при 
выработке решения в пространственно заданной ситуации. Предлагается метод решения, основанный на ис-
пользовании двухкомпонентной модели контекста в виде ядра и набора допустимых преобразований ядра, 
сохраняющих смысл контекста. Приведены результаты экспериментального исследования макета интеллек-
туальной системы для управления интерактивным анализом.

Ключевые слова: принятие решений, визуальный анализ, интеллектуальное управление, геоинформационный сервис
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шений. Она основана на создании и повтор-
ном использовании специализированных те-
матических карт. Каждая тематическая карта 
соответствует некоторому классу задач и хра-
нится в ГИС как информационный объект, 
представляющий картографические сущно-
сти, слои, шаблоны связи и ссылки на внеш-
ние источники данных, виды и форматы [3,4]. 
Рабочая область анализа представляет собой 
явно выбранную аналитиком тематическую 
карту. Любые модификации рабочей области 
выполняются пользователем в одностороннем 
порядке, без реагирования на них со стороны 
ГИС. Методы визуализации концентрируются 
на способах осмотра рабочей области и не учи-
тывают ее смысловое наполнение.

Контроль восприятия изображения отсут-
ствует. Число объектов и связей на изображении 
не учитывается, хотя это существенно влияет 
на восприятие. Таким образом, существующие 
методы картографической визуализации не ста-
вят своей целью оптимизацию диалога. Процесс 
анализа всего лишь следует паттерну анализа, 
который заложен в тематическую карту.

Следует учитывать, что процесс анализа 
в системе аналитик—ГИС должен соответство-
вать определенным психологическим законо-
мерностям, поскольку конечный результат со-
вместной работы существенно определяется 
ментальным когнитивным процессом в созна-
нии аналитика. Известный закон Хика (Hick’s 
law [5]) указывает на возрастание времени при-
нятия решения при увеличении числа и слож-
ности рассматриваемых вариантов. Причиной 
является рост когнитивной нагрузки на пользо-
вателя. При анализе картографических изобра-
жений это проявляется в снижении динамич-
ности рассмотрения карты или схемы ситуации. 
В то же время известно [6], что рассмотрение 
в различных ракурсах, масштабах, панорами-
рование картографического фрагмента являет-
ся фундаментальным психическим процессом, 
необходимым аналитику для понимания смыс-
ла увиденного. Представление о том, что в про-
цессе интерактивного визуального анализа вос-
приятие играет важнейшую роль, согласуется 
с современными представлениями о влиянии 
визуализации на творческое поведение (creativ-
ity) [7]. Результаты данных работ указывают 
на необходимость минимизации когнитивной 
нагрузки, но не дают реального пути решения 
проблемы.

Важные общие закономерности выявлены 
в исследовании восприятия и запоминания ин-
формации. Известно исследование "фрагмента-
ции", влияющей на восприятие и запоминание 
информации [8]. Для визуального анализа карт, 

схем и планов фрагментация означает струк-
турированность представления. Элементами 
такой структуры должны стать пространствен-
но-временные объекты и отношения, а связи 
между ними должны отображать значимость 
элементов для задачи анализа. Реализация 
"фрагментации" по понятным причинам требу-
ет дополнительного исследования.

Отметим также работы по проектированию, 
основанному на опыте диалога (User experience 
design, UX,UXD,UED), направленные на изуче-
ние поведения пользователя. В частности, закон 
Джейкоба (Jacob’s law of Internet UX [9]) говорит 
о том, что профессионально ориентированные 
группы пользователей обладают неким общим 
интуитивным представлением о полезных ин-
терфейсах. Так как картографические изобра-
жения можно рассматривать как интерфейс для 
получения пространственной информации, эта 
закономерность порождает гипотезу о суще-
ствовании знаний о полезности изображений. 
Вопрос о форме их представления и способе 
получения остается открытым.

Интерактивный визуальный анализ больших 
данных является предметом активных исследо-
ваний на границе психологии и UX. Примером 
является работа [10], в которой анализируется 
роль визуального анализа в современном пони-
мании цифрового творчества ("digital crea tivity") 
применительно к анализу больших данных. Ав-
торы, в частности, исследуют процесс формиро-
вания ментального образа проблемы как цикл 
рассмотрения изображения и переосмысления 
постановки прикладной задачи. Поиск техни-
ческой реализации процесса целенаправленно-
го формирования ментального образа является 
продолжением данного исследования.

Главным средством построения эффектив-
ных решений поставленной прикладной задачи в
системе аналитик—ГИС является ситуационная 
осведомленность пользователя-аналитика [11]. 
Осознание цели, генерация соответствующих 
поставленной цели подзадач, поиск их реше-
ний через восприятие информации о ситуации 
реального мира, прогнозирование развития 
ситуации — таковы компоненты ситуационной 
осведомленности [12]. Достижение максималь-
ной ситуационной осведомленности представ-
ляет собой научную и практическую пробле-
му, которая решается уже много лет в техни-
ке, психологии, инженерии и дизайне [13].
Исследования средств диалога с техническими 
системами концентрируются на анализе ког-
нитивных процессов при разрешении слож-
ных ситуаций, в которых задействован опе-
ратор. Целью анализа является нахождение 
наилучшего распределения когнитивной на-
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грузки в человеко-машинной системе за счет 
применения искусственного интеллекта [14]. 
Соответственно этому распределению кон-
струируется интерфейс. Для рассматриваемой 
в данной работе задачи эти результаты должны 
быть адаптированы с учетом специфичности 
картографического анализа.

Особый подход к управлению изучением карт 
предлагается в неокартографии [15] и киберкар-
тографии [16]. Неокартография возникла как 
особый способ представления пространствен-
ных данных геоинформационными сервисами, 
направленный на повышение уровня ситуаци-
онной осведомленности пользователя. Трудо-
емкость компоновки рабочей области анализа, 
необходимость принимать решение в жестких 
временных рамках стали причиной перехода 
к непрерывным (растровым) моделям земной 
поверхности. Анализируя данный принцип 
диалогового взаимодействия, можно заклю-
чить, что фотореалистичность отображения 
земной поверхности действительно порождает 
у пользователя яркие образы реального мира. 
Но внешняя привлекательность интерфейса не 
компенсирует недостаточный объем числовых и 
символьных атрибутов объектов и отношений, 
что на самом деле ограничивает ситуационную 
осведомленность. Исследования визуализации 
в указанных работах следует рассматривать как 
частное решение общей проблемы сложности 
интерактивного анализа геоданных.

Последние исследования в области визу-
альной информатики привели к идее интел-
лектуального управления процессом анализа. 
В работе [17] приведен обзор научных работ, 
связанных с принятием решений на основе 
визуальной аналитики. Акцентируется идея 
о том, что визуальный анализ сложных ситуа-
ций перестает быть вспомогательным инстру-
ментом принятия решений. Он становится 
главным компонентом, который берет на себя 
управление процессом решения прикладной 
задачи. Особенный интерес представляет ин-
теллектуальное управление для достижения 
глобально поставленной цели анализа. При 
этом обобщенность рассмотренных подходов 
не позволяет непосредственно реализовать ме-
ханизм управления анализом в ГИС.

Подводя итог, можно заключить, что извест-
ные в настоящее время подходы к управлению 
процессом интерактивного анализа картогра-
фических данных для принятия решений не 
рассматривают пару аналитик—ГИС как си-
стему, в которой ГИС должна вести себя ра-
циональным образом. Интеллектуальный ха-
рактер интерактивного взаимодействия суще-
ственно повышает качество информационной 

поддержки принятия решений. Такой подход 
обладает несомненным преимуществом, но 
остается недостаточно исследованным.

2. Задача управления процессом анализа
в общем виде

Управление процессом анализа необходимо 
при принятии решений в трудно формализуе-
мых проблемных ситуациях. Поиск и сравнение 
вариантов решений при использовании ГИС 
представляет собой анализ последовательности 
картографических изображений, которая долж-
на сохранять смысловую стабильность. Посколь-
ку понятие "смысл" [18, 19] многозначно, под 
смыслом картографического изображения будем 
понимать объекты, отношения и категории, ко-
торые с высокой вероятностью отражаются либо 
ассоциируются с элементами ментального обра-
за ситуации в сознании аналитика. Подчеркнем, 
что перечисленные выше сущности могут и не 
входить в текущую визуализацию подмножества 
данных. Стабильность понимается как сохране-
ние смысла при изменении набора отображае-
мых объектов, отношений и категорий.

Рассмотрим задачу, которую должна решать 
интеллектуальная подсистема ГИС для управ-
ления анализом (ИПУА).

Пусть Ω = {ω1, ω2, ..., ωn} есть множество кар-
тографических объектов и отношений, храня-
щихся в информационной базе ГИС. Для ре-
шения прикладной задачи аналитик создает 
рабочую область w ⊂ Ω, |w| n |Ω|, в которую 
с помощью запросов через пользовательский 
интерфейс включает или исключает важные 
для анализа элементы ωi ∈ Ω. Последователь-
ность запросов =0{ }Qi iq  в процессе решения за-
дачи порождает последовательность изображе-
ний, каждое из которых обладает определенной 
полезностью. Уровень полезности рабочей об-
ласти оценивается функцией полезности

 0 ( ) 1,F wm m

где F(w) = 1 соответствует максимально по-
лезному, F(w) = 0 — совершенно бесполезному 
изображению. Мерой полезности, как показал 
анализ, следует считать уровень субъективно-
го восприятия аналитиком изображения рабо-
чей области, который характеризуется числом 
объектов рабочей области N = |w|.

Обозначим C = {ck} — множество контек-
стов, в каждом из которых поддерживается 
смысловое содержание изображений. Рабо-
та в контексте cm ∈ C говорит о том, что при 
конструировании изображений используется 
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ограниченное множество типов и экземпля-
ров картографических объектов и установлены 
определенные правила визуализации рабочей 
области анализа. Описание контекста включа-
ет в себя знания экспертов, решавших задачи 
соответствующего класса.

Представим множество объектов рабочей об-
ласти w в виде объединения двух компонентов:

 

= ∪
= ⊆ Ω

∩ = ∅ ⊂ Ω

∪ , ,

, ,

j
j

w B E

B q B

B E E

 (1)

где B является множеством картографических 
объектов и отношений, отобранных по запро-
сам =0{ } .Q

i iq  Назовем множество B скелетоном. 
Скелетон образован сущностями, которые 
явно были запрошены через интерфейс поль-
зователя. Множество E — окружение скелето-
на, включающее в себя сущности, влияющие 
на оценку ситуации пользователем. Объекты 
окружения автоматически добавляет ИПУА, 
реализуя оператор

 = ∈( , ), ,m mE K B с с C

ставящий в соответствие множеству объектов 
скелетона множество объектов окружения в за-
данном контексте. Тогда в общем виде задачу 
управления анализом, которую должна реализо-
вать ИПУА, можно описать следующим образом:
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Задача (2) решается всякий раз в момент по-
ступления очередного запроса от пользовате-
ля. На это указывает индекс j = 0, 1, 2... Таким 
образом, действия пользователя концентриру-
ются на манипуляции скелетоном, ИПУА фор-
мирует окружение.

Исходя из (2) работа системы аналитик—
ГИС осуществляется по следующему алгоритму:

1. Аналитик регистрируется в сеансе рабо-
ты с ГИС, определяя контекст предстоящего 
анализа.

2. Аналитик формирует запрос к картогра-
фической базе данных ГИС через пользова-
тельский интерфейс.

3. Ядро ГИС исполняет запрос и формирует 
результирующее множество объектов, добав-
ляя их к текущему скелетону.

4. Для текущего состояния скелетона ИПУА 
выполняет подбор объектов окружения так, 
чтобы добиться максимальной полезности ра-
бочей области:

4.1. Уточняется контекст. Если результи-
рующее множество существенно выходит за 
рамки контекста, определяется наиболее 
близкий по смыслу. Диалог продолжается 
в новом контексте. В противном случае со-
храняется текущий контекст.

4.2. Пока уровень восприятия рабочей об-
ласти неудовлетворителен, выполняется про-
цедура изменения сложности, добавляющая 
или удаляющая картографические объекты.
5. ГИС визуализирует рабочую область.
6. Если сеанс не завершен, перейти к п. 2.
7. Завершить сеанс.
В приведенном алгоритме интеллектуаль-

ное управление анализом реализуется в п. 4. 
Главную роль здесь играет контекст, гаранти-
рующий смысловую стабильность дальнейше-
го анализа. В рамках установленного контек-
ста выполняется специальная процедура из-
менения сложности изображения. Рассмотрим 
особенности их реализации.

3. Концептуальная модель контекста

Под контекстом в области исследования кон-
текстно зависимых систем традиционно по-
нимают любую информацию, позволяющую 
идентифицировать сложившуюся ситуацию и 
предпринять адекватные действия для решения 
поставленной задачи [20]. Концептуальная и ло-
гическая структура контекста зависят от области 
приложения. Рассматриваемая задача требует 
особой концепции контекста, поскольку ставит-
ся цель стабилизации смысла процесса анализа.

Ключевым вопросом использования кон-
текстов является выявление того из них, ко-
торый в наибольшей степени соответствует 
смыслу текущей ситуации. Обычной практи-
кой является использование разнообразных 
метрик близости. Метрики тесно связаны 
с концептуальной моделью самого контекста. 
В рассматриваемой задаче управления анали-
зом понятие "смысл" предлагается формально 
отобразить описанием допустимых преобразо-
ваний контекста, в рамках которых сохраняет-
ся интуитивно понимаемая суть процесса ана-
лиза. Если границы допустимых изменений 
нарушены, то смысл анализа в используемом 
контексте считается потерянным.

Представим контекст следующим образом:

 = *< , ( )>,m m mc c H c  (3)
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где *
mc  есть ядро контекста, включающее в себя 

фундаментальные знания об объектах и от-
ношениях, свойственных данному контексту. 
На практике они отражают, например, научно 
обоснованный паттерн или общепринятый ме-
тод анализа проблемы. Ядро контекста вклю-
чает знания о границах пространственной (Ls), 
временной (Lt) и семантической (La) области 
анализа.

Знания, сосредоточенные в * ,mc  необходимы, 
но недостаточны для сохранения смысловой 
стабильности анализа по следующим причинам:

1) сходство ядер не является единственным 
определяющим фактором для смысловой бли-
зости. Не менее важны знания о допустимых 
преобразованиях информационных компо-
нентов контекста, которые не меняют смысл 
контекста. Подобные преобразования всегда 
ограничены интуитивными представлениями 
эксперта о сути анализа;

2) ядра контекстов не отражают имеющие-
ся у экспертов-аналитиков глубинные знания 
о переносе имеющегося опыта анализа на дру-
гие ситуации. В отличие от поверхностных, 
эти знания оперируют "разумными" (допусти-
мыми) различиями ситуаций и объектов. Это 
позволяет экспертам принимать достоверные 
решения в новых, ранее не изученных усло-
виях. Для задачи управления анализом отсут-
ствие информации указанного содержания ча-
сто приводит к некорректному переносу опыта.

В целях повышения достоверности сравне-
ния смысла контекстов в выражении (3) введен 
набор H(cm) допустимых преобразований гра-
ниц области анализа, сохраняющих суть кон-
текста cm. В H(cm) входят объекты, отношения 
и функции, наличие (или отсутствие) которых 
в рабочей области анализа свидетельствует 
о сохранении контекстом его смысла.

Вопрос о том, насколько адекватно H(cm) 
отражают смысл контекста, решается орга-
низацией процедуры получения экспертного 
знания. Отметим, что допустимые преобразо-
вания не требуют аналитического описания, 
а представляют собой визуализируемые карто-
графические объекты. Аналитик, таким обра-
зом, получает возможность в привычном ин-
терфейсе пользователя ГИС передавать знания 
в образной форме.

4. Построение максимально полезной
для анализа рабочей области

В задаче (2) функция полезности зависит 
от числа картографических элементов рабо-
чей области w ⊂ Ω. Максимально полезная 

для анализа рабочая область должна включать 
в себя число элементов

 = arg max( ( )).optN F N

Зависимость восприятия от числа картогра-
фических элементов субъективна, однако на 
практике для каждого пользователя системы 
можно указать среднее число объектов N*, ко-
торое позволяет ему комфортно воспринимать 
картографическое изображение рабочей обла-
сти. Значение N* не требует высокой точности 
для своего задания, поскольку по известному 
эмпирическому закону [21] изменение интен-
сивности восприятия логарифмически зависит 
от числа картографических элементов. То, что 
в соответствии с приведенными рассуждениями

 =* arg max( ( )),N F N

не означает, что максимально полезная рабо-
чая область строится простым удалением или 
добавлением объектов. Особенность карто-
графических изображений состоит в том, что 
удаление или добавление заданного числа 
произвольно выбранных объектов может при-
вести к смысловым искажениям. Из-за этого 
практически никогда не существует экземпля-
ра рабочей области с Nopt = N*. Поэтому необ-
ходимо реализовать алгоритм поиска решения, 
представляющего собой осмысленный соот-
ветственно контексту вариант рабочей области 
с близким к N* числом элементов.

Ядро контекста включает в себя компонент, 
необходимый для решения задачи (2) — описа-
ние важности объектов и отношений для про-
ведения анализа. Данное отношение предпо-
чтения позволяет программно отсортировать 
объекты рабочей области в порядке увеличе-
ния значимости. Эта информация использует-
ся программной процедурой изменения слож-
ности ChangeComlexity (WorkSpace, Context, 
Mode). Входными параметрами процедуры яв-
ляется множество объектов и отношений те-
кущей рабочей области (WorkSpace), контекст 
(Context) и числовой показатель изменения 
сложности (Mode). Его положительное значе-
ние предполагает увеличение числа объектов 
рабочей области, отрицательное — уменьше-
ние. Данная функция удаляет или добавляет 
объекты, сохраняя смысловое содержание изо-
бражения.

Поскольку функция полезности F(N) являет-
ся унимодальной с максимумом в точке N*, для 
нахождения наилучшего приближения к нему 
достаточно найти и сравнить ее значения в бли-
жайшей левой (Nl < N*) и правой (Nr < N*) точ-
ках. Алгоритм поиска имеет следующий вид:
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1. Для текущего запроса qi модифицировать 
скелетон B и сформировать его окружение E = 
= K(B, cm). Вычислить Nnew = |B ∪ E |.

2. Если Nnew = N*, то перейти к п. 3, иначе
2.1. Вычислить ΔN1 = Nnew – N*
2.2.  Изменить сложность рабочей обла-

сти вызовом функции N1 = ChangeComplexity
(w, ck, ΔN1)

2.3. Вычислить ΔN2 = N1 – N*
2.4.  Изменить сложность рабочей обла-

сти вызовом функции N2 = ChangeComplexity
(w, ck, ΔN2).

2.5. Выбрать вариант, соответствующий 
max(F(N1), F(N2)), считать его максимально 
полезным экземпляром рабочей области.
3. Визуализировать рабочую область.

5. Экспериментальное исследование ИПУА

Целью экспериментального исследова-
ния ИПУА была оценка границ эффективно-
го применения метода управления анализом 
картографических изображений. Эксперимент 
проводился в корпоративной ГИС, информа-
ционная база которой занимает объем около
2,3 Tбайт и включает описание приблизитель-
но 106 объектов. Система предоставляет геосервис 
для решения следующих групп прикладных задач:

1) учет и обслуживание технологического 
оборудования;

2) строительство и ремонт зданий и соору-
жений;

3) управление инженерными ком му ни ка-
циями;

4) транспортная логистика на территории 
предприятия и на прилегающей территории;

5) управление энергоснабжением;
6) обеспечение наблюдения и территориаль-

ной безопасности;
7) реагирование на аварийные ситуации;
8) проектирование транспортной сети;
9) управление недвижимостью;
10) размещение и транспортировка опасных 

отходов производства.
Практически важными для пользователей 

геосервиса оказались следующие показатели 
качества: возможность сформулировать при-
кладную проблему и обозначить направление 
поиска решения (обозначим этот показатель A1); 
возможность найти решение проблемы в усло-
виях высокого риска (A2); возможность нахо-
дить удовлетворительные решения при жестких 
ограничениях на время его поиска (A3); возмож-
ность снизить когнитивную нагрузку, вызван-
ную необходимостью выполнения операций, 
не связанных напрямую с решением проблемы 

(A4). Перечисленные показатели используются 
как независимо, так и в комбинации. Посколь-
ку в любом сочетании показателей один из них 
выступает как критерий, а остальные — как 
ограничения, экспериментальная оценка каче-
ства сервиса проводилась по каждому показате-
лю A1 – A4 по отдельности. Оценка проводилась 
опросом пользователей-аналитиков. Предлага-
лось использовать 10-бальную шкалу оценки 
удовлетворенности, где 0 соответствует отсут-
ствию влияния на процесс анализа, 5 — мак-
симальному уровню полезности использования 
сервиса, (–5) — максимально отрицательному 
влиянию сервиса. Под отрицательным влияни-
ем понималось появление данных, явно проти-
воречащих логике анализа и затрудняющих его 
дальнейший ход.

Опрос проводился среди 23 аналитиков, ис-
пользовавших геосервис с управлением анали-
зом в течение одного месяца. В системе было 
описано 27 контекстов, которые могли исполь-
зоваться при решении задач перечисленных 
выше групп. Примером может быть контекст 
"Склады", отображающий не только простран-
ственное положение складских зданий и по-
мещений, но и прилегающие транспортные, 
энергетические коммуникации, точки видеона-
блюдения и средства аварийной защиты. При 
имеющемся числе контекстов вычисление по 
формуле (4) дали значение Q* = 4, т.е. при яв-
ном выборе контекста пользователю из 27 воз-
можных значений предлагается для выбора не 
более 4 вариантов перехода.

В таблице приведены результата опроса 
пользователей сервиса. Столбцы соответству-
ют пронумерованным выше группам задач, 
строки — критериям A1 – A4.

На рис. 1—4 показаны диаграммы распреде-
ления оценок по отдельным показателям. Ана-
лиз диаграмм позволил сделать ряд выводов.

Наименьший эффект по показателю A1 
(рис. 1) получен при анализе аварийных си-
туаций. Этот результат можно объяснить
необходимостью для аналитиков следовать ре-
гламентированным процедурам, которые ох-
ватывают реально возникающие ситуации. По 

Результаты опроса пользователей сервиса

Критерий
Номер группы задач

1 2 3 4 5 6 7 8 9 10

A1 2 3 4 4 2 3 0 1 1 3

A2 4 3 4 5 1 3 4 3 0 5

A3 4 4 4 4 5 3 4 5 4 5

A4 3 1 4 4 –1 3 4 1 0 2
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Рис. 3. Удовлетворенность сервисом при строгих ограничени-
ях на время поиска решения (A3)

Рис. 4. Удовлетворенность сервисом относительно снижения 
когнитивной нагрузки (A4)

Рис. 2. Удовлетворенность сервисом для нахождения реше-
ния в условиях высокого риска (A2)

Рис. 1. Удовлетворенность сервисом при формулировке по-
становки задачи (A1)

существу, аварийные ситуации легко класси-
фицировались. Об этом свидетельствует прак-
тическое отсутствие смены контекстов. Гораз-
до больший эффект по показателю A1 наблю-
дался при решении задач, предусматривающих 
изучение территории. Например, при решении 
групп задач 3 сменялось в среднем пять кон-
текстов. Можно предположить, что причиной 
являлась неопределенность исходных данных.

Как показывает диаграмма на рис. 2, эф-
фект привлечения геосервиса для принятия 
ответственных решений (показатель A2) ока-
зался в среднем достаточно высоким.

Возможной причиной отклонения по груп-
пе задач 5 может объясняться невысокая зна-
чимость факторов пространственного разме-
щения источников и потребителей энергии 
для принятия соответствующих решений.

Эффект по показателю A3, как видно из ди-
аграммы на рис. 3, достаточно высок по всем 
группам задач, что может объясняться сниже-
нием избыточности картографических изобра-
жений и стабилизации их сложности в области 
наилучшего уровня восприятия.

Что касается снижения уровня когнитив-
ной нагрузки (рис. 4), то заметен значитель-
ный разброс оценок. Например, для группы 
задач 5 удовлетворенность данным фактором 
отрицательна, т.е. возникали изображения, 
вызывающие у аналитиков дискомфорт. Воз-
можной причиной появления подобной си-
туации представляется отсутствие в предла-
гаемых аналитику контекстах необходимого 
смыслового наполнения.

Заключение

В данной работе предложен и исследован 
метод управления процессом интерактивного 
анализа картографических изображений, ос-
нованный на максимизации их полезности. 
Полезность обеспечивается отбором картогра-
фических объектов и отношений для визуали-
зации в установленном контексте при ограни-
чении на уровень восприятия изображений че-
ловеком-аналитиком. Решения, принимаемые 
в этом случае, имеют более высокое качество, 
что подтверждено результатами эксперимента.

Отличительной особенностью управления 
анализом является контроль его смысловой на-
правленности. С этой целью предложено пред-
ставлять контекст двумя компонентами — ядром 
и набором допустимых преобразований ядра, 
сохраняющих его смысл. Сопоставление инте-
рактивных запросов аналитика с допустимыми 
преобразованиями позволяет не только обна-
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руживать изменение смысла анализа, но и под-
бирать близкие по смыслу контексты. Динами-
ческую смену контекстов можно рассматривать 
как специальный прием компенсации неопреде-
ленности относительно конечной цели анализа, 
которую поставил перед собой аналитик.

Экспериментальный анализ реализации 
предложенного метода управления показал, что 
наибольший положительный эффект наблюда-
ется при решении трудно формализуемых при-
кладных задач в жестких временных рамках.
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results of an experimental study of the layout of an intelligent system for managing the analysis are presented too.
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Разработка и исследование комбинированного метода классификации 
текстовой информации по деструктивным индикаторам

Рассматривается задача идентификации деструктивной информации, которая сводится к задаче классифи-
кации анализируемой текстовой информации по признаку наличия или отсутствия деструктивных индикаторов. 
Описан универсальный комбинированный метод классификации текстовой информации по деструктивным индика-
торам. Предложенный метод состоит из трех этапов: нормализация данных, модифицированный поиск по словарю 
и байесовский классификатор. Проведена оценка эффективности работы описанного комбинированного метода.
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Введение

Прогресс науки и техники в настоящее вре-
мя сопровождается интенсивным внедрением во 
многие сферы человеческой деятельности новых 
информационных технологий. Развитие сети 
Интернет приводит к неконтролируемому росту 
количества различной информации, в том числе 

представленной в текстовом виде. Среди полез-
ных данных в сети Интернет существует значи-
тельный объем деструктивного контента [1].

Результат анализа действующих норматив-
но-правовых актов РФ показал отсутствие чет-
кого определения деструктивной информации 
и эталонного списка деструктивного контента. 
Соответственно, имеются вопросы, связанные 
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с определением перечня деструктивной ин-
формации, в отношении которой устанавли-
вается соответствующий правовой режим ее 
оборота [2, 3].

В рамках работы под деструктивным контен-
том (от лат. destructio — разрушение, нарушение 
нормальной структуры) понимаем информацию, 
которая оказывает разрушающее воздействие на 
психику отдельного индивидуума, группы лиц 
или общественное сознание, а также представ-
ляет угрозу конституционным правам и свобо-
дам человека и гражданина в области духовной 
жизни и нравственного здоровья.

Для создания такого списка необходимо вве-
сти еще одно понятие — "деструктивный ин-
дикатор", т.е. критерий наличия в информации 
деструктивной направленности, с помощью ко-
торого можно отнести информацию к конкрет-
ному классу, а также проверить необходимость 
цензуры информации. В статье [4] приведен 
агрегированный перечень основных выделен-
ных деструктивных индикаторов на основе ана-
лиза законодательства Российской Федерации.

Автоматизированный поиск и идентифика-
ция деструктивного контента являются край-
не актуальными направлениями обеспечения 
информационной безопасности из-за внедре-
ния "суверенного Рунета" и активизации рас-
пространения информационных вбросов раз-
личными нелегальными сообществами [1, 5].

По сути, поиск и идентификация деструк-
тивного контента сводятся к задаче класси-
фикации информации по признакам наличия 
либо отсутствия в ней деструктивных индика-
торов, таких как насилие и жестокость, анти-
общественные, противоправные действия или 
преступления, ненормативная лексика и др. 
[2, 3]. Задача усложняется тем, что не все мно-
жество индикаторов может быть идентифици-
ровано без участия экспертов, однако потреб-
ность в минимизации их участия очевидна [6].

Таким образом, разнородный характер кон-
тента и использование различных оснований 
классификации приводят к необходимости раз-
работки унифицированного метода, позволяю-
щего эффективно классифицировать входящую 
текстовую информацию на основе анализа на-
личия/отсутствия деструктивных индикаторов.

Комбинированный метод классификации 
текстовой информации

Для решения задачи предлагается комби-
нированный метод классификации текстовой 
информации для обнаружения деструктивных 
индикаторов, разработанный с учетом резуль-

татов анализа применимости существующих 
поисковых методов к решению задачи [7, 8].

Сущность разработанного метода состоит 
в обработке входных данных тремя модулями 
(рис. 1).

Предложенный метод позволяет провести 
поэтапный анализ текста, а затем и класси-
фикацию по одному или нескольким деструк-
тивным индикаторам, причем 2-й и 3-й этапы 
метода могут применяться в комбинации или 
отдельно, если это требуется.

1-й этап осуществляет предварительную под-
готовку входных данных. При загрузке исследу-
емого контента проверяемый текст часто пред-
ставлен в неструктурированном виде, а также не 
все слова могут "нести" искомую семантику. По-
этому проводится предобработка текста.

2-й этап предназначен для первоначального 
анализа текста на содержание деструктивных 
индикаторов по словарю. Часто в этих целях 
применяется посимвольный перебор по сло-
варному набору для нахождения точного со-
впадения. Для решения задачи классифика-
ции текстов для обнаружения деструктивных 
индикаторов применение тематического поис-
ка в "чистом" виде нецелесообразно [11]. В свя-
зи с этим предлагается модифицированный 
поиск по словарю.

По результатам 2-го этапа в случае нахож-
дения хотя бы одного слова из словаря или его 
модификации (с определенной вероятностью) 
дальнейший процесс обработки завершится, и 
текст классифицируется как деструктивный. 
В противном случае анализ текста продолжа-
ется на 3-м этапе, базирующемся на методах 
машинного обучения.

Трехэтапный комбинированный метод 
позволяет классифицировать тексты в зави-
симости от конкретной задачи как по точ-
ному совпадению найденных слов с задан-
ными деструктивными индикаторами, так 
и по определенной вероятности совпадения 
одного или нескольких индикаторов в сово-
купности. Рассмотрим подробнее 2-й и 3-й 
этапы метода.

Рис. 1. Этапы комбинированного трехэтапного метода клас-
сификации текстовой информации
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Нормализация данных. Машинный анализ 
любой неструктурированной информации тре-
бует предварительной ее обработки. Основной 
трудностью анализа текстов является большое 
число слов в проверяемом тексте, так как далеко 
не все слова могут "нести" искомую семантику. 
Проблема значительно усугубится, если входной 
поток информации не "унифицирован", возник-
нет временная избыточность работы алгоритма и 
некорректные результаты. На рис. 2 представлена 
пошаговая подготовка входных данных к анализу 
на содержание деструктивной информации.

В проведении предобработки текста исполь-
зуются следующие виды алгоритмов стеммин-
га [9, 10]:
 � алгоритмы поиска (полный перебор основы 

слова по списку);
 � усечение окончаний (имеется небольшой 

список правил, по которым происходит на-
хождение основы слова);

 � лемматизация (приведение слова к канони-
ческой или первоначальной словарной фор-
ме — лемме);

 � стохастические алгоритмы (вероятностное 
определение корневой формы слова;

 � статические алгоритмы (анализ N-грамм, 
алгоритмы сопоставления).
Модифицированный поиск по словарю. По-

сле прохождения этапа нормализации текст 
готов к непосредственно анализу на содержа-
ние деструктивных индикаторов (рис. 3).

Предлагаемый модифицированный поиско-
вый метод основывается на вычислении отноше-
ния числа символов анализируемого слова, соот-

ветствующих символам слова из словаря, к обще-
му числу символов в слове и отнесении на этой 
основе текста к деструктивным/недеструктив-
ным [12]. Для этого необходимо определить веро-
ятность принадлежности рассматриваемого слова 
к деструктивному классу. Механизм расчета ве-
роятности представляет следующий алгоритм.

Рассмотрим часть текста X, состоящую из 
определенного набора слов {X1, ..., Xi, ..., Xn},
i = 1, ..., n, где n — число слов в тексте; каждое 
слово текста Xi имеет конечное число симво-
лов: 1{ , ..., , ..., � },i i i

i q mX X X=X  q = 1, ..., m, m — 
число букв в слове. Векторное представление 
слов из словаря имеет вид C = {C1, ..., Cj, ..., Ck},
j = 1, ..., k, где k — число деструктивных слов 
в словаре; каждое деструктивное слово Cj 
из словаря имеет конечное число символов 

1{ , ..., , ..., � },j j j
j w tC C C=C  w = 1, ..., t, t — число 

букв в деструктивном слове.
Шаг 1. Осуществим последовательное срав-

нение букв деструктивного слова Cj с буква-
ми анализируемого слова Xi. Для повышения 
точности отнесения слова к деструктивному 
не допускается при посимвольном сравнении 
двух слов превышение длины анализируемого 
слова над длиной деструктивного.

Если буквы совпадают, то "счетчик" резуль-
тата сравнения i

jR  увеличивается на 1. Зна-
чение ,ijR  равное сумме совпадений для всех 
букв слова Xi, принадлежит [0, m]. Можно вве-
сти величину ,ijP  которая вычисляется следу-
ющим образом:
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где i
jR  — значение, заданное алгоритмом сво-

его вычисления, описанного выше.
Установим интервал Pп, на основе принад-

лежности к которому устанавливается факт 
наличия деструктивной информации в тексте. 
Примем значение для этого показателя, уста-
новленное эмпирическим путем, равным [0,5; 1].

Шаг 2. Определим показатель P отнесения 
текста X к деструктивным равным максималь-
ному значению из множества полученных оце-
нок для всех слов, входящих в него:

 max{ }, 1, ..., ; 1, ..., .i
jP P i n j k= = =

Шаг 3. Сравним найденный показатель P 
и пороговое значение Pп и классифицируем 
текст как деструктивный или недеструктив-
ный. Такой способ классификации применим 

Рис. 2. Подготовка входных данных к анализу на содержание 
деструктивной информации

Рис. 3. Контекстная диаграмма работы модифицированного 
поиска по словарю
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при "строгом" отборе, когда обнаружение хотя 
бы одного деструктивного слова в тексте X яв-
ляется достаточным условием отнесения тек-
ста к деструктивному классу.

Шаг 4. После установления порогового зна-
чения выделим деструктивные слова в множе-
ство D: Xi ∈ D, если п.i

jP P∈  Данное множество 
выявленных деструктивных слов в анализиру-
емом тексте X может представлять самостоя-
тельный интерес для исследования. Например, 
когда обнаружение хотя бы одного деструктив-
ного слова в тексте X является недостаточным 
условием деструктивности, то показатель от-
несения текста X к деструктивному классу 
предлагается вычислить на основе отношения 
числа выявленных деструктивных слов Xi ∈ D 
к числу уникальных слов исходного текста X.

Необходимо обратить внимание на возмож-
ность пополнения словаря новыми деструк-
тивными словами. Найденное слово в тексте, 
относящееся к классу деструктивных, являет-
ся новым в том случае, если значение его пока-
зателя отнесения к заданному классу принад-
лежит интервалу Pc, который найден эмпири-
ческим способом и необходим для отсечения 
слов, отличающихся от существующих словар-
ных слов только падежным окончанием или 
множественным числом. Данный интервал 
принимается равным [0,5; 0,75).

Шаг 5. Определим принадлежность найден-
ного деструктивного слова словарю деструк-
тивных индикаторов:

 с, если

, в иных случаях.

;i
i j

i

P P⎧ ∈ ∈⎪
⎨

∉⎪⎩

X C

X C

Шаг 6. При с
i
jP P∈  добавим новое слово 

в словарь деструктивных индикаторов на ос-
нове расчетов вероятностей отнесения слов 
к деструктивным.

По результатам работы модифицированно-
го поиска по словарю анализируемому тексту 
присваивается класс "деструктивный" или "не-
деструктивный", а также, в случае необходимо-
сти, обновляется словарь деструктивных ин-
дикаторов. Если текст классифицирован как 
деструктивный, то итоговый результат в виде 
присвоенного класса к анализируемой тек-
стовой информации считается достигнутым. 
В противном случае текстовая информация 
передается для дальнейшего анализа на следу-
ющем этапе "Байесовский классификатор".

Байесовский классификатор. Суть работы 
байесовского классификатора заключается 
в автоматическом определении наличия де-
структивных индикаторов в тексте на основе 
обучающей выборки (рис. 4) [13, 14]. Поэтому 

метод сводится к определению наиболее веро-
ятного класса (к которому принадлежит ана-
лизируемый текст) при использовании оценки 
апостериорного максимума. Для этого необхо-
димо вычислить вероятности классов и осуще-
ствить выбор класса, который обладает макси-
мальным значением вероятности.

Обучающая выборка. Перед началом работы 
байесовского классификатора необходимо про-
вести его обучение на выборке, состоящей из де-
структивных и недеструктивных текстов, кото-
рые являются эталонными по заданной задаче.

Во время обучения байесовского классифика-
тора происходит пополнение двух словарей де-
структивными и недеструктивными индикато-
рами. Каждому слову из словаря присваивается 
переменное значение, которое является частотой 
встречаемости его в анализируемых ранее тек-
стах соответствующего класса. Эти переменные 
при пополнении определенного словаря увели-
чиваются на значение, которое являлось часто-
той встречаемости в текущем тексте. Благодаря 
этой функции Байесовский классификатор яв-
ляется самообучающимся [13, 14].

Процесс обучения классификатора позво-
ляет также вычислить показатель отнесения 
анализируемого текста к деструктивному/неде-
структивному классам. Для этого необходимо 
ввести учет общего числа проанализированных 
текстов, что является суммой числа текстов из 
обучающей выборки, и числа текстов, которые 
отнесены к определенному классу. Значения 
также корректируются после окончания ана-
лиза каждого нового текста.

Таким образом, обучающая выборка постоян-
но пополняется и делает байесовский классифи-
катор более точным в анализе поступающих тек-
стов. Во время пополнения обучающей выборки 
эксперт может проверять правильность работы 
байесовского классификатора. Корректировать 
классификатор во время обучения эксперт может 
на основе анализа новых эталонных текстов.

Алгоритм обработки информации при ре-
шении задачи байесовским классификатором 
следующий.

Рис. 4. Контекстная диаграмма работы байесовского клас-
сификатора
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Вернемся к рассмотрению части текста X, 
состоящей из определенного набора слов {X1, ..., 
Xi, ..., Xn}, i = 1, ..., n, где n — число слов в тексте. 
Запишем векторное представление слов из сло-
варей с деструктивными и недеструктивными 
индикаторами:

 1{ , ..., , ..., }, 1, ..., ,p q p q= =Q Q Q Q  (1)

где q — число слов в словаре c деструктивными 
индикаторами;

 1{ , ..., , ..., }, 1, ..., ,t w t w= =W W W W  (2)

где w — число слов в словаре с недеструктив-
ными индикаторами.

Шаг 1. При Xi ∈ Q или Xi ∈ W определим по-
казатель отнесения слова Xi к деструктивному/
недеструктивному классам Kj по формуле

( �| ) , � 1,2,j

j

iK
i j

K

P K j= =
∑

X
X

X

где 
jiKX  — переменная, характеризующая ча-

стоту встречаемости Xi слова в текстах класса Kj;
∑ jKX  — переменная, характеризующая общее 

число слов, находящихся в текстах класса Kj;
j — идентификатор класса, в частности, 1 — 

деструктивный класс, 2 — недеструктивный 
класс.

Шаг 2. При Xi ∉ Q применим сглаживание 
Лапласа, предполагающее искусственное до-
бавление единицы к частоте появления каж-
дого слова:
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где V — переменная, характеризующая число 
уникальных слов в обучающей выборке.

Шаг 3. Вычислим показатель отнесения 
анализируемого текста X к деструктивному/не-
деструктивному классам с помощью перемен-
ных, которые получены в результате работы 
метода Байеса на обучающей выборке:

 = =( ) , 1,2,jK
j

T
P K j

T
где 

jKT  — переменная, характеризующая чис-
ло текстов, относящиеся в классу Kj; T — пере-
менная, характеризующая общее число текстов 
в обучающей выборке.

Шаг 4. Вычислим конечные показатели по 
следующей формуле:
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где m —  число слов в текстах класса Kj; j — 
идентификатор класса, в частности, 1 — де-
структивный класс, 2 — недеструктивный 
класс.

Таким образом, анализируемый текст X от-
несется к тому классу Kj, показатель K* кото-
рого максимален.

При получении результата работы байесов-
ского классификатора переменные обучающей 
выборки обновляются, а также пополняют-
ся словари деструктивного/недеструктивного 
классов.

В итоге анализируемый текст относится 
к деструктивному/недеструктивному классу 
без обязательного постоянного присутствия и 
участия эксперта, что позволяет увеличить точ-
ность и скорость анализа объемных текстов.

Оценка эффективности
комбинированного метода

Необходимо оценить эффективность приве-
денного комбинированного метода классифи-
кации текстовой информации по деструктив-
ным индикаторам. В ходе эксперимента требу-
ется для каждого текста из тестовой выборки 
доказать или опровергнуть основную гипотезу 
H0 о том, что текст является деструктивным. 
Кроме основной гипотезы для оценки эффек-
тивности необходимо ввести альтернативную 
гипотезу H1 о том, что текст является не де-
структивным.

В результате проверки текста могут быть 
следующие ситуации [15, 16]:
 � TruePositive — ситуация, когда нулевая ги-

потеза принимается верно, т. е. в тексте об-
наруживаются деструктивные индикаторы, 
которые присутствуют.

 � TrueNegative — ситуация, когда нулевая ги-
потеза верно отклоняется, т. е. в тексте не 
обнаруживаются деструктивные индикато-
ры, которых нет.
Однако при проверке нулевой гипотезы 

можно допустить ошибки I или II рода.
Ошибкой I рода (FalsePositive) называют си-

туацию, когда нулевая гипотеза принимается 
ошибочно, т. е. в тексте обнаруживаются де-
структивные индикаторы, которых нет ("лож-
ная тревога").

Ошибкой II рода (FalseNegative) называют 
обратную ситуацию, когда нулевая гипотеза 
ошибочно отвергается, т. е. в тексте не обна-
руживаются деструктивные индикаторы, ко-
торые присутствуют ("пропуск цели").

Для проверки эффективности комбиниро-
ванного метода отобрано 100 текстов:
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 � 12 текстов деструктивной направленности 
(класс 1);

 � 88 текстов недеструктивной направленно-
сти (класс 0).
В качестве методов для сравнения с предлага-

емым комбинированным выбраны следующие:
 � поиск по словарю. В основе этого алгорит-

ма содержится заранее подготовленный 
словарь деструктивных терминов. Словарь 
является статичным на протяжении всего 
эксперимента;

 � модифицированный поиск по словарю. 
В основе этого алгоритма содержится сло-
варь деструктивных терминов, который 
строится по специальному алгоритму [8]. 
Словарь пополняется динамически после 
каждого нового прогона текста;

 � алгоритм на базе нейронной сети. Алго-
ритм, который построен на базе обучающей 
выборки из 90 текстов (10 деструктивных, 
80 недеструктивных) с использованием 
NeuralNetworkWizard 1.7;

 � алгоритм на базе байесовского классифи-
катора. Алгоритм работает по принципу из 
работы [14].
В результате проведенного эксперимента по-

лучены результаты, которые приведены в табл. 1.
Для проверки полученных значений долж-

ны выполняться равенства:
TP + FP = D — число деструктивных текстов,
FN + TN = N — число недеструктивных тек-

стов.
Как видно из табл. 1, равенства для всех ме-

тодов выполняются.
Определение уровня значимости и мощно-

сти. Уровнем значимости α называется веро-
ятность совершения ошибки I рода. Значение 
уровня значимости α обычно задается близ-
ким к нулю, поскольку чем меньше значение 
уровня значимости, тем меньше вероятность 
совершения ошибки I рода [15].

Вероятность ошибки II-го рода обозначает-
ся β. Однако с этой величиной тесно связана 
другая, имеющая большое статистическое зна-
чение — мощность критерия. Она вычисляется 

по формуле (1 – β). Таким образом, чем выше 
мощность, тем меньше вероятность совершить 
ошибку II рода.

В табл. 2 приведены отношения уровня зна-
чимости и мощность к гипотезе H0.

Различные значения α-уровня имеют досто-
инства и недостатки. Меньшие α-уровни дают 
большую уверенность в том, что установлен-
ная альтернативная гипотеза значима, но при 
этом существует больший риск не отвергнуть 
ложную нулевую (или отвергнуть истинную 
альтернативную) гипотезу (ошибка II рода, или 
"ложноотрицательное решение"), и таким обра-
зом получить меньшую статистическую мощ-
ность. Выбор α-уровня неизбежно требует ком-
промисса между значимостью и мощностью, 
следовательно, между вероятностями ошибок
I и II рода [15].

Значение α устанавливается исходя из "на-
учных конвенций " — соглашений , принятых 
в научном сообществе на основе практиче-
ского опыта в различных областях исследова-
ния. Например, вероятность пропустить спам 
у современных антиспам-систем колеблется 
в пределах от 1 до 30 %. Вероятность ошибоч-
но отвергнуть валидное сообщение — от 0,001 
до 3 %. Выбор системы и ее настроек зависит 
от условий конкретного получателя: для одних 
получателей риск потерять 1 % хорошей почты 
оценивается как незначительный, для других 
потеря даже 0,1 % является недопустимой.

Таблица 1 
Результаты проверки текстов

Методы
TruePositive 

(TP)
FalsePositive 

(FP)
FalseNegative 

(FN)
TrueNegative 

(TN)
TP + FP FN + TN

Поиск по словарю 1 11 0 88 12 88

Модифицированный поиск по словарю 2 10 0 88 12 88

Нейронная сеть 8 4 5 83 12 88

Байесовский классификатор 9 3 4 84 12 88

Комбинированный метод 10 2 4 84 12 88

Таблица 2

Уровень значимости и мощность [16]

Событие

Наличие различий в действительности

Нулевая гипотеза 
неверна

Нулевая гипотеза 
верна

Нулевая
гипотеза
отклоняется

Истинно положи-
тельный результат 
(1 – β)

Ложно положитель-
ный результат α 
(ошибка I рода)

Нулевая
гипотеза
принимается

Ложно отрицатель-
ный результат β 
(ошибка II рода)

Истинно отрица-
тельный результат 
(1 – α)
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По результатам проведенного эксперимен-
та уровни значимости и показатели мощности 
сведены в табл. 3.

Результаты вычислений показывают самый 
низкий уровень значимости для комбинирован-
ного из всех проверенных методов, что указы-
вает на малую вероятность совершения ошибки
I рода. Кроме этого, необходимо отметить, что 
при низком показателе уровня значимости мощ-
ность осталась на высоком уровне, что в совокуп-
ности доказывает эффективность разработанного 
комбинированного метода классификации ин-
формации по деструктивным индикаторам.

Заключение

В работе описан трехэтапный комбиниро-
ванный метод классификации текстовой ин-
формации по деструктивным индикаторам. 
Предложенный метод включает нормализацию 
текста, модифицированный поиск по словарю и 
байесовский классификатор. Модифицирован-
ный поиск по словарю имеет отличительную 
способность к самонаполнению словаря но-
выми словоформами, что позволяет иметь ак-
туальный набор деструктивных индикаторов. 
Байесовкий классификатор имеет способность 
к самообучению, что повышает точность клас-
сификации входной текстовой информации. 
Оценка эффективности комбинированного 
метода показала, что он имеет низкую вероят-
ность совершения ошибок, обеспечивая высо-
кую точность результатов в сравнении с други-
ми методами. Разработанный комбинирован-
ный метод является универсальным методом 
в решении задач в сфере классификации, иден-
тификации и поиска требуемой информации.
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Таблица 3

Уровни значимости и мощности

Методы
Уровень 

значимости
Мощность

Поиск по словарю 0,11 1

Модифицированный поиск
по словарю

0,1 1

Нейронная сеть 0,04 0,95

Байесовский классификатор 0,03 0,96

Комбинированный метод 0,02 0,96
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Статистическое исследование генетического алгоритма 
дифференциальной эволюции для обработки оптических изображений

Введение

Нарастающие усложнение и увеличение ин-
формационного потока, а также увеличение 
скорости обработки данных позволяют решать 
задачи, считавшиеся раньше крайне энергоза-
тратными и ресурсоемкими. Одной из таких 
является задача обработки измерительной ин-
формации, получаемой с оптического сенсо-
ра — кино/фотокамеры, для задач идентифи-
кации быстропротекающих процессов в кос-
мическом пространстве, таких как разделение 
космических аппаратов или их частей, раскры-
тие элементов конструкции.

При этом под идентификацией быстропро-
текающих процессов в механических системах 
в данной работе понимается определение ха-
рактеристик как движения центра масс объ-
екта, так и движения объекта относительно 
центра масс.

Рассмотрим методы обработки информа-
ции, полученной посредством оптического 
датчика, более подробно.

Одна из возможных методик определения па-
раметров движения объекта относительно дат-
чика представлена в работе [1]. Новый подход, 

содержащий сигма-точечный фильтр Калмана, 
используется здесь для определения параметров 
движения. Также в работе используется особая 
модель измерений, которая преобразует полу-
ченные по результатам обработки видеоизо-
бражения пиксельные координаты ориентиров 
в компоненты линии визирования [2, 3].

В статье [4] рассматривается эксперимен-
тальное определение линейных и угловых ско-
ростей вращающегося цилиндра двумя экспе-
риментальными методами, один из которых 
является оптическим. Для фиксирования по-
ложения цилиндра при этом применяется ско-
ростная видеокамера.

В работе [5] описывается подход, в основу ко-
торого положено использование информации, 
получаемой с оптического датчика. Авторы про-
водят с помощью разработанного подхода ве-
рификацию эксперимента по сближению двух 
инженерных моделей космических аппаратов. 
Но данный метод проверяется на работоспособ-
ность только в плоском случае, что является не-
сомненным минусом работы. Таким образом, 
встает вопрос о разработке подхода, способного 
определять положение и ориентацию объекта 
в пространстве с заданной точностью.

Рассмотрено использование генетического алгоритма дифференциальной эволюции для определения ориентации 
и положения объекта относительно оптического сенсора по серии кадров, сделанных сенсором. В качестве измери-
тельных средств при этом используются коммерческие оптические камеры. Проведено статистическое исследова-
ние генетического алгоритма дифференциальной эволюции на модельной задаче отделения наноспутника от орби-
тальной ступени, включающее в себя исследование влияния параметров настройки алгоритма (гиперпараметров) 
на точность получаемого результата. Валидация оценок проводится с использованием нелинейного метода наи-
меньших квадратов. Приведены зависимости ошибок в определении относительной ориентации и относительного 
положения, полученные с помощью двух алгоритмов. Исследование показывает, что генетический алгоритм диф-
ференциальной эволюции можно применять в различных задачах обработки информации с оптических датчиков.

Ключевые слова: наноспутник, метод наименьших квадратов, оптический сенсор, относительные параме-
тры движения, генетический алгоритм дифференциальной эволюции, инспектор, объект наблюдения
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Целью данной работы является статисти-
ческое исследование генетического алгорит-
ма дифференциальной эволюции (DE) в его 
применении к задачам обработки оптически   х 
изображений для определения характеристик 
углового и линейного движения инспектора 
относительного объекта наблюдения, валида-
ция данного алгоритма нелинейным методом 
наименьших квадратов (NLS).

Этап обработки и слежения за нужными 
сегментами изображений в данной работе не 
рассматривается. Подразумевается, что поло-
жение реперных точек на поверхности объекта 
наблюдения относительно его центра масс из-
вестно заранее.

Постановка задачи и математическая модель 
оптического сенсора

Будем использовать следующие системы ко-
ординат:

1. Связанная си   стема координат объекта 
наблюдения (ССК) OXYZ с началом в центре 
масс объекта. Ось OX направлена вдоль про-
дольной оси объекта. Ось OY располагается 
в плоскости симметрии, совпадающей с пло-
скостью траектории, и направлена вверх. Ось 
OZ дополняет систему координат до правой.

2. Система координат, связанная с оптиче-
ским сенсором (СКС), установленном на ин-
спекторе, Osxyz с началом в оптическом центре 
камеры. Ось z направлена параллельно опти-
ческой оси. Ось х и y формируют проецирую-
щую плоскость Osxy.

3. Система координат плоскости матрицы 
оптического сенсора (СКК) Opuv с началом 
в верхнем левом углу фотокадра. Ось Opu на-
правлена по горизонтали вправо, ось Opv — по 
вертикали вниз.

Выбранные системы координат представле-
ны на рис. 1, 2.

Таким образом, под понятием относитель-
ного положения понимается положение центра 
масс объекта наблюдения относительно сенсо-
ра, установленного на инспекторе, в системе 
координат, связанной с сенсором.

В данной работе также используются моди-
фицированные параметры Родриго (MRP) [6] 
для описания вращательного движения.

MRP можно определить как

 т
1 2 3[ , , ] tg ,

4
Φ⎛ ⎞σ = σ σ σ = ⎜ ⎟

⎝ ⎠
e

где т
1 2 3[ , , ]e e e=e  — единичный вектор, на-

правление которого совпадает с осью враще-
ния; Ф — угол вращения.

Матрица перехода между системами коор-
динат имеет вид

 ×
σ − − σ σ

=
+ σ

2 2

3 3 2 2

8 4(1 )
[ ] ,

(1 )
A I

или в развернутой форме:

Рис. 1. Выбранные системы координат

Рис. 2. Система координат плоскости матрицы оптического 
сенсора
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Используемые модели

Модель движения объекта наблюдения от-
носительно инспектора в проекции на оси
Osxyz определяется уравнениями относитель-
ного движения, представленными в работе [7]

В свою очередь, вращательное движение 
объекта наблюдения в осях OXYZ определяется 
уравнениями, представленными в работе [8]. 
Единственным отличием при этом будет ис-
пользование MRP в качестве параметров, опи-
сывающих относительную ориентацию.

Рассмотрим далее модель измерений опти-
ческого сенсора.

Модель камеры, используемая в данной ра-
боте, является классической для задач обработ-
ки измерений с оптических сенсоров [9], а пре-
образование пиксельных координат в компо-
ненты, составляющие вектор визирования, 
впервые встречается в работах [2,10].

Выберем некоторую точку i на поверхности 
объекта наблюдения, радиус-вектор которой 
имеет вид = т

CCK [ , , ]i
i i ir X Y Z  в ССК. В СКС эта 

точка имеет координаты т
СКС [ , , ] .i c c c

i i ir x y z=
Геометрическая интерпретация представле-

на на рис. 3.
Проекцию особой точки на проецирующую 

плоскость сенсора без учета искажений можно 
записать как

 
( / );
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или в развернутом виде:
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где N — число измеряемых в один момент то-
чек (xi, yi);

(ui, vi) — координаты особой точки в СКС, пкс;
(Xi, Yi, Zi) — координаты особой точки 

в ССК, м;
(Xc, Yc, Zc) — неизвестные координаты опти-

ческого сенсора в ССК, м;
f — фокусное расстояние, м;
Aij — компоненты матрицы перехода из ССК 

в СКС.

Измерение в момент времени t определяет-
ся как

 
⎡ ⎤
⎢ ⎥≡ ⎢ ⎥+ + ⎢ ⎥−⎣ ⎦

2 2 2

1
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i i
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x

m y
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Вместе с тем, измерение в момент времени t
можно записать как набор единичных векто-
ров в форме

 = =, 1,2,..., ,i im Ar i N

ri — радиус-вектор, который имеет вид
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Благодаря внутренним особенностям камеры 
реальные измерения оказываются зашумлены.

Модель измерений с учетом данного шума 
можно записать как

 = + υ� ( ) ,i i ib m x

где �ib  — измеренный вектор линии визирова-
ния i особой точки;

= σ т[ , ]x p  — вектор состояния, содержащий 
относительное расстояние и относительную 
ориентацию;

= σ( ) ( )i i im x A r  — вектор линии визирова-
ния, построенный без учета шума.

Шум навигационный камеры моделируется 
посредством нормального распределения с ну-

Рис. 3. Соотношения между системами координат и особые 
точки
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левым математическим ожиданием и ковариа-
ционной матрицей ошибок измерений Ri:

 
υ =

υ υ = δт

[ ] 0,

[ ] .

i

i j i ij

E

E R

Метод обработки оптических изображений

Для определения относительной ориента-
ции и положения объекта используем генети-
ческий алгоритм дифференциальной эволю-
ции [1—13].

Принцип работы DE заключается в следу-
ющем.

1. Создание популяции
В качестве начальной популяции выбира-

ется случайный набор из N векторов из про-
странства Rn.

2. Оценка популяции
Проводится оценка популяции с помощью 

функции рассогласования. Следует отметить, 
что конкретный вид данной функции будет 
выбран в рамках текущего исследования.

3. Сортировка популяции
Популяция упорядочивается по условию 

минимума полученной оценки функции рас-
согласования (проводится сортировка массива 
с векторами популяции по минимуму функ-
ции рассогласования).

4. Создание новых векторов популяции.
На очередном шаге алгоритма выполняет-

ся скрещивание каждой особи X из исходной 
популяции со случайно выбранной особью C, 
отличной от X. Координаты векторов X и C 
рассматриваются как генетические признаки. 
Перед скрещиванием применяется специаль-
ный оператор мутации — в скрещивании уча-
ствуют не исходные, а искаженные генетиче-
ские признаки особи C:

 ′ = + −( ),j j j jС C F A B

где ′jС  — искаженный признак вектора C; Cj — 
исходный признак вектора C; Aj, Bj — признак, 
выбранный случайно из сгенерированных 
в п. 1 векторов популяции; F — возмущение, 
вносимое в значение ′jС .

На данном этапе особое внимание следует 
уделить параметру F. Значение параметра яв-
ляется сугубо индивидуальным для каждой 
задачи и выступает в качестве предмета иссле-
дования текущей работы. Значение выбирает-
ся из диапазона, предложенного в работе [14].

5. Создание новых векторов популяции (скре-
щивание).

Скрещивание выполняется следующим об-
разом. Задается вероятность P, с которой по-
томок T наследует очередной (искаженный му-
тацией) генетический признак от родителя C. 
Соответствующий признак от родителя X на-
следуется с вероятностью (1 – P). Фактически 
n раз разыгрывается бинарная случайная ве-
личина с математическим ожиданием P, и на-
следуется искаженный генетический признак 
от родителя C или генетический признак от 
родителя X. В результате формируется вектор-
потомок T.

6. Отбор векторов.
После формирования вектора-потомка T 

проводится сравнение функции рассогласова-
ния для него и для его "прямого" родителя X. 
В новую популяцию переносится тот из век-
торов X и T, на котором целевая функция до-
стигает меньшего значения. Здесь необходимо 
заметить, что описанное правило отбора га-
рантирует неизменность размера популяции 
в процессе работы алгоритма.

Схема работы алгоритма представлена на рис. 4.
Для валидации полученных данных будет 

использоваться алгоритм, основанный на нели-
нейном методе наименьших квадратов (NLS).

Нелинейный метод наименьших квадра-
тов — математический метод, применяемый 
для решения различных задач, основанный на 
минимизации суммы квадратов отклонений 
некоторых функций от искомых переменных. 
NLS является одним из базовых методов ре-
грессионного анализа для оценки неизвестных 
параметров регрессионных моделей по выбо-
рочным данным.

Рис. 4. Схема работы DE
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Структурная схема алгоритма приведена на 
рис. 5.

Как видно из рис. 5, для реализации подхода 
необходимо знать также производные модели 
измерений по переменным вектора состояния.

Также необходимо знание о матрице весо-
вых коэффициентов. Условимся, что матрица 
весовых коэффициентов имеет вид диагональ-
ной матрицы W со значениями wij = 10–6 на 
главной диагонали.

Модельная задача

В качестве примера взят численный экспе-
римент по определению относительного по-
ложения и ориентации орбитальной ступени 
(ОС) с наноспутника при отделении его от ОС, 
выполняемом на типовой для наноспутников 
высоте полета и при небольших угловых ско-
ростях. Разделение происходит по продольной 
оси объектов. Время моделирования составля-
ет 20 с, временной интервал между двумя из-
мерениями 0,1 с. Схема разделения представ-
лена на рис. 6.

Параметры движения ОС относительно на-
носпутника будут определяться посредством 
шести ориентиров (без учета случая варьиро-
вания числа ориентиров). Определение отно-
сительных параметров движения в рамках за-
дачи стартует только после полной видимости 
всех ориентиров на кадре, сделанном оптиче-

ским сенсором (на расстоянии примерно 1 м 
по программе отделения). Ниже приведены 
высота орбиты разделения, угловые скорости, 
сообщаемые при разделении, массоинерци-
оннные и габаритные характеристики ОС.

Параметры орбиты
Высота, км . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 400
Параметры разделения
Угловые скорости, °/с

ωx . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 0
ωy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4
ωz  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4

Линейные скорости, м/с
Vx . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .1.0
Vy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 0
Vz  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 0

Массоинерционные и габаритные характеристики
Ix  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2396,9
Iy, Iz  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .11470

Длина, м . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6,745
Масса, кг . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2710

В табл. 1 приведены данные о положе-
нии рассматриваемых на ОС ор иентиров, на
рис. 7 — габаритные размеры объекта наблю-
дения.

Рис. 5. Структурная схема алгоритма

Рис. 6. Схема разделения

Таблица 1

Положение ориентиров в метрах

№ 1 2 3 4 5 6

X, м 3,373 3,373 3,373 3,373 3,373 3,373

Y, м 0 1,33 0 0 –1,33 1,33

Z, м 0 0 1,33 –1,33 0 1,33

Рис. 7. Габаритные размеры объекта наблюдения
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Исследование гиперпараметров алгоритма 
дифференциальной эволюции

Для оценки вероятностных величин, ис-
пользуемых в алгоритме, используется метод 
статистических испытаний. Число испытаний 
определяется из соотношения [15]

 =
ε2

1
,N

где N — число проведенных испытаний; ε — 
требуемая точность оценки вероятностных ве-
личин.

Так, для достижения 5 %-ной точности тре-
буется провести не менее 400 испытаний.

Математическое ожидание вероятностной 
величины оценивается по соотношению

 ==
∑

1 ,

N

i
i

x
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где N — число проведенных испытаний; Xi — 
значение вероятностной величины; Mx — мате-
матическое ожидание вероятностной величины.

Среднеквадратическое отклон ение нахо-
дится по формуле
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Рассмотрим, при какой вероятности скрещи-
вания удается добиться наилучшего решения.

Будем оценивать ошибку, полученную ал-
горитмом на каждом шаге, и рассмотрим, как 
меняется ошибка с ростом вероятности скре-
щивания.

Результаты 400 моделирований на интервале 
20 с с шагом 0,1 с и шагом 0,1 по пороговому зна-
чению вероятности скрещивания P представле-
ны в табл. 2 (см. вторую сторону обложки).

Следует заметить, что синий цвет соответ-
ствует меньшим значениям ошибки, а крас-
ный — большим.

Четко прослеживается следующая тенден-
ция. При увеличении вероятности скрещива-
ния  уменьшается ошибка при решении задачи 
на заданном интервале, соответственно луч-
шими будут достаточно высокие значения по-
роговой вероятности.

Далее определимся, при какой степени му-
тации на этапе генерации новых векторов по-
пуляции удается добиться лучшего решения.

Результаты 400 моделирований на интерва-
ле 20 с с шагом 0,1 с и шагом 0,1 по степени 

мутации представлены в та бл. 3 (см. вторую 
сторону обложки).

Минимум ошибки наблюдается в табл. 3 в ин-
тервале 0,4...0,9, в качестве минимального значе-
ния из этого интервала можно выделить 0,8.

Оценим также число реперных точек на по-
верхности объекта и определим моментные ха-
рактеристики для каждого набора точек.

Результаты 400 моделирований на интерва-
ле 20 с с шагом 0,1 с представлены в табл. 4, 5.

Оценим также время выполнения одной 
итерации. Гистограмма со средним временем 
исполнения одной итерации по 400 модели-
рованиям приведена на рис. 8. Выполнение 
проводилось на стенде с характеристиками: 
Intel(R) Core(TM) i7-7700 CPU @ 3.60GHz.

Отчетливо виден рост времени выполнения 
одной итерации (с 1,6 мс до 136,4 мс) при ро-
сте числа реперных точек (с 10 до 1000 точек), 
а следовательно, одномоментных измерений.

Таблица 4

Максимальное значение средней ошибки

Число 
точек

Среднее значение ошибки Δ

ψΔ ϑΔ ϕΔ ΔX ΔY ΔZ

10 0,349 0,221 0,550 0,576 0,574 0,438

100 0,142 0,232 0,203 0,234 0,373 0,226

1000 0,023 0,034 0,039 0,173 0,160 0,212

Таблица 5

Среднеквадратическое отклонение

Число 
точек

Среднеквадратическое отклонение σ

σψ σϑ σϕ σX σY σZ

10 0,02 0,022 0,023 0,077 0,072 0,081

100 0,03 0,024 0,012 0,038 0,035 0,028

1000 0,008 0,014 0,006 0,022 0,015 0,018

Рис. 8. Время выполнения одной итерации алгоритма для 
различного набора реперных точек
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Сравнение результатов работы алгоритма 
дифференциальной эволюции с нелинейным 

методом наименьших квадратов

Получим теперь оценки точности для алго-
ритма дифференциальной эволюции в сравне-
нии с нелинейным методом наименьших ква-
дратов, описанным ранее.

В качестве исходных данных будем также 
использовать модельную задачу разделения 
наноспутника и ОС в варианте с шестью ре-
перными точками, представленными в табл. 2 
(см. вторую сторону обложки). Определимся 
с начальными условиями алгоритмов.

Начальные условия DE:

 bounds =
 = [(0,50);(0,20);(0,20);(-0.1,0.1);(-0.1,0.1);(-0.1,0.1)];

фокусное расстояние f = 0,05 м, пороговое зна-
чение вероятности скрещивания P = 0,97, раз-
мер популяции size = 20 особей, максимальное 
число итераций iter = 200, степень мутации
F = 0,8.

Начальные условия NLS:

 bounds = [3.5,2.6,2.6,1e-6,1e-6,1e-6].

Результаты 400 моделирований на интерва-
ле 20 с с шагом 0,1 с представлены на рис. 9, 10.

Анализируя графики, можно сделать вы-
вод, что ошибка для DE при решении мо-
дельной задачи не превышает 0,05°, тогда как 
у NLS она составляет не более 0,5°. Анало-
гичная ситуация проявляется и для ошибки 
в определении относительного положения. 
Ошибка для DE при решении модельной за-

Рис. 9. Ошибки определения относительной ориентации при решении модельной задачи для двух алгоритмов:
а — ошибка по углу рыскания; б — ошибка по углу тангажа; в — ошибка по углу крена
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дачи не превышает 0,2 м, а для NLS ошибка 
составляет 1...2 м.

Заключение

В рамках работы было проведено статисти-
ческое исследование генетического алгоритма 
дифференциальной эволюции, включающее 
в себя исследование влияния параметров на-
стройки алгоритма (гиперпарметров) на точ-
ность получаемого результата. Было выявлено, 
что с ростом числа одномоментных измерений 
точность алгоритма увеличивается: средняя 
ошибка по углам относительной ориентации 
уменьшается с десятых долей градуса до сотых 
долей градуса, а по компонентам относитель-
ного расстояния уменьшается с 0,6 м до 0,1 м 
соответственно. При этом с ростом точности 

значительно растет и время выполнения одной 
итерации: с 1,6 мс до 136,4 мс соответственно.

Также было проведено сравнение решения 
модельной задачи с помощью двух алгоритмов 
(DE и NLS) для шести реперных точек на по-
верхности объекта наблюдения.

Выявлено, что при схожих условиях DE по-
казывает точность решения, большую на один 
порядок. Например, ошибка DE при решении 
модельной задачи не превышает 0,05°, тогда как 
у NLS она составляет не более 0,5°. Похожая 
ситуация проявляется и для ошибки в опреде-
лении относительного положения: ошибка DE 
при решении модельной задачи не превышает 
0,2 м, а для NLS ошибка составляет 1...2 м.

Исследование показывает, что генетический 
алгоритм дифференциальной эволюции мож-
но применять в различных задачах обработки 
информации с оптических датчиков.

Рис. 10. Ошибки определения относительного положения при решении модельной задачи для двух алгоритмов:
а — ошибка по координате Xc; б — ошибка по координате Yc; в — ошибка по координате Zc
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In this article were discussed the using of the genetic algorithm of differential evolution to determine the orientation and position 
of an object relative to an optical sensor by means a series of frames. In this case, commercial optical cameras are used as measuring 
means. A statistical study of the genetic algorithm of differential evolution was conducted. The study was conducted on the model 
problem of separation of two objects. Validation of estimates is carried out using the nonlinear least squares method. The paper presents 
the dependencies of errors in determining the relative orientation and relative position obtained using two algorithms. The study shows 
that the genetic algorithm of differential evolution can be used in various problems of processing information from optical sensors.

Keywords: nanosatellite, least squares algorithm, optical sensor, relative motion parameters, differential evolution algorithm, 
inspector, observation object
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Модель характеристик экономической системы
как конформируемый образ рассуждений аналитика1

Введение

Экономические  системы являются слож-
ными структурами, поэтому для исследования 
экономических проблем целесообразно исполь-
зовать иерархический подход [1]. В теории мно-
гоуровневых иерархических систем предложены 
особые классы иерархических структур: слои, 
страты, эшелоны. Слои, или уровни сложности, 
служат для вертикальной декомпозиции объекта 
исследования. Концепция страт необходима для 
построения совокупности моделей, каждая из 
которых описывает один и тот же объект иссле-
дования с различных точек зрения. В результате 
получается стратифицированное описание объ-
екта одновременно на разных уровнях иерархии. 
Чем выше страта, тем выше абстрагирование, 
тем отчетливее назначение объекта как единого 
целостного образования. Концепция эшелонов 
обеспечивает взаимосвязь между соответствую-
щим уровнем описания целей системы и уров-
нем описания средств их достижения [2].

В работе ставилась задача представить пу-
тем вертикальной декомпозиции семейство 
моделей, которые описывают характеристики 
экономической системы на различных уровнях 
абстрагирования. С применением теоретико-

1Работа выполнена при поддержке программы фунда-
ментальных научных исследований СО РАН № I.5.1.,  про-
ект № 0314-2019-0020.

множественного подхода упорядоченное мно-
жество характеристик экономической системы 
представляется корневым графом X = f(X1, X2, 
..., Xn), где Х — обобщенная характеристика. 
Каждый уровень иерархии имеет свою особен-
ность: рассмотрение на нижнем уровне дета-
лизирует представление об объекте, а на уров-
не, расположенном выше, яснее виден смысл, 
предназначение объекта в целом. В этом случае 
объект нижележащего уровня является подси-
стемой системы верхнего уровня иерархии.

Российские специалисты широко исполь-
зуют иерархический подход для разнообраз-
ных социально-экономических исследований. 
В статье К. В. Павлова [3] дается обоснование 
целесообразности использования понятия "эко-
номическое ядро", под которым подразумевает-
ся совокупность точек роста и базисных эле-
ментов экономики. Рассмотрена идея вариатив-
ности экономического ядра на разных уровнях 
иерархии, критерии отбора элементов в "ядра" и 
их оптимизация [3]. С. П. Мишин решает зада-
чу реализации управленческих функций в ор-
ганизации через создание иерархии, с помощью 
которой возможно повысить эффективность 
взаимодействия сотрудников на основе пла-
нирования и контроля материальных, инфор-
мационных и других потоков [4]. Е. Е. Моно-
стырская предлагает анализировать состояние 
социально-экономической системы с использо-
ванием иерархии потребностей человека. В ее 

В работе рассмотрена иерархическая модель характеристик экономической системы, сформированная по 
таксономическому принципу. Иерархия моделей показана на примере показателей "прибыль", "конкурентоспо-
собность" и "лояльность клиентов". Результатом является стратифицированное описание объекта исследова-
ния, что позволяет изучать его с использованием различных средств, в том числе симплициального анализа. 
Проведены имитационные эксперименты для сравнения результатов до и после симплициального анализа.

Ключевые слова: модель, иерархия, система, граф, симплициальный анализ, имитационный эксперимент
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работе приведен пример анализа экологическо-
го состояния окружающей среды с использо-
ванием разработанной иерархической системы 
потребностей [5]. Л. В. Жуковская исследовала 
иерархическую модель управления социально-
экономической системой в условиях отсутствия 
идентичности структуры и однотипных объе-
мов информации на примере системы социаль-
ной защиты населения [6].

Формирование иерархической модели 
характеристик экономической системы

Рассмотрение объекта исследования начи-
нается с нижнего уровня иерархии. На первом 
этапе выявляются базисные факторы, оказы-
вающие позитивное или негативное влияние 
на функционирование исследуемой системы. 
Далее проводится попарное сравнение выяв-
ленных факторов, используемых для форми-
рования матрицы смежности, элементами ко-
торой являются экспертные оценки, отражаю-
щие величины и направления взаимовлияния 
базисных факторов. Из элементов матрицы 
смежности первого уровня формируются груп-
пы элементов второго уровня иерархии, соот-
ветствующие определенным характеристи-

кам объекта исследования. Верхний уровень 
представляет собой интегральный показатель, 
влияющий на функционирование исследуемой 
системы в целом.

Пример. В нашем примере на первом уров-
не иерархии представлена матрица смежности 

= = ={ }, 1,� ,ijA a i j n  элементами которой явля-
ются экспертные оценки специалистов, по-
лученные при попарном сравнении базисных 
факторов, влияющих на функционирование 
экономической системы, выявленных в ходе 
экспертных процедур, PEST и SWOT анализа 
(рис. 1).

Из элементов матрицы смежности первого 
уровня формируются совокупности элементов 
второго уровня, отражающие взаимовлияния 
факторов, соответствующих таким характе-
ристикам экономической системы, как кон-
курентоспособность (K), прибыль (Р), лояль-
ность клиентов (L), логико-семантические 
образы которых представляются следующими 
формулами:

K = f1(q, cp, d, tx, s), где q — качество про-
дукции (quality of product), cp — себестоимость 
продукции (cost of product), d — спрос на про-
дукцию, (demand for product), tx — технологи-
ческий уровень (technological level), s — внеш-
ние условия (стабильность) (stability);

P = f2(st, v, fn, s, c), где st — персонал (staff), 
v — объем производства (volume of finished 
products), fn — фонды (fund), s — услуги под-
рядчиков (services), c — затраты (cost);

L = f3(b, p, g, m, ec), где b — баланс (bal-
ance), p — квалификация персонала (personnel 
qualification), g — качество и количество товара 
(quality and quantity of goods), m — менеджмент 
(management), ec — внешние условия (environ-
mental conditions).

Исходные зависимости K, Р, L имеют ие-
рархический вид, так как в формулы входят 
переменные, зависящие от других показателей. 
Например, показатель "объем производства" 
зависит от планов производства, количества 
ресурсов и т.д.

На третьем уровне иерархии формируется 
совокупность взаимосвязанных орграфов, ма-
трицы которых указаны на втором уровне
иерархии (рис. 1). Третий уровень иерархии 
представляется орграфом Gоб = (G, E) = 
= ({gi, gj}, {eij}),  где gi, gj — вершины, eij — дуги, 

= = 1,i j n  (рис. 2).
В нашем примере вершинами обобщенного 

орграфа являются характеристики экономиче-
ской системы в виде орграфов GK, GP, GL и свя-
зи между ними. Таким образом, обобщенный 

Рис. 1. Уровни рассмотрения характеристик экономической 
системы

Рис. 2. Уровни иерархии характеристик экономической си-
стемы
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интегральный показатель, характеризующий 
функционирование экономической системы, 
представляется совокупностью трех ее характе-
ристик, исследованных ранее по отдельности [7].

Далее проводится имитационный экспери-
мент с использованием авторского программ-
ного средства для исследования устойчивости 
структуры сформированного детализирован-
ного образа обобщенной характеристики эко-
номической системы [8]. Суть имитационного 
эксперимента состоит в том, что в одну или 
несколько управляющих вершин созданной 
структуры в виде орграфа вводятся возмуще-
ния, которые распространяются по различным 
его путям и оказывают суммарное воздействия 
на другие вершины, в том числе целевые: кон-
курентоспособность (v1), лояльность клиентов 
(v7), прибыль (v13). Имитационный экспери-
мент проводился несколько раз для получения 
вариантов, которые устраивали бы лицо, при-
нимающее решения.

Один из вариантов, когда во все управляю-
щие вершины внесены возмущения по одной 
условной единице, представлен на рис. 3.

Из рис. 3 видна тенденция уменьшения 
значений всех трех целевых факторов — "при-
были" (13), "лояльности клиентов" (7), "конку-
рентоспособности" (1) — на нескольких шагах 
вычислительной процедуры.

Далее детализированный образ обобщенной 
характеристики экономической системы тре-
тьего уровня иерархии исследовался с исполь-
зованием симплициального анализа.

Симплициальный анализ
детализированной модели

Симплициальный анализ является одним 
из важнейших этапов исследования, так как 

позволяет выявлять неочевидные взаимосвязи 
факторов в системе в целях принятия адек-
ватных решений о способах ее управления. 
Симплициальный анализ оперирует поня-
тиями симплекса и комплекса, для построе-
ния которых используется структура системы 
в виде орграфа G = (V, E), V = (vi, vj), E = (eij),
i, j = 1, 2, ..., n. Множество вершин в нашем 
примере vi, относящихся к конкретной вер-
шине vj орграфа Gоб, трактуется как симплекс 
σ( ),i

q  где i — номер вершины, q — число дуг, 
на единицу меньших числа элементов в со-
ответствующей строке (столбце) матрицы ин-
цидентности. Симплициальный анализ, или 
анализ q-связности, использует понятие "цепь 
связи", которое означает, что два симплекса 
могут быть связаны, в том числе путем после-
довательности промежуточных симплексов. 
Совокупность симплексов, соединенных по-
средством общих граней, образует симплици-
альный комплекс Kx(Y, R) или Ky(X, R) [9].

Последовательность действий аналитика по 
реализации симплициального анализа такова. 
Формируется матрица инцидентности (рис. 4). 
Подсчитывается число единиц в каждой i-й 
строке и в каждом j-м столбце матрицы. Вы-
числяются размерности комплексов Kx(Y, R) и 
Ky(X, R). Записываются значения структурных 
векторов комплексов = dim 1 0{ , ..., , }x KQ Q Q Q  
и = dim 1 0{ , ..., , }.y KQ Q Q Q  Далее в два вари-
анта преобразуется структура исходной ма-
трицы путем упорядочения строк сверху 
вниз или упорядочения столбцов слева на-
право в соответствии с правилами убыва-
ния размерности: > > > > > −1 2 3 ... 0 1i i iq q q  и 

> > > > > −1 2 3 ... 0 1.j j jq q q
На рис. 4 первым элементом исходной ма-

трицы является целевой фактор "конкуренто-
способность", седьмым — "лояльность клиен-
тов", тринадцатым — "прибыль".

Реализация симплициального анализа рас-
сматривается на примере комплекса Ky(X, R),

Рис. 3. Результат имитационного эксперимента с использова-
нием исходной матрицы

Рис. 4. Исходная матрица инцидентности
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который имеет восемнадцать симплексов с раз-
ной связностью. Анализ начинается с наиболь-
шей связности и заканчивается связностью, 
равной нулю. По столбцам матрицы инцидент-
ности определяется наибольшая связность. Для 
этого находим столбец с наибольшим числом 
элементов — это тринадцатый столбец, содер-
жащий восемь единиц (рис. 4). Наибольшая 
связность комплекса q = 8 – 1 = 7. На этом 
уровне связности имеется одна компонента 
{x13}. Понижаем уровень связности на единицу. 
На уровне связности q = 6 имеются две компо-
ненты {x13}, {x1, x4}. Далее последовательно по-
нижаем уровень связности на единицу, вклю-
чая уровень связности, равной нулю, каждый 
раз проверяя условие объединения [10].

Результаты вычислительной процедуры для 
комплекса Ky(X, R):

 q = 7, Q7 = 1, {x13};

 q = 6, Q6 = 2, {x13}{x1, x4};

 q = 5, Q5 = 3, {x13}{x1, x4}{x6};

 q = 4, Q4 = 3, {x13}{x1, x4}{x6};

 q = 3, Q3 = 3, {x13}{x1, x4}{x6};

 q = 2, Q2 = 2, {x13, x1, x2, x4, x7, x10, x12}{x6};

 q = 1, Q1 = 1, {все};

 q = 0, Q0 = 1, {все}.

Вид структурного вектора Qy = {1, 2, 3, 3, 3, 
2, 1, 1} показывает, что комплекс связан для 
большого и малых значений q, а для промежу-
точных значений он распадается на несколько 
несвязных компонент.

В результате симплициального анализа вы-
явлено, что наибольшее значение для иссле-
дуемой системы играют вершины x13 — целе-
вой фактор "прибыль", x1 — целевой фактор 

"конкурентоспособность" и x4 — управляющий 
фактор "спрос". Поэтому исходную матрицу 
взаимовлияния факторов можно преобразо-
вать путем упорядочения ее столбцов в соот-
ветствии с правилом > > > > > −1 2 3 ... 0 1.j j jq q q
В преобразованной матрице первым элемен-
том будет фактор x13, вторым — x1, третьим — 
x4 и т.д.

Затем с использованием преобразованной 
матрицы проводится имитационный экспери-
мент, результат которого представлен на рис. 5.

Имитационный эксперимент показал хоро-
шую результативность аналитических проце-
дур, примененных для выявления неочевидных 
связей между факторами и получения преоб-
разованной матрицы, так как с ее использова-
нием наблюдается тенденция увеличения зна-
чений всех целевых факторов: 1 — прибыли, 
2 — конкурентоспособности, 5 — лояльности 
клиентов на том же числе шагов вычислений, 
что и прежде, но с позитивным эффектом.

Таким образом, аналитические процеду-
ры симплициального анализа позволили по-
лучить вариант, который полностью устроил 
лицо, принимающее решения.

Заключение

В результате работы создана и исследована 
иерархическая модель интегральной характе-
ристики экономической системы, представлен-
ной в виде конформируемого образа: то в сжа-
том, то в развернутом виде. Сформированная 
модель позволяет исследовать экономические 
характеристики с применением разнообраз-
ных средств анализа информации. В резуль-
тате симплициального анализа выявлено, что 
на втором уровне связности появляется пер-
вый связный компонент, который показывает, 
что при внесении изменений в управляющий 
фактор "спрос" целевой фактор "конкуренто-
способность" немедленно отреагирует на эти 
воздействия. Предлагаемая модель может быть 
использована для формирования рекоменда-
ций по улучшению эффективности деятельно-
сти экономической системы в целом.
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Мониторинг информационной безопасности беспилотных 
транспортных средств с использованием цифрового акселерометра

Введение

Современное развитие систем управления 
транспортом характеризуется внедрением и 
все более частым применением беспилотных 
транспортных средств (летающих объектов, 
автомобилей, поездов) для решения широкого 
круга задач [1]. Одним из направлений иссле-
дований и развития этой области является со-
вершенствование теории и практики управле-
ния, контроля и использования беспилотных 
транспортных средств (БТС), способных само-
стоятельно с применением средств искусствен-
ного интеллекта решать отдельные задачи.

Подобный подход предусматривает децен-
трализованное управление транспортным 
средством, которое может осуществляться как 
с пульта управления, так и по заранее заданному 
алгоритму — автономно, что вызывает необхо-
димость осуществления ряда мер, направленных 
на обеспечение информационной безопасно-
сти. Такие решения должны быть защищены от 
преднамеренных и непреднамеренных деструк-
тивных воздействий, что вызывает необходи-
мость внедрения не только систем защиты, но 
и систем мониторинга состояния. Классические 
подходы к защите информации, выражающиеся 
в противодействии несанкционированному до-
ступу к данным, полностью не гарантируют до-
стижения безопасного состояния.

В связи с вышесказанным возникает не-
обходимость разработки моделей и методов 
мониторинга информационной безопасности 
(ИБ), использующих дополнительные источ-
ники, обеспечивающие независимый анализ 
состояния удаленных БТС.

1. Постановка задачи

Эффективность решений в области ИБ 
устройств, находящихся вне контролируемой 
зоны, связана с развитием научно-методиче-
ского аппарата, предназначенного для повыше-
ния качественных показателей идентификации 
состояния защищенности. Защита киберфизи-
ческих систем управления транспортом от атак 
является важной, но сложной задачей [2, 3]. Для 
ее решения необходима разработка моделей и 
методов мониторинга информационной безо-
пасности автономных вычислительных средств 
[4, 5], учитывающих особенности киберфизи-
ческих систем [6].

Одним из источников, позволяющих осу-
ществлять анализ состояния ИБ, являются 
побочные каналы. В работе [7] приведен обзор 
некоторых методов определения аномального 
функционирования устройств с использова-
нием информации побочных каналов. Выбор 
побочного канала зависит от конкретных при-

Рассматривается задача определения состояния информационной безопасности беспилотного транспорт-
ного средства внешней системой мониторинга. Эффективность решения задачи оценивается общей точно-
стью классификации состояний объекта. Предлагается метод, основанный на анализе и классификации спек-
тральных данных, регистрируемых с помощью цифрового трехосевого акселерометра, установленного на бор-
ту транспортного средства. Проведен эксперимент, направленный на исследование предложенного метода. 
В результате эксперимента показана принципиальная возможность использования данного побочного канала 
информации для использования в системах мониторинга информационной безопасности. Общая точность вы-
бранного классификатора на основе алгоритма k-NN составила 0,82.

Ключевые слова: информационная безопасность, беспилотные транспортные средства, системы монито-
ринга информационной безопасности, побочные каналы, акселерометр, обработка многомерных данных
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кладных задач и типа внешней системы мони-
торинга [8]. Широко применяются на практи-
ке побочные электромагнитные излучения и 
наводки [9, 10], видимое излучение, акустиче-
ский канал [11] и др.

В работах [12, 13] применительно к системам 
защиты и мониторинга ИБ рассматривались 
решения, позволяющие проводить в основ-
ном бинарную классификацию, определяю-
щую опасные и безопасные состояния. Однако 
в ряде случаев для оперативного реагирования 
на инцидент важно знать не только факт де-
структивного воздействия, но и время начала 
вмешательства [14], а также подробности по-
ведения контролируемого объекта. В случае 
с БТС это должны быть как конкретные коор-
динаты, так и значения параметров ускорения 
во время выполнения поставленных задач.

Таким образом, поставлена задача разработ-
ки метода мониторинга ИБ БТС, позволяюще-
го осуществлять внешний независимый ана-
лиз состояния и отличающегося от известных, 
использующих классификацию, применением 
специализированного признакового простран-
ства, которое базируется на совокупности 
оцифрованных последовательностей проекций 
ускорения и спектральных характеристиках.

Описать состояние исследуемого объекта 
можно с использованием в качестве источника 
полезной информации внешних каналов [15]. 
Предлагается модель профиля, описывающая 
состояние БТС на основе данных акселерометра 
с помощью последовательности проекций уско-
рения после дискретизации сигнала по времени:

 ψ =
(0) (1) ... ( )

( ) (0) (1) ... ( ) ,

(0) (1) ... ( )

x x x

y y y

z z z

a a a m

t a a a m

a a a m

 (1)

где ax(t), ay(t), az(t) — проекции 
ускорения на соответствующую ось 
в момент времени t.

В случае использования спек-
трального преобразования кортеж 
(1) приобретает вид:

Ψ =
(0) (1) ... ( )

( ) (0) (1) ... ( ) ,

(0) (1) ... ( )

x x x

y y y

z z z

I I I m

f I I I m

I I I m

 (2)

где I( f ) — значение спектральной 
интенсивности на частоте f.

Мониторинг состояния инфор-
мационной безопасности становится 
возможным после применения раз-
личных классификаторов и методов 

машинного обучения к информации (2), полу-
ченной с датчиков. Отклонение от нормального 
состояния отражается во внезапном изменении 
трасс сигналов. Измененный вход спектра при-
ведет к тому, что соответствующий ему вектор 
скрытого состояния отойдет от ожидаемого 
вектора в пространстве состояний.

2. Предлагаемый метод

Предлагаемый метод основан на модели 
профиля исследуемых объектов и позволяет 
определить отклонения от безопасного функ-
ционирования БТС в целях дальнейшего реа-
гирования на выявленные инциденты. Стоит 
отметить, что применяя данный метод, нельзя 
однозначно судить о типе воздействия и о его 
преднамеренном или непреднамеренном харак-
тере. Нахождение устройства под атакой или 
иное непреднамеренное воздействие вызывает 
различные аномалии во внутренних вычисли-
тельных процессах объекта, что влечет за собой 
изменение потребляемой мощности, параме-
тров побочного излучения, увеличение времени 
задержек и т.д. Целью злоумышленника может 
являться получение как полного, так и частич-
ного (эпизодического) контроля над атакуемым 
устройством. Такая атака может, в частности, 
проявляться при использовании злоумышлен-
ником атакующего устройства, способного вы-
давать свои управляющие команды за команды 
легального пользователя, или (в случае авто-
номной эксплуатации) при внесении злоумыш-
ленником деструктивных изменений в рабочую 
программу движения БТС. На рис. 1 схематич-
но представлен предлагаемый метод.

Первой стадией является обучение, в резуль-
тате которого выявляются текущие параметры 

Рис. 1. Метод мониторинга состояний БТС
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ускорения, описывающие состояние объекта. 
Обучение проводится на заранее определенных 
последовательностях, отражающих поведение 
объекта в известных состояниях. Накопленные 
статистические данные в дальнейшем позво-
ляют определить критерии, на основе которых 
возможно реализовывать классификаторы для 
обнаружения аномалий.

В результате деструктивного воздействия про-
исходят изменения выполнения управляющих 
последовательностей. Классифицируя спектры 
проекций ускорения различных состояний, мож-
но идентифицировать аномальные состояния.

Для классификации был использован алго-
ритм k-NN (k ближайших соседей), реализован-
ный в среде MATLAB R2019b. Достоинствами 
метода классификации состояний с исполь-
зованием алгоритма k-NN являются простота 
и отсутствие фазы обучения, классификация 
проводится непосредственно в процессе при-
менения модели над обучающим множеством 
и исследуемым процессом. Алгоритм [16] клас-
сифицирует все доступные точки спектра по 
показателям их сходства. В качестве метрики 
для определения сходства между двумя точ-
ками спектра можно использовать евклидово 
расстояние:

 
=

= −∑ 2

� 1�
( , ) ( ) .

n

k k
k

d p q p q  (3)

Для каждой точки спектральных данных 
вычисляются расстояния (3) до других доступ-
ных точек, выбираются ближайшие k соседей и 
для каждого класса вычисляются условные ве-
роятности. Точка данных будет принадлежать 
классу с наибольшей условной вероятностью. 
k является гиперпараметром модели и должен 
быть установлен до проведения классифика-
ции. Путем варьирования данного гиперпа-
раметра можно определить его оптимальное 
значение для исследуемого набора данных. На 
этапе оптимизации используемого алгоритма 
при фиксированном k с использованием обу-
чающей выборки евклидово расстояние пока-
зало наибольшие значения точности.

3. Эксперимент

Анализ возможностей мониторинга состо-
яния объекта проводился на основе данных 
эксперимента, в котором БТС подвергалось 
внешнему воздействию при выполнении раз-
личных маневров. Предварительный этап 
эксперимента состоял в обучении внешней 
контролирующей системы на основе характе-
ристик сигналов, снимаемых с помощью аксе-

лерометра, установленного на борту БТС, при 
выполнении маневров. Каждый маневр повто-
рялся пять раз для накопления достоверной 
статистической информации. Схема экспери-
мента представлена на рис. 2.

Измерения линейного ускорения БТС вы-
полнены с помощью цифрового трехосевого ак-
селерометра BMC150 Acceleration Sensor фирмы 
Bosch Sensortec GmbH (Германия). Интервал 
между двумя последовательными измерениями 
0,0096 с. Максимальное измеряемое прибором 
линейное ускорение 19,6133 м/с2 (в пересчете на 
проекцию по любой из осей). Данные, получен-
ные от измерительного устройства, регистриро-
вались внешней контролирующей системой.

Определение пространственной ориентации 
БТС выполнялось относительно вектора гра-
витационного поля Земли g. Углы наклона из-
мерялись, как показано на рис. 3.

Исходя из этого, величины проекций век-
торов ускорения ax, ay, az по осям x, y, z можно 
рассчитать по формулам

 ax = gsinθcosϕ; (4)
 ay = –gsinθsinϕ; (5)
 az = gcosθ, (6)

где g — модуль измеренного акселерометром 
ускорения.

Используемая конечная система координат 
показана на рис. 4. Начало координат нахо-

Рис. 3. Определение про-
странственной ориентации

Рис. 4. Используемая конечная 
систем а координат относитель-
но БТС

Рис. 2. Схема эксперимента
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дится в верхней центральной точке БТС. Если 
БТС движется вперед, то ось Y будет направ-
лена назад прямо, ось X — перпендикулярно 
вправо по направлению движения, а ось Z — 
вертикально вниз.

Проведен эксперимент, направленный на 
получение статистических портретов различ-
ных маневров объекта на основе данных ста-
тично установленного на борту цифрового ак-
селерометра, фиксирующего ускорение БТС. 
По формулам (4)—(6) ускорение пересчитано 
в проекции по осям. Измеренные значения 
могут передаваться по беспроводной сети или 
обрабатываться непосредственно на самом 
контролирующем измерительном устройстве.

В ходе эксперимента испытуемое БТС совер-
шало заданные с пульта управления маневры, 
относимые к безопасным (классы 1—3) — дви-
жение "вперед прямо", "вперед направо", "вперед 
налево" и к небезопасным (классы 4—6), когда 
в процессы функционирования моделировалось 
вмешательство злоумышленника — "движение 
прямо" с перехватом сигнала и периодическим 
внесением с пульта злоумышленника команд 
"направо", "налево", "назад". Каждый маневр 
повторялся шесть раз, данные фиксировались 
внешней системой. Показания акселерометра 
в состоянии останова транспортного средства 
также фиксировались, но не участвовали в об-
щей классификации, поскольку данное состо-
яние значительно отличается от других (рис. 5) 
определяется с точностью 0,99.

В состоянии останова наличие смещения 
значений проекций линейного ускорения по 
осям X и Y относительно нуля свидетельствует 
о расположении датчика под углом. Поскольку 
модель определяет отклонения от нормального 
состояния, обнаружение аномального функци-
онирования возможно при любом начальном 
расположении датчика, главным условием яв-
ляется лишь его статичное расположение в пе-
риод накопления обучающей выборки и клас-
сификации состояния ИБ. В случае смены про-
странственного расположения датчика исходя 
из архитектуры конкретного (одного и того же) 
устройства возможен перенос зависимостей.

На рис. 6 представлен график проекций 
ускорения по трем осям для случая движение 
"вперед прямо".

Поскольку ось Z направлена вертикально 
вверх, а эксперимент проводился на ровной по-
верхности (без изменения уровня высоты), то 
на проекцию az ускорения на ось Z самое боль-
шое влияние всегда будет оказывать величина 
ускорения свободного падения g. В дальней-
шем, с учетом указанных ограничений экспе-
римента, будем считать, что az для исследуемого 

БТС не несет полезной информации и для на-
глядности уберем az из последующих графиков.

На рис. 7 представлен график проекций уско-
рения по двум осям для случая движение "впе-
ред направо". По сравнению с графиком для слу-
чая 1 (см. рис. 6) наблюдается четко выраженное 
увеличение проекции ускорения на ось X (ось 
направлена вправо по направлению движения).

В случае движения "вперед налево" на-
блюдается зако номерное снижение проекции 
ускорения на ось X. Для других случаев (состо-
яния 3—6) также явно прослеживается прямая 
зависимость величин проекций ускорения по 
осям от совершаемых маневров.

Недостатком применения зависимостей ли-
нейного ускорения от времени для целей прове-
дения идентификации состояния ИБ является 
необходимость четкого посекундного совме-
щения времени начала маневра с тем, которое 
имеется в обучающей выборке. Для устране-
ния этого недостатка был проведен повтор-

Рис. 7. График проекций ускорения для состояния 2 — "впе-
ред  направо"

Рис.  6. График проекций ускорения для состояния 1 — "дви-
жение прямо"

Рис. 5. График проекций ускорения для состояния останова

Рис. 8. График спектра ускорения для состояния 1 — "дви-
жение прямо"
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ный эксперимент с цифровым акселерометром 
в режиме спектрометра. Для этого к получен-
ным данным был применен алгоритм быстрого 
преобразования Фурье (FFT). Диапазон частот 
преобразования Фурье выбирался на основе 
частоты дискретизации устройства. Для при-
мера приведен график спектра одного из со-
стояний БТС (рис. 8).

4. Результаты эксперимента

Проводилась классификация спектров раз-
личных состояний с помощью метода k бли-
жайших соседей (k-NN). В целях оптимизации 
классификатора имеющийся массив спек-
тральных данных был последовательно про-
классифицирован при разных значениях ги-
перпараметра модели k = {2, 3, ..., 15} (рис. 9).

Таким образом, наилучшая точность пред-
ложенного классификатора наблюдается при
k = 3 и уменьшается с увеличением k. В табли-
це представлены результаты классификации 
состояния ИБ методом k-NN (при k = 3) по 
шести классам (состояния 1—6).

Общая точность выбранного классифика-
тора для случая полной классификации со-
ставила 0,82. Отдельные классы (состояния 1 
и 2) классификатор способен различить с точ-
ностью выше 0,9. В то же время наблюдается 
снижение точности отнесения для отдельных 
классов (5 и 6), обусловленное сложностью 
статистического портрета маневров (например, 
движение вперед-назад). В перспективе с ис-
пользованием предложенного метода можно 
значительно повысить точность классифика-
ции, применив модель сегментации, описан-
ную авторами в работе [17]. Постоянно со-
храняя и обновляя данные о местоположении 
БТС, можно исключить из рассмотрения ма-
невры, которые невозможны в данный момент 
времени, и осуществлять классификацию над 
ограниченным (сегментированным) набором.

Заключение

Показано, что на основе данных внеш-
ней контролирующей системы, фиксирующей 
в режиме реального времени изменение уско-
рений, возможно с высокой точностью иден-
тифицировать выполняемые БТС маневры, 
которые в свою очередь зависят от исполня-
емых на борту информационных процессов и 
надежности канала связи. В ходе эксперимен-
та общая точность идентификации маневров 
БТС на основе спектральных данных измери-
тельной системы, составила 0,82.

Достоинствами данного метода является 
возможность быстрой адаптации моделей со-
стояния, применение различного математиче-
ского аппарата и методов машинного обучения 
для получения заданной точности вероятност-
ной оценки. Дальнейшие исследования в дан-
ной области могут быть связаны с повышени-
ем общей точности идентификации состоя-
ний, в частности, путем применения модели 
сегментации состояний.

Таким образом, предложенный метод яв-
ляется как новой альтернативой, так и до-
полнением к существующим программным и 
программно-аппаратным средствам защиты 
информации и может использоваться для мо-
ниторинга ИБ автономных беспилотных объ-
ектов. При необходимости и соответствующей 
настройке контролирующая система может 
блокировать небезопасные состояния БТС 
в режиме реального времени.
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авиационной информационной системы

Показана взаимообусловленная связь между конфликтной устойчивостью авиационных организационно-
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Введение

В настоящее время развитие воздушного 
транспорта сдерживается множеством различ-

ных причин. Основные из них можно выра-
зить в виде объективного противоречия: с од-
ной стороны, увеличение объемов воздушных 
перевозок грузов и пассажиров необходимо 
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для поддержания экономического роста, с дру-
гой — неуправляемые темпы роста воздушного 
движения вызывают значительное снижение 
уровня авиационной безопасности. Особенно 
резко это снижение проявляется, когда темпы 
роста воздушного движения опережают темпы 
развития регулятивных процессов и соответ-
ствующей инфраструктуры [1].

Разрешение указанного противоречия осно-
вывается на обеспечении взаимодействия всех 
участников (сторон), задействованных в воз-
душных перевозках. Целью такого взаимо-
действия является достижение и поддержание 
требуемого уровня авиационной безопасности 
при одновременном выдерживании пропор-
циональных темпов роста в обоих направле-
ниях. Наиболее перспективный из известных 
способов обеспечения такой взаимосвязи за-
ключается в использовании целостных, кор-
поративных (совместных) процессов принятия 
решений, в рамках которых ожидания участ-
ников авиационного сообщества будут сбалан-
сированы и направлены на достижение опти-
мальных результатов на основе справедливого 
обеспечения доступа к требуемым ресурсам [1].

В общем случае совокупность объектов, 
принимающих участие в воздушных перевоз-
ках, и связей между ними представляет функ-
циональную организационно-техническую 
систему (ОТС), включающую:
 � авиационные предприятия, которые непо-

средственно осуществляют воздушные пе-
ревозки пассажиров, багажа, грузов, почты 
или выполняют авиационные работы;

 � оперативные органы Единой системы орга-
низации воздушного движения, основными 
задачами которой являются планирование 
и координирование использования воздуш-
ного пространства, а также организация 
воздушного движения;

 � организации, осуществляющие непосред-
ственное обслуживание воздушных судов 
от прилета до вылета;

 � организации, осуществляющие обслужива-
ние пассажиров, багажа, грузов, почты или 
выполнение авиационных работ.
Каждая из этих организаций, в свою очередь, 

является сложной ОТС с собственными целя-
ми, обладающей ресурсами, имеющей в своей 
структуре органы, принимающие решения, и 
элементы, реализующие основные функции.

На стадии эксплуатации рассматриваемой 
функциональной системы между авиационны-
ми предприятиями проявляются конфликтные 
отношения за право обладания ресурсами или 
первоочередного использования ресурсов, обе-
спечивающих ОТС в целях экономичного рас-

ходования собственных ресурсов и получения 
максимальной прибыли. Одним из наиболее 
перспективных способов обеспечения эффек-
тивности функционирования авиационных 
предприятий является использование эффек-
тивных траекторий полетов, включая полеты по 
произвольным, наиболее экономичным заранее 
заданным траекториям, а также горизонтальной 
эффективности на эшелоне, горизонтальной и 
вертикальной эффективности при снижении.

К наиболее важным задачам, решаемым 
в рамках рассматриваемой функциональной 
системы, относятся:
 � управление процессами наземного обслу-

живания воздушных судов (ВС) от прилета 
до вылета и очередностью вылета;

 � управление потоками ВС посредством дис-
петчерского обслуживания и синхрониза-
ции отдельных полетов;

 � согласование прогнозов погоды для форми-
рования ограничений на потоки движения 
в воздушном пространстве или по отдель-
ным аэропортам;

 � синхронизация и выбор динамических кон-
фигураций воздушного пространства;

 � определение критериев эффективности ор-
ганизации воздушного движения, адекват-
ных к конкретным условиям обстановки;

 � определение соразмерной односторонней ре-
акции на произошедшие или ожидаемые со-
бытия, когда временные ограничения не по-
зволяют осуществлять дальнейшее сотруд-
ничество в процессе реагирования на такие 
события.
Необходимым условием функционирова-

ния такой системы является наличие развитой 
системообразующей информационной инфра-
структуры, а также информационных систем бо-
лее высокого уровня интеграции и возможности 
сопряжения различных радиоэлектронных си-
стем, обеспечивающих своевременное доведение 
информации до потребителей, минуя промежу-
точные звенья. Создание такой единой инфор-
мационной инфраструктуры позволит обеспе-
чить оперативность подготовки к выполнению 
задач по предназначению, адаптивное плани-
рование применения сил и средств авиации и 
управление ими в реальном масштабе времени.

Существование устойчивых корпоративных 
решений, особенно в условиях наличия раз-
личного рода неопределенностей, без обмена 
информацией между всеми задействованными 
сторонами невозможно, поэтому необходимым 
условием достижения таких решений является 
устойчивое функционирование обеспечиваю-
щей информационной системы и ее способность 
предоставлять услуги с требуемым качеством.
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Достижение заданного уровня конфликтной 
устойчивости функционирования авиационной 
ОТС (авиапредприятия) может быть обеспечено 
лишь при условии достижения соответствующе-
го уровня устойчивости авиационной информа-
ционной системы. Основу последней составля-
ет авиационная инфокоммуникационная сеть 
(АИС), обеспечивающая обмен информацией 
между элементами информационной системы и 
ее распределенную работу. Именно на элемен-
ты АИС непосредственно оказывают влияние 
различного рода деструктивные воздействия, 
снижая эффективность функционирования ин-
формационной системы и в целом авиацион-
ной ОТС. Обобщенная структура авиационной 
информационной системы, представленная на 
рис. 1 (см. третью сторону обложки), включает 
в себя информацию, хранящуюся в базах дан-
ных серверов, средства обработки информа-
ции должностными лицами органов управле-
ния авиационных основных и обеспечивающих 
ОТС, а также средства обмена информацией, 
обеспечивающих распределенную обработку 
информации удаленных органов управления и 
объединенных в авиационную АИС.

Таким образом, именно устойчивость АИС 
определяет устойчивость авиационной инфор-
мационной системы и в общем случае создает 
базу для обеспечения конфликтной устойчиво-
сти соответствующей авиационной ОТС. Воз-
никает необходимость оценки устойчивости 
функционирования информационной системы 
с точки зрения авиационной ОТС, при этом под 
оценкой устойчивости следует понимать и про-
цесс оценки и непосредственно его результат. 
Важнейшим элементом такой оценки являет-
ся обоснование показателя, который бы, с од-
ной стороны, мог адекватно оценить степень 
воздействия дестабилизирующих факторов, а 
с другой — учесть их при оценке устойчивости 
авиационной ОТС. Следует отметить, что исхо-
дя из структуры информационной системы ави-
ационной ОТС способность информационной 
системы обеспечивать распределенный режим 
работы в условиях воздействия дестабилизирую-
щих факторов полностью определяется способ-
ностью АИС противостоять последним. Потому 
в основе оценки устойчивости функциониро-
вания авиационной информационной системы 
должны лежать показатели устойчивости АИС.

Таким образом, потребности практики ак-
туализируют общую научную задачу разра-
ботки методологических основ оценки устой-
чивости функционирования авиационной ин-
формационной системы в виде частных задач 
обоснования показателей устойчивости функ-
ционирования авиационной информационной 

системы и АИС, способных предоставлять ус-
луги с заданным качеством при воздействии 
дестабилизирующих факторов.

Факторы, определяющие требования 
к показателям качества функционирования 
авиационных инфокоммуникационных сетей

Под качеством АИС понимается свойство 
или совокупность свойств, обусловливающих 
пригодность АИС для использования по на-
значению [2, 3]. Такими свойствами, напри-
мер, могут быть исло и характеристики узлов 
коммутации и каналов связи, особенности 
управления сетью и способы маршрутизации.

Качество функционирования АИС харак-
теризует уже не саму сеть, а в целом процесс 
ее функционирования с учетом воздействия 
окружающей среды. Определяющими каче-
ство функционирования свойствами могут 
быть продолжительность функционирования, 
ресурсоемкость и наиболее важное свойство — 
результативность, которая характеризует спо-
собность сети в процессе функционирования 
достигать поставленной цели.

Под эффективностью АИС понимается 
комплексное операционное свойство сети, 
характеризующее ее приспособленность к до-
стижению цели функционирования [3], на-
правленной на предоставление пользователям 
услуг связи требуемого качества, отражающее 
методы оценивания и получаемый результат.

Адекватность оценки, т. е. соответствие це-
лям оценивания, во многом зависит от выбора 
показателя, его способности наиболее полно 
учитывать особенности построения, приме-
нения и функционирования АИС. Для дости-
жения целей оценивания показатель должен 
иметь ясный физический смысл и отражать ее 
целевую направленность [4]. В то же время вы-
бор показателя качества вытекает из принятых 
критериев оценки, позволяющих решать задачу 
соответствия АИС заданным требо ваниям [3].

Поэтому оценка качества функционирова-
ния АИС включает задачи выбора показателей 
качества функционирования АИС и комплекс-
ного показателя, характеризующего эффек-
тивность функционирования АИС, а также 
обоснование соответствующих им требований 
и критериев.

Оценка показателей качества АИС основы-
вается на парировании учета особенностей.

Во-первых, функционирование АИС опре-
деляется конкретными ситуациями, связан-
ными с управлением элементами авиационной 
ОТС при выполнении ею задач по предназна-
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чению. Как правило, такие ситуации являются 
уникальными, поскольку полное их совпаде-
ние по месту, времени, задачам и целям — со-
бытие практически невозможное. Поэтому 
полученные статистические данные в одних 
условиях не всегда возможно адекватно ис-
пользовать в других.

Во-вторых, специфика управления элемен-
тами авиационной ОТС характеризуется наи-
большей нагрузкой на сети в критических 
ситуациях, связанных с высокой степенью не-
определенности, вытекающей из случайного 
характера управляемого процесса и неодно-
значности целей, альтернатив действий и их 
последствий.

В-третьих, решения, принимаемые органа-
ми управления авиационной ОТС, даже самые 
ответственные, принимаются в условиях до-
вольно жесткого ограничения по времени.

Таким образом, динамичность и скоротеч-
ность процессов управления авиационными 
ОТС, высокая ответственность принимаемых 
решений ужесточают требования к адекватно-
сти показателей и точности результатов оцен-
ки качества функционирования АИС.

Анализ существующих показателей 
эффективности инфокоммуникационных сетей

В настоящее время для оценивания качества 
функционирования инфокоммуникационных 
сетей, в том числе и авиационных, используют 
различные показатели, учитывающие те или 
иные стороны процесса функционирования 
и свойства самой системы. В зависимости от 
целей оценивания показатели могут характе-
ризовать процесс функционирования сети на 
физическом, канальном, сетевом или на транс-
портном уровнях эталонной модели взаимос-
вязи открытых систем (ЭМВОС). Ввиду того, 
что основные принципы функционирования 
инфокоммуникационных сетей на множестве 
условий применения одинаковы, исходя из 
необходимости расширения области анализа 
рассмотрим существующие показатели оценки 
качества функционирования инфокоммуни-
кационных сетей общего назначения.

В работе [5] представлен показатель удель-
ной содержательности сигнала, передаваемого 
по каналам связи ИС, в виде

 ν = ,
I
V

где I — количество информации, содержащейся 
в передаваемом сообщении; V — объем сигнала.

В свою очередь, количество информации I и 
объем сигнала V определяются в виде
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где n — длина передаваемого сообщения; m — 
чиисло элементов, образующих сообщение; 
а — основание кода; Т — длительность пере-
дачи сообщения; F — ширина спектра сигнала, 
содержащего сообщение; H — отношение сред-
них мощностей сигнал/шум.

При этом возможности каналов связи сети 
для передачи сообщений, характеризуемые ем-
костью канала Vк, должны быть достаточными 
для размещения передаваемого объема V:
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где Тк — время, выделяемое для передачи со-
общения в канале связи; Fк — полоса пропу-
скания канала связи; Hк — возможное отноше-
ние средних уровней мощностей сигнал/шум, 
определяемое приемопередающими устрой-
ствами.

Удельная содержательность сигнала, пере-
носящего информацию по каналам инфоком-
муникационной сети, показывает, насколь-
ко эффективно используется сигнал данного 
объема для передачи сведений, т. е. плотность 
упаковки передаваемой информации в объеме 
сигнала.

Такой подход обладает достоинствами, по-
зволяющими учесть целенаправленность 
функционирования инфокоммуникационной 
сети. Требования же информационной систе-
мы выражаются в необходимости передачи 
заданного количества информации. Данный 
подход актуален для оценки отдельных кана-
лов связи инфокоммуникационных сетей или 
телекоммуникационных сетей с коммутацией 
каналов, но не целесообразен для оценки се-
тей с пакетной коммутацией и промежуточ-
ным хранением информации. Поэтому оцен-
ка качества функционирования АИС с учетом 
сложных и взаимосвязанных процессов на 
транспортном и сетевом уровнях ЭМВОС тре-
бует использования других показателей.

В работе [6] рассматривается показатель 
оценки эффективности функционирования 
ИС и ее элементов, основанный на определе-
нии отношения полезного эффекта функцио-
нирования к соответствующим затратам. Рас-
чет данного показателя предполагает постро-
ение метрического пространства показателей 
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качества функционирования и вычисление 
обобщенного показателя — объема ИС:

 = × × ,W П V T

где П — производительность инфокоммуни-
кационой сети; V — скорость передачи ин-
формации в инфокоммуникационной сети; 
T — точность передачи информации в инфо-
коммуникационной сети, а также показателя 
Ливн, представляющего собой удельную себе-
стоимость:

 = ,
С

У
W

где С — затраты на организацию и эксплуата-
цию ИС.

К достоинствам данного показателя эффек-
тивности функционирования инфокоммуни-
кационных сетей можно отнести его практиче-
скую применимость для реально существующих 
или проектируемых сетей. В то же время такое 
объединение нескольких показателей в один 
может привести к компенсации недостатка од-
ного показателя избытком другого. Кроме того, 
рассчитанные значения объема инфокоммуни-
кационной сети W и, соответственно, удель-
ной стоимости У не отражают степень дости-
жения ее цели функционирования и качество 
результата. Например, произведение близких 
по физическому смыслу показателей — произ-
водительности и скорости передачи — не имеет 
ясного физического смысла и, тем более, не от-
ражает целевую направленность рассматривае-
мой инфокоммуникационной сети.

В работе [7] в качестве показателя эффек-
тивности информационного обмена в инфо-
коммуникационных сетях предложен коэффи-
циент полезного действия как универсальный 
обобщенный параметр. Данный показатель 
характеризует информационные возможности 
инфокоммуникационной сети и показывает ее 
степень близости к предельным возможностям 
передачи информации:

 η = ⋅
полн

100 %,
KW

KW

где = |TKW NG  — кибернетическая мощ-
ность инфокоммуникационной сети; N — 
число информационных сообщений в ин-
фокоммуникационной сети; G — произ-
водительность инфокоммуникационной 
сети; T — временной интервал усреднения;
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KW N C  — полная киберне-

тическая мощность инфокоммуникационной 
сети; Ni — емкости буферов запоминающего 
устройства; n — число буферов запоминающе-
го устройства; Ck,i — пропускные способности 
k-го канала связи инфокоммуникационной 
сети, обслуживающий i-й буфер; s — число ка-
налов связи, обслуживающих i-й буфер.

В целях учета деструктивного воздействия 
помех значение коэффициента полезного дей-
ствия η подлежит уточнению:

 пом ошlg ,Pη = −η  (1)

где =ош ош общ/P N N  — вероятность ошибки 
приема одиночной элементарной посылки; 
Nобщ — общее число одиночных элементарных 
посылок; Nош — число ошибочно принятых 
одиночных посылок.

Данный показатель в целом не отражает 
целенаправленность функционирования ин-
фокоммуникационной сети. Например, для 
увеличения коэффициента полезного действия 
направления связи необходимо приближать его 
производительность к суммарным пропуск-
ным способностям всех каналов связи, обра-
зующих данное направление связи. При этом 
требования вышестоящей (информационной 
или управляющей) системы, в интересах ко-
торой и функционирует данная инфокомму-
никационная сеть, по числу предоставляемых 
видов и услуг связи, а также их качеству не 
принимаются во внимание.

Другим фактором, ограничивающим при-
менение данного показателя, является практи-
ческая невозможность учитывать воздействие 
помех в каналах связи инфокоммуникационной 
сети при значениях вероятности ошибки оди-
ночной элементарной посылки менее значения 
10–1 [7]. Известно, что нормальная работа кана-
лов связи может быть обеспечена при значениях 
вероятности ошибки не более 10–4...10–5 [5, 8].
В результате этого каналы связи с вероятностями 
ошибок более 10–1 уже можно считать непригод-
ными для использования по предназначению, 
и, соответственно, оценивать эффективность 
функционирования инфокоммуникационных 
сетей с помощью выражения (1) не имеет смыс-
ла. Исходя из этого практическое применение 
представленного показателя невозможно.

В работе [9] в качестве показателя эффек-
тивности функционирования ИС предложен 
риск средних и общих материальных потерь, 
которые несет пользователь из-за неверно пе-
реданной информации. Достоинством такого 
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подхода является то, что оценка эффективно-
сти ИС осуществляется с учетом требований 
вышестоящей системы (в качестве таковой 
рассматривается система управления). В этом 
случае можно считать, что каждое передава-
емое сообщение (информация) используется 
для принятия какого-либо решения. Задерж-
ка, искажение, потеря сообщения влечет за 
собой его ошибочность, что в свою очередь 
приводит к возникновению определенных ма-
териальных потерь (затрат). В данном случае 
предполагается, что в подавляющем большин-
стве случаев при передаче информации ее за-
держка или искажение приводят к негативным 
последствиям, поэтому эффективность функ-
ционирования системы связи целесообразно 
оценивать не по положительному эффекту, 
а по отрицательному, т. е. определять вызван-
ный указанными выше причинами ущерб — 
материальные затраты. При этом под риском R 
понимается произведение потерь G при оши-
бочно переданном сообщении на вероятность 
p возникновения потерь в канале передачи 
данной системы связи [9]:

 R = pG.

Данный показатель во многом свободен от вы-
шеуказанных недостатков. Тем не менее, значи-
тельную сложность представляет установление 
аналитических зависимостей между качеством 
результата функционирования рассматривае-
мой ИС и возможными потерями вышестоящей 
системы (управления), а также определение по-
казателя потерь. Это во многом ограничивает 
применимость данного показателя для оценки 
реальных ИС и значительно усложняет трактов-
ку полученных численных значений.

Таким образом, существующие показатели и 
способы оценки эффективности ИС, в том числе 
и АИС и, как следствие, информационных си-
стем не в состоянии достаточно корректно оце-
нивать степень достижения цели ее функциони-
рования и качество получаемого результата.

Математическая модель средних потерь 
пропускной способности авиационной 

инфокоммуникационной сети

Для адекватной оценки качества функцио-
нирования информационной системы в систе-
ме управления авиационной ОТС рассмотрим 
место АИС и выполняемые ею функции, ис-
пользуя пример, показанный на рис. 2 (см. тре-
тью сторону обложки).

Как видно из рис. 2, источником информа-
ции является объект и субъект управления, 
в общем случае образующие систему управ-
ления авиационной ОТС. Объект управления 
функционирует по определенным алгоритмам, 
взаимодействуя с окружающей средой и влияя 
на последнюю; в определенные моменты вре-
мени передает информацию о своем состоянии 
и результатах своего функционирования субъ-
екту управления. Субъект управления на осно-
ве получаемой информации и целей функцио-
нирования принимает определенные решения 
и передает объекту управления управляю-
щую информацию. АИС является в этой си-
стеме технической основой информационной 
системы и системы управления авиационной 
ОТС, предоставляя в процессе своего функци-
онирования возможность обмена информаци-
ей между объектом и субъектом управления. 
Передаваемая информация может быть пред-
ставлена в любой форме, соответствующей ви-
дам и услугам связи, полностью определяемой 
пропускной способностью каналов связи. Та-
ким образом, результатом функционирования 
АИС являются требуемые для системы управ-
ления авиационной ОТС виды и услуги связи 
(информационные услуги), определяемые про-
пускными способностями каналов связи АИС.

Известно, что максимальная реализация 
потенциальных возможностей объекта управ-
ления полностью определяется качеством ре-
шений, принимаемых субъектом управления, 
которое, в свою очередь, зависит от полно-
ты и достоверности получаемой информации 
о состоянии объекта и условиях выполнения 
задачи объектом управления, а также от ка-
чества самого субъекта управления. Поэтому 
очевидно, что для конкретных вышеперечис-
ленных характеристик неограниченное уве-
личение пропускных способностей каналов 
АИС не сможет улучшить результат функци-
онирования объекта управления. Для получе-
ния заданного результата функционирования 
объекта управления необходимо и достаточно, 
чтобы пропускные способности каналов сети 
были не меньше трафика между субъектом и 
объектом управления.

Исходя из этого обоснование показателя и 
критерия качества функционирования АИС 
базируется на следующих утверждениях:
 � результатом функционирования АИС явля-

ется формирование и поддержание в рабо-
тоспособном состоянии каналов связи с за-
данной пропускной способностью;

 � критерием качества сети по пропускной 
способности является критерий пригодно-
сти, так как увеличение пропускных спо-
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собностей выше необходимого уровня не 
приводит к улучшению работы системы 
управления авиационной ОТС;

 � уменьшение пропускных способностей 
ниже значения, необходимого для нормаль-
ного функционирования системы управле-
ния авиационной ОТС, ухудшает качество 
ее функционирования и, как следствие, 
приводит к снижению качества результата 
выполнения задачи объектом управления;

 � исходя из состава и структуры АИС можно 
заключить, что снижение пропускных спо-
собностей может быть вызвано, во-первых, 
деструктивным воздействием окружающей 
среды, приводя к отказу узлов и линий свя-
зи; во-вторых, несогласованностью внутрен-
них механизмов обработки трафика на раз-
личных уровнях ЭМВОС и органов управле-
ния, приводя к перегрузкам в сети. Учитывая 
случайный характер деструктивных воздей-
ствий и входного трафика, процессы сниже-
ния пропускных способностей также можно 
считать случайными.
Все это позволяет утверждать, что сниже-

ние качества функционирования АИС при-
водит к ухудшению качества функциони-
рования системы управления авиационной 
ОТС, определяемого потерями в управлении. 
Данные потери могут выражаться, например, 
в снижении качества принимаемых решений, 
вызванных потерей (или искажением) инфор-
мации. В свою очередь снижение качества 
управления приводит к ухудшению качества 
функционирования объекта управления или 
полностью авиационной ОТС, частью кото-
рой она является.

Подход, представленный в работе [9], как 
раз и раскрывает, каким образом снижение 
качества функционирования сети приводит 
к снижению ценности передаваемой информа-
ции и, как следствие, к потерям вышестоящей 
системы, в рассматриваемом случае системы 
управления авиационной ОТС. Но выявле-
ние механизма, связывающего потери систе-
мы управления с ухудшением качества АИС, 
является основной сложностью практического 
применения данного подхода. На практике до-
вольно сложно определить начальную ценность 
информации и характер ее зависимости от за-
держки передачи. Начальная ценность почти 
полностью будет определяться конкретными 
условиями обстановки, решаемой задачей и 
способом применения авиационной ОТС, вы-
разить которые в конкретном значении прак-
тически невозможно. К тому же о характере 
данной зависимости можно всего лишь предпо-
лагать, поскольку она также будет зависеть от 

тех же условий. Поэтому выявить устойчивую 
повторяющуюся связь между качеством функ-
ционирования сети и качеством функциони-
рования системы управления можно только на 
уровне этих систем с точки зрения достижения 
ими определенного результата.

Поскольку результатом функционирования 
АИС является ее пропускная способность, 
в результате различных случайных явлений, 
обусловленных несогласованностью рабо-
ты внутренних протоколов, воздействием де-
структивных воздействий и других причин, 
будут происходить потери пропускной способ-
ности. В этом случае для системы управления, 
функционирующей в конкретных условиях 
обстановки, важно знать, насколько в этих ус-
ловиях может снизиться пропускная способ-
ность сети.

В связи с этим целесообразным для оценки 
качества функционирования АИС является 
использование значения потерь ее пропуск-
ной способности П(λ, γ), где λ — требуемая 
пропускная способность или входной трафик 
АИС; γ — реально достигаемая пропускная 
способность (производительность) сети или 
ее оценка.

Функция потерь П(λ, γ) представляет собой 
априорную оценку последствий функциониро-
вания системы управления авиационной ОТС 
при использовании АИС, характеризуемой спо-
собом ее применения в конкретных условиях 
обстановки. Вероятностный характер причин, 
вызывающих потери пропускной способности 
сети, позволяет ввести вероятностную меру на 
пространстве событий Г, приводящих к по-
терям, сопоставив при этом каждому из них 
определенное значение потерь П ∈ П. Задание 
вероятностных мер для возможных событий 
позволяет априорно определить ожидаемое 
значение потерь для каждой сети или способа 
ее применения на основе вычисления различ-
ных математических функций потерь П(λ, γ) 
или рисков, которые являются оценкой ожи-
даемых последствий [10]. Это позволяет систе-
ме управления осуществлять выбор АИС или 
способ ее применения на основе минимально-
го значения потерь или рисков. При этом не 
только оперативно-техническое, но и органи-
зационное управление АИС также может осу-
ществляться на основе минимизации величи-
ны соответствующих рисков.

Такое понимание рисков полностью соот-
ветствует определению работы [11], где под ри-
ском понимается следствие влияния неопреде-
ленности на достижение поставленных целей. 
В данном случае под целью функционирова-
ния АИС понимается создание или поддержа-
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ние информационных направлений с требуе-
мыми пропускными способностями.

В качестве примера рассмотрим случай, ког-
да снижение пропускных способностей АИС 
может произойти в результате двух событий — 
потери связности сети, вызванной отказом эле-
ментов сети в результате деструктивных воз-
действий, и перегрузки сети, обусловленной 
несогласованностью работы ее протоколов.

Рассмотрим множество событий Г, опреде-
ляющих состояние сети:

Г0 — обмен в сети осуществляется без сни-
жения пропускной способности, сеть связная;

Г1 — обмен в информационном направле-
нии не осуществляется по причине несвяз-
ности сети, вызванной воздействием дестаби-
лизирующих факторов, при этом перегрузка 
в сети отсутствует;

Г2 — обмен в информационном направлении 
осуществляется, но пропускная способность 
направления снижена в результате перегрузки 
сети, при этом связность сети не ухудшилась;

Г3 — обмен в информационном направле-
нии не осуществляется по причине несвяз-
ности сети, вызванной воздействием дестаби-
лизирующих факторов на элементы сети, при 
этом пропускная способность сети уменьши-
лась в результате ее перегрузки.

Все вышеперечисленные события составля-
ют полную группу, при этом каждое из них 
имеет определенное значение вероятности:

 + + + =0 1 2 3 1.P P P P

Вероятность Р0 нахождения АИС в состоя-
нии Г0 определяется вероятностью связности 
сети Рсв и вероятностью того, что АИС не на-
ходится в состоянии перегрузки (или состоя-
нии блокирования):

 = −0 св бл(1 ).P P P  (2)

Связность сети определяется, во-первых, 
устойчивостью ее элементов, характеризуемых 
коэффициентами готовности, а во-вторых, 
числом направлений связи для каждого ин-
формационного направления, т. е. числом 
путей (маршрутов) между каждой парой от-
правитель—получатель информации. Под со-
стоянием перегрузки или блокирования сети 
будем понимать такое ее состояние, при ко-
тором часть входного трафика сетью отверга-
ется, в результате чего происходит снижение 
пропускной способности.

Вероятность Р1 нахождения АИС в состоя-
нии Г1 определяется устойчивостью функци-
онирования сети в условиях воздействия вну-

тренних и внешних дестабилизирующих фак-
торов [8] в отсутствии блокировки сети:

 = − −1 св бл(1 )(1 ).P P P  (3)

Вероятность Р2 нахождения АИС в состо-
янии Г2 определяется возможностями сети по 
обработке и хранению информации, которые 
характеризуют вероятностью блокировки, т. е. 
состояния, в котором сеть не может принять но-
вую информацию при условии, что сеть связна:

 =2 св бл.P P P  (4)

Вероятность Р3 нахождения АИС в состо-
янии Г3 определяется вероятностью нахожде-
ния сети в несвязном состоянии и вероятно-
стью блокировки сети:

 = −3 св бл(1 ) .P P P  (5)

Каждая из вышеперечисленных ситуаций 
с известной вероятностью может привести 
к определенным потерям пропускной способ-
ности сети. Исходя из того, что АИС должна 
обрабатывать предлагаемый трафик, обеспе-
чивая заданное качество предоставляемых 
пользователям услуг и видов связи, то очевид-
но, что и потери необходимо оценивать от-
носительно последнего. В этом случае пусть 
λ — входной трафик сети, γ — реально дости-
гаемая пропускная способность или произво-
дительность сети, тогда относительные потери 
пропускной способности для событий Г2 и Г3 
можно представить в виде

 

λ − γ
=

λ
γ

=
λ

2 2

3 3

Г :П ;

Г :П ,
 (6)

т. е. в ситуации Г2 при сохранении связности 
сети теряется часть пропускной способности. 
Наоборот, в ситуации Г3, когда при возник-
новении в сети перегрузки происходит еще и 
потеря связности, в результате происходит по-
теря всей реально достигнутой пропускной 
способности γ. Для события Г1, когда происхо-
дит потеря связности, но реально достигнутая 
пропускная способность полностью соответ-
ствует входному трафику, потерю пропускной 
способности запишем следующим образом:

 
γ=λ

γ
= =

λ1 1Г :П 1.  (7)
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Следует отметить, что вполне возможно 
оценивать потери не относительно входной 
нагрузки λ, а относительно максимальной 
пропускной способности сети μ. В этом случае 
потери будут характеризовать не потери каче-
ства связи для пользователей сети, а снижение 
возможностей сети по передаче информации 
относительно их максимальных значений.

Обобщая выражения (2)—(7) и учитывая, 
что для события Г0 потери пропускной спо-
собности будут нулевыми, запишем выраже-
ние для определения средних потерь пропуск-
ной способности АИС:

 
=

= ∑
3

1
Пi i

i
R P

или

 
= − − +

λ − γ γ
+ + −

λ λ

св бл

св бл св бл

(1 )(1 )

(1 ) .

R P P

P P P P
 (8)

Вероятность блокировки сети исходя из 
определения, данного выше, можно определить 
следующим образом. На рис. 3 показана нагруз-
ка λ, определяемая как число пакетов, поступа-
ющих в сеть в единицу времени. При вероят-
ности блокировки Рбл нагрузка, принимаемая 
сетью и поступающая ее пользователям, будет 
равна λ(1 – Pбл), соответственно отбрасываемая 
нагрузка будет определяться как λPбл. Поэтому 
для АИС, представленной любой консерватив-

ной моделью, реально достижимая пропускная 
способность будет определяться как [12]:

 γ = λ(1 – Pбл).

При расчетах вероятность блокировки сети 
можно найти, используя конкретную модель 
системы массового обслуживания, например, 
для модели M/M/1 вероятность блокировки 
будет определяться как [12]

 +
− ρ ρ

=
− ρбл 1

(1 )
,

1

N

NР

где 
λ

ρ =
μ

 — коэффициент использования сети, 

μ — максимальная пропускная способности 
сети; N — заданная длина очереди (число па-
кетов, находящихся в сети, либо размер буфер-
ных устройств в узлах сети).

Таким образом, с помощью выражения (8) 
можно оценить риск потери реально достигае-
мой пропускной способности (производитель-
ности) АИС по отношению к потребителям, 
т. е. системе управления авиационной ОТС. 
В этом случае снижение пропускной способ-
ности сети однозначно приведет к ухудшению 
качества и/или уменьшению числа предостав-
ляемых услуг и видов связи. Поэтому такой 
риск можно еще назвать риском потери каче-
ства предоставляемых услуг и видов связи.

Если определим риск в соответствии с вы-
ражением

 

γ
= − − +

μ
λ − γ γ

+ + −
μ μ

св бл

св бл св бл

(1 )(1 )

(1 ) ,

R P P

P P P P

т. е. вместо значения входного 
трафика λ подставим значение 
максимальной пропускной спо-
собности сети μ, то получим риск 
потери пропускной способности 
сети относительно ее максималь-
ных возможностей по передаче 
информации.

Результаты расчетов 
средних потерь пропускной 
способности авиационной 

инфокоммуникационной сети

На рис. 4 представлены зависи-
мости средних потерь пропускной 

Рис. 4. Зависимости средних потерь пропускной способности R от входного 
трафика ρ

Рис. 3. Процесс обработки входного трафика сетью
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способности R от относительного значения 
входного трафика ρ для различных значений 
вероятности связности сети Рсв.

Из представленных зависимостей следует, 
что при небольших значениях входного тра-
фика λ средние потери полностью определя-
ются связностью сети, т. е. способностью сети 
устойчиво функционировать при воздействии 
различных дестабилизирующих факторов. 
При увеличении интенсивности входного тра-
фика λ потери пропускной способности будут 
обусловливаться уже не столько ее связно-
стью, а способностью функционировать в со-
стоянии перегрузки за счет использования 
эффективных сетевых протоколов. В этом 
случае высокая связность сети обусловливает 
более быстрый рост средних потерь пропуск-
ной способности. Следовательно, с одной сто-
роны, увеличение количества обмениваемой 
информации обусловливает более быстрое и 
точное нахождение оптимального коалицион-
ного решения, а с другой стороны, приводит 
к снижению устойчивости информационной 
инфраструктуры и, как следствие, приводит 
к снижению конфликтной устойчивости рас-
сматриваемой авиационной ОТС.

Например, для информационного направ-
ления со связностью 0,85 минимальное значе-
ние потерь задано значением Rmin = 0,2. Для 
поддержания такого значения потерь пропуск-
ной способности нагрузка не должна превы-
шать значения ρ m 0,82.

Оценить эффект технических и организа-
ционных мероприятий по обеспечению устой-
чивости сети можно следующим относитель-
ным показателем:

 
−

= 1 0

0

,
R R

r
R

где R0, R1 — начальное и конечное значения 
средних потерь пропускной способности сети; 
r — коэффициент эффективности мероприя-
тий по обеспечению устойчивости сети, ха-
рактеризующий степень изменения средних 
потерь пропускной способности.

Заключение

В представленных методологических осно-
вах научные подходы и методы обеспечива-
ют формирование показателей и проведение 
оценки устойчивости функциональной авиа-
ционной информационной системы, для ситу-

аций, в которых могут снижаться пропускные 
способности АИС.

Предложенные показатели устойчивости 
функционирования АИС и рисков потери до-
стигаемой пропускной способности (произво-
дительности) и технической пропускной спо-
собности позволяют учесть:
 � целевую направленность сети — реально 

достигаемую пропускную способность или 
производительность, которая характеризу-
ет результат функционирования сети, за-
ключающийся в предоставлении требуемого 
числа видов и услуг связи;

 � качество результата функционирования: 
оценка производительности сети для фик-
сированного значения задержки передачи 
пакетов определяет качество предоставляе-
мых видов и услуг связи;

 � степень достижения результата: вероятность 
связности характеризует нижнюю границу 
средних потерь пропускной способности, 
а также возможность создания такой струк-
туры сети, которая обеспечит заданную 
производительность.
Указанные свойства данных показателей по-

зволяют осуществить оценку необходимого ус-
ловия конфликтной устойчивости авиационной 
ОТС, основанную не только на оценке устойчи-
вости информационной инфраструктуры, но и 
на качестве предоставляемых ею услуг.
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systems and their support for the use of information and communication networks. A new indicator of the stability of the 
functioning of aviation information and communication networks is proposed, based on the provisions of probability theory and 
allowing to determine the lower estimate of the conflict stability of aviation organizational and technical systems.

Keywords: operational stability, operational efficiency, aviation information and communication networks, risk, throughput

References

 1. Global Air Navigation Plan of 2013—2028 years. Doc 
9750-AN/963, Montreal, International Civil Aviation Organiza-
tion, 2013, 128 p. (in Russian).

 2. GOST R 53724—2009. The quality of communication ser-
vices. General Provisions, Moscow, Standardinform, 2011, 12 p.
(in Russian).

 3. Morozov L. M., Petuchov G. B., Sidorov V. N. The 
Methodological bases of theory of efficiency, Liningrad city, VIKI 
name of Mozhaisk, 1982. 236 p. (in Russian).

 4. Ventsel E. S. Research of operation: the objective, the prin-
ciples, methodology. Moscow, Science, 1988, 208 p. (in Russian).

 5. Kharkevich A. A. Essays on the general theory of com-
munication, Moscow, State publishing house of technical and 
theoretical literature, 1955, 272 p. (in Russian).

 6. Karganov V. V., Raschesova A. G., Kudryashov V. A. In-
dicator for evaluating the effectiveness of communication systems 
and their elements, Scientific and technical statements of SPbSPU, 
2016, no. 1 (236), pp. 7—14 (in Russian).

L. E. Mystrov, Dr. Sc., Professor, e-mail: mistrov_le@mail.ru,
Central Branch of the Russian State University of Justice, Voronezh,
E. V. Golovchenko, Ph.D., Senior of lecturer, e-mail: evvigo@mail.ru,

Military Training and Scientific Center of the Air Force "Air Force Academy
named after Professor N. Ye. Zhukovsky and Yu.A. Gagarina", Voronezh

Methodological Bases of Evaluation of the Sustainability
of the Operation of the Aviation Information System

Адрес редакции:
107076, Москва, Стромынский пер., 4

Телефон редакции журнала (499) 269-5510
E-mail: it@novtex.ru

Технический редактор Е. В. Конова.
Корректор М. Ю. Безменова.

Сдано в набор 11.05.2020. Подписано в печать 23.06.2020. Формат 60Ѕ88 1/8. Бумага офсетная.
Усл. печ. л. 8,86. Заказ IT720. Цена договорная.

Журнал зарегистрирован в Министерстве Российской Федерации по делам печати,
телерадиовещания и средств массовых коммуникаций. 

Свидетельство о регистрации ПИ № 77-15565 от 02 июня 2003 г.
Оригинал-макет ООО "Адвансед солюшнз". Отпечатано в ООО "Адвансед солюшнз".

119071, г. Москва, Ленинский пр-т, д. 19, стр. 1. Сайт: www.aov.ru

 9. Головин О. В., Простов С. П. Системы и устройства 

коротковолновой радиосвязи. М.: Горячая линия-Телеком, 

2006. 598 с.

 10. ГОСТ Р 51897—2011. Менеджмент риска. Термины и 

определения. М.: Стандартинформ, 2012. 16 с.

 11. Репин В. Г., Тартаковский Г. П. Статистический син-
тез при априорной неопределенности и адаптация информа-
ционных систем. М.: Советское радио, 1977. 432 с.

 12. Шварц М. Сети связи: протоколы, моделирование и 
анализ: В 2-х ч. Ч. 1: Пер. с англ. М.: Наука. Гл. ред. физ.-
мат. лит., 1992. 336 с.






	obl_IT7_2020-1pl
	obl_IT7_2020-2pl
	it720_web
	obl_IT7_2020-3pl
	obl_IT7_2020-4pl

