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ВЫЧИСЛИТЕЛЬНЫЕ СИСТЕМЫ И СЕТИВЫЧИСЛИТЕЛЬНЫЕ СИСТЕМЫ И СЕТИ
COMPUTING SYSTEMS AND NETWORKSCOMPUTING SYSTEMS AND NETWORKS

В теории массового обслуживания широко используются системы G/M/1 и M/G/1, при этом для первой системы 
до сих пор не существует решения в конечном виде в общем случае. Здесь G в первой системе по символике Кен-
далла означает произвольный закон распределения интервалов между требованиями входного потока, M — экс-
поненциальный закон времени обслуживания, а во второй системе — ровно наоборот. В статье рас смат ривается 
задача определения хар  актеристик систем массового обслуживания (СМО) H2 /M/1 и M/H2 /1 с запаздыванием с ги-
перэкспоненциальным (H2  ) и экспоненциальным (M) распределениями. Данная задача решается с использованием 
классического метода спектрального разложения решения интеграл ьного уравнения Линдли. В качестве входных 
распределений для рассматриваемых систем выбраны вероятностные смеси сдвинутых вправо от нулевой точки 
экспоненциальных распределений и сдвинутые экспоненциальные распределения. Для таких законов распределений 
метод спектрального разложения позволяет получить решение в замкнутой форме. Показано, что в таких систе-
мах с запаздыванием среднее время ожидания требований в очереди меньше, чем в обычных системах. Это связано 
с тем, что операция сдвига во времени уменьшает коэффициенты вариаций интервалов между поступлениями и 
времени обслуживания, а как известно из теории массового обслуживания, среднее время ожидания требований 
связано с этими коэффициентами вариаций квадратичной зависимостью. СМО H2 /M/1 и M/H2 /1 с запаздыванием 
вполне могут быть использованы в качестве математической модели современного телетрафика.

Ключевые слова: система с запаздыванием, двойственная пара H2 /M/1 и M/H2 /1, преобразование Лапласа, 
среднее время ожидания в очереди, интегральное уравнение Линдли
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Модели телетрафика на основе двойственных систем с запаздыванием 
с гиперэкспоненциальными и экспоненциальными распределениями

может происходить бифуркация Хопфа, кото-
рая может вызвать нежелательные колебания 
в очередях.

В работе [3] впервые приведены результа-
ты по исследованию классической системы 
M/M/1 со сдвинутыми экспоненциальными 
входными распределениями как системы с за-
паздыванием во времени, полученные клас-
сическим методом спектрального разложения 
решения интегрального уравнения Линдли 
(ИУЛ) [4]. В работе [3] показано, что среднее 
время ожидания требования в очереди в такой 
системе меньше, чем в классической системе 
M/M/1 при одинаковом коэффициенте загруз-
ки, за счет того, что коэффициенты вариации 
времен поступления cλ и обслуживания cμ ста-
новятся меньше единицы при параметре за-
паздывания t0 > 0. Таким образом, операция 
сдвига во времени трансформирует марков-

Введение

Для моделирования работы каналов в систе-
мах передачи данных широко используют тео-
рию массового обслуживания на основе зако-
нов распределений, преобразуемых по Лапласу. 
Однако в научной литературе нет данных по 
результатам исследований систем массового 
обслуживания (СМО) с запаздыванием, хотя 
в науке и технике вообще известны системы 
с запаздыванием. В работе [1] рассмотрен при-
мер работы дилера по продаже автомобилей как 
системы с несколькими запаздываниями безот-
носительно к системам массового обслужива-
ния. В статье [2] представлены результаты при-
ближения очередей запросов к сети Интернет 
и мобильным сервисам в виде очередей с за-
паздыванием во времени. Показано, что если 
информация задерживается достаточно долго, 
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скую систему в немарковскую. За счет параме-
тра сдвига t0 > 0 законов распределений такое 
предположение о среднем времени ожидания 
можно сделать и для других систем массово-
го обслуживания. Идея работы [3] развита для 
системы с запаздыванием во времени H2/H2/1 
с гиперэкспоненциальными распределениями 
второго порядка в статье [5].

Другой подход к решению уравнения Линд-
ли использован в работе [6]. Здесь вместо тер-
мина "спектральное разложение" [4] исполь-
зована факторизация, а вместо функций ψ+(s)
и ψ–(s) — компоненты факторизации ω+(z, t) 
и ω–(z, t) функции 1 – zχ(t), где χ(t) — характе-
ристическая функция случайной величины ξ 
с произвольной функцией распределения C(t), 
а z — любое число из интервала (–1, 1).

Постановка задачи

В работе ставится задача нахождения реше-
ния для среднего времени ожидания требова-
ний в очереди для двойственной пары СМО 
с гиперэкспоненциальными и экспоненциаль-
ными входными распределениями H2/M/1 и 
M/H2/1, а также для этих систем со сдвинуты-
ми распределениями. Последние, в отличие
от обычных систем, обозначим 2H /M /1− −  и 

2M /H /1.− −  Из теории массового обслуживания 
известно, что все остальные характеристики 
СМО являются производными от среднего 
времени ожидания. Для решения поставленной 
задачи выбираем классический метод спек-
трального разложения решения ИУЛ, в кото-
ром сохраним стандартные обозначения [4]. 
Таким образом, нам предстоит вначале найти 
закон распределения случайной величины — 
времени ожидания в системе — через спек-
тральное разложение вида: A*(–s)B*(s) – 1 =
= ψ+(s)/ψ–(s), где ψ+(s) и ψ–(s) — некоторые ра-
циональные функции от s, которые возможно 
разложить на множители, A*(s) и B*(s) — пре-
образования Лапласа функций плотности a(t) 
и b(t), описывающих работу СМО. Функции 
ψ+(s) и ψ–(s) должны удовлетворять определен-
ным условиям согласно работе [4]:
 � для Re(s) > 0 функция ψ+(s) является анали-

тической без нулей в этой полуплоскости;
 � для Re(s) < D функция ψ–(s) является ана-

литической без нулей в этой полуплоско-
сти, где D — некоторая положительная кон-
станта, определяемая из условия: 

 lim ( )/ .Dt

t
a t −

→∞
< ∞e

Кроме того, функции ψ+(s) и ψ–(s) должны 
удовлетворять следующим условиям: 
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s
s

+
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ψ
=  
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s

−
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ψ
= −

Решение задачи для системы H2/M/1 
с запаздыванием

Рассмотрим СМО 2H /M /1,− −  на вход кото-
рой поступают требования, случайные интер-
валы между которыми распределены с функ-
цией плотности

1 0 2 0( ) ( )
1 2 0

0

(1 ) , ;
( )

0, 0 ,

t t t tp p t t
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а время обслуживания
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0
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b
t

t t

−μ − >⎧μ⎪= ⎨
⎪⎩

e

m m
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В функции (1) вероятность p ∈ (0, 1), так как 
это распределение представляет собой сдвину-
тую вправо от нулевой точки на величину t0 
вероятностную смесь экспоненциальных рас-
пределений с тремя параметрами (p, λ1, λ2).
Теперь нужно решить задачу определения па-
раметров распределений (1) и (2). Для этого 
определим числовые характеристики интерва-
ла между соседними требованиями входного 
потока для новой системы, воспользовавшись 
преобразованием Лапласа функции (1):

 01 2

1 2

*( ) (1 ) .t sA s p p
s s

−⎡ ⎤λ λ
= + −⎢ ⎥+ λ + λ⎣ ⎦

e

Значение первой производной функции A*(s) 
со знаком минус в точке s = 0 равно:

 1 1
0 1 2 0

*( )
| (1 ) .s

dA s
p p t

ds
− −

=− = λ + − λ +

Отсюда среднее значение интервалов между 
соседними требованиями: 

 1 1
1 2 0(1 ) .p p tλ
− −λ + − λ +τ =

Значение второй производной функции A*(s) 
в точке s = 0 дает второй начальный момент 
интервала поступления:

2 2 2 2 1 1
1 2 0 0 1 22[ (1 ) ] 2 [ (1 ) ].p p t t p p− − − −

λτ = λ + − λ + + λ + − λ

Используя полученные выражения для на-
чальных моментов, определим значение квад-
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рата коэффициента вариации интервала между 
поступлениями требований:

 
2 2 2

2 1 1 2 2
2

0 1 2 1 2

[(1 ) 2 (1 ) (2 ) ]
.

[ (1 ) ]

p p p p p
c

t p p
λ

− λ − λ λ − + − λ
=

λ λ + − λ + λ

Далее для определения неизвестных параме-
тров распределения (1) λ1, λ2, p запишем следу-
ющую систему уравнений по известному мето-
ду моментов:

 1 1
1 2 0 �;(1 )p p t λ
− −λ + − λ τ+ =  (3)

 
2 2 2

21 1 2 2
2

0 1 2 1 2

[(1 ) 2 (1 ) (2 ) ]
.

[ (1 ) ]

p p p p p
c

t p p
λ

− λ − λ λ − + − λ
=

λ λ + − λ + λ
 (4)

Исходя из вида уравнения (3) положим

 1 0 2 02 /( ); 2(1 )/( )p t p tλ λλ = τ − λ = − τ −  (5)

и потребуем выполнения условия (4). Подста-
вив решение (5) в равенство (4), получим урав-
нение четвертой степени относительно пара-
метра p. Решив его с учетом условия 0 < p < 1, 
отбросив тривиальные решения p = 0 и p = 1, 
определяем параметр p:

 
2

0
2 2 2

0

( )1 1
,

2 4 2[( ) ]

t
p

t c
λ

λ λ λ

τ −
= ± −

τ − + τ
 (6)

при этом можно воспользоваться любым из 
этих значений для p. Такой подход к аппрокси-
мации законов распределения гиперэкспонен-
циальным распределением описан в работе [7]. 
Заметим, что в соотношении (4) коэффициент 
вариации cλ > 0. Подобный подход к аппрок-
симации законов распределений применен 
в работах [8—15].

Для определения числовых характеристик 
времени обслуживания для распределения (2) 
воспользуемся полученными в работе [3] ра-
венствами для среднего значения μτ  и коэф-
фициента вариации времени обслуживания cμ:

 1
0 ;t−

μμ + = τ  (7)

 1
0(1 ) .t c−

μ+ μ =  (8)

Заметим, что здесь коэффициент вариации 
cμ < 1 [3]. Из выражения (7) выразим интенсив-
ность обслуживания

 1
0( )t −

μμ = τ −  (9)

и, подставив (9) в (8), найдем параметр сдвига t0

 0 (1 ).t cμ μ= τ −  (10)

Выражение (10) будет определять диапазон 
изменения параметра сдвига t0 для данной
системы.

Вывод решения для среднего времени 
ожидания в системе / /– –

2H M 1

Запишем преобразования Лапласа для 
функций (1) и (2) при t0 = 0, т.е. для обычных 
распределений без сдвига:

 1 2

1 2

**( ) (1 ) ) .; (A s p p B s
s s s

λ λ
=

μ
+ −

+ λ λ
=

μ ++

Тогда выражение для спектрального разло-
жения решения ИУЛ A*(–s)B*(s) – 1 = ψ+(s)/ψ–(s) 
для обычной системы Н2/М/1:

( )1 2

1 2

1 2

1 2

1 1

( )( )
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( )
�
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)( )(

p p
s s

s s s s s

s
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ψ μ
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ψ μ +
⎡ ⎤λ λ

+ − − =⎢ ⎥λ − λ −⎣ ⎦
− +
− λ − μ +

−
=

λ

 (11)

где 2
1 1 0 1( /4 /2)s c c с− = − + −  — отрицательный 

корень; 2
2 1 0 1/4 /2s c c c= + +  — положитель-

ный корень многочлена s2 – c1s – c0 с коэф-
фициентами c0 = μ[λ1(1 – p) + λ2p] – λ1λ2 и
c1 = λ1 + λ2 – μ, которые выражаются через 
параметры распределений (1) и (2) при t0 = 0.

Теперь найдем преобразования Лапласа для 
сдвинутых функций (1) и (2). Для этого восполь-
зуемся теоремой запаздывания как свойством 
преобразования Лапласа: для преобразуемой 
по Лапласу функции f(t) при любом t0 > 0
справедливо равенство 0 *

0[ ( )] ( ),stL f t t F s−− = e  
где Re(s) > 0. Тогда справедливы равенства
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Спектральное разложение решения ИУЛ 
A*(–s)B*(s) – 1 = ψ+(s)/ψ–(s) для системы 

2H /M /1− −  примет вид
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Здесь показатели степени у экспонент в вы-
ражении для спектрального разложения обну-
ляются, и тем самым операция сдвига в спек-
тральном разложении нивелируется. Таким 
образом, основное выражение A*(–s)B*(s) – 1 =
= ψ+(s)/ψ–(s) для метода спектрального разло-
жения для системы с запаздыванием 2H /M /1− −  
имеет такой же вид (11), как и для обычной 
системы Н2/М/1, следовательно, спектральное 
разложение в этом случае инвариантно к опе-
рации сдвига во времени закона распределения.

В последнем выражении –s1 = c1/2 –

– 2
1 0/4c c+  — отрицательный корень, а s2 = 

=  2
1 1 0/2 /4c c c+ +  — положительный корень 

многочлена s2 – c1s – c0 = 0 в числителе раз-
ложения с коэффициентами c0 = μ[(1 – p)λ1 + 
+ pλ2] – λ1λ2 и c1 = λ1 + λ2 – μ. Компоненты 
спектрального разложения ψ+(s) и ψ–(s) с уче-
том условий, которым они должны удовлет-
ворять, в данном случае имеют вид: ψ+(s) =
= s(s + s1)/(s + μ), ψ–(s) = (s – λ1)(λ2 – s)/(s – s2).

Далее по методике спектрального разложе-
ния найдем константу K:

 1 1

0 0

( ) (
lim lim ,

(
)
)ss

s s s s
K

s s
+

→ →

ψ +
= = =

+ μ μ

которая представляет собой вероятность того, 
что поступающее в систему требование заста-
ет ее свободной. Построим функцию Φ+(s) =
= K/ψ+(s), через которую найдем преобразо-
вание Лапласа функции плотности времени 

ожидания: * 1

1

( )
( ) ( ) .

( )
s s

W s s s
s s+

+ μ
= Φ =

μ +
 Производ-

ная от функции W*(s) со знаком минус в точке 
s = 0 и даст среднее время ожидания:

 
*

1

1 10 0

( ) ( ) 1 1
.

( )
s s

dW s d s s
ds ds s s s

= =

⎡ ⎤+ μ
− = − = −⎢ ⎥μ + μ⎣ ⎦

Окончательно среднее время ожидания 
в системе в стационарном режиме, определя-
емом условием 0 / 1,μ λ< ρ = τ τ <  где ρ — коэф-
фициент загрузки системы, выражается фор-
мулой

 11/ 1/ ,W s= − μ  (12)

где 2
1 1 0 1( /4 /2)s c c с= + −  — абсолютное значе-

ние отрицательного корня –s1.
Тем самым, мы можем воспользоваться для 

системы с запаздыванием 2H /M /1− −  известным 
результатом по среднему времени ожидания 
для обычной системы Н2/М/1 (12), но уже с из-
мененными вследствие операции сдвига пара-
метрами согласно выражениям (5), (6), (9) и (10).

Тогда алгоритм определения среднего вре-
мени ожидания для системы 2H /M /1− −  при 
заданных входных параметрах , ,λ μτ τ  cλ, cμ 
сводится к последовательному нахождению не-
известных параметров распределений (1) и (2) 
λ1, λ2, p, μ из выражений (5), (6), (9), затем — 
к нахождению нужного корня –s1 квадратного 
уравнения s2 – c1s – c0 = 0 и к применению 
расчетной формулы (12).

В табл. 1 приведены результаты расчетов 
времени ожидания для системы 2H /M /1− −  
в пакете MathCAD при коэффициентах загруз-
ки ρ = 0,1; 0,5 и 0,9 при нормированном вре-
мени обслуживания 1μτ =  и коэффициентах 
вариаций cλ = 2; 4; 8 и cμ = 0,1; 0,5, 0,9. В этом 
случае перечисленным значениям cμ согласно 
(8) соответствуют значения параметра запаз-
дывания t0 = 0,9; 0,5 и 0,1. В правой колон-
ке для сравнения приведены результаты для 
обычной системы Н2/М/1. Результаты расче-
тов полностью подтверждают справедливость 
нашего предположения о времени ожидания 
в системе с запаздыванием.

Как видно из табл. 1, с уменьшением значе-
ния параметра сдвига t0 среднее время ожида-
ния в системе с запаздыванием 2H /M /1− −  стре-
мится к значению среднего времени ожидания 
в обычной системе Н2/М/1, что подтверждает 
полную адекватность построенной модели. 
Вместе с тем, операция сдвига в зависимости 
от параметра сдвига t0 во много раз уменьшает 
среднее время ожидания в системе с запазды-
ванием 2H /M /1− − .

Таблица 1

Результаты вычислительных экспериментов для СМО 
– –/ /2H M 1  и H2/M/1

Входные
параметры

Среднее время ожидания

ρ
cμ

cλ

Для СМО 2H /M /1− −
Для 
СМО 

H2/M/1
cμ = 0,1 
(t0 = 0,9)

cμ = 0,5 
(t0 = 0,5)

cμ = 0,9 
(t0 = 0,1)

0,1 2 0,001 0,05 0,15 0,19

4 0,002 0,06 0,18 0,23

8 0,002 0,06 0,20 0,25

0,5 2 0,02 0,60 1,82 2,16

4 0,02 0,84 3,80 4,83

8 0,02 0,95 7,02 10,40

0,9 2 0,92 15,46 21,12 22,41

4 1,35 57,91 73,18 75,79

8 1,64 227,6 281,2 289,1
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Вывод решения для среднего времени 
ожидания в системе / /– –

2M H 1

В двойственной системе 2M /H /1− −  распре-
деления (1) и (2), а также их преобразования 
Лапласа поменяются местами. Закон распреде-
ления интервалов между соседними требова-
ниями входного потока в виде функции плот-
ности будет иметь вид
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t t
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a
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−λ − >⎧λ⎪= ⎨
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e

m m
 (13)

а время обслуживания задается функцией 
плотности
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Преобразования Лапласа функций (13) и (14) 
будут соответственно равны
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Тогда спектральное разложение для решения 
ИУЛ для системы 2M /H /1− −  будет иметь вид
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2
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ψ
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где 2
1 1 1 0( /2 /4 ),l l l−σ = − − −  2 1( /2l−σ = − +  

2
1 0/4 )l l+ −  — два различных действительных 

отрицательных корня квадратного уравнения 
s2 + l1s + l0 = 0 с коэффициентами l0 = μ1μ2 –
– λ[(1 – q)μ1 + qμ2] и l1 = μ1 + μ2 – λ.

Здесь опять показатели степени у экспонент 
в выражении обнуляются, и тем самым опера-
ция сдвига в спектральном разложении ниве-
лируется. Таким образом, основное выражение 
A*(–s)B*(s) – 1 = ψ+(s)/ψ–(s) для метода спек-
трального разложения для системы с запазды-
ванием 2M /H /1− −  будет иметь такой же вид, 
как и для обычной системы M/H2/1. Оконча-
тельно спектральное разложение можно запи-
сать в виде

 1 2

1 1 2

( )( )
.

( )( )(
( )

�
( ) )

s s s
s s

s
s s

+

−

+ σ + σ
λ − μ μ+

ψ
=

ψ +
 (15)

Наличие таких корней σ1 и σ 2 следует из 
существования и единственности такого раз-
ложения [4] или же факторизации [6].

Компоненты спектрального разложе-
ния ψ+(s) и ψ–(s) в данном случае имеют вид 

1 2

1 2

( )( )
( ) ,

( )( )
s s s

s
s s+

+ σ + σ
ψ =

+ μ + μ
 ψ–(s) = λ – s. Далее по 

методике спектрального разложения найдем 
константу K:
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Через константу K найдем преобразование Ла-
пласа функции плотности времени ожидания:
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Производная от функции W*(s) со знаком ми-
нус в точке s = 0 и даст среднее время ожидания:
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Окончательно среднее время ожидания в 
стационарном режиме в этом случае примет вид

 1 1 2

1 2 1

2

2

.W
μ + μ

= −
σ σ μ

σ
μ

σ +
 (16)

Для практического применения расчетной 
формулы (16) требуется записать выражения 
для определения неизвестных параметров (13) 
и (14). Для среднего значения интервала вход-
ного потока требований λτ  и коэффициента 
вариации cλ имеем:

 1
0 ;t−

λλ + = τ  (17)

 1
0(1 ) .t c−

λ+ λ =  (18)

Заметим, что здесь коэффициент вариации 
cλ < 1 при t0 > 0 [2]. Из выражения (17) выразим 
интенсивность входного потока:

 1
0( ) .t −

λλ = τ −  (19)

Неизвестные параметры распределения (14) 
μ1, μ2, q определяются аналогично для системы 

2H /M /1− −  заменой символа λ на μ:
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Запишем квадрат коэффициента вариации 
времени обслуживания:
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и оценим влияние на него параметра сдвига 
t0 > 0. Сравнение с квадратом коэффициента 
вариации времени обслуживания при t0 = 0, т.е. 
в случае несдвинутого распределения, показы-
вает, что cμ уменьшается в 1 + t0μ1μ2/[μ1(1 – q) +
+ qμ2] раз.

Тогда алгоритм определения времени ожи-
дания для системы с запаздыванием 2M /H /1− −  
сводится к последовательному решению урав-
нений (20), (19), (18) при заданных входных па-
раметрах: , ,λ μτ τ  cλ, cμ, t0, а затем к нахожде-
нию отрицательных корней σ1, σ2 многочлена 
s2 + h1s + h0 и использованию расчетной фор-
мулы (16). В табл. 2 приведены результаты рас-
четов времени ожидания в пакете MathCAD 
при коэффициентах загрузки ρ = 0,1; 0,5 и 0,9 
при нормированном времени обслуживания 

1μτ =  и коэффициенте вариации cμ = 2; 4; 8 
для обычной системы M/H2/1. Согласно ра-
венству (18) при таких значениях коэффициента 
загрузки ρ и параметре сдвига t0 = 0,9 коэффи-
циент вариации cλ примет значения cλ = 0,91; 
0,55; 0,19 соответственно. Согласно тому факту, 
что коэффициент вариации cμ при таких вход-
ных данных уменьшается в 1 + t0μ1μ2/[μ1(1 – q) + 

+ qμ2] = 1,9 раза, для системы 2M /H /1− −  коэф-
фициенты вариации будут равны cμ = 1,05; 
2,11; 4,21. В правой колонке для сравнения 
приведены результаты для обычной системы 
М/Н2/1. Результаты расчетов полностью под-
тверждают справедливость нашего предполо-
жения о времени ожидания в системе с запаз-
дыванием.

Заключение

Полученные результаты приводят к следую-
щим выводам. Операция сдвига во времени 
в законах распределений уменьшает коэффи-
циенты вариаций интервала между поступле-
ниями и времени обслуживания требований. 
В связи с тем, что среднее время ожидания 
в системе G/G/1 связано с коэффициентами 
вариаций интервалов поступления и обслужи-
вания квадратичной зависимостью, среднее 
время ожидания в системе с запаздыванием 
будет меньше, чем в обычной системе при оди-
наковом коэффициенте загрузки. Например, 
для системы 2H /M /1− −  при параметре сдвига
t0 = 0,9 (северо-западная клетка табл. 1) коэф-
фициент вариации времени обслуживания 
уменьшается с 1 для обычной системы до 0,1 
для системы с запаздыванием, а время ожида-
ния уменьшается с 0,19 до 0,001 единицы вре-
мени. Для системы 2M /H /1− −  коэффициент 
вариации времени обслуживания уменьшается 
с 8 для обычной системы до 4,21 для системы 
с запаздыванием, а время ожидания уменьша-
ется с 292,5 до 79,8 единицы времени (табл. 2), 
т.е. почти в четыре раза.

Практическое применение полученных ре-
зультатов при анализе современного телетра-
фика просматривается следующим образом: 
при коэффициентах вариации c, больших 1, 
закон распределения можно аппроксимиро-
вать гиперэкспоненциальным распределением 
2-го порядка H2 либо 2H .−  При этом необходи-
мо учесть уникальное свойство гиперэкспо-
ненциального распределения, состоящее 
в том, что оно может определяться как двумя 
первыми моментами, так и тремя моментами 
[7, 8]. С точки зрения теории вероятностей 
описание закона распределения на уровне трех 
моментов все же точнее, но в таком случае 
применение изложенных результатов потребу-
ет большего объема вычислений из-за необхо-
димости решения систем трех уравнений с ис-
пользованием известного метода моментов.

Таблица 2

Результаты экспериментов для СМО – –/ /2M H 1  и M/H2/1

Входные 
параметры

Среднее время ожидания

ρ
cμ

cλ

Для системы

2M /H /1− −
Для системы

M/H2/1

cμ = 1,05 cμ = 2,11 cμ = 4,21 cμ = 2 cμ = 4 cμ = 8

0,1 0,91
(t0 = 0,9)

0,06 0,25 0,99 0,28 0,94 3,61

0,5 0,55
(t0 = 0,9)

0,56 2,23 8,87 2,50 8,50 32,50

0,9 0,15
(t0 = 0,9)

5,01 20,08 79,80 22,50 76,50 292,50
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Изложенные результаты справедливы толь-
ко для одинаковых параметров сдвига t0 для 
распределения времени между поступлениями 
требований и времени их обслуживания.
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in the general case. Here G in the first system according to Kendall symbolism means an arbitrary law of the distribution of 
intervals between the requirements of the input flow, M is the exponential law of service time, and in the second system, it is 
exactly the opposite. The article considers the problem of determining the characteristics of queuing systems (QS) H2  /M/1 and 
M/H2/1 with delay with hyperexponential (H2  ) and exponential (M) distributions. This problem is solved using the classical 
method of spectral decomposition of the solution of the Lindley integral equation. As input distributions for the systems under 
consideration, probabilistic mixtures of exponential distributions shifted to the right from the zero point and shifted exponential 
distributions are selected. For such distribution laws, the spectral decomposition method allows one to obtain a closed-form 
solution. It is shown that in such systems with delay, the average waiting time for requirements in the queue is shorter than 
in conventional systems. This is because the time shift operation reduces the coefficient of variation of the intervals between 
receipts and the service time, and as is known from the queuing theory, the average waiting time for requirements is associated 
with these coefficients of variation by a quadratic dependence. QS H2 /M/1 and M/H2 /1 with delay can very well be used as 
a mathematical model of modern teletraffic.
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Оценка тестового покрытия интерфейса пользователя 
в многокомпонентных информационных системах

Введение

Стремительное развитие рынка информа-
ционных технологий и, как следствие это-
го, возникшая высокая конкуренция на этом 
рынке привели к острой необходимости резко-
го сокращения сроков разработки информаци-
онных систем (ИС). Стали применяться более 
гибкие и быстрые процессы реализации про-
ектов — Agile [1] вместо Waterfall [2], и в рам-
ках парадигмы сокращения затрачиваемых на 
разработку проекта ресурсов возникла необ-
ходимость в оперативной оценке качества ИС 
в целом [3], а особенно — графического ин-
терфейса пользователя (ГИП). При этом не-
обходимо учитывать, что ГИП является важ-
нейшей составляющей неспециализированной 
ИС и вносит значимый вклад в ее успешность. 
Именно поэтому корректности работы ГИП 
необходимо уделять особое внимание.

ГИП современной ИС представляет собой, 
как правило, весьма обширный набор взаимо-
связанных между собой элементов — кнопки, 
поля для ввода текста, списки, метки, переклю-
чатели и пр. При оценке качества ГИП [4] одним 
из ключевых вопросов является вопрос покры-
тия возможностей и элементов системы прове-

рочным сценариями (тестами), иным словами, 
вопрос "а все ли мы проверили?". В настоящее 
время существует несколько методик, которые 
позволяют с некоторой степенью достоверно-
сти понять покрытие ИС тестами. Наиболее 
распространенные среди них — матрица трас-
сировки [5], а также тестирование по "пользо-
вательским историям" (userstories) [6].

Использование матрицы трассировки тре-
бует четко сформулированных и достаточно 
полных требований к ИС, что в современных 
реалиях, как правило, невозможно. Полное по-
крытие матрицы трассировки проверочными 
сценариями требует значительных тестовых 
ресурсов, что также трудно реализуемо в про-
цессе создания относительно небольших ИС.

Тестирование на основе "пользовательских 
историй", напротив, позволяет оперативно 
оценить качество ИС с точки зрения основных 
пользовательских сценариев использования, 
но не способно доподлинно оценить качество 
всех компонентов, возможностей и сценари-
ев использования системы, состоящей из не-
скольких взаимосвязанных компонентов.

Кроме того, случаются ситуации, когда 
процесс проверки качества выполняется для 
существующих ИС, которые переданы в экс-

Рассмотрен метод оценки полноты покрытия проверочными сценариями графического интерфейса пользо-
вателя в информационных системах, которые состоят из множества взаимосвязанных модулей, путем по-
строения ориентированного графа возможных взаимосвязей элементов информационной системы с приданием 
веса каждой связи и нормировкой по числу взаимосвязей. Описаны достоинства и недостатки рассмотренного 
метода, условия успешного использования рассмотренного метода для проверки качества графического интер-
фейса пользователя (ГИП) в многомодульных информационных системах.

Ключевые слова: проверка качества ГИП, тестовое покрытие, метод ориентированного графа возможных 
взаимодействий, регрессионное тестирование
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плуатацию. В этой ситуации вопрос о полноте 
покрытия тестовыми сценариями встает наи-
более остро и требует оперативного ответа. 
В качестве быстрого ответа на вышеуказанный 
вопрос предлагается реализовать граф [7] вза-
имодействий для элементов ГИП.

Граф взаимодействий элементов ГИП

Методика оценки покрытия ИС провероч-
ными сценариями на основе построения гра-
фа взаимодействий основана на том, что каж-
дый элемент ГИП представляется в виде узла 
графа, а ребра графа — это возможные связи 
между элементами.

На рис. 1 показано диалоговое окно, в ко-
тором наполнение групп элементов 2, 3 и 4 
зависит от значения поля со списком 1.

Представим элементы ГИП 1, 2, 3 и 4 в виде 
узлов графа и определим взаимодействия меж-
ду узлами, где Obj1 — это поле со списком KQI, 
Obj2, Obj3 и Obj4 — соответственно группы 
элементов 2, 3 и 4 на рис. 1 (рис. 2)

На основании данного графа хорошо вид-
но, что необходимо разработать как минимум, 
три проверки на группы элементов Obj2, Obj3 
и Obj4 — по зависимости этих элементов на 
выбранное пользователем значение поля со 
списком KQI. В данной методике необходи-
мо учитывать только те элементы ГИП, кото-
рые оказывают друг на друга влияние. Иными 
словами, нет необходимости создавать прове-
рочный сценарий для совместного взаимодей-
ствия элементов Obj2, Obj3 и Obj4.

Таким образом, представив элементы ГИП 
в виде графа, можно оценить число необходи-
мых проверочных сценариев для всех ИС в це-
лом, а также определить области, не покрытые 
тестами (gaps).

Приоритет тестов при использовании
методики графа взаимодействий

Как уже говорилось выше, современная
ИС — это, как правило, очень обширный набор 
объектов графического интерфейса. Очевидно, 
что в этом случае при использовании метода 
графов для оценки покрытия функционала 
ИС проверочными сценариями может возник-
нуть ситуация, когда будет необходимо разра-
ботать и выполнить большое число тестов, что 
очень сложно в ситуации, когда существует 
недостаток тестовых ресурсов и/или времени 
для проведения проверки ИС. В этих случа-
ях предлагается использовать приоритезацию 
взаимосвязей между элементами (рис. 3).

Рис. 3. Схема 2 — граф взаимосвязи элементов ГИП с прио-
ритетами

На схеме 2 взаимосвязям элементов ГИП 
был назначен приоритет (1 — высокий, 2 — 
средний, 3 — низкий). Под приоритетом по-
нимается важность взаимосвязи с точки зре-
ния бизнес-процесса/важности для конечного 
пользователя. При наличии разделения всех 
проверочных сценариев по приоритетам по-
является возможность более гибко подходить 
к отбору тестов для первоочередного запуска 
и, соответственно, находить приоритетные 
ошибки в ИС раньше, нежели при простом, 
поочередном запуске тестов, что сделает тести-
рование более эффективным [8].

Нормировка суммарной приоритетности связей 
по длине взаимодействия

Для оптимизации числа необходимых прове-
рок, а также для сокращения необходимых для 
корректного запуска тестов предварительных 
настроек ИС применяют несколько последова-
тельных действий, после каждого из которых Рис. 2. Схема 1 — простой граф взаимосвязи элементов ГИП

Рис. 1. Диалоговое окно создания проекции
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проверяется корректность реакции системы. 
Кроме того, действия пользователя, как пра-
вило, представляют собой последовательность 
действий из нескольких шагов, не ограничива-
ясь единичным воздействием на систему.

В качестве примера на рис. 4 (см. вторую 
сторону обложки) представлено диалоговое 
окно вычисления качества сервиса. Предпо-
ложим, что после выбора в поле со списком 1 
значения Каб-ШПД в группе 2 становятся до-
ступны возможные опции ограничения вы-
числения по расположению сервиса. От значе-
ния поля со списком 2.1 зависит доступность 
флага 2.1.1 и набор значений в поле со спи-
ском 2.2. Значение поля со списком 2.2, в свою 
очередь, влияет на доступность флага 2.2.1 и 
на доступные значения поля со списком 2.3. 
При этом выбранные значения элементов гра-
фического интерфейса 2.1, 2.2 и 2.3 формиру-
ют значение поля 0.

В виде графа взаимодействие этих элемен-
тов интерфейса ИС можно представить так, 
как показано на рис. 5

Используя схему 3, также можно оценивать 
полноту покрытия тестовыми сценариями эле-
ментов и взаимодействий ИС, но оценка прио-
ритетности проверочного сценария с несколь-
кими последовательными действиями нуж-
дается в уточнении. Для корректной оценки 
приоритета сценария из нескольких действий, 
имеющих различный приоритет, необходима 
нормировка по числу действий.

 Приоритет сценария = ,
w

N
∑

где w — приоритет взаимодействия; N — число 
взаимодействий.

Таким образом, приоритет сценария равен 
отношению суммы приоритетов всех взаимо-
действий к числу взаимодействий.

Данная методика позволяет оперативно 
оценить тестовое покрытие ИС с учетом при-
оритетов и выявить области, которые не по-

крыты или недостаточно покрыты провероч-
ными сценариями, а также выявить наиболее 
важные с точки зрения бизнес-процессов сце-
нарии, что позволит сосредоточиться на их 
первоочередной проверке.

Из недостатков данной методики следует 
отметить необходимость в высокой квалифи-
кации тестовых инженеров, которые будут ис-
пользовать данную методику и широкие знания 
взаимодействий всех компонентов системы. 
Кроме того, возможны такие цепочки взаимо-
действий, приоритет которых может быть не-
корректно оценен с помощью нормировки, на-
пример, у цепочки 1-1-3-3 приоритет равен 2, 
но в этой цепочке присутствуют два взаимодей-
ствия первого приоритета — для таких ситуа-
ций необходимо использовать другие методики.

Заключение

Методика применения графов взаимодей-
ствия элементов ГИП позволяет оперативно 
определить недостаточность тестового покры-
тия и восполнить его впоследствии, с учетом 
приоритетов бизнес-процесса при сравнитель-
но малых затратах тестовых ресурсов. Исполь-
зовать данную методику для формирования 
перечня тестов для регрессионного тестирова-
ния [9] не представляется возможным, так как 
указанная методика не учитывает "новизну" 
взаимодействий элементов и возможные вли-
яния на приоритетность взаимодействий [10] 
новых компонентов.
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Постквантовый протокол бесключевого шифрования1

Введение

Криптографические  методы защиты ин-
формации играют важную роль для обеспече-
ния информационной безопасности информа-
ционно-телекоммуникационных систем [1, 2]. 
В частности, протоколы электронной цифро-
вой подписи, основанные на вычислительно 
трудных задачах факторизации и дискретного 
логарифмирования, нашли широкое примене-
ние в современных информационных техноло-
гиях [3, 4], однако в случае появления в буду-
щем квантовых компьютеров, для которых из-
вестны полиномиальные алгоритмы решения 
задачи дискретного логарифмирования (ЗДЛ) 
и задачи факторизации [5—7], потребуется за-
менить указанные протоколы на протоколы, 
основанные на вычислительно трудных зада-
чах других типов, решение которых с исполь-

1Работа выполнена при финансовой поддержке РФФИ 
в рамках проекта № 18-07-00932-а.

зованием квантовых вычислителей будет иметь 
сверхполиномиальную сложность. Актуаль-
ность данной проблемы подтверждается прове-
дением тематических конференций [8] и объяв-
лением Национальным институтом стандартов 
и технологий США (НИСТ, National Institute 
of Standards and Technology, NIST) конкурса по 
разработке протоколов и алгоритмов посткван-
товой криптографии [9].

В качестве примитивов постквантовых 
криптосхем были предложены следующие вы-
числительные задачи: 1) поиска сопрягающего 
элемента в некоммутативных группах кос [10, 
11] и 2) дискретного логарифмирования в скры-
той циклической группе конечной некомму-
тативной алгебры [12—14]. Однако в первом 
случае имеются принципиальные трудности, 
обусловленные тем, что задача поиска сопря-
гающего элемента сводится к решению систем 
линейных уравнений [15]. Указанная своди-
мость ставит под сомнение стойкость много-
численных двухключевых криптосхем, осно-
ванных на вычислениях в группах кос [16, 17].

Существенный прогресс в развитии квантовых вычислителей, для которых известны полиномиальные алго-
ритмы факторизации целых чисел и нахождения дискретного логарифма, выдвинул на передний план проблему 
построения постквантовых алгоритмов и протоколов, т.е. криптосхем, которые были бы стойкими к атакам 
с использованием квантовых компьютеров. В работе рассматривается протокол бесключевого шифрования, 
стойкий к атакам с использованием квантовых компьютеров, на основе вычислительной трудности задачи 
дискретного логарифмирования на эллиптической кривой. В результате предложено новое построение про-
токола бесключевого шифрования, стойкого к квантовым атакам. Предложенный протокол отличается ис-
пользованием коммутативного шифрования на эллиптической кривой и расщеплением передаваемого значения 
на две части, каждая из которых преобразуется на независимом локальном ключе.

Ключевые слова: постквантовые криптосхемы, защита информации, бесключевое шифрование, комму-
тативное шифрование, локальные ключи, разовые ключи, стойкость, эллиптическая кривая, вычислительно 
сложная задача
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Второй случай представляется более пер-
спективным, однако при использовании в ка-
честве носителей задачи дискретного логариф-
мирования в скрытой группе предложенных 
конечных некоммутативных алгебр найдены 
полиномиальные способы сведения этой за-
дачи к задаче дискретного логарифмирования 
в конечном поле [18, 19]. Последнее определяет 
необходимость поиска новых типов конечных 
алгебр, пригодных для использования при по-
строении постквантовых криптосхем на ос-
нове задачи дискретного логарифмирования 
в скрытой циклической группе.

Известные коммутативные шифры, исполь-
зуемые в протоколах бесключевого шифрова-
ния, основаны на вычислительной трудности 
задачи дискретного логарифмирования. Они 
также могут быть построены на основе зада-
чи дискретного логарифмирования в скрытой 
циклической группе [13]. Однако в настоящее 
время не предложены подходящие конечные 
алгебры и представляет интерес рассмотрение 
возможности обеспечения стойкости протокола 
бесключевого шифрования за счет увеличения 
числа используемых интерактивных шагов, вы-
полняемых абонентами сеанса секретной связи 
(отправителем и получателем сообщения), при 
использовании коммутативного шифра, осно-
ванного на вычислительной трудности задачи 
дискретного логарифмирования на эллиптиче-
ской кривой (ЭК). Для этого может быть ис-
пользован способ коммутативного шифрова-
ния на ЭК, представленный в работе [20].

В настоящей статье обсуждается построе-
ние постквантового протокола бесключевого 
шифрования, основанного на вычислениях на 
ЭК и применении разовых вспомогательных 
локальных ключей. Рассматриваются типовые 
операции на ЭК, реализация алгоритма ком-
мутативного шифрования Похлига—Хеллма-
на на ЭК и его использование в стандартном 
трехпроходном протоколе бесключевого шиф-
рования. Описывается предложенный пост-
квантовый протокол бесключевого шифрова-
ния. В заключении формулируются основные 
выводы по выполненному исследованию.

Коммутативные шифры и протокол 
бесключевого шифрования

Некоторый шифр (алгоритм шифрования) E 
называется коммутативным, если зашифровы-
вание некоторого сообщения M на двух раз-
ных ключах A и B приводит к формированию 

одного и того же шифртекста независимо от 
порядка использования ключей:

 EA(EB(M)) = EB(EA(M)),

где A и B — произвольно выбираемые ключи, 
например, принадлежащие абонентам A и B
соответственно. Протокол, известный как 
трехпроходный протокол Шамира или про-
токол бесключевого шифрования [21], позво-
ляет безопасно передать секретное сообще-
ние по открытому каналу без того, чтобы от-
правитель и получатель использовали заранее 
выполняемую процедуру согласования ключей 
(открытых ключей или разделяемых секретных 
ключей). Протокол бесключевого шифрования 
требует использования коммутативного шифра, 
который является стойким к атакам на основе 
известного исходного текста, в которых предпо-
лагается, что потенциальному нарушителю из-
вестно исходное сообщение и шифртекст. По-
следнему требованию удовлетворяет алгоритм 
шифрования Похлига—Хеллмана, известный 
как экспоненциальный шифр [21]. В нем в ка-
честве процедуры шифрования используется 
операция возведения в большую натуральную 
степень по модулю большого простого числа p. 
При этом зашифровывание и расшифровывание 
осуществляются как возведение в степень e и d 
соответственно. Пара натуральных чисел (e, d), 
удовлетворяющих условию ed = 1(mod p – 1), 
представляет собой секретный ключ.

Передача секретного сообщения M, удов-
летворяющего условию M < p, по открытому 
каналу связи в соответствии с протоколом бес-
ключевого шифрования осуществляется сле-
дующим образом.

1. Алиса (отправитель сообщения) генери-
рует свой локальный ключ в виде пары чисел 
(eA, dA), вычисляет шифртекст C1 = MeAmodp и 
высылает Бобу (получателю сообщения).

2.  Боб генерирует свой локальный ключ 
в виде пары чисел (eB, dB), зашифровывает 
шифртекст C1 (теперь сообщение M зашифро-
вано дважды с использованием двух различных 
ключей), получает шифртекст C2 = C1eBmodp = 
= MeAeBmodp и направляет C2 Алисе.

3. Алиса расшифровывает C2, получает шифр-
текст C3 = C2dAmodp = MeAeBdA = MeBmodp 
(теперь сообщение M зашифровано только на 
ключе Боба) и направляет C3 Бобу.

Получив шифртекст C3, Боб легко расшифро-
вывает сообщение: M = C3dBmodp.Потенциаль-
ный нарушитель для восстановления секретного 
сообщения может попытаться вычислить значе-
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ние dA из уравнения C3 = C2dAmodp или eB из 
уравнения C2 = C1eBmodp, однако обе последние 
задачи представляют собой нахождение значе-
ния дискретного логарифма по простому моду-
лю — задачу, вычислительная сложность кото-
рой является сверхполиномиальной для совре-
менных практически реализуемых алгоритмов.

Аналогичный алгоритм коммутативного 
шифрования и протокол бесключевого шиф-
рования могут быть реализованы с использо-
ванием вычислений на ЭК [20]. Для построе-
ния криптосхем используются ЭК, заданные 
над конечными полями [22]. В этом случае ЭК 
представляет собой конечные множества пар 
элементов (x, y) конечного поля GF(ps), где s — 
степень расширения (s l 1); p — характеристика 
поля (p l 2), удовлетворяющих уравнению тре-
тьей степени. Над таким множеством пар (x, y), 
называемых точками ЭК, определена операция 
сложения (+), обладающая свойствами комму-
тативности и ассоциативности. Значение сум-
мы точек A = (xA, yA) и B = (xB, yB) представляет 
собой точку C = (xC, yC), координаты которой 
вычисляются по сравнительно простым форму-
лам, в которые входят координаты точек-опе-
рандов: xA, yA, xB, yB ∈ GF(ps). Вид этих фор-
мул и вид уравнения ЭК зависят от вида поля 
GF(ps). Например, стандарты цифровой подпи-
си ГОСТ Р 34.10—2001 и ГОСТ Р 34.10—2012 [23] 
рекомендуют использование ЭК над простым 
полем GF(p) и уравнение ЭК вида

 y2 = x3 + ax + b,

где a, b ∈ GF(p).
В этом случае сумма точек A и B вычисляет-

ся по формулам

 xc = k2 – xA – xBmodp,
 yc = k(xA – xC) – yAmodp,

где mod ,B A

B A

y y
k p

x x
−

=
−

 если точки A и B не 

равны, и 
3

mod ,
2
A

A

x a
k p

y
+

=  если точки A и B 

равны. Точки A = (xA, yA) и –A = (xA, –yA) на-
зываются противоположными, их сумма по 
определению равна бесконечно удаленной точ-
ке, обозначаемой буквой O, которая считается 
принадлежащей ЭК. Умножение точки A на на-
туральное число n определяется как n-кратное 
сложение точки A:

 nA = A + A + ... + A (n раз).

Результат умножения любой точки ЭК на 
нуль определяется как точка O. Умножение 

на целое отрицательное число –n определяет-
ся по формуле (–n)A = n(–A). При задании ЭК 
над конечным полем она представляет собой 
конечную коммутативную группу. При этом 
групповой операцией является операция сло-
жения точек, а нейтральным элементом — бес-
конечно удаленная точка O. Вычисление неиз-
вестного k ∈ GF(p) в уравнении P = kG, где P
и G — известные точки ЭК, называется ЗДЛ на 
ЭК. Число точек на ЭК называется ее порядком 
и обозначается #E. Известны общие методы 
вычисления порядка кривой по значениям p,
a и b. Примеры ЭК, пригодных для построения 
криптосхем, приведены в стандарте [22].

В методе коммутативного шифрования на 
ЭК [20] используется вероятностное отображе-
ние сообщения в точку (присоединение к со-
общению случайного 8-битового значения, 
при котором полученное значение является 
абсциссой некоторой точки M), лежащую на 
ЭК, и последующее шифрование, осуществля-
емое путем выполнения операции умножения 
сообщения-точки на число, являющееся эле-
ментом секретного ключа. Ключом является 
пара чисел (e, d), удовлетворяющих условию
ed = 1 mod Ω, где Ω = #E. Протокол бесклю-
чевого шифрования при использовании вы-
числений на ЭК описывается следующим
образом.

1. Алиса (отправитель сообщения) генери-
рует свой локальный ключ в виде пары чисел 
(eA, dA), кодирует сообщение точкой M, вычис-
ляет шифртекст в виде точки C1 = eAM и вы-
сылает Бобу координаты точки C1.

2. Боб генерирует свой локальный ключ 
в виде пары чисел (eB, dB), преобразует шифр-
текст C1 в шифртекст C2 = eBC1 = eBeAM и на-
правляет C2 Алисе.

3. Алиса преобразует C2 в шифртекст C3 =
= dAC2 = eBM и направляет точку C3 Бобу.

Получив шифртекст C3, Боб легко расшиф-
ровывает точку-сообщение: M = dBC3. Потен-
циальный нарушитель для восстановления 
секретного сообщения может попытаться вы-
числить значение dA из уравнения C3 = dAC2 
или eB из C2 = eBC1. Решение этих уравнений 
называется ЗДЛ на ЭК, которая имеет экспо-
ненциальную сложность при правильно вы-
бранных параметрах используемой ЭК. Одна-
ко при наличии возможности использования 
квантового компьютера ЗДЛ в любой цикли-
ческой группе, в том числе и ЗДЛ на ЭК, име-
ет полиномиальную сложность. В следующем 
разделе представлена постквантовая версия 
протокола бесключевого шифрования.
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Постквантовый протокол
бесключевого шифрования

В качестве основной операции шифрования 
в описанном ниже протоколе также исполь-
зуется операция умножения точек ЭК, однако 
в процедуру шифрования дополнительно вклю-
чена операция сложения с точками, представ-
ляющими собой разовые ключи. Используемая 
операция сложения не позволяет свести взлом 
протокола к решению ЗДЛ на ЭК, благодаря 
чему обеспечивается стойкость к атакам с ис-
пользованием квантовых компьютеров. Для 
того чтобы внесение дополнительной шифру-
ющей операции сохранило свойство коммута-
тивности шифрования по ключам отправите-
ля и получателя сообщения, в разработанном 
протоколе использован механизм расщепления 
шифруемых данных, который в рассматривае-
мом случае состоит в представлении шифруе-
мой точки ЭК в виде суммы двух случайных 
точек и в выполнении над последними даль-
нейших шифрующих преобразований. Предла-
гаемый постквантовый протокол бесключевого 
шифрования описывается следующим образом.

1. Алиса (отправитель сообщения) генери-
рует два локальных ключа в виде пар чисел 
(eA1, dA1) и (eA2, dA2), кодирует сообщение точ-
кой M (путем присоединения справа к сообще-
нию 8 битов и получения значения абсциссы 
xM), формирует пару случайных точек ЭК R1 и 
R2, таких что R1 + R2 = M. Затем преобразует 
точки R1 и R2 по формулам 1 1 1AC e R′ =  и 

1 2AC e R′′ =  и направляет точки 1C ′  и 1C ′′  Бобу.
2. Боб генерирует два своих локальных клю-

ча в виде пар чисел (eB1, dB1) и (eB2, dB2), пред-
ставляет каждую из точек 1C ′  и 1C ′′  в виде сум-
мы двух случайных точек R11, R12 и R21, R22:
R1 = R11 + R12; R2 = R21 + R22. Затем генерирует 
две случайные точки L1 и L2 и преобразует точ-
ки R11, R12, R21 и R22 по следующим формулам:

 
2 1 11 2 1 2 1 21 2 2

2 2 12 1 1 2 2 22 1 2

; ;

; .
B B B B

B B B B

C e R d L C e R d L

C e R d L C e R d L

′ ′′′= + = +

′′ = + = +

После этого Боб направляет точки 2 2 2,,C C C ′′ ′′′ ′  
и 2C  Алисе.

3. Алиса генерирует случайные точки N1 и 
N2 и преобразует точки 2 2 2,,C C C ′′ ′′′ ′  и 2C  по сле-
дующим формулам:

 
1 1 3 2 2 1

3 21 2 2

3 2

3 22

; ;

; .
A A

A A

d N C d C N

d N C d C

C C

C C N

′ ′

′′

′′′ ′′′= + = −

= = −′′ +
Затем Алиса направляет точки 3 3 3,,C C C ′′ ′′′ ′  и 

3C  Бобу.

Боб восстанавливает точку-сообщение из 
точек 3 3 3,,C C C ′′ ′′′ ′  и 3C  путем вычисления и сло-
жения точек S ′, S ′′, S ′′′ и S :

 
31 3 2 3 1 3 2; ; ; ;

( , ).
B B B B

M M

S d C S d C S d C S d C

M S S S S x y

′ ′ ′′ ′′′ ′′′ ′′′= = = =

′ ′′ ′′′= + + + =

Затем он удаляет правые 8 битов в значении 
абсциссы xM точки M и получает значение се-
кретного сообщения, переданного ему Алисой.

Приведем доказательство корректности 
протокола. Рассмотрим следующие значения:

 
1 3 1 1 2 1 1

1 1 1 11 1 1 2 1 1

1 11 1 1 2 1 1 1

1

;

B B A B

B A B B A B B

A B A B B

S d C d d C d N

d d e R d d d L d N

d R d d d L d N

′ ′ ′= = + =
= + + =

= + +

 
2 3 2 1 2 2 2
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1 12 2 1 1 1 2 2;

B B A B

B A B B A B B

A B A B B

S d C d d C d N

d d e R d d d L d N

d R d d d L d N
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= − + =
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1 3 1 2 2 1 1

1 2 1 21 1 2 2 2 1 1

2 21 1 2 2 2 1 1;

B B A B

B A B B A B B

A B A B B

S d C d d C d N

d d e R d d d L d N

d R d d d L d N

′′′ ′′′ ′′′= = − =
= + − =

= + −

 
3 22 2 2 2 2

2 2 2 22 2 2 1 2 2 2

2 22 2 2 1 2 2 2.

B B A B

B A B B A B B

A B A B B

S d C d d C d N

d d e R d d d L d N

d R d d d L d N

= = − =
= − − =

= + −

Складывая точки S ′ и S ′′, получаем:

 

1 11 1 1 2 1 1 1

1 12 2 1 1 1 2 2

1 11 12 1 1 2 2

1 1 1 1 2 2

1 1 1 1 1 2 2 1 1 1 2 2

( )

.

A B A B B

A B A B B

A B B

A B B

A A B B B B
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d R R d N d N

d C d N d N

d e R d N d N R d N d N

′ ′′+ = + + +
+ − + =

= + + + =
′= + + =

= + + = + +

Складывая точки S ′′′ и ,S  получаем:

 

2 21 1 2 2 2 1 1

2 22 2 2 1 2 2 2

2 21 22 1 1 2 2

2 1 1 1 2 2

2 2 2 1 1 2 2 2 1 1 2 2

( )

.

A B A B B

A B A B B

A B B
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A A B B B B

S S d R d d d L d N
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d R R d N d N

d C d N d N
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Имеем:

 1 1 1 2 2 2 1 1 2 2

1 2 .
B B B B

S S S S

R d N d N R d N d N

R R M

′ ′′ ′′′+ + + =
= + + + − − =

= + =

Таким образом, получатель сообщения вос-
станавливает точку-сообщение M = (xM, yM), 
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из которой, удаляя правые 8 битов в значении 
абсциссы xM, он получает значение переданно-
го ему сообщения.

Заключение

Предложен новый вариант реализации про-
токола бесключевого шифрования, использу-
ющий вычислительную трудность ЗДЛ на ЭК 
и обеспечивающий стойкость к атакам с ис-
пользованием квантового вычислителя. По-
следнее достигнуто благодаря тому, что в ре-
зультате преобразований по перехваченным 
шифртекстам потенциальный нарушитель 
не имеет возможности в явном виде записать 
уравнение ЗДЛ на ЭК, поскольку дополнитель-
но к операции умножения точки на многораз-
рядное число выполняется также и операция 
сложения со случайно выбранной точкой. При 
этом, для того чтобы сохранить свойство ком-
мутативности преобразований, выполняемых 
отправителем сообщения и получателем, слу-
чайные точки-слагаемые входят в преобразо-
вания дважды, причем с противоположными 
знаками. Для того чтобы потенциальный на-
рушитель не смог воспользоваться последним, 
преобразуемые точки "расщепляются" в сумму 
двух точек, каждая из которых преобразует-
ся на различных локальных ключах текущего 
пользователя. Такое расщепление выполняется 
в ходе выполнения протокола один раз отпра-
вителем. Другая сторона (получатель), получая 
два шифртекста, выполняет расщепление каж-
дого из них, поэтому на первом шаге шифр-
текст передается в виде двух точек ЭК, а на 
втором и третьем — в виде четырех точек.

Производительность предложенного прото-
кола определяется, главным образом, вычис-
лительной сложностью операции умножения 
точки ЭК на многоразрядное число аналогич-
но реализации на ЭК стандартного трехпро-
ходного протокола бесключевого шифрования, 
хотя первый из протоколов требует выполне-
ния в два раза большего числа таких опера-
ций. Однако снижение производительности 
в два раза является приемлемой издержкой 
для обеспечения стойкости к квантовым ата-
кам. Программная и аппаратная реализации 
операции умножения точки ЭК являются хо-
рошо апробированными. В целом с практиче-
ской точки зрения предложенный посткванто-
вый протокол обладает достаточной произво-
дительностью при программной и аппаратной 
его реализации.

Следует отметить, что протоколы бесклю-
чевого шифрования обеспечивают высокий 
уровень секретности к атакам пассивного нару-
шителя. Для обеспечения защиты от активных 
атак требуется встроить механизм взаимной ау-
тентификации участников протокола. Напри-
мер, это может быть сделано с использовани-
ем коротких ключей малого размера (от 16 до
56 бит) по аналогии с криптосхемой [24].

Постквантовый протокол бесключевого 
шифрования может быть построен по анало-
гии с предложенной криптосхемой также и при 
использовании вычислений в конечных полях, 
например, в простых полях GF(p) или двоич-
ных полях GF(2s). При этом реализация прото-
кола над полями GF(2s) со степенью расшире-
ния, равной степени Мерсенна, представляет 
особый интерес, поскольку мультипликатив-
ная группа таких полей имеет порядок, равный 
простому числу Мерсенна [25]. Предложенная 
схема построения постквантового протокола 
может быть реализована и с использованием 
вычислительной трудности скрытой ЗДЛ [13]. 
Детальное рассмотрение указанных вариантов 
реализации протокола представляет самостоя-
тельный интерес.
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Post-Quantum Protocol for No-Key Encryption

The most widely used cryptoschemes with public key are based on computational difficulty of the factorization problem and 
on the discrete logarithm problem. The known no-key protocols are base on the second problem. Significant progress in the 
development of quantum computers for which there is known polynomial algorithm for integer factoring and for finding discrete 
logarithm have put forward problem of construction of the post-quantum algorithms and protocols, i.e. cryptoschemes that are 
secure to potential attacks using quantum computers. The paper considers a protocol no-key encryption, which is secure to 
attacks using quantum computers, on the base of the discrete logarithm on elliptic curve. As a method, at the first step of the 
protocol the sender divides the sent message into two values and encrypts each of them on independent local keys. At the second 
step analogous procedure is performed by the receiver over each of two received ciphertexts. As a result, it is proposed a new 
design of the no-key encryption protocol based on commutative encryption function, which is secure against quantum attacks. 
The proposed protocol is characterized in using commutative encryption on elliptic curve and dividing the encrypted value into 
two parts followed by encryption of each part using independent local key. The proposed protocol possesses sufficiently high 
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Оценка рисков кибербезопасности АСУ ТП промышленных объектов 
на основе вложенных нечетких когнитивных карт1

Рассмотрены методические аспекты количественной оценки рисков кибербезопасности АСУ ТП промыш-
ленных предприятий. В качестве базового подхода предлагается использование риск-ориентированного подхо-
да, заложенного в основу стандартов серии ГОСТ Р 62443. Применение вложенных нечетких серых когнитив-
ных карт при этом обеспечивает возможность получить более обоснованные и достоверные количественные 
оценки показателей рисков кибербезопасности АСУ ТП. Рассмотрен пример применения данной технологии для 
оценки защищенности телеметрической информации о состоянии бортовых авиационных систем.

Ключевые слова: кибербезопасность, оценка рисков, когнитивное моделирование, нечеткая серая когнитив-
ная карта

Введение

В  последние годы в нашу жизнь все бо-
лее прочно входят новые термины и понятия: 

1Исследование выполнено при финансовой поддержке 
РФФИ в рамках научного проекта № 18-00-00238 КОМФИ.

"цифровизация экономики", "промышленный 
интернет вещей", "киберфизические системы", 
"киберпространство", "кибербезопасность". 
Неизбежным следствием промышленной ре-
волюции 4.0 при этом является не только 
ожидаемый рост эффективности, качества и 
производительности производства, но и все 
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возрастающая зависимость от безопасности и 
надежности функционирования инфраструк-
туры промышленных систем автоматизации и 
контроля.

Согласно данным, приведенным в отчете 
"Лаборатории Касперского" [1], промышлен-
ные предприятия все чаще становятся мише-
нью и жертвами целевых кибератак (Advanced 
Persistent Threats, APT). По итогам 2018 г. об-
щий процент атакованных АСУ ТП, на которых 
были обнаружены вредоносные объекты, вы-
рос по сравнению с 2017 г. на 3,2 % и составил 
47,2 %. В России в течение второго полу годия 
2018 г. хотя бы один раз вредоносные объекты 
были зафиксированы на 45,3 % компьютеров 
АСУ. На сайте "Лаборатории Касперского" (US
ICS-CERT) опубликовано 415 уязвимостей, 
выявленных в 2018 г. в различных компонен-
тах АСУ ТП, что на 28,9 % превышает уровень 
2017 г. Более половины выявленных в системах 
АСУ ТП уязвимостей получили при этом более 
7 баллов по шкале CVSS версии 3.0, что соот-
ветствует высокой и критической степени риска.

Отметим еще одно важное обстоятельство, 
накладывающее свой отпечаток на задачи 
обеспечения безопасности АСУ ТП. Современ-
ные технологические сети предприятий нахо-
дятся в тесном взаимодействии с многочислен-
ными организациями-смежниками (подряд-
чики, разработчики, системные интеграторы, 
поставщики облачных решений и т.д.). Очевид-
но, что это открывает возможности подклю-
чения компьютеров сотрудников указанных 
организаций к технологической сети обслу-
живаемого предприятия извне (напрямую или 
удаленно через сеть Интернет) и может являть-
ся одним из каналов проникновения вредонос-
ного ПО в технологические сети.

Задачи обеспечения кибербезопасности 
промышленных автоматизированных систем 
при этом принципиально отличаются от клас-
сических задач обеспечения информационной 
безопасности [2, 3]. С точки зрения кибербе-
зопасности главным защищаемым ресурсом 
в АСУ ТП является сам технологический про-
цесс, и основная цель — это обеспечить его 
непрерывность (т.е. доступность всех узлов) и 
целостность (в том числе передаваемой между 
узлами информации). В корпоративных ин-
формационно-вычислительных системах глав-
ный ресурс — это информация, которая обра-
батывается, передается и хранится в системе, 
а основная цель — обеспечение ее конфиден-
циальности. Таким образом, поле потенциаль-
ных рисков и угроз для АСУ ТП по сравнению 

с корпоративными информационными систе-
мами расширяется за счет рисков потенциаль-
ного ущерба жизни и здоровью персонала, на-
селения и окружающей среде.

Отсюда понятен особый интерес к решению 
проблемы обеспечения кибербезопасности 
АСУ ТП, включая создание нормативно-пра-
вовой и методической базы (краткую характе-
ристику современного состояния и получен-
ных результатов в этой области можно найти 
в работе [4]). Одним из перспективных путей 
решения данной проблемы является разработ-
ка и поэтапное принятие серии международ-
ных стандартов ISA/IEC 62443 [5]. Всего в этой 
серии запланирован выпуск 13 руководящих 
документов, три из которых уже переведе-
ны на русский язык и утверждены в России
(ГОСТ Р 62443). В основе развиваемого в этих 
стандартах риск-ориентированного подхода ис-
пользуется методология формирования требо-
ваний по обеспечению кибербезопасности АСУ 
ТП в зависимости от уровня рисков предпри-
ятия подвергнуться кибератакам. В стандартах 
подчеркивается необходимость применения 
для этих целей не только критериев качествен-
ной оценки уровня безопасности АСУ ТП, но 
и разработки количественных методов оценки 
безопасности на основе математических моде-
лей риска, угроз и инцидентов безопасности.

Рассмотрению одного из возможных под-
ходов к решению данной задачи с использо-
ванием технологии когнитивного моделирова-
ния (и, в частности, математического аппара-
та "вложенных" нечетких серых когнитивных 
карт) посвящена данная статья.

1. Нечеткие когнитивные карты
и принцип вложения

Технологии когнитивного моделирования, 
основанные на построении нечетких когнитив-
ных карт, сегодня успешно используются при 
изучении поведения сложных социально-эко-
номических и организационно-технических си-
стем. Преимуществами нечетких когнитивных 
карт (Fuzzy Cognitive Maps, FCM), предложен-
ных в 1986 г. Б. Коско [6], являются их нагляд-
ность, возможность выявления структуры при-
чинно-следственных связей между элементами 
сложной системы, трудно поддающейся коли-
чественному анализу традиционными метода-
ми, использование знаний и опыта экспертов 
в исследуемой предметной области. Известны 
примеры применения нечетких когнитивных 
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карт при решении задач оценки рисков инфор-
мационной безопасности [7—12].

Вместе с тем, на практике изучение реаль-
ного сложного объекта (системы, проблемы) 
с помощью нечеткого когнитивного моделиро-
вания встречается с рядом труднопреодолимых 
факторов (высокая размерность пространства 
состояний исследуемой системы, неоднознач-
ность выбора состава концептов и выявления 
наиболее существенных (значимых) связей 
между ними, неопределенность в оценке силы 
этих связей и т.д. — т.е. все то, что составляет 
"проклятие размерности"). Попытки разрешить 
эту ситуацию, как правило, связаны с пред-
ставлением исходной нечеткой когнитивной 
карты (НКК) системы в виде совокупности из 
нескольких, более простых с точки зрения ана-
лиза, НКК, взаимодействующих между собой 
по вертикали или по горизонтали. В качестве 
инструмента для исследования сложных систем 
сегодня эффективно применяются такие моди-
фикации НКК, как иерархические НКК [13], 
многоагентные НКК [14], многослойные (вло-
женные) НКК [15—17].

Отметим, что в отличие от иерархических 
и многоагентных НКК основной упор при 
построении вложенных НКК (Nested FCM) 
делается на последовательном раскрытии не-
определенностей — каждый последующий 
(нижележащий) слой содержит более деталь-
ную (локальную) информацию о внутренней 
структуре (топологии) базовых концептов ис-
ходной НКК. Ниже нами будет рассматривать-
ся именно этот класс нечетких когнитивных 
моделей, в основе которых используется прин-
цип вложения (nesting principle).

В качестве базового подхода к построению 
вложенных НКК можно воспользоваться пред-
ложенной в работе [18] теорией декомпозиции 
больших НКК. Согласно этой теории процеду-
ра когнитивного моделирования начинается 
с построения подробной (развернутой) НКК 
исследуемой системы, которая принимается 
в качестве исходной. Затем прово-
дится разбиение множества вершин 
(концептов) данной НКК на ряд 
отдельных блоков в соответствии 
с отношением эквивалентности. 
Каждый из этих блоков содержит 
локальную информацию о взаимо-
действиях и внутренних зависимо-
стях между концептами в пределах 
данного блока. Рассматривая полу-
ченные блоки в качестве вершин 
укрупненной (обобщенной) НКК 

(которую авторы [18] назвали Quotient Fuzzy 
Cognitive Map), получим новое блочное пред-
ставление НКК.

На рис. 1 показан пример подобной деком-
позиции НКК (слева — исходная НКК, состо-
ящая из шести индивидуальных блоков (част-
ных НКК), определенным образом связанных 
между собой; справа — укрупненная НКК, 
каждая из вершин (концептов) которой отра-
жает множество вершин (концептов) соответ-
ствующей частной НКК.

Заметим, что в отличие от описанной выше 
процедуры преобразования НКК [18] путем 
ее "сворачивания" (т.е. от частного к общему) 
мы ниже, наоборот, будем строить вложенную 
НКК путем ее "развертывания", детализации 
(от общего к частному). Будем полагать, что 
рассматриваемая вложенная НКК строится 
в классе нечетких серых когнитивных карт 
(Fuzzy Grey Cognitive Maps, FGCM), предло-
женных в 2010 г. Хосе Салмероном [19]. Ос-
новное отличие нечетких серых когнитивных 
карт (НСКК) от других классов НКК — ис-
пользование интервальных значений пере-
менных состояния концептов и весов связей 
между концептами вместо нечетких чисел или 
термов лингвистических переменных, как это 
традиционно делается в НКК. Считается, что 
НСКК лучше соответствуют представлениям 
экспертов, обладают большей интерпретируе-
мостью и предоставляют больше степеней сво-
боды лицу, принимающему решение (ЛПР), по 
результатам моделирования.

Согласно работе [19] НСКК — это когни-
тивная модель системы в виде ориентирован-
ного графа, заданного с помощью следующей 
тройки множеств:

 HCKK = {C, F, W }, (1)

где C = {Ci} — множество концептов (вершин 
графа), i = 1, 2, ..., n; F = {Fij} — множество свя-
зей между концептами (дуг графа); W = {Wij} —
множество отношений межу концептами, задан-

Рис. 1. Пример декомпозиции НКК
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ных в виде весов соответствующих связей (дуг 
графа), (i, j) ∈ Ω. Здесь Ω = {(i1, i2), ..., (iL, jL)} —
множество индексов вершин, связанных между 
собой; L — число связей (дуг графа), L m n(n – 1).

В отличие от традиционного способа зада-
ния НКК, веса связей НСКК задаются с по-
мощью "серых" (интервальных) чисел, которые 
обозначаются ⊗Wij и определяются следующим 
образом:

 , [ , ],iji j ijW W W⊗ ∈  (2)

где ;ijijW W<  [ , ] [ 1, 1];ijijW W ∈ −  , ijijW W  — 
соответственно нижняя и верхняя границы 
серого числа ⊗Wij. В частном случае, когда 

ijijW W= , получаем [ , ]ij ij ijW W W⊗ ∈  — "белое" 
(обычное) число.

Изменение состояния концептов во време-
ни при этом описывается уравнениями

1

( )

( 1) ( ) ( ) ,�

1, 2, , ,

n

i i ji j
j

j i

X k f X k W X k

i n

=
≠

⎛ ⎞
⎜ ⎟

⊗ + = ⊗ + ⊗ ⊗⎜ ⎟
⎜ ⎟⎜ ⎟
⎝ ⎠

= …

∑
 (3)

где ⊗Xi(k) — "серая" (интервальная) перемен-
ная состояния i-го концепта НСКК, в каждый 
момент времени k = 0, 1, 2, ... принимающая 
значение внутри некоторого интервала 
[ ( ), ( )]i iX k X k  из интервала [–1, 1]; f(•) — нели-
нейная функция активации i-го концепта, 
отображающая значения аргумента в интервал 
[–1, 1]. Для определенности будем полагать, 
что в качестве функции активации принима-
ется двухполярная сигмоида (гиперболиче-
ский тангенс):

 ( ) (1 )/(1 ) th( /2).x xf x x− −= − + =e e  (4)

Для решения уравнений (3) необходимо за-
дать начальные условия для переменных состо-
яния ⊗Xi(0), которые также представляют собой 
серые числа (0) [ (0), (0)],� 1,2, , .i i iX X X i n⊗ ∈ = …

2. Методика анализа рисков с помощью 
нечетких серых когнитивных карт

Рассмотрим методику анализа рисков обес-
печения кибербезопасности АСУ ТП с использо-
ванием вложенных нечетких когнитивных карт 
на следующем примере. В качестве объекта за-
щиты будем рассматривать автоматизированную 
информационную систему (АИС) сбора, хране-

ния и обработки телеметрической информации 
(ТМИ) предприятия-изготовителя изделий ави-
ационной техники. Текущая информация о па-
раметрах состояния бортовых систем собирается 
в течение всего периода их эксплуатации назем-
ными службами технического обслуживания. 
Детальный анализ этой информации позволяет 
в последующем принимать правильные управ-
ленческие и конструкторские решения о даль-
нейшей эксплуатации и модификации бортовых 
систем летательного аппарата. Поэтому задача 
обеспечения целостности ТМИ в условиях воз-
действия на нее внешних и внутренних угроз 
имеет важное значение.

Обобщенная структура перспективной тер-
риториально распределенной АИС сбора, хра-
нения и обработки ТМИ на станциях техни-
ческого обслуживания приведена на рис. 2 (см. 
вторую сторону обложки).

В составе АИС при этом можно выделить 
следующие подсистемы (зоны), объединяемые 
по принципу единства выполняемых функций 
и требований к безопасности их реализации:

1) подсистема сбора и хранения первичных 
данных на станциях технического обслужива-
ния (зона 1), в состав которой входят:
 � элемент   1 — клиентская часть Web-base 

SCADA системы;
 � элемент   2 — серверная часть Web-base 

SCADA системы;
 � элемент 3 — OPC UA клиент;
 � элемент 4 — временное хранилище для раз-

мещения оперативных данных телеметрии, 
накапливаемых на объекте;

 � элемент 5 — серверная часть системы пере-
дачи накопленных данных в хранилище 
предприятия-изготовителя (ПИ) авиацион-
ной техники;
2) ядро корпоративной информационной сети 

(КИС) ПИ (зона 2), где
 � элемент 6 — клиентская часть для органи-

зации доступа к серверу станции обслужи-
вания в целях передачи накопленных опе-
ративных данных ТМИ в хранилище ПИ;

 � элемент 8 — АРМ администратора и обслу-
живающего персонала ядра КИС ПИ;
3) подсистема хранения ТМИ с функциями 

обеспечения отказоустойчивости (зона 3), где:
 � элемент 7 — узел доступа к хранилищу дан-

ных ТМИ на ПИ;
 � Cluster management server — сервер управления 

вычислительным кластером и консоль управ-
ления системой мониторинга целостности;

 � Core switch — базовый коммутатор вычис-
лительного кластера;
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4) подсистема обработки данных ТМИ с по-
мощью иерархии математических моделей из-
делий авиационной техники (зона 4);

5) подсистема поддержки и реализации биз-
нес-процессов ПИ (зона 5).

Соответствующие подсистемы (зоны безо-
пасности) связаны между собой на рис. 2 (см. 
вторую сторону обложки) с помощью каналов 
телекоммуникаций (трактов).

Используя в качестве инструмента моде-
лирования аппарат НСКК, обратимся к зада-
че анализа рисков, связанных с обеспечением 
целостности ТМИ в рассмотренной выше АИС 
с учетом воздействия на систему внешних и 
внутренних угроз. Укрупненная НСКК для 
оценки рисков АИС, выступающая в данном 
случае как когнитивная модель АИС началь-
ного приближения (нулевой уровень декомпо-
зиции), представлена на рис. 3.

Здесь используются следующие обозначе-
ния: верхний индекс (маркер "*") обозначает 
принадлежность концепта *

pC  укрупненной 
НСКК, нижний индекс p обозначает номер 
концепта текущего уровня.

Выбор серых значений весов связей ⊗Wij для 
НСКК на рис. 3 должен проводиться экспер-
том с учетом его опыта и субъективных оце-
нок вероятностей использования уязвимостей 
АИС (табл. 1), что на практике весьма затруд-
нительно. Учитывая, что каждое из указанных 
событий представляет собой сложное событие, 
состоящее из цепочки следующих друг за дру-
гом элементарных событий, целесообразно де-
композировать изображенную на рис. 3 НСКК, 
представив ее в виде набора вложенных НСКК 
для отдельных концептов (т.е. зон безопас-
ности, содержащих целевые объекты атаки на 
ТМИ через соответствующие уязвимости АИС).

Первый уровень декомпозиции исходной 
(укрупненной) НСКК представлен на рис. 4 

(см. третью сторону обложки). Здесь исполь-
зуются следующие обозначения: верхний ин-
декс q концепта q

pC  указывает на его принад-
лежность к концепту *

qC  укрупненной НСКК; 
нижний индекс p — номер концепта в НСКК 
первого уровня декомпозиции. Список кон-
цептов первого уровня декомпозиции НСКК 
приведен в табл. 2.

На рис. 5 представлен второй уровень де-
композиции для концепта *

1 ,C  позволяющий 
уточнить воздействие угроз на рассматривае-
мый концепт.

На схеме используются следующие обозна-
чения концептов ,q p

rC  второго уровня декомпо-
зиции НСКК: верхний индекс q — номер кон-
цепта (родительский концепт нулевого уровня 
декомпозиции) укрупненной НСКК, в состав 
которого входит данный элемент; индекс p — 
номер родительского концепта первого уров-
ня декомпозиции; нижний индекс r — номер 
концепта текущего уровня. Список концеп-
тов второго уровня декомпозиции НСКК для 
зоны 1 приведен в табл. 3.

Дальнейшая декомпозиция второго уров-
ня позволяет перейти к еще более детальной 
НСКК, позволяющей учитывать влияние от-
дельных уязвимостей на потенциальное на-
рушение целостности ТМИ в промежуточных 
элементах обработки информации.

Рассмотрим численный пример оценки ри-
сков для концепта *

1C  (рис. 5). Будем полагать, 
что при выборе серых значений весов НСКК 
необходимо ориентироваться на некоторую не-
четкую шкалу, определяющую силу связей 
между собой различных концептов (табл. 4).

Допустим далее, что эксперт оценил значе-
ния весов связей НСКК на рис. 5 (табл. 5).

Таблица 1

Список концептов укрупненной НСКК

Концепт Наименование концепта

1

*
TC

Внутренняя угроза целостности ТМИ (вследст-
вие сбоев или ошибочных действий персонала)

2

*
TC Внешняя угроза целостности ТМИ (вследствие 

попытки несанкционированного доступа извне 
к информации)

*
1C Модификация данных ТМИ в Зоне 1

*
2C Модификация данных ТМИ в Зоне 2

*
3C Модификация данных ТМИ в Зоне 3

*
5C Модификация данных ТМИ в Зоне 5

*
RC Риск (потенциальный ущерб), вызванный на-

рушением целостности ТМИ в АИС

Рис. 3. Укрупненная (исходная) НСКК для оценки рисков АИС
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Таблица 2

Список концептов первого уровня декомпозиции НСКК

Концепт Наименование концепта
Роди-

тельский 
концепт

1 8
1 1, ,T T… Внутренние угрозы целостности 

ТМИ (т.е. точки потенциальной реа-
лизации угрозы нарушения целост-
ности ТМИ внутренним субъектом)

*
1T

1 2
2 2,�T T Внешние угрозы целостности ТМИ 

(декомпозиция концепта *
2T )

*
2T

1
1C Доступ к данным ТМИ в клиент-сер-

верной SCADA web-base до внесения 
в БД оперативного хранилища ТМИ

*
1C

(Зона 1)

1
2C Доступ к БД оперативного хранения 

данных ТМИ

1
3C Доступ к сетевому оборудованию

1
4C Доступ к модулю Web-сервера от-

правки данных ТМИ в долгосроч-
ное хранилище ПИ

2
5C Доступ к сетевой инфраструктуре

*
2C

(Зона 2)

2
6C Доступ к модулю Web-клиента, 

реализующего прием ТМИ на ПИ 
с удаленных станций обслуживания

2
8C Несанкционированный доступ к ра-

бочей станции ядра КИС ПИ

2
10C Доступ к серверу отчетов о состо-

янии оборудования, формируемых 
для пользователей Зоны 4

3
7C Получение доступа к ТМИ в долго-

срочном хранилище

*
3C

(Зона 3)

5
9C Доступ к серверу управления вы-

числительным кластером Зоны 5 *
5C

(Зона 5)
IST  5 Модуль контроля целостности ТМИ

Таблица 3

Список концептов второго уровня декомпозиции НСКК
для зоны 1

Концепт Наименование концепта
Родительский 

концепт

1,1
1C Доступ к HMI client SCADA

1
1C

1,1
2C Доступ к оперативным данным 

ТМИ на client-server части 
SCADA до внесения в опера-
тивное хранилище

1,2
3C Доступ к клиенту для взаимо-

действия с сервером OPC UA
1
2C

1,2
4C Доступ к БД хранения опера-

тивных данных ТМИ

Таблица 4

Оценка силы связи между концептами

Лингвистическое значение
силы связи

Числовой
диапазон

Не влияет 0

Очень слабая (0; 0,15]

Слабая (0,15; 0,35]

Средняя (0,35; 0,6]

Сильная (0,6; 0,85]

Очень сильная (0,85; 1]

Таблица 5

Значения весов связей НСКК

Вес связи Значение веса связи Серость (разброс оценки)

⊗WT11,1 [0,6; 0,75] 0,075

⊗WT12,3 [0,5; 0,7] 0,1

⊗WT13,5 [0,5; 0,7] 0,1

⊗WT13,6 [0,15; 0,3] 0,075

⊗WT21,6 [0,55; 0,65] 0,05

⊗W12 [0,35; 0,55] 0,1

⊗W23 [0,55; 0,65] 0,05

⊗W24 [0,3; 0,5] 0,1

⊗W34 [0,15; 0,3] 0,075

⊗W54 [0,2; 0,45] 0,125

⊗W64 [0,24; 0,35] 0,055

⊗W65 [0,22; 0,37] 0,075

Рис. 5. Второй уровень декомпозиции НСКК для оценки ри-
сков АИС в зоне 1
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Используя для расчетов программное сред-
ство "Cognitive Map Constructor" (см. раздел 3 
настоящей статьи), выполним оценку измене-
ния верхней и нижней границ переменной со-
стояния концептов НСКК во времени k = 1, 2, 
3, ... (табл. 6, 7). Состояния входных концептов 

1
1 ,T  2

1 ,T  3
1 ,T  1

2T  при этом были заданы как
[0,8; 1] для всех k = 0, 1, 2, ...; начальные усло-
вия для переменных состояния других кон-
цептов приняты нулевыми, т.е. равны [0; 0].

В результате установившееся значение серо-
го вектора состояния ⊗X для НСКК на рис. 5 
(т.е. для декомпозиции концепта *

1C ) нахо-
дится как

 
{[0,42;0,58],[0,14;0,30],[0,42;0,65],

[0,36;0,71],[0,36;0,56],[0,48;0,67]},

X⊗ =

а искомое значение для состояния целево-
го концепта 1,2

4C  определяется серым числом 
[0,36; 0,71].

Рассмотрим состояние целевого концепта 
*
RC  (см. рис. 3), т.е. ущерба, вызванного потен-

циальным нарушением целостности ТМИ 

в АИС, после уточнения значений всех весо-
вых коэффициентов по уровням декомпози-
ции исходной НСКК. Предположим, что ак-
тивной является внутренняя угроза *

1T  нару-
шения целостности ТМИ, уровень которой 
определяется серым числом 

1

* [0,6;0,95].TX⊗ ∈  
Тогда получаем установившееся значение для 
оценки рисков вследствие нарушения целост-
ности информации ТМИ: * [0,19;0,28].RX⊗ ∈

Допустим далее, что в качестве возможной 
контрмеры для снижения ущерба от наруше-
ния целостности ТМИ применяется допол-
нительная система мониторинга, развернутая 
в виде защищенного контейнера в зоне 5. На 
рис. 4 данная система обозначена как модуль 
контроля целостности ТМИ — концепт IST  5. 
Защищенный контейнер обеспечивает мони-
торинг целостности ТМИ в режиме онлайн и 
офлайн путем анализа оперативных данных и 
данных, собранных в хранилище (зона 3).

Как показали расчеты, оценка рисков 
вследствие нарушения целостности информа-
ции ТМИ после применения дополнительной 
контрмеры составляет * [0,07;0,15],R A

X⊗ ∈
т.е. риск снижается в среднем в 2,3 раза.

3. Автоматизация процедуры анализа
и управления рисками на основе технологии 

когнитивного моделирования

В целях повышения эффективности ана-
лиза и управления рисками с использованием 
НСКК было разработано специальное про-
граммное средство "Cognitive Map Constructor". 
Данное программное средство позволяет стро-
ить и редактировать НСКК, проводить с их 
помощью анализ рисков и обосновывать выбор 
необходимых контрмер из заданного пользова-
телем набора. В результате строится диаграмма 
оценки рисков при различных сценариях вне-
дрения контрмер и реализации угроз.

Помимо поддержки НСКК с установкой ве-
сов связей в виде верхних и нижних границ 
программа допускает использование лингви-
стических термов нечеткой логики, а также 
задание весов в виде "белых" (четких) чисел. 
Программа имеет интерфейс, реализованный 
на языке гипертекстовой разметки HTML 
с применением CSS, позволяющий отображать 
НСКК и необходимую сопроводительную ин-
формацию по концептам и связям, а также 
способна работать на любой графической опе-
рационной системе, в которой имеется акту-
альный веб-браузер.

Таблица 7

Нижние границы оценок состояния концептов

iX
k

1 2 3 4 5 6 7 8 9

1,1
1X 0,24 0,34 0,39 0,41 0,42 0,42 0,42 0,42 0,42

1,1
2X 0 0,04 0,08 0,11 0,13 0,13 0,14 0,14 0,14

1,2
3X 0,20 0,29 0,34 0,37 0,39 0,41 0,41 0,42 0,42

1,2
4X 0 0,28 0,51 0,63 0,68 0,70 0,71 0,71 0,71

1,4
5X 0,34 0,48 0,53 0,55 0,55 0,56 0,56 0,56 0,56

1,3
6X 0,44 0,60 0,65 0,66 0,67 0,67 0,67 0,67 0,67

Таблица 6

Верхние границы оценок состояния концептов

iX
k

1 2 3 4 5 6 7 8 9

1,1
1X 0,36 0,50 0,56 0,57 0,58 0,58 0,58 0,58 0,58

1,1
2X 0 0,10 0,19 0,24 0,27 0,29 0,29 0,30 0,30

1,2
3X 0,34 0,48 0,55 0,60 0,62 0,63 0,64 0,64 0,65

1,2
4X 0 0,10 0,19 0,26 0,31 0,33 0,35 0,36 0,36

1,4
5X 0,20 0,29 0,33 0,35 0,36 0,36 0,36 0,36 0,36

1,3
6X 0,27 0,39 0,44 0,46 0,47 0,47 0,48 0,48 0,48
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На рис. 6 (см. третью сторону обложки) при-
веден пример НСКК оценки рисков подсисте-
мы сбора и хранения данных АИС, построен-
ной в "Cognitive Map Constructor".

Оценка рисков для целевых концептов и 
оценка суммарного риска до и после реализа-
ции контрмер и состояние целевых концептов 
НСКК приведены на рис. 7. Здесь: AppAIS — 
эксплуатация уязвимости Web-приложения для 
запуска модуля доступа к БД оперативного хра-
нения ТМИ на станциях обслуживания ЛА; 
DBTargetData — модификация оперативных 
данных ТМИ в БД хранения; TargetData — мо-
дификация ТМИ в долгосрочном хранилище.

Заключение

Перспективным способом решения задачи 
оценки рисков кибербезопасности промышлен-
ных автоматизированных систем является мо-
делирование сценариев реализации угроз с по-
мощью когнитивного моделирования с приме-
нением нечетких серых когнитивных карт.

В основе данного подхода используется по-
строение укрупненной НСКК для оценки ри-
сков автоматизированной информационной 
системы, с последующей ее декомпозицией на 
ряд вложенных когнитивных карт следующих 
уровней детализации. Особенности построе-
ния данной процедуры рассмотрены на при-
мере задачи обеспечения целостности ТМИ 
в промышленной автоматизированной системе 
сбора, хранения и обработки информации о со-
стоянии авиационных бортовых систем. Ис-
пользование НСКК позволяет при этом полу-
чить более достоверные оценки факторов риска 
с учетом возможного разброса фактически рас-
полагаемых данных и мнений экспертов.
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The paper is devoted to methodical aspects of quantitative assessment of cybersecurity risks for automated systems of control 
and checking the technological processes (ACS of TP) of modern industrial companies which are at present more often the objects 
of targeted attacks leading to widescale losses. As the basic approach to obtain the quantitative risk estimates, it is offered to use the 
system risk-oriented approach laid down in the series of international and national standards IEC 62443 and GOST R 62443. 
As the development of this approach, the authors offer the technique of ACS cybersecurity risks analysis consisting in formation 
on the basis of preliminary comprehensive examination of protected object its detailed cognitive model, reflecting the main factors 
leading to these risks, their interdependencies (cause-effect links) and final effects caused by these risks. The peculiarity of this 
cognitive model is its creation in the class of nested fuzzy grey cognitive maps, accumulating generally the information about both 
the global nature of risks character and the local mechanisms of their occurrence and propagation in the explored object. The 
application of mathematical apparatus of Fuzzy Grey Cognitive Maps (FGCM) here provides a possibility to obtain more reliable 
quantitative (interval) estimates of risks indices with account of disposable real statistical data. The example of using the offered 
technique of risks analysis for quantitative assessment of security level (integrity) of telemetric information used for monitoring 
and checking the parameters of onboard aviation systems condition at the stations of ground technical service is considered. The 
software tool "Cognitive Map Constructor" allowing to automate the main stages of applying this technique is developed.
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Оптимизация организационной структуры предприятия
с учетом противодействия инсайдерской деятельности

Введение

Все предприятия обладают организационной 
структурой, разработанной на этапе их создания 
и откорректированной в процессе функциони-
рования. Всякая организационная структура 
может быть представлена в виде схемы, отдель-
ными блоками которой будут выступать дирек-
тор или руководитель предприятия, структур-
ные подразделения предприятия, отдельные 
управленческие единицы и связи между ними.

Американский ученый Питер Друкер пока-
зал, что не может быть одной "единственно пра-
вильной" организационной структуры. Для каж-
дого предприятия существует своя, оптимальная 
именно для него организационная структура. 
Оптимальна только та организационная струк-
тура, которая обеспечивает наиболее эффектив-
ную реализацию стратегии предприятия по до-
стижению поставленной перед ним цели [1].

Следует отметить, что с точки зрения эко-
номистов организационная структура должна 
быть оптимальна для достижения экономиче-
ских целей предприятия. Данный подход не дает 
информации о том, как должна быть построена 
организационная структура, поскольку эконо-
мическая цель не отражает процессы, протека-
ющие на предприятии. Но именно продукция 
и процессы, связанные с ее созданием, произ-
водством и реализацией, приносящие предпри-
ятию экономический эффект, обеспечивают до-
стижение поставленной экономической цели и 
определяют организационную структуру. А сама 
продукция и все связанные с ней процессы, 
в свою очередь, определяются стратегией пред-
приятия. Таким образом, "стратегия определяет 

структуру" [2]. Очевидно, что в свете современ-
ных угроз информационной безопасности ста-
новится актуальной задача противодействия ин-
сайдерской деятельности, причем данная задача 
непосредственно влияет на процессы, протека-
ющие на предприятии по достижению, в том 
числе, экономических целей.

Вопросы организационной структуры начи-
наются с разработки стратегии предприятия. 
Если стратегия изменяется, возможно, потре-
буется оптимизация организационной структу-
ры под новую стратегию. Очевидно, что с точки 
зрения защиты от инсайдерской деятельности 
целесообразно оценить ценность данной ин-
формации (ее влияние на стратегию предпри-
ятия). После оценки ценности информации и 
принятия решения по противодействию возни-
кает задача поиска оптимальной организацион-
ной структуры предприятия с учетом обеспече-
ния защиты от инсайдерской деятельности.

В классическом понимании целесообраз-
ность проведения оптимизации определяется 
на основе отраслевых показателей, внутренней 
информации или внешней оценки. Очевидно, 
что целесообразность проведения оптимиза-
ции организационной структуры предприятия 
с точки зрения защиты от инсайдерской дея-
тельности имеет смысл, только если эта опти-
мизация не приводит к нарушению стратеги-
ческих целей (например, ухудшению экономи-
ческих показателей).

Актуальным вопросом, рассмотренным 
в данной статье, является определение места 
подразделения противодействия инсайдер-
ской деятельности (ПИД) в организационной 
структуре предприятия. В настоящее время 

Рассматриваются различные подходы к оптимизации организационной структуры предприятия и обоснова-
на актуальность данной задачи с точки зрения защиты от инсайдерской деятельности. Предложен алгоритм 
определения места подразделения противодействия инсайдерской деятельности в организационной струк-
туре предприятия. Показан прагматичный подход к оценке необходимости и стоимости внедрения средств 
противодействия инсайдерской деятельности. Приведено условие экономической целесообразности внедрения 
средств противодействия инсайдерской деятельности, а также предложены подходы к оценке инсайдерской 
информации и сформулированы основные выводы. Статья носит аналитический характер и может быть по-
лезна руководителям служб информационной безопасности, преподавателям, аспирантам и студентам вузов.

Ключевые слова: организационная структура предприятия, инсайдер, инсайдерская деятельность, цен-
ность инсайдерской информации
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имеется несколько распространенных схем 
размещения подразделения ПИД в организа-
ционной структуре, но, по мнению автора, для 
некоторых типов предприятий пул вариантов 
можно значительно сократить (полагаясь на 
здравый смысл), при этом, безусловно, каждое 
предприятие индивидуально и может иметь 
свою специфику.

Следует отметить, что, несмотря на большое 
число иностранных и отечественных публика-
ций по проблемам ПИД, все они преимуще-
ственно сводятся к анализу средств противо-
действия (SIEM и т.д.) и разработкам подходов 
к классификации инсайдеров в целях более 
эффективного противодействия (например, 
работы [3, 4]). Вопросы изменения организа-
ционной структуры предприятия для противо-
действия инсайду практически не затрагива-
ются в отечественной и зарубежной литерату-
ре, а лишь изредка упоминаются. В некоторых 
работах рассматривают различные по размеру 
предприятия с точки зрения внедрения тех или 
иных средств противодействия (например, [5]). 
И это несмотря на то, что нередко оптимизация 
структуры предприятия может привести к от-
сутствию необходимости внедрения средств 
защиты от инсайдерской деятельности. Опре-
деление ценности инсайдерской информации 
редко встречается в публикациях и носит пре-
имущественно очень формальный характер.

Учитывая актуальность данной проблемы, 
настоящая статья посвящена следующим ос-
новным вопросам.

1. Оптимизация организационной структу-
ры предприятия с точки зрения защиты от ин-
сайдерской деятельности.

2. Определение места подразделения ПИД 
в организационной структуре предприятия.

3. Оценка ценности инсайдерской инфор-
мации.

1. Построение системы противодействия 
инсайдерской деятельности с учетом 
стратегических целей предприятия

После определения стратегических целей и 
формирования организационной структуры 
предприятия первостепенной задачей (с точки 
зрения оптимизации по противодействию ин-
сайду) лиц, ответственных за ПИД, является 
создание реестра соответствующей информа-
ции с оценкой ее стоимости (места в органи-
зационной структуре), а также выбор средств 
ПИД и определение стоимости их внедрения. 
Следует отметить, что тип информации (огра-
ниченного и неограниченного распростране-
ния) достаточно часто не влияет на ценность 

информации. Нередко открытая информация 
представляет собой значительно больший "ин-
терес" и ценность для инсайдера, чем инфор-
мация ограниченного распространения. На-
пример, открытая информация о компаниях 
партнерах и условиях сделок для организации-
конкурента намного "интереснее", чем защища-
емые законом и обрабатываемые специальным 
образом с использованием средств защиты пер-
сональные данные.

После создания соответствующего реестра 
для предприятия возможны три стратегии, вы-
бор которых зависит от внутренней структу-
ры организации (возможности оптимизации), 
а также специфики реализации технологиче-
ских и бизнес-процессов, а именно:

1. Для небольших организаций либо орга-
низаций, в которых инсайдерская информация 
достаточно компактно сосредоточена (в силу 
внутренней структуры и реализации техно-
логических/бизнес-процессов), защита от ин-
сайдерской деятельности может быть сведена 
к оптимизации структуры в части обработки 
данной информации. Например, если инсай-
дерской информации немного, и ее концентра-
ция в одном месте не приводит к нарушению 
технологических и бизнес-процессов органи-
зации, то целесообразно поместить ее в одно 
помещение одного подразделения с доступом 
узкого круга доверенных лиц, а также в случае 
необходимости реализовать достаточно недо-
рогие организационно-технические меры за-
щиты. Кроме того, необходима разработка и 
утверждение порядка доступа к инсайдерской 
информации, правил соблюдения ее конфи-
денциальности, а также создание (определе-
ние, назначение) структурного подразделения 
(должностного лица), в обязанности которого 
входит осуществление контроля. Данная стра-
тегия, как правило, не требует значительных 
финансовых затрат (в основном затраты орга-
низационные), и реализация систем ПИД до-
статочно широко описана в различных трудах, 
например [6—9].

2. Для инфраструктурно сложных предпри-
ятий необходимо провести оценку на предмет 
возможности оптимизации с точки зрения за-
щиты от инсайдерской деятельности, напри-
мер, свести все звенья, обрабатывающие инсай-
дерскую информацию, в одном защищенном 
месте. Очевидно, что если стоимость изменения 
организационной структуры превышает стои-
мость ущерба от инсайдерской деятельности, то 
реорганизация не имеет смысла. Следователь-
но, если инфраструктурно сложное предпри-
ятие нельзя свести к первому типу, то данное 
предприятие принадлежит к следующему типу.
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3. Для больших, инфраструктурно сложных, 
разветвленных организаций, в которых инсай-
дерская информация сильно рассредоточена
(в силу специфики реализации технологи-
ческих/бизнес-процессов), целесообразность 
внедрения различных средств ПИД необхо-
димо предварительно сопоставить со стои-
мостью утечки инсайдерской информации и 
стоимостью средств ПИД. Внедрение средств 
ПИД имеет экономический смысл при выпол-
нении принципа разумной достаточности [10], 
а именно следующего условия:

ССПИ < Сриск,

где ССПИ — стоимость внедрения средств 
ПИД; Сриск — стоимость утечки инсайдерской 
информации для организации.

Следует отметить, что в процессе расчета 
Сриск в его стоимость (помимо стоимости за-
купки и внедрения средств ПИД) нередко не-
обходимо включить так называемые репутаци-
онные риски организации.

При условии ССПИ l Сриск внедрение средств 
ПИД бессмысленно с точки зрения экономи-
ческого эффекта. В этом случае, как вариант, 
возможно построение графа передачи инсайдер-
ской информации между средствами обработки 
в целях проведения его оптимизации для умень-

шения стоимости ССПИ либо приведения 
к организации первого типа.

Алгоритм выбора средств противо-
действия отображен на рис. 1.

Далее рассмотрим подход к определе-
нию сложности организации. Для слож-
ных организаций характерна развет-
вленная структура с большим числом 
элементов (средств обработки инфор-
мации, филиалов и т.д.). Точечные ре-
шения для таких организаций не всегда 
применимы и эффективны. При этом 
сетевые программно-аппаратные сред-
ства защиты (в первую очередь SIEM-
системы, а также DLP и т.д.) являются 
более дорогими в части закупки и вне-
дрения. Поскольку интерес представля-
ет только инсайдерская информация, 
которая хранится, обрабатывается и 
передается в/между средствами обра-
ботки, следовательно, оценка сложно-
сти организации тождественна инфра-
структурной сложности совокупности 
данных систем и связей между ними. 
Таким образом, сложность организа-
ции (инфраструктуры) можно оценить, 
используя теорию графов, где вершины 
соответствуют отдельным средствам об-
работки инсайдерской информации, 
а ребра определяют информационное 
взаимодействие между ними [11]. Веса 
ребер графа определяют объем и часто-
ту передаваемой инсайдерской инфор-
мации. Наличие разных типов взаимо-
действия определяет множество инфра-
структурных графов , , ,k k k kG V E W=  
где Vk — множество вершин графа; Ek — 
множество ребер графа; Wk — вес ребер 
графа; k — тип взаимодействия.

Объединенный граф инфраструкту-
ры имеет вид

1
, , ,

K

k
k

G G V E W
=

= =∪
Рис. 1. Алгоритм внедрения средств противодействия инсайду
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Таким образом, получив граф средств об-
работки инсайдерской информации и связей 
между ними, необходимо провести оценку 
сложности предприятия. Создание указанного 
графа для некоторых небольших организаций 
первого типа позволит решить оптимизаци-
онные задачи, например, для сосредоточения 
инсайдерской информации в одном месте и 
т.д. Под структурной сложностью инфраструк-
туры предприятия будем понимать свойство, 
оценивающее размерность такого объединен-
ного графа, многообразие маршрутов между 
его вершинами, число циклов, близость между 
вершинами и др.

Необходимо сформулировать требования, 
которым должен удовлетворять объединенный 
граф инфраструктуры, чтобы организацию 
можно было отнести к одному из типов.

На этапе создания реестра инсайдерской 
информации необходима идентификация всех 
вершин графа, являющихся средствами об-
работки инсайдерской информации (NСОИИ). 
Также должна быть определена максимальная 
вместимость кластеров средств обработки ин-
сайдерской информации, требующих выполне-
ния недорогостоящих организационно-техниче-
ских мер защиты информации (Nмест), а также 
число кластеров в конкретной организации (L).

Таким образом, для определения инфра-
структурной сложности организации необхо-
димо проверить три условия:

1. СОИИ мест
1

.
L

i
i

N N
=
∑m

2. Размещение всех NСОИИ во всех мест
1

L

i
i

N
=
∑  

не влечет нарушения технологических и биз-
нес-процессов организации.

3. Отсутствие удаленных частей организа-
ции с каналами связи, по которым циркулиру-
ет инсайдерская информация.

По мнению автора, выполнение всех трех 
условий характерно для предприятий первого 
типа (как правило, небольших). Невыполнение 
хотя бы одного условия влечет идентификацию 
предприятия как предприятия второго либо 
третьего типов. Наличие третьего условия обу-
словлено относительной дороговизной сетевых 
средств защиты (особенно сертифицирован-
ных) и более разветвленной структурой про-
цесса обработки инсайдерской информации со 
всеми вытекающими последствиями.

Следует отметить, что предложенный подход 
к построению графа сложности предприятия 
позволит наглядно увидеть все информацион-
ные потоки инсайдерской информации, оценить 
объем и частоту передаваемой инсайдерской ин-
формации для принятия решений по внедрению 
систем сетевой защиты, а также объективно оце-
нить ССПИ конкретной организации.

2. Определение места подразделения 
противодействия инсайдерской деятельности 
в организационной структуре предприятия

Место подразделения информационной 
безопасности и проблема подчиненности об-
суждаются достаточно давно. Следует отме-
тить, что единого мнения в сообществе спе-
циалистов по данному вопросу нет, различные 
авторы [12] отстаивают часто противополож-
ные точки зрения, приводя разумные аргумен-
ты. В рамках данной статьи рассматривается 
место и подчиненность только подразделения 
ПИД без учета остальных составляющих под-
разделения информационной безопасности, 
службы безопасности и т.д. Небольшие пред-
приятия (ИП и т.д.), в которых функцию под-
разделения ПИД может выполнить один чело-
век или небольшая группа лиц, также не рас-
сматриваются в данной статье.

В настоящее время наиболее распростране-
ны следующие схемы организации подразде-
ления ПИД.

1. Подчинение службе безопасности (эко-
номической, собственной и т.д.). Одна из наи-
более часто встречающихся схем. Недостатком 
является то, что если ПИД осуществляется 
преимущественно программно-техническими 
методами, то данный функционал слабо пере-
секается со службой безопасности, что часто 
приводит к недопониманиям между руковод-
ством службы безопасности и подразделением 
ПИД. Положительным является тот факт, что 
полномочия у службы безопасности, как пра-
вило, очень высокие, что существенно упро-
щает работу подразделения ПИД.

2. Подчинение подразделению информаци-
онных технологий (ИТ). В данной схеме на-
лицо конфликт интересов, поскольку рабо-
та подразделения ПИД подразумевает в том 
числе контроль исполнения сотрудниками 
ИТ-подразделения правил, предписаний и 
регламентов. Кроме того, значительная часть 
функций подразделения ИТ не совсем корре-
лируется с деятельностью подразделения ПИД. 
Достоинством является то, что подразделению 
ПИД значительно проще внедрять программ-
но-технические системы.
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3. Создание самостоятельного подразделе-
ния. Данная схема требует существенных фи-
нансовых издержек, обладает достоинствами 
первой схемы (подчиненности службе безопас-
ности) и лишена недостатков второй схемы.

Поскольку основополагающим критери-
ем оценки решений для подавляющего боль-
шинства руководителей предприятий является 
экономическая целесообразность, то предлага-
ется следующая схема определения места под-
разделения ПИД (рис. 2).

Указанная схема не является единственно 
возможной, но позволяет аргументированно 
принимать решение о месте подразделения 
ПИД преимущественно с точки зрения эконо-
мической целесообразности.

Очевидно, что для предприятий первого и 
второго типа схема циркуляции инсайдерской 
информации минимизируется и может быть за-
щищена в основном организационно-техниче-
скими мерами, управление которыми находится, 
как правило, в ведении службы безопасности.

В указанной схеме в случае трудоемкости в 
сфере ИТ, большей 50 %, предлагается созда-
ние отдельного подразделения ПИД, посколь-
ку функции преимущественно не относятся 
к службе безопасности, а значительная тру-
доемкость приходится на ИТ. Включение под-
разделения ПИД в подразделение ИТ не даст 
существенного эффекта, но приведет к недо-
статкам второй схемы.

При трудоемкости подразделения ПИД 
в сфере ИТ, меньшей 50 %, возможны следую-
щие варианты в порядке предпочтения:
 � включение подразделения ПИД в службу 

безопасности, поскольку функций ИТ не 
очень много;

 � создание обособленного подразделения ПИД.
По мнению автора, предлагаемая схема от-

ражает основные тенденции подчиненности 
подразделения ПИД. Отсутствие на рис. 2 
подчиненности подразделения ПИД подраз-
делению ИТ объясняется чрезмерными риска-
ми конфликта интересов и отсутствием в том 
числе существенного экономического эффек-
та. Для большой и малой трудоемкости ИТ по 
противодействию инсайдерской деятельности 
нет существенного экономического эффекта по 
следующим причинам: большая трудоемкость 
потребует значительных ресурсов параллельно 
классическим функциям ИТ, а малая приведет 
к наличию в ИТ-подразделении значительного 
штата сотрудников с другими функциями.

3. Определение ценности
инсайдерской информации

Далее рассмотрим возможные подходы 
к оценке ценности инсайдерской информации, 
например, для создания реестра инсайдерской 
информации.

Под ценностью инсайдерской ин-
формации, как правило, понимается 
широкий круг свойств информации, 
которые определяют степень влияния 
и воздействия на деятельность орга-
низации в случае ее утечки к органи-
зации-конкуренту. Если информация 
касается незначительных вопросов 
и утечка такой информации не ве-
дет к значительному ущербу, то фак-
том утечки такой информации мож-
но в определенной мере пренебречь.
В то же время информация о ситуа-
ции, которая чревата банкротством 
организации, требует повышенного 
внимания и привлечения значитель-
ных ресурсов даже в том случае, если 
риск маловероятен.

Несмотря на то что ценность ин-
сайдерской информации включает 
в себя комплекс показателей, главным 
критерием значимости является по-
тенциальный ущерб для организации, 
измеряемый в натуральных или де-
нежных показателях.

Ценность инсайдерской информа-
ции может быть ранжирована в соот-Рис. 2. Схема определения места подразделения ПИД
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ветствии с определенным заданным критерием. 
Как правило, им является уровень потенциаль-
ных негативных эффектов для организации. 
Рейтинг может присваиваться как самой инсай-
дерской информации, так и ее источникам [13]. 
Для оценки ценности инсайдерской информа-
ции может быть применена шкала, представлен-
ная в табл. 1.

Представленная шкала не претендует на ис-
тину в последней инстанции, но, по мнению 
автора, может успешно применяться для ран-
жирования ценности инсайдерской информа-
ции (например, в реестре инсайдерской ин-
формации организации). Наиболее очевидным 
для ранжирования ценности инсайдерской 
информации и вероятности ее утечки в соот-
ветствии с табл. 1 является использование экс-
пертного оценивания. Однако для оценки вы-
полнения критерия ССПИ < Сриск, кроме ран-
жирования, необходима стоимостная оценка 
инсайдерской информации. Следует отметить, 
что не всю инсайдерскую информацию мож-
но достаточно легко оценить в денежном вы-
ражении (например, репутационный ущерб и 
т.д.). В этом случае, по мнению автора, целе-
сообразно воспользоваться методом непосред-
ственной оценки (балльным методом). Он по-
зволяет определить, насколько один фактор 
более значим, чем другие. В этом случае диа-
пазон изменения характеристик объекта раз-
бивается на отдельные интервалы, каждому из 
которых приписывается определенная оценка 
(балл), например, от 0 до 10. Следует отметить, 

что экспертное оценивание не является темой 
данной статьи, поэтому определение степени 
согласованности мнений экспертов и другие 
вопросы оценки адекватности и качества экс-
пертного оценивания выходят за рамки данно-
го материала.

Для определения стоимости инсайдерской 
информации (на основе полученных балльных 
оценок) можно воспользоваться аддитивной 
моделью. При использовании данной модели 
определение ценности базируется на эксперт-
ных оценках компонентов данной информа-
ции, и при объективности стоимостных оценок 
ее компонентов подсчитывается искомая вели-
чина — их сумма в стоимостном эквиваленте 
[13]. Основная проблема заключается в том, что 
количественная оценка компонентов инфор-
мации часто оценивается необъективно, даже 
если оценка выполняется высококвалифициро-
ванными специалистами, причина заключает-
ся в неоднородности компоненов в целом. Для 
решения этой проблемы принято использовать 
иерархическую относительную шкалу, которая 
представляет собой линейный порядок, с помо-
щью которого сравниваются отдельные компо-
ненты по ценности один относительно другого. 
Случай единой шкалы равносилен тому, что 
все компоненты, имеющие равную порядковую 
оценку, равноценны.

Рассмотрим следующий пример. Пусть даны 
n объектов инсайдерской информации О1, О2, 
..., On, оценка проводится по десятибалльной 
шкале; результат оценки экспертами — век-
тор ценностей объектов каждого относительно 
другого: (3, 5, ..., 8). Предположим, что изна-
чально определена цена одного из объектов, 
например О2 = 150 тыс. руб.

Вычисляем стоимость одного балла: O2/k = 
= 150/5 = 30 тыс. руб., где k — оценка объекта 
в баллах.

Аналогичным образом выполняется оценка 
других объектов. Сумма стоимостей объектов 
инсайдерской информации дает полную стои-
мость всей инсайдерской информации.

Рассмотрим обратную ситуацию. Если из-
вестна конечная стоимость инсайдерской ин-
формации, то исходя из нее можно обратным 
преобразованием определить стоимость каж-
дого объекта инсайдерской информации.

С учетом применения метода непосред-
ственного оценивания и аддитивной модели 
табл. 1, например, принимает числовой вид, 
который можно с успехом применять для про-
верки критерия ССПИ < Сриск.

Рассмотрим два подхода для оценки цен-
ности инсайдерской информации с точки зре-
ния ее пользы для организации-конкурента. 
Следует отметить, что при зеркальном рас-

Таблица 1

Шкала оценки ценности инсайдерской информации

Рей-
тинг

Оценка инсайдерской 
информации

Вероят-
ность 
утечки

Последствия 
утечки для 

организации

5 Имеет решающее зна-
чение для деятельности 
организации

Высокая Катастрофи-
ческиеСредняя

Низкая

4 Высокая значимость Высокая Значи-
тельныеСредняя

Низкая

3 Средняя значимость Высокая Умеренные

Средняя

Низкая

2 Низкая значимость Высокая Малозначи-
тельныеСредняя

Низкая

1 Незначительный риск Высокая Несуще-
ственныеСредняя

Низкая
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смотрении (с позиции оценки инсайдерской 
информации организацией) данные подходы 
справедливы для определения Сриск.

Прагматичный подход к оценке информа-
ции (в нашем случае — инсайдерской инфор-
мации) предложен А. А. Харкевичем [14, 15]. 
Мерой ценности информации является изме-
нение вероятности достижения цели при по-
лучении этой информации. В нашем случае 
количественная мера ценности инсайдерской 
информации Iц выражена следующим образом:

 ц 1 0 1 0log log log / ,I P P P P= − =

где P0 — начальная, до получения инсайдер-
ской информации, вероятность достижения 
цели организацией-конкурентом; P1 — вероят-
ность достижения цели организацией-конку-
рентом после получения информации.

Возможны следующие три случая. В первом 
случае полученная инсайдерская информация 
является ценной, увеличивающей вероятность 
достижения цели организацией-конкурентом, 
т.е. P1 > P0. Следовательно, информация явля-
ется ценной, полезной, и количественная мера 
ценности информации Iц > 0.

Во втором случае информация не изменяет 
вероятность достижения цели организацией-
конкурентом. Она является бесполезной. При 
этом P1 = P0 и Iц = 0.

В третьем случае вероятность достижения 
цели уменьшается, поскольку полученная ин-
формация является ложной, ошибочной. При 
этом P1 < P0 и Iц < 0.

Данный подход можно успешно применять 
совместно с методами экспертного оценива-
ния, представленными ранее.

Рассмотрим подход, основанный на измене-
нии экономической эффективности принятых 
решений организацией-конкурентом после по-
лучения инсайдерской информации.

Например, некоторая организация-конку-
рент является одним из лидеров отрасли. Ей 
необходимо провести модернизацию своих 
производственных мощностей. На рынке так-
же имеется другая организация, которая в силу 
своей значительности обладает информацией 

о перспективах развития рынка. Данная ин-
формация, несомненно, представляет интерес 
для организации-конкурента, поскольку по-
зволяет выработать оптимальную стратегию 
развития. Цель организации-конкурента — 
определить ценность инсайдерской информа-
ции организации.

Допустим, руководство организации-конку-
рента рассматривает три варианта действий:
 � вложить средства в собственную разработ-

ку производственных мощностей на новом 
технологическом уровне, не имеющих ана-
логов у конкурентов;

 � вложить средства в закупку имеющихся на 
рынке технологий;

 � не проводить модернизацию производств 
(бездействие).
Размер выигрыша или потерь организации-

конкурента зависит от благоприятного или не-
благоприятного состояния рынка [16].

Первоначально информация о состоянии 
рынка отсутствует, но экономисты могут рас-
считать выигрыши/потери организации-кон-
курента от реализации стратегий при благо-
приятных и неблагоприятных условиях. В со-
ответствии с принципом Байеса состояние 
рынка (благоприятное или неблагоприятное) 
принимают равновероятным и равным 0,5.

Средний ожидаемый выигрыш рассчитыва-
ется по формуле:

 W = PбWв + PнWп,

где Pб и Pн — вероятности благоприятных и 
неблагоприятных состояний соответственно; 
Wв и Wп — выигрыши и потери организации-
конкурента соответственно.

Результаты расчетов до и после получения 
инсайдерской информации от организации 
представлены в табл. 2 и 3.

Результаты расчетов показывают, что наи-
лучшим решением при отсутствии инсайдер-
ской информации является закупка техноло-
гий, так как при этом средний выигрыш мак-
симален и равен W0 = 10 млн руб.

Допустим, покупка инсайдерской инфор-
мации обойдется организации-конкуренту в
1 млн руб. Инсайдерская информация указы-

Таблица 2

Средний выигрыш до получения инсайдерской информации

№
Действия

организации-конкурента

Выигрыш/потери в зависимости от конъюнктуры рынка Средний выигрыш
до получения

инсайдерской информацииБлагоприятный Pб = 0,5 Неблагоприятный Pн = 0,5

1 Собственная разработка 130 млн руб. –120 млн руб. 5 млн руб.

2 Покупка технологий 30 млн руб. –10 млн руб. 10 млн руб.

3 Бездействие 10 млн руб. –20 млн руб. –5 млн руб.
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вает на то, что прогнозируется благоприятное 
состояние рынка с вероятностью 0,7 и небла-
гоприятное с вероятностью 0,3. В этом слу-
чае максимальный средний выигрыш (W1 =
= 55 млн руб.) организация-конкурент полу-
чит при выборе стратегии по собственной раз-
работке производственных мощностей на но-
вом технологическом уровне.

Таким образом, полученная дополнитель-
ная информация изменяет представление о
целесообразности стратегии организации-кон-
курента и, соответственно, изменяет экономи-
ческий эффект с 10 млн руб. до 55 млн руб.

Ценность дополнительной информации 
равна разности максимальных средних вы-
игрышей организации-конкурента до и после 
получения инсайдерской информации с уче-
том стоимости самой информации:

 Iц = (W1 – W0) – Sп,

где Sп — стоимость получения инсайдерской 
информации.

Для рассмотренного примера Iц = (55 – 10) –
– 1 = 44 млн руб.

Таким образом, ценность инсайдерской ин-
формации определяется выгодой от ее использо-
вания. Ценность инсайдерской информации мо-
жет существенно превысить стоимость ее полу-
чения. Платить за инсайдерскую информацию 
имеет смысл, если (W1 – W0) > Sп, т. е. Iц > 0.

В рассмотренном примере инсайдерская 
информация указывает на прогноз благопри-
ятного и неблагоприятного состояния рынка, 
что на практике, например, можно определить 
по числу выпускаемых в продажу средств про-
изводства с определенными характеристика-
ми, которые влияют на конкуренцию в опре-
деленном сегменте и объеме рынка.

Очевидно, что Iц входит в Сриск, а в неко-
торых случаях полностью тождественно Сриск.

Заключение

Предложенные подходы к оптимизации 
организационной структуры предприятия и 

определению места подразделения противо-
действия инсайдерской деятельности позволя-
ют на интуитивно понятном уровне, используя 
здравый смысл, противодействовать инсайду. 
Развитие предложенных подходов позволит 
выявить схожие по характеристикам предпри-
ятия и объединить их в кластеры в целях по-
вышения качества оценок, возможности опти-
мизации, а также повышения объективности и 
точности принятия решений.

Описанный экономический критерий целе-
сообразности внедрения средств ПИД (взятый 
из классической теории информационной безо-
пасности) во многих трудах незаслуженно от-
сутствует, что с точки зрения практической ре-
ализации некорректно ввиду его ключевой роли 
(например, для руководителей организации).

Рассмотренные подходы к внедрению 
средств ПИД для различных предприятий, по 
мнению автора, являются наиболее логичны-
ми и позволяют быстро определиться сквозь
призму экономической целесообразности с ме-
тодами, формами и средствами противодействия 
инсайдерской деятельности. Дальнейшими на-
правлениями развития являются разработка 
типовых моделей предприятий с детализацией 
условий классификации и характеристик для 
сложных организаций.

Представленные подходы к оценке и ран-
жированию инсайдерской информации могут 
с успехом применяться на практике, посколь-
ку достаточно просты и интуитивно понятны. 
Выбор используемого подхода должен опреде-
ляться удобством и наличием исходных дан-
ных для конкретной организации.
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Достоверность и точность решения задач нуклидной кинетики

Введение

Для решения задач нуклидной кинетики 
разработано достаточно много программ с раз-
ными допущениями и ограничениями матема-
тической модели [1]. Математическая модель 
нуклидной кинетики базируется на системе 
обыкновенных дифференциальных уравнений 
(ОДУ) первого порядка, представляемых урав-
нениями вида ( )/ ( ),d t dt t=X AX  где A — матри-
ца эффективных скоростей реакций накопле-
ния и увода элементов вектора X, размерность 
которого определяется числом рассматривае-
мых элементов (нуклидов). Элементы матрицы 

определяются как 
1 1

N N

ij ij j ik k
j k

a p q
= =

= λ + φ σ∑ ∑  (i ≠ j)

и ( ) ,ii i i i ia r f= − λ + φσ + +  где N — число ну-
клидов; pij — доля радиоактивного распада j-го 
нуклида в образовании i-го нуклида; λj — ко-
эффициент радиоактивного распада i-го нук-

лида; φ — нейтронный поток; qik — доля погло-
щения нейтрона k-ми нуклидами, приводящи-
ми к образованию i-го нуклида; σk — сечение 
поглощения k-го нуклида; ri — скорость увода 
из системы i-го нуклида; fi — скорость внеш-
ней подпитки i-го нуклида. В существующих 
программах нуклидной кинетики ограниче-
ния касаются числа рассматриваемых нукли-
дов, структуры цепочек переходов, представля-
емых значениями aij и λ. Отдельные програм-
мы ориентированы на использование только 
линейных переходов без ветвлений и циклов 
со строго различающимися коэффициентами 
с сохранением начальных значений X0 для 
каждой цепочки. В других программах ветвле-
ния и циклы реализуются с помощью специ-
альных процедур с искусственно введенными 
элементами [2].

Современные требования при разработке 
реакторов нового поколения инициируют со-

Современные требования при разработке реакторов нового поколения инициируют совершенствование рас-
четной базы, в том числе и повышение точности решения задач нуклидной кинетики. Это особенно актуально 
при максимально полном использовании ядерно-физических данных ввиду объективной сложности получения ана-
литических решений и экспериментальных данных для большей части нуклидов облучаемого топлива. Показано, 
что при решении жестких систем обыкновенных дифференциальных уравнений (ОДУ) большой и сверхбольшой 
размерности следует учитывать влияние погрешностей округления чисел на достоверность и точность полу-
чения конечного результата вычислений. Для гарантированно точного решения систем линейных алгебраических 
уравнений (СЛАУ) с приемлемыми затратами счета следует использовать алгоритм итерационного уточнения 
с вычислением правой части с повышенной разрядностью. Это особенно актуально для задач высокой размерности 
с разреженными матрицами. Для получения решения с гарантированной достоверностью и точностью для всех 
элементов ОДУ большой размерности в пакете MZK реализован одностадийный неявный метод Эйлера с пред-
ставленным алгоритмом решения СЛАУ с удвоенной и повышенной точностью вычислений. Пакет MZK может 
использоваться для получения реперных значений в прецизионных расчетах задач нуклидной кинетики.

Ключевые слова: математическое моделирование, обыкновенные дифференциальные уравнения (ОДУ), ли-
нейные алгебраические уравнения (ЛАУ), жесткие системы, нуклидная кинетика, гарантированная точность, 
погрешность округления
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вершенствование расчетной базы, в том числе
и повышение точности решения задач ну-
клидной кинетики. При отсутствии экспери-
ментальных данных и аналитических решений 
особую актуальность приобретает решение за-
дач нуклидной кинетики с максимально пол-
ным использованием современных ядерно-
физических данных [3, 4]. Для решения задач 
нуклидной кинетики программы семейства 
ORIGEN на протяжении более 30 лет остают-
ся наиболее востребованными. В программе 
ORIGEN2, формально не имеющей ограниче-
ний на число элементов и структуру переходов, 
для вычисления элементов X используются 
разные подходы — для короткоживущих при-
меняется метод Гаусса—Зейделя, для осталь-
ных решение X(t) = eAtX0 находится с помощью 
вычисления матричной экспоненты в виде 

ряда Тейлора 
0

( )
!

k
t

k

t
k

∞

=
= ∑A A

e  [5]. Возникающие 

при этом сложности изложены во многих ра-

ботах [1, 6, 7].

Постановка задачи

Для задач нуклидной кинетики требуется 
получение достоверных решений с гарантиро-
ванной точностью для всех элементов при ис-
пользовании:

1) полного набора элементов (∼1800) про-
дуктов деления с независимыми выходами;

2) матрицы (коэффициентов), сформиро-
ванной на основе переходов с ветвлениями и 
циклами, обеспечивающими превращения ну-
клидов (Z, A) → (Z*, A*) в соответствии с рас-
падом и реакциями (n, γ), (n, f ), (n, 2n), (n, 3n), 
(n, p), (n, α) с возможностью включения допол-
нительных реакций (n, d), (n, t), (n, n α) и др. 
без изменений алгоритма решения;

3) короткоживущих и долгоживущих ну-
клидов с коэффициентами от ∼10–27 до ∼106.

При такой постановке формируемая матрица 
коэффициентов размерности ∼3000 Ѕ 3000 ока-
зывается несимметричной с числом обуслов-
ленности μ(A) до 1027, что приводит к прин-
ципиальным математическим сложностям по-
лучения решений. Даже применение наиболее 
продвинутых итерационных методов в подпро-
странствах Крылова [7] и аппроксимации ре-
шений дробно-рациональными чебышевски-
ми полиномами (CRAM) с коэффициентами 
высокой точности [8] не могут гарантировать 
достоверность получаемых решений. При этом 
ни один из существующих матричных методов 
не обеспечивает устойчивость решений подоб-

ных систем [9] и тем более гарантированную 
точность для каждой компоненты вектора ре-
шений. Метод RADAU5, реализованный в ра-
боте [10] для решения задач нуклидной кине-
тики, базируется на трехстадийном неявном 
методе Рунге—Кутты, реализованном по клас-
сическим алгоритмам без учета влияния по-
грешностей округления на конечный результат 
решения системы ОДУ. Также следует отме-
тить, что коэффициенты метода в виде ирраци-
ональных чисел не имеют абсолютно точного 
представления в двоичной арифметике. Кро-
ме того, с увеличением размера решаемых си-
стем ОДУ возрастание влияния погрешностей 
округления на результаты вычислений связа-
но с вычислительными сложностями опреде-
ления числа верных значащих цифр в каждой 
компоненте вектора решений. Поэтому можно 
ожидать, что для систем ОДУ большой размер-
ности метод RADAU5 даст достоверную тра-
екторию компонент вектора решений, но без 
гарантии требуемой компьютерной точности 
для каждой компоненты. Под компьютерной 
точностью подразумевается гарантированное 
получение заданного числа верных значащих 
цифр в каждой компоненте вектора решения.

Трудности получения точного решения

С точки зрения численного интегрирова-
ния поставленная задача нуклидной кинетики 
имеет ряд ключевых особенностей:
 � плохая обусловленность матрицы, перево-

дящая задачу в разряд сверхжесткой для 
большинства основных методов численного 
расчета;

 � отсутствие точного аналитического (кон-
трольного) решения;

 � значительный разброс коэффициентов, об-
условленный спецификой используемых 
(ядерных) данных;

 � большая размерность задачи (более 1000) и 
рост μ(A) способствуют накоплению оши-
бок округления при использовании числен-
ных методов, причем оба фактора действу-
ют независимо друг от друга.
Поскольку для конкретных значений μ(A) и 

размерности задачи численная оценка приме-
нимости используемого метода весьма затруд-
нительна, получение гарантированно точного 
решения принципиально важно в отсутствие 
контрольной тестовой задачи с точным ана-
литическим решением. Следует отметить, что 
на решение известных контрольных тестовых 
задач, имеющих невысокую размерность, вли-
яние погрешностей округления незначитель-
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но. Процесс получения численного решения 
вне зависимости от способа должен обеспечи-
вать достоверность и компьютерную точность
решения.

Для решения поставленной задачи предла-
гается адаптированный для решения жестких 
систем пакет MZK [11], в котором реализованы 
AL-устойчивые неявные методы с переменным 
шагом интегрирования и алгоритмы вычисле-
ний с гарантированной точностью [12, 13], учи-
тывающие влияние погрешностей округления.

Методы численного решения системы ОДУ 
в пакете MZK

Задача нуклидной кинетики представляет-
ся системой ОДУ в общем виде ( , , ) 0F x x t =�  
с начальными условиями x(t0) = X0, что позво-
ляет проводить ее решение пошаговыми мето-
дами. Траектория решения для каждой вычис-
ляемой компоненты имеет не колебательный и 
не периодический характер.

Прямое пошаговое интегрирование исход-
ной системы ОДУ позволяет управлять вы-
числительным процессом для обеспечения за-
данной точности, изменяя значение шага по 
результатам контроля точности решения на 
текущем шаге.

Требование достоверности решения обеспе-
чивается использованием A- и AL-устойчивых 
методов интегрирования, что гарантирует 
устойчивость численного решения при любых 
значениях шага интегрирования.

Для получения количественно верного те-
стового контрольного решения метод интегри-
рования должен обладать свойством абсолют-
ной устойчивости в области мнимых значений 
области устойчивости этого метода. Неявный 
метод Эйлера обладает этим свойством, а также 
свойством "фильтрования" колебательных про-
цессов, возникающих при интегрировании из-
за возможных комплексных собственных зна-
чений матрицы А большой размерности. При 
этом полученное решение оказывается досто-
верным для задач нуклидной кинетики и при 
увеличении числа шагов всегда будет стремить-
ся к истинному решению.

Требование компьютерной точности под-
разумевает получение заданного числа верных 
десятичных знаков мантиссы для каждой ком-
поненты вектора решения, представленного 
нормализованным числом. Универсальным 
способом контроля достоверности n верных 
десятичных значащих цифр является приме-
нение следующего алгоритма.

1. Интегрирование с исходными параме-
трами достижения точности (например, с вы-
бранной относительной погрешностью).

2. Повторное интегрирование с более жест-
кими параметрами (например, с увеличенной 
относительной точностью).

3. Сравнение полученных результатов пп. 1
и 2 на совпадение первых n знаков во всех ком-
понентах вектора решения и выполнение пп. 1, 2
до совпадения требуемых n десятичных знаков.

4. Для контроля отсутствия влияния на 
формирование n знаков результата погрешно-
стей округления, обусловленных размерностью 
и (или) жесткостью системы, расчет с параме-
трами интегрирования п. 3 повторяется с по-
вышенной разрядностью и последующим срав-
нением с результатом п. 3. При расхождении 
в пределах n десятичных знаков расчеты пп. 1 и 2
выполняются с повышенной разрядностью.

Важно отметить невозможность выполне-
ния п. 4 в стандартных вычислительных па-
кетах из-за отсутствия в них поддержки инте-
грирования с повышенной разрядностью.

В подтверждение необходимости учета вли-
яния погрешностей округления и вычисле-
ний с повышенной разрядностью для полу-
чения точного численного решения в работе 
[16] представлен пример вычисления числа e:

lim(1 1/ex .p( )1) n

n
n

→∞
+=  В табл. 1 представлены 

результаты расчета exp(1) при увеличении па-
раметра точности n с одинарной точностью
6•10–8. При возведении (1 + 1/n) в степень толь-
ко несколько значащих цифр от 1/n сохраняют-
ся в сумме, и любое последующее возведение 
в степень будет давать неточное приближение 
к значению e. Решение с двойной точностью 
дает правильный результат. Аналогичный ре-
зультат будет и при увеличении числа шагов 
в численных методах решения систем ОДУ.

Очевидно, что минимальное влияние по-
грешностей округления на конечный результат 
дадут явные методы интегрирования, но они

Таблица 1

Численное вычисление с одинарной точностью e = 2,71828

n exp(1) abs(e – exp(1))

101 2,593743 1,25•10–1

102 2,704811 1,35•10–2

103 2,717051 1,23•10–3

104 2,718597 3,15•10–4

105 2,721962 3,68•10–3

106 2,595227 1,23•10–1

10 7 3,293968 5,76•10–1
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непригодны для решения жестких систем ОДУ. 
Среди неявных методов интегрирования ми-
нимальное влияние погрешностей округления 
имеют одностадийные неявные методы Рунге—
Кутты — методы Эйлера и трапеций, коэффици-
енты которых абсолютно точно представляются 
в двоичной арифметике с плавающей точкой. 
Для получения гарантированно точного реше-
ния задач нуклидной кинетики в пакете MZK 
реализован одностадийный (в реализации не-
явных методов Рунге—Кутты) неявный метод 
Эйлера с удвоенной и учетверенной точностью 
вычислений. В связи с этим MZK обеспечива-
ет интегрирование с различной разрядностью 
вычислений, в частности, с обычной (double 
precision) и повышенной (quadruple precision) 
разрядностью, позволяющей реализовать един-
ственно возможный способ оценки влияния на 
результат погрешностей округления при выпол-
нении машинных вычислений. В пакете MAT-
LAB интегрирование можно выполнять только 
с обычной разрядностью (double precision), при-
нятой в этом пакете по умолчанию, но реше-
ние систем линейных алгебраических равнений 
(СЛАУ) можно выполнять и с повышенной раз-
рядностью, что было использовано для иссле-
дования алгоритмов гарантированно точного 
решения СЛАУ и разработки модуля решения 
СЛАУ в пакете MZK.

Численное решение жестких и сверхжест-
ких систем ОДУ неявными методами инте-
грирования сводится к численному решению 
плохо обусловленных СЛАУ на каждом шаге 
интегрирования, при этом уменьшение шага 
интегрирования уменьшает обусловленность 
СЛАУ, поэтому необходимо реализовать алго-
ритмы решения СЛАУ, которые гарантируют 
точное решение для максимально возможного 
числа обусловленности СЛАУ.

Для плохо обусловленных СЛАУ точное ре-
шение можно получить с помощью символьных 
вычислений, например, в MATLAB с помощью 
функции vpa. Недостатком такого подхода яв-
ляется резкое увеличение времени счета при 
увеличении размерности задачи. Аналогич-
ные проблемы должны возникать и в методе 
RADAU5 [10] при использовании трехстадий-
ного неявного метода Рунге—Кутты, приводя-
щего к тройному увеличению размера решае-
мой СЛАУ на каждом шаге интегрирования (по 
сравнению с одностадийными методами) и за-
метно возрастающему влиянию погрешностей 
округления.

Наши исследования показали, что итераци-
онное уточнение с обычной для MATLAB точ-
ностью решает эту проблему, но правая часть 
СЛАУ должна быть вычислена с повышенной 

разрядностью. Опишем алгоритм итерационно-
го уточнения решения для СЛАУ вида Ax = b.

Пусть Xp — приближенное решение, R — со-
ответствующая невязка. В работе [17] показа-
но, что точность решения можно существенно 
повысить, итерационно улучшая его следую-
щим образом:
 � вычисляем с повышенной разрядностью не-

вязку: R = b – AXp;
 � вычисляем приращение dX для СЛАУ AdX = R;
 � X = X + dX.

Итерационный процесс продолжается до 
достижения требуемой точности — относи-
тельного значения dX либо до указанного 
априори числа итераций.

Вычисление dX можно значительно уско-
рить при использовании LU-разложения мат-
рицы A. Реализованный в MATLAB алгоритм 
обеспечивает достижение требуемой точности 
с помощью итерационного процесса "уточне-
ния". Число итераций улучшения достаточно 
ограничить семью [18].

На тестовых задачах с известным решени-
ем оценить точность полученного результата 
можно, вычислив порядок относительной по-
грешности. Для получения точного (аналити-
ческого) решения в MATLAB использовалась 
функция vpa:

function [XA] = vpa_solver(A,B)
 digits n
 AVPA = vpa(A);
 BVPA = vpa(B);
 XVPA = vpa(X);
 XAVPA = AVPA\BVPA;
 XA = double(XAVPA);
End

Тестирование алгоритма решения СЛАУ

Разработанный алгоритм решения СЛАУ 
протестирован на задачах с плотными матри-
цами с максимальным размером 1000Ѕ1000. 
Формируется случайная матрица заданного 
размера с заданным числом обусловленности:

function A = randmatgen(logcond,n)
 [q1,~] = qr(randn(n,n));
 [q2,~] = qr(randn(n,n));
 d = diag(10.̂ ((0:n-1)·logcond/(n-1)));
 A = q1·d·q2;

где logcond — десятичный логарифм числа об-
условленности, n — размерность матрицы.

Задается вектор неизвестных, и, умножая 
матрицу А на этот вектор, получаем вектор 
правых частей с известным решением.
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При использовании указанного алгоритма 
в тестовых задачах для систем ОДУ точность 
задавали равной 12 верных значащих цифр, что 
достаточно для обеспечения заданной по умол-
чанию точности решения систем ОДУ 10–3.

На первом этапе тестирования удостове-
римся в корректности получаемых результатов 
для различных входных данных. Было сгене-
рировано 200 случайных матриц разных по-
рядков (не выше 20) с числом обусловленно-
сти 1012. Для всех этих матриц указанный ал-
горитм обеспечил верные результаты уже при 
двух итерациях уточнения.

На втором этапе исследовали зависимость 
числа итераций уточнения от размера матри-
цы. Зависимость оказалась достаточно слабой: 
для матриц до 616 Ѕ 616 требуется две итерации 
уточнения, от 616 Ѕ 616 до 1000 Ѕ 1000 требу-
ется три итерации (параметры vpa установлены 
по умолчанию).

Также исследовали зависимость времени 
счета от размера матрицы. Результаты при ис-
пользовании MZK и функции vpa приведе-
ны на рис. 1. Требуемая точность достигалась 
в обоих случаях.

Исследовали зависимость числа итераций 
уточнения от числа обусловленности μ(A) для 
матрицы 10 Ѕ 10 (табл. 2).

Отметим, что поскольку для μ(A) > 8 потре-
бовались итерации уточнения, то для MATLAB 
с обычной точностью (без уточнений и без 
функции vpa) достижение требуемой точности 
оказывается невозможным, и при n > 7 гаран-
тия точности решения отсутствует.

Таким образом, для гарантированно точного 
решения СЛАУ с приемлемыми затратами счета 
следует использовать алгоритм итерационного 

уточнения с вычислением правой части с повы-
шенной разрядностью, что особенно актуально 
для задач высокой размерности с разреженны-
ми матрицами. Этот алгоритм реализован в па-
кете MZK в качестве основы для решения си-
стем ОДУ с гарантированной точностью.

Получение эталонного решения
с помощью пакета MZK

При использовании пакета MZK единствен-
ным задаваемым параметром интегрирования 
является относительная точность, указываю-
щая точность вычисления для каждой компо-
ненты вектора решения на текущем шаге ин-
тегрирования с контролем точности.

Традиционно в математических пакетах при 
интегрировании задаются два параметра — от-
носительная (RelTol) и абсолютная (AbsTol) по-
грешности. При этом значение AbsTol выбира-
ется эмпирическим путем и, как правило, за-
дается на несколько порядков меньше RelTol, 
например, в MATLAB по умолчанию рекомен-
дованы RelTol = 10–3, AbsTol = 10–6. Из получен-
ных решений (рис. 2—4) видно, что результат 
интегрирования методом ode15s в MATLAB, 
позиционируемым для решения жестких си-
стем, оказывается достаточно чувствительным 
к выбору AbsTol.

С помощью пакета MZK траектория тесто-
вого контрольного решения была получена 
интегрированием ОДУ неявным методом Эй-
лера для double precision с последующим кон-
трольным расчетом с повышенной точностью 
quadruple precision. Относительная точность 
задавалась равной ε = 10–3 (аналог RelTol), 

Таблица 2

Зависимость числа итераций уточнения n от m(A)

μ(A) 8 9 10 11 12 13 14 15 16 17

n(μ) 0 1 1 2 2 2 3 5 6 > 7

Рис. 1. Зависимость времени решения СЛАУ от размерности 
задачи

Рис. 2. Ложные колебания траектории решения в MATLAB 
методом ode15s для RelTol = 10–3, AbsTol = 10–6
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но в 3,5 раза по сравнению с методом первого
порядка.

Получение решения с помощью MATLAB, 
анализ результатов

Для тестовой задачи с матрицей 1779 Ѕ 1779 и 
μ(A) ∼ 1027 с помощью пакета MZK, в котором ре-
ализованы AL-устойчивые неявные методы M1, 
M2 и M4 [12], методом M1 (неявный метод Эй-
лера) получено точное решение для относитель-
ной точности ε = 10–3. Точность решения была 
проверена с помощью вычислений в quadruple и 
double precision. В табл. 3 и 4 представлены зна-
чения отдельных компонент вектора численного 
решения ОДУ с матрицей 1779 Ѕ 1779, вычислен-
ные с обычной и повышенной разрядностью.

Совпадающие в решениях значащие цифры 
(табл. 3) можно признать верными. Совпадаю-
щие во всех трех методах цифры (табл. 4) мож-
но считать гарантированно верными (мини-
мальное значение в последней колонке).

Таблица 3

Определение верных значащих цифр мантиссы нормализованных чисел результатов
при вычислении с повышенной разрядностью (e = 10–3)

Компонента
Начальное значение, 

отн. ед.

Конечное значение, отн. ед.

Число верных значащих цифрРазрядность

Double (64 бит) Quadruple (128 бит)

56 0 9,6208352•10–12 9,6208301•10–12 6

82 8,5291 8,528585083555638 8,528585083556097 12

88 0 4,28207•10–15 4,28210•10–15 4

102 0,012503 0,012504453607224 0,012504453607233 12

306 0 5,369878•10–55 5,370170•10–55 2

Рис. 3. Ложные колебания траектории решения в MATLAB 
методом ode15s для RelTol = 10–3, AbsTol = 10–12

Рис. 4. Отсутствие ложных колебаний траектории решения 
в MATLAB методом ode15s для RelTol = 10–3, AbsTol = 10–100

что подразумевает получение как минимум 
двух достоверных десятичных знаков мантис-
сы в нормализованном представлении каждой 
компоненты вектора решения.

При возмущении элементов матрицы от 5 
до 20 % интегрирование неявным методом Эй-
лера обеспечивает линейность возмущения, 
а также устойчивость решения с более запол-
ненной матрицей. Контроль совпадения значе-
ний проводился для компонент вектора реше-
ния, не превышающих значений 10–25.

Повышение порядка используемого метода 
обусловливает возрастание влияния погреш-
ностей округления на конечный результат, что 
требует дополнительных исследований и ана-
лиза, выходящих за рамки статьи.

Следует отметить, что применение неявных 
методов высокого порядка точности позволяет 
при равной относительной точности достигать 
значительной экономии времени интегрирова-
ния за счет увеличения шага интегрирования. 
Так, метод второго порядка показал уменьше-
ние времени интегрирования приблизитель-
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Решение задачи размерности 2491 Ѕ 2491 
методом переменного порядка точности ode15s 
в MATLAB приводит к ложным колебаниям 
вычисляемых значений для отдельных ком-
понент вектора решений (см. рис. 2, 3). При 
существенном уменьшении значения AbsTol, 
например до 10–100, наблюдается совпадение 
результатов в MATLAB и MZK (рис. 4).

Заключение и выводы

 � Прецизионные методы решения задач ну-
клидной кинетики ориентированы на мак-
симально полное использование совре-
менных библиотек ядерных данных и обе-
спечение устойчивых решений на разных 
временных сетках. Объективная сложность 
получения экспериментальных данных и 
аналитических решений для большей части 
нуклидов требует применения вычисли-
тельных методов с гарантированной точно-
стью решения для всех элементов.

 � При решении жестких систем ОДУ большой 
и сверхбольшой размерности следует учи-
тывать влияние погрешностей округления 
на достоверность и точность получения ко-
нечного результата вычислений.

 � Для гарантированно точного решения 
СЛАУ с приемлемыми затратами счета сле-
дует использовать алгоритм итерационно-
го уточнения с вычислением правой части 
с повышенной разрядностью. Это особенно 
актуально для задач большой размерности 
с разреженными матрицами.

 � Для получения гарантированно точного 
решения систем ОДУ в задачах нуклидной 
кинетики используется одностадийный не-

явный метод Эйлера с представленным ал-
горитмом решения СЛАУ, реализованным 
в пакете MZK с удвоенной и повышенной 
точностью вычислений. Полученное гаран-
тированно точное решение следует исполь-
зовать для настройки параметров неявных 
методов высокого порядка точности для ре-
шения систем ОДУ большой размерности.

 � Пакет MZK, обеспечивающий достоверные 
решения с гарантированной точностью для 
всех вычисляемых нуклидов, может приме-
няться для получения реперных значений 
в прецизионных расчетах задач нуклидной 
кинетики.
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Исследование содержания проблемы управления инновационными 
проектами в процессах стратегического планирования
и развития производственно-экономических систем1

Введение

Понятие  "инновации" подразумевает вне-
дрение в производственный процесс дости-
жений научно-технического прогресса, во-
влечение научных коллективов и высококва-
лифицированных кадров в формирование 
высокотехнологичной продукции отечествен-
ных предприятий. При этом понятие "инно-
вации" в литературе трактуется очень широко: 
от объекта — результата какой-либо уникаль-
ной творческой деятельности, до процесса, 

1 Работа выполнена при финансовой поддержке гран-
та Российского фонда фундаментальных исследований
№ 18-00-00345 (18-00-00238)  "Методы и модели поддержки 
принятия решений при управлении инновационными про-
ектами на основе инженерии знаний".

преобразующего идеи в реализуемый на рын-
ке продукт. Так, в работе [1] приведены сле-
дующие виды инновационной деятельности: 
продуктовые, процессные, организационные, 
маркетинговые инновации. Различные виды 
инновационной деятельности могут быть со-
поставлены с типами экономических объектов 
(предприятий, организаций), в которых они 
реализуются. Инновационная деятельность 
в разных странах регулируется в соответствии 
с национальным законодательством, кроме 
того, существует целый ряд международных 
неправительственных организаций, например, 
Организация экономического сотрудничества 
и развития, разрабатывающих методические 
рекомендации по внедрению инноваций.

В Российской Федерации сфера науки, тех-
нологии и инновации сегодня регламентиру-

Успешное функционирование производственно-экономических систем возможно только в случае присталь-
ного внимания лиц, принимающих решения, к вопросам стратегического планирования как деятельности пред-
приятия в целом, так и инновационных проектов различного вида, выполняемых в рамках производственно-
экономических систем. Реализация инновационных проектов должна быть построена на принципах проектного 
менеджмента с привлечением методов и средств инженерии знаний для всесторонней оценки и анализа всей 
имеющейся информации о состоянии проекта на любом этапе жизненного цикла в целях принятия обоснован-
ных решений в различных областях знаний. Эффективность управления инновационными проектами во многом 
определяется качеством принимаемых управленческих решений, которые осуществляются в условиях недо-
статочности данных и ресурсов, неопределенности последствий принимаемых решений, нестабильности внеш-
них условий, недостаточно эффективного информационного взаимодействия управляющих проектом с той 
или иной стороны при наличии различных критериев выбора альтернатив. Уменьшение влияния вышеуказан-
ных факторов неопределенности может быть достигнуто за счет использования формализованного подхода 
к управлению проектом на основе рекомендаций стандартов проектного менеджмента в совокупности с ока-
занием интеллектуальной поддержки принятия решений для участников проекта.

Ключевые слова: управление инновационными проектами, производственно-экономическая система, про-
блемная ситуация, инженерия знаний, интеллектуальная поддержка принятия решений, интегрированная он-
тология, база знаний
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ется Федеральным законом № 127 "О науке и 
государственной научно-технической полити-
ке", принятым еще в 1996 г. Жизнь не стоит на 
месте, тем более в сфере высоких наукоемких 
технологий, меняется политическая и эконо-
мическая ситуация в стране и в мире, поэтому 
за истекшие более чем два десятка лет в этот 
закон были приняты более двадцати поправок, 
делались попытки принятия новых федераль-
ных законов об инновационной деятельности. 
Вот только небольшая часть истории законот-
ворческой деятельности в области регулирова-
ния сферы инноваций:
 � проект Федерального закона "Об иннова-

ционной деятельности и о государственной 
инновационной политике" разработан в
1999 г. — отклонен Президентом РФ в 2000 г.;

 � проект Федерального закона "Об иннова-
ционной деятельности в Российской Фе-
дерации" разработан в 2010 г., внесен на 
рассмотрение в Государственную Думу РФ 
05.10.2010 г. — отклонен;

 � проект Федерального закона "О государствен-
ной поддержке инновационной деятельно-
сти в Российской Федерации" разработан в
2011 г., внесен на рассмотрение в Государ-
ственную Думу РФ 22.11.2017 г. — отклонен;

 � проект Федерального закона "О научной, на-
учно-технической и инновационной деятель-
ности в Российской Федерации" — разрабо-
тан в марте 2018 г., пока не внесен на рассмо-
трение в Государственную Думу РФ [2].
На текущий момент Российская Федерация 

ставит перед собой цели долгосрочного разви-
тия, заключающиеся в обеспечении высокого 
уровня благосостояния населения и закрепле-
нии геополитической роли страны как одного 
из лидеров, определяющих мировую политиче-
скую повестку дня. Единственным возможным 
способом достижения этих целей является пе-
реход экономики на инновационную социаль-
но ориентированную модель развития [3].

Последовательная и устойчивая активиза-
ция инновационных процессов в производ-
ственно-экономических системах необходима 
для повышения конкурентоспособности пред-
приятий, усиления конкурентной борьбы за 
высококвалифицированные кадры и для при-
влечения инвестиций, несущих в проекты но-
вые знания и технологии.

В этих условиях государство целенаправлен-
но принимает меры, способствующие развитию 
приоритетных направлений науки и техники. 
К таким направлениям относятся, в том числе, 
информационно-телекоммуникационные си-

стемы, энергоэффективность и энергосбереже-
ние, перспективные виды вооружения, военной 
и специальной техники [4]. Возникает необхо-
димость опережающего развития специфичных 
научных исследований и разработок, включая 
экологически чистую энергетику, геномную ме-
дицину, новые технологии в сельском хозяйстве.

Согласно указанной Стратегии повышение 
инновационного потенциала страны игра-
ет одну из ключевых ролей для обеспечения 
безопасности государства и повышения его 
конкурентоспособности в мировом масштабе. 
При этом инновационное развитие по стране 
в целом и по отдельным регионам происходит 
неравномерно, что связано со специфическими 
особенностями регионов, в частности, со струк-
турой промышленного производства, демогра-
фией, наличием наукоемких отраслей, уровнем 
социально-экономического развития и т.д.

1. Состояние инновационного развития 
Российской Федерации

и Республики Башкортостан

Одной из причин, осложнивших реализацию 
инновационных проектов в стране, явился ми-
ровой экономический кризис 2008—2009 гг., 
который в целом замедлил развитие эконо-
мической системы страны, в том числе и его 
инновационной составляющей. Несмотря на 
все предпринимаемые усилия по результатам 
оценки совокупного уровня инновационной 
активности за 2016 г. Россия с 8,4 % занимает 
крайне слабую позицию среди других разви-
тых стран — лидеров в данной сфере (напри-
мер, Швейцария имеет совокупный показатель 
инновационной активности 75,3 %).

По данным Росстата за период с 2011 по
2018 г. показатели внутренних затрат на иссле-
дования и разработки в процентах от валового 
внутреннего продукта и совокупного уровня 
инновационной активности организаций про-
мышленного производства остаются практи-
чески неизменными, а в некоторые периоды 
даже снижаются (рис. 1) [5].

По результатам отраслевого анализа дина-
мики основных показателей инновационной 
деятельности можно сделать вывод, что наи-
большей инновационной активностью облада-
ют промышленные предприятия (9,2 %), в том 
числе предприятия энергетики (4,1 %) [6], при-
чем чем больше масштаб самой организации, 
тем больше совокупный уровень ее инноваци-
онной активности.
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Результаты отраслевого анализа реализации 
инноваций в Республике Башкортостан (РБ) 
как по объемам финансирования проектов, так 
и по их совокупной численности подтвержда-
ют общую картину по стране — наибольшей 
инновационной активностью в регионе об-
ладают промышленные предприятия (рис. 2). 
Наибольшее число инновационных проектов 
наблюдается в столице — г. Уфе, где сконцен-
трировано подавляющее большинство вузов и 
ведущих промышленных предприятий РБ.

На данный момент одной из главных про-
блем является низкий спрос российских про-
изводственных предприятий на инновации, 
часто руководство предприятий стремится за-
купить готовое оборудование или технологии 
(в том числе за рубежом), нежели вкладывать 
средства в развитие собственных разработок. 
Такой подход объясняется желанием получить 
быстрый возврат инвестиций за счет внедре-
ния зарекомендовавших себя на рынке реше-

ний. Кроме того, процедуры закупки хорошо 
известны и не вызывают затруднений с точки 
зрения принятия решений, если финансовых 
и иных ресурсов достаточно для заключения 
договоров поставки. Внедрение же инноваций 
требует гораздо больших усилий и со стороны 
предприятия, и со стороны возможных ин-
весторов при высокой степени неопределен-
ности при получении ожидаемого результата. 
Неопределенность касается не только качества 
и стоимости конечного инновационного про-
дукта, но и сроков его получения. Поэтому ни 
частный, ни государственный сектор не про-
являют достаточного интереса к внедрению 
инноваций. При этом для поддержки инно-
вационной деятельности в свое время коррек-
тировались статьи Бюджетного и Налогового 
кодексов, благодаря чему было снижено бремя 
налоговой нагрузки на инновационные пред-
приятия. Таким образом, к факторам, тормо-
зящим развитие инноваций, можно отнести:
 � нехватку собственных денежных средств 

компаний при высокой стоимости нововве-
дений;

 � сложность привлечения инвестиций;
 � незнание методов инновационного проек-

тирования;
 � сложные схемы оценки перспектив внедре-

ния инноваций;
 � сложность определения экономического 

эффекта от использования интеллектуаль-
ной собственности.
Тем не менее, несмотря на все сложности 

инновационная деятельность открывает для 
предприятий путь к повышению конкуренто-
способности, вопросы обретения которой для 
большинства производственных предприятий 
стоят сегодня как никогда остро. При этом ос-
новной целью иногда является не столько уве-
личение доли присутствия на рынке или повы-
шение размера чистой прибыли, а элементарное 
сохранение рабочих мест и выживание в непро-
стых условиях. Ни одно современное предпри-
ятие, вне зависимости от сферы деятельности 
и масштаба бизнеса, не может быть абсолютно 
уверенным в незыблемости своих позиций на 
рынке даже в ближайшей перспективе. Давно 
прошли те времена, когда организационные 
и производственные процессы выполнялись 
в неизменном виде годами, одни и те же со-
трудники годами занимали свои рабочие места, 
а руководители разных рангов принимали ре-
шения, придерживаясь, казалось бы, раз и на-
всегда установленных правил, описанных в хо-
рошо изученных инструкциях. Практически не 

Рис. 1. Целевые индикаторы реализации стратегии иннова-
ционного развития Российской Федерации

Рис. 2. Отраслевой анализ инновационной активности в РБ
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менялось и внешнее окружение предприятия —
одни и те же контрагенты с хорошо изученны-
ми потребностями, отработанные технологии 
взаимодействия с партнерами, неизменные вы-
шестоящие управляющие структуры. В этих ус-
ловиях можно было строить планы стратегиче-
ского развития на 10...15 лет вперед.

Все изменилось после политического и эко-
номического переустройства жизни россий-
ского общества, совпавшего с началом инфор-
мационного века. Разрыв экономических и 
политических связей, ломка привычных схем 
взаимодействия, чехарда в законотворческой 
деятельности, падение курса национальной 
валюты сделали невозможным существова-
ние предприятий, не готовых быстро адапти-
роваться к изменениям. Положение усугубило 
введение международных санкций, ограничи-
вающих сотрудничество с зарубежными пред-
приятиями и использование "импортных" тех-
нологий и изделий. Горизонт стратегического 
планирования сильно приблизился и состав-
лял не более 3...5 лет. К тому же не секрет, что 
смена владельцев бизнеса (особенно среднего 
и малого) в России в последние 20 лет — доста-
точно частое явление, что тоже не способству-
ет активному ведению инновационной дея-
тельности в рамках одного предприятия. Про-
изводственное предприятие для обеспечения 
своего устойчивого положения и дальнейшего 
перспективного развития должно трансформи-
роваться в производственно-экономическую 
систему [7]. В этих условиях особо важное зна-
чение приобретает владение актуальной и до-
стоверной информацией как о состоянии всех 
элементов производственно-экономической 
системы, так и о событиях, происходящих во 
внешней по отношению к ней среде и влия-
ющих на достижение запланированных целей.

И здесь свою роль сыграло бурное развитие 
информационных и коммуникационных тех-
нологий, предоставивших дальновидным руко-
водителям предприятий возможность исполь-
зовать инструменты, позволяющие принимать 
обоснованные решения по управлению пред-
приятием. К таким инструментам относятся 
и автоматизированные системы управления 
бизнес-процессами, и системы электронного 
документооборота, и корпоративные инфор-
мационные системы. Но применение этих ин-
струментов бессистемно при отсутствии про-
думанной стратегии развития предприятия не 
может дать серьезного экономического эффек-
та. В этих условиях применение инструментов 
управления производственно-экономической 

системой через реализацию инновационных 
проектов различной направленности может 
дать весьма ощутимые результаты.

2. Принципы и проблемы управления 
инновационными проектами 

в производственно-экономических системах

Инновационная активность производствен-
но-экономической системы характеризует сте-
пень участия предприятия в осуществлении ин-
новационной деятельности в целом или отдель-
ных ее видов в течение определенного периода 
времени. На сегодняшний момент инновацион-
ная деятельность предприятий и организаций 
в основном осуществляется в рамках реализуе-
мых ими проектов, поэтому к проводимым ин-
новациям могут быть применены известные ме-
тоды и подходы проектного менеджмента.

Управление проектами за долгие годы офор-
милось в отдельную масштабную дисциплину. 
Сегодня невозможно представить основную 
деятельность компаний без реализаций про-
ектной, управленческую деятельность — без 
применения средств проектного управления. 
За все время развития проектного менеджмен-
та прилагались объединенные усилия по со-
ставлению сводов знаний, которые содержали 
бы в себе рекомендации по управлению проек-
тами на основе накопленного опыта специали-
стов в данной области. Две наиболее известные 
версии таких сводов были разработаны и опу-
бликованы Институтом управления проектами 
(Project Management Institute, PMI: the РМВОК 
Guide, 2000) в Соединенных Штатах и Ассо-
циацией управления проектами (Association of 
Project Management, АРМ, 2000) в Великобри-
тании. Использование РМВОК Guide (A Guide 
to the Project Management Body of Knowledge 
(PMBoK) — Свод знаний по управлению про-
ектами) в Соединенных Штатах в качестве на-
ционального стандарта (ANSI, PMI 99-001-200) 
было одобрено Американским национальным 
институтом стандартизации (American National 
Standards Institute, ANSI) [8]. В России с уче-
том национальных особенностей ведения про-
ектной деятельности осуществляется актив-
ная разработка собственных взаимосвязанных 
стандартов управления проектами на основе 
PMBoK [9].

Появление новых сфер деятельности, свя-
занных с цифровыми технологиями, сетевой 
экономикой и другими современными мето-
дами организации бизнеса и производства, за-
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ставляет по-новому взглянуть на 
классификацию проектов, предла-
гаемую в известных научно-мето-
дических источниках [10, 11], вклю-
чив в нее класс инновационных 
проектов. В соответствии с Зако-
ном об инновационной деятельно-
сти РБ, "инновационный проект — 
комплекс направленных на дости-
жение экономического эффекта 
мероприятий по осуществлению 
инноваций, в том числе по коммер-
циализации научных и (или) науч-
но-технических результатов" [12]. 
Инновации могут затрагивать раз-
личные сферы деятельности, по-
этому результаты инновационных 
проектов могут представлять цен-
ность как для внешних потребите-
лей (продукты и услуги), так и для 
внутренних подразделений пред-
приятия (например, новые методы и техноло-
гии выполнения работ, новые организацион-
ные подходы к управлению предприятием и 
т.д.) (рис. 3).

Все составные части производственно-эко-
номической системы должны функционировать 
в едином информационном пространстве, ко-
торое обеспечивают информационно-управля-
ющие системы (такие как 1C: Управление про-
изводственным предприятием, 1С: ERP 2.0, SAP 
ERP и т.д.), предоставляющие лицам, принима-
ющим решения (ЛПР), информацию о ходе про-
изводственно-хозяйственной деятельности.

В этом же пространстве находятся и систе-
мы управления проектами, представляющие 
собой либо обособленные системы (Primavera, 
Microsoft Project, Power Project и т.д.), так или 
иначе взаимодействующие с информационно-
управляющими системами, либо интегриро-
ванные в систему управления предприятием 
в виде ее отдельного модуля.

Выполнение инновационных проектов не-
мыслимо без привлечения высококвалифици-
рованных, высокоинтеллектуальных участни-
ков, обладающих глубокими познаниями не 
только в предметной области, где выполняет-
ся проект, но и в области организационного, 
процессного и проектного управления [13, 14]. 
Это связано с тем, что инновационные проек-
ты требуют к себе повышенного внимания со 
стороны руководства предприятия, поскольку 
они несут в себе бо2льшие риски от невозврата 
инвестиций, нежели другие реализуемые про-
екты. Но даже наличие таких людей в команде 

проекта еще не гарантирует его успешного за-
вершения.

Повышению эффективности управления 
инновационными проектами способствует из-
учение и применение на практике Свода зна-
ний по управлению проектами [15], в котором 
определены различные аспекты управления 
проектами, в частности, разновидности жиз-
ненных циклов управления проектами и со-
путствующие им процессы.

Авторы предлагают для каждой стадии жиз-
ненного цикла проекта определять перечень 
ЛПР для оказания адресной информационной 
поддержки в проблемных ситуациях. На ран-
них стадиях жизненного цикла, как правило, 
решения принимаются коллективно, что свя-
зано с широким кругом обсуждаемых вопро-
сов, влияющих на судьбу проекта (рис. 4). На 
стадии исполнения планы воплощаются в ре-
зультаты, за которые несут ответственность 
конкретные исполнители, принимающие ре-
шения согласно своей компетенции, навыкам 
и знаниям. Стадия завершения проекта пред-
полагает, помимо административных процедур 
закрытия договоров и написания отчетов, обя-
зательную фиксацию полученных знаний, что 
также делает необходимым взаимодействие 
ЛПР, а также привлечение инженеров знаний.

Чрезвычайно важную роль в управлении 
инновационным проектом играет предынве-
стиционная стадия жизненного цикла (рис. 5).

Анализ положения дел показал, что доля 
финансирования инновационных проектов 
предприятий государством либо из имеющих-

Рис. 3. Управление инновационным проектом в рамках производственно-эко-
номической системы
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ся внешних источников остается крайне ма-
лой. В связи с этим предприятия при осущест-
влении инновационных проектов несут вы-
сокие риски невозврата именно собственных 
вложенных средств, что напрямую влияет на 
качество работы предприятия в целом. Отсю-
да следует, что особое внимание нужно уде-
лять всестороннему анализу возможных про-
блем, с которыми могут столкнуться ЛПР при 
управлении инновационным проектом.

Как показывает практика, именно на этой 
стадии из-за недостатка сведений о различных 

аспектах реализации проекта в од-
ной или нескольких областях зна-
ний чаще всего и заканчивается 
его жизненный цикл.

3. Решение проблем управления 
инновационными проектами через 
организацию интеллектуальной 
поддержки принятия решений
на основе инженерии знаний

Для повышения эффективности выполнения 
проектов разработаны и успешно применяются 
в различном сочетании множество решений — 
от основополагающих методов проектного ме-
неджмента до методов математического моде-
лирования и принятия решений.

Повсеместное признание, которое завоевы-
вает управление проектами, является показа-
телем того, что применение соответствующих 
знаний, процессов, навыков, инструментов и 
методов может иметь решающее значение для 
успеха проекта. Тем не менее хорошо извест-

Рис. 4. Обобщенная модель управления инновационным проектом

Рис. 5. Схема прединвестиционной стадии инновационного проекта
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на статистика выполнения проектов, которая 
в различных предметных областях имеет схо-
жие результаты — около половины всех про-
ектов заканчивается в срок, с заданным ка-
чеством и в рамках согласованного бюджета, 
у остальных проектов либо есть отдельные не-
достатки, либо они и вовсе не завершаются. 
По данным за 2018 г. согласно опросу более 
4000 респондентов 69 % проектов достигли за-
явленных целей, 57 % проектов выполнены 
в рамках бюджета, 52 % проектов выполнены 
в срок, 52 % проектов столкнулись с "распол-
занием содержания", 15 % проектов провали-
лись полностью [16, 17]. При этом 58 % орга-
низаций в полной мере осознают ценность 
проектного менеджмента, 93 % организаций 
используют стандартизированные практики 
в управлении проектами. Но, судя по резуль-
татам выполнения проектов, использования 
только лишь стандартов и методов проектного 
управления недостаточно для достижения по-
ставленных целей. Таким образом, будущее за 
целым набором подходов — организации, ис-
пользующие более одного формализованного 
подхода к управлению проектами и комбини-
рующие различные техники, показывают луч-
шие результаты.

Следовательно, нужно в первую очередь 
искать причинно-следственные связи, при-
водящие к неудачам проектов на различных 
стадиях их жизненного цикла, и устранять ве-
роятные проблемы еще до их возникновения. 
Для решения этих задач как нельзя лучше 
подходят методы интеллектуального анализа 
данных и управления знаниями, позволяющие 
на основе прошлого опыта выполнения удач-
ных и неудачных проектов прогнозировать и 
направлять ход реализации текущих проектов.

Инновации в отличие от многих других яв-
лений и процессов сочетают в себе элементы 
многих систем, изучаемых в отдельности (тех-
нических, технологических, организацион-
ных, экономических, юридических, управле-
ния знаниями), и используют разные механиз-
мы управления, свойственные для каждой из 
этих систем. Это делает чрезвычайно сложной 
задачу разработки системной модели иннова-
ционного проекта в формальной постановке, 
для которой возможно было бы применение 
точных методов поиска решений. Не секрет, 
что даже достаточное количество всех требу-
емых ресурсов не гарантирует достижения ко-
нечных целей проекта. Эффективное управ-
ление инновационным проектом возможно 
только при соблюдении следующих условий:

1) гибкая организационная структура, спо-
собствующая быстрому реагированию ЛПР 
на возникновение проблемных ситуаций как 
в проекте, так и во внешней среде;

2) полнота знаний о проекте;
3) высокая квалификация ЛПР.
В связи с динамично меняющимися усло-

виями ведения бизнеса руководство предпри-
ятий все чаще задумывается о переходе от гро-
моздкой неповоротливой иерархической моде-
ли управления к более гибким матричным или 
проектно-целевым. Такой переход обусловлен 
еще и тем, что конкурентное преимущество 
получают, как правило, компании, способные 
предоставить клиентам качественный товар 
или услугу в соответствии с их требованиями 
за более короткий срок. Удовлетворение по-
требностей клиентов приводит к необходимо-
сти иметь огромное число разнообразных сце-
нариев исполнения производственных и орга-
низационных процессов, что свидетельствует 
о постепенном смещении акцентов с управ-
ления бизнес-процессами к управлению про-
ектами. Поэтому компании, осуществляющие 
свою деятельность преимущественно через 
реализацию проектов различной природы, 
можно считать проектно-ориентированными. 
Эффективное управление проектно-ориенти-
рованной организацией возможно лишь в слу-
чае акцентированного внимания на вопросах 
стратегического планирования. Ускорение 
изменений в окружающей среде, появление 
новых запросов и изменение позиции потре-
бителя, возрастание конкуренции, развитие 
современных технологий, а также ряд других 
причин привели к резкому возрастанию зна-
чения стратегического управления. Не только 
руководство компании, но и каждый сотруд-
ник должен хорошо представлять себе цели 
своей деятельности, влияние успешного реше-
ния своих задач на достижение стратегических 
целей компании, а для этого каждому сотруд-
нику в пределах его компетенции должна быть 
предоставлена полная и непротиворечивая ин-
формация о различных аспектах проекта, т.е. 
оказана информационная поддержка.

Организация информационной поддержки 
ЛПР должна быть основана на действующих 
документах, регулирующих и регламентирую-
щих рассматриваемую деятельность. PMBoK 
предоставляет и содействует применению об-
щего словаря терминов в профессии управле-
ния проектами для обсуждения, написания и 
употребления понятий управления проектами. 
Такой стандартный словарь является суще-
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ственным элементом любой профессиональ-
ной дисциплины и может быть положен в ос-
нову онтологии управления инновационным 
проектом. Авторы предлагают при разработке 
системной модели инновационного проекта от-
талкиваться от хорошо известного стандарта, 
но рассматривать его с позиций того, как при-
нимаемые разными участниками решения свя-
заны с группами процессов и областями зна-
ний — этими ключевыми понятиями PMBoK.

Область знаний трактуется как "выделен-
ная область управления проектом, определяе-
мая ее требованиями к знаниям и описываемая 
в терминах ее составных процессов, практик, 
входов, выходов, инструментов и методов" [8]. 
Процессы управления проектом представляют 
собой "систематическую последовательность 
операций, направленную на достижение конеч-
ного результата, когда один или несколько вхо-
дов используются для последующих действий 
с целью получения одного или нескольких вы-
ходов". Руководитель проекта должен обладать 
определенным уровнем компетенций в каж-
дой из областей знаний, который выражается 
во владении навыками и умениями примене-
ния соответствующих процессов управления, 
включенных в каждую область знаний. Все 
49 процессов управления проектами поделены 
на 5 групп — процессы инициации, планиро-
вания, исполнения, мониторинга и контроля, 
завершения. Следует заметить, что процессы 
распределены по группам процессов и по об-
ластям знаний неравномерно [8, с. 25], поэтому 
предлагается три варианта пересечения обла-
стей знаний с некоторым набором процессов из 
групп процессов управления проектом (рис. 6).

Области знаний 1-й группы охватывают 
полный набор процессов жизненного цик-
ла проекта. Это такие области знаний, как 
управление заинтересованными сторонами и 
управление интеграцией, которая оказывает 
наибольшее влияние на слаженность рабо-
ты команды над проектом, а также позволяет 
учитывать разнообразные аспекты внешнего 
воздействия на проект.

Области знаний 2-й группы охватывают 
только процессы планирования, а также про-
цессы мониторинга и контроля. Эти области 
знаний составляют хорошо известный "про-
ектный треугольник" — управление расписа-
нием, управление стоимостью и управление 
содержанием, баланс между сторонами кото-
рого означает высокую вероятность достиже-
ния конечной цели проекта в соответствии 
с заданными ограничениями продукта по сро-
кам, цене и функционалу.

Области знаний 3-й группы охватывают про-
цессы, непосредственно связанные с ходом ре-
ализации проекта, когда стадия инициации 
пройдена, и есть команда, поставившая перед со-
бой цель — выполнение проекта. Это процессы 
планирования, процессы выполнения, а также 
процессы мониторинга и контроля. Указанные 
группы процессов связаны с такими областями 
знаний, как управление качеством, управление 
коммуникациями, управление рисками, управ-
ление закупками и управление ресурсами. Зна-
ния, умения и навыки в этих областях необхо-
димы для решения реальных задач, ежедневно 
возникающих в ходе выполнения проекта.

В соответствии с этим можно выделить 
правила принятия решений, предназначенные 

Рис. 6. Пересечение областей знаний и групп процессов проекта
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для различных участников команды проекта 
(руководитель проекта, исполнитель, владелец 
ресурсов, заказчик, спонсор и т.д.) в различных 
ситуациях, связанных с различными областя-
ми знаний. При этом в проблемных ситуаци-
ях, требующих принятия решений, указанным 
лицам может потребоваться информационная 
поддержка, связанная с областями знаний при 
выполнении различных процессов управления 
проектом.

В рамках проведенных исследований были 
выделены основные проблемные ситуации, 
которые могут быть отнесены к приведенным 
областям знаний и характерны для этапов ре-
ализации проектов различного уровня и мас-
штаба, выполняющихся в производственно-
экономических системах (см. таблицу). Пере-
чень областей знаний и основные процессы, 
относящиеся к ним (см. таблицу), соответству-
ют работе [8, с. 25].

Таблица 1

Типовые проблемные ситуации в областях знаний

Область 
знаний

Основные процессы Типовые проблемные ситуации

Управление 
интеграцией 
проекта

1) разработка устава проекта;
2) разработка плана управления проектом;
3) руководство и управление работами проекта;
4) управление знаниями проекта;
5) мониторинг и контроль работ проекта;
6) интегрированный контроль изменений;
7) закрытие проекта или фазы

�  Задержка разработки и согласования базовых проектных 
документов.
�Заключение дополнительных соглашений.
�  Отсутствие информации о ходе проекта.
�  Низкая полнота предоставляемой информации.

Управление 
содержанием 
проекта

1) планирование управления содержанием;
2) сбор требований;
3) определение содержания;
4) создание иерархической структуры работ;
5) подтверждение и контроль содержания

�  Изменение технологического (производственного) процесса.
�  Корректировка конструкторской, проектной, технической 
документации.
�  Несогласованность требований между заказчиком и испол-
нителем.
�  Нарушение принятой формализованной методологии проекта.
�  Разрастание масштаба проекта.

Управление 
закупками 
проекта

1) планирование управления закупками;
2) проведение закупок;
3) контроль закупок

�  Задержка проведения конкурсных процедур.
�  Увеличение длительности проведения торгов.
�  Срыв сроков поставки.
�  Низкое качество поставляемой продукции.

Управление 
стоимостью 
проекта

1) планирование управления стоимостью;
2) оценка стоимости;
3) определение бюджета;
4) контроль стоимости

�  Несоблюдение регламентированных сроков согласования 
платежей.
�  Несвоевременное поступление платежей или их отсутствие.
�  Превышение бюджета проекта.

Управление 
рисками
проекта

1) планирование управления рисками;
2) идентификация рисков;
3) качественный анализ рисков;
4) количественный анализ рисков;
5) планирование реагирования на риски;
6) реагирование на риски;
7) мониторинг рисков

�  Изменение нормативно-правовых актов.
�  Введение санкций.
�  Утечка кадров.
�  Отсутствие информации о ключевых аспектах реализации 
проекта.
�  Отсутствие аналогов продукта или технологий.

Управление 
расписанием 
проекта

1) планирование управления сроками;
2) определение операций;
3) определение последовательности операций;
4) оценка длительности операций;
5) разработка расписания;
6) контроль расписания

�  Неопределенность сроков выполнения работ.
�  Перенос сроков в нарушение графика проекта.
�  Ограниченная пропускная способность технологического 
оборудования.
�  Увеличение срока прохождения государственной экспертизы.
�  Срыв сроков выполнения проектных работ.
�  Занятость членов проекта в других проектах и работах (кон-
фликт ресурсов).
�  Неоптимальная загрузка ресурсов.

Управление 
качеством 
проекта

1) планирование управлением качеством;
2) обеспечение качества;
3) контроль качества

�  Ненадлежащее качество изделия (брак).
�  Несоответствие изделия требованиям заказчика.
�  Несоответствие современным стандартам качества.
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Интересно, что проблемные ситуации могут 
относиться как к процессному, так и к про-
ектному управлению, которые не исключают, 
а взаимно дополняют и усиливают друг друга 
в случае выполнения инновационных проек-
тов в производственно-экономической систе-
ме. Совместное использование разных типов 
управления предполагает "нацеленность дей-
ствий на разные по своей природе объекты, 
например, на систему управления проектами 
для процессного подхода и на сами проекты 
для проектного" [18, с. 38]. При этом ЛПР, на-
ходящимися на разных уровнях организаци-
онной структуры управления производствен-
но-экономической системы и исполняющими 
различные роли при управлении проектом, 
могут быть приняты различные решения при 
возникновении одной и той же проблемной 
ситуации. Следовательно, необходимо прогно-
зировать возможные негативные последствия 
принятых решений из-за неадекватной оцен-
ки проблемной ситуации, связанной с недо-
статочным опытом ЛПР или его некомпетент-
ностью. Вопросы повторного использования 
знаний применительно к производственным 
сетям малых и средних предприятий рассма-
тривались в работах [19—22], вопросы приня-
тия решений при управлении взаимодейству-
ющими процессами в проектно-ориентиро-
ванных организациях освещались в работах 

[23, 24]. В развитие этих подходов авторы пред-
лагают классифицировать проблемные ситуа-
ции и принятые решения в соответствии с об-
ластями знаний и уровнем ЛПР в организаци-
онной структуре управления проектом.

В качестве эффективного инструмента для 
решения рассматриваемых задач предлагается 
разработка и применение методологии, пред-
ставляющей собой комплекс моделей, методов и 
средств поддержки принятия решений на осно-
ве технологий инженерии знаний, обеспечиваю-
щих информационно-аналитическую поддержку 
управляющей системы на основе интегрирован-
ного описания ситуаций, требующих принятия 
решений, системного сочетания знаний и опыта 
экспертов, результатов математического и ими-
тационного моделирования. Предлагаемая ме-
тодология должна обеспечивать возможности 
уникального "наполнения" содержания моделей 
и методов в зависимости от специфики проек-
та, данных и знаний о составе этапов и стадий, 
перечня оцениваемых показателей и методик их 
оценки, позволяющей автоматизировать про-
цесс подготовки решений, а также создавать ал-
горитмическое и программное обеспечение для 
процессов принятия управленческих решений, 
адаптируемое под конкретную отрасль и проект.

Для достижения поставленных целей в рам-
ках разрабатываемой методологии предпола-
гается создание интегрированной онтологии, 

Область 
знаний

Основные процессы Типовые проблемные ситуации

Управление 
ресурсами 
проекта

1) планирование управления ресурсами;
2) оценка ресурсов;
3) приобретение ресурсов;
4) развитие команды;
5) управление командой;
6) контроль ресурсов

�  Задержка поставки материалов, комплектующих и оборудо-
вания.
� Нехватка ресурсов (в т. ч. трудовых).
�  Ремонт оборудования.
�  Отсутствие квалифицированных кадров.
�  Отсутствие мотивации.
�  Неопытность руководителя.
�  Исполнители не справляются с возложенным объемом работ.
�  Необходимость прохождения дополнительного обучения.
�  Отсутствие сертификатов.
�  Излишнее совмещение ролей в проекте.

Управление 
коммуни-
кациями 
проекта

1) планирование управления коммуникациями;
2) управление коммуникациями;
3) мониторинг коммуникаций

�  Отсутствие актуальности выполнения мероприятий.
�  Отсутствие единой базы для хранения информации по проекту.
�  Отсутствие утвержденных регламентов горизонтального и 
вертикального взаимодействия между участниками проекта.

Управление 
заинтере-
сованными 
сторонами 
проекта

1) идентификация заинтересованных сторон;
2) планирование вовлечения заинтересованных 
сторон;
3) управление вовлечением заинтересованных 
сторон;
4) мониторинг вовлечения заинтересованных 
сторон

�  Низкая вовлеченность высшего руководства со стороны за-
казчика.
�  Частые конфликты с заинтересованными сторонами.
�  Появление неучтенных ранее заинтересованных сторон, 
оказывающих существенное негативное влияние на проект.
�  Задержка согласования договора со стороны заказчика.

Окончание таблицы
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которая является центральным звеном базы 
знаний и включает в себя онтологию задач, 
моделей и методов поддержки принятия ре-
шений (ППР) и онтологию проектного ме-
неджмента. По результатам процедур сбора, 
идентификации, переработки и анализа зна-
ния заносятся в интегрированную онтологию 
в виде правил ППР либо в виде прецедентов 
проблемных ситуаций. Правила выражают 
причинно-следственные отношения между со-
бытиями, являющимися причинами возник-
новения проблемных ситуаций в ходе реали-
зации инновационного проекта, самими про-
блемными ситуациями и действиями, которые 
рекомендуется выполнить для их разрешения. 
Таким образом, правила служат связующим 
звеном между предметной областью реализа-
ции проекта и математическими методами по-
иска наилучших рациональных решений.

С учетом предложенного выше подхода 
к выделению проблемных ситуаций, возни-
кающих в ходе выполнения инновационно-
го проекта, становится возможным говорить 
о контекстно-ориентированных правилах и 
рекомендациях, учитывающих целый спектр 
характеристик проблемных ситуаций, напри-
мер: кому из заинтересованных лиц проекта 
данная рекомендация предназначается, на ка-
ком этапе реализации проекта, в рамках како-
го процесса и к какой области знаний может 
быть отнесена. Работы по построению контек-
стно-ориентированных онтологий уже ведут-
ся исследователями в других областях знаний 
[25—28]. Применительно к рассматриваемой 
задаче данный подход позволяет обеспечить 
необходимую полноту базы знаний, создавае-
мой для проектов различного уровня и мас-
штаба, выполняющихся в производственно-
экономических системах.

Заключение

Повышению эффективности управления 
инновационными проектами способствует 
оказание интеллектуальной и информацион-
ной поддержки принятия решений в проблем-
ных ситуациях, возникающих в ходе реализа-
ции инновационных проектов. Использование 
интеллектуальной системы поддержки приня-
тия решений (ИСППР) обычно не предпола-
гает работу с ней в режиме реального времени 
в задачах, требующих быстрой реакции ЛПР на 
возникновение проблемных ситуаций. Тем не 
менее скорость принятия обоснованных, взве-

шенных решений играет далеко не последнюю 
роль в эффективном управлении проектом. 
Поэтому одной из задач при проектировании 
и реализации ИСППР является разработка 
удобного пользовательского интерфейса, тре-
бующего минимальных затрат времени на ввод 
информации о проблемной ситуации и оценку 
полученных результатов. В зависимости от мо-
дели представления знаний результаты работы 
ИСППР могут быть представлены как в виде 
набора прецедентов, максимально удовлетво-
ряющих описанию текущей проблемной ситу-
ации, так и в виде готового решения, выведен-
ного на основании заложенных в базу знаний 
продукционных правил. Одним из способов, 
способствующих ускорению работы с систе-
мой, является классификация прецедентов 
проблемных ситуаций и, соответственно, ре-
шений, предпринимаемых для устранения 
их последствий. Классификация прецедентов 
проблемных ситуаций, встречающихся при 
управлении инновационным проектом, пред-
лагается с позиций PMBoK, являющегося де-
факто международным стандартом в области 
проектного менеджмента.

В целом предложенный подход к органи-
зации поддержки принятия решений ориен-
тирован на применение в ходе управления 
инновационными проектами в процессах 
стратегического планирования и развития про-
изводственно-экономических систем.

В теоретическом аспекте предложенная ме-
тодология интеллектуальной поддержки при-
нятия решений обобщает и систематизирует 
накопленный опыт по управлению знаниями, 
математического и имитационного моделиро-
вания и формирует научный задел для дальней-
шей разработки и комплексного использования 
технологий адаптивного управления и имита-
ционного моделирования на базе современных 
информационных технологий применительно 
к решению поставленной задачи управления 
инновационными проектами в процессах стра-
тегического планирования и развития произ-
водственно-экономических систем.
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Studding the Problem of Innovative Projects Management in Strategic 
Planning and Progress Processes of Production and Economic Systems

Priority areas of science and technology progress should be supported by critical technologies, possessing a wide potential 
range of competitive innovative applications in different sectors of economy. In turn, development of the critical technologies 
can be carried out only within the innovative projects realization, since innovative projects specifically are carried out in close 
cooperation of science, economy and production. Successful functioning of production and economic systems is possible only 
in the case of decision-makers close attention to strategic planning issues of the whole enterprise activities, as well as to the 
innovative projects of various types carried out within the framework of production and economic systems. Innovative projects 
implementation should be based on the project management principles involving methods and means of knowledge engineering 
for a comprehensive assessment and analysis of all available information about the project state at any stage of the life cycle
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in order to make reasonable decisions in various areas of knowledge. An innovative project managing effectiveness is largely 
determined by the quality of management decisions, which are made in conditions of insufficient data and resources, uncer-
tainty in decisions consequences, instability of external conditions, lack of effective information interaction between project 
managers from one side or another within the presence of different criteria for choosing alternatives. Reducing the impact of 
mentioned uncertainties can be achieved by using a formalized approach to project management based on the project manage-
ment standards recommendations in conjunction with the intellectual decision making support for project participants.
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Применение методов построения сообществ
для сегментации изображений текстильных строп

Введение

В работе рассматривается актуальная зада-
ча непрерывного тестирования текстильных 
строп. В соответствии с требованиями "Меж-
отраслевых правил по охране труда при по-
грузочно-разгрузочных работах и размещении 
грузов" ПОТ РМ-007-98 с приложениями перед 
использованием грузоподъемных строп стро-
пальщики или иные ответственные лица обя-
заны их тщательно осмотреть. При осмотре 
текстильных строп основное внимание должно 
быть обращено на состояние и целостность лен-
ты (отсутствие разрывов, порезов, расслоения 
ленты, наличия поверхностных обрывов нитей 
ленты, повреждений, связанных с воздействием 
химических веществ, наличия прожженных от-
верстий). Ввиду ограниченной способности че-
ловека к обработке информации при большом 
объеме проверяемого материала число пропу-
щенных дефектов резко возрастает. Для улуч-
шения качества контроля строп и высвобожде-
ния человеческих ресурсов для более квалифи-
цированного труда существует потребность в 
автоматизации процесса контроля.

Распознавание дефектов стропы по изобра-
жению принято делить на два процесса:

1. Сегментация изображения для выявления 
контура объекта распознавания через выявле-
ние масок объектов (данный этап можно про-
пустить, если входные данные нормализованы).

2. Нахождение и классификация дефектов 
в выбранной области изображения.

В данной статье рассматривается первая за-
дача, а именно сегментация изображений, яв-

ляющаяся фундаментальной проблемой в об-
ласти компьютерного зрения, цель которой —
разбиение изображения на уникальные и 
одно родные области, которые соответствуют 
значимым частям изображения. Среди всего 
множества алгоритмов сегментации изображе-
ний был выбран графовый метод выявления 
регионов, который представляет компоненты 
изображения как математически обоснован-
ные структуры, что упрощает задачу сегмен-
тации и делает вычисления более быстрыми и 
эффективными. Задача сегментации изобра-
жений на основе графов заключается в раз-
биении первоначального графа на несколько 
подграфов таким образом, чтобы каждый из 
них представлял значимый объект интереса, и 
дальнейшем создании масок по сообществам 
поверх оригинального изображения.

1. Описание процесса сегментации

Графовые сети могут упростить сегмента-
цию и анализ изображений, но в первоначаль-
ном виде они теряют некоторую важную ин-
формацию, которая влияет на производитель-
ность сети и результативность сегментации, 
поэтому предлагается способ начальной сег-
ментации изображения для построения графа 
областей смежности (далее Region Adjacency 
Graph — RAG) [1]. В этом случае начальные об-
ласти считаются узлами графа, а если области 
являются смежными, то можно говорить о су-
ществовании ребра между ними. Далее ребра 
графа взвешиваются в соответствии со сход-

Рассматривается задача сегментации текстильной стропы графовыми методами обнаружений сообществ. 
Изображение проходит начальную сегментацию алгоритмом Meanshift, после чего идет построение взвешенно-
го неориентированного графа (WRAG), вершины которого представляют регионы, полученные после начальной 
сегментации. Веса ребер вычисляются исходя из признаков цвета и текстуры региона изображения. Исполь-
зуется алгоритм FMCDRN для обнаружения сообществ на графе. Каждому сообществу соответствует маска 
реального объекта на изображении. Проведен вычислительный эксперимент, направленный на исследование 
эффективности предложенного метода.

Ключевые слова: выделение сообществ на графах, сегметация изображения, Region Adjacency Graph, гисто-
грамма ориентированных градиентов (HOG), критерий Ньюмена
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ством между значимыми визуальными призна-
ками областей (текстурой и цветом). Алгоритм 
обнаружения сообществ применяется далее на 
графе смежности взвешенных областей (далее 
Weighted Region Adjacency Graph — WRAG) для 
разделения сети на набор сообществ. Эти со-
общества используются для группировки по-
хожих смежных областей на изображении. Все 
узлы, принадлежащие к одному сообществу, 
считаются принадлежащими к одной области 
и объединены в одну область на изображении. 
Процесс повторяется до тех пор, пока не поя-
вится разница между открытыми структурами 
сообщества двух последовательных итераций.

Таким образом, основной процесс сегмен-
тации изображения выполняется следующим 
образом:

1) моделируется изображение с WRAG, ко-
торый использует преимущества топологиче-
ских и визуальных свойств изображений (тек-
стуры, цвета);

2) решаются задачи сегментации при исполь-
зовании алгоритмов обнаружения сообществ;

3) итерационно решается проблема пересег-
ментации/недосегментации.

Чтобы преодолеть возможные ограничения, 
предлагается структура с начальной сегмен-
тацией, исходное изображение делится на об-
ласти, которые должны быть когерентными и 
сохраняют большую часть информации, не-
обходимой для сегментации. Затем RAG ис-
пользуется для представления изображения, 
где каждая область представляет узел на гра-
фе. Если ребра находятся рядом, то они ста-
новятся ребрами между двумя регионами. Для 
взвешивания RAG используется комбинация 
текстурных и цветовых признаков для измере-
ния сходства между узлами. Наконец, на ос-
нове эффективных алгоритмов обнаружения 
сообществ, которые обеспечивают наилучший 
баланс между вычислительными затратами и 
производительностью сегментации, извлека-
ются сообщества, представляющие регионы на 
изображении. Процесс повторяется итератив-
но до тех пор, пока не будет достигнута опти-
мальная сегментация.

Как уже отмечалось, целью начальной сег-
ментации является разбиение изображения на 
однородные и как можно меньшие области. 
На этом этапе можно использовать несколько 
низкоуровневых методов сегментации, таких 
как Superpixels, Meanshift, Levelset и Watershed.

2. Определение метрик взвешенных узлов

На следующем шаге нужно определить ме-
трики взвешенных узлов, их можно разбить 

на метрики сходства цвета и метрики струк-
туры.

Метрика сходства цвета определяется исхо-
дя из цвета в сегментации и является важной 
и при этом простой составляющей. Каждый 
пиксель в цветном изображении представлен 
трехмерным вектором. Можно предположить, 
что значение интенсивности пикселей данной 
области распределено по нормальному закону. 
Поэтому распределение области Ri задается как

 RiN(μi, vari),

где μi — средний вектор интенсивности пик-
селей, вычисленный в трехмерном цветовом 
пространстве в областях Ri, а vari обозначает 
дисперсию Ri.

Для измерения сходства между двумя рас-
пределениями выбираем среднее расстояние 
(Mean Distance, MD), поскольку оно, как пра-
вило, дает хорошее приближение с более низ-
кой сложностью, которое и определяется сле-
дующим образом:

 т( , ( ) ( )) .MD i j i j i jD R R = μ − μ μ − μ

Для преобразования распределения расстоя-
ния цветовых параметров в метрику сходства ис-
пользуется ядро радиальной базисной функции:

 2

( , )
exp ,

2
MD i j

ij

D R R
c

−⎛ ⎞
= ⎜ ⎟

σ⎝ ⎠
 (1)

где σ — параметр, определенный пользователем.
Выбор подходящего цветового пространства 

для сегментации цветного изображения явля-
ется важным шагом для достижения лучшей 
производительности сегментации. В работе 
выбрано цветовое пространство LAB, которое 
больше всего соответствует зрительной систе-
ме человека и представляет собой трехосевое 
цветовое пространство с пространством L для 
обозначения светлости и пространствами A и 
B для обозначения красно-зеленого и желто-
зеленого оттенков соответственно.

Использование только цветового признака 
в изображении не может обеспечить хороший 
результат сегментации, так как цветовой при-
знак в некотором однородном объекте разло-
жит закономерности изображения на различные 
сегменты, поэтому необходимо привлечь рас-
смотрение свойства текстур. Для этого в работе 
используется функция, называемая гистограм-
мой ориентированных градиентов (Histogram of 
Oriented Gradients, HOG), хорошо известная в за-
дачах обработки изображений и компьютерно-
го зрения, которая применяется для обнаруже-
ния объектов на изображении. HOG вычисляет
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число проявлений градиентной ориентации 
в локализованных частях изображения. Для по-
строения гистограммы ориентированных гради-
ентов необходимо выполнить следующие шаги:
 � вычислить горизонтальный и вертикаль-

ный градиенты;
 � разбить область изображения на небольшие 

ячейки размером c Ѕ с пикселей (с = 8). Для 
каждой ячейки вычисляется гистограмма 
направлений градиента. Гистограмма пред-
ставляет собой вектор из 9 ячеек;

 � использовать метод, называемый блочной 
нормализацией, чтобы сгруппировать от-
дельные ячейки в блоки и нормализовать 
их для обеспечения инвариантности к из-
менениям освещенности. Блок представлен 
ячейками 2 Ѕ 2 так, что каждый блок имеет 
размер 2c Ѕ 2с пикселей (4 гистограммы);

 � вычислить окончательный вектор призна-
ков для всей области Ri, где гистограммы 
векторов градиентов блоков hc сгруппирова-
ны в один вектор признаков HOG Hi:

 Hi = [h1, ..., hc],

где hc обозначает гистограмму векторов гради-
ента блока, c — число блоков внутри области 
Ri. Чтобы вычислить сходство между двумя об-
ластями Ri и Rj, мы используем меру косинус-
ного сходства, как определено формулой ниже:

 
т

cos( , ) ,i j
ij i j

i j

H H
t H H

H H
= =  (2)

где оператор ||•|| обозначает L2-норму, а Hi, Hj — 
соответственно HOG векторы регионов Ri и Rj.

Структурирование сложных сетей на сообще-
ства — это процесс, который можно описать как 
объединение узлов в сообщества таким образом, 
что плотность ребер внутри сообществ выше, 
чем между самими сообществами. Наиболее ис-
пользуемый критерий для извлечения структу-
ры сообщества в сетях введен Ньюменом [2] и 
определяет меру, названную модульностью:

 2( ),ii iQ e a= −∑

где eii обозначает долю ребер сети, которые вхо-
дят в сообщество i, а 2

ia  — долю ребер, кото-
рые    вставляются случайным образом. Значение 
модульности Q находится в диапазоне от 0 до 1. 
Высокое значение модульности означает силь-
ную структуру сообщества сети.

Для обнаружения сообществ рассматрива-
лись следующие алгоритмы: FMCDRN [3], In-
fomap [4], FGMDO [5], Louvain [6].

3. Алгоритм определения
оптимальных сообществ

Таким образом, для решения указанных за-
дач предлагаемая структура должна исполь-
зовать все присущие изображению свойства, 
а также эффективную оптимизацию по мо-
дульности/стабильности. Для этого необходи-
мо выполнить следующие шаги:

1) начальная сегментация, при которой рез-
ко уменьшается число узлов в графе;

2) построение RAG с использованием про-
странственной априорной информации изобра-
жения. Пусть G = (V, E) — неориентированный 
граф, где vi ∈ V — множество узлов, соответ-
ствующих областям изображения Ri, E — мно-
жество ребер, соединяющих пары соседних уз-
лов. Другими словами, ребро рассматриваются 
между двумя узлами, если их соответствующие 
области являются смежными на изображении;

3) добавление весов (построение WRAG) при 
использовании сходства между областями, где 
цвет и текстура изображения сравниваются для 
двух соседних областей в RAG. Чтобы вычис-
лить матрицу подобия W (для построения RAG), 
используются уравнения (1) и (2) для измерения 
подобия между каждыми двумя смежными об-
ластями, затем добавляются веса между ними. 
В данной работе сходство вычисляется с исполь-
зованием комбинации LAB- и HOG-признаков, 
для чего используется гибридная модель, объ-
единяющая оба этих признака. Выбирается тек-
стура (HOG) и матрица подобия (взвешенная 
цветовая LAB-функция) следующим образом:

 (1 ) , ( , ) 1, ..., ;ij ij ij ijW w a t c a c i j n= = + − =

4) выявление сообществ в сети с использо-
ванием эффективных алгоритмов обнаруже-
ния сообществ [3—6], которые обеспечивают 
оптимальный баланс между вычислительны-
ми затратами и эффективностью сегментации.

4. Результаты исследования
и оценка эффективности

Для исследования эффективности предло-
женной структуры сначала изучается влияние 
некоторых параметров, используемых при вы-
числении подобия между регионами. Прово-
дятся первые эксперименты на 10 изображени-
ях наборов данных с использованием несколь-
ких значений параметра балансировки, чтобы 
найти подходящее значение, которое обеспе-
чивает наилучшие результаты сегментации.

Затем выполняется сравнение между метри-
ками изображения (цветом и текстурой), а имен-
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но рассматривается производительность предла-
гаемого подхода в тех случаях, когда в процес-
се сегментации используются только текстура, 
только цвет или связка цвет—текстура.

Для оценки эффективности предлагаемой 
системы используется вероятностный индекс 
Рэнда (Probabilistic Rand Index или PRI) [7] и 
вариация информации (Variation of Information 
VOI), которые являются хорошо известными 
оценочными метриками для сегментации. PRI 
измеряет меру сходства между двумя кластера-
ми данных (чем больше значение PRI, тем боль-
ше сходство между двумя сегментами изобра-
жения). Метрика VOI измеряет сумму инфор-
мационного прироста и потери информации 
между двумя сегментами. Метрика VOI неот-
рицательна, чем она ниже, тем сходство больше:

 VOI(C, C ′) = H(C) + H(C ′) – 2I(C, C ′),

где H(C) и H(C ′) — энтропия сегментов C, C ′ 
соответственно, а I(C, C ′) определяет меру об-
щей информации между сегментами.

Также будем оценивать эффективность 
предлагаемого подхода с двух сторон: метри-
ками точности (Precision) и полноты (Recall). 
Точность измеряет долю граничных пикселей, 
которые соответствуют своим истинным гра-
ницам изображения:

 ,test i

test

S S
Precision

S
= ∩

где Si — истинная сегментация по разметке; 
Stest — тестовая сегментация, а |S | — число гра-
ничных пикселей в сегментации. Полнота по-
казывает меру обнаруженных пикселей на гра-
нице сегментов, являющихся истинными:

 .test i

i

S S
Recall

S
= ∩

Тогда F-мера как гармоническое среднее 
полноты и точности определяется как (далее 
α = 0.5):

 
•

.
(1 )• •

Precision Recall
F

Recall Precision
=

− α + α

Для выбора подходящей начальной сегмен-
тации, обеспечивающей наилучшие резуль-
таты сегментации, были проведены экспери-
менты с использованием двух алгоритмов на-
чальной сегментации для поиска подходящего. 
Показано, что алгоритм Meanshift является бо-
лее подходящим, чем алгоритм Superpixels для 
всех четырех метрик, а также более выгодным 
по времени работы.

Для выбора алгоритма детекции сообществ 
сравнивались алгоритмы FMCDRN, Infomap, 
FGMDO, Louvain. По всем параметрам наи-
лучшую сегментацию изображения дает алго-
ритм FMCDRN.

При сравнении предложенного алгоритма 
с известными методами сегментации Modula-
rity-based image segmentation, WiseCode [8], LC 
[9], EDISON [10] показано, что все метрики 
имеют лучшие показатели.

Заключение

В данной работе предложена структура си-
стемы сегментации изображений, которая 
учитывает преимущества присущих изобра-
жениям свойств и оптимизацию модульности/
стабильности. При использовании как гисто-
граммы ориентированных градиентов (HOG) 
текстурного признака, так и цветового призна-
ка матрица подобия строится адаптивно между 
различными областями путем оптимизации 
модульности/стабильности и объединения 
смежных областей изображений итеративно. 
Эксперименты показали, что предложенная 
структура системы дает наилучший качествен-
ный результат сегментации и обеспечивает 
лучшую производительность по сравнению со 
всеми современными методами с точки зрения 
PRI, VOI, точности и полноты. Поскольку об-
щая структура основана на трех эффективных 
алгоритмах определения сообщества, она по-
зволяет избежать проблемы наличия большо-
го числа небольших областей в изображении 
и сохраняет информацию и закономерности 
в объекте, обеспечивает хорошую временную 
сложность и работает последовательно бы-
стрее, чем современные алгоритмы.
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There is problem of segmentation of textile slings by graph methods of community detection is considered. Image is initially 
segmented by the Meanshift algorithm, followed by the construction of a Weighted Region Adjacency Graph (WRAG), the 
vertices of which represent the regions obtained after the initial segmentation. The quality of the graph partitioning into 
subgraphs is determined by the Newman criterion. Edge weights are calculated based on the color and texture characteristics 
of the image region. Comparison of graph node weight metrics: color similarity metric defined by Mean Distance, texture 
property metric defined by Histogram of Oriented Gradients, and superposition of LAB and HOG image components. The 
FMCDRN algorithm is used to detect communities on the graph. Each community has a mask of the real object in the image. 
To determine the effectiveness of the proposed system, are use Probabilistic Rand Index (PRI), Variation of Information 
(VOI), and F-measure. Comparison of the effect of initial segmentation by Meanshift and Superpixel algorithms. Qualitative 
comparison of FMCDRN, Infomap, FGMDO, Louvain methods for highlighting communities on a graph. A computational 
experiment aimed at studying the effectiveness of the proposed method is carried out. Comparison of the proposed algorithm 
with modern image segmentation frameworks WiseCode, LC, EDISON.
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