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Введение

В настоящее время развитие воздушного 
транспорта сдерживается множеством различ-

ных причин. Основные из них можно выра-
зить в виде объективного противоречия: с од-
ной стороны, увеличение объемов воздушных 
перевозок грузов и пассажиров необходимо 
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для поддержания экономического роста, с дру-
гой — неуправляемые темпы роста воздушного 
движения вызывают значительное снижение 
уровня авиационной безопасности. Особенно 
резко это снижение проявляется, когда темпы 
роста воздушного движения опережают темпы 
развития регулятивных процессов и соответ-
ствующей инфраструктуры [1].

Разрешение указанного противоречия осно-
вывается на обеспечении взаимодействия всех 
участников (сторон), задействованных в воз-
душных перевозках. Целью такого взаимо-
действия является достижение и поддержание 
требуемого уровня авиационной безопасности 
при одновременном выдерживании пропор-
циональных темпов роста в обоих направле-
ниях. Наиболее перспективный из известных 
способов обеспечения такой взаимосвязи за-
ключается в использовании целостных, кор-
поративных (совместных) процессов принятия 
решений, в рамках которых ожидания участ-
ников авиационного сообщества будут сбалан-
сированы и направлены на достижение опти-
мальных результатов на основе справедливого 
обеспечения доступа к требуемым ресурсам [1].

В общем случае совокупность объектов, 
принимающих участие в воздушных перевоз-
ках, и связей между ними представляет функ-
циональную организационно-техническую 
систему (ОТС), включающую:
 � авиационные предприятия, которые непо-

средственно осуществляют воздушные пе-
ревозки пассажиров, багажа, грузов, почты 
или выполняют авиационные работы;

 � оперативные органы Единой системы орга-
низации воздушного движения, основными 
задачами которой являются планирование 
и координирование использования воздуш-
ного пространства, а также организация 
воздушного движения;

 � организации, осуществляющие непосред-
ственное обслуживание воздушных судов 
от прилета до вылета;

 � организации, осуществляющие обслужива-
ние пассажиров, багажа, грузов, почты или 
выполнение авиационных работ.
Каждая из этих организаций, в свою очередь, 

является сложной ОТС с собственными целя-
ми, обладающей ресурсами, имеющей в своей 
структуре органы, принимающие решения, и 
элементы, реализующие основные функции.

На стадии эксплуатации рассматриваемой 
функциональной системы между авиационны-
ми предприятиями проявляются конфликтные 
отношения за право обладания ресурсами или 
первоочередного использования ресурсов, обе-
спечивающих ОТС в целях экономичного рас-

ходования собственных ресурсов и получения 
максимальной прибыли. Одним из наиболее 
перспективных способов обеспечения эффек-
тивности функционирования авиационных 
предприятий является использование эффек-
тивных траекторий полетов, включая полеты по 
произвольным, наиболее экономичным заранее 
заданным траекториям, а также горизонтальной 
эффективности на эшелоне, горизонтальной и 
вертикальной эффективности при снижении.

К наиболее важным задачам, решаемым 
в рамках рассматриваемой функциональной 
системы, относятся:
 � управление процессами наземного обслу-

живания воздушных судов (ВС) от прилета 
до вылета и очередностью вылета;

 � управление потоками ВС посредством дис-
петчерского обслуживания и синхрониза-
ции отдельных полетов;

 � согласование прогнозов погоды для форми-
рования ограничений на потоки движения 
в воздушном пространстве или по отдель-
ным аэропортам;

 � синхронизация и выбор динамических кон-
фигураций воздушного пространства;

 � определение критериев эффективности ор-
ганизации воздушного движения, адекват-
ных к конкретным условиям обстановки;

 � определение соразмерной односторонней ре-
акции на произошедшие или ожидаемые со-
бытия, когда временные ограничения не по-
зволяют осуществлять дальнейшее сотруд-
ничество в процессе реагирования на такие 
события.
Необходимым условием функционирова-

ния такой системы является наличие развитой 
системообразующей информационной инфра-
структуры, а также информационных систем бо-
лее высокого уровня интеграции и возможности 
сопряжения различных радиоэлектронных си-
стем, обеспечивающих своевременное доведение 
информации до потребителей, минуя промежу-
точные звенья. Создание такой единой инфор-
мационной инфраструктуры позволит обеспе-
чить оперативность подготовки к выполнению 
задач по предназначению, адаптивное плани-
рование применения сил и средств авиации и 
управление ими в реальном масштабе времени.

Существование устойчивых корпоративных 
решений, особенно в условиях наличия раз-
личного рода неопределенностей, без обмена 
информацией между всеми задействованными 
сторонами невозможно, поэтому необходимым 
условием достижения таких решений является 
устойчивое функционирование обеспечиваю-
щей информационной системы и ее способность 
предоставлять услуги с требуемым качеством.
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Достижение заданного уровня конфликтной 
устойчивости функционирования авиационной 
ОТС (авиапредприятия) может быть обеспечено 
лишь при условии достижения соответствующе-
го уровня устойчивости авиационной информа-
ционной системы. Основу последней составля-
ет авиационная инфокоммуникационная сеть 
(АИС), обеспечивающая обмен информацией 
между элементами информационной системы и 
ее распределенную работу. Именно на элемен-
ты АИС непосредственно оказывают влияние 
различного рода деструктивные воздействия, 
снижая эффективность функционирования ин-
формационной системы и в целом авиацион-
ной ОТС. Обобщенная структура авиационной 
информационной системы, представленная на 
рис. 1 (см. третью сторону обложки), включает 
в себя информацию, хранящуюся в базах дан-
ных серверов, средства обработки информа-
ции должностными лицами органов управле-
ния авиационных основных и обеспечивающих 
ОТС, а также средства обмена информацией, 
обеспечивающих распределенную обработку 
информации удаленных органов управления и 
объединенных в авиационную АИС.

Таким образом, именно устойчивость АИС 
определяет устойчивость авиационной инфор-
мационной системы и в общем случае создает 
базу для обеспечения конфликтной устойчиво-
сти соответствующей авиационной ОТС. Воз-
никает необходимость оценки устойчивости 
функционирования информационной системы 
с точки зрения авиационной ОТС, при этом под 
оценкой устойчивости следует понимать и про-
цесс оценки и непосредственно его результат. 
Важнейшим элементом такой оценки являет-
ся обоснование показателя, который бы, с од-
ной стороны, мог адекватно оценить степень 
воздействия дестабилизирующих факторов, а 
с другой — учесть их при оценке устойчивости 
авиационной ОТС. Следует отметить, что исхо-
дя из структуры информационной системы ави-
ационной ОТС способность информационной 
системы обеспечивать распределенный режим 
работы в условиях воздействия дестабилизирую-
щих факторов полностью определяется способ-
ностью АИС противостоять последним. Потому 
в основе оценки устойчивости функциониро-
вания авиационной информационной системы 
должны лежать показатели устойчивости АИС.

Таким образом, потребности практики ак-
туализируют общую научную задачу разра-
ботки методологических основ оценки устой-
чивости функционирования авиационной ин-
формационной системы в виде частных задач 
обоснования показателей устойчивости функ-
ционирования авиационной информационной 

системы и АИС, способных предоставлять ус-
луги с заданным качеством при воздействии 
дестабилизирующих факторов.

Факторы, определяющие требования 
к показателям качества функционирования 
авиационных инфокоммуникационных сетей

Под качеством АИС понимается свойство 
или совокупность свойств, обусловливающих 
пригодность АИС для использования по на-
значению [2, 3]. Такими свойствами, напри-
мер, могут быть исло и характеристики узлов 
коммутации и каналов связи, особенности 
управления сетью и способы маршрутизации.

Качество функционирования АИС харак-
теризует уже не саму сеть, а в целом процесс 
ее функционирования с учетом воздействия 
окружающей среды. Определяющими каче-
ство функционирования свойствами могут 
быть продолжительность функционирования, 
ресурсоемкость и наиболее важное свойство — 
результативность, которая характеризует спо-
собность сети в процессе функционирования 
достигать поставленной цели.

Под эффективностью АИС понимается 
комплексное операционное свойство сети, 
характеризующее ее приспособленность к до-
стижению цели функционирования [3], на-
правленной на предоставление пользователям 
услуг связи требуемого качества, отражающее 
методы оценивания и получаемый результат.

Адекватность оценки, т. е. соответствие це-
лям оценивания, во многом зависит от выбора 
показателя, его способности наиболее полно 
учитывать особенности построения, приме-
нения и функционирования АИС. Для дости-
жения целей оценивания показатель должен 
иметь ясный физический смысл и отражать ее 
целевую направленность [4]. В то же время вы-
бор показателя качества вытекает из принятых 
критериев оценки, позволяющих решать задачу 
соответствия АИС заданным требо ваниям [3].

Поэтому оценка качества функционирова-
ния АИС включает задачи выбора показателей 
качества функционирования АИС и комплекс-
ного показателя, характеризующего эффек-
тивность функционирования АИС, а также 
обоснование соответствующих им требований 
и критериев.

Оценка показателей качества АИС основы-
вается на парировании учета особенностей.

Во-первых, функционирование АИС опре-
деляется конкретными ситуациями, связан-
ными с управлением элементами авиационной 
ОТС при выполнении ею задач по предназна-
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чению. Как правило, такие ситуации являются 
уникальными, поскольку полное их совпаде-
ние по месту, времени, задачам и целям — со-
бытие практически невозможное. Поэтому 
полученные статистические данные в одних 
условиях не всегда возможно адекватно ис-
пользовать в других.

Во-вторых, специфика управления элемен-
тами авиационной ОТС характеризуется наи-
большей нагрузкой на сети в критических 
ситуациях, связанных с высокой степенью не-
определенности, вытекающей из случайного 
характера управляемого процесса и неодно-
значности целей, альтернатив действий и их 
последствий.

В-третьих, решения, принимаемые органа-
ми управления авиационной ОТС, даже самые 
ответственные, принимаются в условиях до-
вольно жесткого ограничения по времени.

Таким образом, динамичность и скоротеч-
ность процессов управления авиационными 
ОТС, высокая ответственность принимаемых 
решений ужесточают требования к адекватно-
сти показателей и точности результатов оцен-
ки качества функционирования АИС.

Анализ существующих показателей 
эффективности инфокоммуникационных сетей

В настоящее время для оценивания качества 
функционирования инфокоммуникационных 
сетей, в том числе и авиационных, используют 
различные показатели, учитывающие те или 
иные стороны процесса функционирования 
и свойства самой системы. В зависимости от 
целей оценивания показатели могут характе-
ризовать процесс функционирования сети на 
физическом, канальном, сетевом или на транс-
портном уровнях эталонной модели взаимос-
вязи открытых систем (ЭМВОС). Ввиду того, 
что основные принципы функционирования 
инфокоммуникационных сетей на множестве 
условий применения одинаковы, исходя из 
необходимости расширения области анализа 
рассмотрим существующие показатели оценки 
качества функционирования инфокоммуни-
кационных сетей общего назначения.

В работе [5] представлен показатель удель-
ной содержательности сигнала, передаваемого 
по каналам связи ИС, в виде

 ν = ,
I
V

где I — количество информации, содержащейся 
в передаваемом сообщении; V — объем сигнала.

В свою очередь, количество информации I и 
объем сигнала V определяются в виде
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где n — длина передаваемого сообщения; m — 
чиисло элементов, образующих сообщение; 
а — основание кода; Т — длительность пере-
дачи сообщения; F — ширина спектра сигнала, 
содержащего сообщение; H — отношение сред-
них мощностей сигнал/шум.

При этом возможности каналов связи сети 
для передачи сообщений, характеризуемые ем-
костью канала Vк, должны быть достаточными 
для размещения передаваемого объема V:
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где Тк — время, выделяемое для передачи со-
общения в канале связи; Fк — полоса пропу-
скания канала связи; Hк — возможное отноше-
ние средних уровней мощностей сигнал/шум, 
определяемое приемопередающими устрой-
ствами.

Удельная содержательность сигнала, пере-
носящего информацию по каналам инфоком-
муникационной сети, показывает, насколь-
ко эффективно используется сигнал данного 
объема для передачи сведений, т. е. плотность 
упаковки передаваемой информации в объеме 
сигнала.

Такой подход обладает достоинствами, по-
зволяющими учесть целенаправленность 
функционирования инфокоммуникационной 
сети. Требования же информационной систе-
мы выражаются в необходимости передачи 
заданного количества информации. Данный 
подход актуален для оценки отдельных кана-
лов связи инфокоммуникационных сетей или 
телекоммуникационных сетей с коммутацией 
каналов, но не целесообразен для оценки се-
тей с пакетной коммутацией и промежуточ-
ным хранением информации. Поэтому оцен-
ка качества функционирования АИС с учетом 
сложных и взаимосвязанных процессов на 
транспортном и сетевом уровнях ЭМВОС тре-
бует использования других показателей.

В работе [6] рассматривается показатель 
оценки эффективности функционирования 
ИС и ее элементов, основанный на определе-
нии отношения полезного эффекта функцио-
нирования к соответствующим затратам. Рас-
чет данного показателя предполагает постро-
ение метрического пространства показателей 
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качества функционирования и вычисление 
обобщенного показателя — объема ИС:

 = × × ,W П V T

где П — производительность инфокоммуни-
кационой сети; V — скорость передачи ин-
формации в инфокоммуникационной сети; 
T — точность передачи информации в инфо-
коммуникационной сети, а также показателя 
Ливн, представляющего собой удельную себе-
стоимость:

 = ,
С

У
W

где С — затраты на организацию и эксплуата-
цию ИС.

К достоинствам данного показателя эффек-
тивности функционирования инфокоммуни-
кационных сетей можно отнести его практиче-
скую применимость для реально существующих 
или проектируемых сетей. В то же время такое 
объединение нескольких показателей в один 
может привести к компенсации недостатка од-
ного показателя избытком другого. Кроме того, 
рассчитанные значения объема инфокоммуни-
кационной сети W и, соответственно, удель-
ной стоимости У не отражают степень дости-
жения ее цели функционирования и качество 
результата. Например, произведение близких 
по физическому смыслу показателей — произ-
водительности и скорости передачи — не имеет 
ясного физического смысла и, тем более, не от-
ражает целевую направленность рассматривае-
мой инфокоммуникационной сети.

В работе [7] в качестве показателя эффек-
тивности информационного обмена в инфо-
коммуникационных сетях предложен коэффи-
циент полезного действия как универсальный 
обобщенный параметр. Данный показатель 
характеризует информационные возможности 
инфокоммуникационной сети и показывает ее 
степень близости к предельным возможностям 
передачи информации:

 η = ⋅
полн

100 %,
KW

KW

где = |TKW NG  — кибернетическая мощ-
ность инфокоммуникационной сети; N — 
число информационных сообщений в ин-
фокоммуникационной сети; G — произ-
водительность инфокоммуникационной 
сети; T — временной интервал усреднения;
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KW N C  — полная киберне-

тическая мощность инфокоммуникационной 
сети; Ni — емкости буферов запоминающего 
устройства; n — число буферов запоминающе-
го устройства; Ck,i — пропускные способности 
k-го канала связи инфокоммуникационной 
сети, обслуживающий i-й буфер; s — число ка-
налов связи, обслуживающих i-й буфер.

В целях учета деструктивного воздействия 
помех значение коэффициента полезного дей-
ствия η подлежит уточнению:

 пом ошlg ,Pη = −η  (1)

где =ош ош общ/P N N  — вероятность ошибки 
приема одиночной элементарной посылки; 
Nобщ — общее число одиночных элементарных 
посылок; Nош — число ошибочно принятых 
одиночных посылок.

Данный показатель в целом не отражает 
целенаправленность функционирования ин-
фокоммуникационной сети. Например, для 
увеличения коэффициента полезного действия 
направления связи необходимо приближать его 
производительность к суммарным пропуск-
ным способностям всех каналов связи, обра-
зующих данное направление связи. При этом 
требования вышестоящей (информационной 
или управляющей) системы, в интересах ко-
торой и функционирует данная инфокомму-
никационная сеть, по числу предоставляемых 
видов и услуг связи, а также их качеству не 
принимаются во внимание.

Другим фактором, ограничивающим при-
менение данного показателя, является практи-
ческая невозможность учитывать воздействие 
помех в каналах связи инфокоммуникационной 
сети при значениях вероятности ошибки оди-
ночной элементарной посылки менее значения 
10–1 [7]. Известно, что нормальная работа кана-
лов связи может быть обеспечена при значениях 
вероятности ошибки не более 10–4...10–5 [5, 8].
В результате этого каналы связи с вероятностями 
ошибок более 10–1 уже можно считать непригод-
ными для использования по предназначению, 
и, соответственно, оценивать эффективность 
функционирования инфокоммуникационных 
сетей с помощью выражения (1) не имеет смыс-
ла. Исходя из этого практическое применение 
представленного показателя невозможно.

В работе [9] в качестве показателя эффек-
тивности функционирования ИС предложен 
риск средних и общих материальных потерь, 
которые несет пользователь из-за неверно пе-
реданной информации. Достоинством такого 
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подхода является то, что оценка эффективно-
сти ИС осуществляется с учетом требований 
вышестоящей системы (в качестве таковой 
рассматривается система управления). В этом 
случае можно считать, что каждое передава-
емое сообщение (информация) используется 
для принятия какого-либо решения. Задерж-
ка, искажение, потеря сообщения влечет за 
собой его ошибочность, что в свою очередь 
приводит к возникновению определенных ма-
териальных потерь (затрат). В данном случае 
предполагается, что в подавляющем большин-
стве случаев при передаче информации ее за-
держка или искажение приводят к негативным 
последствиям, поэтому эффективность функ-
ционирования системы связи целесообразно 
оценивать не по положительному эффекту, 
а по отрицательному, т. е. определять вызван-
ный указанными выше причинами ущерб — 
материальные затраты. При этом под риском R 
понимается произведение потерь G при оши-
бочно переданном сообщении на вероятность 
p возникновения потерь в канале передачи 
данной системы связи [9]:

 R = pG.

Данный показатель во многом свободен от вы-
шеуказанных недостатков. Тем не менее, значи-
тельную сложность представляет установление 
аналитических зависимостей между качеством 
результата функционирования рассматривае-
мой ИС и возможными потерями вышестоящей 
системы (управления), а также определение по-
казателя потерь. Это во многом ограничивает 
применимость данного показателя для оценки 
реальных ИС и значительно усложняет трактов-
ку полученных численных значений.

Таким образом, существующие показатели и 
способы оценки эффективности ИС, в том числе 
и АИС и, как следствие, информационных си-
стем не в состоянии достаточно корректно оце-
нивать степень достижения цели ее функциони-
рования и качество получаемого результата.

Математическая модель средних потерь 
пропускной способности авиационной 

инфокоммуникационной сети

Для адекватной оценки качества функцио-
нирования информационной системы в систе-
ме управления авиационной ОТС рассмотрим 
место АИС и выполняемые ею функции, ис-
пользуя пример, показанный на рис. 2 (см. тре-
тью сторону обложки).

Как видно из рис. 2, источником информа-
ции является объект и субъект управления, 
в общем случае образующие систему управ-
ления авиационной ОТС. Объект управления 
функционирует по определенным алгоритмам, 
взаимодействуя с окружающей средой и влияя 
на последнюю; в определенные моменты вре-
мени передает информацию о своем состоянии 
и результатах своего функционирования субъ-
екту управления. Субъект управления на осно-
ве получаемой информации и целей функцио-
нирования принимает определенные решения 
и передает объекту управления управляю-
щую информацию. АИС является в этой си-
стеме технической основой информационной 
системы и системы управления авиационной 
ОТС, предоставляя в процессе своего функци-
онирования возможность обмена информаци-
ей между объектом и субъектом управления. 
Передаваемая информация может быть пред-
ставлена в любой форме, соответствующей ви-
дам и услугам связи, полностью определяемой 
пропускной способностью каналов связи. Та-
ким образом, результатом функционирования 
АИС являются требуемые для системы управ-
ления авиационной ОТС виды и услуги связи 
(информационные услуги), определяемые про-
пускными способностями каналов связи АИС.

Известно, что максимальная реализация 
потенциальных возможностей объекта управ-
ления полностью определяется качеством ре-
шений, принимаемых субъектом управления, 
которое, в свою очередь, зависит от полно-
ты и достоверности получаемой информации 
о состоянии объекта и условиях выполнения 
задачи объектом управления, а также от ка-
чества самого субъекта управления. Поэтому 
очевидно, что для конкретных вышеперечис-
ленных характеристик неограниченное уве-
личение пропускных способностей каналов 
АИС не сможет улучшить результат функци-
онирования объекта управления. Для получе-
ния заданного результата функционирования 
объекта управления необходимо и достаточно, 
чтобы пропускные способности каналов сети 
были не меньше трафика между субъектом и 
объектом управления.

Исходя из этого обоснование показателя и 
критерия качества функционирования АИС 
базируется на следующих утверждениях:
 � результатом функционирования АИС явля-

ется формирование и поддержание в рабо-
тоспособном состоянии каналов связи с за-
данной пропускной способностью;

 � критерием качества сети по пропускной 
способности является критерий пригодно-
сти, так как увеличение пропускных спо-
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собностей выше необходимого уровня не 
приводит к улучшению работы системы 
управления авиационной ОТС;

 � уменьшение пропускных способностей 
ниже значения, необходимого для нормаль-
ного функционирования системы управле-
ния авиационной ОТС, ухудшает качество 
ее функционирования и, как следствие, 
приводит к снижению качества результата 
выполнения задачи объектом управления;

 � исходя из состава и структуры АИС можно 
заключить, что снижение пропускных спо-
собностей может быть вызвано, во-первых, 
деструктивным воздействием окружающей 
среды, приводя к отказу узлов и линий свя-
зи; во-вторых, несогласованностью внутрен-
них механизмов обработки трафика на раз-
личных уровнях ЭМВОС и органов управле-
ния, приводя к перегрузкам в сети. Учитывая 
случайный характер деструктивных воздей-
ствий и входного трафика, процессы сниже-
ния пропускных способностей также можно 
считать случайными.
Все это позволяет утверждать, что сниже-

ние качества функционирования АИС при-
водит к ухудшению качества функциони-
рования системы управления авиационной 
ОТС, определяемого потерями в управлении. 
Данные потери могут выражаться, например, 
в снижении качества принимаемых решений, 
вызванных потерей (или искажением) инфор-
мации. В свою очередь снижение качества 
управления приводит к ухудшению качества 
функционирования объекта управления или 
полностью авиационной ОТС, частью кото-
рой она является.

Подход, представленный в работе [9], как 
раз и раскрывает, каким образом снижение 
качества функционирования сети приводит 
к снижению ценности передаваемой информа-
ции и, как следствие, к потерям вышестоящей 
системы, в рассматриваемом случае системы 
управления авиационной ОТС. Но выявле-
ние механизма, связывающего потери систе-
мы управления с ухудшением качества АИС, 
является основной сложностью практического 
применения данного подхода. На практике до-
вольно сложно определить начальную ценность 
информации и характер ее зависимости от за-
держки передачи. Начальная ценность почти 
полностью будет определяться конкретными 
условиями обстановки, решаемой задачей и 
способом применения авиационной ОТС, вы-
разить которые в конкретном значении прак-
тически невозможно. К тому же о характере 
данной зависимости можно всего лишь предпо-
лагать, поскольку она также будет зависеть от 

тех же условий. Поэтому выявить устойчивую 
повторяющуюся связь между качеством функ-
ционирования сети и качеством функциони-
рования системы управления можно только на 
уровне этих систем с точки зрения достижения 
ими определенного результата.

Поскольку результатом функционирования 
АИС является ее пропускная способность, 
в результате различных случайных явлений, 
обусловленных несогласованностью рабо-
ты внутренних протоколов, воздействием де-
структивных воздействий и других причин, 
будут происходить потери пропускной способ-
ности. В этом случае для системы управления, 
функционирующей в конкретных условиях 
обстановки, важно знать, насколько в этих ус-
ловиях может снизиться пропускная способ-
ность сети.

В связи с этим целесообразным для оценки 
качества функционирования АИС является 
использование значения потерь ее пропуск-
ной способности П(λ, γ), где λ — требуемая 
пропускная способность или входной трафик 
АИС; γ — реально достигаемая пропускная 
способность (производительность) сети или 
ее оценка.

Функция потерь П(λ, γ) представляет собой 
априорную оценку последствий функциониро-
вания системы управления авиационной ОТС 
при использовании АИС, характеризуемой спо-
собом ее применения в конкретных условиях 
обстановки. Вероятностный характер причин, 
вызывающих потери пропускной способности 
сети, позволяет ввести вероятностную меру на 
пространстве событий Г, приводящих к по-
терям, сопоставив при этом каждому из них 
определенное значение потерь П ∈ П. Задание 
вероятностных мер для возможных событий 
позволяет априорно определить ожидаемое 
значение потерь для каждой сети или способа 
ее применения на основе вычисления различ-
ных математических функций потерь П(λ, γ) 
или рисков, которые являются оценкой ожи-
даемых последствий [10]. Это позволяет систе-
ме управления осуществлять выбор АИС или 
способ ее применения на основе минимально-
го значения потерь или рисков. При этом не 
только оперативно-техническое, но и органи-
зационное управление АИС также может осу-
ществляться на основе минимизации величи-
ны соответствующих рисков.

Такое понимание рисков полностью соот-
ветствует определению работы [11], где под ри-
ском понимается следствие влияния неопреде-
ленности на достижение поставленных целей. 
В данном случае под целью функционирова-
ния АИС понимается создание или поддержа-
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ние информационных направлений с требуе-
мыми пропускными способностями.

В качестве примера рассмотрим случай, ког-
да снижение пропускных способностей АИС 
может произойти в результате двух событий — 
потери связности сети, вызванной отказом эле-
ментов сети в результате деструктивных воз-
действий, и перегрузки сети, обусловленной 
несогласованностью работы ее протоколов.

Рассмотрим множество событий Г, опреде-
ляющих состояние сети:

Г0 — обмен в сети осуществляется без сни-
жения пропускной способности, сеть связная;

Г1 — обмен в информационном направле-
нии не осуществляется по причине несвяз-
ности сети, вызванной воздействием дестаби-
лизирующих факторов, при этом перегрузка 
в сети отсутствует;

Г2 — обмен в информационном направлении 
осуществляется, но пропускная способность 
направления снижена в результате перегрузки 
сети, при этом связность сети не ухудшилась;

Г3 — обмен в информационном направле-
нии не осуществляется по причине несвяз-
ности сети, вызванной воздействием дестаби-
лизирующих факторов на элементы сети, при 
этом пропускная способность сети уменьши-
лась в результате ее перегрузки.

Все вышеперечисленные события составля-
ют полную группу, при этом каждое из них 
имеет определенное значение вероятности:

 + + + =0 1 2 3 1.P P P P

Вероятность Р0 нахождения АИС в состоя-
нии Г0 определяется вероятностью связности 
сети Рсв и вероятностью того, что АИС не на-
ходится в состоянии перегрузки (или состоя-
нии блокирования):

 = −0 св бл(1 ).P P P  (2)

Связность сети определяется, во-первых, 
устойчивостью ее элементов, характеризуемых 
коэффициентами готовности, а во-вторых, 
числом направлений связи для каждого ин-
формационного направления, т. е. числом 
путей (маршрутов) между каждой парой от-
правитель—получатель информации. Под со-
стоянием перегрузки или блокирования сети 
будем понимать такое ее состояние, при ко-
тором часть входного трафика сетью отверга-
ется, в результате чего происходит снижение 
пропускной способности.

Вероятность Р1 нахождения АИС в состоя-
нии Г1 определяется устойчивостью функци-
онирования сети в условиях воздействия вну-

тренних и внешних дестабилизирующих фак-
торов [8] в отсутствии блокировки сети:

 = − −1 св бл(1 )(1 ).P P P  (3)

Вероятность Р2 нахождения АИС в состо-
янии Г2 определяется возможностями сети по 
обработке и хранению информации, которые 
характеризуют вероятностью блокировки, т. е. 
состояния, в котором сеть не может принять но-
вую информацию при условии, что сеть связна:

 =2 св бл.P P P  (4)

Вероятность Р3 нахождения АИС в состо-
янии Г3 определяется вероятностью нахожде-
ния сети в несвязном состоянии и вероятно-
стью блокировки сети:

 = −3 св бл(1 ) .P P P  (5)

Каждая из вышеперечисленных ситуаций 
с известной вероятностью может привести 
к определенным потерям пропускной способ-
ности сети. Исходя из того, что АИС должна 
обрабатывать предлагаемый трафик, обеспе-
чивая заданное качество предоставляемых 
пользователям услуг и видов связи, то очевид-
но, что и потери необходимо оценивать от-
носительно последнего. В этом случае пусть 
λ — входной трафик сети, γ — реально дости-
гаемая пропускная способность или произво-
дительность сети, тогда относительные потери 
пропускной способности для событий Г2 и Г3 
можно представить в виде

 

λ − γ
=

λ
γ

=
λ

2 2

3 3

Г :П ;

Г :П ,
 (6)

т. е. в ситуации Г2 при сохранении связности 
сети теряется часть пропускной способности. 
Наоборот, в ситуации Г3, когда при возник-
новении в сети перегрузки происходит еще и 
потеря связности, в результате происходит по-
теря всей реально достигнутой пропускной 
способности γ. Для события Г1, когда происхо-
дит потеря связности, но реально достигнутая 
пропускная способность полностью соответ-
ствует входному трафику, потерю пропускной 
способности запишем следующим образом:

 
γ=λ

γ
= =

λ1 1Г :П 1.  (7)
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Следует отметить, что вполне возможно 
оценивать потери не относительно входной 
нагрузки λ, а относительно максимальной 
пропускной способности сети μ. В этом случае 
потери будут характеризовать не потери каче-
ства связи для пользователей сети, а снижение 
возможностей сети по передаче информации 
относительно их максимальных значений.

Обобщая выражения (2)—(7) и учитывая, 
что для события Г0 потери пропускной спо-
собности будут нулевыми, запишем выраже-
ние для определения средних потерь пропуск-
ной способности АИС:

 
=

= ∑
3

1
Пi i

i
R P

или

 
= − − +

λ − γ γ
+ + −

λ λ

св бл

св бл св бл

(1 )(1 )

(1 ) .

R P P

P P P P
 (8)

Вероятность блокировки сети исходя из 
определения, данного выше, можно определить 
следующим образом. На рис. 3 показана нагруз-
ка λ, определяемая как число пакетов, поступа-
ющих в сеть в единицу времени. При вероят-
ности блокировки Рбл нагрузка, принимаемая 
сетью и поступающая ее пользователям, будет 
равна λ(1 – Pбл), соответственно отбрасываемая 
нагрузка будет определяться как λPбл. Поэтому 
для АИС, представленной любой консерватив-

ной моделью, реально достижимая пропускная 
способность будет определяться как [12]:

 γ = λ(1 – Pбл).

При расчетах вероятность блокировки сети 
можно найти, используя конкретную модель 
системы массового обслуживания, например, 
для модели M/M/1 вероятность блокировки 
будет определяться как [12]

 +
− ρ ρ

=
− ρбл 1

(1 )
,

1

N

NР

где 
λ

ρ =
μ

 — коэффициент использования сети, 

μ — максимальная пропускная способности 
сети; N — заданная длина очереди (число па-
кетов, находящихся в сети, либо размер буфер-
ных устройств в узлах сети).

Таким образом, с помощью выражения (8) 
можно оценить риск потери реально достигае-
мой пропускной способности (производитель-
ности) АИС по отношению к потребителям, 
т. е. системе управления авиационной ОТС. 
В этом случае снижение пропускной способ-
ности сети однозначно приведет к ухудшению 
качества и/или уменьшению числа предостав-
ляемых услуг и видов связи. Поэтому такой 
риск можно еще назвать риском потери каче-
ства предоставляемых услуг и видов связи.

Если определим риск в соответствии с вы-
ражением

 

γ
= − − +

μ
λ − γ γ

+ + −
μ μ

св бл

св бл св бл

(1 )(1 )

(1 ) ,

R P P

P P P P

т. е. вместо значения входного 
трафика λ подставим значение 
максимальной пропускной спо-
собности сети μ, то получим риск 
потери пропускной способности 
сети относительно ее максималь-
ных возможностей по передаче 
информации.

Результаты расчетов 
средних потерь пропускной 
способности авиационной 

инфокоммуникационной сети

На рис. 4 представлены зависи-
мости средних потерь пропускной 

Рис. 4. Зависимости средних потерь пропускной способности R от входного 
трафика ρ

Рис. 3. Процесс обработки входного трафика сетью
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способности R от относительного значения 
входного трафика ρ для различных значений 
вероятности связности сети Рсв.

Из представленных зависимостей следует, 
что при небольших значениях входного тра-
фика λ средние потери полностью определя-
ются связностью сети, т. е. способностью сети 
устойчиво функционировать при воздействии 
различных дестабилизирующих факторов. 
При увеличении интенсивности входного тра-
фика λ потери пропускной способности будут 
обусловливаться уже не столько ее связно-
стью, а способностью функционировать в со-
стоянии перегрузки за счет использования 
эффективных сетевых протоколов. В этом 
случае высокая связность сети обусловливает 
более быстрый рост средних потерь пропуск-
ной способности. Следовательно, с одной сто-
роны, увеличение количества обмениваемой 
информации обусловливает более быстрое и 
точное нахождение оптимального коалицион-
ного решения, а с другой стороны, приводит 
к снижению устойчивости информационной 
инфраструктуры и, как следствие, приводит 
к снижению конфликтной устойчивости рас-
сматриваемой авиационной ОТС.

Например, для информационного направ-
ления со связностью 0,85 минимальное значе-
ние потерь задано значением Rmin = 0,2. Для 
поддержания такого значения потерь пропуск-
ной способности нагрузка не должна превы-
шать значения ρ m 0,82.

Оценить эффект технических и организа-
ционных мероприятий по обеспечению устой-
чивости сети можно следующим относитель-
ным показателем:

 
−

= 1 0

0

,
R R

r
R

где R0, R1 — начальное и конечное значения 
средних потерь пропускной способности сети; 
r — коэффициент эффективности мероприя-
тий по обеспечению устойчивости сети, ха-
рактеризующий степень изменения средних 
потерь пропускной способности.

Заключение

В представленных методологических осно-
вах научные подходы и методы обеспечива-
ют формирование показателей и проведение 
оценки устойчивости функциональной авиа-
ционной информационной системы, для ситу-

аций, в которых могут снижаться пропускные 
способности АИС.

Предложенные показатели устойчивости 
функционирования АИС и рисков потери до-
стигаемой пропускной способности (произво-
дительности) и технической пропускной спо-
собности позволяют учесть:
 � целевую направленность сети — реально 

достигаемую пропускную способность или 
производительность, которая характеризу-
ет результат функционирования сети, за-
ключающийся в предоставлении требуемого 
числа видов и услуг связи;

 � качество результата функционирования: 
оценка производительности сети для фик-
сированного значения задержки передачи 
пакетов определяет качество предоставляе-
мых видов и услуг связи;

 � степень достижения результата: вероятность 
связности характеризует нижнюю границу 
средних потерь пропускной способности, 
а также возможность создания такой струк-
туры сети, которая обеспечит заданную 
производительность.
Указанные свойства данных показателей по-

зволяют осуществить оценку необходимого ус-
ловия конфликтной устойчивости авиационной 
ОТС, основанную не только на оценке устойчи-
вости информационной инфраструктуры, но и 
на качестве предоставляемых ею услуг.
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