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Введение

Прогресс науки и техники в настоящее вре-
мя сопровождается интенсивным внедрением во 
многие сферы человеческой деятельности новых 
информационных технологий. Развитие сети 
Интернет приводит к неконтролируемому росту 
количества различной информации, в том числе 

представленной в текстовом виде. Среди полез-
ных данных в сети Интернет существует значи-
тельный объем деструктивного контента [1].

Результат анализа действующих норматив-
но-правовых актов РФ показал отсутствие чет-
кого определения деструктивной информации 
и эталонного списка деструктивного контента. 
Соответственно, имеются вопросы, связанные 
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с определением перечня деструктивной ин-
формации, в отношении которой устанавли-
вается соответствующий правовой режим ее 
оборота [2, 3].

В рамках работы под деструктивным контен-
том (от лат. destructio — разрушение, нарушение 
нормальной структуры) понимаем информацию, 
которая оказывает разрушающее воздействие на 
психику отдельного индивидуума, группы лиц 
или общественное сознание, а также представ-
ляет угрозу конституционным правам и свобо-
дам человека и гражданина в области духовной 
жизни и нравственного здоровья.

Для создания такого списка необходимо вве-
сти еще одно понятие — "деструктивный ин-
дикатор", т.е. критерий наличия в информации 
деструктивной направленности, с помощью ко-
торого можно отнести информацию к конкрет-
ному классу, а также проверить необходимость 
цензуры информации. В статье [4] приведен 
агрегированный перечень основных выделен-
ных деструктивных индикаторов на основе ана-
лиза законодательства Российской Федерации.

Автоматизированный поиск и идентифика-
ция деструктивного контента являются край-
не актуальными направлениями обеспечения 
информационной безопасности из-за внедре-
ния "суверенного Рунета" и активизации рас-
пространения информационных вбросов раз-
личными нелегальными сообществами [1, 5].

По сути, поиск и идентификация деструк-
тивного контента сводятся к задаче класси-
фикации информации по признакам наличия 
либо отсутствия в ней деструктивных индика-
торов, таких как насилие и жестокость, анти-
общественные, противоправные действия или 
преступления, ненормативная лексика и др. 
[2, 3]. Задача усложняется тем, что не все мно-
жество индикаторов может быть идентифици-
ровано без участия экспертов, однако потреб-
ность в минимизации их участия очевидна [6].

Таким образом, разнородный характер кон-
тента и использование различных оснований 
классификации приводят к необходимости раз-
работки унифицированного метода, позволяю-
щего эффективно классифицировать входящую 
текстовую информацию на основе анализа на-
личия/отсутствия деструктивных индикаторов.

Комбинированный метод классификации 
текстовой информации

Для решения задачи предлагается комби-
нированный метод классификации текстовой 
информации для обнаружения деструктивных 
индикаторов, разработанный с учетом резуль-

татов анализа применимости существующих 
поисковых методов к решению задачи [7, 8].

Сущность разработанного метода состоит 
в обработке входных данных тремя модулями 
(рис. 1).

Предложенный метод позволяет провести 
поэтапный анализ текста, а затем и класси-
фикацию по одному или нескольким деструк-
тивным индикаторам, причем 2-й и 3-й этапы 
метода могут применяться в комбинации или 
отдельно, если это требуется.

1-й этап осуществляет предварительную под-
готовку входных данных. При загрузке исследу-
емого контента проверяемый текст часто пред-
ставлен в неструктурированном виде, а также не 
все слова могут "нести" искомую семантику. По-
этому проводится предобработка текста.

2-й этап предназначен для первоначального 
анализа текста на содержание деструктивных 
индикаторов по словарю. Часто в этих целях 
применяется посимвольный перебор по сло-
варному набору для нахождения точного со-
впадения. Для решения задачи классифика-
ции текстов для обнаружения деструктивных 
индикаторов применение тематического поис-
ка в "чистом" виде нецелесообразно [11]. В свя-
зи с этим предлагается модифицированный 
поиск по словарю.

По результатам 2-го этапа в случае нахож-
дения хотя бы одного слова из словаря или его 
модификации (с определенной вероятностью) 
дальнейший процесс обработки завершится, и 
текст классифицируется как деструктивный. 
В противном случае анализ текста продолжа-
ется на 3-м этапе, базирующемся на методах 
машинного обучения.

Трехэтапный комбинированный метод 
позволяет классифицировать тексты в зави-
симости от конкретной задачи как по точ-
ному совпадению найденных слов с задан-
ными деструктивными индикаторами, так 
и по определенной вероятности совпадения 
одного или нескольких индикаторов в сово-
купности. Рассмотрим подробнее 2-й и 3-й 
этапы метода.

Рис. 1. Этапы комбинированного трехэтапного метода клас-
сификации текстовой информации
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Нормализация данных. Машинный анализ 
любой неструктурированной информации тре-
бует предварительной ее обработки. Основной 
трудностью анализа текстов является большое 
число слов в проверяемом тексте, так как далеко 
не все слова могут "нести" искомую семантику. 
Проблема значительно усугубится, если входной 
поток информации не "унифицирован", возник-
нет временная избыточность работы алгоритма и 
некорректные результаты. На рис. 2 представлена 
пошаговая подготовка входных данных к анализу 
на содержание деструктивной информации.

В проведении предобработки текста исполь-
зуются следующие виды алгоритмов стеммин-
га [9, 10]:
 � алгоритмы поиска (полный перебор основы 

слова по списку);
 � усечение окончаний (имеется небольшой 

список правил, по которым происходит на-
хождение основы слова);

 � лемматизация (приведение слова к канони-
ческой или первоначальной словарной фор-
ме — лемме);

 � стохастические алгоритмы (вероятностное 
определение корневой формы слова;

 � статические алгоритмы (анализ N-грамм, 
алгоритмы сопоставления).
Модифицированный поиск по словарю. По-

сле прохождения этапа нормализации текст 
готов к непосредственно анализу на содержа-
ние деструктивных индикаторов (рис. 3).

Предлагаемый модифицированный поиско-
вый метод основывается на вычислении отноше-
ния числа символов анализируемого слова, соот-

ветствующих символам слова из словаря, к обще-
му числу символов в слове и отнесении на этой 
основе текста к деструктивным/недеструктив-
ным [12]. Для этого необходимо определить веро-
ятность принадлежности рассматриваемого слова 
к деструктивному классу. Механизм расчета ве-
роятности представляет следующий алгоритм.

Рассмотрим часть текста X, состоящую из 
определенного набора слов {X1, ..., Xi, ..., Xn},
i = 1, ..., n, где n — число слов в тексте; каждое 
слово текста Xi имеет конечное число симво-
лов: 1{ , ..., , ..., � },i i i

i q mX X X=X  q = 1, ..., m, m — 
число букв в слове. Векторное представление 
слов из словаря имеет вид C = {C1, ..., Cj, ..., Ck},
j = 1, ..., k, где k — число деструктивных слов 
в словаре; каждое деструктивное слово Cj 
из словаря имеет конечное число символов 

1{ , ..., , ..., � },j j j
j w tC C C=C  w = 1, ..., t, t — число 

букв в деструктивном слове.
Шаг 1. Осуществим последовательное срав-

нение букв деструктивного слова Cj с буква-
ми анализируемого слова Xi. Для повышения 
точности отнесения слова к деструктивному 
не допускается при посимвольном сравнении 
двух слов превышение длины анализируемого 
слова над длиной деструктивного.

Если буквы совпадают, то "счетчик" резуль-
тата сравнения i

jR  увеличивается на 1. Зна-
чение ,ijR  равное сумме совпадений для всех 
букв слова Xi, принадлежит [0, m]. Можно вве-
сти величину ,ijP  которая вычисляется следу-
ющим образом:
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где i
jR  — значение, заданное алгоритмом сво-

его вычисления, описанного выше.
Установим интервал Pп, на основе принад-

лежности к которому устанавливается факт 
наличия деструктивной информации в тексте. 
Примем значение для этого показателя, уста-
новленное эмпирическим путем, равным [0,5; 1].

Шаг 2. Определим показатель P отнесения 
текста X к деструктивным равным максималь-
ному значению из множества полученных оце-
нок для всех слов, входящих в него:

 max{ }, 1, ..., ; 1, ..., .i
jP P i n j k= = =

Шаг 3. Сравним найденный показатель P 
и пороговое значение Pп и классифицируем 
текст как деструктивный или недеструктив-
ный. Такой способ классификации применим 

Рис. 2. Подготовка входных данных к анализу на содержание 
деструктивной информации

Рис. 3. Контекстная диаграмма работы модифицированного 
поиска по словарю
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при "строгом" отборе, когда обнаружение хотя 
бы одного деструктивного слова в тексте X яв-
ляется достаточным условием отнесения тек-
ста к деструктивному классу.

Шаг 4. После установления порогового зна-
чения выделим деструктивные слова в множе-
ство D: Xi ∈ D, если п.i

jP P∈  Данное множество 
выявленных деструктивных слов в анализиру-
емом тексте X может представлять самостоя-
тельный интерес для исследования. Например, 
когда обнаружение хотя бы одного деструктив-
ного слова в тексте X является недостаточным 
условием деструктивности, то показатель от-
несения текста X к деструктивному классу 
предлагается вычислить на основе отношения 
числа выявленных деструктивных слов Xi ∈ D 
к числу уникальных слов исходного текста X.

Необходимо обратить внимание на возмож-
ность пополнения словаря новыми деструк-
тивными словами. Найденное слово в тексте, 
относящееся к классу деструктивных, являет-
ся новым в том случае, если значение его пока-
зателя отнесения к заданному классу принад-
лежит интервалу Pc, который найден эмпири-
ческим способом и необходим для отсечения 
слов, отличающихся от существующих словар-
ных слов только падежным окончанием или 
множественным числом. Данный интервал 
принимается равным [0,5; 0,75).

Шаг 5. Определим принадлежность найден-
ного деструктивного слова словарю деструк-
тивных индикаторов:

 с, если

, в иных случаях.

;i
i j

i

P P⎧ ∈ ∈⎪
⎨

∉⎪⎩

X C

X C

Шаг 6. При с
i
jP P∈  добавим новое слово 

в словарь деструктивных индикаторов на ос-
нове расчетов вероятностей отнесения слов 
к деструктивным.

По результатам работы модифицированно-
го поиска по словарю анализируемому тексту 
присваивается класс "деструктивный" или "не-
деструктивный", а также, в случае необходимо-
сти, обновляется словарь деструктивных ин-
дикаторов. Если текст классифицирован как 
деструктивный, то итоговый результат в виде 
присвоенного класса к анализируемой тек-
стовой информации считается достигнутым. 
В противном случае текстовая информация 
передается для дальнейшего анализа на следу-
ющем этапе "Байесовский классификатор".

Байесовский классификатор. Суть работы 
байесовского классификатора заключается 
в автоматическом определении наличия де-
структивных индикаторов в тексте на основе 
обучающей выборки (рис. 4) [13, 14]. Поэтому 

метод сводится к определению наиболее веро-
ятного класса (к которому принадлежит ана-
лизируемый текст) при использовании оценки 
апостериорного максимума. Для этого необхо-
димо вычислить вероятности классов и осуще-
ствить выбор класса, который обладает макси-
мальным значением вероятности.

Обучающая выборка. Перед началом работы 
байесовского классификатора необходимо про-
вести его обучение на выборке, состоящей из де-
структивных и недеструктивных текстов, кото-
рые являются эталонными по заданной задаче.

Во время обучения байесовского классифика-
тора происходит пополнение двух словарей де-
структивными и недеструктивными индикато-
рами. Каждому слову из словаря присваивается 
переменное значение, которое является частотой 
встречаемости его в анализируемых ранее тек-
стах соответствующего класса. Эти переменные 
при пополнении определенного словаря увели-
чиваются на значение, которое являлось часто-
той встречаемости в текущем тексте. Благодаря 
этой функции Байесовский классификатор яв-
ляется самообучающимся [13, 14].

Процесс обучения классификатора позво-
ляет также вычислить показатель отнесения 
анализируемого текста к деструктивному/неде-
структивному классам. Для этого необходимо 
ввести учет общего числа проанализированных 
текстов, что является суммой числа текстов из 
обучающей выборки, и числа текстов, которые 
отнесены к определенному классу. Значения 
также корректируются после окончания ана-
лиза каждого нового текста.

Таким образом, обучающая выборка постоян-
но пополняется и делает байесовский классифи-
катор более точным в анализе поступающих тек-
стов. Во время пополнения обучающей выборки 
эксперт может проверять правильность работы 
байесовского классификатора. Корректировать 
классификатор во время обучения эксперт может 
на основе анализа новых эталонных текстов.

Алгоритм обработки информации при ре-
шении задачи байесовским классификатором 
следующий.

Рис. 4. Контекстная диаграмма работы байесовского клас-
сификатора
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Вернемся к рассмотрению части текста X, 
состоящей из определенного набора слов {X1, ..., 
Xi, ..., Xn}, i = 1, ..., n, где n — число слов в тексте. 
Запишем векторное представление слов из сло-
варей с деструктивными и недеструктивными 
индикаторами:

 1{ , ..., , ..., }, 1, ..., ,p q p q= =Q Q Q Q  (1)

где q — число слов в словаре c деструктивными 
индикаторами;

 1{ , ..., , ..., }, 1, ..., ,t w t w= =W W W W  (2)

где w — число слов в словаре с недеструктив-
ными индикаторами.

Шаг 1. При Xi ∈ Q или Xi ∈ W определим по-
казатель отнесения слова Xi к деструктивному/
недеструктивному классам Kj по формуле

( �| ) , � 1,2,j

j

iK
i j

K

P K j= =
∑

X
X

X

где 
jiKX  — переменная, характеризующая ча-

стоту встречаемости Xi слова в текстах класса Kj;
∑ jKX  — переменная, характеризующая общее 

число слов, находящихся в текстах класса Kj;
j — идентификатор класса, в частности, 1 — 

деструктивный класс, 2 — недеструктивный 
класс.

Шаг 2. При Xi ∉ Q применим сглаживание 
Лапласа, предполагающее искусственное до-
бавление единицы к частоте появления каж-
дого слова:

 
+

= =
+∑

� 1�
( | )� � , � � 1� , 2,

� �
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i j

K

P K j
V

X
X
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где V — переменная, характеризующая число 
уникальных слов в обучающей выборке.

Шаг 3. Вычислим показатель отнесения 
анализируемого текста X к деструктивному/не-
деструктивному классам с помощью перемен-
ных, которые получены в результате работы 
метода Байеса на обучающей выборке:

 = =( ) , 1,2,jK
j

T
P K j

T
где 

jKT  — переменная, характеризующая чис-
ло текстов, относящиеся в классу Kj; T — пере-
менная, характеризующая общее число текстов 
в обучающей выборке.

Шаг 4. Вычислим конечные показатели по 
следующей формуле:

 

* arg max ( ) ( | ) ,
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K P K P K

i m j

⎡ ⎤
= ⎢ ⎥

⎣ ⎦
= =

∏ X

где m —  число слов в текстах класса Kj; j — 
идентификатор класса, в частности, 1 — де-
структивный класс, 2 — недеструктивный 
класс.

Таким образом, анализируемый текст X от-
несется к тому классу Kj, показатель K* кото-
рого максимален.

При получении результата работы байесов-
ского классификатора переменные обучающей 
выборки обновляются, а также пополняют-
ся словари деструктивного/недеструктивного 
классов.

В итоге анализируемый текст относится 
к деструктивному/недеструктивному классу 
без обязательного постоянного присутствия и 
участия эксперта, что позволяет увеличить точ-
ность и скорость анализа объемных текстов.

Оценка эффективности
комбинированного метода

Необходимо оценить эффективность приве-
денного комбинированного метода классифи-
кации текстовой информации по деструктив-
ным индикаторам. В ходе эксперимента требу-
ется для каждого текста из тестовой выборки 
доказать или опровергнуть основную гипотезу 
H0 о том, что текст является деструктивным. 
Кроме основной гипотезы для оценки эффек-
тивности необходимо ввести альтернативную 
гипотезу H1 о том, что текст является не де-
структивным.

В результате проверки текста могут быть 
следующие ситуации [15, 16]:
 � TruePositive — ситуация, когда нулевая ги-

потеза принимается верно, т. е. в тексте об-
наруживаются деструктивные индикаторы, 
которые присутствуют.

 � TrueNegative — ситуация, когда нулевая ги-
потеза верно отклоняется, т. е. в тексте не 
обнаруживаются деструктивные индикато-
ры, которых нет.
Однако при проверке нулевой гипотезы 

можно допустить ошибки I или II рода.
Ошибкой I рода (FalsePositive) называют си-

туацию, когда нулевая гипотеза принимается 
ошибочно, т. е. в тексте обнаруживаются де-
структивные индикаторы, которых нет ("лож-
ная тревога").

Ошибкой II рода (FalseNegative) называют 
обратную ситуацию, когда нулевая гипотеза 
ошибочно отвергается, т. е. в тексте не обна-
руживаются деструктивные индикаторы, ко-
торые присутствуют ("пропуск цели").

Для проверки эффективности комбиниро-
ванного метода отобрано 100 текстов:
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 � 12 текстов деструктивной направленности 
(класс 1);

 � 88 текстов недеструктивной направленно-
сти (класс 0).
В качестве методов для сравнения с предлага-

емым комбинированным выбраны следующие:
 � поиск по словарю. В основе этого алгорит-

ма содержится заранее подготовленный 
словарь деструктивных терминов. Словарь 
является статичным на протяжении всего 
эксперимента;

 � модифицированный поиск по словарю. 
В основе этого алгоритма содержится сло-
варь деструктивных терминов, который 
строится по специальному алгоритму [8]. 
Словарь пополняется динамически после 
каждого нового прогона текста;

 � алгоритм на базе нейронной сети. Алго-
ритм, который построен на базе обучающей 
выборки из 90 текстов (10 деструктивных, 
80 недеструктивных) с использованием 
NeuralNetworkWizard 1.7;

 � алгоритм на базе байесовского классифи-
катора. Алгоритм работает по принципу из 
работы [14].
В результате проведенного эксперимента по-

лучены результаты, которые приведены в табл. 1.
Для проверки полученных значений долж-

ны выполняться равенства:
TP + FP = D — число деструктивных текстов,
FN + TN = N — число недеструктивных тек-

стов.
Как видно из табл. 1, равенства для всех ме-

тодов выполняются.
Определение уровня значимости и мощно-

сти. Уровнем значимости α называется веро-
ятность совершения ошибки I рода. Значение 
уровня значимости α обычно задается близ-
ким к нулю, поскольку чем меньше значение 
уровня значимости, тем меньше вероятность 
совершения ошибки I рода [15].

Вероятность ошибки II-го рода обозначает-
ся β. Однако с этой величиной тесно связана 
другая, имеющая большое статистическое зна-
чение — мощность критерия. Она вычисляется 

по формуле (1 – β). Таким образом, чем выше 
мощность, тем меньше вероятность совершить 
ошибку II рода.

В табл. 2 приведены отношения уровня зна-
чимости и мощность к гипотезе H0.

Различные значения α-уровня имеют досто-
инства и недостатки. Меньшие α-уровни дают 
большую уверенность в том, что установлен-
ная альтернативная гипотеза значима, но при 
этом существует больший риск не отвергнуть 
ложную нулевую (или отвергнуть истинную 
альтернативную) гипотезу (ошибка II рода, или 
"ложноотрицательное решение"), и таким обра-
зом получить меньшую статистическую мощ-
ность. Выбор α-уровня неизбежно требует ком-
промисса между значимостью и мощностью, 
следовательно, между вероятностями ошибок
I и II рода [15].

Значение α устанавливается исходя из "на-
учных конвенций " — соглашений , принятых 
в научном сообществе на основе практиче-
ского опыта в различных областях исследова-
ния. Например, вероятность пропустить спам 
у современных антиспам-систем колеблется 
в пределах от 1 до 30 %. Вероятность ошибоч-
но отвергнуть валидное сообщение — от 0,001 
до 3 %. Выбор системы и ее настроек зависит 
от условий конкретного получателя: для одних 
получателей риск потерять 1 % хорошей почты 
оценивается как незначительный, для других 
потеря даже 0,1 % является недопустимой.

Таблица 1 
Результаты проверки текстов

Методы
TruePositive 

(TP)
FalsePositive 

(FP)
FalseNegative 

(FN)
TrueNegative 

(TN)
TP + FP FN + TN

Поиск по словарю 1 11 0 88 12 88

Модифицированный поиск по словарю 2 10 0 88 12 88

Нейронная сеть 8 4 5 83 12 88

Байесовский классификатор 9 3 4 84 12 88

Комбинированный метод 10 2 4 84 12 88

Таблица 2

Уровень значимости и мощность [16]

Событие

Наличие различий в действительности

Нулевая гипотеза 
неверна

Нулевая гипотеза 
верна

Нулевая
гипотеза
отклоняется

Истинно положи-
тельный результат 
(1 – β)

Ложно положитель-
ный результат α 
(ошибка I рода)

Нулевая
гипотеза
принимается

Ложно отрицатель-
ный результат β 
(ошибка II рода)

Истинно отрица-
тельный результат 
(1 – α)
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По результатам проведенного эксперимен-
та уровни значимости и показатели мощности 
сведены в табл. 3.

Результаты вычислений показывают самый 
низкий уровень значимости для комбинирован-
ного из всех проверенных методов, что указы-
вает на малую вероятность совершения ошибки
I рода. Кроме этого, необходимо отметить, что 
при низком показателе уровня значимости мощ-
ность осталась на высоком уровне, что в совокуп-
ности доказывает эффективность разработанного 
комбинированного метода классификации ин-
формации по деструктивным индикаторам.

Заключение

В работе описан трехэтапный комбиниро-
ванный метод классификации текстовой ин-
формации по деструктивным индикаторам. 
Предложенный метод включает нормализацию 
текста, модифицированный поиск по словарю и 
байесовский классификатор. Модифицирован-
ный поиск по словарю имеет отличительную 
способность к самонаполнению словаря но-
выми словоформами, что позволяет иметь ак-
туальный набор деструктивных индикаторов. 
Байесовкий классификатор имеет способность 
к самообучению, что повышает точность клас-
сификации входной текстовой информации. 
Оценка эффективности комбинированного 
метода показала, что он имеет низкую вероят-
ность совершения ошибок, обеспечивая высо-
кую точность результатов в сравнении с други-
ми методами. Разработанный комбинирован-
ный метод является универсальным методом 
в решении задач в сфере классификации, иден-
тификации и поиска требуемой информации.
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