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Постквантовый протокол бесключевого шифрования1

Введение

Криптографические  методы защиты ин-
формации играют важную роль для обеспече-
ния информационной безопасности информа-
ционно-телекоммуникационных систем [1, 2]. 
В частности, протоколы электронной цифро-
вой подписи, основанные на вычислительно 
трудных задачах факторизации и дискретного 
логарифмирования, нашли широкое примене-
ние в современных информационных техноло-
гиях [3, 4], однако в случае появления в буду-
щем квантовых компьютеров, для которых из-
вестны полиномиальные алгоритмы решения 
задачи дискретного логарифмирования (ЗДЛ) 
и задачи факторизации [5—7], потребуется за-
менить указанные протоколы на протоколы, 
основанные на вычислительно трудных зада-
чах других типов, решение которых с исполь-

1Работа выполнена при финансовой поддержке РФФИ 
в рамках проекта № 18-07-00932-а.

зованием квантовых вычислителей будет иметь 
сверхполиномиальную сложность. Актуаль-
ность данной проблемы подтверждается прове-
дением тематических конференций [8] и объяв-
лением Национальным институтом стандартов 
и технологий США (НИСТ, National Institute 
of Standards and Technology, NIST) конкурса по 
разработке протоколов и алгоритмов посткван-
товой криптографии [9].

В качестве примитивов постквантовых 
криптосхем были предложены следующие вы-
числительные задачи: 1) поиска сопрягающего 
элемента в некоммутативных группах кос [10, 
11] и 2) дискретного логарифмирования в скры-
той циклической группе конечной некомму-
тативной алгебры [12—14]. Однако в первом 
случае имеются принципиальные трудности, 
обусловленные тем, что задача поиска сопря-
гающего элемента сводится к решению систем 
линейных уравнений [15]. Указанная своди-
мость ставит под сомнение стойкость много-
численных двухключевых криптосхем, осно-
ванных на вычислениях в группах кос [16, 17].

Существенный прогресс в развитии квантовых вычислителей, для которых известны полиномиальные алго-
ритмы факторизации целых чисел и нахождения дискретного логарифма, выдвинул на передний план проблему 
построения постквантовых алгоритмов и протоколов, т.е. криптосхем, которые были бы стойкими к атакам 
с использованием квантовых компьютеров. В работе рассматривается протокол бесключевого шифрования, 
стойкий к атакам с использованием квантовых компьютеров, на основе вычислительной трудности задачи 
дискретного логарифмирования на эллиптической кривой. В результате предложено новое построение про-
токола бесключевого шифрования, стойкого к квантовым атакам. Предложенный протокол отличается ис-
пользованием коммутативного шифрования на эллиптической кривой и расщеплением передаваемого значения 
на две части, каждая из которых преобразуется на независимом локальном ключе.

Ключевые слова: постквантовые криптосхемы, защита информации, бесключевое шифрование, комму-
тативное шифрование, локальные ключи, разовые ключи, стойкость, эллиптическая кривая, вычислительно 
сложная задача
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Второй случай представляется более пер-
спективным, однако при использовании в ка-
честве носителей задачи дискретного логариф-
мирования в скрытой группе предложенных 
конечных некоммутативных алгебр найдены 
полиномиальные способы сведения этой за-
дачи к задаче дискретного логарифмирования 
в конечном поле [18, 19]. Последнее определяет 
необходимость поиска новых типов конечных 
алгебр, пригодных для использования при по-
строении постквантовых криптосхем на ос-
нове задачи дискретного логарифмирования 
в скрытой циклической группе.

Известные коммутативные шифры, исполь-
зуемые в протоколах бесключевого шифрова-
ния, основаны на вычислительной трудности 
задачи дискретного логарифмирования. Они 
также могут быть построены на основе зада-
чи дискретного логарифмирования в скрытой 
циклической группе [13]. Однако в настоящее 
время не предложены подходящие конечные 
алгебры и представляет интерес рассмотрение 
возможности обеспечения стойкости протокола 
бесключевого шифрования за счет увеличения 
числа используемых интерактивных шагов, вы-
полняемых абонентами сеанса секретной связи 
(отправителем и получателем сообщения), при 
использовании коммутативного шифра, осно-
ванного на вычислительной трудности задачи 
дискретного логарифмирования на эллиптиче-
ской кривой (ЭК). Для этого может быть ис-
пользован способ коммутативного шифрова-
ния на ЭК, представленный в работе [20].

В настоящей статье обсуждается построе-
ние постквантового протокола бесключевого 
шифрования, основанного на вычислениях на 
ЭК и применении разовых вспомогательных 
локальных ключей. Рассматриваются типовые 
операции на ЭК, реализация алгоритма ком-
мутативного шифрования Похлига—Хеллма-
на на ЭК и его использование в стандартном 
трехпроходном протоколе бесключевого шиф-
рования. Описывается предложенный пост-
квантовый протокол бесключевого шифрова-
ния. В заключении формулируются основные 
выводы по выполненному исследованию.

Коммутативные шифры и протокол 
бесключевого шифрования

Некоторый шифр (алгоритм шифрования) E 
называется коммутативным, если зашифровы-
вание некоторого сообщения M на двух раз-
ных ключах A и B приводит к формированию 

одного и того же шифртекста независимо от 
порядка использования ключей:

 EA(EB(M)) = EB(EA(M)),

где A и B — произвольно выбираемые ключи, 
например, принадлежащие абонентам A и B
соответственно. Протокол, известный как 
трехпроходный протокол Шамира или про-
токол бесключевого шифрования [21], позво-
ляет безопасно передать секретное сообще-
ние по открытому каналу без того, чтобы от-
правитель и получатель использовали заранее 
выполняемую процедуру согласования ключей 
(открытых ключей или разделяемых секретных 
ключей). Протокол бесключевого шифрования 
требует использования коммутативного шифра, 
который является стойким к атакам на основе 
известного исходного текста, в которых предпо-
лагается, что потенциальному нарушителю из-
вестно исходное сообщение и шифртекст. По-
следнему требованию удовлетворяет алгоритм 
шифрования Похлига—Хеллмана, известный 
как экспоненциальный шифр [21]. В нем в ка-
честве процедуры шифрования используется 
операция возведения в большую натуральную 
степень по модулю большого простого числа p. 
При этом зашифровывание и расшифровывание 
осуществляются как возведение в степень e и d 
соответственно. Пара натуральных чисел (e, d), 
удовлетворяющих условию ed = 1(mod p – 1), 
представляет собой секретный ключ.

Передача секретного сообщения M, удов-
летворяющего условию M < p, по открытому 
каналу связи в соответствии с протоколом бес-
ключевого шифрования осуществляется сле-
дующим образом.

1. Алиса (отправитель сообщения) генери-
рует свой локальный ключ в виде пары чисел 
(eA, dA), вычисляет шифртекст C1 = MeAmodp и 
высылает Бобу (получателю сообщения).

2.  Боб генерирует свой локальный ключ 
в виде пары чисел (eB, dB), зашифровывает 
шифртекст C1 (теперь сообщение M зашифро-
вано дважды с использованием двух различных 
ключей), получает шифртекст C2 = C1eBmodp = 
= MeAeBmodp и направляет C2 Алисе.

3. Алиса расшифровывает C2, получает шифр-
текст C3 = C2dAmodp = MeAeBdA = MeBmodp 
(теперь сообщение M зашифровано только на 
ключе Боба) и направляет C3 Бобу.

Получив шифртекст C3, Боб легко расшифро-
вывает сообщение: M = C3dBmodp.Потенциаль-
ный нарушитель для восстановления секретного 
сообщения может попытаться вычислить значе-
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ние dA из уравнения C3 = C2dAmodp или eB из 
уравнения C2 = C1eBmodp, однако обе последние 
задачи представляют собой нахождение значе-
ния дискретного логарифма по простому моду-
лю — задачу, вычислительная сложность кото-
рой является сверхполиномиальной для совре-
менных практически реализуемых алгоритмов.

Аналогичный алгоритм коммутативного 
шифрования и протокол бесключевого шиф-
рования могут быть реализованы с использо-
ванием вычислений на ЭК [20]. Для построе-
ния криптосхем используются ЭК, заданные 
над конечными полями [22]. В этом случае ЭК 
представляет собой конечные множества пар 
элементов (x, y) конечного поля GF(ps), где s — 
степень расширения (s l 1); p — характеристика 
поля (p l 2), удовлетворяющих уравнению тре-
тьей степени. Над таким множеством пар (x, y), 
называемых точками ЭК, определена операция 
сложения (+), обладающая свойствами комму-
тативности и ассоциативности. Значение сум-
мы точек A = (xA, yA) и B = (xB, yB) представляет 
собой точку C = (xC, yC), координаты которой 
вычисляются по сравнительно простым форму-
лам, в которые входят координаты точек-опе-
рандов: xA, yA, xB, yB ∈ GF(ps). Вид этих фор-
мул и вид уравнения ЭК зависят от вида поля 
GF(ps). Например, стандарты цифровой подпи-
си ГОСТ Р 34.10—2001 и ГОСТ Р 34.10—2012 [23] 
рекомендуют использование ЭК над простым 
полем GF(p) и уравнение ЭК вида

 y2 = x3 + ax + b,

где a, b ∈ GF(p).
В этом случае сумма точек A и B вычисляет-

ся по формулам

 xc = k2 – xA – xBmodp,
 yc = k(xA – xC) – yAmodp,

где mod ,B A

B A

y y
k p

x x
−

=
−

 если точки A и B не 

равны, и 
3

mod ,
2
A

A

x a
k p

y
+

=  если точки A и B 

равны. Точки A = (xA, yA) и –A = (xA, –yA) на-
зываются противоположными, их сумма по 
определению равна бесконечно удаленной точ-
ке, обозначаемой буквой O, которая считается 
принадлежащей ЭК. Умножение точки A на на-
туральное число n определяется как n-кратное 
сложение точки A:

 nA = A + A + ... + A (n раз).

Результат умножения любой точки ЭК на 
нуль определяется как точка O. Умножение 

на целое отрицательное число –n определяет-
ся по формуле (–n)A = n(–A). При задании ЭК 
над конечным полем она представляет собой 
конечную коммутативную группу. При этом 
групповой операцией является операция сло-
жения точек, а нейтральным элементом — бес-
конечно удаленная точка O. Вычисление неиз-
вестного k ∈ GF(p) в уравнении P = kG, где P
и G — известные точки ЭК, называется ЗДЛ на 
ЭК. Число точек на ЭК называется ее порядком 
и обозначается #E. Известны общие методы 
вычисления порядка кривой по значениям p,
a и b. Примеры ЭК, пригодных для построения 
криптосхем, приведены в стандарте [22].

В методе коммутативного шифрования на 
ЭК [20] используется вероятностное отображе-
ние сообщения в точку (присоединение к со-
общению случайного 8-битового значения, 
при котором полученное значение является 
абсциссой некоторой точки M), лежащую на 
ЭК, и последующее шифрование, осуществля-
емое путем выполнения операции умножения 
сообщения-точки на число, являющееся эле-
ментом секретного ключа. Ключом является 
пара чисел (e, d), удовлетворяющих условию
ed = 1 mod Ω, где Ω = #E. Протокол бесклю-
чевого шифрования при использовании вы-
числений на ЭК описывается следующим
образом.

1. Алиса (отправитель сообщения) генери-
рует свой локальный ключ в виде пары чисел 
(eA, dA), кодирует сообщение точкой M, вычис-
ляет шифртекст в виде точки C1 = eAM и вы-
сылает Бобу координаты точки C1.

2. Боб генерирует свой локальный ключ 
в виде пары чисел (eB, dB), преобразует шифр-
текст C1 в шифртекст C2 = eBC1 = eBeAM и на-
правляет C2 Алисе.

3. Алиса преобразует C2 в шифртекст C3 =
= dAC2 = eBM и направляет точку C3 Бобу.

Получив шифртекст C3, Боб легко расшиф-
ровывает точку-сообщение: M = dBC3. Потен-
циальный нарушитель для восстановления 
секретного сообщения может попытаться вы-
числить значение dA из уравнения C3 = dAC2 
или eB из C2 = eBC1. Решение этих уравнений 
называется ЗДЛ на ЭК, которая имеет экспо-
ненциальную сложность при правильно вы-
бранных параметрах используемой ЭК. Одна-
ко при наличии возможности использования 
квантового компьютера ЗДЛ в любой цикли-
ческой группе, в том числе и ЗДЛ на ЭК, име-
ет полиномиальную сложность. В следующем 
разделе представлена постквантовая версия 
протокола бесключевого шифрования.
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Постквантовый протокол
бесключевого шифрования

В качестве основной операции шифрования 
в описанном ниже протоколе также исполь-
зуется операция умножения точек ЭК, однако 
в процедуру шифрования дополнительно вклю-
чена операция сложения с точками, представ-
ляющими собой разовые ключи. Используемая 
операция сложения не позволяет свести взлом 
протокола к решению ЗДЛ на ЭК, благодаря 
чему обеспечивается стойкость к атакам с ис-
пользованием квантовых компьютеров. Для 
того чтобы внесение дополнительной шифру-
ющей операции сохранило свойство коммута-
тивности шифрования по ключам отправите-
ля и получателя сообщения, в разработанном 
протоколе использован механизм расщепления 
шифруемых данных, который в рассматривае-
мом случае состоит в представлении шифруе-
мой точки ЭК в виде суммы двух случайных 
точек и в выполнении над последними даль-
нейших шифрующих преобразований. Предла-
гаемый постквантовый протокол бесключевого 
шифрования описывается следующим образом.

1. Алиса (отправитель сообщения) генери-
рует два локальных ключа в виде пар чисел 
(eA1, dA1) и (eA2, dA2), кодирует сообщение точ-
кой M (путем присоединения справа к сообще-
нию 8 битов и получения значения абсциссы 
xM), формирует пару случайных точек ЭК R1 и 
R2, таких что R1 + R2 = M. Затем преобразует 
точки R1 и R2 по формулам 1 1 1AC e R′ =  и 

1 2AC e R′′ =  и направляет точки 1C ′  и 1C ′′  Бобу.
2. Боб генерирует два своих локальных клю-

ча в виде пар чисел (eB1, dB1) и (eB2, dB2), пред-
ставляет каждую из точек 1C ′  и 1C ′′  в виде сум-
мы двух случайных точек R11, R12 и R21, R22:
R1 = R11 + R12; R2 = R21 + R22. Затем генерирует 
две случайные точки L1 и L2 и преобразует точ-
ки R11, R12, R21 и R22 по следующим формулам:

 
2 1 11 2 1 2 1 21 2 2

2 2 12 1 1 2 2 22 1 2

; ;

; .
B B B B

B B B B

C e R d L C e R d L

C e R d L C e R d L

′ ′′′= + = +

′′ = + = +

После этого Боб направляет точки 2 2 2,,C C C ′′ ′′′ ′  
и 2C  Алисе.

3. Алиса генерирует случайные точки N1 и 
N2 и преобразует точки 2 2 2,,C C C ′′ ′′′ ′  и 2C  по сле-
дующим формулам:

 
1 1 3 2 2 1

3 21 2 2

3 2

3 22

; ;

; .
A A

A A

d N C d C N

d N C d C

C C

C C N

′ ′

′′

′′′ ′′′= + = −

= = −′′ +
Затем Алиса направляет точки 3 3 3,,C C C ′′ ′′′ ′  и 

3C  Бобу.

Боб восстанавливает точку-сообщение из 
точек 3 3 3,,C C C ′′ ′′′ ′  и 3C  путем вычисления и сло-
жения точек S ′, S ′′, S ′′′ и S :

 
31 3 2 3 1 3 2; ; ; ;

( , ).
B B B B

M M

S d C S d C S d C S d C

M S S S S x y

′ ′ ′′ ′′′ ′′′ ′′′= = = =

′ ′′ ′′′= + + + =

Затем он удаляет правые 8 битов в значении 
абсциссы xM точки M и получает значение се-
кретного сообщения, переданного ему Алисой.

Приведем доказательство корректности 
протокола. Рассмотрим следующие значения:

 
1 3 1 1 2 1 1

1 1 1 11 1 1 2 1 1

1 11 1 1 2 1 1 1

1

;

B B A B

B A B B A B B

A B A B B

S d C d d C d N

d d e R d d d L d N

d R d d d L d N

′ ′ ′= = + =
= + + =

= + +

 
2 3 2 1 2 2 2

2 1 2 12 2 1 1 1 2 2

1 12 2 1 1 1 2 2;

B B A B

B A B B A B B

A B A B B

S d C d d C d N

d d e R d d d L d N

d R d d d L d N

′′ ′′ ′′= = + =
= − + =

= − +

 
1 3 1 2 2 1 1

1 2 1 21 1 2 2 2 1 1

2 21 1 2 2 2 1 1;

B B A B

B A B B A B B

A B A B B

S d C d d C d N

d d e R d d d L d N

d R d d d L d N

′′′ ′′′ ′′′= = − =
= + − =

= + −

 
3 22 2 2 2 2

2 2 2 22 2 2 1 2 2 2

2 22 2 2 1 2 2 2.

B B A B

B A B B A B B

A B A B B

S d C d d C d N

d d e R d d d L d N

d R d d d L d N

= = − =
= − − =

= + −

Складывая точки S ′ и S ′′, получаем:

 

1 11 1 1 2 1 1 1

1 12 2 1 1 1 2 2

1 11 12 1 1 2 2

1 1 1 1 2 2

1 1 1 1 1 2 2 1 1 1 2 2

( )

.

A B A B B

A B A B B

A B B

A B B

A A B B B B

S S d R d d d L d N

d R d d d L d N

d R R d N d N

d C d N d N

d e R d N d N R d N d N

′ ′′+ = + + +
+ − + =

= + + + =
′= + + =

= + + = + +

Складывая точки S ′′′ и ,S  получаем:

 

2 21 1 2 2 2 1 1

2 22 2 2 1 2 2 2

2 21 22 1 1 2 2

2 1 1 1 2 2

2 2 2 1 1 2 2 2 1 1 2 2

( )

.

A B A B B

A B A B B

A B B

A B B

A A B B B B

S S d R d d d L d N

d R d d d L d N

d R R d N d N

d C d N d N

d e R d N d N R d N d N

′′′ + = + − +
+ − − =
= + − − =

′′= − − =
= − − = − −

Имеем:

 1 1 1 2 2 2 1 1 2 2

1 2 .
B B B B

S S S S

R d N d N R d N d N

R R M

′ ′′ ′′′+ + + =
= + + + − − =

= + =

Таким образом, получатель сообщения вос-
станавливает точку-сообщение M = (xM, yM), 
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из которой, удаляя правые 8 битов в значении 
абсциссы xM, он получает значение переданно-
го ему сообщения.

Заключение

Предложен новый вариант реализации про-
токола бесключевого шифрования, использу-
ющий вычислительную трудность ЗДЛ на ЭК 
и обеспечивающий стойкость к атакам с ис-
пользованием квантового вычислителя. По-
следнее достигнуто благодаря тому, что в ре-
зультате преобразований по перехваченным 
шифртекстам потенциальный нарушитель 
не имеет возможности в явном виде записать 
уравнение ЗДЛ на ЭК, поскольку дополнитель-
но к операции умножения точки на многораз-
рядное число выполняется также и операция 
сложения со случайно выбранной точкой. При 
этом, для того чтобы сохранить свойство ком-
мутативности преобразований, выполняемых 
отправителем сообщения и получателем, слу-
чайные точки-слагаемые входят в преобразо-
вания дважды, причем с противоположными 
знаками. Для того чтобы потенциальный на-
рушитель не смог воспользоваться последним, 
преобразуемые точки "расщепляются" в сумму 
двух точек, каждая из которых преобразует-
ся на различных локальных ключах текущего 
пользователя. Такое расщепление выполняется 
в ходе выполнения протокола один раз отпра-
вителем. Другая сторона (получатель), получая 
два шифртекста, выполняет расщепление каж-
дого из них, поэтому на первом шаге шифр-
текст передается в виде двух точек ЭК, а на 
втором и третьем — в виде четырех точек.

Производительность предложенного прото-
кола определяется, главным образом, вычис-
лительной сложностью операции умножения 
точки ЭК на многоразрядное число аналогич-
но реализации на ЭК стандартного трехпро-
ходного протокола бесключевого шифрования, 
хотя первый из протоколов требует выполне-
ния в два раза большего числа таких опера-
ций. Однако снижение производительности 
в два раза является приемлемой издержкой 
для обеспечения стойкости к квантовым ата-
кам. Программная и аппаратная реализации 
операции умножения точки ЭК являются хо-
рошо апробированными. В целом с практиче-
ской точки зрения предложенный посткванто-
вый протокол обладает достаточной произво-
дительностью при программной и аппаратной 
его реализации.

Следует отметить, что протоколы бесклю-
чевого шифрования обеспечивают высокий 
уровень секретности к атакам пассивного нару-
шителя. Для обеспечения защиты от активных 
атак требуется встроить механизм взаимной ау-
тентификации участников протокола. Напри-
мер, это может быть сделано с использовани-
ем коротких ключей малого размера (от 16 до
56 бит) по аналогии с криптосхемой [24].

Постквантовый протокол бесключевого 
шифрования может быть построен по анало-
гии с предложенной криптосхемой также и при 
использовании вычислений в конечных полях, 
например, в простых полях GF(p) или двоич-
ных полях GF(2s). При этом реализация прото-
кола над полями GF(2s) со степенью расшире-
ния, равной степени Мерсенна, представляет 
особый интерес, поскольку мультипликатив-
ная группа таких полей имеет порядок, равный 
простому числу Мерсенна [25]. Предложенная 
схема построения постквантового протокола 
может быть реализована и с использованием 
вычислительной трудности скрытой ЗДЛ [13]. 
Детальное рассмотрение указанных вариантов 
реализации протокола представляет самостоя-
тельный интерес.
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Post-Quantum Protocol for No-Key Encryption

The most widely used cryptoschemes with public key are based on computational difficulty of the factorization problem and 
on the discrete logarithm problem. The known no-key protocols are base on the second problem. Significant progress in the 
development of quantum computers for which there is known polynomial algorithm for integer factoring and for finding discrete 
logarithm have put forward problem of construction of the post-quantum algorithms and protocols, i.e. cryptoschemes that are 
secure to potential attacks using quantum computers. The paper considers a protocol no-key encryption, which is secure to 
attacks using quantum computers, on the base of the discrete logarithm on elliptic curve. As a method, at the first step of the 
protocol the sender divides the sent message into two values and encrypts each of them on independent local keys. At the second 
step analogous procedure is performed by the receiver over each of two received ciphertexts. As a result, it is proposed a new 
design of the no-key encryption protocol based on commutative encryption function, which is secure against quantum attacks. 
The proposed protocol is characterized in using commutative encryption on elliptic curve and dividing the encrypted value into 
two parts followed by encryption of each part using independent local key. The proposed protocol possesses sufficiently high 
performance and suites well for software and hardware implementations.
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Оценка рисков кибербезопасности АСУ ТП промышленных объектов 
на основе вложенных нечетких когнитивных карт1

Рассмотрены методические аспекты количественной оценки рисков кибербезопасности АСУ ТП промыш-
ленных предприятий. В качестве базового подхода предлагается использование риск-ориентированного подхо-
да, заложенного в основу стандартов серии ГОСТ Р 62443. Применение вложенных нечетких серых когнитив-
ных карт при этом обеспечивает возможность получить более обоснованные и достоверные количественные 
оценки показателей рисков кибербезопасности АСУ ТП. Рассмотрен пример применения данной технологии для 
оценки защищенности телеметрической информации о состоянии бортовых авиационных систем.

Ключевые слова: кибербезопасность, оценка рисков, когнитивное моделирование, нечеткая серая когнитив-
ная карта

Введение

В  последние годы в нашу жизнь все бо-
лее прочно входят новые термины и понятия: 

1Исследование выполнено при финансовой поддержке 
РФФИ в рамках научного проекта № 18-00-00238 КОМФИ.

"цифровизация экономики", "промышленный 
интернет вещей", "киберфизические системы", 
"киберпространство", "кибербезопасность". 
Неизбежным следствием промышленной ре-
волюции 4.0 при этом является не только 
ожидаемый рост эффективности, качества и 
производительности производства, но и все 


