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Решение задачи Диффи—Хеллмэна на некоторых эллиптических 
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Введение

Для построения современных схем защиты 
информации довольно часто используют груп-
пу точек на эллиптической кривой. Состав-
ной частью многих схем шифрования являет-
ся протокол открытого распределения ключа 
Диффи—Хеллмэна. В данной работе получены 
условия на размер основного поля и порядок 
используемой группы точек существующей 
эллиптической кривой, достаточные для ре-
шения на ней задачи Диффи—Хеллмэна с по-
линомиальной сложностью. Отметим, что при 
псевдослучайном характере построения эл-
липтических кривых вероятность, с которой 

выполняются указанные условия, пренебре-
жимо мала. Вместе с тем некоторые кривые с 
малой MOV-степенью построены в работе [8], 
хотя в общем случае задача построения таких 
кривых пока не решена.

Полиномиальные алгоритмы, решающие
ту же задачу для некоторых суперсингуляр-
ных кривых со степенью расширения, равной 2
или 3, предложены в работе [3]. Быстрые ал-
горитмы обращения алгоритма Миллера пред-
ложены для некоторых кривых в работах [4—7] 
в случаях, когда степень расширения не пре-
восходит 12, либо в работе [11] для случая, ког-
да имеется невырожденное спаривание, вы-
ражающееся рациональной функцией малой 
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ключа. Начиная со статьи [1], идея которой ранее была изложена в работах И. Семаева, значительный интерес 
с точки зрения атакующих криптопротоколы на эллиптических кривых стала приобретать степень расширения, 
или MOV-степень. В англоязычной литературе этот параметр (далее k) принято называть "embedding degree". 
Имеется в виду расширение поля коэффициентов эллиптической кривой, в котором содержатся все точки исход-
ного простого порядка р. Случайное значение этого параметра приближается к значению р, что приводит к длине 
записи элемента соответствующего расширения не многим меньше, чем p•log  p. В стандарте ГОСТ 34.10—2018 
этот параметр предлагается брать больше 31, что позволяет использовать данное расширение, поскольку длина 
записи его элементов не больше k•log  р. В данной статье предложен полиномиальный алгоритм решения рас-
познавательной и обычной задач Диффи—Хеллмэна, эффективный для некоторых таких кривых. Это означает, 
что схемы открытого распределения ключа, построенные с использованием этих кривых, являются нестойкими. 
Предлагаемый алгоритм основан на выборе такого спаривания, которое нетривиально определено на всех точках 
порядка р и может быть представлено в виде рациональной функции относительно небольшой степени. Сведение 
задачи Диффи—Хеллмэна к такому обращению получено в работе [2]. За основу предлагаемой конструкции взято 
нередуцированное спаривание Эйта, использованное в работе [19]. Предложены новые механизмы для расширения 
области определения рассматриваемого спаривания с помощью автоморфизма Фробениуса и сведения обраще-
ния по второму аргументу (лежащему в расширении поля коэффициентов кривой) к решению системы линейных 
уравнений с последующим поиском корней многочленов небольшой степени. Представлены оценки на вероятность 
разрешимости получаемых уравнений при взятии случайного представителя смежного класса, представляющего 
значение спаривания.

Ключевые слова: схема открытого распределения ключа, эллиптические кривые, задача Диффи—Хеллмэна, 
спаривание Тэйта, спаривание Эйта, автоморфизм Фробениуса



160 ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, Том 26, № 3, 2020

степени с однозначно определенными значе-
ниями в конечном поле (без доказательства его 
существования). В данной работе предложен 
полиномиальный алгоритм решения задачи 
Диффи—Хеллмэна, включающий построение 
невырожденного спаривания, выражающегося 
рациональной функцией малой степени (при 
выполнении некоторых необременительных 
требований на параметры кривой), со значения-
ми в факторгруппе конечного поля (спаривание 
Эйта), и обращение алгоритма Миллера для та-
кого спаривания для некоторых кривых с поли-
номиальной границей на степень расширения.

Рассмотрим эллиптическую кривую над 
большим простым полем Fr из r элементов

 у2 = х3 + ах + b, а, b ∈ Fr  .

Для некоторого простого, отличного от r, 
делителя p порядка группы Е(Fr), состоящей 
из Fr точек этой кривой, рассмотрим все точки 
порядка р, координаты которых лежат в алге-
браическом замыкании rF . Пусть k = ordpr > 1, 
а ordp — порядок по модулю р. Хорошо извест-
но [9, 16], что все эти точки образуют груп-
пу, являющуюся прямым произведением двух 
групп порядка р:

 Е[р] = G1 Ѕ G2,

где G1 = Е[р] ∩ Kеr(πr – [1]), G2 = Е[р] ∩
∩ Kеr{πr – [r]) ∈ E( kr

F ).
Пусть e(G1, G2) — невырожденное билиней-

ное спаривание, т. е. гомоморфизм, отличный 
от тождественной единицы. Аналогично тому, 
как это было сделано в работах [10, 11], можно 
получить следующую оценку сложности реше-
ния распознавательной задачи Диффи—Хелл-
мэна. Пусть (Р, аР, bР, Р ′) — элементы G1, явля-
ющиеся входом для распознавательной задачи 
Диффи—Хеллмэна в группе G1. Пусть e(P, Q) 
для некоторого случайного аргумента Q ∈ G2 
отлично от единицы. Вычислим Q�  такое, что 

e(P, Q)b = e(bP, Q) = e(P, Q� ). Такое Q�  существу-

ет, например Q�  = bQ. Проверим е(аР, Q� ) =
= е(Р, Q� )a = e(P ′, Q). Если да, то Р ′ = аbР. Таким 
образом, имеем следующую оценку на слож-
ность распознавательной задачи Диффи—
Хеллмэна в группе G1:

 DDH(G1) m I2 + 3С,

где С — сложность вычисления спаривания,
а I2 — сложность обращения спаривания по 
второму аргументу. Аналогично

 DDH(G2) m I1 + 3С,

а для сложности решения обычной задачи 
Диффи—Хеллмэна

 DH{Gi) m I1 + I2 + 2C, i ∈ {1, 2}.

Рассмотрим рациональную функцию
fs,Q(x, y) для произвольного целого s как функ-
цию, определенную равенством 

 div( fs,Q) = s(Q) – (sQ) – (s – 1)(∞). (1)

Такая функция существует согласно работе 
[9, Следствие III.3.5.]. В ряде случаев значение 
спаривания [16, 17] задается формулой
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для некоторого дивизора D2.
Значения вида fs,Q(D2) и использующие их 

спаривания могут быть вычислены с помощью 
алгоритма Давенпорта [12] — Миллера [13] и 
его обобщений [15]. Этот алгоритм линеен от-
носительно длины входа, поэтому сложность 
вычисления, например, спаривания Вейля бу-
дет O(klogr) операций в поле kr

F , или O(k3log3r) 
битовых операций.

Спаривание Эйта [18] выражается формулой 
(2) с одним множителем. Пусть Р ∈ G1 и Q ∈ G2.

Пусть

 s = r  i(mod  p), 1 m i m k – 1. (3)

Тогда [19, Theorem 1] обобщенное спарива-
ние Эйта

 ,( ) ), (s Qe P Q f P=�

является невырожденным билинейным ото-
бражением G1 Ѕ G2, если

 ( )–  1 –  1( ),pord s k
p ps rγ γm  (4)

где γp(x) — степень вхождения р в х.

1. Представление элементов смежных классов

Для простоты дальнейших рассуждений бу-
дем считать, что р2 � r  k – 1. Это, в частности, 
означает, что в *

kr
F  нет подгруппы порядка р2, 

подгруппа порядка р единственна, а также
в каждом смежном классе факторгруппы

*
kr

F /( *
kr

F )p существует единственный элемент 
порядка р. Рассмотрим этот вопрос несколько 
подробнее. Представим абелеву группу *

kr
F  в 

виде разложения на примарные группы, соот-
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ветствующие различным простым делителям 
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так как 1 1,pg =  ip
i iordg pα=  при i > 1. Таким 

образом, факторгруппа *
kr

F /( *
kr

F )p изоморфна 
циклической группе <g1>р порядка р. Смежные 
классы этой факторгруппы состоят из элементов
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при фиксированном β1 ∈ {0, 1, ..., р – 1}.
Определение 1. Элементы вида
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перечисляющие смежный класс, в соответству-
ющей факторгруппе будем называть сдвигом.

Аналогично, для произвольного натураль-
ного n
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F )n состоит из смежных классов
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она изоморфна циклической группе
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Соответственно, сдвиг имеет вид
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а мощность сдвига равна
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Все решения уравнения Х  n = 1 в *
kr

F  будут 
иметь вид
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а состоящая из них группа изоморфна фактор-
группе *

kr
F /( *

kr
F )n.

Циклической структурой мультипликатив-
ной группы поля *

kr
F  мы здесь (после опре-

деления 1) не пользовались, т. е. pi не обяза-
тельно различны. Так что те же выкладки 
можно провести для аддитивной группы точек 
на эллиптической кривой и ее факторгруппы
по n кратным точкам, которая будет изоморф-
на подгруппе Ker[n].

2. Модельный пример

Из билинейности следует, что образом для 
различных видов спариваний, определенных 
на G1 Ѕ G2, является некоторая группа поряд-
ка р, образованная элементами kr

F . Предпо-
ложим сначала, что для спаривания Эйта на 
некоторой эллиптической кривой эта группа 
является единственной подгруппой G ⊂ *

kr
F  

порядка р, т. е. все элементы образа этого спа-
ривания лежат в <g1>р. Это модельный пример. 
Здесь мы не будем обсуждать, бывает такое 
или нет.

Из формулы (5) [14, с. 239] (см. также алго-
ритм Миллера [13, 15]) при s = 2 получаем

 1 1 2 2
2,

1 3

( )
( ) ,Q

y x x y
f P

x x
− λ − −

=
−

где P(x1, y1), Q(x2, y2), [2]Q(х3, y3), 
2
2

2

3
.

2
x a

y
+

λ =  

Поэтому обращение рассматриваемого спари-
вания по первому аргументу, т. е. по Р — это 
решение системы

 
1 1 2 2

1 3

2 3
1 1 1

( )
;

y x x y
z

x x

y x ax b

− λ − −⎧ =⎪ −⎨
⎪ = + +⎩

 (5)

относительно x1, y1 ∈ Fr при фиксированных 
х2, y2, x3, y3, λ ∈ kr

F ; a, b ∈ Fr , z ∈ G.
Исключая y1 из первого уравнения, полу-

чим кубическое уравнение на x1. Решая его 
(это можно сделать по формулам Кардано за 
O(1) операций в kr

F ), получим не более шести 
точек в Е(Fr), которые можно проверить на 
принадлежность к G1, проверяя [р]Р = ∞,
не более чем за O(logp) операций в Fr  . Посколь-
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ку исходное уравнение заведомо имело реше-
ние в G1, то мы его получим. Можно посту-
пить и иначе, заменив в системе (5) координа-
ты точек Q, [2]Q соответственно на координаты 
точек [t]Q, [2t]Q, а z на zt для некоторого не-
большого t. Тогда получим еще одно кубиче-
ское уравнение на x1. Искомая точка Р ∈ G1 
будет, очевидно, решением обоих уравнений. 
Естественно предположить, что эти уравнения 
будут разными, поэтому, исключая 3

1x  из двух 
кубических уравнений, получим квадратное 
уравнение на x1. Выбрав еще одно значение 
для t, получим х1.

Действуя аналогичным образом в случае не-
большого s > 2, или в случае обращения спа-
ривания по второму аргументу, сначала под-
становкой второго уравнения исключаем из 
первого уравнения системы вида (5) с перемен-
ными соответственно х′ = x1, у ′ = у1 или х′ = x2, 
у ′ = y2 все степени переменной у ′, большие еди-
ницы. Затем в получившемся уравнении выра-
жаем у′ через х′ и подставляем во второе урав-
нение. Получится полином от х′ степени O(s) 
(см. формулу (5) на с. 239 [14]), среди корней 
которого, как и раньше, найдем координату 
искомой точки. При этом в случае обращения 
по второму аргументу при отборе корней нуж-
на дополнительная проверка πr(Q) = [r]Q.

Вместо проверки [р]Р = ∞ можно предложить 
процедуру побыстрее (схожие идеи описаны в 
работе [21]). Если E(Fr) = G1 Ѕ G�  для некоторой 
группы G�  с небольшим порядком t, что обычно 
бывает в криптографически значимых случаях, 
то для получения искомой точки Р ∈ G1 надо 
для произвольного решения P�  ∈ Е(Fr) восполь-
зоваться тем, что (p, t) = 1, откуда Р = [1 + kр]P�  
для k, удовлетворяющего 1 + kр ≡ 0 (mod t).

3. Свойства спаривания Тэйта

Рассмотрим теперь N спаривание Тейта
fN, Q(P) [17] для некоторого натурального N. Го-
моморфным образом рассматриваемого спари-
вания, определенного на (P, Q) ∈ E( kr

F )[N] Ѕ
Ѕ  E( kr

F )/[N ]E( kr
F ) является факторгруппа

G = *
kr

F /( *
kr

F )N. Следует иметь в виду, что,
как было показано ранее, имеется изоморфизм 
E( kr

F )[N] ≅ E( kr
F )/[N]E( kr

F ).
Теорема 1 (Теорема 3 [17]). Спаривание

fN, Q(P) является билинейным и невырожденным, 
если поле kr

F  содержит корень N-й степени из 
единицы.

Заметим, что невырожденность в этой тео-
реме понимается в "особом" смысле, т. е. спа-

ривание t : А Ѕ В → Z на абелевых группах А, 
В, Z невырождено в "особом" смысле, если со-
ответствующие гомоморфизмы А → Ноm(В; Z) 
и В → Ноm(А; Z) инъективны.

Свойство гомоморфизма переводить сумму 
точек в произведение их образов будем в даль-
нейшем называть линейностью. Поскольку при 
этом порядок точек образа делит порядок точек 
прообразов (в данном случае их два), то значение 
спаривания в указанной факторгруппе зависит 
только от примарных компонент области опре-
деления, для которых соответствующие простые 
входят в HOД(#E( kr

F )[N], r  k – 1).
Наличие в kr

F  корня из единицы степени N
или циклической группы порядка N означа-

ет, что 
0

0

i
i

i
i

N p γ

=
= ∏  делит 

1

0
1 ,i

i
k

i
i

r pα

=
− = ∏  т. е.

αi l γi, i = 0, 1, ..., i0, i1 l i0 (здесь все рi раз-
личны). Для некоторого р = pi, i m i0 пусть g 
и g  — образующие соответствующих примар-
ных компонент порядка рδ в разложении изо-
морфных групп E( kr

F )[N] ≅ E( kr
F )/[N]E( kr

F ). 
Пусть * *

, ( ) /( ) .k k
N

N g r r
f g g= ∈� F F  Тогда из линей-

ности получаем, что ,ordg pσ=�  δ l σ (так как 
единица переходит в единицу), а σ m αi – γi.
Далее 

,
( ) ,a

b Cab
N g

f g g= �  для некоторой кон-
станты С, где .i i

iordg pα −γ=�  Если группа
E( kr

F )[N] содержит несколько примарных 
компонент, отвечающих одному простому р, то 
значение спаривания на них будет иметь вид

 1 1 1 ... ,j j jC a b C a bg + +�  (6)

причем из-за линейности это значение не за-
висит от примарных компонент аргументов 
рассматриваемого спаривания, отвечающих 
простым не равным р. Элементы примарных 
компонент аргументов, для которых соответ-
ствующие простые р не содержатся среди pi мо-
гут влиять лишь на сдвиг (предположительно 
случайно). Таким образом, доказана следующая 
теорема.

Теорема 2. Пусть * */( )k k
N

i ir r
G= Π �F F  — раз-

ложение в примарные компоненты # .ii iG pα=�
Рассмотрим i-ю координатную функцию рас-
сматриваемого спаривания, отвечающую ком-
поненте iG� , где соответствующее pi делит
#E( kr

F ). Тогда в условиях теоремы 1 она линей-
но, невырожденно и корректно отображает 
произведения элементов примарных компонент 
области определения, отвечающих одному и 
тому же простому pi, на примарную группу iG� . 
Примарные компоненты области определения, 
соответствующие простым, не входящим в 
НОД(#Е( kr

F )[N], rk – 1) влияют только на сдвиг 
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(т. е. меняют представителя, но не класс 
смежности, в который попадает результат 
спаривания).

Корректность означает независимость от 
примарных компонент, отвечающих другим 
простым. Из теоремы 2, в частности, сле-
дует, что координатные функции, отвечаю-
щие простым множителям, не входящим в
HOД(#E( kr

F )[N], rk – 1) тождественно рав-
ны единице. Следует также иметь в виду, что
число примарных компонент в группе точек 
на эллиптической кривой, отвечающих одно-
му простому числу, ограничено двумя (след-
ствие 6.4 с. 89 [9]). Поэтому число слагаемых в 
показателе равенства (6) не более четырех.

Заметим, что выполнения условия суще-
ствования соответствующего корня из едини-
цы можно добиться, перейдя к расширению 
поля kr

F , а именно, добавив все корни мно-
гочлена XN – 1, т. е. kwr

F , где w = ordNr  k. При
этом, если E( kr

F ) ∈ [N]E( kwr
F ), то на аргументах 

из E( kr
F ) рассматриваемое спаривание прини-

мает только значение в единичном смежном
классе. Однако, если в качестве N взять уни-
версальную экспоненту группы E( kr

F ), усло-
вие E( kr

F ) ∈ [N]E( kwr
F ) приводит к необходи-

мости того, чтобы универсальная экспонента 
группы E( kwr

F ) делилась на N2. Из-за аддитив-
ной зависимости между порядками эллипти-
ческой кривой над полем и его расширением 
проследить, при каких r, k это бывает, в общем 
виде достаточно трудно.

Для построения спаривания Тейта, опре-
деленного на всех точках Е( kr

F ), необходимо 
выбирать в качестве N кратное универсальной 
экспоненте группы Е( kr

F ). Но наличие допол-
нительных множителей может привести к вы-
рождению, т. е. к увеличению объема сдвига, 
чего нам бы не хотелось. Проведя численные 
эксперименты, мы в ряде случаев убедились, 
что при выборе в качестве N универсаль-
ной экспоненты группы Е( kr

F ) спаривание 
Тейта не тождественно равно единице на
Е( kr

F ) Ѕ Е( kr
F ). Однако оно выражается ра-

циональной функцией слишком большой сте-
пени, что не позволяет быстро его обращать.

4. Вариант спаривания
с сжимающими отображениями

Пусть х — какой либо корень характеристи-
ческого многочлена автоморфизма Фробениу-
са πr по модулю N:

 х2 – tx + r ≡ 0(mod N),
 t = r + 1 – #(E(Fr)), x ≡ r (mod p). (7)

(В этом месте можно использовать также ха-
рактеристическое уравнение для lr

π : x2 – tl  x +
+ r  l ≡ 0 (mod N ), tl = 1 + r  l – #(E( lr

F ))). Тогда,
очевидно, (x, N) = 1, при r � N. Поскольку
tl = αl + βl, где αβ = r, α + β = t (Теорема 2.4 [9]), то 
tk ≡ t k (modr), так как симметрический много-
член от α, β с целыми коэффициентами явля-
ется целым числом. Подставляя t k в выражение 
для t k, получим t k ≡ l – #(E( kr

F ))(modr), откуда, 
ввиду того, что N и #(Е( kr

F )) состоят из одина-
ковых простых множителей, получим, что ус-
ловие r � N равносильно тому, что ordrt � k. Это 
и будем в дальнейшем предполагать.

Поскольку х – t + rx–1 ≡ 0(mod  N), то для 
любой точки Q ∈ Е( kr

F ) и преобразования
Q� (Q) = (πr – [rx–l])[n–1 (mod p)][n]Q имеем
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Пусть теперь Т ≡ x  j ≠ 1 (mod N) мало при не-
котором j, и t�  ≡ rx–1 (mod N). Тогда, в силу (7),
t�  ≡ 1 (mod p). Следуя плану, изложенному в 
работе [18], построим некоторое новое спари-
вание. Рассмотрим отображение на Е( kr

F )2, 
заданное равенством
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,
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T Q
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T Q

f trP
e Q P

f

′
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′ ∞
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 где 
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−
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где ,
,

,

T Q
T Q

T R

f
f

f
′ =

�

�
 для некоторой случайной фик-

сированной точки R�  ∈ Е( kr
F ) ∩ Ker(πr – [x]), 

например R�  = Q� (R), R ∈ E( kr
F ).

Для редуцированного N спаривания Тэй-
та имеем (см. [17] определение 2, где сдела-
ны следующие переобозначения: D = Q�  – R� ,
Е = trP – (∞), m = N, k = kwr

F , w = ordNr k):

 

1

,

,

( )
( , )

( )

wkr
N

N Q

N Q

f trP
Q trP

f

−
′⎛ ⎞

ε = ⎜ ⎟⎜ ⎟′ ∞⎝ ⎠

�

�

�

для любых P, Q ∈ E( kr
F ). Пусть v = ordNT,

а L ∈ N определено равенством LN = T  v – 1. 
Докажем, что формула (8) задает билинейное 
отображение 2 * *( ( )) /( ) ,k kw kw

N
r r r

E →F F F  нетри-
виальное на G2 Ѕ G1. Доказательство прово-
дится по плану работы [18]. Имеем
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Последнее равенство верно, так как по по-
строению T  v ≡ l(mod N), и

 (T vQ� ) = Q� , ((T  v – 1)Q� ) = (∞).

Согласно Лемме 2 [22] имеем
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Аналогично это же будет верно с заменой Q�  
на R� . Применяя свойства отображения Q� (Q), 
получим [ ] ,j

rT Q Q= π� �  [ ] .j
rT R R= π� �  Заметим, что 

при Р ∈ E( kr
F )
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Аналогично это же будет верно с заменой 
trP на (∞), так как коэффициенты кривой ле-
жат в Fr  . Таким образом, из (9) имеем

 
1

( ( , )) ( ( , )) .

wkr
ML N

TQ trP e Q P
−

ε =� �  (10)

Справедливость этого равенства была про-
верена численно, однако дальнейшее исполь-
зование рассматриваемого спаривания в на-
шем алгоритме при

 (L, p) = 1

стало невозможным из-за слишком малой ве-
роятности обращения уравнения

 ( , ) ,N
Te Q P zz=� �  (11)

при случайном выборе .k
N

r
z ∈� F

5. Основной вариант спаривания

В этом разделе сконструировано новое спа-
ривание, с предположительно более высокой 
вероятностью обращения равенства вида (11) 
при случайном выборе .k

N
r

z ∈� F  В подтверж-
дение этого проведено сравнение мощностей 
сдвига и свободных компонент аргументов.

При подстановке N = #Е( kr
F ) спаривание ε 

для некоторых тестовых эллиптических кри-
вых  оказалось тождественно равно единице на
Е( kr

F ). В этом примере универсальная экспо-
нента Σ = Σ(Е( kr

F )) группы точек Е( kr
F ) явля-

ется делителем числа N. Оказалось, что если 
вместо N подставить универсальную экспо-
ненту, то рассматриваемое спаривание при 
подстановке точек из Е( kr

F ) уже не является 
тождественной единицей. Поскольку основ-
ным объектом наших исследований далее яв-
ляется нередуцированное Σ спаривание Тейта, 
то результаты дальнейших исследований мы 
будем формулировать для него. Будем обозна-
чать его ε′.

Путем применения к спариванию Тейта с 
универсальной экспонентой процедуры пони-
жения степени было получено новое спарива-
ние Te� , выражающееся рациональной функ-
цией малой степени. Оно определено на всех 
точках из Е( kr

F ). При условии р � L это спари-
вание, как и ожидалось, оказалось невырож-
денным на G2 Ѕ G1, однако вероятность разре-
шимости уравнений, эквивалентных его обра-
щению, оказалась слишком низкой. Причина 
этого в присутствии сжимающих отображений 
tr, Q�  в результате действия которых мощность 
образа рассматриваемого нередуцированного 
спаривания существенно меньше, чем порядок 
мультипликативной группы *

kr
F , в которой 

для решения задачи обращения предполага-
лось выбирать элемент с помощью случайного 
выбора представителя смежного класса. Таким 
образом, для повышения этой вероятности 
возникла необходимость корректировки кон-
струкции используемого спаривания, чтобы 
рассматриваемая процедура понижения степе-
ни работала при условии произвольности (или 
почти произвольности) его аргументов в Е( kr

F )
и приводила к невырожденному на G2 Ѕ G1 
спариванию.

Наше желание использовать нередуцирован-
ное спаривание Тейта обосновано тем, что со-
гласно полученной нами выше Теореме 2 оно 
отличается от редуцированного только нали-
чием сдвига и, по существу ничего не меняю-
щим, возведением в степень других компонент 
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результата. При этом отсутствие редуцирую-
щей степени делает задачу обращения этого 
спаривания намного более простой. Мы будем 
пользоваться Теоремой 2 вместо Теоремы 3 [17].

Если при некоторой фиксированной компо-
ненте из 1G�  (см. Теорему 2), некотором сдвиге и 
фиксированном одном (первом или втором) ар-
гументе спаривание ε′ обратимо по другому ар-
гументу, то для получения существенной ком-
поненты этого аргумента, принадлежащей G2 
или G1, применяется сжимающее отображение

1
1[(1 ) (mod )]( [ ]) (mod )r p r p

pp

−
− ⎡ ⎤ Σ⎡ ⎤Σ⎛ ⎞− π − ⎢ ⎥ ⎢ ⎥⎜ ⎟ ⎣ ⎦⎢ ⎥⎝ ⎠⎣ ⎦

для получения компоненты из G1 или

1
1[( 1) (mod )]( [1]) (mod )r p p

pp

−
− ⎡ ⎤ Σ⎡ ⎤Σ⎛ ⎞− π − ⎢ ⎥ ⎢ ⎥⎜ ⎟ ⎣ ⎦⎢ ⎥⎝ ⎠⎣ ⎦

для получения компоненты из G2, соответ-
ственно.

Таким образом, осталось решить задачу об-
ращения в элементы, лежащие в Е( kr

F ). Для 
этого используемое спаривание должно быть 
представлено рациональной функцией малой 
степени и принимать "почти" все возможные 
значения в kr

F , чтобы случайный выбор сдви-
га с хорошей вероятностью приводил к разре-
шимому уравнению.

Для сохранения свойств линейности, невы-
рожденности и широкой области определения 
Σ спаривания Тейта ε′ при процедуре пониже-
ния степени предлагается следующая его мо-
дификация. Пусть

 T ≡ r   j (mod Σ), (12)

( j, k) = k0. Будем считать, что величина Т по-
линомиально зависит от log р. Кривые с одно-
временно малыми значениями Т и k получат-
ся, если взять, например, простые р и r так, 
что р|Т  k – 1, r = р + Т (можно перебирать Т 
и k, проверяя на простоту получающееся r). 
Тогда вероятность выполнения равенства (12) 
представляется достаточно высокой. Кривая с 
такими параметрами существует по известной 
теореме Ваттерхауза [23], хотя алгоритма, ко-
торый бы мог ее построить, пока нет.

Рассмотрим спаривание, заданное формулой
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Здесь мы учли то, что в результате численных 
экспериментов выяснилось, что алгоритм Мил-
лера выдает функцию fN, Q(P) в нормированном 
виде (т. е. она равна единице при подстанов-
ке бесконечной точки вместо любого из аргу-
ментов). Поэтому спаривание Тейта, например, 
можно записать просто ε(Q, P) = fN, Q(P).

Аналогично уже рассмотренной ранее про-
цедуре понижения степени при T  v – 1 = LΣ 
получим
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с тем же самым значением ,
jv v

j

r T
M

r T

−
=

−
но уже при всех Р ∈ Е( *

kr
F ) и Q ∈ Е( *

kr
F ) ∩

∩ Ker (π – [r]).
Обозначая новое спаривание
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при р � L получим для него те же свойства, что 
и для ε′, а именно выполнение утверждения 
Теоремы 2.

Пусть теперь требуется обратить рассма-
триваемое спаривание по первому аргументу.
В этом случае исключение переменной у (вто-
рой координаты точки Q) из системы, состоя-
щей из уравнения кривой и уравнения

 1( , ) , ,Q P zz z G′′ε = ∈ ��  (13)

ввиду малости параметров k, Т приводит, как 
и выше, к решению многочлена от одной пере-
менной относительно малой степени.

Пусть теперь требуется обратить рассма-
триваемое спаривание по второму аргументу. 
В этом случае в рассматриваемые уравнения 
входят не только неизвестные координаты 
точки Р, лежащие в kr

F , но и величины, по-
лученные из них применением автоморфизма 
Фробениуса. Поэтому предлагается некоторая 
новая процедура, сводящая данную задачу к 
решению системы линейных уравнений.
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Исключая степени, старше первой, перемен-
ной у с помощью уравнения кривой, получим
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( ( , )) .T Q
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Тогда уравнение (13) можно записать в виде
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где xl, yl — координаты точки 
0lk

P π . Раскрывая 
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где сψ — все различные произведения вида 

,
,ij

ij
i j

a
α∏  αij ∈ N ∪ {0}, 

, 0

,ij
i j

k
k

α =∑  а ψ — некото-

рые многочлены от 
0

2
k
k

 переменных. Число  

та ких произведений (а значит, и многочленов ψ)

не больше чем 
0

2 1
2 1

2 1 0

2 .
S

S
k

S
k

k
SC

k

−
−

+ −

⎛ ⎞+⎜ ⎟
⎝ ⎠

m  Как 

уже неоднократно отмечалось (см., например, 
[10]), равенство Т ≡ r  j (mod  р) приводит к тому, 
что Т  k ≈ р. Однако, если выбрать S, T неболь-
шими константами, а k ≈ log p, то число много-
членов ψ оценится небольшой величиной k2S. 
Подставляя выражение (15) и аналогичное ему 
выражение для правой части в уравнение (14), 
получим линейное однородное уравнение от 
переменных ψ. Заменяя в равенстве (13) Р на 
[m]P, а z на zm для различных значений m, ана-
логично получим другие линейные однород-
ные уравнения для тех же переменных ψ. Решая 
полученную систему за O((log  p)6S) арифмети-
ческих операций, получим все переменные ψ 

с точностью до мультипликативной констан-
ты  С. Поскольку f(λ) = Πl(λ – xl) при фиксиро-
ванном λ также имеет вид (15), мы получим его 

с точностью до умножения на С. Выбирая 
0

k
k

 

различных значений для λ, по интерполяци-
онной формуле Лагранжа получим многочлен 
Сf(x) ∈ kr

F [x], среди корней которого найдем 
искомое нами решение.

Осталось оценить вероятность разрешимо-
сти уравнения (13) при случайном выборе z� .
В случае обращения по второму аргументу
(т. е. при фиксированном Q) искомое значе-
ние Р ∈ G1 может быть "сдвинуто" с помощью 
любых значений остальных компонент разло-
жения группы E( kr

F ). Мощность такого "сдви-

га" оценивается величиной 1# ( )/ # .k

k

r

r
E G

r
≈F

В то же время мощность возможных z�  оце-
нивается такой же величиной. При этом, 
если Q лежит в G2 надо компоненты z� , ле-
жащие в примарных компонентах iG� , i l 2, 
соответствующих простым pi из разложения
HOД(#E( kr

F )[N], r  k – 1) (см. Теорему 2) поло-
жить равными единице. В случае, если мы при-
бавим к Q произвольную точку из ker(π – [r])
с нулевой компонентой, соответствующей G2, 
этого обнуления можно не делать.

В случае обращения уравнения (13) по пер-
вому аргументу (т. е. при фиксированном Р)
искомое значение Q ∈ G2 может быть "сдвину-
то" с помощью любых значений остальных ком-
понент разложения группы Е( kr

F ) ∩ Kеr(π – [r]).
Мощность такого "сдвига" оценивается вели-
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личиной ,
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i
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 где произведение берется по

i l 2, для которых pi делит HOД(#E( kr
F )[N],

r  k – 1), поскольку при Р ∈ G1 компоненты z� , 
лежащие в примарных компонентах iG� , i l 2, 
соответствующих простым pi из разложения 
НОД(#E( kr

F )[N], rk – 1) (см. Теорему 2), равны 
единице и число таких различных z�  оценива-

ется величиной ,
k

i

r
p pΠ

 где произведение бе-

рется по i l 2, для которых pi делит
НОД(#Е( kr

F )[N], r  k – 1). Такие i для некоторых 
кривых существуют.

Таким образом, существуют кривые, для 
которых случайный выбор z�  при обращении 
равенства (13) может оказаться эффективным, 
если значительная доля сдвигов образа может 
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быть получена с помощью сдвигов прообразов, 
относительно соответственно G2 и G1. По-
скольку мощности этих сдвигов близки этому, 
может помешать только "слипание" сдвигов 
прообразов рассматриваемого спаривания в 
один сдвиг образа. Однако поскольку наше 
спаривание задается рациональной функцией 
малой степени, это не может привести к суще-
ственному снижению рассматриваемой веро-
ятности разрешимости уравнения (13).
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Solution of the Diffie-Hellman Problem
on Some Elliptic Curves Satisfying GOST 34.10—2018

This article is devoted to cryptanalysis of the often used Diffie-Hellman scheme of public key distribution. Starting with 
the article Menezes-Okamoto-Vanstone, the idea of which was previously stated in the works of I. Semaev, considerable 
interest from the point of view of attacking crypto-protokols on elliptic curves, began to acquire the degree of expansion or 
MOV-degree. In English literature, this parameter (hereinafter k) is called "embedding degree". We mean the extension of 
the coefficient field of the elliptic curve, which contains all the points of the original Prime order p. The random value of this 
parameter approaches the value of p, which results in the length of the entry of the element of the corresponding extension not 
much less than plogp. In the standard GOST 34.10—2018, this parameter is proposed to take more than 31, which allows 
you to use this extension, since the length of the record of its elements is not more than к log p. In this paper, we propose a 
polynomial algorithm for solving the recognition and ordinary Diffie-Hellman problem, effective for some such curves. This 
means that public key distribution schemes constructed using these curves are insecure. The proposed algorithm is based on the
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choice of such a pairing, which is nontrivially defined at all points of order p and can be represented as a rational function of 
relatively small degree. A reduction of the Diffie-Hellman problem to such an address is obtained by Verheul. The proposed 
construction is based on the non-reduced Ate pairing. Proposed new mechanisms to extend the scope of the considered pair-
ing with the Frobenius automorphism and the reduction of inversion for the second argument (lying in the extension field of 
coefficients of the curve) to the solution of a system of linear equations with the subsequent search of the roots of polynomials 
of small degree. Estimates for the probability of solvability of the equations obtained by taking a random representative of an 
adjacent class representing the pairing value are presented.

Keywords: public key distribution scheme, elliptic curves, Diffie-Hellman problem, Tate pairing, Ate pairing, Frobenius 
automorphism.
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