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Разработана статистическая модель помехозащищенных радиотехнических систем с пороговым методом 
управления частотным ресурсом. Сформулирована и доказана гипотеза о зависимости функции плотности распре-
деления превышения уровня сигнала над уровнем помех в помехозащищенных радиолиниях от параметров массива 
исключаемых рабочих частот. Сделаны выводы по области практической реализации разработанных решений.

Ключевые слова: помехозащищенные радиолинии, пороговый метод управления, частотный ресурс, уровень 
сигнала и помех, статистическая модель

УДК 621.391 DOI: 10.17587/it.26.16-21

С. В. Дворников, д-р техн. наук, проф., e-mail: practicdsv@yndex.ru,
А. В. Пшеничников, д-р техн. наук, доц., e-mail: siracooz77@mail.ru,

С. С. Манаенко, канд. техн. наук, ст. преп., e-mail: manaenkoss@mail.ru,
Военная академия связи им. С. М. Буденного

Статистическая модель помехозащищенных радиотехнических систем 
на основе порогового метода управления частотным ресурсом

Введение

Актуальной проблемой разработки совре-
менных радиотехнических систем (РТС) явля-
ется обеспечение требуемой устойчивости их 
функционирования в различных условиях сиг-
нальной и помеховой обстановки. Существен-
ные проблемы при решении задач данной пред-
метной области возникают в условиях предна-
меренных деструктивных воздействий (ПДВ).

Анализ реализуемых на практике режимов 
функционирования современных РТС показы-
вает, что в условиях ПДВ широкое применение 
получил режим FHSS (Frequency Hopping Spread 
Spectrum) [1—5]. Вместе с тем в работах [3, 6, 7] 
показано, что реализация указанного режима 
FHSS основана на снижении эффективности 
функционирования РТС вследствие существен-
ного увеличения требуемых ресурсов, а также 
существенной нагрузки на подсистему управле-
ния. При этом наиболее сложно рассмотренные 
задачи формализуются при представлении ка-
налов радиосвязи моделями с неоднородными 
параметрами ввиду отсутствия соответствую-
щего научно-методического аппарата.

Таким образом, возникает противоречие 
между реализацией режимов функционирова-
ния РТС в условиях неоднородных воздействий 
и практическими требованиями к их эффек-
тивности. С учетом указанных обстоятельств 
теоретические аспекты решения формализо-
ванных классов задач представлены в работе 
[8], в которой отражены результаты оценки ста-
тистических характеристик помехозащищен-
ных радиолиний с управлением частотными 
ресурсами. Данная работа является логическим 
продолжением работы [8] и посвящена исследо-
ванию РТС с FHSS на основе порогового мето-
да управления частотным ресурсом.

1. Формализация метода повышения 
эффективности РТС, использующих режим FHSS

Оригинальные подходы к решению задач 
синтеза методов повышения эффективности 
РТС отражены в достаточно большом числе 
исследований в данной предметной области. 
Наиболее распространенными из них являют-
ся подходы, основанные на разработке агре-
гированных сигнальных конструкций с по-
вышенными свойствами помехоустойчивости 
при заданных значениях пропускной способ-
ности радиоканалов [9, 10].

Альтернативным подходом является ис-
пользование методов, основанных на разра-
ботке сложных моделей РТС, учитывающих 
параметры потоков деструктивных воздействий 
различного характера [10, 11]. Особенностью 
данных решений являются возможности по 
технической реализации элементов РТС, учи-
тывающих параметрические особенности ПДВ.

Вместе с тем общим недостатком пред-
ставленных методов является низкая эффек-
тивность функционирования РТС в условиях 
наличия пораженных частотных каналов, ис-
пользуемых режимом FHSS, а также сложность 
в получении их количественных оценок при 
неоднородных параметрах радиоканалов.

Для решения такого класса задач восполь-
зуемся подходами, предложенными в работах 
[10, 11]. Их особенность состоит в том, что 
они основаны на управлении ресурсами РТС, 
в частности частотно-временными. Так, в ра-
боте [12] показано, что такие алгоритмы обе-
спечивают наибольшую эффективность РТС 
в условиях ПДВ, о чем свидетельствует их 
практическая реализация, например в систе-
мах стандарта ALE 2G [13]. Учитывая указан-
ные обстоятельства, обобщим данные подходы 
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с позиций решений, реализующих алгоритмы 
активного зондирования частотных каналов 
[14, 15], с последующей отбраковкой непригод-
ных каналов, определив такой метод как поро-
говый метод управления частотным ресурсом. 
Указанные способы формализуем с позиций 
управления частотно-временным ресурсом РТС, 
использующих режим FHSS в условиях ПДВ.

Для дальнейших исследований представим 
радиоканал моделью канала прерывистой связи, 
учитывающей быстрые и медленные замирания, 
а также неоднородные условия сигнальной и по-
меховой обстановки на рабочих частотах.

Основываясь на известных результатах, 
приведенных, в частности, в [1], представим 
функции распределения огибающих сигналов 
Uc и помех Uп на рабочих частотах на основе 
закона Релея
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В выражениях (1) и (2) Uс эфф, Uп эфф — эф-
фективные напряжения флюктуирующей со-
ставляющей сигнала и помехи соответствен-
но, являющиеся параметрами распределений; 
Uс ср, Uп ср — амплитуды регулярной составля-
ющей сигнала и помехи; I0 — функция Бесселя 
нулевого порядка.

В работе [14] обосновано, что такое пред-
ставление распределения огибающих сигналов 
и помех справедливо на коротких временных 
интервалах, измеряемых единицами минут, на 
протяжении которых параметры распределе-
ния Uс эфф (Uп эфф) являются постоянными.

На более длительных временных интервалах 
параметры распределений сигналов и помех 
уже приобретают случайный характер и опи-
сываются плотностями вероятности W(Uс эфф) 
и W(Uп эфф) соответственно.

Плотности вероятности W(Uс эфф), W(Uп эфф), 
в соответствии с работой [14], опишем лога-
рифмически нормальным законом и предста-

вим выраженные в децибелах относительно
1 мкВ значения Uс эфф и Uп эфф как случайные 
величины в виде следующих выражений:
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где с эффU  и п эфф,U  
с эффUσ  и 

п эффUσ  — средние 
значения и среднеквадратические отклонения
уровней сигналов и помех соответственно.

К сожалению реализация процедур рас-
смотренного метода связана со снижением по-
казателей быстродействия РТС по сравнению 
с режимом непосредственного использования 
выделенных частотных каналов. Так, в ра-
боте [15] приведены теоретические подходы 
к оценке данных показателей. В частности, 
обосновано, что с увеличением массива непри-
годных частот приводит почти к двухкратному 
возрастанию времени, затрачиваемого на пере-
дачу информационных па кетов фиксированной 
длительности. При этом наибольшее абсолют-
ное возрастание данного показателя происхо-
дит в условиях равенства длины тестовой по-
следовательности и информационного пакета.

Однако представленные ограничения по-
лучены в условиях однородных параметров 
радиоканала на рабочих частотах. В условиях 
неоднородности распределений вида (3) и (4) 
как моделей каналов на каждой из выделенных 
частот применение формализованного метода 
управления ресурсами РТС в режиме FHSS 
приведет к дополнительному снижению эф-
фективности вследствие изменения статисти-
ческих характеристик радиоканалов.

Данные утверждения основываются на на-
рушении условий центральной предельной 
теоремы Ляпунова [16] ввиду ограниченного 
массива выделенных частот для работы РТС 
и появления в связи с этим зависимых слу-
чайных процессов, вносящих существенный 
вклад в общий процесс.

В целях дальнейшего исследования рассмо-
тренных аспектов докажем следующее предпо-
ложение:

непрерывный равномерный закон выбора ра-
бочих частот для РТС в режиме FHSS не из-
меняет функцию распределения, характеризу-
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ющую превышение уровня сигнала над уровнем 
помех на всем массиве рабочих частот

 равн( ) ( ),FHSS fF z F z=
где

с эфф п эфф( ) ( )d , (дБ) (дБ).f fF z W s s z U U
∞

−∞
= = −∫

При технической реализации процесса зонди-
рования выделенного диапазона в целях исклю-
чения рабочих частот, реализующего пороговый 
метод управления частотным ресурсом, в об-
щем случае функция распределения превышения 
уровня сигнала над уровнем помех отличается 
от функции распределения превышения уровня 
сигнала над уровнем помех на рабочих часто-
тах, причем вид данной функции зависит от 
размера массива отбракованных частот.

2. Статистическая модель РТС с FHSS

Для доказательства сформулированного 
предположения воспользуемся аналитическим 
аппаратом свертки функций вида (3) и (4) на 
массиве рабочих частот.

Данный подход накладывает некоторые 
ограничения на степень зависимости рабочих 
частот, что может привести к незначительно-
му искажению конечных результатов. Поэто-
му для получения общего вида функций рас-
пределения частот для РТС в режиме с FHSS 
воспользуемся методами имитационного мо-
делирования, формализовав, таким образом, 
статистическую модель РТС в режиме с FHSS.

Для обеспечения требуемой точности полу-
чаемой оценки анализируемых статистических 
функций ( )*

FHSSW z  сделаем допущение, что 
массив рабочих частот РТС составляет m = 1000 
рабочих частот, причем плотности вероятности 
превышения уровня сигнала над уровнем помех 
на каждой из них описываются нормальными за-
конами вида (3) и (4) с различными параметрами 
распределений, а такие параметры, как матема-
тические ожидания z и дисперсии σz указанных 
распределений, представляют собой случайные 
массивы, описываемые равномерным законом 
распределения в заданных границах.

Для формализации метода управления ра-
бочие субканалы представлены вариационным 
рядом, в котором субканалам с большим ин-
дексом соответствуют значения с большим пре-
вышением уровня сигнала над уровнем помех:

 z1 m z2 m ... m z1000. (5)

Имитационная модель РТС в режиме 
с FHSS на основе метода отбраковки рабочих 
частот была реализована в среде MATLAB.

На основе разработанной имитационной 
модели и в соответствии с известными за-
конами распределения уровней сигналов и 
помех на рабочих частотах W*f (z) проведено 
моделирование сигнальной и помеховой об-
становки на массиве W*f (z). На следующих 
этапах имитировалось функционирование 
РТС в заданных условиях, на основе которого 
и проводился набор статистики превышений 
уровня сигнала над уровнем помех. Получен-
ные массивы данных обрабатывали и с ис-
пользованием нормировок рассчитывали ста-
тистические функции распределения в каж-
дом из радиоканалов.

Обобщенный программный код ядра ими-
тационной модели обработки массивов дан-
ных представлен ниже в виде технологических 
процедур.

%Исходные данные для моделирования
l1 = 500; %граница порога неиспользуемых частот
l2 = 1000; %общее число частот
n = 10000; %число измерений отношения сигнал/
шум на одной частоте
%задание значений параметров статистических 
характеристик законов
%распределения помех на каждой частоте
b1 = random(‘uniform’,0.5,3.5,l2,1);
m1 = random(‘uniform’,22,28,l2,1);
for i = 1:l2
 b(i,1:n) = b1(i);
 m(i,1:n) = m1(i);
end
%создание массива значений отношения сигнал/
шум на каждой частоте,
%распределенных по нормальному закону
z = normrnd(m,b,[l2,n]);
%представление значений отношений сигнал/шум 
вариационным рядом,
%в котором частотам с большим индексом
соответствует большее превышение
%уровня сигнала над уровнем помех
z = sort(z);
%отбраковка частот со значением сигнал/шум, 
не удовлетворяющим требуемому
%значению
z = z(l1 + 1:l2,:);
%создание массива значений сигнал/шум, исполь-
зуемых при моделировании линии
%ППРЧ
z = z(:);
%построение статистической функции распре-
деления в радиоканале.
[w1,w2] = hist(z,100);
w4 = w1./((l2-l1)*n);
grid on
hold on
plot(w2,w4);



19ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, Том 26, № 1, 2020

В представленной модели происходит фор-
мирование массива из 1000 случайных ве-
личин, распределенных по закону, опреде-
ляемому выражениями (3) и (4) с различны-
ми значениями параметров математического 
ожидания m и дисперсии b. После выполне-
ния данной процедуры осуществляется по-
строение вариационного ряда в соответствии 
с формулой (5). На основе границ отбраковки 
частот формируется массив случайных чисел, 
который и определяет режим функциониро-
вания РТС. Расчет статистических характери-
стик РТС осуществлялся по данным сформи-
рованного массива.

Реализация разработанной имитационной 
модели выбора рабочих частот для РТС в ре-
жиме с FHSS осуществлялась с использовани-
ем процедур Simulink с построением графиков 
состояний в фиксированные моменты време-
ни, определяемые параметрами FHSS с уче-
том структурно-функциональных особенно-
стей РТС.

3. Результаты эксперимента

Для подтверждения сформулированного 
пред положения был проведен эксперимент, 
результаты которого приведены на рис. 1—4. 
При этом для удобства их сравнения использо-
ваны одинаковые масштабирующие коэффи-
циенты для их отображения в единой системе
координат.

Так, на рис. 1 представлены результаты мо-
делирования при отбраковке n = 10, 50, 100  ча-
стот соответственно при общем их числе
m = 1000. Анализ полученных результатов по-
казывает, что при заданных параметрах управ-
ления частотно-временным ресурсом РТС 
в режиме c FHSS, определяемом отбраковкой 
не более 10 % частот, общий вид функции рас-
пределения превышения уровня сигнала над 
уровнем помех может быть аппроксимирован 
законами распределения вида (3) и (4), с па-
раметрами, определяемыми центральной пре-
дельной теоремой Ляпунова.

На рис. 2 приведены статистические харак-
теристики РТС при отбраковке соответствен-
но n = 250, 300, 400 рабочих частот.

Для рассматриваемых условий при отбра-
ковке не более 40 % частот изменение функ-
ции распределения превышения уровня сиг-
нала над уровнем помех может быть аппрокси-
мировано на основе моделей (1) и (2).

При отбраковке n = 700, 800, 900, характе-
ризующих исключение от 40 до 90 % от обще-
го массива рабочих частот, оставшиеся каналы 

аппроксимируются функцией распределения 
экспоненциального закона (рис. 3).

Дальнейшая отбраковка массива частот (бо-
лее 90 %) описывается нормальным законом 

Рис. 2. Функции плотности вероятности превышения уровня 
сигнала над уровнем помех при исключении n = 250, 350, 400 
рабочих частот

Рис. 1. Функции плотности вероятности превышения уровня 
сигнала над уровнем помех при исключении n = 10, 50, 100 
рабочих частот

Рис. 3. Функции плотности вероятности превышения уровня 
сигнала над уровнем помех при исключении n = 700, 800, 900 
рабочих частот
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распределения статистических характеристик 
РТС (рис. 4), параметры которого могут быть 
определены на основе центральной предель-
ной теоремы Ляпунова.

Таким образом, результаты имитационно-
го моделирования полностью подтверждают 
сформулированное предположение.

Заключение

Полученные результаты имитационного мо-
делирования подтверждают и обосновывают 
характер изменения статистических характери-
стик РТС в режиме с FHSS с пороговым методом 
управлением частотным ресурсом, что опреде-
ляет их использование при расчете показателей 
достоверности и своевременности передачи ин-
формации в организуемых на их основе кана-
лах радиосвязи. Следует отметить, что функции 
распределения экспоненциального вида харак-
теризуют наибольшее снижение заданных пока-
зателей эффективности, соответствующее пора-
жению более 50 % частотного ресурса.

В заключение следует отметить, что управ-
ление частотно-временным ресурсом РТС 
в режиме с FHSS на основе зондирования и 
отбраковки рабочих частот в моделях радиока-
налов с неоднородными параметрами наибо-
лее эффективно в случае, когда более 40 % от 
общего массива частот поражено в результате 
ПДВ. Данный факт подтверждает выводы тео-
ретического исследования в работе [15].

Заметим, что практическая реализация РТС 
с управлением их ресурсами предполагает даль-
нейшую оценку эффективности ее алгоритмов 
функционирования. При этом известные мето-
дики оценки, приведенные в частности в рабо-
тах [3, 7, 17], не учитывают данный аспект, что 

существенно ограничивает их практическое 
применение. Таким образом, можно полагать, 
что результаты имитационного моделирования 
открывают новое направление в решении цело-
го класса задач, связанного с оценкой эффек-
тивности РТС со сложными моделями управ-
ления их ресурсами.
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