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ВЫЧИСЛИТЕЛЬНЫЕ СИСТЕМЫ И СЕТИВЫЧИСЛИТЕЛЬНЫЕ СИСТЕМЫ И СЕТИ
COMPUTING SYSTEMS AND NETWORKSCOMPUTING SYSTEMS AND NETWORKS

Анализируется расширение числовых модулярных представлений на множество рациональных дробей с фик-
сированным знаменателем. Разработаны методы выполнения основных компьютерных операций для таких 
представлений в разрядной сетке вычислительной реконфигурируемой системы. Разработаны и обоснованы 
алгоритмы их выполнения, получены оценки временной и табличной сложностей. Доказана целесообразность 
применения квадратичной модулярной системы для уменьшения сложности отдельных итерационных процедур, 
лежащих в основе операций над введенными модулярными представлениями, что обеспечивает квадратичную 
сложность. Введенные модулярные представления и соответствующие компьютерные форматы применимы 
в модулярных реконфигурируемых вычислительных системах SIMD-архитектуры.

Ключевые слова: многопроцессорные реконфигурируемые вычислительные системы, SIMD-архитектура, 
вычислительный модулярный процесс, квадратичная сложность вычислений, параллельные компьютерные фор-
маты для рациональных дробей

УДК 681.36 DOI: 10.17587/it.25.515-521

С. А. Инютин, д-р техн. наук, проф., e-mail: inyutin_int@mail.ru,
Московский авиационный институт (национальный исследовательский университет) (МАИ)

Дробно-рациональные конструкции
в компьютерной модулярной арифметике

ное представление для целых чисел является 
вектором. Компоненты модулярных векторов 
могут быть классическими вычетами или нор-
мированными вычетами.

Для векторного модулярного представления 
числовых величин (1) получим нормированное 
модулярное представление:

 1 2 1 2( , , ..., ) ( , , ..., ),n nA ′ ′ ′↔ α α α ↔ α α α  (2)

где нормированные компоненты модулярного 

вектора 
1

.
i

i

i i i
i p p

P
p

p

−

′α = α <

Прямыми скобками с модулем в правой 
нижней части обозначена постфиксная форма 
бинарной операции ( , ) : ,

p p
f x p x= × →N N �  

где 
p
�  — полная система наименьших неотри-

цательных вычетов по модулю p; N Ѕ N — декар-
тово произведение множеств натуральных чисел.

Для числовых величин, имеющих модуляр-
ное векторное представление (2), выполняется 
аддитивное разложение

 
1 1 1 1

,
n n n n

i i i
i i

i i i ii i i

A P P P P
p p p= = = =

⎡ ⎤ ⎡ ⎤α α α
= − = α −⎢ ⎥ ⎢ ⎥

⎣ ⎦ ⎣ ⎦
∑ ∑ ∑ ∑  (3)

где Pi = P/pi.

Введение

Известно биективное отображение целых 
числовых величин из конечного числового 
подмножества на множество векторов моду-
лярного представления, являющихся теоре-
тической базой параллельных компьютерных 
форматов данных, обрабатываемых в модуляр-
ных процессорах [1]:

 1 2
1

0,.... ( , ,...., ),
n

i n
i

A p
=

⎡ ⎞ ′ ′ ′∈ ↔ α α α⎟⎢
⎣ ⎠

∏  (1)

где 
i

i p
A′α =  — наименьший неотрицательный 

вычет по модулю pi целой числовой величи-

ны 
1

0,.... ,
n

i
i

A p
=

⎡ ⎞
∈ ⎟⎢
⎣ ⎠

∏  при условии ( , ) 1,i jp p =  

, {1,..., }.i j n∀ ∈
Целые простые (попарно взаимно простые) 

модули pi называются основаниями модуляр-
ной (параллельной) системы счисления. Про-
изведение оснований называется модулярным 

числовым диапазоном 
1

,
n

i
i

P p
=

= ∏  порождаю-

щим полную систему (множество) наименьших 
неотрицательных вычетов. Этому множеству 
принадлежат числовые величины, обрабаты-
ваемые в модулярном процессоре. Модуляр-
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Квадратными скобками обозначена дискрет-
ная функция — наибольшая целая часть, не 
превышающая числовую величину в скобках.

Позиционной характеристикой — нормиро-
ванным рангом числовой величины — назы-
вают введенную В. М. Амербаевым [1] функ-
цию от нормированных компонент вектора

 1
1

( ,... ) .
n

i
A n

i i

R
p=

⎡ ⎤α
= ϕ α α = ⎢ ⎥

⎣ ⎦
∑

Ранг необходим для выполнения ряда опе-
раций над модулярными компьютерными 
форматами данных. Для точного вычисления 
нормированного ранга модулярного вектора 
необходим вычислительный диапазон P, кото-
рый при эмуляции модулярной арифметики на 
серийных компьютерах для больших значений 
n и pi значительно превосходит типовой ма-
шинный, что приводит к большой сложности 
вычисления функции. Разработан ряд методов 
вычисления ранга, один из которых с линей-
ной сложностью принадлежит автору [2].

Введем ряд понятий, опираясь на терми-
нологию работы [4]. Одинарная модулярная 
система построена с использованием про-
стых оснований, и числовую величину в ней 
как элемент полной системы наименьших не-
отрицательных вычетов по модулю запишем 
в классическом виде A(modP). Квадратичная 
модулярная система построена с использова-
нием квадратов простых оснований, и число-
вую величину в ней запишем в виде A(modP2). 
Смешанная (одинарно-квадратичная) моду-
лярная система построена с использованием 
простых оснований и квадратов оснований.

Модулярная разрядная сетка вычисли-
тельной системы — аппаратно-программное 
устройство (модель), состоящая из n элемен-
тарных ячеек, предназначенных для размеще-
ния и обработки вычетов по модулям, явля-
ющимся компонентами вектора модулярного 
представления числовой величины.

Модулярное представление
для правильных рациональных дробей

Для области специализированной вычисли-
тельной техники, которая опирается на моду-
лярное представление целых числовых вели-
чин, является актуальным обобщение этого 
представления на множество правильных ра-
циональных дробей, что порождает модуляр-
ный дробно-рациональный формат данных. 
Введем модулярное представление для пра-

вильной рациональной дроби со знаменателем, 
равным модулярному диапазону. Получим ад-
дитивное разложение для правильной моду-
лярной дроби с нормированными компонен-
тами модулярного представления:

 
1

.
n

i
A

i i

A
R

P p=

α
= −∑  (4)

Для отдельных дробей из правой части ра-
венства (4) получим:

 

1,

{1... } :

1 1
.

j j

j j

n
i j j

A j j
i i jj i j

PA
j n

p p

P p
R P p

p p p= ≠

α
∀ ∈ = +

α
+ −∑

Вычет от числителя по выбранному модулю 
даст соответствующую компоненту модуляр-
ного представления в виде правильной дроби.

Разрядная сетка модулярных вычислитель-
ных систем предназначена для отображения 
вычетов по модулям. Совокупность таких вы-
четов по соответствующим модулям в зависи-
мости от поставленной задачи можно считать 
разрядами модулярного представления целого 
числа или разрядами правильной рациональ-
ной дроби. Это различие влияет на алгоритмы 
выполнения операций.

Оценим приближение произвольной пра-

вильной рациональной дроби 
V
U

 модуляр-

ной дробью 
A
P

 следующим соотношением: 

min
V A
U P

− →  или min,
VP

A
U

⎡ ⎤ − →⎢ ⎥⎣ ⎦
 где пря-

мыми скобками обозначена абсолютная вели-
чина числа. Выполняются утверждения:

— в общем случае погрешность приближе-

ния не превышает значения 
1

;
P

— для минимизации погрешности прибли-
жения необходимо выбирать максимальное из 
возможных значение P;

— нулевая погрешность приближения будет 
получена, если P есть мультипликативное ка-
ноническое разложение числа U.

Операции с модулярными дробями

Пусть даны модулярные представления пра-
вильных дробей:

 
1 2

1 2

( , ,...., );

( , ,...., ).

n

n

A
P
B
P

↔ α α α

↔ β β β
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Для них выполняются аддитивные разло-
жения:

 
1 1

; .
n n

i i
A B

i ii i

A B
R R

P p P p= =

α β
= − = −∑ ∑

Рассмотрим операцию сложения двух пра-
вильных модулярных дробей.

В кодонезависимой записи (независимой от 
выбора системы счисления для представления 
числовых величин) получим:

 0 | 1,P
A BM A B A B

P P P P P

++
= + = = +

альтернативные варианты разделены вертикаль-
ной чертой, причем единица свидетельствует 
о переполнении вычислительного диапазона.

В кодозависимой записи для одинарной мо-
дулярной системы получим

 

1
1 1 1( ,... ,...) ( ,... ...).

i

P

i i ip p

A BM
P P

+
= ↔

↔ α + β α + β = μ μ

При суммировании двух операндов возмож-
но переполнение вычислительного диапазона, 
которое устанавливается анализом нормиро-
ванных рангов операндов и результата на ос-
новании следующей теоремы.

Теорема 1. Признаком переполнения оди-
нарного вычислительного диапазона является 
выполнение выражения:

 
1

1 .
n

i i
M A B

i i

R R R
p=

⎡ ⎤α + β
= + − −⎢ ⎥

⎣ ⎦
∑  (5)

Доказательство.
При суммировании аддитивных разложе-

ний модулярных дробей получим

 

1 1

1

1 1
.i

n n
i i

A B
i ii i

n
i i

A B
i i

n ni i p i i
A B

i ii i

M A B
R R

P P P p p

R R
p

R R
p p

= =

=

= =

α β
= + = − + − =

α + β
= − − =

α + β ⎡ ⎤α + β
= + − −⎢ ⎥

⎣ ⎦

∑ ∑

∑

∑ ∑

Вместе с тем выполняется соотношение

 
1 1

1
.

i i

i

n ni i i ip pP

i ii i

n i i p
M

i i

A BM
P P p p

R
p

= =

=

⎡ ⎤α + β α + β+
⎢ ⎥= = − =
⎢ ⎥⎣ ⎦

α + β
= −

∑ ∑

∑

Следовательно, признаком переполнения 
модулярного вычислительного диапазона яв-
ляется выполнение следующего равенства:

 
1

1.
n

i i
M A B

i i

R R R
p=

⎡ ⎤α + β
+ − − =⎢ ⎥

⎣ ⎦
∑

Следствие. Для выполнения операции сло-
жения с определением переполнения (5) не-
обходимо вычисление трех позиционных ха-
рактеристик — рангов числовых величин A, B, 
M, что при определенных условиях возможно 
с линейной сложностью [2].

Рассмотрим операции умножения двух дро-
бей и дроби на целое число и выделим в них 
общие этапы.

Результатом операции умножения правиль-
ной рациональной дроби на целое число явля-
ется неправильная дробь — целое число и пра-
вильная рациональная дробь. В кодонезависи-

мой записи получим: 
••

• .P
A DA A D

D
P P P

⎡ ⎤= +⎢ ⎥⎣ ⎦
Рассмотрим операцию умножения двух пра-

вильных модулярных дробей. Это произведе-
ние вычисляется с погрешностью из-за огра-
ниченности разрядной сетки вычислительной 
системы, что требует выполнения операции 
деления на P в соответствии с кодонезависи-
мым соотношением:

 

•• •

• .

P
A BA B A B

C A B P P P
P P P P P

⎡ ⎤ ⎡ ⎤+⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦= = ≅

Рассмотрим аналогичные соотношения 
в модулярной системе. Для операции умноже-
ния правильной рациональной дроби на це-
лое число результатом является неправильная 
дробь в модулярном представлении:

 

2•
•

• • (mod )
(mod ) .

p P
P

A A D
D

P P
A D A D P

P
P P

= =

⎡ ⎤= +⎢ ⎥⎣ ⎦

 (6)

Для операции умножения двух правильных 
рациональных дробей получим соотношения, 
зависимые от модулярной системы счисления:

2

2

2

2

(mod ) (mod ) (mod )
•

• (mod )

• • • (mod )
(mod )

.

P P

C P A P B P
P P P

A B P

P
A B A B A B P

P
P P P

P P

= =

= =

⎡ ⎤ ⎡ ⎤
+⎢ ⎥ ⎢ ⎥

⎣ ⎦ ⎣ ⎦= ≈

 (7)
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В соотношениях (6), (7) присутствует опе-
рация вычисления целой части от деления на 
одинарный диапазон произведения модуляр-
ных величин. Для ее выполнения можно ис-
пользовать квадратичную модулярную систе-
му. Рассмотрим алгоритм выполнения этой 
операции и проанализируем соотношения, ле-
жащие в его основе.

Теорема 2. Произведение двух целых моду-
лярных величин, заданных в одинарной моду-
лярной системе, в квадратичной модулярной 
системе имеет вид

2 2•
• (mod ) | • | (mod );P

A B
C A B P A B P P

P
⎛ ⎞⎡ ⎤= = +⎜ ⎟⎢ ⎥⎣ ⎦⎝ ⎠

( )2 2 2
1 1

2 2

(mod )• (mod )

• (mod ) (mod )... (mod )...

( (mod ),... (mod ),...),

i i

i i i i i i i i

C A P B P

A B P s p s p

s k p p s k p p

= =

= ↔ =

= + +

� �

где для числовых коэффициентов выполняют-
ся неравенства 2, ; .i i i i is k p s p< <�

Доказательство.
Пусть две величины представлены ненор-

мированными вычетами в одинарной моду-
лярной системе. Запишем их аддитивные раз-
ложения:

 
1 1

1
;

n n
i i i i

i ii i

n n
j j i i i i

i j ij i i

m P m
A P

p p

m P m P m
P

p p p

= =

≠ =

⎡ ⎤′ ′α α
= − =⎢ ⎥

⎣ ⎦
′α ⎡ ⎤′α α

= + − ⎢ ⎥
⎣ ⎦

∑ ∑

∑ ∑

 
1 1

1
.

n n
i i i i

i ii i

n n
j j i i i i

i j ij i i

m P m
B P

p p

m P m P m
P

p p p

= =

≠ =

⎡ ⎤′ ′β β
= − =⎢ ⎥

⎣ ⎦
′β ⎡ ⎤′ ′β β

= + − ⎢ ⎥
⎣ ⎦

∑ ∑

∑ ∑

Результат произведения A•B(modP) в ква-
дратичной модулярной системе имеет вид:

 

2
2

1 1 1 1 1

2

2
1 1 1 1 1 1 1

2

2 2
1 1 1 1

• ( (mod ),...

... (mod )...)

(( )•( )(mod ),...

...( )•( )(mod )...)

( (mod ),... (mod )...).

P

i i i i i

i i i i i i i

i i i i

A B m m p

m m p

k p d p p

k p d p p

x y p p x y p p

′ ′↔ α β

′ ′α β =

= α + β +

α + β + =

= + +

��
��

Для векторных компонент, возникающих 
на промежуточных этапах, выполняются соот-
ношения 1, , , , , .i i i i i ix k d y pα β <��

Найдем произведение аддитивных разложе-
ний числовых величин:

 

2 2

2

2

1 1

• ...•

• .

n n
i i j i i jj j j j

j
i j i ji ij

n n
i i i i

i ii i

m P m Pm P
A B p

p pp

m m
P

p p

≠ ≠

= =

′ ′′ ′ α βα β ⎛ ⎞
= + +⎜ ⎟

⎝ ⎠

⎡ ⎤ ⎡ ⎤′ ′β α
+ ⎢ ⎥ ⎢ ⎥
⎣ ⎦ ⎣ ⎦

∑ ∑

∑ ∑

Вычислим ненормированные вычеты про-
изведения в квадратичной модулярной систе-
ме на примере вычисления одной компоненты 
вектора представления:

 

2 2
2

2

2

• (mod )

(mod )

(mod ),

j

j

j

j j j j jp p

j j
j j j j j jp

j

j j
j j j j jp

j p

A B k p p

p k p p
p

k p p
p

′ ′= α β + =

⎡ ⎤′ ′α β
′ ′= α β + + =⎢ ⎥

⎢ ⎥⎣ ⎦

⎡ ⎤′ ′α β
′ ′= α β + +⎢ ⎥

⎢ ⎥⎣ ⎦

где для числового коэффициента выполняется 
соотношение kj < pj.

Теорема доказана.
Рассмотрим операцию отображения в ква-

дратичный модулярный диапазон числовой 
величины, заданной в одинарном модулярном 
диапазоне:

 2
21

| | .
n

i
AP

i i P

A P R P
p=

α
= −∑

Вычислим компоненты вектора представ-
ления в квадратичном диапазоне на примере 
вычисления одной компоненты:

 

2
2

2
2

2

1

1

1,

2

| |

(mod ),

j
j

j
j

j

j

j

n
i

Ap
i i p

n

j j i i A j j j jpi i j p

j j p
j j j j jp

j
p

A P R P
p

P P R P P x p

P
P x p p

p

=

−

= ≠

α
= − =

= α + α − = α + =

⎡ ⎤α
⎢ ⎥= α + +⎢ ⎥
⎢ ⎥⎣ ⎦

∑

∑

где выполняется условие xj < pj для числа, по-
лученного при промежуточных вычислениях.

Рассмотрим алгоритм деления числовой ве-
личины на числовой диапазон одинарной мо-
дулярной системы в модулярной системе ква-
дратичного диапазона:

 2 2•
• (mod ) | • | (mod ).P

A B
C A B P A B P P

P
⎡ ⎤= = + ⎢ ⎥⎣ ⎦
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На входе алгоритма дано произведение мо-
дулярных представлений числовых величин 
в квадратичной модулярной системе:

 

2

2 2
1 1

2 2
1 1 1 1

2

(mod )• (mod ) • (mod )

( (mod )... (mod )...)

( (mod ),... (mod ),...)

{1,... }; , , .

i i

i i i i

i i i i

C A P B P A B P

s p s p

s d p p s d p p

i n s d p s p

= = ↔

↔ =

= + +

∀ ∈ < <

� �

�

Обозначим

 
1

1 1 2 1 1 2
1 1 1 1( (mod ),... (mod ),...),i i i i

C С

s d p p s d p p

= ↔

↔ + +

где верхний индекс в векторных компонентах 
означает номер итерации в алгоритме.

Алгоритм деления.
1. Вычитание элемента компоненты 1

1s  и 
деление на основание p1 в каждой векторной 
компоненте модулярного представления чис-
ловой величины:

2

1 1
1

1

11 1 1 1 2
1 1 1 1

1 2 2 2
1 1

2 2 2 2 2
1 1

( (mod ),...( ) (mod ),...)

( (mod ),...( )(mod ),...)

( (mod ),...( )(mod ),...) .

i
i i i ip

i i i i

i i i i

C s
p

d p s d p s p p

d p s d p p

d p s d p p C

−

−
↔

↔ + − =

= + =

= + =

2. Вычитание элемента 2
2s  следующей компо-

ненты и деление на основание p2 в каждой ком-
поненте представления числовой величины:

 

1

2

2 2
12 22

1 2 2 1
2

12 2 2 2
2 2

3 3 3 2 3
1 1

(( ) (mod ),...

...( ) (mod ),...)

( (mod ),... (mod ),...) .

i

p

i i i ip

i i i i

C s
d s p p

p

s d p s p p

s p s d p p C

−

−

−
↔ −

+ − =

= + =

3. Операции из пунктов 1—2 выполняются 
для всех остальных оснований модулярной си-
стемы.

Выражения на различных этапах алгоритма 
представлены в смешанных одинарно-квадра-
тичных модулярных системах.

На выходе алгоритма после выполнения n 
этапов получен результат в одинарной моду-

лярной системе 
| • | •

(mod ).PC A B A B
P

P P
− ⎡ ⎤≡ ⎢ ⎥⎣ ⎦

Одинарный диапазон в квадратичной моду-
лярной системе имеет представление:

 
1

2

2 2
1 1 1

(mod )

( (mod );.... (mod ),...).
i

i i ip p

P P

P p p P p p

↔

↔

Это позволяет получить представление мо-
дулярной величины в квадратичном диапазоне:

 2•
| • | (mod ).P

A B
A B С P P

P
⎡ ⎤= − ⎢ ⎥⎣ ⎦

Запишем преобразование, выполняемое на 
каждом шаге приведенного алгоритма деле-
ния, на алгоритмическом псевдоязыке в нота-
ции работы [3]. Такой подход позволяет полу-
чить компактную запись сложных алгоритмов, 
выделив повторяющиеся последовательности 
преобразований в отдельные процедуры, вы-
зываемые в последующих этапах и алгоритмах.

Algorithm SD
На входе задан одномерный массив, элемен-

тами которого являются вычеты по модулям — 
квадратам оснований (1 : ) (... ...).iC n s↔ �

 

1

1. 1

2. •

3.

4.

5. ( ) ( , )

6. 1

7. 2

8. : (1 : )

9. : (1 : ) (...( , )...)

j i

i

i i j jp p

i i p

i i
i

i

i i

i i

i

s s s p

s s

s s
d

p

C i s d

i i

if i n then goto else exit

exit C n

comment C n s d

−

←

⎛ ⎞← −⎜ ⎟
⎝ ⎠

←

⎡ ⎤−
← ⎢ ⎥

⎣ ⎦

←
← +

↔

� � �

�

�

�

�

�

m

Для оценки сложности запишем алгоритм 
деления на алгоритмическом псевдоязыке.

Algorithm Division

 1 1 1(...( , )...) (...( , )...)i i i iC s d C s d↔ ← ↔

 

1

1

1 1 1

1

2
1

2 1 1 2

1. 1

2. ( )

3.

4. (...( , )...)

5. 1

6. 2

7. :

• (mod )
: (mod );8.

• (mod ) (mod )

j j

j j
j

j

j j j
i i

n

n

j
P

j

C call SD C

C s
comment C

p

C s d

j j

if j n then goto else exit

exit C

A B P
comment C P

P

A B P C C P P

+

+

+ + +

+

+

+

←

←

⎡ ⎤−
← ⎢ ⎥

⎣ ⎦

↔
← +

⎡ ⎤
= ⎢ ⎥
⎣ ⎦

= −

m
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Для n-разрядного модулярного процессора 
(n-modular processor) найдем оценки сложности. 
Временная сложность алгоритма time = O(n2).
Таблицы констант 1 ,i j

p −  используемых на n 
этапах алгоритма, имеют квадратичную раз-
мерность (оба индекса принадлежат одно-
му множеству , {1,... }i j n∀ ∈ ). Назовем оценку 
их объема табличной сложностью алгоритма
const = O(n2) [4]. Таблицы с константами целе-
сообразно хранить в дополнительной машин-
ной памяти и загружать оперативно по мере 
необходимости в процессе вычислений [5].

Запишем на алгоритмическом псевдоязыке 
алгоритмы и получим оценки временной и та-
бличной сложностей рассмотренных операций 
сложения и умножения модулярных рацио-
нальных дробей, учитывая оценки сложности 
алгоритма деления. В рассматриваемых опера-
циях используется единый набор констант.

Algorithm Addition
На входе алгоритма модулярные представ-

ления дробей (... ...); (... ...).i i
A B
P P

↔ α ↔ β

 

1. 1; 0

2.

3. ( )

4.

5. 1

6. 2 7

7. ( ) ( )

8. ( ) ( )

9. ( ) ( )

10 ( ) ( ) ( )

11. : (1 : );

12.

i
i i i p

i

i i

i

i m

M i

m m
p

i i

if i n then goto else

rang A Call Rang A

rang B Call Rang B

rang M Call Rang M

priznak rang A rang B rang M m

exit M n priznak

← ←
μ ← α + β

← μ

⎡ ⎤α + β
← + ⎢ ⎥

⎣ ⎦
← +

←
←
←
← + − −

m

(1 : )
: (... ...);

( ) ( ) ( )

i
M n

comment
P

priznak rang A rang B rang M m

↔ μ

= + − −

Сложность операции сложения с определе-
нием переполнения

 time = 3Trang + O(1), const = O(n2),

где Trang — временная сложность операции вы-
числения ранга — позиционной характери-
стики модулярной числовой величины. При 
определенных условиях операция вычисления 
ранга имеет линейную сложность, получим
time = O(n) + O(1), const = O(n2).

Algorithm Multiplication (for fraction)
На входе алгоритма 

 1 1( ,... ...); ( ,... ...)i i
A B
P P

↔ α α ↔ β β

 

2

1. 1

2.

3. ( )

4. 1

5. 2 6

6. ( )

7. : (1 : )

8. : (1 : ) (... ...)(m

 

od )

i
i i i p

i

i

W Ca

i

C i

i i

if i n then goto else

C

exit W n

comment W n

ll Divisi n

P

o

←
μ ← α ⋅ β

← μ
← +

↔ ω

=
m

Найдем сложность операции умножения 
с округлением результата до дроби со знамена-
телем — одинарным модулярным диапазоном 
time = O(n2) + O(1); const = O(n2).

Рассмотрим модулярные рациональные 
дроби с произвольным знаменателем. Опреде-
лим вычет от рационального числа по просто-
му модулю p следующим образом:

 1• {0,1,... 1} ; ( , ) 1.
P PP

a
a b n p b p

b
−= = ∈ − ⊂ =N

При условии p > max{a, b} однозначно вос-
станавливается числитель рациональной дро-
би при известном знаменателе, что обеспечи-
вает биективность отображения.

В операции сложения вычетов для одно-
значности восстановления результата, т.е. пе-
рехода от вычетов к рациональным дробям, 
условием изоморфизма отображения является 
неравенство max{ , }:p ad cb bd> +

 

1 1

1 1

1 2

( )

( )

{0,1,... 1} .

P P PP P p

P P P P

P

a c
ad cb d b

b d

ad cb
a b c d

bd

n n n p

− −

− −

+ = + =

+
= + = =

= + = ∈ − ⊂ N

Условие изоморфизма для дробно-рацио-
нального модулярного представления имеет 

вид 
1

,max
n

i

i i

P PP
p=

α⎧ ⎫
⎨ ⎬
⎩ ⎭
∑� l  или ,P nP� l  что со-

ответствует условию точного вычисления нор-
мированного ранга [6].
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Заключение

В классах вычислительных процессов, в ко-
торых операнды и результаты операций явля-
ются рациональными дробями, модулярные 
представления для правильных и неправиль-
ных рациональных дробей позволяют органи-
зовать высокопроизводительный параллель-
ный вычислительный процесс на системах 
с SIMD-архитектурой. Такие вычислительные 
архитектуры в явном или латентном виде ис-
пользуются в современных многопроцессор-
ных системах. Эти системы содержат в своем 
составе множество центральных процессоров 
CPU и графических ускорителей GPU, что по-
зволяет эффективно организовать параллель-
ные многоядерные вычислительные процессы 
с данными в целочисленных и дробно-рацио-
нальных модулярных форматах.

Введенные соотношения показывают не-
посредственную связь дробно-рационального 
модулярного представления числовых вели-
чин с вычетами по модулю от правильных ра-
циональных дробей. Использование квадра-

тичной модулярной системы для отдельных 
операций в модулярной арифметике позволяет 
ряд вычислительно-сложных процедур выпол-
нять с квадратичной временной и табличной 
сложностью, что удовлетворяет требованиям, 
предъявляемым к аппаратным и программ-
ным реализациям модулярной арифметики [7].
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Проектирование сетей на кристалле
с топологией кольцевой циркулянт с тремя образующими:

разработка алгоритмов маршрутизации

Введение

Одним из важных и актуальных направле-
ний исследований в области информатики и 
вычислительных систем на современном этапе 
является построение многоядерных процессо-
ров [1]. При этом в условиях роста популярно-
сти технологий построения систем на кристал-
ле (Systems on Chip, SoCs) [2] и мультипроцес-
сорных систем на кристалле (Multi-Processor 
Systems on Chip, MPSoCs) [3] также возрас-
тает и распространение сетей на кристалле 
(Networks-on-Chip, NoCs, СтнК) [4], которые 
способны решать множество проблем, при-
сущих системам, построенным по технологии 
общей шины [5].

Одной из самых актуальных и важных про-
блем в области исследований сетей на кристал-
ле является поиск оптимальных топологий для 
их построения. Стандартные регулярные то-
пологии, такие как mesh, torus, hypercube или 
spidergon [6—8], не всегда способны удовлет-
ворить современным требованиям к сетям на 
кристалле [9, 10]. Поэтому остро стоит вопрос 
поиска новых топологий, и перспективными 
выглядят циркулянтные топологии [11], по-
скольку они имеют лучшие характеристики по 
сравнению с классическими топологиями [12]. 
При этом требуется разработка простых алго-
ритмов маршрутизации, применимых в цир-
кулянтных сетях.

Использовать классический алгоритм Дейк-
стры для маршрутизации в сетях на кристалле 
слишком ресурсоемко из-за большой слож-
ности реализации алгоритма на уровне марш-
рутизатора СтнК или IP-ядра [13, 14]. При та-
бличной же маршрутизации необходимо хра-
нить всю маршрутную информацию на уровне 
каждого маршрутизатора, что также является 
ресурсозатратным решением [2]. Поэтому за-
дачей данной работы является разработка про-
стых алгоритмов различных типов, которые 
могут быть реализованы в виде RTL цифровых 
автоматов на уровне маршрутизаторов в СтнК.

1. Кольцевые циркулянты
с тремя образующими

Циркулянтные графы вида C(N; 1, s2, s3), где 
2 m s2 < s3 < N, называются кольцевыми цир-
кулянтами с тремя образующими, являю-
щимися частным случаем кольцевых графов
[15, 16]. Пример такого графа приведен на
рис. 1 (см. вторую сторону обложки).

Циркулянты с тремя образующими явля-
ются перспективной топологией для проекти-
рования сетей на кристалле. Так же, как и для 
топологий 3D-mesh и 3D-torus [12], маршрути-
заторы в таких сетях содержат по шесть внеш-
них портов, но представление таких топологий 
возможно в двумерном виде, что лучше всего 

Представлена реализация нескольких алгоритмов маршрутизации динамического типа, предназначенных 
для использования в сетях на кристалле с циркулянтной топологией типа C(N; 1, s2, s3) для поиска кратчай-
ших маршрутов между любыми двумя узлами сети. Разработанные алгоритмы могут быть реализованы в виде 
цифровых автоматов для выбора направления движения пакетов в маршрутизаторах. Проведено тестирова-
ние алгоритмов на различных наборах оптимальных циркулянтов и выполнено их сравнение по эффективности, 
скорости и занимаемым в памяти ресурсам.

Ключевые слова: сеть на кристалле, алгоритм Дейкстры, кольцевой циркулянт с тремя образующими, ал-
горитмы маршрутизации
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подходит для современных ASIC и ПЛИС, вы-
полняемых по планарной технологии. Кроме 
того, циркулянты обладают лучшими харак-
теристиками диаметра и среднего расстояния 
между узлами по сравнению с классическими 
регулярными топологиями [17].

1.1. Разработка структуры пакета
при статической маршрутизации 

в сетях с топологией на основе кольцевых 
циркулянтов с тремя образующими

В большинстве сетей на кристалле использу-
ется парная маршрутизация [18], когда пакет пе-
редается из маршрутизатора источника данных 
в маршрутизатор узла назначения. Для органи-
зации такой маршрутизации можно воспользо-
ваться любым алгоритмом поиска кратчайшего 
пути, например алгоритмом Дейкстры [16, 19]. 
Обычно используют статический тип маршру-
тизации [2], где каждый маршрутизатор каждо-
го узла хранит список, каждый элемент которо-
го является одним из узлов сети и представляет 
собой другой список с номерами узлов, с кото-
рыми соединен данный узел. При этом каждый 
маршрутизатор знает свой порядковый номер. 
На вход маршрутизатору, который должен бу-
дет передать пакет с данными, поступает номер 
узла назначения (маршрутизатора приемника). 
Маршрутизатор знает структуру сети и поэтому 
может рассчитать кратчайший путь по одному 
из алгоритмов.

Суть алгоритма Дейкстры [18] заключается 
в следующем: каждой вершине сопоставляется 
метка, которая содержит минимальное извест-
ное расстояние от данной вершины до верши-
ны A (если расстояние неизвестно, то оно счи-
тается равным бесконечности или достаточно 
большому числу, чтобы можно было считать 
его бесконечно большим). Алгоритм пошаго-
во перебирает каждую вершину и проверяет, 
можно ли с помощью этой вершины (с помо-
щью пути от стартовой вершины до текущей) 
уменьшить расстояние (метку) от начального 
узла до вершины-соседа. Работа алгоритма 
Дейкстры длится до тех пор, пока все вершины 
не будут посещены.

Алгоритм Дейкстры достаточно универса-
лен и подходит для любых графов, на основе 
которых и построены циркулянты, а следова-
тельно, он подойдет для любых типов цирку-
лянтов, включая кольцевые с любым числом 
и значением образующих [13]. Основная про-
блема данного алгоритма заключается в том, 
что при увеличении числа узлов время работы 

и потребляемая память значительно увеличи-
ваются. Поэтому существует необходимость 
в разработке специализированного алгоритма, 
который позволял бы маршрутизаторам рас-
считывать следующий шаг пакета в сети на ос-
нове его маршрутной информации. В литерату-
ре довольно мало работ, посвященных поиску 
кратчайших путей в циркулянтах с тремя об-
разующими. Существуют решения [20, 21] для 
отдельных семейств циркулянтов с порядком 
N = O(3d2), где d — диаметр. Также в работе 
[22] представлен простой аналитический метод 
поиска кратчайшего пути в циркулянтах мак-
симального порядка при заданном диаметре. 
Универсального алгоритма маршрутизации для 
циркулянтов с тремя образующими нет, так же 
как и для семейства кольцевых циркулянтов.

1.2. Разработка специализированных 
алгоритмов маршрутизации для сетей на 
кристалле на основе топологии кольцевой 

циркулянт с тремя образующими

Число портов маршрутизатора определяет-
ся степенью вершин циркулянта как p = 2k, 
где k — размерность графа (число его образую-
щих) [12]. Таким образом, маршрутизатор цир-
кулянта вида C(N; 1, s2, s3) имеет шесть соеди-
нений с другими маршрутизаторами.

Самым очевидным алгоритмом для нави-
гации в циркулянтных сетях можно считать 
алгоритм табличной маршрутизации, опи-
санный в работе [16]. Таблица маршрутиза-
ции представляет собой квадратную матрицу
N Ѕ N, где N — число узлов (маршрутизаторов), 
а ячейки содержат номера портов, в которые 
нужно отправить пакет, чтобы он достиг узла 
назначения. Каждый маршрутизатор хранит 
только свою строку из таблицы.

В работе [16] количество памяти, которое 
занимает такая таблица, описано с помощью 
функции

 2
2 ,logM N p= ⎡ ⎤⎢ ⎥  (1)

где N — число узлов в сети; 2log p⎡ ⎤⎢ ⎥  — необ-
ходимое количество памяти в битах для хра-
нения номеров портов маршрутизатора; p —
число портов маршрутизатора.

С одной стороны, использование алгоритма 
табличной маршрутизации требует хранения 
больших объемов данных, а с другой — реа-
лизация такого алгоритма в виде цифрового
автомата не занимает много места на кристал-
ле и является довольно простой.
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1.3. Алгоритм обхода графа по часовой стрелке

Для навигации в циркулянтных сетях мож-
но использовать алгоритм, который основан 
на итерационном вычислении маршрута меж-
ду узлами, при котором каждый маршрутиза-
тор принимает решение о коммутации пакета 
в следующий маршрутизатор только на один 
шаг. Поскольку циркулянты симметричны, для 
любого узла не важен его порядковый номер, 
а только расстояние в хопах (переходах) от него 
к другим узлам. Поэтому для уменьшения раз-
мера адресного поля в пакете в качестве адреса 
передается разница между номерами узлов (ис-
точника данных и приемника). Нагрузка на па-
кет (размер адресного поля в битах) может быть 
вычислена по следующей формуле:

 P = ⎡log2N⎤, (2)

где N — число узлов в сети.
Дополнительно в маршрутизаторе необхо-

димо хранить число узлов и значения образу-
ющих s2 и s3. Таким образом, общий размер 
хранимых данных может быть вычислен по 
следующей формуле:

22 2 log 1 ,log log
22
NNM N N

⎛ ⎞⎡ ⎤⎛ ⎞⎡ ⎤= + + −⎡ ⎤⎜ ⎟⎢ ⎥ ⎜ ⎟⎢ ⎥⎢ ⎥⎢ ⎥ ⎝ ⎠⎢ ⎥⎝ ⎠
 (3)

где N — число узлов в сети; ⎡log2N⎤ — необходи-
мое количество памяти в битах для хранения 

числа маршрутизаторов в сети; 2log
2
N⎡ ⎤

⎢ ⎥⎢ ⎥
 — не-

обходимое количество памяти в битах для хра-

нения образующей s3; 2log 1
2
N⎡ ⎤⎛ ⎞−⎜ ⎟⎢ ⎥⎝ ⎠⎢ ⎥

 — необ-

ходимое количество памяти в битах для хране-
ния образующей s2.

Для хранения значения образующей s3 не-

обходимо 2log
2
N⎡ ⎤

⎢ ⎥⎢ ⎥
 бит, так как образующая 

s3 гарантированно будет меньше, чем половина 
числа узлов [3], а образующая s2 будет как ми-
нимум на единицу меньше, чем s3.

Вычисление перехода происходит следую-
щим образом: сначала определяется направле-
ние перехода (по направлению или против на-
правления движения часовой стрелки), затем 
происходит выбор образующей. Если разница 
между узлом-источником и узлом-приемником 
меньше, чем половина числа узлов, то выбира-
ется движение в направлении движения часо-
вой стрелки, если больше — то в противопо-
ложном направлении. Если выбрано направ-
ление движения по часовой стрелке, то выбор 
образующей происходит следующим образом:

 � пока разница между узлом-источником и 
узлом-приемником больше значения s3, пе-
ре ход будет происходить по бо2льшей обра-
зующей;

 � если больше s2, но меньше s3, то переход 
будет осуществляться по образующей s2, 
в противном случае — по образующей s1 = 1.
Значение адресного поля головного флита 

пересчитывается путем вычитания длины об-
разующей, по которой будет выполнен переход. 
Равенство нулю значения адресного поля го-
ловного флита является критерием окончания 
передачи пакета. Если было выбрано движе-
ние против часовой стрелки, общий алгоритм 
выбора текущего шага такой же, но сравнение 
происходит между образующими и разницей 
значения числа узлов в сети со значением, хра-
нящимся в адресном поле головного флита. 
Перед переходом к адресному значению в го-
ловном флите прибавляется значение длины 
образующей, по которой произойдет переход. 
Критерием окончания передачи пакета в дан-
ном случае является равенство значения адрес-
ного поля головного флита числу узлов в сети. 
Предложенный алгоритм имеет много общего 
с похожим алгоритмом для двумерных коль-
цевых циркулянтов, описанным в работе [23].

Описание предложенного алгоритма приве-
дено ниже:

algorithm Find_route_Clockwise is
Input: startNode — start node, endNode — end node, N — 
count of nodes, s1 — first generator, s2 — second generator, 
s3 — third generator.
Output: startNode  — next start node.
1: S ← endNode – startNode
2: If S = 0 then
3:  return startNode 
4: If S < 0 then
5:  S ← S + N

6: If 
2
N

S m  then
7:  If S l s3 then
8:   startNode ← (s3 + startNode) modN
9:  else
10:    If S l s2 then
11:     startNode ← (s2 + startNode) modN
12:    else
13:     startNode ← (s1 + startNode) modN
14: else
15:  S ← N – S
16:  If S l s3 then
17:    startNode ← (N – s3 + startNode) modN
18:  else 
19:    If S l s2 then
20:     startNode ← (N – s2 + startNode) modN
21:    else
22:     startNode ← (N – s1 + startNode) modN
23: If startNode = 0 then
24:  startNode ← N
25: return startNode
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Представленный алгоритм не является оп-
тимальным, так как в некоторых случаях он 
будет предлагать пути, длина которых в хопах 
больше диаметра сети, но зато будет суще-
ственно экономить занимаемую маршрутиза-
тором память.

Можно немного оптимизировать данный 
алгоритм следующим образом: проводить 
сравнение разности источника и приемника с 

3 2�
2

s s+
 и 1 2�

2
s s+

. Если разность больше первого 

значения, то переход будет осуществляться по 
образующей s3, если разность находится между 
этими значениями, то по s2, иначе — по s1.

Общий размер хранимых данных для этого 
алгоритма будет равен базовому (3). Данный 
алгоритм работает все еще недостаточно эф-
фективно.

1.4. Алгоритм выбора направлений

Развитием предложенного подхода является 
алгоритм выбора направлений, который может 
менять направление движения при вычисле-
нии перехода в следующий узел по аналогии 
с тем, как делается в работе [23]. В данном ал-
горитме предлагается в качестве адреса в го-
ловном флите хранить номер узла назначения. 
Нагрузка на пакет остается той же, что и в ал-
горитме обхода графа по часовой стрелке (2). 
Дополнительно в маршрутизаторе необходимо 
хранить его номер, число узлов в сети и длину 
образующих s2 и s3. Общий размер хранимых 
данных вычисляется по формуле

22 22 log 1 ,log log
22
NNM N N

⎛ ⎞⎡ ⎤⎛ ⎞⎡ ⎤= + + −⎡ ⎤⎜ ⎟⎢ ⎥ ⎜ ⎟⎢ ⎥⎢ ⎥⎢ ⎥ ⎝ ⎠⎢ ⎥⎝ ⎠
 (4)

где N — число узлов в сети; ⎡log2N⎤ — необходи-
мое количество памяти в битах для хранения 
номера маршрутизатора и числа маршрутизато-

ров в сети; 2log
2
N⎡ ⎤

⎢ ⎥⎢ ⎥
 — необходимое количество 

памяти в битах для хранения образующей s3;

2log 1
2
N⎡ ⎤⎛ ⎞−⎜ ⎟⎢ ⎥⎝ ⎠⎢ ⎥

 — необходимое количество па-

мяти в битах для хранения образующей s2.
Работу алгоритма логически можно разде-

лить на две части. В первой части происходит 
выбор последовательности передачи номеров 
узлов источника и приемника пакета, которые 
передаются во вторую часть алгоритма. Это 
возможно из-за того, что граф является неори-
ентированным и вершинно-транзитивным [12]. 
Данная процедура требуется для упрощения 
алгоритма расчета направления движения из-

за того, что он будет работать только с положи-
тельными числами. Кроме того, в первой части 
алгоритма происходит нормализация получен-
ного направления движения пакета. Во второй 
части алгоритма непосредственно происходит 
вычисление следующего шага движения пакета. 
Алгоритмическое описание приведено ниже.

algorithm Find_Route_Selection is
Input: startNode — start node, endNode — end node, N — 
count of nodes, s1 — first generator, s2 — second generator, 
s3 — third generator.
Output: startNode — next start node.
1: If startNode > endNode then
2:  startNode ← startNode – Step(endNode, startNode, N, s1, s2, s3) 
3: else
4:  startNode ← startNode + Step(endNode, startNode, N, s1, s2, s3) 
5: If startNode > N then
6:  startNode ← startNode – N
7: else
8:  If startNode m 0 then
9:   startNode ← startNode + N
10: return startNode

function Step is
Input: startNode — start node, endNode — end node, N — 
count of nodes, s1 — first generator, s2 — second generator, 
s3 — third generator.
Output: the function returns the best step (direction is also 
selected)
1: bestWayR ← 0, stepR ← 0, bestWayL ← 0, S ← endNode –
startNode

2: 1
2

1
mod ,

S
R S N

s
−

← +  2 2 2
2

1
mod� 1

S
R S s s

s
−

← − + +

3: 3 2 2
2 2

1
* 1 1,

S S
R s S s

s s

⎛ ⎞⎛ ⎞−
← − + − + +⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

 4 3 3
3

1
mod 1

S
R S s s

s
−

← − + +

4: 5 3 3
3 3

1
* 1 1

S S
R s S s

s s

⎛ ⎞⎛ ⎞−
← − + − + +⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

5: If R3 > R2 then
6:  R3 > R2
7: If R5 > R4 then
8:  R5 > R4
9: If R1 < R3 then
10:  If R1 < R5 then
11:   bestWayR ← R1, stepR ← s1
12:  else
13:   bestWayR ← R5, stepR ← s3
14: else
15:  If R3 < R5 then
16:   bestWayR ← R3, stepR ← s2
17:  else
18:   bestWayR ← R5, stepR ← s3
19:  S ← endNode – startNode + N

20: 1
2

1
mod ,

S
L S N

s
−

← +  2 2 2
2

1
mod 1

S
L S s s

s
−

← − + +

21: 3 2 2
2 2

1
* 1 1,

S S
L s S s

s s

⎛ ⎞⎛ ⎞−
← − + − + +⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

 4 3 3
3

1
�mod� 1

S
L S s s

s
−

← − + +
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22:  5 3 3
3 3

1
* 1 1

S S
L s S s

s s

⎛ ⎞⎛ ⎞−
← − + − + +⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

23: If L3 > L2 then
24:  L3 > L2
25: If L5 > L4 then
26:  L5 > L4
27: If L1 < L3 then
28:  If L1 < L5 then
29:   bestWayL ← L1, stepL ← –s1
30:  else
31:   bestWayL ← L5, stepL ← –s3
32: else
33:  If L3 < L5 then
34:   bestWayL ← L3, stepL ← –s2
35:  else
36:   bestWayL ← L5, stepL ← –s3
37: If bestWayR < bestWayL then
38:  return stepR
39: else
40:  return stepL

В предложенном алгоритме учтены циклы 
и ситуации, когда выгоднее сначала перейти 
по старшей образующей, а потом вернуться по 
средней. Тем не менее при проверке алгоритма 
на графах оказалось, что он все равно не в со-
стоянии всегда гарантировать, что пакет будет 
двигаться по кратчайшему пути между узлами.

Поэтому был разработан еще один вариант 
алгоритма, принцип работы которого прибли-
жен к алгоритму Дейкстры, но учитывает осо-
бенности рассматриваемых циркулянтов [19].

1.5. Алгоритм поиска коэффициентов
при образующих графа

Можно представить поиск кратчайшего 
пути для топологии, основанной на кольцевом 
циркулянте, как следующую оптимизацион-
ную задачу:

 1 2 2 3 3,Nk s a a s a s+ = + +  (5)

где N — число узлов в сети; k — номер рас-
сматриваемого цикла (может быть отрица-
тельным); s — длина пути от узла-источника 
к узлу-приемнику; s2, s3 — образующие; a1, a2, 
a3 — коэффициенты при образующих s1, s2, s3 
соответственно.

Задача оптимизации заключается в мини-
мизации суммы абсолютных величин коэффи-
циентов a1, a2, a3. Если выразить все перемен-
ные через переменную a1, получится уравне-
ние, где остается три неизвестных — a2, a3, k:

 1 2 2 3 3 .a a s a s Nk s= + − −  (6)

Далее нужно выбрать, в каких границах бу-
дут изменяться переменные a2, a3, k, и с помо-

щью простого циклического перебора находить 
значение a1, после чего выбирать тот набор ко-
эффициентов, сумма которых наименьшая.

Общий размер хранимых данных для такого 
алгоритма вычисляется по формуле

2 2

2 2 2 2

2 log log
2

log 1 ,log log log
2

NM N N

N

⎛ ⎡ ⎤= + +⎡ ⎤⎢ ⎥⎜ ⎢ ⎥⎢ ⎥⎝
⎞⎡ ⎤⎛ ⎞+ − + + +α β τ⎡ ⎤ ⎡ ⎤ ⎡ ⎤ ⎟⎜ ⎟ ⎢ ⎥ ⎢ ⎥ ⎢ ⎥⎢ ⎥⎝ ⎠⎢ ⎥ ⎠

 (7)

где N — число узлов в сети; ⎡log2N⎤ — необ-
ходимое количество памяти в битах для хра-
нения номера маршрутизатора и числа марш-

рутизаторов в сети; 2log
2
N⎡ ⎤

⎢ ⎥⎢ ⎥
 — необходимое 

количество памяти в битах для хранения об-

разующей  s3; 2log 1
2
N⎡ ⎤⎛ ⎞−⎜ ⎟⎢ ⎥⎝ ⎠⎢ ⎥

 — необходимое ко-

личество памяти в битах для хранения образу-

ющей  s2; α, β, τ — коэффициенты, отвечающие 
за число циклов и образующих, которые будут 
рассматриваться в алгоритме, соответственно; 

2 2 2log log log+ +α β⎡ ⎤ ⎡ ⎤ ⎡ ⎤⎢ ⎢ τ⎥ ⎥ ⎢ ⎥  — необходимое ко-
личество памяти в битах для хранения коэф-
фициентов α, β, τ.

Коэффициент τ задается вручную как чис-
ло циклов, которые могут быть пройдены 

в обе стороны. Тогда коэффициенты 
3

N
s

⎡ ⎤τ
α = ⎢ ⎥

⎣ ⎦
 

и 
2

.
N
s

⎡ ⎤τ
β = ⎢ ⎥

⎣ ⎦
Алгоритмическое описание данного вари-

анта приведено ниже.

function Find_route_coefficients is
Input: startNode — start node, endNode — end node, N — 
count of nodes, s1 — first generator, s2 — second generator, 
s3 — third generator.
Output: the function returns the best coefficients a1, a2, a3
1: bestA1 ← maxint, bestA2 ← maxint, bestA3 ← maxint
2: S ← endNode – startNode, a1 ← 0
3: zero ← 10, alpha ← (zero*N )divs3, beta ← (zero*N )divs2
4: For all k ∈ (–zero, zero):
5:  For all a3 ∈ (–alpha, alpha):
6:   For all a2 ∈ (–beta, beta):
7:    a1 ← k*N + S – a3*s3 – a2*s2
8:    If |a1| + |a2| + |a3| < |bestA1| + |bestA2| + |bestA3| then
9:     bestA1 ← a1, bestA2 ← a2, bestA3 ← a3
10: return bestA1, bestA2, bestA3

2. Тестирование предложенных алгоритмов

Для оценки работы алгоритмов предлага-
ется использовать критерий эффективности, 
учитывающий число требуемых шагов для 
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прохождения пакетом из первого узла во все 
остальные [18]. В качестве оптимального ал-
горитма принят алгоритм Дейкстры [19], ко-
торый гарантированно находит кратчайшие 
пути между всеми узлами любого связного 
графа. Следовательно, критерий эффективно-
сти определяется формулой
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1

(0 )
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,
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где N — число узлов в сети; 
1

(0 )
1

N
A

i
i

H
−

−
=
∑  — чис-

ло хопов из нулевого узла во все остальные, 
рассчитанное по используемому алгоритму; 

1

(0 )
1

N
D

i
i

H
−

−
=
∑  — число хопов из нулевого узла во 

все остальные, рассчитанное по алгоритму 
Дейкстры.

Для тестирования алгоритмов выбраны 
кольцевые циркулянты вида C(N; 1, s2, s3), где 
N — число узлов в сети — определяется форму-
лой N = n2 при N m 100 и 150, 200, 300, 400, 500 
(n — натуральное число, чтобы можно было 
сравнить результаты работы сетей с топологи-
ей кольцевого циркулянта с тремя образующи-
ми с топологиями torus и mesh). Тестируемые 
циркулянты являются оптимальными и имеют 
минимальный диаметр среди кольцевых цир-
кулянтов с таким же числом узлов [16]. Резуль-
таты тестирования приведены в табл. 1.

Для алгоритмов Дейкстры и табличной 
маршрутизации коэффициент эффективности 
будет всегда равен 1, так как первый из них яв-
ляется эталонным, а второй предполагает на-
личие оптимального пути. Для алгоритма об-
хода по часовой стрелке эффективность силь-
но зависит от большей образующей и разности 
между образующими s2 и s3 — чем они больше, 
тем меньше эффективность алгоритма. Для 
алгоритма поиска коэффициентов эффектив-
ность оказалась равна 1 для всех циркулянтов.

В табл. 2 представлены результаты сравне-
ния разработанных алгоритмов маршрутиза-
ции по длине максимального пути в графе.

Таким образом, для алгоритма обхода по 
часовой стрелке и его улучшенной версии по-
лученный максимальный путь в графе отлича-
ется значительно в худшую сторону от анало-
гичного показателя, полученного с помощью 
алгоритма Дейкстры (для некоторых случаев 
в несколько раз). Алгоритм выбора направле-
ний показывает лучшее качество, но в некото-

Таблица 1

Сравнение эффективности разработанных алгоритмов

Циркулянт

Алгоритм

Обход 
по 

часовой 
стрелке

Улучшен-
ный обход 
по часовой 

стрелке

Выбор 
направ-
лений

Поиск 
коэф-
фици-
ентов

C(9; 1, 2, 4) 1 1 1 1

C(16; 1, 4, 8) 0,818 1 1 1

C(25; 1, 6, 10) 0,742 0,821 0,939 1

C(36; 1, 8, 15) 0,656 0,687 0,955 1

C(49; 1, 10, 23) 0,527 0,685 0,887 1

C(64; 1, 12, 30) 0,481 0,643 0,909 1

С(81; 1, 15, 37) 0,474 0,646 0,959 1

С(100; 1, 17, 40) 0,441 0,588 0,781 1

С(100; 1, 10, 30) 0,689 1 1 1

С(150; 1, 33, 59) 0,329 0,536 0,795 1

С(200; 1, 56, 87) 0,291 0,525 0,804 1

С(300; 1, 74, 138) 0,148 0,279 0,837 1

С(400; 1, 69, 195) 0,195 0,321 0,968 1

С(400; 1, 65, 199) 0,342 0,368 0,988 1

С(500; 1, 34, 200) 0,537 0,947 0,968 1

Таблица 2

Сравнение максимальных путей
в графе для разработанных алгоритмов

Циркулянт

Алгоритм

Дейк-
стры

Об-
ход по 

часовой 
стрелке

Улуч-
шенный 
обход по 
часовой 
стрелке

Выбор 
на-

прав-
лений

Поиск 
коэф-
фици-
ентов

C(9; 1, 3, 5) 2 2 2 2 2

C(16; 1, 4, 8) 3 4 3 3 3

C(25; 1, 6, 10) 3 5 4 3 3

C(36; 1, 8, 15) 4 7 5 5 4

C(49; 1, 10, 23) 4 10 6 5 4

C(64; 1, 12, 30) 4 12 7 6 4

С(81; 1, 15, 37) 5 15 9 6 5

С(100; 1, 17, 40) 6 17 10 9 6

С(100; 1, 10, 30) 7 11 7 7 7

С(150; 1, 33, 59) 8 32 17 11 8

С(200; 1, 56, 87) 12 55 28 15 12

С(300; 1, 74, 138) 8 73 37 10 8

С(400; 1, 69, 195) 11 66 36 13 11

С(400; 1, 65, 199) 9 66 34 23 9

С(500; 1, 34, 200) 18 37 19 20 18
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рых случаях различие между значениями мак-
симального пути графа достигает 14. Алгоритм 
поиска коэффициентов показывает такой же 
результат, как и эталонный алгоритм.

Работа алгоритма поиска коэффициентов 
была проверена на 502 оптимальных графах 
из датасета [24], полученных с помощью про-
граммного обеспечения, описанного в работе 
[16], в результате чего подтверждено, что при 
заданных коэффициентах α, β, τ, равных 10, 20 
и 30 соответственно, эффективность алгорит-
ма не опускается ниже 1.

Также была проведена проверка алгоритма 
выбора направлений на зависимость эффек-
тивности алгоритма от разницы между обра-
зующими s2 и s3. В результате тестирования 
алгоритма на данных работы [24], среди ко-
торых было 502 оптимальных кольцевых цир-
кулянта, было получено, что при увеличении 
разницы между образующими s2, s3 прослежи-
вается тенденция к снижению эффективности 
алгоритма.

На рис. 2 (см. вторую сторону обложки) 
представлен график зависимости между эф-
фективностью алгоритма выбора направлений 
и разницей между его старшими образующими.

Исходя из приведенных выше формул (3), 
(4), (7) расчет памяти в битах, необходимой для 
работы алгоритма, приведен в табл. 3.

Рассматриваемые алгоритмы реализованы 
на языке программирования Python 3, что по-
зволило оценить время их работы для поис-
ка всех путей в кольцевом графе. Тестирова-
ние проведено на компьютере с операционной 
системой Windows 8.1, оперативной памятью
12 Гб и четырехъядерным процессором с ча-
стотой 2,4 ГГц. Алгоритм табличной маршру-
тизации не рассматривался, так как он не под-
разумевает сложных вычислений. Результаты 
алгоритма обхода по часовой стрелке практи-
чески не отличаются от результатов улучшен-
ного алгоритма обхода по часовой стрелке и 
поэтому объединены в один столбец. Полу-
ченные показатели времени работы алгорит-
мов в миллисекундах представлены в табл. 4.

Заключение

Проведено исследование использования 
циркулянтных топологий размерности три 
для проектирования сетей на кристалле. Для 
кольцевых циркулянтов с тремя образующими 
разработан ряд алгоритмов парной маршрути-
зации: алгоритм на основе табличной маршру-

Таблица 3

Занимаемые ресурсы памяти в битах
в зависимости от типа алгоритма 

Циркулянт

Алгоритм

Таб-
личная 
маршру-
тизация

Улуч-
шенный 
обход по 
часовой 
стрелке

Выбор 
направ-
лений

Поиск 
коэф-
фици-
ентов

C(9; 1, 3, 5) 243 108 144 270

C(16; 1, 4, 8) 768 192 256 480

C(25; 1, 6, 10) 1875 375 500 850

C(36; 1, 8, 15) 3888 648 864 1368

C(49; 1, 10, 23) 7203 882 1176 1862

C(64; 1, 12, 30) 12 288 1152 1536 2432

С(81; 1, 15, 37) 19 683 1701 2268 3402

С(100; 1, 17, 40) 30 000 2100 2800 4200

С(150; 1, 33, 59) 67 500 3600 4800 6900

С(200; 1, 56, 87) 120 000 4800 6400 9200

С(300; 1, 74, 138) 270 000 8100 10 800 15 000

С(400; 1, 65, 199) 480 000 10 800 14 400 20 000

С(500; 1, 34, 200) 750 000 13 500 18 000 25 000

Примечание: при подсчете памяти для алгоритма поис-
ка коэффициентов константы α, β, τ выбраны равными 10, 
20, 30 соответственно

Таблица 4

Время работы алгоритмов, мс

Циркулянт

Алгоритм

Улучшенного 
обхода по ча-
совой стрелке

Выбора 
направ-
лений

Поиска 
коэффи-
циентов

C(9; 1, 3, 5) 0,003504 0,006079 28,323078

C(16; 1, 4, 8) 0,003981 0,012421 50,129890

C(25; 1, 6, 10) 0,005578 0,019598 96,979403

C(36; 1, 8, 15) 0,010770 0,036001 116,926932

C(49; 1, 10, 23) 0,018406 0,054717 153,540992

C(64; 1, 12, 30) 0,037407 0,080180 202,219200

С(81; 1, 15, 37) 0,044202 0,113415 261,775398

С(100; 1, 17, 40) 0,090599 0,269699 328,511905

С(150; 1, 33, 59) 0,298190 0,450205 510,957384

С(200; 1, 56, 87) 0,491786 0,728797 656,596207

С(300; 1, 74, 138) 0,867891 0,984096 994,344091

С(400; 1, 65, 199) 0,913595 2,111387 1324,184012

С(500; 1, 34, 200) 0,977516 2,547621 1682,586193
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тизации, алгоритм обхода по часовой стрелке, 
алгоритм выбора направлений и оптимальный 
алгоритм, основанный на поиске коэффициен-
тов. Показано, что классический алгоритм с та-
бличной маршрутизацией в сетях на кристалле 
может быть заменен на алгоритм поиска коэф-
фициентов при образующих, так как он обеспе-
чивает такое же число хопов между узлами и 
является оптимальным, при этом его реализа-
ция на аппаратном уровне требует значитель-
но меньше ресурсов памяти. Также альтерна-
тивными вариантами при низких требованиях 
к пропускной способности СтнК, но в услови-
ях ограниченности аппаратных ресурсов, могут 
быть алгоритм обхода по часовой стрелке и его 
улучшенная версия, а также алгоритм выбора 
направлений, использование которых позволя-
ет почти в два раза снизить затраты аппаратных 
ресурсов, но приводит к значительному увели-
чению длины максимального пути в графе и 
среднего расстояния между узлам.

Проведено сравнение сложности алгорит-
мов, а также ресурсов, занимаемых синтезиро-
ванными подсистемами связи СтнК в ПЛИС. 
Поскольку предлагаемые алгоритмы, в отли-
чие от классического алгоритма Дейкстры, не 
требуют рассчитывать весь путь прохождения 
пакета, а определяют только номер порта для 
следующего шага, гарантируя, что пакет до-
стигнет узла назначения, они могут быть лег-
ко реализованы в виде цифрового автомата 
в маршрутизаторах для сетей на кристалле.

Публикация подготовлена в ходе проведе-
ния исследования (№ 18-01-0074) в рамках 
Программы "Научный фонд Национального ис-
следовательского университета "Высшая шко-
ла экономики" (НИУ ВШЭ)" в 2018—2019 гг. и 
в рамках государственной поддержки ведущих 
университетов Российской Федерации "5-100".

Исследование Монаховой Э. А. выполнено в рам-
ках проекта ИВМиМГ СО РАН 0315-2016-0006.
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This paper presents implementation of several dynamic routing algorithms designed for using in networks-on-chip based 
on circulant topology of type C(N; 1, s2, s3) to search for the shortest routes between nodes. The developed algorithms can 
be implemented as RTL state machine for choosing the direction of packets in routers. Algorithms were tested on various sets 
of optimal triple loop circulants and compared in terms of efficiency, speed, and resources held in memory. The relationship 
between efficiency and the difference between the two generatrices was obtained, and the most effective one was found — the 
coefficient search algorithm. For all tested circulants, algorithm shows maximum efficiency, but the execution time of this 
algorithm is significantly higher than its considered counterparts. In addition, the efficiency and speed of the algorithm directly 
depend on the chosen calculation coefficients. Compared with the classic Dijkstra algorithm, the proposed algorithms do not 
require calculation of the entire packet path, but determine the port number to which the packet should be sent, so that it can 
reach the destination node. This makes it possible to significantly simplify the structure of the network-on-chip router.
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Статья посвящена исследованию системы массового обслуживания (СМО) HE2/H2/1 типа G/G/1 с гиперэр-
ланговским входным распределением второго порядка и гиперэкспоненциальным законом времени обслуживания 
в целях получения решения для среднего времени ожидания требований в очереди в случае стационарного режима. 
Для этого использован классический метод спектрального разложения решения интегрального уравнения Линдли. 
Для практического применения полученных результатов использован метод моментов. Оказывается, что гипе-
рэрланговский закон распределения HE2, как и гиперэкспоненциальный H2, являющийся трехпараметрическим, 
может определяться как двумя первыми моментами, так и тремя первыми моментами. Выбор таких законов 
распределения вероятностей обусловлен тем, что они являются наиболее общими распределениями неотрица-
тельных непрерывных случайных величин, поскольку коэффициент вариации для распределения HE2 1/ 2cτ l  и 
охватывает более широкий диапазон, чем у гиперэкспоненциального распределения, для которого cτ l 1. Опреде-
ление главной характеристики СМО типа G/G/1 — среднего времени ожидания — является актуальной задачей 
в связи с тем, что для такой СМО не существует решения в общем случае. Метод спектрального разложения 
решения интегрального уравнения Линдли для СМО HE2/H2/1 позволяет получить решение в замкнутой форме.

Ключевые слова: гиперэрланговский и гиперэкспоненциальный законы распределения, интегральное уравне-
ние Линдли, метод спектрального разложения, преобразование Лапласа
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Моделирование телетрафика на основе системы HE2/H2/1

ния квадратичной зависимостью, роль послед-
них для среднего времени ожидания значи-
тельна. Второе слагаемое в правой части (1) 
остается неизвестным, и вполне вероятно, что 
оно может зависеть от моментов интервалов 
поступления и времени обслуживания более 
высокого порядка, чем первые два. Поэтому 
при анализе СМО G/G/1 необходимо учиты-
вать не только первые два момента случайных 
интервалов времен поступления и обслужива-
ния, но и моменты более высокого порядка.

В теории телетрафика по среднему време-
ни ожидания, например, оценивают задержки 
пакетов в сетях пакетной коммутации при их 
моделировании с помощью СМО.

В исследовании систем G/G/1 важную роль 
играет метод спектрального разложения ре-
шения интегрального уравнения Линдли, и 
большинство результатов в теории массового 
обслуживания получены именно с помощью 
данного метода. Обозначив:

W(y) — функция распределения вероят-
ностей (ФРВ) времени ожидания требования 
в очереди;

( ) ( )C u P u u= <�  — ФРВ случайной величины 
,u x t= − �� �  где, в свою очередь, x�  — случайное 

время обслуживания требования, t�  — случай-
ная величина — интервал времени между по-
ступлениями требований, приведем одну из 
форм интегрального уравнения Линдли [1—4]:

Введение

Настоящая статья посвящена анализу си-
стем массового обслуживания (СМО) HE2/H2/1
типа G/G/1 с произвольными законами рас-
пределений входного потока требований и 
времени обслуживания, для которых в общем 
случае не может быть найдено решение для 
главной характеристики — среднего време-
ни ожидания требований в очереди. Поэтому 
системы типа G/G/1 могут быть исследованы 
только при конкретных законах распределе-
ний входного потока [1—4].

Как известно, например, из работы [1], для 
системы G/G/1 среднее время ожидания опре-
деляется выражением

 
2 2 2(1 ) /

,
2(1 )/ 2

D D I
W

I
λ μ+ + − ρ λ

= −
− ρ λ

 (1)

где ρ — коэффициент загрузки системы (0 < ρ =
= λ/μ < 1); λ — интенсивность входного потока; 
μ — интенсивность обслуживания; Dλ, Dμ — 
соответственно дисперсии интервалов посту-
пления и времени обслуживания; 2,I I  — со-
ответственно среднее значение и второй на-
чальный момент периода простоя. Так как 
выражение (1) связано с коэффициентами ва-
риаций интервалов поступления и обслужива-
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В научной литературе нет данных по рас-
сматриваемой системе, и, видимо, это связано 
с достаточной сложностью гиперэрланговско-
го закона распределения. Выбор законов рас-
пределений HE2 и H2 можно обосновать не-
сколькими причинами. Во-первых, они явля-
ются наиболее общими распределениями 
неотрицательных непрерывных случайных ве-
личин, поскольку для HER коэффициент вари-

ации cτ > 0 [5, 6], в частности для HE2 1/ 2.cτ l  
Как известно из работы [1], для гиперэкспонен-
циального закона распределения H2 коэффици-
ент вариации cτ l 1. Таким образом, оба рас-
сматриваемых закона HE2 и H2 имеют широкий 
диапазон изменения коэффициентов вариаций. 
Кроме того, законы распределений HE2 и H2, 
начиная со значения коэффициента вариации, 
равного 4, имеют так называемый тяжелый 
хвост [5, 6] и, следовательно, в теории телетра-
фика могут быть использованы для описания 
трафика с "тяжелым" контентом: мультимедиа 
и др. И наконец, их отличительная особенность 
заключается в том, что они однозначно могут 
быть определены с использованием как двух 
первых моментов, так и трех моментов.

Постановка задачи

Ставится задача определения среднего време-
ни ожидания в системе HE2/H2/1 на основе клас-
сического метода спектрального разложения ре-
шения интегрального уравнения Линдли (ИУЛ) 
для данной системы в замкнутой форме и, тем 
самым, дополнения известной формулы (1).

Решение задачи

Для системы HE2/H2/1 законы распределения 
интервалов входного потока и времени обслу-
живания задаются функциями плотности вида

 1 22 22 2
1 2( ) 4 4(1 ) ;t ta t p t p t− λ − λ= λ + − λe e  (2)

 1 2
1 2( ) (1 ) .t tb t q q−μ −μ= μ + − μe e  (3)

Использование классического метода спек-
трального разложения решения ИУЛ, как это 
показано в работах [7—9], позволит определить 
не только среднее время ожидания, но и мо-
менты высших порядков времени ожидания.

Согласно методу спектрального разложе-
ния нам для нахождения закона распреде-
ления времени ожидания необходимо най-
ти следующее спектральное разложение: 

* ( ) * ( ) 1 ( )/ ( ),A s B s s s+ −− − = ψ ψ  где ψ+(s) и ψ–(s) —
некоторые рациональные функции от s, а A*(s), 
B*(s) — преобразования Лапласа функций 
плотности (2) и (3) соответственно.

Преобразования Лапласа функций (2) и (3) 
имеют следующий вид:

 

2 2
* 1 2

1 2

* 1 2

1 2

2 2
( ) (1 ) ;

2 2

( ) (1 ) .

A s p p
s s

B s q q
s s

⎛ ⎞ ⎛ ⎞λ λ
= + −⎜ ⎟ ⎜ ⎟+ λ + λ⎝ ⎠ ⎝ ⎠

μ μ
= + −

+ μ + μ

Тогда спектральное разложение решения 
ИУЛ для системы HE2/H2/1 *( ) *( ) 1A s B s− − =  

( )/ ( )s s+ −= ψ ψ  примет вид:

 

2 2
1 2

1 2

1 2

1 2

( ) 2 2
(1 )

( ) 2 2

(1 ) 1.

s
p p Ѕ

s s s

Ѕ q q
s s

+

−

⎡ ⎤⎛ ⎞ ⎛ ⎞ψ λ λ⎢ ⎥= + −⎜ ⎟ ⎜ ⎟ψ λ − λ −⎢ ⎥⎝ ⎠ ⎝ ⎠⎣ ⎦
⎡ ⎤μ μ

+ − −⎢ ⎥μ + μ +⎣ ⎦

Выражение, стоящее в первых квадратных 
скобках, представим в виде

 

( )

( )
( ) ( )

( ) ( )
( ) ( )

( ) ( )
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1 2
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2 2 2 2 2
1 2 1 2 1

2 2
1 2

2 2 2 2 2
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1 2

2 2
1

2 2

16 16 4
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p s s

s s

p s s

s s

a a s a s

s s
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λ λ − λ λ + λ
= +

λ − λ −

− λ λ − λ λ + λ
+ =

λ − λ −

− +
=

λ − λ −

где промежуточные параметры, введенные для 
сокращения записи, равны 2 2

0 1 216 ,a = λ λ  a1 =
 ( )1 2 1 216 [ 1 ],p p= λ λ λ + − λ  ( )2 2

2 1 24[ 1 ].a p p= λ + − λ
Аналогично представим второй сомножитель:

 

( )

( )
( ) ( ) ( ) ( )

1 2

1 2

1 2 1 2 0 1

1 2 1 2

1

1
,

q q
s s

q q s b b s
s s s s

⎡ ⎤μ μ
+ − =⎢ ⎥μ + μ +⎣ ⎦

μ μ + μ + − μ⎡ ⎤ +⎣ ⎦= =
μ + μ + μ + μ +

где 0 1 2,b = μ μ  ( )1 1 21 .b q q= μ + − μ
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Продолжая разложение, получим:

 

( )
( ) ( ) ( )
( ) ( )

( ) ( )

( ) ( )

2
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2 2
1 2

2 2
1 2 1 2

1 2
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ψ − + + −
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ψ λ − λ −

− λ − λ − μ + μ +
→ =

μ + μ +

− − − − − −
= =

λ − λ − μ + μ +

− + + − − −
=

λ − λ − μ + μ +

Многочлен в числителе в правой части та-
кого разложения, как правило, всегда имеет 
один нуль 0s =  [1]. В данном случае свобод-
ный член разложения также равен 0: 

2 2
0 0 1 2 1 216 0.a b − λ λ μ μ ≡
Окончательно спектральное разложение ре-

шения ИУЛ для системы HE2/H2/1 имеет вид

( ) ( )
1 2 3 4 5

2 2
1 2 1 2

( ) ( )( )( )( )( )
.

( ) 2 2 ( )( )

s s s s s s s s s s s s
s s s s s

+

−

ψ − + + − − −
=

ψ λ − λ − μ + μ +
 (4)

Выпишем многочлен пятой степени в чис-
лителе разложения

 5 4 3 2
4 3 2 1 0.s c s c s c s c s c− − − − −  (5)

Исследование полученного многочлена и на-
хождение его корней является важной частью 
метода спектрального разложения решения ИУЛ 
для любых систем. В нашем случае коэффици-
енты многочлена (5) имеют следующий вид:

 0 0 1 1 0 0 1 2 1 2 1 2 1 2( ) 16 ( );c a b a b a= − − μ + μ + λ λ μ μ λ + λ

 
1 1 1 2 0 0 1 2 1 2 1 2

2
1 2 1 2 1 2

16 ( )( )

4 [( ) 2 ];

c a b a b a= − + − + λ λ λ + λ μ + μ −

− μ μ λ + λ + λ λ

 
2 2 1 1 2 1 2 1 2

2
1 2 1 2 1 2

4( )(4 )

4[( ) 2 ]( );

c a b= + λ + λ λ λ + μ μ −

− λ + λ + λ λ μ + μ
2 2

3 1 2 1 2 1 1 1 2 1 24( )( ) 4( ) 16 ;c = λ + λ μ + μ − λ + λ − λ λ − μ μ

 4 1 2 1 24( ) .c = λ + λ − μ − μ

Эти коэффициенты получены с помощью 
символьных операций пакета MathCAD, так 
как изначально в числителе спектрального 
разложения имеем 42 слагаемых.

Многочлен (5) имеет два действительных от-
рицательных корня и три положительных корня 
(либо вместо последних один действительный 
положительный и два комплексно сопряжен-
ных с положительной вещественной частью). 
Исследование знака младшего коэффициента с0 

показывает, что с0 > 0 всегда в случае стабиль-
ной системы, когда 0 < ρ < 1. С учетом знака 
минус, стоящего перед с0 в многочлене (5), это 
также подтверждает предположение о наличии 
таких корней многочлена.

Согласно методу спектрального разложения 
функции ψ+(s) и ψ–(s) должны удовлетворять 
следующим условиям [1]:

1) для Re(s) > 0 функция ψ+(s) является анали-
тической без нулей в этой полуплоскости;
2) для Re(s) < D функция ψ–(s) является ана-
литической без нулей в этой полуплоскости,
где D — некоторая положительная константа, 

определяемая из условия: 
( )

lim .Dtt

a t
−→∞

< ∞
e

Кроме того, функции ψ+(s) и ψ–(s) должны 
обладать следующими свойствами:

 
,Re( ) 0 ,Re( )

( ) ( )
lim 1; lim 1.

s s s s D

s s
s s
+ −

→∞ > →∞ <

ψ ψ
= = −  (7)

Теперь с учетом условий (6) и (7) строим ра-
циональные функции ψ+(s) и ψ–(s) для рассма-
триваемого случая:

 1 2

1 2

( )( )
( ) ,

( )( )
s s s s s

s
s s+

+ +
ψ =

μ + μ +

так как нули многочлена (5): s = 0, s = –s1,
s = –s2 и полюсы s = –μ1, s = –μ2 лежат в об-
ласти Re(s) m 0;

 
( ) ( )2 2

1 2

3 4 5

2 2
( ) ,

( )( )( )

s s
s

s s s s s s−
λ − λ −

ψ = −
− − −

так как ее нули и полюсы лежат в области
Re(s) < D, определенной условием (6). Выпол-
нение условий (6) и (7) спектрального разло-
жения для построенных функций ψ+(s) и ψ–(s) 
также подтверждается рис. 1.

При построении этих функций удобнее 
нули и полюсы отношения ψ+(s)/ψ–(s) отметить 
на комплексной s-плоскости для исключения 
ошибок построения функций ψ+(s) и ψ–(s).

(6)

Рис. 1. Нули и полюсы функции y+(s)/y–(s) для системы 
HE2/H2/1
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На рис. 1 полюсы отмечены крестиками, 
а нули — кружками.

Далее по методике спектрального разложе-
ния найдем константу K:

 1 2

0 1 2

( )
lim ,
s

s s s
K

s
+

→

ψ
= =

μ μ

где s1, s2 — абсолютные значения отрицатель-
ных корней –s1, –s2. Постоянная K определяет 
вероятность того, что поступающее в систему 
требование застает ее свободной.

Для нахождения преобразования Лапласа 
функции плотности времени ожидания по-
строим функцию
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( ) ( )

1 2 1 2

1 2 1 2

( ) .
( )

s s s sK
s

s s s s s s+
+

+ μ + μ
Φ = =

ψ μ μ + +

Отсюда преобразование Лапласа функции 
плотности времени ожидания *( ) ( )W s s s+= Φ  
будет равно

 
( ) ( )
( ) ( )

* 1 2 1 2

1 2 1 2

( ) .
s s s s

W s
s s s s

+ μ + μ
=
μ μ + +

 (8)

Для нахождения среднего времени ожида-
ния найдем производную от функции (8) 

*( )W s  со знаком минус в точке s = 0:

 
1 2 1 20

*( ) 1 1 1 1
.

s

dW s
W

ds s s=
= − = + − −

μ μ

Окончательно среднее время ожидания для 
системы HE2/H2/1 составляет

 
1 2 1 2

1 1 1 1
.W

s s
= + − −

μ μ
 (9)

Из выражения (8) также можно определить 
дисперсию времени ожидания. Вторая произ-
водная от преобразования (8) в точке s = 0 дает 
второй начальный момент времени ожидания, 
что позволяет определить дисперсию времени 
ожидания. Учитывая определение джиттера 
в телекоммуникациях как разброс времени 
ожидания от среднего значения [10], тем са-
мым получим возможность его определения 
через дисперсию. Это является важным ре-
зультатом для анализа трафика, чувствитель-
ного к задержкам.

Для практического применения выражения 
(9) необходимо определить числовые характе-
ристики распределений (2) HE2 и (3) H2. Для 
этого воспользуемся свойством преобразова-
ния Лапласа воспроизведения моментов и за-

пишем начальные моменты до второго поряд-
ка для распределения (2):

 
( )

1 2

1
;

pp
λ

−
τ = +

λ λ
 (10)

 
( )2

2 2
1 2

13
.

2

pp
λ

⎡ ⎤−
τ = +⎢ ⎥

λ λ⎣ ⎦
 (11)

Аппроксимация законов распределений HE2 и H2
с использованием двух первых моментов

Рассматривая равенства (10) и (11) как за-
пись метода моментов, найдем неизвестные 
параметры распределения (2) λ1, λ2, p. Система 
двух уравнений (10), (11) при этом является не-
доопределенной, поэтому к ней добавим выра-
жение для квадрата коэффициента вариации

 
2 2

2
2

( )

( )
c λ λ
λ

λ

τ − τ
=

τ
 (12)

как связующее условие между (10) и (11). Кроме 
того, коэффициент вариации будем использовать 
в расчетах в качестве входного параметра систе-
мы. Исходя из вида уравнения (10) положим

 1 22 / ; 2(1 )/p pλ λλ = τ λ = − τ  (13)

и потребуем выполнения условия (12). Под-
ставим выражения (10), (11) и частное реше-
ние (13) в выражение (12) и получим уравне-
ние четвертой степени 2 2(1 )[8(1 )p p c pλ− + −

28(1 ) 3] 0c pλ− + + =  относительно параметра p. 
С учетом условия 0 < p < 1 имеем квадратное 
уравнение 2 2 28(1 ) 8(1 ) 3 0.c p c pλ λ+ − + + =  Решив 
его, получим

 
2

2

2(1 ) 31
2 8(1 )

c
p

c
λ

λ

+ −
= ±

+
 (14)

и можем выбрать для однозначности, напри-
мер, наибольшее значение p.

Отсюда следует, что коэффициент вариации 
интервалов входного потока 1/ 2.cλ l  Подста-
вив значение параметра p из (14) в соотноше-
ние (13), определим значения параметров рас-
пределения (2) λ1, λ2. Таким образом, получено 
частное решение недоопределенной системы 
уравнений (10) и (11) методом подбора.

Аналогично поступим с распределением (3). 
В этом случае два первых начальных момента 
будут равны

 
( ) ( )2

2 2
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Рассуждая аналогично, положив

 1 22 / ; 2(1 )/ ,q qμ μμ = τ μ = − τ  (15)

для параметра q получим выражение [7]

 
2

2

11
.1

2 1

c
q

c
μ

μ

⎛ ⎞−⎜ ⎟= ±
⎜ ⎟+⎝ ⎠

 (16)

Подставив значение параметра q из выраже-
ния (16) в соотношение (15), определим значе-
ния параметров распределения (3) μ1, μ2.

Аппроксимация законов распределений HE2 и H2 
с использованием трех первых моментов

Учитывая тот факт, что распределения НE2 
и Н2 являются трехпараметрическими, аппрок-
симацию можно выполнить и на уровне трех 
первых моментов. Для этого запишем выраже-
ния для начального момента 3-го порядка, по-
лученное через преобразование Лапласа A*(s):

 
( )3

3 3
1 2

3 13
.

pp
λ

−
τ = +

λ λ
 (17)

Присоединив уравнение (17) к уравнениям 
моментов (10), (11) и решив систему трех нели-
нейных уравнений с тремя неизвестными при 
заданных значениях начальных моментов до 
третьего порядка включительно, в пакете 
MathCAD находим все три параметра λ1, λ2, p. 
Аналогично, присоединив уравнение для тре-
тьего начального момента распределения (3) 

( )3
3 3
1 2

6 16 qq
μ

−
τ = +

μ μ
 к двум предыдущим уравне-

ниям для первых двух начальных моментов и 
решив систему трех уравнений в пакете 
MathCAD, находим все три параметра μ1, μ2, q.

Такой подход к аппроксимации законов рас-
пределения гиперэкспоненциальным распре-
делением H2 применен в работах автора [7—9], 
кроме того, в работе [8] подробно на графике 
продемонстрирована разница между аппрокси-
мацией на уровне двух первых моментов и на 
уровне трех первых моментов для распределе-
ния H2. Как показано в работе [7] на приме-
ре гиперэкспоненциальных входных распреде-
лений, аппроксимация с использованием двух 
первых моментов в отличие от трех моментов 
может занижать среднее время ожидания до 
10 % в зависимости от значений загрузки и 3-го 
момента.

Необходимым и достаточным условием су-
ществования решения для этой системы трех 

нелинейных уравнений (следовательно, для 
аппроксимации распределения H2 на уровне 
трех первых моментов) будет выполнение не-
равенства [11]

 3 21,5 .λ λ λτ τ τl  (18)

Теперь сравним начальные моменты для 
распределений НE2 и H2. Выражения для на-
чальных моментов первого порядка у них со-
впадают, моментов второго порядка для рас-
пределения НE2 меньше в 4/3 раза, а моментов 
третьего порядка меньше в 2 раза. С учетом 
этого факта можно получить условие, анало-
гичное (18) для аппроксимации распределения 
НE2 на уровне трех первых моментов:

 3 2.λ λ λτ τ τl  (19)

Таким образом, гиперэрланговский закон 
распределения второго порядка, так же как и 
гиперэкспоненциальный, может однозначно 
определяться полностью как двумя первыми 
моментами, так и тремя моментами и перекры-
вать весь диапазон изменения коэффициента 

вариации от 1/ 2  до ∞, что шире, чем у гипе-
рэкспоненциального распределения (1, ∞).

Рассмотрим пример аппроксимации входно-
го потока гиперэкспоненциальным распределе-
нием (аналогичным будет и вариант с гиперэр-
ланговским законом распределения). Пусть 
средний интервал между поступлениями 

10/9λτ =  (единиц времени), а коэффициент ва-
риации случайной величины — интервала вре-
мени между поступлениями — cλ = 4. Тогда вто-
рой начальный момент 2 217•(10/9) .λτ =  Ап-
проксимация с использованием двух первых 
моментов дает: p ≈ 0,9697, λ1 ≈ 1,7454, λ2 ≈ 0,0546.

Для аппроксимации с использованием трех 
первых моментов введем в качестве третьего 
момента коэффициент асимметрии ASλ и для 
определенности положим ASλ = 7. Тогда необ-
ходимое и достаточное условие аппроксима-
ции (18) будет выполнено. Как известно, для 
пуассоновского потока параметры cλ = 1 и
ASλ = 2. Тогда третий начальный момент будет 

равен 3 3497•(10/9)λτ =  и решение системы трех 
уравнений метода моментов даст p ≈ 0,9111,
λ1 ≈ 6,2291, λ2 ≈ 0,0922. Графики функции плот-
ности H2 с полученными параметрами приве-
дены на рис. 2.

Величины ,λτ  ,μτ  cλ, cμ будем считать вход-
ными параметрами для расчета среднего вре-
мени ожидания для системы HE2/H2/1. Тогда 
алгоритм расчета сведется:
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 � к последовательному определению параметров 
распределений (2) λ1, λ2, p и (3) μ1, μ2, q через 
значения входных параметров ,λτ  ,μτ  cλ, cμ;

 � к нахождению нужных корней многочлена 
(5) –s1, –s2, а затем к использованию рас-
четного выражения (8).

Результаты экспериментов

В таблице приведены данные расчетов в па-
кете MathCAD для системы HE2/H2/1 для слу-
чаев малой, средней и высокой нагрузки ρ = 
0,1; 0,5; 0,9. Для сравнения в правой колонке 

приведены данные для системы Н2/Н2/1, для 
которой cλ, cμ l 1 [7]. Коэффициент загрузки 
ρ в обеих таблицах определяется отношением 
средних интервалов обслуживания и посту-
пления требований /μ λρ = τ τ . Расчеты, при-
веденные в таблице, выполнены для нормиро-
ванного времени обслуживания 1.μτ =  Заме-
тим, что система Н2/Н2/1 применима только 
при cλ l 1 и cμ l 1, поэтому в таблице для 
случая cλ < 1 стоят прочерки.

Значения среднего времени ожидания в си-
стемах HE2/H2/1 и Н2/Н2/1 достаточно близки 
при средней и высокой нагрузках систем, хотя 
начальные моменты распределений (начиная со 
второго) HE2 и H2 разнятся. Полученные рас-
четные данные хорошо согласуются с результа-
тами работы [12] в той области параметров, при 
которых определена система HE2/H2/1.

Заключение

В работе получено спектральное разложе-
ние решения интегрального уравнения Линд-
ли для системы HE2/H2/1, с помощью которого 
выведено расчетное выражение для среднего 
времени ожидания в очереди для этой систе-
мы в замкнутой форме. Результаты расчетов 
сравниваются с результатами аналогичной си-
стемы H2/H2/1 с гиперэкспоненциальным рас-
пределением 2-го порядка для входного потока 
и времени обслуживания.

Полученное расчетное выражение для сред-
него времени ожидания расширяет и дополня-
ет известную формулу теории массового об-
служивания для среднего времени ожидания 
для систем типа G/G/1 с произвольными зако-
нами распределений входного потока и време-
ни обслуживания. При этом диапазон измене-
ния параметров у системы HE2/H2/1 шире, чем 
у системы H2/H2/1.

Полученный результат с успехом может быть 
применен в современной теории телетрафика, 
где задержки пакетов входящего трафика игра-
ют первостепенную роль. Для этого необходи-
мо знать числовые характеристики интервалов 
входящего трафика и времени обслуживания 
на уровне двух или трех первых моментов, что 
не вызывает трудностей при использовании 
современных анализаторов трафика [7].

Заметим, что реальные системы передачи 
данных имеют ограниченную емкость буфе-
ра, поэтому полученные результаты по СМО 
с бесконечной очередью могут служить лишь 
первым приближением телетрафика.

Рис. 2. Графики функции плотности H2:
1 — аппроксимация закона распределения H2 на уровне 
двух моментов; 2 — на уровне трех моментов

Результаты экспериментов для СМО HE2/H2/1
в сравнении с H2/H2/1

Входные параметры Среднее время ожидания

ρ (cλ, cμ)
для системы 

НE2/Н2/1
для системы 

H2/H2/1

0,1 (0,71;1) 0,030 —

(2,2) 0,335 0,445

(4,4) 1,666 1,779

(8,8) 7,10 7,112

0,5 (0,71;1) 0,620 —

(2,2) 3,974 4,044

(4,4) 16,392 16,129

(8,8) 65,967 64,178

0,9 (0,71;1) 6,607 —

(2,2) 36,271 36,20

(4,4) 145,465 144,833

(8,8) 580,822 577,861
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Метод анализа предпочтений пользователя по фото-
и видеоизображениям на мобильном устройстве на основе 

нейросетевых детекторов объектов на изображениях1

Введение

В  настоящее время в связи с одновремен-
ным развитием социальных сетей и мобиль-
ных устройств [1] наблюдается взрывной рост 
объема мультимедийных данных, которые соз-
даются пользователями мобильных платформ. 
При этом такие данные нередко содержат уни-
кальную информацию о пользователе, которая 
может использоваться, например, для повы-
шения полезности разнообразных рекомен-
дательных систем. Как известно, в последнее 
время для обработки изображений большин-
ство исследователей и практиков применяют 
методы, основанные на технологиях глубокого 
обучения [2]. В контексте задачи анализа пред-
почтений пользователя по его фотографиям 
и видеоизображениям наибольший интерес 
представляют алгоритмы детектирования объ-
ектов на изображениях (предметы интерьера, 

1Статья подготовлена в ходе проведения исследова-
ния (№ 19-04-004)  в рамках Программы "Научный фонд 
Нацио нального исследовательского университета "Высшая 
школа экономики" (НИУ ВШЭ)" в 2019 г. и в рамках го-
сударственной поддержки ведущих университетов Россий-
ской Федерации "5-100".

виды еды, транспорт, спортивные принадлеж-
ности, музыкальные инструменты и т.п.) [3].

Стоит отметить, что, поскольку указанные 
пользовательские данные могут содержать 
персональную информацию, не всегда при-
емлемой является их передача на удаленный 
сервер для анализа с помощью современных 
высокоточных методов [2]. В связи с этим 
в настоящее время наблюдается заметная тен-
денция к разработке эффективных архитек-
тур сверточных нейронных сетей (СНС) [3, 4]. 
В частности, для детектирования объектов на 
изображениях могут использоваться известные 
нейросетевые алгоритмы, обеспечивающие ба-
ланс между точностью и вычислительной эф-
фективностью [5], такие как SSDLite [6], Faster 
R-CNN [4], YOLO [7, 8], в которых в качестве 
базовой СНС используются различные моди-
фикации MobileNet [4, 9] и т.п.

К сожалению, точность таких детекторов 
обычно оказывается намного ниже точности 
наилучших методов, использующих нейросе-
тевые архитектуры с очень большим числом 
слоев, такие как ResNet или InceptionResNet 
[10]. Кроме того, заметим, что далеко не все 
фотографии и видеоизображения пользовате-
ля содержат персональные данные. Например, 

Предложен метод извлечения предпочтений пользователей в результате анализа галереи их мобильных 
устройств. На первом этапе выделяются публичные фото- и видеоизображения, не содержащие лиц из предва-
рительно выделенных кластеров. На втором этапе такие изображения обрабатываются на сервере с помощью 
высокоточных детекторов объектов. Объекты на остальных (персональных) фото- и видеоизбражениях де-
тектируются непосредственно на устройстве. Представлены экспериментальные результаты сравнительного 
анализа нескольких предварительно обученных нейросетевых детекторов.

Ключевые слова: обработка изображений, детектирование объектов, мобильные системы, анализ предпо-
чтений пользователя, кластеризация лиц
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обработка на удаленном сервере вполне при-
емлема для панорамных снимков достопри-
мечательностей, еды в ресторанах, интерьеров 
музеев, театров, спортивных сооружений и т.п. 
Вместе с тем, именно такие изображения со-
держат наиболее важную информацию о пред-
почтениях пользователя. Поэтому в настоящей 
статье предлагается автоматически находить 
публичные фото- и видеоизображения для их 
последующей обработки на удаленном сервере 
с помощью высокоточных детекторов объектов. 
Предполагается, что персональными являются 
данные, содержащие лица самого пользователя, 
его близких друзей и знакомых, выделенных 
автоматически с помощью известных методов 
распознавания [11, 12] и кластеризации лиц [13, 
14]. При этом объекты во всех остальных дан-
ных в галерее можно детектировать с помощью 
более простых методов непосредственно на мо-
бильном устройстве пользователя. Полученные 
результаты и сделанные по ним выводы рассчи-
таны на широкий круг специалистов в области 
распознавания образов.

1. Анализ предпочтений
по изображениям и видеоданным

на основе нейросетевых детекторов

Задача анализа предпочтений по фотографи-
ям и видеоданным состоит в том, чтобы по по-
ступившему на вход фотоальбому — множеству 
фотографий и видеоизображений — выделить 
наиболее интересные для пользователя кате-
гории (виды еды, спортивное оборудование, 
музыкальные инструменты и т.п.). Предполага-
ется, что для обучения системы для каждой ка-
тегории задано множество изображений, соот-
ветствующих категории объектов, и данные об 
их местонахождении на изображении (обрам-
ляющие прямоугольники или маска границ). 
В таком случае результатом анализа предпочте-
ний можно считать частоты встречаемости объ-
ектов каждой категории на пользовательских 
фотографиях и видеоизображениях.

Для детектирования объектов на изобра-
жениях и определения их категорий могут 
использоваться известные высокоточные де-
текторы, основанные на СНС. В работах [4, 5] 
предложена архитектура SSDLite и СНС Mo-
bileNet v2, которая специально спроектирована 
для ускорения работы нейронной сети и по-
этому удобна для использования в мобильных 
устройствах. СНС MobileNet извлекает карты 
признаков входного изображения, используя 

специальные "разделяемые по глубине" (depth-
wise-separable) сверточные слои, которые име-
ют значительно меньшее число параметров и 
бо2льшую скорость обработки данных по срав-
нению со стандартными сверточными слоями 
без существенной потери качества. Детектор 
SSD (Single Shot Detector) использует карту 
признаков на выходе СНС для предсказания 
классов и положения объектов за один про-
ход, а его модификация (SSDLite) включает 
разделяемые по глубине сверточные слои для 
снижения вычислительной сложности и затрат 
памяти детектора. В совокупности такая ар-
хитектура обнаруживает объекты значительно 
быстрее, но за счет некоторого уменьшения 
точности предсказаний.

Faster R-CNN-архитектуры [7] также ис-
пользуют СНС (backbone) для создания карты 
признаков, но с их помощью определяются не-
сколько (100...200) регионов, в которых могут 
содержаться потенциально интересные объек-
ты. После этого на основании карты признаков 
и выделенных регионов предсказывается класс 
объекта. В качестве СНС в детекторе хорошо за-
рекомендовали себя архитектуры Inception или 
InceptionResNet [10], которые считаются одними 
из самых точных для детектирования объектов 
на изображениях и их классификации, однако 
требуют значительных вычислительных ресур-
сов. Первая СНС (Inception) использует специ-
альные блоки, состоящие из факторизованных, 
работающих параллельно сверток разного раз-
мера, результаты которых соединяются в один 
слой. СНС состоит из нескольких таких идущих 
подряд Inception-блоков. InceptionResNet созда-
ет более глубокую (и, как следствие, более точ-
ную) сеть с помощью добавления к Inception-
блокам остаточных (residual) связей.

Таким образом, вычислительная эффектив-
ность и сложность по затратам памяти наибо-
лее точных детекторов является недостаточ-
ной для их реализации даже на современных 
мобильных устройствах. При этом использо-
вание удаленного сервера для обработки всех 
мультимедийных данных пользователя может 
оказаться неприемлемым с точки зрения со-
хранности персональных данных.

2. Предложенный подход

В данной статье предлагается автоматически 
определять потенциальные публичные изобра-
жения на основе известных методов распозна-
вания лиц. Так как в галерее фото- и видео-
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файлов отсутствуют идентификаторы (метки) 
запечатленных на них людей, задача сводится 
к кластеризации (обучению без учителя). Для 
ее решения вначале необходимо детектировать 
лица, например, с помощью описанных в пре-
дыдущем разделе методов. Задача группировки 
состоит в том, чтобы каждому r-му изображе-
нию поставить в соответствие одну из K l 1
меток, где общее число различных людей K 
в общем случае неизвестно. Здесь r = 1, ..., R — 
номер изображения, а R — общее число обна-
руженных в альбоме лиц. Для каждого r-го до-
ступного изображения осуществляется извле-
чение вектора признаков xr. В наиболее часто 
используемых сейчас методах переноса знаний 
(transfer learning) [2, 15] для предварительного 
обучения характерных признаков используется 
внешняя база данных изображений лиц с из-
вестными метками классов, с помощью кото-
рой происходит обучение глубокой СНС. Далее 
все изображения лиц приводятся к одному раз-
меру (высота U и ширина V ) и подаются на вход 
СНС [16]. Выходы из D . 1 значений одного 
предпоследнего слоя нейронной сети нормиру-
ются (в метрике L2) и формируют вектор при-
знаков xr r-го изображения [12]. Для получен-
ных векторов могут использоваться традици-
онные методы кластеризации, не требующие 
знания числа кластеров, например иерархиче-
ская агломеративная кластеризация [17].

На рис. 1 представлена функциональная 
схема предлагаемой информационной систе-
мы анализа предпочтений пользователей мо-
бильных устройств. На предварительном эта-
пе осуществляется обучение детектированию 
объектов заданных категорий двух нейросете-
вых моделей: одной — вычислительно эффек-
тивной — для реализации непосредственно на 
мобильном устройстве и другой — высокоточ-
ной — для обработки на удаленном сервере. 
При этом к обучающему множеству добавляет-
ся набор фотографий лиц для их детектирова-
ния в дополнение к требуемому списку катего-
рий, характеризующих интересы пользователя.

На первом этапе для обнаружения объектов 
на всех фотографиях и видеоизображениях не-
посредственно на мобильном устройстве ис-
пользуют первый детектор, который в допол-
нение к списку интересов выделяет все лица. 
Далее с помощью специальной вычислительно 
эффективной СНС для каждого лица извлека-
ется вектор его характерных признаков и вы-
полняется кластеризация векторов признаков 
всех лиц. Вначале такая процедура проводится 
для каждого видеофайла, и векторы признаков 
центров кластеров лиц, выделенных на каждом 
видеоизображении, добавляются в общее мно-
жество векторов признаков лиц, выделенных на 
фотографиях, после чего осуществляется ито-
говая кластеризация и выделяются кластеры 

с достаточно большим числом лиц. 
Предполагается, что такие кластеры 
соответствуют самому пользовате-
лю и его друзьям и родственникам, 
поэтому все содержащие их фото- и 
видеоизбражения объявляются со-
держащими персональную инфор-
мацию. Среди остальных данных 
в галерее пользователь может допол-
нительно указать их приватность.

Далее на втором этапе для об-
работки публичных изображений 
используется высокоточный нейро-
сетевой детектор, которыей может 
быть реализован на удаленном сер-
вере. Список обнаруженных объ-
ектов возвращается на мобильное 
устройство и объединяется с ре-
зультатами первого (эффективно-
го) детектора для подсчета частоты 
встречаемости каждой категории. 
Пример экранной формы отобра-
жения результатов анализа предпо-
чтений в разработанном Android-
приложении приведен на рис. 2.Рис. 1. Схема устройства для анализа предпочтений пользователя
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3. Вычислительный эксперимент

Для проведения эксперимен-
тов и получения детекторов с не-
обходимой точностью создана об-
учающая выборка из 146 классов
(145 категорий интересов пользова-
теля и 1 класс для детектирования 
лиц) из наборов данных MS COCO, 
Open Image Dataset и ImageNet. Об-
учающая выборка была сбалан-
сирована: для каждой категории 
использовалось не более 5000 изо-
бражений. Для обучения применя-
ли библиотеку TensorFlow.

В экспериментах использовали 
следующие архитектуры нейросе-
тевых детекторов: SSDLite + Mo-
bileNet, Faster R-CNN + Inception v2, 
Faster R-CNN + InceptionResNet v2. 
Для модели SSDLite исследовались 
два варианта, соответствующие 
входным изображениям размера 
300 Ѕ 300 и 512 Ѕ 512 пикселей. Для 
детекторов Faster R-CNN все изо-
бражения масштабировались так, 
чтобы размер наименьшей стороны 
был равен 600. Размеры моделей и 
среднее время предсказаний на
ноутбуке (четырехъядерный про-
цессор 4x2.2 ГГц, 16 ГБ ОЗУ) и смарт-
фоне (восьмиядерный процессор:
2х2.2 ГГц, 6х1.6 ГГц, 4 ГБ ОЗУ) 
представлены в табл. 1.

Как можно увидеть, детекторы 
SSDLite быстрее и менее затратны 
по памяти, чем методы на основе 
Faster R-CNN. Кроме того, модели 
Faster R-CNN плохо подходят для 
использования в режиме "оффлайн" 
на смартфонах из-за времени, за-
траченного на детектирование.

С использованием тестового на-
бора из других 5000 изображений 
каждой из 146 категорий оценены 
показатели полноты (recall, доля 
верно определенных объектов 
класса) и точности mAP (mean av-
erage precision, доля верных пред-
сказаний). В дополнение составлен 
список "родственных" категорий,
т. е. таких категорий A и B, что де-
тектирование категории A для объ-
екта из категории B нельзя назвать 
ошибочным (например, категория 

Рис. 2. Экранная форма приложения, реализующего предложенный подход

Таблица 1

Оценки эффективности детекторов категорий

Детектор
Архитектура СНС 

(backbone)

Размер
модели, 
Мбайт

Время
детектирования, с

Ноутбук Смартфон

SSDLite MobileNet v2, 300 Ѕ 300 31,83 0,16 0,30

MobileNet v2, 512 Ѕ 512 31,83 0,21 0,52

Faster
R-CNN

Inception v2 64,91 0,4 1,25

InceptionResNet v2 204,34 1,01 2,39

Таблица 2 

Оценки точности и полноты детекторов категорий

Детектор
Архитектура СНС 

(backbone)
Полнота mAP

Полнота 
(родствен-
ные кате-

гории)

mAP
(родствен-
ные кате-

гории)

Faster
R-CNN

InceptionResNet v2 0,425 0,477 0,448 0,534

InceptionResNet v2 
(квантованная)

0,425 0,471 0,448 0,528

Inception v3 0,393 0,537 0,414 0,593

ResNet-50 0,332 0,583 0,35 0,636

ResNet-101 0,465 0,562 0,485 0,618

SSDLite MobileNet v2,
512 Ѕ 512

0,149 0,465 0,166 0,525

MobileNet v2,
512 Ѕ 512
(квантованная)

0,149 0,463 0,166 0,524
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"животное" не является ошибкой для объекта 
"кошка" или "собака", аналогично "строение" — 
для "небоскреб" или "дом"). Метрики recall и 
mAP были посчитаны как для исходных кате-
горий, так и с учетом родственных, результаты 
усреднены по категориям. Результаты экспери-
мента представлены в табл. 2.

Для каждой модели были отобраны наибо-
лее надежно определяемые категории, значение 
полноты для которых превышает 0,75. Оценки 
точности mAP для них приведены в табл. 3.

В табл. 3 можно выделить две архитектуры 
с лучшими результатами — это Faster R-CNN 
с СНС InceptionResNet v2 и СНС ResNet-101. 
Число отобранных категорий характеризует 
стабильность моделей, т.е. большое число кате-
горий с высоким значением метрик. В среднем 
у ResNet-101 значения полноты и точности для 
отобранных категорий выше, чем у Inception-
ResNet, однако первая архитектура показывает 
худшие результаты для некоторых важных кате-
горий (лица, строения), которые были включе-
ны в отобранные. Например, полнота для кате-
гории "небоскреб" у модели ResNet-101 составля-
ет 0,145, однако в среднем ее mAP выше, а число 
ложноположительных предсказаний меньше. 
Обе модели показывают низкий mAP (большое 
число ложноположительных результатов) для 
категорий "дом", "машина", "животное" и "лицо".

В заключительном эксперименте исследо-
валось качество кластеризации лиц для набо-
ра данных GFW (Grouping Faces in the Wild) 
[18], содержащего 60 различных фотоальбомов 
из одной социальной сети. Число лиц в каж-
дом альбоме варьируется в диапазоне от 120 
до 3600, при этом альбомы содержат не более
C = 321 различных людей. Для извлечения при-
знаков лица используются известные СНС: VG-
GFace (VGGNet-16) [19] и VGGFace2 (ResNet-50) 

[20] и обученная нами на наборе данных
VGGFace-2 СНС MobileNet [14, 21]. Каждая ней-
ронная сеть извлекает вектор признаков лица 
(1024 для MobileNet, 4096 для VGGNet-16 и 2048 
для ResNet-50). Для группировки лиц исполь-
зовался метод ранговой кластеризации [22], 
а также иерархическая агломеративная класте-
ризация со следующими способами определе-
ния расстояния между кластерами: single link 
(одиночная связь), complete link (полная связь), 
average link (метод невзвешенного попарного 
среднего), метод взвешенного попарного сред-
него (в качестве весового коэффициента ис-
пользуется размер кластеров) и медианное рас-
стояние между элементами кластера. Качество 
кластеризации оценивалось с использованием 
следующих метрик: отношение числа получен-
ных кластеров K к исходному числу различных 
людей C, индекс Ранда (Adjusted Rand Index, 
ARI), индекс взаимной информации (Adjusted
Mutual Information, AMI) и бикубическая 
F-мера (BCubed F-measure). Результаты разных 
методов кластеризации представлены в табл. 4.

Здесь метод иерархической кластеризации 
с применением межкластерного расстояния 
на основе среднего расстояния между точками 
показывает наилучшие результаты. Ожидаемо, 
что модель VGGFace2 является несколько точ-

Таблица 3

Оценки точности для надежных категорий (полнота более 0,75)

Детектор
Архитектура СНС 

(backbone)

Число 
катего-

рий

mAP (род-
ственные 

категории)

Faster
R-CNN

InceptionResNet v2 78 0,662

InceptionResNet v2 
(квантованная)

79 0,663

Inception v3 44 0,762

ResNet-50 30 0,838

ResNet-101 67 0,76

SSDLite MobileNet v2, 512 Ѕ 512 3 0,773

MobileNet v2, 512 Ѕ 512 
(квантованная)

3 0,768

Таблица 4

Результаты кластеризации лиц для набора GFW

Метод
кластеризации

СНС K/C ARI AMI F-мера

Одиночная связь VGGFace 4,10 0,440 0,419 0,616

VGGFace2 3,21 0,580 0,544 0,707

MobileNet 4,19 0,492 0,441 0,636

Метод невзве-
шенного попар-
ного среднего

VGGFace 1,42 0,565 0,632 0,713

VGGFace2 1,59 0,603 0,663 0,746

MobileNet 1,59 0,609 0,658 0,751

Полная связь VGGFace 0,95 0,376 0,553 0,595

VGGFace2 1,44 0,392 0,570 0,641

MobileNet 1,28 0,381 0,564 0,626

Метод взвешен-
ного попарного 
среднего

VGGFace 1,20 0,464 0,597 0,662

VGGFace2 1,05 0,536 0,656 0,710

MobileNet 1,57 0,487 0,612 0,697

Медианное
расстояние

VGGFace 5,30 0,309 0,307 0,516

VGGFace2 4,20 0,412 0,422 0,742

MobileNet 6,86 0,220 0,222 0,411

Ранговое
расстояние

VGGFace 0,82 0,319 0,430 0,630

VGGFace2 1,53 0,367 0,471 0,641

MobileNet 1,26 0,379 0,483 0,652
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нее остальных, однако СНС MobileNet оказы-
вается в 5...10 раз быстрее и занимает в 2...25 
раз меньше памяти по сравнению с осталь-
ными моделями. Более того, именно для этой 
модели с помощью метода невзвешенного по-
парного среднего (average link) получено наи-
большее значение (0,751) F-меры, которое пре-
вышает наилучший известный результат (0,74) 
для этого набора данных [18].

Заключение

Многие задачи построения интеллекту-
альных мобильных систем зачастую содержат 
противоречивые требования к реализации 
высокоточных и одновременно вычислитель-
но эффективных процедур распознавания об-
разов. При этом, как показано в настоящей 
статье, даже несмотря на наличие некоторых 
ограничений на обработку персональных дан-
ных, часто можно автоматически выделить 
часть "публичных" изображений, которые для 
повышения точности системы могут быть от-
правлены на удаленный сервер. Как показано 
в проведенном эксперименте, такой подход не-
редко является наиболее приемлемым за счет 
использования на сервере наиболее совре-
менных нейросетевых моделей, более чем на 
10...20 % превосходящих по точности алгорит-
мы, которые могут быть реализованы на со-
временном мобильном устройстве.

Основным ограничением предлагаемого 
подхода является использование для выделе-
ния публичных изображений только инфор-
мации о распознанных лицах. В результате 
многие отсканированные персональные до-
кументы могут быть ошибочно отправлены 
на удаленный сервер. Поэтому потенциальная 
модификация предложенного метода в буду-
щих исследованиях может состоять в его инте-
грации с алгоритмами распознавания текста и 
выявлением текстовых фрагментов, характер-
ных для отсканированных документов.
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In this paper we focus on the problem of user preferences prediction using the gallery of his mobile device. We consider such 
categories of interests as interior items, food, transport and sport equipment. The novel two-phased method has been proposed. At 
the first stage, the facial regions are detected on all photos and videos, and the feature vectors are extracted using deep convolutional 
neural networks. These feature vectors are grouped using known agglomerative clustering techniques. Finally, we select public photos 
and videos which do not contain faces from the large clusters. At the second stage, these public images are processed on the remote 
server using high precision Faster R-CNN object detectors. Objects from other images (personal images) are detected on mobile 
device in offline mode using SSDLite and MobileNet. In the experimental study several neural network-based detectors have been 
trained using the united training sample from MS Coco, ImageNet and Open Images datasets. Their comparative analysis demon-
strated that the Faster R-CNN-based models are characterized with 30 % higher recall when compared to the SSDLite detectors. 
Howeve r, the latter models process each image 3—9-times faster. Finally, we presented the experimental results of facial clustering 
with GFW (Grouping Faces in the Wild) dataset using either existing feature descriptors (VGGFace, VGGFace2) or the preliminarily 
trained MobileNet. The latter model with average link hierarchical clustering achieved the highest B-cubed F-measure.
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Компактность объектов классов и селекция обучающих выборок

Введение

Гипотеза о компактности является централь-
ным понятием в теории распознавания образов, 
и единого подхода [1] для оценки компактности 
не существует. Предложенная в работе [2] мера 
компактности отдельного класса вычисляет-
ся через геометрическую близость входящих 
в него объектов. Эта мера рассчитана на опи-
сание объектов количественными признаками 
и сильно зависит от масштабов их измерений.

Для вычисления значений компактности 
необходимо задание меры расстояния между 
объектами. В качестве такой меры чаще всего 
выбираются функции со свойствами метрики. 
Метрики определяют отношения между объ-
ектами, которые могут сильно различаться 
в зависимости от используемых наборов при-
знаков в их описании.

Согласно работе [1] задача выбора инфор-
мативных признаков состоит в поиске под-
пространства, в котором характеристика ком-
пактности достигает максимального значения. 
Утверждается, что при выборе набора (под-
множества) признаков компактность является 
критерием информативности более мощным, 
чем распространенный минимум ошибок при 
кросс-валидации (скользящем контроле). Для 
проверки гипотезы о локальной компактности 
было предложено использовать функцию кон-
курентного сходства (FRiS-функцию). Число 
опорных точек или "прецедентов", необходи-
мых для безошибочного распознавания обу-
чающей последовательности, рассматривалось 
в качестве критерия информативности подси-
стемы признаков.

Практический интерес характеристики ком-
пактности представляют для реализации про-

цесса селекции обучающих выборок [3] в целях 
повышения обобщающей способности рас-
познающих алгоритмов. Несколько способов 
вычисления компактности по объектам клас-
сов, столпам (объектам-эталонам) выборки, k 
ближайшим соседям с использованием FRiS-
функций описаны в работе [4]. Там же приво-
дится краткий обзор критериев выделения шу-
мовых объектов из выборки. Отмечается, что 
большая часть этих критериев ориентирована 
на использование правила ближайшего соседа.

Компактность ассоциируется с непересека-
ющимися областями признакового простран-
ства, каждая из которых представлена группой 
объектов из одного класса. Так, в методе, опи-
санном в работе [5], конфигурация областей не 
имеет заранее определенной формы, как пра-
вило, гиперсферы или гиперпараллелепипеда. 
Число групп и их состав не зависят от выбора 
порядка предъявления объектов для вычисле-
ния. Это свойство (устойчивости алгоритма) 
является следствием использования отношения 
связанности объектов группы через оболочку 
(подмножество граничных объектов) класса.

Предобработка данных, реализуемая алго-
ритмом группировки, гарантирует единствен-
ность числа объектов-эталонов минимального 
покрытия обучающей выборки [5]. Отбор объ-
ектов-эталонов проводится по каждой группе 
отдельно, начиная с самой представительной. 
Последовательность отбора в группе опреде-
ляется по упорядоченным значениям отступов 
до ближайших объектов из противоположных 
классов.

Цензурирование обучающей выборки путем 
последовательного удаления шумовых объ-
ектов алгоритмом FRiS-Compactor описано 
в работе [3]. По эвристическим соображениям 

Рассматривается вычисление оценок компактности обучающей выборки и минимальное покрытие ее объ-
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устанавливалась доля таких объектов в общей 
выборке. Доказательство существования за-
висимости между числом удаляемых шумовых 
объектов и обобщающей способностью алго-
ритмов распознавания не приводится.

Наличие ряда закономерностей в данных по-
зволяет уменьшать комбинаторную сложность 
алгоритмов отбора информативных признаков. 
Уменьшение сложности происходит за счет ис-
ключения просмотра вариантов, не ведущих 
к оптимальному (согласно выбранному крите-
рию) решению. Для достижения этой цели в ра-
боте [6] было предложено использовать пред-
обработку данных путем формирования после-
довательности признаков, упорядоченных по 
степени их независимости. Экспериментально 
было доказано, что значение произведения чис-
ла объектов-эталонов локально-оптимального 
покрытия обучающей выборки на размерность 
признакового пространства монотонно не воз-
растает при последовательном удалении мало-
информативных признаков из упорядоченной 
последовательности.

Идея использования меры компактности 
обучающей выборки со множеством значений 
в [a; 1], 0 < a < 1, для отбора информативных 
латентных признаков описана в работе [7]. 
Пространство из латентных признаков фор-
мируется за счет нелинейного отображения 
значений исходных признаков в описании 
объектов на числовую ось с помощью правил 
иерархической агломеративной группировки. 
Последовательность объединения исходных 
признаков на каждом шаге группировки и по-
рядок формирования набора латентных при-
знаков определяются методом динамического 
программирования. В форме вычислительно-
го эксперимента доказано, что значение меры 
компактности по первым двум латентным 
признакам выше, чем на исходном признако-
вом пространстве. Влияние способа выбора 
и удаления шумовых объектов на показатели 
обобщающей способности распознающих ал-
горитмов и компактности не рассматривалось.

Задача отбора информативных признаков 
является NP-полной. По этой причине на 
практике предлагается использовать различ-
ные эвристические методы. Типичным недо-
статком описанных в [8] методов отбора при-
знаков является предположение о том, что 
признаки независимы.

Реализация многих алгоритмов машинно-
го обучения резко усложняется, когда размер-
ность данных велика. В работе [9] была дана 
геометрическая интерпретация возникнове-

ния эффекта проклятия размерности. Про-
клятие размерности возникает из-за того, что 
число возможных наборов признаков гораздо 
больше, чем число объектов выборки.

Целью данной работы является исследо-
вание повышения обобщающей способности 
алгоритмов распознавания за счет селекции 
обучающих выборок и снижения размерности 
признакового пространства. Селекцию обуча-
ющих выборок предлагается проводить путем 
отбора объектов-эталонов минимального по-
крытия и информативных наборов признаков 
с учетом удаления шумовых объектов.

Объектом исследования является жадный 
алгоритм формирования локально-оптималь-
ных наборов признаков. Состав наборов за-
висит от выбора начального приближения ал-
горитма. Сравнение точности распознавания 
проводится по объектам-эталонам минималь-
ного покрытия на исходном и информативном 
наборах признаков.

Предметом исследования является зависи-
мость между точностью распознавания и чис-
лом объектов выборки, притягиваемых в сред-
нем одним объектом-эталоном минимального 
покрытия.

1. О разбиении объектов классов
на непересекающиеся группы

Основные идеи приводимого ниже метода 
изложены в работе [5]. Целями разбиения объ-
ектов классов на непересекающиеся группы 
являются:
 � вычисление и анализ значений компактно-

сти объектов классов и выборки в целом;
 � поиск минимального покрытия обучающей 

выборки объектами-эталонами.
Рассматривается задача распознавания 

в стандартной постановке. Считается, что за-
дано множество E0 = {S1, ..., Sm} объектов, раз-
деленное на l(l > 2) непересекающихся подмно-

жеств (классов) K1, ..., Kl, 
1

0 .
l

i
i

KE
=

= ∪  Описание 

объектов проводится с помощью набора из n 
разнотипных признаков X(n) = (x1, ..., xn), ξ из 
которых измеряются в интервальных шкалах, 
(n – ξ) — в номинальной шкале. На множестве 
объектов Е0 задана метрика ρ(x, y).

Обозначим L(E0, ρ) — подмножество гра-
ничных объектов классов, определяемое на E0 
по метрике ρ(x, y). Объекты Si, Sj ∈ Kt, t = 1, ..., l,
считаются связанными между собой (Si ↔ Sj), 
если {S ∈ L(E0, ρ)|ρ(S, Si) < ri и ρ(S, Sj) < rj} ≠ ∅, 
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где ri(rj) — расстояние до ближайшего от Si(Sj) 
объекта из CKt (CKt = Е0\Kt) по метрике ρ(x, y).

Множество 
1

{ ,..., },
cvtv vS SG =  c l 2, Gtv ⊂ Kt,

v < |Kt| представляет область (группу) со связан-
ными объектами в классе Kt, если для любых ,

iv
S  

jv tvS G∈  существует путь ... .
i k jv v vS S S↔ ↔ ↔

Объект Si ∈ Kt, t = 1, ..., l, принадлежит группе 
из одного элемента и считается несвязанным, 
если не существует пути Si ↔ Sj ни для одного 
объекта Sj ≠ Si и Sj ∈ Kt. Требуется определить 
минимальное число непересекающихся групп 
из связанных и несвязанных объектов по каж-
дому классу Kt, t = 1, ..., l.

Данная задача может рассматриваться и 
в альтернативной постановке (без задания 
признаков), еcли определена квадратная ма-
трица расстояний {aij}mЅm между m объектами 
и вектор F = ( f1, ..., fm), fi ∈ {1, ..., l} принадлеж-
ности объектов к классам K1, ..., Kl. Вектор F 
служит дополнительной информацией для за-
дания условий группировки. Пример исполь-
зования дополнительной информация в виде 
частично обученной выборки (ЧОВ) имеется 
в работе [10]. В выборке указывалось подмно-
жество пар объектов, которые при разбиении 
не должны попадать в одну группу.

При определении минимального числа 
групп из связанных и несвязанных объектов 
классов используется L(E0, ρ) —  подмножество 
граничных объектов (оболочка) классов по за-
данной метрике ρ и описание объектов в новом 
пространстве из бинарных признаков. Для вы-
деления оболочки классов для каждого Si ∈ Kt,
t = 1, ..., l, строится упорядоченная по ρ(x, y) 
последовательность

 
0 1 1 0
, ,..., , .

mi i i i iS S S S S
−

=  (1)

Пусть tiS CK
β
∈  — ближайший к Si объект 

из (1), не входящий в класс Kt. Обозначим O(Si) 
окрестность радиуса ( , )i i ir S S

β
= ρ  с центром 

в Si, включающую вcе объекты, для которых 
,( ,)ii iSS r

τ
ρ <  τ = 1, ..., β – 1. B O(Si) всегда су-
ществует непустое подмножество объектов

 
( ) ( )

( ) ( )
| ,

.
min ,

i i

i i i i

i
i i

S O S

S O S S S

S S

α β α

β τ
τ∈

⎧ ⎫∈ ρ =
⎪ ⎪

Δ = ⎨ ⎬
= ρ⎪ ⎪

⎩ ⎭

 (2)

По множеству (2) принадлежность объ-
ектов к оболочке классов определяется как 

0
1

( ), .
m

i
i

L E
=
Δρ = ∪

Множество объектов оболочки из Kt ∩ L(E0, ρ)
обозначим как Lt(E0, ρ) = {S1, ..., Sπ}, π l 1. Зна-
чение π = 1 однозначно определяет вхождение 
всех объектов класса в одну группу. При π l 2 
преобразуем описание каждого объекта Si ∈ Kt 
в Si = (yi1, ..., yiπ), где

 
1, ( , ) ;

0, ( , ) .

j
i i

ij j
i i

S S r
y

S S r

⎧ ρ <⎪= ⎨
ρ⎪⎩ l

 (3)

Пусть по соотношению (3) получено опи-
сание объектов класса Kt в новом (бинарном) 
признаковом пространстве, Ω = Kt, θ — число 
непересекающихся между собой групп объек-
тов, Sμ ∨ Sη, Sμ ∧ Sη — соответственно опера-
ции дизъюнкции и конъюнкции по бинарным 
признакам объектов Sμ, Sη ∈ Kt. Пошаговое 
выполнение алгоритма разбиения объектов Kt 
на непересекающиеся группы G1, ..., Gθ таково:

Шаг 1. θ = 0.
Шаг 2. Выделить объект S ∈ Ω, θ = θ + 1,
 Z = S, Gθ = ∅.
Шаг 3. Выполнять Выбор S ∈ Ω и S ∧ Z = true,
 Ω = Ω\S, Gθ = Gθ ∪ S, Z = Z ∨ S
 пока {S ∈ Ω|S ∧ Z = true }≠∅.
Шаг 4. Если Ω ≠ ∅, то переход к шагу 2.
Шаг 5. Конец.

2. О селекции обучающей выборки
и ее компактности

Одним из способов повышения обобщаю-
щей способности распознающих алгоритмов 
является селекция обучающих выборок через 
поиск и удаление шумовых объектов. В данной 
работе множество шумовых объектов рассма-
тривается как подмножество граничных объ-
ектов классов по заданной метрике. Множе-
ство граничных объектов B ⊂ E0 определяется 
как

 ( ) ( )0
,

, min , .
i j d j

i i d
S K S CK

B S E S S S S
∈ ∈

⎧ ⎫
= ∈ ρ = ρ⎨ ⎬
⎩ ⎭

Объект S ∈ B ∩ Kj, j = 1, ..., l, принадлежит 
множеству шумовых объектов Dj класса Kj, если
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0
,

,

, min ,

, min , .

i j d j

i j d j

i i i d
S CK S K

i j i i d
S K S CK

S E S S S S

S K S S S S

∈ ∈
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⎧ ⎫
∈ ρ = ρ >⎨ ⎬
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> ∈ ρ < ρ⎨ ⎬
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 (4)
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Для проверки условия (4) нужно определить:
 � число объектов из CKj, для которых S ∈ B ∩ Kj

является ближайшим по метрике ρ(x, y);
 � число выполненных неравенств вида 

( ) ( )
,

, min ,
i j d j

i i d
S K S CK

S S S S
∈ ∈

ρ < ρ  для объектов 

Si ∈ Kj .
Поиск шумовых объектов по условию (4) 

имеет смысл, если число граничных объектов 
|B | больше числа классов l. Считается, что 
обобщающая способность алгоритма повы-
шается, если дать ему возможность ошибаться 
на определяемых объектах выборки. В нашем 
случае в качестве таковых рассматриваются 

объекты из 
1

.
l

i
i

D
=
∪

Пусть представители класса 0
1

\ ,
l

i j
j

K E D
=

⎛ ⎞
∩⎜ ⎟⎜ ⎟
⎝ ⎠

∪  

i = 1, ..., l, разделены на минимальное число μ 
непересекающихся групп объектов Gi1, ..., Giμ 
по алгоритму из п. 1, mij = |Gij|, j = 1, ..., μ, 

1
.ij i

j
m m

μ

=
=∑  Для анализа результатов разбиения 

класса Ki на непересекающиеся группы с уче-
том их числа, представительности (по числу 
объектов) и удаления шумовых объектов пред-
лагается использовать такую структурную ха-
рактеристику, как оценка компактности

 

2

1
2 .

ij
j

i
i

m

m

μ

=Θ =
∑

 (5)

Очевидно, что множество допустимых зна-
чений Θi по выражению (5) лежит в интервале 

1
,1 .

im

⎡ ⎤
⎢ ⎥
⎣ ⎦

 Если группа Gi1 содержит все объек-

ты из 0
1

\ ,
l

i j
j

K E D
=

⎛ ⎞
∩ ⎜ ⎟⎜ ⎟
⎝ ⎠

∪  то Θi = 1. Усредненная 

оценка компактности обучающей выборки 

в целом проводится с учетом доли 0
1

\
l

i
i

E D

m
=

⎛ ⎞
⎜ ⎟
⎜ ⎟⎜ ⎟
⎝ ⎠

∪  

исключенных из рассмотрения по условию (4) 
шумовых объектов как
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0
1 1 1

0
1

\ ,

\
.
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l

i
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l l l
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l
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Значения (5) и (6) косвенно свидетельству-
ют об однородности (неоднородности) струк-

туры обучающей выборки. Чем ближе сходство 
групп по числу входящих в них объектов клас-

са, тем ближе значение (5) к 
1

im
, а (6) — к .

l
m

 

При 0
1

\ , 1
l

i
i

R E D
=

⎛ ⎞
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⎝ ⎠
∪  число групп объектов 

на 0
1

\
l

j
j

E D
=
∪  равно числу классов. Множество 

значений по (5) и (6) соответственно в 
1

,1
im

⎡ ⎤
⎢ ⎥
⎣ ⎦
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l
m
⎡ ⎤
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 предлагается использовать в качестве 

меры компактности классов и выборки в целом.
Свойство связанности объектов классов по 

системе гипершаров, в пересечении которых 
содержатся объекты оболочек, позволяет по-
лучить разбиение выборки на минимальное 
число непересекающихся групп по алгоритму 
из п. 1. Такое разбиение в работе [5] предло-
жено использовать для поиска минимального 
покрытия выборки объектами-эталонами по 
последовательности локальных областей при-
знакового пространства, представленных объ-
ектами групп.

Обозначим ( , )S SR S= ρ  расстояние от объ-
екта S ∈ Kt до ближайшего объекта S  из проти-
воположного к Kt класса ( );tS CK∈  δ — мини-
мальное число непересекающихся групп из свя-
занных и несвязанных объектов классов на E0.

Последовательность реализации процедуры 
поиска минимального покрытия объектами-
эталонами обучающей выборки в работе [5]
следующая. Упорядочим объекты каждой груп-
пы Gu ∩ Kt, u = 1, ..., δ, t = 1, ..., l, по множеству 
значений { } .

u
S S G

R ∈  В качестве меры рас стояния 
между S ∈ Gu, и = 1, ..., δ, и произвольным
допустимым объектом S ′ используется локаль-
ная метрика d(S, S ′) = ρ(S, S ′)/RS. Решение 
о принадлежности S ′ к одному из классов
K1, ..., Kl или отказе от распознавания прини-
мается по правилу: S ′ ∈ Kt, если

 
0

( ) min ( ) 

( ) min (

, ,

)

и 

и , , .
j

j t

S E
j t

m j
S CK

d S S d S S S K

d S S d S S

∈
μ μ

∈

′ ′= ∈

′ ′≠
 (7)

Согласно принципу последовательное 
исключение, используемому в процессе поиска 
покрытия, выборка Е0 делится на два подмно-
жества: множество эталонов Eed и контрольное 
множество Ek, Е0 = Eed ∪ Ek. В начале процесса 
Eed = Е0, Ek = ∅. Упорядочение по значениям 
отступа { } ,

u
S S G

R ∈  и = 1, ..., δ, используется для 
определения кандидата на удаление из числа 
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объектов-эталонов по группе Gu. Идея отбо-
ра заключается в поиске минимального числа 
эталонов, при котором алгоритм распознава-
ния по правилу (7) остается корректным (без 
ошибок распознающим объекты) на E0.

Будем считать, что нумерация групп объек-
тов отражает порядок |G1| l ... l |Gδ|, и по груп-
пе Gp, p = 1, ..., δ, не проводился отбор объ-
ектов-эталонов. Кандидаты на удаление из Eed 
последовательно выбираются начиная с S ∈ Gp,
с минимальным значением RS. Если включение 
S ∈ Ek нарушает корректность решающего пра-
вила (7), то S возвращается в множество Eed.

3. Отбор информативных наборов признаков

В работе [1] утверждалось, что при отборе 
информативных признаков с учетом компакт-
ности происходит невозрастание числа объек-
тов-эталонов (столпов), необходимых для кор-
ректного распознавания объектов обучающей 
выборки. Для доказательства утверждения 
требовалось показать увеличение значения 
локальной компактности при удалении мало-
информативных признаков, выражаемой через 
число объектов, притягиваемых столпами.

Очевидно, что число и состав шумовых объ-
ектов, определяемых условием (4), зависит от 
наборов признаков в описании объектов. Суще-
ствует проблема согласования процессов отбо-
ра информативных признаков и удаления шу-
мовых объектов. Для решения этой проблемы 
предлагается использовать алгоритм форми-
рования информативных наборов признаков, 
состав которых зависит от выбора начальных 
приближений.

Пусть структура объектов классов н а выбор-
ке Е0 вычисляется по алгоритму группировки 
из п. 1, минимальное покрытие объектами-
эталонами с учетом удаления шумовых объ-
ектов получено по принципу последовательное 
исключение из п. 2. Обозначим Sh(X(k)) — чис-
ло шумовых объектов Е0, определяемых по 
условию (4) на наборе признаков X(k) ⊂ X(n), 
CF — число объектов-эталонов минимально-
го покрытия обучающей выборки, из которой 
удалены Sh(X(k)) шумовых объектов.

Идея поиска информативного набора
X(k) ⊂ X(n) заключается в отказе от перебора 
тех сочетаний признаков из X(n), которые не 
ведут к оптимальному или локально-опти-
мальному решению. Обозначим

 
( ( )) ( ( ))

( ( ))
m Sh X k m Sh X k

F X k
m CF

− −⎛ ⎞ ⎛ ⎞= ⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

 (8)

— мультипликативный показатель притя-
гательной способности CF объектов-этало-
нов минимального покрытия с учетом числа 
Sh(X(k)) удаляемых из выборки шумовых объ-
ектов. Очевидно, что экстремальное значение 

(8) равно ,
m
l

 которое достигается в случае от-
сутствия шумовых объектов и при одном эта-
лоне на каждом из l классов.

Рассмотрим задачу поиска информативно-
го набора X(k) ⊂ X(n), 1 m k m n, не прибегая 
к явному определению числа объектов-этало-
нов минимального покрытия CF. Обозначим 
P — подмножество индексов признаков из X(n), 
Dj(P) — множество шумовых объектов класса 
Kj, j = 1, ..., l, по (4) на набope {xa}a∈P.

Считается, что состав множества объектов 
в гипершаре
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∪

с центром в Si ∈ Е0 ∩ Kj, j = 1, ..., l, i jS K∉ , 

и радиусом ( ),i iS Sρ  определяется по набору 
признаков {xa}a∈P. Оценку объекта Si ∈ E0 на 
{xa}a∈P вычислим как
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Признак xd ∈ X(n) является кандидатом на 
включение в набор {xa}a∈P, если

 { }( ) ( )
0 0

, , .
i i

i i
S E S E

Z S P d Z S P
∈ ∈

∪ >∑ ∑

Для отбора информативных наборов призна-
ков предлагается алгоритм, описание пошаго-
вой реализации которого приводится ниже.

Шаг 1. Выбор i1, j1 ∈ {1, ..., n}, i1 ≠ j1. P = {i1, j1}.
MAXP = 0;

Шаг 2. Выделить ( )
1

l

j
j

D P
=
∪  по (4) на { } .a a P

x ∈

 Вычислить ( ){ }1
,

m
iZ S P  по (9) на {xa}a∈P.
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1

, ;
m

i
i

Z S PMAXP
=

= ∑
Шаг 3. u = 0. C = 0.
 Для всех v ∈ {1, ..., n}\P

 выделить 
1

( { })
l

j
j

D P v
=

∪∪  по (4)
 на { } { }.a a P v

x ∈ ∪
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Вычислить { }( ){ }
1

,
m

iZ S P v∪  по (9)

 на { } { } ,a a P v
x ∈ ∪  { }( )

1
, .

m

i
i

Z S PN
=

∪ ν= ∑

 Если N > C, то C = N, u = v.

Шаг 4. Если C > MAXP, то MAXP = C, 
 { },P P u= ∪  переход к шагу 2.

Шаг 5. Вывод P.
Шаг 6. Конец.
Состав наборов признаков и их число, опре-

деляемое алгоритмом, зависят от выбopa зна-
чений множества P на первом шаге (индексов 
признаков i1, j1). Для выбора единственного 
решения из нескольких наборов предлагается 
использовать показатели обобщающей способ-
ности распознающих алгоритмов.

4. Вычислительный эксперимент

Методика отбора информативных призна-
ков с учетом удаления шумовых объектов по 
условию (4) демонстрируется на четырех вы-
борках данных из работы [11]. При вычисле-
нии множества граничных объектов классов 
были использованы метрика Евклида и метри-
ка Журавлева
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,
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i i
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i I i J i i

x y
x y x y

x y∈ ∈

≠⎧
ρ = − + ⎨ =⎩

∑ ∑

где I, J — множества индексов соответственно 
количественных и номинальных признаков. 
Для унификации масштабов измерений значе-
ния количественных признаков были отобра-
жены в [0; 1].

Метрики Евклида и Журавлева рассматри-
вали как базовые для формирования локаль-
ных метрик каждого объекта выборки. При 
определении локальной метрики объекта ис-
пользовали расстояние до ближайшего (гра-
ничного) объекта из противоположного класса 
по базовой метрике. Шумовые объекты в ус-
ловии (4) рассматриваются как подмножество 
граничных объектов классов. Удаление шумо-
вых объектов приводит к изменению состава 
граничных объектов. Следствием из этого яв-
ляется изменение расстояний между объекта-
ми, вычисляемыми по локальным метрикам. 
В табл. 1 представлены оценки (8) компактно-
сти минимального покрытия выборок данных 
из работы [9] объектами-эталонами по задан-
ной метрике при удалении шумовых объектов 
по условию (4).

Единственность множества граничных объ-
ектов классов следует из структуры расстоя-
ний между объектами обучающей выборки, 
определяемой по заданной базовой метрике. 
Следствием из этого является единственность 
решения выбора числа и состава шумовых 
объектов по условию (4) и отбора эталонных 
объектов по принципу последовательное ис-
ключение из п. 2. Интегрирующим показателем 
между числом шумовых и эталонных объектов 
в табл. 1 является среднее число объектов (8), 
притягиваемых одним эталоном минимально-
го покрытия выборки.

Решение по отбору информативных призна-
ков алгоритмом из п. 3 не является устойчи-
вым, так как оно зависит от выбора начального 
приближения. Какому из нескольких наборов 
отдать предпочтение, может быть определено 
по показателям обобщающей способности рас-
познающих алгоритмов.

Обобщающая способность распознающих 
алгоритмов по правилу (7) на данных из ра-
боты [9] показана в табл. 2 на исходных и на 
некоторых из наборов информативных призна-
ков. При вычислении показателей обобщающей 

Таблица 1

Оценки компактности минимального покрытия объектов
по заданной метрике

Выборка 
данных

Базовая 
метрика

Число объектов Значение 
(8)шумовых эталонов

Liver Журавлева 183 51 5,0817

German Журавлева 260 110 4,9782

Australian Евклида 117 32 14,8700

Ionosphere Евклида 23 16 19,1567

Таблица 2

Обобщающая способность алгоритмов
с учетом удаления шумовых объектов 

Характери-
стики

Выборка данных

Australian Ionosphere Liver German

Информатив-
ный набор 
признаков

x2, x3, x5, 
x8, x10, x13, 

x14

x1, x5, x7, x8 x2, x3, 
x4, x5, x7

x1, x2, x3, 
x4, x5, x8, 

x14

Точность
на исходном 
наборе при-
знаков

81,81 80,33 70,51 72,25

Точность на 
информатив-
ном наборе 
признаков

84,49 85,52 69,32 73,55
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способности применяли 60 различных вариан-
тов разделения объектов выборок на обучение 
и контроль в соотношении 9:1. Для удаления 
шумовых объектов использовали условие (4).

Набор информативных признаков, полу-
ченный алгоритмом из п. 3, не всегда является 
гарантией повышения обобщающей способно-
сти алгоритма распознавания на нем относи-
тельно исходного набора. Это видно на приме-
ре данных Liver из табл. 2. На исходном наборе 
обобщающая способность была 70,51, на ин-
формативном — 69,32. Изменение показателей 
компактности (8) на информативных наборах 
признаков из табл. 2 демонстрирует табл. 3.

Из сравнения результатов вычислительного 
эксперимента в табл. 1 и табл. 3 можно сде-
лать следующие выводы. Существует различие 
между числом шумовых объектов и объектов-
эталонов на исходном и информативном набо-
рах признаков. Устойчивые изменения просле-
живаются по показателю компактности (8). На 
информативных наборах признаков значения 
компактности выше, чем на исходных. Такое 
отношение ("выше") объясняется чувствитель-
ностью метрических алгоритмов к размерно-
сти пространства. Существуют наборы, до-
бавление новых признаков в которые приво-
дит к размыванию отношений сходства между 
объектами. Индикатором изменения отноше-
ний сходства служат значения показателей (8).

Использование оценок компактности по-
зволяет ранжировать обучающие выборки 
в следующем порядке:

1) значение (8), равное ,
m
l

 определяет вы-

борку, в которой нет шумовых объектов по ус-
ловию (4) и каждый класс представлен одним 
объектом-эталоном минимального покрытия;

2) множество шумовых объектов, форми-
руемое по условию (4), пусто, а компактность 
выборки по выражению (6) равна 1. Число объ-
ектов-эталонов минимального покрытия вы-
борки больше числа классов;

3) множество шумовых объектов выборки, 
формируемое по условию (4), не пусто.

Изменение ранга обучающей выборки с 3
на 2 и с 2 на 1 может быть получено путем от-
бора информативных наборов признаков алго-
ритмом из п. 3.

Использованный для вычислительного экс-
перимента алгоритм распознавания является 
новым, и есть причины для сравнения его с из-
вестным алгоритмом построения решающего 
правила FRiS-Stolp [1,3]. Вычисление локаль-
ных метрик в алгоритмах проводится по од-
ному принципу. Различия между алгоритмами 
пр едставлены в табл. 4.

Как видно из табл. 4, для реализации нового 
алгоритма не требуется задавать дополнительные 
параметры. Процедуры отбора шумовых объек-
тов и минимального покрытия выборки объ-
ектами-эталонами не пересекаются друг с дру-
гом. Сравнительный анализ двух алгоритмов
(табл. 4) по показателю обобщающей способ но-
сти является темой дальнейших исследований.

Заключение

Предложен способ выделения шумовых объ-
ектов как подмножества граничных объектов 
классов обучающей выборки по заданной базо-
вой метрике. Описаны алгоритмы поиска ми-
нимального покрытия выборки объектами-эта-
лонами и отбора информативных наборов при-
знаков с учетом удаления шумовых объектов. 
Для селекции предложено использовать по-
казатели компактности обучающих выборок и 
среднее число объектов, притягиваемых одним 
эталоном минимального покрытия выборки.

Таблица 3

Оценки компактности минимального покрытия объектов
на информативных наборах признаков из табл. 2 

Выборка 
данных

 Базовая 
метрика

 Число объектов Значение 
(8)шумовых эталонов

Liver Журавлева 170 39 7,1041

German Журавлева 284 88 5,8256

Australian Евклида 120 24 19,6196

Ionosphere Евклида 32 9 32,2130

Таблица 4

Различия между алгоритмами

FRiS-Stolp Новый алгоритм

Наличие шумовых объек-
тов и их число определя-
ются в процессе вычис-
ления объектов-эталонов 
(столпов) выборки

Шумовые объекты выбирают-
ся из множества граничных 
объектов классов. Един-
ственность выбора определя-
ется по условию (4)

Выбор объекта S ∈ E0 
в качестве эталона про-
водится по критерию 
эффективности
R(S) = λDs + (1 – λ)Ts,
где Ds, Ts — характеристи-
ки соответственно оборо-
носпособности и толерант-
ности, параметр λ ∈ [0,1]

Выбор объектов-эталонов 
проводится на основе резуль-
татов разбиения объектов 
классов на непересекающи-
еся группы. Число и состав 
множества эталонов для 
корректного распознавания 
выборки определяются по 
каждой группе в отдельности
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Пороговый метод разделения секрета
на базе избыточных модулярных вычислительных структур1

Введение

Неотъемлемой  составляющей современно-
го процесса развития распределенных систем 
обработки данных различного назначения яв-
ляется обеспечение безопасности при хране-
нии, обработке и передаче информации. Для 
решения обозначенной задачи криптография 
предоставляет весьма обширный функцио-
нальный инструментарий, охватывающий 
многообразные локальные и распределенные 
средства [1—12], такие, например, как элек-
тронная цифровая подпись, идентификация и 
аутентификация абонентов, безопасное хране-
ние ключей и т.п. Криптографический ключ 
фактически представляет собой главный се-
крет во всем процессе шифрования [3]. Ме-
ханизм ключей предполагает использование 
специальной операционной базы, которая обе-

1Исследования выполнены при финансовой поддержке 
БРФФИ (Договор № Ф18-005 от 30  мая 2018 г.)  и ГПНИ 
"Информатика,  космос и безопасность" (2016—2020  гг.).

спечивает генерирование, надежное хранение, 
маскирующее преобразование ключей в век-
торные представления и распределение их 
компонентов как долевых (частичных) секре-
тов между абонентами системы, а также вос-
становление ключей-оригиналов по наборам 
долевых секретов. Перспективные технологии 
защиты данных в распределенных системах, 
такие как технология активной безопасности, 
предусматривающая периодическое обновле-
ние и разделение ключей участниками сеансов 
связи, предъявляют к реализационным харак-
теристикам алгоритмов перечисленных опера-
ций высокие требования. Поэтому исследова-
ния по созданию новых высокопроизводитель-
ных технологий выполнения операций над 
ключами в рамках пороговых схем разделения 
секретной информации представляют акту-
альное, активно развиваемое в последние годы 
направление в криптографии [1, 3, 4, 10—12].

Как известно, компьютерно-арифметиче-
ской базой средств защиты информации слу-
жит арифметика больших целых чисел (ЦЧ) 
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[1—3, 13—17], вследствие чего эффективность 
криптопреобразований на практике в реша-
ющей мере определяется реализационными 
свойствами применяемой технологии перево-
да осуществляемых вычислений из диапазона 
больших чисел (ДБЧ) в диапазоны ЦЧ стан-
дартной разрядности. Ввиду кодового парал-
лелизма кольцевых операций в модулярной 
системе счислений (МСС) и благодаря высо-
кому уровню модульности криптографических 
процедур в свете сказанного в качестве ком-
пьютерно-арифметической основы для прило-
жений рассматриваемого класса целесообраз-
но принять модулярную арифметику (МА). 
Важным дополнительным фактором, указы-
вающим на целесообразность применения 
МСС для построения пороговых криптосхем 
разделения секретной информации, является 
обеспечение возможности использования мо-
дулярной системы доступа, которая обладает 
естественным кодовым параллелизмом.

Обращаясь к существующим методам по-
строения пороговых схем разделения секрета, 
прежде всего следует отметить предложенный 
А. Шамиром [18,19] метод, базирующийся на 
интерполяционных полиномах Лагранжа. Схе-
ма Шамира отличается высоким уровнем крип-
тостойкости. Однако ее реализация требует до-
вольно большого числа трудоемких мультипли-
кативых операций и операций инвертирования 
ЦЧ по большому модулю. Кроме того, схемы 
данного класса используют сравнительно боль-
шой набор псевдослучайных параметров. Еще 
в большей мере указанные недостатки прису-
щи предложенной в 1979 году векторной схеме 
Блэкли [20], которая основана на маскирующем 
преобразовании секрета-оригинала с помощью 
гиперплоскостей в l-мерном пространстве (l — 
число сторон, разделяющих секрет). Несмотря 
на то что схемы Шамира и Блэкли используют 
только один большой модуль p — модуль рабо-
чего поля GF(p), они допускают применение вы-
сокопараллельных вычислительных структур, 
например, структур, состоящих из l однотип-
ных независимых друг от друга компонентов. 
Однако в этом отношении более продуктив-
ным представляется подход, предусматриваю-
щий использование l различных модулей, что 
означает переход к МСС. Применение МСС 
для построения пороговых схем разделения се-
крета [1, 3, 4, 21, 22] открывает принципиаль-
но новые возможности в части существенного 
уменьшения вычислительной сложности эта-
пов выработки долевых секретов и восстанов-
ления по ним секрета-оригинала. Модулярное 

кодирование дает простой способ формирова-
ния частичных секретов как цифр кода МСС, 
получаемого в результате маскирующего пре-
образования, причем само это преобразование 
может иметь минимальную вычислительную 
сложность. Его роль может, например, выпол-
нять линейное преобразование лишь с одним 
псевдослучайным коэффициентом.

Наиболее трудоемкой операцией в поро-
говой МА-криптосистеме разделения секрета 
является операция восстановления секрета-
оригинала по модулярным кодам маскирую-
щего аналога, т.е. по l-компонентным наборам 
долевых секретов. Ее сложность определяется 
используемой позиционной формой модуляр-
ных чисел и связанными с ней интегральными 
характеристиками кода МСС [1, 3, 4, 21—23]. 
Декодирующие процедуры (процедуры восста-
новления), осуществляющие прямую реализа-
цию китайской теоремы об остатках [3, 4, 22], 
малоэффективны, так как они требуют вычис-
лений по большому модулю, представляющему 
собой произведение оснований соответствую-
щей l-модульной МСС. Фундаментальные пре-
имущества МА наиболее полно удается реали-
зовать в рамках так называемого минимально 
избыточного модулярного кодирования [1, 9, 23]
и ассоциированной с ним интервально-моду-
лярной формы чисел. Интегрально характери-
стическая база минимально избыточной МА 
(МИМА) позволяет минимизировать времен-
ные и аппаратурные затраты на выполнение 
немодульных операций, в том числе и опера-
ций восстановления секрета-оригинала.

Цель представляемого исследования — раз-
работка принципиальных основ пороговых 
криптосхем разделения секрета с использова-
нием минимально избыточного модулярного 
кодирования.

Решаемая в статье задача включает опре-
деление ограничений на диапазон изменения 
маскирующего аналога секрета-оригинала, 
обеспечивающих возможность применения 
МИМА в пороговой схеме рассматриваемого 
класса без снижения ее криптостойкости, и 
получение условий корректности развиваемо-
го метода разделения секретной информации.

1. Постановка задачи и методы ее решения

Введем следующие обозначения:
⎣a⎦ и ⎡a⎤ – наибольшее и наименьшее ЦЧ, 

соответственно не большее и не меньшее ве-
щественной величины a;
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Zm = {0, 1, ..., m – 1} — множество наимень-
ших неотрицательных вычетов по натурально-
му модулю m;

|а|m = A(modm) — элемент множества Zm, 
сравнимый с ЦЧ А по модулю m;

|A/B |m — элемент χ множества Zm, удов-
летворяющий сравнению (mod� )�B A mχ ≡  
�(  и ЦЧ, � 0);

m
A B B− ≠

( ) ( )
1 2

1 2,� , � , � , � , � , �
s

s m m m
X X Xχ χ … χ = …  — пред-

ставление ЦЧ Х (модулярный код) в МСС с ос-
нованиями m1, m2, ..., ms, составляющими ее 
базис {m1, m2, ..., ms} (s > 1).

Пусть p1, р2, ..., рn — упорядоченные по воз-
растанию попарно простые большие натураль-
ные числа (n > 1);

 �
1

( 1, );
i

i l
l

P p i n
=

= =∏

 1�
1

_ / � � �( 1, );
j

j n k n n j
k

P p P P j n− + −
=

= = =∏

 { }1 2, � , , � � ;np p p= …P

 
( )1 2 1 2_ { � , � , � , � | 1

... ; 2 }
l

l

l i i i i i

i n t l n

= ∀ … < <…

<

I m

m m m m

(t — фиксированное натуральное число);

 
( )1 2 1 2_ { � , � , � , � | 1

... ; 2 };�
k

k

k j j j j j

j n k t

= ∀ … < <…

< <

J m

m m

 ( ) ( )1 2 1 2_ ,� , � , �  и � _ ,� , � , �l kI l i i i J k j j j= … = …  —
произвольные элементы соответственно мно-
жеств I_l и J_k;

 { }1 2_ ,� , � , � ;
lI l i i ip p p= …P

 { }1 2_ ,� , � , � ;
kJ k j j jp p p= …P

 _ _
1 1

; .
j i

l k

I l i J k j
j i

p p
= =

= =∏ ∏P P

Концептуальную базу (t,   n)-пороговой
МИМА-схемы разделения секрета, которая рас-
считана на полное число n и пороговое число t 
абонентов распределенной системы, составля-
ют следующие определяющие положения:

А. Исходный секрет, разделяемый n сторо-
нами, представляет собой целое число S ∈ Zp, 
где р — большой модуль, взаимно простой с p1, 
р2, ..., рn.

Б. Над S в МСС с базисом Р выполняется 
маскирующее преобразование вида

 S S Cp= +�  (1)

(С — псевдослучайная целочисленная величина).

Цифры ( ;
i ii i

i i ip pp p
S Cp Sσ = = σ + σ =��  

� 1, )i n=  получаемого кода (σ1, σ2, ..., σn) рассма-
триваются как долевые (частичные) секреты, 
принадлежащие одноименным абонентам.

В. Любые t или более абонентов могут вос-
становить секрет-оригинал S по принадлежа-
щим им маскирующим частичным секретам. 
Но никакая группа абонентов числом меньше t
сделать этого не может.

Г. Область (диапазон) изменения маски-

рующего секрета S�  согласуется с принципом 
минимально избыточного модулярного коди-
рования, что обеспечивает возможность вы-
полнения декодирующей операции (операции 
восстановления секрета-оригинала) по упро-
щенным МИМА-процедурам.

Создание теоретической базы технологии 
реализации сформулированных основопола-
гающих принципов построения пороговых
МИМА-криптосхем разделения секрета явля-
ется главной задачей представляемых исследо-
ваний.

Применяемые методологические средства 
для решения поставленной задачи основаны 
на идее, которая предусматривает сужение 
области изменения маскирующего аналога 
S S Cp= +�  секрета-оригинала S при выбран-
ных p1, р2, ..., рn до множества S� , допускаю-
щего определение на нем минимально избы-
точного модулярного кодирования. Несмотря 
на появляющуюся при этом незначительную 
(минимальную) дополнительную избыточ-
ность результирующего кода МСС она позво-
ляет свести к теоретическому минимуму слож-
ность операции расчета базовой интегральной 
характеристики кода (интервального индекса)
[1, 23] и, как следствие, существенно упростить 
процедуру восстановления секрета-оригинала 
S. Для обеспечения корректности порогового 
принципа модулярного разделения секрета, 
т.е. для выполнения условия В (с необходимым 
уровнем криптостойкости), применяется метод 

нейтрализации порождаемых диапазоном S�
значений псевдослучайного параметра С, ко-
торые нарушают требование В.

2. Согласование диапазона изменения 
маскирующего секрета с принципом 

минимально избыточного модулярного кодирования

Рассмотрим два класса МСС, определяемых 
базисами
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m m m m
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1 2_

1 2
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kJ k j j j

k

p p p

j j j n k t
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К первому классу относятся МСС, отвеча-
ющие группам абонентов, число l которых не 
меньше порогового значения t, а ко второму — 
МСС, используемые группами из k < t абонен-
тов (см. условие В).

Ключевым аспектом проблемы выбора ра-
бочего диапазона изменения секрета-маски 
(1) является поиск условий, обеспечивающих 
непересекаемость множеств (диапазонов) из-
менения целых чисел ( )_ _mod�I l I lS S P=� �  и 

( )_ _� mod� ,J k J kS S P=� �  имеющих в МСС с ба-
зисами _ �I lP  и _J kP  соответственно коды 
( )1 2

, � , � , � �
li i i…σ σ σ� � �  и ( )1 2

, � , � , � . �
kj j jσ σ σ…� � �

Справедливо следующее утверждение.
Теорема 1. Пусть основания базиса Р =

= {p1, р2, ..., рn } модулярной (t, n)-схемы разде-
ления секрета pS ∈ Z  упорядочены по возрас-
танию (p — большой модуль). Для того чтобы 
диапазоны { }_ _0,1� , � , � 1

J kP J kP…= −Z  изменения 

вычетов ( )1 2_ ,� , � , �
kJ k j j jS = σ σ … σ� � ��  в МСС с бази-

сами _ �(2 )J k k t<P m  не пересекались с мно-
жеством значений секрета-маски �,S�  имею-
щего в МСС с базисами ( )_I l t l nP m m  коды 
( )1 2

, � , � , � ,
li i iσ σ … σ� � �  достаточно выполнения условия

 { }1 1_ ,�_ 1,� , � 1 .t t tP PS P− −∈ + … −�  (2)

Доказательство. Предположим, что секрет 
S намерены разделить между собой любые l 
участников сеанса связи, за которыми закре-
плены основания базиса _I lP . Поскольку мо-
дули базиса Р криптосхемы упорядочены по 
возрастанию, то при всех рассматриваемых l 
выполняется неравенство

 ( )_ , .t I lP P l t n=m  (3)

Маскирующий секрет (1) должен принад-
лежать диапазонам МСС с базисами _I lP  — 
множествам 

_I lPZ  при всех , .l t n=  С учетом 
(3) для этого достаточно потребовать выпол-
нения условия

 .tS C PS p= + <�  (4)

Что касается модулей 
1 2
,� � , � , �

kj j jp p p… класса 
_ ,J kP  отвечающих группам участников сеан-

са связи, число k которых меньше порогового 
значения t, то они удовлетворяют неравенству

 _ 1_ .J k tP P −m  (5)

Как следует из соотношений (1)—(5), ра-
бочий диапазон конструируемой пороговой
схемы (по переменной S� ) легко может быть 
ориентирован исключительно только на значе-
ния S� , отвечающие кодам (

1 2
,� , � , �

li i i…σ σ σ� � � ) МСС 
с базисами _I lP  (t m l m n). Соответствующее 
множество значений секрета-маски S�  описы-
вается неравенством

 1_ .t tP S Cp P− < + <  (6)

Ввиду (5) диапазоны МСС с базисами _J kP  
находятся вне промежутка 1(_ ; )t tP P− . Кодам 

1 2
, ,� )�( ,

kj j j…σ σ σ� � �  указанных МСС отвечают вы-

четы _J kS�  по модулям _ 1_ ,J k tP P −m  т.е. ЦЧ,
не принадлежащие диапазону изменения S�  
(см. условие (6)). Таким образом, ограничение 
(6) для S�  обеспечивает непересекаемость мно-
жества результатов S�  маскирования секрета S 
по правилу (1) с диапазонами 

_J kPZ  всех МСС, 
определяемых базисами _ .J kP  Теорема доказана.

В случае применения маскирующего преоб-
разования (1) областью изменения псевдослу-
чайного параметра С, которая отвечает усло-
вию (6), служит множество

 1 1_ _ 1
,� 1,� �, .t t tP P P

p p p
− −⎧ ⎫−⎢ ⎥ ⎢ ⎥ ⎢ ⎥= + …⎨ ⎬⎢ ⎥ ⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦ ⎣ ⎦⎩ ⎭

C  (7)

Замечание. Из вышеизложенного следует, 
что диапазоны 

_I lPZ  всех МСС, определяе-
мых базисами _ ,I lP  включают диапазон 

tP =Z  
{ }1 10,1� , � , �_ ,�_ 1,� , � 1t t tP P P− −= … + … −  МСС с бази-

сом {p1, p2, ..., pt}. Это позволяет рассматривать 
множество { }1 1_ ,�_ 1,� , � 1t t tP P P− −= + … −S�  как 
рабочий диапазон модулярной (t, n)-крипто-
схемы разделения секрета с основаниями
p1, p2, ..., pn по переменной .S S Cp= +�  По-
скольку восстановление секрета-оригинала 
S по кодам ( )1 2

, � , � , �
li i iσ σ … σ� � �  маскирующего се-

крета S�  в МСС с базисами _I lP  является не-
модульной операцией, которая весьма сложна, 
особенно на диапазонах больших чисел, то ее 
целесообразно выполнять в рамках минималь-
но избыточного кодирования [1, 9, 23], обе-
спечивающего минимизацию реализационных 
затрат. Предлагаемый подход предусматрива-
ет использование для выполнения необходи-
мых немодульных операций МСС с базисами 

_I lP  и диапазонами {0, 1, ..., p0PI_(l–1) – 1} ⊂
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⊂ {0, 1, ..., PI_l – 1}, где р0 — вспомогательный 
модуль, удовлетворяющий условию:

 ( )0 02 � 2
li

p p l p t+ − −l l  (8)

при всех , .l t n=  Такие МСС называются мини-
мально избыточными [23].

Переход от неизбыточных к соответствую-
щим минимально избыточным МСС (МИМСС) 

влечет за собой замену рабочего диапазона S�  
по переменной S�  (см. замечание) на множество

 { }1 1 0 1_ ,�_ 1,� , � 1 ,t t tP P p P− − −= + … −S�  (9)

которое является составной частью диапазо-
нов всех введенных МИМСС.

Сущность принципа минимально избыточ-
ного модулярного кодирования для пороговой 
(t, n)-криптосхемы разделения секрета раскры-
вает следующая теорема.

Теорема 2. Пусть 
1 21 2,� � � � , � , � ;

li i l im p m p m p= = … =  
1

1
1

;
l

l j
j

M m
−

−
=

= ∏   1
, 1 ,�l
j l

j

M
M

m
−

− =  ( )� � 1, � ;
j

j m
S j lσ = =��

( )�lI S�  — интервальный индекс (ИИ) числа 

( )1 2,� , � , � �lS = σ σ … σ� � � �  в МСС с базисом {m1, m2, ml} 
[23], определяемый равенством

 ( )
1

1
, 1 , 1 1

1
.

j

l

j l i l j l lmj
S M M M I S

−
−

− − −
=

= σ +∑� ��  (10)

Для того чтобы в МСС с основаниями m1, 
m2, ..., ml ИИ Il(S� ) каждого элемента S�  диа-
пазона { }1 1 0 1_ ,�_ 1,� , � 1t t tP P p P− − −+ … −  (р0 —
вспомогательный модуль) полностью опре-
делялся компьютерным ИИ-вычетом 
� ( ) ( ) ,

l
l l m

I S I S=� �  необходимо и достаточно, 
чтобы l-е основание удовлетворяло условию 

( )0 02� 2 .lm p l p l+ − −l l

При этом для ( )lI S�  верны следующие рас-
четные соотношения:

 
� �

� �
0

0

( ),       если  ( ) ;
( )

( ) , если  ( ) ;

l l
l

l ll

I S I S p
I S

I S m I S p

⎧ <⎪= ⎨
⎪ −⎩

� �
�

� � l
 (11)

 �
,

1
( )  ( ) ;

l

l

l j l j
j m

I S R
=

= σ∑� �  (12)

 

1 1
, , 1

1
, 1

( ) ( ),

( ) .

j
l

l

j l j j j l j m
m

l l l l l m

R m M j l

R M

− −
−

−
−

σ = − σ ≠

σ = σ

� �

� �
 (13)

Позиционная форма (10) числа S�  называет-
ся его интервально-модулярной формой по ба-
зису М. Применение минимально избыточного 
модулярного кодирования, сущность которого 
раскрывает теорема 2, снижает сложность рас-
чета базовых интервально-индексных характе-
ристик (см. (11)—(13)) практически до теорети-
ческого минимума. Это открывает принципи-
ально новые возможности для повышения 
производительности пороговых МА-криптосхем 
разделения секрета.

3. Проблема корректности порогового 
принципа модулярного разделения секрета

Общая формула для восстановления секре-
та S по S�  вытекает непосредственно из (1) и 
имеет вид

 .
p

S S= �  (14)

В МИМСС с базисами ( )_I l t l nP m m  и диа-

пазонами ( ){ }0 _ 10,1� , � , 1I lp P −… − , содержащими 

множество (9) всех маскирующих секретов S�  
(см. теорему 1), преобразование S S→�  осу-
ществляется корректно. Найдем ограничение 
на область изменения S� , исключающее воз-
можность восстановления S по 

( ) ( )1 2_mod� , � , � , �
kJ k j j jS P = σ σ … σ� � � �  любыми k або-

нентами (2 m k < t), за которыми закреплены 
модули 

1 2
,� � , � , � .

kj j jp p p…  Справедлива следую-
щая теорема.

Теорема 3. Маскирующий (модифициро-

ванный) секрет S�  и вычет ( )_mod� J kS P�  явля-
ются равноостаточными по модулю р, т.е. даю-
щими при делении на р один и тот же остаток 
S, тогда и только тогда, когда целое число

 ( )
_

; _
J k

S
Q Q S J k

P
= =

��  (15)

кратно модулю р.
Доказательство. Предположим, что число 

S�  и вычет ( )_mod� J kS P�  по модулю _J kP  при 
делении на р дают один и тот же остаток. Вви-
ду (14) в этом случае

 ( )_mod� .J k pp
S P S S= =� �

При этом

 ( ) ( )_mod� mod� .J kS S P p≡� �
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Отсюда следует, что разность ( )_mod� J kS S P−� �  
нацело делится на р. Согласно лемме Эвклида 

из теории делимости [1] ЦЧ S�  с учетом обо-
значения (15) представимо в виде

 
( )

( ) ( )
_ _

_

_ _

mod�

mod� ; _ .

J k J k
J k

J k J k

S
S S P P

P

S P Q S J k P

= + =

= +

�� �

� �

Следовательно

 ( ) ( )_ _mod� ; _ .J k J kS S P Q S J k P− =� � �  (16)

Так как левая часть равенства (16) при при-
нятом предположении нацело делится на р, 
а модуль р взаимно прост со всеми основания-
ми базиса Р криптосхемы (см. пункт А), то ЦЧ 

( ); _Q kS J�  кратно р.

Пусть теперь ЦЧ ( ); _Q kS J�  нацело делится 
на р, тогда из (16) вытекает делимость разно-

сти ( )_mod� J kS S P−� �  на модуль р. Это означает, 

что ( ) ( )_mod� mod� .J kS S P p≡� �  Таким образом, 

из кратности числа ( ); _Q kS J�  модулю р следу-

ет равноостаточность по данному модулю S�  и 

( )_mod� .J kS P�
Теорема доказана.
Как показывает теорема 3, непересекае-

мость диапазона (9) принадлежности резуль-

татов S�  маскирования секрета S с диапазона-
ми 

_J kPZ  МСС, определяемых базисами _ ,J kP  
полностью не исключает возможность восста-
новления k абонентами (2 m k < t) секрета S по 
соответствующим маскирующим аналогам — 
по модулярным кодам 

1 2
, ,� )�( ,

kj j j…σ σ σ� � �  вычетов 

( )_mod� .J kS P�  Это обеспечивает нейтрализация 
элементов диапазона { }НП НП ВП,� � 1, � , �C C C= + …C  
изменения псевдослучайного параметра С 
(CНП и СВП — нижний и верхний пороги для С),

которые порождают ЦЧ ( ); _Q kS J�  вида (15), 
кратные модулю р. Искомые достаточные 
условия того, чтобы рассматриваемая (t, n)-
криптосхема разделения секрета была порого-
вой, дает следующая теорема.

Теорема 4. Пусть p1, p2, ..., pn — упорядочен-
ные по возрастанию попарно простые большие 
натуральные числа, используемые в качестве 
оснований модулярной криптосхемы разделе-
ния секрета { }0,1� , , � 1pS p∈ = … −Z  (p — большое 

число, взаимно простое со всеми p1, p2, ..., pn)
между n абонентами путем наделения их ма-
скирующими частичными секретами 

( )� 1, ,
i

i p
S i n= =σ ��  где ;S S Cp= +�  C — псевдо-

случайный целочисленный параметр. Для того 
чтобы любые l абонентов ( 2 ;t l nm m m  t — 
фиксированное ЦЧ), за которыми закреплены 
основания 

1 2
,� � , � , �

li i ip p p…  1 2(1 ),li i i n< < … <m m  
могли восстановить секрет S по набору при-
надлежащих им частичных секретов — моду-

лярному коду ( )1 2
, � , � , �

li i iσ σ … σ� � �  маскирующего 

секрета S� , но никакая группа, включающая 
k<t абонентов, которым отвечают основания 

1 2
, ,� , �

kj j jp p p…  1 2(1 ),kj j j n< < … <m m  не име-
ла возможности восстановления S по коду 

1 2
, , �( ),,�

kj j j…σ σ σ� � �  достаточно выполнения сле-
дующей системы условий:

 

{ }
{ }

( )

НП НП ВП

1 1 0 1

� � � � , � 1, � ,

_ , _ 1,.., 1 ,�

\ , � �

t t t

p

P P p P

C

S S S S

− − −

⎧ ∈ + … ⊆
⎪⎪⊆ + −⎨
⎪ ∈⎪⎩

C C

� � � �

 (17)

где НПS�  и ВПS�  — используемые нижнее и 

верхнее значения секрета-маски S� ;

 
2 1

1 1
0 1

_ ;� ;
t t

t n s t s
s s

P p P p
− −

− − −
= =

= =∏ ∏

 { }НП НП ВП, 1, ,� �C C C= + …C

НП ВПНП ВП( ; � );/ /C CS p S p⎢ ⎥ ⎢ ⎥= =⎣ ⎦ ⎣ ⎦� �

НП ВП|{ � �( ; );p C S Cp S S= ∈ + ∈C C � �

p — делитель ЦЧ ( )� ;
k

k
J

S
Q S J

P
=
��  

1 2(1 ; 2 )}.kj j j n k t< < … < <m m m

Сформулированная теорема практически 
является следствием теорем 1—3.

Элементы множества Ср из (17) могут быть 
рассчитаны предварительно и записаны в па-
мять. Сложность операции проверки принад-
лежности к Ср значений псевдослучайного па-
раметра С при их генерировании в процессе 
маскирования секрета S по правилу (1), как 
того требует теорема 4, в решающей мере опре-
деляется мощностью |Ср| множества Ср. В све-
те сказанного важнейшим оптимизационным 
аспектом проблемы синтеза модулярной поро-
говой (t, n)-криптосхемы разделения секрета, 
базирующейся на теореме 4, является миними-
зация характеристики |Ср|.



559ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, Том 25, № 9, 2019

4. Обсуждение результатов исследования

Конечной целью представляемого направ-
ления исследований является повышение 
эффективности модулярных пороговых схем 
разделения секрета за счет использования 
минимально избыточного кодирования. Раз-
работанная теоретическая база МА-схем рас-
сматриваемого класса позволяет уменьшить (в 
сравнении с аналогами) реализационные за-
траты (временные и аппаратурные) на выпол-
нение этапа восстановления секрета-ориги-
нала по наборам долевых секретов, принадле-
жащих группам абонентов числом не меньше 
порогового значения t, причем с обеспечением 
необходимого уровня криптостойкости.

Декодирующие процедуры (процедуры вос-
становления секрета-оригинала) как в неиз-
быточных, так и в минимально избыточных 
МСС базируются на операциях расширения 
кода. Выполнение этих операций с примене-
нием прямых реализаций китайской теоремы 
об остатках, т.е. выражений типа

 1
, ,

1
,

jl
l

l

j l j l j mM j M

S M M −

=
= σ∑� �

где 
1

;
l

l s
s

M m
=

= ∏  , 1 2; ,� , � , �l
j l l

j

M
M m m m

m
= …  — осно-

вания МСС (см. теорему 2), неэффективны, 
так как требуют вычислений по очень боль-
шим модулям Ml. Гораздо меньшей сложно-
стью обладают процедуры, которые синтези-
руются на основе позиционных форм моду-
лярных чисел, использующих интегральные 

характеристики кода, такие как ранг ( )l Sρ �  
или коэффициенты полиадического представ-

ления ЦЧ S�  [1, 3]. В частности, расчетное со-
отношение операции расширения кода на не-
который модуль m с помощью ранговой формы 
модулярных чисел имеет вид

 1
, ,

1
( ) .

j

l

j l j l j l lmm j m

S M M M S−

=
= σ − ρ∑� ��  (18)

В неизбыточной МСС вычисление характе-

ристики ( )l Sρ �  занимает время порядка O(l2)tсл,
где tсл — длительность операции сложения 
двух ЦЧ. Что касается минимально избыточной 
МСС, то формирование в ней базовой интег-
ральной характеристики — интервального ин-
декса по расчетным соотношениям (11)—(13) — 
осуществляется за l сложений. В сравнении 
с рангом это обеспечивает как минимум 

l-кратное сокращение временных затрат. Адек-
ватное увеличение быстродействия достигает-
ся и для операции расширения кода (см. (10)—
(13), (18)), а в конечном счете и для всего про-
цесса восстановления секрета-оригинала S по 

коду ( )1 2
, � , � , �

li i iσ σ … σ� � �  [1, 9].
Отмеченное повышение производитель-

ности пороговой МИМА-схемы разделения 
секрета в сравнении с неизбыточными МА-
аналогами достигается с сохранением пред-
усматриваемого пороговым принципом уров-
ня криптостойкости. Возникающие в рам-
ках применяемого подхода для модулярного 
разделения секрета критические ситуации, 
описываемые теоремами 3 и 4, устраняются 
путем нейтрализации соответствующих зна-
чений псевдослучайного параметра С в про-
цессе генерирования маскирующего секрета 

S S Cp= +�  (см. теорему 4).

Заключение

Основные результаты представленных в ста-
тье исследований по модулярным пороговым 
схемам состоят в нижеследующем.

1. Проведена формализация модели по-
роговой криптосхемы разделения секрета, 
компьютерно-арифметической базой которой 
служит МИМА. Благодаря снижению до тео-
ретического минимума вычислительной слож-
ности расчетных соотношений используемой 
в МИМА интегральной характеристики кода 
(интервального индекса) в рамках исследуемой 
модели достигается более высокий (в сравне-
нии с традиционными решениями) уровень 
производительности на стадии декодирования 
секрета-оригинала.

2. Исходя из критерия простоты реализации 
для маскирования секрета-оригинала выбрана 
линейная функция с аддитивной вариаци-
онной компонентой псевдослучайного типа, 
которая кратна модулю р кольца принадлеж-
ности секрета. Это дает возможность выпол-
нения декодирующей операции с помощью 
быстродействующих МИМА-процедур Монт-
гомери [9]. Показано, что адаптивное согла-
сование диапазона изменения псевдослучай-
ного параметра маскирующей функции с об-
ластью ее значений позволяет осуществлять 
минимально избыточную модулярную деком-
позицию функции маскирования при любом 
допустимом базисе оснований схемы. Таким 
образом, минимально избыточные модуляр-
ные вычислительные структуры представляют 
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собой качественно новый инструментарий для 
реализации в пороговых схемах разделения 
секрета всех необходимых операций как при 
маскировании исходного секрета, так и в про-
цессе его восстановления по кодам маскирую-
щего аналога.

3. Для (t,n)-пороговой МИМА-схемы разде-
ления секрета получены достаточные условия 
непересекаемости диапазона изменения секре-
та-маски с диапазонами МСС, определяемых 
k-компонентными базисами (2 m k < t), а так-
же необходимое и достаточное условия равно-
остаточности по модулю р маскирующего се-
крета и отвечающего ему вычета в некоторой 
k-модульной МСС. Доказанные теоретические 
положения составляют основу корректной ми-
нимально избыточной реализации порогового 
принципа разделения секретной информации 
с обеспечением свойственного для схем иссле-
дуемого класса уровня криптостойкости.
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Автоматизация проектной деятельности в организациях,
выполняющих контрактные ИТ-проекты

Введение

Традиционно автоматизированную кор-
поративную систему управления проектами
(АКСУП) рассматривают как систему из трех 
составляющих: методологической, организа-
ционной и технологической (программно е 
обеспечение (ПО) и ИТ-инфраструктура). 
Созданию методологической и организаци-
онной составляющих АКСУП посвящено по-
давляющее число научных публикаций в дан-
ной области; международные и националь-
ные стандарты управления проектами (УП) 
и управления портфелями проектов (УПП) 
являются надежной основой для разработ-
ки корпоративной методологии и проведения 
организационных изменений при создании
АКСУП. Складывается обманчивое впечатле-
ние, что создание технологической составляю-
щей АКСУП не вызывает на практике каких-
либо проблем. Так, в книгах, имеющих ярко 
выраженную практическую направленность 
и посвященных непосредственно созданию 
КСУП [1—3], вопросы автоматизации рассмо-
трены кратко и крайне поверхностно. Лишь 
в работе [4] выполнен обзор специализиро-
ванного ПО. В то же время, по мнению авто-
ра, одна из главных проблем, с которой при 

создании АКСУП сталкиваются российские 
предприятия и ИТ-компании в частности, яв-
ляется недостаток функциональности отдель-
но взятых специализированных программных 
продуктов, используемых при автоматизации 
УП и УПП, т.е. невозможность реализовать 
все функциональные требования в рамках од-
ной информационной системы (ИС). Поэтому 
распространена ситуация, когда в проектно-
ориентированных организациях (ПОО) по-
степенно внедряется и одновременно исполь-
зуется большое число программных продук-
тов, решающих различные задачи УП и УПП, 
а интеграционные издержки и неэффективные 
трудозатраты, связанные с двойным вводом 
информации, весьма существенны.

В сети Интернет присутствует много ин-
формации, посвященной функциональным 
возможностям специализированного ПО для 
автоматизации процессов УП и УПП, однако 
отсутствуют рекомендации по комплексному 
подходу к автоматизации. Особенно важным 
комплексный подход к созданию технологиче-
ской составляющей АКСУП является для пред-
приятий, выполняющих контрактные проекты 
для внешних заказчиков. Как показано в рабо-
те [5], управление проектным бизнесом связа-
но с высокими рисками для всех вовлеченных 

Для проектно-ориентированных ИТ-компаний определены функциональные области автоматизации и клас-
сы ПО, которое может использоваться для автоматизации процессов в этих областях. Выполнен обзор наи-
более популярного ПО для управления проектами, портфелями проектов, управления рисками, систем-треке-
ров задач. Рассмотрены функциональные возможности ERP-систем SAP S/4 HANA, Microsoft Dynamics 365 for
Finance and Operations, решения 1С:ERP + PM Управление проектной организацией 2 для автоматизации управ-
ления проектами. Выявлены преимущества использования ERP-систем для создания корпоративной системы 
управления проектами ИТ-компании. Предложены состав ПО и схема информационного взаимодействия.
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ектов, ERP-системы, системы баг-трекеры, автоматизация управления рисками
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в него сторон. Предприятия, выполняющие 
проекты для заказчиков, должны удовлетво-
рить потребности последних, обеспечить при-
быльность данных проектов и ликвидность 
своих активов. Для таких предприятий эффек-
тивность процессов УП, т.е. достижение ре-
зультата с минимальными затратами, является 
существенным конкурентным преимуществом, 
особенно в такой динамично развивающейся 
отрасли, как информационные технологии.

Поэтому в данной статье автор специально 
рассматривает вопросы создания технологиче-
ской составляющей АКСУП ИТ-компаний, т.е. 
вопросы выбора ПО, соответствующего спе-
цифике проектов, и создания адекватной ей 
функциональной ИТ-архитектуры.

Функциональные области автоматизации 
в ИТ-компаниях

Рассмотрим специфику деятельности ИТ-
компаний, выполняющих контрактные проекты 
для внешних заказчиков, которая влияет на со-
став ПО для автоматизации проектной деятель-
ности и выбор инструментов автоматизации.

1. Ведение проектной деятельности как ос-
новной операционной деятельности, что требу-
ет организации учета практически всех доходов 
и расходов предприятия в разрезе проектов.

2. Наличие предпроектной стадии, длитель-
ной и трудозатратной, связанной с участием 
в закупках, проводимых в соответствии с зако-
нодательством и нормативными документами 
потенциальных заказчиков, что требует учета и 
согласования предпроектных активностей.

3. Использование в качестве основных ре-
сурсов проектов трудовых ресурсов, что влечет 
необходимость планирования и учета рабочего 
времени, а также контроля загрузки сотрудни-
ков проектной деятельностью.

4. Дробление работ проекта на относитель-
но мелкие (трудоемкостью до одного человеко-
часа и менее) задачи.

5. Использование гибких (Agile) подходов 
к УП, предъявляющих специфические требо-
вания к планированию и выполнению работ 
проекта.

6. Применение трансфертного ценообразова-
ния в расчетах между подразделениями органи-
зации или организациями группы компаний, со-
вместно участвующими в выполнении проектов.

С учетом данной специфики обобщенно 
можно выделить следующие функциональные 
области проектной деятельности, требующие 
автоматизации:

1) управление отдельными проектами;
2) УПП, включая управление предпроект-

ной деятельностью;
3) управление рисками проектов;
4) организация производственной деятель-

ности и непосредственно выполнение работ 
проекта, в том числе:
 � детальное планирование работ и учет рабо-

чего времени по детализированным работам;
 � организация коммуникации участников 

проекта;
5) ведение бухгалтерского (финансового и 

управленческого) учета по проектам;
6) бюджетирование проектной деятельно-

сти, формирование план-факт отчетов.
Очевидно, что, даже если не рассматривать 

вопросы полномасштабной интеграции ИС, 
автоматизирующих деятельность в перечис-
ленных функциональных областях, а исходить 
только из потребности подготовки в разных 
системах сопоставимой отчетности по проект-
ной деятельности, необходимо использование 
единой кодировки проектов и отдельных работ 
проектов, синхронизации справочников со-
трудников, контрагентов, договоров, поддер-
жания единой статусной схемы проектов (как 
потенциальных, так и уже реализуемых). Таким 
образом, при наличии разнородного ПО необ-
ходима организации управления нормативно-
справочной информации (НСИ) (MDM).

Для решения задачи создания оптимальной 
функциональной ИТ-архитектуры с одновре-
менной минимизацией затрат на управление 
НСИ рассмотрим далее наиболее популярные 
программные продукты различных категорий 
из представленных на рынке, которые можно 
использовать для автоматизации перечисленных 
выше функциональных областей деятельности.

ПО для автоматизации процессов управления 
отдельными проектами и портфелями проектов

К основному функционалу, требующемуся 
для УП, можно отнести: структурную деком-
позицию работ (СДР), календарное планиро-
вание работ, назначение трудовых ресурсов на 
работы с использованием  корпоративного пула 
ресурсов, учет фактически отработанного вре-
мени, отслеживание сроков, формирование 
отчетности по проекту.

К основному функционалу, требующемуся 
для УПП, можно отнести: возможность описа-
ния и согласования инициатив в предпроект-
ной деятельности, ведение корпоративного пула 
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ресурсов, планирование, учет и анализ исполь-
зования трудовых ресурсов, поддержка стадий 
жизненного цикла и статусной модели проек-
тов, контроль проведения расчетов с заказчи-
ками, поставщиками, субподрядчиками, фор-
мирование отчетности по портфелю проектов.

В сети Интернет присутствует большое ко-
личество информации, посвященной обзору 
функционала и сравнению программных про-
дуктов для УП, например, на сайте Москов-
ского отделения Project Management Institute 
[6]. Наиболее распространенными в России 
программными продуктами для УП являются, 
по опыту автора, не претендующему, конечно, 
на полноту, продукты зарубежных вендоров:
Microsoft Project [7] и Oracle Primavera [8]. Обе 
системы полностью покрывают основной 
функционал, требующийся для управления 
отдельными контрактными ИТ-проектами 
в ПОО, однако явным лидером пользователь-
ской аудитории является Microsoft Project.
Oracle Primavera в основном используется 
при реализации крупных и сложных проек-
тов с большим числом участников, особенно 
в машиностроении и строительстве, имеет от-
раслевые решения. Представлены на рынке и
отечественные разработки. На портале TAdviser 
[9] приведены данные о статистике проектов 
внедрений ПО для УП в России. Лидерами 
по числу проектов в области автоматизации 
УП являются продукты Visari (вендор Биз-
нес Автоматика НТЦ), Адванта (вендор Ад-
ванта Консалтинг) и Microsoft Project. Третье 
место Microsoft Project можно объяснить тем, 
что в связи с простотой освоения и наличи-
ем большого количества обучающих материа-
лов по данному продукту организации редко 
прибегают к услугам сторонних исполнителей 
в проектах автоматизации УП.

Популярность MS Project также обусловлена 
тем, что он распространяется в рамках пакета 
MS Office, имеет привычный и удобный для 
пользователя MS Office интерфейс. По данным 
Microsoft, их решения для управления проек-
тами и портфелями насчитывают более 20 млн 
пользователей [10].

В компаниях, реализующих инвестицион-
ные проекты, достаточно часто процессы УПП 
остаются неавтоматизированными. В ПОО 
эффективное управление портфелем кон-
трактных проектов является не только кон-
курентным преимуществом, но и вопросом 
выживания на рынке. Поэтому для ПОО це-
лесообразно рассматривать предлагаемые вен-
дорами комплексные решения для управления 

отдельными проектами и портфелями проек-
тов в целом.

По результатам отчета Gartner 2018 г. [11] 
в магическом квадрате среди систем управ-
ления портфелем проектов (Magic Quadrant 
for Project Portfolio Management, Worldwide) на 
мировом рынке лидируют вендоры Planview 
и CA Technologies. Microsoft занимает лиди-
рующие позиции в разделе "Претенденты" 
("Challengers").

В связи с лидирующими позициями Micro-
soft Project в России необходимо упомянуть 
комплексное решение для УП и УПП Microsoft 
Enterprise Project Management (EPM), включа-
ющее в себя помимо Project Professional также 
ПО для УПП Microsoft Project Server, а также 
Microsoft SharePoint Server — платформу для 
создания порталов и систем документооборо-
та, совместной работы проектных команд лю-
бых размеров. Использование Microsoft Project 
Server позволяет компаниям [12]:
 � централизовать сохранение сведений о про-

екте и использовать настраиваемые рабочие 
процессы управления на протяжении всего 
жизненного цикла проекта;

 � отбирать проекты, ориентированные на 
стратегические бизнес-приоритеты с учетом 
бюджетных и ресурсных ограничений;

 � обеспечить эффективное использование 
ресурсов и централизованное управле-
ние ими.
В Project Server существует модуль "Страте-

гия" для УПП, поддерживающий следующую 
функциональность:
 � формирование перечней критериев для 

оценки проектов;
 � ранжирование созданных критериев;
 � ранжирование проектов путем их оценки 

относительно критериев;
 � отбор проектов в портфель на основании 

проведенной оценки с учетом имеющихся 
ограничений, а также с учетом взаимных 
зависимостей проектов;

 � анализ сформированного сценария портфеля;
 � сравнение различных сценариев между собой.

Описанная выше функциональность Project 
Server по формированию портфеля проектов 
ориентирована в первую очередь на инвести-
ционные портфели и не используется ПОО 
для формирования контрактных портфелей 
проектов. Следует отметить, что наибольшей 
популярностью в России пользуются совмест-
ное применение Microsoft Sharepoint Server 
и Project. Использование Project Server суще-
ственно у2же.
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ПО для управления рисками проектов

Основной требуемый функционал: иденти-
фикация и оценка рисков проектов, планиро-
вание мероприятий реагирования на риски и 
контроль их выполнения, поддержка статус-
ной схемы рисков и мероприятий, контроль 
здоровья риска, проекта, задачи, ведение базы 
данных рисков, формирование отчетности.

На рынке представлено достаточно большое 
число специализированных решений, позволя-
ющих автоматизировать процессы управления 
рисками (УР), в том числе RiskGap, Omnimet 
Risk Management, Palisade Software — @RISK — 
Industrial, SAS Risk Management. В качестве 
интересной функциональной возможности ре-
шения RiskGap можно отметить возможность 
проведения оценки рисков вместе с коман-
дой, что делает возможным его использование 
в ходе проведения риск-сессий [13].

При создании автоматизированных систем 
УР организации могут выбирать как исполь-
зование специализированного узконаправ-
ленного готового решения для УР, так и вне-
дрение платформенного решения по автома-
тизации всех служб контроля, в том числе и 
риск-менеджмента. Такое платформенное ре-
шение — АВАКОР — представлено российской 
компанией "Диджитал Дизайн" [14]. Данное 
решение позволяет автоматизировать процес-
сы УР в комплексе с процессами внутреннего 
аудита и внутреннего контроля с применением 
технологий и подходов Big Data. Однако боль-
шинство ПОО, выполняющих контрактные 
ИТ-проекты, относится к сегменту малого и 
среднего бизнеса и не имеет специализирован-
ных служб внутреннего аудита и внутреннего 
контроля. Решение АВАКОР более привлека-
тельно для крупных компаний с высоким уров-
нем зрелости системы внутреннего контроля.

Для ПОО в первую очередь интересна воз-
можность привязки рисков к структуре проек-
та, назначение на роли в процессах УР сотруд-
ников, выполняющих проект и являющихся 
его стейкхолдерами, построение отчетности по 
проектам, в которых риск является одним из 
многих показателей. Средствами Microsoft Proj-
ect можно создать таблицы и настраиваемые 
поля для УР, например, как предложено в ра-
боте [15]. Определенные возможности в управ-
лении рисками предоставляет использование 
Microsoft Project Server [16]. Однако описанная 
в этих источниках функциональность суще-
ственно уступает функциональности специали-
зированных систем и не позволяет полностью 
автоматизировать все процессы УР.

ПО для автоматизации производственной 
деятельности и выполнения работ проекта

Чаще всего в ИТ-компаниях для детального 
планирования работ и учета рабочего времени 
по детализированным работам используются 
системы отслеживания ошибок (bug tracking 
system, BTS, баг-трекеры, таск-трекеры) — 
прикладные системы, призванные помочь раз-
работчикам ПО в части учета и контроля оши-
бок, возникающих при тестировании или экс-
плуатации. Процесс функционирования таких 
систем в большей степени основан на работе 
с ошибками и/или дефектами, возникающими 
в процессе разработки. Эти системы позволя-
ют хранить как минимум такую информацию 
об обнаруженных ошибках:
 � кто сообщил о проблеме;
 � дата и время, когда была обнаружена про-

блема;
 � серьезность (статус) проблемы;
 � описание неправильного поведения про-

граммы;
 � ответственный исполнитель;
 � плановая и фактическая трудоемкость ре-

шения проблемы;
 � состояние решения проблемы.

Отслеживание этих свойств дефектов и оши-
бок оказалось возможным использовать для ре-
шения задач управления ИТ-проектами: детали-
зации работ календарного плана на отдельные 
задачи, их описание и комментирование чле-
нами команды, определение приоритетных за-
дач, распределение задач между исполнителями, 
контроль трудозатрат и текущего статуса задач.

Несомненным преимуществом BTS являет-
ся возможность оперативного детального пла-
нирования работ и организации коммуника-
ции членов команды проекта. Особенно суще-
ственным последнее преимущество является 
для территориально-распределенных команд, 
что часто встречается в ИТ-компаниях, и для 
проектов, которые реализуются с использова-
нием гибких методологий.

Наиболее распространенными в российской 
практике BTS являются следующие системы:
 � MantisBT — система с открытым исходным 

кодом. Разработана компанией Mantis на 
языке PHP и поддерживается операционны-
ми системами Linux, Windows и MacOS на 
стороне сервера. Система совместима с ин-
тернет-браузерами Chrome, Firefox, Safari, 
Opera и Internet Explorer 10+ [17];

 � Redmine — гибкое веб-приложение для 
управления проектами, является систе-
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мой с открытым кодом. Разработано Jean-
Philippe Lang на языке программирования 
Ruby и представляет собой приложение на 
основе веб-фреймворка Ruby on Rails [18];

 � Jira — позиционируется вендором Atlassian 
Software Systems как инструмент для 
управления проектами с использовани-
ем гибких методологий, который также 
используют для отслеживания ошибок. 
Имеет закрытый исходный код, является 
коммерческим продуктом, который разра-
ботан на языке Java [19].
Целесообразно провести сравнение этих 

продуктов в табличной форме по критериям, 

имеющим наибольшее значение для их на-
стройки и использования (табл. 1). В табл. 2 
приведены основные преимущества и недо-
статки рассматриваемых систем.

Возможности, которые предоставляет Jira 
для гибкого управления проектами:
 � поддержка таких инструментов УП, как ди-

аграмма Ганта, Scrum-доска и стена Kanban;
 � наличие удобных инструментов расстанов-

ки приоритетов пользовательских историй, 
задач и багов в бэклоге продукта;

 � возможность отслеживания выполнения 
проекта в сравнении с запланированным 
графиком;

Таблица 1

Сравнение систем Mantis, Redmine, Jira

Критерий MantisBT Redmine Jira

Совместимость с ОС Linux, OS X, Windows Linux, OS X, Unix, Windows Linux, Solaris, Windows

Пользовательский
интерфейс

Web, e-mail, iPhone, 
Android

Web, E-mail, Atom, iPhone, Win-
dows Phone, Android

Web, e-mail, RSS, iPhone, Android

Серверная часть MySQL, PostgreSQL, 
MS SQL

MySQL, PostgreSQL, SQLite DB2, Firebird, HSQLDB, MaxDB, 
Mckoi, MySQL, Oracle, PostgreSQL, 
SQL Server, Sybase ASA

Интеграция с системой 
управления версионностью

Да Да Да

Интеграция с Wiki-
системами

Да, с системами 
MediaWiki, DokuWiki, 
XWiki

Да, integrated wiki, discussion fo-
rums, news blogs, email integration, 
calendars, Gantt Charts, Экспорт 
в PDF, Экспорт в Excel/CSV

Да, с системой Atlassian Confluence

Таблица 2

Достоинства и недостатки систем Mantis, Redmine, Jira

Система Преимущества Недостатки

MantisBT Подсветка состояния ошибок, возможность интеграции 
с системами контроля версий, поддержка многоуров-
невой иерархии, гибкая система фильтров, поддержка 
русского языка

Сложности с операциями настройки и невозмож-
ность настроить внешний вид. Нельзя управлять 
правами доступа на уровне отдельных полей задачи. 
Можно управлять правами доступа на уровне проек-
тов, но нельзя назначить права на какую-то версию 
проекта или отдельную задачу

Redmine Поддержка плагинов, миграции с других BTS, гибкая 
система разграничения прав доступа пользователей, 
вложенные проекты неограниченной глубины, пакетное 
редактирование задач, возможность создавать допол-
нительные поля, настраивать их видимость, просмотр 
вложений из БТС, возможность создавать подпроекты и 
подзадачи, помечать задачи для отслеживания

Сложность установки и обновления (требуется язык 
программирования Ruby), а также отсутствие прав на 
отдельные типы переходов в Workflow

Jira Дружелюбный интерфейс, мощная система фильтров, 
настраиваемая подсветка приоритетов, визуальный 
Workflow, различные диаграммы метрик, простая уста-
новка, удобные миграторы с других BTS, поддержка 
горячих клавиш, настраиваемый глобальный Dashboard, 
удобная установка. Подходит для крупных проектов. 
Наиболее дешевая из проприетарных систем

Платная система. Из-за многофункциональности 
пользователю-новичку сложнее ее освоить
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 � возможность каждого члена команды уча-
ствовать в обсуждении этапов проекта и по-
ставленных задач;

 � наличие системы оценивания, благодаря 
оценкам команда будет работать качествен-
нее и эффективнее.
Таким образом, функционал данного про-

дукта выходит за рамки BTS и позволяет рас-
сматривать его и как ПО для управления от-
дельными проектами на основе гибких мето-
дологий.

Следует отметить, что хотя Jira является 
платным продуктом, он широко использует-
ся в ИТ-компаниях. Причины популярности 
не только в наличии функционала для Agile-
команд. Jira часто выбирают те компании, ко-
торые используют Вики-систему Confluence 
того же вендора — Atlassian Software Systems.

В ходе непосредственного выполнения ра-
бот ИТ-проектов могут использоваться и дру-
гие категории ПО, такие как:

1) Вики-системы, например: Битрикс24, Ян-
декс.Вики, MediaWiki и уже упомянутая выше 
система Atlassian Software Systems;

2)  системы для обеспечения управления 
процессами контроля качества на всех этапах 
разработки, например: HP Quality Cente, ALM 
(Application Lifecycle Management), Polarion 
ALM Борлас;

3) системы управления версиями кода, на-
пример: HG Mercurial, CVS (Concurrent Versions 
System), GIT, Baazar, Subversion(SVN).

Описание и анализ возможностей перечис-
ленных систем выходят за рамки данной ста-
тьи. Однако их наличие на предприятии и ис-
пользование в производственных процессах, 
несомненно, должно учитываться при проек-
тировании функциональной ИТ-архитектуры 
в каждом конкретном случае.

ПО для ведения бухгалтерского (финансового 
и управленческого) учета проектной 

деятельности и бюджетирования проектов

Обзор программных продуктов для ведения 
бухгалтерского учета и бюджетирования вы-
ходит за рамки данного исследования. Однако 
с точки зрения оптимизации функциональной 
ИТ-архитектуры целесообразно рассмотреть 
применение ERP-систем, обладающих как раз-
витым функционалом для ведения бухгалтер-
ского учета, бюджетирования, так и наличием 
возможностей для автоматизации процессов 
УП и УПП.

Возможности ERP-систем для автоматизации 
управления проектами

По данным портала TAdviser [20], приведен-
ным в табл. 3, лидерами по выручке от вне-
дрения ERP-систем в России в 2016 г. были 
компании SAP, 1C, Microsoft. Поэтому целе-
сообразно рассмотреть функциональные воз-
можности для автоматизации процессов УП 
и УПП программных продуктов SAP HANA, 
1С:ERP + PM Управление проектной органи-
зацией 2, Microsoft Dynamics 365 for Finance 
and Operations.

SAP S/4 HANA (SAP Business Suite 4 SAP HANA, 
ранее SAP ERP)

SAP S/4 HANA — передовая платформа 
в линейке продуктов SAP, расширяющая воз-
можности ранее существовавших решений. Рас-
смотрим функциональные возможности, предо-
ставляемые SAP S/4 HANA для организаций 
сферы R&D и инжиниринга по hf,jnt [21].

SAP S/4HANA включает:
 � SAP S/4HANA Enterprise Management — 

управление предприятием;
 � продукты SAP S/4HANA LoB (line of busi-

ness), расширяющие основные функции 
SAP S/4HANA Enterprise Management для 
отдельных направлений деятельности;

 � продукты SAP S/4HANA LoB Products для 
отдельных отраслей. SAP S/4HANA LoB 
Отраслевые решения расширяют основные 

Таблица 3

Выручка от реализации ERP-проектов в России за 2016 г.

№ Компания

Выручка 
от ERP-
проектов 
в 2016 г., 
млн руб.

Выручка 
от ERP-
проектов 
в 2015 г., 
млн руб.

Дина-
мика 

2016/2015, 
%

1 SAP* 20800 19060 9,1

2 1C* 14000 12750 9,8

3 Microsoft* 3700 3390 9,1

4 Борлас 2459,1 2267,7 8,4

5 IBS 1945 1291 50,7

6 Oracle* 1700 1715 -0,9

7 Maykor-GMCS 1549,2 1231 25,8

8 Галактика 1409 1289 9,3

9 AT Consulting 1408,7 1216,6 16

10 Крок 1355 1294,9 4,6

Сумма 50326,0 45505,2

* По оценке TAdviser
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функции SAP S/4HANA Enterprise Manage-
ment для отдельных отраслей в рамках на-
правлений деятельности.
Использование модуля "Управления про-

ектами" — PS — предоставляет возможности 
создания структурного и календарного плана 
проекта, определения потребности в трудовых, 
финансовых и материальных ресурсах, кон-
троля выполнения работ и процессов закупки 
работ, услуг и материалов, формирования ана-
литической отчетности по проектам. Для этих 
целей в системе ведется СДР, где работы раз-
деляются на этапы и затем детализируются до 
уровня отдельных операций путем создания 
сетевого графика проекта. В течение срока дей-
ствия проекта сетевые графики используются 
как основа для планирования, анализа, управ-
ления и контроля календарных планов, сроков 
и ресурсов. Проводится автоматический анализ 
потребностей в материалах и ресурсах, учет за-
трат и контроль бюджета. Модуль "Управление 
проектами" поддерживает полный жизненный 
цикл проекта: от планирования до реализации 
и анализа результатов. Гибкая система позво-
ляет настроить индивидуальные параметры для 
каждого проекта с учетом потребностей и осо-
бенностей работы предприятия.

Модуль "Управление проектами" интегри-
рован с другими модулями системы. Эффек-
тивность использования модуля "Управление 
проектами" достигается за счет его интеграции 
с другими модулями системы: Финансы (FI), 
Управленческий учет (CO), Управление мате-
риальными потоками (MM), Сбыт (SD).

Богатые возможности планирования и уче-
та материальных затрат, детализации работ, 
возможности интеграции с системами сметно-
го планирования делают решения на базе SAP 
для автоматизации проектной деятельности 
особо привлекательными в таких областях, 
как выполнение НИОКР и строительство. Для 
управления ИТ-проектами функционал SAP 
S/4HANA LoB и SAP S/4HANA LoB Products 
является, пожалуй, даже избыточным.

1С:ERP + PM Управление проектной 
организацией 2

Решение "1С:ERP + PM Управление про-
ектной организацией 2" является совмест-
ным продуктом компании ITLand и фирмы 
"1С". Решение разработано на технологической 
платформе "1С:Предприятие 8.3". Рассмотрим 
далее функциональные возможности данной 
системы по источнику [22].

1. Планирование содержания и сроков про-
екта: СДР, планирование вех проекта, расчет 
календарного плана, фиксация базового плана 
проекта. План проекта может быть введен в си-
стему комбинированным способом: из шабло-
на, файла MS Project, вручную. Поддерживает-
ся импорт и экспорт данных из/в MS Project.

2. Создание дерева ключевых показателей 
проекта и мониторинг их значений.

3. Планирование объемов и поставок проек-
та — результатов выполнения проектной задачи.

4. Планирование субподрядных работ и ма-
териальных затрат проекта.

5. Планирование персонала и трудозатрат 
проекта:
 � назначение руководителей проектных задач;
 � назначение трудовых ресурсов на проект и 

планирование трудозатрат проектных задач;
 � моделирование эффективности проекта.

У работы может быть только один испол-
нитель, поэтому, если для выполнения работы 
требуется несколько исполнителей, то нужно 
либо декомпозировать работу до элементар-
ных операций, либо объединить исполнителей 
в один трудовой ресурс.

6. Управление загрузкой и рабочим време-
нем, включая:
 � анализ загрузки трудовых ресурсов и выпол-

нимости моделируемого портфеля проектов;
 � планирование оперативной загрузки специ-

алистов на проектах;
 � учет рабочего времени по проектам.

7. Регистрация фактических данных о хо-
зяйственных операциях и прохождении вех 
проекта.

8. Управление финансами проекта, вклю-
чающее формирование бюджетов и план-
фактный анализ.

9. Управление рисками проектов, включаю-
щее их идентификацию и оценку, планирова-
ние мероприятий по работе с рисками, фикса-
цию свершения рисков и мониторинг управ-
ления рисками проекта. Следует отметить, что 
наличие в системе функционала управления 
рисками является ее несомненным преимуще-
ством перед другими ERP-системами.

10. Проведение оценки проекта и расчет 
цены контракта, в том числе с использованием 
шаблонов.

11. Управление портфелями и программами 
проектов.

Также в системе поддерживаются ведение 
стадий жизненного цикла и статусная модель 
проектов, возможности актуализации проек-
тов, создания неограниченного числа версий 
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проектов, ведения базы знаний и использова-
ния шаблонов, формирования план-факта от-
четности, в том числе расчет показателей осво-
енного объема, анализ затрат трудовых ресур-
сов, анализ контрольных событий и др.

К числу преимуществ данного решения 
нужно отнести распространенность програм-
мных продуктов 1С в России, оперативную ре-
акцию вендора на изменения в бухгалтерском 
и налоговом учете, что позволяет организовать 
в данной системе ведение бухгалтерского учета 
в полном соответствии с российским законо-
дательством, используя возможности соответ-
ствующего модуля 1С: ERP.

Microsoft Dynamics 365
for Finance and Operations

Компания Microsoft в 2017 г. выпустила 
на рынок ERP-систему для средних и круп-
ных предприятий Microsoft Dynamics 365 
for Finance and Operations, в состав которой 
входит модуль "Управление и отчетность по 
проектам". Рассмотрим функциональные воз-
можности УП, реализуемые в данным модуле, 
опираясь на [23].

1. Создание коммерческого предложения 
заказчику проекта с оценкой по труду, расхо-
дам и материалам.

2. Соотнесение проектов с заключенными 
контрактами.

3. Планирование содержания и сроков: 
СДР, формирование графиков работ — оценка 
времени, которое необходимо для выполнения 
задачи, настройка взаимозависимостей задач и 
выбор дат начала и окончания задач. Для соз-
дания графиков поддерживается ведение ка-
лендарей рабочего времени.

4. Оценка стоимости задачи на основе опре-
деления стоимости ресурсов: трудовых, матери-
альных, расходов. Обеспечивается ведение стои-
мости труда и цен номенклатуры (закупочных и 
цен реализации заказчику).

5. Возможность использования внутрихол-
динговых трудовых ресурсов, авто-
матизированное управление ком-
петенциями трудовых ресурсов.

6. Учет и анализ фактически от-
работанного ресурсами времени.

7. Формирование прогнозов и 
бюджетов для отслеживания хода 
выполнения проекта. При бюд-
жетировании используется систе-
ма workflow-процессов, которая 
включает управление изменения-

ми и делает возможным сохранение истории 
версий.

8. Создание заказов на продажу и заказов на 
покупку по проекту, учет поступлений покупок 
и начисления затрат по проекту, выставление 
накладных для проектов различных типов: 
"Фиксированная цена" и "Время и расходы".

9. Управление затратами и выручкой при 
внутригрупповых операциях с использовани-
ем трансфертных цен.

Рассмотрим подробнее последнюю из пере-
численных возможностей, поскольку она яв-
ляется очень полезной для ПОО и соответству-
ет специфике их деятельности.

В компании может быть несколько подраз-
делений, филиалов, а также и других юридиче-
ских лиц, которые обмениваются между собой 
продуктами и услугами при выполнении про-
ектов. Юридическое лицо, которое предостав-
ляет услуги или продукт, называется сдающим 
в аренду юридическим лицом, а юридическое 
лицо, которое получает услугу или продукт, 
называется заимствующим юридическим ли-
цом. На рис. 1 показан сценарий, в котором 
два юридических лица SI FR (заимствующее 
юридическое лицо) и SI USA (сдающее в арен-
ду юридическое лицо) совместно используют 
ресурсы для выполнения проекта для заказчи-
ка А. В этом сценарии SI FR обязуется выпол-
нить работу для заказчика А.

Использование Microsoft Dynamics 365 for 
Finance and Operations обеспечивает:
 � создание накладных заказчика для проекта 

в заимствующем юридическом лице с помо-
щью внутрихолдинговых табелей учета ра-
бочего времени, расходов и накладных по-
ставщика в сдающем в аренду юридическом 
лице;

 � поддержку расчетов налогов и косвенных 
затрат;

 � перенос признания выручки в сдающем 
в аренду юридическом лице и времени при-
знания затрат заимствующим юридическим 
лицом;

Рис. 1. Схема внутрихолдинговой реализации работ и услуг [23]
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 � начисление дохода по незавершенному про-
изводству в сдающем в аренду юридическом 
лице;

 � настройку трансферной цены, которая мо-
жет основываться на различных моделях це-
нообразования.

Предлагаемое решение

Предлагаемая в настоящей работе схема ин-
формационного взаимодействия АКСУП про-
ектно-ориентированной группы ИТ-компаний 
с внешними системами приведена на рис. 2. 
На данной схеме специфическая функцио-
нальность УП, УПП и управления рисками 
реализуется на базе Microsoft Dynamics 365 for 
Finance and Operations. Данный выбор обуслов-
ливается целесообразностью автоматизировать 
процессы УП, УПП, управления рисками про-
ектов, ведения управленческого учета и бюд-
жетирования всех юридических лиц, входящих 
в группу, в единой системе. Функциональность 
решения условна разделена на пять модулей: 
Проекты, Бюджетирование, Управленческий 
учет, Управление персоналом (HR), Управле-
ние рисками. Необходимо отметить, что для 
автоматизации процессов управления рисками 
требуется выполнить значительные доработки. 
Выбор Microsoft Dynamics 365 for Finance and 

Operations в данном случае обусловлен наличи-
ем в рассматриваемой ИТ-компании большого 
и успешного опыта внедрения продуктов Mi-
crosoft и специалистов соответствующей ква-
лификации. В общем случае при выборе ERP-
системы для создания АКСУП ПОО необхо-
димо учитывать такие факторы, как наличие 
необходимой функциональности, стоимость, 
возможность интеграции с существующими 
на предприятии системами, наличие персона-
ла соответствующей компетенции и др. [24].

Помимо уже рассмотренных выше преиму-
ществ, предлагаемый подход позволяет цент-
рализовать управление проектным персона-
лом группы компаний и организовать в рам-
ках компании "биржу трудовых ресурсов".

Внешними системами по отношению к
АКСУП являются системы, исторически су-
ществующие в группе компаний:
 � система корпоративного казначейства груп-

пы компаний, в которую входит ИТ-ком-
пания;

 � система для детального планирования ра-
бот Jira;

 � система бухгалтерского (финансового) учета.
На рис. 2 показано, какие системы являют-

ся мастер-системами для ведения НСИ опре-
деленного рода.

В системе Jira исторически ведется учет фак-
тического рабочего времени сотрудников по 

Рис. 2. Схема информационного взаимодействия. Источник: разработано автором (ГК — группа компаний; ДДС — движение 
денежных средств)
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задачам, детализированным до уровня отдель-
ных операций. В системе ERP предлагается 
вести справочник "Задачи проекта", элементы 
которого будут использоваться в качестве за-
дач верхнего иерархического уровня в системе 
Jira. Данные о фактически отработанном вре-
мени сотрудников, агрегированные до уровня 
задач проекта, передаются в ERP-систему.

Использование описанного подхода позво-
ляет не только снизить интеграционные из-
держки, но и сделать более "прозрачными", 
контролируемыми и эффективными процессы 
УП на всем протяжении жизненного цикла 
проектов, "встроить" систему бюджетирования 
проектов в общую систему бюджетирования 
группы компаний, повысить ценность кон-
трактного портфеля ИТ-проектов одновремен-
но со снижением уровня рисков.
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Математическая модель
технологического процесса производства стирола

Приведена математическая модель технологического процесса производства стирола с использованием 
нейросетевых технологий. Рассмотрено применение искусственной нейронной сети прямого распространения 
с одним скрытым слоем, обученной на экспериментальной выборке. Приведен алгоритм формирования нейрон-
ной сети. Модель реализована в виде программного модуля. Приведены результаты прогнозирования процесса 
производства стирола на реальных данных и рекомендации по использованию разработанной модели в процессе 
оценки промышленной безопасности особо опасных производственных процессов.
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производства стирола, нормализация параметров, обучение нейронной сети, метод обратного распростране-
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Введение

При оценке рисков промышленной безопас-
ности особо опасных производственных объ-
ектов определяющими факторами не всегда 
являются характеристики надежности обо-

рудования. На промышленную безопасность 
сложного технологического процесса влияют 
множество факторов как внешнего, так и вну-
треннего характера.

Качество исходного сырья, погодные усло-
вия, влияние автоматизированных систем и 
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эксплуатирующего персонала на технологи-
ческий процесс, профессиональная подготов-
ка персонала и многие другие факторы могут 
внести решающий вклад в развитие негатив-
ных явлений, вплоть до потери контроля над 
технологическим процессом.

Раннее обнаружение этих факторов важно 
для своевременного принятия предупреди-
тельных мер, которые позволят предотвратить 
их негативное влияние [1].

Для изучения аномального поведения слож-
ных технологических систем применяют, как 
правило, методы математического моделирова-
ния, которые позволяют свести задачу изучения 
различных процессов к задаче изучения свойств 
математической модели, представляющей собой 
систему уравнений, описывающих процессы.

Несколько более сложной задачей являет-
ся оценка надежностных характеристик про-
изводства, в которых протекают химические 
процессы. Химия — наука экспериментальная. 
Все результаты исследований строения и реак-
ций веществ проверяются на опыте с последу-
ющими рекомендациями к практическому ис-
пользованию. Моделирование свойств и реак-
ционной способности химических соединений 
являе тся составной частью общей стратегии 
исследований. Математическая модель с помо-
щью определенного алгоритма позволяет про-
гнозировать течение химических процессов. 
При этом в данном случае при моделировании 
необходимо, кроме теории надежности и мате-
матической статистики, использовать аппарат 
теории катастроф, теории хаоса и теории не-
линейных динамических систем [2].

Стирол — один из важнейших продуктов 
нефтехимии, сырье для получения полимеров 
(полистирол, синтетический каучук) и сопо-
лимеров (ударопрочный полистирол на осно-
ве акрилонитрила и бутадиена), относится ко 
второму классу опасности. Производство сти-
рола — крупнотоннажное, единичная мощ-
ность современных агрегатов составляет 150—
300 тысяч тонн стирола в год. Основным про-
мышленным способом производства стирола 
в настоящее время является дегидрирование 
этилбензола.

Постановка задачи

Необходимо построить математическую мо-
дель процесса производства стирола в целях 
прогнозирования его поведения при изменяю-
щихся входных условиях.

Основные этапы моделирования

Для связи входных параметров и выходной ха-
рактеристики предложено использовать сложную 
математическую модель искусственной нейрон-
ной сети (ИНС). Нейросети являются эффек-
тивным методом имитации процессов, который 
позволяет выявлять сложные зависимости между 
входными и выходными характеристиками [3, 4].

Процесс математического моделирования 
включает в себя следующие этапы:

1) подготовка данных;
2) формирование нейронной сети;
3) обучение нейронной сети;
4) тестирование нейронной сети.

Первый этап: подготовка данных

На первом этапе был проведен анализ дан-
ных, рассмотрены зависимости значений па-
раметров установки производства стирола от 
времени, давления и температуры.

Для перехода к общим размерностям необ-
ходимо провести нормализацию двнных:

 � ( ) [ ]min

max min

2�
1, � 1;1� .

x x
x x

x x

−
= − ∈ −

−

Нормализация выполняется, когда на раз-
личные входы нейронов подаются данные 
разной размерности. При отсутствии норми-
рования значения на втором входе будут всег-
да оказывать существенно большее влияние 
на выход сети, чем значения на первом входе. 
При нормировании размерности всех входных 
и выходных данных сводятся воедино.

Для успешного прогнозирования поведения 
системы необходимо оставить в обучающей 
выборке только те значения, которые характе-
ризуют общую тенденцию развития системы, 
в противном случае многочисленные выбросы, 
которые могут быть ошибками снятия показа-
ний, будут "отвлекать" модель от общего на-
правления развития, увеличивая разброс вы-
ходных данных (рис. 1).

Рис. 1. Выброс на примере показателя температуры
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В то же время причиной некоторых выбросов 
или даже целых их серий могут быть определен-
ные физические явления, которые система долж-
на уметь выявлять и предсказывать (рис. 2, 3).

Для этого перед фильтрацией данных необ-
ходимо провести анализ по выявлению при-
чин выбросов.

Конечным этапом подготовки выявления 
зависимостей между параметрами является 
сглаживание их значений. Для этого задает-
ся диапазон допустимых значений параметра, 
а для точек, которые не принадлежат данной 
области, ищется новое значение путем интер-
поляции. При вариации параметра разброса σ 
получаются разные модели кривых. Заметим, 
что чем больше σ, тем ближе построенная 
кривая к экспериментальной, но в то же время 
в модель включается большее число выбросов 
(рис. 4, см. четвертую сторону обложки).

Второй этап: формирование нейронной сети

Для решения поставленной задачи была вы-
брана модель нейронной сети прямого распро-
странения ( feed-forward neural network). В по-
строенной модели используется трехслойная 
нейронная сеть прямого распространения 
с одним скрытым слоем. В ИНС выбранной 
структуры элементы (нейроны) между собой 
никак не связаны, но связаны с нейронами 

предыдущего и следующего слоев (рис. 5, см. 
четвертую сторону обложки). Текущее состо-
яние нейрона определяется как взвешенная 
сумма его входов. Выход нейрона — это функ-
ция его состояния (функция активации), вы-
числяющая его выходное значение.

Текущее состояние нейрона определяется 
как взвешенная сумма его входов. Выход ней-
рона — это функция его состояния (функ-
ция активации), вычисляющая его выходное 
значение. Методом подбора в качестве функ-
ции активации была выбрана сигмоидальная 
функция — гиперболический тангенс (tansig):

 ( )
x x

a x xf x
−

−
−

=
+

e e
e e
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В результате должна минимизироваться 
сумма квадратов отклонений значений, полу-
ченных в результате работы нейросети, от экс-
периментальных данных. Таким образом, ми-
нимизируется следующий функционал:

 ( ) 2

1 1
( ,� ) ,

L M

l k
F u w Y f x a
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где ( ),f x a  — вычисляемая функция, которая 
получается в результате работы нейронов всех 
слоев; [ ]� ,NNa R v w∈ =  — вектор оцениваемых 
параметров; M — число экспериментов.

Алгоритм формирования нейронной сети 
приведен ниже. 

Шаг 1. На первом этапе осуществляется 
ввод входных данных.

Шаг 2. Инициализация:

 vi, j = wj, l ∈ [–1, 1];

Шаг 3. Нормализация x, y:
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После работы нейронной сети параметры 
элементов матриц X, Y восстанавливаются:
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Шаг 4. Вычисление функции ( )� ,f x a :
независимые входные переменные � ,k ix  сум-

мируются с весами и передаются вышестоя-

Рис. 2. Выбросы на примере показателя содержания стирола

Рис. 3. Выбросы на примере показателя циркуляции
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щему слою (скрытый слой). Каждая единица 
скрытого слоя принимает эту сумму, обра-
батывает ее функцией активации и передает 
всем единицам в слой выше:

 �
0,

1
� � ;

N

ii j ij
i

z u x u
=

= +∑

 z j = f(zi, a).

Каждая выходная единица суммирует эти 
взвешенные входные сигналы и обрабатывает 
их функцией активации:

 0, ,
1

;
P

l l j j l
j

y w z w
=

= + ∑

 yl = f(yl, a).

Третий этап: обучение нейронной сети

Главное свойство нейросетей — способность 
к обучению. В процессе обучения нейронная 
сеть способна выявлять сложные зависимо-
сти между входными и выходными данными, 
а также выполнять обобщение. Это значит, что 
в случае успешного обучения сеть вернет вер-
ный результат на основании данных, которые 
отсутствовали в обучающей выборке, а также 
на основании неполных и/или "зашумленных", 
частично искаженных данных. Из способности 
к обобщению и выделению скрытых зависимо-
стей между входными и выходными данными 
следует способность ИНС к прогнозированию. 
После обучения сеть способна предсказать бу-
дущее значение некоторой последовательности 
на основе нескольких предыдущих значений.

Обучение сети прямого распространения 
проводится методом обратного распростране-
ния ошибки таким образом, чтобы минимизи-
ровать среднеквадратическую ошибку отклика 
сети на обучающей выборке. В данном алгорит-
ме выходные значения сравниваются с точны-
ми результатами для вычисления значения пре-
допределенной функции ошибки. Используя 
эту информацию, алгоритм корректирует вес 
каждого соединения, чтобы уменьшить значе-
ние функции ошибки на некоторую величину.

При обучении набор исходных данных де-
лят на две части — обучающую выборку и те-
стовые данные. Обучающие данные подаются 
сети для обучения, а проверочные использу-
ются для расчета ошибки сети. Для данной мо-
дели на вход подавались исходные значения по 
43 параметрам. При этом все данные делятся 
в соотношении 4:1, где 4 части (80 %) отходят 
на обучение и 1 часть (20 %) отводится на те-

стирование. Цель обучения состоит в том, что-
бы при уменьшении ошибки на проверочных 
данных сетью выполнялось обобщение.

Четвертый этап: апробация нейронной сети

Тестирование качества обучения ИНС про-
водилось на 20 % реальных исходных данных, 
которые не участвовали в ее обучении. Резуль-
таты моделирования представлены (рис. 6, см. 
четвертую сторону обложки).

График демонстрирует результаты прогнози-
рования нейронной сети (красные) в сравнении 
с экспериментальными данными (синие). Для 
оценки эффективности прогнозирования ана-
лизировались значения следующих параметров:
 � Mean Relative Error (MRE) — относитель-

ная ошибка, которая показывает, насколько 
велика абсолютная ошибка по сравнению 
с общим размером тестируемых данных. 
Полученный результат MRE = 2,7931 %;

 � KL — расстояние Кульбака — Лейблера, ко-
торое показывает потерю информации при 
замене истинного распределения на расчет-
ное. Чем меньше значение KL, тем лучше 
совпадение распределений исходного и рас-
четного векторов. Полученный результат 
KL = 0,16758;

 � R2 — коэффициент детерминации для моде-
ли принимает значения от 0 до 1. Чем ближе 
значение коэффициента к 1, тем сильнее за-
висимость. Для приемлемых моделей пред-
полагается, что коэффициент детермина-
ции должен быть не меньше 0,5. Получен-
ный результат R2 = 0,64174.

Выводы

Проверка технологического процесса про-
изводства стирола с использованием нейросе-
тевых технологий осуществлялась на примере 
известных входных и выходных данных и по-
казала, что нейронная сеть дает аналогичные 
имеющиеся результаты с наперед заданной точ-
ностью. Для более точного прогнозирования 
вышеописанные этапы построения математи-
ческой модели могут потребовать корректи-
ровки и экспериментального подбора характе-
ристик сети (число скрытых слоев и нейронов, 
выбора функции активации). В связи с этим 
полученные на данной стадии результаты мо-
делирования процесса производства стирола 
при известных входных параметрах, несмотря 
на вполне удовлетворительные результаты, не-
обходимо рассматривать как предварительные.
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