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Условия построения полностью самопроверяемых
дискретных устройств на основе метода логического дополнения

до равновесного кода "2 из 4"

В статье показано, что следуя известному методу логического дополнения, дающему разработчику самопро-
веряемых дискретных устройств более широкий спектр возможностей, чем традиционные подходы, необходимо 
учитывать ограничения, накладываемые на структуры как объекта диагностирования, так и блока контрольной 
логики. Установлены особенности, которые присущи методу логического дополнения, а именно, использованию в нем 
каскада параллельно расположенных сумматоров по модулю два. Приводятся примеры, иллюстрирующие данные 
особенности. Сформулированы практические рекомендации, которых необходимо придерживаться при разработке 
самопроверяемых дискретных устройств по методу логического дополнения до равновесного кода "2 из 4".
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Введение

Непрерывное развитие в области информа-
ционных и компьютерных технологий связано 
с постоянным совершенствованием элементов 
и систем, реализованных на микроэлектронных 
компонентах. С каждым годом производители 
по всему миру объявляют о новейших достиже-
ниях в области микроэлектроники: уменьшают-
ся габаритные размеры элементов, достигаются 
техпроцессы реализации длины затвора транзи-
стора в 10 и даже 7 нм, ведутся исследования 
в области реализации техпроцессов по техно-
логии 3 нм [1—3]. Все это ведет к уменьшению 
габаритных размеров реализуемых устройств 
автоматики и вычислительной техники, способ-
ствует увеличению рабочих частот, повышению 
функциональности, быстродействия, вычисли-
тельной мощности и т. д. Соответственно разви-
тию технологий должны развиваться и методы 
технической диагностики и обеспечения надеж-
ности и безопасности функционирования реа-
лизуемых устройств [4—6].

Одним из важнейших методов технической 
диагностики является функциональное (рабо-
чее) диагностирование, позволяющее прово-
дить процедуру технического диагностирова-
ния устройства без отключения его от выпол-
нения основных функций. При этом рабочие 
воздействия на объект диагностирования ока-
зываются одновременно и тестовыми [7]. Ис-
пользование рабочего диагностирования позво-
ляет оперативно реагировать на возникающие 
в процессе эксплуатации неисправности в объ-

екте диагностирования, блокировать неверные 
результаты вычислений и отключать некоррек-
тно функционирующие выходы устройств от 
работы [8]. Этим обеспечивается безопасность 
реализуемого технологического процесса.

При синтезе систем рабочего диагностиро-
вания используются идеи кратного и дробного 
резервирования [9]. Сам объект диагностиро-
вания снабжается специализированной схе-
мой контроля, параллельно проводящей вы-
числения контрольных функций и процедуры 
сравнения их значений со значениями рабочих 
функций объекта диагностирования. На этапе 
проектирования системы диагностирования 
устанавливается однозначное соответствие 
между значениями рабочих и контрольных 
функций на каждом входном наборе. Это по-
зволяет косвенно, по результатам вычислений, 
определять неисправности в системе диагно-
стирования и сигнализировать об их наличии, 
а также использовать данную информацию 
для отключения объекта диагностирования от 
работы. Поскольку схема контроля наделена 
ответственными функциями по подтвержде-
нию корректности формируемых на рабочих 
выходах значений, она должна иметь самопро-
веряемую структуру [10]. Это обстоятельство 
накладывает определенные ограничения на 
способы реализации схем контроля в системах 
рабочего диагностирования.

Данная статья посвящена развитию теории 
синтеза самопроверяемых дискретных уст-
ройств автоматики и вычислительной техники 
на основе метода логического дополнения [11].
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1. Основные методы синтеза самопроверяемых 
схем встроенного контроля

Традиционная структурная схема, по кото-
рой реализуются системы рабочего диагности-
рования, изображена на рис. 1 [12]. Она копи-
рует идею передачи информации по каналам 
связи и основана на использовании свойств 
равномерных двоичных кодов [13]. В традици-
онной структурной схеме выходы объекта диаг-
ностирования F(x) отождествляются с некото-
рым информационным вектором <f1 f2 ... fm>
длиной m, а схема контроля синтезируется
с учетом свойств выбранного избыточного
кода. Блок контрольной логики вычисляет 
ряд контрольных функций, образующих кон-
трольный вектор <g1 g2 ... gk> длиной   k, а те-
стер выбранного кода в процессе эксплуатации 
системы диагностирования сравнивает инфор-
мационный и контрольный векторы, формируя 
контрольный сигнал <z0z1>. При отсутствии не-
исправностей в системе диагностирования на 
выходе тестера формируется парафазный сигнал
<z0z1> = <01> либо <z0z1> = <10>. Нарушение 
парафазности свидетельствует о наличии неис-
правности (или искажения значений вследствие, 
например, электромагнитных воздействий) в 
системе диагностирования.

При синтезе системы диагностирования по 
структурной схеме, приведенной на рис. 1, мо-
гут использоваться любые равномерные коды: 
разделимые или неразделимые. В случае при-
менения последних контрольные функции 
дополняют информационные таким образом, 
чтобы на входы тестера поступало кодовое 
слово неразделимого кода. Основными нераз-
делимыми кодами для систем рабочего диа-
гностирования являются равновесные коды 
[14]. К основным разделимым кодам относятся 

коды с повторением (код с простым повторе-
нием, инверсный код, корреляционный код) 
и коды с суммированием (коды Хэмминга и 
Бергера и их модификации) [15—17].

В автоматике и вычислительной технике 
широко распространена стандартная структу-
ра дублирования, которая реализуется на ос-
нове кода с простым повторением [18]. В такой 
системе диагностирования блок основной ло-
гики F(x) снабжается своей копией, а тестер 
схемы контроля проверяет соответствие одно-
именных разрядов обоих блоков. Для реали-
зации самопроверяемой схемы контроля выхо-
ды блока контрольной логики предварительно 
инвертируются, что позволяет реализовывать 
тестер в виде самопроверяемого компаратора, 
представляющего собой схему сжатия пара-
фазных сигналов. Такой компаратор реализу-
ется наиболее просто в виде каскадного под-
ключения элементарных модулей сжатия па-
рафазных сигналов TRC (two-rail checker) [19].

При использовании дублирования в объек-
те диагностирования обнаруживаются любые 
неисправности, вызывающие искажения на его 
выходах. Однако существенным недостатком 
такого подхода к построению системы диаг-
ностирования является высокая структурная 
избыточность — для реальных устройств она 
может превышать величину в 300...400 % от 
сложности объекта диагностирования.

В целях снижения структурной избыточ-
ности конечного устройства разработчики 
стремятся уменьшить сложность технической 
реализации схемы контроля. Это возможно 
за счет снижения требований к классам иден-
тифицируемых в устройстве неисправностей. 
Например, если разработчик ограничивается 
моделью одиночных константных неисправно-
стей выходов внутренних логических элементов

или же моделью "временной задерж-
ки" пути, то возможно эффективное 
снижение структурной избыточно-
сти конечного устройства [9]. В этих 
случаях при построении системы 
диагностирования возможно приме-
нение разнообразных равномерных 
кодов с избыточностью, меньшей из-
быточности кода с повторением.

Известны методы синтеза схем кон-
троля на основе кодов паритета [9].
Они подразумевают поиск групп не-
зависимых выходов (Н-групп) на мно-
жестве выходов объекта диагности-
рования и отдельный их контроль на 
основе кода паритета с последующим 
объединением выходов схем контроля 
на входах самопроверяемого компара-Рис. 1. Традиционная структурная схема системы диагностирования
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тора. Другим вариантом реализации контроль-
ного оборудования является преобразование 
схемы самого объекта диагностирования в схе-
му с независимыми выходами. Аналогично ис-
пользуются классические коды Бергера [20—22], 
за тем лишь исключением, что группы выходов 
являются монотонно независимыми (или моно-
тонно и асимметрично независимыми) — так на-
зываемые МН-группы (или МАН-группы) [23].
При использовании классических кодов Хэм-
минга [24] ищутся группы выходов, в которых 
допускаются одно- и двукратные искажения 
(Н2-группы). Во всех этих случаях используются 
свойства кодов, связанные с обнаружением оши-
бок определенной кратностью или вида [25].

Структурная схема, приведенная на рис. 1, 
"жестко" связана с тем, какой именно равно-
мерный код выбран при ее реализации. Более 
гибкой с точки зрения синтеза схем контроля 
является структурная схема метода логического 
дополнения [26]. В такой схеме помимо блоков, 
имеющихся в традиционной структурной схе-
ме, использован блок логического дополнения 
(рис. 2). Данный блок реализуется в виде ка-
скада параллельно расположенных сумматоров 
по модулю два (элементов XOR), позволяющих 
осуществлять преобразование любого информа-
ционного вектора в кодовое слово заранее вы-
бранного кода. В качестве основы системы диа-
гностирования в случае использования метода 
логического дополнения гарантированно под-
ходят только неразделимые коды. Это связано
с особенностью реализации схемы контроля —
в ней значения всех разрядов вычисляются объ-
ектом диагностирования, а значит, при исполь-
зовании разделимого кода существует возмож-
ность одновременного искажения и информаци-
онных и контрольных разрядов (возникновения 

необнаруживаемой ошибки). Кроме нераздели-
мых кодов при синтезе схем контроля на основе 
метода логического дополнения могут использо-
ваться особые классы функций алгебры логики, 
например, самодвойственные функции [27, 28].

Вопросам синтеза схем контроля на осно-
ве метода логического дополнения посвяще-
но множество публикаций, например [29—32]. 
Однако до сих пор не исследованным остается 
вопрос, связанный с тем, какие ограничения 
накладываются на структуры блоков основ-
ной и контрольной логики для достижения 
свойства самопроверяемости схемы контро-
ля и синтезируемого дискретного устройства. 
Установим эти условия для использования при 
синтезе системы рабочего диагностирования 
по методу логического дополнения равновес-
ного кода "2 из 4" (2/4-кода).

2. Метод логического дополнения
до равновесного кода "2 из 4"

При построении системы диагностирования 
по методу логического дополнения наиболее 
удобно применять неразделимые равновесные 
коды с малой длиной кодовых слов. У таких 
кодов достаточно простые структурные схемы 
тестеров, для полной проверки которых требу-
ется небольшое число тестовых комбинаций. 
К одним из таких кодов относится 2/4-код.

Использование описываемого метода под-
разумевает разбиение выходов блока F(x) на 
подмножества по четыре выхода в каждом (воз-
можны пересечения подмножеств). Для каждо-
го подмножества синтезируется своя подсхема 
контроля, а выходы всех схем контроля объ-
единяются на входах самопроверяемого ком-

паратора [19]. Базовая структурная 
схема системы диагностирования, 
реализованная для группы из четы-
рех выходов, изображена на рис. 3.

В ней блок F(x) представляет со-
бой объект диагностирования или 
его подсхему с четырьмя выходами. 
Контролируемая подсхема устройства 
снабжается схемой контроля в соста-
ве трех блоков: контрольной логики 
(G(x)), логического дополнения — 
блока, образованного каскадом двух 
сумматоров по модулю два, тестера 
2/4-кода (2/4-TSC).

Каскад сумматоров по модулю 
два позволяет преобразовывать лю-
бой четырехбитный вектор рабочих 
функций в вектор, принадлежащий 
2/4-коду.

Рис. 2. Структурная схема системы диагностирования на основе метода ло-
гического дополнения
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Условия синтеза систем диагностирования 
с самопроверяемыми блоками логического до-
полнения и 2/4-TSC рассмотрены в работах 
[33—35]. Остановимся на рассмотрении усло-
вий обеспечения тестируемости блоков основ-
ной и контрольной логики в системе диагно-
стирования.

3. Условия обеспечения самопроверяемости 
схемы контроля

Определим условия, при которых базовая 
структурная схема системы диагностирования, 
приведенная на рис. 3, будет обладать свой-
ством полной самопроверяемости.

Система диагностирования будет полно-
стью самопроверяемой относительно одиноч-
ных константных неисправностей в том слу-
чае, если любая неисправность блоков F(x) и 
G(x) будет хотя бы на одном входном наборе 
вызывать искажения в значениях выходных 
сигналов, и это событие будет зафиксировано 
на выходах тестера 2/4-TSC в виде установле-
ния непарафазных сигналов. Кроме того, те-
стер системы должен иметь самопроверяемую 
структуру, а также должны обнаруживаться 
любые неисправности элементов блока логиче-
ского дополнения. Последние два условия тре-
буют при реализации системы диагностирова-
ния обеспечивать подачу на каждый элемент 
XOR блока логического дополнения тестовых 
комбинаций из множества {00, 01, 10, 11} [36], 
а также формирования множества тестовых 
комбинаций для полной проверки 2/4-TSC. 
Для наиболее простой структуры данного те-
стера это множество образуется комбинация-
ми {0011, 1100, 1001, 0110} [37].

Рассмотрим подробнее особенности 
функционирования блоков F(x) и G(x) 
и те условия, при которых на выходах 
блока логического дополнения не бу-
дут возникать необнаруживаемые те-
стером искажения (т. е. не будут фор-
мироваться кодовые слова 2/4-кода).

Теорема 1. Для того чтобы неис-
правности блоков основной и контроль-
ной логики в системе диагностирова-
ния, синтезированной по методу логи-
ческого дополнения, были обнаружены, 
необходимо и достаточно, чтобы они 
не вызывали симметричных ошибок на 
выходах блока логического дополнения.

Доказательство. Необходимость. 
В основе системы диагностирования 
лежит равновесный код (2/4-код). 
Одиночная неисправность в системе 

диагностирования не будет обнаружена в том 
случае, если в кодовом слове, поступающем на 
входы самопроверяемого тестера, сохранится 
вес кодового слова при отсутствии неисправно-
сти в системе. Другими словами, неисправность 
не будет обнаружена в том случае, если вызовет 
симметричную ошибку (ошибку, содержащую 
одинаковое число искажений нулевых и еди-
ничных разрядов) [25] в кодовом слове, сфор-
мированном на выходах блока логического до-
полнения. Все остальные виды ошибок иденти-
фицируются тестером равновесного кода.

Достаточность. В системе диагностирова-
ния имеется четыре независимых блока: блок 
основной логики, блок контрольной логики, 
блок логического дополнения и самопроверя-
емый тестер. Одиночные неисправности тесте-
ра обнаруживаются на его выходах при подаче 
на входы рабочих воздействий, включающих в 
себя и тестовые комбинации. Одиночные не-
исправности в блоке логического дополнения 
вызывают только однократные ошибки и также 
идентифицируемые тестером, так как наруша-
ется вес кодового слова на входах тестера. Не-
исправности элементов XOR устанавливаются 
на рабочих воздействиях при формировании 
тестовых комбинаций из множества {00, 01, 10, 
11}. Для полной проверки тестера и элементов 
XOR требуется формирование определенного 
числа информационных и контрольных векто-
ров на выходах блоков F(x) и G(x).

Симметричная ошибка на выходах блока 
логического дополнения может быть вызвана 
либо неисправностью в блоке основной логики, 
либо неисправностью в блоке контрольной ло-
гики. Одновременное искажение выходов обоих 
блоков ввиду принятой модели неисправности 
невозможно. Доказательство завершено.

Рис. 3. Базовая структурная схема системы диагностирования, реализован-
ная по методу логического дополнения до 2/4-кода
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Условия тестируемости блоков логического 
дополнения и тестера известны [33—35]. Требу-
ется установить особенности влияния одиноч-
ных неисправностей блоков основной и кон-
трольной логики на выходы блока логического 
дополнения. При этом необходимо учитывать, 
что функции f1 и f2 (рис. 3) не преобразуются 
и напрямую подключаются к входам 2/4-TSC, 
а изменяются только значения функций f3 и f4: 
f3 ⊕ g3 = h3 и f4 ⊕ g4 = h4.

Рассмотрим блок F(x) и его выходы. Любая 
однократная и трехкратная ошибки в векторе 
<f1 f2 f3 f4> и, соответственно, на входах блока 
логического дополнения будут проявляться в 
виде однократных и трехкратных ошибок со-
ответственно на выходах блока логического 
дополнения. Это гарантированно вызывает 
искажение веса кодового слова <h1 h2 h3 h4> 
при исправной работе объекта диагностирова-
ния. Таким образом, ошибка на выходах блока 
логического дополнения будет являться либо 
монотонной (содержать только однонаправ-
ленные искажения значений), либо асимме-
тричной (содержать искажения и нулевых, и 
единичных разрядов при неравном их числе) 
[25], что обнаружится схемой 2/4-TSC.

Необнаруживаемыми могут оказаться дву-
кратные и четырехкратные ошибки на выходах 
блока F(x) в том случае, если они вызывают 
симметричные ошибки на выходах блока ло-
гического дополнения. Рассмотрим многооб-
разие двукратных ошибок.

Двукратные ошибки могут возникать в трех 
принципиально различных вариантах:

1. При одновременном искажении не преоб-
разуемых выходов.

2. При искажении не преобразуемого и пре-
образуемого выходов.

3. При одновременном искажении преобра-
зуемых выходов.

В первом случае, когда ошибка возникла на 
не преобразуемых выходах fa и fb, она напрямую 
транслируется на выходы блока логическо-
го дополнения. Для того чтобы ошибка была 
обнаружена, необходимо и достаточно, чтобы 
до искажения значения выходов совпадали:
fa = fb. Это гарантированно приведет к возник-
новению монотонной двукратной ошибки.

Второй случай связан с одновременным ис-
кажением не преобразуемого и преобразуемого 
выходов. Пусть преобразуется выход fb c помо-
щью функции gb. Положим gb = 0. Тогда
fb ⊕ gb = fb. Таким образом, значение на входе 
fb напрямую, без изменений, транслируется на 
выход блока логического дополнения. Отсюда 
следует, что при fa = fb при наличии ошибки на 
обоих входах на выходы блока логического до-

полнения транслируется ошибка, содержащая 
либо только искажения 1 → 0, либо только 0 → 1. 
Подобные искажения соответствуют монотон-
ной ошибке и будут обнаружены на входах тесте-
ра. Положим gb = 1. Тогда 1 .b bf f⊕ =  Отсюда 
следует, что значение на выходе fb при трансля-
ции на выход блока логического дополнения ин-
вертируется. Отсюда следует, что при fa ≠ fb и при 
наличии ошибки на обоих входах на выходы 
блока логического дополнения, так же как и в 
первом случае, транслируется ошибка, содержа-
щая либо только искажения 1 → 0, либо только 
0 → 1. Подобная ошибка является монотонной и 
обнаруживается на входах тестера.

В случае одновременного искажения обоих 
преобразуемых выходов накладывается следу-
ющее ограничение. Если fa ≠ fb, то монотонная 
ошибка будет транслироваться на выходы бло-
ка логического дополнения только в том слу-
чае, если функции дополнения не будут равны 
друг другу. В этом случае одно из значений fa 
(или fb) будет инвертировано, а другое — нет. 
Аналогичное обстоятельство имеет место при 
fa = fb. Если на обоих выходах имеется ошибка, 
то она останется монотонной на выходах блока 
логического дополнения в случае ga = gb. Моно-
тонная ошибка обнаружится на входах тестера.

Четырехкратная ошибка на не преобразуе-
мых выходах fa и fb и на преобразуемых выхо-
дах fc и fd будет симметричной в любом случае. 
Это следует из того факта, что до возникнове-
ния ошибки вектор <h1 h2 h3 h4> принадлежит 
2/4-коду, а его четырехкратное искажение воз-
можно только в вектор равновесного кода.

Теорема 2. Структура блока основной логи-
ки в системе диагностирования, организован-
ной по методу логического дополнения до 2/4-
кода, будет проверяемой в том случае, если:

а) при условии одновременного искажения не 
преобразуемого и преобразуемого выходов блока 
основной логики fa = fb при gb = 0 и fa ≠ fb при gb = 1 
(fb — преобразуемый выход);

б) при условии одновременного искажения 
обоих преобразуемых выходов блока основной 
логики fa ≠ fb при ga ≠ gb и fa = fb при ga = gb;

в) будут исключены четырехкратные ошибки.
На рис. 4 и рис. 5 приводятся различные 

случаи распространения ошибок на выходы 
блока логического преобразователя, иллю-
стрирующие условия теоремы 2.

Аналогичные рассуждения могут быть прове-
дены при анализе ошибок на выходах блока G(x).

Теорема 3. Структура блока контрольной 
логики в системе диагностирования, органи-
зованной по методу логического дополнения до 
2/4-кода, будет проверяемой в том случае, если 
при условии одновременного искажения обоих 
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функций дополнения ga = gb при fa = fb 
и ga ≠ gb при fa ≠ fb.

Непосредственно из формулиро-
вок теорем 2 и 3 и известных условий 
тестируемости элементов XOR в бло-
ке логического дополнения и условий 
тестируемости тестера следуют усло-
вия построения полностью самопро-
веряемой системы диагностирования.

Теорема 4. Система диагностиро-
вания, организованная по методу логи-
ческого дополнения до 2/4-кода, будет 
самопроверяемой в том случае, если:

а) на входах тестера будут форми-
роваться хотя бы по разу все необходи-
мые тестовые комбинации (для наибо-
лее простого тестера это комбинации 
из множества {0011, 1100, 1001, 0110});

б) на входах каждого сумматора в 
блоке логического дополнения будут фор-
мироваться хотя бы по разу комбинации 
проверяющего теста {00, 01, 10, 11};

в) блоки основной и контрольной 
логики будут реализованы в соответ-
ствии с условиями теорем 2 и 3.

Условия обеспечения полной само-
проверяемости системы диагностиро-

Рис. 4. Варианты трансляции двукратных ошибок на выходы блока логиче-
ского преобразователя:
а — обнаруживаемая ошибка на не преобразуемых выходах; б — необна-
руживаемая ошибка на не преобразуемых выходах; в — обнаруживаемая 
ошибка на преобразуемом и не преобразуемом выходах; г — необнаружи-
ваемая ошибка на преобразуемом и не преобразуемом выходах; д — обна-
руживаемая ошибка на преобразуемых выходах; е — необнаруживаемая 
ошибка на преобразуемых выходах

Рис. 5. Варианты трансляции четырехкратных ошибок на выходы логиче-
ского преобразователя:
а — необнаруживаемая ошибка при неравенстве значений на преобразуемых 
выходах и не преобразуемых выходах; б — необнаруживаемая ошибка при 
равенстве значений на преобразуемых выходах и не преобразуемых выходах Рис. 6. Комбинационное дискретное устройство
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вания на основе 2/4-кода являются достаточно 
жесткими. Требуется, чтобы блоки основной и 
контрольной логики были реализованы в виде 
устройств с независимыми выходами.

Для многовыходных объектов диагностиро-
вания решить задачу обеспечения полной са-
мопроверяемости системы диагностирования 
оказывается несколько проще.

На рис. 6 для примера изображено комби-
национное дискретное устройство с восемью 
выходами. Данную схему можно эффектив-
но контролировать на основе 2/4-кода путем 
выделения двух групп выходов {f1, f3, f5, f7} и
{f2, f4, f6, f8} при условии независимости функ-
ций логического дополнения отдельных подсхем 
контроля. Отдельные функции разных подсхем 
контроля могут быть реализованы совместно.

Заключение

Установленные в данной статье усло-
вия обеспечения полной самопроверяемости 
структурной схемы системы диагностирования 
на основе метода логического дополнения до 
равновесного кода "2 из 4" позволяют судить о 
возможности построения контролепригодных 
дискретных устройств на ее основе. Получен-
ные условия являются "жесткими" и выпол-
няются только для частных случаев объектов 
диагностирования с определенной структурой. 
Практически всегда потребуется реализация 
блока контрольной логики в виде схемы с не-
зависимыми выходами. Исключение составля-
ет лишь возможность совместной реализации 
контрольных функций в разных подсхемах 
контроля для многовыходных объектов диа-
гностирования. Обозначенные обстоятельства 
существенно сужают поле приложения метода 
логического дополнения. Тем не менее в ряде 
случаев удается синтезировать устройства с 
полностью самопроверяемыми структурами.

Следует отметить, что полученные резуль-
таты для использования 2/4-кода при построе-
нии систем диагностирования по методу логи-
ческого дополнения могут быть легко обобще-
ны до случая использования в обозначенных 
задачах и произвольных равновесных кодов.

Учет представленных особенностей систем 
диагностирования, реализованных по методу 
логического дополнения, целесообразен при 
разработке самопроверяемых дискретных уст-
ройств.
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