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Моделирование интеллектуальной системы контроля
и управления доступом транспортных средств
с использованием глубоких нейронных сетей1

Разработана математическая модель интеллектуальной системы контроля и управления доступом транс-
портных средств на некоторую территорию. Предложено выполнение локализации транспортного средства 
с помощью глубокой нейронной сети YOLO, что позволяет дополнительно определить тип объекта доступа. 
Решение задачи локализации и распознавания номерного знака основано на композиции традиционных методов 
обработки изображений и двухпроходной классификации, выполняемой модифицированной архитектурой свер-
точной нейронной сети MobileNet. Экспериментально доказано, что применение разработанного подхода дает 
процент правильных распознаваний номерных знаков на видеопотоке не ниже 96 % в зависимости от внешних 
условий. Комплекс программ реализован на языке Python.

Ключевые слова: математическая модель, система контроля и управления доступом, транспортное сред-
ство, локализация, распознавание, сверточная нейронная сеть, MobileNet

Введение

Современная  система контроля и управле-
ния доступом (СКУД) транспортных средств 
(ТС) на охраняемую территорию должна обе-
спечивать их идентификацию и ограничение 
доступа. Основные визуальные признаки, опи-
сывающие объект доступа (ОД) — автомобиль: 

1 Работа выполнена при поддержке Минобрнауки Рос-
сии научного проекта — госзадания в рамках проектной 
части № 2.1898.2017/4.6 "Создание математического и ал-
горитмического обеспечения интеллектуальной информаци-
онно-телекоммуникационной системы безопасности вуза".

цвет и тип кузова; марка, модель; категория и 
номерной знак (НЗ).

В работе [1] в качестве идентификационных 
признаков ТС предлагается использовать ин-
формацию о цвете автомобиля, однако такой 
подход затруднен в вечернее и ночное время, 
когда камера наблюдения переходит в черно-
белый режим.

Авторами [2] предлагается метод распоз-
навания марки и модели в условиях ограни-
ченного освещения в ночное время. Но такой 
метод не может быть применен в СКУД как 
основной классификатор.
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В последнее время хорошие результаты 
в оптическом распознавании образов достига-
ются с помощью использования искусствен-
ных нейронных сетей (НС) [3, 4]. В работе [5] 
приводится сравнение различных нейросете-
вых алгоритмов для задачи распознавания ру-
кописных цифр.

Авторами статьи [6] предлагается использо-
вание каскадной архитектуры из сверточной 
НС и сети с долго- и кратковременной памя-
тью (long short-term memory, LTSM). Основ-
ным преимуществом такого подхода является 
отсутствие этапа сегментации, но при этом 
возникают дополнительные требования к вы-
числительным ресурсам, в частности к объему 
памяти.

В работе [7] предлагалось использовать три 
глубоких нейросети (Deep Neural Network) для 
детекции НЗ, локализации символов и их рас-
познавания, однако используемые архитекту-
ры также не позволяли работать в режиме ре-
ального времени (РВ).

Основным недостатком предлагаемых ранее 
систем являются высокие требования к вычис-
лительным ресурсам, что затрудняет использо-
вание их в РВ для отслеживания нештатных 
ситуаций. Из последних достижений в области 
глубокого обучения стоит отметить архитекту-
ру НС MobileNet [8], которая обладает низкими 
требованиями к вычислительным ресурсам, 
однако для решения задачи распознавания НЗ 
ТС ранее не применялась. Поэтому наиболее 
перспективным представляется использование 
глубоких НС [8, 9] для построения систем рас-
познавания НЗ. При этом существует необхо-
димость разработки подхода, который позво-
лит обрабатывать каждый кадр видеопотока 
в РВ в штатной и нештатной ситуациях на ос-
нове совмещения технологий глубокого обуче-
ния и традиционных методов обработки изо-
бражений. По этой причине в данной статье 
предлагается модель интеллектуальной СКУД 
ТС на основе нового алгоритма локализации 
и распознавания НЗ ТС путем двухпроходной 
классификации с использованием сверточной 
НС с модифицированной архитектурой, что 
позволило получить высокую точность рас-
познавания без потери скорости в режиме РВ.

1. Постановка задачи

Необходимо разработать математическую 
модель интеллектуальной СКУД ТС и приме-
нить разработанную модель для формализо-

ванного описания возможных штатных и не-
штатных ситуаций. Для распознавания ситуа-
ций применить методы компьютерного зрения 
на базе сверточных НС. Требуется разработать 
комплекс программ в среде Python и провести 
натурный эксперимент с кадрами, поступа-
ющими с камеры наблюдения (КН) системы 
безопасности предприятия.

Математическая формулировка задачи 
контроля и управления доступом. В рабо-
те [10] нами предлагается структурная схема 
интеллектуальной СКУД на основе киберне-
тического подхода для задачи доступа ТС на 
территорию организации. В этой схеме кон-
трольно-пропускной пункт (КПП) состоит 
из устройства управления (УУ), управляемого 
преграждающего устройства (УПУ), камеры 
наблюдения и устройств внешней подсветки 
(УВП). Необходимо при появлении на КПП 
объекта доступа разрешить или запретить ему 
доступ на охраняемую территорию с учетом 
воздействия внешней среды (ВС) и записать 
событие в базу данных (БД). Тогда матема-
тическая формулировка задачи контроля и 
управления доступом выглядит так.

Пусть имеются вектор состояний СКУД 
т т т т
ОД КН УПУ УВП ВС( , , , , ) ,x x=x x x x  где т

ОДx  — 
вектор состояний объекта доступа; т

КНx  — век-
тор состояний камеры наблюдения; xУПУ — со-
стояние управляемого преграждающего устрой-
ства; xУВП — состояние устройства внешней 
подсветки; т

ВСx  — вектор состояний внешней 
среды; и вектор выходных сигналов (измере-
ний) для СКУД т т т

ОД НВ УПУ УВП ВС( , , , , ) ,y y y=y y y  
где yHB — наличие кадра It = V(t) с камеры на-
блюдения видеопотока V, представленного 
многомерным массивом; т

ОДy  — сигнал с КН, 
причем т

ОД ;t=y I  yУПУ — сигнал с УПУ; yУВП — 
сигнал с УВП; т

ВСy  — вектор сигналов с дат-
чиков, фиксирующих состояние ВС. Необхо-
димо по результатам наблюдений y состояний 
ОД x выработать оценки состояний x�  и необ-
ходимые управляющие воздействия u на объект 
управления, u = (uУПУ, uУВП, uБД)т, где uУПУ — 
сигнал на открытие или закрытие управляемо-
го преграждающего устройства, uУBП — сигнал 
на устройство внешней подсветки, uБД — сиг-
нал на запись события в базу данных. Каждый 
из элементов принадлежит соответствующему 
множеству: состояний x ∈ X, их оценок X,∈x ��  
видеопотоков V ∈ V, выходных сигналов y ∈ Y и 
управлений u ∈ U. T — множество моментов 
времени, t ∈ T — произвольный момент време-
ни. Функциональные зависимости на X, Y и U 
могут быть представлены в виде отображений 
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"вход—состояние" F1:TЅU → X и "состояние—
выход" F2:TЅX → Y, т. е. y(t) = F2(F1(u(t))).

Таким образом, ставится задача по кадру ви-
део потока определить состояние системы, вклю-
чающее наличие объекта доступа (НОД), тип объ-
екта доступа (ТОД), наличие кодового признака 
(НКП), состояние качества кодового признака 
(СКП) и его значение (ЗКП) с использованием 
отображения 3:V X.→F �  Тогда отображение F3, 
реализующее функцию оптимального нелиней-
ного фильтра (НФ) для оценки состояния ОД 
[11, 12], можно представить в виде ОД 3( ),t=x F I�  

т т
ОД НОД ТОД НКП СКП ЗКП( , , , , ) .x x x x=x x� �� � � �
По параметрам ОДx�  элемент сравнения 

проверяет вхождение ОД в базу разрешенных 
Dallow из задающего устройства (ЗУ) и опреде-
ляет штатную или нештатную ситуацию в со-
ответствии с выражением 

 ( )4
1,  если ;

0, если ,

allow

allow
s

⎧ ∈⎪= = ⎨
∉⎪⎩

x D
F x

x D

�
�

�

где s = {0, 1} — штатная или нештатная ситу-
ация. Наличи е отклонения одного из параме-
тра состояния объекта доступа от заложенных 
в Dallow возможных значений для каждого ОД пе-
реводит систему в режим нештатной ситуации.

На рис. 1 представлена математическая мо-
дель СКУД.

Воздействия u на устройства управле-
ния УВП и УПУ описываются отображением 

5:X U→F �  и могут быть представлены набором 
правил базы знаний (БЗ) [10]. Например, если 
значение кодового признака объекта досту-
па есть в БД, то необходимо его пропустить и 
внести запись в БД:

 если т
ОД ,allow∈x D�  то u = (1, uУВП, uБД)т. 

Реализация отображения F3 есть решение 
задачи локализации и распознавания ТС, его 
типа и НЗ. Для решения данной задачи пред-
лагается использовать методы компьютерного 
зрения, построенные на глубоких НС, в част-
ности, сверточных сетях.

В качестве критерия эффективности будут 
использоваться общепринятые метрики для 
оценки классификаторов [13]: точность MPr 
(Precision), полнота MRec (Recall), общая точ-
ность MAC (Accuracy), F-мера MF, доля истин-
но-положительных срабатываний MTPR (True 
positive rate, TPR), доля ложно-положительных 
срабатываний MFPR (False positive rate, FPR) и 
площадь под кривой ошибок (Receiver Opera-
ting Characteristic, ROC-кривой) MAUC (Аrea 
Under Curve, AUC).

Фактически, сверточная НС представля-
ет собой многослойную систему нелинейных 

Рис. 1. Математическая модель СКУД
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фильтров для извлечения признаков. Выделен-
ные признаки записываются в состояние систе-

мы объекта доступа ОД НОД ТОД НКП( , , ,x x x=x� � � �  
т т

СКП ЗКП, ) ,x x��  по которым и определяется 
штатная или нештатная ситуация в элемен-
те сравнения, реализованном в виде нечеткой 
экспертной системы.

2. Решение задачи локализации
и распознавания транспортного средства 

с использованием сверточных нейронных сетей

1. Выполняется локализация ТС на кадре 
видеопотока. Данную подзадачу предлагает-
ся решать глубокой НС YOLO (You Only Look 
Once) с предобученной архитектурой для де-
текции объектов [14]. Результатом работы яв-
ляется область интереса (Region of interest, 
ROI), содержащая изображение объекта.

2. Выполняется локализация НЗ в области 
интереса. Для решения данной задачи исполь-
зуется классический алгоритм Виолы — Джонса.

3. Выполняется сегментация и распозна-
вание символов НЗ. Данная задача решается 
с использованием архитектуры глубокой НС 
MobileNet [8], которая была переобучена и мо-
дифицирована под решаемую задачу (рис. 2).

2.1. Локализация транспортного средства
на кадре видеопотока

Пусть имеется кадр видеопотока It размером 
i Ѕ j, где t — номер текущего кадра. Областью 
интереса первого уровня 1

oR  назовем прямоу-
гольник, описанный вокруг полигона о-го объ-
екта, найденного на исходном изображении It. 
Тогда необходимо построить алгоритм, отобра-
жающий f  yolo:It → G, где G — массив элементов, 
состоящий из o строк, причем каждая строка 
содержит xo, yo — координаты центра o-го объ-
екта, wo, ho — его размеры и ТОДo

x�  — его тип,
т. е. ТОД( , , , , ),

oo o o ox y w h x=G �  где 1, ,o n=  n — 
число объектов в кадре видеопотока. Область 
интереса 1

oR  является подматрицей матрицы 

Рис. 2. Алгоритм локализации и распознавания номерного знака
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It, вырезанной по координатам (xo – ho, yo – 
wo), (xo + ho, yo + wo), причем:

 
1

НОД
1, если ,

0 иначе.o
ox

⎧ ∉∅⎪= ⎨
⎪⎩

R�

В качестве f  yolo алгоритма локализации ТС 
предлагается использовать предобученную 
глубокую НС YOLO [14], способную опреде-
лять местоположение и различать между собой 
20 типов объектов на изображении. Архитек-
тура сети основана на модели GoogLeNet [15] 
и состоит из 24 чередующихся слоев свертки 
(convolution), подвыборки (pooling, subsampling) 
и двух последних полносвязных (fully connect-
ed, dense) слоев. Сверточная НС представляет 
собой последовательный набор элементарных 
матричных операций, применяемых к много-
мерным массивам (тензорам).

На вход НС YOLO подается матрица изо-
бражения It размером 448Ѕ448 пикселей, ко-
торая разбивается на q   Ѕ  q одинаковых под-
матриц. Каждая подматрица вырезается из 
изображения It по следующим координатам: 
(( / ) / ,( / ) / ),i q m i q j q n j q− −  (( / ) , ( / ) ),i q m j q n  где 

, 1, ,m n q=  а i, j — размеры изображения. Вы-
полняется поиск объектов сканирующим окном 
с изменяющимся шагом и размерами. Если ко-
ординаты центра найденного объекта попада-
ют в подматрицу (( / ) / ,( / ) / ),(( / ) ,( / ) ),

t
i q m i q j q n j q i q m j q n− −I

то она "отвечает" за обнаружение этого объек-
та. Выходом сети является многомерный мас-
сив Q, размером mЅn. В каждой ячейке (m, n) 
массива Q содержатся два вектора b1, b2 раз-
мером 1Ѕ5 и вектор c. Каждый из векторов 
b1, b2 содержит предполагаемые x, y — коор-
динаты центра объекта относительно подма-
трицы, ширину w и высоту h объекта отно-
сительно изображения It, а также степень до-
верия ( ) ,truth

predP P o IoU= ⋅  где IoU (Intersection 
over Union) — операция отношения площади 
пересечения прямоугольников к сумме их пло-
щадей [16], P(o) — вероятность появления о-го 
объекта. Вектор c содержит вероятности отне-
сения объекта к каждому из 20 классов, т. е. 

ТОДP( )
oo x o=c �  для b1 и b2, где 1,20.i =  В ре-

зультате мы получаем массив G, содержащий 
детектированные объекты, их координаты и 
метки классов. Если { }ТОД 1, 2, 3 ,

o
x =�  т.  е. де-

тектирован "автомобиль", "грузовик" или "ав-
тобус", то формируется область интереса 1

oR , 
в противном случае НКП 0

o
x =� , и проезд запре-

щен u = (0, uБД).

2.2. Локализация номерного знака
в области интереса

Пусть имеется область интереса R〈1〉, содер-
жащая изображение ТС. Необходимо получить 
массив L = {R〈2〉, x, y, w, h}, содержащий изо-
бражение НЗ R〈2〉, а также его координаты x, 
y относительно исходного изображения It и 
размеры w  Ѕ  h. Задача локализации НЗ ТС сво-
дится к нахождению следующего отображения 
f haar:R〈1〉 → L, причем

 
2

НКП
1, если ,

0 иначе.
x

⎧ ∉∅⎪= ⎨
⎪⎩

R�

В качестве алгоритма локализации ис-
пользуется классический алгоритм Виолы — 
Джонса [17] с каскадным классификатором 
"haarcascade_russian_ plate_number.xml", пред-
ставленным в библиотеке OpenCV [18].

Результатом работы алгоритма является ма-
трица gR〈2〉, содержащая полутоновое изобра-
жение НЗ, где каждый пиксель представлен 
значением яркости от 0 до 255. После выде-
ления необходимо выполнить предобработку, 
которая проводится в несколько этапов.

1. gR〈2〉 переводится в черно-белое представ-
ление с заданным порогом th: 

 

2
,2

, 2
,

1 при ,

0 при .

i jbw
i j

i j

th

th

⎧
⎪= ⎨
⎪ <⎩

R
R

R

l

2. Выполняются последовательные поворо-
ты изображения bw R〈2〉 на произвольный угол 
θ = –10, ..., 10° с шагом 0,1° путем умножения 
матрицы поворота на вектор-столбец, с коор-
динатами точки, т. е. 

 * *
2 2

,,
,r bw

i ji j
θ =R R

 ( ) ( )* /2 /2 cos /2 sin .i w i w j h= + − θ − − θ

3. Для каждого изображения * *
2

,
r

i j
θR  необ-

ходимо вычислить нижнюю границу номер-
ного знака и найти угол θ*, при котором она 
будет минимальной:

 ( ) * *

* *

*
2* 1
,

, если ,
argmin

иначе, 

r i i
i j

i m m

h

θ −

θ

⎧ =⎪θ = ρ = ⎨
⎪⎩

R

где mi* = * *
*

2

,
0

w
r

i j
j

θ

=
∑ R  — сумма элементов i*-й 

строки.
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4. Изображение gR〈2〉 поворачивается на угол 
θ* и обрезаются все строки и столбцы, для ко-

торых выполняются условия 2
,

0
0

w
g

i j
j =

=∑ R  и 

2
,

0
0.

h
g

i j
i=

=∑ R

5. К изображению gR〈2〉 применяется ме-
тод контрастно-ограниченного адаптивного 
выравнивания гистограммы (Contrast limited 
adaptive histogram equalization, CLACHE) [19], 
с помощью которого анализируются и вырав-
ниваются гистограммы распределения значе-
ний интенсивностей пикселей локальных об-
ластей изображения:

 
2
,

2 2 2(max ( ) min ( )) min ( ),

g
i j

g g g

=

= − δ +

R

R R R

где δ — функция распределения пикселей. 
Функция δ может быть выражена как

 
2552

0
( ) ,g i

i

n
N=

δ = ∑R

где ni — число пикселей области, значение 
яркости которых равно i, N — общее число 
пикселей области. Адаптивное выравнивание 
гистограммы, в отличие от глобального, ана-
лизирует небольшие участки изображения, что 
позволяет усилить локальный контраст, не де-
лая предположений о распределении яркостей 
на всем изображении. Такой подход более при-
емлем при анализе кадра, полученного с улич-
ных камер наблюдения.

2.3. Сегментация и распознавание символов 
номерного знака

Алгоритм сегментации и распознавания 
символов выполняется в несколько проходов. 
Пусть имеется изображение gR〈2〉, содержащее 
НЗ ТС. Необходимо построить алгоритм для 
сегментации (разбиения) изображения gR〈2〉

на p отдельных областей 3
pR , каждая из кото-

рых содержит символ НЗ: 2: ,mser g →f R S  где
3 3 3

1 2( , , , )k=S R R R…  — массив, содержащий 
матрицы изображений символов НЗ, а 1,9k =  — 
максимальное число символов в НЗ.

Для выделения символов НЗ применен ал-
горитм максимально стабильных экстремаль-
ных регионов (Maximally stable extremal regions, 
MSER) [20].

Создается массив J = (0R〈2〉, ..., 255R〈2〉), со-
стоящий из бинарных матриц, полученных из 
полутонового изображения

 
2

2 ,
,

1, если ,

0 иначе,

g
bw i j

i j
bw⎧ =⎪= ⎨

⎪⎩

R
R ,

где 0,255.bw =
Белые области в бинарных матрицах назы-

ваются областями экстремума [20]. Если об-
ласть не изменялась на r матрицах из массива 
J, то она называется максимально устойчивой 
областью экстремума.

Р езультатом работы алгоритма MSER явля-
ется множество матриц-кандидатов в символы 

3
pR , где p l k, причем каждый символ может 

принадлежать нескольким областям (рис. 3, 
см. третью сторону обложки).

Необходимо отфильтровать полученные 
изображения на принадлежность к тексту или 
не к тексту, т. е. решить задачу классификации.

Пусть имеется изображение 3
pR , содер-

жащее предполагаемый символ номерного 
знака. BMNet = {β1, β2, ..., β9, β10, ..., β23} — ко-
нечное множество классов возможных сим-
волов, составляющих номерной знак, причем 
для нераспознанных символов (шумы, поме-
хи) зарезервирован класс β13. Тогда функцией 
классификации (классификатором) являет-
ся сопоставление каждой 3

pR  классу βc, где 
1,23c =  т. е. 3: .MNet

p c→ βf R
Однако на данном этапе необходимо решить 

задачу бинарной классификации, для этого 
множество классов BMNet сводится к множе-
ству BMNet* следующим образом:

 * 1, если 13,

1 иначе,
c

c
− β =⎧

β = ⎨+⎩

где *
cβ  — элемент множества BMNet* = {–1, +1}.

В качестве классификатора f  MNet мы пред-
лагаем использовать модифицированную архи-
тектуру глубокой искусственной НС MobileNet.

Среди существующих основных глубоких 
архитектур, таких как GoogleNet, VGG16 и 
Inception v3 [21], архитектура MobileNet пока-
зывает высокую точность классификации при 
меньшем числе слоев, что позволяет ее исполь-
зовать при работе с потоковым видео [22].

Базовая архитектура MobileNet [8] состоит 
из 26 слоев и предназначена для отнесения 
изображений размером 224Ѕ224 пикселей к од-
ному из 1000 классов ImageNet [23].
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В базовой архитектуре два последних 
слоя — это слой подвыборки с функцией
sGAvgPool — операцией вычисления среднего 
значения по всем k каналам предыдущего слоя 
hl – 1 (Global Average Pooling); выходной слой 
свертки с ядром размером (1,1), функцией ак-
тивации Softmax и выходным вектором l

convh
размером 1Ѕ1000.

Для решения задачи классификации симво-
лов номерного знака нами предлагается моди-
фицировать базовую архитектуру следующим 
образом: 1) понизить размерность входного 
слоя до 50Ѕ50 для соответствия входной ма-
трице изображения 3

pR ; 2) удалить два по-
следних слоя; 3) добавить четыре новых слоя:
 � для снижения признакового пространства 

добавляется скрытый полносвязный слой 
размером 128 нейронов, в котором hl – 1 име-
ет размер 2Ѕ2Ѕ1024, а в качестве функции 
активации используется функция ReLU 
(Rectified linear unit), которая обнуляет от-
рицательные элементы входного вектора;

 � для лучшего выделения признаков до-
бавляется второй скрытый полносвязный 
слой размером 2Ѕ2Ѕ128 нейронов. Экспе-
риментально нами было установлено, что 
два скрытых полносвязных слоя показыва-
ют лучший результат в решении задачи по 
сравнению с одним скрытым полносвязным 
слоем;

 � для приведения выходного массива 
2Ѕ2Ѕ128 к одномерному вектору 1Ѕ512 до-
бавляется слой выравнивания (Flatten): 

1vec( ),l l
flat

−=h h  где vec — операция век-
торизации, т.е. линейного преобразования 
матрицы в вектор-столбец;

 � для приведения к задаче отнесения к од-
ному из βc классов добавляется последний 
слой из 23 нейронов и функцией активации 
Softmax.
Далее необходимо переобучить получен-

ную модифицированную архитектуру без ис-
пользования технологии "переноса знаний" 
[24], так как новый набор данных существен-
но отличается от набора данных ImageNet.
В качестве метода оптимизации обучения 
предлагается использовать метод среднеква-
дратического распространения (Root Mean 
Square Propagation, RMSProp) [25]. Метод за-
ключается в том, чтобы разделить скорость 
обучения для нейронов по среднему значению 
последних градиентов для этого нейрона, что 
позволяет адаптировать скорость обучения по 
каждому из параметров:
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1

1
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( / ) ( ),

r f r

a r f

τ τ τ−

τ + τ τ τ

′= − γ ϑ + γ
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где f  ′(ϑτ) — производная от потерь по отно-
шению к параметрам времени на эпохе τ, a — 
скорость обучения, γ — параметр забывания 
(forget).

Предложенная модифицированная архитек-
тура НС f MNet была обучена на графическом 
процессоре Nvidia GeForce 1080Ti. Для обучения 
использовалось обучающее множество, содер-
жащее 14 936 размеченных изображений сим-
волов номерных знаков. Общее время обучения 
составило 4 ч, а точность на тестирующем мно-
жестве — 98 %, что свидетельствует о возмож-
ности применения ее на реальных данных.

После классификации символов НЗ все об-
ласти 3

pR , отнесенные к * 1,cβ = −  удаляются. 
Для оставшихся 3

pR  выполняется алгоритм 
группировки областей (Group Rectangles) [18].

Необходимо определить, находятся ли две 
области в одном кластере:

 
3 33 3

1 10,5 min , min , ,p p p pw w h h+ +⎛ ⎞ ⎛ ⎞
δ = ε +⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠

R RR R

где 
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1 1, , ,p p p pw w h h+ +R RR R  — размеры прямо-
угольников, ε = 0,2 — коэффициент перекрытия.

Прямоугольники объединяются, если сме-
щение меньше или равно δ:
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Удаляются все прямоугольники 3
pR , впи-

санные в прямоугольник 3
1p+R , если выполня-

ются следующие условия:
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Результатом группировки областей являют-
ся непересекающиеся области 3

kR , где k — но-
мер области, причем число областей должно 
быть не меньше 8 и не больше 9. В противном 
случае СКП 0.x =�

Для всех ОД, которые могут быть описаны 
вектором { }( )тОД ЗКП1, 1,2,3 ,1,1, ,=x x� �  необхо-
димо вычислить значение ЗКПx� , т. е. отнести 
каждую из областей 3

kR  к одному из возмож-
ных классов BMNet. Для решения данной за-
дачи используется второй проход через моди-
фицированную НС MobileNet, однако резуль-
тат работы не приводится к задаче бинарной 
классификации.

Для повышения точности распознавания 
каждая оценка классификатора умножается на 
коэффициент доверия. Расчет коэффициента 
выполняется s-образной функцией принад-
лежности 

2

( )yμ R  от координат центра НЗ: 
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где 
2

yR  — координаты центра номерного зна-
ка, 

t
hI высота изображения It, a = 0,4, b = 1 — 

вещественные коэффициенты. Тогда значение 
каждого символа номерного знака может быть 
рассчитано следующим образом:
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где t — номер кадра, причем учитывается не ме-

нее четырех и не более 60 кадров, 
3 t

kRd  — век-
тор 1Ѕ23, содержащий вероятность отнесения 
области 3

kR  к одному из возможных классов 

на кадре It, 
3
k

n
Rd  — суммарный результат по 

позиции k.

3. Эксперимент для оценки качества алгоритма 
локализации и распознавания номерного знака

Предложенный подход был реализован на 
языке Python с использованием библиотеки 
Tenserflow и Keras. С камеры наблюдения, уста-
новленной на КПП "ФГБОУ ВО КнАГУ", нами 

была собрана и промаркирована тестирующая 
выборка, состоящая из 2453 видеофрагментов, 
на которых содержатся или отсутствуют ТС [26].

Значения метрик рассчитываются на ос-
новании таблицы контингентности (табл. 1), 
где ТР — число истинно-положительных ре-
шений, ТN — число истинно-отрицательных 
решений, FP — число ложноположительных 
решений, FN — число ложноотрицательных 
решений [13].

Таблица 1

Таблица контингентности для F3 с использованием f  MNet 

Алгоритм F3

Экспертная оценка

xНКП = 1 xНКП = 0

Оценка
алгоритма

НКП 1x =� TP = 885 FP = 0

НКП 0x =� FN = 78 TN = 1490

Следует отметить, что рассматривается ре-
зультат работы алгоритма относительно всего 
НЗ, т. е. как не нахождение существующего 
НЗ на изображении ТС, так и ошибка алго-
ритма только в одном символе записывается 
в FN. Характеристика точности вычисляется 
с использованием следующих традиционных 
метрик: точность MPr, полнота MRec, общая 
точность MAC, F-мера MF, доля истинно-поло-
жительных срабатываний MTPR, доля ложно-
положительных срабатываний MFPR и площадь 
под кривой ошибок MAUC.

Результаты расчетов представлены в табл. 2.

Таблица 2 

Расчеты основных метрик для F3 с использованием f MNet

MPr MRec MAC MF MTPR MFPR MAUC

1 0,919 0,9682 0,95779 0,95779 0 0,9595

Также был оценен алгоритм распознавания 
символов НЗ fMNet в сравнении с классическим 
алгоритмом Tesseract [27] f  tesseract. Для это-
го рассматривалась точность классификации 
каждого символа НЗ с использованием матри-
цы неточностей (Confusion matrix) [13] и рас-
считывалась как арифметическое среднее его 
точности по всем классам. Результаты пред-
ставлены в табл. 3.

Таблица 3 

Результирующая точность и полнота классификаторов

f MNet f tesseract

Pr
cM Rec

cM Pr
cM Rec

cM

0,998 0,998 0,867 0,8665
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Точность MPr для предложенного алгоритма 
равна 1 и характеризует долю объектов, дей-
ствительно принадлежащих к данному классу 
относительно всех объектов, которые алгоритм 
отнес к данному классу. Учитывается только 
ошибка первого рода (FP), которая оказалась 
равной 0. Данный показатель достигнут "жест-
кими" ограничениями алгоритма при лока-
лизации НЗ. Полнота MRec для алгоритма со-
ставила 0,919 и характеризует долю найденных 
классификатором объектов, принадлежащих 
классу, относительно всех объектов этого клас-
са. Зависит от ошибки второго рода (FN), ко-
торой соответствует 78 пропущенных объектов.

В целях сравнения скорости тестирование 
выполнялось на различных конфигурациях 
оборудования. В табл. 4 приведены результаты 
оценки скорости алгоритмов.

Время обработки одного кадра, содержаще-
го номерной знак ТС, — от 0,03 до 0,09375 с, 
что позволяет применять предложенный алго-
ритм в СКУД в режиме РВ.

Были проанализированы ситуации, приво-
дящие к ошибкам. Типичными нештатными 
ситуациями являются: некорректная работа 
подсветки, приводящая к "засвету"; нечита-
емый номерной знак; отсутствующий номер-
ной знак; автомобиль не выполнил остановку 
перед проездом и т. д. На рис. 4 (см. третью 
сторону обложки) приведены некоторые из 
указанных ситуаций.

С учетом предлагаемой математической мо-
дели СКУД любая нештатная ситуация может 
быть описана соответствующим вектором со-
стояний. Например: 1) объект обнаружен, но 

его тип не определен (рис. 4, а); 2) определен 
тип объекта, локализован номер, но часть сим-
волов не сегментирована (рис. 4, б); 3) при рас-
познавании символов НЗ возникли ошибки, 
вследствие чего не было выполнено коррект-
ное сопоставление с БД (рис. 4, в).

При возникновении нештатной ситуации 
система должна уведомить оператора. Следует 
отметить, что ложноотрицательное срабаты-
вание F3 (см. табл. 1) не является критичной 
ошибкой и не приведет к последствиям, так 
как наличие обратных связей СКУД (см. рис. 1) 
позволяет ее компенсировать и повысить точ-
ность работы алгоритма распознавания.

Заключение

Предлагается математическая модель ин-
теллектуальной системы контроля и управле-
ния доступом транспортных средств, учитыва-
ющая описание штатных и нештатных ситуа-
ций. Для локализации транспортных средств 
и распознавания их номерных знаков предла-
гается композиция традиционных методов об-
работки изображений и двухпроходной клас-
сификации, выполняемой модифицирован-
ной архитектурой сверточной нейронной сети 
MobileNet. Натурный эксперимент показал, 
что комплексирование современных аппарат-
но-программных средств, алгоритмов обнару-
жения и распознавания объектов, даже в слож-
ных условиях уличного видеонаблюдения, обе-
спечивает точность не менее 96 %. Обработка 
кадра, содержащего номерной знак, занимает 

Таблица 4 

Время обработки 1 кадра, с

Этап

Конфигурация ПК

Intel Core i3-7100 Intel Core i5-7400 Intel Core i5-4690 Intel Core i7-5820K

GeForce 1030 GeForce 1050 GeForce 1050 Ti GeForce 1080 Ti

Локализация ТС 0,277 0,094 0,089 0,03125

Локализация номерного знака 0,055 0,013 0,015 0,01562

Предобработка 0,063 0,021 0,023 0,01562

Сегментация 0,051 0,041 0,031 0,03124

Распознавание 
символов

Оригинальный алгоритм 0,022 0,008 0,007 0,0001

TesseractOCR 1,705 0,746 0,644 0,500

Общее время
обработки кадра

Оригинальный алгоритм 0,472 0,1779 0,16 0,09375

TesseractOCR 1,781 0,868 0,7063 0,555
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не менее 0,03 с и не более 0,094 с на основе гра-
фического процессора Nvidia GeForce 1080Ti, 
что позволяет применять предложенный ал-
горитм в реальном времени в системе ком-
плексной безопасности. Разработан комплекс 
программ на языке Python для осуществления 
контрольно-пропускных функций. Высокая 
точность распознавания без потери скоро-
сти в режиме реального времени достигнута 
за счет комплексирования современных ап-
паратно-программных средств и алгоритмов 
обнаружения и распознавания объектов. При-
менение глубоких нейросетей совместно с со-
временными графическими ускорителями по-
зволяет достигнуть хороших результатов при 
решении задач распознавания и классифика-
ции изображений.
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Mathematical model of intelligent access monitoring and control system for vehicle is developed. It differs from the existing 
ones as it allows generating the control actions during the handling of normal and abnormal situations for a significant 
reduction of recognition errors. The realization of vehicle localization using the YOLO deep neural network, allowing additional 
determining the type of the access object, is proposed. The solution of the license plate localization and recognition problem 
is based on the composition of the traditional image processing methods and the two-pass classification carried out by the 
modified architecture of the MobileNet convolutional network. It has been experimentally proved that the application of the 
developed approach gives a percentage of correct license plates recognition in the video stream of not less than 96 %, depending 
on external conditions. The programs complex by using Python is realized.
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