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Нейросетевые методы управления качеством
при модернизации и развитии сложных систем

в условиях финансовых и технологических ограничений

Введение

Под сложной системой будем понимать ком-
плекс, как правило, функционально различи-
мых средств, объединенных для совместного 
решения общей задачи в соответствии с оп-
тимизируемой целевой функцией [1—3]. Как на 
теоретическом, так и на практическом уровнях 
выделяется класс сложных систем, образующих 
многоканальные системы массового обслужи-
вания: оборонные, энергетические, транспорт-
ные, связи, социальные и пр. В общем случае 
сложные системы обладают органом центра-
лизованного управления и образуют центра-
лизованную сеть, узлы которой отображают 
ее объекты [4]. Это представление является 
условным, так как отдельным объектом, на-
пример, справедливо считать комплекс средств 
связи. Таким образом, понятие "объект" может 
быть более широким, включающим подсистему 
средств и даже подсистему объектов.

Целевая функция отображает конкретное 
назначение сложной системы с требуемыми зна-
чениями основных параметров обслуживания 

в соответствии с техническим заданием (ТЗ) 
на ее разработку. Относительно значений этих 
параметров может быть задано условие их мак-
симизации или минимизации. Это и имеется 
в виду, когда говорят об оптимизации целевой 
функции. Например, требуется создать комби-
нированную сложную систему связи с мини-
мальным временем и с максимальной вероят-
ностью выполнения заявки, соответственно не 
выше и не ниже заданных значений.

Целевая функция отражает текущие техно-
логические и финансовые возможности. До-
стижение заданных критериев, обусловленных 
целевой функцией, говорит о максимальном 
качестве обслуживания сегодня. Тогда очевид-
но, что перспективное планирование развития 
сложных систем требует своевременного обо-
снования финансируемых направлений иссле-
дования и разработок.

На начальном этапе эксплуатации системы 
могут приниматься решения об уточнении ТЗ, 
о доработке средств и методик испытаний и пр.

Для оптимизации целевой функции целесо-
образно ввести строго не определяемое поня-
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тие текущего качества объекта как во многом 
интуитивную, не измеряемую степень его уча-
стия в достижении требуемого максимального 
качества функционирования (обслуживания) 
сложной системы в целом. Такие оценки опре-
деляют текущий рейтинг объекта, который 
находится экспертным путем.

В общем случае сложная система обла-
дает конечным жизненным циклом, в тече-
ние которого, в результате ее деградации, 
предоставляемое ею качество обслуживания 
падает до недопустимого уровня. Продле-
ние жизни по результатам мониторинга или 
в соответствии с планом регламентных работ 
достигается за счет ремонта и замены отдель-
ных объектов. Однако продления жизни не-
достаточно, и задача ставится шире: о модер-
низации и развитии системы в соответствии 
с современными требованиями, уточняющи-
ми целевую функцию, а также с учетом фи-
нансовых, технических и технологических 
возможностей. Модернизация системы про-
тивостоит двум основным процессам дегра-
дации: "физическому" старению и старению 
моральному. Однако в процессе эксплуата-
ции сложной системы могут вскрываться 
конструктивные недоработки объектов и их 
средств управления, а также ошибки про-
граммного обеспечения.

Таким образом, необходимо управлять под-
держанием и развитием качества (обслужива-
ния) сложной системы.

Идея такого управления заключается в сле-
дующем.

1. Организуется периодический контроль 
объектов сложной системы.

2. Для каждого объекта определяется его 
текущий рейтинг в системе на основе оцен-
ки качества выполнения его функций в соот-
ветствии с техническими требованиями (ТТ) 
к системе.

3. Если этот рейтинг опустился ниже до-
пустимого уровня, данный объект нуждается 
в принятии решения о ремонте, замене, сме-
не технологии его изготовления, об изменении 
алгоритма функционирования системы и др.

4. Однако в условиях ограниченного финан-
сирования и доступности технологий решение 
принимается по некоторой стратегии ком-
плексно, по множеству объектов недопустимо 
низкого рейтинга с учетом шкалы важности. 
При этом, чтобы удовлетворить потребности
бо2льшего числа "важных" объектов,  замена мо-
жет выполняться по принципу "из того что 
есть и подешевле".

1. Рейтинг объектов сложной системы

В основе определения рейтинга отдельного 
объекта сложной системы лежит ряд показате-
лей, образующих вектор характеристик каче-
ства. Как правило, значение этих характери-
стик или их ограничения обусловлены техни-
ческими требованиями (ТТ) или техническим 
заданием (ТЗ) на разработку системы [5].
К такому уточняемому и расширяемому ряду 
показателей качества могут относиться:
 � пропускная способность или реальная про-

изводительность объекта;
 � реальная производительность встроенных 

вычислительных средств объекта;
 � среднее время обслуживания запроса;
 � вероятность обслуживания;
 � частота неудачного решения своей частной 

задачи;
 � частота или число ложных срабатываний 

объекта;
 � частота отказов объекта с переходом (с тре-

бованием перехода) на резерв;
 � теоретический расчет текущей надежности 

объекта, например, при пуассоновском по-
токе отказов;

 � приближение теоретически рассчитанно-
го или объявленного разработчиком срока 
жизненного цикла объекта;

 � применение в основе разработки объекта 
зарубежной технологии, ставшей "запре-
щенной";

 � снижение отказоустойчивости;
 � снижение уровня помехозащищенности;
 � нарушение безопасности вычислений встро-

енных вычислительных средств;
 � неудовлетворительные результаты функ-

ционального контроля и др.
Для снижения трудоемкости исследования 

возможно укрупнение объектов — их объеди-
нение в сложные объекты или разбиение всей 
системы на подсистемы, интерпретируемые 
как отдельные объекты. Это требует введения 
некоторой "рейтинговой" алгебры объедине-
ния объектов:

1. Два объекта участвуют в работе слож-
ной системы по схеме "И", если их совместная 
функция не может быть выполнена ими по-
рознь. Тогда

 Рейтинг((объект1) И (объект2)) =
 = min {рейтинг(объект1), рейтинг(объект2)}.

2. Два объекта участвуют в работе сложной 
системы по схеме "ИЛИ", если их совместная 
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функция может быть выполнена хотя бы од-
ним из них. Тогда

 Рейтинг((объект1) ИЛИ (объект2)) =
 = max {рейтинг(объект1), рейтинг(объект2)}.

Укрупнение объектов тем более актуально, 
что характер их взаимодействия часто не позво-
ляет чисто механически проводить замену одно-
го объекта более совершенным. Отсутствие со-
пряжения некоторых характеристик (например, 
более высокая пропускная способность "нового" 
объекта) приводит к дисбалансу и к необходи-
мости перенастройки всей подсистемы.

2. Рейтинговая система на основе интервалов 
значений показателей качества объектов 

сложной системы

Построение рейтинговых систем как класса 
систем принятия решений на основе аппарата 
логических нейронных сетей показано в ра-
боте [6]. Отметим, что все системы принятия 
решений строятся на однослойных нейронных 
сетях. Их обработка сводится к простейшей 
обработке легко модифицируемых матриц сле-
дования.

Рассмотрим пример построения типовой 
рейтинговой системы.

Пусть для данного типа объектов задан век-
тор характеристик качества {D1, D2, D3, D4}. 
Диапазон изменения каждой характеристики 
(типа real) на основе экспертных рекоменда-
ций разбит на три интервала (строго матема-
тически, интервалы — полузакрытые или за-
крытые), принадлежность которым говорит 
о неизменном рейтинге по данной характери-
стике на данном интервале ее значений:

 Di → [di0 – di1), [di1 – di2), [di2 – di3], i = 1, ..., 4.

В частности, исходя из смысла di3 может 
быть равно 0 или ∞.

Интервал [di0 – di1) соответствует диапазону 
значений характеристики Di (например, произ-
водительности), обусловленной ТЗ. Интервал 
[di1 – di2) соответствует временно допустимо-
му значению этой характеристики. Интервал
[di2 – di3] соответствует области значений ха-
рактеристики Di, где измерения не проведены, 
либо их значения ниже допустимых (напри-
мер, производительность снизилась до нуля).

Пусть для построенных интервалов, рас-
сматриваемых совместно как возможные си-

туации на основе вектора характеристик, экс-
перты установили значения рейтинга из неко-
торого множества значений: рейтинг высокий, 
рейтинг средний, рейтинг низкий. Иными сло-
вами, для каждой возможной ситуации, опи-
сываемой множеством из четырех интервалов, 
соответствующих каждый своей характери-
стике, задано одно из трех значений рейтинга.

Отобразим на схеме (рис. 1) пример тако-
го соответствия, причем все возможные свя-
зи воспроизводить не следует, так как низкий 
рейтинг проявится даже во многих не указан-
ных случаях.

От статического описания базы знаний 
(БЗ), содержащей связи "ситуация → рейтинг", 
перейдем к динамической модели ассоциа-
тивного мышления, сформировав логическую 
нейронную сеть. Для этого предположим, что 
левый столбец пронумерованных овалов со-
ответствует рецепторам, возбуждаемым извне, 
а правый — нейронам, возбуждение которых 
от связанных с ними рецепторов указывает на 
значение рейтинга.

Напомним, что возбуждение рецепторов 
интерпретируется как достоверность выска-
зываний о принадлежности данных, а нейрон 
представляет собой прибор, выполняющий 
пороговую функцию активации.

Ситуация же представляет собой набор 
в данном случае четырех значений характери-
стик объекта, принадлежащих соответствую-
щим интервалам.

Для "оживления" модели введем пороговую 
функцию активации нейрона. Для данного при-
мера такая функция имеет вид:
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Здесь Vi — возбуждение i-го нейрона; vjk (k =
= 1, ..., 4, jk ∈ {1, ..., 12}) — возбуждение одного 
из четырех рецепторов, связанных с i-м ней-
роном. Порог h выбирается экспериментально 
в процессе эксплуатации рейтинговой системы 
так, чтобы исключить лишние вычисления.

Для иллюстрации выберем некоторый 
объект, т. е. некоторую ситуацию, заданную 
конкретными значениями характеристик ка-
чества. Не вдаваясь в "физический смысл", 
предположим, что значение d1 характеристики 
D1 принадлежит интервалу [d10 – d11). Задаем 
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Рис. 1. Логическая нейронная сеть рейтинговой системы
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возбуждение рецептора: v1 = 1. Пусть точно не 
определена принадлежность значения d2 харак-
теристики D2, однако есть предположение, что 
с вероятностью 0,6 это значение принадлежит 
интервалу [d20 – d21), а с вероятностью 0,4 — 
интервалу [d21 – d22). Возбуждаем рецепторы: 
v4 = 0,6, v5 = 0,4. Пусть известно, что значение 
d3 характеристики D3 принадлежит интерва-
лу [d30 – d31), а значение d4 характеристики D4 
принадлежит интервалу [d40 – d41). Полагаем
v7 = v10 = 1. Пусть из соображений трудоем-
кости дальнейшего анализа эксперименталь-
но выбран порог h = 0,7. Рассчитаем значение 
функции активации всех нейронов: V1 = 0,9,
V2 = V3 = 0, V4 = 0,85, V5 = V6 = V7 = V8 = V9 =
= V10 = V11 = 0. Максимально возбудивший-
ся нейрон 1 формально указывает на высокий 
рейтинг объекта. Однако тревожность ситуации 
нельзя не заметить по высокому возбуждению 
нейрона 4, указывающего на средний рейтинг.

В рассмотренной рейтинговой системе вме-
сто интервалов могут указываться данные типа 
integer, Boolean в любой комбинации, могут быть 
указаны объекты, входящие в данный объект, 
и т. д. Так, например, может учитываться на-
личие или отсутствие аппаратного контроля 

вычислительных средств, применение кодов, 
корректирующих ошибки, наличие и состоя-
ние специальных подъездных путей и др.

Развитие рейтинговой системы связано 
с введением весов связей как степени влияния 
разных характеристик качества или даже их 
значений на общий показатель рейтинга объ-
екта. Как правило, эти веса определяются в ре-
зультате длительной эксплуатации системы. 
Не желая загромождать рис. 1, легко предста-
вить на стрелках, наличие которых указывает 
на единичные веса, веса ωji (0 < ωji < 1) свя-
зей, ведущих от j-го рецептора к i-му нейрону.
С учетом весов связей функция активации i-го 
нейрона имеет следующий вид:
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При обработке логической нейронной сети 
используется матрица связей. Для данного 
примера, но для случая, когда некоторые веса 
меньше единицы (выяснилось в процессе экс-
плуатации), такая матрица имеет вид, пред-
ставленный в табл. 1.

3. Отображение на экране системы 
концентрических областей одинакового 

рейтинга

Наглядное отображение рейтинга объек-
та на экране основано на попадании точки, 
соответствующей характеристикам объекта, 
в некоторую рейтинговую область (рис. 2, см. 
третью сторону обложки). Однако в этом слу-
чае затруднены текстовые комментарии к вы-
водам, объясняющие принимаемые решения 
о рейтинге, как это показано на рис. 1.

Для построения системы концентрических 
рейтинговых областей используется плоская, 
"сплющенная" по размеру экрана сферическая 
система координат. Каждая точка характеризу-
ется значением радиуса r и угла ϕ.

В рейтинговых областях сначала произволь-
но размещаются точки, которым затем ставят-
ся в соответствие условные объекты-эталоны 
с численными значениями показателей каче-
ства. Так формируются связи "вектор значений 
показателей качества — сферические коорди-
наты точки на экране". В результате нейросе-

Таблица 1

Матрица связей, примерный вид

Рецепторы 1 2 3 4 5 6 7 8 9 10 11 12

Решение 
нейрона 1

1 1 1 1

Решение 
нейрона 2

1 1 1 1

Решение 
нейрона 3

1 1 1 1

Решение 
нейрона 4

1 1 1 0,8

Решение 
нейрона 5

1 1 1 1

Решение 
нейрона 6

1 1 1 1

Решение 
нейрона 7

1 1 1 1

Решение 
нейрона 8

1 1 1 0,9

Решение 
нейрона 9

1 1 1 1

Решение 
нейрона 10

1 1 1 1

Решение 
нейрона 11

1 1 1 1
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тевой обработки испытываемого объекта с его 
показателями качества в соответствующей ему 
рейтинговой области формируется точка.

В работе [6] рассмотрен пример возможно-
го банковского мониторинга с помощью кон-
центрических рейтинговых областей. В каче-
стве эталонных банков различного рейтинга 
там могли использоваться как существующие, 
так и предполагаемые банки в соответствии 
с оценкой экспертов. Так как в рассматрива-
емой постановке задачи не допускается су-
ществование действующей сложной системы 
с низким рейтингом, то за эталоны должны 
приниматься условные объекты, для которых 
численные характеристики качества входят 
в указанные выше интервалы, образуя вариан-
ты этих объектов различного рейтинга. Таким 
образом, множество эталонных объектов раз-
личного рейтинга, соответствующих точкам 
R1, ..., R13 на экране, строится с помощью ло-
гической нейронной сети (см. рис. 1).

Продолжая рассмотрение примера, предполо-
жим, что значения характеристик а11 ∈ [d10, d11), 
a21 ∈ [d20, d21), a31 ∈ [d30, d31), a41 ∈ [d40, d41) 
определяют эталонный вариант 1 исследуемо-
го объекта, которому на экране соответствует 
точка R1(r1, ϕ1) в области высокого рейтинга.

Предположим, что тем же интервалам при-
надлежат значения характеристик а12, a22, a32, 
a42, определяющие эталонный вариант 2 ис-
следуемого объекта, которому на экране соот-
ветствует точка R2(r2, ϕ2) в области высокого 
рейтинга. То же предположим относительно 
значений характеристик а13, a23, a33, a43, опре-
деляющих эталонный вариант 3 исследуемо-
го объекта, которому на экране соответствует 
точка R3(r3, ϕ3) в области высокого рейтинга. 
Для точки R4(r4, ϕ4) предположим, что значе-
ние a44 характеристики D4 принадлежит ин-
тервалу [d41, d42).

Аналогично выбираются значения характе-
ристик качества объекта, принадлежащие диа-
пазонам их изменения, определяющим средний 
рейтинг:

пусть значения а15, a25, a35, a45
 соответствуют точке R5(r5, ϕ5);
 ....................................................
 значения а18, a28, a38, a48
 соответствуют точке R8(r8, ϕ8).

Таким же образом точками объектов-эта-
лонов R9(r9, ϕ9) — R13(r13, ϕ13) наполняется об-
ласть низкого рейтинга. Точке R9 соответствует 
набор значений а19, a29, a39, a49, ..., точке R13 
соответствует набор а1,13, a2,13, a3,13, a4,13.

Построенное соответствие векторов харак-
теристик качества объекта точкам различного 
рейтинга на экране определило содержимое БЗ.

Для формирования логической нейронной 
сети упорядочим в порядке возрастания все 
значения a11, a12, ..., a1,13 характеристики D1, 
фигурирующие в выше приведенных постро-
ениях. Предположим, что при выборе значе-
ний характеристик качества для эталонных 
точек не допускалось повторение одних и тех 
же значений. Обозначим в новом порядке по-
лученную возрастающую последовательность
b11, ..., b1,13. Выполним такую же операцию над 
всеми фигурирующими значениями харак-
теристик D2, D3, D4. Получим возрастающие 
последовательности b21, ..., b2,13; b31, ..., b3,13;
b41, ..., b4,13. Поскольку точки R1, ..., R13 на рис. 2 
выбраны произвольно, представим эти точки 
их столь же условными, приблизительными 
координатами, необходимыми для неслож-
ных расчетов: R1(2, 60°), R2(8, 15°), R3(7, 210°),
R4(4, 310°), R5(9, 120°), R6(13, 20°), R7(14, 200°), 
R8(12, 320°), R9(16, 120°), R10(16, 30°), R11(16, 330°), 
R12(15, 230°), R13(17, 170°).

За каждым членом совокупной последова-
тельности значений характеристик качества 
закрепим рецептор (рис. 3). Для данного при-
мера требуется 52 рецептора. Введем 13 нейро-
нов, каждый из которых своим возбуждением 
указывает на соответствующую точку экрана. 
Соединим рецепторы, определяющие отдель-
ные точки, с нейронами, соответствующими 
этим точкам. Тем самым зададим единичные 
веса связей в полученной логической нейрон-
ной сети. Так как пример не отражает реаль-
ные показатели качества, на рис. 3 показан 
лишь возможный вариант связей.

Воспользуемся ранее использованной функ-
цией активации для единичных весов связей. 
Однако положим h = 0,  так как для бо2льшей 
точности попадания в "свою" рейтинговую об-
ласть желательно сравнивать ситуацию (b1, b2, 
b3, b4), рейтинг которой следует определить, 
с большим числом точек базы знаний.

Алгоритм оценки рейтинга объекта
сложной системы

1. Находятся значения показателей качества 
объекта, представляющие вектор с численны-
ми значениями компонентов.

2. Проводится возбуждение рецепторов ло-
гической нейронной сети. А именно, для дан-
ного испытываемого значения bi, где i — ин-
декс показателя качества, находится рецептор, 
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Рис. 3. Логическая нейронная сеть экранной рейтинговой системы
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закрепленный за этим значением показателя. 
Если такой рецептор существует, значение его 
возбуждения принимается равным единице. 
Возбуждение других рецепторов данного по-
казателя качества равно нулю. Если такого 
рецептора нет, находятся два рецептора, за-
крепленных за меньшим biμ и большим bi(μ + 1)
значениями относительно bi. "Единица" рас-
пределяется обратно пропорционально "рас-
стоянию" bi до данных рецепторов, образуя 
их значения возбуждения: возбуждение bi(μ + 1) 
принимается равным (bi – biμ)/(bi(μ + 1) – biμ), 
а возбуждение biμ дополняет это отношение 
до единицы. Возбуждение других рецепторов 
данного показателя качества остается нуле-
вым. Так находится возбуждение рецепторов 
для всех показателей качества (для всех i).

3. С помощью функции активации находит-
ся возбуждение всех нейронов, каждый из ко-
торых указывает на эталонную точку экрана.

4. Для "возбудившихся" нейронов находит-
ся среднее значение радиуса r и угла ϕ. В ка-
честве весов в формуле нахождения среднего 
(математического ожидания) используются 
значения возбуждения нейронов. (Благодаря 
выбору сферической системы координат сред-
няя точка не выйдет за пределы рейтинговых 
областей, которым принадлежат усредняемые 
точки.)

5. Точка R(r, ϕ) воспроизводится на экране, 
попав в некоторую область рейтинга объекта.

4. О стратегии повышения качества
сложных систем

Тревожное состояние объекта, обусловлен-
ное снижением его рейтинга, служит лишь 
сигналом о необходимости принятия мер по 
ремонту, замене, модернизации и пр. Меры 
принимаются комплексно по состоянию всех 
объектов. Для этого существует или подразу-
мевается шкала важности объектов, опреде-
ляющая приоритеты при восстановлении или 
развитии средств сложной системы. Напри-
мер, предаварийное состояние силового агре-
гата электростанции требует его ремонта или 
замены в первую очередь. Однако предаварий-
ное состояние плотины гидроэлектростанции 
вызывает неотложность мер, ибо прорыв пло-
тины ведет не к аварии, а к катастрофе.

Важную роль здесь играет человеческий 
фактор, неотделимый от политических, эко-
номических и военных задач. Не следует за-
бывать о приоритетах научных исследований.

Можно сформулировать математическую 
задачу оптимизации очередности принятия 
мер по повышению качества на основе важно-
сти объектов в условиях финансовых ограни-
чений. Объекты следует выстроить в очередь 
по важности и по рейтингу и последовательно 
вычерпывать выделенные финансы затрата-
ми на повышение качества объектов. Однако 
при этом должна учитываться важность самой 
сложной системы, и математические выклад-
ки вряд ли произведут впечатление на лицо, 
принимающее решение (ЛПР). Ведь следует 
учитывать ущерб, наносимый задержкой или 
полным отсутствием реакции на сигнал о сни-
жении рейтинга объекта.

Таким образом, поиск оптимальной стра-
тегии повышения качества сложной системы 
после установления рейтинга ее объектов пре-
вращается в конкретную, но трудно формали-
зуемую задачу высокой сложности. Это задача 
о разработке системы принятия решений на ос-
нове анализа многих информационно трудно 
совместимых факторов, характеризующихся 
нечеткими данными. Представляется, что ап-
парат логических нейронных сетей направлен 
именно на разработку таких систем принятия 
решений.

Заключение

1. Управление качеством сложной системы 
направлено на своевременное принятие мер 
по сохранению и развитию высоких показате-
лей многоканального обслуживания и, прежде 
всего, по удовлетворению высокой пропускной 
способности и производительности, а также 
высокой надежности и безопасности.

2. Мониторинг качества обслуживания спо-
собствует обоснованию технической полити-
ки по разработке базовых средств сложных 
систем, а также по планированию фундамен-
тальных и прикладных исследований.

3. Большое число факторов, лежащих в ос-
нове функционирования сложных систем, их 
целевое, технологическое и типовое разно-
образие, неполная возможность численных 
оценок превращают задачу управления каче-
ством в трудно формализуемую задачу высо-
кой сложности. При решении подобных за-
дач целесообразно применять такие методы 
и средства искусственного интеллекта, как 
логические нейронные сети, с использовани-
ем экспертных оценок там, где объективные 
численные измерения невозможны.
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4. Для каждого типа средств, входящих в со-
став сложной системы, составляется своя рей-
тинговая система на основе логической ней-
ронной сети. При этом используются характе-
ристики, свойственные данному типу средств: 
вычислительных, оборонных, энергетических, 
строительных и транспортных сооружений и т. д.

5. Подчеркнем, что логические нейронные 
сети строятся обученными, так как реализуют 
систему принятия решений на основе разви-
ваемой базы знаний (БЗ). Отсутствует этап об-
учения как основная теоретическая проблема, 
свойственная "классическим" нейронным се-
тям. Для начального заполнения БЗ, т. е. для 
некоторого множества точек факторного про-
странства (ситуаций) и принимаемых по ним 
успешных решений, используется накоплен-
ный опыт или оценки экспертов.

6. Весьма важно то, что в процессе эксплуа-
тации логической нейронной сети в составе 
рейтинговой системы эта система (ее база зна-
ний) легко развивается, уточняются веса свя-
зей, а решения модифицируются для большей 
результативности.

7. По установленным экспертами условным 
весам средств системы и на основе текущих 

рейтингов отдельных объектов по формуле на-
хождения среднего может быть получен рей-
тинг сложной системы. Однако он свидетель-
ствует лишь о качестве работы этой системы и 
не может служить абсолютной мерой качества 
при сравнении с другими, даже аналогичными 
системами, в том числе с системой "идеаль-
ной". Ведь все системы обладают своей целе-
вой функцией!
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Моделирование интеллектуальной системы контроля
и управления доступом транспортных средств
с использованием глубоких нейронных сетей1

Разработана математическая модель интеллектуальной системы контроля и управления доступом транс-
портных средств на некоторую территорию. Предложено выполнение локализации транспортного средства 
с помощью глубокой нейронной сети YOLO, что позволяет дополнительно определить тип объекта доступа. 
Решение задачи локализации и распознавания номерного знака основано на композиции традиционных методов 
обработки изображений и двухпроходной классификации, выполняемой модифицированной архитектурой свер-
точной нейронной сети MobileNet. Экспериментально доказано, что применение разработанного подхода дает 
процент правильных распознаваний номерных знаков на видеопотоке не ниже 96 % в зависимости от внешних 
условий. Комплекс программ реализован на языке Python.

Ключевые слова: математическая модель, система контроля и управления доступом, транспортное сред-
ство, локализация, распознавание, сверточная нейронная сеть, MobileNet

Введение

Современная  система контроля и управле-
ния доступом (СКУД) транспортных средств 
(ТС) на охраняемую территорию должна обе-
спечивать их идентификацию и ограничение 
доступа. Основные визуальные признаки, опи-
сывающие объект доступа (ОД) — автомобиль: 

1 Работа выполнена при поддержке Минобрнауки Рос-
сии научного проекта — госзадания в рамках проектной 
части № 2.1898.2017/4.6 "Создание математического и ал-
горитмического обеспечения интеллектуальной информаци-
онно-телекоммуникационной системы безопасности вуза".

цвет и тип кузова; марка, модель; категория и 
номерной знак (НЗ).

В работе [1] в качестве идентификационных 
признаков ТС предлагается использовать ин-
формацию о цвете автомобиля, однако такой 
подход затруднен в вечернее и ночное время, 
когда камера наблюдения переходит в черно-
белый режим.

Авторами [2] предлагается метод распоз-
навания марки и модели в условиях ограни-
ченного освещения в ночное время. Но такой 
метод не может быть применен в СКУД как 
основной классификатор.


