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Рассматривается методика, позволяющая сравнить основные отказоустойчивые модели программного 
обеспечения с программной избыточностью на основе методологии: N-версионного программирования (с чет-
кими и нечеткими алгоритмами голосования), N-версионного программирования с самопроверкой, восстанав-
ливающихся блоков, согласованных восстанавливающихся блоков и t/(n–1)-версионного программирования. Для 
реализации методики создана имитационная среда исполнения отказоустойчивых программных моделей. Про-
анализированы результаты моделирования в имитационной среде.

Ключевые слова: мультиверсионное программирование, программная избыточность, надежность, блоки 
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Сравнение отказоустойчивых моделей программного обеспечения 
в имитационной среде исполнения

Введение

В последние годы активно развиваются от-
расли, требующие надежных, отказоустойчи-
вых систем управления. К их числу относятся 
высокотехнологичные производства [1], исполь-
зующие композитные и опасные материалы, 
автономные беспилотные объекты — от муль-
тироторных систем до автомобилей с функци-
ей автопилота и моторизованных кресел с го-
лосовым управлением для людей с ограничен-
ными возможностями. Все более актуальным 
становится вопрос научно-обоснованной раз-
работки отказоустойчивых систем управления. 
Поскольку целевыми устройствами нередко 
становятся коммерческие устройства массовой 
доступности, актуальным также является во-
прос минимизации временных и материальных 
затрат на создание программного обеспечения 
(ПО) для них. Одним из наиболее эффективных 
подходов к повышению надежности ПО явля-
ется введение избыточности. Известны следу-
ющие отказоустойчивые модели ПО на основе 
методологии: N-версионного программирова-
ния (NVP); N-версионного программирования 
с самопроверкой (NSCP); восстанавливающих-
ся блоков (RB); согласованных восстанавли-
вающихся блоков (CRB); t/(n–1)-версионного 
программирования [2]. Каждая из упомянутых 
моделей обладает своими преимуществами и 
недостатками. Выбор одной из них не являет-
ся очевидным. Необходимо также определить 
число программных версий и требования по 
надежности как к этим версиям, так и к блоку 

принятия решения, к аппаратному обеспече-
нию [3]. Для решения задачи сравнения и выбо-
ра той или иной отказоустойчивой модели ПО 
предложена имитационная среда исполнения 
мультиверсионного ПО, представленная в на-
стоящей статье.

Методика сравнения
отказоустойчивых моделей ПО

Для большинства прикладных систем 
управления возможна реализация всех основ-
ных моделей повышения отказоустойчивости 
путем введения программной избыточности 
[4]. Возникает задача выбора соответствующей 
модели либо по соотношению характеристик и 
затрат на разработку, либо по целевой характе-
ристике, если не все модели позволяют достичь 
требуемого значения целевой характеристики. 
В любом случае необходим инструментарий, 
позволяющий оценить характеристики надеж-
ности ПО или его компонента при реализации 
всех основных отказоустойчивых моделей при 
заданных характеристиках программных мо-
дулей и блока принятия решения.

Предлагаемая методика позволяет оцени-
вать все модели на одинаковом наборе отве-
тов версий программ на каждой итерации, что 
дает возможность сравнить результаты работы 
всех моделей в одинаковых условиях, соответ-
ствующих заданным характеристикам систе-
мы. Это обстоятельство позволяет определить, 
какая из моделей будет лучше работать имен-
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но в представленных условиях, а именно: при 
определенной надежности версий на каждом 
из изменяющихся потоков данных; с учетом 
того, с какой вероятностью будут возникать 
межверсионные ошибки или ошибки округле-
ния и с какой вероятностью будут проявляться 
сбои в приемочных тестах и т.  д.

Модель t/(n – 1)-версионного 
программирования

Отдельно следует остановиться на модели 
t/(n – 1) версионного программирования, по-
скольку алгоритм ее работы не описан в рус-
скоязычной литературе, а сама модель пред-
ставляет интерес. Процедура принятия реше-
ния в данной модели мультиверсионного ПО, 
предложенная Цзе Сюй (Jie Xu) из универси-
тета Ньюкастла (University of Newcastle upon 
Tyne), основана на t/(n – 1) диагностируемости 
[5]. Для простоты будем называть его t/(n – 1)- 
алгоритмом принятия решений. Суть алго-
ритма состоит в том, что сравниваются не все 
выходы версий, а лишь некоторые из них, до-
статочные для принятия решения.

Рассмотрим пример системы с числом вер-
сий N = 5 и максимальным числом ошибок t = 2,
т.е. рассмотрим вариант 2/(5 – 1)-алгоритма. 
При числе ошибок, не превышающем t, алго-
ритм гарантирует выбор правильного вариан-
та из N выходов версий. Однако и при пре-
вышении числа неправильных выходов вер-
сий система не обязательно выберет неверный 
суммарный выход. Может произойти и выбор 
правильного выхода, однако такой результат 
не гарантируется [5].

Рассмотрим алгоритм подробнее на данном 
примере. Сравниваются попарно выходы четы-
рех версий: 1 — 2; 2 — 3; 3 — 4. Получаем три 
результата сравнений ω12, ω23, ω34, равные 0,
если выходы совпадают, и равные 1, если раз-
личаются. На основании только этих трех 
результатов сравнения алгоритм принимает 
решение о переключении выхода между выхо-
дами 1-й, 4-й и 5-й версий, т. е. версии 2 и 3 
используются только для сравнения, значения 
их выходов никогда не используется в качестве 
выхода системы. Более наглядно схема работы 
представлена на рис. 1.

Как видно из рис. 1, схема принятия решения 
в t/(n – 1)-алгоритме относительно несложна.
В случае пяти мультиверсий для принятия ре-
шения (правильного управления переключа-
телем выходов) необходимы только результаты 
трех парных сравнений выходов четырех версий, 
значение выхода пятой версии для принятия ре-

шения не используется. Логика управления пе-
реключателем выходов на основании результа-
тов сравнений при n = 5 представлена в табл. 1.

Изучив табл. 1 и рис. 1, можно прийти к вы-
воду, что при относительно надежных версиях 
в большей части случаев компараторы будут 
возвращать (0;0;0), и на выход будет подаваться 
значение выполнения первой версии. Можно 
также сделать вывод об отсутствии необходи-
мости каждый раз исполнять пятую версию, 
а делать это только в случае соответствующих 
значений результатов сравнений, когда на вы-
ход необходимо подать именно результат пя-
той версии ((0;1;0), (1;0;1), (1;1;1)). Этот факт 
снижает среднюю нагрузку, требуемую среде 
исполнения мультиверсионного ПО для рабо-
ты (в подавляющем большинстве случаев бу-
дут рассчитаны четыре из пяти версий).

Следует отметить, что и сам алгоритм при-
нятия решения также является в значитель-
ной мере менее ресурсоемким по сравнению 
с голосованием, особенно со взвешенными его 
модификациями, где при каждом голосовании 
исполняются все версии, создаются классы 
и рассчитываются веса для каждого из них. 
Для t/(n – 1) при n = 5 необходимо только три 
простые операции сравнения с бинарным вы-
ходом. Далее осуществляется однозначный, 
априорно заданный выбор выхода для одного 
из восьми возможных сочетаний значений вы-
ходов компараторов (табл. 1).

Таблица 1

Возможные варианты выбора на основе выходов 
компараторов для n = 5

ω12 ω23 ω34 Предположительно правильные версии

0 0 0 1, 2, 3, 4

0 0 1 1, 2, 3

0 1 0 5

0 1 1 1, 2

1 0 0 2, 3, 4

1 0 1 5

1 1 0 3, 4

1 1 1 5

Рис. 1. Схема работы t/(n – 1) алгоритма при n = 5 и t = 2



22 ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, Том 25, № 1, 2019

Программная реализация
имитационной среды исполнения

Среда исполнения мультиверсионного ПО 
реализована в виде программного комплек-
са, который позволяет исполнять программ-
ные модули не только с помощью методоло-
гии N-версионного программирования (NVP), 
а также с использованием остальных рас-
пространенных мультиверсионных моделей, 
к числу которых относятся: модель восстанав-
ливающихся блоков (RB), модель согласован-
ных восстанавливающихся блоков (CRB); мо-
дель t/(n – 1)-версионного программирования 
и модель мультиверсионного программирова-
ния с самопроверкой (NSCP).

В данной среде в качестве программных моду-
лей выступают симуляции версий, которые рабо-
тают в соответствии со следующими заданными 
в интерактивной форме характеристиками:

1) общая надежность версии в каждом пото-
ке данных. В системе реализовано три после-
довательно изменяющих потока данных для 
исследования реакции системы на изменение 
работы программных модулей при различных 
входных данных;

2) вероятности возникновения межверси-
онной ошибки, "неточности". В частности, 
параметр допуска Е для нечетких алгоритмов 
голосования используется симуляциями как 
значение разброса "неточностей".

В рассматриваемой среде исполнения си-
муляции версий дают следующие три типа 
ошибок: случайную ошибку, симулирующую 
сбой в модуле, межверсионную ошибку и не-
точность — ответ, близкий к правильному, т.  е. 
удаленный от него на величину, не превышаю-
щую допуск, но не равный ему. Этот тип ошиб-
ки симулирует "неточность" — ошибки окру-
гления при нехватке разрядности, неточности 
оцифровки выходов аналоговых датчиков и т.  д. 
Это ситуация, когда алгоритмически версия 
сработала верно, но дала неточный ответ из-за 
ошибок округления, оцифровки, нехватки раз-
рядности, большой разницы в порядке величин 
при операциях с плавающей запятой [6].

Так как в среде исполнения ошибка про-
является с заданной для каждой версии и 
каждого потока данных вероятностью, то при 
возникновении ошибки выполняется ряд про-
верок. Если ошибка является не первой в теку-
щем голосовании, то с заданной вероятностью 
генерируется межверсионная ошибка, т.  е. воз-
вращается значение, совпадающее со значе-
нием предыдущей ошибки. Этот тип ошибки 
симулирует связную ошибку — допущенный 
алгоритмический просчет, одинаковый в не-

скольких версиях, которые дадут одинаковую 
ошибку при одинаковом входе [7].

"Неточность" также генерируется с задан-
ной вероятностью. При этом возвращается вы-
ход, не равный правильному, но удаленный от 
него не более чем на заданное отклонение E. 
Если предыдущие вероятности не срабатыва-
ют, то возвращается случайная ошибка, симу-
лирующая сбой в текущей версии модуля.

На рис. 2 представлен результат моделирова-
ния на основе 300 итераций мультиверсионного 
голосования с заданными в программе харак-
теристиками модулей для варианта исполнения 
с симуляциями версий. Пользователем задает-
ся: число версий, глубина стека для взвешен-
ных алгоритмов с забыванием, длина потока 
данных, вероятность ошибки приемочного те-
ста алгоритмов с восстанавливающимися бло-
ками, допуск вхождения для нечетких алгорит-
мов, вероятности возникновения неточностей 
и межверсионных ошибок, надежности каждой 
версии в каждом из трех потоков данных.

В предложенной программной реализации 
имеется возможность задавать значения на-
дежности для всех версий, проводить иници-
ализацию значений параметров системы, осу-
ществлять моделирование с заданными пара-
метрами, формирование графиков и проверку. 
Интерфейс программы имеет следующие об-
ласти: графическая область, область вывода 
информации о последней возникшей ошибке и 
результатов моделирования, а именно общего 
числа накопленных ошибок за все итерации и 
числа межверсионных ошибок. Графики ото-
бражают распределение возникновения оши-
бок по каждой модели во времени.

Для практической проверки работоспособ-
ности предложенного инструментария в ими-
тационной среде разработаны и используются 
в качестве версий пять различных алгоритмов 

Рис. 2. Интерфейс программы с результатами моделирова-
ния: число ошибок в каждой модели и график их распределе-
ния по времени
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оптимизации: 1 — метод деления отрезка по-
полам; 2 — метод золотого сечения; 3 — метод 
дихотомии; 4 — метод квадратичной аппрок-
симации и 5 — метод Фибоначчи. В каждом 
алгоритме наложено ограничение на число 
итераций K = 10, поскольку в системах реального 
времени важно гарантированно получить ответ 
за заданный промежуток времени [8], т.  е. нель-
зя допускать слишком длительного исполнения 
циклов. Это позволит дополнительно сравнить 
точность алгоритмов, которую они смогут до-
стигнуть при введенном (одинаковом для всех 
версий) ограничении на число итераций.

В имитационной среде обеспечена поддерж-
ка принятия решения на основе любой из рас-
смотренных ранее моделей, однако в качестве 
примера будем рассматривать выходы модели 
N-версионного программирования с нечет-
ким взвешенным голосованием согласованным 
большинством с забыванием. Отметим, что вы-
бор нечеткого голосования обусловлен харак-
тером выходов версий — ожидаются ответы, 
близкие к реальным минимумам функций, но 
не обязательно равные им. Целесообразно ис-
пользовать алгоритмы с элементом нечеткой 
логики [9], чтобы близкие ответы могли увели-
чивать веса мультиверсий, повышая устойчи-
вость алгоритмов и модели в целом.

Включение в состав среды алгоритма взве-
шенного голосования позволяет нам численно 
сравнить алгоритмы оптимизации, так как по 
результатам прогонов мы будем накапливать их 
веса, рассчитывая оценку вероятности правиль-
ного ответа, основанную на статистике работы 
каждой версии. Чем чаще версия будет ошибать-
ся, тем меньше будет ее вес. Оптимальной в на-
шем случае будет версия с наибольшей суммой 
весов, соответственно, оптимальным будет ал-
горитм, который реализуется данной версией.

В имитационной среде допускается возмож-
ность задавать глубину стека для взвешенного 
алгоритма голосования, значение допуска для 
элемента нечеткой логики и общее число про-
гонов. С учетом заданных значений указанных 
параметров имитационная среда осуществляет 
мультиверсионное исполнение всех алгоритмов и 
принятие решения, причем на каждой итерации 
изменяются значения коэффициентов функций, 
используемых в оптимизационных алгоритмах.

Более того, через каждые 100 итераций из-
меняется тип функции (в имитационной среде 
реализовано пять различных функций). Это 
позволяет исследовать и качество работы алго-
ритмов оптимизации, поскольку на различных 
типах функций используемые алгоритмы оп-
тимизации показывают различные результаты. 
Итоговая оценка работы алгоритмов представ-

ляет собой сумму результатов работы по всем 
пяти функциям при 100 различных коэффици-
ентах для каждой из них, что является доста-
точно объективным показателем и позволяет 
отсеять алгоритмы, работающие хорошо толь-
ко в узком диапазоне вводимых параметров.

Анализ результатов моделирования 
в имитационной среде

При анализе результатов моделирования 
рассматривается зависимость числа ошибок 
для каждой отказоустойчивой модели ПО от 
надежности версий (программных модулей).

Установим следующие значения параметров 
системы: число мультиверсий = 5; глубина 
стека = 100; длина потока данных = 100; на-
дежность приемочного теста = 0,9; допуск для 
нечетких алгоритмов = 0,1; вероятность воз-
никновения неточности = 0,2; вероятность 
возникновения межверсионной ошибки = 0,1. 
Важно отметить, что в программе задаются не 
абсолютные вероятности конкретного типа 
ошибок, а условные, т.  е. вероятность возник-
новения события ошибки. Например, общая 
вероятность возникновения неточности при 
работе программного модуля с надежностью
P = 0,95 будет не 0,2, а (1 – 0,95)•0,2 = 0,01.

Итак, зафиксировав указанные параметры, 
мы можем менять значения надежности про-
граммных модулей (для простоты будем ис-
пользовать равные значения надежности для 
всех версий и для всех трех потоков данных), 
используя кнопку "fill" (рис. 2). При ее нажатии 
все значения надежности версий приравнивают-
ся к одному значению, введенному в основном 

Таблица 2

Результат моделирования при различной надежности версий

Число ошибок
Надежность версий

0,7 0,75 0,8 0,85 0,9 0,95 0,99

Число ошибок в NVP 
с четким алгоритмом

10 6 3 1 0 0 0

Число ошибок в NVP 
с нечетким алгоритмом

12 9 4 1 0 1 0

Число ошибок в
t/(n – 1)-версионном 
программировании

28 14 7 3 1 0 0

Число ошибок в вос-
станавливающихся 
блоках (RB)

23 15 20 18 12 6 1

Число ошибок 
в согласованных RB

6 6 3 2 0 0 0

Число ошибок в NVP 
с самопроверкой

13 9 2 6 1 1 0

Число межверсион-
ных ошибок

57 42 32 19 14 2 0
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окне программы, слева от кнопки. Проведем мо-
делирование с различными значениями надеж-
ности версий от 0,7 до 0,95 с шагом 0,05 и 0,99.

Из результатов моделирования, приведен-
ных в табл. 2, видно, как растет число меж-
версионных ошибок при снижении надеж-
ности версий. Виден рост числа допущенных 
ошибок, отличающийся для различных от-
казоустойчивых моделей ПО. Большое число 
ошибок зарегистрировано в модели восстанав-
ливающихся блоков, отчасти это обусловлено 
относительно низкой заданной надежностью 
приемочного теста (0,9). Наилучшие результа-
ты при невысокой надежности версий показы-
вает модель согласованных восстанавливаю-
щихся блоков, поскольку она сочетает в себе 
механизмы как восстанавливающихся блоков, 
так и N-версионного программирования.

На рис. 3—5 (см. третью сторону обложки) и 
рис. 6 приведены результаты работы имитаци-
онной среды исполнения отказоустойчивого ПО 
с различными алгоритмами оптимизации при 
различных допусках в алгоритмах голосования.

Рассмотрим результаты работы имитаци-
онной среды с алгоритмами оптимизации на 
рис. 3 (см. третью сторону обложки). При до-
пуске Е = 0,045 есть однозначно лучший ал-
горитм, это метод 2 (метод золотого сечения). 
Он всегда голосует за выигравший класс, т.  е. 
значения функции не являются равными, но 
отличаются не более чем на 0,045 в любую сто-
рону. Таким образом, не обязательно иметь 
максимально близкий к правильному ответ, 
так как в соответствии с логикой работы взве-
шенного алгоритма голосования 1 в стек весов 
получают все версии с коэффициентом вхож-
дения больше нуля, вне зависимости от его 
конкретного значения [10].

Очевидно, что значение допуска Е будет су-
щественно влиять на работу имитационной 
среды исполнения отказоустойчивых моделей 
ПО, поскольку определяет отклонение, кото-
рое может "допустить" версия и быть признан-

ной верно ответившей. Рассмотрим случаи 
уменьшения допуска Е до 0,001 на рис. 4 (см. 
третью сторону обложки) и его увеличения до 
значений 3 и 10 на рис. 5 (см. третью сторону 
обложки) и рис. 6 соответственно.

Из представленных результатов видно, что 
при уменьшении допуска суммы весов резко
падают, поскольку алгоритм начинает все
"строже" принимать решение о корректности 
выхода версии, помещая в стек весов "0" за от-
клонение, превышающее 0,001. При увеличении 
допуска наблюдается обратная картина, суммы 
весов растут, достигая максимального показате-
ля в 495 уже для нескольких версий, поскольку 
даже алгоритмы, дающие ответы с существен-
ным отклонением, признаются ответившими 
верно. В таком случае система уже не может од-
нозначно выбрать наилучший алгоритм и вы-
дает список субоптимальных алгоритмов, т.  е. 
получивших максимальные суммы весов.

Заключение

Разработанная имитационная среда ис-
полнения отказоустойчивых моделей ПО по-
зволяет сравнить программные реализации 
алгоритмов, основанные на современных 
методологиях повышения отказоустойчиво-
сти с введением программной избыточности, 
в одинаковых условиях. Задавая характеристи-
ки имитационной среды и вероятности кор-
ректной работы всех программных компонен-
тов, мы получаем результаты моделирования, 
которые упрощают выбор отказоустойчивой 
модели для реализации разрабатываемого ПО 
с избыточностью.

Исполнение в имитационной среде про-
граммных реализаций оптимизационных ал-
горитмов позволяет выбрать лучший алгоритм 
на заданном наборе функций с учетом допу-
стимого отклонения, что показывает работо-
способность предложенного инструментария 
на реальной прикладной задаче, когда заве-
домо правильный выход не известен, так как 
среда работает в реальным ПО, а не с симуля-
циями программных версий.
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