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Введение

Стремительный  прогресс информацион-
ных технологий, их повсеместное внедрение 
во все сферы человеческой деятельности при-
водит к тому, что современная организация 
бизнес-процессов становится полностью зави-
сима от надлежащего функционирования ин-
формационных систем. Область, отвечающая 
за безопасность информации, обрабатываемой 
в таких системах, и ее ресурсов, является об-
ластью информационной безопасности (ИБ).

Основным документом, описывающим по-
рядок и принципы обеспечения информаци-
онной безопасности в организации, является 
политика ИБ, определение которой вытекает 
из двух понятий ГОСТ Р ИСО/МЭК 27002—
2012, а именно информационной безопасности 
("Защита конфиденциальности, целостно-
сти и доступности информации; кроме того, 
сюда могут быть отнесены и другие свойства, 
например, аутентичность, подотчетность, не-
отказуемость и надежность" [1]) и политики 
("Общее намерение и направление, официаль-

*Публикация выполнена в рамках Программы фун-
даментальных исследований РАН по приоритетным 
направлениям, определяемым президиумом РАН, № 7 
"Новые разработки в перспективных направлениях энер-
гетики, механики и робототехники".

но выраженное руководством"). Таким обра-
зом, политика информационной безопасности 
является совокупностью документированных 
управленческих решений, направленных на 
защиту необходимых свойств информации и 
ассоциированных с ней ресурсов.

При взаимодействии пользователя с инфор-
мационной системой организации, ее ресурсами 
и обрабатываемой внутри информацией насту-
пает потребность в регулировании такого взаи-
модействия, реализуемом за счет политики ИБ, 
мер и средств по обеспечению безопасности. 
В настоящей работе идентификация программ-
ного обеспечения (ПО) рассматривается как 
техническая мера обеспечения безопасности, 
подкрепляющая собой организационную меру, 
часто выраженную в положении установленной 
политики безопасности организации о запрете 
на несанкционированное установление ПО.

Под идентификацией ПО понимается про-
цедура построения некоторой информативной 
модели (модель в виде математического кор-
тежа) программы (сигнатуры) по выбранному 
признаковому пространству (ассемблерным 
командам), характеристики которой позволя-
ли бы с заданной точностью найти соответствие 
между рассматриваемой (идентифицируемой) 
программой и предопределенной ранее на эта-
пе формирования архива сигнатур конкретной 
программой. Другими словами, идентифици-
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ровать исполняемый файл означает распознать 
его как ту или иную программу. Под программ-
ным обеспечением рассматриваются исполни-
мые и компонуемые 32- и 64-разрядные фай-
лы формата ELF в операционной системе Linux 
для архитектур процессоров x86 и x86-64.

Ранее автором были опубликованы резуль-
таты формирования сигнатур программ и ме-
тоды их сравнения различными способами 
[2—4]. В данной работе проводится постобра-
ботка полученных ранее результатов иденти-
фикации с помощью аддитивного критерия 
Фишберна, коэффициенты которого рассчи-
тываются для десяти ассемблерных команд — 
признакового пространства, используемого 
для формирования сигнатур.

Оценка точности идентификации ПО

В качестве точности идентификации Accu-
racy выступает отношение числа верно иденти-
фицированных исполняемых файлов TP (true 
positive results) к общему объему исполняемых 
файлов, участвовавших в идентификации J 
(числу файлов тестовой выборки). Показатель 
Accuracy считается по следующей формуле и 
представляется в процентах:

 •100 %.
TP

Accuracy
J

=

Точность классификатора также можно рас-
считать с помощью F-measure, которая пред-
ставляет собой среднее гармоничное между 
точностью (precision) и полнотой (recall). Так, 
для мультиклассификатора необходимо прове-
сти расчет F-measure по каждому объекту (про-
граммы тестовой выборки) по формуле
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1
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где коэффициент α позволяет взвешивать со-
отношение точности (precision) и полноты (re-
call) и принимает значение от нуля до едини-
цы включительно.

Бикубическая мера для всех объектов рас-
считывается как среднее значение F-measure 
для каждого из i объектов:
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Разнообразие в подходе оценки точности 
вызвано необходимостью сравнения получае-

мых результатов точности с существующими 
методами идентификации других исследова-
телей, которые используют различные меры 
оценки классификаторов.

Использование аддитивного критерия 
Фишберна

Задача оценки эффективности принимае-
мых решений не одним, а несколькими кри-
териями, является центральной проблемой
теории принятия решений. В работе [5] даются 
строгие определения равенства и неравенства 
критериев по важности. Классификация ме-
тодов определения коэффициентов важности 
критериев представлена в работе [6] и выде-
ляются две группы методов: первые опреде-
ляют коэффициенты важности критериев, ис-
пользование которых возможно в обобщенных 
свертках; вторые определяют весовые коэффи-
циенты, использование которых в обобщен-
ных свертках не рекомендуется.

Аддитивный критерий Фишберна [7, 8] как 
раз относится к первой группе методов, в част-
ности, к методам аддитивной свертки. Данный 
критерий обладает рядом достоинств, напри-
мер, отсутствует необходимость в опросе мне-
ний экспертов, нет ограничений на условия 
реализации, имеется простота расчетов и т. д.

Методы аддитивной свертки можно исполь-
зовать, если функция полезности ϕ( f(x)) пред-
ставима в аддитивной форме:
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где λ — коэффициенты относительной важности 
критериев, которые определяются по формуле
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При этом если значения нескольких крите-

риев равны fi(x) = fi + 1(x) = ... = fi + m(x), тогда и 
коэффициенты относительной важности для 
них одинаковы и равны среднему значению 
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 как если бы они были рассчитаны 

для не равных критериев с сохранением их по-
рядка fi(x) > fi + 1(x) > ... > fi + m(x).

По результатам проведенных эксперимен-
тов можно сделать вывод о том, что наиболее 
точные результаты идентификации были по-
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лучены при построении сигнатур, основанных 
на частоте одной ассемблерной команды на 
равных интервалах разбиения, с использова-
нием метода их сравнения на основе градиент-
ного бустинга деревьев решений в реализации 
библиотеки XGBoost. В табл. 1 представлены 
упорядоченные результаты по десяти ассем-
блерным командам, так наибольшая точность 
идентификации исполняемых файлов достига-
ется при использовании ассемблерной коман-
ды jmp, а наихудшая — при использовани cmp.

Проведем расчет коэффициентов относи-
тельной важности критериев (ассемблерных 
команд) для нашей задачи (табл. 2).

Таким образом, мы получаем аддитивную 
функцию вида

 

( ), , 0,182• 0,164•

0,145• 0,118• 0,118•

0,082• 0,082• 0,055•

0,036• 0,018• ,

jmp cmp jmp mov

call add and

je lea push

pop cmp

ϕ … = + +

+ + + +
+ + + +

+ +

применив которую к результатам классифика-
ции XGBoost, получим вероятности принад-
лежности исполняемых файлов тестовой выбор-
ки к определенным программам на основании 
совокупности десяти ассемблерных команд и 
коэффициентов их важности. На рисунке ото-

Таблица 1
Упорядоченные ассемблерные команды по достигаемой точности идентификации

XGBoost

jmp mov call add and je lea push pop cmp

118 116 115 113 113 112 112 110 109 104

Таблица 2
Коэффициенты относительной важности критериев (ассемблерных команд)

jmp mov call add and

( )
( )1

2• 10 1 1

10• 10 1

− +
λ =

+
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2• 10 2 1

10• 10 1

− +
λ =

+
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2• 10 3 1

10• 10 1

− +
λ =

+
( )
( )4

2• 10 4 1

10• 10 1

− +
λ =

+
( )
( )5

2• 10 5 1

10• 10 1

− +
λ =

+

λ1 = 0,182 λ2 = 0,164 λ3 = 0,145 λ4 = 0,118 λ5 = 0,118

je lea push pop cmp
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− +
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2• 10 9 1

10• 10 1

− +
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+
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( )10
2• 10 10 1

10• 10 1

− +
λ =

+

λ6 = 0,082 λ7 = 0,082 λ8 = 0,055 λ9 = 0,036 λ10 = 0,018

Результаты постобработки результатов классификации:
а — для всех файлов; б — для 20 файлов для ближайшего рассмотрения
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бражены результаты идентификации с постоб-
работкой результатов классификации XGBoost 
по всем 123 исполняемым файлам тестовой вы-
борки, отмеченным на оси ординат, по оси аб-
сцисс отмечается вероятность принадлежности 
исполняемого файла к классу (программе).

Автором, для более понятной визуализа-
ции, специально была выбрана линейчатая 
диаграмма с накоплением, где первым прямо-
угольником отображается вероятность при-
надлежности исследуемого файла к истинной 
программе (которой он и является). Далее сле-
дуют вероятности принадлежности к другим, 
не истинным, программам.

Оценка точности по различным ассемблер-
ным командам для результатов идентифика-
ции ПО, полученных автором ранее, приведе-
на в табл. 3.

Так, после применения подхода постобра-
ботки результатов, на основе аддитивного 

критерия Фишберна и сочетания десяти ас-
семблерных команд, точность идентификации 
исполняемых файлов решений в реализации 
XGBoost возрастает на 3,26 % и достигает по-
казателя 99,19 % (только один файл из 123 был 
неправильно идентифицирован).

Заключение

Оценка точности идентификации на осно-
ве Accuracy и F-measure позволяет сделать вы-
вод о том, что разработанный подход к пост-
обработке результатов идентификации ПО с 
помощью аддитивного критерия Фишберна 
позволяет получить более высокий показатель 
точности с использованием всех рассмотрен-
ных методов классификации в сравнении с су-
ществующими методами идентификации про-
грамм, описанными в рассмотренных работах 

Таблица 3

Показатель Accuracy по каждой ассемблерной команде, в процентах

Ассемб-
лерные 

команды

Статистические критерии, p = 0,05 Машинное обучение

однородно-
сти χ2 [2]

согласия
Колмогорова [2]

однородно-
сти χ2 [3]

Нейронная 
сеть MLP [9]

Градиентный бустинг деревьев решений

LightGBM [10] CatBoost [4] XGBoost [10]

add 79,55 — 40,65 76,42 82,92 85,37 92,68

and — 60,16 69,11 78,87 86,18 91,87

call — 65,85 74,80 81,3 84,55 93,50

cmp 50,41 70,73 82,11 78,04 85,37 84,55

je — 69,11 78,05 86,99 89,43 91,05

jmp — 65,85 73,98 83,74 83,74 95,93

lea — 78,05 56,10 73,99 76,42 91,06

mov — 47,97 74,80 73,99 85,37 94,30

pop — 60,16 69,11 78,86 83,74 88,60

push — 56,91 53,66 74,79 82,93 89,40

Фишберн — — — 84,93 87,81 91,87 99,19

Таблица 4

Точность идентификации ПО с использованием разработанной методики и различных современных методов

Признаковое пространство и метод идентификации Число классов

Оценка качества метода

Точность 
(Accuracy), %

Бикубическая мера
качества кластеризации

Печатаемые строки + Naive Bayes [11] Бинарная
классификация

97,11 —

Последовательность частоты встречаемости очередности
(n = 2) ассемблерных команд + SVM: normalised polynomial [12]

95,9 —

Вектора для блоков постоянного размера побайтового кода 
программы + Редакционное расстояние [13]

Мульти-
классификация

— 0,69

Последовательность частоты встречаемости одной ассемблер-
ной команды на равных интервалах + XGBoost [10]

95,93 0,96

Последовательность частоты встречаемости одной ассемблер-
ной команды на равных интервалах + XGBoost + Фишберн

99,19 0,99
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отечественных и зарубежных авторов. Разра-
ботанная автором совокупность методов по 
формированию и сравнению сигнатур, а также 
постобработки результатов не только позволя-
ет решить задачу распознавания ПО, но и пре-
восходит другие наиболее результативные под-
ходы, приведенные в табл. 4.

Идентификация ПО может быть реализо-
вана в программном комплексе и может как 
использоваться при периодически проводи-
мых мероприятиях, так и быть установлена 
на компьютере пользователя для проведения 
идентификации всего устанавливаемого ПО 
в автоматическом режиме.

Совокупность разработанных методов по-
зволяет проводить идентификацию непосред-
ственно исполняемого файла, а не его мета-
данных, записанных в конфигурационных 
файлах, и, таким образом, может быть исполь-
зована в компьютерной криминалистике спе-
циальными службами.
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The Improving of Program Identification Accuracy
by Using the Additive Fisher Criterion

In this study, the information security field related to the management of installed software by automated system users is 
investigated.

An approach to increase the accuracy level of ELF file identification by using the Fishburn additive criterion is described. 
The criterion is applied to the executable file signatures, the formation principle of which was described in previous works. 
Signatures are built on the frequency occurrence for each of the ten sele cted assembly commands. The results of the performed 
executable files identification outcome post-processing are presented for all test sample files signatures compared with different 
methods, as well Accuracy increased and achieved to 99.19 %. A comparison with local and foreign studies is presented. 
Individually, it is worth to be noticed that the software identification is considered by the author as the identification of any 
common non-malicious programs, the prohibition on the use of which is established by the rules of the organization.

The proposed solution provides a sufficient level of program identification, allowing conducting the data storage media audit 
activities with purpose to identify unauthorized installed software. It is proposed to use this approach in conjunction with the 
previously developed methods of signatures formation and their comparison by information security specialists in organizations, 
as well as special services in computer forensics.
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