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Редукционный метод позиционно-модулярного преобразования 
больших чисел для нейронных сетей на конечных кольцах

дает принципиально новые возможности для по-
строения высокопроизводительных криптоси-
стем различного функ  ционального назначения. 
Отмеченное обстоятельство обусловлено тем, что 
при согласованном числе синапсов нейронной 
сети (НС), используемых в процессе взаимодей-
ствия ее нейронов, и мощностью базиса приме-
няемой модулярной системы счисления (МСС) 
НС становится естественным представлением 
данной числовой системы [12]. На адекватность 
системы счисления в остатках и НС указывают, 
в частности, следующие признаки:
 � семантическое сходство позиционных форм 

модулярных чисел с расчетными соотноше-
ниями формального нейрона;

 � существование адекватного отображения ал-
горитмов арифметических операций в МСС 
на многослойные НС;

 � простота реализации основных операций 
нейросетевого логического базиса в модуляр-
ном коде;

 � равнозначность модулярного кодирования 
информации и ассоциативной нейронной па-

Рассматривается проблема построения нейронных сетей конечного кольца (НСКК), которые служат ос-
новой нейросетевых модулярных вычислительных структур для высокопроизводительных криптографических 
приложений. Методологическую базу НСКК исследуемого класса составляет модифицированный редукционный 
метод позиционно-модулярного преобразования взвешенных больших чисел. Дана математическая формали-
зация метода, получены оценки диапазона изменения и разрядности элементов последовательности вычетов, 
формируемой по применяемой редукционной схеме рекурсивного типа, исследованы характер и скорость ее 
сходимости, предложен гибкий табличный механизм сокращения числа итераций схемы. Синтезирован общий 
редукционный алгоритм позиционно-модулярного кодового преобразования, разработана параллельная струк-
тура НСКК, осуществляющей базовое преобразование за одну итерацию.

Ключевые слова: нейронная сеть, нейронная сеть конечного кольца, синаптические веса, модулярная систе-
ма счисления, модулярная арифметика, криптография, диапазон больших чисел, редукционный метод позици-
онно-модулярного преобразования

Введение

В современном процессе развития эффективных 
средств защиты информации фундаментальная 
роль отводится разработкам по созданию новых 
вычислительных технологий, ориентированных 
на высокоскоростную реализацию трудоемких 
базовых процедур в диапазонах больших чисел 
(ДБЧ) [1—8]. С точки зрения производительно-
сти при оперировании на ДБЧ приоритетные по-
зиции принадлежат модулярным вычислитель-
ным технологиям. Важнейшим фактором, спо-
собствующим неуклонному повышению уровня 
востребованности данных технологий, является 
их идеальная приспособленность к нейросете-
вым реализациям [1, 3, 9—13]. Активно разви-
ваемое в настоящее время новое направление в 
криптографии — разработка и оптимизация ней-
росетевых модулярных вычислительных струк-
тур (МВС) [1, 3], нацеленное на реализацию в 
максимальной мере оптимально согласованных 
свойств параллелизма искусственных нейронных 
сетей (ИНС) и модулярной арифметики (МА), 
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мяти, вытекающая из смыслового (семантиче-
ского) соответствия оснований МСС класси-
фикационному признаку сети, а остаткам по 
основаниям — значению этого признака.
Основополагающая идея теоретических и 

прикладных разработок по созданию методоло-
гических, алгоритмических и программно-аппа-
ратных средств реализации позиционных форм 
модулярных чисел [1, 2, 14, 15] состоит в перево-
де вычислений из ДБЧ в компьютерные диапазо-
ны целых чисел (ЦЧ) стандартной разрядности. 
Ключевую роль в процессе решения сформули-
рованной задачи выполняют НС, определенные 
на конечных кольцах вычетов по рабочему ба-
зису модулей. Операционную основу нейрон-
ных сетей конечного кольца (НСКК) составляют 
главным образом операции приведения целых 
чисел к остаткам по используемым модулям. 
Как структурно, так и на операционном уровне 
НСКК в максимальной мере должны быть со-
гласованы с естественным кодовым параллелиз-
мом МА. В полной мере данному условию удов-
летворяет рассматриваемый в настоящей работе 
редукционный метод позиционно-модулярного 
кодового преобразования.

1. Математическая формализация
редукционного метода позиционно-модулярного 

преобразования больших чисел

Введем обозначения:
 � Z — множество целых чисел;
 � ⎣a⎦ и ⎡a⎤ — наибольшее и наименьшее ЦЧ со-

ответственно, не большее и не меньшее веще-
ственной величины a;

 � Zm = {0, 1, ..., m – 1}, Z–
m = {–⎣m/2⎦, –⎣m/2⎦ + 1,

..., ⎡m/2⎤ – 1} — множества наименьших неот-
рицательных и абсолютно наименьших выче-
тов по натуральному модулю m;

 � |а|m и | |ma −  — элементы множеств Zm и m
−Z , 

сравнимые с а (в общем случае рациональным 
числом) по модулю m.
Функциональное назначение НС конечного 

кольца по модулю m исследуемого класса состо-
ит в вычислении остатка от деления произведе-
ния CX на m,

 χ = |CX |m, (1)

где С — целочисленная константа; Х — входное 
неотрицательное ЦЧ, представленное b-раз ряд-
ным двоичным кодом 1 2 0 2( ... )b bx x x− −  (xj ∈ {0,1}, 

0, 1.j b= −  По критерию простоты нейросетевой 
реализации наиболее приемлемым методом вы-

полнения операции (1) является метод модуляр-
ной редукции суммы взвешенных операндов по 
рекурсивной схеме последовательного снижения 
разрядности получаемых вычетов [1, 3].

Положим
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Применяемая редукционная схема описыва-
ется операционной последовательностью:
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где b1 и bs — длины дополнительных двоичных 

кодов ( ) ( ) ( )
1 1

1 1 1
201 2 (       )b bx x x− − …  и ( ) ( ) ( )

201 2     (           )  
s s

s s s
b bx x x− − …  со-

ответственно ЦЧ Х(1) и Х(s), которые, как следует 
из (4), в принципе могут быть и отрицательны-
ми; S — число итераций схемы.

В целях получения необходимой информаци-
онной базы для исследования характера скоро-
сти сходимости и оптимизации числа S итера-
ций рекурсивного процесса (4) — преобразова-
ний типа X → |CX |m, оценим мощность диапазона 
изменения ЦЧ Х(s) и его разрядность bs.

Предположим, что m — простое число и обо-
значим его разрядность через b_mod = [log2m] бит. 
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Как известно [16, 17], множество всех степеней 
числа 2 по модулю m в мультипликативной груп-
пе кольца Zm образуют так называемую цикли-
ческую подгруппу, порождаемую элементом 2. 
Порядок N этой подгруппы (число ее элементов) 
служит делителем функции Эйлера ϕ(m) = m – 1. 
Сказанное относится и к совокупности абсолют-
но наименьших остатков от деления указанных 
степеней на m, т. е. к определяемому по формуле 
(3) набору вычетов:

 { | 2 ; 0,  1}.j
j m j m

W W j N
−−∈ = = −Z  (5)

При b_mod < bs – 1 последовательности весо-
вых коэффициентов

 {W0, W1, ..., WN – 1, WN, ..., 
1 1sbW

− − } ( 2, s S= ), (6)

используемые в (4), имеют циклическую струк-
туру. Сегменты длины N в (6) с начальными эле-
ментами WiN ( )10,  / 1si b N−= −  совпадают с после-
довательностью (5). В случае, когда bs – 1 не де-
лится нацело на N, последний [bs – 1/N]-й сегмент 
в (6) оказывается неполным. Пусть N+ и N– — 
количества соответственно положительных и от-
рицательных вычетов в множестве (5). Тогда с 
учетом вышеизложенного при 2, s S=  макси-
мально возможное значение числа X(s) (см. (4)) 
сверху можно оценить следующим образом:
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Аналогично для минимального значения ЦЧ 
X(s) верна следующая оценка:
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Следовательно,
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Так как N является делителем функции Эйле-
ра ϕ(m) = m – 1, то N представимо в виде N = 
= (m – 1)/d, где d — делитель ЦЧ ϕ(m) = m – 1 (d ≠ N). 
С учетом отмеченного обстоятельства из выраже-
ния (7) получаем
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Отсюда заключаем, что
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Таким образом, ввиду того, что 1/2 < 1 –
– 1/(2d) + 1/(2dm) < 1 для разрядности ЦЧ X  (s) 
справедлива оценка:

 bs = ⎡log2(max{X(s)} – min{X(s)} + 1)⎤ <
 < b_mod + log2(bs – 1). (8)

Что касается числа X (1) (см. (4)), то для оценки 
его разрядности b1 также применим рассмотрен-
ный выше подход. Это обеспечивается тем, что 
при любом целочисленном С последовательность 
{W0(C), W1(C), ..., WN – 1(C), WN(C), WN + 1(C), ..., 
W2N – 1(C), ..., 

0 1bW − (C)} абсолютно наименьших 
остатков по модулю m, определяемых по правилу (3), 
благодаря выполнению равенств WiN + j(C) = Wj(C)

01, 1; 0, 1 ,
b

i j N
N

⎛ ⎞⎢ ⎥= − = −⎜ ⎟⎢ ⎥⎜ ⎟⎣ ⎦⎝ ⎠
 как и последователь-

ности (6), имеет циклическую структуру (с пе-
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риодом N). Математические выкладки, приве-

денные выше для X(s) ( 2,s S= ), дают для разряд-
ности b1 числа X(1) оценку аналогичную (8), а 
именно оценку вида:

 b1 < b_mod + log2b0 = b_mod + log2b. (9)

Несмотря на то что оценочные значения (8), (9) 

разрядностей bs ( 1,s S= ) чисел (4) сильно завыше-
ны, они вполне адекватно отражают характер схо-
димости рассматриваемой редукционной схемы.

Рекурсивный редукционный процесс, базиру-
ющийся на (2)—(4), обладает следующими свой-
ствами.

А. Числа X(0) = X, |X(1)|, |X(2)|, ..., |X(S)| образу-
ют убывающую последовательность. При этом 

ввиду (3) все X(s) ( 0,s S= ) равноостаточны по 
модулю m, т. е. являются элементами одного и 

того же класса X  вычетов по данному модулю: 

{ | (mod )}X A A X m= ∈ ≡Z  (Z — множество целых 
чисел).

Б. Согласно (8), (9) достигаемое на s-й ите-
рации отклонение Δs = bs – b_mod разрядности 
ЦЧ X (s) от разрядности модуля m составляет по-
рядка [log2bs – 1] бит. Поскольку с увеличением s 
скорость приближения bs к b_mod снижается, то 
в целях уменьшения числа S итераций вычисли-
тельной схемы (4), а значит и временных затрат 
на ее реализацию, в качестве признака заверше-
ния редукционного процесса принимается вы-
полнение неравенства

 Δs = bs – b_mod m Δmin, (10)

где Δmin — некоторый порог, подбираемый экспе-
риментально (в ходе обучения соответствующей 
нейронной сети). В частности, при использова-
нии в (10) Δmin = 0 искомое значение выходной 
величины схемы (4) формируется по правилу:
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Число S итераций редукционной схемы (4) не 
превышает оценочного значения, определяемого 
условием

 bs – b_mod < log2(b_mod + log2(b_mod +
 + log2(...log2(b_mod + log2b0) ...))) m Δmin(b0 = b),

которое вытекает из (8)—(10).
В. Расчетные соотношения схемы (4) целиком 

согласуются с принципами нейросетевой вычис-
лительной технологии. Осуществляя суммирова-

ние синаптических весов (3) с последующим вы-
числением активационной функции χ = |CX |m =
= |X (s)|m, реализуемой, например, в виде (11). Набор 
необходимых весовых коэффициентов (3) рассчи-
тывается предварительно и хранится в памяти.

Г. Редукционная схема (4) без существенных 
структурно-функциональных изменений приме-
нима для любого числа модулей. Это и обеспе-
чивает возможность совместного использования 
ИНС и МА.

Д. Метод модулярной редукции для преоб-
разования X → |CX |m по рекурсивной вычисли-
тельной схеме (4) легко может быть обобщен на 
случай использования произвольной позицион-
ной системы счисления с основанием r > 2 и,
в частности, десятичной системы счисления.

2. Редукционный алгоритм
позиционно-модулярного кодового

преобразования целых чисел

На базе представленного метода последова-
тельного уменьшения разрядности ЦЧ по редук-
ционной схеме (4) рекурсивного типа синтезиро-
ван алгоритм позиционно-модулярного кодового 
преобразования, ориентированный на нейросе-
тевую реализацию, который заключается в ни-
жеследующем.

Параметры алгоритма:
 � попарно простые модули m1, m2, ..., mk, имею-

щие соответственно разрядности b_mod_1,
b_mod_2, ..., b_mod_k бит (b_mod_i = [log2mi]

( 1,i k= ); k l 1);
 � порог Δmin (Δmin = 0) для решающего правила 

(10) завершения редукционного процесса.
Входные данные алгоритма:

 � двоичный код (xb – 1 xb – 2 ... x0)2 исходного ЦЧ 
X (b — длина кода);

 � целочисленные коэффициенты Сi произведе-
ний СiX, подлежащих приведению к остаткам 

по модулям mi ( 1,i k= ).
Выходные данные: набор остатков — моду-

лярный код (χ1, χ2, ..., χk) (  ,     1,  
i

i i m
C X i kχ = = ) по 

заданному базису модулей — M = {m1, m2, ..., mk}.
Предварительно получаемые данные: рассчи-

танные согласно правилу (3) наборы весов

 
( )

( ) ( ){ },   ,  | 2 ; 0,  1 ,
i

i

j
j i j i i m

C

W C W C C j b
−

=

= = = −

W
 (12)

 { },   ,   1 1| 2 ; 0,  1 ; .

1,  .

i

j
i j i j i m

W W j b b b

i k

−
= = = − <

=

W
 (13)
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В случае, когда базис М содержит только один 
модуль (M = {m}), индекс i в (12), (13) опускается.

Тело алгоритма позиционно-модулярного ко-
дового преобразования по редукционной схеме 
понижения разрядности вычетов по модулю:

ПМ_РС.1. Положить b0 = b, X  (0) = 
( ) ( ) ( )
0 0

0 0 0
201 2( .. ).b bx x x− −=  = (xb – 1 xb – 2 ... x0)2 = X, i = 1.

ПМ_РС.2. Номеру итерации редукционного 
процесса присвоить начальные значения: s = 1.

ПМ_РС.3. Вычислить ( ) ( ) ( )0 1
01

, 
0

,
b

j i i j
j

X W C x
−

=
= ∑  

сформировав двоичный код ( ) ( ) ( )
1 1

1 1 1
201 2( ... )b bx x x− −  

длины b1 бит ЦЧ X(1).
ПМ_РС.4. Если b_mod_i < bs, то s инкремен-

тировать (s = s + 1), найти

 ( ) ( ) ( )1

1 1

2
1 1

,  1,    1
0

,
s

s s

b
s ss

j i b ij b
j

X W x W x
−

− −

−
− −

− −
=

= −∑

получая код ( ) ( ) ( )
1 2 20( )

s s

s s s
b bx x x

− −
 длины bs бит числа 

Х(s) и данный шаг алгоритма (шаг ПМ_РС.4) по-
вторить сначала.

ПМ_РС.5. Ввиду bs m b_mod_i в соответствии 
с (11) для фиксации искомого значения i-й циф-
ры формируемого МК выполнить действия:

ПМ_РС.5А. При X(s) < 0 положить χi = X(s) + mi 
и перейти к ПМ_РС.6.

ПМ_РС.5Б. В случае X(s) l mi положить χi = 
X(s) – mi и перейти к ПМ_РС.6.

ПМ_РС.5В. Выполнить операцию присвое-
ния: χi = X(s).

ПМ_РС.6. Если i ≠ k, то переменную i инкре-
ментировать (i = i + 1) и перейти к ПМ_РС.2.

ПМ_РС.7. Завершить работу алгоритма.
Приведем демонстрационные примеры.
Пример 1. Пусть требуется найти остаток от 

деления ЦЧ Х = 987 654 321 на модуль m = 13.
В целях упрощения расчетов воспользуемся 

версией алгоритма ПМ_РС.1— ПМ_РС.7, ориен-
тированной на десятичную систему счисления. 
Сформируем набор необходимых весов:

 

{ }

{ }

0 1 8

13 13 13

| 10 ; 0, 1

{10 ,  10 ,  ,   10

1, 3,  4,   1,  3,  4,1  ,   3,   4 .

j
j j m

W W j b
−

− − −

= = = − =

= … =

= − − − − −

W

Выполняя первую итерацию рекурсивной ре-
дукционной схемы (4), вычислим

 
0 1 1

(1) (0)

0 0
.

b b

j j jj
j j

X W x W x
− −

= =
= =∑ ∑

Ввиду того, что

 
( ) ( ) ( ) ( )0 0 00

0 108 7 0

8 7 0 10

9,  (       )

(       ) 987 654 321

b b X x x x

x x x

= = = … =

= … =

имеем:

 X(1) = 1•1 + (–3•2) + (–4•3) +
 + (–1•4) + 3•5 + 4•6 + 1•7 + (–3•8) + (–4•9) =
 = 1 – 6 – 12 – 4 + 15 + 24 + 7 – 24 – 36 = –35.

Разрядность дополнительного двоичного кода 
числа X(1) = –35 составляет [log235] + 1 = 7 бит, в 
то время как модуль m = 13 является четырехраз-
рядным (b_mod = 4 бита). Поэтому редукцион-
ный процесс (4) должен быть продолжен. Вторая 
его итерация дает:

 X (2) = –(5 + (–3•3)) = 4.

Так как 0 < X  (2) < m = 13, то X  (2) — искомый 
остаток. Число итераций редукционного процес-
са составляет S = 2.

Пример 2. Пусть в МСС с базисом {m1, m2, m3} =
= {5, 11, 13) требуется найти нормированный 

остаток 
3

3,3 3,3 3 m
χ = μ χ  для вычета χ3 = 11 по мо-

дулю m3 = 13, где 
3 3

1 1
3,3 3,3 1 2( )

m m
M m m− −μ = = =

( ) 1313
1/ 5•11 1/3 9.= = =
В двоичной системе счисления вычет χ3 = 11 

представим в виде χ3 = (x3 x2 x1 x0)2 = (1011)2 = 
= 20•1 + 21•1 + 22•0 + 23•1. Следуя принятым 
обозначениям, положим m = m3 = 13, X = X(0) =
= χ3 = 11, b0 = b = 4 бита, C = μ3,3 = 9, в соот-
ветствии с (3) сформируем используемый на пер-
вой (начальной) итерации алгоритма ПМ_РС.1—
ПМ_РС.7 набор коэффициентов для вычисления 
сформированного остатка χ3,3 = |CX |m = |9•11|13:

 { }
{ }

0 1 2 3

13 13 13 13

13 13

0 1

13 13

2 3( ) { (9), (9), (9), (9)}

, , ,9•2 9•2 9•2 9•2

9•1 ,  9•2 ,  9•4 ,  9•8 }{ 4, 5,   3,   6

C W W W W
− − − −

− − − −

= =

=

= −

=

= − −

W

На первой итерации реализуемого редукцион-
ного процесса получаем

 
( ) ( ) ( ) ( )

( ) ( ) ( )

0 1 1
01

0 0

4•1 5•1 3•0 6•1   5.

b b

j j jj
j j

X W C x W C x
− −

= =
= = =

= − + + − + − =−

∑ ∑

Разрядность абсолютной величины |X (1)| ЦЧ 
X (1) = –5 составляет b1 = 3 бита, а модуль m = 13 
является четырехбитовым (b_mod = 4 бита). Сле-

довательно, ( ) { }1
13 6,  5,   ,  6 .X −∈ = − − …Z  Таким об-

разом, выполняемый редукционный процесс 
состоит из одной итерации (S = 1). При этом в 
соответствии с (11) искомый нормированный 
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остаток χ3,3 = X(1) + m = –5 + 13 = 8, что совпада-
ет с результатом непосредственных вычислений: 
χ3,3 = |CX |m = |9•11|13 = 8.

3. Высокоскоростная нейросетевая реализация 
редукционного алгоритма позиционно-

модулярного преобразования больших чисел

Синтезированная процедура ПМ_РС.1—
ПМ_РС.7 приведения взвешенных целых чисел
к остаткам по модулям m ∈ М = {m1, m2, ..., mk} 
(k l 1) может быть реализована как программно, 
так и аппаратным способом с применением ней-
росетевой вычислительной технологии [1, 3, 18, 19].

На рисунке представлена структура быстро-
действующей параллельной НСКК, которая вы-
полняет редукционную схему (4) преобразова-
ния Х → |CX |m за одну итерацию (S = 1). Данная 
нейронная сеть включает входной слой, нейро-
ны которого образуют b-разрядный регистр для 
фиксации двоичного кода (хb – 1 хb – 2 ... х0)2 ЦЧ 
Х, ⎡log2b⎤ cкрытых слоев, в совокупности состав-
ляющих блок суммирования вычетов (БСВ) — 
взвешенных компонент набора вида (12):

 ( ) ( ) ( ){ }| 2 ; 0,  1 ,j
j j m

C W C W C C j b
−

= = = −W  (14)

а также два выходных слоя, осуществляющих при-
ведение числа Х(1) (см. (4)), получаемого блоком 
суммирования вычетов к остатку по модулю m.

В скрытых слоях используются сумматоры SM, 
которые выполняют операции сложения пар вы-
четов, формируемых в соответствующих предше-
ствующих слоях. Если в l-й слой БСВ ( 21, logl b= ⎡ ⎤⎢ ⎥ )
поступает нечетное число Nl вычетов, то вычет, 
не вошедший в пару (условимся считать, что он 
имеет порядковый номер Nl) хранится в регистре 
в течение времени сложения пар вычетов в дан-
ном слое. Таким образом, БСВ имеет параллель-
ную древовидную (пирамидальную) архитектуру 
конвейерного типа. Это обеспечивает получение 
на выходе БСВ двоичного кода ЦЧ
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1
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1

1 1

1 2
1(1) (1) (1)
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(1) (1)
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b b

bj
j j j b

j j

b
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−

−
= =

−

− −
=

= = − =

= −

∑ ∑

∑
 (15)

(см. (4)) за время ⎡log2b⎤tсл, где tсл — длительность 
операции сложения двух вычетов.

Поскольку в наборе (14) могут быть как поло-
жительные, так и отрицательные компоненты, то 
их суммирование должно проводиться в допол-
нительном двоичном коде. Согласно оценке (9) 

разрядность b1 кода (
1 1

(1) (1) (1)
01 2 2)(  b bx x x− − …  ЦЧ X (1) 

удовлетворяет неравенству

 b1 m Δ + b_mod (Δ = ⎡log2b⎤;
 b_mod = ⎡log2m⎤). (16)

Пусть в (16) достигается равенство. Тогда из 
(15) вытекает соотношение

 ( ) ( ) ( )1 11
0 1 ,

m m
X X X= +  (17)

где

 
_ 2 _ 2

(1) (1) (1)
0

0 0
2 ;

b mod b mod
j

jj j
j j

X x W x
− −

= =
= =∑ ∑  (18)

_ 2
(1) (1) _ 1 (1)
1 _ 1

_ 1

_ 2
(1) (1)

_ 1 _ 1
_ 1

2 2

.

b mod
j b mod

j b mod mj b mod

b mod

j b modj b mod
j b mod m

X x x

W x W x

Δ+ −
Δ+ −

Δ+ −
= −

Δ+ −

Δ+ − Δ+ −
= −

= −

= −

=∑

∑
 (19)

Вычеты Wj ( 0,  _ 1j b mod= Δ + − ) определяют-
ся по (3), (13). Равенства (17)—(19) положены в 
основу блока приведения ЦЧ Х(1) к результирую-
щему остатку χ = |X(1)|m по модулю m. Значения 

b_mod — битового вычета (1)
1X  по модулю m рас-

считываются предварительно и записываются в 

Параллельная нейронная сеть конечного кольца для позици-
онно-модулярного преобразования по одноитерационной ре-
дукционной схеме
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табличную память М по соответствующим 
адресам:

 ( )(1) (1) (1)
_ 1 _ 2 _ 1 2

    ,b mod b mod b modx x xΔ+ − Δ+ − −…

имеющим разрядность Δ + 1 бит. Таким образом, 
емкость необходимой табличной памяти состав-
ляет 2Δ + 1 Ѕ b_mod бит.

Согласно вышеизложенному НСКК, пред-
ставленная на рисунке, работает следующим об-
разом. Двоичный код (xb – 1 xb – 2 ... x0)2 ЦЧ Х, 
подлежащего преобразованию X → |CX |m, фикси-
руется в нейронах входного слоя, откуда вместе 
с набором W(C) синаптических весов поступает 
в БСВ. Реализуя рекурсивную ⎡log2b⎤-каскадную 
процедуру суммирования аддитивных компо-
нент соотношения (15) с весами набора (14) в 
режиме максимального распараллеливания вы-
числительного процесса на уровне двухместных 
операций сложения в скрытых слоях с перво-
го по ⎡log2b⎤-й, БСВ получает дополнительный

двоичный код ( )(1) (1) (1)
0_ 1 _ 2 2

     b mod b modx x xΔ+ − Δ+ − …  чис-

ла Х(1). Младшая b_mod – 1-битовая часть (1)
0X =  

( )(1) (1) (1)
02 3 2

     
mod modb bx x x− −= …  сформированного кода 

сохраняется в регистре первого выходного слоя, 

а старшая часть ( )(1) (1) (1)
_ 1 _ 2 _ 1 2

     b mod b mod b modx x xΔ+ − Δ+ − −…  

подается на адресный вход таблицы М и из нее 

извлекается остаток (1)
1X  от деления старшей ча-

сти ЦЧ X(1) на m. Вычеты (1)
0X  и (1)

1X  поступают 
во второй выходной слой, где параллельный сум-
матор СМ mod m по модулю m с обратной связью 
выполняет заключительную операцию сложения 

по модулю m: (1) (1) (1)
0 1 .

m m m
CX X X Xχ = = = +

В общей сложности редукционная процедура 
преобразования X → |CX |m параллельной НСКК 
со структурой, приведенной на рисунке, осу-
ществляется за время порядка (⎡log2b⎤ + 2)tcл.

В процессе разработки нейрокомпьютерно-
го обеспечения современных МА-приложений, 
в том числе криптографических, НСКК играют 
ключевую роль.

Заключение

Основные результаты представленных в рабо-
те прикладных исследований по проблематике 
создания НСКК для высокопроизводительных 
МА-приложений в области защиты информации 
состоят в нижеследующем

1. Для построения нейронных сетей на конеч-
ных кольцах вычетов по модулям МСС, как основы 
нейросетевых модулярных вычислительных струк-

тур криптографического назначения, принята ре-
дукционная технология позиционно-модулярного 
преобразования больших чисел с расширенными 
функциональными возможностями. Обеспечивая 
оптимальные условия для согласования и реализа-
ции фундаментальных свойств параллелизма НС 
и МА, в рамках развиваемых подходов к решению 
поставленной задачи применяется также таблич-
ный метод ускорения выполняемого рекурсивного 
процесса поитерационного понижения разрядно-
сти формируемых двоичных кодов.

2. Дана математическая формализация ре-
дукционного метода позиционно-модулярно-
го кодового преобразования. Получены оценки 
диапазона изменения, а также разрядности эле-
ментов последовательности поитерационных вы-
четов и на этой основе проведено исследование 
характера и скорости сходимости применяемой 
редукционной схемы, предложены эффективные 
способы сокращения числа итераций выполняе-
мого преобразования.

3. Синтезирован общий алгоритм преобразо-
вания взвешенных больших чисел из двоичного 
в модулярный код по редукционной схеме пони-
жения разрядности элементов формируемой по-
следовательности вычетов. В качестве признака 
завершения реализуемого рекурсивного процес-
са по модулям МСС используется фиксация вы-
четов, разрядности которых достигают значения, 
отличающегося от разрядностей соответству-
ющих модулей на величину, не превышающую 
установленный порог.

4. Разработана параллельная структура НСКК, 
осуществляющей позиционно-модулярное кодо-
вое преобразование по редукционной схеме за 
одну итерацию — за время порядка (⎡log2b⎤ + 2)tcл 
(b — разрядность входного числа; tcл — длитель-
ность операции сложения двух вычетов).
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Reducing Method of Positional-Modular Converting Large Numbers
for Neural Networks to the End Rings

The article is devoted to the problem of constructing neural networks of a finite ring (NNFR), which serve as the basis 
for neural network modular computing structures for high-performance cryptographic applications. The methodological basis 
of the NNFR of the investigated class is the modified reduction method of position-modular transformation of weighted large 
numbers. The authors give a mathematical formalization of the method, was obtained estimates for the range of change and 
the number of elements of the residue sequence formed by the reduction scheme of the recursive type, the nature and speed of 
its convergence are investigated, a flexible tabular mechanism for reducing the number of iterations of the scheme is proposed. 
Synthesized general reducing algorithm of position-modular code conversion, was developed the parallel structure of the NNFR 
which performs a basic transformation in one iteration — during the time of order ( ⎡log2b⎤ + 2)tcл, where b is the number of 
the input number; tcл is the duration of the two-fold addition operation.

Keywords: neural network, neural network of finite ring, synaptic weights, modular number system, modular arithmetic, 
cryptography, range of large numbers, reduction method of position-modular transformation
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