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Оценка рисков информационной безопасности
с использованием нечетких продукционных когнитивных карт1

Введение

Проблема  обеспечения информационной безо-
пасности приобретает в последние годы все боль-
шую остроту. Следствием этого является повышен-
ное внимание общества и государства к созданию 
нормативной и законодательной базы, регламен-
тирующей основные вопросы проведения аудита и 
оценки защищенности информационных систем, 
разработки, внедрения и эксплуатации систем за-
щиты информации, успешно противодействую-
щих возможным внешним и внутренним угрозам. 
За последние 10—15 лет создана обширная систе-
ма национальных стандартов информационной 
безопасности (ГОСТ Р ИСО / МЭК 15408, 27001 — 
27005, 15335, 18405, СТО БР ИББС и др.), в той или 
иной мере охватывающих общие вопросы анализа 
и управления информационными рисками.

1 Исследование выполнено при финансовой поддержке 
РФФИ в рамках научного проекта № 17-48-020095.

Существует достаточно большое число мето-
дов и алгоритмов, позволяющих получить оценку 
уровня риска с последующим формированием ре-
комендаций по выбору необходимых мер защиты 
информации [1, 2]. Методы, предназначенные для 
качественной оценки рисков (такие, как метод 
экспертных оценок или схема нечеткого логиче-
ского вывода), базируются на неполной исходной 
информации и дают общую, предварительную 
оценку уровня защищенности системы. Методы, 
основанные на количественной оценке рисков 
(например, методы ситуационного анализа, мар-
ковские модели, нейронные сети и др.), требуют 
для своего использования более полной инфор-
мации об исследуемой системе и позволяют про-
гнозировать не только уровень риска, но и ожи-
даемый потенциальный ущерб от действия угроз, 
что может явиться базой для принятия более обо-
снованных решений по снижению уровня риска.

Важное место среди методов, направленных 
на получение качественной оценки рисков, за-
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нимают методы когнитивного моделирования, 
предназначенные для исследования плохо фор-
мализуемых ситуаций и проблем путем построе-
ния нечетких когнитивных карт (Fuzzy Cognitive 
Maps, FCM) [3—5]. Нечеткие когнитивные кар-
ты (НКК) впервые были предложены Б. Коско в 
1986 г. в его широко известной работе [6]. Сегод-
ня данный класс моделей существенно расши-
рился и включает в себя обобщенные НКК [7, 8], 
реляционные НКК [5, 9], интервальные ("серые") 
НКК [4, 5], продукционные НКК [10, 11], НКК 
в базисе "истина—ложь—неопределенность" [12] 
и многие другие модификации НКК [4, 5, 13]. 
Можно указать достаточно большое число при-
меров успешного применения НКК для решения 
задач анализа и управления информационными 
рисками [14—18]. В основе построения этих мо-
делей оценки рисков используется так называе-
мая трехфакторная формула риска:

 Риск =
 = Угроза * Уязвимость * Ценность ресурса, (1)

характеризующая происхождение и основные 
составляющие формирования риска. В данной 
работе рассмотрены особенности применения 
одного из перспективных классов когнитивных 
моделей — нечетких продукционных когнитив-
ных карт для оценки рисков информационной 
безопасности. Основное внимание уделено мето-
дологическим аспектам решения данной задачи 
с выделением тех сложностей и узловых момен-
тов, с которыми встречается технология когни-
тивного моделирования.

1. Нечеткие продукционные
когнитивные карты

Нечеткие продукционные когнитивные карты 
(НПКК), или нечеткие когнитивные карты, ос-
нованные на правилах (Rule Based Fuzzy Cognitive 
Maps), впервые предложенные в 1999 г. Х. Карва-
ло и Х. Томе [10], привлекают внимание многих 
исследователей в силу ряда своих несомненных 
преимуществ. Во-первых, они представляют со-
бой действительно нечеткие системы, позволя-
ющие описать качественное поведение сложных 
систем и их компонентов с помощью системы 
нечетких правил; во-вторых, они обладают зна-
чительной общностью, допуская использование 
различных видов нечетких связей (отношений), 
включая обратные связи, между входящими в их 
состав концептами; в-третьих, они учитывают 
фактор времени, позволяя моделировать дина-
мику сложных, плохо формализуемых систем.

Под нечеткой продукционной когнитивной 
картой обычно понимается ориентированный 
граф (орграф), задаваемый парой множеств:

 K = {C, F}, (2)

где C = {Ci} (i = 1, 2, ..., n) — множество узлов (вер-
шин) орграфа, называемых концептами; F = {Fij} 
(i, j = 1, 2, ..., n) — множество дуг — связей (отно-
шений) между концептами; n — число концептов 
НПКК. Предполагается, что переменная состоя-
ния Xi каждого концепта Ci рассматривается как 
лингвистическая переменная, принимающая зна-
чения из некоторого нечеткого терм-множества 
{Ti1, Ti2, ..., Tim}, подмножества (термы) которо-
го Tik (k = 1, 2, ..., m), в свою очередь, задаются 
функциями принадлежности: Tik = {(μik(Xi), Xi)},
μik:Xi → [0, 1], где Xi ∈ [0, 1] или Xi ∈ [–1, 1]. Разли-
чают два вида концептов: уровни (levels), которые 
представляют абсолютные значения состояния 
концепта в данный момент времени, и вариации 
(variations), которые представляют изменения со-
стояния концепта по отношению к предыдуще-
му моменту времени. Последнее важно для опи-
сания динамики поведения исследуемых систем. 
Для определения взаимного влияния концептов 
(Ci → Cj) используются нечеткие продукционные 
правила, позволяющие представить предпосылки 
(условия) и заключения нечетких правил на осно-
ве нечетких множеств.

На рис. 1 приведен пример задания нечетких 
правил для определения влияния концепта Ci на 
концепт Cj.

Предполагается, что переменные Xi и Xj, харак-
теризующие состояния концептов Ci и Cj, могут 
принимать значения из терм-множества {Очень_
высокая (VH), Высокая (H), Средняя (M), Низкая 
(L), Очень_низкая (VL)}, задаваемые с помощью 
соответствующих функций принадлежности. Для 
реализации процедуры нечеткого логического 
вывода (применительно к конкретному "четкому" 
значению входной переменной *

iX  и получению 
"четкого" значения переменной *

jX  на выходе) 

Рис. 1. Пример влияния концепта Ci на концепт Cj в НПКК
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можно воспользоваться алгоритмом Мамдани 
[19]. Особенность реализации вычислительного 
процесса в данном случае состоит в выполнении 
последовательных преобразований (четкое значе-
ние *

iX  → фаззификация → нечеткий логический 
вывод → получение нечеткого множества для
Xj → дефаззификация, вычисление четкого зна-
чения *

jX ) и т.д. для каждой последующей пары 
концептов Cj → Cj + 1 → ... на пути следования в 
НПКК. На этапе дефаззификации (приведения к 
четкости) выходной переменной Xj используется 
метод взвешенного среднего:

 * 1
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где *
jX  — дефаззифицированное значение перемен-

ной состояния концепта Cj; 
o
jlX  (l = 1, 2, ..., m) —

центральные значения нечетких подмножеств 
(термов) переменной Xj; αl — уровень активности 
l-го правила, соответствующий конкретному зна-
чению входной переменной *

iX ; m — число термов 
(подмножеств) лингвистической переменной Xj
(в примере m = 5).

В общем случае, если на концепт Cj оказы-
вают непосредственное влияние k предшеству-
ющих концептов Ci, Ci + 1, ..., Ci + k – 1, то нечет-
кие продукционные правила принимают более 
сложный вид, например:

 П1: если Xi есть Высокая и Xi + 1 есть Высокая
 и ... и Xi + k – 1 есть Высокая, то Xj есть
 Очень_высокая;
 ...
 ПN: если Xi есть Очень_низкая и Xi + 1 есть
 Очень_низкая и ... и Xi + k – 1 есть
 Очень_низкая, то Xj есть Очень_низкая;

Процедура нечеткого логического вывода 
здесь реализуется аналогично. Для выполнения 
операции логического И можно воспользоваться 
оператором MIN.

Основной недостаток НПКК — резкое возрас-
тание числа продукционных правил при возрас-
тании числа концептов. Так, в предыдущем при-
мере для определения состояния одного концеп-
та Cj (переменной Xj) при двух предшествующих 
взаимодействующих с ним концептах Ci, Ci + 1, 
описываемых соответственно переменными со-
стояния Xi и Xi + 1, имеем k = 2, m = 5, а общее 
число указанных выше правил равно m2 = 25. 
Конечно, не все эти правила будут активными 
(т. е. αl ≠ 0) для конкретных "четких" значений 
входов *

iX  и *
1iX + , поступающих с выходов кон-

цептов Ci и Ci + 1. Более того, всегда активизиру-
ются лишь четыре правила, остальные правила 

не срабатывают. Тем не менее проблема высокой 
размерности базы правил НПКК остается и, во-
обще говоря, для ее решения необходимо приме-
нять специальные методы и способы [20].

2. Методика оценки риска с помощью НПКК 
(пример применения)

Допустим, что требуется оценить риск от воз-
можного воздействия вирусной атаки на некото-
рый информационный ресурс, размещаемый на 
сервере, рассматривая в качестве уязвимости от-
сутствие обновлений антивирусного ПО.

Возвращаясь к упомянутой выше трехфактор-
ной формуле риска (1), представим соответству-
ющую ей схему расчета в виде НПКК на рис. 2, 
где C1 — угроза; C2 — уязвимость; C3 — инфор-
мационный ресурс; C4 — реализация угрозы;
C5 — риск (потенциальный ущерб), соответствен-
но X1 — вероятность возникновения угрозы;
X2 — вероятность наличия уязвимости; X3 — цен-
ность (стоимость) информационного ресурса;
X4 — вероятность успешной реализации угрозы; 
X5 = R — уровень риска (значение ожидаемого по-
тенциального ущерба).

Рис. 2. Схема НПКК для оценки риска

Используя аппарат нечеткой логики, будем 
полагать, что каждая из указанных переменных 
состояния представляет собой лингвистическую 
переменную, принимающую одно из следующих 
значений: L — Low (Низкая (-ий)); M — Medium 
(Средняя(-ий)); MH — Medium High (Достаточ-
но высокая (-ий)); H — High (Высокая (-ий));
VH — Very High (Очень высокая (-ий)). Каждое 
из этих нечетких подмножеств задается, в свою 
очередь, собственной функцией принадлежно-
сти (рис. 3).

На рис. 3 функции принадлежности нечет-
ких подмножеств НПКК μ(X1), μ(X2), μ(X3) имеют 
треугольную форму, а функции принадлежности 
μ(X4), μ(X5) являются столбчатыми (singletons).
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Систему нечетких продукцион-
ных правил, описывающих состоя-
ние концептов C4 и C5, можно запи-
сать в виде:
концепт C4:

П1: Если X1 есть Низкая и X2 есть 
Низкая, то X4 есть Низкая;
...
П25: Если X1 есть Очень_высокая и 
X2 есть Очень_высокая, то X4 есть 
Очень_высокая;

концепт C5:

П26: Если X3 есть Низкая и X4 есть 
Низкая, то X5 есть Низкая;
...
П50: Если X3 есть Очень_высокая и 
X4 есть Очень_высокая, то X5 есть 
Очень_высокая.

Всего имеем: 2•5•5 = 50 правил, 
которые удобно представить в виде 
так называемых матриц риска (или 
таблиц решений) [21] (табл. 1, 2).

В клетках табл. 1 записаны соот-
ветствующие значения (термы) пере-
менной X4, в клетках табл. 2 — зна-
чения (термы) переменной X5 = R,
т. е. уровня риска.

Допустим, что в конкретном рас-
сматриваемом случае входные пере-
менные НПКК (т.е. три базовых фак-
тора риска) принимают значения:

*
1X  = 0,85, *

2X  = 0,9, *
3X  = 0,75. Об-

ратившись к рис. 2 и приведенным 
таблицам, видим, что переменные 
X1, X2, X3, X4 принимают только зна-
чения MH и H, т.   е. из 50 правил 
активными окажутся только 8 пра-
вил, соответствующих выделенным 
блокам из четырех соседних клеток 
в правом верхнем углу табл. 1 и 2. 
Таким образом, редуцированная си-
стема нечетких продукционных пра-
вил принимает вид:

 

1) если X1 = H и X2 = H, то X4 = H;
2) если X1 = H и X2 = VH, то X4 = H;
3) если X1 = VH и X2 = H, то X4 = H;
4) если X1 = VH и X2 = VH, то X4 = VH;

концепт
C4

 

5) если X3 = H и X4 = H, то X5 = H;
6) если X3 = H и X4 = VH, то X5 = H;
7) если X3 = VH и X4 = H, то X5 = H;
8) если X3 = VH и X4 = VH, то X5 = VH.

концепт
C5

Используя операции нечеткой логики [21] для 
заданных "четких" значений переменных *

1X , 

*
2X , *

3X , получим значения уровней активностей 
данных правил:

 α1 = 0,33; α2 = 0,67; α3 = α4 = 0,25;
 α5 = 0,33; α6 = 0,67; α7 = α8 = 0,17. 

Объединяя правила 1—4 и 5—8 с помощью ло-
гической связки ИЛИ (т.е. операции MAX), по-
лучаем функции принадлежности для перемен-
ных X4 и X5 (рис. 4).

Применяя формулу (3), вычисляем дефаззи-
фицированные ("четкие") значения переменных

Рис. 3. Функции принадлежности нечетких множеств

Таблица 1. Реализация угрозы С4 Таблица 2. Риск (ущерб) С5



270 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 24, ¹ 4, 2018

*
4X  = 0,83; *

5X  = 0,9. Следовательно, искомое зна-
чение уровня риска R, т.е. ожидаемого потенци-
ального ущерба от действия угрозы, равно 90 %.

Допустим теперь, что за счет применения спе-
циальных мер по защите информации (контрмер) 
требуется снизить уровень риска R до среднего 
(M) или низкого (L). В целях анализа эффектив-
ности различных способов управления риском 
воспользуемся НПКК, приведенной на рис. 5.

Здесь C1, C2, C3 — соответственно угроза, 
уязвимость и информационный ресурс (как и в 
предыдущем примере, речь идет об оценке по-
следствий от реализации вирусной атаки); C4 и 
C5 — реализация угрозы и риск (потенциальный 
ущерб); C6 и C7 — ресурсы, выделяемые на па-
рирование (блокирование) угрозы и устранение 
уязвимости; �1C  и � 2C  — модифицированные 
(скомпенсированные за счет принятия контрмер) 
угроза и уязвимость. Соответственно в качестве 
переменных состояния концептов выступают:

X1 — вероятность возникновения угрозы; �1X  — 

вероятность скомпенсированной угрозы; � 2X  —
вероятность скомпенсированной уязвимости;
X3 — ценность (стоимость) информационного ре-
сурса; X4 — вероятность успешной реализации 
угрозы; X5 = R — уровень риска (значение ожида-
емого потенциального ущерба); X6 и X7 — затраты 
на парирование угрозы и уязвимости.

То обстоятельство, что вновь введенные про-

межуточные концепты �1C  и � 2C , как и концепты 
С4 и С5, являются "двухвходовыми", позволяет 
представить базу нечетких продукционных пра-
вил НПКК в виде совокупности четырех раз-
дельных таблиц, две из которых (приведенные 
выше) характеризуют изменение состояния кон-
цептов С4 и С5 в зависимости от состояния смеж-

ных концептов: X1Ѕ � 2X  → X4 и X3ЅX4 → X5.
Дополнительные две таблицы будут опреде-

лять состояния новых концептов �1C  и � 2C  с уче-
том добавленных в НПКК внешних управляю-
щих факторов С6 и С7: X1ЅX6 → �1X  и X2ЅX7 → � 2X  
(табл. 3 и 4).

Будем полагать, что функции принадлежно-
сти для нечетких переменных X1, X2, X3, X4, X5 
имеют тот же вид, что и на рис. 3. Для простоты 
принимаем, что функции принадлежности для 
переменных �1X  и � 2X  имеют тот же вид, что и 
функции принадлежности переменных X1 и X2,
а функции принадлежности для переменных X6 
и X7 совпадают по внешнему виду с функцией 
принадлежности для переменной X3 (напомним, 
что по оси абсцисс на графике рис. 3, в, отложе-
ны нормированные значения переменной).

Проведем оценку риска с помощью НПКК, 
представленной на рис. 5, используя следующие 
исходные данные: 

*
1X  = 0,85; *

2X  = 0,9; *
3X  = 0,75

(как и в предыдущем примере);
*
6X  = 0,9; *

7X  = 0,85 (управляющие 
факторы). Легко видеть, что, как и 
ранее, при реализации механизма 
нечеткого логического вывода задей-
ствуется лишь часть правил, приве-
денных в табл. 1—4, т.е. для расче-
тов можно воспользоваться схемой, 
представленной на рис. 6.

Выполнив необходимые вычисле-
ния по схеме рис. 6 в соответствии с 
алгоритмом Мамдани [21], используя 
при этом для реализации логических 
операций И и ИЛИ операторы MIN 
и MAX, а при фаззификации — ме-
тод взвешенного среднего (3), полу-

Рис. 4. Функции принадлежности нечетких переменных X4 и X5 Рис. 5. Схема НПКК для оценки риска с уче-
том контрмер

Таблица 3. Скомпенсированная угроза Таблица 4. Скомпенсированная уязви-
мость 
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чим "четкие" (дефаззифицированные) значения 
промежуточных и выходной переменных НПКК:

 �
*
1X  = 0,13; �

*
2X  = 0,16; *

4X  = 0,23; *
5X  = 0,26.

Таким образом, уровень риска R в результате 
принятия специальных мер по защите информа-
ции снизился с 90 до 26 %, т.е. в 3,5 раза.

Аналогичным образом можно проводить 
оценку риска для других исходных данных, от-
вечая на вопрос "Что будет, если...", рассматривая 
различные сценарии воздействия угроз и реали-
зации защитных контрмер. Возможная постанов-
ка задачи — использование НПКК для выбора 
оптимального (рационального) способа защиты 
информации с учетом ограничений на значе-
ние риска и выделяемые ресурсы на реализацию 
контрмер. В данном случае можно рассматривать 
два варианта постановки задачи:

1) R → min при SΣ m Sдоп;
2) SΣ → min при R m Rдоп,
где SΣ — суммарный объем средств (ресурсов), 

выделяемых на реализацию защитных мер (в рас-
смотренном примере SΣ = *

6X  + *
7X ); Sдоп — за-

данный (максимально допустимый) объем выде-
ленных средств; Rдоп — заданный (максимально 
допустимый) уровень риска.

Заключение

В данной работе рассмотрены особенности 
применения одного из перспективных классов 
когнитивных моделей — нечетких продукционных 
когнитивных карт (НПКК) для решения задачи 
оценки рисков информационной безопасности. 

В основе построения данных моделей использу-
ется описание взаимодействия между концептами, 

образующими НПКК, с помощью си-
стемы нечетких правил (продукций), 
отражающих знания и опыт экспер-
тов в данной предметной области. 

На конкретном примере реализа-
ции вирусной атаки на информаци-
онный ресурс рассмотрены основ-
ные этапы исполнения алгоритма 
нечеткого логического вывода Мам-
дани — фаззификация исходных 
данных, работа с правилами, дефаз-
зификация (приведение к четкости). 

К числу преимуществ предложен-
ного подхода к оценке рисков, по-
мимо наглядности и учета факторов 
неопределенности, относятся также 
гибкость и универсальность исполь-
зования НПКК, заключающиеся в 

возможности расширения перечня учитываемых 
угроз, уязвимостей, защищаемых информацион-
ных ресурсов, а также категорий оценки рисков 
по видам ущерба от нарушения конфиденциаль-
ности, целостности и доступности информации.
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