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Платформа управления виртуальными сетевыми функциями С21

и хранилищ данных) программно реализовать 
необходимую функциональность на типовом 
оборудовании. Тем самым достигается независи-
мость логики сервиса от оборудования, на ко-
тором он выполняется. Инженерия "виртуальной 
сетевой функции" (Virtual Network Function, VNF) 
зависит от целей, для которых строится инфра-
структура виртуализации сетевых функций, от 
того, кто и для чего строит эту инфраструктуру. 
Можно условно выделить две основные группы 
потребителей такой инфраструктуры: телеком-
операторы и операторы корпоративных центров 
обработки данных (далее ЦОД).

Цель виртуализации сетевых функций для те-
леком-операторов заключается в представлении 
программными методами сетевых сервисов для 
анализа, управления и инжиниринга сетевого 
трафика. Для телеком-операторов виртуальная 
сетевая функция — это сущность, реализующая 
функциональность специализированных про-
граммно-аппаратных сетевых устройств (так на-
зываемых appliance) для коммутирования, марш-
рутизации, фильтрации, балансировки и тому 
подобной обработки трафика. Здесь объектом 
обработки является не запрос/данные пользо-
вателя, а трафик, им вызванный. Примерами 
сервисов телеком-операторов (телко-сервисов) 

Рассматривается проблема построения универсальной облачной платформы. Универсальной в том смысле, 
что она равно хорошо обеспечивает виртуализацию и управление как сервисов для телеком-операторов, так  
и сервисов для корпоративных приложений. Показано, что ключевое значение для решения этой проблемы 
имеет система управления жизненным циклом сервисов. Представлена архитектура облачной платформы С2, 
в которой реализованы предлагаемые решения. Архитектура этой платформы следует стандарту ETSI NFV 
MANO. Эффективность полученного решения продемонстрирована на экспериментах, в которых были полу-
чены оценки накладных расходов на масштабирование и поддержание доступности виртуальных сервисов.
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Введение

Современные  телекоммуникационные сети 
содержат большое количество проприетарного 
и, как правило, узкоспециализированного обо-
рудования, созданного для реализации конкрет-
ной функциональности. Внедрение новой услуги 
требует установки нового комплекта оборудова-
ния, поддерживающего необходимую функцио-
нальность, и его настройки. Такой подход имеет 
высокие капитальные и операционные затраты, 
а также не позволяет динамически масштабиро-
вать, автоматически настраивать и поддержи-
вать работоспособность сервиса. Использование 
технологии виртуализации сетевых функций 
(Network Functions Virtualization, NFV) [1] по-
зволяет решить вышеперечисленные проблемы. 
Стоит отметить, что технология виртуализации 
сетевых функций пришла именно из области те-
лекоммуникации.

Виртуализация сетевых функций — это тех-
нология, позволяющая за счет виртуализации 
физических ресурсов (вычислительных, сетевых 

1 Данная работа поддержана грантом РФФИ
№ 16-07-01261,  2016.
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могут быть IP телефония, видеоконференцсвязь, 
EPC, билинг, DPI (Deep Package Inspection), тра-
фик инжиниринг и мониторинг, и т.   п.

Вторая группа — это операторы корпоратив-
ных ЦОД. В этом случае объектом обработки 
виртуальных функций являются данные, возни-
кающие в процессе обработки запроса пользова-
теля. Здесь виртуальная сетевая функция — это, 
например, программа для управления базами 
данных, web-сервер и любая другая функцио-
нальность, нацеленная на обработку запросов 
пользователей — корпоративных клиентов.

Для корпоративных клиентов важна доступ-
ность облачных сервисов. Непрерывность доступа 
обычно не столь критична. Для телетрафика важ-
на не только доступность, но и непрерывность до-
ступа. Потеря трафика не допустима! Например, 
если произойдет ошибка на виртуальной машине, 
где запущен сервер раздачи видео, то виртуальная 
машина просто будет перезапущена, а для поль-
зователя это лишь небольшое неудобство по при-
чине недоступности видео в течение нескольких 
секунд. Для телеком-операторов, если абонент 
звонит в службу спасения с сообщением о пожаре 
в своей квартире, то не допустимо сбросить его 
звонок и заставить перезвонить.

Гарантированная производительность — еще 
одно важное свойство телко-сервисов. Она мо-
жет быть обеспечена только при наличии пред-
сказуемого количества ресурсов — вычислитель-
ных ядер, памяти, сетевых ресурсов, при которых 
виртуальные машины будут успешно запущены 
и взаимодействовать между собой с нужной ско-
ростью. Поэтому телеком-операторы накладыва-
ют ограничения на время реакции сервиса, что 
влечет определенные ограничения на размеще-
ние как самих сервисов в сети, так и выделяемых 
под них ресурсов.

Корпоративные клиенты приложений в кор-
поративных ЦОД не столь требовательны к за-
держкам прохождения пакетов, хотя и здесь 
могут быть исключения, например, видеосерви-
сы, приложения безопасности внутри корпора-
тивного ЦОД, такие как межсетевой экран веб-
приложений, система предотвращения или обна-
ружения вторжений и т.   д.

Важно понимать, что объекты обработки для 
этих двух разных видов сервисов (телко и корпо-
ративных) разные: для телко-сервиса объектом об-
работки является трафик, поданный на вход тел-
ко-сервиса; для корпоративных сервисов — запрос 
пользователя, обработка его данных. Также важно 
осознавать, что инфраструктура для реализации 
как телко, так и корпоративных сервисов может 
быть распределенной, с весьма сложной топологией.

В настоящее время отсутствует унифициро-
ванное решение, которое бы равно эффективно 

поддерживало как телко-сервисы, так и корпо-
ративные сервисы в виде виртуальных сетевых 
функций. В статье будет показано, что:
 � причина этого заключается в различии тре-

бований к доступности и производительности 
телко-сервисов и корпоративных сервисов;

 � решение этой проблемы заключается в ор-
ганизации и настройках системы обеспече-
ния жизненного цикла виртуальной сетевой 
функции, что позволит использовать ресур-
сы одного ЦОД для обеих категорий пользо-
вателей.
В статье представлена архитектура облачной 

платформы С2, которая следует эталонной мо-
дели ETSI NFV MANO [1] и которая является 
решением сформулированной выше проблемы. 
Дизайн и архитектура этой платформы полно-
стью соответствуют требованиям виртуальных 
сетевых функций, реализующих телко-сервисы. 
Платформа поддерживает полный жизненный 
цикл виртуальной сетевой функции: создание, 
настройка, мониторинг, удаление. Как будет по-
казано ниже, предложенная эталонная модель 
полностью соответствует требованиям поддерж-
ки корпоративных сервисов.

Введем несколько определений, следуя [1]. Вир-
туальная сетевая функция (далее "функция") —
программная реализация сетевой функции, ко-
торая может быть установлена и запущена в ин-
фраструктуре виртуализации сетевых функций. 
Виртуальный сервис (сервис) — определенная 
композиция функций, заданных функциональ-
ной и поведенческой спецификацией [1]. Под 
инфраструктурой виртуальных сетевых функ-
ций (Network Function Virtualization Infrastructure, 
NFVI) понимается программно-аппаратное окру-
жение (физические серверы с установленным про-
граммным обеспечением (ПО) виртуализации, 
объединенные в сеть), в котором размещаются и 
функционируют функции.

Как видно, эти определения не охватывают 
случай корпоративного сервиса. Поэтому вве-
дем понятие виртуальной прикладной функции 
(Virtualized Application Function — VAF) как про-
граммы с четко определенными внешними интер-
фейсами и логикой функционирования, предна-
значенной для обработки запросов, поступающих 
на ее выходы. Особенность и главное отличие 
VAF от VNF заключаются в том, что VAF может 
быть точкой предоставления VNS и подписывать-
ся на сервис, состоящий из цепочки VNF.

Везде далее, если не оговорено противное, 
термин "виртуальная функция" мы будем ис-
пользовать как для VNF, так и для VAF. Жиз-
ненный цикл виртуальной функции охватывает 
все этапы ее существования — от создания до 
удаления (рис. 1).
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Определим экземпляр виртуальной функции 
как набор виртуальных машин, развернутых из 
образа операционной системы, с прикладным 
программным обеспечением, реализующим сер-
висы виртуальной функции, и сетей, возникаю-
щих при инициализации виртуальной функции. 
Состояние экземпляра функции определяется 
значениями параметров из заранее определен-
ного списка, за которыми ведется мониторинг, 
параметры могут отображать различные аспекты 
работы виртуальных машин или сетей, входя-
щих в состав экземпляра.

Дальнейшая структура статьи такова: в разде-
ле 1 представлен обзор схожих работ в области 
виртуализации сетевых функций для корпоратив-
ного ЦОД и телеком-операторов. В разделе 2 опи-
саны основные модули платформы С2 и взаимо-
связи между ними, а также процессы регистрации 
и поддержки жизненного цикла функции, опи-
сание функций на языке TOSCA в виде TOSCA-
шаблона. В разделе 3 показано соответствие плат-
формы С2 модели ETSI NFV MANO, выполнены 
оценки накладных расходов на организацию, 
масштабирование и восстановление сервиса, по-
казана зависимость пропускной способности ка-
налов и задержек трафика от числа экземпляров 
функции на его пути и проведены эксперименты 
с пропускной способностью цепочек функций, 
включая функции от сторонних поставщиков.

1. Схожие работы

В данном разделе рассматриваются основ-
ные решения в области "NFV management and 
organization (MANO)" платформ на сегодняшний 
день. Сразу отметим, что в основном в этих про-
ектах не сформулировано, на поддержку какого 
вида функций (VAF или VNF) ориентирована 
та или иная платформа. Из статей [5—21] можно 
сделать вывод, что эти платформы предназначе-
ны для применения в ЦОД, а вот конкретно для 
какого вида сервисов, авторы не уточняют. Тем 
не менее, как мы уже сказали выше, здесь есть 
существенные различия и особенности.

Рассмотрим основные проекты реализации 
MANO с точки зрения следующих критериев: 

соответствие стандарту ETSI и полнота поддерж-
ки жизненного цикла функции.

Концептуально модель MANO состоит из 
трех уровней: оркестрация сервисов, управление 
функциями и управление инфраструктурой. Од-
нако не все проекты, которые реализуют MANO, 
используют данное разделение на уровни с от-
крытыми API. Следовательно, они не являются 
открытыми системами и могут быть интегриро-
ваны, использованы только как единое целое.

Например, в одной из первых реализаций 
MANO (проект OPNFV [5]) понятие сервиса эк-
вивалентно понятию функции. В проекте Cloudify 
[6] понятия сервиса и функции, хотя и отлича-
ются, но пользователь не может определять сер-
вис как суперпозицию функций с определенным 
именем. В проекте Cloudify приходится управлять 
непосредственно экземпляром каждой функции, 
даже если они логически находятся в составе еди-
ной сервисной цепочки. Следовательно, средства 
управления и оркестрации этой платформы по-
зволяют работать только с функциями, но с сер-
висом как суперпозицией функций. Это противо-
речит эталонной модели MANO.

Проект OPNFV [5] в основном разрабатыва-
ет интерфейс для менеджера виртуальной ин-
фраструктуры, подходящий для использования 
будущими платформами виртуализации сете-
вых функций. Проект Cloudify [6] в основном 
сфокусирован на функциональности системы 
оркестрации и управления жизненным циклом 
(оркестратор платформы, менеджер функций) на 
базе различных менеджеров виртуальной инфра-
структуры: OpenStack [7], ESXi [8] и Azure [9].

Проект с открытым исходным кодом OpenStack 
Tacker [10] — это еще одна реализация менедже-
ра функций и оркестратора платформы. В от-
личие от Cloudify этот проект реализует MANO-
платформу в виде расширения облачной платфор-
мы OpenStack. Это означает, что он не допускает 
поддержки других менеджеров виртуальной ин-
фраструктуры. На момент написания статьи не 
доведены до конца такие возможности Tacker, 
как: интеграция с пользовательским интерфей-
сом платформы OpenStack и автоматическое 
управление восстановлением и масштабировани-
ем сетевых функций. Отдельно следует отметить 
необходимость выделять внешний адрес каждому 
экземпляру функции, что сокращает область при-
менения системы и накладывает дополнительные 
требования к инфраструктуре сетевой функции.

Важным является то, как задавать сервис, 
т.   е. как сообщать платформе о его организации 
и требованиях к виртуальной инфраструктуре. 
Проект Cloudify для этой цели использует язык 
спецификаций TOSCA. В Tacker для этих целей 
разработан собственный язык спецификации на 

Рис. 1. Стадии жизненного цикла виртуальной функции
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базе языка YAML, с возможностью поддержки 
языка TOSCA в будущем.

Для любой реализации MANO важным аспек-
том является совместимость со средствами мони-
торинга инфраструктуры ЦОД, например, проек-
ты Zabbix [11] и NAGIOS [12].

Один из наиболее перспективных и гибких ва-
риантов решения проблемы мониторинга сетевых 
ресурсов ЦОД — это использование программно-
конфигурируемого сетевого (ПКС) контроллера 
[13], который не только может управлять тра-
фик-инжинирингом в сети ЦОД, но и выполнять 
мониторинг физических и виртуальных сетевых 
компонентов в режиме реального времени. На 
момент написания статьи первые шаги в направ-
лении интеграции ПКС контроллера и MANO-
платформы сделали только проекты OPNFV, где 
реализован интерфейс для интеграции с контрол-
лером OpenDayLight [14], и проект OpenContrail 
[15], где для этих целей используется собственный 
OpenContrail контроллер.

CORD (Central Office Re-architected as a Data-
center, [16]) — единственная MANO-платформа, 
ориентированная как на корпоративные ЦОД, так 
и ЦОД телеком-операторов. В проекте предлага-
ется установить в центральном офисе провайдера 
платформу виртуализации, реализующую модель 
издателя-подписчика для сервисов трех типов: 
сервисы уровня управления (например, контент-
ориентированная сеть или виртуальная сеть по 
запросу), сервиса уровня данных (например, ро-
дительский контроль или NAT) и общие облач-
ные сервисы (например, сеть доставки контента 
или интернет-вещей). Однако проект не объеди-
няет эти три типа сервисов в единой платформе, 
а предоставляет три типа решений: для провайде-
ров интернета (R-CORD), для мобильных опера-
торов (M-CORD) и для корпоративных клиентов 
(E-CORD).

На основании сказанного можно сделать вы-
вод, что ни один из рассмотренных проектов не 
нацелен на управление виртуальными сервисами 
как в корпоративных ЦОД, так и в ЦОД теле-
ком-операторов. Платформа виртуализации для 
телеком-операторов должна уделять особенное 
внимание качеству сервиса при размещении 
функций, а также производительности и доступ-
ности при поддержке жизненного цикла функ-
ции. Платформа для операторов корпоративных 
ЦОД в главной мере должна озаботиться вопро-
сом стабильности работы функции, тогда как 
качество сервиса, производительность и доступ-
ность отходят на второй план.

Также следует отметить, что публичных де-
монстраций работы каждой из систем (за исклю-
чением проекта Cloudify), с примерами масшта-
бирования и восстановления сетевой функции 

и с оценкой накладных расходов на построения 
цепочек сетевых функций отсутствуют.

2. Архитектура облачной платформы C2

Как было сказано во введении, основное от-
личие телеком NFV MANO-платформ от корпо-
ративных — это то, до какой степени и какие 
требования к работе сетевых функций учиты-
ваются при их оркестрации. Поэтому при раз-
работке архитектуры облачной платформы С2 
учитывались требования, предъявляемые как к 
сервисам телеком, так и к сервисам операторов 
корпоративных центров обработки данных.

Экземпляром виртуальной функции назовем 
набор виртуальных машин, соединенных изоли-
рованными виртуальными сетями. Под масшта-
бированием экземпляра виртуальной функции 
будем иметь в виду горизонтальное масштаби-
рование. Другими словами, будем наращивать 
число экземпляров виртуальной функции в слу-
чае нехватки производительности действующих 
экземпляров. Под восстановлением экземпляра 
виртуальной функции будем понимать процесс 
детектирования некорректного функциониро-
вания экземпляра и выполнение определенных 
действий (конфигурация, перезагрузка, выпол-
нения дополнительных команд и скриптов) для 
приведения экземпляра в нормальное состояние.

Облачная платформа C2 представляет собой 
расширение проекта Self-Organized Cloud (SOC) 
[17] и научных проектов, посвященных задачам 
размещения ресурсов в ЦОД [18, 19]. В проекте 
SOC функциональность менеджера виртуальной 
инфраструктуры практически полностью была 
реализована на базе платформы OpenStack. Это 
позволяет собирать информацию о доступных 
MANO-платформе физических ресурсах (ядрах 
ЦП, оперативной памяти, дисковых подсистемах) 
и создавать пользователю виртуальные сети — те-
нанты. Под тенантом будем понимать совокуп-
ность из виртуальной сети, виртуальных храни-
лищ данных и виртуальных машин. Платформа 
С2 реализует функциональность MANO поверх 
платформы SOC типа "инфраструктура как услу-
га" и спроектирована как классическая трехуров-
невая система MANO, задача реализации которой 
ложится в основном на MANO-оркестратор плат-
формы, менеджер функций и менеджер виртуаль-
ной инфраструктуры.

Структура облачной платформы C2 на уровне 
основных подсистем представлена на рис. 2.

Ключевым модулем является NFV оркестра-
тор (C2-Orc). Его основная цель — это поддержка 
жизненного цикла всех экземпляров виртуальных 
функций. С2-Orc знает, из каких функций состо-
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ит каждый сервис, однако не имеет представле-
ния о детальном описании состава экземпляра 
функции (характеристики и число виртуальных 
машин, виртуальных сетей и т.   д.). C2-Orc наблю-
дает только за состоянием экземпляра виртуаль-
ной функции в целом (например, "нормальное" 
состояние, или "перегружен", или "недоступен").

В случае, когда C2-Orc необходимо иниции-
ровать создание нового экземпляра виртуальной 
функции, он отправляет запрос в Virtual Function 
(VF) менеджер (C2-Man). Предполагается, что
C2-Man заранее принял Topology and Orchestration 
Specification for Cloud Applications (TOSCA) [3] опи-
сание необходимой виртуальной функции. Под 
TOSCA-описанием понимается шаблон вирту-
альной функции, который описывает топологию 
виртуальных машин, состав программного обе-
спечения, а также политики оркестрации вирту-
альной функции. TOSCA — расширяемый формат 
и позволяет описать любое облачное приложение. 
Спецификация TOSCA описывает шаблон вир-
туальной функции в терминах "узлов" (подсеть, 
сеть, сервер или программный компонент) и "от-
ношений" (связи между узлами).

Комбинация спецификаций на TOSCA и об-
раза виртуальной машины (подготовленной спе-
циально для виртуальной функции) будем на-
зывать C2-Template. Стоит отметить, что часто 
необходимо ссылаться в TOSCA на внешние по 
отношению к текущему шаблону скрипты (на-
пример, для сложной конфигурации экземпля-
ра виртуальной функции), такие скрипты также 
должны входить в состав C2-Template.

C2-Man предоставляет C2-Orc детальную ин-
формацию о шаблоне экземпляра виртуальной 
функции. Тот, в свою очередь, перенаправляет 
данные в менеджер инфраструктуры (C2-Core). 
Модуль C2-Core работает с системой виртуализа-
ции инфраструктуры, используя Python API. На 
данный момент OpenStack — единственная среда 

виртуализации инфраструктуры, поддержива-
емая облачной платформой С2. Однако уровне-
вая организация платформы С2 с открытым API 
каждого уровня позволяет утверждать, что она 
может быть интегрирована с разными средами 
виртуализации инфраструктуры.

Следует отметить, что функциональности сре-
ды виртуализации инфраструктуры недостаточно 
для оркестрации жизненного цикла виртуальной 
функции. Например, в модуле Neutron платфор-
мы OpenStack отсутствует функциональность 
"зеркалирования" трафика, нет L2/L3 баланси-
ровки трафика. Для этих целей был разработан и 
реализован модуль C2-Cube, который с помощью 
ПКС контроллера RUNOS [13] расширяет функ-
циональность выше указанного модуля с точки 
зрения работы с виртуальными сетями.

Для оперативного мониторинга каждого эк-
земпляра виртуальной функции C2-Orc получа-
ет (в режиме реального времени) информацию от 
модуля C2-Mon. Этот модуль использует систему 
мониторинга Zabbix. На данный момент — это 
единственная система мониторинга, поддержи-
ваемая облачной платформой C2, однако в пла-
нах команды проекта в будущем добавить под-
держки системы мониторинга NAGIOS.

Облачная платформа С2 имеет полнофунк-
циональный графический интерфейс, реализуе-
мый в модуле C2-GUI. Данный интерфейс позво-
ляет конфигурировать, размещать и мониторить 
экземпляры виртуальных функций, а также под-
писывать пользователей на сервисы. Графический 
интерфейс — это клиент-серверное приложе-
ние, серверная часть которого — модуль C2-Serv.
C2-Serv представляет два типа API: websocket API 
для связи с C2-GUI и REST API для упрощения 
интеграции с программной инфраструктурой 
телком или корпоративного оператора.

3. Экспериментальное исследование

Целями экспериментального исследования 
являлись: оценка накладных расходов на разво-
рачивание, масштабирование и восстановление 
функции; оценка зависимости задержки про-
хождения пакетов через цепочку функций от 
длины этой цепочки; проведение нагрузочного 
тестирования на стойке из восьми  серверов*; 
демонстрация реализации С2 MANO на функ-
циях от сторонних поставщиков, интересных 
как клиентам телеком-операторов, так и опера-
торам корпоративных ЦОД.

*  Intel Xeon CPU E5-2640  v2 @  2.00  GHz,  64 GB RAM, 
6.4 TB HDD.

Рис. 2. Соответствие модулей облачной платформы С2 стан-
дарту ETSI NFV MANO
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Исследование затрат времени на разворачивание 
функции. Эксперимент разделялся на три этапа:

1. Создание экземпляров функции.
2. Создание цепочки функций:
— с чистого образа операционной системы (ОС) 

с установкой нужного ПО и последующей на-
стройкой функции;

— с заранее подготовленного образа с уста-
новленным ПО, где требуется только настройка 
функции.

3. Масштабирование сервиса.
Во всех тестах оценены затраты времени на 

развертывание конкретной сетевой функции от 
момента инициализации подписки до момента 
маршрутизации пользовательского трафика в 
уже настроенный экземпляр сетевой функции.
В табл. 1 представлено время, необходимое на 
разворачивание инфраструктуры функции.

Исследование затрат времени на поддержку 
жизненного цикла функции. Данный экспери-
мент демонстрирует затраты времени на отра-
ботку политики масштабирования и восстанов-
ление функции. Результаты эксперимента пред-
ставлены в табл. 2.

Данные эксперимента показывают, что наи-
худшее время восстановления нормального со-
стояния функции составляет 2 мин 19 с. Строка 
"Триггер" определяет параметры триггера: триг-
гер восстановления срабатывал после 60 с недо-

ступности по ICMP, триггер масштабирования 
срабатывал после того, как загрузка централь-
ного процессора (ЦП) машины превышала 60 %
в течение 60 с. В таблице показано время, потре-
бовавшееся платформе С2, чтобы восстановить 
нормальное состояние функции.

Исследование влияния длины цепочки функ-
ций на задержку прохождения пакетов. В данном 
эксперименте для тестирования задержки ис-
пользуется "fping":

 fping-e — cNUM — H STEP URL, 

где
 � NUM — число ICMP запросов. Использова-

лись значения 15, 50 и 100.
 � STEP — значение поля Time-to-live (TTL) па-

кета. Это значение равнялось 70.
 � URL — адрес назначения пакета. Назначени-

ем был домен "ubuntu.com".
На рис. 3 (см. третью сторону обложки) пред-

ставлена зависимость задержки прохождения па-
кета от длины цепочки функций. Длина цепочки 
указана на горизонтальной оси, средняя задерж-
ка — на вертикальной оси.

Результаты эксперимента показывают линей-
ную зависимость между числом функций в цепоч-
ке и задержкой прохождения трафика через цепоч-
ку. В данном случае каждый экземпляр функции 
увеличивал задержку менее чем на 1 мс, однако 
в общем случае задержка может зависеть от реа-
лизации самой функции. Стоит отметить, что эти 
накладные расходы могут быть уменьшены путем 
оптимизации ядра операционной системы в обла-
сти работы с сетевым стеком протоколов, напри-
мер, путем использования Intel DPDK [20].

Таким образом, платформа С2 может создавать 
достаточно длинные цепочки функций с мини-
мальным влиянием на качество сервиса для поль-
зователя. Это соответствует требованию корпора-
тивных сервисов, а именно, поддерживать боль-
шое число простых и разнородных функций.

Таблица 2

Результаты измерения времени оркестрации функции

Сервис
Squid

Чистая ОС
Snort

Чистая ОС
Squid

Подготов. ОС
Snort

Подготов. ОС

Масштабирование (новый экз.) 139 с Масштабирование 
недопустимо

135 с Масштабирование 
недопустимо

Восстановление (перезагрузка) 73 с 70 с 70 с 70 с

Восстановление (переустановка) 129 с 121 с 126 с 119 с

Триггер (загрузка ЦП) 60 % в течение 60 с — 60 % в течение 60 с —

Триггер (ICMP таймаут) 60 60 с 60 с 60 с

Примечание: с — секунды; чистая ОС — инсталляция приложения на виртуальную машину с чистым образом ОС; под-
готовленная ОС — образ с уже инсталлированным приложением.

Таблица 1

Результаты измерения времени разворачивания функции

Сервис Squid Snort Squid-Snort Snort-Squid

Чистая ОС 37 с 29 с 53 с 52 с

Подготовленная 
ОС

35 с 28 с 51 с 51 с

Примечание: с — секунды; чистая ОС — инсталляция 
приложения на виртуальную машину с чистым образом 
ОС; подготовленная ОС — образ с уже инсталлирован-
ным приложением.
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Сравнение с другими проектами. В данном 
эксперименте сравниваются результаты, пока-
занные платформой С2 в трех предыдущих экс-
периментах с результатами проектов Cloudify и 
OPNFV. На рис. 4 (см. третью сторону обложки) 
представлено сравнение времени ответа и време-
ни разворачивания функции между проектами.

В данном эксперименте для вычисления вре-
мени ответа также использовалась программа 
"fping". Эксперимент со временем разворачива-
ния функции для проектов OPNFV и Cloudify 
проводился следующим образом:
 � инсталляция проекта в соответствии с офи-

циальной документацией;
 � добавление образа ОС для запуска функции в 

хранилище образов проекта;
 � создание TOSCA шаблона в соответствии с 

документацией и запуск виртуальной маши-
ны из образа;

 � ручная настройка экземпляра функции.
Результаты эксперимента показывают незначи-

тельные отличия во всех значениях, кроме време-
ни размещения и настройки функции. Причина 
этого отличия заключается в отсутствии возмож-
ности автоматической настройки функции в про-
екте OPNFV и бесплатной версии проекта Cloudify.

Также в проекте OPNFV нет средств монито-
ринга за состоянием функции, поэтому в случае 
выхода функции из нормального состояния все 
действия по восстановлению администратору 
приходится выполнять вручную.

В проекте Cloudify отсутствует определение 
цепочки функций и возможность мониторинга 
за целой цепочкой и за сложными параметрами, 
такими как список процессов или код ошибки в 
журнале событий.

Нагрузочное тестирование. Платформа С2 по-
зволяет предоставить функциональность CPE 
(Customer Premises Equipment) внутри платформы 
виртуализации сетевых функций. Виртуализация 
CPE — это способ доставки сетевых сервисов, та-
ких как маршрутизация, межсетевой экран, вир-
туальные изолированные сети, на корпоративное 
предприятие в виде программного обеспечения, а 
не специализированного оборудования. Виртуа-
лизация CPE позволяет платформе С2 упростить 
и ускорить доставку сервисов, удаленную конфи-
гурацию и управление устройствами, а также по-
зволяет пользователям по требованию заказывать 
новые сервисы и конфигурировать существующие.

В эксперименте проводилось нагрузочное те-
стирование цепочек из двух функций: межсете-
вой экран и NAT, в тестовом окружении, состоя-
щем из девяти физических серверов*.

*  Intel Xeon CPU E5-2640  v2 @  2.00  GHz,  64 GB RAM, 
6.4 TB HDD.

Один из серверов был источником трафика, 
создающего нужное число прямых подключений 
к платформе С2 по VXLAN-туннелям. Туннель 
в данном случае эмулирует подключение CPE-
устройства и объединяет локальную сеть, на-
ходящуюся за CPE-устройством, и виртуальную 
сеть в платформе в единый сегмент L2. В локаль-
ной сети располагалось виртуальное устройство-
клиент, генерирующее трафик. Устройство полу-
чало необходимые настройки сети (IP-адрес, ма-
ску подсети, шлюз, DNS-сервер) от платформы 
С2. После этого трафик от устройства направ-
лялся через соответствующую цепочку функций.

Сценарий тестирования был следующим:
 � создание 111 цепочек функций для пользова-

телей. Такое число пользователей обусловлено 
количеством ресурсов на всех семи серверах, 
запускающих виртуальные машины;

 � с помощью специального агента наблюдение 
за тем, как цепочки функций используют ка-
нал в 1 Гбит между инфраструктурой плат-
формы и внешней сетью.
Предполагалось, что все цепочки функций по-

делят пропускную способность канала поровну. 
Полученные результаты представлены на рис. 5.

Средняя пропускная способность цепочки 
оказалась равной 8,99 Mбит/c, тогда как суммар-
ная пропускная способность — 989,92 Мбит/c, 
т.  е. использование внешнего канала оказалось 
близким к оптимальному.

Заключение

В данной работе представлено описание архи-
тектуры платформы С2. Проанализировано разли-
чие требований к платформе виртуализации сете-
вых функций, предъявляемых клиентами телеком-
операторов и операторов корпоративных ЦОД.

Был проведен обзор схожих решений, кото-
рый показал, что ни одна из существующих на 
момент написания статьи платформ виртуали-
зации сетевых функций не удовлетворяет тре-

Рис. 5. Разделение пропускной способности внешнего канала 
между пользователями CPE. По оси X — номер клиента, по 
оси Y — средняя загрузка в Мбит/с
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бованиям, определяемым двумя основными 
вариантами использования, — корпоративных 
ЦОД и телеком-оператора. Стоит отметить, что 
в открытых источниках не представлены данные 
о характеристиках работы рассматриваемых ре-
шений (за исключением системы Cloudify), где 
анализировались бы накладные расходы при 
масштабировании и восстановлении функций, и 
проводился анализ накладных расходов на по-
строение цепочек функций.

Эффективность платформы С2 была про-
демонстрирована в экспериментах, связанных 
с числом функции в сервисной цепочке. В ходе 
экспериментального исследования были проде-
монстрированы возможности облачной платфор-
мы C2 и их соответствие стандарту ETSI NFV 
MANO. Проведена оценка накладных расходов 
на развертывание сетевого сервиса, оценка вре-
мени масштабирования и восстановления сете-
вого сервиса, оценка ресурсоемкости экземпляра 
сетевого сервиса и зависимость задержек про-
хождения пакетов от числа экземпляров сетевого 
сервиса на физической инфраструктуре.

Результаты экспериментального исследования 
показывают, что с использованием платформы 
С2 ресурсы ЦОД эффективно могут быть исполь-
зованы как в интересах клиентов телеком-опера-
торов, так и операторов корпоративного ЦОД.
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Исследование рынка новых доменных имен

Представлен анализ и прогнозирование изменений рынка доменных имен, связанных с масштабной програм-
мой ICANN по внедрению новых доменов верхнего уровня. Приведена статистика регистраций новых доменов во 
всем мире и в России в частности на конец 2016 г. Предложены критерии, характеризующие степень реального 
использования имен в новых доменных зонах и осведомленности пользователей об информационных ресурсах, раз-
мещаемых в них. Выявлены некоторые отрицательные и положительные стороны внедрения новых доменов.
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Введение

Развитие экономики в современном мире 
тесно связано с развитием телекоммуникаций 
и связи. Большие объемы данных, присутству-
ющих в экономике, требуют своевременного об-
мена и обработки и являются двигателем эконо-
мического развития не только в нашей стране, но 
и в целом в мире. Тенденции, связанные с вне-
дрением в последние годы цифровой экономики 
и с развитием промышленного Интернета и фа-
брик будущего, предъявляют новые требования 
к информационным технологиям, в том числе и 

к существующей базе доступных для регистра-
ции информационных ресурсов доменных имен. 
Промышленный Интернет тесно связан с таким 
новым понятием, как Интернет вещей, предпо-
лагающий наличие большого числа датчиков для 
получения информации о состоянии окружаю-
щей среды и работающего оборудования, а также 
постоянный обмен данными между машинами, 
датчиками и управляющими системами. Кор-
порация ICANN, управляющая адресным про-
странством сети Интернет, в октябре 2013 г. ут-
вердила первый список доменов верхнего уровня 
согласно новому порядку внедрения новых до-


