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Введение

В настоящее время одной из актуальных угроз 
безопасности является наличие привилегиро-
ванных прав, поскольку привилегированные 
пользователи имеют доступ к важным, имею-
щим стратегическое значение, данным, а также 
к конфиденциальной информации о компании 
или ее сотрудниках [1].

Существуют два источника этой угрозы безо-
пасности:
 � действия пользователя, имеющего привилеги-

рованные права (например, системного адми-
нистратора);

 � запуск тем или иным образом вредоносной про-
граммы, предполагающей некое воздействие на 
систему, с привилегированными правами.
Необходимо отметить, что привилегированный 

пользователь является одним из самых опасных 
инсайдеров — внутренних пользователей, кото-
рые преднамеренно или случайно могут допустить 
утечку конфиденциальной информации [2, 3].

В случае неправомерных действий пользова-
телей, обладающих привилегированными права-
ми, может быть нанесен серьезный ущерб, так 
как такие пользователи имеют доступ к систем-
ным настройкам, управлению пользователями 
и управлению разрешениями, т. е. имеют широ-
кий доступ к критически важным приложениям, 
ключевым системам и информации [4].

Сегодня средством любой атаки, в частности 
целевой, направленной против конкретной ком-
пании или государственного органа и предпо-
лагающей использование уязвимостей в различ-
ных программных средствах, является запуск 
какой-либо сторонней вредоносной программы с 
правами привилегированного пользователя. Ис-
следования показывают, что 80 % целевых атак 
предполагают взлом привилегированной учет-
ной записи [5].

Следовательно, задачами средств защиты ин-
формации являются:
 � контроль привилегированных пользователей и 

возможность воздействия на их права в целях 
снижения вероятности осуществления данны-
ми пользователями инсайдерской атаки;

 � предотвращение влияния программ, запу-
щенных с привилегированными правами, на 
систему.
Поскольку в основе архитектуры защиты со-

временных универсальных операционных си-
стем (в частности, систем семейств Windows и 
Unix) лежит принцип "полного доверия к адми-
нистратору", их встроенные механизмы защиты 
не могут обеспечить эффективного противодей-
ствия внутренним угрозам: ими не предостав-
ляются возможности отслеживания и защиты от 
действий привилегированных пользователей [6]. 
Следовательно, контроль действий привилеги-
рованных пользователей возможен только по-
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средством применения специализированных ре-
шений — средств контроля привилегированных 
пользователей.

Указанные выше задачи необходимо решать 
в комплексе. Необходимо как контролировать 
и разграничивать права доступа привилегиро-
ванного пользователя (администратора), так и 
предотвращать возможность влияния на систему 
программ, которые могут быть наделены вредо-
носными свойствами и запущены под привиле-
гированной учетной записью.

Для этого субъект доступа должен содержать 
два компонента: "учетная запись" и "процесс". 
Кроме того, защита, связанная с усечением и кон-
тролем прав доступа, должна решаться на систем-
ном уровне для противодействия любому воз-
действию привилегированных пользователей на 
систему защиты (удаление, останов служб и т. д.).

В настоящее время развито направление, 
связанное с контролем действий привилегиро-
ванных пользователей. Англоязычными ана-
логами наименования решений по управлению 
привилегированными пользователями являют-
ся Privileged User Management (PUM), Privileged 
Identity Management (PIM) и др. [7].

Принцип работы средств контроля привиле-
гированных пользователей представляет собой 
проверку и подтверждение полномочий приви-
легированных пользователей, выявление их по-
дозрительной активности с помощью регистра-
ции всех действий, уведомление ответственных 
лиц о такой активности и при необходимости 
принудительный разрыв сессии.

Основными задачами, решаемыми средства-
ми контроля привилегированных пользователей, 
являются:
 � централизованное управление привилегиро-

ванными учетными записями, автоматиче-
ское обнаружение привилегированных учет-
ных записей;

 � управление аутентификацией и авторизаци-
ей (включая управление парольной защитой) 
для привилегированных учетных записей для 
точной идентификации пользователя, работа-
ющего под учетной записью администратора в 
конкретный момент времени;

 � аудит действий, выполняемых привилегиро-
ванными пользователями (определение вре-
мени обращения к конфиденциальным дан-
ным и имени пользователя, ведение журнала 
выполненных действий, их отслеживание в 
режиме реального времени), в том числе ви-
деофиксация всех подключений и сессий;

 � создание политик доступа для привилегиро-
ванных пользователей к корпоративным ре-
сурсам (типы сеансов, протоколы доступа, 
время доступа и т.п.), так данные пользовате-

ли получат только необходимый и достаточ-
ный доступ к обслуживаемым информацион-
ным системам.
Таким образом, существующие в настоящее 

время решения, посвященные контролю дей-
ствий привилегированных пользователей, реа-
лизуются внешними средствами и в первую оче-
редь ориентированы на задачи контроля приви-
легированных пользователей [8, 9].

В составе подавляющей части существующих 
PUM-решений отсутствуют клиентская часть и 
собственные драйверы. Как следствие, данные 
решения могут реализовывать только настройку 
встроенных возможностей операционной систе-
мы, при этом средство защиты становится "шлю-
зом" между машиной администратора и целевой 
машиной для контроля действий привилегиро-
ванных пользователей.

PUM-решения ставят своей основной целью 
регистрацию всех действий привилегированных 
пользователей для их дальнейшего анализа. Од-
нако данными средствами не решается в полной 
мере задача по усечению возможностей пользо-
вателей, имеющих повышенные привилегии, по 
администрированию. Также в них отсутствует 
защита от целевых атак, более того, вносится до-
полнительная угроза уязвимости самого PUM-
решения.

Комплексная система защиты информации 
"Панцирь+" для ОС Microsoft Windows (КСЗИ 
"Панцирь+") на сегодняшний день является 
единственной системой, в которой субъект досту-
па идентифицируется парой "пользователь — про-
цесс". Данная возможность является запатенто-
ванной [10]. При этом КСЗИ работает на систем-
ном уровне и запускается как системная служба, 
права которой выше, чем права администратора. 
КСЗИ "Панцирь+" решает задачи, отличные от 
задач PUM-решения, что позволяет апробировать 
предлагаемый в данной статье подход к защите.

Целью исследования является повышение 
уровня безопасности и сохранение конфиден-
циальности и целостности системных объектов, 
настроек операционной системы и данных поль-
зователей.

Основными задачами, решаемыми в комплексе 
в рамках реализации этой цели, являются:

контроль и усечение действий легальных при-
вилегированных пользователей;

предотвращение влияния на систему вредо-
носных программ, запущенных с привилегиро-
ванными правами.

Идея подхода к защите заключается в необхо-
димости:
 � создания разграничительной политики до-

ступа для пользователей с привилегирован-
ными правами;
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 � исключения возможности воздействия любы-
ми сторонними программами на системные 
объекты и объекты, хранящие данные.
Необходимо отметить, что данный подход ба-

зируется на реализации механизма самозащи-
ты, обеспечивающего невозможность влияния на 
функционирование средства защиты информа-
ции привилегированными пользователями любым 
способом. Данный механизм не позволит приви-
легированному пользователю, не являющемуся 
администратором безопасности, каким-либо обра-
зом повлиять на запущенную службу и драйверы 
средства защиты, модифицировать его настройки.

Кроме того, средством защиты должны реа-
лизовываться два уровня иерархии администра-
торов: администратор безопасности и остальные 
привилегированные пользователи. Администра-
тор безопасности определяет права других при-
вилегированных пользователей, разрешая им 
требуемый набор функций администрирования 
из предоставленных операционной системой. 
Средством защиты при этом может управлять 
только администратор безопасности. Без реали-
зации подобной иерархии осуществить усечение 
прав пользователей, имеющих повышенные при-
вилегии, невозможно.

Контроль и усечение действий легальных
привилегированных пользователей

В общем случае задача защиты информации 
от привилегированных пользователей заключает-
ся в том, чтобы данные пользователи (например, 
системные администраторы) не имели доступа к 
файлам, создаваемым другими пользователями [11]. 
Данная задача решается благодаря созданию раз-
граничительной политики доступа с использова-
нием механизма контроля доступа к создаваемым 

файлам. Основу контроля доступа к создаваемым 
файлам составляет их автоматическая разметка. 
При создании субъектом нового файла он авто-
матически размечается: им наследуется учетная 
информация субъекта доступа, создавшего этот 
файл [12]. Используя данный механизм, можно 
задать такие правила, что привилегированный 
пользователь будет иметь доступ только к тем 
файлам, которые были созданы им.

Для контроля действий привилегированных 
пользователей необходимо настроить параметры 
аудита, задав объекты, доступ к которым будет 
регистрироваться в журналах аудита.

Существуют следующие виды контроля дей-
ствий:
 � контроль отказов — в аудите отображаются 

выполненные пользователем действия, кото-
рые запрещены ему разграничительной поли-
тикой (рис. 1);

 � контроль действий — в аудите отображаются 
выполненные пользователем действия (рис. 2).
Кроме того, возможна локализация аудита: бла-

годаря настройке параметров аудита можно кон-
тролировать не все действия привилегированных 
пользователей, а, например, только работу с раз-
личными оснастками панели управления, редак-
тирование автозагрузки, повышение привилегий.

Для усечения возможностей привилегирован-
ных пользователей по администрированию сле-
дует использовать подход, основанный на разре-
шении доступа к защищаемому объекту файло-
вой системы или реестра только соответствующей 
библиотеке, которая включает в себя интерфейс 
настройки. Таким образом, создается разграни-
чительная политика для процессов, после чего 
привилегированному пользователю разрешается 
либо запрещается запуск данной библиотеки.

В рамках данного подхода сначала выбирается 
требуемая функция администрирования, после 

Рис. 1. Пример аудита (контроль отказов)

Рис. 2. Пример аудита (контроль действий)
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чего определяется библиотека или исполняемый 
файл, с помощью которого возможна работа с 
определенным интерфейсом, связанным с вы-
полнением рассматриваемой функции.

Затем обеспечивается возможность осущест-
вления записи только из выбранного интерфей-
са: осуществлять запись в защищаемый объект 
файловой системы или реестра должен только 
один определенный процесс, всем остальным 
процессам запись в данный объект запрещается.

После этого при создании разграничительной 
политики для привилегированного пользовате-
ля ему разрешается или запрещается запуск этой 
библиотеки или исполняемого файла.

Примеры разграничительных политик, ис-
пользуемые далее в данной работе, были созда-
ны с использованием КСЗИ "Панцирь +" для ОС 
Microsoft Windows.

Пример разграничительной политики
для защиты от действий легальных
привилегированных пользователей

Были заданы правила доступа привилегиро-
ванному пользователю к создаваемым файлам, 
которые запрещают ему доступ к файлам, соз-
данным и обрабатываемым интерактивными 
пользователями (рис. 3).

В результате реализации данной разграничи-
тельной политики привилегированный пользо-
ватель сможет иметь доступ только к файлам, 
созданным им. При этом ему запрещено запу-
скать созданные им исполняемые файлы.

Благодаря запрету на запуск соответствую-
щих динамических библиотек были усечены воз-
можности привилегированного пользователя по 
администрированию.

Рассмотрим примеры политик безопасности, 
соответствующих усечению различных возмож-
ностей привилегированных пользователей по 
администрированию. Ниже представлены пра-
вила, относящиеся к привилегированным поль-
зователям. До их создания необходимо сначала 
запретить любым процессам чтение/исполнение 
требуемых динамических библиотек или ис-
полняемых файлов, а также запретить запись в 
соответствующие объекты файловой системы и 
реестра. Примеры разграничительных политик 
представлены в таблице.

Здесь "–И" — запрет на исполнение, "+Ч" — 
разрешение на чтение, "–З" — запрет на запись, 
"–У" — запрет на удаление, "–П" — запрет на 
переименование.

В результате реализации данных разграни-
чительных политик (рис. 4—6) Администратор 
не сможет открыть элемент панели управления 

Примеры разграничительных политик

Возможность
по администри-

рованию
Объект

Права
доступа

Открытие элемен-
та панели управ-
ления "Учетные 
записи пользова-
телей"

C:\Windows\System32\ 
usercpl.dll

–И

Отображение 
вкладки "Безопас-
ность" в свойствах 
папок и файлов

C:\Windows\System32\ 
authz.dll

–И

Открытие элемен-
та панели управле-
ния "Дата и время" 

C:\Windows\System32\
timedate.cpl;
HKLM\System\Current-
ControlSet\Control\Time-
ZoneInformation;
HKLM\SYSTEM\
Control Set001\Control\
Time ZoneInformation

–И;
+Ч–З–У–П;
+Ч–З–У–П

Рис. 3. Пример разграничительной политики доступ а к соз-
даваемым файлам

Рис. 6. Пример разграничительной политики (открытие эле-
мента панели управления)

Рис. 5. Пример разграничительной политики (отображение 
вкладки "Безопасность")

Рис. 4. Пример разграничительной политики (открытие эле-
мента панели управления)
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"Учетные записи пользователей", увидеть вклад-
ку "Безопасность", открыв свойства какой-ли-
бо папки или файла, открыть элемент панели 
управления "Дата и время".

Исключение возможности влияния
на систему вредоносной программы,

запущенной с  привилегированными правами

Реализация рассматриваемого подхода к за-
щите состоит в выборе объектов, запись в кото-
рые позволена только определенным процессам. 
При этом должна предотвращаться возможность 
их модификации любыми другими процессами.

Рассматриваемые подходы реализованы на 
практике и апробированы при построении ком-
плексной системы защиты информации "Пан-
цирь+" для ОС Microsoft Windows.

Пример разграничительной политики
для защиты от влияния на систему
вредоносных программ, запущенных

с привилегированными правами

Был выбран объект "%SystemRoot %\system32\*"; 
всем процессам, находящимся в директории 
"%SystemRoot%\system32\*", был предоставлен 
полный доступ к данному объекту; всем осталь-
ным процессам (используется маска "*") модифи-
кация выбранного объекта была запрещена (т.е. 
им разрешается только чтение и исполнение объ-
ектов, находящихся в выбранной директории).

Таким образом, в разграничительной полити-
ке были созданы следующие правила (рис. 7).

В результате реализации данной разграничи-
тельной политики любая сторонняя программа 
не будет иметь возможности провести запись 
или модификацию выбранных объектов.

Рассмотрим следующий пример: пусть некая 
программа Procmon64.exe запущена с правами 
привилегированного пользователя в целях изме-
нения выбранных файлов.

Поскольку данная программа не расположе-
на в директории "%SystemRoot%\system32", при 
обращении ее к объектам, находящимся в ука-
занной выше директории, возможность влияния 
данной программой на систему будет исключена. 
В журнале контроля действий появятся сообще-
ния, представленные на рис. 8.

Заключение

Подводя итог, следует отметить, что в ре-
зультате осуществления рассмотренного подхо-
да к реализации разграничительной политики 
при определенных условиях поставленные зада-
чи могут быть решены эффективно. Удается не 
только защитить информацию, обрабатываемую 
на компьютере, от привилегированных пользо-
вателей и усечь возможности данных пользова-
телей по администрированию, но и исключить 
возможность влияния на систему вредоносных 
программ, запущенных с привилегированны-
ми правами. При реализации рассматриваемого 
подхода возможности привилегированного поль-
зователя будут определяться системой защиты,
а любая сторонняя программа не будет иметь 
возможности провести запись или модифика-
цию выбранных системных объектов.

Рассматриваемое решение было апробирова-
но при разработке комплексной системы защи-
ты информации "Панцирь+" для ОС Microsoft 
Windows.

Такое решение позволяет серьезно разграни-
чить права привилегированных пользователей. 
Поэтому при использовании подобной системы 
актуальной становится задача защиты от повыше-
ния прав администратора до прав системы. Дан-
ный вопрос будет рассмотрен в следующей статье.
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