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Введение

Высокий уровень информатизации совре-
менного общества обусловливает создание ин-
формационной среды на различных объектах 
как экономической, так и социально-куль-
турной сферы. Практически все предприятия, 
организации, частные фирмы представляют 
собой объекты информатизации, обладающие 
совокупностью информационных ресурсов, 
средств и систем обработки информации, ис-
пользуемых в соответствии с заданной инфор-
мационной технологией, а также средствами их 
обеспечения. Несанкционированный доступ 
на объект информатизации может привести к 
краже либо модификации конфиденциальной 
информации, краже или порче технических 
средств хранения, обработки и передачи ин-
формации, а также материальных и финансо-
вых средств, и в конечном итоге нанести ущерб 
объекту, привести к материальным потерям, 
потере репутации организации и другим ущер-
бам. Угрозы физической безопасности объек-
та, связанные с проникновением нарушителя 
и совершением им несанкционированных дей-
ствий, приводящих к нарушению технологи-
ческих процессов объекта и всякого рода по-
терям (людским, материальным, финансовым, 
информационным), обостряются и модифици-
руются. В связи с этим проблема создания на-
дежной системы физической защиты объекта 

информатизации, решающей задачи обнару-
жения и предотвращения несанкционирован-
ного доступа, является актуальной.

Анализ методов выбора

Система физической защиты — это сово-
купность инженерно-технических, сигнали-
зационных, программно-аппаратных и иных 
средств для защиты объектов от хищений, ди-
версий и других неправомерных действий, по-
зволяющая на заданном уровне осуществлять 
создание трудностей, ограничение возможно-
стей для нарушителя и увеличение времени 
проникновения его на объект охраны.

В работах [1, 2] нами были проанализирова-
ны основные этапы, выполняемые при проек-
тировании системы физической защиты объ-
екта информатизации. Необходимо выполнить 
следующую последовательность этапов.

1. Провести обследование объекта.
2. Установить категорию объекта по уровню 

важности.
3. Составить список требований руководя-

щих документов к физической защите объекта 
выявленной категории важности.

4. Составить модель угроз и провести оцен-
ку рисков физической безопасности.

5. Установить критерии выбора средств фи-
зической защиты.

Рассмотрена задача автоматизированного выбора средств системы физической защиты объекта информа-
тизации. Проведен анализ методов, применяемых для решения данной задачи; проанализированы этапы выбора 
средств физической защиты, представлена функциональная модель и архитектура программной реализации, 
разработана программа, реализующая автоматизированный выбор средств защиты.
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6. Осуществить выбор средств физической 
защиты.

Необходимо учитывать, что система физи-
ческой защиты периодически должна подвер-
гаться процедуре проверки эффективности ее 
функционирования. Это означает, что возни-
кает необходимость проводить оценку уровня 
защищенности объекта информатизации для 
выбора рационального состава средств физи-
ческой защиты, позволяющих снизить риски 
от потенциальных угроз. Актуальной задачей 
является разработка программной реализации 
всех перечисленных выше этапов, что позволит 
сократить временные затраты и наиболее опти-
мально выбрать средства физической защиты.

В задаче проектирования системы физиче-
ской защиты самым сложным и плохо форма-
лизуемым этапом, предусматривающим про-
цесс обработки экспертных знаний, является 
выбор средств физической защиты. Для реали-
зации этой задачи применяют различные ме-
тоды. Анализ публикаций ученых [3, 5—8, 10], 
проводивших исследование в данной области, 
показал, что наиболее часто применимы ме-
тоды, показанные на рис. 1: это метод анализа 
иерархий; методы нечеткой логики; логико-ве-
роятностный метод; генетический алгоритм. 
Рассмотрим кратко эти методы в контексте 
их применения для решения задачи выбора 
средств физической защиты.

Рис. 1. Методы выбора средств физической защиты

Генетический алгоритм. Генетические алго-
ритмы имеют некоторые преимущества перед 
другими методами, применяемыми при по-
строении систем поддержки принятия реше-
ний. Один из таких алгоритмов был рассмо-
трен в работе [3] и применен авторами при 
разработке программы проектирования си-
стем физической защиты GenalgSfz. Эффек-
тивность работы этих алгоритмов зависит от 
выбранных параметров: вероятности кроссин-
говера; вероятности мутаций; числа точек де-
ления хромосом при кроссинговере и др. Чаще 
всего поиск лучших значений параметров про-
водится экспериментально. Дополнительная 

сложность при определении наилучших значе-
ний параметров генетического алгоритма вы-
зывается тем, что необходимо определить не 
постоянные значения, а правила изменения 
параметров в процессе поиска решения.

Логико-вероятностный метод. Применение 
логико-вероятностного подхода применяет-
ся для оценки физической защиты объектов 
и позволяет количественно оценить уровень 
защищенности путем анализа эффективно-
сти средств физической защиты. Данный под-
ход является актуальным, так как определение 
уровня защищенности и степени рисков позво-
ляет устранить недостатки систем физической 
защиты, функционирующих на объекте [4]. 
Этот метод был использован при построении 
программы анализа физической защищенности 
объекта SecurityTips, главной задачей которой 
является вычисление степени риска охраняе-
мых зон объекта и выявление наименее защи-
щенной зоны для ее дальнейшей модернизации.

Метод анализа иерархий. При использо-
вании этого метода проводятся парные срав-
нения средств физической защиты и их спо-
собность нейтрализовать актуальные угрозы 
безопасности. Эксперты определяют веро ят-
ность реализации угроз, размер ущерба от реа-
лизации каждой угрозы, затем вычисляется 
риск от каждой угрозы. Риск от угрозы равен 
нулю, если данное средство защиты нейтра-
лизует угрозу. Для определения относительной 
вероятности реализации угроз, показателей 
эффективности средств защиты и коэффици-
ентов затрат на них используют матрицы пар-
ных сравнений. Данный метод в применении 
к решению задачи проектирования систем фи-
зической защиты был рассмотрен в работе [6].

Методы нечеткой логики. Эти методы пред-
ставляют собой математический аппарат ра-
боты с объектами, не имеющими жестких, 
однозначно задаваемых границ. Данная теория 
позволяет формально описывать нестрогие, не-
четкие понятия, формализовано описывать и 
обрабатывать информацию в случае физиче-
ской неопределенности и представлять, обраба-
тывать информацию в случае лингвистической 
неопределенности. Теория нечетких множеств 
хорошо согласуется с условиями моделирова-
ния систем физической защиты и дает лучшие 
результаты по сравнению с получаемыми при 
классических алгоритмах. В качестве множеств 
рассматриваются следующие: множество эле-
ментарных зон защиты объекта; множество 
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угроз; множество оценок важности зон; мно-
жество средств физической защиты; множе-
ство оценок эффективности средств защиты; 
множество оценок стоимости. Между основны-
ми множествами устанавливают соответствие.
В работе [10] было описано применение метода 
нечеткой логики и авторы использовали дан-
ный метод при разработке программы проек-
тирования состава систем физической защиты 
FuzzyConclusion.

Каждый из рассмотренных методов имеет 
определенные достоинства и недостатки. Для 
реализации задачи выбора средств физической 
защиты необходимо выполнить представлен-
ную выше последовательность этапов, при 
разработке программы был применен логико-
вероятностный метод, его формализованное 
описание было приведено в работе [4].

Функциональная модель и архитектура 
программы выбора средств физической защиты

Для автоматизации приведенных этапов 
процесса выбора средств физической защи-
ты была разработана функциональная модель 
в нотации IDEF0, представленная на рис. 2. 
Входными данными являются:

— данные для определения категории защи-
щаемого объекта (функционально-отраслевая 
принадлежность, категория важности, кате-
гория защищаемой информации, показатели 
технической укрепленности и т. д.);

— помеховая обстановка на объекте (нали-
чие ЛЭП, железнодорожных линий, автомо-

бильной трассы и других помех, влияющих на 
работу охранных извещателей);

— перечень защищаемых ресурсов, оценка 
их значимости и ценности;

— установленные средства защиты (для 
учета возможности интеграции новых средств 
защиты с имеющимися на объекте);

— угрозы физической безопасности.
На основе определения актуальных угроз 

безопасности строится матрица соответствия 
угроз и средств защиты для их нейтрализации.

Выходными данными является специфика-
ция средств физической защиты.

Для автоматизации приведенных этапов 
процесса выбора средств физической защиты 
была разработана программа, архитектура ко-
торой представлена на рис. 3.

Разработанная архитектура состоит из сле-
дующих подсистем:

— анализа защищаемого объекта;
— формирования результатов анализа объ-

екта;
— формирования требований к средствам 

физической защиты;
— выбора средств физической защиты;
— формирования спецификации выбран-

ных средств физической защиты.
Подсистема анализа защищаемого объекта 

состоит из модулей анализа свойств защища-
емого объекта, таких как функционально-от-
раслевая принадлежность, анализ деятель-
ности объекта, учет числа присутствующего 
персонала и посетителей, помеховая обстанов-
ка вокруг объекта, характеристики техниче-

Рис. 2. Функциональная модель процесса выбора средств физической защиты
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ской укрепленности объекта, учет 
вероятного ущерба от реализации 
угроз, учет имеющихся средств фи-
зической защиты на объекте.

Подсистема формирования ре-
зультатов анализа предназначена 
для получения следующей резуль-
тирующей информации на основе 
проведенного обследования объек-
та: категория по уровню важности; 
список защищаемых ресурсов; сто-
имость возможного ущерба; список 
уязвимостей.

Подсистема формирования тре-
бований к средствам физической за-
щиты осуществляет выбор из руко-
водящих документов списка требо-
ваний, соответствующих категории 
защищаемого объекта.

Подсистема выбора средств фи-
зической защиты осуществляет вы-
бор на основе трех основных крите-
риев: категории объекта; помеховой 
обстановки; предполагаемых эко-
номических затрат на реализацию 
системы физической защиты.

Пользовательский интерфейс 
программы представлен на рис. 4. Рис. 3. Архитектура программы

Рис. 4. Пользовательский интерфейс программы
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На данном этапе программа проходит обсле-
дование инженерно-технической укрепленно-
сти объекта, вида информационных ресурсов, 
имеющихся средств защиты, вида защищае-
мых зон по уровню доступа в них и т. д.

Для каждого этапа процесса выбора реали-
зовано отдельное окно интерфейса. Пользова-
тель программы последовательно проходит все 
этапы выбора средств защиты, после прохож-
дения каждого этапа формируется результиру-
ющий вывод. Например, после этапа обследо-
вания объекта формируется таблица результа-
та категорирования объекта.

Результат категорирования объекта

Информативный признак 
категории

Категория исследуемого 
объекта

По функционально-отраслевой 
принадлежности

Объект социально-куль-
турного назначения

По виду возможного ущерба Людские потери, мате-
риальные, финансовые

По масштабу возможного 
ущерба

Региональный

По важности объекта Объект категории Б1

По категории информации Персональные данные, 
коммерческая тайна

По пожаро- и взрыво опасности Объект категории Д

По численности персонала 
свыше 500 человек

Свыше 500 человек

По материальным активам
свыше 500 МРОТ

Свыше 500 МРОТ

Разработанная программа предназначена 
для специалистов по информационной безо-
пасности на защищаемых объектах различно-
го назначения, а также может быть использо-
вана в учебном процессе для обучающихся по 
программам высшего образования по направ-
лению подготовки 10.03.01. Информационная 
безопасность. Программа была протестиро-
вана на трех объектах информатизации. В ре-
зультате работы программы временные затра-
ты на выбор средств физической защиты были 
значительно снижены, уровень защищенности 
объектов соответствовал заявленным требова-
ниям нормативных документов.

Заключение

Задача автоматизированного выбора средств 
физической защиты является актуальной в 
условиях современных угроз безопасности 
объектов информатизации. Автоматизация 

информационных процессов позволит обе-
спечить качество и снизить трудоемкость вы-
полнения данной задачи. Архитектура про-
граммы состоит из подсистем, отражающих 
этапы проведения выбора средств физической 
защиты и учитывает следующие критерии вы-
бора: категория защищаемого объекта; поме-
ховая обстановка на объекте; экономические 
затраты на систему физической защиты. Раз-
работанная программа автоматизации выбора 
средств физической защиты отличается от су-
ществующих тем, что охватывает все необхо-
димые этапы решения данной задачи и позво-
лит определить наилучший вариант состава 
средств физической защиты для обеспечения 
высокого уровня безопасности объекта с уче-
том выбранных критериев оптимизации.
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