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УДК 519.7

А. Ф. Валеева, ä-р техн. наук,
профессор каф. вы÷исëитеëüной ìатеìатики и кибернетики, e-mail: aida_val2004@mail.ru,

Ю. А. Гончарова, аспирант,
Уфиìский ãосуäарственный авиаöионный техни÷еский университет

Об одном подходе к решению задач операционного планирования 
по доставке однородной продукции различным клиентам. Часть 2*

Введение

Заäа÷и поиска раöионаëüных ìарøрутов иãраþт
важнуþ роëü при äоставке заказа кëиентаì то÷но в
срок. Поскоëüку эти заäа÷и явëяþтся NP-труäны-
ìи [5], äëя их реøения øироко приìеняþт ìета-
эвристи÷еские ìетоäы [3, 7]. В работе [10] быëо
установëено, ÷то приìенение эффективных ìето-
äов äоставки заказа ÷асто äает эконоìиþ окоëо
5—20 % от общей еãо стоиìости.
В работе рассìатривается заäа÷а EVRP о äо-

ставке оäнороäноãо ãруза в разëи÷ные реãионы
России автоìобиëüныìи транспортныìи среäст-
ваìи (ТС) разëи÷ной ãрузопоäъеìности, аренäуе-
ìыìи коìпанией. В оäноì транспортноì среäстве
нахоäится ãруз, преäназна÷енный äëя äоставки не-
скоëüкиì кëиентаì. Коìпания распоëаãает скëаäоì
(äепо) иëи нескоëüкиìи скëаäаìи äëя хранения
ãруза, кажäое ТС на÷инает и закан÷ивает свой ìарø-
рут в äепо. Коìпания ìожет установитü вреìенной
периоä в разìере нескоëüких äней, в те÷ение ко-
торых ãруз äоëжен бытü äоставëен кëиентаì. По
пути äоставки ãруза транспортноìу среäству разре-
øается остановка в некоторые интерваëы вреìени.
Кроìе тоãо, кажäый кëиент ìожет бытü посещен
боëее ÷еì оäниì транспортныì среäствоì. При
этоì спрос кажäоãо кëиента ìожет бытü боëüøе
ãрузопоäъеìности транспортноãо среäства, и кëи-

ент ìожет бытü вкëþ÷ен в нескоëüко ìарøрутов.
Масса заãружаеìоãо в транспортное среäство ãруза
не äоëжна превыøатü еãо ãрузопоäъеìности. Коì-
пания заинтересована в ìиниìизаöии стоиìости
пройäенноãо пути. Требуется опреäеëитü раöио-
наëüные ìарøруты äоставки оäнороäноãо ãруза ав-
тоìобиëüныìи ТС разëи÷ныì кëиентаì с возìож-
ностüþ оäновреìенноãо у÷ета раöионаëüноãо раз-
ìещения ãруза внутри ТС при построении раöио-
наëüных ìарøрутов äоставки.
В ÷асти 1 статüи быëи преäставëены ìатеìати-

÷еская ìоäеëü заäа÷и EVRP, а также ìетоä P-ACO-
EVRP ее реøения на базе ìетаэвристики ìуравüи-
ной коëонии. В ÷асти 2 статüи привеäены резуëü-
таты ÷исëенных экспериìентов, поäтвержäаþщих
эффективностü разработанноãо ìетоäа. Привеäеì
ìатеìати÷ескуþ ìоäеëü реøаеìой заäа÷и.

1. Постановка задачи доставки однородного груза 
различным клиентам (EVRP)

Привеäеì ìатеìати÷ескуþ ìоäеëü заäа÷и EVRP.
Исходная информация.
G = (V, A) — ãраф с ìножествоì верøин V и

ìножествоì äуã A;
V — ìножество верøин, которое äеëится на äва

поäìножества Vc = {1, ..., n} и Vh = {n + 1, ..., n + k};
Vc = {1, ..., n} — ìножество ãороäов и кëиентов;
Vh = {n + 1, ..., n + k} — ìножество äепо;

Приведены результаты численных экспериментов, подтверждающих эффективность разработанных алгоритмов
на базе метаэвристики муравьиной колонии, для решения задачи доставки однородной продукции (заказа) различным
клиентам. При этом учитываются такие ограничения, как грузоподъемность и неоднородный парк транспортного
средства, временные окна, период планирования доставки заказа клиентам, множество депо, раздельная доставка за-
каза, возможность возврата заказа. В процессе построения маршрутов решалась задача поиска рационального разме-
щения заказа (задача трехмерной упаковки).
Ключевые слова: маршрутизация, размещение заказа в автомобильные транспортные средства, алгоритм муравьи-

ной колонии, основанный на популяции

МОДЕЛИРОВАНИЕ И ОПТИМИЗАЦИЯ
MODELING AND OPTIMIZATION

 * Частü 1 статüи опубëикована в 2016 ã., тоì 22, № 10.
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ANAtype = { , ..., } — ìножество ре-
бер ãрафа — äороãи с заäанныìи оãрани÷енияìи;

NAtype — ÷исëо оãрани÷ений;
mu — ÷исëо ТС, распоëоженных в кажäоì äепо

u ∈ Vh, mu ∈ {1, ..., ru};
ru — ìаксиìаëüное ÷исëо ТС, распоëоженных в

äепо u ∈ Vh;
Qv — ãрузопоäъеìностü ТС v из äепо u ∈ Vh,

Qv ∈ Z +, ãäе v ∈ [v, ]. Преäпоëаãается, ÷то v = 1
и  = ru;

qi — объеì спроса в ãрузе, связанный с кажäыì
кëиентоì i ∈ Vc;

pi — объеì возвращаеìоãо ãруза, связанный с
кажäыì кëиентоì i ∈ Vc;

costv — стоиìостü пройäенной еäиниöы рас-
стояния ТС v, которая вкëþ÷ает в себя стоиìостü
аренäы ТС v на еäиниöу расстояния , затра-
ты на бензин ТС v на еäиниöу расстояния :
costv =  + ;

[ai, bi]— вреìенное окно äëя кëиента i ∈ Vc;
M äней — периоä пëанирования äоставки ãруза.
Ввеäеì ряä обозна÷ений:
cij — расстояние ìежäу пунктаìи i и j, i, j ∈ Vc;
eij — вреìя в пути ìежäу пунктаìи i и j, i, j ∈ Vc;
si — вреìя обсëуживания кëиента i ∈ Vc;
penalty_timei — øтрафная стоиìостü за на÷аëо

обсëуживания кëиента i ∈ Vc посëе bi, пропорöио-
наëüная вреìени опозäания ТС;

 — вреìя на÷аëа обсëуживания кëиента i ∈ Vc
ТС v из äепо u ∈ Vh;

 — переìенная ëоãи÷ескоãо типа, приниìаþ-
щая зна÷ение 1, есëи ТС v из äепо u ∈ Vh переìе-
щается в направëении от пункта i к пункту j, и зна-
÷ение 0 в противноì сëу÷ае, i, j ∈ Vc;

 — это спрос i-ãо кëиента, обсëуженноãо ТС
v из äепо u ∈ Vh;

 — это объеì требования i-ãо кëиента на воз-
врат ãруза, осуществëенный ТС v из äепо u ∈ Vh;

penalty_packν — øтрафная стоиìостü за ìарø-
рут, не соответствуþщий раöионаëüноìу разìеще-
ниþ ãруза в ТС v из äепо u ∈ Vh, т. е. такоìу, при
котороì о÷ереäной ãруз не уìещается в ТС v.
Преобразуеì исхоäный ãраф G = (V, A) в ãраф

G' = (V ′, A′) с у÷етоì оãрани÷ений {A1, ..., ANAtype},
в котороì A′ = A ∪ A1 ∪ A2 ∪ ... ∪ ANAtype; V ′ = V.
В ãрафе G ′ = (V ′, A′) требуется ìиниìизироватü

стоиìостü пройäенноãо пути:

(1)

при выпоëнении сëеäуþщих усëовий:
пройäенный путü вкëþ÷ает кажäуþ верøину не
ìенее оäноãо раза

 l 1;

j = 1, ..., n; u = n + 1, ..., n + k; (2)

 –  = 0;

z = 0, ..., n; u = n + 1, ..., n + k; (3)

спрос кажäоãо кëиента i в ãрузе äоëжен бытü уäов-
ëетворен тоëüко при усëовии, ÷то ТС v прохоäит
÷ерез кëиента i:

 m qi;

i = 1, ..., n; v = 1, ..., mu; u = n + 1, ..., n + k; (4)

объеì требования кажäоãо кëиента i на возврат
ãруза äоëжен бытü уäовëетворен тоëüко при усëо-
вии, ÷то ТС v прохоäит ÷ерез кëиента i:

 m pi;

i = 1, ..., n; v = 1, ..., mu; u = n + 1, ..., n + k; (5)

коëи÷ество ãруза, разìещенноãо в ТС v, не äоëжно
превыøатü ãрузопоäъеìности ТС v:

(  – ) m Qv;

v = 1, ..., mu; u = n + 1, ..., n + k; (6)

у÷итываþтся вреìенные окна:

ai m  m bi;

i = 1, ..., n; v = 1, ..., mu; u = n + 1, ..., n + k; (7)

 l (  + si + eij);

∀i, j ∈ {1, ..., n}; v = 1, ..., mu; u = n + 1, ..., n + k;(8)

и M — äневное пëанирование äоставки ãруза:

(eij + si) m M; u = n + 1, ..., n + k;(9)

ãруз äоëжен уìещатüся в ТС v:

fpackv = 

v = 1, ..., mu. (10)

Оãрани÷ение (10) в рассìатриваеìой заäа÷е äо-
ставки оäнороäноãо ãруза разëи÷ныì кëиентаì с

A1
NAtype A A

NAtype

v
v

costrent
v

costpetrol
v

costrent
v costpetrol

v

wi
v

xij
v

yi
v

di
v

costv cij  +

+ penalty_timej  → min;

u = n + 1, ..., n + k;
cij ∈ A′ = A ∪ A1 ∪ A2 ∪ ... ∪ ANAtype;

v 1=

mu

∑
⎝
⎜
⎛

j 1=

n

∑
i 1=

n

∑ xij
v

j 1=

n

∑
i 1=

n

∑
v 1=

mu

∑ xij
v

⎠
⎟
⎞

i 1=

n

∑
v 1=

mu

∑ xij
v

i 1=

n

∑
v 1=

mu

∑ xiz
v

j 1=

n

∑
v 1=

mu

∑ xzj
v

yi
v

j 1=

n

∑ xij
v

di
v

j 1=

n

∑ xij
v

i 1=

n

∑ yi
v di

v

wi
v

j 1=

n

∑ xij
v wj

v

i 1=

n

∑ xji
v wi

v

j 1=

n

∑
i 1=

n

∑
v 1=

mu

∑ xij
v

m1, penalty_packv = 0
>1, penalty_packv = const > 0;
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у÷етоì ряäа оãрани÷ений явëяется необязатеëüныì
и äает возìожностü у÷итыватü раöионаëüное раз-
ìещение ãруза внутри ТС, есëи это необхоäиìо.
Дëя реøения (1)—(10) разработан ìетоä P-ACO-

EVRP на основе ìетаэвристики ìуравüиной коëо-
нии, основанной на попуëяöии. Этот ìетоä описан
в работе [1]. Привеäеì основные øаãи аëãоритìа
P-ACO-EVRP.
Шаг 1. МЕТОД КИНИ-РАЙФА (из исхоäноãо

ãрафа ìарøрутов G = (V, A) форìируется ìатриöа
расстояний cij, из которой выбираþтся äуãи, уäов-
ëетворяþщие взаиìонезависиìыì по преäпо÷те-
нияì усëовияì {A1, ..., ANAtype} (наприìер, ка÷ество
äороã, оãрани÷ения скорости на äороãах и т.ä.),
строится новый ãраф G' = (V ′, A′), из котороãо фор-
ìируется ìатриöа расстояний , ищется крат÷ай-
øий путü по аëãоритìу ìуравüиной коëонии, осно-
ванноìу на попуëяöии (Population Based Ant Colony
Optimization, P-ACO).
Шаг 2. МЕТОД БЛИЖАЙШЕГО СОСЕДА

(проöеäура распреäеëения кëиентов по äепо).
Шаг 3. АЛГОРИТМ ЗАМЕТАНИЯ (проöеäура

распреäеëения кëиентов по транспортныì среäстваì).
Шаг 4. Проöеäура поиска раöионаëüных ìарø-

рутов.
Шаг 4.1. ПОИСК РАЦИОНАЛЬНЫХ МАРШ-

РУТОВ.
Шаг 4.2. РАЗМЕЩЕНИЕ ЗАКАЗА.
Шаг 4.3. ОБНОВЛЕНИЕ ПОПУЛЯЦИИ ЛУЧ-

ШИХ МАРШРУТОВ (стратеãии обновëения попу-
ëяöии Age, Quality, Prob и Elitism).
Шаг 4.4. ВЫЧИСЛЕНИЕ МАТРИЦЫ ПО-

ПУЛЯЦИИ.
Шаг 5. Уëу÷øаþщая проöеäура 2_OPT_INTER-

CHANGE (обìен верøинаìи ìежäу ìарøрутаìи).
Дëя иссëеäования разработанноãо аëãоритìа

провоäиëи ÷исëенные экспериìенты äëя разëи÷-
ных тестовых наборов äанных.

2. Численные эксперименты

Дëя иссëеäования эффективности преäëожен-
ноãо аëãоритìа P-ACO-EVRP быëи провеäены ÷ис-
ëенные экспериìенты. Поскоëüку ìатеìати÷еская
ìоäеëü заäа÷и EVRP соäержит øестü основных оãра-
ни÷ений заäа÷ ìарøрутизаöии ТС, а иìенно: ãрузо-
поäъеìностü транспортноãо среäства, вреìенные
окна, периоä пëанирования, ìножество äепо, раз-
äеëüная äоставка, возìожностü возврата ãруза, эф-
фективностü преäëоженноãо аëãоритìа P-ACO-
EVRP быëа иссëеäована на тестовых наборах с
наиëу÷øиìи известныìи реøенияìи äëя ìате-
ìати÷еских ìоäеëей CVRP, VRPTW, MDVRP,
MDVRPTW, SDVRP, SDVRPTW, PVRP, PVRPTW,
VRPPD. При этоì быëи сãенерированы тестовые
наборы äанных äëя реøаеìой заäа÷и EVRP, у÷и-
тываþщей, кроìе пере÷исëенных выøе оãрани÷е-
ний, раöионаëüное разìещение ãруза внутри ТС во
вреìя построения раöионаëüных ìарøрутов.

Эксперимент 1. Влияние параметров
на качество работы алгоритма P-ACO-EVRP 

Цеëü äанноãо экспериìента — опреäеëение ëу÷-
øих параìетров аëãоритìа: β (привëекатеëüностü
перехоäа из оäноãо ãороäа в äруãой), α (коëи÷ество
фероìона). Быëи выбраны три тестовых набора
R101, C101, RC108 из 56 тестовых наборов, преä-
ëоженных в работе [9]. Дëя кажäоãо тестовоãо на-
бора рассìатриваëосü три äепо. У÷итываëисü усëо-
вия разäеëüной äоставки, периоäа пëанирования,
возврата товаров äëя соответствуþщих тестовых
наборов [4, 6, 8].
Эксперимент 1.1. Иссëеäоваëосü вëияние пара-

ìетра α (параìетр зна÷иìости коëи÷ества фероìо-
на при выборе сëеäуþщеãо кëиента). Зна÷ения па-
раìетра α ìеняëосü от 1 äо 10; β = 1; ρ = 0,2.
Резуëüтаты в табë. 1 показываþт, ÷то увеëи÷е-

ние параìетра α привоäит к существенноìу ухуä-
øениþ реøений.
Эксперимент 1.2. Иссëеäоваëосü вëияние пара-

ìетра β (параìетр зна÷иìости расстояния при вы-
боре сëеäуþщеãо кëиента). Зна÷ение параìетра β
ìеняëосü от 1 äо 10, α = 1, ρ = 0,2.
Резуëüтаты в табë. 2 показываþт, ÷то изìенение

зна÷ения β практи÷ески не вëияет на реøение,
ëу÷øее реøение äостиãается при зна÷ениях пара-
ìетра, равных 3 и 5.
Эксперимент 1.3. В табë. 3 привеäены некото-

рые резуëüтаты äëя разëи÷ных коìбинаöий α и β.
Эксперимент 1.4. В табë. 4 привеäены зна÷ения

ëу÷øих реøений, поëу÷енных äëя трех тестовых
заäа÷ p4R101, p6C101, p4RC108.
При увеëи÷ении параìетра α реøение заäа÷и

ухуäøается, изìенение β, в своþ о÷ереäü, поäоб-
ноãо эффекта не äает.

cij′

Табëиöа 1
Влияния параметра a на качество решения L

(L — длина маршрута в усл. ед.)

α 1 3 5 7 9
L 4225,73 4615,072 5536,71 5453,55 5487,92

Табëиöа 2
Влияние параметра b на качество решения L

(L — длина маршрута в усл. ед.)

β 1 3 5 7 9
L 4363,47 4195,52 4308,29 4309,89 4392,26

Табëиöа 3
Влияние комбинаций параметров a и b на качество решения L

(L — длина маршрута в усл. ед.)

α β L α β L

2 3 4223,83 2 12 4300,29
2 4 4489,04 3 5 4485,82
2 5 4498,62 3 10 4195,52
2 8 4279,48 3 12 4501,02
2 10 4237,10 3 15 4509,82
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Вывоäы по экспериìенту: резуëüтаты ÷исëен-
ных экспериìентов показаëи, ÷то коìбинаöии па-
раìетров α и β оказываþт существенное вëияние
на ка÷ество поëу÷аеìоãо реøения. Наиëу÷øие ре-
зуëüтаты äостиãаþтся при зна÷ениях β в 3—5 раз
боëüøих, ÷еì α.

Эксперимент 2. Определение влияния
стратегий обновления популяции алгоритма

P-ACO-EVRP на качество решения

Цеëü äанноãо экспериìента закëþ÷ается в опре-
äеëении вëияния стратеãий обновëения попуëяöии
Age, Quality, Prob и Elitism аëãоритìа P-ACO-EVRP
на ка÷ество реøения заäа÷и EVRP. При этоì про-
воäиëосü сравнение аëãоритìа P-ACO-EVRP с ìу-
равüиныì аëãоритìоì Ant Colony System (ACS) [2].
Дëя ÷исëенноãо экспериìента быëи выбраны

тестовые наборы äанных R101, C101, RC108, R201,
C208, RC201 из 56 тестовых наборов, преäëожен-
ных в работе [9]. Дëя кажäоãо тестовоãо набора
рассìатриваëи три äепо, усëовия разäеëüной äо-
ставки, периоäы пëанирования, возврата товаров
(äанные быëи взяты из известных работ äëя соот-
ветствуþщих тестовых наборов) [4, 6, 8].
Вывоäы по экспериìенту: из резуëüтатов, преä-

ставëенных в табë. 5, ãäе äаны зна÷ения äëины
ìарøрута в усëовных еäиниöах, сëеäует, ÷то реøе-
ния, поëу÷енные аëãоритìоì P-ACO-EVRP с раз-
ныìи стратеãияìи обновëения попуëяöии отëи÷а-
þтся по ка÷еству реøения ìежäу собой не боëее,
÷еì на 2 %. Стратеãия Prob показаëа ëу÷øие ре-
зуëüтаты по ка÷еству реøения по сравнениþ со
стратеãияìи Quality, Age, Elitism. Стратеãии Quality
уäаëосü поëу÷итü ëу÷øее реøение на 1-ì тестовоì

наборе p6C101. Аëãоритìу ACS уäаëосü поëу÷итü
резуëüтат ëу÷øий по сравнениþ с аëãоритìоì
P-ACO-EVRP со стратеãией Quality ëиøü на оäноì
тестовоì наборе p6RC201. Все остаëüные реøения,
поëу÷енные аëãоритìоì ACS, хуже реøений, поëу-
÷енных аëãоритìоì P-ACO-EVRP с разныìи стра-
теãияìи обновëения попуëяöии.

3. Анализ эффективности работы программного 
обеспечения для решения прикладных задач

Дëя оöенки эффективности преäëаãаеìоãо поä-
хоäа äëя реøения заäа÷и äоставки оäнороäноãо
ãруза разëи÷ныì кëиентаì рассìатривается при-
ìер с испоëüзованиеì реаëüных äанных нефтехи-
ìи÷ескоãо преäприятия по критериþ ìиниìиза-
öии стоиìости пройäенноãо пути. Реøение, поëу-
÷енное с испоëüзованиеì преäëаãаеìоãо ìетоäа,
сравнивается с реøениеì, поëу÷енныì известныì
ПО logvrp [11] (route optimization and fleet planning
and scheduling web application and service).

Табëиöа 4
Лучшие полученные решения (L — длина маршрута в усл. ед.)

Заäа÷а Лу÷øее поëу÷енное реøение L

p4R101 4195,52
p6C101 4179,52

p4RC108 3060,81

Табëиöа 5
Сравнение результатов работы алгоритма P-ACO-EVRP 

с разными стратегиями обновления популяции для задачи EVRP

Ноìер 
приìера

L, усë. еä.

Стра-
теãия 
Age

Страте-
ãия 

Quality

Страте-
ãия 
Prob

Страте-
ãия 

Elitism

Аëãо-
ритì 
ACS

p4R101 4207,07 4198,09 4195.52 4209,36 4223,53
p6C101 4200,23 4179,52 4185,80 4188,30 4224,16

p4RC108 3070,91 3063,77 3060,81 3062,68 3084,36
p6R201 5927,11 5910,75 5904,67 5921,77 5947,82
p4C208 1620,97 1604,72 1597,20 1607,49 1614,76

p6RC201 5865,91 5935,29 5834,97 5952,17 5891,52

Табëиöа 6
Типы используемых емкостей параллелепипедной формы

и их характеристики

Тип
еìкости

Масса,
кã

Дëина,
сì

Ширина, 
сì

Высота, 
сì

I 727 120 80 100
II 723 120 80 100
III 713 120 80 100
IV 1178 120 100 116
V 1172 120 100 116
VI 1176 120 100 116
VII 1190 120 100 116
VIII 21,95 28,5 22 41
IX 23,625 31,7 28,3 32
X 28,961 31,7 28,3 37,5
XI 34,125 32,5 28,3 43,3

Табëиöа 7
Типы используемых емкостей цилиндрической формы

и их характеристики

Тип еìкости Масса, кã Высота, сì Диаìетр, сì

XII 240,7 88,2 59,5
XIII 246,625 88,2 59,5
XIV 71,65 62,5 40
XV 55 60 38
XVI 71,65 65 40
XVII 131,55 80 45
XVIII 239,55 100 55
XIX 239,55 101 60
XX 247,95 97,8 58,1
XXI 246,75 93,5 58,1
XXII 230 84,5 59,4
XXIII 57 56,6 37,1
XXIV 57,1 56 38,6
XXV 113,9 68,6 44
XXVI 113,9 68,6 44
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Преäприятие произвоäит нефтехиìи-
÷ескуþ проäукöиþ — реаãент. Еìкости с
реаãентоì хранятся на трех скëаäах
(äепо), коëи÷ество реаãента на скëаäах
разëи÷но. Кажäое äепо иìеет свой парк
автоìобиëüных транспортных среäств
разной ãрузопоäъеìности, аренäуеìых
преäприятиеì.
Необхоäиìо äоставитü еìкости с ре-

аãентоì из Уфы, Москвы и Вëаäивосто-
ка в сëеäуþщие ãороäа: Октябрüский,
Лениноãорск, Аëüìетüевск, Набережные
Чеëны, Нефтекаìск, Сарапуë, Чернуø-
ка, Саìара, Саратов, Нижний Новãороä,
Казанü, Воронеж, Воëãоãраä, Сызранü,
Нахоäка, Хабаровск, Коìсоìоëüск-на-
Аìуре, Уëан-Уäэ, Иркутск.
Выøе привеäены табëиöы с рассìат-

риваеìыìи виäаìи еìкостей и их харак-
теристикаìи (табë. 6, 7).
В табë. 8 преäставëены характеристи-

ки иìеþщихся ТС, в табë. 9 — характе-
ристики äепо преäприятия.
В табë. 10 преäставëено распреäеëе-

ние еìкостей на äоставку по ãороäаì по-
требитеëей, в табë. 11 — распреäеëение
еìкостей на возврат по ãороäаì потреби-
теëей.
В табë. 12 показаны вреìенные окна и

вреìя обсëуживания äëя тех кëиентов, äëя
которых заäаны эти äанные.
Привеäеì резуëüтаты работы прото-

типа разработанноãо ПО на базе аëãо-
ритìа P-ACO-EVRP и резуëüтаты рабо-
ты ПО logvrp. Стоиìостü 1 ë äизеëüноãо
топëива приìеì равной 36 руб.

Табëиöа 8
Характеристики ТС

Тип 
ТС

Грузо-
поäъеì-
ностü, т

Дëи-
на, ì

Шири-
на, ì

Высо-
та, ì

Стои-
ìостü
1 ÷аса 
аренäы, 
руб.

1 20 14 2,4 2,35 1200
2 10 8 2,3 1,8 820
3 7 6 2,35 2,35 820

Табëиöа 9
Характеристики депо предприятия

Депо
Чисëо ТС Периоä пëани-

рования, äни1 2 3 4

Уфа 5 — 5 — —
Москва 10 5 10 5 —
Вëаäивосток 7 5 7 6 7

Табëиöа 12
Временные окна и время обслуживания клиентов

Гороä На÷аëо вреìен-
ноãо окна

Конеö вреìен-
ноãо окна

Вреìя обсëу-
живания, ìин

Саìара 8:00 9:00 60
Саратов 17:00 19:00 70
Нижний Новãороä 10:30 11:30 60
Казанü 16:30 18:30 120
Воронеж 14:00 16:30 60
Воëãоãраä 9:00 10:00 60
Сызранü 16:00 19:00 60

Табëиöа 10
Распределение емкостей на доставку 

по городам потребителей

Гороä
Тип 
еìко-
сти

Чисëо
еìкостей 
(äоставка)

Октябрüский IV 8
III 2
X 33

Лениноãорск VIII 15
IX 20
X 10

Аëüìетüевск III 2
IX 5
XI 20

Набережные 
Чеëны

I 3
IX 25
XI 24

Нефтекаìск IX 1
XIII 5

XVIII 9
Сарапуë XII 6

XIII 3
XIX 7
XXI 9

Чернуøки XII 2
XVII 6
XXII 8

Саìара X 20
VIII 20

Саратов IV 2
XI 30

Нижний
Новãороä

IX 50

Казанü IX 30
X 30
XI 45

Воронеж IX 20
X 10

Воëãоãраä IX 20
Сызранü IX 40
Нахоäка IX 40
Хабаровск IX 30

X 30
Коìсоìоëüск- 
на-Аìуре

IX 40
X 50
XI 100

Уëан-Уäэ IX 40
Иркутск IX 55

X 40

Табëиöа 11
Распределение емкостей на возврат 

по городам потребителей

Гороä
Тип 
еìко-
сти

Чисëо
еìкостей 
(возврат)

Октябрüский IV —
III —
X —

Лениноãорск VIII —
IX —
X —

Аëüìетüевск III —
IX —
XI —

Набережные 
Чеëны

I —
IX —
XI —

Нефтекаìск IX —
XIII —

XVIII —
Сарапуë XII —

XIII —
XIX —
XXI —

Чернуøки XII —
XVII —
XXII —

Саìара X —
VIII —

Саратов IV —
XI —

Нижний
Новãороä

IX —

Казанü IX —
X —
XI —

Воронеж IX
X —

Воëãоãраä IX —
Сызранü IX —
Нахоäка IX 10
Хабаровск IX —

X 10
Коìсоìоëüск- 
на-Аìуре

IX 7
X 12
XI 5

Уëан-Уäэ IX —
Иркутск IX 15

X 10
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1. Депо Уфа.
P-ACO-EVRP
Марøрут 1 (испоëüзуется ТС типа 1) (рис. 1):
Уфа—Октябрüский—Лениноãорск—Аëüìетü-

евск—Набережные Чеëны—Уфа.
Дëина ìарøрута: 712 кì, ãрузопоäъеìностü ТС:

20 000 кã, заãруженностü ТС: 17987,323 кã, стои-
ìостü ìарøрута (бензин + аренäа ТС): 17 421 руб.
Пëан упаковки оäнороäноãо ãруза в ТС типа 1 в

ìарøруте 1 преäставëен на рис. 2 (сì. ÷етвертуþ
сторону обëожки).

Единиц груза всего: 166 øт.
Единиц груза упаковано: 166 øт. (100 %).
Из них:
еìкостü (тип 1) — 2 øт.;
еìкостü (тип 10) — 43 øт.;
еìкостü (тип 11) — 44 øт.;
еìкостü (тип 3) — 4 øт.;
еìкостü (тип 4) — 8 øт.;
еìкостü (тип 8) — 15 øт.;
еìкостü (тип 9) — 50 øт.
Объем груза: 21,92 ì3 (66 % объеìа).
Масса груза: 17 987,323 кã (90 % ãрузопоäъеì-

ности).
Марøрут 2 (испоëüзуется ТС типа 1) (рис. 3):
Уфа—Чернуøка—Сарапуë—Нефтекаìск—На-

бережные Чеëны—Уфа.
Дëина ìарøрута 1009 кì, ãрузопоäъеìностü ТС

20 000 кã, заãруженностü ТС 13 332,075 кã, стои-
ìостü ìарøрута (бензин + аренäа ТС) 31 078 руб.
Пëан упаковки оäнороäноãо ãруза в ТС типа 1 в

ìарøруте 2 преäставëен на рис. 4 (сì. ÷етвертуþ
сторону обëожки).
Единиц груза всего: 57 øт.
Единиц груза упаковано: 57 øт. (100 %).
Из них:
еìкостü (тип 1) — 1 øт.;
еìкостü (тип 12) — 8 øт.;
еìкостü (тип 13) — 8 øт.;
еìкостü (тип 17) — 6 øт.;
еìкостü (тип 18) — 9 øт.;
еìкостü (тип 19) — 7 øт.;
еìкостü (тип 21) — 9 øт.;
еìкостü (тип 22) — 8 øт.;
еìкостü (тип 9) — 1 øт.
Объем груза: 17,45 ì3 (22 % объеìа).
Масса груза: 13 332,075 кã (67 % ãрузопоäъеì-

ности).
Общая стоиìостü ìарøрута: 48 499 руб.
В ãороäе Набережные Чеëны возникëа разäеëü-

ная äоставка, связанная с теì, ÷то все еìкости äëя
кëиентов из ìарøрута 1 не уìестиëисü в ТС типа 1,
поскоëüку аëãоритì у÷итывает раöионаëüное раз-
ìещение ãруза внутри ТС при построении раöио-
наëüных ìарøрутов äоставки.
Заäа÷и, реøаеìые с поìощüþ ПО logvrp, не у÷и-

тываþт разäеëüнуþ äоставку и раöионаëüное разìе-
щение ãруза внутри ТС при построении раöионаëü-
ных ìарøрутов äоставки. Поäобные усëовия не у÷и-
тываþтся при реøении поäобных заäа÷ и в äруãих па-
кетах (ArcGIS, IBM ILOG, Деëовая карта, ТопПëан).
При рас÷ете ìарøрутов с поìощüþ ПО logvrp

буäеì испоëüзоватü те же ТС, с которыìи быëи по-
строены ìарøруты 1 и 2, в ка÷естве äепо взят ãороä
Уфа.
Марøрут 1 (испоëüзуется ТС типа 1) (рис. 5):
Уфа—Октябрüский—Лениноãорск—Аëüìетü-

евск—Набережные Чеëны—Уфа—Набережные
Чеëны—Уфа.

Рис. 3. Маршрут 2 на карте (ПО Р-АСО-EVRP)

Рис. 5. Маршрут 1 на карте (ПО logvrp)

Рис. 1. Маршрут 1 на карте (ПО Р-АСО-EVRP)
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Дëина ìарøрута 1293 кì.
Стоиìостü ìарøрута (бензин + аренäа ТС)

31 636 руб.
В ãороäе Набережные Чеëны все еìкости äëя

кëиента не уìестиëисü в ТС типа 1, поэтоìу ТС
типа 1 приøëосü вернутüся в äепо в ãороä Уфа,
сäеëатü äозаãрузку и вернутüся обратно к кëиенту
в ãороäе Набережные Чеëны, за с÷ет ÷еãо увеëи÷и-
ëасü стоиìостü пройäенноãо ТС типа 1 пути на
ìарøруте 1.
Марøрут 2 (испоëüзуется ТС типа 1) (рис. 6):
Уфа—Чернуøка—Сарапуë—Нефтекаìск—Уфа.
Дëина ìарøрута: 746 кì, заãруженностü ТС

12 605,075 кã, стоиìостü ìарøрута (бензин + арен-
äа ТС) 22 977 руб.
Общая стоиìостü ìарøрута: 54 613 руб.
Такиì образоì, общая стоиìостü ìарøрута

(54 613 руб.), поëу÷енная с поìощüþ ПО logvrp
боëüøе стоиìости ìарøрута, поëу÷енной аëãорит-
ìоì P-ACO-EVRP (48 499 руб.) на 12,6 %. Это объ-
ясняется теì, ÷то в пакете logvrp не у÷итывается
оãрани÷ение разäеëüной äоставки, а также раöи-
онаëüное разìещение ãруза внутри ТС при постро-
ении раöионаëüных ìарøрутов äоставки.

2. Депо Москва.
Марøрут 3 (испоëüзуется ТС типа 3):
Москва—Воронеж—Саìара—Саратов—Воëãо-

ãраä—Москва.
Дëина ìарøрута 3234 кì.
Заãруженностü ТС 5912,58 кã.
Стоиìостü ìарøрута (бензин + аренäа ТС)

79 126 руб.
Марøрут 4 (испоëüзуется ТС типа 3):
Москва—Нижний Новãороä—Казанü—Сызранü—

Москва.

Дëина ìарøрута 2065 кì.
Заãруженностü ТС 5239,455 кã.
Стоиìостü ìарøрута (бензин + аренäа ТС)

50 524 руб.
На рис. 7 преäставëен резуëüтируþщий ìарø-

рут äвух ТС типа 3 из äепо Москва.
Общая стоиìостü ìарøрута: 129 650 руб.
3. Депо Владивосток.
Марøрут 5 (испоëüзуется ТС типа 2):
Вëаäивосток—Нахоäка—Хабаровск—Коìсо-

ìоëüск-на-Аìуре—Вëаäивосток.
Дëина ìарøрута 2620 кì.
Периоä пëанирования 3 äня.
Заãруженностü ТС 8328,13 кã.
Стоиìостü ìарøрута (бензин + аренäа ТС)

64 103 руб.
Марøрут 6 (испоëüзуется ТС типа 2):
Вëаäивосток—Иркутск-Уëан-Уäэ—Вëаäивосток.
Дëина ìарøрута 7801 кì.
Периоä пëанирования 7 äней.
Заãруженностü ТС 3402,815 кã.
Стоиìостü ìарøрута (бензин + аренäа ТС)

190 865 руб.
Общая стоиìостü ìарøрута 254 968 руб.
В рассìотренноì приìере рассìатриваëисü

сëеäуþщие оãрани÷ения:
ìножество äепо (Уфа, Москва, Вëаäивосток);
разäеëüная äоставка (Набережные Чеëны);
вреìенные окна (Саìара, Саратов, Нижний Нов-
ãороä, Казанü, Воронеж, Воëãоãраä, Сызранü);
возврат товаров (Нахоäка, Хабаровск, Коìсо-
ìоëüск-на-Аìуре, Уëан-Уäэ, Иркутск);
периоä пëанирования (7 äней äëя всех кëиентов
äепо Вëаäивосток);
у÷ет раöионаëüноãо разìещения ãруза внутри
ТС при построении раöионаëüных ìарøрутов
äоставки.Рис. 6. Маршрут 2 на карте (ПО logvrp)

Рис. 7. Маршрут двух ТС типа 3 из депо Москва
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Такиì образоì, резуëüтаты, поëу÷енные аëãо-
ритìоì P-ACO-EVRP, позвоëяþт повыситü эффек-
тивностü äоставки оäнороäноãо ãруза разëи÷ныì
кëиентаì, снизив затраты на äоставку ãруза в среä-
неì на 12 %.

Заключение

В работе привеäены резуëüтаты ÷исëенных экс-
периìентов аëãоритìа P-ACO-EVRP äëя реøения
заäа÷и оптиìизаöии äоставки оäнороäноãо ãруза
(заказа) разëи÷ныì кëиентаì по критериþ ìини-
ìуìа стоиìости пройäенноãо транспортныìи
среäстваìи пути. В сиëу новизны рассìатриваеìой
заäа÷и äоставки оäнороäноãо ãруза (заказа) раз-
ëи÷ныì кëиентаì не существует как наборов тес-
товых äанных, так и резуëüтатов äруãих ìетоäов
реøения äëя провеäения сравнитеëüноãо анаëиза.
При этоì быëи привеäены рас÷еты ìарøрутов на
реаëüных приìерах, и их сравниваëи с резуëüтата-
ìи известноãо ПО logvrp, которые показаëи пре-
иìущество преäëоженноãо аëãоритìа. При поиске
раöионаëüных ìарøрутов у÷итываëи такие оãра-
ни÷ения, как ãрузопоäъеìностü транспортноãо
среäства, вреìенные окна, периоä пëанирования,
ìножество äепо, разäеëüная äоставка, неоäнороä-
ный парк ТС, возìожностü возврата ãруза, раöио-

наëüное разìещение ãруза (заказа) в ТС во вреìя
построения раöионаëüных ìарøрутов äоставки.
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The operational planning problems solving of homogeneous goods delivery to different customers such as inventory management
and looking for rational routes of goods delivery are considered in this article. The algorithm for searching the best inventory mana-
gement strategy and a modified population based ant colony optimization algorithm (P-ACO) for getting the rational routes of ho-
mogeneous goods delivery to different customers are presented. Some numerical experiments on random generated data, taking into
account such restrictions as vehicle capacity, time windows, split delivery, delivery period, multi depot, pickup and delivery, and
tested examples, taken from International OR-library tests, are resulted. Numerical experiments results confirm the effectiveness
of the developed algorithms based on the P-ACO algorithm. The problem of rational goods packing in vehicles (the problem of
three-dimensional packing) solved in the constructing routes process.

Keywords: inventory management, routing, goods packing in vehicles, population based ant colony optimization algorithm
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Нечеткое преобразование Лапласа
в задачах нечеткого математического моделирования. Часть 1

Введение

В практи÷еской и нау÷ной äеятеëüности øироко
испоëüзуется ìатеìати÷еское ìоäеëирование, со-
стоящее в преäставëении при÷инно-сëеäственных
связей реаëüных проöессов в виäе ìатеìати÷еских
ìоäеëей и их реøений. При разработке ìатеìати-
÷еских ìоäеëей к ниì обы÷но преäъявëяþтся тре-
бования аäекватности и простоты реаëизаöии.
Аäекватностü поäразуìевает у÷ет в ìоäеëи разëи÷-
ноãо роäа неопреäеëенностей, а простота опреäе-
ëяется ìетоäаìи нахожäения реøений по этиì ìо-
äеëяì. Этиì требованияì в поëной ìере отве÷аþт
не÷еткие ìатеìати÷еские ìоäеëи. Их усëовно
ìожно разäеëитü на äва кëасса.
Первый кëасс объеäиняет совокупностü не÷ет-

ких ëоãи÷еских ìоäеëей. Они иìеþт структуру
"есëи—то". Вìесте с заäаниеì функöий принаäëеж-
ностей (операöия фаззификаöии — fz), ëоãи÷еской
обработкой фаззифиöированных переìенных (не-
÷еткие ëоãи÷еские операöии: "И", "ИЛИ", "НЕ" и äр.)
и проöеäурой äефаззификаöии (dfz) они реаëизуþт
не÷еткий ëоãи÷еский контроëëер (вы÷исëитеëü).
Еãо функöионирование обеспе÷ивается не÷еткой
базой правиë, вхоäящей в состав систеìноãо про-
ãраììноãо обеспе÷ения контроëëера, с поìощüþ
котороãо обрабатывается инфорìаöия от объекта
управëения и форìируþтся управëяþщие коìан-
äы äëя неãо. В настоящее вреìя техника не÷еткоãо
ëоãи÷ескоãо управëения äостато÷но хороøо отра-
ботана и øироко приìеняется в систеìах ëоãи÷е-
скоãо управëения разëи÷ных типов [1, 2]. Не÷еткая
ëоãика наøëа свое приìенение в траäиöионных
систеìах управëения путеì интеëëектуаëизаöии
кëасси÷еских ПИД и неëинейных реãуëяторов, со-
зäания аäаптивных и äруãих типов реãуëяторов [3, 4].
Второй кëасс ìоäеëей преäставëяется траäиöи-

онныìи ìатеìати÷ескиìи ìоäеëяìи в не÷еткой их
реаëизаöии, ÷то обеспе÷ивает иì аäекватностü при

возäействии разëи÷ноãо роäа возìущений. В тра-
äиöионной ìатеìатике при нахожäении реøений
с поìощüþ кëасси÷еских ìоäеëей в их ÷еткой ре-
аëизаöии øироко испоëüзуется операöионный ìе-
тоä, в котороì исхоäная ìоäеëü преобразуется в
операторное уравнение [5, 6]. При еãо реøении ис-
поëüзуþтся äва поäхоäа. В первоì заäа÷а нахожäе-
ния реøения форìируется в виäе поиска некото-
роãо базиса, в котороì оператор уравнения иìеет
наибоëее простое преäставëение. Это привоäит к
спектраëüной теории операторов. Второй поäхоä со-
стоит в нахожäении новоãо пространства, изоìорф-
ноãо исхоäноìу, в котороì оператор описывается
наибоëее простыì способоì. Часто в ка÷естве изо-
ìорфноãо преобразования испоëüзуется интеãраëü-
ное преобразование Лапëаса. Обы÷но испоëüзование
интеãраëов спеöиаëüных виäов привоäит к инте-
ãраëüныì преобразованияì разëи÷ных типов, на-
приìер, интеãраëüные преобразования Меëëина,
Фурüе, Вебера, Ганкеëя и äр. Совреìенное опера-
öионное ис÷исëение приìенитеëüно к ëинейныì
äифференöиаëüныì уравненияì иìеет типи÷нуþ
схеìу интеãраëüных преобразований, т. е. иìеется
пряìое интеãраëüное преобразование, коãäа про-
странство ориãинаëов (äифференöиаëüные уравне-
ния) трансфорìируется в пространство изображе-
ний (аëãебраи÷еские уравнения). Посëе реøения
посëеäнеãо с испоëüзованиеì обратноãо преобра-
зования нахоäится реøение исхоäноãо уравнения.
Эта схеìа явëяется типи÷ной, наприìер, в эëеìен-
тарной ìатеìатике преобразование "ln — ln–1", иëи
в не÷еткоì ëоãи÷ескоì управëении "fz — dfz".
В совреìенной теории управëения важное ìесто

заниìаþт не÷еткие ìоäеëи, которые описываþт ëи-
нейные и неëинейные объекты управëения, äат÷ики,
испоëнитеëüные ìеханизìы и äруãие коìпоненты
систеì управëения. Их описание в усëовиях неопре-
äеëенности привоäит к разëи÷ныì типаì не÷етких
ìоäеëей: не÷еткая на÷аëüная заäа÷а äëя ëинейных

Определяются обобщенные нечеткие производные Хукухары (Hukuhara) различных типов и на их основе даются оп-
ределения прямого и обратного нечеткого преобразования Лапласа. Указываются отличия его от традиционного пре-
образования. Определяются типы и их число нечетких дифференциальных уравнений, которые решаются путем при-
менения нечеткого преобразования Лапласа.
Ключевые слова: нечеткая краевая задача, нечеткое преобразование Лапласа, нечеткое прямое и обратное преоб-

разование Лапласа, нечеткая производная по Хукухара
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и неëинейных äифференöиаëüных уравнений с по-
стоянныìи и переìенныìи коэффиöиентаìи; не-
÷еткие оäно- и äвухто÷е÷ные ãрани÷ные заäа÷и äëя
äифференöиаëüных уравнений первоãо и второãо
поряäков; не÷еткие интеãраëüные уравнения Воëü-
терра типа свертки 1-ãо и 2-ãо роäа; не÷еткие урав-
нения в ÷астных произвоäных второãо поряäка; не-
÷еткие интеãро-äифференöиаëüные уравнения и äр.
Реøение этих уравнений тесно связано с преä-

ставëениеì произвоäной в не÷еткой интерпретаöии.
Оäниìи из первых авторов в преäставëении не÷ет-
кой на÷аëüной заäа÷и явëяþтся работы O. Kaleva [7]
и S. Seikkala [8]. На основе параìетри÷еской форìы
преäставëения не÷етких переìенных, не÷еткое
уравнение первоãо поряäка в этих работах преä-
ставëяется в виäе траäиöионной систеìы äиффе-
ренöиаëüных уравнений второãо поряäка, которое
реøается ìатри÷ныì ìетоäоì. Друãиìи работаìи
в этоì направëении явëяþтся работы J. J. Buckley
и М. М. Friedman [9—11]. В этих работах быëа по-
казана эквиваëентностü ìноãих типов не÷етких
произвоäных, связанных с заäаниеì ìетрик в не-
÷еткоì векторноì пространстве и способоì заäания
в неì арифìети÷еских операöий. Кроìе тоãо, быëа
показана нееäинственностü реøения не÷еткой на-
÷аëüной заäа÷и и найäена связü ìежäу этиìи ре-
øенияìи. При äаëüнейøей реаëизаöии этоãо на-
правëения, в ÷астности, реøения не÷еткой на÷аëü-
ной заäа÷и второãо, третüеãо и äруãих поряäков
возникëи труäности в преäставëении не÷етких
произвоäных выøе первоãо поряäка. Выхоä из этоãо
затруäнения быë найäен путеì перехоäа к обобщен-
ной не÷еткой произвоäной H (Hukuhara)-типа [12].
В раìках этоãо перехоäа быëи реаëизованы не÷ет-
кие ëевые и правые произвоäные и äаëее быëи оп-
реäеëены не÷еткие произвоäные H-типа второãо,
третüеãо и äруãих поряäков. Это позвоëиëо сфорìу-
ëироватü не÷еткуþ на÷аëüнуþ заäа÷у n-ãо поряäка.
Дëя ее реøения в ëинейноì сëу÷ае, как это обы÷но
принято в инженерной практике, быëо преäëоже-
но испоëüзование интеãраëüноãо преобразования в
виäе не÷еткоãо преобразования Лапëаса [13—16].
Оно быëо преäëожено в работе [16] и наøëо øирокое
приìенение äëя реøения пере÷исëенных выøе не-
÷етких ëинейных äифференöиаëüных уравнений
разëи÷ных типов.
Не÷еткое преобразование Лапëаса (L) иìеет

принöипиаëüное отëи÷ие от еãо траäиöионноãо ана-
ëоãа. Так, изображение по L иìеет арãуìент в виäе
äействитеëüной переìенной и соответствуþщее
не÷еткое изображение F(s) также явëяется äейст-
витеëüной переìенной, тоãäа как в траäиöионноì
преобразовании изображение F(s) опреäеëяется
функöией коìпëексноãо переìенноãо, которая ана-
ëити÷на в поëупëоскости Res > σ0, ãäе σ0 — пока-
затеëü роста ориãинаëа. Друãиì отëи÷иеì не÷етко-
ãо L преобразования явëяется отсутствие äëя неãо
обратноãо преобразования, заäанноãо в виäе неко-

торой форìуëы, как это принято в траäиöионных
преобразованиях. Форìаëüное совпаäение форìуë
пряìоãо преобразования Лапëаса äëя ÷еткоãо (тра-
äиöионноãо) и не÷еткоãо сëу÷аев привоäит к сов-
паäениþ основных свойств этоãо преобразования.
Это позвоëяет испоëüзоватü траäиöионные табëиöы
простейøих ориãинаëов и их изображений äëя ре-
øения разнообразных не÷етких уравнений. В сëу÷ае
отсутствия в этих табëиöах станäартных ориãина-
ëов и изображений приìеняется ìетоä äифферен-
öиаëüноãо преобразования (D) [17]. Это позвоëяет
реаëизовыватü нестанäартные ситуаöии с табëиöаìи.
Метоä D, в ÷астности, позвоëяет по не÷еткоìу изо-
бражениþ нахоäитü не÷еткий ориãинаë.
Поìиìо L- и D-преобразований также øироко

испоëüзуется не÷еткое преобразование F (fuzzy) [18].

1. Постановка задачи

Цеëü настоящей работы состоит в обобщении
преäставëений не÷еткоãо преобразования Лапëаса,
еãо свойств и приìенение еãо äëя реøения пере-
÷исëенных выøе разнообразных не÷етких ëиней-
ных и неëинейных заäа÷. Дëя ëинеаризаöии по-
сëеäних буäет испоëüзован ìетоä äекоìпозиöии,
который буäет изëожен в ÷асти II.

2. Нечеткое преобразование Лапласа

Поëаãаеì, ÷то иìеþт ìесто сëеäуþщие базовые
опреäеëения, привеäенные в работах [9—11], кото-
рые буäут испоëüзованы äаëее: функöия принаä-
ëежностей r: x ∈ R1 → r ∈ [0; 1] ⊂ R1; не÷еткое ÷исëо
и еãо типы; не÷еткое отображение (функöия) fн(x),
ãäе "н" — инäекс не÷еткости; параìетри÷еская
форìа преäставëения не÷еткой функöии fн(x) =
= f (x, r) = ( (x, r), (x, r)), r ∈ [0; 1], ãäе (x, r),

(x, r) — ìиноранта и ìажоранта не÷еткой функ-
öии fн; не÷еткое векторное пространство; ìетрика
Хаусäорфа; типы не÷етких произвоäных и их взаи-
ìосвязü и т. ä. Даëüнейøие опреäеëения и теоре-
ìы буäут ввоäитüся по ìере их необхоäиìости.
Буäеì поëаãатü, ÷то fн(x) явëяется непрерывной

не÷еткой функöией и s > 0 — äействитеëüный па-
раìетр s ∈ R1; поëаãается также, ÷то fн(x)exp(–sx)
иìеет не÷еткуþ несобственнуþ интеãрируеìостü
по Риìану на [0, ∞] ⊂ R1, тоãäа

fн(x)e
–sxdx = fн(x)e

–sxdx

называется не÷еткиì преобразованиеì Лапëаса L
äëя не÷еткой функöии fн(x) и обозна÷ается L[fн(x)] =
= Fн(s).

Зäесü fн(x) называется не÷еткиì ориãинаëоì,
а Fн(s) — не÷еткиì изображениеì по Лапëасу. По-
ëаãается, ÷то fн(x) иìеет оãрани÷енный поряäок
роста. В параìетри÷еской форìе заäания fн(x) иìееì

L[ fн(x)] = L[ f(x, r)] = [l( (x, r)), l( (x, r))], r ∈ [0; 1],

f f f
f

0

∞

∫ lim
x → ∞

0

∞

∫

f f
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ãäе

l( (x, r)) = (x, r)e–sxdx = (x, r)e–sxdx;

l( (x, r)) = (x, r)e–sxdx = (x, r)e–sxdx.

Обратное не÷еткое преобразование L–1 äëя не-
÷еткоãо изображения Fн(s) опреäеëяется в виäе

L–1[Fн(s)] = fн(x),

и сëеäует отìетитü, ÷то оно не иìеет в явноì виäе
форìуëüноãо выражения, как это принято в траäи-
öионноì преобразовании Лапëаса.
По анаëоãии с траäиöионныì преобразованиеì

[19] äëя не÷еткоãо преобразования L иìеþт ìесто
сëеäуþщие о÷евиäные свойства, которые пере÷ис-
ëиì без äоказатеëüства:

ëинейностü; 
сìещение ориãинаëа и изображения; 
изìенение ìасøтабов ориãинаëа и изображения; 
свертка ориãинаëов (уìножений изображений);
äифференöирование и интеãрирование изобра-
жений.
Важныì свойствоì преобразования L явëяется

не÷еткое äифференöирование ориãинаëа. В траäи-
öионноì преобразовании это свойство ìожно за-
писатü в виäе

L[f (n)(x)] = snF(s) – sn – kf (k – 1)(x = +0), (1)

из которой сëеäует необхоäиìостü в опреäеëении
правой ÷еткой произвоäной f (k – 1)(x = +0) поряäка
(k – 1) в окрестности нуëя и произвоäной поряäка
выøе первоãо f (n)(x).
Сëеäоватеëüно, в общеì сëу÷ае при перехоäе к

не÷еткоìу анаëоãу этой форìуëы возникает необ-
хоäиìостü в опреäеëении не÷етких произвоäных
поряäка выøе первоãо. Дëя них произвоäные со-
ответствуþщих поряäков типа Сейккаëы, Дубоиса
и т. ä., преäставëенные в работах [9—11], не опре-
äеëены, поэтоìу свойство (1) в не÷еткоì сëу÷ае от-
сутствует. Выхоäоì из этой ситуаöии явëяется ис-
поëüзование H-разности (Hukuhara — H-difference),
обобщенной H-äифференöируеìости в то÷ке x = x0
по Хукухара и сиëüной (strongly) äифференöиру-
еìости gH по Хукухара.
Определение 1. Пустü u, v ∈ E, ãäе E — не÷еткое

ìножество. Есëи существует w ∈ E: u = v + w, то w
называется H-разностüþ и обозна÷ается u ã v = w.
Эта разностü преäпоëаãает, ÷то u ã v ≠ u + (v), т. е.
v не явëяется обратныì эëеìентоì.
Определение 2 [10]. Пустü иìееì не÷еткое ото-

бражение f: (a, b) → R1 и x0 ∈ (a, b) ⊂ R1. Тоãäа f
явëяется H-äифференöируеìой в то÷ке x0, есëи су-

ществует эëеìент (x0) ∈ R1 такой, ÷то äëя ìаëоãо
h > 0 ∈ R1 существуþт:

f (x0 + h) ã f (x0), f (x0) ã f(x0 – h)

и их преäеëы в ìетрике L Хаусäорфа опреäеëяþтся
выраженияìи

[(f(x0 + h) ã f(x0))/h] =

= [(f(x0) ã f(x0 – h))/h] = (x0).

Определение 3 [10]. Пустü иìееì отображение
f : (a, b) → R1 и x0 ∈ (a, b) ⊂ R1, тоãäа f называется
сиëüно обобщенной gH-äифференöируеìой в то÷-
ке x0, есëи существует эëеìент (x0) ∈ R1 такой, ÷то

(i) äëя ìаëоãо h > 0 ∈ R1 существуþт
f(x0 + h) ã f(x0), f(x0) ã f(x0 – h)

и их преäеëы в ìетрике L опреäеëяþтся форìуëаìи

[(f(x0 + h) ã f(x0))/(h)] =

= [(f(x0) ã (f(x0 – h))/(h)] = (x0);

(ii) иëи äëя ìаëоãо h > 0 ∈ R1 существуþт
f(x0 + h) ã f(x0), f(x0 – h) ã f(x0)

и их преäеëы в ìетрике L равны

[(f(x0) ã f(x0 + h))/(–h)] =

= [(f(x0 – h) ã (f(x0))/(–h)] = (x0),

(iii) иëи äëя ìаëоãо h > 0 ∈ R1 существуþт
f(x0 + h) ã f(x0), f(x0 – h) ã f(x0)

и их преäеëы в ìетрике L равны

[(f(x0 + h) ã f(x0))/h] =

= [(f(x0 – h) ã (f(x0))/(–h)] = (x0),

(iv) иëи äëя ìаëоãо h > 0 ∈ R1 существуþт
f(x0 + h) ã f(x0), f(x0 – h) ã f(x0)

и их преäеëы в ìетрике L равны

[(f(x0 + h) ã f(x0))/(–h)] =

= [(f(x0 + h) ã (f(x0))/h] = (x0).

Есëи существует gH-äифференöируеìостü f(x)
äëя ∀x ∈ (a, b), то f(x) явëяется gH-äифференöи-
руеìой на интерваëе (a, b).
Пустü функöия fн(x) преäставëена в параìетри-

÷еской форìе

fн(x) = f(x, r) = ( (x, r), (x, r)), r ∈ [0; 1].

Тоãäа из опреäеëений (i), (ii) gH-äифференöи-
руеìости сëеäует:

(x, r) = ( (x, r), (x, r)) — gH(i) произвоäная
первоãо поряäка;

f
0

∞

∫ f lim
x → ∞

0

x

∫ f

f
0

∞

∫ f lim
x → ∞

0

x

∫ f

k 1=

n

∑

f·

lim
h → 0+

lim
h → 0– f·

f·

lim
h → 0+
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h → 0– f·

lim
h → 0+

lim
h → 0– f·
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h → 0+
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h → 0– f·
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h → 0+
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f· f· f
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(x, r) = ( (x, r), (x, r)) — gH(ii) произвоäная

первоãо поряäка.
На основании теореìы о äифференöировании

не÷еткоãо ориãинаëа  fн(x) в этоì сëу÷ае иìееì:

L[ (x, r)] = sL[f(x, r)] ã f(0) — äëя gH(i) произ-

воäной;

L[ (x, r)] = –sL[ (x, r)] ã (–f(0)) — äëя gH(ii)

произвоäной.
По анаëоãии с преäыäущиì ìожно поëу÷итü

вторуþ не÷еткуþ произвоäнуþ (x). Дëя этоãо в

(i)—(iv) необхоäиìо заìенитü  на . В резуëüтате
поëу÷иì:

(x, r) = ( (x, r), (x, r)) — gH(i) произвоäная

второãо поряäка;

(x, r) = ( (x, r), (x, r)) — gH(ii) произвоäная

второãо поряäка.
Не÷еткие преобразования соответственно буäут

равны сëеäуþщиì сëу÷аяì:

а) L[ (x, r)] = s2L[f(x, r)] ã sf(0) ã (0) äëя f(x, r),

(x, r) gH(i) äифференöируеìых;

б) L[ (x, r)] = –s2L[f(x, r)] ã (–sf(0)) ã (– (0))

äëя f(x, r) gH(i) äифференöируеìой, äëя (x, r) gH(ii)

äифференöируеìой;

в) L[ (x, r)] = –s2L[f(x, r)] ã (–sf(0)) ã ( (0)) äëя

f(x, r) gH(ii) äифференöируеìой, äëя (x, r) gH(i) äиф-

ференöируеìой;

ã) L[ (x, r)] = s2L[f(x, r)] ã sf(0) ã (–f(0)) äëя

f(x, r), (x, r) gH(ii) äифференöируеìых.

Поëу÷ая по анаëоãи÷ной ìетоäике (x, r), ...,
f (k)(x, r) ìожно найти не÷еткое преобразование
Лапëаса произвоäных боëее высоких поряäков
L[ (x, r)], ..., L[f (k)(x, r)].
Общее ÷исëо m сëу÷аев преобразований с у÷етоì

возìожных коìбинаöий gH(i), gH(ii) равно m = 2n,
ãäе n — поряäок произвоäной. Наприìер, при n = 2
m = 22 = 4, т.е. сëу÷аи а)—г); при n = 3 m = 23 = 8
сëу÷аев и т.ä.

3. Решение нечеткой начальной задачи 
методом нечеткого преобразования Лапласа

Рассìотриì реøения не÷етких на÷аëüных заäа÷
первоãо и второãо поряäков.

3.1. Нечеткая начальная задача первого порядка 
[11, 20]

Иìееì не÷еткуþ на÷аëüнуþ заäа÷у первоãо по-
ряäка:

(x, r) + p(r)y(x, r) = a(r),

в которой не÷еткие треуãоëüные ÷исëа a и p зави-
сят от параìетра r и опреäеëяþтся посреäствоì
трех ÷исеë соответственно:

a(r) = (a1/a2/a3), a1 < a2 < a3, ai > 0,
p(r) = (p1/p2/p3), p1 < p2 < p3, pi > 0,

c на÷аëüныìи усëовияìи äëя y при x = 0:

y(x = 0, r) = (0, r) = b1 + (b2 – b1)r,

(0, r) = b3 – (b2 – b3)r), r ∈ [0; 1].

Необхоäиìо найти реøение этой заäа÷и.
Есëи y(x) явëяется H-äифференöируеìой, то

иìееì

(x, r) + (r) (x, r) = (r),

(r) = a1 + (a2 – a1)r, (r) = p1 + (p2 – p1)r,

(0, r) = b1 + (b2 – b1)r;

(x, r) + (r) (x, r) = (r), (r) = a3 + (a2 – a1)r, 

(r) = p3 + (p2 – p1)r,

(0, r) = b3 + (b2 – b3)r.

Поэтоìу преобразование L äает:

sl[ (x, r)] ã (0, r) + (r)l[ (x, r)] = l[ (r)];

sl[ (x, r)] ã (0, r) + (r)l[ (x, r)] = l[ (r)],

(s + (r))l[ (x, r)] = (0, r) + (r)/s;

(s + (r))l[ (x, r)] = (0, r) + (r)/s,

l[ (x, r)] = (0, r)(s + (r))–1 + (r)(s(s + (r))–1;

l[ (x, r)] = (0, r)(s + (r))–1 + (r)(s(s + (r))–1,

откуäа посëе приìенения L–1 и табëи÷ных зна÷е-
ний поëу÷иì не÷еткое реøение исхоäной не÷ет-
кой заäа÷и:

yн(x) = y(x, r) = ( (x, r) = (0, r) – (r)  +

+ (r), (x, r) = (0, r) – (r)  + (r)).

При r = 1 иìееì

(r = 1) = (r = 1) = a2; (r = 1) = (r = 1) = p2; 

(0, r) = (0, r) = b2.

Сëеäоватеëüно,

(x) + p2y(x) = a2, y(x = 0) = b2

и y(x) = (b2 – a2) .

Посëеäнее уравнение явëяется ÷астныì сëу÷аеì
еãо не÷еткоãо анаëоãа.
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3.2. Нечеткая начальная задача второго порядка 
[11, 21]

Иìееì не÷еткуþ на÷аëüнуþ заäа÷у второãо по-
ряäка

(x) = f(x, y(x), (x))

с на÷аëüныìи усëовияìи äëя y и  при x = 0:

y(x = 0) = y0(r) = ( (r), (r)),

(x = 0) = z0(r) = ( (r), (r)).

Зäесü y0(r), z0(r) — не÷еткие переìенные, r ∈ [0, 1],
а f(·) — не÷еткая ëинейная функöия относитеëüно
y(x), (x) и x. Необхоäиìо найти реøение.
Испоëüзуя преобразование L, поëу÷иì:

L[ (x)] = L[f(x, y(x), (x))].

В резуëüтате буäеì иìетü сëеäуþщие аëüтерна-
тивные уравнения.
Случай 1. Есëи y(x), (x) gH(i)-äифференöи-

руеìы, т. е.

(x, r) = ( (x, r), (x, r)),

(x, r) = ( (x, r), (x, r)), то

L[ (x)] = L[f(x, y(x), (x))] ⇒

⇒ s2L[y(x)] ã sy0(r) ã z0(r) = L[f(x, y, )] ⇒

⇒  ⇒

⇒  ⇒ 

Случай 2. Есëи y(x) — gH(i)-äифференöируеìа,
а (x) — gH(ii)-äифференöируеìа, т.е.

(x, r) = ( (x, r), (x, r)),

(x, r) = ( (x, r), (x, r)), то

L[ (x)] = – (0) ã {–s2L[y(x, r)] ã (–sy(0))} ⇒

⇒ (–z0(r)) ã {–s2L[y(x, r)] ã (–sy(0))} = L[f(•)] ⇒

⇒  ⇒

⇒  ⇒ 

Случай 3. Есëи y(x) — gH(ii)-äифференöируеìа,
а (x) — gH(i)-äифференöируеìа, т. е.

(x, r) = ( (x, r), (x, r)),

(x, r) = ( (x, r), (x, r)), то

L[ (x)] = –sy(0) ã {–s2L[y(x)]} ã (0) ⇒

⇒  ⇒

⇒  ⇒ 

Случай 4. Есëи y(x), (x) — gH(ii)-äифференöи-
руеìы, т. е.

(x, r) = ( (x, r), (x, r)),

(x, r) = ( (x, r), (x, r)), то

 ⇒

⇒  ⇒ 

Веëи÷ины Hi(·), Ki(·), i = 1, ..., 4, ìоãут бытü ëеãко
вы÷исëены при ëинейности f(·) относитеëüно y(·),

(·) и преäставëены в виäе отноøений ìноãо÷ëе-
нов относитеëüно s [13].
Пример. Пустü иìееì не÷еткуþ на÷аëüнуþ за-

äа÷у второãо поряäка в параìетри÷еской форìе:

(x) + y(x) = ан, ан = a(r) = ( (r) = r,

(r) = 2 – r), r ∈ [0; 1];

y(x = 0, r) = y0(r) = ( (r) = r – 1, (r) = 1 – r); 

(x = 0, r) = (r) = ( (r) = r – 1, (r) = 1 – r).

Рассìотриì ÷етыре варианта реøения.
Дëя случая 1, коãäа y(x), (x) — обе gH(i)-äиф-

ференöируеìы, поэтоìу:

 ⇒

⇒  ⇒

⇒  ⇒

⇒
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Дëя случая 2, коãäа y(x) — gH(i)-äифференöиру-
еìа, а (x) — gH(ii)-äифференöируеìа, поэтоìу:

 ⇒

⇒ 

Дëя случая 3, коãäа y(x) — gH(ii)-äифференöиру-
еìа, а (x) — gH(i)-äифференöируеìа, поэтоìу:

 ⇒

⇒ 

Дëя случая 4, коãäа y(x), (x) — обе gH(ii)-äиф-
ференöируеìы, поэтоìу:

 ⇒

⇒ 

В работе [13] показано, ÷то в сëу÷аях 1 и 2 ре-
øения уравнений не существует, так как äëя най-
äенноãо y(x) и затеì (x) реøение не явëяется
gH(i)-äифференöируеìой функöией. В сëу÷ае 3,
коãäа y(x) — gH(ii)-äифференöируеìа, а (x) —
gH(i)-äифференöируеìа, поëу÷енное реøение иìеет
ìесто при x ∈ [0; ln(1 + )]. В сëу÷ае 4 найäенное
реøение справеäëиво äëя x ∈ [0; π/2).
Ввеäеì в рассìотрение операторы D1 и D2, оп-

реäеëяеìые gH(i) и gH(ii) типаìи äифференöируе-
ìости. Тоãäа сëу÷аи 1—4 ìожно преäставитü в таб-
ëи÷ной форìе (табë. 1).
О÷евиäно, äëя не÷еткоãо äифференöиаëüноãо

уравнения ÷етвертоãо поряäка (n = 4) буäеì иìетü
m = 24 = 16 типов уравнений, кажäое из которых
опреäеëяет нижнее (_) и верхнее (

_
) реøения.

В табë. 2 привеäены все m типов äифференöиаëü-
ных уравнений äëя äифференöиаëüноãо оператора
(уравнения) при n = 4 [14].

Поëу÷енные m = 2n не÷етких реøений из не÷ет-
ких äифференöиаëüных уравнений n-ãо поряäка
äаëее проверяþтся на выпоëнение äëя них gH(i)-,
gH(ii)-äифференöируеìости. Это привоäит к сокра-
щениþ общеãо ÷исëа m не÷етких реøений за с÷ет
искëþ÷ения из них неäифференöируеìых реøений,
поäобно тоìу, как это обы÷но äеëается äëя не÷етко-
ãо äифференöиаëüноãо уравнения второãо поряäка.

Заключение

Даны опреäеëения не÷еткоãо пряìоãо и обрат-
ноãо преобразований Лапëаса и указаны признаки
еãо отëи÷ия от траäиöионноãо преобразования.
Опреäеëены не÷еткая обобщенная произвоäная

gH типа Хукухара, не÷еткие сиëüные обобщенные
произвоäные gH(i)—gH(ii) типов Хукухары. Сфор-
ìуëирована теореìа о äифференöировании не÷ет-
кой произвоäной первоãо поряäка и выøе.
Реøены не÷еткие на÷аëüные заäа÷и первоãо и

второãо поряäков. Показано, ÷то в общеì сëу÷ае
иìеется m = 2n типов не÷етких äифференöиаëüных
уравнений, ãäе n — поряäок äифференöиаëüноãо
оператора. Наприìер, при n = 4 иìеется m = 24 = 16
типов не÷етких äифференöиаëüных уравнений,
кажäый тип из которых реøается с поìощüþ не-
÷еткоãо преобразования Лапëаса.
Привеäены приìеры реøения простейøих

уравнений.
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Использование неопределенного программирования в проектировании

Введение

Преäваритеëüное проектирование сëожных тех-
ни÷еских систеì — äëитеëüный итераöионный
проöесс принятия реøений, преäпоëаãаþщий ав-
тоìатизаöиþ не тоëüко рас÷етной ÷асти, но и ре-
øения оптиìизаöионных заäа÷. Оптиìизаöион-
ные заäа÷и — обы÷но заäа÷и боëüøой разìерности
и ìноãокритериаëüные, при этоì öеëевые функ-
öии и оãрани÷ения ÷аще всеãо неëинейные.
Боëüøинство параìетров на этапе преäваритеëü-
ноãо проектирования не ìоãут бытü то÷но опреäе-
ëены к ìоìенту принятия реøения, т. е. явëяþтся
нето÷ныìи, иëи неопреäеëенныìи. В этоì сëу÷ае
приìенение траäиöионных ìетоäов, преäназна÷ен-
ных äëя вы÷исëений с то÷ныìи зна÷енияìи, ìо-
жет привести к неäопустиìыì реøенияì [1]. Воз-
никает пробëеìа преäваритеëüноãо проектирова-
ния сëожных техни÷еских систеì с нето÷ныìи
(неопреäеëенныìи) параìетраìи. Дëя разреøения
этой пробëеìы перехоäят к ìоäеëяì неопреäеëен-

ноãо проãраììирования — ìоäеëяì оптиìизаöии
с нето÷ныìи (неопреäеëенныìи) параìетраìи.
Разëи÷аþт äва типа неопреäеëенности: аëеатор-

нуþ и эпистеìи÷ескуþ. Аëеаторная неопреäеëен-
ностü возникает, коãäа параìетры характеризуþт-
ся вариабеëüностüþ, зафиксированной в резуëüта-
тах набëþäений (статисти÷еских äанных). В этоì
сëу÷ае параìетры преäставëяþтся функöияìи рас-
преäеëения вероятностей и в заäа÷ах оптиìизаöии
приìеняþт траäиöионные стохасти÷еские ìетоäы.
Эпистеìи÷еская неопреäеëенностü возникает

из-за неäостатка знаний, резуëüтатов набëþäений
(истори÷еских иëи экспериìентаëüных). В этоì
сëу÷ае инфорìаöиþ поëу÷аþт от экспертов.
Дëя преäставëения эпистеìи÷еской неопреäе-

ëенности существует боëее 20 "теорий неопреäе-
ëенности" [2].
Наибоëее попуëярныìи явëяþтся теория не÷ет-

ких ìножеств [3], основанная на теории не÷етких
ìножеств Л. Заäе, и теория возìожностей [4] —

Работа посвящена применению теории неопределенности Б. Лю в проектировании. Рассматривается обобщенная
модель неопределенного многокритериального программирования. Применение модели демонстрируется на примере за-
дачи оптимального проектирования симметричной двухэлементной опорной конструкции.
Ключевые слова: теория неопределенности, неопределенное программирование, мера неопределенности, неопреде-

ленная переменная, эпистемическая неопределенность, ожидаемое значение неопределенной переменной, дисперсия неопреде-
ленной переменной, критические значения неопределенной переменной, обобщенная модель неопределенного многокри-
териального программироания, Парето-фронт
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расøирение теории не÷етких ìножеств и не÷еткой
ëоãики Л. Заäе. Преäëожены разëи÷ные расøире-
ния не÷етких ìножеств, такие как: не÷еткие ìно-
жества второãо типа (коãäа зна÷енияìи функöии
принаäëежности явëяþтся не÷еткие ìножества),
интерваëüные не÷еткие ìножества (interval-valued
fuzzy sets), не÷еткие параìетризованные ìяãкие
ìножества (fuzzy parameterized soft sets) и äр.
В 2011 ã. äëя у÷ета наäежности преäоставëяе-

ìой инфорìаöии о неопреäеëенной переìенной
Заäе ввеë конöепöиþ Z-÷исëа как упоряäо÷еннуþ
пару не÷етких ÷исеë (A, B): первая коìпонента —
зна÷ение переìенной, вторая коìпонента — сте-
пенü уверенности в первой коìпоненте [5]. Обы÷но
А и В описываþтся в терìинах естественноãо языка,
наприìер, окоëо 45 ìин, о÷енü уверен.
С 2002 ã. ìноãие теории, ìоäеëируþщие эпи-

стеìи÷ескуþ неопреäеëенностü об аëеаторной не-
опреäеëенности (сужäения экспертов о сëу÷айноì
параìетре), т. е. неопреäеëенностü второãо поряä-
ка [6], объеäинены нау÷ныì направëениеì "не-
то÷ные вероятности" (imprecise probability), поääер-
живаеìыì сфорìировавøиìся ìежäунароäныì
нау÷ныì сообществоì (http://www.sipta.org/).
Дëя у÷ета эпистеìи÷еской неопреäеëенности в

заäа÷ах оптиìизаöии необхоäиìо обеспе÷итü:
форìаëüное преäставëение неопреäеëенности;
ìетоä распространения неопреäеëенности вхоä-
ных неопреäеëенных параìетров на функöиþ
от этих параìетров (ìетоä вы÷исëения неоп-
реäеëенности функöии от неопреäеëенных па-
раìетров);
ìоäеëи оптиìизаöии с неопреäеëенныìи пара-
ìетраìи.
В не÷еткоì [3] и возìожностноì [4] проãраì-

ìировании существуþт эффективные ìетоäы рас-
пространения неопреäеëенности параìетров на
ëинейные öеëевые функöии и функöии оãрани÷е-
ний, позвоëяþщие свести ìоäеëи не÷еткоãо и воз-
ìожностноãо проãраììирования к ìоäеëяì ëиней-
ноãо проãраììирования. Дëя неëинейных функöий
в не÷еткоì и возìожностноì проãраììировании
автораì неизвестны эффективные ìетоäы распро-
странения и реøения заäа÷ оптиìизаöии.
К настоящеìу вреìени в теории Z-÷исеë нет ре-

зуëüтатов, позвоëяþщих приìенятü их при реøе-
нии практи÷еских оптиìизаöионных заäа÷ах.
В работах по нето÷ныì вероятностяì описано

нескоëüко поäхоäов äëя распространения нето÷ных
вероятностей. Оäнако соответствуþщие ìетоäы
требуþт боëüøих вы÷исëитеëüных затрат. На прак-
тике испоëüзуþтся ãëавныì образоì траäиöион-
ные стохасти÷еские ìоäеëи, äаже коãäа вероятнос-
ти известны нето÷но [7].
Теория неопреäеëенности, преäëоженная Б. Лþ

в 2007 ã. (усоверøенствована в 2009 ã.) [8—10], яв-
ëяется новыì инструìентоì äëя преäставëения
эпистеìи÷еской неопреäеëенности и ìанипуëиро-

вания с ней. В неопреäеëенноì проãраììировании
теории неопреäеëенности Б. Лþ рассìатривается
кëасс заäа÷ оптиìизаöии: öеëевые функöии и
функöии оãрани÷ений вкëþ÷аþт независиìые па-
раìетры с эпистеìи÷еской неопреäеëенностüþ и
cтроãо ìонотонны по этиì параìетраì. Дëя этоãо
кëасса заäа÷ в теории неопреäеëенности Б. Лþ су-
ществуþт эффективные ìетоäы распространения
неопреäеëенности, а ìоäеëи неопреäеëенноãо про-
ãраììирования своäятся к эквиваëентныì ìоäеëяì
ìатеìати÷ескоãо проãраììирования. В äаëüней-
øеì терìин "неопреäеëенностü" буäеì испоëüзоватü
тоëüко в контексте теории неопреäеëенности Б. Лþ.
В разäеëе 1 описываþтся ìоäеëи неопреäеëен-

ноãо проãраììирования. Рассìатривается обоб-
щенная ìоäеëü неопреäеëенноãо проãраììирова-
ния. Обсужäается выбор ìоäеëи неопреäеëенноãо
проãраììирования. В разäеëе 2 привоäится ìето-
äика реøения заäа÷ неопреäеëенноãо проãраììи-
рования. В разäеëе 3 äеìонстрируется приìенение
ìоäеëей неопреäеëенноãо проãраììирования при
реøении заäа÷и оптиìаëüноãо проектирования
сиììетри÷ной äвухэëеìентной опорной конструк-
öии [11]. В приëожении äаны необхоäиìые свеäе-
ния из теории неопреäеëенности.

1. Модели неопределенного программирования

Неопреäеëенное проãраììирование — это ìа-
теìати÷еское проãраììирование с неопреäеëен-
ныìи параìетраìи: öеëевые функöии и функöии
оãрани÷ений вкëþ÷аþт неопреäеëенные параìетры.
В теории неопреäеëенности [8—10] äëя рассìатри-
ваеìоãо кëасса заäа÷ оптиìизаöии опреäеëены
анаëити÷еские выражения äëя оãрани÷ений и ха-
рактеристик öеëевых функöий (ожиäаеìое зна÷ение,
äисперсия, крити÷еские зна÷ения неопреäеëенной
переìенной), которые явëяþтся äетерìинирован-
ныìи äубëикатаìи öеëевых функöий и оãрани÷е-
ний. Детерìинированные äубëикаты позвоëяþт
свести заäа÷и неопреäеëенноãо проãраììирования
к заäа÷аì ìатеìати÷ескоãо проãраììирования,
÷то обеспе÷ивает вы÷исëитеëüнуþ эффективностü.
Эпистеìи÷еская неопреäеëенностü в теории не-

опреäеëенности — это степенü уверенности экс-
перта в тоì, ÷то событие произойäет. В основе те-
ории неопреäеëенности ëежат три базовых поня-
тия (сì. Приëожение):

ìера неопреäеëенности M{•}, уäовëетворяþ-
щая аксиоìаì норìаëüности, äуаëüности, суб-
аääитивности, произвеäения;
вещественная неопреäеëенная веëи÷ина ξ;
функöия распреäеëения неопреäеëенной веëи-
÷ины Ф(x) = M{ξ m x}.
Функöии распреäеëения неопреäеëенных пере-

ìенных строятся с поìощüþ экспертов.
Пустü x — вектор реøений, x — вектор пара-

ìетров, f(x, x) — öеëевая функöия, gj(x, x) m 0,
j = 1, 2, ..., p — оãрани÷ения.



260 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 23, ¹ 4, 2017

Есëи x — вектор ÷етких параìетров, то заäа÷а
ìатеìати÷ескоãо проãраììирования иìеет виä:

min(max) f(x, x) при усëовии
gj(x, x) m 0, j = 1, 2, ..., p.

Есëи x — вектор неопреäеëенных параìетров,
то öеëевая функöия f(x, x) и функöии оãрани÷ений
gj(x, x) m 0, j = 1, 2, ..., p, при кажäоì фиксирован-
ноì векторе x явëяþтся неопреäеëенныìи пере-
ìенныìи со своиìи функöияìи распреäеëения.
Тоãäа, ÷тобы поставитü заäа÷у оптиìизаöии, пере-
хоäят к äетерìинированныì ìоäеëяì заìеной öе-
ëевой функöии и оãрани÷ений äетерìинирован-
ныìи äубëикатаìи.
В ка÷естве äубëиката öеëевой функöии d[f(x, x)]

испоëüзуþт характеристики этой неопреäеëенной
функöии: ожиäаеìое зна÷ение E[f(x, x)] (опреäе-
ëение 7, Приëожение), äисперсия V[f(x, x)] (опре-
äеëение 8, Приëожение), крити÷еские зна÷ения
(α-оптиìисти÷еское зна÷ение supα[f(x, x)], α-пес-
сиìисти÷еское зна÷ение infα[f(x, x)]) (опреäеëение
9, Приëожение).
Так как неопреäеëенные функöии gj(x, x), j = 1,

2, ..., p, преäставëяþтся функöияìи распреäеëе-
ния, в сëу÷ае ìяãких оãрани÷ений экспертоì заäа-
þтся äоверитеëüные уровни α1, α2, ..., αp, 0 m αj m 1,
j = 1, 2, ..., p, степеней уверенности выпоëнения
оãрани÷ений, и äубëикаты оãрани÷ений буäут
выãëяäетü так:

M{gj(x, x) m 0} l αj, j = 1, 2, ..., p.

В сëу÷ае жестких оãрани÷ений αj = 1, j = 1, 2, ..., p,
äубëикаты оãрани÷ений буäут иìетü виä:

max{gj(x, x) m 0}, j = 1, 2, ..., p.

Выбор äубëикатов неопреäеëенной öеëевой
функöии явëяется прероãативой ëиöа, приниìаþ-
щеãо реøение (ЛПР), так как отражает еãо ëи÷ные
преäпо÷тения относитеëüно оптиìизаöии систеìы.
Дубëикат "ожиäаеìое зна÷ение" соответствует
"оптиìизаöии в среäнеì", и еãо испоëüзование
уìестно, коãäа ЛПР äоëжно приниìатü реøения
ìноãократно.
С позиöии ЛПР, не скëонноãо к риску, ÷еì бо-

ëее преäсказуеìа ситуаöия, теì ëу÷øе. Реøение,
которое обеспе÷ивает боëüøуþ степенü увереннос-
ти в отсутствие зна÷итеëüных откëонений от ожи-
äаеìоãо зна÷ения, выãëяäит преäпо÷титеëüнее äëя
ЛПР. В этоì сëу÷ае äубëикатоì неопреäеëенной
öеëевой функöии ìожет бытü äисперсия.
В ряäе сëу÷аев ЛПР хо÷ет ãарантироватü c не-

которой уверенностüþ, ÷то зна÷ение öеëевой
функöии в сëу÷ае ìиниìизаöии не превысит соот-
ветствуþщеãо пессиìисти÷ескоãо зна÷ения, т. е.
M{f(x, x) m r} l α, ãäе α — жеëаеìая степенü уве-
ренности, r — α-пессиìисти÷еское зна÷ение. Тоãäа
äубëикатоì неопреäеëенной öеëевой функöии ìо-

жет бытü α-пессиìисти÷еское зна÷ение. В сëу÷ае
ìаксиìизаöии äубëикатоì неопреäеëенной öеëевой
функöии ìожет бытü α-оптиìисти÷еское зна÷ение.
В рассìатриваеìоì кëассе заäа÷ в теории неоп-

реäеëенности опреäеëены анаëити÷еские выраже-
ния äëя характеристик функöии от неопреäеëен-
ных переìенных и оãрани÷ений (теореìы 2, 3, При-
ëожение). Такиì образоì, заäа÷а неопреäеëенноãо
проãраììирования с испоëüзованиеì äубëиката
d[f(x, x)] неопреäеëенной öеëевой функöии и äуб-
ëикатов оãрани÷ений становится äетерìинирован-
ной заäа÷ей — заäа÷ей ìатеìати÷ескоãо проãраì-
ìирования:

min(max)d[f(x, x)]

при усëовии

M{gj(x, x) m 0} l αj, j = 1, 2, ..., p.

Перейäеì к заäа÷е ìноãокритериаëüноãо ìате-
ìати÷ескоãо проãраììирования. Пустü fi(x, x),
i = 1, 2, ..., m, — öеëевые функöии. Есëи x — вектор
÷етких параìетров, то заäа÷а ìноãокритериаëüно-
ãо ìатеìати÷ескоãо проãраììирования иìеет виä:

min(max)(f1(x, x), f2(x, x), ..., fm(x, x))

при усëовии

gj(x, x) m 0, j = 1, 2, ..., p.

Есëи x — вектор неопреäеëенных параìетров,
то обобщенная ìоäеëü ìноãокритериаëüноãо не-
опреäеëенноãо проãраììирования иìеет виä:

min(max)(D1[f1(x, x)], D2[f2(x, x)], ..., Dm[fm(x, x)]),

ãäе

Di[fi(x, x)] = { [fi(x, x)], ..., [fm(x, x)]}

при усëовии

M{gj(x, x) m 0} l αj, αj ∈ [0, 1], j = 1, 2, ..., p,

ãäе

 ∈ Di ⊂ D, r = 1, 2, ..., ki, i = 1, 2, ..., m,

D — ìножество äубëикатов.
Заìетиì, ÷то äëя разных öеëевых функöий ìо-

ãут бытü выбраны разëи÷ные äубëикаты и äëя оä-
ной функöии — нескоëüко разëи÷ных äубëикатов.
Обы÷но в ìноãокритериаëüноì стохасти÷ескоì и
неопреäеëенноì проãраììировании испоëüзуется
оäин и тот же äубëикат äëя всех öеëевых функöий.
Обобщенная ìоäеëü позвоëяет у÷итыватü разëи÷-
ные преäпо÷тения ЛПР относитеëüно как оäной
öеëевой функöии, так и разных öеëевых функöий.
Наприìер, äëя оäной öеëевой функöии преä-
по÷титеëüно оптиìизироватü ожиäаеìое зна÷ение,
а äëя äруãой — крити÷еское.

d1
i dki

i

dr
i
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2. Методика решения задач 
неопределенного программирования

С поìощüþ эксперта строятся функöии распре-
äеëения äëя неопреäеëенных параìетров. Эксперт
заäает обëасти зна÷ений неопреäеëенных параìетров
и ряä зна÷ений функöий распреäеëения. При этоì
он отве÷ает на вопросы типа: "Какова уверенностü в
тоì, ÷то äанный неопреäеëенный параìетр ξ буäет
ìенüøе иëи равен фиксированноìу зна÷ениþ xi из
обëасти зна÷ений неопреäеëенноãо параìетра ξ?".
Пустü эксперт опреäеëиë степенü уверенности

äëя зна÷ений xi, равнуþ αi. Поëу÷аеì экспериìен-
таëüные äанные (x1, α1), (x2, α2), ..., (xn, αn), ãäе
x1 < x2 < ... < xn; 0 m α1 m α2 m ... m αn m 1. На основе
äанных, поëу÷енных от эксперта, выпоëняется ëи-
нейная аппроксиìаöия функöии распреäеëения
кажäоãо неопреäеëенноãо параìетра, которая äает
так называеìуþ эìпири÷ескуþ функöиþ распре-
äеëения [10] (рис. 1):

Φ(x) = 

При аппроксиìаöии ìоãут испоëüзоватüся äру-
ãие типы функöий распреäеëения неопреäеëенно-
ãо параìетра: ëинейная, зиãзаãообразная, нор-
ìаëüная, ëоãнорìаëüная и äр. [10].
Опиøеì этапы реøения заäа÷и неопреäеëенно-

ãо проãраììирования с öеëевыìи функöияìи
fi(x, x), i = 1, 2, ..., m, и оãрани÷енияìи gj(x, x) m 0,
j = 1, 2, ..., p, ãäе x — вектор реøения, x — вектор
неопреäеëенных параìетров:

1. Построение с поìощüþ эксперта функöий
распреäеëения äëя неопреäеëенных параìетров.

2. Выбор ìножеств äубëикатов Di, i = 1, 2, ..., m,
äëя öеëевых функöий.

3. Выбор ìетоäа вы÷исëения äубëикатов öеëе-
вых функöий и оãрани÷ений (наприìер, вы÷исëе-
ние интеãраëа при рас÷ете ожиäаеìоãо зна÷ения
ìетоäоì трапеöий).

5. Выбор ìетоäа оптиìизаöии (наприìер, эвоëþ-
öионный).

6. Выбор реøения из найäенных Парето-реøений.

3. Применение обобщенной модели неопределенного 
многокритериального программирования

Проäеìонстрируеì приìенение ìоäеëей неоп-
реäеëенноãо ìноãокритериаëüноãо проãраììиро-
вания äëя реøения заäа÷и оптиìаëüноãо проекти-
рования сиììетри÷ной äвухэëеìентной опорной
конструкöии [11]. Конструкöия состоит из äвух
стаëüных труб, закрепëенных вìесте на оäноì кон-
öе, и поäверãается возäействиþ сиëы f в то÷ке,
которая откëоняется на веëи÷ину v (рис. 2).

Оптиìизируеìыìи функöияìи явëяþтся ìасса
конструкöии m и вертикаëüное откëонение v поä
наãрузкой f 

min (m, v), 

ãäе

m = 2πρtx1 ;

v = ,

при усëовии, ÷то äавëение s на трубы äоëжно бытü
ìенüøе крити÷ескоãо scr:

s m scr, 

ãäе

s = ;

scr = π2E ,

1 m x1 m 100, 10 m x2 m 1000.

Моäуëü упруãости E, тоëщина труб t, пëотностü
ìассы ρ — константы (E = 210 кН•ìì2, t = 2,5 ìì,
ρ = 7,8•10–3 ã/ìì3). Диаìетр труб x1 и высота кон-

0, есëи x m x1;

αi + ,

есëи xi m x m xi + 1, 1 m i < n;
1, есëи x > xn.

αi 1+ αi–( ) x xi–( )
xi 1+ x–

-----------------------------------

Рис. 1. Эмпирическая функция распределения

Рис. 2. Симметричная двухэлементная опорная конструкция

w2 x2
2
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струкöии x2 — проектируеìые переìенные. Неопре-
äеëенныìи параìетраìи явëяþтся наãрузка f (кН)
и øирина конструкöии w (ìì): x = (f, m).
Рассìотриì эту заäа÷у как заäа÷у неопреäеëен-

ноãо проãраììирования.
Неопреäеëенные параìетры f и w заäаþтся ин-

терваëаìи: 120 m f m 180, 650 m w m 850. Буäеì с÷и-
татü, ÷то эксперт заäаë äëя неопреäеëенных пара-
ìетров ëинейные функöии распреäеëения L(a, b),
ãäе a и b — ãраниöы: Lf(120, 180), Lw(650, 850). Ли-
нейная функöия распреäеëения неопреäеëенности
преäставëена ниже:

Φ(x) = 

Обратная функöия иìеет виä:

Φ–1(α) = (1 – α)a + αb, 0 m α m 1.

Пустü ЛПР выбраë äубëикаты: äëя ìассы кон-
струкöии m — ожиäаеìое зна÷ение, äëя откëоне-
ния v — α-пессиìисти÷еское зна÷ение при α = 0,95.
Ищется реøение x = (x1, x2) такое, ÷то:
ожиäаеìое зна÷ение ìассы конструкöии E[m]
ìиниìаëüно по x;
откëонение v не боëüøе inf0,95[v] с уверенно-
стüþ 0,95 и ìиниìаëüно по x.
Такой выбор äубëикатов ãоворит о разноì отно-

øении ЛПР к öеëевыì функöияì: откëонение —
крити÷еский параìетр с то÷ки зрения ЛПР,
в отëи÷ие от ìассы конструкöии.
Тоãäа постановка заäа÷и проектирования сиì-

ìетри÷ной äвухэëеìентной опорной конструкöии
как заäа÷и ìноãокритериаëüноãо неопреäеëенноãо
проãраììирования с ìяãкиìи оãрани÷енияìи
иìеет виä:

min(E [m], inf0,95[ν])

при усëовии M{s – scr m 0} l 0,95, 1 m x1 m 100,
10 m x2 m 1000, 120 m f m 180, 650 m w m 850.
Так как öеëевые функöии и функöии оãрани÷е-

ния — строãо возрастаþщие относитеëüно незави-
сиìых переìенных f и w, заäа÷а неопреäеëенноãо

проãраììирования cвоäится к то÷ной постановке
с испоëüзованиеì анаëити÷еских выражений äëя
E[m], inf0,95[v] и M{s – scr m 0} l 0,95:

E [m] =

= 2πρtx1 dα,

inf0,95[v] =

= min

при усëовии

 –

– π2E  m 0;

1 m x1 m 100, 10 m x2 m 1000,
120 m f m 180, 650 m w m 850.

Дëя реøения поставëенной заäа÷и приìеняëся
ìноãокритериаëüный ãенети÷еский аëãоритì па-
кета Матëаб 2012 (solver Multiobjective optimization
using Genetic Algorithm). На рис. 3 показан резуëü-
тат äвухкритериаëüной оптиìизаöии в виäе ап-
проксиìаöии Парето1-фронтов:

äëя ìоäеëи со среäниìи зна÷енияìи неопреäе-
ëенных переìенных (кривая 1);
äëя ìоäеëи неопреäеëенноãо ìноãокритериаëü-
ноãо проãраììирования c äубëикатаìи: ожи-
äаеìое зна÷ение äëя ìассы конструкöии m и от-
кëонения v (кривая 2);
äëя ìоäеëи неопреäеëенноãо ìноãокритериаëü-
ноãо проãраììирования c äубëикатаìи: ожи-
äаеìое зна÷ение äëя ìассы конструкöии m и
0,95 — пессиìисти÷еское зна÷ение äëя от-
кëонения v (кривая 3).
Есëи неопреäеëенные параìетры f и w заäаþтся

функöияìи неопреäеëенности на интерваëах:
90 m f m 210, 500 m w m 1000, то резуëüтат оптиìи-
заöии в виäе аппроксиìаöии Парето-фронтов
приобретает виä, показанный на рис. 4.
Можно виäетü, ÷то при расøирении интерваëа

изìенения неопреäеëенных переìенных увеëи÷и-
вается отëи÷ие в реøениях, поëу÷енных при ис-
поëüзовании рассìотренных ìоäеëей.
В табë. 1 äаны фраãìенты Парето-фронтов и

соответствуþщие Парето-реøения äëя кривой 1,

0, есëи x m a;
(x – a)/(b – a), есëи a m x m b; 
1, есëи x l b.

Рис. 3. Аппроксимация Парето-фронтов, полученных при
120 m f m 180, 650 m w m 850

 1 Парето-реøение — неäоìинируеìое по Парето реøение.
Неäоìинируеìостü по Парето — невозìожностü уëу÷øения ëþ-
бой оптиìизируеìой функöии без ухуäøения äруãих. Паре-
то-ìножество — ìножество неäоìинируеìых по Парето реøе-
ний. Парето-фронт — образ Парето-ìножества в пространстве
оптиìизируеìых функöий.

min
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min
x1, x2
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в табë. 2 — äëя кривой 2, в табë. 3 — äëя кривой 3
(рис. 4).
Как виäно из табë. 1—3, есëи приìенятü ìоäеëü

с то÷ныìи параìетраìи, то не ãарантируется со-
хранение выбранных по кривой 1 зна÷ений ìассы

m и откëонения v из-за вариаöии неопреäеëенных
параìетров, особенно в обëасти ìаëых зна÷ений m
(при боëüøих зна÷ениях ìассы m откëонение v ìе-
нее ÷увствитеëüно к изìененияì неопреäеëенных
параìетров f и w). Кроìе тоãо, реøение, выбран-
ное по äетерìинированной ìоäеëи, ìожет ока-
затüся неäопустиìыì.
Из табë. 1—3 виäно, ÷то äëя тоãо ÷тобы ãаранти-

роватü выбранное откëонение v, сëеäует обеспе÷итü
боë́üøее зна÷ение ìассы (по кривой 3), ÷еì соответ-
ствуþщее этоìу откëонениþ зна÷ение ìассы на
кривой 2. Такиì образоì, принятие реøений с ис-
поëüзованиеì E[m] и E[v] ìожет бытü неуäовëет-
воритеëüныì äëя ЛПР, не скëонноãо к риску. Аëü-
тернативой ìожет статü испоëüзование E[m] и
inf[v].

Заключение

С испоëüзованиеì теории неопреäеëенности
Б. Лþ быë эффективно реøен ряä практи÷еских
заäа÷ оптиìизаöии в разëи÷ных обëастях: управëе-
ние запасаìи [11], управëение портфеëеì проектов
[12], разìещение пожарных станöий [13], ëоãистики
поставок зерна [14]. Работа посвящена приìенениþ
теории неопреäеëенности Б. Лþ в проектировании,
ãäе необхоäиìы у÷ет неопреäеëенности параìет-
ров и эффективностü вы÷исëений. Рассìатривается
обобщенная ìоäеëü неопреäеëенноãо проãраììи-
рования при эпистеìи÷еской неопреäеëенности,
ìоäеëируеìой ìерой неопреäеëенности Б. Лþ.
Привеäено реøение заäа÷и оптиìаëüноãо проекти-
рования сиììетри÷ной äвухэëеìентной опорной
конструкöии как заäа÷и неопреäеëенноãо проãраì-
ìирования. Показана öеëесообразностü приìене-
ния обобщенной ìоäеëи, позвоëяþщей реаëизо-
выватü разëи÷ные преäпо÷тения ЛПР относитеëü-
но оптиìизаöии систеìы. Актуаëüной заäа÷ей äëя
äаëüнейøих иссëеäований явëяется разработка
робастных ìоäеëей неопреäеëенноãо проãраììи-
рования.

Приложение

Из теории неопределенности [8—10]. Пустü U —
непустое универсаëüное ìножество, A — σ-аëãебра
на U. Кажäое Λ ∈ A называется событиеì. Кажäоìу
событиþ Λ ставится в соответствие ÷исëо M{Λ},
опреäеëяþщее меру неопределенности этоãо собы-
тия, уäовëетворяþщее треì аксиоìаì.
Аксиома нормальности: M{U} = 1.
Аксиома дуальности: M{Λ} + M{Λc} = 1 (Λc = U\Λ).
Аксиома субаддитивности: äëя кажäой с÷етной

посëеäоватеëüности событий

M Λi  m M{Λi}.

Табëиöа 1
Парето-фронт 1 и Парето-решения

№ п/п m v x1 x2

1 4511,173 2,888097 37,93987 615,8729
2 4523,093 2,882031 38,06115 615,0272
3 4528,124 2,882005 38,14628 613,3100
4 4529,461 2,871250 38,02154 618,7699
5 4533,415 2,870971 38,08601 617,5146
6 4535,967 2,858552 37,95161 623,7717
7 4547,217 2,852965 38,06785 622,8849
8 4552,460 2,842455 38,00189 627,2870

Табëиöа 2
Парето-фронт 2 и Парето-решения

№ п/п E[m] E[v] x1 x2

1 4507,11 3,464521 39,01255 564,6638
2 4511,561 3,459266 39,03958 565,1204
3 4518,399 3,447923 39,06012 566,6529
4 4531,572 3,427942 39,10968 569,1984
5 4531,587 3,427931 39,10981 569,1984
6 4537,185 3,411939 39,08031 572,2759
7 4541,662 3,404768 39,09324 573,2891
8 4556,124 3,389936 39,19024 574,3724

Табëиöа 3
Парето-фронт 3 и Парето-решения

№ п/п E[m] inf0,95[v] x1 x2

1 4511,984 7,090994 39,02632 565,7926
2 4529,955 7,048756 39,14915 567,0831
3 4535,965 6,985780 39,07429 572,0983
4 4544,692 6,984475 39,17856 570,9493
5 4546,90 6,940969 39,10033 574,7901
6 4546,928 6,940929 39,10057 574,7899
7 4569,726 6,854275 39,16555 579,9447
8 4569,754 6,854230 39,16580 579,9449

Рис. 4. Аппроксимация Парето-фронтов, полученных при
90 m f m 210, 500 m w m 1000
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Определение П1. Пустü U — непустое универ-
саëüное ìножество, A — σ-аëãебра на U, M — ìера
неопреäеëенности. Тоãäа трипëет (U, A, M) называ-
ется изìериìыì пространством неопределенности.
Аксиома произведения: пустü (Uk, Ak, Mk) — про-

странства неопреäеëенности äëя k = 1, 2, ..., тоãäа
ìера неопреäеëенности на произвеäении σ-аëãебр
A1 Ѕ A2 Ѕ... уäовëетворяет равенству

M Λk  = M{Λk}, ãäе ∧  inf.

Определение П2. Неопределенная переменная естü
изìериìая функöия ξ на пространстве неопреäеëен-
ности (U, A, M) в ìножество äействитеëüных ÷исеë,
т. е. äëя ëþбоãо бореëевскоãо ìножества B äействи-
теëüных ÷исеë ìножество {ξ ∈ B} = {u ∈ U|ξ(u) ∈ B}
естü событие.
Определение П3. Функция распределения неоп-

ределенности неопреäеëенной переìенной ξ естü
функöия Φ: R → [0, 1], опреäеëяеìая так:

Ф(x) = M{ξ m x}.

Определение П4. Функöия Ф(x) распреäеëения
неопреäеëенной переìенной ξ называется регуляр-
ной, есëи Ф(x) непрерывная строãо возрастаþщая
по x, 0 < Ф(x) < 1 и Ф(x) = 0, Ф(x) = 1.

Определение П5. Пустü ξ — неопреäеëенная пере-
ìенная с реãуëярной функöией распреäеëения Ф(x).
Тоãäа обратная функöия Ф-1(α) называется обрат-
ным распределением ξ.
Определение П6. Неопреäеëенные переìенные

ξ1, ξ2, ..., ξn называþтся независимыми, есëи

M (ξi ∈ Bi)  = M(ξi ∈ Bi)

äëя ëþбых бореëевских ìножеств B1, B2, ..., Bn.
Неопреäеëенные переìенные независиìы, есëи

они опреäеëены на разных пространствах неопре-
äеëенности.
Теорема 1. Пустü ξ1, ξ2, ..., ξn — неопреäеëенные

переìенные, f — вещественная изìериìая функ-
öия. Тоãäа f(ξ1, ξ2, ..., ξn) явëяется неопреäеëенной
переìенной.
Определение П7. Ожидаемое значение неопреде-

ленной переменной ξ опреäеëяется как среäнее зна-
÷ение неопреäеëенной переìенной в сìысëе неоп-
реäеëенной ìеры:

E [ξ] = M{ξ l r}dr – M{ξ m r}dr.

Определение П8. Дисперсия неопределенной пере-
менной ξ опреäеëяется как среäнее зна÷ение кваä-

рата откëонения неопреäеëенной переìенной от
ее ожиäаеìоãо зна÷ения в сìысëе неопреäеëенной
ìеры:

V [ξ] = E(ξ – E [ξ])2.

Теорема 2. Пустü функöия f(ξ1, ξ2, ..., ξn) — не-
прерывная строãо возрастаþщая по ξ1, ξ2, ..., ξm и
строãо убываþщая по ξm + 1, ξm + 2, ..., ξn. Тоãäа, есëи
ξ1, ξ2, ..., ξn — независиìые неопреäеëенные
переìенные с реãуëярныìи функöияìи распреäе-
ëения неопреäеëенности Φ1, Φ2, ..., Фn соответ-
ственно, то:
а) ξ = f(ξ1, ξ2, ..., ξn) явëяется неопреäеëенной

переìенной с обратныì распреäеëениеì не-
опреäеëенности: 

Ψ–1(ξ) = f( (α), (α), ..., (α), (1 – α),

..., (1 – α)),

b) E[ξ]= ∫ f( (α), (α), ..., (α), (1– α),

..., (1 – α)dα,

с) V[ξ]= (f( (α), (α), ..., (α), (1–α),

..., (1 – α)) – E[ξ])2dα,

d) äëя ëþбоãо α ∈ [0, 1]
M{ f(ξ1, ξ2, ..., ξn) m 0} l α

эквиваëентно

f( (α), (α), ..., (α), (1 – α), ...,

(1 – α)) m 0.

Определение П9. Крити÷еские зна÷ения неоп-
реäеëенной переìенной ξ опреäеëяþтся как

supα[ξ] = sup{r | M{ ξ l r} l α} —

α-оптиìисти÷еское зна÷ение,

infα[ξ] = inf{r | M{ ξ m r} l α} —

α-пессиìисти÷еское зна÷ение,

ãäе α ∈ [0, 1].
Теорема 3. Пустü f(ξ1, ξ2, ..., ξn) — непрерывная

строãо возрастаþщая по ξ1, ξ2, ..., ξn. Тоãäа, есëи ξ1,
ξ2, ..., ξn — независиìые неопреäеëенные переìен-
ные с реãуëярныìи распреäеëенияìи Φ1, Φ2, ..., Фn
соответственно, то

a) есëи ξ = f(ξ1, ξ2, ..., ξn) — непрерывная строãо
возрастаþщая по ξ1, ξ2, ..., ξn, то

supα[ξ] = f( (1 – α), (1 – α), ..., (1 – α)),

infα[ξ] = f( (α), (α), ...., (α));
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b) есëи ξ = f(ξ1, ξ2, ..., ξn) — непрерывная строãо
убываþщая по ξ1, ξ2, ..., ξn, то

supα[ξ] = f( (α), (α), ..., (α)),

infα[ξ] = f( (1 – α), (1 – α), ...., (1 – α)).
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Мемристорные клеточные сети для решения краевых задач1

Введение

До появëения ìощных öифровых коìпüþтеров
основныì среäствоì реøения краевых заäа÷,
описываеìых äифференöиаëüныìи уравненияìи
в ÷астных произвоäных (ДУЧП), быëи анаëоãовые
сето÷ные ìоäеëи. Иäея испоëüзования сетки из со-
противëений äëя реøения уравнения Лапëаса при-
наäëежит С. А. Герøãорину [1]. Анаëоãовое сето÷ное
ìоäеëирование проøëо äоëãий путü от простей-
øих ìоäеëей äо весüìа ìощных äëя своеãо вреìени
анаëоãо-öифровых вы÷исëитеëüных коìпëексов
[2—5]. Достоинствоì сето÷ных ìоäеëей явëяется
высокий параëëеëизì: теорети÷ески реøение по-
ëу÷ается ìãновенно (практи÷ески — посëе завер-
øения перехоäноãо проöесса, обусëовëенноãо па-
разитныìи параìетраìи сети). Так как реøение
форìируется за с÷ет анаëоãовых связей ìежäу всеìи
эëеìентаìи сети, то äеãраäаöия и отказ отäеëüных
эëеìентов привоäит тоëüко к снижениþ то÷ности ре-
øения, а не к потере реøения. Кроìе тоãо, анаëоãо-
вые коìпüþтеры основаны на явëении анаëоãии и
всеãäа позвоëяþт поëу÷итü физи÷ески правäопоäоб-
ное реøение пëохо обусëовëенных заäа÷, реøение
которых на öифровых коìпüþтерах требует боëüøих
затрат вреìени иëи вообще не ìожет бытü поëу÷ено.
Неäостаткаìи сето÷ных ìоäеëей, общиìи äëя

анаëоãовых вы÷исëитеëüных ìаøин, которые при-
веëи к перехоäу от анаëоãовой к öифровой техни-
ке, явëяëисü низкая техноëоãи÷ностü эëеìентной
базы, неäостато÷ная то÷ностü реøения и неуни-
версаëüный характер анаëоãовых коìпüþтеров.
В настоящее вреìя в обëасти реøения краевых

заäа÷, описываеìых ДУЧП, в опреäеëенной степе-

ни "прееìникаìи" сето÷ных ìоäеëей явëяþтся
анаëоãовые ëинейные кëето÷ные сети — оäин из
виäов кëето÷ных нейронных сетей (CNN — Cellular
Neural Networks) [6—10].
Цеëü äанной работы — анаëиз возìожностей

реøения систеì разностных уравнений, аппрокси-
ìируþщих краевые заäа÷и, на кëето÷ных сетях,
построенных на новых эëеìентах — ìеìристорах.
Преäëаãаþтся пути преоäоëения основноãо неäос-
татка анаëоãовых ìоäеëей — неäостато÷ной то÷-
ности реøения.

Аналоговые линейные клеточные сети

Анаëоãовая ëинейная кëето÷ная сетü (äаëее —
кëето÷ная сетü) — это систеìа простых проöессоров
(cell — я÷еек), распоëоженных на реãуëярной сетке и
связанных ìежäу собой в оäноì иëи боëее сëоях.
Теорети÷ески ìожно опреäеëитü кëето÷нуþ сетü

ëþбоãо изìерения и с произвоëüныì øабëоноì,
но äëя простоты оãрани÷иìся äвуìерныì сëу÷аеì.
Приìер äвуìерной кëето÷ной сети, испоëüзуþщей
пятито÷е÷ный øабëон, показан на рис. 1. Лþбая
я÷ейка в кëето÷ной сети связана тоëüко с сосеäни-

Показана возможность использования мемристоров в аналоговых клеточных сетях для решения краевых задач. Вы-
числительную систему, содержащую мемристорную сеть, предлагается реализовать в виде двухслойной архитектуры.
Предлагается алгоритм аддитивной коррекции итерационного решения сеточных уравнений на клеточных сетях, обес-
печивающий точность решения, ограниченную только цифровой частью вычислительной системы.
Ключевые слова: клеточная сеть, мемристор, алгоритм аддитивной коррекции, сходимость, устойчивость

ВЫЧИСЛИТЕЛЬНЫЕ СИСТЕМЫ И СЕТИ
COMPUTING SYSTEMS AND NETWORKS

 1 Работа поääержана ãрантаìи РФФИ 16-08-00906, 14-01-
00660 и 14-01-00733. Рис. 1. Пример структуры клеточной сети
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ìи я÷ейкаìи в соответствии с øабëоноì. Шабëон
я÷ейки C(i, j) — это ìножество (окрестностü) N(i, j)
я÷еек C(k, l), с которыìи связана я÷ейка C(i, j), и
веса связи. Вес связи опреäеëяется зна÷енияìи ко-
эффиöиентов связи (параìетраìи øабëона) ìежäу
выхоäаìи я÷еек, вхоäящих в øабëон, и вхоäаìи
я÷ейки C(i, j). В øабëон также ìоãут вхоäитü внеø-
ние вхоäы, коэффиöиенты управëения, сìещение
и äруãие эëеìенты.
Уравнение состояния я÷ейки кëето÷ной сети с

непрерывныì преäставëениеì вреìени иìеет виä
[8, 10]

cij  = dijuij(t) + gA(i, j; k, l)ukl(t), (1)

ãäе cij — ÷исëовой коэффиöиент (в эëектри÷еской
схеìе я÷ейки [10] — вхоäная еìкостü); uij(t) — пе-
реìенная состояния я÷ейки; dij — ÷исëовой коэф-
фиöиент (в эëектри÷еской схеìе я÷ейки [10] —
вхоäная провоäиìостü я÷ейки); ukl(t) — выхоäы
я÷еек, вхоäящих во ìножество N(i, j) я÷еек øабëона;
gA(i, j; k, l) — весовой коэффиöиент (вес связи), со-
еäиняþщий я÷ейки C(i, j) и C(k, l).
Относитеëüно параìетров сети приняты сëе-

äуþщие преäпоëожения:

gA(i, j; k, l) = gA(k, l; i, j), dij > 0, cij > 0.

Состояния и веса явëяþтся непрерывныìи зна-
÷енияìи, саìа сетü явëяется ëинейной.
В кëето÷ных сетях с äискретныì преäставëе-

ниеì вреìени [8—11] произвоäная по вреìени в
уравнении (1) преäставëяется соотноøениеì

 = ,

ãäе Δt — øаã по вреìени.
Тоãäа с у÷етоì сäеëанных преäпоëожений урав-

нение (1) ìожно записатü в сëеäуþщеì виäе:

uij(t) + gA(i, j; k, l)ukl(t) =

= – uij(t – 1). (2)

В кëето÷ной сети с äискретныì преäставëениеì
вреìени состояния сети изìеняþтся в äискретные
ìоìенты вреìени.

Решение на клеточной сети 
систем разностных уравнений

Систеìа аëãебраи÷еских уравнений (2) связана
ìасøтабныìи коэффиöиентаìи с систеìой разно-
стных уравнений, аппроксиìируþщей по неявной
схеìе краевуþ заäа÷у с разëи÷ныìи ãрани÷ныìи

усëовияìи. Действитеëüно, пустü в некоторой äву-
ìерной обëасти Ω реøается ДУЧП

k  = Lw, (3)

ãäе L — ëинейный äифференöиаëüный оператор.
На ãраниöе обëасти Ω заäаны ãрани÷ные усëо-

вия и на÷аëüные усëовия при t = 0. Заìеняя вхо-
äящие в Lw (3) произвоäные разностныìи отноøе-
нияìи, поëу÷иì разностное выражение Lhwh, яв-
ëяþщееся ëинейной коìбинаöией зна÷ений сето÷-
ной функöии wh на некотороì ìножестве M(xij)
узëов сетки — сето÷ноì øабëоне:

(Lhwh)ij = ah(i, j; k, l)wh(xkl),

ãäе ah(i, j; k, l) — коэффиöиенты, зна÷ения которых
зависят от конкретной форìы разностной аппрок-
сиìаöии; h — øаã сетки; M(xij) — øабëон в узëе xij.
Такуþ же форìу иìеет аппроксиìаöия ãрани÷ных
усëовий. Соотноøения справеäëивы äëя произ-
воëüной разìерности обëасти реøения. Приìеняя
неявнуþ аппроксиìаöиþ произвоäной по вреìени
в (3), поëу÷аеì

kij  =

= ah(i, j; k, l)wh(xkl, t),

иëи

 + ah(i, j; i, j) wh(xij, t) +

+ ah(i, j;k, l)wh(xkl, t)= – wh(xij, t – 1). (4)

В выражении (4) суììирование провоäится по
"окрестности" узëа xij. При усëовии равенства øаб-
ëонов кëето÷ной сети и разностной схеìы выра-
жения (2) и (4) поäобны, есëи связатü параìетры
разностной схеìы и кëето÷ной сети ìасøтабныìи
соотноøенияìи

(5)

Практи÷ески уäобно реаëизоватü связи я÷ейки
с сосеäниìи я÷ейкаìи с поìощüþ пассивных
эëектри÷еских провоäиìостей. Это возìожно, ес-
ëи коэффиöиенты ah(i, j; i, j) и ah(i, j; k, l) иìеþт
разные знаки при k ≠ i и l ≠ j и выпоëняется усëовие

duij t( )
dt

------------  
C k l,( ) N i j,( )∈

∑

duij t( )
dt

------------
uij t( ) uij t 1–( )–

Δt
-------------------------------

cij

Δt
----–  + dij  

C k l,( ) N i j,( )∈
∑

cij

Δt
----

w∂
t∂

-----

xkl M xij( )∈
∑

wh xij t,( ) wh xij t 1–,( )–

τ
---------------------------------------------

xkl M xij( )∈
∑

kij

τ
---- –

xkl M xij( )∈
∑

xkl ≠ xij

kij

τ
----

gA(i, j; k, l) = mgah(i, j; k, l); gt(i, j) =  = mg ;

I(i, j) = uxij(t – 1) = mi wh(xij, t – 1);

U(i, j, t) = muwh(xij, t);
U(i, j, t – 1) = muwh(xij, t – 1).

cij

Δt
----

kij

τ
----

cij

Δt
---- k

τ
--
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äиаãонаëüноãо преобëаäания |ah(i, j; i, j)| l

l ah(i, j; k, l)|, ÷то справеäëиво äëя боëü-

øинства разностных схеì. Тоãäа выхоä кëето÷ной
сети связан с сето÷ной функöией соотноøениеì
muwh(xij, t) = uij(t). При÷еì äоëжен выпоëнятüся
инäикатор поäобия mgmu/mi = 1. Веса связи ìоäеëи-
руþтся эëектри÷ескиìи провоäиìостяìи gA(i, j; k, l),
правая ÷астü уравнения (4) ìожет ìоäеëироватüся
токоì I(i, j) иëи напряжениеì U(i, j, t – 1), поäа-
ваеìыì ÷ерез провоäиìостü gt(i, j), выхоä сети ìо-
äеëируется напряжениеì U(i, j, t). Отсþäа mg, mi и
mu — соответственно, ìасøтабы по провоäиìости,
току и напряжениþ.
Так как перехоä к сети с äискретныì преäстав-

ëениеì вреìени основан на неявной схеìе аппрок-
сиìаöии, то кëето÷ная сетü с äискретныì преä-
ставëениеì вреìени явëяется абсоëþтно устой÷и-
вой при ëþбых зна÷ениях øаãов по пространству и
вреìени. Кëето÷ная сетü с äискретныì преäстав-
ëениеì вреìени проще сети с непрерывныì преä-
ставëениеì вреìени, позвоëяет испоëüзоватü ите-
раöионнуþ настройку параìетров при реøении
неëинейных заäа÷, и, как буäет показано ниже, по-
звоëяет уто÷нятü на öифровых проöессорах реøе-
ние, поëу÷енное на анаëоãовых сетях.
Такиì образоì, кëето÷ная сетü äëя реøения

ДУЧП — это сетü управëяеìых провоäиìостей, ис-
то÷ников напряжения и тока, топоëоãия ее совпа-
äает с топоëоãией разностной сетки, а параìетры
связаны ìасøтабныìи соотноøенияìи с параìет-
раìи разностной схеìы. Дëя äвуìерной сети (сì.
рис. 1) возìожные варианты я÷еек, построенных
по выраженияì (5), показаны на рис. 2 и 3. Схеìы

рис. 2, 3 эëектри÷ески эквиваëентны, но схеìа рис.
3, как буäет показано ниже, позвоëяет уто÷нятü ре-
øение, поëу÷енное на сети. Поэтоìу äаëее буäеì
рассìатриватü схеìу рис. 3. Привеäенные резуëü-
таты ëеãко распространяþтся на сëу÷ай стаöи-
онарных заäа÷. 
Рассìотреннуþ сетü öеëесообразно реаëизоватü

в составе анаëоãо-öифровой вы÷исëитеëüной сис-
теìы. В öифровой ÷асти систеìы выпоëняется
рас÷ет коне÷но-разностной аппроксиìаöии и па-
раìетров кëето÷ной сети. Систеìа заäания пара-
ìетров сети заäает параìетры провоäиìостей, ис-
то÷ников напряжения и тока. Дëя этоãо управëяе-
ìые провоäиìости, исто÷ники напряжения и тока
äоëжны преäставëятü собой öифроанаëоãовые
преобразоватеëи. Посëе заäержки, обусëовëенной
перехоäныì проöессоì за с÷ет паразитных еìкос-
тей сети, систеìа съеìа реøения изìеряет и пре-
образует в öифровуþ форìу узëовые напряжения
сети. В öифровой ÷асти систеìы посëе обратноãо
ìасøтабирования форìируется реøение заäа÷и.
Особенностüþ такой систеìы явëяется то, ÷то

äëя боëüøинства заäа÷ реøение ìожет бытü поëу-
÷ено за оäну итераöиþ в отëи÷ие от существуþщих
öифровых систеì. Работа систеì заäания и съеìа
реøения ëеãко ìожет бытü распараëëеëена путеì
обсëуживания отäеëüных обëастей сети. Совре-
ìенная эëеìентная база позвоëяет строитü то÷ные
и коìпактные öифроанаëоãовые преобразоватеëи
"коä—напряжение", "коä—ток" и анаëоãо-öифро-
вые преобразоватеëи. То÷ные и коìпактные пре-
образоватеëи "коä—провоäиìостü" реаëизоватü на
траäиöионной эëеìентной базе весüìа сëожно.
Поэтоìу перспективныì направëениеì реаëизаöии
кëето÷ных сетей явëяется испоëüзование новоãо
эëеìента эëектронных схеì — ìеìристора. Меì-
ристоры в перспективе позвоëят реаëизоватü коì-

xkl M xij( )∈
∑

xkl ≠ xij

Рис. 2. Схема ячейки клеточной сети с управляемым источни-
ком напряжения

Рис. 3. Схема ячейки клеточной сети с управляемым источни-
ком тока
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пактные и то÷ные преобразоватеëи "коä—прово-
äиìостü". А так как ìеìристор явëяется нано-
эëектронныì прибороì, то еãо приìенение позво-
ëит ìиниìизироватü заäержку, вызваннуþ
перехоäныìи проöессаìи в паразитных еìкостях,
и ка÷ественно сократитü вреìя реøения заäа÷и.

Мемристорные клеточные сети

Еще в 1971 ã. Л. Чуа теорети÷ески преäëожиë но-
вый äвухэëектроäный эëеìент, названный "ìеì-
ристор" [12]. Но тоëüко в 2008 ã. фирìа Hewlett-
Packard реаëизоваëа ìеìристор в виäе ìикросхеìы.
Л. Чуа выäвинуë и ìатеìати÷ески обосноваë ãипо-
тезу о тоì, ÷то наряäу с инäуктивностüþ, конäен-
сатороì и резистороì äоëжен бытü ÷етвертый ба-
зовый эëеìент эëектри÷еских öепей. Л. Чуа исхо-
äиë из тоãо, ÷то äоëжны бытü соотноøения, свя-
зываþщие все ÷етыре основные переìенные
эëектри÷еских öепей: ток i, напряжение u, заряä q
и ìаãнитный поток Φ. Всеãо таких соотноøений
ìожет бытü øестü. Пятü из них хороøо известны:

R(i) = , C(q) = , L(Φ) = ,

i(t) = , u(t) = ,

ãäе u(t) и i(t) — переìенные напряжение и ток; q(t)
и Φ(t) — заряä и ìаãнитный поток; R(i), C(q) и
L(Φ) — сопротивëение, еìкостü и инäуктивностü,
зависящие, соответственно, от зна÷ений тока, за-
ряäа и ìаãнитноãо потока.
Л. Чуа преäпоëожиë, ÷то äоëжно существоватü

øестое соотноøение, связываþщее ìаãнитный
поток с заряäоì:

M(q) = ,

откуäа  = M(q) , иëи u(t) = M(q)i(t). Так как

q(t) = i(τ)dτ, то неäостаþщий эëеìент — ìеìрис-

тор описывается выражениеì

u(t) = M i(τ)dτ i(t),

ãäе M называется ìеìрезистивностüþ (общепри-
нятоãо перевоäа нет, анãë. memristance).
Меìрезистивностü зависит от тока. Меìристор

явëяется неëинейныì эëеìентоì с паìятüþ. Сов-
реìенные ìеìристоры реаëизуþтся среäстваìи
наноэëектроники [13, 14]. Меìристор ìожно рас-
сìатриватü как управëяеìый резистор. При÷еì он
ìожет работатü и как öифровой эëеìент паìяти,
нахоäящийся в оäноì из äвух состояний (с ìаëыì
иëи высокиì сопротивëениеì), и как управëяеìый
резистор. Установка требуеìых зна÷ений провоäи-

ìости ìеìристоров ìожет бытü реаëизована путеì
поäа÷и на ìеìристор иìпуëüса напряжения заäан-
ных зна÷ения и äëитеëüности [14]. О÷енü важно,
÷то состояние ìеìристора сохраняется при откëþ-
÷ении питания. Поэтоìу ìеìристоры перспектив-
ны в ка÷естве запоìинаþщих и ëоãи÷еских эëе-
ìентов и управëяеìых резисторов. В ÷астности,
ìеìристоры как переìенные резисторы о÷енü
перспективны äëя реаëизаöии синапти÷еских ве-
сов искусственных нейронов [14—18]. Разработа-
ны разëи÷ные схеìы реаëизаöии синапти÷еских
весов с испоëüзованиеì ìеìристоров [14—20]. В ра-
боте [20] преäëожена реаëизаöия на ìеìристорах
весов кëето÷ных нейронных сетей.
Испоëüзование ìеìристоров в кëето÷ных сетях

озна÷ает возврат к анаëоãовыì ìетоäаì обработки
инфорìаöии, но на принöипиаëüно иной техноëо-
ãи÷еской основе. Меìристоры, явëяþщиеся изäе-
ëияìи наноэëектроники, реøаþт пробëеìу нетех-
ноëоãи÷ности и ãроìозäкости старых анаëоãовых
ìаøин. Испоëüзование нейронных бëоков как
второãо сëоя в архитектуре анаëоãо-öифровоãо су-
перкоìпüþтера [21] сниìает пробëеìу неунивер-
саëüности и, как буäет показано ниже, неäостато÷-
ной то÷ности анаëоãовоãо коìпüþтера.
Веса связи кëето÷ной сети (gA и gt в соотноøе-

ниях (5)) ìоãут бытü реаëизованы с поìощüþ ìеì-
ристоров [22]. Соãëасно работе [23] ìеìристоры
ìожно разäеëитü на äва кëасса — "öифровые" и
"анаëоãовые". В "öифровых" ìеìристорах сопро-
тивëение практи÷ески не ìеняется, есëи напряже-
ние на ìеìристоре не превыøает некотороãо по-
роãа, зависящеãо от ìатериаëа ìеìристора. При
превыøении пороãа сопротивëение быстро изìе-
няется (за наносекунäы) и зна÷ениеì этоãо изìе-
нения ìожно управëятü, поäбирая äëитеëüностü и
аìпëитуäу иìпуëüса напряжения. В "анаëоãовых"
ìеìристорах изìенение сопротивëения явëяется
непрерывной функöией приëоженноãо сìещения.
Такиì образоì, "öифровые" ìеìристоры ìожно
испоëüзоватü при постоянных напряжениях, есëи
они не превыøаþт пороãа. Сопротивëение ìеì-
ристоров ìожно реãуëироватü, поäавая иìпуëüсы
аìпëитуäой V выøе иëи ниже пороãовых зна÷ений
Vпороã и –Vпороã, зависящих от ìатериаëа ìеìрис-
тора, äëитеëüностüþ τ. Дëитеëüностü иìпуëüса рас-
с÷итываþт исхоäя из знания ìаксиìаëüной Gmax и
ìиниìаëüной Gmin провоäиìостей ìеìристоров,
которые сиëüно разëи÷аþтся в зависиìости от ìа-
териаëа ìеìристора. Синапти÷еские веса сети gA и
gt в провоäиìости ìеìристоров отображаþтся с
поìощüþ ìасøтабноãо соотноøения [14]

gA(i, j; k, l) =

= (Gmax – Gmin) + Gmin,

ãäе ahmin m ah(i, j; k, l) m ahmax, анаëоãи÷но вы÷ис-
ëяþт веëи÷ины gt(i, j).
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Тоãäа кëето÷ная сетü преäставëяет собой сетü из
ìеìристоров, реаëизуþщих веса gA и соеäиненных
в соответствии с øабëоноì сети. Узëы сети соеäи-
нены ìеìристораìи, реаëизуþщиìи gt, с общей
то÷кой ("зеìëей") сети. К узëаì сети äоëжны бытü
поäкëþ÷ены схеìы заäания тока I(i, j) ( сì. рис. 3)
и схеìы изìерения узëовых напряжений. Меìрис-
торы ìоãут также выпоëнятü функöии анаëоãовой
паìяти и коììутируþщих эëеìентов. Это позво-
ëяет построитü анаëоãовуþ кëето÷нуþ сетü на совре-
ìенной наноэëектронной базе. Приìенение ìеì-
ристоров позвоëит ка÷ественно снизитü вреìя ре-
øения заäа÷и как за с÷ет сокращения вреìени
настройки провоäиìостей, так и за с÷ет ìаëой
äëитеëüности перехоäноãо проöесса в наноэëект-
ронных схеìах. Сетü äоëжна бытü также снабжена
систеìой изìерения реøения в произвоëüных
я÷ейках, систеìаìи поäãотовки äанных, хранения
и обработки реøения. Такиì образоì, архитектура
вы÷исëитеëüной систеìы, вкëþ÷аþщей кëето÷нуþ
ìеìристорнуþ сетü, äоëжна бытü äвухсëойной [21]:
первый (внутренний) сëой — ìеìристорная сетü,
второй (внеøний) сëой — систеìа параëëеëüно ра-
ботаþщих проöессоров поäãотовки äанных и обра-
ботки резуëüтатов. Второй сëой äоëжен иìетü архи-
тектуру и реаëизаöиþ, обеспе÷иваþщие высокоско-
ростнуþ обработку äанных. В противноì сëу÷ае пре-
иìущества ìеìристорной реаëизаöии кëето÷ной
сети не буäут реаëизованы. Во второì сëое также
перспективныì явëяется приìенение ìеìристоров,
наприìер, в ка÷естве запоìинаþщих эëеìентов.

Алгоритм аддитивной коррекции

Рассìотренная кëето÷ная сетü реаëизует ìетоä
пряìой анаëоãии. То÷ностü реøения, поëу÷аеìоãо
на сети, опреäеëяется то÷ностüþ анаëоãовых коì-
понентов. С÷итается, ÷то анаëоãовая техника обес-
пе÷ивает невысокуþ то÷ностü реøения. Оäнако
сëеäует у÷итыватü, ÷то исхоäные äанные заäа÷и,
как правиëо, заäаþтся прибëиженно. Поэтоìу ре-
øение заäа÷и äо ìаëых зна÷ений форìаëüных по-
казатеëей то÷ности (наприìер, норìы невязки) не
всеãäа оправäано. Дëя пëохо обусëовëенных заäа÷,
каковыìи явëяþтся ìноãие реаëüные заäа÷и, ìа-
ëые зна÷ения форìаëüных показатеëей то÷ности
не ãарантируþт äействитеëüнуþ то÷ностü реøе-
ния. Поэтоìу äëя ìноãих заäа÷ преäëаãаеìые сети
ìоãут обеспе÷итü приеìëеìуþ то÷ностü реøения.
Сëеäует также отìетитü их устой÷ивостü по отно-
øениþ к оøибкаì в исхоäных äанных.
Поãреøности кëето÷ной сети ìожно коìпенси-

роватü, испоëüзуя аëãоритì аääитивной коррекöии
[8]. Отëи÷итеëüной особенностüþ аëãоритìа явëя-
ется то, ÷то на сети форìируется тоëüко поправка
к реøениþ, а саìо реøение вы÷исëяется в öифро-
вой ÷асти систеìы. При схоäиìости проöесса обу÷е-
ния и еãо устой÷ивости к аппаратныì поãреøнос-
тяì аëãоритì аääитивной коррекöии обеспе÷ивает

то÷ностü, принöипиаëüно оãрани÷еннуþ ëиøü воз-
ìожностяìи öифровой ÷асти систеìы. Как показаë
опыт испоëüзования аëãоритìа аääитивной коррек-
öии на сето÷ных ìоäеëях [8], äëя поëу÷ения высокой
то÷ности реøения äостато÷но нескоëüких итераöий,
тоãäа как реøение на öифровых вы÷исëитеëüных
систеìах требует о÷енü боëüøоãо ÷исëа итераöий.
Дëя описания аëãоритìа аääитивной коррекöии

испоëüзуеì ìатри÷ное описание сети. Систеìа
разностных уравнений ìожет бытü преäставëена в
ìатри÷ной форìе в виäе систеìы ëинейных аëãеб-
раи÷еских уравнений Aw = b. Есëи посëеäоватеëüно
пронуìероватü я÷ейки сети, то систеìа (2) ìожет
бытü записана в виäе систеìы ëинейных аëãебраи-
÷еских уравнений: Gu = i, при÷еì ввиäу поãреø-
ности сети G ≈ mgA и при принятых äопущениях ìат-
риöа G явëяется сиììетри÷ной поëожитеëüно опре-
äеëенной. Матриöа G явëяется ìатриöей провоäи-
ìостей весов связи ìежкëето÷ных соеäинений,
вектор i = mib — вектор токов, поäаваеìых в узëы се-
ти, вектор u = muw — вектор напряжений выхоäа се-
ти. Факти÷ески сетü ìоäеëирует не ìатриöу A, а по-
ëожитеëüно опреäеëеннуþ ìатриöу B = 1/mgG.
Аëãоритì аääитивной коррекöии преäставëяет

собой итераöионный проöесс реøения систеìы
Aw = b. На÷аëüныì прибëижениеì явëяется реøе-
ние, поëу÷енное на сети и преобразованное в öиф-
ровуþ форìу. На k-ì øаãе аëãоритìа в öифровой
÷асти äвухсëойной систеìы расс÷итывается вектор
невязки r(k) = b – Aw(k – 1) и ìасøтаб по току

= Imax/||r
(k)||, ãäе Imax — ìаксиìаëüный по аб-

соëþтноìу зна÷ениþ ток, который ìожно заäаватü
в сети, ||r(k)|| = |ri| — куби÷еская норìа вектора

невязки. В ìетоäе аääитивной коррекöии принöи-
пиаëüно важно испоëüзоватü весü äиапазон изìене-
ния токов сìещения. Расс÷итывается вектор токов

i(k) = r(k) и заäается в сетü. На ìоäеëируþщей
сети форìируется вектор напряжений поправки к
реøениþ, который форìаëüно ìожно описатü ìат-
ри÷ныì равенствоì Δu(k) = G–1i(k). Вектор Δu(k) пре-
образуется в öифровуþ форìу. В öифровой ÷асти
вы÷исëитеëüной систеìы посëе обратноãо ìасøта-
бирования вы÷исëяется вектор поправки к реøениþ

Δw(k) = ( )–1Δu(k) = B–1r(k) и форìируется но-

вое прибëижение реøения w(k) = w(k – 1) + ωkΔw(k),
ãäе ωk — поäбираеìый иëи вы÷исëяеìый, напри-
ìер, оäниì из ìетоäов спуска, итераöионный па-
раìетр. Расс÷итывается невязка поëу÷енноãо при-
бëижения и т. ä. Проöесс проäоëжается äо тех пор,
пока не буäет поëу÷ено ìаëое зна÷ение норìы не-
вязки. Рассìотренный аëãоритì ìожно трактоватü
как преäобусëовëенный итераöионный проöесс [24],
а кëето÷нуþ сетü — как аппаратно реаëизованный
преäобусëовëиватеëü.

mi
k( )

max
i

mI
k( )

mU
k( )
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Поëу÷иì усëовия схоäиìости аëãоритìа аääи-
тивной коррекöии при ωk = ω = const > 0 и поëо-
житеëüно опреäеëенной ìатриöе B. Прибëижение
реøения на k-й итераöии описывается выражениеì

w(k) = w(k – 1) + ωΔw(k) = w(k – 1) + ωB–1r(k) =
= w(k – 1) + ωB–1(b – Aw(k – 1)) =

= (E – ωB–1A)w(k – 1) + ωB–1b = Cw(k – 1) + d, (6)

ãäе E — еäини÷ная ìатриöа, d = B–1b,

C = E – ωB–1A, (7)

ãäе С — итерируþщая ìатриöа.
Необхоäиìое и äостато÷ное усëовие схоäиìос-

ти итераöионноãо проöесса (6) иìеет виä ρ(C) < 1,
ãäе ρ — спектраëüный раäиус ìатриöы (ìакси-
ìаëüное по абсоëþтной веëи÷ине собственное зна-
÷ение ìатриöы). Дëя оöенки спектраëüноãо раäи-
уса рассìотриì заäа÷у на собственные зна÷ения
äëя итерируþщей ìатриöы Cx = λx, ãäе x — про-
извоëüный ненуëевой вектор, λ — собственное
зна÷ение. С у÷етоì (7) прихоäиì к обобщенной за-
äа÷е на собственные зна÷ения:

(B – ωA)x = λBx. (8)

Все собственные зна÷ения в (8) буäут вещест-
венныìи, поскоëüку ìатриöа B – ωA явëяется са-
ìосопряженной как ëинейная коìбинаöия ìатриö
A и B, а ìатриöа B поëожитеëüно опреäеëена. Ис-
поëüзуя обобщенное отноøение Рэëея, запиøеì
усëовие схоäиìости в виäе

–1 <  < 1, (9)

ãäе ((B – ωA)x, x) и (Bx, x) — скаëярные произве-
äения.
С у÷етоì поëожитеëüной опреäеëенности ìат-

риöы B выражение (9) иìеет виä

0 < ω(Ax, x) < 2(B – ωA),

÷то эквиваëентно неравенстваì

(Ax, x) > 0, (10)

((2B – ωA)x, x) > 0. (11)

Усëовие (10) озна÷ает поëожитеëüнуþ опреäе-
ëенностü ìатриöы разностных уравнений. Выпоë-
нение усëовия (11) обеспе÷ивается выбороì ìасø-
таба по провоäиìости и параìетра ω. При оäина-
ковых øабëонах разностной схеìы и кëето÷ной се-
ти äостато÷ное усëовие схоäиìости иìеет виä

gA(i, j; k, l) > 0,5ωmg|ah(i, j; k, l)|,

gt(i, j) > 0,5ωmg –  + ah(i, j; i, j) .

Важно, ÷то всëеäствие бëизости ìатриöы преä-
обусëовëиватеëя B к ìатриöе A äëя уто÷нения ре-
øения требуется небоëüøое ÷исëо итераöий [8].
Устой÷ивостü аëãоритìа аääитивной коррекöии

к поãреøностяì заäания параìетров кëето÷ной се-

ти и изìерения вектора состояния сети обеспе÷и-
ваþтся приìенениеì переìенноãо ìасøтаба по
току, испоëüзуþщеãо весü äиапазон заäания токов
в сети (сì. [8]).
Рассìатривая кëето÷нуþ сетü как аппаратно ре-

аëизованный преäобусëовëиватеëü, ìожно постро-
итü разëи÷ные итераöионные ìетоäы, в тоì ÷исëе
ìетоäы поäпространств Крыëова [24—26], напри-
ìер ìетоä сопряженных ãраäиентов. В некоторых
заäа÷ах ìатриöа A систеìы разностных уравнений
явëяется несиììетри÷ной и знаконеопреäеëенной.
В этоì сëу÷ае ìожно рекоìенäоватü испоëüзоватü
оäин из ìетоäов поäпространств Крыëова — преä-
обусëовëенный устой÷ивый аëãоритì бисопряжен-
ных ãраäиентов (Preconditioned BiCGSTAB) [24—26].
Дëя реøения неëинейных заäа÷ ìожно испоëüзо-

ватü итераöионный аëãоритì с перес÷етоì неëиней-
ных параìетров заäа÷и на кажäоì вреìенно́ì øаãе.
На кажäой итераöии на сети реøается заäа÷а со свои-
ìи параìетраìи. При÷еì ìожно не изìенятü пара-
ìетры сети, а испоëüзоватü аääитивнуþ коррекöиþ.
Есëи разìеры сето÷ной обëасти превыøаþт

разìеры кëето÷ной сети, то ìожно испоëüзоватü
бëо÷ные, в тоì ÷исëе асинхронные бëо÷ные ìе-
тоäы [24].

Заключение

Такиì образоì, реøение краевых заäа÷, описы-
ваеìых äифференöиаëüныìи уравненияìи в ÷аст-
ных произвоäных, возìожно на анаëоãовых кëе-
то÷ных ìеìристорных сетях с äискретныì преä-
ставëениеì вреìени. Реаëизаöия вы÷исëитеëüной
систеìы, соäержащей ìеìристорнуþ сетü, öеëесо-
образна в виäе äвухсëойной архитектуры. Нижний
сëой преäставëяет собой ìеìристорнуþ сетü, верх-
ний сëой — параëëеëüнуþ öифровуþ систеìу. Ис-
поëüзование аëãоритìа аääитивной коррекöии по-
звоëяет поëу÷итü на такой систеìе реøение, то÷-
ностü котороãо оãрани÷ена тоëüко возìожностяìи
öифровой ÷асти систеìы.
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Некоторые синтаксические и семантические ограничения
сценарных моделей бизнес-процессов

Основная цель настоящей работы — получить простой и наглядный метод базовой проверки на корректность (безде-
фектность) сетей потоков работ (WF-сетей), опираясь на который можно решать не только задачи менеджмента сетей,
но и специальные задачи концептуального моделирования данных, являющихся частью процессно-ориентированных информа-
ционных систем. Формально структурная модель потока работ представляет собой ориентированный граф, содержащий
вершины (узлы) как минимум двух видов: узлы-действия и узлы-логические условия. Предполагается, что построенная модель
процесса должна обеспечивать достижение некоторой входной последовательности фактов, возникающих по завершении оп-
ределенных действий. Базовая проверка на бездефектность включает в себя проверку синтаксической и семантической кор-
ректности сети. Сеть считается синтаксически корректной, если выполняются все функциональные ограничения, исклю-
чающие появление "нежелательных" связей между узлами сети. Семантическая корректность сети означает, что в графе
не должны присутствовать логические узлы, являющиеся тупиками. Для проверки семантической корректности сети в про-
цессе ее построения разрабатывается метод, использующий преобразование графа и элементы алгебры логики.
Ключевые слова: сеть потоков работ, верификация сети, бездефектность, бизнес-процессы, синтаксическая и се-

мантическая корректность
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Введение

Корректные ìоäеëи бизнес-проöессов — перво-
основа не тоëüко эффективноãо ìенеäжìента, но и
инженерии äанных. Нахожäение вреìенных́ то÷ек
актуаëизаöии, исправëение ретроспективных оøи-
бок и несоответствий в записях баз äанных, поëу-
÷ение аäаптивных схеì орãанизаöии äанных на
основе, наприìер, испоëüзования паттернов и анти-
паттернов — вот äаëеко непоëный пере÷енü акту-
аëüных пробëеì äатаëоãи÷ескоãо ìоäеëирования,
которые ìоãут бытü реøены тоëüко при усëовии
у÷ета фактора потоков работ [1, 2].
Среäи ìножества сöенарных ìоäеëей проöес-

сов äве их разновиäности — IDEF3 и eEPC с÷ита-
þтся наибоëее востребованныìи. Оба кëасса по
сути преäназна÷ены äëя оäноãо и тоãо же — äетаëü-
ноãо описания посëеäоватеëüности øаãов, необхо-
äиìых äëя поëу÷ения в общеì сëу÷ае некоторой
преäваритеëüно заäанной посëеäоватеëüности
фактов. Оба кëасса соäержат оäинаковый набор
эëеìентов — äействий и ëоãи÷еских усëовий, äо-
поëненный в сëу÷ае с eEPC событияìи.
Гëавный вопрос, на который äоëжна ответитü

ëþбая построенная сöенарная ìоäеëü, — коррек-
тен иëи некорректен ëежащий в ее основе реаëü-
ный проöесс. С÷итается, ÷то проöесс корректен
(правäопоäобен, безäефектен), есëи еãо заверøе-
ние ãарантированно. Дëя этоãо необхоäиìо, ÷тобы
в проöессе отсутствоваëи нетерìинаëüные связи
(связи, не вхоäящие ни в какие структурные
эëеìенты проöесса), тупики, а также бесконе÷ные
öикëы, вызванные теì, ÷то усëовия выхоäа из öик-
ëа никоãäа не наступят [3].
Дëя верификаöии таких сетей разработано ìно-

жество ìетоäов, испоëüзуþщих разëи÷ные фор-
ìаëüные техники, в тоì ÷исëе такие, как сети Петри
[3—5], ëоãика высказываний [6], спеöиаëизиро-
ванный язык ìоäеëирования YWAL [7]. Все они с
разной степенüþ поëноты и эффективности реøа-
þт заäа÷и корректности WF-сетей. Зäесü и äаëее
терìин WF-сетü буäет приìенятüся ко всеì кëас-
саì сöенарных ìоäеëей (а не тоëüко, как это при-
нято, к спеöиаëизированныì сетяì Петри), преä-
назна÷енных äëя описания потоков работ.
В настоящей работе разрабатывается ìетоä, ко-

торый испоëüзует функöионаëüные зависиìости и
эëеìенты аëãебры ëоãики äëя верификаöий сöе-
нарных ìоäеëей бизнес-проöессов, построенных
посреäствоì таких языков, как eEPC и IDEF3. Ме-
тоä не требует преäваритеëüноãо преобразования
eEPC и IDEF3 ìоäеëей в сети Петри и ìожет обес-
пе÷итü проверку на безäефектностü этих ìоäеëей в
проöессе их непосреäственноãо построения. Об-
ëастü приìенения ìетоäа не распространяется на
проверку корректности "неëокаëüной" сеìантики
таких ìоäеëей, обусëовëенной испоëüзованиеì
OR-соеäинений [7—9].

Постановка задачи

Выпоëнение ëþбой осìысëенной и заверøен-
ной посëеäоватеëüности äействий äоëжно пресëе-
äоватü опреäеëеннуþ öеëü. Есëи руковоäствоватü-
ся зäравыì сìысëоì, то таковой буäет äостижение
некоторой взаиìосвязанной посëеäоватеëüности
резуëüтатов. В контексте äанных это буäет озна-
÷атü, ÷то в резуëüтате выпоëнения проöесса äоë-
жен бытü поëу÷ен набор фактов (иëи нескоëüко
аëüтернативных наборов), ассоöиируþщихся с
объектаìи и образуþщих преäìетнуþ обëастü. Это
факты, которые показываþт, какие объекты по-
явиëисü в преäìетной обëасти иëи покинуëи ее, и
факты, отражаþщие новые взаиìоäействия, уста-
новивøиеся ìежäу объектаìи. Нет никаких пре-
пятствий вкëþ÷итü в станäартнуþ сöенарнуþ ìоäеëü
ссыëки на поäобные факты, привязав посëеäние к
äействияì, поскоëüку своиì появëениеì факты
обязаны иìенно выпоëнениþ äействий.
Существуþт разные то÷ки зрения на коррект-

ностü ìоäеëей бизнес-проöессов. В наøеì сëу÷ае
корректныìи буäут с÷итатüся те ìоäеëи, которые
ãарантируþт äостижение некоторой заäанной по-
сëеäоватеëüности фактов. (Что, оäнако, не отриöа-
ет необхоäиìости в выпоëнении всех äруãих вы-
øепере÷исëенных усëовий, которые, как принято
с÷итатü [3—5], обеспе÷иваþт правäопоäобие биз-
нес-сети.)
Форìаëüно ëþбой проöесс преäставëяет собой

ориентированный ãраф, который соäержит как
ìиниìуì äва типа узëов: äействий (работ, функ-
öий, активностей) и ëоãи÷еских усëовий (коннек-
торов, соеäинений). Посреäствоì посëеäних ìоäе-
ëируется аëüтернативностü в выпоëнении äейст-
вий. Испоëüзуеìые ëоãи÷еские операöии (в нота-
öии ARIS, наприìер, иìенуеìые как "ëоãи÷еское
И (AND, ,)", "вкëþ÷аþщее ИЛИ (OR, #)" и "иск-
ëþ÷аþщие ИЛИ (XOR, )" по своеìу назна÷ениþ
иäенти÷ны соответствуþщиì буëевыì функöияì:
конъþнкöии, строãой äизъþнкöии и äизъþнкöии.
Сëеäует заìетитü, ÷то в IDEF3 ìоäеëях, в отëи÷ие
от eEPC, провоäится разëи÷ие ìежäу синхронны-
ìи и асинхронныìи ëоãи÷ескиìи AND и OR. Но
поскоëüку фактор "синхронности" äействий не
оказывает вëияния на ëоãику проöесса, в рас÷ет он
приниìатüся не буäет.
Присутствие ëоãи÷еских коннекторов в сöенар-

ных ìоäеëях äеëает неоäнозна÷ныì äостижение
исхоäной посëеäоватеëüности фактов. Чтобы по-
казатü это, воспоëüзуеìся фраãìентоì сöенарной
ìоäеëи некотороãо абстрактноãо бизнес-проöесса
(рис. 1).
Бизнес-проöесс соäержит набор äействий a1,

a2, ..., a16 и äва типа ëоãи÷еских узëов: развора÷и-
ваþщих — , , , , иниöиируþщих параë-
ëеëüное иëи избиратеëüное выпоëнение отäеëüных
функöий, и свора÷иваþщих — , , , , преä-
поëаãаþщих, ÷то äëя проäоëжения проöесса необ-

c1 c2 c3 c4

c1 c2 c3 c4
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хоäиìо, ÷тобы какая-то совокупностü преäøест-
вуþщих äействий заверøиëасü.
Заäаäиìся вопросоì, какие из потенöиаëüных

реаëизаöий ìоäеëи обеспе÷ат безусëовное иëи ус-
ëовное выпоëнение äействий а12, а13, a14, a15 и a16
иëи, напротив, их невыпоëнение? Даëее такуþ
проверку буäеì называтü проверкой на табуиро-
ванностü, которая своäится к установëениþ факта
запрета иëи разреøения выпоëнения тоãо иëи ино-
ãо äействия. Ответы на поставëенные вопросы ìо-
ãут äатü посëеäоватеëüности выпоëнения äействий
(рис. 2). Но те же ответы ìоãут бытü поëу÷ены на
основании анаëиза поäãрафов, в которые вкëþ÷а-
þтся все узëы и связи, вëияþщие на табуирован-
ностü свора÷иваþщеãо соеäинения (рис. 2).
Так, äействие а12 (рис. 2, а) активизируется не

при всех реаëизаöиях ìоäеëи. Виной всеìу узеë ,
заäаþщий аëüтернативу (в виäе a3 и a4), которая
искëþ÷ает перехоä к a7, есëи выбрано a4. В этоì,
в ÷астности, проявëяется усëовностü в выпоëне-
нии проöесса.
Построение и испоëüзование посëеäоватеëü-

ностей äействий ìожет оказатüся труäоеìкиì за-
нятиеì äëя ãрафов боëüøой разìерности. Но есëи
искусственно заäатü тип вхоäа в виäе ëоãи÷еских ,
иëи  äëя всех äействий, вкëþ÷енных в ìоäеëü, то
провести соответствуþщий анаëиз буäет наìноãо
проще. Такие вхоäы, ãоворящие об аëüтернативнос-
ти (вхоä ) иëи безаëüтернативности (вхоä ,) вы-
поëнения äействий, поäëежащих
свертке, показаны на рис. 2 в виäе
сиìвоëов  и ,, закëþ÷енных в круж-
ки из øтрихов.
Вхоä буäет с÷итатüся аëüтернатив-

ныì, есëи какой-ëибо из путей, веäу-
щих к свора÷иваеìоìу äействиþ, со-
äержит хотя бы оäин развора÷иваþ-
щий узеë со зна÷ениеì  иëи #. Все
остаëüные вхоäы буäеì поëаãатü без-
аëüтернативныìи (вхоä ,). (Боëее поä-
робно о способе опреäеëения тоãо иëи
иноãо варианта вхоäа буäет сказано
позже. Пока же заìетиì, ÷то испоëü-
зование еще оäноãо варианта вхоäа —
вхоäа # — бессìысëенно, так как по

усëовиþ заäа÷и требуется отразитü факт выбора
оäноãо из äвух взаиìоискëþ÷аþщих событий: со-
верøения иëи несоверøения äействия.)
В отëи÷ие от a12 äействие a13 (рис. 2, б) никоãäа

не буäет выпоëнено, потоìу ÷то äëя еãо иниöиаëи-
заöии необхоäиìо сна÷аëа свернутü a8 и a9, раз-
вернутые -соеäинениеì, искëþ÷аþщиì, по оп-
реäеëениþ, параëëеëüное выпоëнение исхоäящих
из  äействий. То же саìое ìожно сказатü в отно-
øении äвух äруãих äействий a14 и a15, но при÷ина
буäет иная: в ìоäеëи проöесса отсутствует инфор-
ìаöия о тоì, по какоìу из äвух путей äоëжен äаëü-
øе развиватüся проöесс посëе тоãо, как заверøи-
ëосü a10. Обе конструкöии явëяþтся оøибо÷ныìи
и äоëжны бытü искëþ÷ены из ìоäеëи переä теì,
как на÷нется ее проверка на табуированностü.
Перехоäя к анаëизу поäãрафа, вкëþ÷аþщеãо a16

(рис. 2, в), сëеäует сказатü, ÷то он корректен, но,
как и в сëу÷ае с a12, все еãо äействия выпоëняþтся
на аëüтернативной основе.
Из показанноãо виäно, ÷то не кажäое äействие,

вовëе÷енное в проöесс, ìожет произойти при всех
потенöиаëüных реаëизаöиях проöесса.
Обобщая все, касаþщееся вариантов развития

проöесса, а иìенно еãо невыпоëнения, а также ус-
ëовной и безусëовной реаëизаöии, буäеì äаëее
разëи÷атü синтакси÷ески и сеìанти÷ески коррект-
ные проöессы. Синтакси÷ески корректныìи буäут
с÷итатüся те проöессы, в которых отсутствуþт за-
прещенные связи ìежäу узëаìи, в тоì ÷исëе такие,
которые äеëаþт невозìожныì в принöипе выпоë-
нение отäеëüных äействий. Есëи ãоворитü фор-
ìаëüно, то в сети отсутствуþт пути, которые веäут
к такиì тупиковыì, по сути, äействияì.
В своþ о÷ереäü, сеìанти÷ески корректныìи яв-

ëяþтся те проöессы, которые искëþ÷аþт появëение
посëеäоватеëüностей, не соответствуþщих фактаì,
при всех реаëизаöиях этоãо проöесса. Отсþäа син-
такси÷ескуþ корректностü ìожно интерпретироватü
как необхоäиìое, а сеìанти÷ескуþ корректностü как
äостато÷ное усëовия корректности сети.
В настоящей работе ìы реøаеì äве заäа÷и. Сна-

÷аëа иссëеäуеì "естественные" оãрани÷ения, опреäе-

Рис. 1. Фрагмент сценарной модели бизнес-процесса

c2

Рис. 2. Последовательности выполнения действий и структуры для анализа на
табуированность сворачивающих соединений
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ëяþщие синтакси÷ескуþ корректностü сети. Даëее,
рассìатриваеì кëассы свора÷иваþщих соеäинений
и разрабатываеì ìетоä проверки их на табуирован-
ностü, обеспе÷иваþщий сеìанти÷ескуþ коррект-
ностü проöесса.

"Функциональные" ограничения

Как уже быëо отìе÷ено, ориентированный
ãраф — наибоëее поäхоäящая ìоäеëü äëя описания
структуры проöесса. Все оãрани÷ения, образуþщие
ãруппу "функöионаëüных" оãрани÷ений и ìноже-
ство "ëоãи÷еских" оãрани÷ений, которые буäут рас-
сìотрены позже, сëеäствие тоãо, ÷то узëы ãрафа не
ìоãут бытü связаны äруã с äруãоì произвоëüныì
образоì. Наприìер, оäно и то же äействие не ìожет
бытü развернуто нескоëüкиìи развора÷иваþщиìи
соеäиненияìи. В своþ о÷ереäü, развора÷иваþщее
соеäинение не коììутируется со свора÷иваþщиì
соеäинениеì и т. ä. (Заìетиì, ÷то все пере÷исëен-
ное — это аксиоìы, которые, по опреäеëениþ, не
äоказываþтся, а ìоãут бытü сфорìуëированы на
основании постоянства фактов, поëу÷енных при
иссëеäовании орãанизаöии бизнес-проöессов).
"Функöионаëüные" оãрани÷ения ìожно описатü
посреäствоì простоãо пере÷исëения äопустиìых
функöионаëüных зависиìостей ìежäу эëеìентаìи
ìножеств, образуþщих узëы проöессноãо ãрафа.

Ввеäеì сëеäуþщие обозна÷ения. Пустü A =  —

ìножество узëов-äействий ãрафа;  =  —

ìножество развора÷иваþщих соеäинений, при-

сутствуþщих в ãрафе;  =  — ìножество сво-

ра÷иваþщих соеäинений. (Зäесü и äаëее нижний
инäекс в обозна÷ении ìножества ссыëается на еãо
первый эëеìент, а верхний инäекс — на посëеäний
эëеìент, ÷то явëяется сокращенной форìой записи
выражения, заäаþщеãо ìножество посреäствоì
пере÷исëения еãо эëеìентов.)
Ограничение 1. Кажäое отäеëüно взятое äействие

ìожет бытü развернуто оäниì и тоëüко оäниì раз-
вора÷иваþщиì соеäинениеì. Это озна÷ает, ÷то
присутствует функöионаëüная зависиìостü виäа f1:
A → . Поскоëüку в общеì сëу÷ае не все äействия
приниìаþт у÷астие в äанноì отображении, то f1 —
это ÷асти÷ная (нетотаëüная) функöия. В то же вре-
ìя это сþръективная, но не инъективная функöия.
Ограничение 2. Никакое äействие не ìожет бытü

свернуто боëее ÷еì оäниì свора÷иваþщиì соеäи-
нениеì. Отсþäа сëеäует, ÷то äоëжна иìетü ìесто
функöионаëüная зависиìостü f2: A → . Зависи-
ìостü f2 — это также съþрективная, но не инъек-
тивная функöия. Кроìе тоãо, кажäоìу эëеìенту
ìножества  äоëжно бытü обязатеëüно поставëено
в соответствие боëее оäноãо эëеìента ìножества A.
Ограничение 3. Отноøения ìоãут устанавëиватüся

ìежäу эëеìентаìи, образуþщиìи ìножество ,

÷то ãоворит о потенöиаëüноì существовании
функöионаëüной зависиìости f3:  → .
Ограничение 4. Межäу ëоãи÷ескиìи узëаìи ãра-

фа ìоãут также присутствоватü функöионаëüные
отображения виäа f4:  → .
Ограничение 5. Допустиìы отноøения ìежäу

эëеìентаìи ìножества A, ÷то ìожно записатü как
f5 = A → A. f5 — это, во-первых, в общеì виäе, ÷ас-
ти÷ная функöия, поскоëüку отноøения возникаþт
äаëеко не ìежäу всеìи äействияìи, образуþщиìи
ìножество А, ÷то поäтвержäается присутствиеì
функöионаëüных зависиìостей f1 и f2. И, во-вто-
рых, f5 — это биекöия, так как все разветвëения в
WF-сетях ìоäеëируþтся тоëüко посреäствоì ис-
поëüзования ëоãи÷еских узëов.
Форìаëüное описание проöессноãо ãрафа буäет

непоëныì без указания äвух функöий: :  → L

и :  → L, ãäе L = {,, , #} — ìножество ëо-

ãи÷еских операöий, с поìощüþ которых ìожно
найти тип (зна÷ение) ëоãи÷ескоãо узëа.
Преäставëенных оãрани÷ений неäостато÷но,

÷тобы искëþ÷итü появëение некорректных (с по-
зиöии зäравоãо сìысëа) конструкöий, наприìер
таких, какие показаны на рис. 3.
Чтобы разëи÷атü äва и боëее эëеìента, принаä-

ëежащих оäноìу и тоìу же ìножеству, испоëüзо-
вана сëеäуþщая форìа записи. Есëи, наприìер, i —
инäекс некотороãо эëеìента ìножества, то i ± i ′,
как и i ± i ′′, — инäексы äруãих эëеìентов, несов-
паäаþщих äруã с äруãоì и с i-ì эëеìентоì. Зäесü
i ′, i ′′ и i — переìенные, приниìаþщие зна÷ения,
принаäëежащее ìножеству натураëüных ÷исеë .
О÷евиäно, ÷то при такой форìе записи требуется
заäание оãрани÷ений в виäе неравенств, показы-
ваþщих, ÷то зна÷ение инäекса не превыøает ìощ-
ностü соответствуþщеãо ìножества.
Неäопустиìы (абсурäны) отноøения ìежäу

параìи развора÷иваþщих узëов, приниìаþщих
оäинаковые зна÷ения (рис. 3, а). Поскоëüку f3 =

= {( , ) ∈ |  = f3( ) ∧  ≠ }, то о÷е-

реäное оãрани÷ение ìожно форìаëüно преäста-
витü сëеäуþщиì образоì.
Ограничение 6. Дëя ∀( , ) äоëжно выпоë-

нятüся ( ) ≠ (ci ± i ′).

Друãая конструкöия, привеäенная на рис. 3, б,
также бессìысëенна. Дëя ее искëþ÷ения сфорìу-

{ak}1
a

C {ci}1
c

C {cj}1
c

C

C

C

C

C C

C C

fCL C

fCL C

Рис. 3. Некоторые запрещенные подграфы сценарных моделей
бизнес-процессов

ci ci i ′± c2 ci ci i ′± ci ci i′±

ci ci i ′±
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ëируеì оãрани÷ение, ìанипуëируþщее обëастüþ
опреäеëения ранее ввеäенных функöий.
Ограничение 7. Domf2  Domf5 = ø. Никакое äей-

ствие не ìожет оäновреìенно у÷аствоватü в сверт-
ке и выступатü в роëи преäка (преäøественника)
какоãо-ëибо äруãоãо äействия.
Обратиì вниìание на то, ÷то рассìотренные

зäесü оãрани÷ения не искëþ÷аþт присутствие ка-
ких-то иных кëассов функöионаëüных зависиìос-
тей ìежäу эëеìентаìи трех ìножеств A,  и ,
образуþщих узëы проöессноãо ãрафа. На рис. 4
привеäены приìеры äвух поäãрафов с "у÷астиеì"
сеìанти÷ески корректных свора÷иваþщих соеäи-
нений, которые не форìаëизуþтся посреäствоì
пере÷исëенных оãрани÷ений.
Даëее оãрани÷иìся анаëизоì тоëüко поäãрафов,

соответствуþщих заäанныì оãрани÷енияì, поëа-
ãая, ÷то проäеìонстрированные на рис. 4 варианты
соеäинений ìоãут бытü привеäены к виäу, уäовëет-
воряþщеìу ввеäенныì функöионаëüныì зависи-
ìостяì.

Классы и подклассы соединений

Как быëо установëено ранее, проверке на табуи-
рованностü (запрет иëи разреøение) äоëжны поä-
верãатüся тоëüко узëы, образуþщие ìножество .
Лоãи÷но все коìбинаöии соеäинений разбитü на
три кëасса (типа) по ÷исëу испоëüзуеìых вариан-
тов свора÷иваеìых ëоãи÷еских операöий: конъ-
þнкöии, äизъþнкöии и строãой äизъþнкöии. Оп-
реäеëиìся с вариантаìи структур, соäержащих
свора÷иваþщий узеë и "прикрепëенные" к неìу
(вхоäящие в неãо) äействия. Такая структура äоëж-
на вкëþ÷атü все эëеìенты, оказываþщие вëияние
на резуëüтаты свертки. К этиì эëеìентаì, ÷то бы-
ëо выявëено ранее, сëеäует отнести также кëассы
соеäинений, посреäствоì которых äействия быëи
развернуты, а также виäы вхоäов äëя всех развора-
÷иваþщих соеäинений: ëоãи÷еские , иëи .
Саìая простая (эëеìентарная) конфиãураöия —

это, коãäа в свертке у÷аствуþт äействия, принаäëе-
жащие оäноìу и тоìу же развора÷иваþщеìу со-
еäинениþ (рис. 5, а). При этоì неважно, какая из
разновиäностей вхоäов испоëüзуется äëя развора-
÷иваеìоãо соеäинения: вхоä , иëи вхоä , по-
скоëüку на резуëüтаты посëеäуþщей свертки это
повëиятü никак не ìожет.
Сëожные типы конфиãураöии возникаþт, коãäа

свертке поäверãаþтся äействия, развернутые раз-

ныìи соеäиненияìи. Отäеëüно сëеäует выäеëитü
äва сëожных поäтипа. Первый характеризуется
теì, ÷то в свертке у÷аствуþт по оäноìу äействиþ
от кажäоãо развернутоãо соеäинения (рис. 5, б).
Второй поäтип отëи÷ается теì, ÷то ìожет вкëþ-
÷атü также и äействия, которые быëи развернуты
оäниì и теì же соеäинениеì (рис. 5, в). Ниже бу-
äет показано, ÷то кажäый из трех конфиãураöион-
ных вариантов по-разноìу вëияет на коне÷ный ре-
зуëüтат — поëнуþ иëи ÷асти÷нуþ табуированностü
свора÷иваþщеãо соеäинения.
О вëиянии вхоäов развора÷иваþщих соеäине-

ний (ëоãи÷еских  иëи ,) на резуëüтаты свертки
äействий ãовориëосü в преäыäущеì разäеëе. Сфор-
ìуëируеì правиëо, сëеäуя котороìу ìожно опре-
äеëитü тип (вариант) вхоäа (вхоä  иëи вхоä ,) äëя
развора÷иваþщеãо узëа.
Правило. Есëи какой-ëибо из путей, соеäиняþ-

щих исхоäнуþ верøину проöессноãо ãрафа с неко-
торыì развора÷иваþщиì узëоì, äëя котороãо оп-
реäеëяется вариант вхоäа, соäержит хотя бы оäин
развора÷иваþщий узеë, äëя котороãо ( ) = #
иëи ( ) = , то вхоäоì буäет ëоãи÷еское .
В противноì сëу÷ае вхоä интерпретируется как ,.
Нетруäно показатü, ÷то при реøении таких за-

äа÷ как, наприìер, нахожäение ìножества аëüтер-
нативных путей в ãрафе иëи опреäеëение äостижи-
ìости тоãо иëи иноãо узëа-äействия, фактор вхоäа
актуаëен тоëüко äëя коìбинаöии "вхоä  — разво-
ра÷иваþщий узеë ,", так как äëя всех остаëüных
äопустиìых со÷етаний зна÷ений вхоäов и развора-
÷иваþщих узëов присутствие аëüтернативы в вы-
поëнении иëи невыпоëнении äействия о÷евиäно,
поскоëüку развора÷иваþщие соеäинения , иëи 
"аëüтернативны" по опреäеëениþ.
Выäеëиì отäеëüные поäкëассы внутри кажäоãо

из трех кëассов соеäинений и пере÷исëиì виäы та-
ких поäкëассов. Буäеì ориентироватüся на то, ÷то
поäкëасс характеризуется уникаëüныì со÷етаниеì
зна÷ений, приниìаеìых развора÷иваþщиìи узëа-
ìи и их вхоäаìи. Приниìая во вниìание сказан-
ное выøе, поëу÷иì сëеäуþщие варианты поäкëас-
сов äëя кажäоãо из кëассов:

, #, ,-поäкëассы; все развора÷иваþщие узëы в
поäкëассе иìеþт оäинаковые , # иëи , зна÷ения;

C C

Рис. 4. Семантически корректные варианты сворачивающих со-
единений

C

Рис. 5. Подграфы типовых конфигураций

fCL C
fCL C
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,#, #, , , ,#-поäкëассы; развора÷иваþщие
узëы приниìаþт соответственно коìбинаöии
зна÷ений , и #,  и #, , и ,  и , и #;
,( ), ,( )#, ,( ) , ,( ) #-поäкëассы, в ко-
торых вхоäаìи äëя ,-соеäинений выступаþт

-вхоäы.
Приìеры таких поäкëассов äëя -кëасса при-

веäены на рис. 6.
Даëее на приìере некоторых поäкëассов -

кëасса проäеìонстрируеì ìетоä анаëиза свора÷и-
ваþщих соеäинений на табуированностü. Испоëü-
зование äанноãо ìетоäа позвоëяет аëãоритìизиро-
ватü этот проöесс и не рассìатриватü по отäеëü-
ности все конфиãураöии свертки äëя кажäоãо из
поäкëассов соеäинений.

Некоторые допустимые и табуированные 
соединения -класса

Как быëо уже установëено, всëеäствие аëü-
тернативности, обусëовëенной наëи÷иеì раз-
вора÷иваþщих и свора÷иваþщих соеäинений,
÷астü äействий ìожет как произойти, так и не
произойти, а какие-то, ввиäу присутствия син-
такси÷еской некорректности в структуре про-
öесса, ìоãут вообще никоãäа не состоятüся.
Сказанное ìожно преäставитü и форìаëüно,
воспоëüзовавøисü такиìи буëевыìи функöияìи,
как конъþнкöия, äизъþнкöия и сëожение по

ìоäуëþ 2, которые "соответствуþт" ëоãи÷ескиì усëо-
вияì AND, OR и XOR. Это функöии n-переìенных,
÷исëо которых равно ÷исëу äействий, у÷аствуþщих
в свертке. Записü ak = 1 буäет озна÷атü, ÷то äействие
произойäет (произоøëо), ak = 0 — пряìо противо-
поëожное. О÷евиäно, ÷то есëи соответствуþщая бу-
ëева функöия приниìает зна÷ение 1, то свора÷иваþ-
щее соеäинение "открыто" и ìоãут бытü выпоëнены
все äействия и (иëи) сработатü все ëоãи÷еские усëо-
вия, сëеäуþщие за ниì. В противноì сëу÷ае, при зна-
÷ении 0, проöесс äоëжен заверøитüся в этой то÷ке.
Резуëüтаты анаëиза на табуированностü в виäе

табëиö истинности поëноãо набора типовых кон-
фиãураöий -кëасса с развора÷иваþщиìи ,-узëа-
ìи показаны на рис. 7. Дëя коìбинаöии "развора-

Рис. 7. Анализ на табуированность соединений -класса

Рис. 6. Примеры подклассов -го класса
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÷иваþщее , — свора÷иваþщее "
соеäинение еäинственной запрещен-
ной конструкöией буäет та из них, ÷то
показана на рис. 7, а. Действитеëüно,
äва и боëее äействия не ìоãут бытü
свернуты ëоãи÷ескиì  на основании
обязатеëüности их совìестноãо выпоë-
нения, вытекаþщеãо из тоãо, ÷то все
они быëи иниöиированы ранее разво-
ра÷иваþщиì ,. Поэтоìу табëиöа "ис-
тинности" äëя конструкöии, показан-
ной на рис. 7, а, вкëþ÷ает всеãо оäну
еäинственнуþ строку с a1 = 1 и a2 = 1.
Нескоëüко иная картина буäет на-

бëþäатüся, есëи операнäы свора÷и-
ваþщеãо соеäинения принаäëежат раз-
ëи÷ныì развора÷иваþщиì ,. В этоì
сëу÷ае виä табëиöы истинности буäет
зависетü также и от виäа вхоäа развора-
÷иваþщеãо узëа.
Пустü оäноìу развора÷иваþщеìу соеäинениþ

преäøествует , (выступает в ка÷естве вхоäа в кон-
струкöиþ), а äруãоìу —  (рис. 7, б). В этоì сëу÷ае
в соответствии с поëу÷аеìой табëиöей истинности
свора÷иваþщее соеäинение ìожет присутствоватü
в ìоäеëи, но тоëüко поëовина ее реаëизаöий буäут
возìожны (коãäа a1 = 0 и a2 = 1).
Анаëоãи÷ная ситуаöия возникает, коãäа ÷исëо

операнäов, у÷аствуþщих в соеäинении, увеëи÷ива-
ется, наприìер äо трех, но äва из них относятся к
оäноìу и тоìу же развора÷иваþщеìу , (рис. 7, г).
В этоì сëу÷ае, есëи äва и боëее äействия прина-
äëежат оäноìу и тоìу же развора÷иваþщеìу со-
еäинениþ, то они ìоãут бытü заìенены оäниì.
Поëу÷аеìые табëиöы истинности эквиваëентны.
Чисëо строк в посëеäних увеëи÷ится (станет ìак-
сиìаëüныì), есëи обоиì развора÷иваþщиì соеäи-
ненияì , буäут преäøествоватü  (рис. 7, в, д).
Провеäение анаëиза на табуированностü всех кëас-

сов и поäкëассов соеäинений — труäоеìкая и рутин-
ная проöеäура, которуþ ìожно аëãоритìизироватü.
Дëя этоãо äоëжны бытü известны виä буëевой функ-
öий (÷то не составëяет труäа опреäеëитü на основа-
нии зна÷ения свора÷иваеìоãо соеäинения), ÷исëо
буëевых переìенных и обëастü их опреäеëения.
Дëя нахожäения äвух посëеäних коìпонентов

провеäеì о÷евиäное преобразование анаëизируе-
ìых поäãрафов (сì. рис. 7), привеäя их к виäу, по-
казанноìу на рис. 8. Дëя наãëяäности все изìене-
ния выäеëены серыì öветоì.
В проöессе трансфорìирования ìы руковоäст-

воваëисü сëеäуþщиìи правиëаìи и посëеäова-
теëüностüþ их выпоëнения.

1. Есëи в свертке у÷аствуþт äействия, разверну-
тые какиì-ëибо ëоãи÷ескиì ,, то все они äоëжны
интерпретироватüся как оäно äействие.

2. Зна÷ения всех развора÷иваþщих ,-узëов,
иìеþщих в ка÷естве вхоäов ëоãи÷еское , äоëжны
бытü заìенены на .

3. В соеäинениях -кëасса при свертке äейст-
вий, принаäëежащих оäноìу и тоìу же развора÷и-
ваþщеìу ,-узëу, сëеäует испоëüзоватü буëеву функ-
öиþ отриöание (сì. рис. 7, а).
Как нетруäно заìетитü, табëиöы истинности

äëя исхоäных (сì. рис. 6) и преобразованных (сì.
рис. 7) поäãрафов иäенти÷ны.
Даëее, äëя нахожäения ÷исëа переìенных буëе-

вых функöий воспоëüзуеìся обратныì отображе-

ниеì  äëя функöии a = f1( ). Поскоëüку  всеãäа

известно, не преäставëяет сëожности найти иско-
ìое ÷исëо переìенных.
С у÷етоì тоãо, ÷то переìенные, соответствуþ-

щие äействияì, развернутыì ,-соеäиненияìи,
ìоãут приниìатü еäинственное зна÷ение, которое
всеãäа равно 1, ÷исëо строк в табëиöе истинности
составит 2n – n', ãäе n' — ÷исëо ,-соеäинений в
анаëизируеìой конструкöии.
Непосреäственно саì анаëиз на табуирован-

ностü посëе посëеäоватеëüноãо выпоëнения всех
пере÷исëенных пунктов своäится, по сути, к ин-
терпретаöии поëу÷енной совокупности зна÷ений
соответствуþщей буëевой функöии. Возìожны
три варианта исхоäа:

— все эëеìенты ìножества зна÷ений функöии
равны 0; это озна÷ает, ÷то äанная конструкöия
оøибо÷на и не ìожет присутствоватü в ìоäеëи;

— все эëеìенты приниìаþт зна÷ение 1, ÷то
свиäетеëüствует о безусëовной реаëизуеìости по-
сëеäуþщих äействий, непосреäственно ассоöииро-
ванных со свора÷иваеìыì узëоì;

— ÷астü эëеìентов равна 1, а ÷астü 0; сëеäова-
теëüно, иìеет ìесто сëу÷ай усëовной реаëизуеìости
проöесса, преäставëенной WF-сетüþ, коãäа неко-
торые пути закан÷иваþтся тупикаìи.
Обратиì вниìание на то, ÷то приеìëеìостü иëи

отриöание тоãо иëи иноãо исхоäа ìожет бытü ус-
тановëена тоëüко на основании öеëевой сеìантики
конкретноãо проöесса.

F1
– c c

Рис. 8. Подграфы, полученные в результате преобразования исходных конструкций
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Эквивалентные конструкции

В сöенарных ìоäеëях ìожно обнаружитü тож-
äественные поäкëассы соеäинений, оäин из кото-
рых буäет всеãäа относитüся к ,-кëассу. Конструк-
öии, показанные на рис. 9, a и в, — абсурäны, есëи
поäхоäитü к ниì с позиöии зäравоãо сìысëа. Дей-
ствитеëüно, äва и боëее äействий, актуаëизиро-
ванных ,-соеäинениеì, не иìеет никакоãо сìыс-
ëа свора÷иватü ëоãи÷ескиì OR. Приеìëеìое ре-
øение — заäействоватü свора÷иваþщие ,-коннек-
торы (рис. 9, б и г).
Испоëüзование поäобноãо приеìа в незна÷и-

теëüной степени, но снижает остроту пробëеìы
неоäнозна÷ности, связанной с испоëüзованиеì
OR-соеäинений, коãäа при äостижении свора÷и-
ваþщеãо OR-узëа оäниì из äействий, параëëеëü-
но выпоëняеìые еìу посëеäоватеëüности äейст-
вий еще не заверøиëисü, и требуется принятü ре-
øение о öеëесообразности их посëеäуþщеãо вы-
поëнения.

Заключение

Разработан ìетоä быстрой проверки сöенарных
ìоäеëей бизнес-проöессов на безäефектностü, ко-
торый ìожет бытü испоëüзован как во вреìя их по-
строения, так и посëеäуþщей реорãанизаöии. Дëя
верифиöируеìых WF-сетей äоëжны выпоëнятüся
все функöионаëüные оãрани÷ения, которые иск-
ëþ÷аþт появëение неинтерпретируеìых (в сеìан-
ти÷ескоì контексте) связей ìежäу узëаìи. Ввоäи-
ìые оãрани÷ения описываþт хороøо изу÷еннуþ
сеìантику наибоëее ÷асто приìеняþщихся в прак-
тике проектирования управëяþщих конструкöий,
но, в то же вреìя, оставëяþт открытыìи все воп-
росы, связанные с испоëüзованиеì OR-соеäинений.
Теì не ìенее, опираясü на преäëаãаеìый поряäок

проверки корректности сети, ìожно
обнаружитü явные и усëовные (отно-
ситеëüные) тупики äëя всех потенöи-
аëüных ее конфиãураöий.
Поëу÷енные резуëüтаты — основа

äаëüнейøеãо соверøенствования ор-
ãанизаöии проöессно-ориентирован-
ных инфорìаöионных систеì. Есëи
расøиритü ãраниöы корректности се-
ти и безäефектныìи с÷итатü проöес-
сы, в которых не тоëüко отсутствуþт
заìкнутые öикëы, тупики и нетерìи-
наëüные связи, но и которые ãаран-
тируþт поëу÷ение заäанных посëеäо-
ватеëüностей фактов, то проöеäуру
верификаöии сëеäует äопоëнитü
функöияìи проверки äостижиìости
и (иëи) неäостижиìости таких посëе-
äоватеëüностей. В посëеäнеì сëу÷ае
сетü потоков работ ìожет оказатüся
просто беспоëезной.

При поäобной постановке вопроса появëяется
возìожностü реøатü некоторые заäа÷и äостовер-
ности инфорìаöии, сосреäото÷енной в эëектрон-
ных базах äанных. В ÷астности, при обнаружении
несоответствия иëи оøибки в уже зафиксирован-
ноì факте, ìожно ëокаëизоватü всþ öепо÷ку фак-
тов, связанных с этиì фактоì, и исправитü те из
них, которые оказаëисü оøибо÷ныìи.
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The main goal of this paper is to obtain the simple and descriptive method for base workflows verification on soundness. This meth-
od can be used during immediate development or reengineering of workflow models. Formally, any workflow can be described as graph
that contains vertices of two types: actions and logical connectors. By means of the latter is given alternativeness of instantiation at
the business process. We expand the standard conditions of soundness such as absence of dangling refrences, deadlocks and livelocks
and consider that workflow model is sound if all initial facts for sake of model is a progress will be derived after process termination.

In order to eliminate unreal graph links we impose some functional restrictions on the potential maps between elements of the
finite sets such as the set of actions, the set of join connectors and the set of split connectors. The syntactic control comes down
to the checking existence of only given restrictions. The semantic control assumes that a workflow net doesn’t contain livelocks.
We propose the method using Boolean variants and functions for rapid unveiling total and contingent livelocks at workflow models.
Join connectors are the points of expectative livelocks. Under the total livelocks any paths that pass through the join nodes are
blocked and the business process is terminated. In case of contingent locking only some of the paths aren’t interrupted.

As a result, syntactic and semantic controls are correspondently necessary and sufficient conditions of net correctness.
Keywords: workflow net, soundness, verification, lovelocks, syntactic and semantic correctness, syntactic and semantic control
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Подход к моделированию параметров и характеристик 
интегрированной информационно-эксплуатационной безопасности

Введение

При проектировании совреìенных инфорìаöи-
онных систеì повыøение уровней их наäежности
и защищенности рассìатривается как сопоставиìо
важные заäа÷и. В обоих сëу÷аях присутствует по-
нятие отказа. С то÷ки зрения защиты инфорìаöии —
это возникновение в систеìе реаëüной уãрозы ата-
ки, которой ìожет воспоëüзоватüся потенöиаëü-
ный наруøитеëü, также присутствует понятие резер-
вирования — резервирование уãроз уязвиìостей
инфорìаöионной систеìы уãрозаìи уязвиìостей
среäства защиты инфорìаöии и т.ä. [1, 2]. Реøе-
ние этих заäа÷ по отäеëüности не эффективно, по-
скоëüку резуëüтаты реøения заäа÷и повыøения
уровня наäежности ìоãут вхоäитü в противоре÷ие
с резуëüтатаìи реøения заäа÷и повыøения уровня
защищенности. Это äостато÷но наãëяäно проиë-
ëþстрировано в работе [3], ãäе иссëеäован вопрос
структурноãо резервирования эëеìентов инфорìа-
öионной систеìы и еãо вëияния на уровенü защи-
щенности инфорìаöионной систеìы. В резуëüтате
äанноãо иссëеäования, ãäе с позиöий инфорìаöи-
онной безопасности структурное резервирование
интерпретируется как резервирование эëеìентов
по уãрозаì атак, показано, ÷то приìенение извест-
ных из теории наäежности ìетоäов структурноãо
резервирования в инфорìаöионной систеìе при-
воäит к снижениþ уровня ее защищенности, ÷то

потребоваëо разработки принöипиаëüно иноãо
поäхоäа к структурноìу резервированиþ эëеìен-
тов [4]. С у÷етоì провеäенных иссëеäований быë
сäеëан вывоä о необхоäиìости реøения äанных
заäа÷ в коìпëексе в öеëях построения отказоус-
той÷ивых защищенных инфорìаöионных систеì.
В работе [3] быëо ввеäено понятие интеãриро-

ванной инфорìаöионно-экспëуатаöионной безопас-
ности, опреäеëенной как свойство инфорìаöионной
систеìы сохранятü во вреìени в установëенных
преäеëах зна÷ения всех характеристик безопас-
ности инфорìаöии, опреäеëяþщих способностü
выпоëнятü инфорìаöионной систеìой требуеìые
функöии обработки инфорìаöии в безопасноì ре-
жиìе, в усëовиях отказов эëеìентов инфорìаöи-
онной систеìы и реаëизаöии атак на инфорìаöи-
оннуþ систеìу потенöиаëüныì наруøитеëеì в
проöессе ее экспëуатаöии.
В раìках реøения äанных заäа÷ в коìпëексе

при проектировании отказоустой÷ивых защищен-
ных инфорìаöионных систеì необхоäиìо постро-
ение коìпëексных ìоäеëей, позвоëяþщих опреäе-
ëятü не параìетры и характеристики наäежности
и безопасности по отäеëüности, без посëеäуþщеãо
пониìания тоãо, как оäни вëияþт на äруãие,
а иìенно параìетров и характеристик интеãриро-
ванной инфорìаöионно-экспëуатаöионной без-
опасности.

Исследованы вопросы математического моделирования современных защищенных отказоустойчивых информацион-
ных систем в комплексе. Сформулирована задача моделирования, определен математический аппарат, используемый
для моделирования, предложены основные подходы к моделированию параметров и характеристик интегрированной ин-
формационно-эксплуатационной безопасности информационных систем — параметры и характеристики надежности
и безопасности информационных систем. Данные параметры и характеристики определяются на одной комплексной
модели, позволяющей учитывать их взаимное влияние. Предложенные подходы к моделированию могут применяться при
построении отказоустойчивых защищенных информационных систем.
Ключевые слова: безопасность информационной системы, безопасность информации, угроза атаки, угроза уязви-

мостей, отказ элемента информационной системы, надежность, резервирование, математическое моделирование,
комплексная оценка, марковская модель, интегрированная безопасность
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Подходы к моделированию параметров 
и характеристик безопасности

В работе [1] изëожен поäхоä к ìоäеëированиþ
уãрозы атаки ìарковской ìоäеëüþ с äискретныìи
состоянияìи и непрерывныì вреìенеì с посëе-
äуþщиì построениеì äëя нее ìоäеëи вероятност-
ноãо разрежения вхоäных потоков сëу÷айных со-
бытий. Поäхоä основан на ввеäенной в работе [5]
интерпретаöии уãрозы атаки схеìой параëëеëüноãо
резервирования созäаþщих уãрозы атаки уãрозаìи
уязвиìостей. Корректностü испоëüзования ìар-
ковских проöессов при ìоäеëировании обоснова-
на в [6]. В резуëüтате реаëизаöии äанноãо поäхоäа
к ìоäеëированиþ ìоãут бытü расс÷итаны наäеж-
ностные параìетры и характеристики безопаснос-
ти уãрозы атаки, поскоëüку при этоì ìоäеëируется
не атака, как проöесс посëеäоватеëüноãо äеструктив-
ноãо возäействия наруøитеëеì на систеìу, а иìен-
но уãроза атаки, как проöесс возникновения и уст-
ранения в систеìе отказов инфорìаöионной без-
опасности — реаëüных уãроз атак, ÷то позвоëиëо
ввести в [1] понятие наäежности инфорìаöионной
безопасности. Также в [1] сфорìуëированы требо-
вания к корректности построения äëя реøаеìых
заäа÷ ìоäеëирования ìарковских ìоäеëей с äиск-
ретныìи состоянияìи и непрерывныì вреìенеì,
преäëожен поäхоä к объеäинениþ состояний в ìо-
äеëи вероятностноãо разрежения вхоäных потоков
сëу÷айных событий, существенно расøиряþщий
возìожности ìоäеëирования в ÷асти опреäеëения
разëи÷ных наäежностных характеристик безопас-
ности уãроз атак.
Проиëëþстрируеì äанный поäхоä к ìоäеëиро-

ваниþ приìероì.
Исхоäныìи äанныìи при ìоäеëировании вы-

ступаþт интенсивностü возникновения уязвиìос-
ти λ и интенсивностü устранения уязвиìости μ, ко-
торые ìоãут бытü объективно, без испоëüзования
каких-ëибо экспертных оöенок, опреäеëены из со-
ответствуþщей статистики [1]. Заäа÷ей же ìоäеëи-
рования явëяется опреäеëение параìетров и харак-
теристики безопасности уãрозы атаки, созäаваеìой
соответствуþщей совокупностüþ (набороì) уãроз
уязвиìостей реаëизаöии, таких как интенсивностü
возникновения и устранения в систеìе реаëüной
уãрозы атаки λa и μa, вероятности ãотовности к без-
опасной экспëуатаöии инфорìаöионной систеìы
в отноøении уãрозы атаки P0a, среäнеãо вреìени
наработки на отказ безопасности инфорìаöион-
ной систеìы (восстанавëиваеìая систеìа) в отно-
øении уãрозы атаки T0у.a среäнеãо вреìени восста-
новëения безопасности инфорìаöионной систеìы
Tв.у.a в отноøении уãрозы атаки, которые ìоãут
рассìатриватüся в ка÷естве коëи÷ественных оöе-
нок актуаëüности уãрозы атаки при посëеäуþщеì
проектировании систеìы защиты.
Пустü уãроза атаки созäается äвуìя уãрозаìи

(типаìи уãроз) уязвиìостей, с соответствуþщиìи

параìетраìи — интенсивностяìи выявëения и
устранения уязвиìостей (анаëоãи÷ныì образоì
ìожно построитü ìоäеëü äëя уãрозы атаки ëþбой
сëожности). Состояния систеìы обозна÷иì Sij, ãäе
i — ÷исëо выявëенных уязвиìостей первоãо типа,
j — ÷исëо уязвиìостей второãо типа. Разìе÷енный
ãраф систеìы состояний сëу÷айноãо проöесса
(ìарковскоãо проöесса) привеäен на рис. 1, а.
Построение ìоäеëи вероятностноãо разрежения

вхоäных потоков основано на сëеäуþщих сообра-
жениях [1]. Вхоäной поток событий, поступаþщий
в систеìу (на вхоä ìарковской ìоäеëи), вероятно-
стно разрежается — распреäеëяется ìежäу состоя-
нияìи систеìы, в тоì сìысëе, ÷то событие ìожет
наступитü в сëу÷айный ìоìент вреìени, в кото-
рый систеìа нахоäится в оäноì из возìожных сво-
их состояний (перехоäы ìежäу состоянияìи в ìар-
ковской ìоäеëи осуществëяþтся ìãновенно).
С испоëüзованиеì ìоäеëи вероятностноãо раз-

режения вхоäных потоков параìетр безопасности
уãрозы атаки λa ìожет бытü расс÷итан по сëеäуþ-
щей форìуëе:

λa = ,

ãäе S(R – 1) — ìножество состояний систеìы, ха-
рактеризуеìых отсутствиеì в систеìе реаëüной уã-
розы атаки (не все созäаþщие уãрозу атаки уязви-
ìости выявëены и устранены), в кажäоì из которых
систеìа нахоäится с вероятностüþ ; SR —

состояние возникновения в систеìе реаëüной уãрозы
атаки (все созäаþщие уãрозу атаки уязвиìости вы-
явëены и не устранены). В состояние SR из состоя-
ний S(R – 1) в систеìе осуществëяется перехоä с ин-

тенсивностüþ .

Поскоëüку в стаöионарноì (установивøеìся)
режиìе функöионирования систеìы за äоëþ вре-
ìени нахожäения систеìы в состоянии, характе-
ризуеìоì возникновениеì реаëüной уãрозы атаки,
опреäеëяеìыì, как 1 – Р0а, ãäе Р0а — вероятностü
ãотовности систеìы к безопасной экспëуатаöии в
отноøении уãрозы атаки, из состояния, характери-

Рис. 1. Размеченные графы системы состояний случайного про-
цесса для модели угрозы атаки:
а — ìарковская ìоäеëü; б — ìоäеëü вероятностноãо разреже-
ния вхоäных потоков

Si S R 1–( )∈
∑ PSi

λSi SR,

PS R 1–( )

λS R 1–( ) SR,
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зуþщеãо реаëüнуþ уãрозу атаки, исхоäит поступаþ-
щий в неãо поток событий интенсивностüþ λa (сис-
теìа без потерü, все выявëяеìые уязвиìости устра-
няþтся). Сказанное позвоëяет сëеäуþщиì образоì
расс÷итыватü параìетр безопасности μa уãрозы атаки:

μa = .

Соответствуþщиì образоì ìожно опреäеëитü и
наäежностные характеристики безопасности уãро-
зы атаки.
Вероятностü ãотовности инфорìаöионной сис-

теìы к безопасной экспëуатаöии в отноøении уã-
розы атаки äëя ìоäеëи (сì. рис. 1)

P0a = P00 + P10 + P01,

среäнее вреìя наработки на отказ безопасности
инфорìаöионной систеìы (восстанавëиваеìая
систеìа) в отноøении уãрозы атаки Т0у.а 

Т0у.а =  – Тв.у.а,

среäнее вреìя восстановëения безопасности ин-
форìаöионной систеìы Тв.у.а в отноøении уãрозы
атаки:

Тв.у.а = .

Существенно расøиряþтся возìожности ìоäеëи-
рования за с÷ет объеäинения состояний в ìоäеëи
вероятностноãо разрежения вхоäных потоков сëу-
÷айных событий [1]. Проиëëþстрируеì сказанное
приìероì. Пустü построена ìарковская ìоäеëü,
преäставëенная на рис. 2, а. Ее особенностü состоит
в тоì, ÷то в систеìе присутствуþт äва состояния
возникновения реаëüных уãроз атак: S11 — в сис-
теìе присутствует оäна реаëüная уãроза атаки и S21 —
в систеìе присутствуþт оäновреìенно äве реаëü-
ные уãрозы атаки. Построив ìоäеëü вероятност-

ноãо разрежения вхоäных сëу÷айных событий (по
анаëоãии с теì, как это быëо проиëëþстрировано
на рис. 1), ìожеì опреäеëитü параìетры безопас-
ности — интенсивностü возникновения в систеìе
оäной реаëüной уãрозы атаки λa1 и интенсивностü
возникновения в систеìе оäновреìенно äвух ре-
аëüных уãроз атак λa2:

λa1 = Р10λ2 + Р01λ1;

λa2 = Р20λ2 + Р11λ1.

Построиì ìоäеëü äëя оöенки события — в сис-
теìе присутствует хотя бы оäна реаëüная уãроза
атаки, т. е. систеìа нахоäится в состоянии отказа
безопасности, обозна÷иì это состояние S2. По-
строение соответствуþщей ìоäеëи состоит в объеäи-
нении состояний S11 и S21 (при этоì P2 = P11 + P21),
в резуëüтате ÷еãо поëу÷аеì ìоäеëü вероятностноãо
разрежения вхоäных потоков сëу÷айных событий,
привеäеннуþ на рис. 2, б.
Замечание. Требование к корректности объеäи-

нения состояний в ìоäеëи сфорìуëированы в ра-
боте [1].
Обозна÷иì параìетры отказов (в систеìе при-

сутствует, по крайней ìере, оäна реаëüная уãроза
атаки) и восстановëений (все реаëüные уãрозы атак
в систеìе устранены) безопасности инфорìаöион-
ной систеìы в отноøении уãрозы атаки как λ0 и μв.
Дëя ìоäеëи, привеäенной на рис. 2, они ìоãут
бытü расс÷итаны сëеäуþщиì образоì:

λ0 = λ2(Р10 + Р20) + Р01λ1;

μв =  = ,

ãäе параìетр μв расс÷итывается с у÷етоì тоãо, ÷то
безопасностü систеìы, наруøаеìая с интенсивно-
стüþ λ0, восстанавëивается за äоëþ вреìени P2 =
= P11 + P21 (это äоëя вреìени нахожäения систеìы
в объеäиненноì состоянии S2).
Соответствуþщиì образоì, как это быëо рас-

сìотрено ранее, расс÷итываþтся и требуеìые ха-
рактеристики безопасности инфорìаöионной сис-
теìы в отноøении уãрозы атаки.
В отëи÷ие от ìоäеëирования наäежностных па-

раìетров и характеристик безопасности, при ìоäе-
ëировании экспëуатаöионных параìетров и характе-
ристик безопасности [2], ãäе уже ìоäеëируется
проöесс реаëизаöии потенöиаëüныì наруøитеëеì
возникаþщих в систеìе реаëüных уãроз атак, стро-
ятся ìарковские ìоäеëи с äискретныìи состоя-
нияìи и непрерывныì вреìенеì с потеряìи вхоä-
ных сëу÷айных событий. Вопросы корректности
их построения иссëеäованы в работе [2].
Иëëþстраöия построения поäобной ìоäеëи äëя

рассìотренноãо ранее приìера (сì. рис. 1) преä-
ставëена на рис. 3. Состоянияìи систеìы зäесü уже
характеризуется не возникновение реаëüной уãро-

λа
1 P0а–
-------------

1
λа
----

1
μа
----

Рис. 2. Иллюстрация объединения состояний в модели вероят-
ностного разрежения входных потоков случайных событий:
а — исхоäная ìарковская ìоäеëü уãрозы атаки; б — ìоäеëü ве-
роятностноãо разрежения вхоäных потоков с объеäинениеì
состояний

P10 P20+( )λ2 P01λ1+

P2
-------------------------------------------

P10 P20+( )λ2 P01λ1+

P11 P21+
-------------------------------------------
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зы уязвиìостей, а реаëизаöия успеøной атаки на
возникøуþ в систеìе реаëüнуþ уãрозу уязви-
ìостей.
Поток потерü (рис. 3, а) созäаþт äва потока сëу-

÷айных событий. Первый из них составëяет события
отказа безопасности, которыì не ìожет воспоëü-
зоватüся потенöиаëüный наруøитеëü ввиäу еãо не-
ãотовности к реаëизаöии атаки на возникøуþ в
систеìе реаëüнуþ уãрозу уязвиìостей, которая оп-
реäеëяется вероятностüþ Pi. Поäхоä к ìоäеëирова-
ниþ характеристики Pi, не требуþщий испоëüзо-
вания каких-ëибо экспертных оöенок, изëожен в
работе [7]. Данные потери опреäеëяþтся усëовиеì
(1 – Pi)λi (рис. 3, а).
Второй поток потерü сëу÷айных событий опре-

äеëяется оäновреìенныì (не оäноìоìентныì)
возникновениеì в систеìе äвух и боëее уãроз уяз-
виìостей оäноãо типа при усëовии, ÷то первая воз-
никøая из них реаëизована потенöиаëüныì нару-
øитеëеì. Отнесение äанных событий к событияì
потерü (потерü äëя потенöиаëüноãо наруøитеëя)
обусëовëивается теì, ÷то еìу неза÷еì реаëизовы-
ватü нескоëüко реаëüных уãроз уязвиìостей оäноãо
типа, преäпоëаãаþщих оäно и то же посëеäуþщее
развитие атаки на инфорìаöионнуþ систеìу.
В раìках реøения заäа÷и ìоäеëирования ре-

аëизаöии уãроз атак [2] рассìотрены особенности
ìоäеëирования безопасности инфорìаöионной сис-
теìы (восстанавëиваеìая систеìа) и безопасности
инфорìаöии приìенитеëüно к реаëизаöии уãроз
атак, направëенных на наруøение конфиäенöи-
аëüности инфорìаöии. Наруøение конфиäенöи-
аëüности инфорìаöии уже преäставëяет собой фа-
таëüный отказ (не восстанавëиваеìая систеìа),
поскоëüку конфиäенöиаëüностü похищенной ин-
форìаöии не ìожет бытü восстановëена. При ìо-
äеëировании в äанноì сëу÷ае испоëüзуþтся поãëо-
щаþщие состояния [2] — состояния реаëизаöии
реаëüной уãрозы атаки, из которых нет перехоäов.
Дëя рис. 3 — это состояние S11. В äанноì сëу÷ае
уже ìоäеëируется не среäнее вреìя наработки на
отказ, а среäнее вреìя наработки äо отказа без-

опасности инфорìаöии (äо наруøе-
ния ее конфиäенöиаëüности).
Характеристики безопасности

(с соответствуþщей иной их интер-
претаöией — ìоäеëируется не уãроза
атаки, а проöесс реаëизаöии уãрозы
атаки потенöиаëüныì наруøитеëеì)
опреäеëяþтся анаëоãи÷но тоìу, как
быëо описано ранее, на построенной
äëя ìарковской ìоäеëи с потеряìи
ìоäеëи вероятностноãо разрежения
вхоäных потоков сëу÷айных собы-
тий. При этоì также при ìоäеëиро-
вании ìожет реаëизовыватüся объ-
еäинение состояний, ÷то проиëëþст-
рировано на рис. 2 [2].

Подход к моделированию параметров 
и характеристик интегрированной 

информационно-эксплуатационной безопасности

С то÷ки зрения ìоäеëирования параìетров и ха-
рактеристик интеãрированной инфорìаöионно-экс-
пëуатаöионной безопасности принöипиаëüно важ-
ныì явëяется то, ÷то äëя ìоäеëирования параìет-
ров и характеристик безопасности и характеристик
наäежности äëя ìоäеëирования восстанавëиваеìых
систеì [8] испоëüзуется оäин и тот же ìатеìати÷е-
ский аппарат — ìарковские ìоäеëи с äискретныìи
состоянияìи и непрерывныì вреìенеì. Отëи÷ия
äанных ìоäеëей состоит ëиøü в разëи÷ной интер-
претаöии состояний на ãрафе перехоäов — отказ
безопасности ëибо отказ наäежности.
Наприìер, ìоäеëü, привеäенная на рис. 1, а, ис-

поëüзуется äëя рас÷ета характеристик наäежности
схеìы резервирования.
Исхоäныìи äанныìи при ìоäеëировании в этоì

сëу÷ае выступаþт интенсивностü возникновения
отказа эëеìента λ и интенсивностü восстановëения
эëеìента посëе отказа μ.
Состояния систеìы обозна÷ены Sij, ãäе i = 1

обозна÷ает отказ резервируеìоãо эëеìента, j = 1 —
отказ резервируþщеãо эëеìента (резервирование
реаëизуется по схеìе "ãоря÷еãо резерва"). На рис. 1, а
проìоäеëирован сëу÷ай, коãäа резервируеìый и
резервируþщий эëеìенты разëи÷ны (äëя них раз-
ëи÷ны интенсивности возникновения отказа эëе-
ìента λ и интенсивности восстановëения эëеìента
посëе отказа μ).
В сëу÷ае есëи резервируеìый и резервируþщий

эëеìенты поëностüþ совпаäаþт, ìоäеëü, приве-
äенная на рис. 1, а, преобразуется в ìоäеëü, преä-
ставëеннуþ на рис. 4.

Рис. 4. Размеченный граф системы состояний случайного про-
цесса для схемы резервирования одинаковыми элементами

Рис. 3. Размеченные графы системы состояний случайного процесса для модели
реализации угрозы атаки:
а — вкëþ÷ение в ìоäеëü потоков потерü; б — ìарковская ìоäеëü с потеряìи
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Через Si в äанноì сëу÷ае обозна÷ается ÷исëо оä-
новреìенно отказавøих эëеìентов.
Вìесте с теì, с позиöий интеãрированной ин-

форìаöионно-экспëуатаöионной безопасности
эти состояния ìоãут интерпретироватüся анаëоãи÷-
ныì образоì в тоì сìысëе, ÷то они характеризуþт
возникøий по разëи÷ныì при÷инаì отказ инфор-
ìаöионной систеìы — привоäят к наруøениþ
свойства инфорìаöионной систеìы выпоëнятü
требуеìые функöии обработки инфорìаöии в без-
опасноì режиìе.
Это позвоëяет строитü äëя рас÷етов соответст-

вуþщих параìетров и характеристик интеãрирован-
ной инфорìаöионно-экспëуатаöионной безопас-
ности еäинуþ ìатеìати÷ескуþ ìоäеëü, в которуþ
äоëжны вкëþ÷атüся и состояния отказов безопас-
ности, и состояния отказов наäежности.
Проиëëþстрируеì преäëаãаеìый поäхоä к ìо-

äеëированиþ простыì приìероì. Проìоäеëируеì
наäежностные параìетры и характеристики уже
интеãрированной инфорìаöионно-экспëуатаöи-
онной безопасности, в преäпоëожении, ÷то ин-
форìаöионнуþ систеìу составëяет ëиøü оäин эëе-
ìент, который отказывает с интенсивностüþ λн,
восстанавëивается с интенсивностüþ μн (параìетры
наäежности). Пустü äëя äанноãо эëеìента иìеет
ìесто тоëüко оäна уãроза атак, созäаваеìая оäной
уãрозой уязвиìостей реаëизаöии (оäноãо типа),
возникаþщих в систеìе с интенсивностüþ λб, уст-
раняеìых с интенсивностüþ μб (наäежностные па-
раìетры безопасности уãрозы уязвиìостей).
Опреäеëиì сëеäуþщее понятие. Поä надежно-

стью интегрированной информационно-эксплуата-
ционной безопасности буäеì пониìатü свойство ин-

форìаöионной систеìы сохранятü во вреìени в
установëенных преäеëах зна÷ения всех характе-
ристик инфорìаöионной безопасности, опреäе-
ëяþщих способностü выпоëнятü инфорìаöионной
систеìой требуеìые функöии обработки инфор-
ìаöии в безопасноì режиìе, в усëовиях отказов
эëеìентов инфорìаöионной систеìы.
В äанных преäпоëожениях ãраф систеìы со-

стояний сëу÷айноãо проöесса äëя ìоäеëи уãрозы
интеãрированной инфорìаöионно-экспëуатаöи-
онной безопасности приниìает виä, привеäенный
на рис. 5, ãäе состояния систеìы обозна÷ены Sij,
ãäе i — отказ наäежности (приниìает зна÷ение 0 —
систеìа работоспособна ëибо 1, поскоëüку отка-
затü уже отказавøая систеìа не ìожет), j — ÷исëо
оäновреìенно возникøих в систеìе реаëüных уã-
роз уязвиìостей (в наøеì приìере реаëüных уãроз
атак, созäаваеìых оäной уãрозой уязвиìостей).
Отìетиì, ÷то состояние S10 характеризует отказ

систеìы, при этоì из äанноãо состояния возìож-
ны соответствуþщие посëеäуþщие перехоäы äëя
вхоäноãо потока сëу÷айных событий возникнове-
ния реаëüных уãроз уязвиìостей, поскоëüку уязви-
ìости ìоãут возникатü (они ìоãут выявëятüся äëя
соответствуþщих проãраììных среäств, испоëüзуе-
ìых в инфорìаöионной систеìе) и при отказавøеì
эëеìенте, ÷то характеризуется состоянияìи S1, j > 0.
Приìенитеëüно к построенной поäобныì обра-

зоì ìоäеëи по поëной анаëоãии с теì, как это äеëа-
ëосü ранее, ìожно опреäеëитü зна÷ения наäежност-
ных параìетров и характеристик уже интеãрирован-
ной инфорìаöионно-экспëуатаöионной безопас-
ности инфорìаöионной систеìы. В ÷астности,
вероятностü ãотовности к безопасной экспëуата-
öии инфорìаöионной систеìы в усëовиях отказов
эëеìентов (как äоëя вреìени ее экспëуатаöии в
безопасноì состоянии), ìоäеëü которой привеäена
на рис. 5, опреäеëяется как Р00. Это уже коìпëексная
характеристика, позвоëяþщая у÷итыватü и отказы
эëеìентов, в тоì ÷исëе при их резервировании, и
отказы безопасности инфорìаöионной систеìы.
Совокупностü состояний S0, j > 0 — суììа веро-

ятностей пребывания в них систеìы, опреäеëяет
äоëþ вреìени отказа безопасности инфорìаöион-
ной систеìы (возникëа реаëüная уãроза) при рабо-
тоспособности систеìы. Совокупностü состояний
S1, j > 0 — суììа вероятностей пребывания в них
систеìы, опреäеëяет äоëþ вреìени, в те÷ение ко-
тороãо отказавøий эëеìент восстанавëивается, äо-
ступ к обрабатываеìой инфорìаöии при этоì не-
возìожен.
Отìетиì, ÷то в äанноì сëу÷ае иìеет ìесто су-

щественное отëи÷ие в построении ìоäеëи вероят-
ностноãо разрежения вхоäных потоков сëу÷айных
событий. Моäеëü, построенная äëя исхоäной ìар-
ковской ìоäеëи (сì. рис. 5), привеäена на рис. 6.
Отëи÷ие состоит в тоì, ÷то поток восстановëе-

ний отказавøеãо эëеìента, иìеþщий интенсив-
Рис. 6. Модель вероятностного разрежения входных потоков
случайных событий

Рис. 5. Размеченный граф системы состояний случайного про-
цесса для модели угрозы интегрированной информационно-экс-
плуатационной безопасности
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ностü μн, ìожет интерпретироватüся как поток
возникновения в систеìе реаëüных уãроз уязви-
ìостей, возникаþщих во вреìя восстановëения
отказавøеãо эëеìента (÷то описывается перехоäа-
ìи из состояний S1, j > 0 в соответствуþщие состоя-
ния S0, j > 0 (сì. рис. 6).
Поскоëüку ëþбое состояние Si ≠ 0, j ≠ 0 ìожет

бытü интерпретировано как отказ по оäной из äвух
при÷ин (ëибо отказ эëеìента, ëибо возникновение
реаëüной уãрозы атаки) ãотовности к безопасной
экспëуатаöии инфорìаöионной систеìы в усëови-
ях отказов эëеìентов, коìпëексный наäежност-
ный параìетр "интенсивностü отказов инфорìа-
öионно-экспëуатаöионной безопасности" инфор-
ìаöионной систеìы äëя ìоäеëи, привеäенной на
рис. 6, ìожет бытü опреäеëен сëеäуþщиì образоì:

λиб = P00(λи + λб).

Соответственно наäежностный параìетр "ин-
тенсивностü восстановëений интеãрированной
безопасности" инфорìаöионной систеìы

μиб = .

Соответствуþщиì образоì расс÷итываþтся и
вреìенные наäежностные характеристики интеã-
рированной инфорìаöионно-экспëуатаöионной
безопасности инфорìаöионной систеìы — среä-
нее вреìя ìежäу отказаìи интеãрированной без-
опасности инфорìаöионной систеìы Тì0иб, среä-
нее вреìя наработки на отказ интеãрированной
безопасности (восстанавëиваеìая систеìа) Т0иб,
среäнее вреìя восстановëения интеãрированной
безопасности Т0виб:

Тì0иб = ; Т0иб = Тì0иб – Т0виб; Т0виб = .

О÷евиäно, ÷то событие "возникновение реаëü-
ной уãрозы уязвиìостей" никак не вëияет на отка-
зоустой÷ивостü эëеìента, а вот отказ эëеìента, на-
оборот, вëияет на события возникновения в систеìе
реаëüных уãроз уязвиìостей. Это обусëовëивается
теì, ÷то в проöессе восстановëения отказавøеãо
эëеìента уязвиìостü ìожет возникнутü и бытü уст-
ранена, т. е. она не станет реаëüной äëя инфорìа-
öионной систеìы, ëибо ÷асти÷но она ìожет уст-
ранятüся при отказавøеì и восстанавëиваеìоì
эëеìенте (рис. 6). То естü наäежностные параìет-
ры и характеристики безопасности ìоãут бытü
уто÷нены с у÷етоì отказов и восстановëений эëе-
ìентов.
Дëя их ìоäеëирования на ìоäеëи, привеäенной

на рис. 6, объеäиниì состояния S0, j > 0 в оäно со-
стояние S00, j > 0 и состояния S1, j > 0 в оäно состоя-
ние S01, j > 0, в резуëüтате ÷еãо поëу÷иì ìоäеëü ве-
роятностноãо разрежения вхоäных потоков сëу-
÷айных событий с объеäиненныìи состоянияìи,
преäставëеннуþ на рис. 7.

Через Pi = 0, j на рис. 7 обозна÷ены вероятности
нахожäения систеìы в состояниях Si = 0, j > 0, ÷ерез
Pi = 1, j — в состояниях Si = 1, j > 0 (сì. рис. 6).
Заìетиì, ÷то поäобное объеäинение состояний

корректно, поскоëüку из объеäиняеìых состояний
поä возäействиеì оäноãо и тоãо же потока вхоäных
сëу÷айных событий реаëизуþтся перехоäы в оäно
и то же, в äанноì сëу÷ае объеäиненное, состояние.
Данная ìоäеëü позвоëяет опреäеëитü наäежно-

стные параìетры и характеристики безопасности с
у÷етоì вëияния на их зна÷ения отказов эëеìентов.
Есëи, как и ранее, обозна÷итü параìетры отказов

(в систеìе присутствует, по крайней ìере, оäна ре-
аëüная уãроза атаки) и восстановëений (все реаëüные
уãрозы атак в систеìе устранены) безопасности ин-
форìаöионной систеìы в отноøении уãрозы атаки
как λ0 и μв, то äëя ìоäеëи, привеäенной на рис. 7,
они ìоãут бытü расс÷итаны сëеäуþщиì образоì:

λ0 = Р00λб + Pi = 1, j μн – Pi = 0, j λн;

μн = ,

ãäе параìетр μв расс÷итывается с у÷етоì тоãо, ÷то
безопасностü систеìы, наруøаеìая с интенсивностüþ

λ0, восстанавëивается за äоëþ вреìени 

(это äоëя вреìени нахожäения систеìы в объеäи-
ненноì состоянии S00, j > 0).

Все сказанное относится и к ìоäеëированиþ
экспëуатаöионных характеристик и параìетров
интеãрированной инфорìаöионно-экспëуатаöи-
онной безопасности инфорìаöионной систеìы —
к ìоäеëированиþ реаëизаöии уãрозы.
Поä эксплуатационной интегрированной инфор-

мационно-эксплуатационной безопасностью буäеì

P00 λн λб+( )
1 P00–

------------------------

1
λиб
------ 1

μибс
--------

Рис. 7. Модель вероятностного разрежения входных потоков
случайных событий с объединенными состояниями
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пониìатü свойство инфорìаöионной систеìы со-
хранятü во вреìени в установëенных преäеëах зна-
÷ения всех характеристик безопасности инфор-
ìаöии, опреäеëяþщих способностü выпоëнятü
инфорìаöионной систеìой требуеìые функöии
обработки инфорìаöии в безопасноì режиìе, в ус-
ëовиях отказов эëеìентов инфорìаöионной систе-
ìы и реаëизаöии атак на инфорìаöионнуþ систе-
ìу потенöиаëüныì наруøитеëеì в проöессе ее
экспëуатаöии.
Моäеëирование экспëуатаöионных параìетров

и характеристик интеãрированной инфорìаöион-
но-экспëуатаöионной безопасности инфорìаöи-
онных систеì, а также проектирование äëя них
систеì защиты инфорìаöии реаëизуþтся с ис-
поëüзованиеì соответствуþщих поäхоäов и ìето-
äов ìоäеëирования, рассìотренных в работе [2].
Принöипиаëüныì отëи÷иеì ìоäеëи, как и в

преäыäущеì сëу÷ае, при этоì буäет то, ÷то во вреìя
отказа эëеìента систеìы ìоãут возникатü реаëü-
ные уãрозы уязвиìостей, в тоì ÷исëе их совокуп-
ности, созäаþщие реаëüные уãрозы атак. В резуëü-
тате этоãо при ввоäе в экспëуатаöиþ восстановëен-
ноãо эëеìента на неãо сразу же, с испоëüзованиеì
присутствуþщих реаëüных уãроз уязвиìостей, воз-
никøих в проöессе восстановëения эëеìента (без
необхоäиìости возникновения в систеìе новых
реаëüных уãроз уязвиìостей посëе ввоäа эëеìента
в экспëуатаöиþ), ìожет бытü реаëизована атака
потенöиаëüныì наруøитеëеì.
У÷ет äанной особенности ìоäеëирования про-

иëëþстрирован на приìере, преäставëенноì на
рис. 8, ãäе опятü же преäпоëаãается, ÷то инфорìа-
öионнуþ систеìу составëяет ëиøü оäин эëеìент,
который отказывает с интенсивностüþ λн, восста-
навëивается с интенсивностüþ μн (параìетры на-
äежности), при этоì äëя äанноãо эëеìента иìеет
ìесто тоëüко оäна уãроза атаки, созäаваеìой оäной
уãрозой уязвиìостей реаëизаöии (оäноãо типа),
возникаþщих в систеìе с интенсивностüþ λб, уст-
раняеìых с интенсивностüþ μб (наäежностные па-
раìетры безопасности уãрозы уязвиìостей).
В äанноì сëу÷ае, как отìе÷аëи ранее, уже ìо-

äеëируется систеìа с потеряìи вхоäных событий.
На рис. 8 испоëüзованы сëеäуþщие обозна÷ения:

Pб — характеристика безопасности — вероятности
реаëизаöии (ãотовности к реаëизаöии) потенöи-
аëüныì наруøитеëеì реаëüной уãрозы уязвиìос-
тей (в äанноì приìере — реаëüной уãрозы атаки,
созäаваеìой уãрозаìи уязвиìостей оäноãо типа);
S00 — состояние, характеризуþщее работоспособ-
ное состояние систеìы и отсутствие в систеìе ре-
аëизаöии потенöиаëüныì наруøитеëеì реаëüных
уãроз уязвиìостей; S01 — потенöиаëüныì наруøи-
теëеì реаëизована реаëüная уãроза уязвиìостей;
S10 — отказ работоспособности (выхоä из строя)
эëеìента (систеìы);  — возникновение в
систеìе оäновреìенно j реаëüных уãроз уязвиìос-

тей при выхоäе из строя эëеìента систеìы при ре-
аëизаöии потенöиаëüныì наруøитеëеì реаëüной
уãрозы атаки; S1, j > 0 — возникновение в систеìе оä-
новреìенно j реаëüных уãроз уязвиìостей при отка-
завøеì эëеìенте (реаëüные уãрозы атаки при этоì
потенöиаëüныì наруøитеëеì не реаëизуþтся).
Особенностü ìоäеëирования в äанноì сëу÷ае

состоит в ìоäеëировании перехоäов из состояний
S1, j > 0 и из состояний , характеризуþщих
возникновение в систеìе оäновреìенно j реаëüных
уãроз уязвиìостей при отказавøеì эëеìенте. При
восстановëении работоспособности эëеìента (при
ввоäе еãо в экспëуатаöиþ) с интенсивностüþ μн
перехоä из этих состояний ìожно интерпретиро-
ватü как возникновение в систеìе оäновреìенно j
реаëüных уãроз уязвиìостей, которыìи ìожет вос-
поëüзоватüся потенöиаëüный наруøитеëü äëя ре-
аëизаöии атаки.
Дëя оöенки этоãо события испоëüзуется ãеоìет-

ри÷еское распреäеëение характеристики Pб [2].
При этоì у÷итываеì, ÷то хотя бы оäна из оäновре-
ìенно возникøих поäобныì образоì j реаëüных
уãроз уязвиìостей буäет реаëизована потенöиаëü-
ныì наруøитеëеì (есëи буäет, в противноì сëу÷ае
перехоä в состояние S00), остаëüные äëя неãо буäут
потеряны — это обусëовëивает перехоä из состоя-

S1 j 0>,
*

S1 j 0>,
*

Рис. 9. Размеченный граф системы состояний случайного про-
цесса для модели реализации угрозы безопасности информации

Рис. 8. Размеченный граф системы состояний случайного процес-
са для модели реализации угрозы интегрированной информацион-
но-эксплуатационной безопасности информационной системы
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ний S1, j > 0,  в состояние S01, которое харак-
теризует реаëизаöиþ потенöиаëüныì наруøите-
ëеì реаëüной уãрозы атаки.
По поëной анаëоãии ìожно построитü и ìоäеëü

реаëизаöии уãрозы интеãрированной инфорìаöи-
онно-экспëуатаöионной безопасности инфорìа-
öии — реаëизаöии потенöиаëüныì наруøитеëеì
атаки, направëенной на наруøение конфиäенöи-
аëüности обрабатываеìой инфорìаöии, с испоëü-
зованиеì соответствуþщеãо поãëощаþщеãо со-
стояния Sa (рис. 9). В äанноì сëу÷ае ìоäеëируется
не отказ безопасности инфорìаöионной систеìы,
явëяþщейся восстанавëиваеìой, а отказ безопас-
ности обрабатываеìой в ней инфорìаöии. При
этоì, естественно, в отноøении наруøения кон-
фиäенöиаëüности инфорìаöии систеìа уже ìоäе-
ëируется как не восстанавëиваеìая [2].
Исхоäя из всеãо сказанноãо, ìожеì сäеëатü вы-

воä, ÷то изëоженные в работе поäхоäы к ìатеìа-
ти÷ескоìу ìоäеëированиþ ìоãут приìенятüся äëя
проектирования отказоустой÷ивых защищенных
инфорìаöионных систеì.

Заключение

В закëþ÷ение отìетиì, ÷то ìоäеëирование от-
казоустой÷ивых защищенных инфорìаöионных
систеì — это саìостоятеëüная, äостато÷но сëож-
ная заäа÷а [9—11]. Авторы ни в коей ìере не пре-
тенäуþт на то, ÷то все необхоäиìые иссëеäования
в раìках сфорìуëированной и рассìатриваеìой
заäа÷и ìоäеëирования поëностüþ иìи реøены в
объеìе äанной статüи. Вìесте с теì, в этой работе
опреäеëены основы реøения äанной заäа÷и — соб-
ственно сфорìуëирована заäа÷а ìоäеëирования,

опреäеëен испоëüзуеìый äëя ìоäеëирования ìате-
ìати÷еский аппарат, преäëожены основные поä-
хоäы к ìоäеëированиþ отказоустой÷ивых защи-
щенных инфорìаöионных систеì, которые ìоãут
испоëüзоватüся при их проектировании.
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Пиринговые ботнеты

Введение

Бот (сокращение от сëова робот) — проãраììа,
установëенная на коìпüþтер поëüзоватеëя (жерт-
вы), с öеëüþ преäоставитü возìожностü зëоуìыø-
ëеннику выпоëнятü äействия с испоëüзованиеì ре-
сурсов инфиöированноãо коìпüþтера. Ботоì ìы
буäеì также называтü зараженный проãраììой—
ботоì — коìпüþтер.
Ботнет, иëи зоìби-сетü, — сетü зараженных бо-

таìи коìпüþтеров (хостов), поäконтроëüных зëоу-
ìыøëеннику (ботìастеру) и преäоставëяþщих
сервисы форìата "кëиент-сервис" в режиìе сервера.
Ботнеты эвоëþöионироваëи из появивøихся в

1998 ã. троянских проãраìì бэкäоров, которые ус-
танавëиваëисü на коìпüþтеры и работаëи без уве-
äоìëения и разреøения поëüзоватеëей. На основе
стека протокоëов TCP/IP зëоуìыøëенник саì
осуществëяë соеäинение с инфиöированныìи коì-
пüþтераìи и ìоã оäновреìенно управëятü сразу
нескоëüкиìи ботаìи, работаþщиìи в режиìе сер-
вера. Сëеäуþщее покоëение ботов, появивøееся в
на÷аëе 2000-х ãоäов, взаиìоäействоваëо уже со
зëоуìыøëенникоì саìостоятеëüно, выхоäя с ниì

на связü по канаëу IRC (Internet Relay Chat). Зëоу-
ìыøëенник, появëяясü онëайн, виäеë список äо-
ступных ботов в сети и отсыëаë коìанäы ëибо
всеì, ëибо конкретныì ботаì. Такиì образоì, быë
реаëизован ботнет с ìеханизìоì öентраëизован-
ноãо управëения C & C (Command & Control Centre).
Кроìе IRC-ориентированных боëее реäко встре-
÷аþтся также IM (Instant Messaging)-ориентиро-
ванные ботнеты, испоëüзуþщие канаëы IM сëужб,
таких как AIM, MSN, ICQ и äр. Сëеäуþщий øаã
эвоëþöии ботнетов — созäание веб-ориентирован-
ных ботнетов. Это реøение уäобно своей просто-
той äëя неискуøенноãо поëüзоватеëя, поэтоìу
весüìа попуëярно сеãоäня. Множествоì ботов те-
перü ìожно управëятü с ëþбоãо устройства, поä-
äерживаþщеãо äоступ в Интернет, в тоì ÷исëе и
с ìобиëüноãо теëефона.
На сеãоäняøний äенü ботнеты преäставëяþт со-

бой боëüøуþ уãрозу äëя ìировоãо сообщества [1],
поскоëüку зоìби-сети, объеäиняþщие ресурсы со-
тен тыся÷ и äаже ìиëëионов инфиöированных
коìпüþтеров, явëяþтся ãрозныì оружиеì в руках
зëоуìыøëенников и исто÷никоì неëеãаëüноãо за-
работка.

Компьютерные сети, состоящие из зараженных машин, так называемые ботнеты, являются серьезной угрозой для
мирового сообщества. Ботнеты являются прекрасным инструментом для организации распределенных атак отказа в
обслуживании, рассылки спама, фишинговых писем и кражи конфиденциальной информации. Наиболее простым спо-
собом создания ботнета является конструирование центрального сервера и клиентских программ (ботов), поддержи-
вающих с ним связь. Ботнеты такого типа называются традиционными. Главной уязвимостью традиционных бот-
нетов является центральный сервер. Для того чтобы ее устранить, были спроектированы пиринговые архитектуры.
В работе представлен обзор пиринговых ботнетов. Рассмотрена архитектура ботнетов и жизненный цикл ботов. Опи-
саны атаки, организуемые с использованием зомби-сетей.
Ключевые слова: P2P, ботнет, зомби-сеть, пиринговая сеть, вредоносное программное обеспечение
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Ботнеты явëяþтся эффективныì инструìен-
тоì äëя:
рассыëки спаìа (по äанныì коìпании Cisco
95 % спаìа в Интернете рассыëается с испоëü-
зованиеì ботнетов [2]);
фиøинãа (испоëüзование ботов в ка÷естве прок-
си-серверов позвоëяет скрытü реаëüный аäрес
веб-сервера фиøера, äëя тоãо ÷тобы противо-
стоятü попаäаниþ аäресов фиøинãовых стра-
ниö в ÷ерные списки);
провеäения распреäеëенных атак типа "отказ в
обсëуживании" (DDoS-атаки с объеìоì трафи-
ка нескоëüко ãиãабитов в секунäу не явëяþтся
реäкостüþ [2]);
проäажи и аренäы ãотовых ботнетов зëоуìыø-
ëенникаì (оäна из разновиäностей киберпрес-
тупноãо бизнеса);
хищения конфиäенöиаëüной инфорìаöии, в
тоì ÷исëе персонаëüных äанных с коìпüþтеров
поëüзоватеëей;
кражи äенеã с ìобиëüных и банковских с÷етов;
ìайнинãа криптоваëþт (наприìер, Bitcoin (BTC),
Litecoin (LTC) и äруãих Namecoin — пиринãо-
вых эëектронных пëатежных систеì, испоëü-
зуþщих оäноиìеннуþ криптоваëþту).
Развитие Интернета и появëение новых техно-

ëоãий стиìуëирует эвоëþöиþ ботнетов. Появëя-
þтся ботнеты, в основе которых ëежат новые сете-
вые архитектуры, наприìер, пиринãовые с архи-
тектурой Р2Р и äеöентраëизованныì ìеханизìоì
контроëя и управëения. Такиì образоì, актуаëü-
ностü иссëеäования ботнетов вызвана необхоäиìо-
стüþ разработки ìетоäов противостояния киберуã-
розаì, исхоäящиì от ботнетов новых типов.
В ботнетах траäиöионноãо типа на сервере ìо-

жет бытü установëено, наприìер, проãраììное
обеспе÷ение, поääерживаþщее протокоë прикëаä-
ноãо уровня äëя обìена сообщенияìи в режиìе
реаëüноãо вреìени. Ботнеты такоãо типа за÷астуþ
характеризуþтся боëüøиì объеìоì трафика, отно-
сящиìся к разëи÷ныì инфорìаöионныì ресурсаì:
веб-сайтаì, Интернет-сервисаì и т.ä. Как правиëо,
боты в ботнетах траäиöионной архитектуры посы-
ëаþт запросы к öентраëüноìу серверу поä управ-
ëениеì ботìастера. На такоì сервере развернута
панеëü аäìинистрирования ботнета.
Центраëизованный ìеханизì C & C явëяется уяз-

виìыì ìестоì ботнета, поэтоìу преäставëяет инте-
рес äëя антихакеров (спеöиаëистов по инфорìаöи-
онной безопасности) [3] по сëеäуþщиì при÷инаì:
при распространении коìанä ботаì ÷ерез öент-
раëизованный ìеханизì С & C зëоуìыøëенник
поäвержен риску, поскоëüку оставëяет боëüøое
÷исëо сëеäов. Есëи антихакеры поëу÷аþт конт-
роëü наä ботоì, то они ìоãут понятü структуру
коìанä ботнета и поставитü весü ботнет на ìо-
ниторинã;

абсоëþтно все боты устанавëиваþт соеäинение
с öентраëüныì сервероì, поэтоìу на неì естü
актуаëüная инфорìаöия о всех зараженных ìа-
øинах. При поëу÷ении контроëя наä аäìинист-
ративной панеëüþ антихакеры ìоãут поëу÷итü
поëный список IP-аäресов зараженных уст-
ройств;
ëоãи÷ныì способоì разруøения всеãо ботнета
явëяется наруøение работоспособности öент-
раëüноãо сервера ëþбыì äоступныì способоì.
Без C & C ботнет перестанет функöионироватü.
Дëя защиты ботнетов ÷асто испоëüзуþт такие

ìетоäы, как, наприìер, обфускаöия, ìутаöия и
øифрование испоëняеìоãо коäа. В проöессе об-
фускаöии испоëняеìый коä бота привоäится к ви-
äу, сохраняþщеìу еãо функöионаëüностü, но за-
труäняþщеìу реверс-инжиниринã, анаëиз и пони-
ìание аëãоритìов еãо работы. Мутаöия коäа бота и
еãо øифрование явëяþтся защитой от сиãнатур-
ных антивирусов.
Разруøение пиринãовоãо ботнета явëяется äа-

ëеко не тривиаëüной заäа÷ей. Оäна из при÷ин —
отсутствие оäноãо öентраëüноãо сервера.
Сеãоäня существует боëüøое ÷исëо ìобиëüных

ботнетов траäиöионной архитектуры на пëатфорìе
Android [4]. Оäнако äо сих пор нет ìобиëüных бот-
нетов пиринãовых архитектур, поскоëüку сìартфо-
ны ìоãут бытü откëþ÷ены от сети в ëþбой ìоìент
вреìени, и связностü сети из устройств буäет су-
щественно наруøена. Так как в пиринãовых архи-
тектурах коìанäы распространяþтся ÷ерез все уст-
ройства, постоянное поäкëþ÷ение к сети явëяется
о÷енü важныì усëовиеì äëя эффективноãо функ-
öионирования ботнета. Ботнеты, состоящие из
персонаëüных коìпüþтеров, не обреìенены такой
пробëеìой, поскоëüку рабо÷ие станöии ìоãут на-
хоäитüся в сети на протяжении всеãо рабо÷еãо äня.
С ростоì попуëярности Интернета вещей стаëи

появëятüся ботнеты, ботаìи в которых явëяþтся
каìеры наружноãо набëþäения, ëаìпо÷ки и ëþбые
äруãие устройства, иìеþщие хотü какуþ-нибуäü
операöионнуþ систеìу и äоступ к Интернету [5].
В ноябре 2016 ã. быë инöиäент с ìасøтабной
DDoS-атакой на ряä крупных российских банков с
испоëüзованиеì IoT-устройств [6].
По оöенкаì Gartner к 2018 ã. в ìире буäет окоëо

6 ìëрä поäкëþ÷енных к ãëобаëüной сети IoT-уст-
ройств [7]. Пиринãовые архитектуры прекрасно
поäхоäят äëя IoT-ботнетов, ÷то ìожет бытü впоëне
вероятныì вектороì развития посëеäуþщих раз-
работок.
Ниже привеäены испоëüзуеìые в работе терìи-

ны и сокращения.
AIM (от анãë. AOL Instant Messenger) — про-

ãраììа ìãновенноãо обìена сообщенияìи, преä-
ëаãаеìая фирìой AOL (America On Line), не поä-
äерживается с 2015 ã.
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Android — операöионная систеìа äëя сìартфо-
нов, Интернет-пëанøетов, эëектронных книã, öиф-
ровых проиãрыватеëей, нару÷ных ÷асов, иãровых
приставок и про÷их устройств.
С & C (от анãë. Command and Control) — конт-

роëü и управëение.
DDoS (от анãë. Distributed Denial of Service) —

хакерская атака на вы÷исëитеëüнуþ систеìу в
öеëях äовести ее äо отказа, т. е. созäание таких ус-
ëовий, при которых äобросовестные поëüзоватеëи
систеìы не ìоãут поëу÷итü äоступ к преäоставëяе-
ìыì систеìныì ресурсаì.

DDSR graph (от анãë. Dynamic Distributed Self
Repairing graph) — äинаìи÷еский распреäеëенный
саìозаëе÷иваþщий ãраф.

DGA (от анãë. Domain Name Generation Algo-
rithm) — аëãоритì ãенераöии äоìенных иìен.

DNS (от анãë. Domain Name System — систеìа
äоìенных иìен) — коìпüþтерная распреäеëенная
систеìа äëя поëу÷ения инфорìаöии о äоìенах.

DHT (от анãë. Distributed Hash Table) — кëасс äе-
öентраëизованных распреäеëенных систеì поиско-
воãо сервиса, работаþщеãо поäобно хеø-табëиöе.

Fast-Flux — DNS-техника, испоëüзуеìая ботне-
таìи äëя сокрытия äоставки фиøинãа и вреäонос-
ноãо ПО за постоянно ìеняþщейся сетüþ из скоìп-
роìетированных узëов, выпоëняþщих роëü прокси.

FreeNet — оäноранãовая сетü, преäназна÷енная
äëя äеöентраëизованноãо распреäеëенноãо хране-
ния äанных без возìожности их öензуры.

GET-запрос — саìый распространенный виä
HTTP-запроса, с поìощüþ котороãо происхоäит
запрос браузероì ëþбоãо файëа веб-сервера.

HTTP (от анãë. HyperText Transfer Protocol) —
протокоë прикëаäноãо уровня переäа÷и äанных.

ICQ — беспëатный кросспëатфорìенный ìес-
сенäжер, позвоëяþщий обìениватüся сообщенияìи.

IM (от анãë. Instant Messaging) — сëужбы ìãно-
венных сообщений (Instant Messaging Service, IMS).

IP-адрес — уникаëüный сетевой аäрес узëа в
коìпüþтерной сети, построенной по протокоëу IP.

IRC (от анãë. Internet Relay Chat) — протокоë
прикëаäноãо уровня äëя обìена сообщенияìи в
режиìе реаëüноãо вреìени.

IoT (от анãë. Internet of Things) — конöепöия
вы÷исëитеëüной сети физи÷еских преäìетов, ос-
нащенных встроенныìи техноëоãияìи äëя взаи-
ìоäействия äруã с äруãоì иëи с внеøней среäой.

Kademlia — оверëейная пиринãовая сетü наä
Интернетоì, в которой узëы обозна÷аþтся спеöи-
аëüныìи ноìераìи ("Node ID") и хранят äанные
посреäствоì распреäеëенных хеø-табëиö (DHT).
Протокоë Kademlia опреäеëяет структуру сети, ре-
ãуëируþщей связü ìежäу узëаìи, и способ обìена
инфорìаöией в ней. Узëы сети, работаþщей по про-
токоëу Kademlia, общаþтся ìежäу собой по прото-
коëу транспортноãо уровня UDP.

MSN (от анãë. Microsoft Network) — кëиент
сëужбы ìãновенных сообщений MSN Messenger.

NAT (от анãë. Network Address Translation) — ìе-
ханизì в сетях TCP/IP, позвоëяþщий преобразо-
выватü IP-аäреса транзитных пакетов.

NTP (от анãë. Network Time Protocol) — сетевой
протокоë äëя синхронизаöии внутренних ÷асов
коìпüþтера с испоëüзованиеì сетей с переìенной
ëатентностüþ.

Overnet — äеöентраëизованная пиринãовая
сетü, испоëüзуеìая äëя хранения боëüøих файëов,
протокоë которой явëяется äаëüнейøиì развитиеì
сетевоãо протокоëа Kademlia в сторону поëной äе-
öентраëизаöии.

Pull — техноëоãия сетевой коììуникаöии, при
которой первона÷аëüный запрос äанных провоäит-
ся кëиентоì, а ответ порожäается сервероì.

Push — техноëоãия распространения инфорìа-
öии (контента) в Интернете, при котороì äанные
поступаþт от поставщика к поëüзоватеëþ на осно-
ве установëенных параìетров. При этоì поëüзова-
теëü ëибо отверãает, ëибо приниìает äанные.

RSA (аббревиатура от фаìиëий Rivest, Shamir и
Adleman) — криптоãрафи÷еский аëãоритì с откры-
тыì кëþ÷оì, основываþщийся на вы÷исëитеëü-
ной сëожности заäа÷и факторизаöии боëüøих öе-
ëых ÷исеë.

TCP/IP — (от анãë. Transmission Control Proto-
col (TCP) и Internet Protocol (IP)) набор сетевых
протокоëов переäа÷и äанных, испоëüзуеìых в сети
Интернет.

TOR — (от анãë. The Onion Router) — свобоäное
и открытое проãраììное обеспе÷ение äëя реаëиза-
öии второãо покоëения так называеìой ëуковой
ìарøрутизаöии. Это систеìа прокси-серверов, по-
звоëяþщая устанавëиватü анониìное сетевое со-
еäинение, защищенное от просëуøивания.

UDP (анãë. User Datagram Protocol) — протокоë
поëüзоватеëüских äатаãраìì — оäин из кëþ÷евых
эëеìентов TCP/IP, набора сетевых протокоëов,
испоëüзуеìых в сети Интернет.

URL (от анãë. Uniform Resource Locator) — еäи-
нообразный ëокатор (опреäеëитеëü ìестонахожäе-
ния) ресурса.
Бот — зараженный проãраììой-ботоì коì-

пüþтер.
Ботнет — сетü зараженных ботаìи коìпüþтеров

(хостов), преäоставëяþщих сервисы форìата "кëи-
ент-сервис" в режиìе сервера и поäконтроëüных
зëоуìыøëеннику (ботìастеру).
Бэкдор (от анãë. back door — "÷ерный хоä") —

äопоëнитеëüная вреäоносная функöионаëüностü
проãраììы иëи саìостоятеëüная проãраììа, уста-
новëенная зëоуìыøëенникоì на коìпüþтере
жертвы в öеëях несанкöионированноãо уäаëенноãо
äоступа к коìпüþтеру.
Кейлоггер (от анãë. Keylogger) — проãраììное

обеспе÷ение иëи аппаратное устройство, реãистри-
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руþщее разëи÷ные äействия поëüзоватеëя — нажа-
тия кëавиø на кëавиатуре коìпüþтера, äвижения
и нажатия кëавиø ìыøи и т. ä.
Майнинг (от анãë. mining)— äеятеëüностü по

поääержаниþ распреäеëенной пëатфорìы и созäа-
ниþ новых бëоков с возìожностüþ поëу÷итü воз-
наãражäение в форìе эìитированной ваëþты и ко-
ìиссионных сборов в разëи÷ных криптоваëþтах.
Обфускация (от анãë. obfuscation) — ìетоä за-

щиты проãраììноãо коäа, который позвоëяет ус-
ëожнитü проöесс реверсивной инженерии коäа за-
щищаеìоãо проãраììноãо проäукта.
Пиринговая сеть (от анãë. Peer-to-peer) — овер-

ëейная коìпüþтерная сетü, основанная на равно-
правии у÷астников.
Прокси-сервер (от анãë. proxy) — сервер (коìп-

ëекс проãраìì) в коìпüþтерных сетях, позвоëяþ-
щий кëиентаì выпоëнятü косвенные запросы к
äруãиì сетевыì сëужбаì.
Файрвол (от анãë. Firewall) — техноëоãи÷еский

барüер, преäназна÷енный äëя преäотвращения не-
санкöионированноãо иëи нежеëатеëüноãо сообще-
ния ìежäу коìпüþтерныìи сетяìи иëи хостаìи.
Фишинг (от анãë. Phishing) — виä Интернет-ìо-

øенни÷ества, öеëüþ котороãо явëяется поëу÷ение
äоступа к конфиäенöиаëüныì äанныì поëüзовате-
ëей — ëоãинаì и пароëяì.

Жизненный цикл пирингового ботнета

Жизненный öикë пиринãовоãо ботнета состоит
из трех ÷астей: инфиöирование, форìирование и
ожиäание поступëения коìанä [8].
На первой стаäии ботìастеру необхоäиìо запо-

ëу÷итü ìаксиìаëüное ÷исëо ботов. Дëя äостиже-
ния этой öеëи существует ìножество сöенариев.
Ботнет ìожет испоëüзоватü существуþщуþ пирин-
ãовуþ сетü, наприìер, Gnutella [9]. При испоëüзо-
вании такой сети необхоäиìо скоìпроìетироватü
коìпüþтеры, явëяþщиеся ретрансëятораìи в сети.
Есëи существуþщая сетü не испоëüзуется, то поä-
хоäят ëþбые äруãие траäиöионные способы зара-
жения устройств: эëектронная по÷та (фиøинã),
ìãновенные сообщения, файëообìенники и про÷ие
среäства, преäоставëяþщие возìожностü распро-
странятü вреäоносное проãраììное обеспе÷ение.
На второй стаäии ботìастеру необхоäиìо сфор-

ìироватü из зараженных устройств (ботов) ботнет
(связаннуþ сетü). Поä форìированиеì ботнета сëе-
äует пониìатü проöеäуру присоеäинения новых уст-
ройств к ботнету и проöесс установëения контакта
новоприбывøих ботов с остаëüныìи узëаìи сети.
На третüей стаäии боты ожиäаþт инструкöий от

ботìастера. Кëþ÷евыì инструìентоì явëяется
C & C ìеханизì, поскоëüку от неãо напряìуþ за-
висит эффективностü ботнета. Этот ìеханизì öе-
ëикоì и поëностüþ опреäеëяет коììуникаöион-
нуþ топоëоãиþ ботнета. В öеëоì, ìеханизì С & C
бывает äвух типов: pull и push. Механизì C & C типа

рull работает по принöипу пубëикаöия/поäписки
на коìанäы. Боты поëу÷аþт коìанäы из тоãо ìес-
та, в котороì ботìастер их пубëикует. Механизì
C & C типа push работает по принöипу протаëки-
вания коìанäы. Боты пассивно ожиäаþт поступ-
ëения коìанä и пересыëаþт поëу÷енные коìанäы
äруãиì узëаì.

Архитектуры пиринговых P2P ботнетов

Дëя пиринãовых ботнетов ÷аще всеãо испоëü-
зуþтся три разновиäности архитектур: ìоäерируе-
ìая, ÷истая и ãибриäная [8]. Все эти разновиäнос-
ти основаны на архитектурах существуþщих пи-
ринãовых сетей [10].
Модерируемая архитектура испоëüзует кëиент-сер-

верный поäхоä äëя управëения операöияìи. Неко-
торые узëы ботнета поäсоеäиняþтся к öентраëüно-
ìу серверу и поëу÷аþт от неãо коìанäы, посëе ÷еãо
распространяþт поëу÷енные коìанäы посëеäуþ-
щиì ботаì.
В чистой архитектуре öентраëüный сервер не

испоëüзуется вообще. Все узëы в сети коììуниöи-
руþт äруã с äруãоì напряìуþ. У сетей c ÷истой ар-
хитектурой естü зна÷итеëüный ìинус: боëüøое ко-
ëи÷ество ëиøнеãо трафика. Среäи существуþщих
сетей сетüþ с ÷истой архитектурой явëяется сетü
FreeNet [11].
Гибридная архитектура явëяется коìпроìиссоì

ìежäу äвуìя преäыäущиìи архитектураìи. В ней
испоëüзуется äва типа узëов: обы÷ные и ìеãаузëы.
Иìенно наëи÷ие ìеãаузëов в поäобных архитекту-
рах позвоëяет ботнетаì со÷етатü в себе свойства
ìоäерируеìой и ÷истой архитектуры. Меãаузëы
испоëüзуþтся в ка÷естве öентраëüных серверов, но
тоëüко äëя опреäеëенноãо и оãрани÷енноãо набора
узëов. Меãаузëы взаиìоäействуþт äруã с äруãоì,
как в ÷истых пиринãовых сетях. Обы÷ные узëы по-
ëу÷аþт коìанäы от ìеãаузëов то÷но так же, как это
происхоäит в ìоäерируеìой архитектуре.
В табëиöе привеäены приìеры ботнетов указан-

ных архитектур, упоряäо÷енных по ãоäу их появ-
ëения. Рассìотриì эти ботнеты боëее поäробно.

Storm — ботнет ìоäерируеìой архитектуры, со-
зäанный в 2007 ã. на основе вреäоносной проãраì-
ìы Storm Worm [12]. Основной öеëüþ ботнета
Storm явëяëасü рассыëка спаìа. Бëаãоäаря ìоäуëü-
ной архитектуре вируса он ëеãко перестраивается в
испоëнитеëя DDoS-атак. Буäу÷и еäиножäы инфи-
öированныì, бот присоеäиняется к сети, испоëü-
зуþщей протокоë Overnet, работаþщий поверх пи-
ринãовой сети Kademlia [13] äëя распространения
инфорìаöии и обеспе÷ения äруãих ботов необхо-
äиìыìи ресурсаìи.
Присоеäинение новоãо узëа явëяется оäной из

ãëавных пробëеì пиринãовых сетей. Коãäа такой
узеë присоеäиняется, у неãо нет никакой инфор-
ìаöии о текущеì состоянии сети. При этоì боëü-
øое коëи÷ество äанных äоëжно поставëятüся в би-
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нарноì виäе, ÷тобы позвоëитü присоеäиненноìу
боту взаиìоäействоватü с äруãиìи узëаìи. Есëи бот
поäсоеäиняется к какоìу-то ìеãаузëу äëя поëу÷е-
ния контактноãо списка узëов, то обнаружение еãо
IP-аäреса и посëеäуþщая бëокировка не составëя-
þт никакоãо труäа.
Дëя реøения этой пробëеìы разработ÷ики

Storm испоëüзуþт сëеäуþщий поäхоä: кажäый бот
поставëяëся с записяìи о 300 стати÷еских ботах в
текстовоì файëе. Записи в файëе соäержат инфор-
ìаöиþ о хэøе бота, IP-аäресе, порте и типе бота.
Эти боты явëяþтся еäинственныìи узëаìи, из-
вестныìи новоìу боту. Бот поäкëþ÷ается к этиì
узëаì, ÷тобы поëу÷итü актуаëüнуþ инфорìаöиþ о
топоëоãии сети. Оäнако бот не ìожет опреäеëитü
внеøний IP-аäрес, поэтоìу он посыëает спеöиаëü-
ный запрос äëя еãо выяснения.
Посëе тоãо как бот поäкëþ÷ается к äруãиì уз-

ëаì и поëу÷ает актуаëüнуþ инфорìаöиþ о топоëо-
ãии сети, он становиëся ãотовыì ëибо äëя рассыë-
ки спаìа, ëибо äëя осуществëения DDoS-атаки.
Проöесс поëу÷ения актуаëüной инфорìаöии о со-
ставе сети явëяется непрерывныì и проäоëжается
на протяжении всеãо вреìени существования бота.

Storm бот распространяется посреäствоì сооб-
щений эëектронной по÷ты. Теëо сообщения со-
äержит разнообразный анãëоязы÷ный текст, кото-
рый пытаëся ввести жертву в забëужäение, ÷тобы
она кëикнуëа на вëоженнуþ ссыëку (фиøинã). Дëя
распространения вреäоноса испоëüзуþтся техники
соöиаëüной инженерии.
Во вреìя установки вирус сохраняет конфиãу-

раöионный файë в зараженной систеìе. В файëе
соäержится закоäированная инфорìаöия об ос-
таëüных ботах, с которыìи проãраììа взаиìоäей-
ствует посëе установки. Кажäый бот иäентифиöи-
руется с поìощüþ хэøа и коìбинаöии из IP-аäре-
са и порта. Этот набор явëяется базовыì и необ-
хоäиìыì äëя присоеäинения к пиринãовой сети.
Storm синхронизирует систеìное вреìя заражен-
ной ìаøины с поìощüþ протокоëа NTP [14].
Дëя поиска äруãих ботов в сети и поëу÷ения

коìанä от ботìастера Storm бот испоëüзует прото-

коë распреäеëенных хэø-табëиö Overnet [15]. Он
стреìится собратü в оäноì ìесте как ìожно боëü-
øе активных узëов.

Nugache — ботнет ãибриäной архитектуры [16].
Гëавное назна÷ение этоãо бота — орãанизаöия
DDoS-атак. Кроìе тоãо, бот уìеет орãанизовыватü
уäаëенный запуск разëи÷ных коìанä и иìеет ба-
зовуþ функöионаëüностü кейëоããера. Кажäый бот
поставëяется с проøитыì спискоì узëов в бинар-
ноì форìате. Узëы поäкëþ÷аþтся к сети на основе
обìена RSA-кëþ÷аìи и актуаëüныìи спискаìи уз-
ëов в сети. Посëе тоãо как заøифрованное соеäи-
нение устанавëивается, внутренний протокоë бот-
нета испоëüзуется äëя выпоëнения заäаний. Оä-
ниì из таких заäаний явëяется иниöиаöия проöес-
са, испоëüзуеìоãо äëя опреäеëения IP-аäреса узëа
и сëуøаþщеãо порта, а также опреäеëяþщеãо, ÷то
бот ìожет бытü не тоëüко ботоì-сëужитеëеì, но и
ботоì-кëиентоì. Друãиì заäаниеì явëяется про-
верка необхоäиìости обновëения проãраììноãо
обеспе÷ения иëи списка узëов. Пробëеìа ботнета
Nugache состоит в необхоäиìости поääержания
актуаëüности списка узëов äëя перепоäкëþ÷ения к
пиринãовой сети.
Все коìанäы в ботнете Nugache распространяþт-

ся ÷ерез заøифрованный пиринãовый канаë ìежäу
ботаìи-кëиентаìи и ботаìи-сëужитеëяìи, которые
ìоãут выпоëнятü роëü как кëиента, так и сервера.
Узëы ботнета Nugache äержат не боëее äесяти

вхоäящих соеäинений в ëþбой ìоìент вреìени и
ìенее äесяти исхоäящих. В резуëüтате типи÷ный
узеë иìеет 13...15 соеäинений с äруãиìи ботаìи в
ëþбое вреìя.
Ранüøе бот испоëüзоваë фиксированный набор

портов и протокоë IRC äëя приеìа коìанä от бот-
ìастера. Позäнее порты äëя ìеханизìа C & C на-
÷аëи опреäеëятüся сëу÷айно, ÷то уìенüøиëо äе-
тектируеìостü этоãо ботнета.

AHP2P 1.0 — проäвинутый пиринãовый ботнет
ãибриäной архитектуры [17]. Множество ботов
этоãо ботнета äеëится на äве ãруппы (рис. 1). Пер-
вая ãруппа состоит из ботов, у которых естü стати-
÷еские IP-аäреса, äоступные из Интернета, — это

Примеры ботнетов различных архитектур

Название Назна÷ение Тип ботнета Архитектура Протокоë Гоä

Storm Спаì/DDoS Проìыøëенный Моäерируеìая Overnet 2007
Nugache DDoS Проìыøëенный Гибриäная Свой 2007

AHP2P 1.0 Нет äанных Экспериìентаëüный Гибриäная Свой 2007
Overbot Нет äанных Экспериìентаëüный Чистая Kademlia 2009
Waledac Спаì Проìыøëенный Гибриäная Свой 2009

AHP2P 2.0 Нет äанных Экспериìентаëüный Гибриäная Свой 2011
Hlux/Kelihos Спаì/DDoS Проìыøëенный Гибриäная Свой 2011

Miner Майнинã BTC Проìыøëенный Моäерируеìая Свой 2011
Zeus DDoS Проìыøëенный Гибриäная Свой 2013

OnionBot Нет äанных Экспериìентаëüный Гибриäная Свой, на основе Tor 2015
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боты-сëужитеëи. Вторая ãруппа соäержит боты с
äинаìи÷ескиìи IP-аäресаìи, боты с приватныìи
IP-аäресаìи и боты за фаервоëëоì, к которыì нет
äоступа из Интернета. Вторая ãруппа ботов назы-
вается кëиентаìи, потоìу ÷то они не приниìаþт
вхоäящих соеäинений, в отëи÷ие от ботов первой
ãруппы.
На на÷аëüной стаäии боты поставëяþтся со

сфорìированныì спискоì ботов-сëужитеëей. Так
как сëужитеëи не изìеняþт свой IP-аäрес, ботнет
становится боëее стабиëüныì, но и боëее уязви-
ìыì, поскоëüку существует возìожностü вывеäе-
ния ботов-сëужитеëей из строя в резуëüтате атак
антихакеров.
Ботìастер ìожет переäаватü коìанäу ÷ерез ëþ-

боãо бота в ботнете. Как кëиенты, так и сëужитеëи
периоäи÷ески поäкëþ÷аþтся к ботаì-сëужитеëяì
из своих списков, ÷тобы поëу÷атü коìанäы от бот-
ìастера. Коãäа бот поëу÷ает новуþ коìанäу, кото-
руþ он ранее не поëу÷аë, он незаìеäëитеëüно пе-
реäает ее остаëüныì ботаì-сëужитеëяì из списка.

Overbot — ботнет ÷истой архитектуры, функöи-
онирует на основе сети Kademlia [18]. Overbot по-
звоëяет скрытно пересыëатü коìанäы от ботìасте-
ра скоìпроìетированныì узëаì. Ботнет явëяется
устой÷ивыì к коìпроìетаöии отäеëüно взятых уз-
ëов, а сетевой трафик пря÷ет внутри ëеãитиìноãо
трафика сети Kademlia. Узëы ботнета веäут себя
то÷но так же, как ëеãитиìные узëы Kademlia. Зна-
÷итеëüныì преиìуществоì Overbot явëяется тот
факт, ÷то ботìастер никоãäа не переäает коìанäу
ботаì напряìуþ.
Протокоë Overbot испоëüзует поисковые запро-

сы в сети, ÷тобы ìотивироватü боты запраøиватü
коìанäу от ботìастера. Кажäый бот посыëает за-
просы, иäентифиöироватü которые в ка÷естве ко-

ìанäных ìожет тоëüко ботìастер. На сетевоì
уровне такие запросы не ìоãут бытü отäеëены от
обы÷ных поисковых запросов. Этот факт остается
справеäëивыì äаже тоãäа, коãäа ботìастер конт-
роëирует нескоëüко ботов и ìожет просìатриватü
и записыватü запросы, которые эти узëы посыëаþт.
Чтобы обработатü поисковые запросы, явëяþ-

щиеся коìанäныìи, Overbot испоëüзует ìоäеëü с
пубëи÷ныì кëþ÷оì. У ботìастера естü своя собст-
венная пара из пубëи÷ноãо и приватноãо кëþ÷ей.
Пубëи÷ный же кëþ÷ ботìастера известен всеì скоì-
проìетированныì узëаì. Дëя тоãо ÷тобы взаиìо-
äействоватü с ботìастероì, узëы ботнета øифруþт
сообщения с поìощüþ пубëи÷ноãо кëþ÷а ботìас-
тера. Тоëüко ботìастер, иìеþщий приватный
кëþ÷, ìожет иäентифиöироватü эти сообщения.

Waledac — ботнет ãибриäной архитектуры, со-
стоит из нескоëüких разных сëоев [19]. На рис. 2
преäставëены боты из кажäоãо сëоя. В саìоì ниж-
неì сëое нахоäятся боты-спаììеры. Эти боты ис-
поëüзуþтся äëя осуществëения спаì-коìпаний.
Кëþ÷евыì свойствоì, отäеëяþщиì ботов-спаììе-
ров от остаëüных ботов, явëяется отсутствие обще-
äоступноãо IP-аäреса. Это озна÷ает, ÷то они ìоãут
нахоäитüся за NAT-ìарøрутизатороì и не ìоãут
бытü äоступны напряìуþ из Интернета.
В сëеäуþщеì сëое нахоäятся боты-репитеры.

Это вхоäные то÷ки äруãих новых ботов, присоеäи-
няþщихся к сети. Эти то÷ки явëяþтся узëаìи, к ко-
торыì ìожет обратитüся äруãой äействуþщий бот.
По этой при÷ине боты-репитеры иìеþт пубëи÷но
äоступный IP-аäрес. Бот-репитер ìожет бытü по-
среäникоì ìежäу саìыì нижниì уровнеì и бе-
кенäоì ботнета. Боты-спаììеры поäкëþ÷аþтся к
ботаì-репитераì, ÷тобы поëу÷атü новые заäания
от ботìастера иëи пересыëатü резуëüтаты выпоë-
нения преäыäущих операöий. Эти запросы ретранс-
ëируþтся в сëеäуþщий сëой — бекенä-сервер бот-
нета. Боты-репитеры, к тоìу же, ìоãут иãратü роëü
Fast-Flux [20] аãентов äëя разëи÷ных Fаst-Flux-äо-
ìенов Waledac. Это зна÷ит, ÷то они ìоãут ретранс-
ëироватü HTTP-запросы неинфиöированных узëов.

Рис. 1. Структура ботнета AHP2P 1.0

Рис. 2. Схема взаимодействия ботов Waledac
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Сëеäуþщий уровенü состоит из бекенä-серве-
ров, отве÷аþщих на запросы как ботов-спаììеров,
так и на Fast-Flux-запросы ботов-репитеров. Бе-
кенä-серверы испоëüзуþтся еще и äëя проксиро-
вания запросов.
Боты-репитеры и боты-спаììеры постоянно

обìениваþтся спискаìи активных ботов-репите-
ров. Бëаãоäаря этоìу ìеханизìу ëþбой бот в ëþ-
бой ìоìент вреìени иìеет в своеì списке актив-
ноãо бота-репитера. Дëя äопоëнитеëüной наäеж-
ности кажäый бинарный файë бота иìеет список
URL аäресов, нахоäящихся внутри Fast-Flux-сети
Waledac. Эти аäреса указываþт на äруãой список
активных репитеров. Поэтоìу есëи бот не ìожет
поäкëþ÷итüся ни к оäноìу из 10 репитеров в за-
øитоì списке, он зака÷ивает новый ëист с оäноãо
из таких аäресов. Боты-репитеры обìениваþтся
спискаìи активных в äанный ìоìент бекенä-сер-
веров. Этот список поäписывается приватныì кëþ-
÷оì ботìастера, ÷тобы убеäитüся, ÷то антихакер не
сìожет внеäритü свой бекенä-сервер в ботнет.
Боты Waledac не соäержат встроенных ìеханиз-

ìов распространения, сëеäоватеëüно, инфиöиро-
ванные узëы не сканируþт ëокаëüнуþ сетü в пои-
сках уязвиìых систеì. Вìесто этоãо боты распро-
страняþтся с поìощüþ соöиаëüной инженерии.
Боты-спаììеры иноãäа поëу÷аþт инструкöиþ о
пересыëке эëектронной по÷ты, соäержащей URL,
указываþщий на актуаëüнуþ версиþ Waledac. Дëя
увеëи÷ения вероятности инфиöирования новоãо
хоста саìораспространяþщиеся писüìа ìаскиру-
þтся в поäаро÷ные открытки.
Инфиöируþщий öикë сëеäуþщий: боты-спаì-

ìеры реãуëярно опраøиваþт ботов-репитеров о
новых заäаниях. Запросы ретрансëируþтся на оäин
из бекенä-серверов, возвращаþщий в ответ текущее
заäание. В этоì сëу÷ае заäаниеì явëяется отсыëка
спаì-сообщений äëя распространения бота. Неин-
фиöированный узеë поëу÷ает оäно из сообщений и
прохоäит по вëоженной ссыëке, ÷тобы запроситü
текущий бинарник Waledac у оäноãо из Fast-Flux-
аãентов, привязанных к äоìену. И снова оäин из
бекенä-серверов переäает запрос ÷ерез Fast-Flux-
аãента обратно запраøиваþщеìу тоìу иëи иноìу
узëу в зависиìости от äоступности. Свежий узеë
затеì встает на ìесто бота-репитера иëи бо-
та-спаììера.

AHP2P 2.0 — новая версия проäвинутоãо пи-
ринãовоãо ботнета ãибриäной архитектуры [21].
Ботнет состоит из соöиаëüноãо веб-сайта и ãруппы
ботов. Группа ботов состоит из ботов-сëужитеëей и
ботов-кëиентов. Коìанäы от ботìастера распрост-
раняþтся ÷ерез соöиаëüные веб-сайты. Боты-сëу-
житеëи в ãруппах соеäиняþтся с соöиаëüныìи сай-
таìи, ÷тобы поëу÷итü коìанäу от ботìастера и по-
сëатü ее ботаì-кëиентаì. Боты-кëиенты атакуþт
öеëü посëе тоãо, как поëу÷ат инфорìаöиþ от бо-
та-сëужитеëя. Такой ìеханизì C & C позвоëяет

скрыватü трафик ботìастера в трафике соöиаëü-
ных сетей.

Hlux/Kelihos — пиринãовый ботнет ãибриäной
архитектуры, о÷енü похожей на Waledac [22]. Встре-
÷ается поä äвуìя названияìи: Kelihos (Microsoft),
Hlux (Лаборатория Касперскоãо). Состоит из сëе-
äуþщих сëоев: боты-контроëëеры, боты-ìарøру-
тизаторы, боты-рабо÷ие. Боты-контроëëеры уп-
равëяþтся извне ботнета. Они распространяþт ко-
ìанäы бота и управëяþт äинаìи÷еской структурой
пиринãовой сети. Боты-ìарøрутизаторы явëяþтся
зараженныìи коìпüþтераìи с пубëи÷ныìи IP-аä-
ресаìи. Они ìоãут запуститü äруãой бот в режиìе
ìарøрутизатора, хост прокси сервиса, Fast-Flux-
аãента и т. ä. Боты-рабо÷ие явëяþтся зараженныìи
ìаøинаìи, которые не испоëüзуþтся в режиìе
ìарøрутизатора. Их приìеняþт äëя рассыëки спа-
ìа, сбора аäресов эëектронной по÷ты и про÷ей ин-
форìаöии от поëüзоватеëей.
Кажäый бот соäержит список из 500 узëов в

ëокаëüноì списке узëов. Этот ëист сохраняëся
в реãистрах операöионной систеìы Windows. Лист
обновëяется, коãäа бот поëу÷ает инфорìаöиþ от
äруãих ботов.
Данный бот приìеняëся на практике и нас÷и-

тываë 49 тыс. уникаëüных IP-аäресов.
Miner — узкоспеöиаëизированный ботнет [23],

разработан в öеëях ìайнинãа криптоваëþты Bit-
coin [24]. В проöессе иниöиаëизаöии он устанав-
ëивает вìесте с собой боëüøое коëи÷ество разно-
образноãо проãраììноãо обеспе÷ения:
испоëняеìый файë, спрятанный в аëüтернатив-
ноì потоке äанных;
три Bitcoin-ìайнера;
файë с инфорìаöией о ãеоëокаöии äëя IP-аä-
ресов.
Данноìу боту присвоена сëеäуþщая сиãнатура:

Trojan.Win32.Miner.h. Бинарный файë бота иìеет
нескоëüко сëоев обфускаöии.
В бинарноì файëе бота соäержится список из

IP-аäресов, которые испоëüзуþтся на фазе присо-
еäинения бота к пиринãовой сети.
Дëя проверки принаäëежности узëа к ботнету

посыëается запрос на порт 62999/tcp. Посëе этоãо
все коììуникаöии осуществëяþтся ÷ерез порт
8080/tcp. Есëи бот хо÷ет поëу÷атü какуþ-ëибо ин-
форìаöиþ от ботнета, он пересыëает GET-запрос
на URL äруãоãо узëа. В ответ он поëу÷ает запра-
øиваеìуþ инфорìаöиþ.
Иныìи сëоваìи, ëþбой узеë ìожет поëу÷итü

актуаëüный список äоступных узëов, рекурсивно
запраøивая инфорìаöиþ об узëах у äруãих ботов.

Zeus — пиринãовая версия [25] бота Zeus с ãиб-
риäной архитектурой, который появиëся в первый
раз в 2007 ã.
Центраëизованная версия Zeus проäаваëасü в

ка÷естве Builder-kit, с поìощüþ котороãо ëþбой
поëüзоватеëü ìоã собратü приватнуþ версиþ бота.
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Эта опöия перестаëа бытü äоступной в пиринãовой
версии Zeus, который основываëся на еäиной и
про÷ной P2P-сети.
Основная сетü быëа разäеëена на нескоëüко

виртуаëüных поäсетей с поìощüþ поäсетевоãо
иäентификатора, записанноãо в кажäоì бинарноì
файëе бота. В то вреìя как пиринãовая сетü Zeus
поääерживается и обновëяется öеëикоì, поäсети
независиìо контроëируþтся нескоëüкиìи ботìас-
тераìи. По заявëениþ авторов в сети нас÷итыва-
ется как ìиниìуì 200 000 ботов.
Пиринãовая сетü Zeus испоëüзуется äëя äвух

öеëей: 
обìен бинарныìи и конфиãураöионныìи файëа-
ìи ìежäу ботаìи (в тоì ÷исëе и обновëенияìи);
обìен спискаìи прокси-ботов, явëяþщихся
выäеëенныìи ботаìи, на которые ìожет бытü
отправëена украäенная инфорìаöия и поëу÷ена
коìанäа äëя распространения по сети. 
В ка÷естве запасноãо канаëа связи в пиринãо-

вой сети Zeus испоëüзуется DGA-аëãоритì [26] на
сëу÷ай, есëи контакт с обы÷ной пиринãовой сетüþ
пропаäет.
Пиринãовая сетü Zeus явëяется иерархи÷еской

сетüþ, состоящей из нескоëüких сëоев. В нижнеì
сëое нахоäятся пиринãовые боты. Периоäи÷ески
некоторое поäìножество ботов этоãо сëоя поëу÷ает
статус прокси-ботов. Эта операöия выпоëняется
ботìастераìи вру÷нуþ, с поìощüþ отправки крип-
тоãрафи÷ески поäписанноãо сообщения в сетü. Так
называеìые харвестер-боты испоëüзуþт прокси-
боты äëя поëу÷ения коìанä и сброса украäенных
äанных.
Прокси-боты иãраþт роëü ретрансëяторов ìежäу

пиринãовыì ботаìи и верхниì уровнеì иерархии,
который ìы называеì C & C-прокси-сëоеì. C & C-
прокси-сëой соäержит нескоëüко выäеëенных
обы÷ных HTTP-серверов (не ботов). Эти серверы
форìируþт äопоëнитеëüный сëой ìежäу прокси-бо-
таìи и настоящиì C & C-сервероì. Периоäи÷ески
прокси-боты взаиìоäействуþт с C & C-прокси-
сëоеì, ÷тобы провести обновëения их репозитория
коìанä и пересыëки украäенных äанных, собран-
ных от ботов сверху по иерархии.
Наконеö, на саìоì верхнеì уровне иерархии

нахоäится C & C-сëой, который явëяется исто÷ни-
коì коìанä и коне÷ной то÷кой назна÷ения укра-
äенных äанных. Коìанäы распространяþтся вниз
от C & C-сëоя, ÷ерез C & C-прокси-сëой к прокси-
ботаì, ãäе они поäхватываþтся харвестер-ботаìи.
Анаëоãи÷но äанные, украäенные харвестер-бота-
ìи, собираþтся прокси-ботаìи и периоäи÷ески
переäаþтся вверх äо тех пор, пока они не äостиã-
нут C & C-сëоя.
Кажäый бот поставëяется с проøитыì спискоì

узëов. Этот список соäержит IP-аäреса, порты и
уникаëüные иäентификаторы ботов (äо 50 øт.).

Сетевая соãëасованностü поääерживается с по-
ìощüþ push/pull обìенноãо ìеханизìа спискаìи
ботов. Как правиëо, ботнет Zeus периоäи÷ески
"пропихивает" обновëения списков узëов. Коãäа
бот поëу÷ает сообщение от äруãоãо бота, он äобав-
ëяет этот бот в ëокаëüный список узëов, есëи спи-
сок соäержит ìенее 50 узëов. Есëи боту неäостает
узëов, то он на÷инает их активно запраøиватü.

Zeus-бот проверяет работоспособностü своих
сосеäей кажäые 30 ìин. С кажäыì сосеäоì уста-
навëивается соеäинение, и сосеäу äается пятü по-
пыток äëя ответа. Есëи сосеä не отве÷ает в те÷ение
пяти попыток, он поìе÷ается уìерøиì и искëþ-
÷ается из списка узëов.

OnionBot — ботнет ãибриäной архитектуры [27],
выпоëняет все свои взаиìоäействия ÷ерез сетü Tor
[28, 29]. Ботнет осуществëяет своþ äеятеëüностü в
соответствии с типи÷ныì жизненныì öикëоì пи-
ринãовоãо ботнета, оäнако кажäая стаäия жизнен-
ноãо öикëа ботнета соäержит уникаëüные отëи÷ия
от стаäий жизненноãо öикëа äруãих ботнетов. На-
приìер, ëþбая записü в списке узëов относится к
.onion аäресу узëа.
На стаäии инфиöирования ботнет OnionBot ис-

поëüзует коìбинированный поäхоä, основанный
на проøитоì списке узëов и списках узëов, кото-
рые он ìожет опраøиватü äëя поëу÷ения аäресов
новых ботов.
Разработ÷ики ставиëи переä собой öеëü сäеëатü

пиринãовуþ саìозаëе÷иваþщуþся сетü, которая
поääерживает низкуþ степенü узëов и короткое
расстояние ìежäу ботаìи äëя распространения со-
общений. Авторы работы [27] преäëаãаþт новуþ
конструкöиþ äинаìи÷ескоãо, распреäеëенноãо,
саìозаëе÷иваþщеãо ãрафа (DDSR graph). Они преä-
поëаãаþт наëи÷ие äвух типов C & C-сообщений —
от ботов к панеëи управëения и от панеëи управ-
ëения к ботаì. Боты переäаþт свой аäрес на па-
неëü управëения и устанавëиваþт уникаëüный
кëþ÷, которыì äеëятся с ботìастероì на стаäии
инфиöирования. Это позвоëяет ботìастеру поëу-
÷итü пряìой äоступ к ботаì äаже посëе тоãо, как
они ìеняþт .onion аäрес. Кажäый бот ãенерирует
сиììетри÷ный кëþ÷ и сообщает еãо ботìастеру с
поìощüþ øифрования пубëи÷ныì кëþ÷оì. Посëе
обìена кëþ÷аìи боты ìоãут периоäи÷ески ìенятü
свой .onion аäрес на основе ëи÷ноãо приватноãо.
Оäнако äаже испоëüзование сети Tor не ãаранти-
рует поëной анониìности и скрытности [30, 31].

Заключение

В статüе быëи рассìотрены приìеры пиринãо-
вых ботнетов, явëяþщихся новыì покоëениеì, ус-
той÷ивыì против траäиöионных ìетоäов разруøе-
ния ботнетов. Оäнако, как показывает их анаëиз,
äаже такие ботнеты уязвиìы к некоторыì виäаì
атак [8]:
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äетекöии — заìене проöесса инфиöирования
на ранней стаäии;
ìониторинãу — внеäрениþ сенсоров в сетü äëя
ìониторинãа проöессов внутри ботнета. В этоì
сëу÷ае сенсор явëяется узëоì ботнета, ÷то по-
звоëяет набëþäатü за повеäениеì ботнета в ре-
аëüноì вреìени;
разруøениþ — ìожет осуществëятüся äвуìя спо-
собаìи: уäаëение найäенных ботов иëи уни÷то-
жение канаëа C & C. Становëение ботнета
о÷енü сиëüно зависит от фазы инфиöирования,
на которой боты явëяþтся крайне уязвиìыìи.
Есëи разруøитü посевные серверы иëи боты,
нахоäящиеся внутри проøитоãо ëиста, ìожно
разруøитü новорожäенный ботнет;
поìиìо этих вариантов ìожно убиратü ìеãа-
боты и изоëироватü куски систеìы. Наприìер,
ìожно разруøитü нескоëüко крити÷ески важ-
ных коìпонентов äëя сети, ÷тобы разäеëитü
оäин боëüøой ботнет на нескоëüко ìаëенüких и
сäеëатü невозìожныì распространение коìан-
äы на опреäеëенные куски.
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Huge computer networks composed of infected machines so called botnets are currently the one of the most dangerous threats
for global society. Botnets are a brilliant tool for organizing distributed denial of service attacks, sending spam and phishing email,
stealing sensitive information and money from various accounts. Hackers create botnets from any kind of electronic devices con-
nected to the Internet. The most widely used devices are: personal computers with windows operating system, smartphones with An-
droid OS, IoT devices with public IP addresses and open vulnerabilities (IPTV cameras, for example). There are a lot of options
for botnet hiring on the darknet. It is possible to hire a botnet, buy a builder kit or any other service in hacker-to-hacker manner.
The easiest way to build a botnet is a creation of central server for spreading commands and creation of clients (bots) that will
connect to this server. Such botnets are so called traditional botnets. Traditional botnets with centralized command and control
mechanism are vulnerable to the wide range of attacks. For example, if one particular bot is captured by the security analyst the
IP address of command and control server will be compromised with very high probability. Without central command and control
server botnet is useless because the malefactor is unable to spread commands over infected network. In order to make botnets more
robust and steady the peer-to-peer botnet architecture was introduced. P2P architectures could be divided on 3 main categories:
pure, moderated and hybrid. The aim of the current papers is covering peer to peer botnets and its architecture.

Keywords: P2P, botnet, zombie network, peer-to-peer network, malware
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Введение

Текстура раäужной обоëо÷ки ÷еëове÷ескоãо ãëаза
явëяется распространенныì биоìетри÷ескиì при-
знакоì, испоëüзуеìыì совреìенныìи систеìаìи
иäентификаöии ëи÷ности. Оäин из первых этапов
приìенения ëþбоãо аëãоритìа распознавания по
äанноìу признаку — выäеëение обëасти раäужки.
Резуëüтат иäентификаöии в зна÷итеëüной степени
зависит от ка÷ества опреäеëения ãраниö раäужной
обоëо÷ки. На изображении ãëаза раäужка преä-
ставëяет собой ìножество пиксеëей, оãрани÷енное
внутри относитеëüно теìной обëастüþ — зра÷коì,
а снаружи — относитеëüно светëой обëастüþ —
скëерой. Зра÷ок боëüøинства ëþäей иìеет форìу,
бëизкуþ к круãу. Внеøняя ÷астü раäужной обоëо÷-
ки ÷аще иìеет форìу эëëипса с ìаëыì эксöентри-
ситетоì [1] (поряäка 6 %). В проöессе выäеëения
обëасти раäужки на изображении возникаþт труä-
ности, связанные с øуìаìи, бëикаìи при съеìке,
а также возìожныì наëи÷иеì посторонних объек-
тов, таких как веки, закрываþщие искоìуþ об-
ëастü, ëинзы иëи ÷асти оправы о÷ков. Приìеры та-
ких äефектов изображений привеäены на рис. 1.

Оäниì из поäхоäов к сеãìентаöии раäужной
обоëо÷ки явëяется аппроксиìаöия ее ãраниö äвуìя
окружностяìи. В оäной из первых работ [2] в об-
ëасти выäеëения раäужки на изображении ãëаза
это осуществëяется с поìощüþ интеãро-äифферен-
öиаëüноãо оператора. Данный ìетоä позвоëяет с
äостато÷ной то÷ностüþ опреäеëятü параìетры ãра-
ниö и иìеет высокуþ вы÷исëитеëüнуþ сëожностü.
Иноãäа äеëается преäпоëожение о тоì, ÷то окруж-
ности внеøней и внутренней ãраниö раäужки äоëж-
ны бытü конöентри÷ескиìи [3]. Это не соответствует
äействитеëüности: расстояние ìежäу их öентраìи
ìожет составëятü äо 10 % разìеров раäужки [4]. Зра-
÷ок на изображении ãëаза обы÷но преäставëяет со-
бой теìнуþ обëастü окруãëой форìы, поэтоìу äëя
опреäеëения еãо параìетров приìеняþт бинариза-
öиþ [5, 6]. Дëя поиска зра÷ка на изображении ãëаза
приìеняþтся поäхоäы, основанные на ìатеìати÷е-
ской ìорфоëоãии, наприìер, ìетоä рекурсивной
эрозии [6]. Морфоëоãи÷еские ìетоäы в боëüøинстве
сëу÷аев позвоëяþт ãрубо, но быстро оöенитü пара-
ìетры зра÷ка, ÷тобы впосëеäствии уто÷нитü их
иныì ìетоäоì [7]. В работах [8—10] äëя выäеëения
ãраниö испоëüзуется ìоäеëü активных контуров.
Распространенныì аëãоритìоì выäеëения объ-

ектов заäанноãо кëасса на изображениях явëяется
преобразование Хафа. Оно нахоäит на изображе-
нии кривые, заäанные параìетри÷ески, в тоì ÷исëе
и окружности. Иäея преобразования Хафа закëþ÷а-
ется в поиске ëокаëüных ìаксиìуìов в простран-
стве параìетров. Дëя окружностей пространство
параìетров явëяется трехìерныì, ÷то äает сëож-

Решается задача сегментации области радужки на изображении глаза человека. Область радужки в первоначаль-
ном приближении задается двумя неконцентрическими окружностями, которые определяются с использованием раз-
новидности преобразования Хафа — метода парных градиентов. На этом шаге строится устойчивое решение, т. е. на
большинстве изображений, содержащих радужку, метод определяет ее границы без грубых ошибок. Затем внутренняя
граница уточняется методом оптимального кругового пути. Качество работы метода оценено на открытых базах изо-
бражений радужки.
Ключевые слова: выделение границ РОГ, выделение окружностей, методология Хафа, оптимальный круговой путь

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ 
В БИОМЕДИЦИНСКИХ СИСТЕМАХ

INFORMATION TECHNOLOGIES IN BIOMEDICAL SYSTEMS

Рис. 1. Изображения глаз с дефектами
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ностü поиска ìаксиìуìов O(N3). Приìенение пре-
образования Хафа к заäа÷е поиска ãраниö раäуж-
ной обоëо÷ки с у÷етоì их окруãëой форìы впер-
вые быëо иссëеäовано Уиëüäсоì в работе [11].
Существуþт разновиäности преобразования Хафа,
позвоëяþщие уìенüøитü вы÷исëитеëüнуþ сëож-
ностü. В работах [3, 6, 12], наприìер, преäëаãаþтся
поäхоäы к äетектированиþ окружностей, испоëü-
зуþщие инфорìаöиþ о ãраäиенте яркости в каж-
äой то÷ке изображения äëя отбора то÷ек интереса.
В [3, 6] описывается ìетоä выäеëения конöентри÷е-
ских окружностей, испоëüзуþщий äвухìерный ìас-
сив-аккуìуëятор, в [12] преäëаãается испоëüзоватü
кривые равной освещенности и сëожнуþ систеìу ãо-
ëосования в пространстве параìетров. Преобразова-
ние Хафа приìеняется и äëя уто÷нения параìетров
зра÷ка иëи раäужки, поскоëüку проöеäура преäвари-
теëüной ãрубой оöенки этих параìетров сокращает
перебор то÷ек-канäиäатов, принаäëежащих ãипоте-
ти÷ескиì окружностяì на изображении [8].
Граниöы раäужной обоëо÷ки прибëижаþтся

окружностяìи с хороøей то÷ностüþ, оäнако су-
ществуþт заäа÷и, в которых требуется боëее äе-
таëüное описание ãраниöы. В особенности это ка-
сается ãраниöы зра÷ок—раäужка. Как правиëо,
зра÷ок ÷еëовека бëизок по форìе к круãу, но в боëü-
øинстве сëу÷аев не явëяется по форìе иäеаëüно
круãëыì, а иìеет нереãуëярные откëонения с от-
носитеëüной веëи÷иной 5...10 % (рис. 2). Такиì
образоì, возникает заäа÷а опреäеëения на изобра-
жении контура окруãëой форìы, окружаþщеãо
теìнуþ обëастü на боëее светëоì фоне, с испоëü-
зованиеì уже построенной аппроксиìаöии äанно-
ãо контура окружностüþ, иныìи сëоваìи, заäа÷а
уто÷нения. В работе [13] äëя реøения похожей за-
äа÷и — выäеëения заìкнутых ãраниö — преäëожен
ìетоä оптиìаëüноãо круãовоãо пути.
В äанной работе преäëаãается ìоäифиöироватü

поäхоä Хафа к äетектированиþ окружностей с у÷е-
тоì спеöифики изображений раäужки. Испоëüзу-
ется инфорìаöия о направëениях перепаäов яр-
кости в то÷ках ãраниö раäужной обоëо÷ки, разäе-
ëенные ìассивы-аккуìуëяторы и новая ìоäеëü ãо-
ëосования äëя поиска öентра ãëаза. Поëу÷енная
аппроксиìаöия ãраниö раäужки окружностяìи
уто÷няется попиксеëüно с приìенениеì аëãоритìа
поиска оптиìаëüноãо круãовоãо пути.

Постановка задачи

Вхоäные äанные ìетоäа — ÷ерно-беëое растро-
вое изображение I разìероì WЅH. Кажäый пик-
сеëü вхоäноãо изображения коäируется оäниì бай-
тоì, т. е. ìожет приниìатü öеëо÷исëенные зна÷е-
ния в интерваëе [0; 255], ÷то соответствует 256 ãра-
äаöияì яркости. Требуется аппроксиìироватü
внеøнþþ и внутреннþþ ãраниöы раäужной обо-
ëо÷ки äвуìя окружностяìи. Поëу÷енное реøение
ìожно записатü в виäе

ω = {xP, yP, rP, xI, yI, rI},

ãäе xP, yP, rP — коорäинаты öентра и раäиус окруж-
ности, соответствуþщей ãраниöе зра÷ок—раäужка,
а xI, yI, rI — соответственно параìетры окруж-
ности, аппроксиìируþщей ãраниöу ìежäу раäуж-
кой и скëерой.
Дëя оöенки ка÷ества сеãìентаöии с поìощüþ

преäëаãаеìоãо ìетоäа осуществëяется сравнение
резуëüтатов еãо работы с экспертной разìеткой по
набору изображений. Дëя вхоäноãо изображения
известны "истинные" параìетры окружностей-ãра-
ниö раäужной обоëо÷ки

 = { , , , , , },

опреäеëенные ÷еëовекоì-экспертоì вру÷нуþ. Вво-
äятся функöионаëы ка÷ества опреäеëения öентров
поëу÷енных окружностей

Sc(ω) = |xP – | + |yP – | + |xI – | + |yI – },

и ка÷ества опреäеëения раäиусов

Sr(ω) = |rP – | + |rI – |.

Также ввоäится суììарный функöионаë ка÷ества
как суììа äвух выøеописанных: S(ω) = Sc(ω) + Sr(ω).
Затеì по зна÷енияì функöионаëов äëя äанноãо

изображения расс÷итывается относитеëüная оøибка
опреäеëения параìетров ãраниö, как отноøение
зна÷ения соответствуþщеãо функöионаëа к истин-
ноìу раäиусу внеøней ãраниöы раäужной обоëо÷ки:

εc(ω) = , εr(ω) = , ε(ω) = εc(ω) + εr(ω).

Чеëовек-эксперт ìожет вру÷нуþ разìетитü ëиøü
небоëüøое ÷исëо то÷ных контуров зра÷ка на изо-
бражениях, поскоëüку такая разìетка äостато÷но
труäоеìка и поäвержена боëüøеìу ÷исëу оøибок,
нежеëи разìетка прибëиженныìи окружностяìи.
Поэтоìу поëу÷енный контур в виäе посëеäова-

теëüности коорäинат S * = {(xk, yk)}  ìожно за-

ìенитü эквиваëентныì круãоì O* = O(x*, y*, r*),
такиì ÷то еãо пëощаäü и поëожение öентра ìасс
совпаäаþт с öентроì ìасс обëасти, окруженной S*:

x* = xk, y* = yk,

r * = , (1)
Рис. 2. Отклонения формы зрачка от округлой
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ãäе M — ÷исëо то÷ек контура. Эти параìетры также
сравниваþтся с экспертной разìеткой .
В итоãе, ка÷ество реøения заäа÷и опреäеëяется

с поìощüþ распреäеëения относитеëüной оøибки
äëя набора вхоäных изображений.

Система методов выделения точных границ радужки

Выäеëение реãиона раäужной обоëо÷ки ãëаза
(РОГ) на изображении осуществëяется в äва этапа.
На первоì этапе с поìощüþ ìоäификаöии систе-
ìы ãоëосования äëя поäхоäа Хафа опреäеëяþтся
параìетры окружностей, аппроксиìируþщих ãра-
ниöы РОГ. В присутствии øуìов, бëиков от осве-
титеëя и искажений форìы объектов на изображе-
нии поäхоä Хафа ìожет äаватü нето÷ное реøение
äанной заäа÷и, поэтоìу на второì этапе осуществ-
ëяется уто÷нение поëу÷енных аппроксиìаöий с
у÷етоì спеöифики ãраниö зра÷ок—раäужка и ра-
äужка—скëера.

Метод парных градиентов

Ввеäеì обозна÷ения:
q = (x, y) — то÷ка исхоäноãо растровоãо изобра-
жения;
g = (gx(x, y), gy(x, y)) — вектор ãраäиента яркости
в то÷ке q;
p = (xc, yc, r) — вектор параìетров окружности;
Q — äвуìерное изображение-аккуìуëятор, сораз-
ìерное I. Кажäой то÷ке аккуìуëятора (x, y) соот-
ветствуþт öентры некоторых ãипотети÷еских ок-
ружностей p: (xc, yc) = (x, y). Чеì боëüøе зна÷ение
аккуìуëятора в то÷ке (x*, y*), теì вероятнее
присутствие на исхоäноì изображении некото-
рой окружности с öентроì (xc, yc) = (x*, y*);
G = {x, y, g(x, y), ϕ} — ìножество то÷ек, принаä-
ëежащих ãраниöаì объектов на изображении.
Поä ãраниöей объекта сëеäует пониìатü ìноже-
ство то÷ек с боëüøиì зна÷ениеì ìоäуëя ãраäи-
ента яркости. G соäержит коорäинаты x и y ãра-

ни÷ной то÷ки, веëи÷ину g(x, y) и уãоë направ-
ëения ϕ ãраäиента;
P = {qi, pi}  — ìножество пиксеëей-канäиäа-
тов вìесте с соответствуþщиìи иì параìетраìи
ãипотети÷еских окружностей. Данные то÷ки
преäпоëожитеëüно принаäëежат ãраниöаì ра-
äужки, а зна÷ит, их признаки преäставëяþт ин-
терес äëя анаëиза.
Дëя поиска коорäинат öентра окружности ис-

поëüзуется изображение-аккуìуëятор Q ⊆ 2, со-
разìерное исхоäноìу. Дëя поиска раäиуса строится
оäноìерный аккуìуëятор H ⊆ , разìеры котороãо
оãрани÷ены разìераìи I. Дëя отбора пиксеëей-кан-
äиäатов испоëüзуется инфорìаöия о веëи÷ине и
направëении ãраäиента яркости в то÷ках I.
Как известно, круã на пëоскости ìожно заäатü

вектороì параìетров: p = (xc, yc, r) ∈ 3, ãäе пара
(xc, yc) ∈ 2 заäает öентр оãрани÷иваþщей еãо ок-
ружности и r ∈  опреäеëяет ее раäиус. Преäпоëо-
жиì, ÷то на изображении присутствует еäинствен-
ный круã с параìетраìи (xc, yc, r). Тоãäа в то÷ках
еãо ãраниöы с окружаþщиì фоноì ìоäуëü ãраäи-
ента яркости g(x, y) буäет превосхоäитü еãо зна÷е-
ние в остаëüных то÷ках изображения.
Рассìотриì пару то÷ек q1 = (x1, y1) и q2 = (x2, y2),

ëежащих на ãраниöе круãа и таких, ÷то ãраäиенты
яркости g(q1) и g(q2) образуþт ìежäу собой неко-
торый уãоë ψ (рис. 3). Кажäая такая то÷ка вìесте с
вектороì ãраäиента заäает пряìуþ

li = l(qi, g(qi)) = qi – tig(qi), ti ∈ , i ∈ {1, 2}.

Тоãäа ìожно опреäеëитü коорäинаты то÷ки пе-
ресе÷ения  äанных пряìых. И в наøеì преäпо-
ëожении äëя то÷ек q1, q2, ëежащих на окружности,
оãрани÷иваþщей äанный круã, расстояния ||q1 – ||
и ||q2 – || буäут равны.
Такиì образоì, ìожно сфорìуëироватü усëо-

вия отбора то÷ек интереса, принаäëежащих ãрани-
öаì ãипотети÷еских круãëых обëастей и, соответ-
ственно, оãрани÷иваþщих их окружностей на изо-
бражении:

ω̂
i 1=
m

q̂

q̂
q̂

Рис. 3. Иллюстрация идеи метода парных градиентов:
а — отбор ãрани÷ных то÷ек; б — сëу÷ай äвух окружностей

||g(q1)|| > Tg; (2)

||g(q2)|| > Tg; (3)

∠(g(q1), g(q2)) = ψ; (4)

||q1 – || = ||q2 – ||, (5)

ãäе усëовия (2), (3) опреäеëяþт отбор
то÷ек с ãраäиентоì яркости с нижниì
пороãоì Tg, (4) накëаäывает оãрани÷ение
на уãоë ìежäу вектораìи ãраäиентов,
а (5) — на расстояние ìежäу парой то÷ек
и то÷кой пересе÷ения пряìых l1 и l2.
Есëи пара то÷ек {q1, q2} уäовëетворяет

усëовияì отбора, то ìожно ëеãко опреäе-
ëитü параìетры соответствуþщей ей ãипо-
тети÷еской окружности . Коорäинаты ее
öентра (xc, yc) опреäеëяþтся коорäинатаìи

q̂ q̂

Ô
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то÷ки q пересе÷ения пряìых li = l(qi, g(qi)),
а раäиус нахоäится с у÷етоì (xc, yc):

r = ||q1 – || = .

Присутствие на изображении ãëаза äвух
окружностей, соответствуþщих ãраниöаì
раäужки, не накëаäывает оãрани÷ений на
приìенение äанноãо ìетоäа, поскоëüку ус-
ëовие (5) искëþ÷ает возìожностü отбора
пар то÷ек с разных окружностей при вы-
поëнении усëовий (2)—(4) (рис. 3, б).

Метод оптимального кругового пути

В äанной поäзаäа÷е известны относитеëüно поë-
ные на÷аëüные äанные — параìетры окружности
зра÷ка: коорäинаты ее öентра и раäиус. Требуется
найти контур ãраниöы зра÷ка как посëеäоватеëü-
ностü пиксеëей вхоäноãо изображения. Поскоëüку
искоìый контур прохоäит вокруã öентра ãëаза,
иìеет сìысë провести поëярное преобразование с
поëþсоì в этой то÷ке, ÷то обëеã÷ает преäставëе-
ние и äаëüнейøие вы÷исëения.
Дëя изображения I разìераìи WЅH резуëüтат

такоãо преобразования с поëþсоì в то÷ке (xp, yp)
иìеет виä

Ip(ρ, ϕ) = 

Поëярное преобразование перевоäит коëüöо в
пряìоуãоëüник из систеìы коорäинат OXY в сис-
теìу Oρϕ, ãäе резуëüтат преäставëяется ìатриöей
интенсивностей Ip разìера WpЅHp (рис. 4). Назо-
веì äаннуþ ìатриöу поëярныì преäставëениеì.
Исхоäная заäа÷а превращается в заäа÷у нахожäе-
ния оптиìаëüноãо пути ìежäу ëевой и правой сто-
ронаìи пряìоуãоëüника при усëовии, ÷то орäина-
ты терìинаëüных то÷ек пути совпаäаþт. Форìа
искоìоãо контура бëизка к окруãëой, поëþс пре-
образования нахоäится в öентре окружности, ап-
проксиìируþщей контур, поэтоìу поëярное преä-
ставëение контура оäнозна÷но относитеëüно уãëа,
т. е. кажäоìу зна÷ениþ уãëа соответствует оäно и
тоëüко оäно зна÷ение раäиуса контура. Тоãäа иско-
ìый контур параìетризуется функöией ρ(ϕ). Он не
прохоäит вбëизи поëþса преобразования, зна÷ит,
произвоäная зна÷ения раäиуса по уãëу оãрани÷ена:

 < C1. (6)

Можно выбратü параìетры поëярноãо преобра-
зования так, ÷тобы C1 m 1.
На поëярноì преäставëении Ip искоìый контур

Sp преäставëяется как посëеäоватеëüностü пиксеëей:

Sp = {ρ(ϕk)} . 

Поäразуìевается, ÷то в кажäоì стоëбöе Ip со-
äержится ровно оäин ее эëеìент. В сиëу (6) äоëжно
выпоëнятüся усëовие ∀k ∈ [1, M – 1] ⇒ |ρ(ϕk + 1) –
– ρ(ϕk)| m 1, а заìкнутостü искоìоãо контура в äе-
картовых коорäинатах требует |ρ(ϕ1) – ρ(ϕM)| m 1.
Тоãäа при обхоäе контура по пиксеëяì øаã по

уãëовой коорäинате буäет еäини÷ныì, т. е. ϕk = k и
M = Wp, а саì контур ìожет бытü преäставëен по-

сëеäоватеëüностüþ зна÷ений раäиуса: Sp = {ρk} .
Рис. 5 показывает возìожные пути ìежäу со-

сеäниìи то÷каìи контура, есëи просëеживатü
еãо сëева направо. Из то÷ки A с коорäинатаìи
(ϕ, ρ) = (2,1) ìожно просëеäоватü в то÷ки A1 = (3,1)
и A2 = (3,2), из то÷ки B = (5,2) ìожно просëеäоватü
в то÷ки B1 = (6,1), B2 = (6,2) и B3 = (6,3).
Дëя нахожäения оптиìаëüноãо контура заäается

некоторая ÷исëовая характеристика äëя ëþбоãо Sp
в зависиìости от еãо форìы и ìестопоëожения
на Ip. Ввеäеì функöиþ "стоиìости" перехоäа
ìежäу то÷каìи изображения из стоëбöов (n, ρn) и
(m, ρm):C(ρn, ρm)). Пустü ее зна÷ение состоит из
äвух ÷астей: C(ρn, ρm) = C0(ρn, ρm) + C1(ρn, ρm).
Первое сëаãаеìое C0(ρn, ρm) опреäеëяется ëокаëü-
ныìи свойстваìи саìоãо поëярноãо преäставëения:

C0(ρn, ρm) = w(n, ρn), (7)

ãäе w(n, ρn) — функöия интенсивностей окрестности
то÷ки контура, о которой буäет рассказано ниже.
Вкëаä второãо сëаãаеìоãо C1(ρn, ρm) опреäеëяется
ëиøü форìой искоìой кривой и äоëжен бытü ìи-
ниìаëен äëя пряìых ãоризонтаëüных ëиний на
изображении, которые в исхоäной систеìе коор-
äинат OXY соответствуþт окружностяì:

C1(ρn, ρm) = 

q̂ x1 xc–( )2 y1 yc–( )2+

I(xp + ⎣ρcos(ϕ)⎦, yp + ⎣ρsin(ϕ)⎦),
есëи xp + ⎣ρcos(ϕ)⎦ ∈ [1, W]
и yp + ⎣ρsin(ϕ)⎦ ∈ [1, H];
0, ина÷е.

ρ∂
ϕ∂

----

k 1=
M

k 1=
Wp

Рис. 5. Возможные переходы между точками контура

0, есëи ρn = ρm;
T1, есëи |ρn – ρm| m 1;
∞, ина÷е.

Рис. 4. Пример полярного преобразования:
а — обëастü ãраниöы зра÷ка; б — ее поëярное преäставëение
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Константа T1 опреäеëяет рост стоиìости прохо-
äа по äанноìу контуру при откëонении еãо форìы
от окруãëой и зависит ëиøü от параìетров поëяр-
ноãо преобразования.
Дëя заäанноãо пути Sp = {ρk}  расс÷итывается

общая стоиìостü:

C(Sp) = C(ρk, ρk + 1). (8)

Оптиìаëüный контур — это контур с ìиниìаëü-
ной общей стоиìостüþ:

 = C(Sp). (9)

Применение методов к сегментации радужки

Рассìотриì проöесс то÷ноãо выäеëения ãраниö
раäужной обоëо÷ки с поìощüþ äанных ìетоäов
боëее поäробно.
Шаг 1. Отбор ãрани÷ных то÷ек.
Исхоäное изображение преäставëяет собой за-

äаннуþ на пряìоуãоëüной сетке разìероì WЅH
äискретнуþ функöиþ интенсивностей I(x, y). Дëя
отбора ãрани÷ных то÷ек приìеняется фиëüтр Кэн-
ни [14], испоëüзуþщий в своей работе поëе ãраäи-
ентов яркости. Резуëüтат приìенения äанноãо
фиëüтра опреäеëяется набороì вхоäных параìет-
ров: зна÷енияìи нижнеãо и верхнеãо пороãов äëя
ãраäиента яркости tlow, thigh ∈ [0; 1] соответственно
и разìероì σ фиëüтра Гаусса, испоëüзуеìоãо äëя
сãëаживания вхоäноãо изображения в öеëях поäав-
ëения øуìов. Зна÷ения пороãов позвоëяþт от-
броситü фраãìенты сëиøкоì сëабых ãраниö и сни-
зитü ÷исëо разрывов в выäеëяеìых фраãìентах.
Дëя рас÷ета ãраäиентов яркости испоëüзуþтся ìа-
ски Собеëя, наприìер

Sx = , Sy =  = , (10)

и поëя ãраäиентов яркости расс÷итываþтся как
äискретная свертка соответствуþщих ìатриö с
функöией яркости изображения:

gz(x, y) = Sx*I(x, y), gy(x, y) = Sy*I(x, y).

С поìощüþ ìасок Собеëя (10) строится изобра-
жение V, отражаþщее распреäеëение веëи÷ин ãра-
äиентов яркости g(x, y).
Дëя веëи÷ин tlow, thigh приниìаþтся сëеäуþщие

зна÷ения:

tlow = max{0,55, 0,7t}, thigh = min{0,9, 1,3t},

ãäе t — пороã Оöу äëя äанноãо изображения, нор-
ìированный на ìаксиìаëüное зна÷ение яркости.
Форìируется ìножество то÷ек преäпоëаãаеìых

ãраниö объектов на изображении G = {x, y, g(x, y),
ϕ(x, y)}. Данное ìножество ìожно наãëяäно преä-
ставитü в виäе бинарноãо изображения В (рис. 6, б),
соразìерноãо исхоäноìу (рис. 6, а):

B(x, y) = 

Шаг 2. Поиск наибоëее выраженной ãраниöы.
Множество G испоëüзуется äëя опреäеëения па-

раìетров всевозìожных ãипотети÷еских окруж-
ностей на изображении с поìощüþ ìетоäа парных
ãраäиентов. Среäи то÷ек q ∈ G отбираþтся все па-
ры {q1, q2}, уäовëетворяþщие усëовияì (4), (5), т. е.
иìеþщие уãоë ψ ìежäу направëенияìи соответст-
вуþщих ãраäиентов.
Пустü иìеется N ãрани÷ных то÷ек, тоãäа сëож-

ностü перебора всевозìожных их пар равна O(N2).
Дëя уìенüøения вы÷исëитеëüной сëожности ис-
поëüзуется ìетоä перебора "скоëüзящиì окноì".
С у÷етоì прироäы вхоäных äанных äеëается преä-
поëожение, ÷то всевозìожные направëения ãраäи-
ентов яркости на изображении распреäеëены при-
бëизитеëüно равноìерно на отрезке [–π, π]. Тоãäа
в отсортированноì по веëи÷ине уãëа ϕ ìассиве ãра-
ни÷ных то÷ек поиск пар ìожно осуществитü за O(N).
Первыì в отсортированноì ìассиве буäет эëеìент

 со зна÷ениеì ϕ = ϕ0 = –π. "Скоëüзящее окно"
øириной 10° опреäеëяется вокруã первоãо эëеìен-
та с уãëоì ϕj > ϕ0 + ψ. Внутри этоãо "окна" в äанноì
преäпоëожении соäержатся возìожные пары äëя

. Данныì способоì осуществëяется оäнократ-
ный прохоä ìассива.
Дëя кажäой отобранной пары то÷ек опреäеëя-

þтся параìетры соответствуþщей преäпоëаãаеìой
окружности. При отборе пар соãëасно усëовияì

(4), (5) испоëüзуется пороã Tφ = arccos(10°) =
= 0,984. Форìируется ìножество параìетров

интереса P = {qi, pi} , которое испоëüзуется

при ãоëосовании ìетоäоì Хафа в ìассиве-ак-
куìуëяторе Q äëя поиска öентра окружности
наибоëее выраженной ãраниöы раäужки. Мак-
сиìуì  = ( , ) = Q(x, y) соответ-

ствует такоìу öентру (рис. 7).
Найäенная позиöия  позвоëяет искëþ-

÷итü øуìовые эëеìенты из G. Дëя ãрани÷ных
то÷ек q, принаäëежащих контуру окружности

k 1=
Wp

k 1=

Wp

∑

Sp* argmin
(x, y)

1 0 1–

2 0 2–

1 0 1–⎝ ⎠
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎛ ⎞

Sx
т

1 2 1
0 0 0
1– 2– 1–⎝ ⎠

⎜ ⎟
⎜ ⎟
⎜ ⎟
⎛ ⎞

1, есëи (x, y) ∈ G;
0, ина÷е.

q0
^

q0
^

i 1=
M

q1* x1* y1* argmax
(x, y)

q1*

Рис. 6. Пример построения множества граничных точек:
а — исхоäное изображение; б — ìножество ãрани÷ных то÷ек



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 23, ¹ 4, 2017 305

с äанныì öентроì , уãоë ìежäу направëениеì g(q)
и вектороì d = q –  äоëжен бытü ìаë (рис. 8):

arccos  < 10°. (11)

Дëя опреäеëения раäиуса строится норìирован-
ная ãистоãраììа H(r) расстояний от  äо то÷ек G:

H(r) = |{q ∈ G:||q – || ∈ (r – 0,5; r + 0,5)}|.

Дëя устранения øуìа приìеняется усреäнение с
поìощüþ оäноìерноãо прибëижения ãауссиана

 øириной σ = 10,0. Максиìуì резуëüтируþ-
щей ãистоãраììы H(r) соответствует искоìоìу ра-
äиусу  (рис. 9, a).

Шаг 3. Поиск второй ãраниöы раäужки.
Дëя поиска второй ãраниöы испоëüзуþтся пре-

äеëüные соотноøения ìежäу раäиусаìи раäужной
обоëо÷ки и зра÷ка, поëу÷енные на основании ста-
тисти÷еских äанных [6]:

rP > rI; (12)

rI < rP; (13)

rP > , (14)

ãäе (xI, yI, rI) — параìетры внеøней ãраниöы ра-
äужки, а (xP, yP, rP) — анаëоãи÷ные параìетры
зра÷ка. Неравенство (12) озна÷ает, ÷то раäиус раäуж-
ной обоëо÷ки не ìожет превосхоäитü раäиус зра÷ка
боëее, ÷еì в 7 раз. Неравенство (13) ввоäит оãрани-
÷ение с äруãой стороны: раäиус зра÷ка не ìожет äо-
стиãатü 75 % раäиуса раäужки. Неравенство (14) ут-
вержäает, ÷то öентр раäужки ëежит внутри зра÷ка.
Дëя у÷ета наëи÷ия неконöентри÷еских ãраниö

из P искëþ÷аþтся все то÷ки, соответствуþщие ãипо-
тети÷ескиì окружностяì с öентраìи вне найäенной,

а также с r ∈  ∪ , и проöеäура

парноãо ãоëосования повторяется снова. Дëя опре-
äеëенноãо öентра  = ( , ) = Q(x, y)

строится новая ãистоãраììа расстояний äо ãрани÷-

ных то÷ек (r), зна÷ения которой äëя стоëбöов

r ∈  ∪  обнуëяþтся в соответст-

вии с усëовияìи (12)—(14), ÷тобы искëþ÷итü воз-
ìожностü повторноãо äетектирования уже найäен-
ной ãраниöы. Искоìый раäиус  опреäеëяется

анаëоãи÷но øаãу 2 (рис. 9, б).

q1*
q1*

dg q( )
||d || ||g q( ) ||
------------------

q1*

1
r
-- q1*

e

x2

2σ2
-------–

r1*

1
7
--

3
4
--

xI xP–( )2 yI yP–( )2+

0  1
7
--r1; ** 3

4
--r1  4

3
--r1;* *

q2* x2* y2* argmax
(x, y)

Ĥ

0  1
7
--r1; ** 3

4
--r1  4

3
--r1;* *

r2*

Рис. 7. Аккумулятор для поиска центра

Рис. 8. Карта точек, удовлетворяющих условию (11)

Рис. 9. Вид гистограммы для поиска радиусов (а) и результат
обнуления ее столбцов (б)
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Шаг 4. Опреäеëение то÷ной ãраниöы зра÷ка.
Рассìотриì поëярное преäставëение Ip круãо-

вой поëосы Ic ãраниöы зра÷ка:

Ic = {(x, y) ∈ I: (x – xP)2 + (y – yP)2 = r2,
r ∈ [rP – 20; rP + 20]}.

Дëя реøения описанной заäа÷и äискретной оп-
тиìизаöии (9) существуþт жаäные аëãоритìы [13],
оäнако, при небоëüøой высоте поëярноãо преä-
ставëения Hp < 40 вы÷исëитеëüно проще поëный
перебор по стоëбöаì Ip, т. е. по то÷каì с оäниì зна-
÷ениеì ϕ. Обозна÷иì стоиìостü перехоäа из то÷ки
(0, ρ0) в то÷ку (m, ρm) как C(ρ0, ρm) = C(m)(ρ0, ρm).
Поскоëüку ρ0 и ρm ìеняþтся в преäеëах [1; Hp], не-
обхоäиìо вы÷исëитü  зна÷ений стоиìости
C(m)(ρ0, ρm). Цена äостижения то÷ки в стоëбöе m + 1
естü суììа öены äостижения то÷ки ρm в преäыäу-
щеì стоëбöе и öены перехоäа ìежäу то÷каìи со-
сеäних стоëбöов:

C(m + 1)(ρ0, ρm + 1) =

= {C(m)(ρ0, ρm) + C(ρm, ρm + 1)} =

= min

Путü, который äаë ìиниìуì стоиìости, запоìи-

нается. На посëеäнеì øаãе поëу÷аþтся  зна÷ений

(ρ0, ). При этоì тоëüко зна÷ения

стоиìостей с |ρ0– |m1 соответствуþт заìкнутыì

контураì и в заäа÷е ìиниìизаöии рассìатриваþтся
тоëüко они. Опреäеëяется посëеäняя то÷ка оптиìаëü-
ноãо контура  = (ρ0, ).

Из известной посëеäней то÷ки ëеãко восстанавëи-
вается саì оптиìаëüный контур.
Рассìотриì первое сëаãаеìое C0(ϕ, ρn) = w(ϕ, ρn),

вхоäящее в стоиìостü прохоäа ÷ерез то÷ку (ϕ, ρn).
Из постановки заäа÷и уто÷нения ясно, ÷то функ-
öия w(ϕ, ρ) äоëжна бытü построена так, ÷тобы бытü
ìаëой в то÷ках, соответствуþщих контуру, и боëü-
øой — в äруãих. Испоëüзуется ìоäуëü ãраäиента

яркости. В то÷ках контура он веëик, поэтоìу то÷ки
с ìаëыì зна÷ениеì этоãо параìетра äоëжны вно-
ситü боëüøий вкëаä в функöиþ стоиìости. Также
испоëüзуется оãрани÷ение (11) на направëение
ãраäиентов яркости в то÷ках преäпоëаãаеìоãо кон-
тура, который äоëжен иìетü круãëуþ форìу.
На изображении V веëи÷ин ãраäиентов яркости

äëя то÷ек коëüöа

Vc = {(x, y):(x – xP)2 + (y – yP)2 = r2,
r ∈ [rP – 20; rP + 20]}

проверяется выпоëнение усëовия (11). Строится
поëярное преäставëение коëüöа Vc с поëþсоì в
то÷ке (xP, yP) (рис. 10).
В резуëüтате поëу÷ается изображение Vp раз-

ìераìи WpЅHp обëасти ãраниöы зра÷ка на изо-
бражении, Wp = 360, Hp = 40. Дëя обращения к
то÷каì Vp теперü испоëüзуþтся коорäинаты (n, ρ):
n ∈ [1; 360], ρ ∈ [1; 40].
Зна÷ения Vp инвертируþтся и испоëüзуþтся

при построении функöии w(n, ρ) из форìуëы (7):
w(n, ρ) = Vp(n, ρ). Такиì образоì, все сëаãаеìые,
составëяþщие функöиþ стоиìости, опреäеëены,
÷то позвоëяет реøитü заäа÷у поиска пути ìини-

ìаëüной стоиìости  =  ìетоäоì пере-

бора. С поìощüþ обратноãо поëярноãо преобразо-
вания из  форìируется список коорäинат то÷ек

ãраниöы зра÷ка S * = {(xk, yk)} .

Вычислительный эксперимент

Цеëüþ вы÷исëитеëüноãо экспериìента явëяется
проверка ка÷ества работы аëãоритìа на реаëüных
изображениях ãëаз. При тестировании испоëüзова-
ëисü растры разреøениеì 640Ѕ480 то÷ек из баз
изображений раäужки CASIA [15] в коëи÷естве
2400 øт., ND-IRIS [16] в коëи÷естве 20 000 øт. и
UBI [17] в коëи÷естве 1207 øт. Дëя кажäоãо вхоäноãо
изображения экспертоì быëи опреäеëены параìетры
зра÷ка и раäужной обоëо÷ки. В экспериìенте ис-
поëüзоваëся персонаëüный коìпüþтер с проöессо-
роì Intel Core i5-2450M с ÷астотой 2,5 GHz.

Метод парных градиентов

Данный ìетоä äëя отбора пиксе-
ëей-канäиäатов при ãоëосовании ис-
поëüзует параìетр ψ — уãоë ìежäу па-
раìи ãраäиентов яркости. Быë прове-
äен экспериìент, опреäеëяþщий оп-
тиìаëüное зна÷ение äëя äанноãо
параìетра с то÷ки зрения то÷ности ре-
øения заäа÷и сеãìентаöии раäужки.
Метоä парных ãраäиентов с разныìи
зна÷енияìи ψ ∈ [10°; 180°] быë приìе-
нен к 2000 изображений из указанных

Hp
2

min
ρm + 1

C(m)(ρ0, ρm) + w(m, ρm);
C(m)(ρ0, ρm) + w(m, ρm + 1) + T1;
C(m)(ρ0, ρm) + w(m, ρm – 1) + T1.

Hp
2

C Wp 1+( ) ρWp 1+

ρWp 1+

ρWp 1+* argmin
ρWp 1+

C Wp 1+( ) ρWp 1+

Sp* {ρk}k 1=

Wp

Sp*

k 1=
Wp

Рис. 10. Полярное представление (б) карты величин градиентов области границы
зрачка (а)
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баз, а затеì с поìощüþ экспертной разìетки быëо
оöенено ка÷ество реøения, которое опреäеëяëосü
äоëей изображений, äëя которых зна÷ение относи-
теëüной оøибки опреäеëения öентра ãëаза не пре-
восхоäит 20 %.
Резуëüтаты преäставëены на рис. 11. Как виäно

из ãрафика, наиëу÷øее ка÷ество реøения äостиãа-
ется при ψ = 120°. Даëüнейøий анаëиз ìетоäа пар-
ных ãраäиентов провоäится при äанноì зна÷ении
уãëа ψ. Дëя кажäоãо вхоäноãо изображения по äан-
ныì, разìе÷енныì экспертоì, быëи расс÷итаны
зна÷ения абсоëþтной и относитеëüной оøибки.
Резуëüтаты экспериìента преäставëены в табë. 1 в
коëонках "Метоä парных ãраäиентов" (МПГ).

Метод оптимального кругового пути

По поëу÷енныì в резуëüтате приìенения äанноãо

ìетоäа контураì зра÷ков S* = {(xk, yk)}  строи-

ëисü эквиваëентные круãи (1). Резуëüтаты сравне-
ния их параìетров с экспертной разìеткой приве-
äены в табë. 1 в коëонке "Оптиìаëüный круãовой
путü" (ОКП).
Приìеры сеãìентаöии раäужной обоëо÷ки ìе-

тоäоì парных ãраäиентов с посëеäуþщиì уто÷не-
ниеì ãраниöы зра÷ка привеäены на рис. 12.

Сравнение с существующими аналогами

В табë. 2 сопоставëены вреìя вы÷исëения и
оøибки опреäеëения параìетров зра÷ка äëя резуëü-
тата суììарноãо приìенения äанных ìетоäов сеã-

ìентаöии раäужной обоëо÷ки. Сравне-
ние провоäиëосü с ìетоäаìи, описан-
ныìи Wildes [11], Daugman [2, 10],
Masek [18], Ma et al. [19].
Сëеäует отìетитü, ÷то äëя преäëа-

ãаеìоãо в работе ìетоäа описано поë-
ное вреìя испоëнения, в то вреìя как
äëя сравниваеìых — тоëüко вреìя оп-
реäеëения зра÷ка. Приìенение ìетоäа
парных ãраäиентов с посëеäуþщиì
уто÷нениеì ãраниöы зра÷ка ìетоäоì
оптиìаëüноãо круãовоãо пути уступает
по ка÷еству сеãìентаöии и скорости
испоëнения ìетоäу Дауãìана [10]. Ме-
тоä, описанный в [18], также выиãры-
вает по скорости, но проиãрывает по
то÷ности сеãìентаöии зра÷ка практи-
÷ески в äва раза, как и äруãие сравни-
ваеìые ìетоäы.

Заключение

Преäëожен аëãоритì выäеëения об-
ëасти раäужки на изображении, позво-
ëяþщий аппроксиìироватü ее ãрани-
öы окружностяìи, а контур зра÷ка оп-
реäеëитü как посëеäоватеëüностü пик-

k 1=
Wp

Табëиöа 1
Суммарная относительная ошибка выделения зрачка

Диапазон 
оøибки

CASIA ND-IRIS UBI

МПГ ОКП МПГ ОКП МПГ ОКП

ε m 0,1 2226 2261 19 038 19 611 768 1016
0,1 m ε m 0,2 121 110 759 259 230 39
0,2 m ε m 0,3 24 13 67 37 6 5
0,3 m ε m 0,4 1 6 48 36 30 11
0,4 m ε m 0,5 4 1 41 19 42 19
0,5 m ε m 0,6 2 1 15 8 31 21
0,6 m ε m 0,7 1 3 8 4 15 11
0,7 m ε m 0,8 3 1 4 5 3 6
0,8 m ε m 0,9 0 0 0 1 5 3
0,9 m ε m 1 0 0 0 0 4 3

ε l 1 4 4 20 20 73 73
Всеãо 2400 2400 20 000 20 000 1207 1207

Табëиöа 2
Сравнение качества сегментации, определяемое различными методами

База изо-
бражений

Среäняя относитеëüная оøибка, %

Daugman Daugman New Ma et al. Wildes Masek МПГ + ОКП

CASIA 2,15 1,19 4,79 5,37 5,15 2,14
ND-IRIS 2,13 1,79 5,92 6,33 5,59 1,57

Рис. 11. Качество решения в зависимости от угла y

Рис. 12. Примеры корректной сегментации изображения глаза
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сеëей. Дëя оöенки работоспособности аëãоритìа
провеäен вы÷исëитеëüный экспериìент на изобра-
жениях ãëаз разноãо ка÷ества. Осуществëено сравне-
ние ка÷ества сеãìентаöии раäужной обоëо÷ки с су-
ществуþщиìи в совреìенной биоìетрии анаëоãаìи.
Резуëüтаты преäставëены в табëиöах.
Преäëаãаеìая в äанной работе ìоäификаöия

преобразования Хафа позвоëяет существенно со-
кратитü перебор ãрани÷ных то÷ек при опреäеëении
öентров окружностей. Контур, поëу÷енный в ре-
зуëüтате приìенения ìетоäа поиска оптиìаëüноãо
круãовоãо пути, ìожно испоëüзоватü äëя уто÷не-
ния круãовой аппроксиìаöии ãраниöы зра÷ка.
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Iris Image Segmentation by Paired Gradient Method
with Pupil Boundary Refinement

Locating the iris area in an eye image is an important part of any iris recognition system. In many studies iris boundaries are
modelled as circles and Hough transform is used to obtain their parameters precisely. The use of mentioned object detection al-
gorithm is limited in case of noisy images or the occlusion of the iris by eyelashes, glasses, hair etc. Original Hough transform for
circles also has high computational complexity. Many modifications were proposed to improve the robustness and speed of the method.
But the circular iris boundary representation is insufficient in terms of segmentation accuracy, mainly because of human pupil shape
variations. Therefore, more precise representation is required.

The proposed method consists of two main steps. The first step is rough iris center and boundary radii search using the modi-
fication of Hough methodology, named Gradient Pair method. Image is processed with Canny filter and pairs of pixels are selected
from the resulting boundaries, which most likely belong to one circle-like iris area border. The second step is the pupil border re-
finement using the circular shortest path method. The retrieved circular path is also used to improve the quality of eye center search.

Computational experiment is performed on data from the public iris image databases to obtain the optimal parameters for Gra-
dient Pair method and check the overall efficiency of the algorithm.

The proposed method provides the high quality of eye center and pupil boundary search. The iris segmentation accuracy is com-
parable to that of modern state-of-art methods and outperforms many of them.

Keywords: iris image segmentation, circle detection, Hough transform, circular shortest path
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Алгоритм автоматизированной оценки параметров
работоспособности человека при выполнении нагрузочных тестов

Введение

Наãрузо÷ные физиоëоãи÷еские тесты явëяþтся
универсаëüныì среäствоì опреäеëения инäивиäу-
аëüных параìетров работоспособности ÷еëовека,
характеризуþщих режиìы энерãообеспе÷ения ìы-
øе÷ной äеятеëüности. По этой при÷ине приìене-

ние таких тестов иìеет øирокое распространение
в спортивной и авиаöионно-косìи÷еской ìеäиöине.
Эти тесты разëи÷аþтся по своеìу öеëевоìу назна-
÷ениþ, приìеняеìыì эрãоìетраì и испоëüзуеìыì
протокоëаì тестирования [1]. Основной öеëüþ
тестирования явëяется опреäеëение физи÷еской
работоспособности и оöенка ее важнейøих пара-

Разработан алгоритм автоматизированной оценки аэробного и анаэробного порогов по результатам нагрузочного
тестирования с возрастающей нагрузкой на основе кусочно-линейной робастной регрессии. Алгоритм реализован в виде
программного модуля, который может быть использован в задачах спортивной и авиационно-космической медицины.
Ключевые слова: функциональные нагрузочные тесты, аэробный порог, порог анаэробного обмена, эргометры, протокол

нагрузочного тестирования, уровень работоспособности, робастная кусочно-линейная регрессия, метод бутстреппинга
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ìетров: аэробноãо пороãа (АэП) и пороãа анаэроб-
ноãо обìена (ПАНО) [2].
Во вреìя тестирования реãистрируþтся показа-

теëи, поëу÷аеìые неинвазивныìи ìетоäаìи (по-
требëение кисëороäа, выäеëение уãëекисëоãо ãаза,
ëеãо÷ная вентиëяöия, ÷астота серäе÷ных сокраще-
ний), а также показатеëü, поëу÷аеìый инвазивныì
ìетоäоì — конöентраöия ëактата в капиëëярной
крови. Наибоëее поëнуþ инфорìаöиþ äаþт тесты
с повыøаþщейся наãрузкой по ëинейноìу и сту-
пен÷атоìу протокоëаì, в которых практи÷ески äо-
стиãается уровенü ìаксиìаëüноãо потребëения
кисëороäа и ìаксиìаëüное утоìëение [3].
На резуëüтаты тестирования ìоãут вëиятü фи-

зиоëоãи÷еское и психоëоãи÷еское состояния ÷еëо-
века, преäøествуþщие физи÷еские наãрузки, вреìя
и состав приниìаеìой пищи в äенü теста, характер
преäваритеëüной разìинки [4]. В связи с этиì
спортсìен поëу÷ает инструкöии, собëþäение ко-
торых станäартизирует усëовия провеäения тести-
рования по всеì пере÷исëенныì пунктаì.
Напряжение всех физиоëоãи÷еских систеì

спортсìена, обеспе÷иваþщих ìыøе÷нуþ работу,
форìирует кисëороäный запрос, уäовëетворяеìый
работой äыхатеëüной и серäе÷но-сосуäистой систеì,
показатеëи которых, при сопоставëении с выпоë-
ненной ìехани÷еской работой, опреäеëяþт уровенü
тоëерантности орãанизìа к физи÷еской наãрузке.
Минутное потребëение кисëороäа (VO2), ìинутное
вывеäение уãëекисëоãо ãаза ( ), äыхатеëüный
коэффиöиент (отноøение RER = / ), ìи-
нутная вентиëяöия ëеãких (VE), коëи÷ество äопоë-
нитеëüно выäеëяеìоãо не ìетабоëи÷ескоãо изëиøка
уãëекисëоãо ãаза (  =  – RERпокояЅ ),
ìинутная ÷астота серäе÷ных сокращений —
ЧСС, уäаров в ìинуту (уä/ìин), конöентраöия
ëактата в капиëëярной крови явëяþтся показате-
ëяìи, описываþщиìи основные физиоëоãи÷еские
проöессы, протекаþщие в орãанизìе при наãрузке.
По этиì показатеëяì, в äаëüнейøеì, происхоäит
оöенка АэП и ПАНО [5, 6].
Развора÷ивание физиоëоãи÷еских проöессов при

возрастаþщей ìощности наãрузки состоит из трех
фаз, которые в äинаìике преäставëяþт собой кри-
вые физиоëоãи÷еских параìетров с характерныìи
перехоäныìи у÷асткаìи, которые ìоãут бытü ап-
проксиìированы кусо÷но-ëинейныìи отрезкаìи.
Энерãети÷еское обеспе÷ение в первой фазе осу-
ществëяется поëностüþ за с÷ет аэробных ìетабо-
ëи÷еских проöессов. Первая то÷ка изëоìа, назы-
ваеìая "аэробныì пороãоì", на÷инает вторуþ фазу,
при которой образование ëактата в скеëетной
ìыøöе превыøает еãо распаä и на÷инает посте-
пенно накапëиватüся. Третüя фаза на÷инается вто-
рыì изëоìоì, который называется "пороã анаэроб-
ноãо обìена" и преäставëяет собой крити÷еский
режиì работы, при котороì происхоäит перехоä от
преиìущественно аэробноãо энерãообеспе÷ения

ìыøе÷ной работы к сìеøанноìу энерãообразова-
ниþ с нарастаþщиì у÷астиеì анаэробноãо ãëико-
ëиза, сопровожäаþщиìся быстрыì накопëениеì
ëактата в работаþщих ìыøöах и крови.
Основной пробëеìой в опреäеëении АэП и

ПАНО явëяется иäентификаöия зна÷ений то÷ек
переãибов кусо÷но-ëинейных кривых физиоëоãи÷е-
ских параìетров, которые всëеäствие наëи÷ия øуìа
в äанных не ìоãут бытü опреäеëены с высокой то÷-
ностüþ (рис. 1, сì. третüþ сторону обëожки).
Как правиëо, обработка äанных провоäится ква-

ëифиöированныìи экспертаìи в проãраììе MS
Excel ãрафи÷ескиì ìетоäоì, с построениеì в ру÷-
ноì режиìе реãрессионных пряìых, и нахожäени-
еì с их поìощüþ, то÷ек (у÷астков) возрастаþщеãо
откëонения от ëинейности ãрафиков физиоëоãи-
÷еских параìетров [6].
Дëя опреäеëения АэП и ПАНО поìиìо ру÷ноãо

режиìа приìеняется спеöиаëизированное про-
ãраììное обеспе÷ение (ПО), обы÷но поставëяеìое
в коìпëекте к ãазоанаëизатораì. В такоì ПО ис-
поëüзуется аëãоритì рас÷ета ПАНО на основе зави-
сиìостей  от , пересе÷ения вентиëяöион-
ных эквиваëентов /VE и VO2/VE иëи зависи-
ìости  от веëи÷ины физи÷еской наãрузки,
ãäе с поìощüþ ìетоäа V-slope иëи еãо анаëоãов оп-
реäеëяется изìенение накëона кривой проöесса [7].
Дëя обработки заøуìëенных äанных преäëаãается
выбратü оäин из нескоëüких аëãоритìов сãëажива-
ния (ìетоä скоëüзящеãо среäнеãо, построение спëай-
нов, быстрое преобразование Фурüе, фиëüтр Савиö-
коãо—Гоëея и т. ä.), при этоì не привоäятся практи-
÷еские рекоìенäаöии äëя поëüзоватеëя по выбору
нужноãо аëãоритìа и соответствуþщих еìу параìет-
ров. Кроìе тоãо, при сãëаживании и фиëüтраöии
происхоäит потеря опреäеëенной ÷асти инфорìаöии,
÷то ìожет привоäитü к неäостоверноìу опреäеëениþ
пороãов. Зна÷ения ПАНО, поëу÷енные разныìи ìе-
тоäаìи, зависят от выбора аëãоритìа сãëаживания и
ìоãут сиëüно отëи÷атüся äруã от äруãа.
Описанные практи÷еские сëожности ставят за-

äа÷у созäания ìатеìати÷ески корректных аëãорит-
ìов выäеëения наибоëее правäопоäобных зна÷ений
АэП и ПАНО из заøуìëенных äанных по нескоëü-
киì физиоëоãи÷ескиì параìетраì и преäоставëение
их эксперту äëя принятия окон÷атеëüноãо реøения.

Цели и задачи

Цеëüþ работы явëяëасü разработка аëãоритìа
опреäеëения аэробноãо и анаэробноãо пороãов по
экспериìентаëüныì äанныì ãазоанаëиза при про-
веäении наãрузо÷ноãо тестирования на эрãоìетре.
Работа вкëþ÷аëа в себя реøение сëеäуþщих заäа÷:
разработка ìатеìати÷ескоãо аëãоритìа автоìа-
тизированной оöенки АэП и ПАНО, основан-
ноãо на робастных реãрессионных ìетоäах и
проöеäурах оптиìизаöии с оäновреìенныì ис-
поëüзованиеì нескоëüких физиоëоãи÷еских кри-

VCO2
VCO2

VO2

ExcCO2
VCO2

VO2

VCO2
VO2
VCO2ExcCO2
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териев äостижения АэП и ПАНО при анаëизе
физиоëоãи÷еских параìетров, зависящих от
вреìени;
реаëизаöия аëãоритìа в виäе проãраììноãо
ìоäуëя;
сравнение оöенок, поëу÷енных с поìощüþ раз-
работанноãо аëãоритìа, с оöенкаìи экспер-
тов-физиоëоãов.

Математический алгоритм

В тестах с возрастаþщей наãрузкой äо отказа
вреìенные ряäы показатеëей (t), RER(t), VE(t),
ExсCO2(t) ìоãут бытü преäставëены в сëеäуþщиì
уравнениеì реãрессии:

y(t) = x(t) + ε(t), 
ãäе x(t) — кусо÷но-ëинейная функöия; ε(t) — по-
ãреøностü.
В уравнении реãрессии показатеëя , со-

стоящей из äвух ÷астей, присутствует оäна то÷ка
переãиба. Уравнения реãрессии показатеëей ,
RER, VE состоят из трех кусо÷но-ëинейных у÷аст-
ков и иìеþт äве то÷ки переãиба.
Дëя кажäоãо сопряжения кусо÷но-ëинейных

у÷астков справеäëиво выражение

y = 

ãäе

y2 = y1 + b1(x2 – x1); y3 = y2 + b2(x3 – x2),

x1 — на÷аëо выпоëнения теста; x2 — АэП; x3 —
ПАНО.
При провеäении наãрузо÷ных тестов присутст-

вует поãреøностü изìерения не тоëüко yi, но и xi.
Дëя повыøения то÷ности опреäеëения изãиба кри-
вых испоëüзуется ìетоä ортоãонаëüной реãрессии.
В этоì сëу÷ае функöия суììы кваäратов оøибок
приниìает виä

S =  +

+  +

+ .

Параìетры b1, b2, b3, y1, x2, x3 опреäеëяþтся из
÷исëенноãо реøения заäа÷и оптиìизаöии ква-
зинüþтоновскиì ìетоäоì [8].
Устой÷ивостü поëу÷аеìоãо реøения к ìаëыì

изìененияì показатеëя ìожет бытü повыøена при
испоëüзовании спеöиаëüной проöеäуры робастно-
ãо оöенивания [9].

Оöенка станäартной оøибки набëþäения (xi, yi),
поëу÷аеìая из реøения оптиìизаöионной заäа÷и
[10], опреäеëяется форìуëой

ri = .

Крайние зна÷ения набëþäений (xi, yi) корректи-
руþтся заìеной на зна÷ения их псевäонабëþäений:
есëи |ri| > c , то выпоëняется корректировка:

 = 

 =  + ;

 = – (  – xi) + yi.

Константа c реãуëирует степенü робастности.
Даëее по псевäонабëþäенияì ( , ) вы÷исëяþтся
новые зна÷ения ( , ) поäãонки. Действия повто-
ряþтся äо äостижения схоäиìости (xi, yi) (рис. 2).
Дëя зна÷ения кажäоãо параìетра ìоäеëи ìожет

бытü выпоëнена оöенка äоверитеëüноãо интерваëа
(ДИ). Рас÷ет ДИ выпоëняется с поìощüþ ìетоäа
бутстреппинãа [11]. На основе набора то÷ек оäноãо
показатеëя ãазоанаëиза оäноãо наãрузо÷ноãо теста

VCO2

ExcCO2

VCO2

y1 + b1(xi – x1), xi < x2;
y2 + b2(xi – x2), x2 m xi < x3;
y3 + b3(xi – x3), x3 < xi,

y1 b1 xi x1–( ) yi–+( )2
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2 1+

------------------------------------------
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i m 1+=

k
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Рис. 2. Алгоритм расчета параметров робастной кусочно-линей-
ной регрессии
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ãенерируется ìножество псевäовыборок тоãо же
разìера, состоящих из сëу÷айных коìбинаöий ис-
хоäноãо набора то÷ек, при этоì испоëüзуется аëãо-
ритì сëу÷айноãо выбора с возвращениеì. Пустü pi,
ãäе i = 1, ..., n, — рас÷етное зна÷ение параìетра ìо-
äеëи äëя кажäой псевäовыборки. Тоãäа

E(p) = pi;

SEboot(p) = ;

CIγ = [E(p) – tγ, nSEboot(p), E(p) + tγ, nSEboot(p)],

ãäе E(p) — среäнее зна÷ение рас÷етноãо зна÷ения
параìетра p; SEboot(p) — станäартная оøибка ìето-
äа бутстреппинãа; CIγ — äоверитеëüный интерваë
оöенки параìетра p; tγ — крити÷еское зна÷ение γ-
ãо квантиëя распреäеëения Стüþäента t (γ, n – 1).
Искоìые параìетры ìоäеëи (АэП и ПАНО)

также ìоãут бытü найäены приìенениеì разрабо-
танноãо аëãоритìа к зависиìостяì (HR),
RER(HR), VE(RER), (HR), которые поëу-
÷аþтся искëþ÷ениеì из вреìенных ряäов показа-

теëей ãазоанаëиза параìетра t. Даëее нахоäится об-
ëастü с ìаксиìаëüныì перекрытиеì ДИ по всеì
парныì набораì показатеëей (рис. 3).

Программный модуль

Описанный аëãоритì быë реаëизован в виäе
проãраììноãо ìоäуëя, на вхоä котороãо поступает
файë с äанныìи тестирования, а на выхоäе расс÷и-
тываþтся зна÷ения АэП и ПАНО, опреäеëенные по
нескоëüкиì физиоëоãи÷ескиì критерияì, а также
их интеãраëüная оöенка. Поìиìо аëãоритìа, в ìоäу-
ëе реаëизован уäобный функöионаë äëя опреäеëе-
ния пороãов в ру÷ноì режиìе экспертаìи-физио-
ëоãаìи. Аëãоритì ìожет испоëüзоватüся äëя поëу-
÷ения первона÷аëüных зна÷ений пороãов, которые
затеì, при необхоäиìости, ìоãут бытü скорректи-
рованы на основе äанных по ëактату (рис. 4, сì.
третüþ сторону обëожки).

Применение алгоритма

Рассìотриì приìер практи÷ескоãо приìенения
аëãоритìа, взяв реаëüные äанные, поëу÷енные во
вреìя аэробноãо тестирования спортсìена на бе-
ãовой äорожке äо отказа.
Спортсìен: возраст 19 ëет, рост 179 сì, ìасса

75,3 кã, иìеет 1-й спорт. разряä. На÷аëüная ско-
ростü äорожки составëяëа 7 кì/÷, с посëеäуþщиì
увеëи÷ениеì на 0,1 кì/÷ кажäые 10 с.
На протяжении всей работы, с поìощüþ ìони-

тора серäе÷ноãо ритìа "Polar", непрерывно реãист-
рироваëи ЧСС. Газовый состав выäыхаеìоãо воз-
äуха и показатеëи внеøнеãо äыхания непрерывно
опреäеëяëи прибороì "Metamax 3B" (Герìания),
который каëиброваëи непосреäственно переä про-
веäениеì кажäоãо иссëеäования. Кровü äëя опре-
äеëения конöентраöии ëактата браëи из äистаëü-
ной фаëанãи паëüöа в посëеäние 20 с кажäой 3-й
ìинуты работы.
Проöесс реаëизаöии ìетоäа показан на рис. 5—8,

а резуëüтаты еãо приìенения собраны в табë. 1.
Зна÷ения АэП и ПАНО, опреäеëенные про-

ãраììныì ìетоäоì, бëизки к оöенкаì поëу÷енныì
экспертаìи-физиоëоãаìи, которые опреäеëяþт эти
зна÷ения поëüзуясü критерияìи, описанныìи в [6]

1
n
--

i 1=

n

∑

1
n 1–
--------- pi E p( )–( )2

i 1=

n

∑

Рис. 3. Блок-схема алгоритма расчета АП на основе примене-
ния робастной кусочно-линейной регрессии к нескольким фи-
зиологическим параметрам

Табëиöа 1
Определение АэП и ПАНО по различным критериям

Метоä Параìетр Зна÷ение, уä/ìин ДИ 95 %, уä/ìин Экспертная оöенка, уä/ìин Оøибка, % Попаäание в ДИ

АэП 145 [144—146] 144 0,7 Да
ПАНО 179,5 [178—181] 178 0,8 Да

VE(HR) АэП 144,5 [143—146] 144 0,3 Да
ПАНО 176 [174—178] 178 1,1 Да

RER(HR) АэП 149 [148—150] 144 3,4 Нет
ПАНО 181 [180—182] 178 1,6 Нет

(HR) ПАНО 164,5 [160—169] 178 7,5 Нет

VCO2

ExcCO2

VCO2ExcCO2
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(табë. 1). Дëя интеãраëüной оöенки АэП и ПАНО
по совокупности критериев ìожно испоëüзоватü
объеäинение, пересе÷ение и среäнее зна÷ение äове-
ритеëüных интерваëов (табë. 2). Наибоëее то÷ныì
явëяется критерий пересе÷ения интерваëов, оäнако
из-за инäивиäуаëüных физиоëоãи÷еских особен-
ностей поëу÷енный интерваë ìожет бытü пустыì.
Оöенка на основе объеäинения интерваëов ìожет
оказатüся äостато÷но øирокой, поэтоìу наибоëее
универсаëüныì способоì явëяþтся среäние зна÷е-
ния по верхниì и нижниì ãраниöаì äоверитеëü-
ных интерваëов испоëüзуеìых критериев.

Заключение

Построен аëãоритì обработки, анаëиза и интер-
претаöии резуëüтатов физиоëоãи÷еских тестов с воз-
растаþщей наãрузкой. Данный аëãоритì отëи÷ается
от иìеþщихся приìенениеì робастных реãрессион-
ных ìетоäов, отсутствиеì необхоäиìости преäвари-
теëüноãо субъективноãо сãëаживания äанных поëü-
зоватеëеì, рас÷етоì äоверитеëüных интерваëов ìе-
тоäоì бутстреппинãа, который позвоëяет опреäеëятü
зна÷ения аэробноãо и анаэробноãо пороãа сразу по
нескоëüкиì физиоëоãи÷ескиì критерияì.
Аëãоритì реаëизован в виäе проãраììноãо ìоäу-

ëя, на вхоä котороãо поступаþт äанные ãазоанаëиза,
а посëе рас÷ета основных показатеëей провоäится
визуаëизаöия основных кривых с выäеëениеì фи-
зиоëоãи÷ески важных зон.
Разработанный проãраììный ìоäуëü, апроби-

рованный на äанных наãрузо÷ноãо тестирования
спортсìенов-ëеãкоатëетов, спеöиаëизируþщихся
в беãе на среäние äистанöии, поëу÷иë высокуþ
оöенку экспертов-физиоëоãов, снизив вреìя, за-
тра÷иваеìое на опреäеëение пороãовых зна÷ений и
повысив при этоì то÷ностü.

Рис. 6. VE (вентиляция), АэП: [143—146] уд/мин, ПАНО:
[174—178] уд/мин

Рис. 5.  (дополнительное выделение CO2), ПАНО:

[160—169] уд/мин

ExcCO2

Табëиöа 2
Определение АэП и ПАНО по совокупности критериев

Метоä Параìетр Зна÷ение параìетров, уä/ìин

Объеäинение 
ДИ

АэП [143—150]
ПАНО [160—182]

Пересе÷ение 
ДИ

АэП Пустое ìножество
ПАНО Пустое ìножество

Среäнее
зна÷ение ДИ

АэП [145—147,3]
ПАНО [173—177,5]

Рис. 7.  (выделение CO2), АэП: [144—146] уд/мин, ПАНО:

[178—181] уд/мин

VCO2

Рис. 8. RER (дыхательный эквивалент), АэП: [148—150] уд/мин,
ПАНО: [180—182] уд/мин



314 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 23, ¹ 4, 2017

Список литературы

1. Павлов В., Линде Е., Орджоникидзе З., Николаев В., Деев В.
Сравнитеëüный анаëиз наãрузо÷ноãо тестирования на разëи÷-
ных виäах эрãоìетров // Наука в оëиìпийскоì спорте. 2014.
№ 2. C. 46—50.

2. Тавровская Т. В. Веëоэрãоìетрия. Практи÷еское пособие
äëя вра÷ей. Санкт-Петербурã: Нау÷но-произвоäственное преä-
приятие "Нео", 2007. 134 с.

3. Белоцерковский З. Б. Эрãоìетри÷еские и карäиоëоãи÷е-
ские критерии физи÷еской работоспособности у спортсìенов.
М.: Советский спорт 2005. 312 с.

4. Burnley M., Doust J. H., Ball D., Jones A. M. Effects of prior
heavy exercise on  kinetics during heavy exercise are related to
changes in muscle activity // Journal of Applied Physiology. 2002. Т. 93.
№ 1. C. 167—174.

5. Сонькин В. Д., Тамбовцева Р. В. Развитие ìыøе÷ной энер-
ãетики и работоспособности в онтоãенезе. М.: Книжный äоì
"ЛИБРОКОМ", 2011. 368 с.

6. Бреслав И. С., Волков Н. И., Тамбовцева Р. В. Дыхание
ìыøе÷ная активностü в спорте: руковоäство äëя изу÷аþщих
физиоëоãиþ ÷еëовека. М.: Советский спорт, 2013. С. 67—172.

7. Epistemic Mindworks WinBreak Automated software program
for the detection of the gas exchange threshold: User Guide, 2003.
P. 35—64.

8. Поляк Б. Т. Ввеäение в оптиìизаöиþ. М.: Наука. Гëавная
реäакöия физико-ìатеìати÷еской ëитературы, 1983. С. 77—80.

9. Хьюбер П. Робастностü в статистике. М.: Мир, 1984.
С. 198—229.

10. Boggs P. T., Spiegelman C. H., Donaldson J. R. A Compu-
tational Examination of Orthogonal Distance Regression // Journal
of Econometrics. 1988. Vol. 38, N. 1—2. P. 169—201.

11. Эфрон Б. Нетраäиöионные ìетоäы ìноãоìерноãо статис-
ти÷ескоãо анаëиза. М.: Финансы и статистика, 1988. С. 175—213.

A. V. Golov1, 2, Graduate Student, e-mail: golov.andrey@hotmail.com,
E. A. Timme2, 3, Researcher, e-mail: alpdem@yandex.ru,

A. V. Kozlov2, 4, Chief specialist, Graduate student, e-mail: 89165363985a@mail.ru
1Moscow Institute of Physics and Technology (State University), Moscow, Russia

2Moscow Center of Advanced Sports Technologies, Moscow, Russia
3State Research Center of Russian Federation — Institute of Biomedical Problems

of the Russian Academy of Sciences, Moscow, Russia
4Russian State University of Physical Education, Sport, Youth and Tourism, Moscow, Russia

The Algorithm of Automated Estimation
of Human Performance Parameters under Load Tests

References

1. Pavlov V., Linde E., Ordzhonikidze Z., Nikolaev V., Deev V.
Sravnitel'nyj analiz nagruzochnogo testirovaniya na razlichnyh vidah
ehrgometrov, Nauka v olimpijskom sporte, 2014, no. 2, pp. 46—50 (in
Russian).

2. Tavrovskaya T. V. Veloehrgometriya. Prakticheskoe posobie dlya
vrachej. Sankt-Peterburg: Nauchno-proizvodstvennoye predpriyatye
"Neo", 2007. 134 p. (in Russian).

3. Belocerkovskij Z. B. Ergometricheskie i kardiologicheskie kri-
terii fizicheskoj rabotosposobnosti u sportsmenov. Moscow: Sovetskij
sport 2005. 312 p. (in Russian).

4. Burnley M., Doust J. H., Ball D., Jones A. M. Effects of prior
heavy exercise on  kinetics during heavy exercise are related to
changes in muscle activity, Journal of Applied Physiology, 2002, vol. 93,
no. 1, pp. 167—174.

5. Sonkin V. D., Tambovtseva R. V. Development of muscular en-
ergy and health in ontogenesis. Moscow: Book house "LIBROKOM",
2011. 368 p. (in Russian).

6. Breslav I. S., Volkov N.I, Tambovceva R. V. Dyhanie my-
shechnaya aktivnost' sporte: rukovodstvo dlya izuchayushchih fiziologiyu
cheloveka, Moscow, Sovetskij sport, 2013, pp. 67—172 (in Russian). 

7. Epistemic Mindworks WinBreak Automated software program for
the detection of the gas exchange threshold, User Guide, 2003, pp. 35—64.

8. Polyak B. T. Vvedenie v optimizaciyu, Moscow, Nauka. Glav-
naya redakciya fiziko-matematicheskoj literatury, 1983, pp. 77—80
(in Russian).

9. H'yuber P. Robastnost' v statistike, Moscow, Mir, 1984,
pp. 198—229 (in Russian).

10. Boggs P. T., Spiegelman C. H., Donaldson J. R. A Compu-
tational Examination of Orthogonal Distance Regression, Journal of
Econometrics, 1988, vol. 38, no 1—2, pp. 169—201.

11. Efron B. Netradicionnye metody mnogomernogo statisticheskogo
analiza, Moscow, Finansy i statistika, 1988, pp. 175—213 (in Russian).

VCO2

Load physiological tests are universal method of estimation individual performance parameters that characterize source of en-
ergy of muscular work. The main purpose of load testing is estimation the aerobic and the anaerobic thresholds. The main problem
of estimation of the aerobic and the anaerobic thresholds is processing of experimental results, which is held for the most part in
manual mode and interpretation of data is often too difficult. It is not always possible to clearly identify important physiological
information duo to noise, outliers, a significant dependence on the initial test conditions and individual modes of roll out of physiological
processes. Estimations of the aerobic and the anaerobic thresholds obtained by different criteria can vary greatly and therefore the
attempts of their association with each other give rise to more ambiguity.

The aim of this work is to develop mathematical algorithm of determination of the aerobic and the anaerobic thresholds based
on gas analysis experimental data during tests with increasing load power protocols on different types of ergometers. Developed algorithm
based on robust regressions methods, procedures of optimization, confidence interval computation by bootstrapping method. The
algorithm uses data of multiple physiological parameters such as oxygen consumption, release carbon dioxide, respiratory coeffi-
cient, pulmonary ventilation, heart rate and is implemented as a software module. Comparison of estimates obtained by the de-
veloped method with estimates of experts-physiologists.

The software module has been developed and tested on data of endurance sports athletes. Obtained values of aerobic threshold
and anaerobic threshold are consistent with expert's estimations. Therefore, the method can be successfully used in everyday prac-
tice of laboratory testing of athletes.

Keywords: functional load test, oxygen consumption, aerobic threshold, anaerobic threshold, ergometers, load test protocol,
performance level, robust piecewise regression, bootstrapping method

VCO2
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Алгоритм выявления поврежденных пикселей изображения
на основе выявления сообществ на графах

Введение

Пробëеìа выявëения поврежäенных пиксеëей
на изображениях относится к заäа÷аì обу÷ения без
у÷итеëя. Боëüøинство аëãоритìов, реøаþщие äан-
нуþ пробëеìу, основаны на иссëеäовании некото-
рой ìаëой окрестности кажäоãо пиксеëя, называе-
ìоãо окноì [1, 2]. Из сравнения пиксеëя, распо-
ëоженноãо в öентре окна, с бëижайøиìи сосеäяìи
äеëается вывоä о еãо принаäëежности к øуìу. Ос-
новное отëи÷ие äанноãо типа аëãоритìов äруã от
äруãа состоит в выборе разìера окна и ìетоäа при-
нятия реøения о поврежäенности пиксеëя [3—5].
Поиск всех поврежäенных пиксеëей осуществëя-
ется оäниì прохоäоì по всеì то÷каì изображения,
в связи с ÷еì аëãоритìы иìеþт ëинейнуþ труäо-
еìкостü. Эффективностü äанных аëãоритìов сиëüно
зависит от правиëüноãо выбора параìетров, уста-

навëиваеìых поëüзоватеëеì в ру÷ноì режиìе. Так,
аëãоритì SD-ROM [1] требует настройки ÷етырех
параìетров, äëя которых известны тоëüко реко-
ìенäуеìые интерваëы. Разëи÷ные наборы пара-
ìетров на оäноì и тоì же изображении привоäят
к эффективности работы аëãоритìа от 62 äо 96 %.
Также сëеäует отìетитü высокий проöент ëожных
срабатываний указанных аëãоритìов.
Аëüтернативный поäхоä связан с принятиеì ре-

øения о поврежäенности пиксеëя на основе ана-
ëиза изображения в öеëоì. К такиì поäхоäаì ìожно
отнести аëãоритìы, основанные на выявëении ассо-
öиативных правиë äëя пиксеëей изображения [6, 7],
ìетоäах поääержки принятия реøений [8], а также
основанные на ìетоäах сеãìентаöии изображений
[9, 10]. Данные аëãоритìы характеризуþтся ìенü-
øиì ÷исëоì настраиваеìых параìетров, высокой
эффективностüþ и низкиì проöентоì ëожных

Цель данной работы — анализ изображений, поврежденных импульсным шумом. Решается задача выявления по-
врежденных пикселей. Данная задача возникает на первом этапе улучшения зашумленных изображений. В дальнейшем,
зная положение поврежденных пикселей, легко аппроксимировать их исходные значения. В работе предложен алгоритм
выявления пикселей, поврежденных импульсным шумом, основанный на сегментации изображения с помощью поиска со-
обществ на графах. Изображение, содержащее импульсный шум, представляется в виде неориентированного взвешен-
ного графа. Для определения весов ребер используется экспоненциальная функция, зависящая от цветовых компонент
соседних пикселей. Полученный граф разбивается на сообщества. Поврежденные пиксели находятся как сообщества,
состоящие из одной вершины. На основе этого подхода строится алгоритм, имеющий линейную трудоемкость. В пред-
лагаемом алгоритме для каждого пикселя изображения исследуется целесообразность его объединения в один сегмент
со всеми ближайшими соседями. Пиксель считается поврежденным, если объединение его в сообщество с ближайшими
соседями не является выгодным. Проведен компьютерный эксперимент как на искусственных изображениях, так и на
фотографиях. Для всех изображений моделируется импульсный шум с помощью генератора псевдослучайных чисел. Были
проанализированы изображения с уровнем зашумления от 10 до 70 %. Компьютерный эксперимент показал, что пред-
ложенный метод обладает преимуществами по сравнению с другими методами при высоком уровне зашумления изо-
бражения. При низких уровнях зашумления (до 30 %) результаты предложенного алгоритма сопоставимы с аналогами.
При больших уровнях зашумления этот алгоритм имеет значительно большую эффективность по сравнению с другими
аналогичными алгоритмами. Следует отметить более низкий уровень ложных срабатываний предложенного алгоритма
по сравнению с аналогами. При этом с ростом зашумления уровень ложных срабатываний убывает, что выгодно от-
личает предложенный в работе алгоритм.
Ключевые слова: анализ изображений, импульсный шум, улучшение изображения, выявление сообществ
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срабатываний. К неäостаткаì аëãоритìов ìожно
отнести их боëее высокуþ труäоеìкостü по сравне-
ниþ с ìетоäаìи, основанныìи на поäвижноì окне.
Оäин из ìетоäов сеãìентаöии изображений,

поëу÷ивøий развитие в посëеäнее вреìя, основан
на преäставëении изображения в виäе взвеøенно-
ãо ãрафа с посëеäуþщиì выявëениеì сообществ
(community) на äанноì ãрафе [11—13]. При÷еì
выявëение сообществ ìожет бытü реаëизовано как
аëãоритì выращивания обëастей на исхоäноì изо-
бражении, характеризуþщийся кваäрати÷ной тру-
äоеìкостüþ. Можно ожиäатü, ÷то, как и в äруãих
ìетоäах сеãìентаöии, пиксеëи, испор÷енные иì-
пуëüсныì øуìоì, буäут выäеëятüся в отäеëüные
кëастеры, состоящие из оäной верøины.
Цеëü äанной статüи — разработка и тестирова-

ние аëãоритìа поиска на изображении пиксеëей,
поврежäенных иìпуëüсныì øуìоì.

Постановка задачи и алгоритм решения

Иìпуëüсный øуì на öифровых изображениях
привоäит к изìенениþ öвета отäеëüных сëу÷айно
распоëоженных пиксеëей. При÷еì новый öвет
пиксеëя также иìеет сëу÷айное зна÷ение. Отноøе-
ние ÷исëа испор÷енных пиксеëей к общеìу ÷исëу
пиксеëей изображения принято называтü проöен-
тоì заøуìëения, в äаëüнейøеì буäеì обозна÷атü
еãо ÷ерез p.
Общая ìоäеëü заøуìëенноãо изображения ìожет

бытü описана сëеäуþщиì образоì. Пустü исхоäное
изображение заäано в виäе ìатриöы öветов Aij.
Диапазон зна÷ений эëеìентов ìатриöы [0, m – 1]
зависит от ãëубины паëитры. Пустü поврежäенное
изображение заäается ìатриöей öветов Bij. Ввеäеì
ìатриöу Rij, опреäеëяþщуþ поëожение пиксеëей,
изìененных иìпуëüсныì øуìоì. Кажäый эëеìент
ìатриöы Rij с вероятностüþ p отëи÷ен от нуëя и с
вероятностüþ 1 – p нуëевой. Зна÷ение ненуëевых
эëеìентов ìатриöы поврежäений также заäается
сëу÷айныì образоì в интерваëе [0, m – 1]. Зна÷е-
ние ìатриöы поврежäенноãо изображения заäает-
ся соотноøениеì

Bij = 

Поиск поврежäенных пиксеëей своäится к оп-
реäеëениþ ìатриöы Rij исхоäя из анаëиза ìатриöы
Bij при неизвестной ìатриöе Aij. Может бытü пос-
тавëена боëее øирокая заäа÷а поиска ìатриöы Aij
из анаëиза ìатриöы Bij, которая соответствует про-
бëеìе устранения иìпуëüсноãо øуìа на öифровых
изображениях.
Буäеì рассìатриватü изображения разìераìи

NЅM пиксеëей. Поëожение отäеëüноãо пиксеëя изо-
бражения опреäеëяется äвуìя пространственныìи
коорäинатаìи (х, у), ãäе х — öеëое ÷исëо из отрезка
[0, N – 1], y — öеëое ÷исëо из отрезка [0, M – 1]. Бу-

äеì рассìатриватü öветные изображения. В этоì
сëу÷ае пиксеëþ с коорäинатаìи (х, у) буäут соот-
ветствоватü три öветовые составëяþщие: r(х, у) —
интенсивностü красноãо öвета; g(х, у) — интенсив-
ностü зеëеноãо öвета; b(х, у) — интенсивностü си-
неãо öвета. При обработке ìонохроìноãо изобра-
жения буäеì с÷итатü, ÷то интенсивностü äвух из
трех составëяþщих öвета нуëевая.
Построиì неориентированный взвеøенный ãраф

G, соответствуþщий изображениþ, выбрав в ка÷е-
стве верøин пиксеëи изображения. Соеäиниì реб-
раìи бëижайøие сосеäние пиксеëи. Бëижайøиìи
сосеäниìи пиксеëяìи vi и vj буäеì с÷итатü пиксеëи,
кажäая из коорäинат которых отëи÷ается не боëü-
øе, ÷еì на еäиниöу: ((|xi – xj| m 1) ∨ (|yi – yj| m 1)).
Кажäоìу ребру ãрафа припиøеì вес, характери-
зуþщий ìеру отëи÷ия öветов пиксеëей. Как пока-
зано в работе [14], необхоäиìыìи свойстваìи об-
ëаäает экспоненöиаëüная функöия. Буäеì вы÷ис-
ëятü вес ребра ìежäу верøинаìи vi = (xi, yi) и
vj = (xj, yj) с поìощüþ форìуëы

d(vi, vj) = exp .

Зäесü ri = r(vi, vj), gi = g(vi, vj), bi = b(vi, vj). Па-
раìетр h опреäеëяет зна÷ение изìенения öвета,
которое äетектируется как перехоä к сосеäнеìу
сеãìенту. Данный параìетр опреäеëяется поëüзо-
ватеëеì и явëяется общиì äëя всеãо изображения.
При сеãìентаöии изображения основной öеëüþ

явëяется поиск ìножеств пиксеëей, схожих по öве-
ту. Мерой схожести сëужит "öветовое расстояние"
ìежäу пиксеëяìи d(vi, vj). Сеãìентаöия изображе-
ния равносиëüна разбиениþ ãрафа G на поäãрафы,
верøины которых ìежäу собой боëее бëизки, ÷еì
с верøинаìи äруãих поäãрафов. Такие поäãрафы
принято называтü сообществаìи (community). Дëя
оöенки ка÷ества разбиения ãрафа на сообщества
наибоëüøее распространение поëу÷иëа функöия
ìоäуëüности Нüþìана [15, 16]. Есëи провести поë-
ное разбиение ãрафа G, соответствуþщеãо изобра-
жениþ, на сообщества, то некоторые из сообществ
буäут состоятü из оäной верøины. Пиксеëи, соот-
ветствуþщие верøинаì, составëяþщиì сообщест-
ва из оäноãо эëеìента, зна÷итеëüно отëи÷аþтся по
öвету от своеãо окружения и, как сëеäствие, с вы-
сокой вероятностüþ поврежäены øуìоì. Поста-
виì заäа÷у поиска на ãрафе G, соответствуþщеì
изображениþ, оäноверøинных сообществ.
Заäаäиì äëя ãрафа G ìатриöу весов E сëеäуþ-

щиì образоì. Диаãонаëüные эëеìенты Eii показы-
ваþт вес верøин. На нуëевоì øаãе все верøины
иìеþт нуëевой вес. Неäиаãонаëüные эëеìенты Eij
(i ≠ j) равны весу ребра ìежäу верøинаìи vi и vj.
Так как ìы рассìатриваеì тоëüко бëижайøие со-
сеäние пиксеëи, то из кажäой верøины выхоäит не
боëее восüìи ребер и на нуëевоì øаãе в кажäой

Rij, Rij > 0,
Aij, Aij = 0.

1
h
-- ri rj–( )2 gi gj–( )2 bi bj–( )2+ +–⎝ ⎠

⎛ ⎞
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строке буäет не боëее восüìи ненуëевых зна÷ений.
Граф неориентированный, поэтоìу ìатриöа Е бу-
äет сиììетри÷ной относитеëüно ãëавной äиаãона-
ëи. Сëеäоватеëüно, ìаксиìаëüный объеì требуе-
ìой паìяти составëяет 4MN зна÷ений весов ребер.
Дëя вы÷исëения функöии ìоäуëüности перейäеì к
привеäенноìу виäу ìатриöы весов e = E/m, ãäе

m = Eij. В привеäенной ìатриöе весов эëеìент

eij показывает äоëþ веса заäанноãо ребра в общеì

весе ãрафа. В äаëüнейøеì поä ìатриöей весов бу-
äеì пониìатü иìенно привеäенный виä. Леãко ви-

äетü, ÷то eij = 1.

Зна÷ение ìоäуëüности, ÷исëенно опреäеëяþщее
ка÷ество разбиения ãрафа, в общеì виäе [15, 16]
опреäеëяется выражениеì

Q(G) = eij – aibi,

ãäе K — ÷исëо верøин ãрафа; ai — привеäенная

исхоäящая степенü верøины vi ai = eij ;

bi — привеäенная вхоäящая степенü верøины vi

bi = eji . Рассìатриваеìый ãраф явëяется

неориентированныì, поэтоìу вхоäящая и исхоäя-
щая степени äëя всех верøин оäинаковы (ai = bi;

i = 1, ..., K). Функöия ìоäуëüности приниìает бо-
ëее простой виä:

Q(G) = eij – .

Дëя поиска сообществ на ãрафе буäеì испоëü-
зоватü проöеäуру образования стяжек. Поä стяж-
кой пониìается преобразование, при котороì не-
который поäãраф H ãрафа G заìеняется оäной вер-
øиной vH. Есëи какая-то из верøин поäãрафа H
быëа связана реброì с верøиной v из поäãрафа
G \H, то верøина vH также буäет связана реброì
тоãо же веса с верøиной v. Вес новой верøины бу-
äет равен суììе весов ребер и верøин, вхоäящих в
поäãраф H. Новый ãраф обозна÷иì GH. Поäãраф H
буäеì с÷итатü сообществоì, есëи Q(GH) > Q(G).
Сëеäует отìетитü, ÷то при образовании стяжки
уìенüøается ÷исëо верøин ãрафа K. Наøей заäа-
÷ей стоит поиск верøин ãрафа, не вхоäящих ни в
оäно боëее крупное сообщество. Выявëение таких
верøин буäеì осуществëятü с поìощüþ сëеäуþ-
щеãо аëãоритìа.

Шаг 1. Осуществëяеì посëеäоватеëüный прохоä
по всеì пиксеëяì изображения.
Шаг 2. Дëя кажäоãо пиксеëя v поо÷ереäно рас-

сìатриваеì бëижайøие сосеäние пиксеëи v(i)

(i = 1, ..., 8). Рассìатриваеì поäãрафы, состоящие
из äвух верøин v и v(i) (i = 1, ..., 8), и пытаеìся объ-
еäинитü их в сообщество. При кажäоì объеäине-
нии вы÷исëяеì изìенение функöии ìоäуëüности
ΔQi (i = 1, ..., 8).
Шаг 3. Есëи при объеäинении äанной верøины

в сообщества со всеìи бëижайøиìи сосеäяìи из-
ìенение функöии ìоäуëüности отриöатеëüно
(ΔQi < 0, i = 1, ..., 8), то соответствуþщий пиксеëü
с÷итаеì поврежäенныì.
На выхоäе аëãоритìа поëу÷иì список пиксеëей,

существенно отëи÷аþщихся по öвету от своеãо ок-
ружения. С боëüøой вероятностüþ äанные пиксеëи
ìожно с÷итатü поврежäенныìи, оäнако они ìоãут
оказатüся и особенностяìи исхоäноãо изображе-
ния. Есëи на третüеì øаãе аëãоритìа запоìинатü
коорäинаты поврежäенных пиксеëей, то на выхоäе
поëу÷иì ìатриöу Rij.
Изìенение функöии ìоäуëüности ìожно äоста-

то÷но быстро вы÷исëитü из текущих характеристик
ãрафа, соответствуþщеãо изображениþ. При объ-
еäинении верøин vi и vj изìенение ìоäуëüности
буäет иìетü виä

ΔQ = 2(eij – aiaj).

О÷евиäно, ÷то преäëоженный аëãоритì иìеет
ëинейнуþ труäоеìкостü по ÷исëу пиксеëей.

Компьютерный эксперимент

Коìпüþтерный экспериìент провоäиëи на ис-
кусственных изображениях и фотоãрафиях разëи÷-
ных объектов. На вхоä аëãоритìа поäаваëи изобра-
жения разìероì N = 512, M = 512 пиксеëей. Посëе
этоãо с поìощüþ ëинейноãо конãруэнтноãо ãенера-
тора ãенерироваëи коорäинаты pNM то÷ек, ìоäе-
ëируþщих сëу÷айный иìпуëüсный øуì. Уровенü
заøуìëения р изìеняëся в интерваëе от 0 äо 70 %.
Рассìатриваëи 50 разëи÷ных изображений оäноãо
типа. Дëя кажäоãо изображения и кажäоãо уровня
заøуìëения провоäиëи по 100 независиìых экспе-
риìентов. В кажäоì экспериìенте ãенерироваëисü
испор÷енные пиксеëи и сохраняëисü их коорäина-
ты. Посëе этоãо осуществëяëи поиск испор÷енных
пиксеëей и резуëüтаты сравниваëи с исхоäныìи
äанныìи. Дëя ÷исëенной оöенки резуëüтатов вы-
÷исëяëи äве веëи÷ины: эффективностü работы аë-
ãоритìа

eff = ,

ãäе N0 — ÷исëо верно иäентифиöированных ис-
пор÷енных пиксеëей;
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MN
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уровенü ëожных срабатываний

err = ,

ãäе Ne — ÷исëо оøибо÷но иäентифиöированных
испор÷енных пиксеëей; N — общее ÷исëо пиксе-
ëей, опреäеëенное аëãоритìоì как испор÷енные.
В первоì экспериìенте в ка÷естве изображения

быëа выбрана пряìоуãоëüная обëастü с равноìер-
ной заëивкой. В этоì сëу÷ае эффективностü рабо-
ты аëãоритìа при р = 10 % в среäнеì быëа равна
eff = 99,98 % при уровне ëожных срабатываний
err = 0,11 %. Отëи÷ие эффективности от стопроöент-
ноãо зна÷ения обусëовëена теì, ÷то öвет испор-
÷енных пиксеëей выбираëся сëу÷айно и äëя неко-
торых из них оказываëся бëизкиì к öвету заëивки.
Уровенü эффективности обнаружения испор÷ен-
ных пиксеëей остается высокиì и при боëüøих
уровнях заøуìëения. Так при р = 70 % эффектив-
ностü составëяет eff = 99,97 % при уровне ëожных
срабатываний err = 6,20 %. Рост уровня ëожных
срабатываний объясняется теì, ÷то при увеëи÷е-
нии уровня заøуìëения вероятностü тоãо, ÷то испор-
÷енные пиксеëи окажутся бëижайøиìи сосеäяìи
становится высокой.
Коìпüþтерный экспериìент äëя искусствен-

ных изображений ãеоìетри÷еских фиãур с обëас-
тяìи ãраäиентной заëивки показаë, ÷то эффектив-
ностü работы аëãоритìа äëя уровней заøуìëения
от р = 10 % äо р = 70 % понижается незна÷итеëüно
от eff = 99,97 % äо eff = 99,95 %. Уровенü ëожных
срабатываний понижается с ростоì заøуìëения от
err = 7,81 % äо err = 4,15 %. Детаëüный сравни-
теëüный анаëиз резуëüтатов показывает, ÷то наи-
боëüøий вкëаä в уровенü ëожных срабатываний
вносят резкие ãраниöы, разäеëяþщие обëасти изо-
бражения.
Даëее экспериìенты провоäиëи äëя øироко из-

вестноãо изображения "Lena". Тестовые изображе-
ния с разëи÷ныì уровнеì заøуìëения преäставëены
на рис. 1. Дëя кажäоãо уровня заøуìëения выпоë-
няëи по 100 независиìых экспериìентов. Коì-

пüþтерный экспериìент на разëи÷ных изображе-
ниях показаë, ÷то наиëу÷øих резуëüтатов уäается
äобитüся при h = 0,5.
На рис. 2 преäставëен ãрафик зависиìости

среäней эффективности работы аëãоритìа и среä-
неãо уровня ëожных срабатываний от уровня за-
øуìëения изображения "Lena".
Как хороøо виäно из рис. 2, эффективностü по-

иска поврежäенных пиксеëей убывает о÷енü ìеä-
ëенно с ростоì заøуìëения изображения и äаже äëя
р = 50 % составëяет eff = 83,85 %. Уровенü ëожных
срабатываний также убывает. Это связано с теì,
÷то уровенü ëожных срабатываний явëяется отно-
ситеëüной веëи÷иной. Есëи посìотретü на ÷исëо
неверно опреäеëенных пиксеëей по абсоëþтноìу
зна÷ениþ, то оно остается практи÷ески неизìен-
ныì при всех уровнях заøуìëения. Оøибо÷но оп-
реäеëенные пиксеëи явëяþтся ìеëкиìи äетаëяìи
изображения.

Ne

N
-----

Рис. 1. Тестовые фотографические изображения с различным уровнем зашумления:
а — р = 10 %; б — р = 30 %; в — р = 50 %; г — р = 70 %

Рис. 2. Зависимость эффективности обнаружения испорченных
пикселей и процента ложных срабатываний от уровня зашумле-
ния изображения. Сплошной линией показан график для эф-
фективности, штриховой линией — для уровня ложных сраба-
тываний
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Анализ результатов и выводы

Преäëоженный ìетоä выявëения пиксеëей, по-
врежäенных иìпуëüсныì øуìоì, иìеет äостато÷-
но высокуþ эффективностü, äаже äëя сиëüно за-
øуìëенных изображений. При÷еì ÷исëо пиксе-
ëей, оøибо÷но отнесенных к поврежäенныì, рас-
тет о÷енü ìеäëенно с увеëи÷ениеì заøуìëения,
÷то привоäит к уìенüøениþ уровня ëожных сра-
батываний. 
Провеäеì сравнение с резуëüтатаìи äруãих ра-

бот. Наибоëее распространенный аëãоритì SD-ROM
позвоëяет обнаруживатü испор÷енные пиксеëи в
среäнеì с эффективностüþ 71 % и уровне ëожных
срабатываний 5 % при интенсивности øуìа 10 % [1].
Этот же ìетоä ìожет äеìонстрироватü эффектив-
ностü äо 96 % при уровне заøуìëения 30 %, но на
øуìах типа "соëü и переö". Сëеäует отìетитü, ÷то
заäа÷а анаëиза изображений с øуìоì "соëü и переö"
явëяется боëее простой, так как в них интенсив-
ностü öвета испор÷енных пиксеëей иìеет ëибо ìак-
сиìаëüное, ëибо ìиниìаëüное зна÷ение. При÷еì
äостижение ìаксиìаëüной эффективности воз-
ìожно ëиøü при опреäеëенноì наборе ÷етырех па-
раìетров, поäбираеìых вру÷нуþ. При увеëи÷ении
уровня øуìа уровенü ëожных срабатываний в аë-
ãоритìе SD-ROM растет о÷енü быстро и уже при
интенсивности øуìа 30 % äостиãает 73 %. 
Анаëоãи÷ные аëãоритìы, основанные на анаëизе

ëокаëüноãо окружения кажäоãо пиксеëя, äеìонст-
рируþт бëизкие резуëüтаты. Так, ìетоä, испоëü-
зуþщий построение ассоöиативных правиë äëя на-
боров сосеäних пиксеëей, при интенсивности øу-
ìа 30 %, показывает эффективностü 77 % и уро-
венü ëожных срабатываний 35 % [6, 7]. Аëãоритì,
основанный на ìетоäе анаëиза иерархий, позвоëяет
обнаруживатü иìпуëüсный øуì с эффективностüþ
85 % и ëожныìи срабатыванияìи 55 % [8]. Суще-
ственныì неäостаткоì äанных ìетоäов явëяется
анаëиз äостато÷но небоëüøой обëасти изображе-
ния вокруã кажäоãо пиксеëя, который не позвоëяет
выявëятü и анаëизироватü протяженные обëасти
на изображении. Части÷но äанный неäостаток быë
устранен в ìетоäе выявëения иìпуëüсноãо øуìа,
основанноì на кëастеризаöии изображений [9, 10],
äëя котороãо эффективностü обнаружения испор-
÷енных пиксеëей 82 %, а уровенü ëожных срабаты-
ваний 23 % при заøуìëении 10 %. При увеëи÷е-
нии проöента испор÷енных пиксеëей эффектив-
ностü паäает и при 30 % заøуìëения составëяет
68 %, а уровенü ëожных срабатываний 11 %.

Такиì образоì, преäëоженный в äанной работе
аëãоритì позвоëяет поëу÷атü заìетный выиãрыø как
в эффективности обнаружения испор÷енных пиксе-
ëей, так и в уровне ëожных срабатываний при зна-
÷итеëüноì заøуìëении изображения, выøе 30 %.
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The goal of this article is to analyze images that damaged using impulse noise. The first issue that need to be solved is searching
of damaged pixels. This issue is causing on first step of noisy image restoring. Later one can restore source values of pixels based
on already known positions of damaged pixels using approximation. This article suggests an algorithm of pixels detection, broken
by impulse noise using image segmentation, based on community detection in graphs. The image that contains noise is representing
as non-oriented, weighted graph. There is an exponential function that depends on color components of neighbour pixels is using
to determine weights of edges. The resulting graph is splitting on communities. Damaged pixels are communities that contain only
one vertex. Based on this approach one can build an algorithm with linear complexity. Suggested algorithm checking an expediency
of combination each pixel of image with it nearest neighbors. Pixel assumed broken if it combination with nearest neighbors is not
profitable. The computer experiment was carried out both on artificial images and photos. For each images impulse noise was generating
using generator of pseudo-random numbers. Noise level of analyzed images was from 10 % to 70 %. Computer experiment showed
that suggested method has some advantages compared to others when noise level is high. When noise level is low, the results of
suggested algorithm are comparable to analogs. Suggested method has much greater efficiency compared to others when noise level
is high. It should be pointed out that algorithm has lower level of false positives then analogs. Additionally, with increasing of noise
level, count of false positives decreases which distinguishes the proposed algorithm.

Keywords: image analyzing, impulse noise, image restoring, community detection, community
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