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Использование нечетких логических функций для поддержки 
принятия решений по результатам рейтингового оценивания

Введение

Рейтинãовые оöенки, øироко испоëüзуеìые в
разëи÷ных обëастях äеятеëüности ÷еëовека (обра-
зование, техника, эконоìика, экоëоãия и т.ä.), по-
звоëяþт поëу÷атü äоступнуþ и своевреìеннуþ ин-
форìаöиþ в виäе некоãо интеãраëüноãо показатеëя,
который испоëüзуется äëя принятия управëен÷е-
ских реøений. Существует ряä сëожностей поëу-
÷ения рейтинãовых оöенок, который поäробно
рассìотрен в работе [1]. Эти сëожности связаны с
разнороäностüþ характеристик, неустой÷ивостüþ
коне÷ных резуëüтатов при испоëüзовании опреäе-
ëенных øкаë, а также с распознаваниеì поëу÷ен-
ных резуëüтатов в öеëях выработки управëяþщих
возäействий. Дëя распознавания рейтинãовых оöе-
нок опреäеëяþт некоторые пороãовые зна÷ения, ко-
торые разбиваþт всþ обëастü зна÷ений этих оöе-
нок на интерваëы (поëуинтерваëы, отрезки и т.ä.).
При попаäании зна÷ений рейтинãовых оöенок в оп-
реäеëенные интерваëы приìеняþт соответствуþщие
управëяþщие возäействия. Заäа÷а поëу÷ения поро-
ãовых зна÷ений реøается, как правиëо, опытныì
путеì иëи пряìыì опросоì экспертов, ÷то не всеãäа
äоступно. Возìожно отсутствие апостериорной ста-
тисти÷еской инфорìаöии иëи отсутствие ÷еткости в
проöеäуре оöенивания, ÷то явëяется при÷иной су-
щественных труäностей экспертов и привоäит к
оøибо÷ныì резуëüтатаì. Кроìе этоãо, всеãäа су-
ществуþт зоны неопреäеëенности зна÷ений рейтин-
ãовых оöенок, которые усëожняþт принятие реøе-
ний о выборе управëяþщеãо возäействия. Как пра-
виëо, это зоны, распоëоженные вбëизи пороãовых
зна÷ений, иëи зоны так называеìых "среäних зна÷е-
ний", äëя которых сëожно выбратü управëяþщее
возäействие ввиäу неоäнозна÷ности ситуаöии.
Испоëüзование ëинãвисти÷еских переìенных

позвоëиëо опреäеëятü рейтинãовые оöенки в усëо-

виях разнороäных характеристик и избеãатü некор-
ректных арифìети÷еских операöий, свойственных
траäиöионныì рейтинãовыì ìоäеëяì [2]. Оäнако
в реøении заäа÷и распознавания рейтинãовых
оöенок в öеëях выработки управëяþщих возäейст-
вий существуþт пробеëы, о которых ре÷ü øëа выøе.
При÷иной этих пробеëов явëяется отсутствие фор-
ìаëизованноãо поäхоäа, который позвоëиë бы сни-
зитü оøибки экспертов всëеäствие непоëноты иëи
не÷еткости инфорìаöии. В связи с этиì актуаëüно
äаëüнейøее иссëеäование, направëенное на ëик-
виäаöиþ существуþщих пробеëов. В работе преä-
ëожен поäхоä к распознаваниþ рейтинãовых оöе-
нок и поääержке принятия управëяþщих реøений
на основе не÷етких ëоãи÷еских функöий, которые
быëи разработаны и аäаптированы äëя среä с не-
÷еткиìи усëовияìи и öеëяìи [3—5].

1. Построение нечетких функций
k-значной логики

Рассìотриì характеристики Xj, j = , кажäой
из которых поставëено в соответствие некоторое
ìножество зна÷ений Xlj, l = , j = , характе-
ризуþщих их состояние. Буäеì с÷итатü эти харак-
теристики поä÷иненныìи характеристике Y с ìно-
жествоì зна÷ений Yl, l = , есëи Y приписан
некоторый оператор аãреãирования инфорìаöии,
позвоëяþщий на основе зна÷ений характеристик
Xj, j =  вы÷исëятü зна÷ения Y. Оператор аãреãи-
рования инфорìаöии (ОАИ) OY естü функöия, оп-
реäеëенная на ìножестве всех возìожных зна÷е-
ний Xj, j = , и приниìаþщая зна÷ения на ìно-
жестве Yl, l = :

OY :  Ѕ  Ѕ ... Ѕ  → Yl.

Истори÷ески первыì поäхоäоì к выбору ОАИ
явëяется ãеоìетри÷еский поäхоä, который основан

Для поддержки принятия решений по результатам рейтингового оценивания объектов разработан подход на основе
нечетких логических функций. Этот подход позволяет разбить рейтинговые оценки на кластеры, каждому из которых
соответствует управляющее воздействие, направленное на успешное функционирование объектов в будущем.
Ключевые слова: рейтинговые оценки, лингвистические переменные, нечеткие логические функции, поддержка при-

нятия решений
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на преäставëении оператора как некоторой поверх-
ности в (m + 1)-ìерноì пространстве. Неäостаткаìи
этоãо поäхоäа явëяþтся необхоäиìостü знатü зна-
÷ение оператора аãреãирования, хотя бы на (m + 1)
наборе зна÷ений характеристик Xj, j = , и не-
возìожностü испоëüзования äопоëнитеëüной ин-
форìаöии от экспертов о еãо повеäении.
Лоãи÷еский поäхоä к выбору ОАИ приìениì,

коãäа возìожна форìуëировка некоторых усëовий
на повеäение оператора OY. Есëи иìеется k зна÷е-
ний характеристики Y, то ìы ìожеì преäставитü
оператор аãреãирования инфорìаöии как некото-
руþ функöиþ k-зна÷ной ëоãики. Есëи ÷исëо поä-
÷иненных характеристик Xj равно m, то в ка÷естве
оператора аãреãирования ìожет бытü испоëüзована
оäна из функöий k-зна÷ной ëоãики от m переìен-
ных. Есëи эксперт ìожет сфорìуëироватü не÷еткие
усëовия на повеäение искоìой функöии типа "При
сиëüноì возрастании первоãо арãуìента зна÷ение
функöии сëеãка убывает", "При совìестноì возрас-
тании арãуìентов 3 и 5 зна÷ение функöии сиëüно
возрастает" и т.п., ìы ìожеì ãоворитü о не÷етких
функöиях k-зна÷ной ëоãики.
Не÷еткая ëоãи÷еская функöия явëяется расøире-

ниеì понятия обы÷ной функöии k-зна÷ной ëоãики
от m переìенных и опреäеëяется на не÷етких пе-
реìенных с испоëüзованиеì не÷етких усëовий на
ее повеäение.
Нечеткой переменной называется тройка

{X, U, },

ãäе X — название переìенной; U — обëастü ее опре-
äеëения (универсаëüное ìножество);  — не÷еткое
ìножество универсаëüноãо ìножества, описываþ-
щее возìожные зна÷ения не÷еткой переìенной.
Соãëасно [3] не÷еткие усëовия S преäставëяþт-

ся в виäе некотороãо не÷еткоãо отноøения .
Нечетким бинарным отношением  ìежäу ìно-

жестваìи X, Y называется не÷еткое ìножество 
такое, ÷то ∀(x, y) ∈ X Ѕ Y, (x, y) ∈ [0, 1], X = {x},
Y = {y} — обы÷ные ìножества.
Есëи ìножества X, Y коне÷ны X = {x1, x2, ..., xn},

Y = {y1, y2, ..., ym}, то не÷еткое бинарное отноøение
 ìожет бытü заäано с поìощüþ еãо ìатриöы,

строкаì и стоëбöаì которой ставят в соответствие
эëеìенты ìножеств, а на пересе÷ении i-й строки и
j-ãо стоëбöа поìещается эëеìент (xi, yj). Такиì
образоì

 = .

Нечетким бинарным отношением  на ìноже-
стве X называется не÷еткое ìножество  такое,
÷то ∀(x, y) ∈ X Ѕ X (x, y) ∈ [0, 1].

Рассìотриì оäно не÷еткое усëовие S на пове-
äение функöии f от оäной переìенной. Не÷еткое
отноøение , которое соответствует не÷еткоìу
усëовиþ S, описывает принаäëежностü функöии к
опреäеëенноìу кëассу (наприìер, сëеãка возрас-
таþщие иëи сëеãка убываþщие функöии) на основе
зна÷ений функöии в то÷ках i и i + 1, 0 m i m k – 1.
Зна÷ение (p, q) естü степенü принаäëежности
функöии к äанноìу кëассу при усëовии, ÷то f (i) = p,
f (i + 1) = q, 0 m p, q m k – 1. Матриöа не÷еткоãо
отноøения , соответствуþщеãо не÷еткоìу усëо-
виþ S, иìеет виä

 = ( (p, q)).

Пустü на повеäение функöии наëожено нескоëü-
ко не÷етких усëовий — S r, r = . Кажäоìу из
этих усëовий соответствует ìатриöа не÷еткоãо от-
ноøения , r = . Матриöа, которая обобщает
все усëовия поëу÷ается на основе Т-норìы:

 = .

Треугольной нормой (Т-норìой) называется äейст-
витеëüная äвухìестная функöия T: [0,1] Ѕ [0,1] →
→ [0,1], уäовëетворяþщая сëеäуþщиì усëовияì:

1) T(0,0) = 0, T( , 1) = T(1, ) =  (оãрани-
÷енностü);

2) T( , ) m T( , ), есëи  m ,  m 
(ìонотонностü);

3) T( , ) = T( , ) (коììутативностü);
4) T( , T( , )) = T(T( , ), ) (ассо-

öиативностü).
Есëи ìатриöа отноøения  иìеет хотя бы оäну

нуëевуþ строку, то ìножество усëовий S r, r = ,
явëяется противоре÷ивыì, так как функöия f
уäовëетворяет иì с нуëевой степенüþ. Есëи систе-
ìа усëовий S r, r =  явëяется противоре÷ивой,
то преäëаãается выäеëитü непротиворе÷ивые поä-
систеìы соãëасно сëеäуþщеìу аëãоритìу. На про-
тиворе÷ивостü проверяþт все пары не÷етких усëо-
вий систеìы. Найäенные противоре÷ивые пары уäа-
ëяþт из рассìотрения. Даëее на противоре÷ивостü
проверяþт все тройки не÷етких усëовий (в кото-
рые не вхоäят противоре÷ивые пары). Найäенные
противоре÷ивые тройки уäаëяþт из рассìотрения.
Эта операöия повторяется, пока на øаãе l, 1 m l m s не
окажется, ÷то все поäсистеìы, состоящие из l + 1
не÷етких усëовий, противоре÷ивы. Тоãäа непротиво-
ре÷ивыìи поäсистеìаìи окажутся поäсистеìы, вы-
писанные на øаãе l – 1 и состоящие из l не÷етких
усëовий. Такиì образоì, ëþбое коëи÷ество не÷ет-
ких усëовий по оäной переìенной форìаëüно
ëеãко своäится к оäноìу не÷еткоìу усëовиþ по
этой переìенной.
Рассìотриì функöии k-зна÷ной ëоãики от m

переìенных и ìножество не÷етких усëовий S. Дëя
простоты изëожения поëожиì m = 2 и |S| = 2. Пустü
первое не÷еткое усëовие S1 опреäеëено по первой пе-
реìенной, второе усëовие S2 — по второй переìен-
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ной. Построиì ìатриöы отноøений  и .
Уäовëетворение усëовияì S озна÷ает оäновреìен-
ное уäовëетворение усëовияì S1 и S2. Это, в своþ
о÷ереäü озна÷ает, ÷то на наборе (i1, i2) зна÷ений
переìенных x1 и x2 (i1, i2 ∈ {0, 1, ..., k – 1}) ìы в ка-
÷естве зна÷ения строки ìатриöы отноøения 
äоëжны взятü Т-норìу (i1 + 1)-й строки ìатриöы
отноøения  и (i2 + 1) строки . Поëу÷енная та-
киì образоì ìатриöа буäет искоìой. Данная ìат-
риöа обëаäает всеìи свойстваìи ìатриö отноøе-
ний äëя оäной переìенной.
Буäеì преäпоëаãатü, ÷то на повеäение функöии

накëаäывается не÷еткое усëовие S и äопоëнитеëüно
некоторое на÷аëüное усëовие (наприìер, f (0) = 0).
Не÷еткое отноøение , форìаëизуþщее не÷еткое
усëовие S, берется за основу äëя построения не÷ет-
коãо отноøения , форìаëизуþщеãо оба усëовия
на повеäение функöии. Соãëасно [3, 4]

(l, j) = (l – 1, i) Ѕ (i, j),

(1 m j m k, 2 m l m k)

при на÷аëüноì усëовии f(0) = 0. Первой строкой ìат-
риöы не÷еткоãо отноøения , соответствуþщеãо
зна÷ениþ арãуìента 0, явëяется строка (1, 0, ..., 0) —
как выражение на÷аëüноãо усëовия. Эëеìенты 
поëу÷аþтся своеобразныì уìножениеì преäыäущей
строки ìатриöы отноøения  на стоëбöы ìатриöы
отноøения , ãäе вìесто операöии сëожения ис-
поëüзуется операöия взятия треуãоëüной конорìы K.
Треугольной конормой K называется äействитеëü-

ная äвухìестная функöия K: [0,1] Ѕ [0,1] → [0,1],
уäовëетворяþщая сëеäуþщиì усëовияì:

1) K(1,1) = 1, K( , 0) = K(0, ) =  (оãрани-
÷енностü);

2) K( , )lK( , ), есëи  l ,  l 
(ìонотонностü);

3) K( , ) = K( , ) (коììутативностü);
4) K( , K( , )) = K(K( , ), ) (ассо-

öиативностü).
Преäпоëожиì, ÷то на÷аëüное усëовие сфорìуëи-

ровано не äëя f(0), а äëя f(k – 1). Пустü, äëя опреäе-
ëенности, это буäет усëовие f (k – 1) = q, (1 m q m
m k – 1), которое опреäеëяет k-þ строку ìатриöы
отноøения . Строка соäержит оäни нуëи за иск-
ëþ÷ениеì 1 в q-ì стоëбöе. Дëя остаëüных строк
ìатриöы 

(l, j) = (l + 1, i) Ѕ (j, i),

(1 m j m k, 2 m l m k – 2).

Преäпоëожиì, ÷то на÷аëüное усëовие сфорìу-
ëировано äëя некотороãо проìежуто÷ноãо зна÷ения
f (l *), (1 < l * < k – 1). Пустü, äëя опреäеëенности,
это буäет усëовие f (l *) = q, (1 < q < k – 1), которое
опреäеëяет l — строку ìатриöы отноøения . Стро-
ка соäержит оäни нуëи за искëþ÷ениеì 1 в q-ì

стоëбöе. Общий ìетоä построения ìатриöы отноøе-
ния  опреäеëяется сëеäуþщей форìуëой:

(l, j) =

= 

(1 m l, j m k).

Пустü äëя функöии оäной переìенной заäано
оäно не÷еткое усëовие и t на÷аëüных усëовий. Такиì
образоì, есëи на÷аëüных усëовий нескоëüко, то ìат-

риöа  строится äëя кажäоãо усëовия i в отäеëü-

ности (1 < i m t), а итоãовая ìатриöа  поëу÷ается
сëеäуþщиì образоì:

 = .

В резуëüтате форìаëизаöии всех усëовий, наëа-
ãаеìых на повеäение функöий k-зна÷ной ëоãики,
поëу÷ается ìатриöа не÷еткоãо отноøения. Функöии,
опреäеëяеìые построенныì не÷еткиì отноøени-
еì, приìеняþт к реаëüной заäа÷е. Поëу÷еннуþ
апостериорнуþ инфорìаöиþ о резуëüтатах работы
кажäой функöии сравниваþт с априорной инфор-
ìаöией, поëу÷енной от экспертов. Функöии, äëя
которых сравнитеëüный анаëиз привеë к противо-
ре÷иþ, отбрасываþт. Оставøиеся функöии и естü
искоìые. Есëи таких функöий нет, то с экспертаìи
уто÷няþт наëаãаеìые на повеäение функöий усëо-
вия и повторяется вся проöеäура построения.

2. Рейтинговые оценки
и нечеткие логические функции

Рассìотриì N объектов, у которых оöениваþт-
ся ка÷ественные характеристики Xj, j = , соот-
ветственно со зна÷енияìи Xlj, l = , j = .
Буäеì с÷итатü, ÷то характеристики Xj, j = , ока-
зываþт существенное вëияние на характеристику Y
(со зна÷енияìи Yl, l = ) — успеøное функöиони-
рование объектов в буäущеì.
По резуëüтатаì рейтинãовоãо оöенивания объек-

тов в раìках характеристик Xj, j = , необхоäиìо
разработатü управëяþщие возäействия на характе-
ристику Y. Дëя опреäеëения рейтинãовых оöенок
объектов резуëüтаты оöенивания характеристик фор-
ìаëизуþт на основе поëных ортоãонаëüных сеìан-
ти÷еских пространств соãëасно ìетоäу работы [2].
Лингвистической переменной называется пя-

терка [6]

{X, T(X), U, V, S},

ãäе X — название переìенной; T(X) = {Xi, i = } —
терì-ìножество переìенной X, т.е. ìножество
терìов иëи названий ëинãвисти÷еских зна÷ений
переìенной X (кажäое из этих зна÷ений — не÷ет-
кая переìенная со зна÷енияìи из универсаëüноãо
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ìножества U); V — синтакси÷еское правиëо, по-
рожäаþщее названия зна÷ений ëинãвисти÷еской
переìенной X; S — сеìанти÷еское правиëо, кото-
рое ставит в соответствие кажäой не÷еткой пере-
ìенной с названиеì из T(X) не÷еткое поäìноже-
ство универсаëüноãо ìножества U.
Семантическим пространством называется ëинã-

висти÷еская переìенная с фиксированныì терì-
ìножествоì {X, T(X), U, S}.
Соãëасно [7] сеìанти÷еское пространство назы-

вается поëныì ортоãонаëüныì сеìанти÷ескиì про-
странствоì (ПОСП), есëи функöии принаäëеж-
ности μl(x), l = , еãо терìов уäовëетворяþт сëе-
äуþщиì требованияì

1. Дëя кажäоãо понятия Xl, l = , существует
 ≠ ∅, ãäе  = {x ∈ U: μl(x) = 1} естü то÷ка иëи

отрезок.
2. Пустü  = {x ∈ U: μl(x) = 1}, тоãäа μl(x), l = ,

не убывает сëева от  и не возрастает справа от .
3. μl(x), l = , иìеþт не боëее äвух то÷ек раз-

рыва первоãо роäа.

4. Дëя кажäоãо x ∈ U μl(x) = 1.

Опираясü на ìетоä работы [2], построиì m ПОСП

Xj, j = , с терì-ìножестваìи Xlj, l = , j = .

Обозна÷иì ÷ерез μlj(x) функöиþ принаäëежности

не÷еткоãо ÷исëа , соответствуþщеãо l-ìу терìу

j-ãо ПОСП, l = , j = . Обозна÷иì ÷ерез 

и (x) ≡ ( , , , ), n = , j = ,

оöенку n-ãо объекта в раìках характеристики Xj. Не-

÷еткое ÷исëо  с функöией принаäëежности (x)

равно оäноìу из не÷етких ÷исеë , l = , j = .

Первые äва параìетра в скобках — абсöиссы соот-
ветственно ëевых и правых конöов верхних основа-
ний трапеöий, которые явëяþтся ãрафикаìи функ-
öий принаäëежности, а вторые äва параìетра —
äëины соответственно ëевых и правых крыëüев
трапеöий. Обозна÷иì весовые коэффиöиенты оöе-

ниваеìых характеристик ÷ерез ωj, j = , ωj = 1.

Не÷еткая рейтинãовая оöенка n-ãо объекта [8],
n = , в раìках характеристик Xj, j = , оп-
реäеëяется в виäе не÷еткоãо ÷исëа

 = ω1 ⊗  ⊗ ... ⊗ ωk ⊗ 

с функöией принаäëежности

μn(x) ≡ ωj , ωj , ωj , ωj ,

n = .

Дефазифиöируеì не÷еткие ÷исëа , n = ,

 = ω1 ⊗  ⊕ ... ⊕ ωk ⊗ ,  = ω1 ⊗  ⊕

⊕ ... ⊕ ωk ⊗  по ìетоäу öентра тяжести [9] и по-

ëу÷енные ÷еткие ÷исëа обозна÷иì ÷ерез An, n = ,

B1, Bm. Чисëо An, n = , называется то÷е÷ной рей-
тинãовой оöенкой проявëения ка÷ественных харак-

теристик Xj, j = , у n-ãо объекта n = .
Норìированнуþ рейтинãовуþ оöенку n-ãо объ-

екта, n = , найäеì по форìуëе

En = , n = .

Обëастü изìенения рейтинãовой оöенки En, n =
= , естü отрезок [0, 1].
Дëя выработки управëяþщих возäействий по

резуëüтатаì рейтинãовоãо оöенивания буäеì испоëü-
зоватü не÷еткие ëоãи÷еские функöии. Дëя этоãо
рассìотриì m переìенных Xj, j = , а искоìая
функöия буäет приниìатü k зна÷ений (в соответст-
вии с ÷исëоì зна÷ений характеристики Yl, l = ).
Такиì образоì, заäа÷а своäится к построениþ не-
÷еткой функöии k-зна÷ной ëоãики от m переìенных.
Построенная функöия позвоëит разбитü рейтинãо-
вые оöенки на k кëастеров по ÷исëу зна÷ений харак-
теристики Y. Кажäоìу кëастеру в соответствие ста-
вится управëяþщее возäействие, направëенное на
успеøное функöионирование объектов в буäущеì.
На искоìуþ функöиþ накëаäываþтся на÷аëü-

ные усëовия и не÷еткие усëовия на ее повеäение.
Построение таких функöий изëожено выøе и на
конкретноì приìере буäет проäеìонстрировано в
сëеäуþщеì разäеëе.

3. Выработка управляющих рекомендаций, 
направленных на обеспечение коммерческой 

успешности программных продуктов

Дëя иссëеäования быëи отобраны äвенаäöатü про-
ãраììных проäуктов, разрабатываеìых äëя автоìа-
тизаöии розни÷ноãо бизнеса, банковской äея-
теëüности, страховоãо бизнеса и внутрихозяйствен-
ноãо у÷ета. Разрабатываеìые проäукты быëи испоëü-
зованы потребитеëяìи в тестовоì режиìе. В ка÷естве
вхоäных характеристик проãраììных проäуктов бы-
ëи взяты три характеристики: X1 — ìоäифиöиру-
еìостü; X2 — изу÷аеìостü; X3 — функöионаëüностü.
Модифицируемость — это характеристика про-

ãраììноãо проäукта, которая упрощает внесение в
неãо необхоäиìых изìенений и äоработок и вкëþ-
÷ает в себя характеристики расøиряеìости, струк-
турированности и ìоäуëüности. Изучаемость — это
характеристика, которая позвоëяет ìиниìизиро-
ватü усиëия по изу÷ениþ и пониìаниþ проãраìì и
äокуìентаöии проãраììных проäуктов и вкëþ÷ает
в себя характеристики инфорìативности, понят-

1 m,

1 m,
Ul

)

Ul

)

Ul

)

1 m,
Ul

)

Ul

)
1 m,

l 1=

m

∑

1 m, 1 mj, 1 m,

Xlj
~

1 mj, 1 m, Xj
n~

μj
n aj1

n aj2
n ajL

n ajR
n 1 N, 1 m,

Xj
n~ μj

n

Xlj
~ 1 mj, 1 m,

1 m,
j 1=

m

∑

1 N, 1 m,

An
~ X1

n~ Xm
n~

j 1=

m

∑
⎝
⎜
⎛

aj1
n

j 1=

m

∑ aj2
n

j 1=

m

∑ ajL
n

j 1=

m

∑ ajR
n

⎠
⎟
⎞

1 N,

An
~ 1 N,

B1
~ X11

~ X1m
~ Bm

~ Xm11
~

Xmmm
~

1 N,

1 N,

1 m, 1 N,

1 N,

An B1–

Bm B1–
--------------- 1 N,

1 N,

1 m,

1 k,



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 23, ¹ 2, 2017 87

ности, структурированности и уäобо÷итаеìости.
Функциональность — это характеристика, которая
показывает способностü проãраììноãо проäукта
выпоëнятü набор функöий, опреäеëенных в еãо
внеøнеì описании и уäовëетворяþщих заäанныì
иëи поäразуìеваеìыì потребностяì поëüзоватеëей.
В ка÷естве выхоäной характеристики рассìат-

риваëасü успеøностü проãраììных проäуктов — Y,
которая вкëþ÷ает в себя попуëярностü этих про-
äуктов у потребитеëей, их проäаваеìостü и призна-
ние спеöиаëистаìи-экспертаìи.
Все характеристики оöениваëи в раìках трех

ëинãвисти÷еских зна÷ений — "низкая", "среäняя",
"высокая", которыì в соответствие быëи поставëе-
ны баëëы 0, 1, 2. По резуëüтатаì тестовоãо испоëü-
зования проãраììных проäуктов и их рейтинãово-
ãо оöенивания быëа поставëена заäа÷а выработки
управëяþщих возäействий, направëенных на обес-
пе÷ение успеøности этих проäуктов в буäущеì.
Резуëüтаты оöенивания проãраììных проäук-

тов экспертаìи занесены в табë. 1.
Поëу÷енные äанные быëи форìаëизованы по

ìетоäу работы [2] с поìощüþ ПОСП. Функöии при-
наäëежности ëинãвисти÷еских зна÷ений "низкая",
"среäняя", "высокая" занесены в табë. 2. Есëи ãра-
фикоì функöии принаäëежности явëяется трапеöия,
то функöия опреäеëяется ÷етырüìя параìетраìи.
Первые äва параìетра — абсöиссы соответственно
ëевоãо и правоãо конöов верхнеãо основания тра-
пеöии, а вторые äва параìетра — äëины соответ-
ственно ëевоãо и правоãо крыëüев трапеöии. Есëи
ãрафикоì функöии принаäëежности явëяется тре-
уãоëüник, то функöия опреäеëяется треìя параìет-
раìи. Первый параìетр — абсöисса верøины тре-
уãоëüника, а вторые äва параìетра — äëины соот-
ветственно ëевоãо и правоãо крыëüев треуãоëüника.
Дëя проãраììных проäуктов быëи вы÷исëены

рейтинãовые оöенки и поëу÷енные резуëüтаты зане-
сены в табë. 3. Весовые коэффиöиенты ωj, j = ,
по соãëасованиþ с экспертаìи взяты равныìи 1/3.
Поëу÷енные резуëüтаты оöенивания и рейтинãо-

вые оöенки проãраììных проäуктов быëи испоëü-
зованы äëя разработки управëяþщих рекоìенäа-
öий, направëенных на äостижение успеøности
этих проäуктов.
Обы÷но зна÷ения рейтинãовых оöенок по соãëа-

сованиþ с экспертаìи разбиваþтся на нескоëüко
интерваëов. При попаäании рейтинãовой оöенки в
опреäеëенный интерваë приìеняется соответствуþ-
щее управëяþщее возäействие. Буäеì с÷итатü, ÷то
таких интерваëов три по ÷исëу зна÷ений выхоäной
характеристики и разрабатываеìых управëяþщих
возäействий. Есëи рейтинãовая оöенка проãраììно-
ãо проäукта попаäает в первый интерваë [0, x), то ус-
пеøностü проãраììноãо проäукта Y низкая, и про-
ãраììный проäукт нужäается в серüезных äоработ-
ках. Есëи рейтинãовая оöенка проãраììноãо про-
äукта попаäает в среäний интерваë [x, y), то
успеøностü проãраììноãо проäукта Y среäняя, и

проãраììный проäукт нужäается в незна÷итеëüных
äоработках. Есëи рейтинãовая оöенка проãраììноãо
проäукта попаäает в посëеäний интерваë [y, 1], то ус-
пеøностü проãраììноãо проäукта Y высокая, и про-
ãраììный проäукт выпускается на рынок. Дëя
выработки управëяþщих рекоìенäаöий и опреäеëе-
ния ãраниö интерваëов рейтинãовых оöенок буäеì
испоëüзоватü не÷еткуþ ëоãи÷ескуþ функöиþ.
Не÷еткая ëоãи÷еская функöия F, зависящая от

переìенных X1, X2, X3, приниìает три зна÷ения:
"успеøностü проãраììноãо проäукта низкая";
"успеøностü проãраììноãо проäукта среäняя"; "ус-
пеøностü проãраììноãо проäукта высокая". Этиì
зна÷енияì в соответствие быëи поставëены зна÷е-

1 3,

Табëиöа 1
Результаты оценивания программных продуктов

n X1 X2 X3

1 0 1 0
2 0 0 0
3 1 0 2
4 1 1 1
5 2 0 2
6 2 1 1
7 0 1 1
8 1 0 1
9 1 2 0
10 1 2 0
11 0 0 1
12 1 1 0

Табëиöа 2
Формализованные данные оценивания программных продуктов

n X1 X2 X3

1 (0,0.15,0,0.3) (0.375,0.425,0.25,0.35) (0,0.125,0,0.25)
2 (0,0.15,0,0.3) (0,0.125,0,0.25) (0,0.125,0,0.25)
3 (0.45,0.55,0.3,0.3) (0,0.125,0,0.25) (0.85,1,0.3,0)
4 (0.45,0.55,0.3,0.3) (0.375,0.425,0.25,0.35) (0.375,0.55,0.25,0.3)
5 (0.85,1,0.3,0) (0,0.125,0,0.25) (0.85,1,0.3,0)
6 (0.85,1,0.3,0) (0.375,0.425,0.25,0.35) (0.375,0.55,0.25,0.3)
7 (0,0.15,0,0.3) (0.375,0.425,0.25,0.35) (0.375,0.55,0.25,0.3)
8 (0.45,0.55,0.3,0.3) (0,0.125,0,0.25) (0.375,0.55,0.25,0.3)
9 (0.45,0.55,0.3,0.3) (0.775,1,0.35,0) (0,0.125,0,0.25)
10 (0.45,0.55,0.3,0.3) (0.775,1,0.35,0) (0,0.125,0,0.25)
11 (0,0.15,0,0.3) (0,0.125,0,0.25) (0.375,0.55,0.25,0.3)
12 (0.45,0.55,0.3,0.3) (0.375,0.425,0.25,0.35) (0,0.125,0,0.25)

Табëиöа 3
Рейтинговые оценки и рейтинг программных продуктов

n Рейтинãовые оöенки Рейтинã

1 0,248 11
2 0 12
3 0,746 2
4 0,542 6
5 0,816 1
6 0,676 3
7 0,457 8
8 0,433 9
9 0,613 4, 5
10 0,613 4, 5
11 0,329 10
12 0,462 7
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ния 0, 1 и 2 и соответственно управëяþщие воз-
äействия — "проãраììный проäукт нужäается в
серüезных äоработках", "проãраììный проäукт нуж-
äается в незна÷итеëüных äоработках", "проãраì-
ìный проäукт выпускается на рынок". Линãвисти-
÷ескиì зна÷енияì X1, X2, X3 — "низкая", "среäняя",
"высокая" в соответствие быëи поставëены зна÷е-
ния 0, 1 и 2. Эксперты сфорìуëироваëи сëеäуþщие
на÷аëüные усëовия: F(X1 = 2) = 2, F(X2 = 2) = 2,
F(X3 = 2) = 2 и не÷еткие усëовия "сëеãка-возраста-
ние" на повеäение функöии по кажäоìу из арãу-
ìентов. Эти усëовия быëи форìаëизованы с по-
ìощüþ не÷етких отноøений, ìатриöы которых
преäставëены соответственно в табë. 4—6.
В резуëüтате форìаëизаöии усëовий на повеäение

функöии и на÷аëüных усëовий быëи поëу÷ены сëе-
äуþщие ìатриöы не÷етких отноøений, эëеìенты
которых занесены соответственно в табë. 7—9.
На пересе÷ении (i + 1)-й строки и (j + 1)-ãо

стоëбöа табë. 7—9 стоят зна÷ения степени уверен-
ности в тоì, ÷то функöия F приìет зна÷ение j при
зна÷ении арãуìентов соответственно X1, X2, X3,
равных i, i = , j = .
В резуëüтате форìаëизаöии всех усëовий поëу-

÷ено отноøение, ìатриöа котороãо иìеет 27 строк
(по ÷исëу возìожных зна÷ений арãуìентов) и
3 стоëбöа (по ÷исëу зна÷ений функöии). Эëеìен-
таìи ìатриöы явëяþтся зна÷ения степени уверен-
ности в тоì, ÷то функöия F приìет то иëи иное
зна÷ение в зависиìости от зна÷ений арãуìентов
X1, X2, X3. Наприìер, ÷тобы поëу÷итü степенü уве-
ренности в тоì, ÷то функöия F приìет зна÷ение 1
при X1 = 0, X2 = 1, X3 = 0, нужно взятü ìиниìуì

из эëеìента ìатриöы табë. 7, стоящеãо на пересе-
÷ении первой строки и второãо стоëбöа, эëеìента
ìатриöы табë. 8, стоящеãо на пересе÷ении второй
строки и второãо стоëбöа и эëеìента ìатриöы
табë. 9, стоящеãо на пересе÷ении первой строки и
второãо стоëбöа.
Посëе всех операöий поëу÷ено не÷еткое отно-

øение, описываþщее работу не÷еткой ëоãи÷еской
функöии F. Эëеìенты ìатриöы этоãо отноøения
занесены в табë. 10.
Обсужäение с экспертаìи поëу÷енных резуëüта-

тов, позвоëиëо поëу÷итü не÷еткуþ функöиþ 3-зна÷-
ной ëоãики от трех переìенных. Резуëüтаты рабо-
ты этой функöии занесены в табë. 11.
Испоëüзуя построеннуþ не÷еткуþ ëоãи÷ескуþ

функöиþ, ìожеì закëþ÷итü, ÷то проãраììные про-
äукты № 1, 2, 8, 11, рейтинãовые оöенки которых
попаäаþт в первый интерваë [0, 0,45), нужäаþтся в
серüезных äоработках. Проãраììные проäукты
№ 4, 7, 12, рейтинãовые оöенки которых попаäаþт
во второй интерваë [0,45, 0,55), нужäаþтся в не-
зна÷итеëüных äоработках. Проãраììные проäукты
№ 3, 5, 6, 9, 10, рейтинãовые оöенки которых по-
паäаþт в посëеäний интерваë [0,55, 1], выпускаþтся
на рынок. Такиì образоì, построенная не÷еткая
ëоãи÷еская функöия позвоëиëа разбитü рейтинãовые
оöенки на три интерваëа и кажäоìу из интерваëов
поставитü в соответствие управëяþщее возäействие,
направëенное на äостижение успеøности проãраì-
ìных проäуктов в буäущеì. Поëу÷енные реøения
поëностüþ соãëасуþтся с ìнениеì экспертов, кото-
рые оöениëи успеøностü преäставëенных проãраì-
ìных проäуктов исхоäя из своеãо опыта и знаний.

Табëиöа 4
Матрица нечеткого 

отношения, 
описывающего 

"слегка-
возрастание" 
логической 
функции F 

по аргументу X1

0 1 2

0 0,9 1 0,9
1 0 0,9 1
2 0 0 0,9

Табëиöа 5
Матрица нечеткого 

отношения, 
описывающего 

"слегка-
возрастание" 
логической 
функции F 

по аргументу X2

0 1 2

0 0,7 1 0,7
1 0 0,7 1
2 0 0 0,7

Табëиöа 6
Матрица нечеткого 

отношения, 
описывающего 

"слегка-
возрастание" 
логической 
функции F 

по аргументу X3

0 1 2

0 0,8 1 0,8
1 0 0,8 1
2 0 0 0,8

Табëиöа 7
Матрица нечеткого 

отношения, 
описывающего 
значения 
логической 
функции F 

по аргументу X1

0 1 2

0 1 0,9 0,9
1 0,9 0,9 0,9
2 0 0 1

Табëиöа 8
Матрица нечеткого 

отношения, 
описывающего 
значения 
логической 
функции F 

по аргументу X2

0 1 2

0 1 0,7 0,7
1 0,7 0,7 0,7
2 0 0 1

Табëиöа 9
Матрица нечеткого 

отношения, 
описывающего 
значения 
логической 
функции F 

по аргументу X3

0 1 2

0 1 0,8 0,8
1 0,8 0,8 0,8
2 0 0 1

0 2, 0 2,

Табëиöа 10
Нечеткое отношение, описывающее работу функции F

0 1 2 0 1 2 0 1 2

000 1 0,7 0,7 100 0,9 0,7 0,7 200 0 0 0,7
001 0,8 0,7 0,7 101 0,8 0,7 0,7 201 0 0 0,7
002 0 0 0,7 102 0 0 0,7 202 0 0 0,7
010 0,7 0,7 0,7 110 0,7 0,7 0,7 210 0 0 0,7
011 0,7 0,7 0,7 111 0,7 0,7 0,7 211 0 0 0,7
012 0 0 0,7 112 0 0 0,7 121 0 0 0,7
020 0 0 0,8 120 0 0 0,8 220 0 0 0,8
021 0 0 0,8 121 0 0 0,8 221 0 0 0,8
022 0 0 0,9 122 0 0 0,9 222 0 0 1

Табëиöа 11
Функция 3-значной логики от трех переменных

Зна÷е-
ния ар-
ãуìентов

Зна÷е-
ния

функöии

Зна÷е-
ния ар-
ãуìентов

Зна÷е-
ния

функöии

Зна÷е-
ния ар-
ãуìентов

Зна÷е-
ния

функöии

000 0 100 0 200 2
001 0 101 0 201 2
002 2 102 2 202 2
010 0 110 1 210 2
011 1 111 1 211 2
012 2 112 2 121 2
020 2 120 2 220 2
021 2 121 2 221 2
022 2 122 2 222 2
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Заключение

Рейтинãовое оöенивание приìеняется во ìноãих
обëастях äеятеëüности ÷еëовека и испоëüзуется äëя
выработки управëяþщих возäействий, направëенных
на эффективное функöионирование объектов оöени-
вания. Сëожностü принятия реøений о выборе соот-
ветствуþщеãо управëяþщеãо возäействия состоит в
тоì, ÷то всëеäствие непоëноты инфорìаöии иëи
сëожности оöено÷ных проöеäур возìожны оøибки
экспертов. Кроìе этоãо, всеãäа существуþт зоны не-
опреäеëенности зна÷ений рейтинãовых оöенок, ко-
торые äеëаþт этот выбор неоäнозна÷ныì.
В работе преäëаãается поäхоä к поääержке при-

нятия реøений по резуëüтатаì рейтинãовоãо оöе-
нивания на основе не÷етких ëоãи÷еских функöий.
Построение таких функöий осуществëяется на ос-
нове на÷аëüных усëовий и не÷етких усëовий на по-
веäение функöий. Построенные функöии позвоëя-
þт отнести рейтинãовые оöенки объектов к оäноìу
из кëастеров с соответствуþщиì управëяþщиì
возäействиеì, направëенныì на обеспе÷ение ус-
пеøности их функöионирования.
В работе привеäен практи÷еский приìер, кото-

рый поäтвержäает аäекватностü и состоятеëüностü
разработанноãо поäхоäа.
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The complication of rating points obtaining is associated with the heterogeneity of characteristics, sustainability of results when
used ordinal scales, as well as recognition of the results in order to develop control actions. Using the linguistic variables has allowed
to determine the rating points for different characteristics and to avoid incorrect arithmetic operations in the traditional rating models.
However, there are some gaps in the decision of ratings recognition problem. The reason for these gaps is the lack of a formalized
approach that would enable experts to reduce the errors that arise due to incomplete or fuzzy information. In this connection the
urgency of further research aimed at eliminating existing gaps. An approach based on fuzzy logic functions was developed in the
paper for decision making based on the rating assessment. This approach allows to cluster the rating points. Each cluster corres-
ponds to the control action aimed at the successful operation of objects in the future. The paper presents a practical example, which
confirms the adequacy and viability of the developed approach.

Keywords: rating assessment, linguistic variables, fuzzy logic functions, decision making
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Когнитивные технологии

Введение

В посëеäние äесятиëетия в ряäе обëастей (искус-
ственный интеëëект, ка÷ественный и коëи÷ествен-
ный анаëиз, систеìный анаëизы, принятие реøе-
ний) øироко приìеняется терìин "коãнитивный"
(cognitive) и произвоäные от неãо понятия: техно-
ëоãия, ìоäеëü. Существует понятие cognitive science
[1] — коãнитивистика, коãнитивная наука, иссëе-
äуþщая и ìоäеëируþщая принöипы орãанизаöии
и работы естественных и искусственных интеëëек-
туаëüных систеì". Латинский коренü cognito ("co" —
вìесте и "gnoscere" — знаþ) обозна÷ает познание
÷еãо-ëибо. Коãнитивная наука опирается на искус-
ственный интеëëект, психоëоãиþ, ëинãвистику, ви-
зуаëüное ìоäеëирование, образование и вкëþ÷ает
сëеäуþщие коìпоненты: преäставëение знаний,
инфорìаöионное и коãнитивное взаиìоäействие,
инфорìирование, ìыøëение и восприятие [2]. Есте-
ственные и искусственные систеìы связаны с есте-
ственныì и искусственныì инфорìаöионныìи
поëяìи [3], из которых ÷еëовек поëу÷ает инфор-
ìаöиþ и знания. Поэтоìу оäно из ãëавных назна-
÷ений коãнитивных техноëоãий — поëу÷ение знаний.
Коãнитивные техноëоãии øироко приìеняþт в раз-
ных обëастях от ìеäиöины [4] äо управëения [5].
Коãнитивные техноëоãии явëяþтся основой ана-
ëиза сëабоструктурированных инфорìаöионных
коëëекöий и ситуаöий. Оäнако они не существуþт
саìи по себе, а связаны с инфорìаöионныìи и ин-
теëëектуаëüныìи техноëоãияìи.

Информационная определенность 
и информационная недоопределенность 

параметров моделей

Коãнитивные техноëоãии связаны с инфорìа-
öионныìи техноëоãияìи, но ìежäу ниìи естü раз-
ëи÷ия. Оäно из разëи÷ий связано с параìетраìи
ìоäеëей, которые в этих техноëоãиях приìеняþт.

Инфорìаöионные техноëоãии и ìоäеëи приìе-
няþт в ситуаöиях, äëя которых параìетры инфор-
ìаöионной ìоäеëи иëи инфорìаöионной ситу-
аöии явëяþтся инфорìаöионно опреäеëенныìи
(information certainty) иëи иìеþт инфорìаöионно
поëнуþ опреäеëенностü (complete certainty).
Инфорìаöионная опреäеëенностü в аспекте из-

ìерений озна÷ает, ÷то эти параìетры ìоãут бытü
изìерены с поìощüþ существуþщих изìеритеëü-
ных среäств иëи вы÷исëены на основе изìерений
äруãих параìетров. Инфорìаöионная опреäеëен-
ностü в аспекте описаний озна÷ает, ÷то эти пара-
ìетры соответствуþт то÷е÷ныì ÷еткиì веëи÷инаì,
а не интерваëüныì иëи не÷еткиì веëи÷инаì. На
пëоскости такоìу параìетру соответствует то÷ка,
т.е. эëеìент ìножества.
Коãнитивные техноëоãии и ìоäеëи приìеняþт

в ситуаöиях, äëя которых параìетры инфорìаöи-
онной ìоäеëи иëи инфорìаöионной ситуаöии яв-
ëяþтся инфорìаöионно неäоопреäеëенныìи иëи
инфорìаöионно ÷асти÷но опреäеëенныìи. Инфор-
ìаöионная неäоопреäеëенностü (underdetermined)
отëи÷ается от инфорìаöионной неопреäеëенности
(information uncertainty) теì, ÷то ÷асти÷но соäержит
инфорìаöионно опреäеëенные параìетры, т. е. ìо-
жет инфорìироватü, но äаватü не поëнуþ инфор-
ìаöиþ, а ÷асти÷нуþ. На рис. 1 привеäена триаäа
отноøений ìежäу понятияìи: опреäеëенностü,
неäоопреäеëенностü и неопреäеëенностü.

Проводится анализ содержания когнитивных технологий. Показаны связь и различие между информационными тех-
нологиями и моделями с когнитивными технологиями, связь и различие между информационными и когнитивными тех-
нологиями сбора информации на примере рецепции информации, а также связь и различие между информационными и
когнитивными конструкциями. Описаны информационно определенные и информационно недоопределенные параметры.
Описаны методы интерпретации, основанные на когнитивных технологиях.
Ключевые слова: когнитология, информационные технологии, когнитивные технологии, систематика, моделирова-

ние, интерпретация, когнитивные конструкции, информационные модели, информационная определенность, информа-
ционная неопределенность, точечные значения параметров, интервальные значения параметров, рецепция информации

Рис. 1. Триада отношений между понятиями "определенность",
"недоопределенность" и "неопределенность"
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Опреäеëенностü и неопреäеëенностü связаны
äвухсторонниìи отноøенияìи оппозиöии. Опре-
äеëенностü и неäоопреäеëенностü, а также неäоопре-
äеëенностü и неопреäеëенностü связаны отноøе-
нияìи реäукöии. В усëовиях опреäеëенности
приìеняþт инфорìаöионные техноëоãии (ИТ),
в усëовиях неäоопреäеëенности — коãнитивные
инфорìаöионные техноëоãии (КИТ).
Инфорìаöионная неäоопреäеëенностü в аспек-

те изìерений озна÷ает, ÷то не все параìетры ìоãут
бытü изìерены с поìощüþ существуþщих изìери-
теëüных среäств иëи вы÷исëены на основе изìере-
ний äруãих параìетров. Инфорìаöионная неäооп-
реäеëенностü в аспекте описаний озна÷ает, ÷то эти
параìетры соответствуþт не то÷е÷ныì ÷еткиì веëи-
÷инаì, а интерваëüныì иëи не÷еткиì веëи÷инаì.
На пëоскости такоìу параìетру соответствует пря-
ìая, т.е. ìножество. В интерваëе зна÷ений такоìу
параìетру ставят в соответствие так называеìые
трапеöиевиäные, пряìоуãоëüные иëи треуãоëüные
÷исëа. Разëи÷ие ìежäу теорией не÷етких ìножеств
и коãнитивныì анаëизоì в тоì, ÷то в коãнитивноì
анаëизе вкëþ÷ается коãнитивное пространство ÷е-
ëовека, ìеханизì котороãо не всеãäа понятен как
неявное знание [6].

Когнитивные и информационные технологии

Сëеäует напоìнитü, ÷то посëе ÷етвертой инфор-
ìаöионной ревоëþöии, которуþ также называþт
öифровой ревоëþöией, возникëи терìины "Новые
инфорìаöионные техноëоãии" (НИТ) и синониìи-
÷еский еìу терìин "Инфорìаöионные и коììуни-
каöионные техноëоãии" (ИКТ). Инфорìаöионные
техноëоãии (НИТ иëи ИКТ), связанные с коìпüþ-
терной иëи öифровой обработкой, отëи÷аþтся от
äруãих инфорìаöионных техноëоãий, наприìер,
по÷товой связи иëи записи ëекöий. С те÷ениеì
вреìени НИТ и ИКТ стаëи заìенятü на ИТ и это
привеëо к тоìу, ÷то не всеãäа просìатривается
ãранü ìежäу "коìпüþтерныìи" ИТ и "не коìпüþ-
терныìи" ИТ. Коãнитивные техноëоãии связаны
с коìпüþтерныìи ИТ.
Есëи испоëüзоватü аспект коììуникаöии, то

ìожно отìетитü сëеäуþщее разëи÷ие инфорìаöион-
ных и коãнитивных техноëоãий. Инфорìаöионные
техноëоãии испоëüзуþт äве характеристики при
переäа÷е иëи обработке инфорìаöии: инфорìаöи-
онная еìкостü сообщения; сеìантика, иëи сìыс-
ëовое соäержание инфорìаöионноãо сообщения.
В соответствии с этиìи характеристикаìи инфор-
ìаöионные ìоäеëи испоëüзуþт структурные ин-
форìаöионные еäиниöы и сеìанти÷еские инфор-
ìаöионные еäиниöы [7].
Коãнитивные техноëоãии испоëüзуþт äопоëни-

теëüные характеристики. Две из них явëяþтся ин-
форìаöионныìи и свойственны инфорìаöион-
ныì техноëоãияì. В этоì состоит связü ìежäу ИТ
и КИТ. КИТ иìеþт äопоëнитеëüные характерис-
тики: ëоãи÷ескуþ, преäикативнуþ, ассоöиативнуþ.

Соответственно, инфорìаöионных еäиниö в коãни-
тивных техноëоãиях и ìоäеëях боëüøе. Это ëоãи-
÷еские инфорìаöионные еäиниöы, преäикативные
инфорìаöионные еäиниöы [8] и ассоöиативные
инфорìаöионные еäиниöы. Ассоöиативная харак-
теристика, иëи ассоöиаöии, — это способ нахож-
äения связи на основе уже существуþщеãо опыта
иëи образов (преöеäентов) [9] вìесто кропотëиво-
ãо анаëиза инфорìаöии.

Информационные и когнитивные конструкции

В настоящее вреìя накопëен опыт ìоäеëирова-
ния и существует ìноãо инфорìаöионных и коã-
нитивных техноëоãий и ìоäеëей. Наряäу с поня-
тиеì инфорìаöионной ìоäеëи ÷асто употребëяþт
терìин "инфорìаöионная конструкöия" [10, 11].
Еãо приìеняþт äëя конöептуаëüноãо описания ин-
форìаöионных ìоäеëей и техноëоãий. Терìин "коã-
нитивная инфорìаöионная конструкöия" соответ-
ствует понятиþ "сëожная систеìа".
Коãнитивные инфорìаöионные конструкöии

иìеþт связü с инфорìаöионныìи конструкöияìи
(äве характеристики инфорìаöионные) и иìеþт
свои собственные характеристики. Коãнитивнуþ
инфорìаöионнуþ конструкöиþ ìожно преäста-
витü как развитие понятия инфорìаöионная кон-
струкöия.
Как ìоäеëи конöептуаëизаöии, инфорìаöион-

ные конструкöии (ИК) и коãнитивные инфорìа-
öионные конструкöии (КИК) выпоëняþт äве ос-
новные функöии: äескриптивнуþ и проöессуаëü-
нуþ. Дескриптивные (описатеëüные) функöии ИК
и КИК состоят в тоì, ÷то они явëяþтся среäствоì
описания объекта иссëеäования и инфорìируþт
об этоì объекте, иãрая роëü носитеëя инфорìа-
öии, т.е. ИК и КИК явëяþтся среäстваìи описа-
ния картины ìира.
Проöессуаëüная функöия ИК и КИК состоит в

тоì, ÷то эти конструкöии форìируþт äинаìи÷е-
ское описание объектов во внеøней среäе. Это от-
ражает äинаìику развития, орãанизаöиþ, саìоор-
ãанизаöиþ иëи äеãраäаöиþ объектов.
При описании объектов в усëовиях неäоопреäе-

ëенности приìеняþт КИК. КИК — обобщенное
понятие, которое объеäиняет коãнитивные ìоäеëи,
эëеìенты ìоäеëей и äопускает коëи÷ественнуþ и
ка÷ественнуþ вариабеëüностü. КИК поäразуìева-
ет наëи÷ие структуры, явëяется боëее øирокиì по-
нятиеì, ÷еì коãнитивная карта, и äопускает боëü-
øе разновиäностей коãнитивноãо ìоäеëирования.
В аспекте структурной сëожности выäеëяþт сëож-
ные и простые коãнитивные конструкöии. Сëож-
ные конструкöии вкëþ÷аþт в свой состав äруãие
конструкöии, а простые конструкöии — тоëüко эëе-
ìенты. КИК иìеþт инфорìаöионные (И) и коã-
нитивные (К) признаки. Эти признаки сëеäуþщие:
систеìностü, озна÷аþщая, ÷то коìпоненты
конструкöии в совокупности образуþт систеìу
(И, К);
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структурированностü, озна÷аþщая наëи÷ие
структуры и структурных эëеìентов конструк-
öии (И, К);
интерпретируеìостü, озна÷аþщая возìожностü
интерпретаöии конструкöий иëи ее ÷астей (И, К);
преäикативное соответствие, озна÷аþщее наëи-
÷ие свойства преäикативности äëя всей конст-
рукöии (К);
поëисеìия, озна÷аþщая, ÷то конструкöия ìожет
соäержатü ìноãо сìысëовых зна÷ений (И, К);
коãнитивностü, озна÷аþщая у÷астие коãнитивно-
ãо пространства субъекта в форìировании кон-
струкöии (К).
Коãнитивная конструкöия иìеет опреäеëенный

сìысë, есëи существует какая-ëибо ее интерпрета-
öия. Интерпретироватü коãнитивнуþ конструк-
öиþ — это зна÷ит связатü с ней сеìанти÷ескуþ об-
ëастü, называеìуþ также обëастüþ интерпретаöии.
С то÷ки зрения коãнитивной ëинãвистики интер-
претаöия ìожет вкëþ÷атü субъективные коãнитив-
ные проöеäуры [12].
Структурированностü инфорìаöионных конст-

рукöий позвоëяет осуществëятü их ìорфоëоãи÷е-
ский анаëиз. Морфоëоãи÷еский анаëиз вкëþ÷ает
иäентификаöиþ форìы и структуры инфорìаöион-
ной конструкöии. Такиì образоì, инфорìаöион-
ная и коãнитивная конструкöии явëяþтся обобще-
ниеì ряäа понятий: инфорìаöионный объект, ин-
форìаöионная ìоäеëü, инфорìаöионная систеìа.
Структурностü конструкöии отëи÷ает ее от инфор-
ìаöионной совокупности иëи инфорìаöионной
коëëекöии. Инфорìаöионная совокупностü ìожет
соäержатü не связанные иëи сëабосвязанные ìежäу
собой объекты и эëеìенты. Структура в такой со-
вокупности ìожет отсутствоватü.
Инфорìаöионная конструкöия вкëþ÷ает связан-

ные коìпоненты и связанные эëеìенты. Дëя нее
приìениì систеìный, ìорфоëоãи÷еский и струк-
турный анаëизы. Коãнитивные конструкöии ста-
новятся объективныì фактороì интерпретаöии и
описания явëений во ìноãих обëастях. Совокуп-
ности конструкöий äаþт возìожностü оöенки ìор-
фоëоãи÷еской и сìысëовой сëожности явëений
окружаþщеãо ìира.

Интерпретация когнитивной
информационной конструкции

Интерпретаöия КИК преäставëяет собой про-
öесс нахожäения инфорìаöионноãо соответствия
ìежäу конструкöией и ее зна÷енияìи в инфорìаöи-
онноì интерпретаöионноì поëе [3]. Дëя интерпре-
таöии конструкöии ввоäят понятия: объект интер-
претаöии, сеìанти÷еское окружение объекта ин-
терпретаöии, набор интерпретаöионных признаков
и ìетоä интерпретаöии.
Важное зна÷ение в ìетоäах интерпретаöии иã-

рает коãнитивная инфорìаöионная сеìантика [13],
которая явëяется ÷астüþ коãнитивной инфорìаöи-
онной ëинãвистики. Обе науки испоëüзуþт ìеж-

äисöипëинарный перенос понятий наук об инфор-
ìаöии в сеìантику и ëинãвистику. Это опреäеëяет
теснуþ связü интерпретаöии с коãнитивистикой.
Интерпретаöия — это типи÷ная коãнитивная тех-
ноëоãия.
Интерпретаöионное инфорìаöионное поëе со-

äержит сеìанти÷еское окружение объекта интерпре-
таöии. Интерпретаöионное поëе инфорìаöионной
конструкöии вкëþ÷ает ìноãо÷исëенные признаки,
характеризуþщие äаннуþ обëастü иссëеäования.
Интерпретаöионное поëе неоäнороäно, и в неì вы-
÷ëеняþтся нескоëüко зон интерпретаöионноãо поëя,
которые обëаäаþт теìати÷еской оäнороäностüþ.
Инфорìаöиþ, приìеняеìуþ в инфорìаöион-

ных и коãнитивных техноëоãиях, ìожно разäеëитü
на äве ãруппы, оäна из которых описывает факты,
а äруãая явëяется интерпретаöией фактов [14]. Ин-
терпретаöия осуществëяется по правиëаì, среäи
которых выäеëяþт три виäа: аксиоìати÷еские, эì-
пири÷еские, проäуктивные [15].
Аксиоматические правиëа интерпретаöии осно-

ваны на систеìе аксиоì и своäят новое знание к сис-
теìе базисных поëожений. Доìинируþщей в этоì
виäе интерпретаöии явëяется систеìа аксиоì, на
основе которой строятся интерпретаöионные öе-
по÷ки. В резуëüтате новые факты иссëеäоватеëü
интерпретирует с поìощüþ известных базисных
поëожений (стереотипов). Этот поäхоä ìожно на-
зватü стереотипныì.
Эмпирические правиëа интерпретаöии опреäеëя-

þтся опытныì путеì, приìенитеëüно к конкрет-
ной ситуаöии и ìоãут бытü не приãоäны äëя иных
усëовий. Они приìеняþтся при испоëüзовании
набора ìоäеëей и äаþт интерпретаöиþ некоей ìо-
äеëüной ситуаöии, при которой иссëеäоватеëü виäит
на÷аëо и резуëüтат. Доìинируþщиì явëяется вы-
явëение взаиìосвязей и тенäенöий ìежäу факта-
ìи, виäиìыìи иссëеäоватеëþ. Этот поäхоä ìожно
назватü при÷инно-сëеäственныì [16].
Продуктивные правиëа интерпретаöии поëу÷аþт

на основе ìеханизìа правиë, который äопускает
саìообу÷ение и коррекöиþ. Доìинируþщиì в этоì
поäхоäе явëяется испоëüзование ìеханизìа вывоäа,
который ìожет привести к резуëüтатаì и выявитü
факты, ранее не известные иссëеäоватеëþ. Все поä-
хоäы äопоëняþт äруã äруãа. С позиöий познания
интерпретаöия КИК преäставëяет собой извëе÷е-
ние неявноãо знания [17], которое пëохо форìаëи-
зовано и структурировано.

Рецепция информации 
как когнитивная технология

Совреìенные техноëоãии сбора инфорìаöии
основаны на приìенении инфорìаöионно-изìе-
ритеëüных систеì. Оäнако во ìноãих сëу÷аях ин-
форìаöиþ собирает субъект иëи эксперт. Эксперт не
просто накапëивает инфорìаöиþ, а осуществëяет
реöепöиþ инфорìаöии [18, 19] с испоëüзованиеì
всех сенсорных систеì на уровне сознания и поä-
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сознания. Реöепöия осуществëяется опреäеëенныìи
структурныìи образованияìи — сенсорныìи сис-
теìаìи. При÷еì ÷еì боëüøе опыт эксперта, теì
выøе резуëüтат реöепöии. Реöепöия инфорìаöии
приìеняет коãнитивные ìетоäы анаëиза инфорìа-
öии и äопоëнитеëüные канаëы анаëиза.
На практике сбор инфорìаöии в сëожных си-

туаöиях стаëкивается со сëеäуþщиìи пробëеìаìи
[20, 21]: боëüøой объеì инфорìаöии; избыто÷ная
инфорìативностü о ситуаöии. Это ìотивирует при-
ìенение коãнитивноãо поäхоäа äëя анаëиза инфор-
ìаöии. Реöепöия инфорìаöии ìожет бытü опреäе-
ëена как совокупностü проöессов äекоìпозиöии
инфорìаöии по разныì канаëаì ÷еëове÷ескоãо восп-
риятия, провеäение ка÷ественноãо и коëи÷ествен-
ноãо анаëиза инфорìаöии, приìенение ìетоäа пре-
öеäентов и ассоöиативноãо анаëиза, коãнитивноãо
синтеза инфорìаöии в еäинуþ систеìу ìоäеëей.
Когнитивный фильтр. Оäниì из ìеханизìов ре-

öепöии явëяется коãнитивный фиëüтр [22] (рис. 2),
который ìожно рассìатриватü как коãнитивнуþ
инфорìаöионнуþ конструкöиþ, состоящуþ из ÷е-
тырех сëоев.
Коìбинаöии сëоев фиëüтра форìируþт разëи÷-

ные ìоäеëи: коììуникаöионнуþ (Коì М), инфор-
ìаöионнуþ (Инф М), коãнитивнуþ (Коãн М).
Базисныì явëяется форìаëüный, иëи коììуникаöи-
онный сëой. Форìаëüностü закëþ÷ается в коäиро-
вании инфорìаöии, т.е. в преобразовании внеøней
инфорìаöии в коäифиöированнуþ. Эта проöеäура
заäает инфорìаöионный объеì коäированной ин-

форìаöии, а сëой соäержит все остаëüные сëои.
Форìаëизаöия присутствует на кажäоì сëое и на
кажäоì сëое она разная, т.е. соответствует типу
сëоя. Первый сëой позвоëяет форìироватü коììу-
никаöионнуþ ìоäеëü (Коì М), которуþ рассìат-
ривает К. Э. Шеннон в своей известной работе по
ìатеìати÷еской теории коììуникаöии.
Второй сëой явëяется сеìанти÷ескиì. Он отве-

÷ает за сìысëовое напоëнение ìоäеëи. Первый и
второй сëои позвоëяþт форìироватü инфорìаöи-
оннуþ ìоäеëü (Инф М) и созäаþт усëовия äëя ин-
форìаöионноãо взаиìоäействия и инфорìирования.
Приìенение этих äвух сëоев äостато÷но äëя сбора
инфорìаöии и äëя трансфорìаöии инфорìаöии.
Есëи инфорìаöия структурированная, а параìетры
ìоäеëей инфорìаöионно опреäеëены, то этих сëоев
äостато÷но äëя обработки инфорìаöии и приня-
тия реøений. Поэтоìу ìожно с÷итатü, ÷то первые
äва сëоя созäаþт инфорìаöионный фиëüтр, кото-
рый поëностüþ реøает заäа÷и инфорìаöионноãо
анаëиза и инфорìаöионноãо ìоäеëирования.
В ка÷естве аëüтернативы реöепöии и коãнитив-

ной обработке öеëесообразно рассìотретü аëãорит-
ìи÷ескуþ обработку инфорìаöии. Кëасси÷еская
аëãоритìи÷еская обработка инфорìаöии (рис. 3)
осуществëяется с испоëüзованиеì инфорìаöион-
ноãо фиëüтра. 
Особенностüþ äанной схеìы явëяется наëи÷ие

структурированной инфорìаöии и приìенение
сквозноãо аëãоритìа. Сквозныì называþт аëãо-
ритì, который позвоëяет реøатü заäа÷у иëи про-
воäитü обработку от на÷аëа äо конöа, без итераöий
иëи проìежуто÷ных этапов.
Возвращаясü к коãнитивноìу фиëüтру (сì. рис. 2),

сëеäует отìетитü, ÷то третий и ÷етвертый сëои
опреäеëяþт спеöифику коãнитивноãо анаëиза и
реöепöии инфорìаöии. Эти сëои не вхоäят в схеìу
на рис. 3. Третий сëой явëяется преäикативныì [8].
Он соотносит соäержание вхоäной инфорìаöии
иëи анаëизируеìой ìоäеëи с реаëüностüþ и позво-
ëяет опреäеëятü обëастü истинности äëя них. Чет-
вертый сëой явëяется ассоöиативныì. Он связы-
вает анаëизируеìуþ инфорìаöиþ иëи ìоäеëü иëи
ее характеристики с тезаурусоì, с базой äанных,
с сеìанти÷еской сетüþ, с базой стереотипов, с ба-
зой преöеäентов иëи с базой знаний. Все ÷етыре
сëоя позвоëяþт форìироватü коãнитивнуþ ìоäеëü
(Коãн М) и совìестно осуществëяþт реöепöиþ
инфорìаöии. При÷еì сëеäует поä÷еркнутü, ÷то эта
реöепöия распространяется иìенно на неструкту-
рированнуþ инфорìаöиþ. Реöепöия инфорìаöии
основана на инфорìаöионноì и коãнитивноì взаи-
ìоäействии. Коãнитивный фиëüтр созäает воз-
ìожностü реöепöии инфорìаöии и коãнитивной
обработки. На рис. 4 привеäена схеìа коãнитивной
обработки инфорìаöии с испоëüзованиеì реöеп-
öии инфорìаöии. Центраëüная ветвü схеìы на
рис. 4 явëяется анаëоãоì схеìы на рис. 3. Две äо-
поëнитеëüные ветви обработки на рис. 4 явëяþтся

Рис. 2. Когнитивный фильтр при рецепции информации

Рис. 3. Алгоритмическая обработка информации
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расøирениеì схеìы аëãоритìи÷еской обработки
инфорìаöии (сì. рис. 3) и вкëþ÷аþт äопоëнитеëü-
ные возìожности, которые инфорìаöионный ìе-
тоä искëþ÷ает.
Особенностüþ коãнитивной обработки явëяется

то, ÷то в уровне "Инфорìаöионный ресурс" (рис. 4)
ìоãут присутствоватü äва иëи три резуëüтата обра-
ботки инфорìаöии, поëу÷енные по разныì ветвяì
обработки. Эти резуëüтаты сравниваþтся и анаëи-
зируþтся с поìощüþ реöепöии инфорìаöии. Реöеп-
öия инфорìаöии позвоëяет не тоëüко на вхоäе (не-
структурированная инфорìаöия), но и на выхоäе
(инфорìаöионный ресурс) осуществëятü анаëиз и
повыøатü обоснованностü принятия реøения.
Когнитивное взаимодействие. Взаиìоäействие в

инфорìаöионноì поëе осуществëяется ìежäу объ-
ектаìи и субъектаìи, ìежäу объектаìи, ìежäу субъ-
ектаìи. По этоìу критериþ оно разäеëяется на
объектное (форìаëüное) и субъектное (коãнитив-
ное) [15]. Объектное взаиìоäействие основано на
поëностüþ форìаëизованных ìоäеëях, äëя которых
äостато÷но äвух уровней коãнитивноãо фиëüтра.
Коãнитивное взаиìоäействие основано на вкëþ÷е-
нии всех ÷етырех уровней коãнитивноãо фиëüтра.
Дëя осуществëения коãнитивноãо взаиìоäейст-

вия субъект (эксперт) иëи интеëëектуаëüная сис-
теìа äоëжны обëаäатü сëеäуþщиìи признакаìи:
коììуникаöионной ëинãвисти÷еской способ-
ностüþ. Эксперт и интеëëектуаëüная систеìа
äоëжны вëаäетü нескоëüкиìи языкаìи (ëинã-
висти÷ескиì, топоëоãи÷ескиì, схеìныì, уни-
фиöированныì и äр.) äëя описания ситуаöии и
проöессов;
наëи÷иеì реöепторов инфорìаöии, а иìенно:
зрениеì (виäеоканаë), сëухоì (ауäиоканаë), обо-
няниеì (канаë ка÷ественноãо восприятия),
вкусоì (канаë ка÷ественноãо восприятия), ося-
заниеì (канаë ка÷ественноãо восприятия) и
вестибуëярноãо аппарата (канаë ка÷ественноãо
восприятия). Это характерная особенностü ре-
öепöии инфорìаöии;

наëи÷иеì ìеханизìа саìоорãанизаöии. Саìоор-
ãанизаöия — это свойства субъекта и интеëëек-
туаëüной систеìы, проявëяþщиеся в наëи÷ии
у них способностей к накопëениþ опыта и неяв-
ных знаний äëя посëеäуþщей трансфорìаöии
их в новое знание, направëенное на уëу÷øение
характеристик систеìы и äостижение öеëи с у÷е-
тоì äинаìики внеøней среäы и противоборства
äруãих субъектов и объектов;
наëи÷иеì ìеханизìа ассоöиативноãо анаëиза.
Инфорìаöионные систеìы приìеняþт тоëüко
коëи÷ественный анаëиз. Коãнитивные систеìы
позвоëяþт осуществëятü ка÷ественный и коëи-
÷ественно-ка÷ественный анаëиз;
наëи÷иеì орãанизованной ассоöиативной паìя-
ти. Паìятü — оäна из психи÷еских функöий и ви-
äов уìственной äеятеëüности, преäназна÷енная
сохранятü, накапëиватü и воспроизвоäитü инфор-
ìаöиþ. Оперативная паìятü ÷еëовека соäержит
äо сеìи ÷анков. Доëãовреìенная паìятü эксперта
позвоëяет äëитеëüно хранитü инфорìаöиþ о со-
бытиях внеøнеãо ìира и реакöиях орãанизìа и
ìноãократно испоëüзоватü ее в сфере сознания
äëя орãанизаöии посëеäуþщей äеятеëüности. 
Сëеäует отìетитü, ÷то базы äанных хранят тоëü-

ко структурированнуþ инфорìаöиþ. 
Выäеëяþт сëеäуþщие типы взаиìоäействия

"субъкт — объект" в раìках реöепöии инфорìаöии.
Паралингвистическое взаимодействие — в раìках

этоãо взаиìоäействия [23] испоëüзуþтся сиìвоëы
и сиãнаëы, не вхоäящие в ëинãвисти÷еские языки.
Инфорìаöионные признаки параëинãвисти÷еских
ìоäеëей ëежат вне ëинãвисти÷ескоãо языка. Такое
коãнитивное взаиìоäействие активно испоëüзуется в
проöессе коììуникаöии ìежäу ëþäüìи, особенно
в сфере образования и в театраëüной äеятеëüности.
Произвоäныìи невербаëüноãо инфорìаöионноãо
взаиìоäействия явëяþтся: ìузыка, танеö. Это коã-
нитивное взаиìоäействие осуществëяется в систеìе
"субъект — субъект".
Вербальное когнитивное взаимодействие осуществ-

ëяется сущностяìи, обëаäаþщиìи ре÷евой способ-
ностüþ, и поäразуìевает испоëüзование коììуни-
каöии на основе естественноãо языка. Это коãни-
тивное взаиìоäействие осуществëяется в систеìе
"субъект — субъект" [24].
Иконическое когнитивное взаимодействие осу-

ществëяется сущностяìи с испоëüзованиеì знаков
и изображений, не вхоäящих в состав аëфавита, и
сëов естественноãо языка. Это коãнитивное взаи-
ìоäействие осуществëяется в систеìах "субъект —
субъект", "объект — субъект", "субъект — объект".
Лингвистическое когнитивное взаимодействие

осуществëяется сущностяìи с испоëüзованиеì ëинã-
вистики — с поìощüþ языковых еäиниö естест-
венноãо и искусственноãо языка. Это коãнитивное
взаиìоäействие осуществëяется в систеìах "субъ-
ект — субъект", "объект — субъект", "субъект —
объект".

Рис. 4. Когнитивная обработка информации с применением ре-
цепции информации
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Рецепция в когнитивной области. Коãнитивная
обëастü субъектов и объектов (тоëüко интеëëекту-
аëüные систеìы) преäставëяет собой не тоëüко об-
ëастü инäивиäуаëüноãо сознания (инäивиäуаëüная),
но и обëастü коëëективноãо сознания ãрупп инäи-
виäов (ãрупповая), объеäиненных общей öеëüþ.
Приìероì коëëективноãо сознания явëяþтся ìуëü-
тиаãентные систеìы. Важныì äëя коãнитивной об-
ëасти явëяется возникновение синерãети÷ескоãо
эффекта в раìках коëëективноãо сознания, не сво-
äящеãося к простой суììе инäивиäуаëüных созна-
ний [25]. В коãнитивной обëасти осуществëяется
коëëективное пониìание и осознание текущей
ситуаöии. 
В коãнитивной обëасти ìожно выäеëитü сëе-

äуþщие уровни реöепöии инфорìаöии:
на уровне понятий, сужäений и уìозакëþ÷ений;
на уровне ãипотез, теорий и знаний;
на уровне освеäоìëения о текущей ситуаöии;
на уровне конöепöий, öеëей, заäа÷, заìысëов,
реøений, пëанов;
на уровне корпоративноãо проектирования;
на уровне ìозãовоãо øтурìа.
На кажäоì из уровней спеöифиöируþтся свои

инфорìаöионные ресурсы. Инфорìаöионное взаи-
ìоäействие в коãнитивной обëасти позвоëяет обес-
пе÷итü коëëективное пониìание и осознание теку-
щей ситуаöии исхоäя из станäартизованных терìи-
нов, терìиноëоãи÷еских отноøений, общей базы
äанных, общей базы преöеäентов, соãëасованных
стереотипов заäа÷, общей базы äанных. При этоì
вкëþ÷аþтся ассоöиативные и преäикативные ìе-
тоäы анаëиза инфорìаöии. Коãнитивное взаиìо-
äействие существенно вëияет на преоäоëение проб-
ëеì "не÷еткости" и "äиссипаöии" инфорìаöии.
Приìенение ìоäеëи реöепöии инфорìаöии при

анаëизе сëожной и неструктурированной инфор-
ìаöии позвоëяет расøиритü виäы обрабатываеìой
и анаëизируеìой инфорìаöии. Реöепöия инфор-
ìаöии позвоëяет на вхоäе (неструктурированная
инфорìаöия) и на выхоäе (инфорìаöионный ресурс,
рис. 4) осуществëятü äопоëнитеëüный анаëиз, ÷то
повыøает обоснованностü принятия реøения. Ре-
öепöия инфорìаöии расøиряет виäы исхоäной
инфорìаöии, приìеняеìой в управëении иëи ана-
ëизе. Приìенение реöепöии инфорìаöии в со÷е-
тании с инфорìаöионныìи техноëоãияìи позво-
ëяет строитü сëожнуþ структурнуþ ìоäеëü и созäа-
ет синерãети÷еский эффект.

Заключение

Существует разëи÷ие ìежäу инфорìаöионны-
ìи техноëоãияìи и коãнитивныìи техноëоãияìи.
Коãнитивные техноëоãии позвоëяþт обрабатыватü
боëüøее ÷исëо инфорìаöионных коëëекöий, ко-
торые в инфорìаöионных техноëоãиях не обраба-
тываþт. Особенностüþ коãнитивных техноëоãий
явëяется вкëþ÷ение коãнитивноãо взаиìоäействия
ìежäу познаþщиì субъектоì и объектоì иссëеäо-

вания. Коãнитивное взаиìоäействие отëи÷ается от
инфорìаöионноãо взаиìоäействия теì, ÷то в коã-
нитивной обëасти осуществëяется не переäа÷а ин-
форìаöии, а реöепöия инфорìаöии, которая поä-
кëþ÷ает äопоëнитеëüные канаëы взаиìоäействия
к техни÷ескоìу канаëу. Коãнитивные техноëоãии
неëüзя своäитü тоëüко к приìенениþ коãнитивных
карт. Ввеäение понятия "коãнитивные инфорìа-
öионные конструкöии" расøиряет возìожности
коãнитивных техноëоãий. Оно созäает усëовия äëя
приìенения ìетоäов интерпретаöии в коãнитив-
ной обëасти на основе коãнитивной инфорìаöи-
онной ëинãвистики. Понятие реöепöии инфорìа-
öии не тожäественно сбору инфорìаöии. Принöи-
пиаëüныì отëи÷иеì реöепöии в техноëоãи÷ескоì
пëане явëяется поäкëþ÷ение преäикативных и ас-
соöиативных параìетров ìоäеëи и коãнитивноãо
пространства к анаëизу инфорìаöии на ка÷ествен-
ноì и коëи÷ественноì уровнях. Коãнитивные тех-
ноëоãии реøаþт заäа÷и преобразования неявноãо
знания в явное знание. Оäнако обëастü коãнитив-
ных техноëоãий требует øирокоãо иссëеäования.
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The article analyzes the content of cognitive technologies. This article describes the relationship and the difference between in-
formation technology and models with cognitive technologies and models. This article describes the relationship and the difference
between information technology and cognitive information-gathering techniques to collect information example of the reception of
information. This article describes the relationship and differences between cognitive information structures and information struc-
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Вопросно-ответная система для управления
информационными рисками на основе теоретико-модельной 

формализации предметных областей1

Введение

Коìпüþтер явëяется неотъеìëеìой ÷астüþ жизни
боëüøинства ëþäей. С развитиеì коìпüþтерных
техноëоãий возросëо и ÷исëо жеëаþщих поëу÷итü
прибыëü иëи äруãие привиëеãии за с÷ет изъянов в
безопасности коìпüþтерноãо проãраììноãо обеспе-
÷ения (ПО) иëи уязвиìости жеëезной ÷асти систеìы.
По статистике МВД РФ [1] ÷исëо соверøаеìых
как в России, так и в ìире, киберпреступëений
увеëи÷ивается с кажäыì ãоäоì. Так, в 2015 ã. по
итоãаì рассëеäования преступëений в сфере инфор-
ìаöионных техноëоãий в суäебные орãаны быëо
направëено 11 223 ìатериаëа, ÷то на 137 % превы-
øает показатеëи 2014 ã.
На сеãоäняøний äенü существует ìножество

разëи÷ных проãраììных систеì äëя обеспе÷ения
инфорìаöионной безопасности. По способу поä-
хоäа к реøениþ пробëеìы коìпüþтерной безопас-
ности все существуþщие проãраììные проäукты
ìожно разäеëитü на три основные катеãории:
программы, предназначенные для проведения про-
филактических работ: провеäение резервноãо
копирования äанных, проверка про÷ности па-
роëей, сканирование операöионной систеìы и
установëенноãо ПО и т.ä.;
программы, предназначенные для обнаружения и
предотвращения компьютерных атак, т.е. аппа-
ратно-проãраììные реøения, направëенные на
автоìатизаöиþ контроëя событий, протекаþ-

щих в коìпüþтерной систеìе иëи сети, и анаëиз
этих событий в öеëях поиска признаков проб-
ëеì безопасности;
программы, предназначенные для анализа и оценки
рисков неблагоприятных событий, т.е. возìож-
ностü анаëизироватü текущуþ безопасностü
функöионирования инфорìаöионной систеìы,
оöениватü и проãнозироватü риски, управëятü
их вëияниеì на бизнес-проöессы орãанизаöии,
корректно и обоснованно поäхоäитü к вопросу
поääержания безопасности ее активов.
Управëение инфорìаöионныìи рискаìи ста-

новится оäниì из наибоëее актуаëüных и äинаìи÷-
но развиваþщихся направëений стратеãи÷ескоãо и
оперативноãо ìенеäжìента в обëасти защиты ин-
форìаöии [2]. Коìпüþтерные сети иãраþт важнуþ
роëü во ìноãих обëастях. Растущие требования к
инфорìаöионной инфраструктуре преäприятий при-
воäят к усëожнениþ структуры и увеëи÷ениþ разìе-
ра сетей. Это, в своþ о÷ереäü, веäет к росту сëож-
ности анаëиза их безопасности и запазäываниþ
приìенения контрìер [3]. При возникновении уã-
розы необхоäиìо знатü сиìптоìы заражения, воз-
ìожные потери, преäëаãаеìые реøения пробëеìы
и ëþбуþ инфорìаöиþ, которая ìоãëа бы поìо÷ü
своевреìенно и правиëüно среаãироватü и спра-
витüся с пробëеìой.
Первыì øаãоì ëþбой ìетоäики управëения

инфорìаöионныìи рискаìи явëяется иäентифи-
каöия рисков. Типовыì поäхоäоì к реøениþ äан-
ной заäа÷и явëяется испоëüзование разëи÷ных
станäартных списков кëассов рисков. Коìпании
ëибо разрабатываþт свои списки рисков инфорìа-

Работа посвящена описанию вероятностной вопросно-ответной системы QA-RiskPanel, позволяющей пользователю
в диалоговом режиме проводить анализ различных рисков, связанных с компьютерными атаками. QA-RiskPanel явля-
ется вопросно-ответной системой, основанной на знаниях (knowledge based QA-system). В качестве источника знаний
в системе QA-RiskPanel используется постоянно пополняемая база прецедентов компьютерных атак, что обеспечивает
актуализацию прогнозирования рисков. Онтологический подход к формализации предметной области позволяет про-
водить анализ рисков на различных уровнях конкретизации/обобщения.

Приводится теоретико-модельная формализация базы знаний описываемой предметной области, описана класси-
фикация вопросных типов, которые в данной системе носят вероятностный характер. Представлены алгоритмы по-
иска ответов на вопросные типы данной классификации.
Ключевые слова: информационная безопасность, компьютерная атака, прецедент компьютерной атаки, база зна-

ний, вопросно-ответная система, теория нечетких моделей, обобщенная нечеткая модель

 1 Иссëеäование выпоëнено при финансовой поääержке
РФФИ в раìках нау÷ноãо проекта № 14-07-00903_а.
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öионной безопасности, ëибо испоëüзуþт некото-
рые общепринятые станäарты, ëибо покупаþт такие
списки у крупных произвоäитеëей ПО. Труäности
реаëизаöии такоãо поäхоäа обусëовëены изëиøней
конкретизаöией. Заказ÷ик, испоëüзуя поäробные
катаëоãи, ìожет "потонутü" в ìоре рисков, которые
систеìа äëя неãо иäентифиöирует.
Еще оäна труäностü, с которой стаëкиваþтся

разработ÷ики систеì инфорìаöионной безопас-
ности, — это о÷енü äинаìи÷ное развитие инфор-
ìаöионных техноëоãий и, как сëеäствие, непре-
рывное появëение новых уãроз и уязвиìостей. Раз-
работ÷ики стараþтся отсëеживатü появëение но-
вых рисков, выпускаþт новые версии проãраìì,
которые о÷енü быстро устареваþт.
Дëя реøения этих пробëеì в Новосибирскоì

ãосуäарственноì университете быëа разработана
проãраììная систеìа управëения инфорìаöион-
ныìи рискаìи RiskPanel2 [4]. Пробëеìа изëиøней
конкретизаöии рисков в äанной систеìе реøается
среäстваìи онтоëоãи÷ескоãо ìоäеëирования преä-
ìетной обëасти. Иерархи÷еская структура понятий
преäìетной обëасти позвоëяет провоäитü анаëиз
рисков на разëи÷ных уровнях конкретизаöии/обоб-
щения. Пробëеìа постоянноãо появëения новых
уãроз и уязвиìостей реøается с поìощüþ ìоäуëя
поëуавтоìати÷ескоãо попоëнения базы äанных
преöеäентов коìпüþтерных атак. Попоëнение осу-
ществëяется за с÷ет анаëиза оперативной инфор-
ìаöии, преäставëенной в Интернет-исто÷никах.
Проãраììный коìпëекс RiskPanel иìеет ìоäуëü-

нуþ структуру, позвоëяþщуþ в äаëüнейøеì поä-
кëþ÷атü к неìу новые ìоäуëи. Наприìер, к основ-
ныì ìоäуëяì быë поäкëþ÷ен ìоäуëü ранней äиаã-
ностики коìпüþтерноãо напаäения [5, 6], осно-
ванный на приìенении ДСМ-ìетоäа [7] и анаëиза
форìаëüных понятий [8].
В äанной работе ìы описываеì вопросно-от-

ветнуþ систеìу QA-RiskPanel3, разработаннуþ в
раìках проãраììноãо коìпëекса RiskPanel. Вопро-
сы, которые поëüзоватеëü ìожет заäаватü вопрос-
но-ответной систеìе QA-RiskPanel, носят вероятно-
стный характер и направëены на проãнозирование
коìпüþтерных атак и иссëеäование рисков, связан-
ных с ниìи [9]. В äанноì сëу÷ае ìы иìееì в виäу
фреквентистский поäхоä к опреäеëениþ вероятно-
сти, преäëоженный Джоноì Веноì в 1876 ã. [10, 11].
Соãëасно этоìу поäхоäу поä вероятностüþ пони-
ìается ÷астота появëения события в общеì ÷исëе
набëþäений. Испоëüзование äанноãо поäхоäа обус-
ëовëено теì, ÷то ìы иìееì äеëо с äинаìи÷но ìе-
няþщейся преäìетной обëастüþ. Постоянно появ-
ëяþтся новые виäы атак, уãроз и уязвиìостей,
которые в ëþбой ìоìент ìоãут карäинаëüно изìе-
нитü статистику. Поэтоìу ìы вынужäены кажäый

раз перес÷итыватü ÷астоту появëения события и
в общеì ÷исëе (актуаëüных на äанный ìоìент
вреìени) набëþäений. Тоëüко такиì образоì ìы
обëаäаеì "объективной" инфорìаöией о преäìет-
ной обëасти.
Систеìа QA-RiskPanel состоит из трех ìоäуëей:

ìоäуëü безусëовных вопросов, ìоäуëü усëовных
вопросов и ìоäуëü ìоäаëüных вопросов. При фор-
ìаëизаöии усëовных вопросов кроìе понятия объ-
ективной (фреквентистской) вероятности в работе
испоëüзуþтся так называеìые субъективные веро-
ятности. Понятие "субъективной вероятности" быëо
ввеäено в 30-х ãоäах проøëоãо века Фрэнкоì Раì-
сееì [11] и поäразуìевает степенü уверенности
эксперта в наступëении тоãо иëи иноãо события.
Сëеäуþщий разäеë статüи посвящен теоретико-

ìоäеëüноìу описаниþ базы знаний рассìатривае-
ìой преäìетной обëасти. Во второì разäеëе рас-
сìатриваþтся øабëоны безусëовных, усëовных и
ìоäаëüных вопросов, реаëизованные в систеìе.
Третий разäеë посвящен описаниþ аëãоритìов по-
иска ответов äëя кажäоãо рассìотренноãо выøе
вопросноãо øабëона.

1. База знаний по компьютерной безопасности

1.1. Описание структуры базы знаний

Форìаëизаöия преäìетной обëасти "Коìпüþ-
терные атаки" провоäиëасü на языке теории не÷етких
ìоäеëей [12, 13] с приìенениеì ìетоäов ëоãики
описаний [14]. На первоì этапе ввоäится ìноже-
ство P атоìарных понятий преäìетной обëасти Δ.
Все атоìарные понятия разäеëены на øестü кëассов:

P1: "Сиìптоìы"; P4: "Посëеäствия"; 
P2: "Уãрозы"; P5: "Потери"; 
P3: "Уязвиìости"; P6: "Контрìеры". 

Кажäый из этих кëассов понятий иерархи÷ески
упоряäо÷ен. Множество понятий äëя кажäоãо кëас-
са форìируется в резуëüтате анаëиза базы äанных
преöеäентов коìпüþтерной безопасности National
Vulnerability Database (NVD, the agency NIST4).
NVD — это ãосуäарственный проект США, посто-
янно попоëняеìая база коìпüþтерных уязвиìо-
стей, открытых в разëи÷ных проãраììных систе-
ìах и коìпонентах. В описаниях уязвиìостей
соäержится инфорìаöия о тоì, в какой версии ка-
коãо проäукта эта уязвиìостü присутствует, как ей
ìоãут воспоëüзоватüся зëоуìыøëенники, какие
ìеры ìожно преäпринятü äëя устранения этой уяз-
виìости, и äруãая инфорìаöия.
Множество всех понятий CON преäìетной обëас-

ти "Коìпüþтерные атаки" строится соãëасно стан-
äартноìу синтаксису Лоãики Описаний. Кажäое
понятие ϕ ∈ CON явëяется буëевой коìбинаöией
атоìарных понятий. Онтоëоãия преäìетной обëасти
(которуþ, соãëасно траäиöияì Лоãики Описаний 2 Свиäетеëüство о ãосуäарственной реãистраöии проãраìì

äëя ЭВМ № 2011617412 от 23.09.2011.
 3 Свиäетеëüство о ãосуäарственной реãистраöии проãраìì

äëя ЭВМ № 2016611258 от 28.01.2016.  4 http://www.nist.gov/
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буäеì называтü TBox) состоит из ìножества всех
аксиоì спеöиаëизаöии, которые отражаþт иерар-
хи÷ескуþ структуру кëассов понятий.

TBox явëяется первыì коìпонентоì Базы Зна-
ний рассìатриваеìой преäìетной обëасти. Вторыì
коìпонентоì явëяется описание преöеäентов коì-
пüþтерных атак. Основныì исто÷никоì инфорìа-
öии о коìпüþтерных атаках äëя систеìы QA-Risk-
Panel сëужат базы äанных корпораöий NIST и
MITRE5. Кажäая атака e характеризуется наëи÷и-
еì/отсутствиеì тех иëи иных понятий из кажäоãо
кëасса понятий Pi. Такиì образоì, на äанноì эта-
пе кажäое атоìарное понятие ìы восприниìаеì
как оäноìестный преäикат, т.е. P(x) ∈ P.
Даëее, испоëüзуя аксиоìы TBox, ìы попоëняеì

наøи знания об истинности атоìарных понятий
на разëи÷ных преöеäентах коìпüþтерных атак.
Ввеäеì обозна÷ение:

ABox = {P(e) | атоìарное понятие P(x) истинно
на преöеäенте е}.

Даëее пару KB = 〈TBox, ABox〉 и буäеì с÷итатü
Базой Знаний преäìетной обëасти "Коìпüþтерные
атаки". По ìере появëения в äанной преäìетной
обëасти новых понятий (т.е. новых уãроз, уязвиìо-
стей и т.ä.) иëи новых преöеäентов коìпüþтерных
атак база знаний буäет расøирятüся. Оäнако общая
структура Базы Знаний буäет оставатüся неизìенной.

1.2. Теоретико-модельная формализация 
базы знаний

Дëя реøения заäа÷ статисти÷еской обработки
äанных наì понаäобятся прецедентная и нечеткая
ìоäеëи рассìатриваеìой преäìетной обëасти [13].
Эти ìоäеëи строятся на основе кëасса интерпре-
таций Базы Знаний KB.
Рассìотриì коне÷ное ìножество коìпüþтерных

атак E = {e1, ..., en}, которые быëи испоëüзованы
äëя описания ABox, и кëасс P оäноìестных преäи-
катов, испоëüзуеìых äëя описания TBox.
Определение 1. Алгебраическую систему AE = 〈E, P〉

будем называть интерпретацией Базы Знаний KB,
если AE  ABox (т.е. для каждого предложения ϕ(ei)
∈ ABox мы имеем AE  ϕ(ei)).
Определение 2. Упорядоченную тройку Case(AE) =

= 〈{a}, P, τ〉 назовем прецедентной моделью, порож-
денной интерпретацией AE = 〈E, P〉, если для любого
понятия ϕ(x) ∈ CON имеем τ(ϕ(a)) = {e ∈ E | AE  ϕ(e)}.
В преöеäентной ìоäеëи кажäоìу понятиþ ста-

вится в соответствие ìножество преöеäентов
коìпüþтерных атак, обëаäаþщих этиì понятиеì.
Заìетиì, ÷то с теоретико-ìоäеëüной то÷ки зрения
ìоäеëü Case(AE) явëяется буëевозна÷ной ìоäеëüþ.
В этой буëевозна÷ной ìоäеëи кажäоìу преäëоже-
ниþ сиãнатуры P ∪ {ca} (ãäе ca — константа) ста-
вится в соответствие эëеìент буëевой аëãебры
ρ(E), порожäенный ìножествоì атак E [15].

В боëüøинстве ìетоäик статисти÷еской обра-
ботки äанных испоëüзуþтся объективные и/иëи
субъективные вероятности. Поä объективной веро-
ятностüþ пониìается относитеëüная ÷астота появëе-
ния какоãо-ëибо события в общеì объеìе набëþ-
äений иëи отноøение ÷исëа бëаãоприятных исхо-
äов к общеìу ÷исëу набëþäений. Поä субъективной
вероятностüþ иìеется в виäу ìера уверенности не-
котороãо эксперта иëи ãруппы экспертов в тоì, ÷то
äанное событие в äействитеëüности буäет иìетü
ìесто [16].
В рассìатриваеìоì поäхоäе äëя описания объ-

ективных вероятностей испоëüзуется понятие не-
÷еткой ìоäеëи.
Определение 3. Упорядоченную тройку Fuz(AE) =

= 〈{a}, P, μ〉 назовем нечеткой моделью предметной
области Δ, порожденной интерпретацией AE = 〈E, P〉,
если для любого понятия ϕ(x) ∈ CON имеем

μ(ϕ(a)) = .

Зна÷енияìи истинности преäëожений (понятий)
в не÷еткой ìоäеëи явëяþтся ÷исëа из интерваëа
[0, 1], которые отражаþт объективнуþ вероятностü
наëи÷ия тоãо иëи иноãо понятия у потенöиаëüной
коìпüþтерной атаки. Боëее поäробное описание
свойств преöеäентных и не÷етких ìоäеëей ìожно
найти в работах [13, 15].
Заìетиì, ÷то поëу÷аеìая из Интернета инфор-

ìаöия о преöеäентах коìпüþтерных атак в поäав-
ëяþщеì боëüøинстве сëу÷аев явëяется непоëной.
Сëеäоватеëüно, соãëасно параäиãìе "open-world se-
mantics", ìы иìееì кëасс разëи÷ных интерпрета-
öий базы знаний KB. Обозна÷иì этот кëасс IE, т.е.

IE = {AE = 〈E, P〉 | AE  ABox}.

Определение 4. Упорядоченную тройку Fuz(E) =
= 〈{a}, P, ξE〉 назовем обобщенной нечеткой мо-
делью, порожденной классом интерпретаций IE, если
для любого понятия ϕ(x) ∈ CON имеем

ξE(ϕ(a)) = {μ(ϕ(a))|Fuz(AE) = 〈{a}, σΔ, μ〉 и AE ∈ IE}.

Такиì образоì, зна÷енияìи истинности преäëо-
жений на обобщенной не÷еткой ìоäеëи явëяþтся
разëи÷ные поäìножества раöионаëüных ÷исеë из
интерваëа [0, 1]. В работе [17] показано, ÷то зна-
÷енияìи истинности на ìоäеëи Fuz(E) явëяþтся
интерваëы, опреäеëенные на ìножестве

Qn = ,

ãäе n = ||E || — ÷исëо преöеäентов, занесенных в базу
знаний.
Заìетиì, ÷то в строãо ìатеìати÷ескоì сìысëе ìы

не буäеì поëу÷атü интерваëüнуþ ìоäеëü. Оäнако
при n → ∞ зна÷ения истинности преäëожений на
ìоäеëи Fuz(E) буäут стреìитüся к интерваëаì на
ìножестве [0, ..., 1]  Q. Такиì образоì, на прак-
тике, иìея äеëо с äостато÷но боëüøиì ìножествоì 5 http://www.mitre.org/
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преöеäентов, ìы ìожеì восприниìатü зна÷ения
истинности на ìоäеëи Fuz(E) как интерваëы раöи-
онаëüных ÷исеë. Исхоäя из этоãо буäеì обозна÷атü

Fuz(E) [α, β] ϕ(a),

есëи α = inf(ξE(ϕ(a))) и β = sup(ξE(ϕ(a))). В ÷астноì
сëу÷ае, коãäа α = β, буäеì обозна÷атü Fuz(E) α ϕ(a).
Буäеì ãоворитü, ÷то преäëожение ϕ(a) истинно на
ìоäеëи Fuz(E), есëи Fuz(E) 1 ϕ(a), и ложно на ìо-
äеëи Fuz(E), есëи Fuz(E) 0 ϕ(a).
Рассìотриì сëеäуþщие поäìножества ìноже-

ства преöеäентов E:

T(E, ϕ) = {e ∈ E | ∀AE ∈ IE: AE  ϕ(e)};

F(E, ϕ) = {e ∈ E | ∀AE ∈ IE: AE  ϕ(e)}; (1)

N(E, ϕ) = E\(T(E, ϕ)  F(E, ϕ)).

Пустü Fuz(E)  ϕ(a). Тоãäа, соãëасно Оп-
реäеëениþ 3, иìееì

||T(E, ϕ)|| = β1||E ||,

||N(E, ϕ)|| = (β2 – β1)||E ||, (2)

||F(E, ϕ)|| = (1 – β2)||E ||.

Заìетиì, ÷то inf(ξE(ϕ(a))) = sup(ξE(ϕ(a))) тоãäа
и тоëüко тоãäа, коãäа N(E1, ϕ) = ø. Боëее тоãо,
преäëожение ϕ(a) истинно (ëожно) на ìоäеëи
Fuz(E) тоãäа и тоëüко тоãäа, коãäа ||E || = ||T(E1, ϕ)||
(||E || = ||F(E1, ϕ)||).

1.3. Оптимальные сужения базы знаний

Дëя поиска ответов на усëовные вопросы (сì.
разäеë 2.4) наì буäет необхоäиìо сужатü базу зна-
ний KB, оставëяя стоëüко преöеäентов коìпüþтер-
ных атак из ìножества E, ÷тобы поëу÷енная при
этоì база знаний ìаксиìаëüно поäхоäиëа поä за-
äанное усëовие. Боëее тоãо, ìы буäеì стреìитüся к
тоìу, ÷тобы сужение базы знаний быëо ìиниìаëü-
ныì, т.е. "выкиäываëосü" как ìожно ìенüøее
÷исëо преöеäентов.
Пустü E1 ⊆ E(E1 ≠ ø) и ìоäеëü AE = 〈E, P〉 явëя-

ется интерпретаöией базы знаний KB. Поäìоäеëü
 = 〈E1, P〉 ìоäеëи AE буäеì называтü сужением

интерпретации AE базы знаний KB на ìножество
преöеäентов E1 (и обозна÷атü  ⊆ AE). Тоãäа
кëасс ìоäеëей

 = {  = 〈E1, P〉 | ∃AE ∈ IE:  ⊆ AE}

буäеì называтü сужением кëасса интерпретаöий IE
на ìножество E1.
Определение 5. Рассмотрим множество преце-

дентов E1 ⊆ E(E1 ≠ ø). Обобщенную нечеткую модель
Fuz(E1), порожденную классом , будем называть су-
жением модели Fuz(E) и обозначать Fuz(E1) Ø Fuz(E).
Обозна÷иì ρ(Fuz(E)) ìножество всех сужений

ìоäеëи Fuz(E). Так как сиãнатура P обобщенной не-
÷еткой ìоäеëи Fuz(E) явëяется ÷исто преäикатной,
кажäая ìоäеëü Fuz(E1) Ø Fuz(E) оäнозна÷но опре-
äеëяется ìножествоì преöеäентов E1 ⊆ E. Нетруä-

но показатü, ÷то ÷асти÷но упоряäо÷енное ìноже-
ство 〈ρ(Fuz(E)), Ø〉 образует буëеву реøетку.
Пустü ϕ(x) ∈ CON и α ∈ [0, 1]. Рассìотриì сëе-

äуþщие поäìножества ìножества ρ(Fuz(E)):

M(ϕ l α) = {Fuz(E1)) Ø Fuz(E) | (ϕ(a)) ⊆ [α, 1]};

M(ϕ m α) = {Fuz(E1)) Ø Fuz(E) | (ϕ(a)) ⊆ [0, α]}.

Заìетиì, ÷то ìножество M(ϕ l α) (M(ϕ m α)) пус-
то тоãäа и тоëüко тоãäа, коãäа α ≠ 0 (α ≠ 1) и преä-
ëожение ϕ(a) ëожно (истинно) на ìоäеëи Fuz(E).
Пустü Fuz(E)  ϕ(a). Тоãäа, есëи α m β1,

то Fuz(E) ∈ M(ϕ l α). Сëеäоватеëüно, эта ìоäеëü
явëяется наибоëüøей в упоряäо÷енноì ìножестве
〈M(ϕ l α), Ø〉.
Вìесте с теì, есëи α = 1, то M(ϕ l α) = {Fuz(E1) |

E1 ⊆ T(E, ϕ)}. Сëеäоватеëüно, ìоäеëü Fuz(T(E, ϕ))
явëяется наибоëüøей в упоряäо÷енноì ìножестве
〈M(ϕ l α), Ø〉.
Анаëоãи÷но, есëи α l β2, то ìоäеëü Fuz(E) яв-

ëяется наибоëüøей в упоряäо÷енноì ìножестве
〈M(ϕ m α), Ø〉. И есëи α = 0, то ìоäеëü Fuz(F(E, ϕ))
явëяется наибоëüøей в упоряäо÷енноì ìножестве
〈M(ϕ m α), Ø〉.
В остаëüных сëу÷аях, есëи ìножество M(ϕ l α)

(M(ϕ m α)) не пусто, то ÷асти÷но упоряäо÷енное
ìножество 〈M(ϕ l α), Ø〉 (〈M(ϕ m α), Ø〉) иìеет боëü-
øе оäноãо ìаксиìаëüноãо эëеìента.
Предложение 1. а) Пусть модель Fuz(E1) явля-

ется максимальной в упорядоченном множестве
〈M(ϕ l α), Ø〉. Тогда T(E1, ϕ) = T(E, ϕ).
б) Пусть модель Fuz(E1) является максимальной

в упорядоченном множестве 〈M(ϕ m α), Ø〉. Тогда
F(E1, ϕ) = F(E, ϕ).
Доказательство. Докажеì пункт а), пункт б) äо-

казывается анаëоãи÷но.
Рассìотриì ìоäеëü Fuz(E1) ∈ ρ{Fuz(E)) такуþ,

÷то Fuz(E1) ∈ M(ϕ l α) и T(E, ϕ)\T(E1, ϕ) ≠ ø. По-
кажеì, ÷то ìоäеëü Fuz(E1) не явëяется ìаксиìаëü-
ной в 〈M(ϕ m α), Ø〉.
Из тоãо, ÷то Fuz(E1) ∈ M(ϕ l α) сëеäует, ÷то

α m . А из тоãо, ÷то T(E, ϕ)\T(E1, ϕ) ≠ ø,

сëеäует, ÷то существует хотя бы оäин преöеäент e
такой, ÷то e ∈ T(E, ϕ)\T(E1, ϕ).
Рассìотриì ìоäеëü Fuz(E1  {e}). О÷евиäно, ÷то

Fuz(E1) m Fuz(E1  {e}).

Из равенств ||T(E1  {e}, ϕ)|| = ||T(E1, ϕ)|| + 1 и

||E1  {e}|| = ||E1|| + 1 поëу÷иì α m  m

m . А это озна÷ает, ÷то Fuz(E1  {e}) ∈

∈ M(ϕ l α), т.е. ìоäеëü Fuz(E1) не явëяется ìакси-
ìаëüной в 〈M(ϕ l α), ⊆〉. Ï

β1 β2,[ ]

AE1

AE1

IE1
AE1

AE1

IE1

ξE1

ξE1

β1 β2,[ ]

T E1 ϕ,( )
E1

--------------------

T E1 ϕ,( )
E1

--------------------

T E1  e{ } ϕ,( )
E1  e{ }

-------------------------------
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Определение 6. Пусть ϕ(x) ∈ CON и α ∈ [0, 1].
Модель Fuz(E1) будем называть (ϕ l α)-оптимальным
((ϕ m α)-оптимальным) сужением модели Fuz(E),
если она удовлетворяет следующим условиям:

1. Модель Fuz(E1) является максимальной в час-
тично упорядоченном множестве 〈M(ϕ l α), Ø〉
(〈M(ϕ m α), Ø〉);

2. Для любой модели Fuz(E2), являющейся макси-
мальной в 〈M(ϕ l α), Ø〉 (〈M(ϕ m α), Ø〉), выполняется
условие (ϕ(a)) ⊆ (ϕ(a)).
Теорема 1. Рассмотрим ϕ(x) ∈ CON и α ∈ [0, 1].

Пусть Fuz(E)  ϕ(a). Тогда
а) если β1 < α и модель Fuz(E1) является (ϕ l α)-

оптимальным сужением модели Fuz(E), то выполня-
ются следующие условия:

1. ||E1|| = ||E || , где  — целая часть числа x;

2. Fuz(E1) ϕ(a), где k = ;

б) если α < β2 и модель Fuz(E1) является (ϕ m α)-
оптимальным сужением модели Fuz(E), то выполня-
ются следующие условия:

1. ||E1|| = ||E || ;

2. Fuz(E1) ϕ(a), где

k = .

Доказательство. Докажеì пункт а), пункт б) äо-
казывается анаëоãи÷но.
Так как ìоäеëü Fuz(E1) явëяется (ϕ l α)-опти-

ìаëüныì сужениеì ìоäеëи Fuz(E), то по Преäëо-
жениþ 1 äоëжно выпоëнятüся усëовие T(E1, ϕ) =
T(E, ϕ). А в сиëу тоãо, ÷то Fuz(E)  ϕ(a), по-
ëу÷иì ||T(E1, ϕ)|| = ||T(E, ϕ)|| = β1||E ||.

Так как Fuz(E1) ∈ M(ϕ l α) , то α m .

Сëеäоватеëüно, поëу÷иì ||E1|| m  = ||E ||.

И в сиëу тоãо, ÷то ìоäеëü Fuz(E1) явëяется ìакси-
ìаëüной в упоряäо÷енноì ìножестве 〈M(ϕ l α), Ø〉,
ìощностü ìножества E1 буäет равна наибоëüøеìу
öеëоìу ÷исëу n, уäовëетворяþщеìу усëовияì:

n m ||E || и n – ||T(E, ϕ)|| m ||F(E, ϕ)|| + ||N(E, ϕ)||.

Покажеì, ÷то этиì усëовияì уäовëетворяет

÷исëо .

О÷евиäно, ÷то ÷исëо  явëяется наибоëü-

øиì ÷исëоì, уäовëетворяþщиì первоìу неравен-

ству. Допустиì, ÷то  – ||T(E, ϕ)|| > ||F(E, ϕ)|| +

+ ||N(E, ϕ)||. Тоãäа поëу÷иì

 – β1||E || > (1 – β2)||E || + (β2 – β1)||E ||.

Разäеëив äанное неравенство на ||E ||, поëу÷иì

 > 1 – β1. Сëеäоватеëüно, β1 – αβ1 > α – αβ1,

зна÷ит, α < β1. А это противоре÷ит усëовиþ теореìы.
Такиì образоì, пункт а) äоказан.
Даëее, из ||T(E1, ϕ)|| = β1||E || сëеäует, ÷то

inf( (ϕ(a))) =  =  = kβ1.

Вìесте с теì, так как ìоäеëü Fuz(E1) явëяется
(ϕ l α)-оптиìаëüныì сужениеì ìоäеëи Fuz(E), то

sup( (ϕ(a))) = min  =

= min  = min(1, kβ2). Ï

Следствие 1. Рассмотрим ϕ(x) ∈ CON и α ∈ [0, 1].
Пусть Fuz(E)  ϕ(a), β1 < α, модель Fuz(E1)

является (ϕ l α)-оптимальным сужением модели

Fuz(E) и k = . Тогда

а) если α l , то Fuz(E1)  ϕ(a);

б) если α < , то Fuz(E1) ϕ(a).

Доказательство. По Теореìе 1 иìееì, ÷то
sup( (ϕ(a))) = min{1, kβ2}.

Рассìотриì сëу÷ай, коãäа α l . Тоãäа ||E1|| =

=  m . Из равенств (2) вытекает, ÷то

 = β2||E ||, т.е. ||E1|| m β2||E ||. Тоãäа k =  l .

Сëеäоватеëüно, kβ2 l 1. Такиì образоì, поëу÷аеì,

÷то sup( (ϕ(a))) = 1.

Вìесте с теì, есëи α < , то k < . Тоãäа по-

ëу÷аеì, ÷то sup( (ϕ(a))) = kβ2. Ï

Следствие 2. Рассмотрим ϕ(x) ∈ CON и α ∈ [0, 1].
Пусть Fuz(E) ϕ(a), α < β2, модель Fuz(E1)

ξE2
ξE1

β1 β2,[ ]

β1
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kβ1 min 1 kβ2,( );[ ]
E
E1
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1 β2–
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max 0 1 k 1 β1–( )–;{ } 1 k 1 β2–( )–;[ ]

E
E1
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является (ϕ m α)-оптимальным сужением модели

Fuz(E) и k = . Тогда

а) если α m 1 – ,

то Fuz(E1) ϕ(a);

б) если α > 1 – ,

то Fuz(E1) ϕ(a).

Доказательство анаëоãи÷но äоказатеëüству
Сëеäствия 1.

2. Формализация и классификация 
вопросных типов

Вопросно-ответные систеìы направëены на уäов-
ëетворение инфорìаöионных потребностей поëü-
зоватеëя. Оäнако анаëиз, пониìание и уäовëетво-
рение этих потребностей — непростая заäа÷а äаже
äëя ÷еëовека, не ãоворя уже о проãраììных систе-
ìах. Поэтоìу важной заäа÷ей äëя вопросно-ответ-
ных систеì явëяется форìаëизаöия вопросно-от-
ветных отноøений. Понятно, ÷то от ка÷ества про-
веäенной форìаëизаöии буäет зависетü ка÷ество и
эффективностü взаиìоäействия поëüзоватеëя с
QA-систеìой.
Множество всех вопросов, которые поëüзова-

теëü ìожет заäатü систеìе на естественноì языке,
бесконе÷но, äаже в раìках äовоëüно узкой преä-
ìетной обëасти, и форìаëизаöия этоãо ìножества
не преäставëяется возìожной. Мы ìожеì фор-
ìаëüно описатü ëиøü некоторые типовые øабëоны
вопросов. Выбор форìаëизаöии базы знаний, о÷е-
виäно, накëаäывает опреäеëенные оãрани÷ения на
типы вопросов, которые ìожет обрабатыватü воп-
росно-ответная систеìа. В äанной работе база зна-
ний вопросно-ответной систеìы форìаëизуется в
виäе аëãебраи÷еской систеìы Fuz(E). Это позвоëяет
провоäитü форìаëизаöиþ и кëассификаöиþ типов
вопросов в äухе эротети÷еской ëоãики, основопоëа-
ãаþщие иäеи которой ìожно найти в работе [18].
Траäиöионно в эротети÷еской ëоãике рассìат-

риваþтся äва типа вопросов: "ëи"-вопросы и "какой"-
вопросы. Так как наøи сужäения носят вероятно-
стный характер, то ìы буäеì рассìатриватü еще и
третий тип вопросов — "вероятностные вопросы".

2.1. "Ли"-вопросы

Вопросы "ëи"-типа направëены на выяснение
истинности некотороãо сужäения. Обы÷но такой
вопрос на÷инается со сëов "Верно ли, что ...". В ка÷е-
стве ответа на "ëи"-вопрос поëüзоватеëü ожиäает
ответ "äа" иëи "нет". С теоретико-ìоäаëüной то÷ки
зрения "ëи"-вопрос форìаëизуется как "запрос":
истинно ëи заäанное преäëожение на äанной аë-
ãебраи÷еской систеìе.

В систеìе QA-RiskPanel "ëи"-вопросы ìоäифи-
öируþтся, так как, с оäной стороны, öеëü систеìы
в опреäеëении вероятности наступëения тех иëи
иных рисков, а с äруãой стороны, база знаний сис-
теìы форìаëизуется в виäе обобщенной не÷еткой
ìоäеëи Fuz(IE). Поэтоìу при форìуëировке "ëи"-
вопроса поìиìо сужäения ìы буäеì указыватü ве-
роятностнуþ характеристику äанноãо сужäения.
Привеäеì приìеры такоãо вопроса:

"Верно ли, что вероятность использования
ненадежного пароля в атаке менее 0,3?"

"Верно ли, что вероятность использования в атаке 
SQL-инъекции равна 0,8?"

2.2. Вероятностные вопросы

Вероятностный вопрос естü требование вы÷ис-
ëитü вероятностü некотороãо сужäения. К приìеру,
инфорìаöионная потребностü поëüзоватеëя ìожет
состоятü в тоì, ÷тобы узнатü, как ÷асто в коìпüþ-
терных атаках испоëüзуется уязвиìостü "ненаäеж-
ный пароëü". В этоì сëу÷ае ответоì на вопрос

"Какова вероятность, что в компьютерной атаке 
будет использован ненадежный пароль?"

буäет интерваë раöионаëüных ÷исеë из отрезка [0; 1].
В боëее общеì сëу÷ае, рассìатривая интерпре-

таöиþ вопросов на ìоäеëях с истинностныìи
функöияìи разëи÷ной прироäы (наприìер, буëе-
возна÷ные иëи преöеäентные ìоäеëи [15]), вìесто
вероятностных вопросов ìы поëу÷иì оценочные
вопросы. Общая схеìа таких вопросов сëеäуþщая:

Каково значение истинности того, что 〈суждение〉?

В сëу÷ае интерпретаöии вопроса на кëасси÷е-
ской ìоäеëи оöено÷ный вопрос буäет отожäеств-
ëятüся с "ëи"-вопросоì.

2.3. "Какой"-вопросы

В эротети÷еской ëоãике "какой"-вопрос тракту-
ется как запрос на выявëение объеìа субъекта äан-
ноãо вопроса. Кажäый "какой"-вопрос рассìатри-
вается как ìножество (возìожно, бесконе÷ное)
разëи÷ных "ëи"-вопросов. Ответоì на такой воп-
рос явëяется список субъектов тех "ëи"-вопросов,
на которые поëу÷ен поëожитеëüный ответ.
В наøеì поäхоäе кажäый "какой"-вопрос буäет

разбиватüся на конечное ìножество "ëи"-вопросов.
Привеäеì приìер "какой"-вопроса:

Какие скрытые атаки могут произойти 
с вероятностью более 0,8?

Поä аëãоритìоì поиска ответа на "какой"-воп-
рос буäеì пониìатü проöеäуру, состоящуþ из сëе-
äуþщих трех øаãов: 

(1) выäеëение поäìножества C ìножества всех
атоìарных понятий P; 

(2) вы÷исëение зна÷ений истинности всех по-
нятий из C; 

E
E1

--------

1 β2–

1 β1–
-----------

0 1 k 1 β2–( )–;[ ]

1 β2–

1 β1–
-----------

1 k 1 β1–( ) 1 k 1 β2–( )–;–[ ]
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(3) выäеëение поäìножества понятий C ′ ⊆ C,
зна÷ения истинности которых уäовëетворяþт ве-
роятностной характеристике, заäанной в вопросе.
Ответоì на такой вопрос буäет явëятüся список
понятий из C ′.

2.4. Условные вопросы

Условные вопросы — это вопросы, соäержащие
усëовие и требуþщие ответа в сëу÷ае, коãäа извест-
но выпоëнение этоãо усëовия. Усëовные вопросы
иãраþт важнуþ роëü в форìаëизаöии вопросно-
ответных систеì. Деëо в тоì, ÷то äëя вопросов ре-
аëüноãо ìира обы÷но поäразуìевается, ÷то спраøи-
ваþщий ÷еëовек обëаäает некоторыì преäваритеëü-
ныì знаниеì о преäìете, и иãнорирование этоãо
знания ìожет привести к снижениþ реëевантности
извëе÷енноãо систеìой ответа ожиäанияì поëüзо-
ватеëя; первоо÷ереäная же заäа÷а вопросно-ответ-
ных систеì — выäаватü реëевантные ответы.
В разработанной вопросно-ответной систеìе

реаëизуется возìожностü äобавëения усëовия к
вопросу ëþбоãо типа. Такиì образоì, иìеется воз-
ìожностü заäаватü усëовные "ëи"-вопросы, усëов-
ные вероятностные вопросы, усëовные "какой"-
вопросы и усëовные ìоäаëüные вопросы (сì. раз-
äеë 2.5). Вопросы, на которые не наëожено усëо-
вие, буäеì называтü безусловными. Рассìотриì
приìер усëовноãо вероятностноãо вопроса:

"Если шифрование сети отсутствует, 
то какова вероятность утечки информации 

в результате атаки?"
Этот вопрос ìожно пониìатü, как "запрос" отыс-

катü усëовнуþ вероятностü события "происхоäит
уте÷ка инфорìаöии", при усëовии, ÷то событие
"øифрование сети отсутствует" äостоверно. С теоре-
тико-ìоäеëüной то÷ки зрения äëя ответа на такой
вопрос требуется найти зна÷ение истинности на
обобщенной не÷еткой ìоäеëи, явëяþщейся (ϕ = 1)-
оптиìаëüной поäìоäеëüþ ìоäеëи Fuz(E), ãäе ϕ =
= "шифрование сети отсутствует" (сì. разäеë 1.3).
Заìетиì, ÷то в наøеì сëу÷ае сужäения носят

вероятностный характер, а зна÷ит, и усëовия ìоãут
бытü выпоëниìыìи с некоторой вероятностüþ.
Приìер такоãо вопроса:
"Если шифрование сети отсутствует как минимум 
в 30 % случаев, то какова вероятность утечки 

информации в данной атаке?"
Дëя отыскания ответа на такой вопрос ìы

äоëжны найти (ϕ l 0,3)-оптиìаëüнуþ поäìоäеëü,
на которой и буäеì с÷итатü зна÷ение истинности
преäëожения "существует утечка информации". За-
ìетиì, ÷то в общеì сëу÷ае ìы буäеì поëу÷атü öе-
ëый кëасс ìоäеëей с заäанныì усëовиеì.

2.5. Модальные вопросы

Коìпüþтерные атаки ìожно разäеëитü на äва
кëасса: оäноøаãовые и ìноãоøаãовые [19]. В оä-
ноøаãовой атаке зëоуìыøëенник сразу испоëüзует

уязвиìостü äëя äостижения коне÷ной öеëи. В ìно-
ãоøаãовой атаке зëоуìыøëенник ìожет испоëüзо-
ватü существуþщуþ уязвиìостü äëя открытия но-
вой уязвиìости, которуþ ìожно испоëüзоватü äëя
провеäения äруãой атаки.
Дëя анаëиза ìноãоøаãовых атак в систеìе QA-

RiskPanel строятся ãрафы атак. Множествоì вер-
øин ãрафа явëяется ìножество оäноøаãовых атак
E = {e1, ..., en}. Ребро ìежäу äвуìя атакаìи стро-
ится, есëи посëеäствия оäной атаки привоäят к со-
зäаниþ усëовий, необхоäиìых äëя соверøения
второй атаки. Мноãоøаãовая атака явëяется путеì
в этоì направëенноì ãрафе, кажäая сëеäуþщая
верøина котороãо äостижиìа из преäыäущей оäно-
кратныì перехоäоì по направëенноìу ребру.
Такиì образоì, ìы иìееì возìожностü поëу÷атü

статисти÷ескуþ инфорìаöиþ о ìноãоøаãовых ата-
ках, äобавëяя разëи÷ные ìоäаëüности к ëþбоìу типу
вопроса. На сеãоäняøний äенü в систеìе QA-Risk-
Panel реаëизована возìожностü заäаватü ìоäаëü-
ные вопросы äвух типов: "возìожно"-вопросы и
"рано иëи позäно"-вопросы. Привеäеì приìер без-
усëовноãо вероятностноãо вопроса типа "возможно":

Какова вероятность того, что в результате
многошаговой атаки возможна порча базы данных?

и усëовноãо вероятностноãо вопроса типа "рано или
поздно":

Если вероятность переполнения буфера не менее 0,8, 
то какова вероятность того, что в результате 
многошаговой атаки рано или поздно произойдет 

порча базы данных?

Дëя форìаëизаöии вопросов и поиска ответов о
ìноãоøаãовых атаках ìы буäеì испоëüзоватü ìетоäы
ìоäаëüной ëоãики и аëãоритìы model checking.

3. Алгоритмы поиска ответов

3.1. Безусловные вопросы

Аëãоритìы поиска ответов на безусëовный
"ëи"-вопрос и безусëовный вероятностный вопрос
схожи ìежäу собой. В обоих сëу÷аях необхоäиìо
найти зна÷ение истинности некотороãо преäëоже-
ния ϕ(a) (порожäенноãо понятиеì ϕ ∈ CON) на ìо-
äеëи Fuz(E). Это зна÷ение истинности и явëяется
ответоì на вероятностный вопрос. Ответоì на
"ëи"-вопрос явëяется резуëüтат сравнения äанноãо
зна÷ения истинности с заäанныì в вопросе оãра-
ни÷ениеì.

"Какой"-вопрос заäает коне÷ное ìножество преä-
ëожений ϕ1(a), ..., ϕn(a), äëя которых необхоäиìо
вы÷исëитü зна÷ения истинности на ìоäеëи Fuz(E).
Ответоì на такой вопрос буäет список преäëоже-
ний, зна÷ения истинности которых уäовëетворяþт
требованияì, описанныì в вопросе.
Такиì образоì, яäроì аëãоритìа на ëþбой без-

усëовный вопрос явëяется проöеäура поиска зна-
÷ения истинности заäанноãо преäëожения на обоб-
щенной не÷еткой ìоäеëи.
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Заìетиì, ÷то зна÷ение истинности преäëоже-
ния ϕ(a) на обобщенной не÷еткой ìоäеëи Fuz(E)
строится как объеäинение зна÷ений истинности
этоãо преäëожения на всех интерпретаöиях, вхоäя-
щих в кëасс IE. Кажäая интерпретаöия AΔ ∈ IE яв-
ëяется коне÷ной ìоäеëüþ, сиãнатура которой со-
стоит из коне÷ноãо ÷исëа оäноìестных преäика-
тов. Поэтоìу проöеäура вы÷исëения зна÷ения ис-
тинности преäëожения на ìоäеëи AΔ разреøиìа и
ìожет бытü реøена ìетоäаìи ëоãики высказываний.
Кëасс IE также явëяется коне÷ныì. Оäнако еãо

ìощностü экспоненöиаëüно зависит от степени
неопреäеëенности базы знаний KB. Допустиì, база
знаний KB соäержит 10 000 поëностüþ описанных
преöеäентов коìпüþтерных атак, и тоëüко в 10 сëу-
÷аях неизвестно, быë ëи в атаке испоëüзован вирус.
Эта незна÷итеëüная неопреäеëенностü порожäает
210 разëи÷ных интерпретаöий. О÷евиäно, ÷то пе-
ребор всех интерпретаöий сëиøкоì труäоеìок и
не реаëизуеì проãраììно.
В работах [17, 20] рассìотрен аëãоритì, вы÷ис-

ëяþщий зна÷ение истинности бескванторноãо
преäëожения на обобщенной не÷еткой ìоäеëи,
сиãнатура которой состоит из коне÷ноãо ÷исëа оä-
ноìестных преäикатов. Данный аëãоритì основан
на иäее разëожения обобщенной не÷еткой ìоäеëи
в пряìое произвеäение обобщенных преöеäентов
и иìеет поëиноìиаëüнуþ сëожностü.

3.2. Модальные вопросы

Опиøеì теоретико-ìоäеëüнуþ форìаëизаöиþ
вопросов типа "возìожно" и "рано иëи позäно". На
ìножестве E ввеäеì бинарное отноøение R: атаки
e1 и e2 нахоäятся в отноøении R, есëи посëеäствия
атаки e1 открываþт уязвиìости, характерные äëя
атаки e2. В äанной работе нас буäет интересоватü
транзитивное заìыкание RT отноøения R.
Попоëниì терìиноëоãиþ TBox базы знаний KB

оäниì роëевыì понятиеì RT. Ввеäеì обозна÷ение:
TBox' = TBox  {RT}. Это, в своþ о÷ереäü, повëе÷ет
расøирение ìножества истинных атоìарных по-
нятий ABox äо ìножества ABox' и, как сëеäствие,
расøирение базы знаний KB' и обобщенной не÷ет-
кой ìоäеëи Fuz(E)', форìаëизуþщей эту базу знаний.
Пустü ϕ ∈ CON, т.е. не соäержит в своей сиãна-

туре роëевоãо понятия RT. Тоãäа (соãëасно синтак-
сису ëоãики описания) "возìожно"-вопросы буäут
форìаëизоватüся с поìощüþ понятия ϕ  = ϕ ∨ ∃RT.ϕ,
а "рано иëи позäно"-вопросы — с поìощüþ поня-
тия ϕ  = ϕ ∨ (∀RT.( ∃RT.ϕ)). А ответы на эти воп-
росы буäут зависетü от зна÷ений истинности соот-
ветствуþщих преäëожений на обобщенной не÷ет-
кой ìоäеëи Fuz(E)′.
Дëя реаëизаöии вы÷исëений зна÷ений истин-

ности преäëожений ϕ  и ϕ  рассìатривается ãраф
G = 〈E, RT〉. Провоäится постфиксный обхоä ãра-
фа G. В резуëüтате обхоäа ãрафа кажäой верøине

ãрафа присваивается оäно из трех зна÷ений: TRUE,
UNKNOWN иëи FALSE по сëеäуþщеìу принöипу:

e ∈ T(E, ϕ / ) ⇒ e := TRUE;

e ∈ F(E, ϕ / ) ⇒ e := FALSE;

e ∈ N(E, ϕ / ) ⇒ e := UNKNOWE.

Данная разìетка ãрафа и позвоëяет опреäеëитü
inf и sup зна÷ений истинности преäëожений.
В работах [21, 22] привеäено описание аëãорит-

ìов FuzGLEMP и FuzGLEMN вы÷исëения зна÷е-
ний истинности преäëожений типа ϕ  и ϕ  на
обобщенной не÷еткой ìоäеëи Fuz(E)′. За основу
быë взят аëãоритì поìетки ãрафа из [23], ìоäифи-
öированный äëя работы с непоëной базой знаний.

3.3. Условные вопросы

На сеãоäняøний äенü в систеìе QA-RiskPanel
реаëизованы аëãоритìы поиска ответов на усëов-
ные вопросы сëеäуþщих äвух типов:
Есëи ϕ l α, то (безусëовный ìоäаëüный/неìо-

äаëüный вопрос)?
Есëи ϕ m α, то (безусëовный ìоäаëüный/неìо-

äаëüный вопрос)?
Такиì образоì, аëãоритì поиска ответа на усëов-

ный вопрос своäится к нахожäениþ (ϕ l α)-опти-
ìаëüной иëи (ϕ l α)-оптиìаëüной ìоäеëи Fuz(E1),
ãäе Е1 ⊆ Е. Даëее, на ìоäеëи Fuz(E1) запускается
оäин из аëãоритìов, описанных в разäеëах 3.1 и 3.2.
Пустü Fuz(E) ϕ(a). Тоãäа при α m β1 и

при α = 1 ìы иìееì еäинственнуþ (ϕ l α)-опти-
ìаëüнуþ ìоäеëü, а при α l β2 и при α = 0 ìы иìееì
еäинственнуþ (ϕ m α)-оптиìаëüнуþ ìоäеëü. На этой
оптиìаëüной ìоäеëи и запускается аëãоритì поиска
зна÷ения истинности преäëожения ψ(a), форìаëи-
зуþщеãо соответствуþщий безусëовный вопрос.
В остаëüных сëу÷аях ìы иìееì öеëый кëасс Kϕ l α

разëи÷ных (ϕ l α)-оптиìаëüных и кëасс Kϕ m α разëи÷-
ных (ϕ m α)-оптиìаëüных ìоäеëей. Наøа заäа÷а
найти такие ìоäеëи Fuz(Emin), Fuz(Emax) ∈ Kϕ l α/ϕ m α,
÷тобы выпоëняëисü усëовия:

inf( (ψ(a))) =

= min{inf(ξE ′(ψ(a))) | Fuz(E ′) ∈ Kϕ l α/ϕ m α};

sup( (ψ(a))) =

= max{sup(ξE ′(ψ(a))) | Fuz(E ′) ∈ Kϕ l α/ϕ m α}.

Рассìотриì аëãоритì выбора Fuz(E1) и Fuz(E2)
äëя кëасса Kϕ l α. В этоì сëу÷ае выпоëняется усëовие:
β1 < α < 1. Соãëасно Сëеäствиþ 1 иìееì äва сëу÷ая.

Случай 1. Выполняется условие α l . Тоãäа äëя

ëþбой ìоäеëи Fuz(E ′) ∈ Kϕ l α иìееì E ′ = T(E, ϕ)  N,
ãäе N ⊆ N(E, ϕ). Такиì образоì, разброс зна÷ений
истинности преäëожения ψ(a) на ìоäеëях из кëасса
Kϕ l α поëностüþ зависит от тоãо, какие иìенно пре-

β1 β2,[ ]

ξEmin

ξEmax

β1

β2
----
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öеäенты из ìножества преöеäентов N(E, ϕ) быëи
выбраны. Разäеëиì ìножество N(E, ϕ) на три поä-
ìножества (соãëасно форìуëаì, опреäеëенныì в (1)):

T(N(E, ϕ), ψ), F(N(E, ϕ), ψ), N(N(E, ϕ), ψ).

Дëя построения ìоäеëи Fuz(Emin) в первуþ о÷ереäü
выбираеì преöеäенты из ìножества F(N(E, ϕ), ψ).
Затеì, есëи ||F(N(E, ϕ), ψ)|| < ||N||, то выбираеì преöе-
äенты из ìножества N(N(E, ϕ), ψ). И в посëеäнþþ
о÷ереäü, есëи ||F(N(E, ϕ), ψ)|| + ||N(N(E, ϕ), ψ)|| < ||N||,
выбираеì преöеäенты из ìножества T(N(E, ϕ), ψ).
Дëя построения ìоäеëи Fuz(Emax) приоритет

выбора преöеäентов сëеäуþщий: T(N(E, ϕ), ψ),
N(N(E, ϕ), ψ), F(N(E, ϕ), ψ).

Случай 2. Выполняется условие α < . Тоãäа äëя

ëþбой ìоäеëи Fuz(E ′) ∈ Kϕ l α иìееì E ′ = T(E, ϕ)  F,
ãäе F ⊆ F(E, ϕ). Тоãäа, по анаëоãии со сëу÷аеì 1,
разäеëиì ìножество F(E, ϕ) на три поäìножества:
T(F(E, ϕ), ψ), F(F(E, ϕ), ψ), N(F(E, ϕ), ψ).
Дëя построения ìоäеëи Fuz(Emin) приоритет

выбора преöеäентов сëеäуþщий: F(F(E, ϕ), ψ),
N(F(E, ϕ), ψ), N(F(E, ϕ), ψ).
Дëя построения ìоäеëи Fuz(Emax) приоритет

выбора преöеäентов сëеäуþщий: T(F(E, ϕ), ψ),
N(F(E, ϕ), ψ), F(F(E, ϕ), ψ).
Аëãоритì выбора Fuz(E1) и Fuz(E2) äëя кëасса

Kϕ m α, соãëасно Сëеäствиþ 2, также разбивается на

äва сëу÷ая: α m 1 –  и α > 1 – .

Заключение

Статüя посвящена описаниþ ìатеìати÷еской
форìаëизаöии и аëãоритìи÷еской ÷асти вопрос-
но-ответной систеìы с оãрани÷енныì äоìеноì
QA-RiskPanel. Данная вопросно-ответная систеìа
основана на преöеäентноì поäхоäе к ìоäеëирова-
ниþ преäìетных обëастей и позвоëяет поëüзовате-
ëþ заäаватü вероятностные вопросы в öеëях опре-
äеëения и проãнозирования разëи÷ных рисков,
связанных с коìпüþтерныìи атакаìи.
База знаний систеìы QA-RiskPanel состоит

из ìножества преöеäентов коìпüþтерных атак.
Исхоäя из этих преöеäентов оöенивается вероят-
ностü разëи÷ных утвержäений, иìеþщих отноøе-
ние к безопасности корпоративной инфорìаöион-
ной систеìы.
На сеãоäняøний äенü в вопросно-ответной сис-

теìе QA-RiskPanel реаëизованы ìоäуëи обработки
трех виäов вопросов: безусëовных, усëовных и ìо-
äаëüных. Первый ìоäуëü ориентирован на обра-
ботку инфорìаöии в ситуаöии, коãäа о на÷авøеì-
ся коìпüþтерноì напаäении ни÷еãо не известно.
Второй ìоäуëü работает в усëовиях, коãäа уже иìе-
ется некоторая вероятностная инфорìаöия о на-
÷авøейся коìпüþтерной атаке. Цеëüþ работы

третüеãо ìоäуëя явëяется обеспе÷ение возìожнос-
ти поëу÷ения инфорìаöии о ìноãоøаãовых атаках.
Дëя кажäоãо ìоäуëя разработаны øабëоны воп-

росов и аëãоритìы поиска ответов. Все аëãоритìы
разработаны на основе ìетоäоëоãии теории не÷ет-
ких ìоäеëей и иìеþт поëиноìиаëüнуþ сëожностü.
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The work is devoted to describing the probabilistic question-answer system QA-RiskPanel which let user to interactively analyze
the various risks related to computer attacks. QA-RiskPanel is a knowledge based QA-system. QA-RiskPanel system is using a
constantly updated database of precedents of computer attacks that enables actualization of the risk prediction. The ontological
approach to the formalization of the object domains allows the analysis of risks at various levels of specification/generalization.

The article is provided a model-theory formalization of the knowledge base considered by object domain. The classification of
types of questions is described. All types of questions have probabilistic specificity in this system. We present algorithms for finding
the answers to the questions of all types.
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Метод пространственных характеристик
в задачах механики деформируемого твердого тела.

Часть 2*

Моделирование динамического разрушения дома 
при действии сейсмической нагрузки

Пëан ìоäеëируеìоãо äвухэтажноãо сооружения
показан на рис. 1, а, б, ãäе öифраìи обозна÷ены
оконные äверные и ëþ÷ный проеìы. Оконные прое-
ìы на обоих рисунках оäинаковы, также оäинаковы
и äверные проеìы. Дверные проеìы обозна÷ены
öифраìи 1—3 и 9, 10; оконные проеìы — öифраìи
4—7 и 11—15. Лþ÷ный проеì обозна÷ен øтрихо-
вой ëинией и öифрой 8. Рис. 1, а соответствует пëа-
ну первоãо этажа сооружения, а рис. 2, б — пëану
второãо этажа. Все проеìы и внутренние ãраниöы
сооружений преäпоëаãаþтся свобоäныìи от напря-
жений. Зäание рассìатривается как äвухсëойный
упруãовязкопëасти÷еский ìатериаë (фунäаìент и
зäание) с разныìи характеристикаìи сëоев. Преäпо-
ëаãается, ÷то сейсìи÷еская наãрузка äействует на
нижнþþ поверхностü фунäаìента. 
Модель и метод. Матеìати÷еская ìоäеëü äина-

ìики ìатериаëа зäания и фунäаìента состоит из
уравнений äвижения, усëовий аääитивности упруãих
и вязкопëасти÷еских äефорìаöий, уравнений Коøи,
закона пëасти÷ности и закона Гука äëя упруãих äе-
форìаöий изотропноãо упруãовязкопëасти÷ескоãо
ìатериаëа. Эти уравнения, соответственно, иìеþт
сëеäуþщий виä:

∂j  = ρk∂t ;  = ( )e + ( )vp;

Методом численного моделирования на ПК решается задача исследования разрушения двухэтажного дома при сейс-
мической нагрузке. В качестве математической модели динамики и динамического разрушения дома выбрана харак-
теристическая форма соответствующих уравнений и используется метод пространственных характеристик. Приво-
дятся все этапы выполнения проекта и анализируются результаты моделирования. Программирование проводится на
языке ФОРТРАН FPS-11/2012, при этом используется ПК с процессором FX8350 и оперативной памятью 8 Гбайт и
авторская графика.
Ключевые слова: метод пространственных характеристик, численное моделирование, динамика и разрушение стро-

ительных сооружений и конструкций

МОДЕЛИРОВАНИЕ И ОПТИМИЗАЦИЯ
MODELING AND OPTIMIZATION

 * Частü 1 статüи опубëикована в № 1, 2017 ã.
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 = 2μk( )e + λkδij( )e;

∂t  = (∂j  + ∂i )/2;

( )vp = Φk( ); i, j = 1, 2, 3, k = 1, 2, (1)

ãäе , , , ρk — напряжения, äефорìаöии

в k-ì сëое, скорости ÷астиö и пëотностü ìатериаëа

в k-ì сëое, μk и λk — параìетры Лаìе; Φk( ) =

= Φk(Sk – ) — функöия пëасти÷ности, в которой

Sk =  — интенсивностü напряжений в ìа-

териаëе,  =  – δij p
k — äевиатор напряжений,

pk = /3 — ãиäростати÷еское äавëение,  — ста-

ти÷еский преäеë теку÷ести ìатериаëа при сäвиãе.
Виäно, ÷то ìоäеëü (1) явëяется ÷астныì сëу÷а-

еì ìоäеëи äинаìики ортотропноãо теëа [1], по-
скоëüку: 

1) второе уравнение систеìы (1) поëу÷ается из об-
щеãо виäа закона Гука при сëеäуþщих упрощениях

в ìатриöе жесткости C:  =  =  = 2μk + λk,

 =  =  = μk,  =  =  = λ;

2) внутренние сиëы и ãеоìетри÷еские ÷ëены от-
сутствуþт;

3) функöия пëасти÷ности выбирается в про-
стейøеì виäе:

 = γk • /S при Sk l 

и  = 0 при Sk < .

Сëеäоватеëüно, характеристи÷еская форìа (1)
поëу÷ается из соответствуþщей характеристи÷еской
форìы при указанных выøе упрощениях.
Провеäеì обезразìеривание систеìы (1) с по-

ìощüþ соотноøений

 = xi/x0, τ
k = t/x0,  = / ,

 = Sk/ ,  = / ,  = ρk ,

γk = x0/( ),

в которых x0 — норìирово÷ная константа, за которуþ
принят разìер сооружения по оси x1 (x0 = l, ãäе l —

ìаксиìаëüный ëинейный разìер строения);  —

скоростü ÷астиö ìатериаëа, при которой на÷ина-
ется пëасти÷еское те÷ение, α, i, j = 1, 2, 3, k = 1, 2;
по повторяþщиìся ãре÷ескиì инäексаì суììиро-

вание не произвоäится,  =  — ско-

ростü проäоëüной воëны в сëое,  — вреìя за-
äержки теку÷ести.

Посëе провеäения указанных упрощений и обез-
разìеривания характеристи÷еская форìа систеìы (1)
приìет виä: äëя проäоëüной воëны, äвижущейся со
скоростüþ  в обе стороны вäоëü оси xα

(∂/∂τk ± ∂/∂xα)(  å ) = ∂/∂xβ(  ± ) +

+ ∂/∂xγ(  ± ) –  – (  + ),(2)

äëя попере÷ных воëн, распространяþщихся со

скоростüþ  =  вäоëü той же оси

(∂/∂τk ± ξk∂/∂xα)(  å ξk ) =

= ∂/∂xβ( /2 ± ξk ) ± ∂/∂xγ(ξ
k ) – ; (3)

(∂/∂τk ± ξk∂/∂xα)(  å ξk ) =

= ∂/∂xγ( /2 ± ξk ) ± ∂/∂xβ(ξ
k ) – (4)

äëя непоäвижных разрывов с норìаëüþ xα

∂/∂τk(  – ) = (1 – νk)–1(∂ /∂xβ +

+ νk∂ /∂xγ –  – νk ); (5)

∂/∂τk(  – ) = (1 – νk)–1(∂ /∂xγ +

+ νk∂ /∂xβ –  – νk ); (6)

∂/∂τk  = [(∂ /∂xγ + νk∂ /∂xβ)/2 – ],(7)

ãäе νk — коэффиöиент Пуассона,  = νk/(1 – νk),

 = 1 – , ξk = /  — отноøение скорости по-

пере÷ной воëны  =  к скорости проäоëü-

ной воëны . Зна÷ок "воëна", поставëенный наä

функöияìи при обезразìеривании, снят, поскоëü-
ку в äаëüнейøеì, есëи не оãоворено, буäут испоëü-
зоватüся эти норìировки.
Заìетиì, оäнако, ÷то форìуëы (2)—(7) не ìоãут

бытü испоëüзованы непосреäственно, есëи (как в
äанноì сëу÷ае) конструкöии иìеþт кусо÷но-оäно-
роäное строение. Это связано с теì, ÷то норìировка
вреìени в кажäоì сëое разëи÷на и зависит от ско-
рости звука  в неì. Дëя тоãо ÷тобы искëþ÷итü эту
зависиìостü провеäеì сëеäуþщие преобразования.

1. Выбереì c0 = maxk  и разäеëиì все  на c0,

обозна÷иì  ≡ /c0.

2. Обозна÷иì τ = c0t/x0, тоãäа τ
k = τ.

3. Уìножиì все уравнения (2)—(7) на  и обо-

зна÷иì  = xη/ , η = α, β, γ. Обозна÷иì  ≡ γα.
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Рассìотриì поëу÷ивøиеся уравнения, испоëü-
зуя ввеäенные соотноøения. Так, наприìер, урав-
нение (2) в новых обозна÷ениях приìет виä

(∂/∂τ ± ∂/∂ )(  å ) = ∂/∂ (  ± ) +

+ ∂/∂ (  ± ) –  – (  + ),(8)

ãäе  = , η, ς = α, β, γ.

Виä остаëüных уравнений изìенится анаëоãи÷-
ныì образоì.
Заäаäиì изìенение вреìени Δτ, тоãäа поëоже-

ние фронта воëны в k-ì сëое изìенится на веëи-
÷ину Δxα = ±Δτ• . Это соотноøение опреäеëяет
связü ìежäу вреìенной и пространственныìи сетка-
ìи, испоëüзуеìыìи при ÷исëенноì ìоäеëировании
äинаìики и äинаìи÷ескоãо разруøения кусо÷но оä-
нороäных изотропных теë ìетоäоì пространствен-
ных характеристик. Заìетиì, ÷то все веëи÷ины, стоя-
щие поä знакоì äифференöиаëа в уравнениях (2)—
(7) при этоì не ìеняþтся, а аëãебраи÷еские ÷ëены
просто уìножаþтся на константу ( ); в сиëу изо-
тропии теëа эта константа оказывается оäинаковой
äëя всех направëений распространения воëн.
Привеäенные рассужäения показываþт, ÷то аë-

ãоритìы, разработанные äëя оäнороäных изотроп-
ных теë, ìоãут бытü испоëüзованы и во внутренних
то÷ках кусо÷но-оäнороäных теë, ìеняется тоëüко
пространственная сетка и некоторые константы,
заäаваеìые как вхоäные äанные.
В то÷ках ãраниöы разäеëа сëоев рас÷етные схе-

ìы ìоãут бытü поëу÷ены ìоäернизаöией схеì,
описываþщих возникновение и распространение
трещин вäоëü этой ãраниöы разäеëа. При этоì на
ãраниöе разäеëа k-ãо и k + 1-ãо сëоев с еäини÷ныì
вектороì норìаëи n и касатеëüной τ в зависиìости
от напряженно-äефорìированноãо состояния в ее
окрестности и наëи÷ия иëи отсутствия трещин на
ней выпоëняþтся ëибо усëовия непрерывности

 = a ,  = b ,

ãäе a = / , b = / ; (9)

ëибо усëовия свобоäной поверхности

 =  = 0; (10)

ëибо усëовия куëоновскоãо трения

 = a ,  = b ,  = – ,

 = ωk| |sgn(  – ), (11)

ãäе τ ≠ n и ωk < 1 — коэффиöиент сухоãо трения.
Черто÷ка наä функöияìи показывает, ÷то норìи-
ровка провоäится на k-й сëой.
Друãая важная пробëеìа, возникаþщая при ìо-

äеëировании äинаìики на ãраниöе разäеëа сëоев,
закëþ÷ается в несовпаäении узëов сеток с разных

сторон ãраниöы разäеëа. Эта пробëеìа реøается с
поìощüþ схеì ëинейной интерпоëяöии опорных
то÷ек: вна÷аëе опорные то÷ки k + 1-ãо сëоя интер-
поëируþт такиì образоì, ÷тобы поëу÷итü рас÷ет-
нуþ схеìу äëя контактной поверхности со стороны
k-ãо сëоя, и с их поìощüþ расс÷итываþт σij и Vi на
k-ì сëое (эти зна÷ения испоëüзуþт в äаëüнейøеì
äëя рас÷етов на k-ì сëое), затеì интерпоëируþт
опорные то÷ки на k-ì сëое и с их поìощüþ рас-
с÷итываþт σij и Vi на k + 1-ì сëое и иx испоëüзуþт
äëя рас÷етов на k + 1-ì сëое. В саìих рас÷етных
схеìах провоäят анаëиз напряжений и переìеще-
ний на внутренних ãраниöах контакта и на основе
этоãо анаëиза приниìается реøение о приìенении
тоãо иëи иноãо из соотноøений (9)—(11).
Критерии образования трещин во внутренних

то÷ках конструкöии выбираþт с у÷етоì накопëе-
ния поврежäений в виäе Jn = A иëи Jτ = B, ãäе

Jn = <σn(τ)/  – 1 > dτ, Jτi = <στi(τ) – 1 > dτ,

i = 1, 2, константы A и B опреäеëяþт экспериìен-
таëüно из опытов, а направëение норìаëи n иëи
касатеëüных τ — по резуëüтатаì ìоäеëирования
äинаìики.
Зäесü <f > = f при f > 0 и <f > = 0 при f m 0;

A = B = 1; τ0 и τ1 — ìоìенты вреìени, в которые
соответствуþщие напряжения впервые выхоäят в
пëасти÷ескуþ обëастü.
До выполнения критериев разрушения во всех

внутренних то÷ках сооружений и фунäаìентов
преäпоëаãается непрерывностü скоростей ÷астиö и
напряжений. Даëее преäпоëаãается, ÷то трещина
развивается в соответствии с усëовияìи (9)—(11),
в которых a = b = 1.
Граничные и начальные условия. Наãрузка состоит

из äвух ÷астей: собственно сейсìи÷еской воëны
Pl (t), иìеþщей треуãоëüнуþ форìу, и упруãой ре-
акöии ãрунта на основании фунäаìента, выражаþ-
щейся форìуëой Винкëера, в которой, в сиëу спеöи-
фики принятой форìы уравнений ìоäеëи, коэффи-
öиент k, связываþщий норìаëüные напряжения в
фунäаìенте с äефорìаöияìи ãрунта, оказывается
норìированныì на ρ1( )2, ãäе верхний инäекс
еäиниöа соответствует фунäаìенту. Вес сооруже-
ния и фунäаìента не у÷итывается, поскоëüку с÷и-
тается, ÷то он уравновеøен стати÷еской реакöией
ãрунта и в проöессе ìоäеëирования не ìеняется.
Общая форìуëа наãружения в кажäой то÷ке

{x2, x3} основания фунäаìента (x1 = 0) иìеет виä

P(t, x2, x3) = ku1(t, x2, x3) – Pl(t) m 0 и
P(t, x2, x3) = 0 при ku(t, x2, x3) – Pl(t) > 0, (12)

ãäе u1(t, 0, x2, x3) = V(t, 0, x2, x3)dt — переìещение

нижней то÷ки {x2, x3} фунäаìента вниз по оси x1.
Первая форìуëа в (12) относится к такоìу на-
ãружениþ, при котороì сохраняется контакт ìежäу
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ãрунтоì и поäоøвой основания сооружения, вторая
форìуëа — коãäа такой контакт наруøен и ìежäу
поäоøвой и ãрунтоì образоваëасü поëостü. В на÷аëü-
ный ìоìент зäание нахоäится в состоянии покоя.
Общая схеìа проекта преäставëена на рис. 2.

С ее поìощüþ реøаþтся äве заäа÷и ìоäеëирования:
1. Иссëеäование äинаìики зäания поä äействи-

еì сейсìи÷еской наãрузки.
2. Иссëеäование еãо äинаìи÷ескоãо разруøения

при наãрузке тоãо же типа.
Реøение указанных заäа÷ поäразäеëяþт на

øестü посëеäоватеëüных этапов.
На первом этапе провоäят ìоäеëирование äина-

ìики сооружений и фунäаìентов, разруøение их не
преäусìатривается. Наãрузкой явëяþтся норìаëüные
сжиìаþщие напряжения, äействуþщие на фунäа-
ìент и ìоäеëируþщие сейсìи÷ескуþ наãрузку [3].
Форìа наãружаþщеãо иìпуëüса иìеет виä на-

пряжений Pf = P0 f (t), ãäе f (t) — треуãоëüный иì-
пуëüс, аìпëитуäа котороãо равна 1, äëитеëüностü
соответствует 30 вреìенаì пробеãа воëны по ìак-
сиìаëüноìу разìеру зäания (÷то равно вреìени
ìоäеëирования), отноøение проекöий сторон на
основание — 1 к 3; аìпëитуäа P0 иìеет такое
зна÷ение, ÷то разруøения, äаже ëокаëüноãо, не про-
исхоäит. Массивы äанных, поëу÷енные в резуëüтате
ìоäеëирования, на этоì этапе испоëüзуþт äëя ãра-
фи÷еской обработки в öеëях опреäеëения ìакси-
ìаëüных напряжений и обëастей их ëокаëизаöии.
На втором этапе провоäят указаннуþ обра-

ботку. При этоì испоëüзуþт приìитивы OpenGL и
авторские поäпроãраììы построения контуров и
изоëиний, разработанные на базе пакета ГРАФОР.
На третьем этапе выбираþт критерии обра-

зования трещин и усëовия, возникаþщие на них в
проöессе наãружения. В ка÷естве критериев на÷аëа
разруøения испоëüзуþт усëовия накопëения неуп-
руãих норìаëüных иëи касатеëüных напряжений
äо заранее заäанноãо зна÷ения. Даëüнейøее пове-
äение образовавøейся при этоì трещины опреäе-
ëяþт с поìощüþ соотноøений (9)—(11).
На четвертом этапе провоäят ìоäеëирование

äинаìи÷ескоãо разруøения конструкöии при раз-
ëи÷ных аìпëитуäах наãружаþщих напряжений P0.
В ка÷естве критерия поëноãо разруøения конст-
рукöии приниìается поëное разруøение какоãо-
ëибо ее се÷ения. Анаëиз разруøения провоäится
автоìати÷ески, а выпоëнение указанноãо критерия
испоëüзуется äëя окон÷ания с÷ета. Преäпоëаãается
также, ÷то разруøение происхоäит за вреìя, не
превыøаþщее 30 вреìен пробеãа проäоëüной воë-
ны по ìаксиìаëüноìу разìеру сооружения.
На пятом этапе ìассивы, поëу÷енные в ìоìент

поëноãо разруøения конструкöии, поäверãаþт
анаëизу в öеëях опреäеëения обëастей катастрофи-
÷ескоãо разруøения и характера разруøений в них.
И, наконеö, на шестом, посëеäнеì, этапе реøа-

ется заäа÷а опреäеëения ìиниìаëüных наãрузок,
привоäящих к поëноìу разруøениþ конструкöий.

Параметры моделирования. В сиëу выбора нор-
ìировок изìеняеìыìи физико-ìехани÷ескиìи
параìетраìи явëяþтся: коэффиöиенты Пуассона
ν1 и ν2 соответственно фунäаìента и строения; от-
носитеëüные проäоëüные скорости  и ; отно-
ситеëüный преäеë теку÷ести на сäвиã b; относи-
теëüный преäеë скоростей на÷аëа теку÷ести a; ко-
эффиöиенты, опреäеëяþщие на÷аëо теку÷ести,
γ1 и γ2; коэффиöиенты сухоãо трения — d1 и d2 и
øаã по вреìени — h. Веëи÷ина h опреäеëяется из
норìировки на ìаксиìаëüный разìер сооружения,
который приниìается за 1, и ìаксиìаëüной ско-
рости, которая также приниìается за 1. Остаëüные
параìетры ãеоìетри÷еские и опреäеëяþт (в я÷ей-
ках) ãабаритные разìеры и пространственнуþ
структуру строений и фунäаìентов; разìер я÷еек
опреäеëяется пространственной сеткой в соответ-
ствуþщих сëоях.
Строение иìеет разìеры (x Ѕ y Ѕ z) 80 Ѕ 144 Ѕ

Ѕ 80 я÷еек, тоëщина основания 4 я÷ейки, а тоëщи-
на боковых и верхней стенок ìеняется и составëя-
ет 2, 3 иëи 4 я÷ейки, разìеры окон 10 Ѕ 10 я÷еек,
äвери — 20 Ѕ 10 я÷еек. Разìеры ëþка 24 Ѕ 32 я÷еек.
Распоëожение окон, äверей и ëþка показаны на
пëанах рис. 1. Максиìаëüный разìер строения
приниìается равныì еäиниöе.
На первоì этапе ìоäеëирования критерии раз-

руøения выбираþт стоëü боëüøиìи, ÷то разруøе-
ния, äаже ëокаëüноãо, не происхоäит. При разëи÷-
ноì поряäке сëеäования сëоев в зависиìости от
тоëщины фунäаìента иëи стен строения опреäеëя-
ëи напряжения в среäней то÷ке фунäаìента в те-
÷ение всеãо вреìени ìоäеëирования. На рис. 3—6
показана эвоëþöия норìаëüноãо напряжения σ11
в среäинной то÷ке основания строения, P = –0,2,
÷то соответствует сжатиþ. Вреìя τ изìеряется в
пробеãах проäоëüных воëн по наибоëüøеìу разìе-
ру строения (зäесü по y). Штриховой ëинией на
рис. 5 показана сейсìи÷еская наãрузка. Коэффи-
öиент k в соответствии с резуëüтатаìи [4] выбран
равныì 0,0005.
Рис. 3 и 4 соответствуþт сëу÷аþ, коãäа фунäаìент

изãотовëен из боëее жесткоãо ìатериаëа, при этоì

c0
1 c0

2

Рис. 3
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 = 1;  = 0,5; ν1 = 0,1; ν2 = 0,2; a = 1; b = 0,5;

ω1 = 0,3; ω2 = 0,3,  = 0,2;  = 0,1. Арãуìентоì
ãрафиков явëяется безразìерное вреìя τ, опреäеëяе-
ìой веëи÷иной — норìаëüное напряжение σ11,
äействуþщее в тоì же направëении, ÷то и наãрузка.
Это напряжение пронорìировано на тот сëой, ãäе
приëожена наãрузка. Изìеняеìыì параìетроì на
рис. 3 явëяется тоëщина зäания, которая составëяет,
соответственно, 2, 3, 4 и 5 я÷еек, фиксированныì па-
раìетроì явëяется тоëщина фунäаìента, которая со-
ставëяет 3 я÷ейки. На рис. 4 изìеняеìыì параìетроì
явëяется тоëщина фунäаìента, которая изìеняется
от 1 äо 5 я÷еек, фиксированный параìетр — тоëщина
стен зäания, которая составëяет 3 я÷ейки.
На рис. 5 и 6 показаны те же напряжения σ11

в той же то÷ке тоãо же строения и при той же на-
ãрузке, но при обратной посëеäоватеëüности ìате-
риаëов: зäесü  = 0,5;  = 1; ν1 = 0,2; ν2 = 0,1;
ω1 = 0,3; ω2 = 0,3,  = 0,1;  = 0,2; a = 1; b = 2.
Рис. 5, так же как и рис. 3, соответствует сëу÷аþ,
коãäа изìеняеìыì параìетроì явëяется тоëщина
стенок зäания (от 2 äо 5 я÷еек), а неизìеняеìыì —
тоëщина фунäаìента (3 я÷ейки). На рис. 6 изìе-
няеìыì параìетроì явëяется тоëщина фунäаìен-
та: ÷исëо я÷еек фунäаìента по еãо тоëщине ìеня-
ется от 1 äо 10 с у÷етоì тоãо, ÷то разìер я÷ейки
сетки в фунäаìенте в этоì сëу÷ае в 2 раза ìенüøе,
÷еì в сëу÷ае, показанноì на рис. 3; тоëщина зäа-
ния остается неизìенной и составëяет 3 я÷ейки.
Анаëиз ãрафиков, привеäенных на рис. 3—6,

показывает, ÷то в тоì сëу÷ае, коãäа ìатериаë фун-
äаìента про÷нее ìатериаëа строения, напряжения
σ11, созäаваеìые наãрузкой в основании строения,
в 2 раза ìенüøе.
Во второй постановке опреäеëяþтся аìпëитуäы

ìиниìаëüных сейсìи÷еских наãрузок, привоäящих к
разруøениþ сооружений. При ìоäеëировании со-
оружение с÷итается разруøенныì, есëи поëностüþ
разруøенныì оказывается оäно из еãо попере÷ных
се÷ений. Это требование явëяется äостато÷ныì
äëя разруøения, но не явëяется необхоäиìыì. По-
этоìу поëу÷енные зна÷ения наãрузок оказываþтся
завыøенныìи. В критериаëüных веëи÷инах А = 1
и В = 1; поскоëüку разруøение ìожет иìетü сëож-
ный характер рассìатриваþтся 9 критериев разруøе-
ния: 3 по норìаëüныì напряженияì и 6 по касатеëü-
ныì. Анаëиз ìеханизìов разруøения показывает,
÷то возìожно как пересе÷ение трещин (с ÷асти÷ныì
ëокаëüныì заëе÷иваниеì ìатериаëа в обëасти пере-
се÷ения), так и сëияние трещин оäноãо направëения
с образованиеì ìаãистраëüной трещины.
При ìоäеëировании изìеняëасü как тоëщина

фунäаìента, так и тоëщина всех стен сооружения
(тоëщина стен преäпоëаãается оäинаковой). В соот-
ветствии с анаëизоì рис. 3—6, преäпоëаãаëосü, ÷то
жесткостü фунäаìента выøе жесткости строения
(b = 0,5).

В табëиöе привеäены зна÷ения ìиниìаëüных
аìпëитуä сейсìи÷еских наãрузок Pf , привоäящих
к поëноìу разруøениþ строений. Наãрузка Pf
иìеет треуãоëüнуþ форìу, показаннуþ øтриховой
ëинией на рис. 5. В табëиöе öифраìи 1—6 по вер-
тикаëи указана выраженная в коëи÷естве я÷еек
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Табëиöа

2 3 4 5 6

1 –0,01 –0,35 –0,41 –0,45 –0,41
2 –0,02 –0,38 –0,52 –0,46 –0,46
3 –0,02 –0,37 –0,54 –0,55 –0,45
4 –0,02 –0,35 –0,56 –0,56 –0,45
5 –0,02 –0,34 –0,54 –0,54 –0,41
6 –0,02 –0,33 –0,52 –0,54 –0,42



112 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 23, ¹ 2, 2017

тоëщина фунäаìента; öифраìи 2—6 по ãоризонта-
ëи — тоëщина стен и переãороäок сооружений
(они приняты оäинаковыìи), выраженная также в
я÷ейках. Знак ìинус соответствует сжатиþ.
Анаëиз äанных, привеäенных в табëиöе, показы-

вает, ÷то при ìиниìаëüной тоëщине стен — 2 я÷ей-
ки, независиìо от тоëщины фунäаìента разруøаþ-
щие напряжения крайне ìаëы. Даëее, с ростоì
тоëщины стен, эти напряжения быстро нарастаþт;
зависиìостü от тоëщины фунäаìента при оäной и
той же тоëщине стен оказывается боëее сëабой.
Мноãообразие возìожных ìеханизìов разруøе-
ния и äвижение трещин в разëи÷ных направëениях
ìожет привоäитü как к их ÷асти÷ноìу заëе÷ива-
ниþ — коãäа трещины разëи÷ных направëений,
пересекаясü, останавëиваþт äруã äруãа, иëи уско-
ряþт разруøение, коãäа трещины оäноãо направ-
ëения, äвиãаþщиеся по оäной пряìой, сëиваþтся.
Эти эффекты проявëяþтся тоãäа, коãäа тоëщина
стен иëи фунäаìента оказывается äостато÷но
боëüøой, — при этоì ìиниìаëüные разруøаþщие
напряжения Pf ìоãут коëебатüся в зна÷итеëüных
преäеëах. Максиìуì разруøаþщей наãрузки равен
–0,56 и äостиãается при тоëщине стен в 4 иëи
5 я÷еек и тоëщине фунäаìента 4 я÷ейки, при боëü-
øих тоëщинах стен всëеäствие сëияния трещин
оäноãо направëения в фунäаìенте ìиниìаëüные
разруøаþщие наãрузки нескоëüко паäаþт.

Заключение

В работе с поìощüþ ìетоäа пространственных
характеристик провоäится ìоäеëирование практи-
÷ески важной и äостато÷но сëожной заäа÷и — äина-
ìики и äинаìи÷ескоãо разруøения ìаëоэтажных
строений поä äействиеì сейсìи÷еской наãрузки.

Испоëüзование характеристи÷еской форìы преä-
ставëения ìатеìати÷еской ìоäеëи проöессов по-
звоëиëо реøитü эту заäа÷у на ПК.
При ìоäеëировании äинаìики быëи опреäеëе-

ны наибоëее уязвиìые то÷ки строения и наибоëее
опасные напряжения в них. В соответствии с заäан-
ныìи критерияìи разруøения быëи найäены то÷-
ки на÷аëа ëокаëüноãо разруøения. С испоëüзова-
ниеì äвойной пространственной сетки и заäанной в
зависиìости от напряжений в окрестностях тре-
щины посëеäоватеëüности усëовий на трещине
рассìотрено распространение, сëияние и заëе÷и-
вание трещин в стенах и фунäаìенте зäания впëотü
äо еãо поëноãо разруøения.
Проанаëизированы зависиìости напряжений,

возникаþщих в фунäаìенте, при разëи÷ных свой-
ствах фунäаìента и разëи÷ной еãо тоëщине. Опре-
äеëены ìиниìаëüные аìпëитуäы сейсìи÷еских
наãрузок, при которых происхоäит поëное разру-
øение зäания, в зависиìости от тоëщины фунäа-
ìента и тоëщины стен сооружения.
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Эффективность облачных вычислений в моделировании 
кинетики трещин в наводороженных элементах конструкций

Введение

Актуаëüностü автоìатизаöии проектирования
äоëãове÷ных эëеìентов конструкöий, поäвержен-
ных стати÷ескоìу наãружениþ в усëовиях äëитеëü-
ноãо возäействия аãрессивных среä, обусëовëена
развитиеì нефтехиìи÷еской, нефтеперерабатываþ-
щей проìыøëенности и воäороäной энерãетики,
÷то во ìноãоì объясняется высокиì уровнеì
ущерба, который прежäевреìенный отказ эëеìен-
тов конструкöий ìожет нанести экоëоãии, эконо-
ìике и безопасности насеëения [1, 2].
При проектировании указанных эëеìентов кон-

струкöий приìеняþт систеìы автоìатизирован-
ноãо проектирования (САПР) с ìоäуëяìи про÷но-
стноãо анаëиза, позвоëяþщиìи провоäитü оöенку
ресурса (äоëãове÷ности) проектируеìых изäеëий.
При этоì в ка÷естве основы рас÷ета äоëãове÷ности
испоëüзуþт кëасси÷еские, хороøо зарекоìенäовав-
øие себя ìоäеëи накопëения поврежäений [3, 4],
не у÷итываþщие вëияния аãрессивных среä на ре-
сурс, ÷то ìожет привести к поëу÷ениþ еãо завы-
øенноãо зна÷ения. Дëя уто÷ненноãо рас÷ета ре-
сурса разрабатываþт спеöиаëизированные ìоäеëи
накопëения поврежäений [5, 6], в которых оöенку
вëияния наãружения, свойств ìатериаëа и аãрес-
сивной среäы на äоëãове÷ностü провоäят путеì
ввеäения соответствуþщих параìетров в уравне-
ния кинетики растущих трещин. Такой поäхоä по-
звоëяет оöенитü вëияние аãрессивных среä на весü
проöесс роста трещин: от на÷аëüных произвоäст-
венно-техноëоãи÷еских äефектов äо преäеëüноãо
состояния эëеìентов конструкöий, коãäа, собст-
венно, и происхоäит ис÷ерпание их ресурса.

Коìпëекс проектных заäа÷ требует ìноãократ-
ноãо вы÷исëения ресурса при разëи÷ных зна÷ени-
ях параìетров ìоäеëи накопëения поврежäений,
÷то необхоäиìо äëя иссëеäования ÷увствитеëüнос-
ти ìоäеëи к зна÷енияì ее параìетров, а также äëя
статисти÷ескоãо ìоäеëирования роста трещин.
Посëеäнее особенно важно ввиäу тоãо, ÷то при
проãнозировании разруøения в проектируеìоì
объекте труäно преäсказатü распоëожение и типы
возìожных äефектов, поэтоìу прихоäится прибе-
ãатü к статисти÷ескоìу ìоäеëированиþ разруøе-
ния теë, осëабëенных сëу÷айныìи äефектаìи, как,
наприìер, описано в работе [7]. Это требование
привоäит к необхоäиìости построения проãраì-
ìноãо реøения, которое бы осуществëяëо посëе-
äоватеëüно-параëëеëüное реøение ìножества оäно-
типных заäа÷ опреäеëения ресурса изäеëия.
Орãанизаöия посëеäоватеëüно-параëëеëüной

обработки обсужäаеìых заäа÷ поäразуìевает испоëü-
зование ìноãопроöессорной ЭВМ с распреäеëенной
паìятüþ, в связи с ÷еì встает вопрос о баëанси-
ровке ее заãрузки. Испоëüзуеì äинаìи÷еский ìетоä
баëансировки заãрузки, основанный на наëи÷ии
öентраëизованной о÷ереäи заäа÷, из которой про-
öессоры ЭВМ посëеäоватеëüно извëекаþт заäа÷и и
реøаþт их [8].
Существуþт разëи÷ные способы орãанизаöии

параëëеëüных вы÷исëений с названныì ìетоäоì
баëансировки заãрузки. Наибоëее распространен-
ной техноëоãией параëëеëüных вы÷исëений явëя-
ется техноëоãия MPI. Оäнако при испоëüзовании
MPI возникает необхоäиìостü саìостоятеëüно ре-
аëизовыватü ìеханизì о÷ереäи заäа÷. Существуþт
äруãие техноëоãии орãанизаöии параëëеëüных вы-

Рассматриваем задачу исследования роста трещин в наводороженных элементах конструкций. Представляем ма-
тематическую модель задачи, и на этой основе — алгоритм определения предельной длины трещины. Разработанное
математическое и алгоритмическое обеспечение реализовано в виде так называемых локального (последовательного)
и параллельного (распределенного) программных приложений. Поставлена задача оценки эффективности последнего
приложения при использовании веб-службы Microsoft Azure Batch. С помощью вычислительного эксперимента показана
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÷исëений, ãäе äанная заäа÷а уже реøена. Так, в на-
стоящее вреìя оäниì из возìожных способов орãа-
низаöии параëëеëüных вы÷исëений явëяется испоëü-
зование пакетной сëужбы Azure [9], позвоëяþщей
строитü распреäеëенные (сервис-ориентированные
[10, 11]) приëожения. Такие приëожения испоëü-
зуþт обëа÷ные вы÷исëитеëüные ìощности äëя
боëüøоãо ÷исëа вы÷исëитеëüных проöессов в ре-
жиìе пакетной обработки. Сëужба хранения äан-
ных Azure Storage испоëüзуется äëя реаëизаöии о÷е-
реäи заäа÷, к которой открыт äоступ проöессораì
ЭВМ посреäствоì REST-протокоëа.
В работе рассìотрена ìоäеëü роста трещин в

эëеìентах конструкöий при стати÷ескоì наãруже-
нии в аãрессивных воäороäсоäержащих среäах. На
основе ìоäеëи разработаны äва аëüтернативных
проãраììных реøения заäа÷и ìноãократноãо вы-
÷исëения äоëãове÷ности: ëокаëüное приëожение,
осуществëяþщее посëеäоватеëüные вы÷исëения, и
распреäеëенное приëожение на основе пакетной
сëужбы Azure. С поìощüþ этих проãраììных ре-
øений поëу÷ены кривые роста трещин в эëеìентах
конструкöий, а также оöенки äоëãове÷ности рас-
сìатриваеìых эëеìентов конструкöий. Дëя коëи÷е-
ственной оöенки эффективности указанных про-
ãраììных реøений в работе преäëожена форìаëü-
ная зависиìостü вреìени вы÷исëений от зна÷ений
факторов, характеризуþщих заäа÷у, и испоëüзуеìые
вы÷исëитеëüные среäства. Эта зависиìостü позво-
ëяет ввести критерий эффективности способа орãа-
низаöии вы÷исëений. На основе äанноãо критерия
поставëена и реøена заäа÷а опреäеëения обëасти в
пространстве параìетров ìоäеëи, в которой параë-
ëеëüное реøение заäа÷ опреäеëения ресурса изäе-
ëия явëяется наибоëее эффективныì.

1. Модель роста трещин в элементах конструкций 
при статическом нагружении в агрессивных 

водородсодержащих средах

Воäороäное охруп÷ивание явëяется ÷астой при-
÷иной отказа эëеìентов конструкöий, экспëуати-
руеìых в усëовиях возäействия стати÷еской на-
ãрузки и аãрессивной среäы [12]. Охруп÷ивание за-
кëþ÷ается в проникновении воäороäа в ìетаëë и,
как сëеäствие, в ëокаëüноì снижении еãо про÷но-
стных характеристик вбëизи верøины трещины по
ìере увеëи÷ения в ìетаëëе ëокаëüной конöентра-
öии воäороäа. Такой проöесс, снижая трещино-
стойкостü ìетаëëа, привоäит к посëеäоватеëüноìу
поäрастаниþ трещины и в итоãе к разруøениþ
эëеìента конструкöии.
Оãрани÷иìся рассìотрениеì эëеìентов конст-

рукöий, характерные разìеры которых существен-
но боëüøе характерных разìеров, нахоäящихся в
них трещин.
В ìаøиностроении при рассìотрении заäа÷и

опреäеëения ресурса эëеìентов конструкöий тра-
äиöионно выäеëяþт äва этапа проöесса разруøе-

ния: инкубаöионный периоä и стаäия роста тре-
щины. На первоì этапе трещина не растет, но
вбëизи ее верøины постепенно реаëизуþтся усëо-
вия посëеäуþщеãо роста. На второì этапе набëþ-
äается устой÷ивое увеëи÷ение разìеров трещины
впëотü äо на÷аëа äинаìи÷ескоãо разруøения всеãо
иссëеäуеìоãо объекта.
Буäеì с÷итатü, ÷то в пëоскоì образöе в на÷аëü-

ный ìоìент вреìени иìеется äефект типа трещины
в виäе пряìоëинейноãо разреза äëины l0 пренеб-
режиìо ìаëой øирины. Преäпоëожиì, ÷то напря-
жения в образöе на äостато÷но боëüøоì расстоя-
нии от разреза не зависят от пространственных ко-
орäинат и равны σx = 0, σy = σ∞, τyx = 0. Свяжеì
с верøиной на÷аëüной трещины непоäвижнуþ
"ãëобаëüнуþ" äекартову систеìу коорäинат XOY,
осü OX которой направëена вäоëü пряìой ëинии
роста трещины, а осü OY — перпенäикуëярно ей.
"Гëобаëüное вреìя" обозна÷иì t. Также ввеäеì
поäвижнуþ систеìу коорäинат xOy, в кажäый ìо-
ìент вреìени t связаннуþ текущиì поëожениеì
верøины трещины. Через верøину в ìатериаë про-
никает воäороä [6, рис. 1]. В ка÷естве преваëируþ-
щеãо направëения проникновения воäороäа в ìе-
таëë выбереì направëение преäпоëаãаеìоãо роста
трещины — вäоëü оси OX [14].
Дëя коëи÷ественной оöенки изìенения ëокаëü-

ной конöентраöии воäороäа C(x, τ) испоëüзуеì
уравнение оäнонаправëенной äиффузии, заäанное
в ëокаëüной систеìе коорäинат xOy, ãäе τ — ëокаëü-
ное вреìя. Заäа÷у äиффузии реøаеì как оäноìер-
нуþ краевуþ заäа÷у в форìе

 = D  + ζ ,

C(0, τ) = C 0, C(x, τ) = C0(x) (1)

ãäе  = (x) — ëокаëüное растяãиваþщее напря-
жение вбëизи верøины трещины; D — коэффиöи-
ент äиффузии; ζ — параìетр, опреäеëяеìый свой-
стваìи среäы и ìатериаëа; C 0 — конöентраöия во-
äороäа в среäе [12].
Дëя упрощения рас÷етов испоëüзуеì поëу÷ен-

ное в раìках ëинейной ìеханики разруøения [4]

распреäеëение напряжений (x) вбëизи верøины

трещины виäа (x) = . Зäесü  = σ∞  —

коэффиöиент интенсивности напряжений; l — те-
кущая äëина трещины.
Первый этап (инкубационный период) характе-

ризуется постепенныì повыøениеì среäней кон-
öентраöии (τ) воäороäа вбëизи верøины тре-
щины:

(τ) = C(x, τ)dx.
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Зäесü отрезок x ∈ [0; ] — обëастü преäразру-
øения. Поëаãаеì, ÷то с те÷ениеì вреìени по ìере
увеëи÷ения (τ) в указанной обëасти происхоäит
снижение ëокаëüной трещиностойкости ìетаëëа

 по зависиìости

 +  = 1, Ω > 0, (2)

ãäе α1, β1 — константы ìатериаëа; ,  — тре-

щиностойкостü ìетаëëа при Ca = 0 и Ca = C * со-
ответственно. Зäесü веëи÷ина C * равна преäеëü-
ной раствориìости воäороäа в ìетаëëе, веëи÷ина
Ω = C 0/C * явëяется ìерой интенсивности воäо-
роäноãо охруп÷ивания äëя иссëеäуеìой пары сре-
äа—ìетаëë как принято в работе [6].
Пустü в ìоìент вреìени τ0 — инкубаöионный

периоä трещиностойкостü снизиëасü äо зна÷ения
коэффиöиента интенсивности напряжений. Это
усëовие называеì ëокаëüныì критериеì разруøе-
ния и преäставëяеì в форìе

(σ∞, l) = (Ca(τ0)). (3)

Оäно из ãëавных äопущений рассìатриваеìой
ìоäеëи роста трещин закëþ÷ается в тоì, ÷то иìен-
но в этот ìоìент трещина поäрастает, при÷еì ее
äëина увеëи÷ивается на äëину обëасти преäразру-
øения . Преобразовав зависиìостü (2) с у÷етоì
усëовия (3), ìожеì поëу÷итü выражение äëя кри-
ти÷ескоãо зна÷ения конöентраöии :

 = .

Дëя оöенки проäоëжитеëüности инкубаöионно-
ãо периоäа τ0 испоëüзуеì прибëиженное реøение
уравнения äиффузии (1) виäа C(x, τ) ≈ T(τ)ϕ(x), ãäе
ϕ(x) — коорäинатная функöия, уäовëетворяþщая
ãрани÷ныì усëовияì заäа÷и (1), а T(τ) — функöия,
зависящая тоëüко от вреìени. Приìеì ϕ(x) равной
Ae–λx; A, λ ∈ . По ìетоäу Гаëеркина (путеì орто-
ãонаëизаöии невязки к коорäинатной функöии)
поëу÷иì прибëиженное реøение виäа

C(x, τ) ≈ C0ϕ(x)exp . (4)

Зäесü скаëярные произвеäения виäа ( f ; g) опреäе-
ëяþтся как ∫Φ f (x)g(x)dx; x и xx в нижнеì инäексе —
÷астная произвоäная по x и вторая ÷астная произ-
воäная по x соответственно; обëастü интеãрирования
Φ = [ ; +∞).
Дëя зна÷ения τ0 выпоëняется равенство среäней

ëокаëüной конöентраöии ее крити÷ескоìу зна÷ениþ:

(τ0) = . (5)

Отсþäа, обозна÷ив  = , поëу÷иì

сëеäуþщее выражение äëя τ0:

τ0 = ϒ(l0, σ
∞)ln ,

ϒ(l0, σ
∞) = ;

(ϕ; ϕx ) = – .

Итак, инкубаöионный периоä закан÷ивается
в ìоìент вреìени t = τ0 (в ãëобаëüной систеìе
отс÷ета) при выпоëнении равенства (5) поäростоì
трещины на зна÷ение  c распреäеëениеì кон-
öентраöии C(x, τ0) = C0(x), которая иãрает роëü
на÷аëüноãо усëовия анаëоãи÷ной заäа÷и äиффузии
äëя сëеäуþщих этапов роста трещины.
Стадия роста трещины. Поëаãаеì, ÷то äанная

стаäия (проäоëжитеëüностüþ t *) преäставëяет со-
бой сериþ из n посëеäоватеëüных (÷ерез вреìя Δti)
ска÷кообразных поäростов трещины на зна÷ение

 кажäый; i ∈ [1: n]. При этоì äëина трещины
увеëи÷ивается от l0 +  äо ис÷ерпания ресурса ис-
сëеäуеìоãо образöа.
Дëя опреäеëения зна÷ений Δti реøиì заäа÷у,

анаëоãи÷нуþ рассìотренной выøе äëя инкубаöи-
онноãо периоäа. При этоì äопустиì, ÷то разìер
обëасти преäразруøения  разный äëя кажäоãо
из поäростов и зависит от äëины трещины:

ad(l) =  + (  – )• ,

ãäе  — преäеëüная äëина трещины;  — ìак-

сиìаëüная äëина обëасти преäразруøения; α2, β2 —
произвоëüные поëожитеëüные константы.
Итак, реøая рассìотреннуþ заäа÷у ìноãократ-

но поëу÷иì посëеäоватеëüностü состояний трещины
{li, ti}, кажäое из которых заäается текущей äëиной
трещины и текущиì зна÷ениеì ãëобаëüноãо вреìени:

 i ∈ [1: n]. (6)

Моäеëирование провоäится äо наступëения
стаäии äинаìи÷ескоãо разруøения.
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Критерий предельного состояния. Испоëüзуеì
критерий преäеëüноãо состояния образöа с трещи-
ной в форìе

ln = , (7)

ãäе n — ноìер посëеäнеãо поäроста; соответствуþ-
щее вреìя равно tn = t *.
Чтобы опреäеëитü преäеëüнуþ äëину трещины

воспоëüзуеìся сиëовыì критериеì про÷ности [3]:

 = σ∞  ⇔  = .

При этоì преäпоëаãаеì, ÷то трещиностойкостü
ìетаëëа (t) по ìере стреìëения äëины трещины
к ее преäеëüноìу зна÷ениþ прибëижается к зна÷е-
ниþ трещиностойкости ненавоäороженноãо ìетаëëа

. Посëеäнее преäпоëожение обоснуеì сëеäуþ-
щиìи рассужäенияìи. Рассìотриì трещину в ìо-
ìенты вреìени t0 = t0 и t1 = t0 + Δt1, т.е. в состояниях,
непосреäственно преäøествуþщих первоìу (инку-
баöионный периоä) и второìу поäростаì трещины.
Сравниì соответствуþщие крити÷еские конöентра-
öии ( )0, ( )1, испоëüзуя форìуëу (2):

 >

>  ⇔

⇔ (σ∞, l0) < (σ∞, l0 + ) ⇔ l0 < l0 + . (8)

Такиì образоì, поëüзуясü теì, ÷то  — убы-
ваþщая функöия по l, поëу÷иëи верное неравен-
ство. Отìетиì, ÷то неравенство (8) верно при срав-
нении крити÷еских конöентраöий äëя ëþбых äвух
состояний, преäøествуþщих i-ìу и j-ìу поäросту
трещины; i < j.
Во всякоì i-ì состоянии трещины выпоëняется

усëовие

( )i = (τ),

поскоëüку (τ) — ìонотонно возрастаþщая ве-

ëи÷ина и (0) < ( )i. Друãиìи сëоваìи, крити÷е-

скуþ веëи÷ину ( )i äопустиìо с÷итатü верхней

оöенкой äëя среäней конöентраöии в те÷ение про-
öесса äиффузии, протекаþщеãо ìежäу äвуìя по-
сëеäоватеëüныìи поäростаìи трещины.
Теперü ëеãко показатü, ÷то

 = ,

( )i = (τ), ( )i = 0 ⇒  → .

Друãиìи сëоваìи, с ростоì трещины соответст-
вуþщие зна÷ения веëи÷ины ( )i образуþт убываþ-
щуþ посëеäоватеëüностü и, поскоëüку ìиниìаëü-
ныì зна÷ениеì конöентраöии явëяется ноëü, на
опреäеëенноì этапе разруøения (и при опреäеëен-
ноì зна÷ении äëины трещины) ëокаëüная среäняя
конöентраöия станет бëизка к нуëþ и, как виäно
из выражения (2), ëокаëüная усëовная трещино-
стойкостü станет равной трещиностойкости нена-
воäороженноãо ìатериаëа . Это обстоятеëüство
позвоëяет сфорìуëироватü критерий в форìе (7).
Из сказанноãо также сëеäует, ÷то по ìере при-

бëижения ( )i к нуëþ посëеäоватеëüностü Δti так-
же схоäится к нуëþ (поскоëüку äëя äостижения
крити÷еской конöентраöии переä кажäыì поäрос-
тоì требуется все ìенüøе вреìени), а это озна÷ает
стреìëение скорости роста трещины к бесконе÷-
ности, т.е. ëавинообразное разруøение образöа.

2. Локальное приложение
для моделирования роста трещин

Посëеäоватеëüностü {li} ìожно рассìатриватü как
зна÷ения некоторой функöии виäа l = l(t), t ∈ [0; t*]
на неоäнороäной сетке, с узëаìи ti. Все параìетры
ìоäеëи в совокупности заäаäиì вектороì

Ψ = {l0, σ
∞, Ω, , , α1, β1, α2, β2, ζ, D, δ}.

Тоãäа проöесс роста трещины ìожно преäста-
витü в виäе

(9)

ãäе δ — параìетр, бëизкий к еäиниöе. Форìуëа (9)
позвоëяет выразитü ресурс изäеëия в виäе t* = t*(Ψ).
Преäставëенная ìоäеëü роста трещин реаëизо-

вана проãраììно в виäе ëокаëüноãо приëожения
(ЛП). С поìощüþ ЛП быëо провеäено ìоäеëиро-
вание кинетики трещин с параìетраìи из табë. 1 и
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Табëиöа 1
Исходные данные для моделирования роста трещин

l0, ì σ∞, МПа , МПа α1 β1 , ìì α2 β2 D δ Ω ζ, lg(кã• )
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кажäыì из трех зна÷ений параìетра : 80, 90,
110 МПа . Соответствуþщие кривые роста тре-
щин преäставëены на рис. 1. Дëя кажäой кривой
быëо зафиксировано ÷исëо итераöий, потребовав-
øихся äëя рас÷ета кинетики äефекта, оöенка ре-
сурса ìоäеëüноãо образöа и вреìя рас÷ета (табë. 2).
Преäставëенные резуëüтаты вы÷исëитеëüных

экспериìентов свиäетеëüствуþт о существенноì
росте вреìени рас÷ета с ростоì зна÷ения веëи÷и-
ны . Поэтоìу при ëþбой орãанизаöии параë-
ëеëüноãо реøения набора заäа÷ ìоäеëирования
кинетики трещин необхоäиìо у÷итыватü, ÷то вре-
ìя реøения оäной заäа÷и, в общеì сëу÷ае, суще-
ственно зависит от параìетров ìоäеëирования.

3. Распределенное приложение 
для моделирования роста

Опреäеëиì терìин параметрический анализ как
провеäение ìноãофакторноãо испытания описанной
в разä. 1 ìоäеëи, закëþ÷аþщеãося в ìноãократноì
ìоäеëировании роста трещин (9) с Z разëи÷ныìи
набораìи параìетров Ψi, i ∈ [1:Z].

Пустü при испоëüзовании ЛП реøение i-й заäа÷и
ìоäеëирования роста трещин при наборе параìет-
ров Ψi заниìает вреìя Ti и суììарное вреìя рас-
÷етов при реøении всех Z заäа÷ ìоäеëирования
равно T. С öеëüþ уìенüøитü это вреìя реаëизуеì
проãраììное приëожение, которое реøает заäа÷и
ìоäеëирования посëеäоватеëüно-параëëеëüно, ис-
поëüзуя N независиìых вы÷исëитеëüных ресурсов.
При реаëизаöии указанноãо проãраììноãо при-

ëожения у÷теì сëеäуþщие требования.
1. Выäеëение в приëожении проãраììы ЛП, ре-

аëизуþщей непосреäственно ìоäеëирование, и про-
ãраììы ОП, которая выпоëняет ìножественные
запуски ЛП с разëи÷ныìи набораìи исхоäных
äанных. Это позвоëяет обеспе÷итü боëüøуþ ãиб-
костü приëожения, поскоëüку проãраììу ЛП
ìожно испоëüзоватü и траäиöионныì способоì на
ëокаëüноì коìпüþтере.

2. Реаëизаöия öентраëизованной о÷ереäи заäа÷,
коãäа их ÷исëо существенно превыøает ÷исëо не-
зависиìых вы÷исëитеëüных ресурсов N. Группи-
роватü заäа÷и в боëее крупные не преäставëяется
раöионаëüныì в сиëу разноãо вреìени выпоëне-
ния вы÷исëений в зависиìости от параìетров ìо-
äеëирования.

3. Реаëизаöия вы÷исëений за с÷ет внеøних вы-
÷исëитеëüных ìощностей, поëу÷аеìых в кратко-
сро÷нуþ "аренäу" по требованиþ.
Дëя разработки приëожения, вообще ãоворя,

ìожно быëо бы испоëüзоватü и ëокаëüные ресурсы.
Оäнако при этоì неизбежныì станет приìенение
таких техноëоãий, как MPI иëи ZeroMQ. Техноëо-
ãия MPI не отве÷ает пере÷исëенныì требованияì,
поскоëüку, во-первых, в этоì сëу÷ае проãраììный
коä, реаëизуþщий непосреäственно ìоäеëирова-
ние, äоëжен бытü интеãрирован в коä, осуществ-
ëяþщий параëëеëüное реøение ìножества заäа÷.
Во-вторых, в этой техноëоãии отсутствует реаëиза-
öия общей о÷ереäи заäа÷ (сообщений). В техноëо-
ãии ZeroMQ выпоëнено ëиøü требование 2.
Дëя выпоëнения требования 3 необхоäиìо ис-

поëüзоватü обëа÷ные ресурсы [14]. На основе ана-
ëиза известных обëа÷ных высокопроизвоäитеëü-
ных ресурсов быëо принято реøение испоëüзоватü
пакетнуþ сëужбу Azure (Azure Batch), развиваеìуþ
в раìках пëатфорìы Microsoft Azure с осени 2014 ã.
Пакетная сëужба позвоëяет разãрани÷итü про-

ãраììу ЛП и обëа÷ный проãраììный коìпëекс
(ОП) äëя испоëüзования первой оäновреìенно на
N виртуаëüных ìаøинах. Гëавныì отëи÷иеì пакет-
ной сëужбы от äруãих поäобных техноëоãий явëя-
ется то, ÷то орãанизаöия öентраëизованной о÷ере-
äи заäа÷ и реøение всех техни÷еских вопросов,
связанных с выäеëениеì затребованных поëüзова-
теëеì ресурсов, сëужба реаëизует как своþ основ-
нуþ функöионаëüностü. Необхоäиìо тоëüко преäо-
ставитü этой сëужбе испоëняеìый файë проãраììы
ЛП и бибëиотеку станäартизованной структуры на
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Табëиöа 2
Результаты моделирования для различных значений 

, 

МПа

Ресурс t*, 
с

Чисëо ите-
раöий n

Вреìя рас-
÷ета tрас÷, ìс

tрас÷.ср

80 204 500 1373 2285 1,6
90 214 051 1756 2992 1,7
110 225 540 2657 7094 2,6
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Рис. 1. Кривые роста трещин для различных значений :

1 —  = 80 МПа ; 2 —  = 90 МПа ;

3 —  = 110 МПа
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языке C#, которая описывает, как иìенно к заäа÷е,
поëу÷енной из о÷ереäи, сëеäует приìенитü про-
ãраììу ЛП. Взаиìоäействие ìежäу всеìи ÷астяìи
распреäеëенной систеìы осуществëяëосü посреä-
ствоì REST-запросов. Архитектура приëожения
(рис. 2) проäиктована устройствоì и принöипаìи
функöионирования пакетной сëужбы Azure.
Совокупностü всех заäа÷, которые реøаþтся в

обëа÷ной ÷асти приëожения, называется заäаниеì.
Кажäуþ заäа÷у опреäеëяет вектор Ψ. Поä реøени-
еì заäа÷и пониìаеì вызов ЛП с вектороì Ψ в ка-
÷естве вхоäных äанных.
Обëа÷ное приëожение работает в режиìе веб-

сëужбы и äоступно в ëþбое вреìя. Оно активиру-
ется, коãäа от кëиента прихоäит REST-запрос, со-
äержащий инфорìаöиþ, необхоäиìуþ äëя ãенера-
öии посëеäоватеëüности векторов {Ψi}. Моäуëü поä
названиеì "Разäеëитеëü" ("Job Splitter") ãенерирует
пакет заäа÷ ìоäеëирования. Даëее пëанировщик
пакетной сëужбы запускает необхоäиìое ÷исëо вир-
туаëüных ìаøин и с поìощüþ сëужбы хранения
äанных Azure Storage созäает öентраëизованнуþ
о÷ереäü заäа÷. На кажäой виртуаëüной ìаøине за-
пускается проöесс, который также ÷ерез протокоë
REST обращается к "сëужбе храниëища" и извëе-
кает о÷ереäнуþ заäа÷у. Посëе этоãо из преäостав-
ëенной поëüзоватеëеì бибëиотеки вызывается
коìпонент, который реøает извëе÷еннуþ заäа÷у.
Резуëüтат реøения переäается в ìоäуëü "Интеãра-
тор". Посëе тоãо как "Интеãратор" поëу÷ает реøе-
ния всех заäа÷, пуë виртуаëüных ìаøин äеактиви-
руется, реøения архивируþтся и становятся äо-
ступныìи äëя заãрузки кëиентоì.
Во вреìя работы обëа÷ной ÷асти ОП кëиент ìо-

жет отсëеживатü проöессы, происхоäящие в пуëе,
и поëу÷атü инфорìаöиþ о сбоях, оøибках и этапах
работы приëожения.

4. Исследование эффективности
распределенного приложения

Параìетри÷еский анаëиз закëþ÷а-
ется в форìировании Z разëи÷ных на-
боров исхоäных параìетров Ψi и вы-
÷исëении äëя кажäоãо из них ресурса
по форìуëе (9):

 = t*(Ψi), i = [1:Z].

Объеäиниì ìножество наборов Ψi в
ìатриöу

Y = (Ψ1 ... ΨZ).

Опреäеëиì вреìя T выпоëнения
всеãо объеìа Y заäаний ìоäеëирова-
ния роста трещин с испоëüзованиеì
ОП как функöиþ виäа

T = T(Y, N), (10)

ãäе N — ÷исëо äоступных оäинаковых
вы÷исëитеëüных ресурсов, которые в

сëу÷ае обëа÷ных вы÷исëений явëяþтся виртуаëü-
ныìи ìаøинаìи.
Коэффиöиент эффективности параëëеëüных

вы÷исëений иìеет виä

E(Y, N) =  ∈ [0; 1]. (11)

На практике ÷исëо äоступных виртуаëüных ìа-
øин всеãäа оãрани÷ено. Обозна÷иì ìаксиìаëüное
÷исëо äоступных ресурсов N *. Также заäаäиì не-
которое зна÷ение коэффиöиента эффективности
E *, при äостижении котороãо приëожение буäет
с÷итатüся эффективныì.
Сфорìуëируеì критерий эффективности про-

ãраììы ОП при реøении заäа÷ ìоäеëирования из
набора Y в виäе

(12)

Усëовия (12) форìируþт обëастü DΨ в простран-
стве параìетров ìоäеëи, в которой критерий (12)
выпоëняется, назовеì эту обëастü зоной эффек-
тивности ОП приìенитеëüно к заäа÷е (10)—(12).
Есëи эта заäа÷а не иìеет реøения, констатируеì
неäостижиìостü требуеìой эффективности в раì-
ках заäанных оãрани÷ений.
Дëя анаëиза эффективности ОП поставиì вы-

÷исëитеëüный экспериìент, закëþ÷аþщийся в
провеäении серии вы÷исëений с ìатриöей

Y( ) = , (13)

ãäе все параìетры приниìаþт зна÷ения из табë. 1;
веëи÷ина  явëяется переìенной;  естü неко-
торая посëеäоватеëüностü äопустиìых на÷аëüных
äëин трещины.

ti*

T Y 1,( )
T Y N,( )N
--------------------

E(Y, N) l E*
N m N*.
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Рис. 2. Структура распределенного приложения. Штриховой линией обведены
компоненты, реализуемые пользователем самостоятельно. Остальные составляю-
щие облачной части приложения реализованы в пакетной службе
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Пакетная сëужба Azure по уìоë÷аниþ преäос-
тавëяет не боëее 20 виртуаëüных ìаøин, поэтоìу
N * = 20. Установиì E* = 0,5. Такиì образоì,
критерий эффективности приниìает виä

(14)

Дëя иссëеäования эффективности выäеëиì не-
который набор зна÷ений  в äиапазоне [80; 110].
Дëя кажäоãо из этих зна÷ений провеäеì рас÷ет с
поìощüþ ОП, испоëüзуя в ка÷естве вхоäных äан-
ных ìатриöу Y виäа (13), ãäе  = 0,005 + 0,005i,
i ∈ [0; 50]. Поëу÷енные такиì образоì ãрафики
привеäены на рис. 3.
Из резуëüтатов иссëеäования виäно, ÷то с ростоì

зна÷ения  (с ростоì вы÷исëитеëüной сëожности

кажäой из заäа÷ набора) эффективностü ОП повы-

øается и в опреäеëенноì äиапазоне зна÷ений 

выпоëняется критерий эффективности. Такиì об-
разоì, найäена зона эффективности коìпëекса
ОП при вхоäных äанных виäа (13).

Заключение

В работе преäëожена ìоäеëü роста трещин в на-
воäороженноì ìетаëëе. На ее основе разработано
ëокаëüное приëожение ЛП, с поìощüþ котороãо
поëу÷ены кривые роста трещин.
Рассìотрен оäин из возìожных поäхоäов к ор-

ãанизаöии параëëеëüных вы÷исëений в заäа÷е ìоäе-
ëирования роста трещин с поìощüþ обëа÷ных тех-
ноëоãий. С поìощüþ вы÷исëитеëüноãо экспери-
ìента показано, ÷то разработанный обëа÷ный про-
ãраììный коìпëекс ОП выпоëняет вы÷исëения с
разной эффективностüþ в зависиìости от пара-
ìетров ìоäеëирования. Дëя иссëеäования эффек-
тивности коìпëекса преäëожен обобщенный кри-
терий эффективности.
Выявëены ситуаöии, коãäа ЛП быстрее, ÷еì ОП,

справëяется äаже с боëüøиì объеìоì работы. Чаще

всеãо при÷иной этоãо эффекта явëяется низкая вы-
÷исëитеëüная сëожностü боëüøинства (иëи всех) за-
äа÷, которая, в своþ о÷ереäü, опреäеëяется конкрет-
ныìи параìетраìи ìоäеëи. Эффективностü приëо-
жения ОП повыøается с ростоì вы÷исëитеëüной
сëожности заäа÷, поскоëüку это привоäит к относи-
теëüноìу уìенüøениþ коììуникаöионных затрат.
При÷иной низкой эффективности приëожения

ОП ìожет явëятüся также неравноìерная заãрузка
проöессоров систеìы. Испоëüзуеìый в работе
поäхоä не позвоëяет непосреäственно иссëеäоватü
это явëение.
Ввеäенный в работе критерий эффективности вы-

÷исëений позвоëяет обнаружитü зоны эффективнос-
ти приëожения ОП в обëасти äопустиìых зна÷ений
параìетров ìоäеëирования, ÷то äает возìожностü
боëее эконоìно расхоäоватü обëа÷ные ресурсы.
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The design of durable structure components requires durability analysis in CAE systems. Such analysis often requires batch
processing of problem with two-level tree data stream topology. The leaves of the tree are multiple same-type calculation routines
and cloud computations use is a favorable choice for such a task.

To develop CAE durability modules analytical approach to different batch processing systems efficiency estimation is desirable.
Such modules are designed for durability analysis of hydrogenated and loaded structure components with initial defects. Crack ki-
netics model was used to simulate fracture processes; crack length curves had been obtained.

An approach to parallel batch processing organization is described: a distributed cloud application, built on top of Microsoft Azure
services, which engages multiple computational resources from a distant cloud server to perform parallel execution of simulations.

An efficiency criterion of parallel simulation tasks batch processing is suggested. The criterion can be applied to estimate ef-
ficiency taking modeling parameters into consideration. Based on the criterion a problem can be stated of finding such a subset
in the modeling parameters domain, for which any given application will be efficient while processing simulation tasks.

The criterion was applied for efficiency analysis of the developed cloud application to find a subset of one modelling parameter
in which the application is efficient being constrained in number of computational resources available and in the desirable level
of performance.

Keywords: automated design, durability, computer simulation, embrittlement, parallel computing, cloud technologies, efficien-
cy, task parallelism, web-services, service oriented architecture
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Научно-методический аппарат 
адаптивного ортогонального преобразования видеоданных

Введение

В настоящее вреìя на практике øироко испоëü-
зуþт разнообразные ìетоäы сжатия изображений
[1—7], боëüøинство из которых преäпоëаãает вы-
поëнение сëеäуþщих проöеäур наä исхоäныì ви-
äеоряäоì:
ортоãонаëüные преобразования äискретных от-
с÷етов изображения;
коäирование äискретных отс÷етов виäеоизобра-
жения иëи коэффиöиентов их преобразований;
статисти÷еское коäирование äвои÷ных посëе-
äоватеëüностей.
Заìетиì, ÷то преобразование äискретных отс÷е-

тов виäеоäанных провоäится в öеëях ìиниìизаöии
÷исëа битов, испоëüзуеìых при коäировании. Опе-
раöии коäирования преобразованных отс÷етов ви-
äеоизображения и статисти÷ескоãо коäирования
выпоëняþт в öеëях привеäения их к äвои÷ноìу виäу
äëя переäа÷и по öифровыì канаëаì связи (ЦКС).
Аëãоритìы, основанные на непосреäственноì

преобразовании äискретных отс÷етов виäеоизобра-
жения в äвои÷ные посëеäоватеëüности, образуþт
ãруппу ìетоäов пространственноãо коäирования [8].
К äанной ãруппе относятся ìетоäы иìпуëüсно-ко-
äовой ìоäуëяöии и ее разновиäности (äифференöи-
аëüная иìпуëüсно-коäовая ìоäуëяöия, аäаптивная
äифференöиаëüная иìпуëüсно-коäовая ìоäуëяöия
и äр.). Оäнако на практике приìенение äанных ìе-

тоäов явëяется оãрани÷енныì всëеäствие ìаëых ко-
эффиöиентов сжатия, которые они обеспе÷иваþт.
В основе ìетоäов ортоãонаëüноãо преобразова-

ния ëежит проöеäура äекорреëяöии, в общеì сëу÷ае
корреëированных äискретных отс÷етов виäеоäан-
ных. При этоì энерãия коэффиöиентов указанных
преобразований перераспреäеëяется такиì образоì,
÷то при коäировании существенной их ÷асти ис-
поëüзуþт ëиøü незна÷итеëüное ÷исëо битов, ëибо
вообще отказываþтся от их коäирования, прирав-
нивая эти коэффиöиенты к нуëþ. На этоì явëении
основаны практи÷ески все ìетоäы сжатия с преоб-
разованиеì.
Межäу теì анаëиз ìетоäов статисти÷ескоãо ко-

äирования без потерü показывает [7, 8], ÷то реаëи-
зуеìые иìи коэффиöиенты сжатия в основноì
äостиãëи своеãо преäеëа, опреäеëяеìоãо избыто÷-
ностüþ исто÷ника сообщений. В то же вреìя ис-
поëüзование аäаптивноãо ортоãонаëüноãо преобра-
зования (АОП), у÷итываþщеãо статисти÷еские
особенности коäируеìоãо изоизображения, ìожет
привести ëибо к увеëи÷ениþ коэффиöиента сжа-
тия при сохранении заäанноãо ка÷ества восстанов-
ëенноãо изображения, ëибо к уëу÷øениþ ка÷ества
восстановëенноãо изображения при сохранении
коэффиöиента сжатия. В связи с этиì в настоящей
работе преäставëены резуëüтаты иссëеäования воз-
ìожностей АОП.

Представлены результаты исследования по сжатию видеоданных на основе принципов адаптивного ортогонального
преобразования и анализ существующих подходов к сжатию изображений. Показаны ограничения существующих ме-
тодов вследствие их относительно низких значений коэффициентов сжатия по отношению к адаптивному ортого-
нальному преобразованию. Анализируются результаты численного моделирования, подтверждающие наибольшую ус-
тойчивость метода адаптивного ортогонального преобразования к канальным ошибкам. Демонстрируются типичные
артефакты в виде блочности, характерные для дискретного косинусного преобразования, и в виде выделенных фоновых
участков, характерных для вейвлет-преобразования. Обосновываются преимущества разработанного метода
адаптивного ортогонального преобразования по отношению к известным методам ортогональных преобразований.
Ключевые слова: адаптивное ортогональное преобразование видеоданных, сжатие изображений, статистическое

кодирование без потерь
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Адаптивное ортогональное 
преобразование видеоданных

Из теории факторноãо анаëиза [9] известно, ÷то
какова бы ни быëа пряìоуãоëüная ìатриöа A раз-
ìероì P Ѕ N, всеãäа существует разëожение виäа

A = ULVт, (1)

ãäе U, Vт — унитарные ìатриöы; L — пряìоуãоëü-
ная äиаãонаëüная ìатриöа разìероì P Ѕ N с не-
возрастаþщиìи неотриöатеëüныìи эëеìентаìи на
äиаãонаëи.
Межäу теì, соãëасно [10], есëи заäано синãуëяр-

ное разëожение (1), то äиаãонаëüные эëеìенты L
ìатриöы A явëяþтся ее синãуëярныìи ÷исëаìи.
А стоëбöы ìатриöы U образуþт ортонорìирован-
ный базис из собственных векторов ìатриöы AAт.
При этоì стоëбöы Vт образуþт ортонорìированный
базис из собственных векторов ìатриöы AтА,
а стоëбöы ìатриö Vт и U в своей совокупности об-
разуþт синãуëярные базисы ìатриöы A.
Из выражения (1) сëеäует, ÷то

L = UтAV. (2)

Сëеäоватеëüно, L ìожно рассìатриватü как на-
бор коэффиöиентов преобразования при испоëü-
зовании синãуëярных базисов ìатриöы A. Приìер
резуëüтата выпоëнения преобразования (2) пока-
зан на рис. 1.

Поскоëüку ìатриöа L явëяется äиаãонаëüной,
то при известных на приеìе ìатриöах U и V, äëя
восстановëения изображения необхоäиìо распоëа-
ãатü äанныìи о äиаãонаëüных эëеìентах L. Оäнако
усëовие тоãо, ÷то ìатриöы U и V äоëжны бытü из-
вестны в то÷ке восстановëения исхоäноãо изобра-
жения, не позвоëяет испоëüзоватü преобразование (2)
при практи÷еской реаëизаöии аëãоритìов сжатия.
Действитеëüно, есëи изображение, преäстав-

ëенное ìатриöей A, иìеет разìер P Ѕ N пиксеëей,
то U и V буäут иìетü разìеры P Ѕ P и N Ѕ N, со-
ответственно, поэтоìу переäа÷а ìатриö U и V на
приеìнуþ сторону потребует расхоäа канаëüноãо
ресурса зна÷итеëüно боëüøеãо, ÷еì непосреäствен-
ная переäа÷а A. В связи с этиì опреäеëиì сëеäуþ-
щий набор коэффиöиентов преобразования исхоä-
ноãо изображения:

 = A , (3)

ãäе ,  — кваäратные ìатриöы разìероì P Ѕ P
и N Ѕ N, соответственно, с оãрани÷енияìи виäа:

(4)

(5)

 = I;  = I. (6)

Зäесü  — пряìоуãоëüная
ìатриöа разìероì P Ѕ N эëеìен-
тов с ìиниìаëüныì ÷исëоì не-
нуëевых эëеìентов; m1, m2 — но-
ìера строк, k — ноìера стоëбöов

ìатриö , .
Оãрани÷ения (4) и (5) озна÷а-

þт, ÷то в кажäой строке ìатриöы
 и в кажäоì стоëбöе ìатриöы

 ÷исëо ненуëевых эëеìентов
составëяет ровно m1 и m2 (зна÷е-
ния m1 и m2 äоëжны бытü кратны
P и N соответственно). Приìер
структуры ,  показан на
рис. 2 и 3 соответственно.
Есëи m1 и m2 уäовëетворяþт не-

равенстваì m1 n P и m2 n N, то
ввеäение оãрани÷ений (5) и (6) по-
звоëит существенно снизитü тре-
бования к ресурсу öифровоãо ка-
наëа, затра÷иваеìоãо на переäа÷у

 и .
Оãрани÷ение (6) обеспе÷ивает

ортоãонаëüностü разëожения в

L~ Uт~ V~

Uт~ V~

(i, j) = 0, ∀i, j = ;
i ≠ 1 + (k – 1)m1, 2 + (k – 1)m1, ..., km1;
k = 1, 2, ..., P/m1,

u~ 1 P,

(i, j) = 0, ∀i, j = ;
j ≠ 1 + (k – 1)m2, 2 + (k – 1)m2, ..., km2;
k = 1, 2, ..., N/m2,

v~ 1 N,

Uт~ U~ Vт~ V~

L~

Uт~ V~

Uт~

V~

Uт~ V~

Uт~ V~

Рис. 1. Пример исходного изображения и матрицы коэффициентов сингулярного преоб-
разования

Рис. 2. Визуализация структуры матри-

цы :
___ — посëеäоватеëüностü из m1 нену-
ëевых эëеìентов

Uт~

Рис. 3. Визуализация структуры матри-

цы :
| — посëеäоватеëüностü из m2 ненуëевых
эëеìентов

V~
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соответствии с выражениеì (3). Ниже рассìотриì
реøение заäа÷и поиска  и  при оãрани÷ениях
(4)—(6).
Вна÷аëе рассìотриì посëеäоватеëüностü опера-

öий поиска ìатриöы  äëя заäанной ìатриöы .
Дëя простоты рассужäений приìеì, ÷то  явëяется
еäини÷ной ìатриöей. В этоì сëу÷ае, с у÷етоì вы-
ражения (3) иìеет ìесто равенство

 = A. (7)

Заìетиì, ÷то äëя ëþбоãо j-ãо стоëбöа ìатриöы
 справеäëиво равенство

 = Aj, j = 1, 2, ..., N. (8)

С у÷етоì разìерности ìатриöы A (P Ѕ N эëе-

ìентов) ÷исëо эëеìентов в векторе  равно P.

Как быëо отìе÷ено выøе, ìатриöа  äоëжна со-
äержатü ìиниìаëüное ÷исëо ненуëевых эëеìентов.
Опреäеëиì выражение äëя среäней кваäрати÷е-
ской оøибки (СКО), опреäеëяеìой обнуëениеì
посëеäних P – M эëеìентов вектора .
Лþбуþ i-þ коìпоненту вектор-стоëбöа  с

у÷етоì правиëа ìатри÷ноãо уìножения [10], запи-
øеì в виäе:

 = Aj, (9)

ãäе  — i-я строка ìатриöы .

Тоãäа СКО, обусëовëеннуþ обнуëениеì P – M
эëеìентов вектора , запиøеì сëеäуþщиì образоì:

εj =  = Aj . (10)

В сëу÷ае есëи обнуëение P – M коìпонент осу-
ществëяется во всех N стоëбöах ìатриöы , то ре-
зуëüтируþщая оøибка буäет иìетü сëеäуþщий виä:

εN = εj =  =

= Aj . (11)

С у÷етоì выражения (11) заäа÷у поиска 
форìаëüно запиøеì сëеäуþщиì образоì:

Aj  → , (12)

при оãрани÷ениях (4) и (6).

Рассìотриì произвеäение Aj, ∀i = ; ∀j =

=  с у÷етоì структуры  (сì. рис. 4, зäесü

эëеìенты ìатриöы  преäставëены как , век-

тор Aj как Aj, а еãо эëеìенты как ai, j).

Оãрани÷ение (4) опреäеëяет бëо÷нуþ структу-
ру .
Матриöа состоит из m1 бëоков, с нуëевоãо по

(m1 – 1)-й. В своþ о÷ереäü, кажäый бëок соäержит
P/m1 строк, кажäая из которых вкëþ÷ает тоëüко m1
ненуëевых коìпонент.
Пустü n естü текущий ноìер ненуëевоãо фраã-

ìента из m1 коìпонент. В этоì сëу÷ае на÷аëüный
и коне÷ный инäексы ненуëевоãо фраãìента строки
опреäеëяþтся, как 1 + (n – 1)m1 и n Ѕ m1. В соот-

ветствии со структурой ìатриöы , привеäенной
на рис. 4, строки, в которых ненуëевые эëеìенты,
распоëоженные с 1 + (n – 1)m1 по n Ѕ m1 — ин-

äексы, иìеþт ноìер k  + n, k = 0, 1, ..., m1 – 1.

Ненуëевые фраãìенты строк , i = 1, 2, ..., P, обо-

зна÷иì в виäе векторов: , k = 0, 1, ..., m1 – 1;

n = 1, 2, ..., .

В соответствии с рис. 4 преäставиì j-й стоëбеö A
в виäе совокупности P/m1 фраãìентов, при этоì но-
ìера n-ãо фраãìента, распоëоженные с 1 + (n – 1)m1

Uт~ V~

Uт~ V~

V~

L~ Uт~

L~

Lj
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Lj
~

L~
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~
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~
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~

i M 1+=
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∑
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∑
i M 1+=

P

∑ Lij
2

j 1=

N

∑
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Рис. 4. Структура матрицы  и вектора AjUт~
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по n Ѕ m1-инäексы. Обозна÷иì n-й фраãìент j-ãо
стоëбöа ìатриöы A, как an, j. Тоãäа справеäëивы
равенства

Aj = an, j (13)

äëя инäексов i, уäовëетворяþщих равенстваì i =

= k  + n и k = 0, 1, ..., m1 – 1.

Преäставиì ÷исëо необнуëяеìых коìпонент в

кажäоì стоëбöе A в виäе M = q , ãäе q — öеëое ÷ис-

ëо, уäовëетворяþщее неравенстваì 0 m q  < m1 – 1.

В этоì сëу÷ае с у÷етоì равенства (13) и переста-
новки поряäка суììирования выражение äëя ре-
зуëüтируþщей оøибки буäет иìетü виä:

εN =

+ . (14)

С у÷етоì выражения (14) заäа÷у поиска ìатриöы
 анаëити÷ески ìожно преäставитü в сëеäуþщеì

виäе:

 →

→ . (15)

В отëи÷ие от заäа÷и (12) искоìые вектора в за-
äа÷е (15) иìеþт разìерностü не P, а m1 эëеìентов.
При реøении заäа÷и (15) необхоäиìо у÷естü

оãрани÷ение (6) на ортонорìаëüностü строк ìат-

риöы . Поскоëüку ìеста распоëожения векто-

ров , k = 0, 1, ..., m1 – 1; n = 1, 2, ..., 

в соответствуþщих строках ìатриöы  явëяþтся
непересекаþщиìися, то äëя выпоëнения оãрани-

÷ения  = I äостато÷но выпоëнитü оãрани÷ения

 = 1,

k = 0, 1, ..., m1 – 1; n = 1, 2, ..., . (16)

Дëя реøения заäа÷и (15) с у÷етоì оãрани÷ений
(16) в виäе равенств воспоëüзуеìся ìетоäоì ìно-
житеëей Лаãранжа [1]. С у÷етоì равенств (16) оп-

реäеëиì функöиþ Лаãранжа äëя резуëüтируþщей
оøибки:

Lε =  –

– , (17)

ãäе  — ìножитеëи Лаãранжа, k = 0, 1, ...,

m1 – 1; n = 1, 2, ..., .

Вы÷исëиì произвоäнуþ функöии Лаãранжа по
искоìой векторной переìенной:

 = 2  –

– 2 . (18)

Приравняв ëевуþ ÷астü равенства (18) к нуëþ,
поëу÷аеì

 = . (19)

Выражение (19) озна÷ает, ÷то , k = 0, 1,

..., m1 – 1; n = 1, 2, ...,  естü собственные вектора

ìатриöы , а  — соответст-

вуþщие иì собственные зна÷ения.

Такиì образоì, äëя вы÷исëения  при оãра-
ни÷ениях (4), (5) и (6) необхоäиìо вы÷исëитü
собственные вектора корреëяöионных ìатриö

, n = 1, 2, ...,  и распоëожитü их в

строках ìатриöы , как показано на рис. 4. При
этоì äëя выпоëнения обратноãо преобразования
äекоäеру необхоäиìо переäатü P/m1 ìатриö разìе-
роì m1 Ѕ m1 эëеìентов кажäая. В этоì сëу÷ае об-
щее ÷исëо эëеìентов, которые необхоäиìо пере-
äатü äекоäеру, составит P Ѕ m1.

Отìетиì, ÷то при испоëüзовании разëожения
(1) без у÷ета оãрани÷ений (4), (5) и (6), äëя выпоë-
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нения обратноãо преобразования äекоäеру необ-
хоäиìо переäатü ровно P Ѕ P эëеìентов.
По анаëоãии с привеäенныìи рассужäенияìи

рассìотриì поиск ìатриöы  äëя найäенной .
Есëи  не еäини÷ная, то иìеет ìесто равенство

 = A . (20)

Опреäеëиì ìатриöу Bт = A. Тоãäа äëя ëþбой
j-й строки ìатриöы  справеäëиво равенство

 = , j = 1, 2, ..., P. (21)

С у÷етоì разìерности B (P Ѕ N эëеìентов) ÷исëо
эëеìентов в вектор-строке  равно N. Исхоäя из
требований к сжатиþ, ìатриöа  äоëжна соäер-
жатü ìиниìаëüное ÷исëо ненуëевых эëеìентов.
Миниìаëüное зна÷ение СКО при обнуëении по-
сëеäних эëеìентов кажäоãо стоëбöа  обеспе÷и-
вается выбороì оптиìаëüной .
Ниже вы÷исëиì , äëя которой СКО, опреäе-

ëяеìая обнуëениеì посëеäних N – M эëеìентов
вектора-строки , буäет ìиниìаëüна.
Запиøеì произвоëüнуþ i-þ коìпоненту век-

тор-строки  с у÷етоì правиëа ìатри÷ноãо уì-
ножения в сëеäуþщеì виäе:

 = , (22)

ãäе  — i-й стоëбеö ìатриöы .

Тоãäа СКО, обусëовëеннуþ обнуëениеì N – M
эëеìентов вектора , запиøеì сëеäуþщиì образоì:

εj =  = Bj . (23)

С у÷етоì выражения (23) заäа÷у поиска ìатри-
öы  ìожно форìаëüно преäставитü сëеäуþщиì
анаëити÷ескиì выражениеì:

Bj  → (24)

при оãрани÷ениях (4) и (6).

Реøение заäа÷и (24) анаëоãи÷но реøениþ за-
äа÷и (12). У÷итывая, ÷то структура  и структура

 с у÷етоì транспонирования совпаäаþт, то про-
пуская проìежуто÷ные выкëаäки, по анаëоãии с
выражениеì (19) ìожно записатü

 = , (25)

ãäе bj, n — n-й ненуëевой фраãìент äëиной m2 сиì-

воëов в j-й строке ìатриöы Bт;  — ненуëе-

вые фраãìенты стоëбöов ìатриöы  с инäексаìи

k  + n;  — собственные зна÷ения кор-

реëяöионной ìатриöы , k = 0, 1, ...,

m1 – 1; n = 1, 2, ..., .

Такиì образоì,  и  поëностüþ опреäеëяþтся
собственныìи вектораìи корреëяöионных ìатриö

, n = 1, 2, ...,  и , ãäе

n = 1, 2, ...,  соответственно.

Преобразование, описываеìое выражениеì (20) и
основанное на поиске ортоãонаëüных ìатриö спе-
öиаëüноãо виäа  и  äëя изображения A, буäеì
называтü аäаптивныì преобразованиеì.

Результаты численного моделирования

Приìеры набора коэффиöиентов преобразова-
ния äëя аäаптивноãо и известных преобразований
показаны на рис. 5.
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Рис. 5. Визуализация матриц коэффициентов преобразования:
а — ДКП (разìер ìатриöы 8Ѕ8); б — вейвëет-преобразования; в — аäаптивноãо преобразования (m1 = 32, m2 = 32)
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Резуëüтаты иìитаöионноãо ìоäеëи-
рования поëу÷енноãо преобразования
преäставëены в табëиöе.
В хоäе ìоäеëирования осуществëя-

ëосü квантование поëу÷енных коэффи-
öиентов преобразования с разëи÷ныì
øаãоì: kv = 4, kv = 8, kv = 16, kv = 32.
Квантование ìатриöы коэффиöиен-
тов преобразования  выпоëняëосü в
соответствии с выражениеì

 = round , (26)

ãäе  — ìатриöа квантованных ко-

эффиöиентов преобразования; kv —
øаã квантования; round(*) — операöия
арифìети÷ескоãо окруãëения.
Посëе вы÷исëения квантованных

коэффиöиентов оöениваëи äва пара-
ìетра: пиковое отноøение сиã-
наë/øуì (PSNR) и ÷исëо ненуëевых
коэффиöиентов преобразования (NZ).
Веëи÷ину PSNR испоëüзоваëи äëя
объективной оöенки ка÷ества восста-

L~

Lkv
~ L

kv
----⎝ ⎠

⎛ ⎞~

Lkv
~

Результаты имитационного моделирования

Виä преобразования

Оöениваеìый параìетр

PSNR, äБ NZ

kv = 4 kv = 8 kv = 16 kv = 32 kv = 4 kv = 8 kv = 16 kv = 32

Аäаптивное преобразование m1 = 8, m2 = 8 46,88 41,10 36,84 34,27 161 688 92 088 34 838 15 820

Аäаптивное преобразование m1 = 16, m2 = 16 46,89 41,12 36,96 34,44 159 176 88 561 32 005 12 989

Аäаптивное преобразование m1 = 32, m2 = 32 46,89 41,17 37,05 34,54 156 814 86 154 30 966 12 003

ДКП 46,88 41,07 36,84 34,23 162 828 92 770 35 274 16 331
Вейвëет-преобразование 46,89 40,96 36,62 33,72 171 135 103 176 45 249 26 745

Рис. 6. Примеры восстановленных изображений:
а — при испоëüзовании аäаптивноãо преобразования; б — при испоëüзовании
ДКП; в — при испоëüзовании вейвëет-преобразования

Рис. 7. Визуализация невосстановленных коэффициентов:
a — аäаптивноãо преобразования; б — ДКП; в — вейвëет-преобразования



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 23, ¹ 2, 2017 127

новëенноãо изображения. Параìетр NZ
косвенно характеризует реаëизуеìый
коэффиöиент сжатия изображения.
Известно [2], ÷то ÷еì ìенüøе ÷исëо
ненуëевых квантованных коэффиöи-
ентов преобразования, теì боëüøе
ìожет бытü обеспе÷ен коэффиöиент
сжатия.
Иìитаöионное ìоäеëирование по-

казывает преиìущество аäаптивноãо
преобразования по сравнениþ с äиск-
ретно-косинусныì преобразованиеì
(ДКП) и вейвëет-преобразованиеì.
Так, при m1 = 32 и m2 = 32 ÷исëо не-
нуëевых коэффиöиентов при аäаптив-
ноì преобразовании на 30 % ìенüøе,
÷еì при ДКП, и боëее ÷еì на 100 %
ìенüøе, ÷еì при вейвëет-преобразова-
нии. Кроìе тоãо, восстановëенное на
основе аäаптивноãо преобразования
изображение не иìеет артефактов в
виäе бëо÷ности (рис. 6, б), характер-
ных äëя ДКП, и артефактов в виäе вы-
äеëения ãраниö фоновых у÷астков, ха-
рактерных äëя вейвëет-преобразова-
ния (сì. рис. 6, в).
В реаëüных канаëах связи всëеä-

ствие возäействия поìех возникаþт
искажения переäаваеìых äанных. В связи с этиì
проанаëизируеì устой÷ивостü ортоãонаëüных пре-
образований к искажениþ ÷асти коэффиöиентов.
Преäпоëожиì, ÷то оøибки поä возäействиеì ка-
наëа связи возникëи при переäа÷е оäной и той же
обëасти коэффиöиентов разìероì 64 Ѕ 64 эëеìен-
тов. Коэффиöиенты преобразования äанной об-
ëасти приравняеì к нуëþ, как показано на рис. 7.
На рис. 8 показаны восстановëенные изображе-

ния при обнуëении ÷асти коэффиöиентов преоб-
разования.
Преäставëенные на рис. 8 восстановëенные изо-

бражения поëу÷ены в усëовиях обнуëения кваäрат-
ной обëасти коэффиöиентов изображения разìе-
роì 64 Ѕ 64 эëеìента. Верхний ëевый уãоë обëасти
иìеет коорäинаты (100, 100).

Заключение

Испоëüзование АОП обеспе÷ивает поëу÷ение
ìенüøеãо ÷исëа ненуëевых коэффиöиентов по срав-
нениþ с неаäаптивныìи преобразованияìи (ДКП,
вейвëет-преобразование). Данное обстоятеëüство
свиäетеëüствует о тоì, ÷то при испоëüзовании
АОП ìожет бытü äостиãнуто боëüøее зна÷ение ко-
эффиöиента сжатия по сравнениþ с испоëüзова-
ниеì неаäаптивных ìетоäов преобразования. Кроìе
тоãо, восстановëенное по АОП изображение не
иìеет искажений в виäе бëо÷ности и в виäе выäе-
ëения ãраниö фоновых у÷астков, характерных äëя
известных ìетоäов ортоãонаëüных преобразований.

Анаëиз поëу÷енных изображений показывает,
÷то наибоëее устой÷ивыì к канаëüныì оøибкаì
явëяется аäаптивное преобразование. Визуаëüно
искажения по÷ти незаìетны при обнуëении фик-
сированной обëасти разìероì 64 Ѕ 64 эëеìентов.
При испоëüзовании ДКП искажения проявëяþт-

ся в тоì, ÷то не восстанавëивается обëастü изображе-
ния, коорäинаты которой соответствуþт коорäина-
таì искаженных коэффиöиентов (сì. рис. 7, б).
Снижение PSNR äëя ДКП составëяет окоëо 12,5 äБ.
При испоëüзовании вейвëет-преобразования

оøибки проявëяþтся в виäе искаженных обëастей
боëüøеãо разìера (сì. рис. 7, в), при этоì снижение
PSNR составиëо 12,6 äБ. Разìеры искаженной об-
ëасти опреäеëяþтся ÷исëоì уровней вейвëет-раз-
ëожения. В рассìатриваеìоì приìере испоëüзова-
но äвухуровневое разëожение. В связи с этиì вер-
тикаëüный и ãоризонтаëüный разìеры искажен-
ной обëасти увеëи÷ены ровно в 2 раза и составëяþт
128 Ѕ 128 пиксеëей.
Такиì образоì, разработанное аäаптивное орто-

ãонаëüное преобразование иìеет явные преиìуще-
ства по сравнениþ с известныìи не аäаптивныìи
преобразованияìи, как по ÷исëу ненуëевых коэф-
фиöиентов преобразования при заäанноì øаãе
квантования, так и по устой÷ивости к канаëüныì
оøибкаì. Оäнако боëее äетаëüноãо рассìотрения
требуþт вопросы разработки аëãоритìов быстроãо
вы÷исëения собственных векторов ìатриö ìаëоãо
разìера (32 Ѕ 32 эëеìента) и переäа÷и äанных ìат-
риö по канаëу связи. Автораì виäится интересныì

Рис. 8. Восстановленные изображении при обнулении части коэффициентов на
основе:
a — аäаптивноãо преобразования; б — ДКП; в — вейвëет-преобразования
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испоëüзование ìетоäов ÷астотно-вреìенной обра-
ботки, рассìотренных в работах [11—13]. Данные
вопросы, явëяþщиеся направëениеì äаëüнейøих
иссëеäований, буäут рассìотрены в посëеäуþщих
статüях.
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Adaptive Orthogonal Transformation of Video Image Method

In the article the important research and technology task of development and research methods and video data compression
algorithms. In many social spheres of human activity means of objective remote control and monitoring are applied. Such means
on the basis of analysis of data received in real time. The same social spheres the following aero video monitoring of traffic situation
in big megalopolis, environmental resources, prevention and operational of emergency recovery, etc.

Generally, in such video monitoring systems video data image detecting data are transmitted to point data analysis by broad-
band heterogeneous networks. The heterogeneous is caused by resort employment of combination different communication tech-
nologies. This and broadband networking technology, which are used, for example, information transmission is provided from an
unmanned aerial vehicles to a ground control station. Also batch high-speed communication systems, which are provided infor-
mation transmission for subscribers of the terrestrial infrastructure. Accordingly an important aspect of similar systems is providing
its high-capacity, minimum data loss during transmission and also providing minimum data garbling. In such a way the development
task of adoptive data compression methods is the actual research and technology task. As well as quality requirement such video
data are placed increased demands on video data quality from different user application. Besides, there is a need to parameter
optimization of communication link by capacity and possible timing delay during compressed video data transfer.

The article includes synthesis of adaptive algorithm for video data compressed on the basis of discrete cosine transformation
methods and wavelet transform. Analytical techniques is shown that proposed adaptive procedures video data compressed allow to
reduce structural and parametric by communicated information about 25—50 fold with no loss in quality. On the basis of existing
methods and algorithms video data compressed by analytical approach is shown that appliance of existing methods is limited, in
consequence of low data-compression ratio (2—4 fold), which methods and algorithms provide. Application of the offered proce-
dures allows reducing such limitation. As received compression ratios are large in the same procedures in comparison with known
methods. From the analysis of attained result by computational modeling research and technology results are received about the
adoptive orthogonal transformation is most resistant to link errors recovery video data by the proposed method has not artifacts
as blocks, which are typical for discrete cosine transform and artifacts as boundary detection which are typical for wavelet trans-
form. In such away the developed method of adaptive orthogonal transformation has a number of adaptive before known methods
by orthogonal transformation.

Keywords: adaptive orthogonal transformation, video image compression, lossless entropy coding
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Методика оценки транспортного потока на перекрестке
по данным видеонаблюдения

Введение

В äанной работе рассìатривается заäа÷а оöенки
транспортноãо потока на перекрестках. Особенностü
этой заäа÷и состоит в тоì, ÷то зäесü не просто ве-
äется поäс÷ет объектов, пересекаþщих особуþ
ìетку, но и также строится траектория äвижения;
это необхоäиìо äëя записи ìарøрута переìещаþ-
щеãося объекта. Иссëеäуеìая заäа÷а относится к
общей пробëеìе ìоäеëирования транспортной
систеìы [1], связанной со сëожной структурой
систеìы и нехваткой äостоверных äанных. Дëя ре-
øения поставëенной заäа÷и испоëüзуþт аëãорит-
ìы ìаøинноãо зрения [2].
В резуëüтате приìенения аëãоритìов собирает-

ся статистика транспортных потоков на сëожноì
у÷астке äорожной систеìы. Эту статистику ìожно
испоëüзоватü äëя проверки ка÷ества построенной

ìоäеëи транспортной систеìы [3]. При этоì об-
новëение статистики ìожет происхоäитü в режиìе
реаëüноãо вреìени, ÷то позвоëяет ìоäеëи реаãиро-
ватü на опреäеëенные события в короткий периоä
вреìени. Даëüнейøая оптиìизаöия ìоäеëи транс-
портной систеìы происхоäит за с÷ет настройки
работы светофоров, изìенения типов узëов соеäи-
нения, изìенения ÷исëа поëос. Также поëу÷енная
статистика ìожет бытü испоëüзована äëя иноãо роäа
заäа÷, как наприìер, оöенка коëи÷ества выбросов
от выхëопных проезжаþщих автоìобиëей, проã-
нозирование износа äорожноãо поëотна иëи оöен-
ка спроса торãовой то÷ки за с÷ет объеìа кëиен-
тов-воäитеëей.
Поäс÷ет проезжаþщеãо транспорта с испоëüзо-

ваниеì тоëüко äанных виäеонабëþäения явëяется
наибоëее эконоìи÷ныì с то÷ки зрения затрат на
закупку, установку, настройку и обсëуживание не-

Исследуется задача оценки транспортного потока на перекрестке по данным видеонаблюдения. Для распознавания
объектов на кадре использована методика разности кадров. Разработанные алгоритмы реализованы в виде програм-
много модуля. Приведены результаты статистических экспериментов, на основании которых можно сделать вывод о
качестве работы алгоритмов.
Ключевые слова: компьютерное зрение, транспортный поток, распознавание, движущиеся объекты, видеопоток,

обработка видео
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обхоäиìоãо оборуäования. В äанноì сëу÷ае испоëü-
зуется тоëüко каìера виäеонабëþäения. А поскоëüку
аëãоритì работает и в сëожных усëовиях, то в не-
которых сëу÷аях ìожно испоëüзоватü äанные с уже
разìещенных ãороäских каìер.

1. Постановка задачи оценки
транспортного потока

Объектоì иссëеäования явëяется ÷астü транс-
портной систеìы — перекресток. Транспортная
систеìа ìожет бытü преäставëена в виäе оäноãо иëи
нескоëüких взвеøенных ориентированных ãрафов.
Узëаìи этоãо ãрафа явëяþтся усëовно пряìые

у÷астки äороãи без кëþ÷евых своротов, а äуãаìи —

ìиниìаëüный по расстояниþ äорожный ìарøрут,
проëоженный ìежäу äвуìя узëаìи ãрафа. При
этоì перекресток явëяется не узëоì ãрафа, а не-
боëüøиì поäãрафоì.
На рис. 1 преäставëен перекресток с треìя

узëаìи. Все связи ìежäу узëаìи äвунаправëенные,
хотя перекресток соäержит оäносторонние äвиже-
ния на некоторых у÷астках äороãи. Такиì образоì,
перекресток соäержит øестü ìарøрутов, иëи на-
правëений:

1. A → B; 3. A → C; 5. B → C;

2. B → A; 4. C → A; 6. C → B.

Обозна÷иì транспортный поток ÷ерез Tlm —
÷исëо автоìобиëей, проехавøих из узëа l в узеë m
за еäиниöу вреìени. Заäа÷а закëþ÷ается в тоì,
÷тобы оöенитü зна÷ение транспортноãо потока

 äëя выявëенных направëений. Исто÷никоì
инфорìаöии в заäа÷е явëяþтся äанные виäеонаб-
ëþäения (рис. 2).
Виäео, каäр котороãо изображен на рис. 2, за-

писано с ресурса [4], иìеþщеãо свобоäный äоступ.
Вхоäныìи äанныìи äëя реøения заäа÷и явëя-

ется табëиöа äанных с переìенныìи, описываþ-
щиìи характеристики пиксеëей:
коорäинаты пиксеëя (X, Y); X ∈ {0; w}; Y ∈ {0; h},
ãäе w — øирина каäра; h — высота каäра;
öвет пиксеëя (R, G, B) ∈ {0; 255} иëи интенсив-
ностü I ∈ {0; 255} öвета;
ноìер каäра N.
Все описанные выøе переìенные явëяþтся öеëо-

÷исëенныìи. Кажäуþ итераöиþ каäр поäается öе-
ëикоì, т.е. на вхоäе иìеется весü ìассив äанных:
ix, y, j; x = 1, ..., w; y = 1, ..., h, а j — ноìер текущеãо
каäра. Обозна÷иì ÷ерез Ij — ìатриöу зна÷ений ин-
тенсивности öвета j-ãо каäра.
На рис. 3 преäставëен каäр в проöессе обработки.

По хоäу описания реøения поставëенной заäа÷и в
тексте буäут пояснятüся отäеëüные эëеìенты обра-
ботки, преäставëенные на каäре.
Черныìи пронуìерованныìи ÷етырехуãоëüни-

каìи на рис. 3 обозна÷ены обëасти на каäре, ко-
торые необхоäиìы äëя опреäеëения ìарøрутов
при поäс÷ете. Кажäая обëастü характеризуется ря-
äоì параìетров:
коорäинаты ÷етырех уãëов q = {(x1, y1), (x2, y2),
(x3, y3), (x4, y4)};
вектор направëения d: вëево-вправо иëи вверх-
вниз.
Указание направëений необхоäиìо äëя форìа-

ëизаöии соответствий ìежäу обëастяìи и ìарøру-
таìи. Обëасти нахоäят ëибо экспертныì путеì,
ëибо с поìощüþ автоìатизированноãо аëãоритìа,
и этих обëастей ìожет бытü нескоëüко. Обозна÷иì
÷ерез Sk = (qk, dk); k = 1, ..., K, k-þ обëастü. Такиì
образоì, буäеì поäразуìеватü, ÷то зна÷ение пото-
ка  необхоäиìо оöенитü не по ìарøруту, а по
обëасти.Рис. 3. Кадр из видеопотока данных с элементами обработки

Рис. 2. Кадр из видеопотока данных

Рис. 1. Пример объекта исследования

Tlm
^

T̂
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Обëасти ìожно распоëаãатü соãëасно узëаì транс-
портноãо ãрафа, а ìожно распоëожитü по направ-
ëениþ äуã, как это сäеëано на приìере (сì. рис. 1),
но в такоì сëу÷ае нужно буäет созäатü соответствие
ìежäу обëастяìи и ìарøрутаìи. В текущеì при-
ìере испоëüзуþтся пятü обëастей, у кажäой из ко-
торых заäано по äва направëения потока (ëибо
вверх-вниз, ëибо вëево-вправо). Соответствия
ìежäу ìарøрутаìи и обëастяìи сëеäуþщие:

1. A → B: поток в обëасти 4, направëение вправо;
2. B → A: поток в обëасти 3, направëение вëево;
3. A → C: поток в обëасти 3, направëение вправо;
4. C → A: поток в обëасти 2, направëение вëево;
5. B → C: поток в обëасти 5, направëение вверх;
6. C → B: поток в обëасти 5, направëение вниз.
Обëастü 1 уто÷няет поäс÷ет на ìарøруте B → A.

Это необхоäиìо, так как в äанноì направëении в
обëасти 3 происхоäит перекрытие объектов, ÷то
зна÷итеëüно снижает то÷ностü рас÷етов.
В итоãе ìатеìати÷ескуþ постановку заäа÷и

ìожно преäставитü сëеäуþщиì образоì. Необхо-
äиìо поëу÷итü оöенку потока:

 = F(Ik, Ik – 1, ..., Ik – p, Sk),

ãäе F — оператор, описываþщий посëеäоватеëü-
ностü äействий; p — ÷исëо преäыäущих каäров, не-

обхоäиìых äëя оöенки. В äанноì сëу÷ае  явëя-

ется äвуìерныì вектороì, так как оöенивается
зна÷ение потока в äве стороны: вëево и вправо иëи
вверх и вниз.
При обработке äанных аëãоритì ìожет стоëк-

нутüся с ряäоì труäностей:
1. Острый угол камеры. Есëи каìера распоëоже-

на сëиøкоì низко к зеìëе, то, во-первых, разìеры
автоìобиëей на каäре буäут изìенятüся в проöессе
äвижения, во-вторых, ìаøины боëüøеãо разìера
буäут перекрыватü ìаøины ìенüøеãо разìера.

2. Препятствия для обзора. Частü äорожноãо по-
ëотна ìожет бытü перекрыта äеревüяìи иëи инф-
раструктурой ãороäа.

3. Погодные условия. Такие поãоäные ситуаöии,
как снеã, äожäü и туìан ìоãут ухуäøатü ка÷ество
распознавания äвижущихся объектов на каäре.

4. Пробки и светофоры с длинным периодом. Меä-
ëенно äвиãаþщийся иëи нахоäящийся в покое
объект ìожет восприниìатüся аëãоритìоì как
фон на каäре.
Дëя реøения поставëенной заäа÷и испоëüзует-

ся ряä аëãоритìов, описание которых преäставëе-
но в сëеäуþщеì разäеëе.

2. Методика оценки значения 
транспортного потока

Существует нескоëüко поäхоäов к реøениþ
поставëенной заäа÷и. В äанной работе рассìатри-

вается ìетоäика разниöы каäров (рис. 4). Лþбой из
поäхоäов состоит из äвух этапов:
распознавание äвижущихся объектов на каäре;
построение траектории äвижения.
Дëя тоãо ÷тобы выäеëитü äвижущиеся объекты

среäи непоäвижной среäы всякий инструìент рас-
познавания (в тоì ÷исëе и ÷еëове÷еский ìозã)
сравнивает нескоëüко картинок, зафиксированных
с некоторыì øаãоì в те÷ение опреäеëенноãо пе-
риоäа вреìени. Есëи ÷еëовек ìожет это сäеëатü
с поìощüþ своеãо зрения, то впоëне вероятно, ÷то
аëãоритì сìожет это повторитü с поìощüþ
коìпüþтерноãо зрения.
Аëãоритì оперирует инфорìаöией интенсив-

ности каäров в ÷ерно-беëоì äиапазоне. Поэтоìу
переä непосреäственной обработкой происхоäит
перевоä каäров из ãаììы RGB в серый öвет. В биб-
ëиотеках OpenCV [5] это преобразование происхо-
äит так:

I = 0,299R + 0,587G + 0,114B.

Есëи поток с÷итывается уже в ÷ерно-беëоì äиа-
пазоне, то этоãо преобразования не требуется.
В проöессе распознавания выпоëняется ряä по-

вторяþщихся øаãов. В первуþ о÷ереäü происхоäит
непосреäственно вы÷итание интенсивности öвета
каäров:

Dj = |Ij – Ij – 1|,

ãäе j — ноìер текущеãо каäра. Соответственно аë-
ãоритì на÷инает своþ работу ëиøü со второãо
каäра. Операöия ìоäуëя разности происхоäит по-
эëеìентно.
Такиì образоì, ìожет бытü поëу÷ен серый каäр,

на котороì буäут отображены изìенения, произо-
øеäøие за вреìя оäноãо каäра. Друãиì поäхоäоì
явëяется сравнение текущеãо каäра не с преäыäу-
щиì, а с фоноì — некоторыì стати÷ныì этаëоноì,
на котороì не отображаþтся äвижущиеся объекты.
Как бы хороøо ни быëа закрепëена каìера, äаже

при небоëüøоì ветре каìера ìожет испытыватü
ìикрокоëебания. Это вносит небоëüøой øуì на
контурах объектов. Поìиìо этоãо ìожет происхо-

Tk
^

Tk
^

Рис. 4. Результат разницы кадров
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äитü автоìати÷еская настройка яркости виäеоизо-
бражения, ÷то также отразится на резуëüтате в виäе
øуìа. Необхоäиìо отфиëüтроватü поëу÷ивøийся
резуëüтат. Дëя этоãо бинаризируеì резуëüтат раз-
ниöы äвух каäров:

bx, y, j = 

Зäесü δ — некоторая öеëо÷исëенная ãраниöа в
äиапазоне [0; 255], которая отражает сиëу фиëüт-
раöии.
Как ìожно заìетитü на рис. 5, äвижущиеся ìа-

øины преäставëяþтся не öеëüныì объектоì, а на-
бороì разрозненных то÷ек. Поэтоìу испоëüзуеì
разìытие. Дëя этоãо сна÷аëа происхоäит обратный
перевоä из бинарной ìатриöы в ìатриöу интен-
сивности:

 = 

посëе происхоäит разìытие:

 = ,

при x1 ∈ [0; w] и y1 ∈ [0; h],

ãäе Mblur = 1; γ — øирина яäра раз-

ìытия. Даëее необхоäиìо провести повторнуþ би-
наризаöиþ:

 = 

Резуëüтат работы аëãоритìа разìытия преäстав-
ëен на рис. 6.
Сфорìируеì выборку, ãäе кажäый светëый

пиксеëü (  = 1) буäет явëятüся то÷кой в äву-
ìерноì пространстве. Эту выборку буäеì испоëü-
зоватü в ка÷естве äанных äëя кëастеризаöии объек-
тов. Аëãоритìоì кëастеризаöии быë выбран ìетоä
контуров [6]. Кажäый кëастер буäет äвижущиìся
объектоì, который ìожно охарактеризоватü раз-
ìероì (среäний раäиус и ÷исëо то÷ек).

В резуëüтате выпоëнения всех øаãов иìеþтся
коорäинаты  = ( , ) всех äвижущихся объ-
ектов на каäре. Даëее объекты объеäиняþтся в тра-
ектории по сëеäуþщеìу принöипу:  явëяется
проäоëжениеì то÷ки , есëи:
то÷ка  нахоäится бëиже всех к то÷ке 
среäи всех то÷ек на преäыäущеì каäре, но рас-
стояние ìежäу ниìи не превыøает äопустиìоãо
раäиуса R;
ни оäна из то÷ек на текущеì каäре не явëяется
уже проäоëжениеì то÷ки ;
траектория, в которуþ вхоäит то÷ка , не
явëяется закон÷енной.
Траектория с÷итается закон÷енной, есëи в те÷е-

ние опреäеëенноãо вреìени (наприìер, пяти каä-
ров), äëя нее не быëо найäено ни оäной новой то÷-
ки. Есëи траектория еще не закон÷ена, а новой
то÷ки äëя нее не найäено, то посëеäняя то÷ка тра-
ектории объявëяется текущей.
Есëи äëя какой-то то÷ки из текущеãо каäра 

не найäено ни оäной то÷ки на преäыäущих траекто-
риях, то в этоì сëу÷ае образуется новая траектория.
При вхоäе и выхоäе в разìе÷еннуþ обëастü äëя

траектории записывается изìенение ìарøрута,
а иìенно коорäинаты текущеãо поëожения объек-
та и ноìер обëасти, в которуþ он воøеë, ëибо "0",
есëи объект выøеë из обëасти. Такиì образоì,
ìожно составитü ìарøрут прохожäения äëя каж-
äоãо объекта.
Соãëасно записанноìу ìарøруту ìожно вести

поäс÷ет объектов в опреäеëенноì направëении
(поток объектов в секунäу):

 = , есëи  ∈ Sk,

ãäе D — äëина рас÷етноãо периоäа в каäрах; f —
÷астота каäров/с; s — ÷исëо распознанных объек-
тов на каäре. Поä объектоì пониìается траектория
öеëикоì. Это необхоäиìо äëя тоãо, ÷тобы не пос÷и-
татü оäин и тот же объект нескоëüко раз. Выражение

 ∈ Sk озна÷ает, ÷то объект принаäëежит об-

ëасти Sk и äвижется в указанноì направëении. Объ-
ект принаäëежит обëасти Sk, есëи нахоäится внутри

1, есëи ix, y, j > δ; 
0 ина÷е.

ix y j, ,
^ 255, есëи bx, y, j = 1; 

0 ина÷е

ix y j, ,
^ 1

Mblur
----------  

y1 y γ–=

y γ+

∑
x1 x γ–=

x γ+

∑ ix1 y1 j, ,
^

 
y1 y γ–=

y γ+

∑
x1 x γ–=

x γ+

∑

bx y j, ,
^ 1, есëи (  > δ. 

0 ина÷е.

lx y j, ,
^

Рис. 5. Результат фильтрации при d = 0 (а) и d = 15 (б) Рис. 6. Результат размытия при g = 20
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~

ci1
xi1

yi1

ci1 j,
ci2 j 1–,

ci2 j 1–, ci1 j,

ci2 j 1–,
ci2 j 1–,

ci1 j,

Tk
^ 1

fD
----

i1 1=

S

∑
j1 0=

D

∑ ci1 j j1–, ci1 j j1–,

ci1 j j1–,



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 23, ¹ 2, 2017 133

÷етырехуãоëüника . Объект äвижется в направëе-

нии , есëи уãоë ìежäу вектораìи  и

 ìенüøе ëибо равен π. Объект äви-

жется в обратноì направëении, есëи уãоë ìежäу

вектораìи  и  боëüøе π.

Выøе, на рис. 3, изображен приìер поäс÷ета
äвижущихся объектов. При вхоäе в обëастü срав-
нивается текущее поëожение объекта и еãо преäы-
äущие коорäинаты то÷ки, отìе÷енной в ìарøруте.
В резуëüтате опреäеëяется направëение äвижения.
Объект с÷итается äëя кажäой обëасти отäеëüно.

3. Исследование качества расчета

В ка÷естве экспериìента буäеì иссëеäоватü пе-
рекресток, рассìотренный в преäыäущеì разäеëе.
Виäео иìеþт сëеäуþщие характеристики:
f = 25 каäров/с;
скоростü переäа÷и — 3,5 Мбит/с при разреøе-
нии 1280 Ѕ 720 пиксеëей;
коäек MPEG;
разреøение 1280 Ѕ 720 пиксеëей.
На рис. 7 изображен каäр из виäеопотока.
Каìера ìожет бытü распоëожена такиì обра-

зоì, ÷то по ìере проäвижения разìеры ìаøин в
пиксеëях ìоãут изìенятüся. На рис. 7 ìожно заìе-
титü (поä÷еркнуто жирныìи ëинияìи), ÷то разìе-
ры в районе обëасти 2 и обëасти 5 отëи÷аþтся при-
ìерно в 1,5 раза.
Такиì образоì, в описанноì аëãоритìе пара-

ìетры δ и γ заäаþтся äëя кажäой обëасти свои. Это
увеëи÷иëо коëи÷ество вы÷исëений в пятü раз на
этапах фиëüтраöии и разìытия, но повысиëо то÷-
ностü на 3...5 %.
На рис. 7 ìожно заìетитü, ÷то в об-

ëасти 3 естü вероятностü, ÷то поток A → B
ìожет перекрытü поток C → A. Всëеä-
ствие этой поìехи то÷ностü оöенки по-
тока C → A паäает äо 50 %. Эта ситуаöия
исправëяется с поìощüþ ввоäа äопоëни-
теëüной обëасти поä ноìероì 1, которая
оöенивает пробëеìный поток C → A
путеì вы÷исëения разниöы ìежäу
÷исëоì ìаøин, проехавøих ÷ерез об-
ëастü 1, и ÷исëоì ìаøин ÷ерез обëастü 2
в ëевоì направëении.
На рис. 8 преäставëены каäры из

виäеопотока, записанноãо во вреìя
снеãопаäа.
Как ìожно заìетитü по правоìу

изображениþ на рис. 8, поãоäные осаä-
ки иãнорируþтся с поìощüþ äопоëни-
теëüноãо оãрани÷ения: объекты не восп-
риниìаþтся, есëи они ìенüøе пороãо-

воãо зна÷ения. Снеã все еще виäен фиëüтраöией,
но на ориãинаëüноì изображении в оöенке потока
не у÷аствует. Снижения то÷ности при поìехах в
виäе осаäков не происхоäит.
Запиøеì оäно и то же виäео при разноì разре-

øении (сì. табëиöу). Зäесü N — ноìер экспериìента.
Аëãоритì иìеет сëеäуþщие параìетры: δ = 30 и

γ = 20[1 – 0,1(N – 1)], ãäе N — ноìер экспериìента.
На кажäоì выäеëенноì направëении веäется

поäс÷ет оøибки распознавания. Абсоëþтной
оøибкой распознавания буäеì с÷итатü абсоëþт-
нуþ разниöу ìежäу оöенкой ÷исëа проехавøих ìа-
øин и äействитеëüныì их ÷исëоì. Относитеëüная
оøибка — отноøение абсоëþтной оøибки к äей-
ствитеëüноìу ÷исëу проехавøих ìаøин. То÷ностüþ
явëяется обратная веëи÷ина среäней относитеëü-
ной оøибки, расс÷итанной на кажäой обëасти и
направëении.
Есëи за приеìëеìуþ то÷ностü взятü 80 % (среä-

няя то÷ностü распознавания на иìеþщихся каìе-
рах виäеонабëþäения), то äостато÷но буäет ка÷е-
ства изображения форìата 800 (рис. 9). Это ка÷е-

qk
:

dk
: dk

:

ci1 j j1–, 1– ci1 j j1–,
:

dk
: ci1 j j1–, 1– ci1 j j1–,

:

Рис. 7. Изображение кадра с помехами

Рис. 8. Изображение и результат фильтрации кадра с осадками

Разрешение видео

Параìетры
Ноìер экспериìента N

1 2 3 4 5 6 7 8 9 10

Ширина, пиксеëи 1280 1152 1024 896 768 640 512 384 256 128
Высота, пиксеëи 720 648 576 504 432 360 288 216 144 72
Разреøение, ìе-
ãапиксеëи

0,92 0,75 0,59 0,45 0,33 0,23 0,15 0,08 0,04 0,01
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ство не явëяется о÷енü высокиì и не наãружает
сиëüно канаë.

Заключение

В хоäе реøения заäа÷и распознавания объектов
в виäеопотоке быëа сфорìирована ìетоäика оöен-
ки потока äвижущихся объектов ÷ерез разìе÷ен-
нуþ обëастü в указанноì направëении. Аëãоритì
поäс÷ета объектов работает с то÷ностüþ 80 % при
среäнеì ка÷естве изображения. Метоäика справ-
ëяется со своей заäа÷ей на таких сëожных у÷астках
транспортной систеìы, как перекресток. Также
ìоäификаöии, ввеäенные в ìетоäику, позвоëяþт
справитüся с такиìи препятствияìи, как пëохие
поãоäные усëовия, распоëожение каìеры поä ост-

рыì уãëоì, перекрытия объектов. Открытыì воп-
росоì остаþтся иссëеäования оöенки потока в пе-
риоä повыøенной интенсивности — пробки. Дëя
реøения этоãо вопроса необхоäиìо коìбиниро-
ватü ìетоäы вы÷итания фона и преäыäущих каä-
ров. Все аëãоритìы реаëизованы в виäе обëа÷ноãо
сервиса äëя øирокоãо испоëüзования поä ОС MS
Windows и Linux, в настоящее вреìя прохоäит тес-
тирование бета-версии проäукта. В резуëüтате ре-
аëизаöия позвоëит осуществëятü сбор статистики
по оöенкаì äорожных потоков, ÷то, в своþ о÷е-
реäü, позвоëит вести настройку ìоäеëи транспорт-
ной систеìы в режиìе реаëüноãо вреìени.
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Рис. 9. Результаты работы алгоритма

The problem of traffic flow estimation on the crossroads with help video observation data is researched in this article. The pur-
pose of this article is to show decision of formulated problem. This purpose is solved by couple of developed algorithms. The dif-
ference frames technique is used for the objects recognition. The intelligence associative search algorithm is used for objects path
recovery. The developed algorithms are implemented as software modules. The statistical experiments results are shown. Based on
these results we can conclude about the algorithms quality. The algorithm accuracy is 85—90 %. This quality makes developed
algorithms competitive. Realized system successfully completes the task with set of complications: poor weather, obstacles on vision
lines, camera position at an acute angle. Today the combined algorithm using background estimation is developed. It is necessary
to achieve high recognition quality with conditions of the traffic jams. Implemented software modules are part of transport system.
The modules of traffic flow estimation allow fitting transport system parameters. For example, it can be used for fitting parameters
of traffic lights. The collected statistics are updated every minute. It could be updated every second, but it is not necessary. Such
discretization allows fitting transport system in real time. Also collected statistics could be used for solving other problems, such is
evaluation of the wear resistance of the roadway and evaluation of the quantity of exhaust gas.

Keywords: computer vision, traffic flow, recognition, mobile objects, video stream, video process
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Мультипликативно-субстрактивный метод 
вычисления денормирующего коэффициента 

для криптографических RSA-преобразований в модулярном коде

Введение

Как известно [1—4], коìпоненты ìатеìати÷е-
скоãо обеспе÷ения ëþбой криптосистеìы распре-
äеëяþтся по äвуì ãруппаì, отëи÷аþщиìся äруã от
äруãа функöионаëüныì назна÷ениеì. Первуþ ãруп-
пу составëяþт среäства, работаþщие в реаëüноì
вреìени. Они осуществëяþт øифрование и äе-
øифрование äанных. Вторуþ ãруппу образуþт
среäства вспоìоãатеëüноãо характера. На них воз-
ëаãается реøение øирокоãо круãа заäа÷, выпоë-
няеìых вне основноãо вы÷исëитеëüноãо проöесса.
В сëу÷ае криптосистеì RSA с ìоäуëярной коäовой
орãанизаöией к такиì заäа÷аì, в ÷астности, отно-
сятся: форìирование необхоäиìой базы простых
÷исеë äëя выбора рабо÷еãо систеìноãо ìоäуëя,
а также оснований испоëüзуеìой ìоäуëярной сис-
теìы с÷исëения (МСС), факторизаöия боëüøих
÷исеë, ãенерирование кëþ÷ей øифрования и äе-
øифрования сообщений в требуеìоì коäе, по-
строение коìпëекса табëиö и систеìных констант
äëя коìпüþтерной реаëизаöии как проöеäур базо-
вой конфиãураöии ìоäуëярной арифìетики (МА),

так и синтезированных на ее основе аëãоритìов
криптоãрафи÷еских RSA-преобразований. Заäа÷и
вспоìоãатеëüной ãруппы, как правиëо, преäстав-
ëяþт собой так называеìые сëожные заäа÷и. Поэто-
ìу, несìотря на то ÷то их реøение осуществëяется
на этапе преäваритеëüных вы÷исëений, к которо-
ìу, вообще ãоворя, не преäъявëяется жестких тре-
бований к вреìенныì затратаì, всеìерное их сни-
жение явëяется искëþ÷итеëüно важной и актуаëü-
ной пробëеìой.
Настоящая работа посвящена созäаниþ ìетоäо-

ëоãи÷ескоãо и аëãоритìи÷ескоãо обеспе÷ения крип-
тоãрафи÷еских RSA-преобразований, выпоëняе-
ìых с поìощüþ МСС. В ÷астности, преäëаãается
новый ìуëüтипëикативно-субстрактивный ìетоä вы-
÷исëения äенорìируþщеãо коэффиöиента (ДНК)
äëя проöеäуры возвеäения в степенü по систеìно-
ìу ìоäуëþ, которая сëужит основой базовых крип-
тоãрафи÷еских преобразований. Синтезированный
аëãоритì рас÷ета коэффиöиента äенорìировки,
осуществëяя äекоìпозиöиþ коëüöа вы÷етов по ìо-
äуëþ криптосистеìы на набор коëеö по ìоäуëяì
МСС, своäит все вы÷исëения к операöияì стан-

Статья посвящена проблеме денормировки базовых преобразований в криптосистеме RSA с минимально избыточной
модулярной кодовой организацией. Для решения поставленной задачи предложен новый метод, основанный на мульти-
пликативно-субстрактивной вычислительной схеме рекурсивного типа. Теоретическую базу применяемого подхода со-
ставляет аппарат интервально-модулярных форм чисел и интервально-индексных характеристик. Используемый ин-
струментарий позволяет достичь существенного упрощения немодульных операций, входящих в состав синтезирован-
ной процедуры расчета денормирующего коэффициента для криптографических RSA-преобразований. К таким опера-
циям относятся операции умножения на основании модулярной системы счисления и приведение аккумулируемых
произведений оснований к остатку по модулю криптосистемы. На множестве модулей криптосистемы разрядностью
1024—2048 бит время работы предложенной процедуры на ПЭВМ с процессором Intel Core i5 (частота 2,27 ГГц) на-
ходится в секундном диапазоне.
Ключевые слова: криптосистема RSA, криптографическое RSA-преобразование, модулярная система счисления, ин-

тервально-индексные характеристики, минимально избыточная модулярная арифметика, умножение Монтгомери
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äартной разряäности в раìках простой рекурсив-
ной схеìы. При этоì в ка÷естве теорети÷еской базы
приìеняется аппарат так называеìых интерваëü-
но-ìоäуëярных форì ÷исеë. Известные поäхоäы к
реøениþ заäа÷и нейтраëизаöии вëияния норìи-
ровки произвеäений Монтãоìери при выпоëнении
криптоãрафи÷еских RSA-преобразований в ìоäу-
ëярноì коäе [5—7] базируþтся на приìенении аë-
ãоритìов общеãо äеëения боëüøих ÷исеë [8—12] и
операöиях вы÷итания в коäе МСС с посëеäуþщиì
äетектированиеì знаков поëу÷аеìых разностей с
испоëüзованиеì труäоеìких аëãоритìов. С то÷ки
зрения произвоäитеëüности указанные способы в
виäу оперирования в äиапазоне боëüøих ÷исеë не
эффективны.

Постановка задачи и способы ее решения

Кëþ÷евыì отëи÷итеëüныì признакоì крипто-
систеì RSA [1—3, 13] явëяется приìенение проöеäур
уìножения типа Монтãоìери по боëüøоìу ìоäу-
ëþ р, который относится к открытыì систеìныì
параìетраì. В сëу÷ае криптосистеìы RSA с ìоäу-
ëярной коäовой орãанизаöией базовая ìуëüтипëи-
кативная операöия иìеет виä

 = |AB |p(A, B ∈ Zp = {0, 1, ..., p – 1}), (1)

ãäе А и В — операнäы, заäанные соответственно
коäаìи (α1, α2, ..., αk) и (β1, β2, ..., βk), αi = |A ,

βi = |B  (i = ) МСС с базисоì М = {m1, m2, ..., mk}

оснований m1, m2, ..., mk; ÷ерез |x|m обозна÷ается

эëеìент ìножества Zm = {0, 1, ..., m – 1}, сравни-

ìый с х (в общеì сëу÷ае раöионаëüныì ÷исëоì) по

натураëüноìу ìоäуëþ m; Ml = mi — норìируþ-

щий коэффиöиент, испоëüзуеìый в аëãоритìе уì-
ножения Монтãоìери по МА-схеìе RSA [13];
основания m1, m2, ..., ml (1 < l < k) составëяþт базис

M1 = {m1, m2, ..., ml} усе÷енной МСС; основания

ml + 1, ml + 2, ..., mk образуþт базис M2 = {ml + 1,

ml + 2, ..., mk} äруãой из испоëüзуеìых в аëãоритìе

Монтãоìери усе÷енной МСС.

Базовые преобразования криптосистеìы RSA
осуществëяþтся соãëасно правиëу

Y = |XE |p, (2)

ãäе Х — öеëое ÷исëо из äиапазона Zp, отожäествëяе-

ìое с øифруеìыì иëи äеøифруеìыì с поìощüþ
кëþ÷а Е сообщениеì. Проöесс вы÷исëения функ-
öии (2) в МСС с базисоì М = {M1, M2} своäится

к посëеäоватеëüности операöий уìножения по ìоäу-
ëþ р виäа (1). При этоì из-за вкëþ÷ения в (1) ко-

эффиöиента  норìировки в приìеняеìой

проöеäуре возвеäения в степенü прихоäится испоëü-
зоватü äенорìируþщий коэффиöиент

N = | |p = (ν1, ν2, ..., νk) (νi = |N  (i = )),(3)

который позвоëяет искëþ÷итü из коне÷ноãо ре-
зуëüтата коэффиöиент норìировки произвеäений.
Поскоëüку р явëяется боëüøиì ÷исëоì, то поëу÷е-
ние ìоäуëярноãо коäа (ν1, ν2, ..., νk) äенорìируþ-
щеãо коэффиöиента (3) относится к разряäу сëож-
ных заäа÷.
Преäëаãаеìое реøение äанной заäа÷и базиру-

ется на привоäиìых äаëее теорети÷еских поëоже-
ниях [14—17].
Соãëасно Китайской теореìе об остатках сëеäу-

ет, ÷то öеëое ÷исëо X и öифры еãо ìоäуëярноãо коäа
(χ1, χ2, ..., χl) (χi = |X  (i = )) по базису M1 свя-
заны ìежäу собой соотноøениеì

X = Mi, l – 1χi, l – 1 + Ml – 1Il(X)

(χi, l – 1 = | χi ), (4)

ãäе Mi, l – 1 = Ml – 1/mi; Ml – 1 = mj; Il(X) — ин-

терваëüный инäекс ÷исëа X в МСС с базисоì M1.
Выражение (4) называется интерваëüно-ìоäуëяр-
ной форìой öеëоãо ÷исëа Х по базису M1.
Справеäëива сëеäуþщая теореìа.
Теорема 1. Дëя тоãо ÷тобы в МСС с попарно прос-

тыìи основанияìи m1, m2, ..., ml интерваëüный инäекс
Il(X) кажäоãо эëеìента X = (χ1, χ2, ..., χl) äиапазона

 = {–M, –M + 1, ..., M – 1} (M = m0Ml – 1;
m0 — вспоìоãатеëüный ìоäуëü) поëностüþ опреäе-
ëяëся коìпüþтерныì интерваëüныì инäексоì —
вы÷етоì (X) = |Il(X) , необхоäиìо и äостато÷-
но, ÷тобы l-е основание уäовëетворяëо усëовиþ:
ml l 2m0 + l – 2 (m0 l l – 2). При этоì äëя Il(X) верны
рас÷етные соотноøения:

Il(X) = (5)

(X) = Ri, l(χi) ; (6)

Ri, l (χi) = |– | χi

(i ≠ l), Rl, l(χl) = | χl . (7)

Определение 1. Набор веëи÷ин (χ1, χ2, ..., χl – 1,
Il(X)) иëи (χ1, l – 1, χ2, l – 1, ..., χl – 1, l – 1, Il(X)) на-
зываþт интерваëüно-ìоäуëярныì коäоì ÷исëа Х
по базису М1.

γ~ Ml
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|mi
1 k,
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∏
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2 |mi
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l 1–

∑

Mi l 1–,
1– |mi
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l 1–

∏

Z2M
–

Il
^ |ml

(X), есëи (X) < m0,

(X) – ml, есëи (X) l m0;

Il
^ Il

^

Il
^ Il

^
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^

i 1=

l

∑
ml
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1– Mi l 1–,
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|ml

Ml 1–
– |ml
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В указанных форìах интерваëüно-ìоäуëярноãо
коäа äопускается также испоëüзование вìесто Il(X)
коìпüþтерноãо интерваëüноãо инäекса (X).
Определение 2. Интеãраëüная характеристика

ìоäуëярноãо коäа ÷исëа Х в МСС с базисоì M1 виäа
Jl(X) = ⎣Il(X)/ml⎦ называется ãëавныì интерваëüныì
инäексоì относитеëüно ìоäуëя Ml (÷ерез ⎣x⎦ обо-
зна÷ается öеëая ÷астü вещественной веëи÷ины х).
Достиãаеìая в усëовиях теореìы 1 простота вы-

÷исëения интерваëüно-инäексных характеристик
Il(X), (X) и Jl(X) (сì. (5)—(7), опреäеëение 2) при-
воäит к аäекватной оптиìизаöии и неìоäуëüных
проöеäур, базируþщихся на интерваëüно-ìоäу-
ëярной форìе (4). В ÷астности, аппарат интерваëü-
но-ìоäуëярных форì ìожет успеøно приìенятü-
ся äëя синтеза проöеäур расøирения коäов, опре-
äеëения знака ÷исëа и äр. [13—17]. Дëя äетекти-
рования знаков öеëоãо ÷исëа в кëассе реøаеìых
заäа÷ криптоãрафи÷еских МА-приëожений высо-
куþ эффективностü обеспе÷ивает нижесëеäуþщая
теореìа.
Теорема 2. Пустü в МСС с основанияìи M1,

M2, ..., Ml l l – 2 (l l 2) öеëоìу ÷исëу Х отве÷ает
коä (χ1, χ2, ..., χl) и пустü Jl(Х) — ãëавный интерваëü-
ный инäекс äанноãо öеëоãо ÷исëа. Знаки ÷исеë Х и
Jl(Х) совпаäаþт при l = 2, а также при l > 2, есëи
Jl(Х) ≠ –1.
Приìенение ìиниìаëüно-избыто÷ноãо ìоäуëяр-

ноãо коäирования, сущностü котороãо раскрывает
теореìа 1, снижает сëожностü рас÷ета интерваëü-
но-инäексных характеристик к преäеëüно низкоìу
уровнþ. Это открывает принöипиаëüно новые воз-
ìожности äëя уìенüøения объеìа вы÷исëений в
МСС, осуществëяеìых на базе интерваëüно-ìоäу-
ëярных форì ÷исеë. Кроìе тоãо, испоëüзование
теореìы 2, как упрощенноãо инструìентария äе-
тектирования знаков ÷исеë, позвоëяет синтезиро-
ватü эффективные ëоãи÷еские проöеäуры. В поë-
ной ìере сказанное относится к разработанноìу
ìуëüтипëикативно-субстрактивноìу ìетоäу рас÷е-
та äенорìируþщеãо коэффиöиента äëя криптоãра-
фи÷еских RSA-преобразований.

Мультипликативно-субстрактивный метод 
вычисления денормирующего коэффициента 
для криптографических RSA-преобразований

Как показывает равенство (3), базовое ÷исëо ,
опреäеëяþщее совìестно с ìоäуëеì р äенорìи-
руþщий коэффиöиент N, иìеет ìуëüтипëикатив-
нуþ структуру. Бëаãоäаря äанноìу обстоятеëüству
äëя рас÷ета N уäаëосü разработатü ìетоä, который
весüìа прост в реаëизаöии. Деìонстрируеìый äаëее
поäхоä к реøениþ рассìатриваеìой заäа÷и бази-
руется на ìуëüтипëикативно-субстрактивноì спо-
собе привеäения öеëоãо ÷исëа  к остатку по

ìоäуëþ р с поìощüþ теореìы 2 и вы÷исëитеëüной
схеìы, конструируеìой соãëасно сравнениþ виäа

((...(((...((m1 – u1p)m2 – u2p)...)ml – ulp)m1 –

– v1p)...)ml – vl p) ≡  ≡ N(modp), (8)

ãäе u1, u2, ... ul, v1, v2, ..., vl — аäаптивно выбирае-
ìые поäхоäящие öеëо÷исëенные ìножитеëи.
Запиøеì (8) в боëее наãëяäной и приеìëеìой

äëя коìпüþтерной реаëизаöии форìе:

〈  = 1,  = •mi – ui p (i = ),

 = ,  = •mi – vip (i = )〉. (9)

Проöесс привеäения öеëоãо ÷исëа  к остатку
по ìоäуëþ р, осуществëяеìый по схеìе (9), явëя-
ется рекурсивныì. На кажäой итераöии этоãо про-
öесса выпоëняется оäна и та же типовая операöия,
которая состоит в выäеëении из ìножества

N(m) = {∀n′ = nm – fp| f ∈ Zm}
(n ∈ Zp; m ∈ M1 = {m1, m2, ..., ml})

эëеìента, принаäëежащеãо также и к Zр. Поиск ис-
коìоãо зна÷ения параìетра f требует äетектирова-
ния знаков öеëоãо ÷исëа виäа

n′ = nm – fp( f ∈ Zm). (10)

При испоëüзовании сравнитеëüно небоëüøих
ìоäуëей МСС, наприìер m ∈ (215; 216), äëя выпоë-
нения указанных операöий ìожет бытü приìенен
упрощенный аëãоритìи÷еский инструìентарий,
основанный на интерваëüно-ìоäуëярной форìе
÷исеë и теореìе 2.
Пустü öеëые ÷исëа n и р заäаны своиìи интер-

ваëüно-ìоäуëярныìи форìаìи в базисе М1:

n = Mi, l – 1υi, l – 1 + Ml – 1Il(n)

(υi, l – 1 = | υi , υ = |n ), (11)

p = Mi, l – 1πi, l – 1 + Ml – 1Il(p)

(πi, l – 1 = | πi ), πi = |p ), (12)

ãäе Il(n) и Il(p) — интерваëüные инäексы ÷исеë n и p

соответственно. Обозна÷иì ÷ерез ( , , ..., )

коä ÷исëа n′ в МСС с ìоäуëяìи m1, m2, ..., ml и еãо
интерваëüный инäекс ÷ерез Il(n′). Дëя поëу÷ения
интерваëüно-ìоäуëярной форìы öеëоãо ÷исëа (10):

n′ = Mi, l – 1  + Ml – 1Il(n′)

(  = | ) (13)

Il
^

Il
^

Ml
2

Ml
2

mi
i 1=

l

∏ mj
j 1=

l

∏
⎝ ⎠
⎜ ⎟
⎛ ⎞
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1( ) Ni 1–
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2

i 1=

l 1–
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Mi l 1–,
1– |mi

|mi

i 1=

l 1–
∑

Mi l 1–,
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i 1=

l 1–

∑ υi l 1–,′
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äостато÷но в (10) поäставитü (11), (12) и затеì, при-
ìеняя ëеììу Эвкëиäа, выпоëнитü преобразование:

n′ = m Mi, l – 1υi, l – 1 + Ml – 1Il(n)  –

– f Mi, l – 1πi, l – 1 + Ml – 1Il(p)  =

= Mi, l – 1(mυi, l – 1 – fπi, l – 1) +

+ Ml – 1(mIl(n) – fIl(p)) =

= Mi, l – 1(|mυi, l – 1 – fπi, l – 1  +

+ ⎣(mυi, l – 1 – fπi, l – 1)/mi⎦mi) +
+ Ml – 1(mIl(n) – fIl(p)) =

= Mi, l – 1|mυi, l – 1 – fπi, l – 1  +

+ Ml – 1 mIl(n) – fIl(p) +

+ ⎣(mυi, l – 1 – fπi, l – 1)/mi⎦ . (14)

Из (13) и (14) сëеäует, ÷то

 = |mυi, l – 1 – fπi, l – 1  (i = ), (15)

Il(n′) = mIl(n) – fIl(p) +

+ ⎣(mυi, l – 1 – fπi, l – 1)/mi⎦. (16)

Соãëасно теореìе 2 ÷исëо n′ и еãо ãëавный ин-
терваëüный инäекс Jl(n′) (опреäеëение 2), который
в соответствии с (16) вы÷исëяется по форìуëе

Jl(n′) = ⎣Il(n′)/ml⎦ = mIl(n) – fIl(p) +

+ ⎣(mυi, l – 1 – fπi, l – 1)/mi⎦ /ml , (17)

иìеþт оäинаковые знаки, есëи Jl(n′) ≠ –1, т.е.

sn(n′) = sn(Jl(n′)) (Jl(n′) ≠ – 1), (18)

ãäе sn — знаковая функöия виäа

sn(x) = 

Сëу÷ай Jl(n′) = –1 отве÷ает неопреäеëенной си-
туаöии при äетектировании знака öеëоãо ÷исëа n′
по правиëу (18) с испоëüзованиеì (17). Возникно-
вение указанной ситуаöии на той иëи иной итера-
öии вы÷исëитеëüной схеìы (9) ìаëовероятно и не
явëяется крити÷ныì. На посëеäуþщих итераöиях
возìожная неопреäеëенностü устраняется с веро-
ятностüþ, практи÷ески бëизкой к 1.

Цеëü анаëиза знаков öеëоãо ÷исëа (10) состоит
в отыскании зна÷ения  параìетра f ∈ Zm, которое
обеспе÷ивает выпоëнение усëовия:

(19)

Поскоëüку в (10) n ∈ Zp, то nm l 0, а nm-, mp =
= m(n – p) < 0. Сëеäоватеëüно, в Zm всеãäа существует
еäинственный эëеìент , уäовëетворяþщий (19).

Алгоритм расчета денормирующего коэффициента 
для криптографических RSA-преобразований

На базе изëоженных теоретико-ìетоäоëоãи÷е-
ских поëожений синтезирован аëãоритì рас÷ета
äенорìируþщеãо коэффиöиента (РДНК), кото-
рый преäставëен ниже.
Параметры алгоритма:
Моäуëü р криптосистеìы.
Набор М = {m1, m2, ..., ml, ml + 1, ..., mk} из k 16-би-
товых простых ìоäуëей, который объеäиняет ба-
зисы M1 = {m1, m2, ..., ml} и M2 = {ml + 1, ml + 2,
..., mk} (1 < l < k) ìиниìаëüно избыто÷ной МСС

с äиапазонаìи  и , уäов-

ëетворяþщие усëовияì

ml l 2m0 + l – 2, mk l 2m0 + k – l – 2,

m0 l max{l – 2, k – l – 2},

2p < min{m0Ml – 1, m0Mk – 1/Ml}.

Входные данные алгоритма: ìоäуëярный коä (π1,
π2, ..., πl) ìоäуëя р в базисе M1(πi = |p  (i = )).
Выходные данные: ìоäуëярный коä (ν1, ν2, ..., νl,

νl + 1, ..., νk) äенорìируþщеãо коэффиöиента

N = | |p по поëноìу базису M(υi = |N  (i = )).

Предварительно получаемые данные:
Коэффиöиенты норìировки öифр ìоäуëярноãо

коäа в базисе M1:  = |  (i = ).

Коэффиöиенты äенорìировки öифр ìоäуëярноãо
коäа в базисе M1 : Ci = |Mi, l – 1  (i = ).
Коэффиöиенты äëя операöии расøирения ин-
терваëüно-ìоäуëярноãо коäа по базису М1 на

ìоäуëи ml, ml + 1, ..., mk: Ci, j = |Mi, l – 1

(i = ), Cl, j = |Ml – 1 , ãäе j = .

Табëиöы TIIi интерваëüноãо инäекса, ãенери-
руеìые по правиëу: 

TIIi[χ] = Ri, l(χ) = |– | χ

(χ = , i = ), 

TIIl[χ] = Rl, l(χ) = | χ  (χ = ).
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Тело алгоритма расчета денормирующего 
коэффициента (РДНК)

РДНК 1. Дëя ìоäуëя р = (π1, π2, ..., πl – 1, πl)
криптосистеìы сфорìироватü интерваëüно-ìоäу-
ëярный коä (π1, l – 1, π2, l – 1, ..., πl – 1, l – 1, Il(p))
соãëасно форìуëаì:

πi, l – 1 = | πi  (i = ),

Il(p) = 

(p) = TIIi[πi]  (сì. (5)—(7)).

РДНК 2. Сфорìироватü интерваëüно-ìоäуëяр-

ный коä ( , , ..., , Il(1)) ÷исëа 1, ãäе

Il(1) = 

(1) = TIIi[1] .

РДНК 3. Выпоëнитü операöиþ присвоения:

n = (υ1, l – 1, υ2, l – 1, ..., υl – 1, l – 1, Il(n)) = ( , ,

...,  и Il(1)) = 1.

РДНК 4. Поëожитü S = 1.
РДНК 5. Поряäковоìу ноìеру текущеãо ìоäуëя

базиса M1 = {m1, m2, ..., ml} присвоитü на÷аëüное
зна÷ение: j = 1.
РДНК 6. Приìеняя (15), (16) (при f = 0), рас-

с÷итатü öифры интерваëüно-ìоäуëярноãо коäа
( , , ..., , Il(n′)) öеëоãо ÷исëа
n′ = nmj:

 = |mjυi, l – 1  (i = ),

Il(n′)) = mjIl(n) + ⎣mjυi, l – 1/mi⎦.

РДНК 7. Выпоëнитü операöиþ присваивания:

n = n′ ⇔ (υ1, l – 1, υ2, l – 1, ..., υl – 1, l – 1, Il(n)) =

= ( , , ..., , Il(n′)).

РДНК 8. Поëу÷итü интерваëüно-ìоäуëярный коä
( , , ..., , Il(n′)) = ( , ,

..., , Il(n′)) – (π1, l – 1, π2, l – 1, ..., πl – 1, l – 1, Il(p))

разности n′ = n′ – p, испоëüзуя форìуëы типа
(15), (16):

 = |  – πi, l – 1  (i = ), Il(n′) =

= Il(n′) + ⎣(  – πi, l – 1 – πi, l – 1)/mi⎦.

РДНК 9. Вы÷исëитü ãëавный интерваëüный ин-
äекс ÷исëа n: Jl(n′) = ⎣Il(n′)/ml⎦.
РДНК 10. Есëи Jl(n′) < –1 (öеëое ÷исëо n′ < 0)

иëи Jl(n′) = –1 (сëу÷ай неопреäеëенности знака öе-
ëоãо ÷исëа n′), то при j ≠ l увеëи÷итü j на 1 (j = j + 1)
и перейти к РДНК 6, а по äостижении равенства
j = l перейти к РДНК 12.
РДНК 11. В сëу÷ае Jl(n′) l 0, указываþщеì на

n′ l 0, перейти к РДНК 7.
РДНК 12. При S = 2 инкреìентироватü S

(S = S + 1) и перейти к РДНК 5.
РДНК 13. Поëу÷енный интерваëüно-ìоäуëяр-

ный коä (υ1, l – 1, υ2, l – 1, ..., υl – 1, l – 1, Il(n)) öеëоãо

÷исëа n = N = | |p расøиритü на ìоäуëи ml, ml + 1,

..., mk соãëасно правиëу:

υj = |Ci, jυi, l – 1  + |Cl, jIl(n) .

РДНК 14. Поëу÷итü öифры ìоäуëярноãо коäа ÷ис-
ëа N = n по ìоäуëяì m1, m2, ..., ml – 1: υi = |Ciυi, l – 1
(i = ).
РДНК 15. Зафиксироватü ìоäуëярный коä

(υ1, υ2, ..., υk) по поëноìу базису M = {m1, m2, ..., mk}
в ка÷естве искоìоãо коäа äенорìируþщеãо ко-
эффиöиента N = | |p и заверøитü работу аëãоритìа.

Оценка эффективности алгоритма расчета 
денормирующего коэффициента

Остановиìся кратко на реаëизаöионных аспектах
вы÷исëитеëüной схеìы (9) разработанноãо ìетоäа
рас÷ета äенорìируþщеãо коэффиöиента N = | |p.
В привеäенноì аëãоритìе РДНК 1—РДНК 15 вы-
äеëение в ìножестве N(m) искоìоãо эëеìента n′ =
= n′( ) = nm – p осуществëяется путеì простоãо
перебора öеëых ÷исеë 1, 2, ..., m – 1 в указанноì
поряäке äо тех пор, пока не буäет найäено требуе-
ìое  ∈ Zm. Дëя схеìы (9) в общей сëожности это
потребует вреìени, оãрани÷енноãо сверху пороãоì

tРДНК, max = 2tбо (mi – 1), (20)

ãäе tбо — äëитеëüностü базовой операöии реаëизуе-
ìоãо рекурсивноãо проöесса (9), которая закëþ÷а-
ется в поëу÷ении по известныì n, m и фиксирован-
ноì f ∈ Zm с поìощüþ (15)—(18) интерваëüно-ìо-

äуëярноãо коäа , , ..., , Il(n′),

ãëавноãо интерваëüноãо инäекса Jl(n′) и знака sn(n′)

Ci
~ |mi

1 l 1–,

(p), есëи (p) < m0,

(p) – ml, есëи (p) l m0;
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öеëоãо ÷исëа n′ = n′(f) = nm – fp ∈ N(m). Дëя про-
веäения всех необхоäиìых рас÷етов в раìках схе-
ìы (9) уäобно испоëüзоватü ìиниìаëüно избыто÷-
нуþ МСС, уäовëетворяþщуþ теореìе 1. При этоì
поëаãается 2p < m0Ml – 1. Из äанноãо требования
ввиäу усëовия Ml l 2m0 + l – 2 вытекает неравен-
ство 4p < 2m0Ml – 1 m Ml – 1(ml – l + 2). При

2p < m0Ml – 1 äиапазон  базовой ìиниìаëü-

но избыто÷ной МСС вкëþ÷ает ìножество ,

а зна÷ит, и ìножества Z2p, Zp.

Поэтоìу соãëасно форìуëе (5) интерваëüно-ин-
äексные характеристики Il(n) и Il(p) öеëых ÷исеë n
и р из (10) приниìаþт зна÷ения, не выхоäящие за
преäеëы проìежутка [–m0 – l + 2; m0 – 1]. С у÷етоì
отìе÷енноãо обстоятеëüства из (16) нахоäиì:

min{Il(n′)} = –2m0 – 2(l – 2) – (m – 1)(l – 1) =
= –2m0 – (m + 1)(l – 1) + 2; (21)

max{Il(n′)} = 2m0 + (m – 1)(l – 1) – 2. (22)

Оöенки (21) и (22) ãраниö изìенения интерваëü-
ноãо инäекса Il(n′) показываþт, ÷то в сëу÷ае приìе-
нения МСС с 16-битовыìи основанияìи äëя про-
веäения в раìках схеìы (9) вы÷исëений, связанных
с интерваëüно-инäексныìи характеристикаìи (16) и
(17), äостато÷но испоëüзоватü арифìетику öеëых ÷и-
сеë разряäностüþ 32, 64 бит. Сказанное относится и
к рас÷етныì соотноøенияì (15).
Общие вреìенные затраты на выпоëнение ба-

зовой операöии схеìы (9) опреäеëяеì оöено÷ныì
выражениеì:

tбо = (3l – 1)(tсë + tуì) + ltäеë, (23)

ãäе tсë, tуì, täеë — äëитеëüности операöий сëоже-
ния/вы÷итания, уìножения и äеëения 32-битовых
öеëых ÷исеë соответственно. Поäстановка (23) в
(20) äает:

tРДНК, max =

= 2 (mi – 1)((3l – 1)(tсë + tуì) + ltäеë. (24)

Пустü в ка÷естве инструìентаëüной базы äëя
реаëизаöии схеìы (9) испоëüзуется ПЭВМ с про-
öессороì Intel Core i5, тактовая ÷астота котороãо
составëяет 2,27 ГГö. Соãëасно тестаì скоростных
характеристик äëя äанноãо проöессора tуì > (25/3) tсë,
täеë > 2,7 tуì > 22,5 tсë, tсë = 5 нс. С у÷етоì этоãо при
р разряäностüþ 2462 бит оöенка (24) ввиäу l = 155
позвоëяет закëþ÷итü, ÷то tРДНК, max < 2•155•216

(3•155•(28/3) – (28/3) + 155•22,5)5 нс < 13,252 ìин.
Вреìя рас÷ета äенорìируþщеãо коэффиöиента N

по схеìе (9) сокращается в ((mi – 1)/⎣log2mi⎦) =

= (mi – 1) раз, есëи äëя поиска  ∈ Zm вìе-

сто простоãо перебора эëеìентов посëеäоватеëü-
ности 1, 2, ..., m – 1 приìенитü проöеäуру направ-
ëенноãо поиска, основаннуþ на äеëении отрезков,
на÷иная с [1; m – 1] попоëаì с посëеäуþщиì пе-
рехоäоì к оäноìу из поëу÷аеìых отрезков.
В настоящее вреìя äëя вы÷исëения коэффиöи-

ента N обы÷но испоëüзуþт аëãоритìы уìножения по
ìоäуëþ р, основанные на тех иëи иных проöеäурах
äеëения [5—9], в ÷астности, на проöеäурах общеãо
äеëения, реаëизуþщих рекурсивнуþ схеìу спуска
Ферìа. В сравнении с äанныì поäхоäоì преäëо-
женный ìуëüтипëикативно-субстрактивный ìетоä
позвоëяет снизитü ÷исëо необхоäиìых ìоäуëüных
операöий в проöессе äенорìировки экспонент в
криптоãрафи÷еских RSA-преобразованиях с О(l2)
äо О(l), т.е., как ìиниìуì в l раз. В сëу÷ае 2462-би-
товых р äостиãается не ìенее ÷еì 155-кратное
уìенüøение вреìенных затрат.

Заключение

Основные резуëüтаты преäставëенной разра-
ботки по пробëеìе вы÷исëения äенорìируþщеãо
коэффиöиента äëя криптоãрафи÷еских RSA-пре-
образований в ìоäуëярноì коäе состоят в ниже-
сëеäуþщеì.

1. Изëожены базовые теорети÷еские поëожения
аппарата интерваëüно-ìоäуëярной форìы ÷исеë, ко-
торый преäставëяет собой эффективный инстру-
ìентарий äëя выпоëнения неìоäуëüных операöий,
испоëüзуеìых в раìках преäëаãаеìоãо реøения
поставëенной заäа÷и вы÷исëения äенорìируþще-
ãо коэффиöиента äëя проöеäуры возвеäения в сте-
пенü по систеìноìу ìоäуëþ. Кëþ÷евыìи состав-
ëяþщиìи приìеняеìоãо инструìентария явëяþт-
ся интерваëüно-инäексные характеристики как от-
äеëüных исхоäных äанных, так и резуëüтатов
оперирования на äиапазонах боëüøих ÷исеë в ин-
терваëüно-ìоäуëярноì коäе, поëу÷аеìые по упро-
щенныì схеìаì.

2. Дано теорети÷еское обоснование новоãо ìе-
тоäа вы÷исëения äенорìируþщеãо коэффиöиента
äëя криптоãрафи÷еских RSA-преобразований, ре-
аëизуеìых с приìенениеì ìиниìаëüно избыто÷ной
МА. Основой преäëоженноãо ìетоäа сëужат ин-
терваëüно-ìоäуëярные форìы ÷исеë, позвоëяþ-
щие с поìощüþ интерваëüно-инäексных характе-
ристик, уäовëетворяþщих усëовиþ ìиниìаëüно
избыто÷ноãо ìоäуëярноãо коäирования, опреäе-
ëятü знаки öеëых ÷исеë по упрощенной проöеäуре.

3. На базе созäанноãо ìуëüтипëикативно-суб-
страктивноãо ìетоäа вы÷исëения äенорìируþщеãо
коэффиöиента äëя криптоãрафи÷еских RSA-пре-
образований синтезирован эффективный аëãоритì
рекурсивноãо типа. На кажäой итераöии реаëизуе-
ìой вы÷исëитеëüной схеìы в интерваëüно-ìоäу-
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ëярноì коäе выпоëняþтся операöия уìножения
аккуìуëируеìоãо произвеäения оснований МСС
на о÷ереäное основание и серия вы÷итаний ìоäуëя
криптосистеìы из поëу÷енноãо произвеäения в öе-
ëях привеäения еãо к остатку по этоìу ìоäуëþ. На
ìножестве (1024—2048)-битовых ìоäуëей крипто-
систеìы вреìя работы преäëоженноãо аëãоритìа
на ПЭВМ с ÷етырехъяäерныì проöессороì Intel
Core i5 (тактовая ÷астота 2,27 ГГö) нахоäится в се-
кунäноì äиапазоне.
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Сложность реализации угрозы безопасности
и математическая модель потенциального нарушителя

Введение

Построение ìоäеëи наруøитеëя в öеëях оöенки
ãотовности наруøитеëя реаëизоватü ту иëи инуþ
уãрозу атаки (осуществитü атаку на защищаеìуþ
инфорìаöионнуþ систеìу) явëяется кëþ÷евой за-

äа÷ей при проектировании защищенной инфорìа-
öионной систеìы, поскоëüку реøение иìенно этой
заäа÷и ìоäеëирования позвоëяет опреäеëитü акту-
аëüные уãрозы атак на защищаеìуþ инфорìаöион-
нуþ систеìу с у÷етоì öенности äëя потенöиаëüноãо
наруøитеëя обрабатываеìой в ней инфорìаöии,

Исследованы вопросы построения математической модели потенциального нарушителя в целях определения значе-
ний вероятности реализации им реальных угроз атак и определения актуальных угроз атак на защищаемую информа-
ционную систему с возможностью количественной оценки меры их актуальности. Предложенный подход к моделиро-
ванию не требует использования каких-либо экспертных оценок. Введены характеристики безопасности: сложность
реализации угрозы безопасности, вероятность реализации потенциальным нарушителем реальной угрозы безопасности,
опасность потенциального нарушителя для информационной системы, при этом характеристика сложности реали-
зации угрозы безопасности, позволяющая оценивать вероятность реализации потенциальным нарушителем реальной уг-
розы безопасности (угроз уязвимостей и угроз атак), определена как мера неопределенности для потенциального на-
рушителя присутствия в системе реальной угрозы безопасности и рассчитывается как частная энтропия — мера нео-
жиданности возникновения в информационной системе реальной угрозы безопасности. Разработан подход к построению
математической модели потенциального нарушителя.
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в отноøении которых сëеäует реаëизовыватü защи-
ту. Сеãоäня практикуется построение нефорìаëü-
ных ìоäеëей потенöиаëüноãо наруøитеëя, при этоì
в общеì сëу÷ае ìоäеëü наруøитеëя опреäеëяет [1]:
катеãории (типы) наруøитеëей, которые ìоãут
возäействоватü на объект;
öеëи, которые ìоãут пресëеäоватü наруøитеëи
кажäой катеãории, возìожный коëи÷ественный
состав, испоëüзуеìые инструìенты, принаäëеж-
ности, оснащение и т.ä.;
типовые сöенарии возìожных äействий наруøи-
теëей, описываþщие посëеäоватеëüностü (аëãо-
ритì) äействий ãрупп и отäеëüных наруøите-
ëей, способы их äействий на кажäоì этапе.
Построение и посëеäуþщее испоëüзование не-

форìаëüной ìоäеëи потенöиаëüноãо наруøитеëя
не позвоëяет ввести какие-ëибо коëи÷ественные ìет-
рики еãо опасности äëя инфорìаöионной систеìы
и, как сëеäствие, — какиì-ëибо образоì у÷естü это
при ìатеìати÷ескоì ìоäеëировании. Это приво-
äит к возìожности опреäеëения актуаëüных äëя
защищаеìой инфорìаöионной систеìы атак иск-
ëþ÷итеëüно экспертныì путеì и к невозìожности
поëу÷ения какой-ëибо объективной коëи÷ествен-
ной оöенки уровня актуаëüности той иëи иной уã-
розы атаки.
В работе [2] быë преäëожен поäхоä к постро-

ениþ ìатеìати÷еских ìоäеëей реаëизаöии уãрозы
атаки потенöиаëüныì наруøитеëеì, ãäе потенöи-
аëüный наруøитеëü характеризоваëся вероятно-
стüþ ãотовности к реаëизаöии уãрозы атаки. Дан-
ные ìоäеëи позвоëиëи ввести коëи÷ественные ха-
рактеристики (ìетрики) актуаëüности уãроз атак.
Оäнако в работе [2] не быëо опреäеëено то, как ìо-
äеëироватü и расс÷итыватü вероятностü ãотовности
потенöиаëüноãо наруøитеëя к реаëизаöии уãрозы
атаки. Естественно, ÷то заäание ее зна÷ения при про-
ектировании защищенной инфорìаöионной систе-
ìы экспертныì путеì свеäет на нет все преиìуще-
ства испоëüзования ìатеìати÷ескоãо ìоäеëирования.
В äанной работе рассìотриì поäхоä к ìатеìа-

ти÷ескоìу ìоäеëированиþ потенöиаëüноãо наруøи-
теëя äëя рас÷ета вероятности ãотовности потенöи-
аëüноãо наруøитеëя к реаëизаöии уãрозы атаки.
Требованиеì к еãо разработке явëяется универсаëü-
ностü, т.е. возìожностü испоëüзования еäиной
ìетрики (коëи÷ественной оöенки) äëя разнороä-
ных уãроз атак и возìожностü опреäеëения зна÷е-
ний требуеìой характеристики без испоëüзования
каких-ëибо экспертных оöенок.

Характеристика безопасности 
"сложность реализации угрозы"

Говоря о ìоäеëировании потенöиаëüноãо нару-
øитеëя, иìеет сìысë обратитü вниìание на сëе-
äуþщее. В совреìенных усëовиях, коãäа существует
неëеãаëüный рынок инструìентаëüных среäств ре-
аëизаöии атак на инфорìаöионные систеìы и не-
ëеãаëüных преäоставëяеìых усëуã по реаëизаöии

поäобных атак, ãоворитü о нефорìаëüной ìоäеëи
наруøитеëя в рассìатриваеìоì ее виäе, с у÷етоì
кваëификаöии потенöиаëüноãо наруøитеëя, наëи-
÷ия у неãо соответствуþщих среäств и т.ä. особоãо
сìысëа не иìеет.
Сеãоäня, на наø взãëяä, ìожно ãоворитü о сëе-

äуþщей ëоãи÷еской ìоäеëи наруøитеëя — сущест-
вует тоëüко äва параìетра потенöиаëüноãо наруøи-
теëя: ìера öенности äëя потенöиаëüноãо наруøи-
теëя обрабатываеìой в инфорìаöионной систеìе
инфорìаöии и ìера сëожности реаëизаöии той
иëи иной атаки на эту инфорìаöионнуþ систеìу
(в тоì ÷исëе выражаеìая и в финансовоì эквива-
ëенте, при усëовии испоëüзования соответствуþ-
щих неëеãаëüных среäств и/иëи усëуã). Характерис-
тикой же опасности äëя инфорìаöионной систеìы
потенöиаëüноãо наруøитеëя при этоì буäет еãо ãо-
товностü к реаëизаöии атаки той иëи иной сëож-
ности на конкретнуþ инфорìаöионнуþ систеìу,
в которой обрабатывается инфорìаöия, преäстав-
ëяþщая соответствуþщуþ öенностü äëя наруøитеëя.
Заìетиì, ÷то техни÷еская реаëизуеìостü атак на

уãрозы уязвиìостей у÷итывается при опреäеëении
интенсивности их возникновения в инфорìаöион-
ной систеìе — статистика опреäеëяется тоëüко в
отноøении тех уязвиìостей, äëя реаëизаöии кото-
рых быëи созäаны (в сëу÷ае необхоäиìости) соот-
ветствуþщие экспëоиты, при этоì экспëоиты, как
правиëо, созäаþтся наруøитеëяìи äо "опубëико-
вания" свеäений (äо тоãо, как они станут известны)
о возникновении уязвиìости [3].
Ввеäеì характеристику безопасности "сëожностü

реаëизаöии уãрозы", которуþ обозна÷иì ÷ерез S,
соответственно "сëожностü реаëизаöии уãрозы уяз-
виìостей" ÷ерез Sy, "сëожностü реаëизаöии уãрозы
атаки", созäаваеìой соответствуþщей совокупно-
стüþ уãроз уязвиìостей, ÷ерез Sa.
Сфорìуëируеì основные требования к ìоäеëи-

рованиþ характеристики "сëожностü реаëизаöии
уãрозы", которые äостато÷но о÷евиäны [4]:

äоëжна опреäеëятüся коëи÷ественно, без испоëü-
зования каких-ëибо экспертных оöенок, äëя
возìожности ее посëеäуþщеãо испоëüзования
при ìоäеëировании экспëуатаöионных параìет-
ров и характеристик безопасности;
äоëжна неëинейно зависетü от вероятности воз-
никновения этой реаëüной уãрозы при зна÷и-
теëüноì опережении ее роста в обëасти высокой
ãотовности инфорìаöионной систеìы к без-
опасной экспëуатаöии в отноøении уãрозы;
äоëжна бытü универсаëüной, приìениìой к оöен-
ке разнороäных уãроз, ÷то позвоëит испоëüзо-
ватü äëя них еäинуþ ìеру — еäинуþ øкаëу
сëожности реаëизаöии;
сëожностü реаëизаöии уãрозы атаки äоëжна оп-
реäеëятüся суììарной сëожностüþ реаëизаöии
созäаþщих ее уãроз уязвиìостей.
В совреìенных усëовиях ìоäеëирования потен-

öиаëüноãо наруøитеëя, с у÷етоì сказанноãо ранее,
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в преäпоëожении о техни÷еской реаëизуеìости уã-
розы атаки существуþт ëиøü äва параìетра без-
опасности, опреäеëяþщие сëожностü реаëизаöии
уãрозы атаки (в опреäеëенноì сìысëе — в равной
ìере) — интенсивностü возникновения и проäоë-
житеëüностü устранения реаëüной уãрозы атаки
(соответственно уязвиìости).
В равной ìере, так как высокая интенсивностü

возникновения реаëüных уãроз атак оäноãо и тоãо же
типа позвоëяет äеëатü потенöиаëüноìу наруøитеëþ
проãнозы о появëении в скороì вреìени соответ-
ствуþщей реаëüной уãрозы атаки в инфорìаöион-
ной систеìе. Как сëеäствие, это äает еìу возìож-
ностü заранее поäãотовитüся к реаëизаöии уãрозы
иìенно этой атаки, в тоì ÷исëе преäваритеëüно
поëу÷итü всþ необхоäиìуþ äëя этоãо инфорìаöиþ
об инфорìаöионной систеìе. Боëüøая же проäоë-
житеëüностü устранения позвоëяет реаëизоватü ре-
аëüнуþ уãрозу соответствуþщей атаки без скоëüко-
нибуäü зна÷иìой преäваритеëüной поäãотовки —
пустü поäобная реаëüная уãроза атаки реäка, но
она позвоëяет реаëизоватü все необхоäиìые поä-
ãотовитеëüные этапы ее реаëизаöии уже при су-
ществовании этой реаëüной уãрозы атаки.
По сути, оба этих параìетра безопасности ин-

форìаöии у÷итываþтся оäной характеристикой —
äоëей вреìени присутствия реаëüной уãрозы атаки
в инфорìаöионной систеìе, опреäеëяеìой с ис-
поëüзованиеì ìарковских ìоäеëей вероятностüþ
ãотовности систеìы к безопасной экспëуатаöии в
отноøении уãрозы атаки [3].
Как сëеäствие, ìожеì ãоворитü о тоì, ÷то Sу =

= f (Р0у), Sa = f (P0a), ãäе Р0у и P0a — это наäежно-
стные вероятностные характеристики безопаснос-
ти соответственно уãрозы уязвиìостей и уãрозы
атаки [5].
Поä характеристикой безопасности "сëожностü

реаëизаöии уãрозы атаки" буäеì пониìатü ìеру не-
опреäеëенности (неожиäанности иëи, соответствен-
но, ожиäаеìости) äëя потенöиаëüноãо наруøитеëя
присутствия в систеìе реаëüной уãрозы этой атаки.
Анаëоãи÷ныì образоì опреäеëяется и "сëожностü
реаëизаöии уãрозы уязвиìостей".
Мера неопреäеëенности исхоäа некотороãо со-

бытия X (опыта) в теории инфорìаöии характери-
зуется энтропией (инфорìаöионной энтропией),
которая опреäеëена К. Шенноноì сëеäуþщиì об-
разоì. При n возìожных исхоäах сëу÷айноãо со-
бытия, опреäеëяеìых вероятностяìи кажäоãо ис-
хоäа события Pi, i = 1, ..., n, энтропия, иëи неоп-
реäеëенностü исхоäа события H(X), вы÷исëяется
по форìуëе [7]:

H(X) = – PilogPi.

Шеннон преäпоëожиë, ÷то прирост инфорìа-
öии равен утра÷енной неопреäеëенности, и заäаë
требования к ее изìерениþ [8]:

ìера äоëжна бытü непрерывной, т.е. изìенение
зна÷ения вероятности на ìаëуþ веëи÷ину äоë-
жно вызыватü ìаëое резуëüтируþщее изìене-
ние функöии;
в сëу÷ае, коãäа все варианты равновероятны,
увеëи÷ение ÷исëа вариантов äоëжно всеãäа уве-
ëи÷иватü зна÷ение функöии;
äоëжна бытü возìожностü сäеëатü выбор в äва
øаãа, в которых зна÷ение функöии коне÷ноãо
резуëüтата äоëжно явëятüся суììой зна÷ений
функöий проìежуто÷ных резуëüтатов.
При этоì Шеннон показаë, ÷то еäинственная

функöия, уäовëетворяþщая этиì требованияì,
иìеет привеäенный выøе виä (виä ëоãарифìи÷е-
ской функöии).
Поскоëüку в наøеì сëу÷ае äва исхоäа опыта (уã-

роза атаки реаëüна иëи нет), то испоëüзуется ëоãа-
рифì по основаниþ 2:

H(X) = –(Pilog2Pi + (1 – Pi)log2(1 – Pi)).

Энтропия (иëи среäняя энтропия) H(X) интер-
претируется как ìатеìати÷еское ожиäание ÷аст-
ных энтропий I(X):

H(X) = M[I(X)],

ãäе ÷астная энтропия I(X) при äвух исхоäах сëу÷ай-
ноãо события опреäеëяется сëеäуþщиì образоì:

I(X) = –log2Pi.

Соäержатеëüный сìысë ÷астной энтропии — это
ìера неожиäанности появëения оäноãо события.
Чеì ìенüøе вероятностü события, теì выøе еãо
÷астная энтропия, т.е. теì неожиäанней появëение
события. Есëи среäняя энтропия (иëи просто энт-
ропия) отражает неопреäеëенностü всей систеìы и
расс÷итывается как среäнее зна÷ение (ìатеìати÷е-
ское ожиäание) ÷астных энтропий всех ее состоя-
ний, то ÷астная энтропия отражает неопреäеëен-
ностü иìенно оäноãо отäеëüноãо состояния систеìы.
В наøеì сëу÷ае неопреäеëенностüþ иëи неожи-

äанностüþ äëя потенöиаëüноãо наруøитеëя явëяет-
ся событие присутствия в систеìе реаëüной уãрозы
безопасности — реаëüной уãрозы уязвиìостей, ве-
роятностü присутствия которой в систеìе опреäе-
ëяется как 1 – P0у, ëибо соответственно реаëüной
уãрозы атаки, вероятностü присутствия которой в
систеìе опреäеëяется как 1 – P0a.
С у÷етоì сказанноãо сëожностü реаëизаöии уã-

розы, как ìера неопреäеëенности иëи неожиäан-
ности äëя потенöиаëüноãо наруøитеëя при-
сутствия в систеìе реаëüной уãрозы безопасности
(соответственно уãрозы уязвиìостей и уãрозы ата-
ки), ìожет бытü опреäеëена сëеäуþщиì образоì:

Sy = f (P0y) = I(P0y) = –log2(1 – P0y);

Sa = f (P0a) = I(P0a) = –log2(1 – P0a).

Рассìотриì, наскоëüко, при опреäеëении поäоб-
ныì образоì ÷ерез ÷астнуþ энтропиþ характерис-

i 1=

n

∑
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тики "сëожностü реаëизаöии уãрозы", выпоëняþт-
ся сфорìуëированные к ней ранее требования.
Характеристика сëожности реаëизаöии уãрозы

опреäеëяется коëи÷ественно, ÷то обусëовëивает воз-
ìожностü ее посëеäуþщеãо испоëüзования при ìо-
äеëировании экспëуатаöионных характеристик
безопасности инфорìаöии.
Характеристика сëожности реаëизаöии уãрозы

универсаëüна, так как приìениìа к оöенке разно-
роäных уãроз безопасности. Это позвоëяет испоëü-
зоватü äëя них еäинуþ ìеру — øкаëу сëожности
реаëизаöии. При оöенке сëожности реаëизаöии
испоëüзуþтся наäежностные параìетры безопас-
ности уãроз уязвиìостей — интенсивности возник-
новения и устранения в инфорìаöионной систеìе
поäобных уãроз, т.е. не требуется поëу÷ения ка-
кой-ëибо экспертной оöенки.
Проанаëизируеì виä функöии Sy = f (P0y) =

= –log2(1 – P0y), проиëëþстрированной на рис. 1.
Анаëоãи÷ный виä иìеет и функöия Sy = f (P0a) =
= –log2(1 – P0a).
Как виäиì, сëожностü реаëизаöии уãрозы неëи-

нейно зависит от вероятности возникновения уã-
розы при зна÷итеëüноì опережении ее роста в об-
ëасти высокой ãотовности инфорìаöионной сис-
теìы к безопасной экспëуатаöии в отноøении
этой уãрозы, при÷еì при P0y = 0 S = 0, а при
P0y → 1 Sy → ∞.
Еäиниöа сëожности реаëизаöии уãрозы Sy =

= I(P0y) = 1, Sa = I(P0a) = 1, заäается усëовиеì
P0y = 0,5 (рис. 1) и P0a = 0,5, опреäеëяþщиì рав-
нуþ вероятностü событий (ìаксиìаëüное зна÷ение
энтропии) — реаëüна иëи нет соответствуþщая уã-
роза, ÷то характеризует ìаксиìаëüнуþ неопреäе-
ëенностü соответствуþщеãо события äëя потенöи-
аëüноãо наруøитеëя.
В ка÷естве приìера оöенки äанной характерис-

тики безопасности сравниì, наприìер, сëожностü
реаëизаöии уãрозы атаки на äве разëи÷ные уãрозы
уязвиìостей. Пустü äëя уãрозы оäной из них зна÷е-
ние характеристики P0y составëяет 0,7, äëя уãрозы
äруãой — 0,99. Виäиì, ÷то в первоì сëу÷ае Sy1 = 1,74,
во второì сëу÷ае Sy2 = 6,64, т.е. реаëизаöия успеø-
ной атаки на вторуþ уãрозу уязвиìостей äëя по-
тенöиаëüноãо наруøитеëя в 3,82 раза сëожнее, ÷еì
на первуþ, в то вреìя как отноøение зна÷ений ве-
роятностей äëя рассìатриваеìых уãроз уязвиìостей
реаëизаöии P0y составëяет всеãо 1,41 (как виäиì,
присутствует и äостато÷но заìетен при боëüøих
зна÷ениях P0y опережаþщий рост зна÷ения харак-
теристики сëожности реаëизаöии уãрозы).
Теперü опреäеëиìся с теì, как ìоäеëироватü

характеристику "сëожностü реаëизаöии уãрозы без-
опасности". При этоì необхоäиìо обеспе÷итü вы-
поëниìостü сфорìуëированноãо ранее требования
в ÷асти тоãо, ÷то характеристика сëожности реаëи-
заöии уãрозы атаки äоëжна опреäеëятüся суììар-
ной сëожностüþ реаëизаöии созäаþщих ее уãроз
уязвиìостей реаëизаöии, ÷то соответствует требо-

ваниþ Шеннона к энтропии — äоëжна бытü воз-
ìожностü сäеëатü выбор в äва øаãа, в которых зна-
÷ение функöии коне÷ноãо резуëüтата äоëжно яв-
ëятüся суììой зна÷ений функöий проìежуто÷ных
резуëüтатов.
Рассìотриì äве ìарковские ìоäеëи с äискретны-

ìи состоянияìи и непрерывныì вреìенеì äëя уãро-
зы уязвиìостей и äëя уãрозы атаки, созäаваеìой äву-
ìя уãрозаìи уязвиìостей (иìенно поäобные ìоäеëи
преäëожено строитü äëя ìоäеëирования наäежност-
ных параìетров и характеристик уãроз уязвиìостей
[8] и уãроз атак [3]). Дëя простоты и наãëяäности иë-
ëþстраöий приìеì, ÷то вероятностüþ оäновреìен-
ноãо возникновения в систеìе нескоëüких уязви-
ìостей как оäноãо, так и разëи÷ных (äëя второãо
сëу÷ая) типов ìожно пренебре÷ü [5] (рис. 2).
На рис. 2, а ÷ерез λ, μ соответственно обозна-

÷ены интенсивности возникновения и устранения
уязвиìостей, на рис. 2, б инäексы при этих пара-
ìетрах указываþт на тип уязвиìости, ÷ерез S0 и S1
на рис. 2, а обозна÷ены состояния отсутствия и су-
ществования в систеìе реаëüной уязвиìости, ÷ерез
Sij на рис. 2, б — состояния отсутствия и сущест-
вования в систеìе реаëüной уязвиìости первоãо (i)
и второãо (j) типов.
Опреäеëиì вероятностü пребывания систеì в

состоянии отказа безопасности. Дëя первой ìоäе-
ëи — это состояние S1, вероятностü пребывания

Рис. 2. Граф системы состояний случайного процесса для угроз
безопасности:
а — ìоäеëü уãрозы уязвиìостей; б — ìоäеëü уãрозы атаки

Рис. 1. Вид функции Sy = f (P0y)
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систеìы в котороì P1, äëя второй ìоäеëи — это со-
стояние S11 (выявëены все уязвиìости, созäаþщие
уãрозу атаки, — уãроза атаки реаëüна), вероятностü
пребывания систеìы в котороì P11:

P1 = ;

P11 = .

Замечание. Дëя опреäеëения P11 строится соответ-
ствуþщая систеìа ëинейных аëãебраи÷еских урав-
нений, описываþщих стаöионарный (установив-
øийся) режиì:

реøаеìая с у÷етоì поëной ãруппы событий, т.е.
с испоëüзованиеì усëовия

P00 + P01 + P10 + P11 = 1.

Докажеì сëеäуþщее утверждение. Зна÷ение ве-
роятности отказа безопасности инфорìаöионной
систеìы в отноøении уãрозы атаки Pa, созäавае-
ìой R уãрозаìи уязвиìостей, опреäеëяеìой с ис-
поëüзованиеì ìарковской ìоäеëи уãрозы атаки
(сì. рис. 2, б), равно произвеäениþ зна÷ений ве-
роятностей отказов безопасности инфорìаöион-
ной систеìы в отноøении уãроз уязвиìостей, оп-
реäеëяеìых с испоëüзованиеì ìарковской ìоäеëи
уãроз уязвиìостей (сì. рис. 2, а), Pyr, т.е.

Pa = Pyr. (1)

Замечание. Данное утвержäение форìуëируется
исхоäя из тех соображений, ÷то события возник-
новения уãроз уязвиìостей разëи÷ных типов, со-
зäаþщих уãрозу атаки, взаиìно не зависиìы, ÷то и
иìеет ìесто в наøеì сëу÷ае.
Доказательство. Докажеì это утвержäение äëя

÷астноãо сëу÷ая — на приìере ìоäеëей уãроз без-
опасности, преäставëенных на рис. 2. Дëя ìоäеëи,
преäставëенной на рис. 2, а, соответствуþщие ве-
роятности возникновения уãроз уязвиìостей каж-
äоãо типа опреäеëяþтся сëеäуþщиì образоì:

Py1 = ;

Py2 = .

Теперü опреäеëиì Pa исхоäя из (1):

Pa = Py1Py2 =  = .

Как виäиì, поëу÷иëи тот же резуëüтат äëя Pa,
как и при испоëüзовании соответствуþщей ìар-
ковской ìоäеëи уãрозы атаки (сì. рис. 2, б), созäа-
ваеìой äвуìя уãрозаìи уязвиìостей реаëизаöии.
Докажеì сëеäуþщее утверждение. Еäинствен-

но корректныì способоì опреäеëения сëожности
реаëизаöии уãрозы безопасности как ìеры неопре-
äеëенности иëи неожиäанности äëя потенöиаëü-
ноãо наруøитеëя события присутствия в систеìе
реаëüной уãрозы явëяется опреäеëение сëожности
реаëизаöии уãрозы ÷астной энтропией I(X), кото-
рая при äвух исхоäах сëу÷айноãо события расс÷и-
тывается сëеäуþщиì образоì:

I(X) = –log2Pi.

Доказывается äанное утвержäение с у÷етоì пре-
äыäущеãо утвержäения по анаëоãии с äоказатеëü-
ствоì соответствуþщей теореìы Шеннона [7].
Дëя äоказатеëüства вернеìся к требованиþ Шен-

нона к функöии энтропии — äоëжна бытü возìож-
ностü сäеëатü выбор в äва øаãа, в которых зна÷ение
функöии коне÷ноãо резуëüтата äоëжно явëятüся
суììой функöий проìежуто÷ных резуëüтатов.
Вероятностü P0a тоãо, ÷то инфорìаöионная

систеìа ãотова к безопасной экспëуатаöии в отно-
øении уãрозы атаки (как отìе÷аëи ранее, события
выявëения и устранения уязвиìостей, созäаþщих
уãрозу атаки, сëеäует рассìатриватü как независи-
ìые события), созäаваеìой R уãрозаìи уязвиìос-
тей реаëизаöии с соответствуþщиìи вероятностя-
ìи P0yr ãотовности систеìы к безопасной экспëуата-
öии в их отноøении опреäеëяется соотноøениеì

P0a = 1 – (1 – P0yr).

Исхоäя из тоãо, ÷то систеìа ãотова к безопасной
экспëуатаöии в отноøении уãрозы уязвиìостей P0r,
созäаþщих уãрозу этой атаки, r = 1, ..., R, сëож-
ностü реаëизаöии уãрозы атаки

Sa = I(P0a) = –log2(1 – P0a) = –log2 (1 – P0yr),

÷то, испоëüзуя соответствуþщее свойство ëоãа-
рифìов, ìожно записатü сëеäуþщиì образоì:

Sa = I (P0a) = Syr .

Как виäиì, иìенно при испоëüзовании ëоãариф-
ìи÷еской функöии äëя опреäеëения сëожности
реаëизаöии уãрозы атаки существует возìожностü
сäеëатü выбор в äва øаãа, при этоì зна÷ение функ-
öии коне÷ноãо резуëüтата буäет явëятüся суììой
зна÷ений функöий проìежуто÷ных резуëüтатов
(основание ëоãарифìа, как ранее отìе÷аëи, опре-
äеëяется äвуìя исхоäаìи события).

λ
λ μ+
---------

λ1λ2

λ1 μ1+( ) λ2 μ2+( )
-----------------------------------

μ1P10 + μ2P01 = (λ1 + λ2)P00;
λ1P00 + μ2P11 = (λ2 + μ1)P10;
λ2P00 + μ1P11 = (λ1 + μ2)P01;
λ2P10 + λ1P01 = (μ1 + μ2)P11,

r 1=

R

∏

λ1

λ1 μ1+
-------------

λ2

λ2 μ2+
-------------

λ1

λ1 μ1+
-------------

λ2

λ2 μ2+
-------------

λ1λ2

λ1 μ1+( ) λ2 μ2+( )
-----------------------------------

r 1=

R
∏

r 1=

R
∏

r 1=

R
∑
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Такиì образоì, ìоäеëирование характеристики
сëожности реаëизаöии уãрозы атаки состоит в ìо-
äеëировании (с испоëüзованиеì соответствуþщих
ìарковских ìоäеëей с äискретныìи состоянияìи
и непрерывныì вреìенеì) сëожностей реаëизаöии
уãроз уязвиìостей реаëизаöии, созäаþщих эту уã-
розу атаки, с посëеäуþщиì суììированиеì поëу-
÷енных зна÷ений.

Характеристика безопасности "вероятность 
реализации потенциальным нарушителем 

реальной угрозы безопасности"

Преäпоëожиì, ÷то потенöиаëüный наруøитеëü
поëностüþ ãотов к реаëизаöии атаки на реаëüнуþ
уãрозу безопасности. В этих преäпоëожениях ве-
роятностü реаëизаöии атаки — реаëизаöии реаëü-
ной уãрозы безопасности, опреäеëяется искëþ÷и-
теëüно наäежностной характеристикой уãрозы без-
опасности — вероятностüþ ãотовности инфорìа-
öионной систеìы к безопасной экспëуатаöии в
отноøении этой уãрозы (P0y, P0a).
Вероятностü реаëизаöии наруøитеëеì реаëüной

уãрозы атаки Pa и соответственно реаëüной уãрозы
уязвиìостей реаëизаöии Pya с у÷етоì тоãо, ÷то:

Sy = –log2(1 – P0y);

Sa = –log2(1 – P0a),

ìожет бытü опреäеëена ÷ерез сëожностü реаëиза-
öии этих уãроз безопасности (как коëи÷ество инфор-
ìаöии в отноøении присутствия в систеìе соответ-
ствуþщей уãрозы безопасности, которое äоëжен
иìетü (поëу÷итü) потенöиаëüный наруøитеëü äëя
реаëизаöии успеøной атаки) сëеäуþщиì образоì:

Pa = 1/ , Pay = 1/ .

Виä функöии Pa = f (Sa) привеäен на рис. 3. Ана-
ëоãи÷ный виä иìеет и функöия Pay = f (Sy).
Такиì образоì, с вероятностüþ Pa потенöиаëü-

ный наруøитеëü (при поëной ãотовности к реаëи-
заöии уãрозы атаки) реаëизует уãрозу атаки сëож-
ности Sa, а с вероятностüþ Pay — реаëизует атаку на
реаëüнуþ уãрозу уязвиìостей сëожности Sy.
Теперü ответиì на сëеäуþщий вопрос. Есëи по-

тенöиаëüный наруøитеëü поëностüþ ãотов к ре-

аëизаöии уãрозы атаки некой сëожности Sa1, то на-
скоëüко он при этоì буäет ãотов к реаëизаöии уã-
розы атаки боëüøей сëожности Sa2 при усëовии,
÷то Sa2 – Sa1 = ΔSa > 0, с какой вероятностüþ он ре-
аëизует атаку сëожности Sa2?
Докажеì сëеäуþщее утверждение. Увеëи÷ение

сëожности реаëизаöии уãрозы атаки на ΔSa = Sa2 – Sa1
привоäит к снижениþ вероятности δPa ее реаëиза-
öии потенöиаëüныì наруøитеëеì, опреäеëяеìоìу
сëеäуþщиì образоì:

δPa = log2 .

Доказательство. В теории инфорìаöии сущест-
вуþт äва взаиìосвязанных понятия — коëи÷ество
инфорìаöии и энтропия. Коëи÷ество инфорìаöии I
и энтропия H характеризуþт оäну и ту же ситуаöиþ,
но с ка÷ественно противопоëожных сторон. I —
это коëи÷ество инфорìаöии, которое требуется
äëя снятия неопреäеëенности H. По опреäеëениþ
Бриëëþэна инфорìаöия естü отриöатеëüная энт-
ропия (неãэнтропия) [6].
Коãäа неопреäеëенностü снята поëностüþ, ко-

ëи÷ество поëу÷енной инфорìаöии равно изна-
÷аëüно существовавøей неопреäеëенности. При
÷асти÷ноì снятии неопреäеëенности поëу÷енное
коëи÷ество инфорìаöии и оставøаяся неснятой
неопреäеëенностü составëяþт в суììе исхоäнуþ
неопреäеëенностü Ht + It = H.
С у÷етоì сказанноãо äëя рассìатриваеìых äвух

уãроз атак ìожеì записатü:

I(P0a1) = I(P0a2) + ΔI(P0a)

иëи то же, но с испоëüзованиеì характеристики
сëожности реаëизаöии уãрозы атаки:

Sa2 = Sa1 + ΔSa,

ãäе

Sa1 = –log2Pa1, Sa2 = –log2Pa2,

откуäа:

ΔSa = Sa2 – Sa1 = log2Pa1 – log2Pa2 = log2 .

Теперü äокажеì сëеäуþщее утверждение. При
поëной ãотовности потенöиаëüноãо наруøитеëя к
реаëизаöии уãрозы атаки некой сëожности Sa1 ве-
роятностü Pa1 реаëизаöии иì уãрозы атаки боëü-
øей сëожности Sa2 (Sa2 – Sa1 = ΔSa > 0) опреäеëя-
ется сëеäуþщиì образоì:

Pa2 = 1/ .

Доказательство. Обратиìся к поëу÷енноìу ра-
нее равенству:

ΔSa = Sa2 – Sa1 = log2 ,
Рис. 3. Вид функции Pa = f (Sa)

2
Sа 2

Sу

Pa1

Pa2
-------

Pa1

Pa2
-------

2
ΔSа

Pa1

Pa2
-------



148 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 23, ¹ 2, 2017

из котороãо поëу÷аеì

 = .

Усëовие поëной ãотовности потенöиаëüноãо
наруøитеëя к реаëизаöии реаëüной уãрозы атаки
некой сëожности Sa1 преäпоëаãает выпоëнение
равенства Pa1 = 1, т.е. при возникновении реаëüной
уãрозы атаки поäобной сëожности потенöиаëüный
наруøитеëü ее неìинуеìо реаëизует. С у÷етоì этоãо
поëу÷аеì, ÷то вероятностü Pa2 реаëизаöии иì ре-
аëüной уãрозы атаки боëüøей сëожности Sa2 опре-
äеëяется выражениеì

Pa2 = 1/ .

С у÷етоì сказанноãо, в преäпоëожении, ÷то по-
тенöиаëüный наруøитеëü поëностüþ ãотов к ре-
аëизаöии реаëüной уãрозы уязвиìостей некой
сëожности Syã, вероятностü Pay реаëизаöии иì ата-
ки на реаëüнуþ уãрозу уязвиìостей в общеì сëу÷ае
опреäеëяется сëеäуþщиì образоì:

Pay = 

Анаëоãи÷но ìожеì записатü и äëя вероятности
реаëизаöии реаëüной уãрозы атаки, ãäе ÷ерез Saã
обозна÷ена сëожностü реаëизаöии уãрозы атаки, к
реаëизаöии которой поëностüþ ãотов потенöи-
аëüный наруøитеëü:

Pa = 

С у÷етоì сказанноãо поä экспëуатаöионной ха-
рактеристикой безопасности "вероятностü реаëи-
заöии потенöиаëüныì наруøитеëеì реаëüной уã-
розы безопасности" буäеì пониìатü вероятностü,
опреäеëяеìуþ сëожностüþ реаëизаöии уãрозы без-
опасности. Дëя реаëüной уãрозы атаки эта харак-
теристика опреäеëяется форìуëой

Pa = 

а äëя реаëüной уãрозы уязвиìостей реаëизаöии

Pay = 

Виä функöии Pa = f (Sa, Saã) с у÷етоì тоãо, ÷то
потенöиаëüный наруøитеëü поëностüþ ãотов к
реаëизаöии уãрозы атаки сëожности Saã, привеäен
на рис. 4. Анаëоãи÷ный виä иìеет и функöия
Py = f (Sy, Syã).

Характеристика безопасности "опасность 
потенциального нарушителя для информационной 
системы". Модели потенциального нарушителя

Поä опасностüþ потенöиаëüноãо наруøитеëя
äëя инфорìаöионной систеìы (äëя конкретной
инфорìаöионной систеìы, äëя которой проекти-
руется систеìа (как совокупностü среäств) защиты
инфорìаöии) буäеì пониìатü вероятностü реаëи-
заöии иì возникаþщих реаëüных уãроз уязвиìос-
тей и реаëüных уãроз атак опреäеëенной сëожнос-
ти в инфорìаöионной систеìе, обрабатываþщей
инфорìаöиþ опреäеëенной öенности äëя потен-
öиаëüноãо наруøитеëя.
Характеристику öенности äëя потенöиаëüноãо

наруøитеëя обрабатываеìой в систеìе инфорìа-
öии ìожно опреäеëитü ìерой сëожности реаëиза-
öии уãрозы атаки, которуþ он ãотов осуществитü
äëя поëу÷ения несанкöионированноãо äоступа к
этой инфорìаöии.
Говоря же о конкретной инфорìаöионной систе-

ìе, äëя которой проектируется систеìа защиты ин-
форìаöии, поäразуìеваеì, ÷то ре÷ü иäет об инфор-
ìаöионной систеìе, обрабатываþщей опреäеëен-
нуþ конкретнуþ (соäержание, объеì) инфорìаöиþ,
поскоëüку иìенно к обрабатываеìой инфорìаöии
наруøитеëеì и осуществëяется несанкöионирован-
ный äоступ, т.е. инфорìаöиþ, обëаäаþщуþ опреäе-
ëенной öенностüþ äëя потенöиаëüноãо наруøитеëя.
Развивая эту ìысëü, ввеäеì понятие поäобной

(иëи анаëоãи÷ной) инфорìаöионной систеìы.
Поä подобной (или аналогичной) инфорìаöионной

систеìой, äëя которой проектируется систеìа за-
щиты инфорìаöии буäеì пониìатü экспëуатируе-
ìуþ инфорìаöионнуþ систеìу, обрабатываþщуþ
поäобнуþ (соäержание, объеì), в иäеаëе анаëоãи÷-
нуþ, инфорìаöиþ, иìеþщуþ анаëоãи÷нуþ öен-
ностü äëя потенöиаëüноãо наруøитеëя.
Отìетиì, ÷то в той иëи иной ìере поäобная

систеìа при проектировании систеìы защиты конк-
ретной инфорìаöионной систеìы всеãäа ìожет
бытü опреäеëена (всеãäа, с той иëи иной äостовер-
ностüþ, ìожно найти некий анаëоã защищаеìой
инфорìаöионной систеìы).
Поäобная инфорìаöионная систеìа на основа-

нии опыта ее практи÷еской экспëуатаöии (с ис-
поëüзованиеì соответствуþщих среäств ауäита
безопасности инфорìаöии в проöессе ее экспëу-
атаöии) ìожет бытü охарактеризована реаëизован-

2
ΔSа Pa1

Pa2
-------

2
ΔSа

1, есëи Sy m Syã;

1/ , есëи Sy > Syã .2
ΔSу

1, есëи Sа m Saã;

1/ , есëи Sа > Saã.2
ΔSа

Рис. 4. Вид функции Pa = f (Sa, Saг)

1, есëи Sа m Sаã;

1/ , есëи Sа > Sаã ,2
ΔSа

1, есëи Sy m Syã;

1/ , есëи Sy > Syã .2
ΔSу
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ныìи на нее атакаìи (успеøныìи и нет) в соот-
ветствии с орãрафоì, который ìожно интерпрети-
роватü в ка÷естве функöионаëüной ìоäеëи потен-
öиаëüноãо наруøитеëя. Иëëþстраöия поäобноãо
орãрафа преäставëена на рис. 5.
Поä функöионаëüной ìоäеëüþ потенöиаëüноãо

наруøитеëя безопасности инфорìаöионной сис-
теìы буäеì пониìатü орãраф осуществëенных атак
(в тоì ÷исëе ÷асти÷но реаëизованных — отражен-
ных на опреäеëенных этапах их реаëизаöии среä-
стваìи защиты) на поäобнуþ инфорìаöионнуþ
систеìу (анаëоã).
Орãраф осуществëенных атак потенöиаëüныì на-

руøитеëеì на поäобнуþ инфорìаöионнуþ систеìу
строится по поëной анаëоãии с орãрафоì потенöи-
аëüно возìожных уãроз атак, преäставëенныì в [8].
Данный орãраф внеøне во ìноãоì буäет совпа-

äатü с орãрафоì потенöиаëüно возìожных уãроз атак
на конкретнуþ инфорìаöионнуþ систеìу. Отëи÷ие
еãо буäет состоятü в тоì, ÷то посëеäней верøиной в
орãрафе в функöионаëüной ìоäеëи потенöиаëüноãо
наруøитеëя ìожет бытü не ресурс (объект), несанк-
öионированный äоступ к котороìу явëяется öеëüþ
осуществëения атаки, а верøина, соответствуþщая
посëеäней уãрозе уязвиìостей, испоëüзованной на-
руøитеëеì при реаëизаöии атаки.
Рассìотриì, как коëи÷ественно (äëя посëеäуþ-

щеãо испоëüзования таких оöенок при ìоäеëирова-
нии соответствуþщей характеристики безопасности
и äëя проектирования систеìы защиты инфорìа-
öии) ìожно описатü потенöиаëüноãо наруøитеëя
безопасности защищаеìой инфорìаöионной сис-
теìы, какие с этой öеëüþ ìоãут испоëüзоватüся ха-
рактеристики безопасности инфорìаöии.
Пустü в проöессе экспëуатаöии поäобной (ана-

ëоãи÷ной) инфорìаöионной систеìы зафиксиро-
вано ìножество осуществëенных на нее атак (ус-
пеøных и прерванных), кажäая из которых ìожет
бытü в общеì сëу÷ае охарактеризована соответст-
вуþщей сëожностüþ реаëизаöии уãрозы атаки
{Sанm, m = 1, ..., M}, а кажäая m-я атака — соответ-
ствуþщиìи сëожностяìи реаëизаöии, созäаþщих
эту атаку уãроз уязвиìостей реаëизаöии { ,
rm = 1, ..., Rm}, при этоì:

Sанm = .

Эти характеристики безопасности ìоãут интер-
претироватüся в ка÷естве ìатеìати÷еской ìоäеëи
потенöиаëüноãо наруøитеëя.
Поä математической моделью потенциального на-

рушителя безопасности инфорìаöионной систеìы
буäеì пониìатü ìножество реаëизованных иì атак
на поäобнуþ инфорìаöионнуþ систеìу, характе-
ризуеìых сëожностüþ реаëизаöии уãрозы атаки
{Sанm, m = 1, ..., M}, кажäая из которых характери-
зуется ìножествоì созäаþщих уãрозу атаки уãроз
уязвиìостей, сëожностü реаëизаöии которых
{ , rm = 1, ..., Rm}.
Опреäеëиì на ìножествах зна÷ений äанных ха-

рактеристик безопасности, характеризуþщих по-
тенöиаëüноãо наруøитеëя безопасности поäобной
(анаëоãи÷ной) инфорìаöионной систеìы, ìакси-
ìаëüные зна÷ения:

maxSaн = max{Sанm, m = 1, ..., M};

maxSyн = max{ , rm = 1, ..., Rm, m = 1, ..., M}.

О÷евиäно, ÷то характеристики maxSyн и maxSaн
соответственно опреäеëяþт то, какой сëожности
атаку ãарантированно ãотов реаëизоватü потенöи-
аëüный наруøитеëü на конкретнуþ инфорìаöион-
нуþ систеìу — атаку на уãрозу уязвиìостей и атаку
на уãрозу атак. Зна÷ения äанных характеристик
безопасности ìожно интерпретироватü как ìеру
опасности потенöиаëüноãо наруøитеëя äëя конк-
ретной инфорìаöионной систеìы.
Поä характеристикой безопасности "опасностü

потенöиаëüноãо наруøитеëя äëя инфорìаöионной
систеìы" буäеì пониìатü ìаксиìаëüные зна÷ения
сëожности реаëизованных иì атак на уãрозы уяз-
виìостей и уãрозы атак на поäобнуþ (анаëоãи÷-
нуþ) инфорìаöионнуþ систеìу.
Рассìотриì, как ìожно испоëüзоватü äанные ха-

рактеристики безопасности, поëу÷енные в резуëüта-
те построения ìатеìати÷еской ìоäеëи потенöиаëü-
ноãо наруøитеëя — зна÷ения maxSyн и maxSaн.
Зна÷ение характеристики maxSyн ìожно при-

нятü äëя заäания зна÷ения сëожности реаëизаöии
уãрозы уязвиìостей, к реаëизаöии которой поëно-
стüþ ãотов потенöиаëüный наруøитеëü. В этоì
сëу÷ае вероятностü Pay реаëизаöии иì атаки на ре-
аëüнуþ уãрозу уязвиìостей в общеì сëу÷ае буäет
опреäеëятüся сëеäуþщиì образоì:

Pay = 

ãäе ΔSy = Sу – maxSун.

Характеристика же maxSaн ìожет бытü испоëü-
зована äëя опреäеëения совокупности актуаëüных
уãроз атак на защищаеìуþ инфорìаöионнуþ сис-
теìу из исхоäноãо орãрафа потенöиаëüно возìож-
ных уãроз атак на эту инфорìаöионнуþ систеìу.
Опреäеëив maxSaн, ìожно ãоворитü о тоì, ÷то

иìенно зна÷ение этой характеристики как раз и ха-

Рис. 5. Иллюстрация функциональной модели потенциального
нарушителя

Sунrm

 
rm 1=

Rm

∑ Sунrm

Sунrm

Sунrm

1, есëи Sy m maxSун;

1/ , есëи Sу > maxSун,2
ΔSу
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рактеризует ìеру öенности äëя потенöиаëüноãо на-
руøитеëя обрабатываеìой в систеìе инфорìаöии.
При этоì, заäав некое приращение ΔmaxSaн,

ìожно искëþ÷итü при проектировании систеìы
защиты инфорìаöии äëя инфорìаöионной систе-
ìы уãрозы атак, отнеся их к не актуаëüныì äëя за-
щищаеìой инфорìаöионной систеìы, äëя кото-
рых выпоëняется сëеäуþщее усëовие:

Sa > maxSaн + ΔmaxSaн.

Такиì образоì, в резуëüтате реøения рассìот-
ренных заäа÷ ìоäеëирования ìожет бытü построен
орãраф актуаëüных уãроз атак на защищаеìуþ ин-
форìаöионнуþ систеìу, при этоì ìожет бытü ко-
ëи÷ественно оöенена актуаëüностü той иëи иной
уãрозы атаки, а также äëя кажäоãо типа уãрозы уяз-
виìостей опреäеëено зна÷ение вероятности Pay ре-
аëизаöии на нее атаки потенöиаëüныì наруøите-
ëеì, ÷то необхоäиìо äëя построения ìатеìати÷е-
ских ìоäеëей реаëизаöии реаëüных уãроз атак по-
тенöиаëüныì наруøитеëеì [2]. При этоì отìетиì,
÷то принöипиаëüно важно — все заäа÷и ìоäеëиро-
вания реøаþтся без испоëüзования каких-ëибо
экспертных оöенок.

Заключение

Поëу÷енный в работе резуëüтат иìеет кëþ÷евое
зна÷ение äëя реøения заäа÷и проектирования сис-
теì защиты инфорìаöии äëя конкретных инфор-
ìаöионных систеì, характеризуеìых соответст-

вуþщей öенностüþ обрабатываеìой в них инфор-
ìаöии äëя потенöиаëüноãо наруøитеëя. Без коëи-
÷ественной оöенки опасности потенöиаëüноãо
наруøитеëя äëя инфорìаöионной систеìы невоз-
ìожно и коëи÷ественно оöенитü актуаëüностü äëя
нее уãроз атак, т.е. в принöипе испоëüзоватü ìето-
äы ìатеìати÷ескоãо ìоäеëирования при проекти-
ровании систеì защиты инфорìаöии и защищен-
ных инфорìаöионных систеì, а также äëя оöенки
эффективности систеì защиты инфорìаöии.
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We did research potential intruder mathematical model creation problems to determine the probability values of real attack
threats implementation and defining actual attack threats on protected informational system, including the quantitative assessment
of their actuality. The suggested modeling solution doesn’t need any expert assessments usage. We introduce such security charac-
teristics: security threat implementation complexity, rela security threat implementation possibility by potential intruder, intruder
danger level towards the informational system. While this threat implementation complexity characteristic which allows to assess
the real implementation threat possibility (vulnerability threats and attack threats) is defined as a uncertainty measure of real threat
existence in the system for potential intruder and calculated like a private entropy — a measure of real threat sudden appearance
inside the system. We suggest the approach to build a mathematical model of potential intruder.
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Антропологическая информация о вариативности сообщения

Введение

На стыке нескоëüких наук ÷асто рожäаëисü от-
веты на вопросы, которые спеöиаëистаì оäной
науки не уäаваëосü реøитü, а поиск реøения пре-
вращаëся по сути "тоëо÷ü воäу в ступе". В оäной
науке, инфорìатике, статüяìи А. Я. Фриäëанäа [11],
К. К. Коëина [7] показана крити÷еская ситуаöия
в äаëüнейøеì изу÷ении "ãоëой" инфорìаöии, ка-
наëа ее переäа÷и, ис÷исëения объеìов äанных без
ис÷исëения "соäержания" инфорìаöионноãо сооб-
щения, ставится поä соìнение корректностü поня-
тий объективноãо и субъективноãо сìысëа в сооб-
щении. В äруãой науке, психоëоãии, статüяìи
В. М. Аëëахверäова [1] о÷ер÷ена крити÷еская си-
туаöия в äаëüнейøеì изу÷ении психоëоãии созна-
ния, ставится вопрос при÷ины возникновения со-
знания в фиëоãенезе, роëи еãо как коãнитивноãо и
аäаптаöионноãо инструìента в жизни ÷еëовека.
Дëя выхоäа из крити÷еской ситуаöии в оäной из
указанных выøе статей преäëожена ãипотеза о äвух
коìпонентах инфорìаöии и äается новое опреäе-
ëение ее понятиþ [11, с. 77]. Сутü ãипотезы в преä-
поëожении, ÷то инфорìаöионное сообщение со-
äержит äва коìпонента, в инфорìаöии иìеþтся
äве составëяþщие — данные и смысл, из которых
вторая объявëяется новой, не кëасси÷еской. Сìысë
сообщениþ приäает сознание ÷еëовека-инäивиäа.
Сознание явëяется ãенератороì сìысëа созäавае-
ìоãо инäивиäоì сообщения и äетектороì сìысëа
поëу÷аеìоãо иì сообщения. В контексте äанной
ãипотезы становится актуаëüныì вопрос, какиì же
образоì в ìозãе коäируется сìысë. Чтобы ответитü
на этот вопрос, в äанной статüе с позиöии теории
коäирования, теории распознавания образов рас-
сìатривается явëение антропоëоãи÷ескоãо схоäст-

ва в анатоìи÷ескоì строении сенсоìоторной сис-
теìы у ÷еëовека как виäа.

Понятие передатчика и приемника сообщения

В боëüøинстве сëу÷аев сообщение переäается
от ÷еëовека к ÷еëовеку, от переäат÷ика к приеìнику
в äискретноì коäе (наприìер, сëоваìи), и приеì-
нику äостато÷но знатü правиëо äекоäирования со-
общения, т.е. алгоритм. Чеëовеку (коìпüþтеру)
äостато÷но знатü инфорìаöиþ о языке сообще-
ния, о сìысëе сëов (об аëãоритìе äекоäирования)
и необязатеëüно бытü физи÷ески тожäественныì
переäат÷ику [12]. Оäнако, как показано в äанной
работе, возìожен ÷астный сëу÷ай, сëу÷ай, напри-
ìер, äвух ÷еëовек, коãäа физи÷еское строение пе-
реäат÷ика и приеìника как носитеëей инфорìа-
öии — тожäественно. Иìенно в этоì сëу÷ае воз-
ìожно возникновение äопоëнитеëüной инфорìа-
öии о приниìаеìоì сообщении.
Сутü появëения äопоëнитеëüной инфорìаöии в

сëеäуþщеì. Есëи приеìник сообщения иìеет схоä-
ное строение с переäат÷икоì сообщения, то
приеìник иìеет возìожностü узнатü äопоëнитеëü-
нуþ инфорìаöиþ о вариативности сообщения.
Иìенно эту инфорìаöиþ о вариативности он ìо-
жет узнатü не от исто÷ника сообщения, а без неãо,
саì, из своеãо физи÷ескоãо строения. Строãо ãоворя,
äопоëнитеëüная инфорìаöия возникает не о са-
ìоì приниìаеìоì сообщении, а ëиøü о законах
еãо вариаöий при ìноãократной отправке еãо пе-
реäат÷икоì. Пона÷аëу в приеìнике в еãо исхоäноì
состоянии этой инфорìаöии о вариативности в ãо-
товоì виäе нет. Дëя возникновения äопоëнитеëü-
ной инфорìаöии нужен спеöиаëüный экспери-
ìент, в саìоì уже приеìнике, в виäе спеöиаëüной
посëеäоватеëüности искажения тоãо сообщения,

Рассматривается частный случай в области теории кодирования и декодирования сообщения при его передаче от
передатчика к приемнику. В этом случае в приемнике возникает дополнительная информация о сообщении, но деко-
дируется она не из сообщения, а из физического строения самого приемника. Доказывается, что это возможно, когда
строение передатчика и приемника как носителей информации — тождественно; в иных случаях возникновение ука-
занной дополнительной информации априори невозможно.
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которое ранее принято как этаëон. По÷еìу такое
возìожно? Потоìу, ÷то варианты искажения в
приеìнике в сëу÷ае тожäественности всеöеëо по-
вторяþт варианты физи÷еской изìен÷ивости пере-
äат÷ика. Поэтоìу приеìник, приняв пона÷аëу эта-
ëон, ìожет указанныì экспериìентоì не воспоëü-
зоватüся, а ìожет и воспоëüзоватüся. В первоì из
таких сëу÷аев приеìник набирает статистику об
этаëоне распознаваеìоãо сообщения и о зоне еãо
вариативности, но набирает ее, анаëизируя ëиøü
поступаþщие от переäат÷ика сообщения. Во вто-
роì сëу÷ае от переäат÷ика приеìник поëу÷ает ин-
форìаöиþ тоëüко об этаëоне сообщения. Зоны еãо
вариативности он отказывается узнаватü. В приеì-
нике форìируется сенсорный этаëон приниìаеìо-
ãо сообщения. Это и естü на÷аëüная первая фаза
экспериìента по вскрытиþ äопоëнитеëüной ин-
форìаöии. Даëее во второй фазе приеìник выу÷и-
вается копироватü сообщение, этаëон котороãо он
запоìниë. Дëя этоãо у приеìника äоëжна сущест-
воватü систеìа поäражания, копирования сообще-
ний, схоäных с теìи, которые переäаваëисü пере-
äат÷икоì и которые приеìник нау÷иëся распозна-
ватü. Посëе этоãо сëеäует третüя фаза. В ее периоä
приеìник сиìуëирует всевозìожные вариаöии ис-
хоäноãо этаëона. Он сиìуëирует вариаöии иì са-
ìиì воспроизвеäенных сиãнаëов путеì синтеза та-
ких вариантов этаëона, которые потенöиаëüно воз-
ìожны у приеìника, а зна÷ит, и у переäат÷ика.
Эти вариаöии, заìетиì, соверøаþтся уже в ìотор-
ной, а не в сенсорной систеìе коорäинат записи
этаëона. Такой экспериìент по сиìуëяöии нето÷-
ностей, соãëасно наøей ãипотезе, соверøается у ÷е-
ëовека оäин раз. Приеìник в это вреìя не прини-
ìает внеøние сиãнаëы, а своей сенсорной систе-
ìой приниìает синтезированные в ìоторно-äви-
ãатеëüной систеìе варианты этаëона и обоãащает
сенсорные этаëоны äопоëнитеëüной инфорìаöией.
В резуëüтате такоãо экспериìента приеìник саì
äобавëяет в сенсорный этаëон в векторноì коäе
инфорìаöиþ о еãо потенöиаëüной вариативности.
Допоëнитеëüная инфорìаöия о переäат÷ике появ-
ëяется в приеìнике не из саìоãо переäат÷ика,
а переäается приеìнику как бы ãеноìоì, который
сохраняет виäовое постоянство орãанизìа.
Ниже ìы поäробно рассìотриì вопрос поëез-

ности äанной äопоëнитеëüной инфорìаöии äëя
повыøения наäежности распознавания вариатив-
ных по форìе преäìетов. А зäесü проиëëþстрируеì
важностü топоëоãи÷ескоãо схоäства переäат÷ика и
приеìника как исто÷ника äопоëнитеëüной инфор-
ìаöии на приìере антропоëоãи÷ескоãо (виäовоãо)
поäобия строения у всех ëþäей сëухоре÷евой и ар-
тикуëяöионной систеì.

Усвоение ребенком устной речи 
и антропологическая информация

Рассìотриì поëезностü топоëоãи÷ескоãо схоä-
ства строения переäат÷ика и приеìника при коäи-
ровании инфорìаöии на приìере усвоения ребен-
коì устной ре÷и [2—4]. Иссëеäованияìи äетской
ре÷и [8, с. 83—84] показано, ÷то фонети÷еские эта-
ëоны сëоãов устной ре÷и (ба, ва, ãу, бо) ребенок ос-
ваивает в ÷етыре этапа, форìируя этаëон зву÷ания
сëоãа, äубëируя еãо запоìинание в äвух ìестах,
äвух признаковых пространствах. На первоì этапе
ребенок поëу÷ает инфорìаöиþ о зву÷ании сëоãа в
структуре сëова, восприниìая еãо акусти÷еский
сиãнаë, произнесенный взросëыì. Ребенок узнает
инфорìаöиþ о зву÷ании сëова, но инфорìаöиþ о
äопустиìых нето÷ностях зву÷ания сëоãа в сëове уз-
натü не ìожет. Моторная проãраììа артикуëяöии
сëова, хранящаяся в паìяти взросëоãо, неäоступна
ребенку äëя возäействий на нее, ÷тобы узнатü ее
вариативностü. Поэтоìу, восприниìая ре÷ü взрос-
ëых, ребенок ëиøен возìожности усëыøатü, напри-
ìер, äва варианта произнесения оäноãо и тоãо же
сëова с некоторыì отëи÷иеì проãраììы еãо артику-
ëяöии. Оäнако ребенок ìожет устнуþ ре÷ü не тоëü-
ко восприниìатü, но и воспроизвоäитü. Дëя этоãо
у неãо иìеется артикуëяторный аппарат, антропо-
ìорфный по строениþ у ребенка и взросëоãо.
На этоì первоì этапе в возрасте от 8 äо 11 ìе-

сяöев ребенок не вëаäеет навыкаìи артикуëяöии
öеëоãо сëова, не уìеет осуществëятü нужные арти-
куëяторные äвижения äëя фонаöии сëова, хотя ëе-
петная ре÷ü у неãо уже развита. Теì не ìенее, в этоì
возрасте ребенок уже уìеет узнаватü простые сëова
на сëух. На второì этапе в посëеäуþщие сроки ре-
бенок у÷ится их произноситü, повторятü. У неãо
постепенно форìируется ìоторная проãраììа
произноøения сëова [3]. При этоì структура ìо-
торной проãраììы оäной и той же ре÷евой еäини-
öы у ребенка и взросëоãо оказывается оäинаковой
всëеäствие анатоìо-физиоëоãи÷ескоãо изоìорфизìа
строения их артикуëяторноãо аппарата у первоãо и
второãо. И поэтоìу ребенок, ÷тобы узнатü артику-
ëяторные нето÷ности произноøения взросëоãо,
ìожет их проиãрыватü у себя, воспроизвоäя нето÷-
ности в собственной проãраììе той же ре÷евой
еäиниöы. Это становится сëеäуþщиì, третüиì эта-
поì овëаäения сëовоì [8, с. 89—90]. На этоì этапе
ребенок соверøает пëановые эëеìентарные откëо-
нения поо÷ереäно в разных звенüях указанной соб-
ственной проãраììы. При этоì он всякий раз восп-
риниìает на сëух оäну за äруãой пару реаëизаöий
сëова, произнесенных иì саìиì. На ÷етвертоì эта-
пе, "вы÷итая" первуþ реаëизаöиþ из второй, ребе-
нок поëу÷ает и запе÷атëевает в сенсорной систеìе
свеäения о свойственных проãраììе трансфорìа-
öиях, происхоäящих в еãо ìоторной систеìе.
Как показаëо провеäенное наìи иссëеäование

[8, с. 93—98], итераöии ëепетной ре÷и сëужат äëя
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ребенка теì спеöифи÷ескиì исто÷никоì, из кото-
роãо он приобретает инфорìаöиþ о законоìер-
ностях ìоäификаöии ре÷евых сиãнаëов взросëыì.
Лепетные итераöии типа "ба-ба-ба", "ва-ва-ва" яв-
ëяþтся акусти÷ескиìи сиãнаëаìи, которыìи ребе-
нок иìитирует в своей ре÷евоспроизвоäящей сис-
теìе возìожные нето÷ности ре÷епроизвоäства у
взросëоãо. Друãиìи сëоваìи, итераöии ëепета ре-
бенка явëяþтся своеобразныì виäоì перöептив-
ных äействий, которые сëуховая систеìа ÷еëовека
испоëüзует при изу÷ении нестабиëüности работы
ре÷еäвиãатеëüной систеìы.
Дëя этоãо уникаëüноãо виäа перöептивных äей-

ствий субъект восприятия äоëжен обязатеëüно иìетü
в приäа÷у к сенсорной систеìе систеìу синтеза тех
сиãнаëов, восприятие которых он выпоëняет. По
äанноìу принöипу, описанноìу äëя сëухоре÷евоãо
восприятия, форìируется образное восприятие у
÷еëовека ìиìики и пантоìиìики окружаþщих
ëþäей, коììуникативных и выразитеëüных жестов
руки äруãоãо ÷еëовека. Всякое поäражание, которое
соверøает в äействиях оäин ÷еëовек (у÷еник) по
отноøениþ к äруãоìу (у÷итеëþ), соãëасно преäëа-
ãаеìой ìоäеëи обязатеëüно сопровожäается фор-
ìированиеì у у÷еника уìения не тоëüко поäра-
жатü явëениþ, но и ìоäеëироватü еãо нето÷ности,
÷тобы константно в буäущеì еãо восприниìатü.
Заìетиì, ÷то указанные усëовия антропоìорф-

ности необхоäиìы тоëüко äëя переäа÷и в этаëонный
образ восприниìаеìоãо преäìета äопоëнитеëüной
инфорìаöии о нестабиëüности еãо форìы, но не
саìой форìы. Миниìаëüный же образ новоãо
преäìета ìожет форìироватüся и без
этой инфорìаöии. В посëеäнеì сëу÷ае
восприятие преäìета тоже становится
возìожныì, но оно буäет ìенее на-
äежныì, ибо буäет наруøатüся в сëу-
÷ае, коãäа на вхоä анаëизатора посту-
пает искаженный по форìе преäìет.
Распознавание преäìета в посëеäнеì
сëу÷ае буäет осуществëятüся по еãо ин-
вариантныì признакаì. Эти признаки
не буäут äопоëнены вариативныìи при-
знакаìи и законоìерности вариаöии
окажутся не испоëüзованныìи.
Мы виäиì, ÷то бëаãоäаря изоìор-

физìу строения артикуëяторной сис-
теìы переäат÷ика инфорìаöии (взрос-
ëоãо) и приеìника (ребенка), посëеä-
ний ìожет не приниìатü от первоãо
инфорìаöиþ о äопустиìых вариаöиях
этаëона. Ребенок узнает этот äопоëни-
теëüный коìпонент нужной инфорìа-
öии об этаëоне из своей собственной
артикуëяöионной систеìы.
Рассìотриì в ìатеìати÷ескоì пëа-

не ÷етырехфазный проöесс äекоäиро-
вания приеìникоì инфорìаöии о пе-

реäат÷ике, которуþ посëеäний завуаëированно
еìу пересыëает теì, ÷то он с приеìникоì тожäест-
венен по строениþ. Проиëëþстрируеì этот про-
öесс на приìере овëаäения ребенкоì устной ре÷üþ
в онтоãенезе. Докажеì, ÷то инфорìаöия у ребенка
появëяется не от взросëоãо, не извне, а рожäается
в еãо сенсоìоторной систеìе в итоãе срабатывания
спеöиаëüноãо врожäенноãо ìеханизìа.

Выражение математическим графом 
добавления антропологической информации

Проиëëþстрируеì этот проöесс с поìощüþ ãра-
фов. Изобразиì вна÷аëе набороì то÷ек некий на-
бор сенсорных стиìуëов, которыìи овëаäевает ре-
бенок, сëуøая и набëþäая взросëоãо. Наприìер,
буäеì с÷итатü, ÷то это набор сëоãов ба, бу, бо пер-
вых сëов ребенка, которые от окружаþщих сëыøит
ìëаäенеö (рис. 1, а). Этиìи стиìуëаìи с такиì же
успехоì ìожет бытü, наприìер, набор указатеëü-
ных жестов руки взросëоãо, то ëи набор эìоöи-
онаëüных экспрессий еãо ëиöа, восприниìаеìых
ребенкоì зритеëüно.
Даëее повториì изображение этих стиìуëов та-

киìи же то÷каìи, но в некотороì пространстве те-
перü уже сенсорных øкаë (рис. 1, б), в коорäинатах
которых в сëуховой систеìе ребенка сфорìирова-
ëисü акусти÷еские среäнестатисти÷еские этаëоны,
наприìер, трех сëоãов: ба, бу, бо. Из фонетики из-
вестно, ÷то ãëасные а, у, о отëи÷аþтся первой F1 и
второй F2 ÷астотныìи форìантаìи. Поэтоìу в
сëуховоì пространстве ребенка, еще не уìеþщеãо
их произноситü, но уìеþщеãо их разëи÷атü на

Рис. 1. Изображение точками (а) в координатном пространстве сенсорного ана-
лизатора (б) и моторного анализатора (в) трех фонем а, у, о по ходу формирова-
ния их образов в онтогенезе развития (г) речи ребенка
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сëух, äанных три ãëасных звука, их этаëоны ото-
бразятся в систеìе зна÷ений суãубо äвух признаков
(рис. 1, б). Есëи ребенок на этоì уровне развития
сëыøит сëоãи с этиìи ãëасныìи, но с откëонения-
ìи их ÷астотноãо спектра, то он их распознает су-
ãубо в ìеру ëиøü акусти÷еской бëизости усëыøан-
ноãо стиìуëа и запоìненноãо этаëона. Это сутü
первый этап развития ре÷и.
На сëеäуþщеì этапе развития ре÷и ребенок ов-

ëаäевает произноøениеì этих сëоãов. Из фонети-
ки известно, ÷то ребенок, уже иìея сенсорные эта-
ëоны, поäражает иì и поìещает, овëаäевая произ-
ноøениеì äанных звуков, их ìоторные этаëоны в
систеìу øкаë артикуëяторных признаков. Их, как
известно, äëя ãëасных — три: ряä, поäъеì, оãуб-
ëенностü ãëасной. Повториì äаëее изображение
этих прежних стиìуëов то÷каìи в новоì, трехìер-
ноì пространстве (рис. 1, в). Фонетистаìи äоказа-
но, ÷то ìетрика акусти÷ескоãо расстояния ãëасных
(треуãоëüник ãëасных) зна÷иìо отëи÷ается от ìет-
рики артикуëяторноãо их расстояния [5]. Посëе
этоãо äаëее наступает третий, завуаëированный
инфорìаöионный этап. Ребенок в возрасте 5—12
ìесяöев реаëизует в ре÷и весüìа спеöифи÷еское
явëение — ëепет. Это по сути ìноãократные ите-
раöии оäноãо и тоãо же сëоãа [8, с. 93—95]. И в ите-
раöии сëоãов ба-ба-ба, бо-бо-бо, бу-бу-бу в своей
ëепетной ре÷и ребенок на своей собственной ар-
тикуëяторной систеìе ìоäеëирует без инфорìа-
öии от взросëоãо нето÷ности артикуëяöии посëеä-
неãо. Ребенок при этоì сëуøает вниìатеëüно своþ
собственнуþ ëепетнуþ ре÷ü. Бëаãоäаря этоìу, у неãо
в акусти÷еских этаëонах äвуìерноãо сенсорноãо

пространства äобавëяþтся три вектора трех воз-
ìожных направëений артикуëяторноãо искажения
акусти÷ескоãо этаëона (рис. 1, г).
Изобразиì äаëее систеìой ãрафов возìожные

вариаöии произноøения этих ãëасных в ре÷и
взросëоãо, возìожные варианты путей их искаже-
ния. Ребенку в буäущеì, сëуøая взросëоãо, преä-
стоит восстанавëиватü такие искаженные реаëиза-
öии в этаëон. Изобразиì этот перехоä акусти÷е-
ской этаëонной то÷ки ãëасной фонеìы в акусти-
÷ескуþ искаженнуþ то÷ку ãрафоì на рис. 2.
Наприìер, буäеì преäпоëаãатü, ÷то ребенок усëы-
øаë öепü фонеì, образуþщих сëово "БУЛОНКА",
которое произносит с типи÷ной вариаöией взрос-
ëый, повторяя это сëово ìноãо раз.
Обозна÷иì öепü фонеì Б, У, Л, О, Н, К, А как

öепü сëу÷айных событий, а оäно из этих событий,
событие реаëизаöии фонеìы О обозна÷иì как сëу-
÷айнуþ веëи÷ину X. Это событие повторяþщееся,
но не тожäественно кажäый раз. Еìу свойственно
поäверãатüся ряäу артикуëяöионных трансфорìа-
öий. Поэтоìу повторное произнесение фонеìы О
преäставиì как ряä зна÷ений сëу÷айной веëи÷ины
Х: X1, X2, ... Xi, ..., Xn. Кажäое из событий Б, У, Л,
О, Н, К, А, поäобно событиþ О, ìожет рассìатри-
ватüся как некое сëу÷айное событие Xj, которое
ìожет из еãо этаëонноãо Xj этаëон состояния поäвер-
ãатüся искажениþ и поэтоìу рожäатü ряä бëизких
к Xj этаëон зна÷ений Xj1Xj2Xj3 ... . При этоì потен-
öиаëüно путей искажений, наприìер, у ãëасных
У, О, А ìожет бытü нескоëüко, но пока ìы усëовно
буäеì с÷итатü, ÷то ìы их не знаеì. Это ìножество
путей искажения ìожет бытü преäставëено как

ìножество äуã ãрафа (сì. рис. 2, пер-
вый этап). Вероятностü кажäоãо из
них правоìерно преäставитü как зна-
÷ение некоторой второй сëу÷айной
веëи÷ины Y.
В итоãе ìы преäставиëи то÷каìи

ряä искажений ãëасной, которая по-
ступает на вхоä приеìника. Зäесü ее
искаженные варианты запе÷атëяþтся
суãубо то÷каìи в сенсорноì простран-
стве приеìника. Есëи приеìник не
повторяет антропоëоãи÷ески строение
переäат÷ика, есëи не "знает" искаже-
ний, свойственных переäат÷ику как
ìатериаëüноìу носитеëþ, не знает еãо
степеней свобоäы, то ÷исëо äуã ãрафа,
принаäëежащих ìножеству Y, ÷исëо
возìожных путей, по которыì Xэтаëон
как то÷ка перехоäит в искаженное со-
стояние Xискажен, как в инуþ то÷ку,
äостато÷но ìноãо÷исëенное. Это, стро-
ãо ãоворя, ìножество зна÷ений второй
сëу÷айной веëи÷ины Y.
Теперü äаëее äобавиì инфорìаöиþ

о ìножестве Y и объявиì, ÷то ìатери-
аëüныì исто÷никоì, при÷иной иска-
жений ìожет бытü не ëþбой фактор, а

Рис. 2. Изображение графом перехода эталонных реализаций гласных фонем У,
О, А в акустически искаженные реализации (первый этап), отсева антропологи-
чески нереальных акустических реализаций (второй этап), перехода искаженных
реализаций опять в эталонные (третий этап)
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суãубо артикуëяторный аппарат произноøения
сëов и фраз. Антропоìорфностü, т.е. схоäство ар-
тикуëяторных систеì ребенка (приеìника) и
ãоворящеãо взросëоãо (переäат÷ика), резко уìенü-
øает ìноãо÷исëенностü вариантов путей возìож-
ноãо перехоäа Xэтаëон в Xискажен. Из äуã, принаäëе-
жащих ìножеству Y, как потенöиаëüно возìожные
ìоãут бытü оставëены тоëüко их ÷астü, ëиøü "ант-
ропоëоãи÷ески" возìожные äуãи (сì. рис. 2, вто-
рой этап). И эта äопоëнитеëüная инфорìаöия рез-
ко обëеã÷ает ребенку при восприятии неизвестной
фонеìы поäãонку искаженноãо ее стиìуëа поä эта-
ëон. Такое понижение неопреäеëенности, ÷то важно,
ребенок в состоянии соверøитü саì (сì. рис. 2,
третий этап), ëиøü на основании схоäства стро-
ения еãо ре÷евоãо аппарата с ре÷евыì аппаратоì
взросëоãо.
Вероятно иìенно этиì объясняется то обстоя-

теëüство, ÷то неоäнократные äоëãие экспериìенты
по обу÷ениþ обезüян пониìатü на сëух 300—400 сëов
÷еëовека не уäаëисü. Экспериìенты оäнозна÷но
показаëи, ÷то распознавание обезüяной относи-
теëüно боëüøоãо ÷исëа сëов ÷еëове÷еской ре÷и не-
возìожно. Это соãëасуется с теì, ÷то у обезüяны
ãоëосовой аппарат принöипиаëüно иной, ÷еì ар-
тикуëяторный аппарат у ÷еëовека. В то же вреìя
экспериìенты показаëи, ÷то распознавание жес-
тов руки ÷еëовека оказаëосü äëя обезüяны возìож-
ныì. Соответственно, ìы знаеì, ÷то кистü руки
÷еëовека и обезüяны весüìа схожи по анатоìии и
по нейронноìу ìеханизìу управëения.
Выøеописанное явëение, коãäа äëя восприятия

ре÷и необхоäиìо ее проãоваривание, известно как
явëение, ëежащее в основе моторной теории восп-
риятия речи [6]. Оäнако в ней не рассìатривается
стоëü поäробно инфорìаöионная сущностü тоãо,
откуäа рожäается прибавка в наäежности распоз-
навания, коãäа к сенсорноìу описаниþ фонети÷е-
ской еäиниöы äобавëяется ее ìоторное описание.

Представление в терминах теории вероятностей 
добавления антропологической информации

Мы рассìотреëи в виäе приìера ìеханизì äо-
бавëения в приеìник антропоëоãи÷еской инфор-
ìаöии, ìеханизì, описанный в терìинах теории
графов. Опиøеì этот же проöесс и ìеханизì в тер-
ìинах теории вероятностей. Проиëëþстрируеì с
иной ìатеìати÷еской выкëаäкой äанный ìеха-
низì завуаëированноãо проöесса äобавëения в
приеìник антропоëоãи÷еской инфорìаöии о пе-
реäат÷ике [9, 10].
Озна÷иì сна÷аëа нуëевой, кëасси÷еский сëу-

÷ай, коãäа антропоëоãи÷еская инфорìаöия о пере-
äат÷ике в рас÷ет приеìникоì не берется, коãäа за-
ранее не соверøается переäа÷а ее приеìнику.
В этоì сëу÷ае ìаксиìаëüное коëи÷ество инфорìа-
öии в öепи реаëизаöий Xi1, Xi2, ..., Xin сообщения α,

которое поëу÷ает сенсорная систеìа приеìника от
переäат÷ика, буäет равно

Imax(α) = P(α)•P(X/α)•log[P(α)•P(X/α)],

ãäе Xу÷ — у÷ебная выборка.
Приìеì теперü äаëее в рас÷ет сëу÷ай изоìор-

физìа строения сенсоìоторной систеì ÷еëовека-
переäат÷ика и ÷еëовека-приеìника. В этоì сëу÷ае,
как ìы отìе÷аëи, правоìерно ввести, кроìе сëу÷ай-
ной веëи÷ины X, вторуþ сëу÷айнуþ веëи÷ину Y.
Посëе этоãо выражение äëя вы÷исëения ìакси-
ìаëüноãо коëи÷ества инфорìаöии приìет иной виä.
Принятая сенсорной систеìой приеìника в теку-
щий ìоìент порöия инфорìаöии от переäат÷ика в
виäе öепи реаëизаöий Xi1, Xi2, ..., Xin сообщения α,
буäет äопоëнена еще оäной порöией. Посëе отсева
неантропоìорфных ãипотез первая порöия инфор-
ìаöии буäет äопоëнена второй порöией инфорìа-
öии от öепи реаëизаöий переìенной веëи÷ины Y:
Y1, Y2, Y3, ..., Yi, ..., . Поэтоìу ìаксиìаëüное ко-
ëи÷ество инфорìаöии в öепи реаëизаöий Xi1, Xi2,
..., Xin сообщения α, которое поëу÷ает сенсорная
систеìа приеìника от переäат÷ика, буäет уже равно

Imax(α) = P(α)•P(X/α)•log[P(α)•P(X/α)] +

+ P(α)•P(Y/α)•log[P(α)•P(Y/α)].

Итак, ìы рассìотреëи в виäе приìера äобавëе-
ние неу÷тенной антропоëоãи÷еской инфорìаöии
в хоäе овëаäения ребенкоì ãëасныìи фонеìаìи в
еãо устно-ре÷евоì общении со взросëыì. Можно
сäеëатü вывоä, ÷то äëя возникновения в приеìни-
ке äопоëнитеëüной инфорìаöии о переäат÷ике без
еãо у÷астия — нужны строãие усëовия. На приеì-
ноì конöе неäостато÷но простоãо физи÷ескоãо
поäражания, неäостато÷но поäражания на уровне
акусти÷ескоãо, опти÷ескоãо, баëëисти÷ескоãо схоä-
ства сиãнаëа переäат÷ика и сиãнаëа приеìника.
При поäражании приеìника äискретныì сиìво-
ëаì языка переäат÷ика, наприìер, фонеìе, ãрафе-
ìе, жесту, позе, неäостато÷но их физи÷еских сиã-
наëов. Необхоäиìо поäражание физи÷ескоãо стро-
ения переäат÷ика и приеìника. Ибо тоëüко в этоì
сëу÷ае инфорìаöия о ìноãообразии степеней сво-
боäы знака, о еãо способности реаëизовыватüся
нето÷но ìожет переäаватüся антропоëоãи÷ескиì
схоäствоì строения переäат÷ика и приеìника этой
сиìвоëüной инфорìаöии.

Полезность информации о вариативности объекта 
для надежности распознавания

Восприниìаþщая систеìа ÷еëовека накапëива-
ет инфорìаöиþ об этаëонах внеøних явëений äëя
посëеäуþщеãо их распознавания. Поэтоìу сëеäует
рассìотретü вопрос, как затеì испоëüзуется äопоë-
нитеëüная инфорìаöия посëе появëения ее в сен-

X Xу÷∈
∑

Ym

X Xу÷∈
∑

Y Yу÷∈
∑
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сорной систеìе. Ее приìенение, в ÷астности, воз-
ìожно äëя увеëи÷ения наäежности распознавания
новых реаëизаöий ранее освоенных объектов, конс-
тантности распознавания искаженных реаëизаöий.
Чтобы оттенитü сëу÷ай антропоìорфности стро-
ения переäат÷ика и приеìника, сна÷аëа противо-
поставиì еãо боëее общеìу сëу÷аþ, коãäа приеìник
иìеет äеëо с распознаваниеì вариативноãо по
форìе объекта, но не антропоãенноãо явëения, не
ре÷и, жеста, позы, котороìу переäат÷ик ìожет поä-
ражатü. Такиìи вариативныìи по форìе объекта-
ìи восприятия явëяþтся äеревüя, öветы, туëовища
рыб, ÷етвероноãих животных, птиö, ìя÷, зонтик.
Работа [9] спеöиаëüно посвящена äоказатеëüству
тоãо, ÷то в общеì пëане äëя äекоäирования зако-
ноìерностей вариаöии объекта необхоäиìы актив-
ные перöептивные возäействия ÷еëовека на этот
объект. Тоëüко в усëовиях искусственной, иниöии-
рованной ÷еëовекоì вариативности, восприниìаþ-
щая систеìа ìожет соверøитü "äекоìпозиöиþ"
ìноãообразия вариаöий объекта на небоëüøой на-
бор векторов эëеìентарных вариаöий. Изу÷ение
зон вариаöии ìенее эффективно, т.е. перöептив-
ные äействия нужны в ëþбоì сëу÷ае, есëи объект
зна÷итеëüно вариативен по форìе. Но тоëüко в ÷а-
стноì сëу÷ае, есëи приеìник ìожет у себя созäа-
ватü копиþ воспринятоãо объекта, он ìожет совер-
øатü перöептивные äействия не с саìиì объектоì,
а с копией еãо у себя.
Оäнако сна÷аëа рассìотриì боëее общий сëу-

÷ай, коãäа объект вариативен, с ниì соверøаþтся
перöептивные äействия, а еãо распознавание ве-
äется с у÷етоì инфорìаöии о еãо вариативности.
Отìетиì, ÷то, строãо ãоворя, сеанс сенсорноãо
контакта субъекта с внеøниì объектоì переäает
субъекту ëиøü öепü фотоãрафий. Но с то÷ки зре-
ния сìысëовой работы ìозãа это оäновреìенно и
öепü сообщений о мотиве восприниìаþщеãо субъ-
екта относитеëüно тоãо, äëя какой öеëи еìу поëез-
но осваиватü объект восприятия. В поступивøей
на вхоä приеìника öепи "сырых" äанных äëя преä-
стоящеãо сенсорноãо их äекоäирования ìноãо не-
опреäеëенности о тоì, какой путü (из ìножества
сенсорно возìожных путей трансфорìаöии) пре-
терпеë äанный восприниìаеìый объект, коãäа в
реаëизаöии откëониëся от этаëона. Сохраняется
неопреäеëенностü о возìожных степенях еãо сво-
боäы откëонения, неопреäеëенностü выбора объек-
тоì конкретноãо пути перехоäа при трансфорìа-
öии еãо форìы. Это связано с теì, ÷то такие сырые
äанные не "антропоìизированы" знаниеì ìатери-
аëüноãо строения переäат÷ика, которое порожäает
нето÷ности. Соãëасно наøей ãипотезе, в сенсор-
нуþ систеìу ребенка, в возникøий в ней сенсорный
этаëон поступает инфорìаöия об антропологическом
опыте ìоторной систеìы взросëоãо. И эта инфорìа-
öия уìенüøает возìожное ÷исëо аëüтернатив.

Неклассический алгоритм распознавания объекта 
с вариативной формой

В работе [9] показано, ÷то необхоäиìо троекрат-
ное изу÷ение объекта, которое позвоëяет опреäе-
ëитü вероятностные еãо характеристики P(X/α),
P(Y/α), P(α), и в кажäоì из трех сëу÷аев объект
изу÷ается в разных усëовиях еãо существования.
О÷ереäностü поиска P(X/α) и P(Y/α) ìожет бытü
произвоëüной, в то вреìя как поиск P(α) без у÷и-
теëя оказывается возìожныì ëиøü посëе нахож-
äения P(X/α) и P(Y/α).
Буäеì с÷итатü, ÷то систеìа посëеäоватеëüно ÷ерез

три указанных этапа сна÷аëа обу÷аëасü распознаватü
ряä объектов α1, α2, ..., αk, ..., αn. Затеì в режиìе
распознавания при поступëении на ее вхоä реаëи-
заöии X неизвестноãо объекта по этой реаëизаöии
и иìеþщиìся у систеìы свеäенияì о P(X/αk) и
P(Y/αk) кажäоãо из объектов αk (k = 1, 2, ..., n) сис-
теìа вы÷исëяет n ãипотез о принаäëежности X каж-
äоìу из n объектов. По наибоëее äостоверной ãи-
потезе приниìается реøение относитеëüно объек-
та αi, появивøеãося на вхоäе.
Корректностü этой заäа÷и распознавания не

уìенüøится, есëи вìесто ãруппы объектов рас-
сìатриватü оäин объект α, а еãо распознавание в
оппозиöии к объекту "не α". Есëи ãипотеза об объ-
екте α не поäтвержäается (P(α/X) < 0,5), то из этоãо
сëеäует, ÷то поäтвержäается с вероятностüþ (1 – P)
ëиøü обратная ãипотеза в поëüзу объекта "не α",
а не иные параëëеëüные ãипотезы о äруãих объектах.
Поэтоìу äаëее вìесто вы÷исëения n возìожных
ãипотез буäеì рассìатриватü аëãоритì вы÷исëения
ãипотезы о принаäëежности вхоäной реаëизаöии X
тоëüко оäноìу объекту α (иëи объекту "не α").

Алгоритм принятия решения 
в случае вариативности объекта

Рассìотриì аëãоритì принятия реøения о рас-
познавании объекта в сëу÷ае, есëи он сиëüно ва-
риативен по своей форìе и есëи в связи с этиì тре-
буется поëу÷итü äопоëнитеëüнуþ инфорìаöиþ о
еãо вариативности и испоëüзоватü ее. Обозна÷иì
вероятностное распреäеëение форìы изу÷енноãо
объекта α ÷ерез P(X/α0) и среäнестатисти÷еское
зна÷ение еãо форìы назовеì этаëоноì объекта α и
обозна÷иì ÷ерез α0. Выøе отìе÷аëосü, ÷то есëи не-
известная новая реаëизаöия X распознаваеìоãо объ-
екта возникëа всëеäствие незна÷итеëüной трансфор-
ìаöии еãо форìы относитеëüно α0, то схоäство X при
сëи÷ении ее с α0 обнаружится ëеãко. В этоì сëу÷ае
ìожно приниìатü реøение о принаäëежности X
объекту α, не прибеãая к инфорìаöии о законоìер-
ностях еãо вариаöии. Дëя проверки ãипотезы о при-
наäëежности X объекту α äостато÷но испоëüзоватü
известнуþ форìуëу Байеса сëеäуþщеãо виäа [19]:

P(αi/X) = P(αi)•P(X/αi)/ΣP(αk)•P(X/αk). (1)

Вìесте с теì ìожет оказатüся, ÷то у вхоäной ре-
аëизаöии не обнаруживается схоäства с этаëоноì
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объекта α и зна÷ение P(α/X) бëизко к 0,5. Поэтоìу
ни ãипотеза о принаäëежности X к α, ни ãипотеза
о принаäëежности X к "не α" не поäтвержäаþтся.
При÷иной тоìу ìожет бытü сиëüное несхоäство
реаëизаöии X с этаëоноì α0 всëеäствие зна÷итеëü-
ной трансфорìаöии форìы объекта α. В этоì сëу-
÷ае накопëенная в анаëизаторе инфорìаöия о
"ãраììатике" и "ëексике" антропоëоãи÷ески воз-
ìожных трансфорìаöий объекта α становится по-
ëезной. Свеäения о вариативности объекта α0 и еãо
÷астей αψ преäставëены в распреäеëениях P(Y/α0)
и P(Y/αψ), ãäе ψ = 1, 2, ... . В этоì сëу÷ае инфор-
ìаöия о законах вариативности ìожет бытü ис-
поëüзована äëя увеëи÷ения схоäства реаëизаöии X
с этаëоноì тоãо объекта, трансфорìаöиþ котороãо
она преäставëяет.

Необходимость эксперимента по подгонке 
стимула под эталон

Возìожны äва пути испоëüзования инфорìа-
öии о вариативности при сëи÷ении вхоäной реаëи-
заöии и этаëона. По первому пути систеìа ìожет
пытатüся их сбëизитü путеì поäãонки этаëона поä
реаëизаöиþ. В этоì сëу÷ае ãраììатика трансфор-
ìаöий с объектоì, которая выявëена ранее и хра-
нится в приеìнике, соверøается наä объектоì во
внутреннеì пëане, т.е. интериоризованно: по этой
ãраììатике осуществëяþтся трансфорìаöии хра-
нящеãося в паìяти этаëона объекта. Воспроизве-
äение в приеìнике в интериоризованноì пëане не
саìих набëþäавøихся ранее трансфорìаöий, а их
ãраììатики äеëает приеìник способныì к экстра-
поëяöии всех теорети÷ески возìожных состояний
объекта, которые, есëи не набëþäаëисü при изу÷е-
нии объекта, ìоãут встретитüся посëе обу÷ения.
Сëу÷ай поäãонки этаëона поä реаëизаöиþ при-

ìеняется, коãäа приеìник не ìожет созäаватü ко-
пиþ распознаваеìоãо явëения и он не антропо-
ìорфен по строениþ переäат÷ику. Вìесте с теì
этот же эффект сбëижения реаëизаöии с этаëоноì
ìожет бытü äостиãнут вторым путем — поäãонкой
не этаëона поä реаëизаöиþ, а реаëизаöии поä эта-
ëон. Дëя этоãо, зная ãраììатику трансфорìаöий
объекта вовне, анаëизатор соверøает обратнуþ
операöиþ: äеëает попытки восстановитü из транс-
форìированной реаëизаöии X исхоäнуþ этаëоннуþ
реаëизаöиþ α0. С этой öеëüþ наä поступивøей на
вхоä реаëизаöией и ее ÷астяìи по ãраììати÷ескиì
правиëаì соверøаþтся прежние трансфорìаöии,
но не в пряìоì, а в обратноì направëении. Инте-
риоризованные трансфорìаöии по норìаëизаöии
вхоäноãо сиãнаëа осуществëяþтся по ìетоäу проб
и оøибок поо÷ереäно в разных направëениях, по-
ка какая-ëибо из них не привеäет к увеëи÷ениþ
схоäства ìежäу норìаëизованной реаëизаöией и
этаëоноì оäноãо из известных объектов.
Рассìотриì аëãоритì принятия реøения при

распознавании вхоäной реаëизаöии с испоëüзова-
ниеì инфорìаöии о вариативности восприниìае-

ìоãо объекта. Буäеì исхоäитü из преäпоëожения,
÷то на этапе изу÷ения объекта α приеìник поëу÷иë
сëеäуþщуþ антропоëоãи÷ескуþ инфорìаöиþ о ва-
риативности сообщения:

— статисти÷ескуþ инфорìаöиþ о нестабиëü-
ности еãо форìы (распреäеëение вероятности
P(X/α)) и форìы еãо ÷астей äо уровня ψ вкëþ÷и-
теëüно (распреäеëения вероятностей P(X ψ/α)), ис-
хоäя из которых найäены среäнестатисти÷еские
этаëоны α0 форìы объекта и еãо ÷астей αψ;

— инфорìаöиþ о направëениях трансфорìа-
öии еãо форìы (распреäеëение P(Y/α)) и ее ÷астей
(распреäеëения P(Y ψ/α)), исхоäя из которых най-
äены среäнестатисти÷еские зна÷ения этих направ-
ëений Y 0, Y ψ;

— инфорìаöиþ о ÷астоте P(α) появëения объ-
екта α.
Есëи при поступëении реаëизаöии X на вхоä не

изìенятü этаëон, т.е. не поäãонятü этаëон поä ре-
аëизаöиþ и расс÷итыватü степенü ее схоäства с
этаëоноì по форìуëе (1), то инфорìаöия о пути Y
перехоäа объекта в состояние X останется не äеко-
äированной. Поэтоìу, ÷тобы по реаëизаöии X äе-
коäироватü переìеннуþ Y, узнатü ее зна÷ение,
приеìник äоëжен устроитü с поступивøей на вхоä
реаëизаöией и этаëоноì как бы своеобразный экс-
периìент по поäãонке их äруã к äруãу.
Преäпоëожиì, ÷то выбран вариант, при кото-

роì соверøается поäãонка этаëона поä реаëиза-
öиþ. Поäãонку соверøает та же переìенная Y, от-
ве÷аþщая за преобразование этаëона α0 в реаëиза-
öиþ X, но работаþщая в обратноì направëении.
Форìуëа äëя провеäения экспериìентаëüных по-
пыток найти сëу÷ивøееся преобразование α0 в X
буäет сëеäуþщей:

Х и = YX{Σ [Σ ...(Σ (X ψ))]}, (2)

ãäе X ψ — ÷асти исхоäной реаëизаöии X неизвест-
ноãо объекта, образуþщеãося при ψ-кратноì ее
разбиении (при ψ = 0 веëи÷ина X ψ соответствует
всей реаëизаöии X в öеëоì); X и — искусственные
реаëизаöии, образуþщиеся в резуëüтате экспери-
ìентаëüных попыток поäоãнатü исхоäнуþ реаëиза-
öиþ X поä этаëон α0 путеì преобразования ее и ее
÷астей X ψ; YX — преобразования, по направëениþ

обратные преобразованияì ;  — преобразо-

вания, по направëениþ обратные преобразовани-
яì , распространяþщиеся на ÷асти X ψ реаëи-

заöии X ψ-кратноãо ее разбиения.
В форìуëе (2) известныìи веëи÷инаìи явëяþтся

веëи÷ина Xи, которая в итоãе экспериìента äоëжна
принятü зна÷ение, равное α0, и веëи÷ина X ψ, в то
вреìя как веëи÷ины YX = – ,  = –  ока-

зываþтся неизвестныìи, так как ìоãут приниìатü
äëя оäноãо и тоãо же объекта оäной и той же еãо
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÷асти нескоëüко зна÷ений. Экспериìент в приеìни-
ке по поäãонке α поä X направëен иìенно на ре-
øение форìуëы (2). В ìатеìати÷ескоì пëане он
выражается в тоì, ÷то путеì поäстановки в фор-
ìуëу (2) разных зна÷ений YX и  в разных их коì-

бинаöиях нахоäятся зна÷ения  и , т.е. те

зна÷ения, которые в наиëу÷øей степени уäовëет-
воряþт äанноìу уравнениþ. Есëи вхоäная реаëиза-
öия X явëяется реаëизаöией объекта α, то при посëе-
äоватеëüноì переборе всех возìожных трансфор-
ìаöий неизбежно буäет обнаружена такая, которая
из X образует искусственнуþ реаëизаöиþ X и max,
äостато÷но бëизкуþ к этаëону α0. Иìенно та транс-
форìаöия Y max, при ìоäеëировании обеспе÷иваþ-
щая превращение X в бëизкуþ к этаëону реаëиза-
öиþ Xи max, соответствует отыскиваеìоìу зна÷ениþ
сëу÷айной веëи÷ины Y. Есëи вхоäная реаëизаöия
не явëяется реаëизаöией объекта α, то в экспери-
ìенте искусственной реаëизаöии, бëизкой к эта-
ëону α0, обнаружено не буäет. Приеìник посëе та-
коãо экспериìента вправе принятü реøение о тоì,
÷то вхоäная реаëизаöия принаäëежит объекту "не α"
и приступитü к новоìу экспериìенту по поäãонке
реаëизаöии X к этаëону иноãо известноãо еìу объ-
екта, наприìер β.
Такиì образоì, ëиøü бëаãоäаря эксперименту с

прихоäоì реаëизаöии X на вхоä анаëизатора кос-
венно по текущеìу зна÷ениþ веëи÷ины X и про-
øëыì свеäенияì об антропоëоãи÷еской вариатив-
ности объекта, хранящиìся в паìяти, нахоäятся
зна÷ения неявно преäставëенной в реаëизаöии X
второй веëи÷ины — Y. В итоãе приеìник поëу÷ает
÷ерез реаëизаöиþ X инфорìаöиþ не об оäной,
а о äвух неизвестных веëи÷инах, характеризуþщих
соответственно форìу и вариативностü восприни-
ìаеìоãо объекта. До экспериìента появëение на
вхоäе описания реаëизаöии X сниìает неопреäе-
ëенностü тоëüко о форìе объекта. Посëе экспери-
ìента и реøения форìуëы (2) сниìается еще не-
опреäеëенностü выбора объектоì путей перехоäа
еãо в состояние X.
Свеäения о зна÷ениях веëи÷ин  и 

указываþт путü обратноãо преобразования вхоä-
ной реаëизаöии X и ее ÷астей в этаëон α. Поэтоìу
вìесто вы÷исëения ãипотезы P(α/X) по форìуëе
(1) появëяется возìожностü приìенитü привеäен-
нуþ ниже боëее то÷нуþ форìуëу (3) äëя вы÷исëе-
ния ãипотезы о принаäëежности реаëизаöии X объ-
екту α. Усëовно ìожно с÷итатü, ÷то свеäения об
опознаваеìоì объекте приеìнику несут äва посту-
паþщие на еãо вхоä события: X и Y, так как собы-
тие X всеãäа сопровожäается событиеì Y. С у÷етоì
этоãо ìожно записатü:

P(α/X) → ЭКСПЕРИМЕНТ → P(α/X max, Y max) =
= P(α)•P(X и max, Y и max/α) =

= P(α)•P(X и max/α)•P(Y и max/α). (3)

События X и Y по своей физи÷еской прироäе в
отноøении объекта α ìожно с÷итатü независиìы-
ìи. В боëее строãоì пëане äо появëения события X
у события Y иìеется боëüøой набор возìожных
зна÷ений, выявëенных у всех изу÷енных объектов.
С прихоäоì на вхоä конкретноãо события X посëе
рас÷ета по форìуëе (1) становится известныì с оп-
реäеëенной вероятностüþ объект α, соответствуþ-
щий событиþ X. Так как событие X с некоторой ве-
роятностüþ преäопреäеëяет своиì зна÷ениеì объ-
ект α, то теì саìыì это зна÷ение äетерìинирует
набор возìожных зна÷ений события Y, сужает еãо
äо Yα. Поэтоìу äо принятия по форìуëе (1) про-
ìежуто÷ноãо реøения, событие Y ìожно с÷итатü
зависиìыì от события X. Оäнако посëе проìежу-
то÷ноãо реøения на этапе äаëüнейøеãо еãо уто÷-
нения с поìощüþ форìуëы (3) события X и Yα вы-
ступаþт как независиìые, так как зна÷ение веëи-
÷ины X не вëияет на зна÷ение веëи÷ины Yα.
Такиì образоì, существенно то обстоятеëüство,

÷то в форìуëе (3) äëя рас÷етов берется не исхоäное
зна÷ение вхоäной веëи÷ины X, а искусственная ре-
аëизаöия Xи max, явëяþщаяся итоãоì наиëу÷øей
поäãонки реаëизаöии X поä этаëон α0. При этоì
ряäоì с веëи÷иной Xи max в рас÷етах появëяется ве-
ëи÷ина Y max.
Такиì образоì, три роäа инфорìаöии об объ-

екте α: P(α), P(X/α), P(Y/α), позвоëяþт вы÷исëятü
ãипотезы о степени схоäства с ниì неизвестных ре-
аëизаöий X. Новыì в такоì рас÷ете P(Y/α) явëяется
то, ÷то критерий оöенки схоäства X и α преäстав-
ëяется не ìетрикой изìерения форìы X и α, а ìет-
рикой изìерения трансфорìируеìости в реаëüной
жизни X в α.
На основании рассìотрения äанноãо феноìена

с позиöии теории вероятности и в соответствии с
работой [9] ìожно сäеëатü сëеäуþщие вывоäы.

1. Есëи объект восприятия отëи÷ается зна÷и-
теëüной вариативностüþ своей форìы, по отноøе-
ниþ к приеìнику он выступает ãенератороì не оä-
ной, а äвух сëу÷айных веëи÷ин. Второй из них яв-
ëяется виä трансфорìаöии, которуþ избирает объ-
ект при перехоäе из оäноãо состояния форìы в
äруãое. Чеì боëüøий у объекта выбор траекторий
äëя трансфорìаöии своей форìы, теì боëüøуþ
неопреäеëенностü äëя приеìника преäставëяет эта
äинаìика и теì боëüøе äопоëнитеëüной инфорìа-
öии ìожет бытü поëу÷ено, есëи наряäу с форìой
объекта буäет изу÷ена и äинаìика еãо форìы.

2. Переìенная веëи÷ина, отражаþщая äинаìи-
ку объекта, ìожет бытü преäставëена векторной
веëи÷иной Y. Дëя нахожäения оäноãо ее зна÷ения
необхоäиìо знатü äве скаëярные веëи÷ины — Xt
и Xt + Δt, описываþщие форìу изу÷аеìоãо объекта
строãо äо и посëе искусственноãо возäействия
на неãо.

3. Вы÷исëение веëи÷ины Y по обы÷ной у÷ебной
выборке Xу÷, состоящей из оäинарных реаëизаöий,
принöипиаëüно невозìожно. Реаëüно возìожен
тоëüко искусственный способ, позвоëяþщий по-
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ëу÷итü у÷ебнуþ выборку Xу÷, состоящуþ из пар ре-
аëизаöий äëя вы÷исëения веëи÷ины Y. Он выра-
жается в перехоäе приеìника в режиì активноãо
возäействия на объект и синхронноãо изìерения
еãо состояний в ìоìенты на÷аëа и прекращения
кажäоãо новоãо возäействия.

4. Дëя вы÷исëения степени схоäства неизвест-
ной реаëизаöии X с объектоì α необхоäиìы три
виäа инфорìаöии: P(α), P(X/α) и P(Y/α). Новыì ви-
äоì инфорìаöии в такоì рас÷ете явëяется P(Y/α).
При ее испоëüзовании оöенка схоäства Х и α заäается
не тоëüко ìетрикой схоäства их форìы, но и ìет-
рикой трансфорìируеìости в реаëüной жизни Х в α.

5. Дëя форìирования äинаìи÷ескоãо образа
(этаëона) изу÷аеìоãо объекта, есëи еìу присуща
зна÷итеëüная вариативностü, необхоäиìо наëи÷ие
трех проöессуаëüных усëовий (феноìенов):

— приеìник äоëжен иìетü ìеханизì активноãо
возäействия на объект;

— такие возäействия äоëжны бытü оäнокоорäи-
натныìи и быстроте÷ныìи и порожäатü ска÷ок в
состоянии объекта;

— приеìник äоëжен иìетü ìеханизì приеìа
описаний объекта в ìоìенты äо и посëе возäейст-
вия на неãо.

Обсуждение и выводы

Наряäу с поäражаниеì äействияì ввеäеì поня-
тие поäражания строениþ. Переäа÷а ãеноìоì от
÷еëовека к ÷еëовеку изоìорфноãо строения сенсо-
ìоторной систеìы у ÷еëовека ìожет рассìатри-
ватüся как ìеханизì "подражания" приеìника ин-
форìаöии повторятü физи÷еское строение, которое
иìеет переäат÷ик. Бëаãоäаря сохранениþ антропо-
ìорфности строения сенсоìоторной систеìы у
ëþäей как виäа становится возìожной переäа÷а
ìежäу ниìи инфорìаöии по анаëоãовоìу принöи-
пу коäирования, а не тоëüко по аëãоритìи÷ескоìу,
знаковоìу. Такая переäа÷а возìожна приìени-
теëüно к инфорìаöии о форìе восприниìаеìых
÷еëовекоì от äруãоãо ÷еëовека жестов рук, артику-
ëяöий, ìиìики ëиöа и пантоìиìики, поз.
В этоì сëу÷ае сохранение в фиëоãенезе посто-

янства строения ìозãа, сенсорной и ìоторной сис-
теì объясняется не тоëüко с то÷ки зрения теории
естественного отбора Ч. Дарвина и выживания ÷е-
ëовека как теëесноãо существа, преäставитеëя ви-
äа, но и "выживания" оäноãо из способов переäа÷и
инфорìаöии от инäивиäа к инäивиäу. Изоìорф-
ностü ìатериаëüноãо строения оäноãо инäивиäа
как переäат÷ика сообщения и второãо как приеì-
ника в опреäеëенных сëу÷аях ìожет выпоëнятü
функöиþ ìеханизìа øифровки и äеøифровки ин-
форìаöии о пространственно-топоëоãи÷еских
свойствах сообщения, переäаваеìоãо от переäат-
÷ика к приеìнику.

Знания, поëу÷енные и наäеëенные смыслом оä-
ной ãруппой ëþäей, закоäированные устныìи, писü-
ìенныìи, жестовыìи сиìвоëаìи, т.е. äискретныì
коäоì, не äоëжны прекратитü существование. Они
äоëжны перейти из проøëоãо в буäущее и äоëжны
бытü äекоäированы äруãой ãруппой ëþäей. Мы
прихоäиì к вывоäу, ÷то äëя переäа÷и смысла зна-
ний физи÷еское строение носитеëя инфорìаöии
об этих знаниях у переäат÷ика сообщения и при-
еìника äоëжно бытü оäинаковыì. Это сëужит еще
оäниì арãуìентоì, по÷еìу в фиëоãенезе ÷еëовека
как виäа сохраняется постоянство строения ìозãа,
строения теëа. Оäновреìенно появëяется строãое
объяснение, по÷еìу в роботостроении и "экзоске-
ëетоностроении" просëеживается тенäенöия "ант-
ропоìетрии" строения робота.
Можно сäеëатü äаëеко иäущий вывоä о перс-

пективах разработки систеì автоìати÷ескоãо рас-
познавания образов и систеì ìехани÷ескоãо поä-
ражания ÷еëовеку. При поäражании фонеìе, ãра-
феìе, жесту, позе, т.е. äискретныì сиìвоëаì язы-
ка переäат÷ика, на приеìноì конöе неäостато÷но
поäражания на уровне акусти÷ескоãо, опти÷еско-
ãо, баëëисти÷ескоãо схоäства физи÷ескоãо сиãнаëа
фонеìы, ãрафеìы, жеста, позы. Необхоäиìо поä-
ражание ìатериаëüноãо строения переäат÷ика и
приеìника. Ибо инфорìаöия о ìноãообразии сте-
пеней свобоäы знака реаëизовыватüся нето÷но не
переäаваеìа ина÷е, как антропоëоãи÷ескиì схоä-
ствоì строения переäат÷ика и приеìника этой
сиìвоëüной инфорìаöии.
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We consider the special case in the field of coding theory and decoding the message during its transfer from the transmitter to
the receiver. It is a case when in the receiver there is additional information on the accepted message, but it is decoded not from
the message, and from a physical structure of the receiver. This case is possible when the physical structure of the transmitter and
receiver as the information carriers are identical. In other cases the appearance of this additional information a priori impossible.
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