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Новый подход к формализации семантической обработки предписаний 
на основе теории К-представлений

Введение

В посëеäнее äесятиëетие ìожно быëо набëþ-
äатü сìещение интересов ìноãих иссëеäоватеëей в
коìпüþтерной ëинãвистике от статисти÷еских ìе-
тоäов обработки, ориентированных на ëексику и
синтаксис текстов естественноãо языка (ЕЯ), к ìе-
тоäаì, преäпоëаãаþщиì извëе÷ение сìысëа из
ЕЯ-текстов и отображение еãо в виäе некоторой фор-
ìаëüной структуры — сеìанти÷ескоãо преäставëе-
ния (СП) исхоäноãо текста.
Основныìи при÷инаìи такоãо сìещения инте-

ресов явëяþтся потребности разработки вопросно-
ответных систеì, способных анаëизироватü поë-
ные ЕЯ-тексты из сети Интернет, ìежъязыковоãо
сеìанти÷ескоãо инфорìаöионноãо поиска [1—3],
созäания Муëüтиëинãвисти÷ескоãо Сеìанти÷ескоãо
Веба [4, 5], конструирования коìпüþтерных ин-
теëëектуаëüных систеì (КИС), попоëняþщих и ак-
туаëизируþщих онтоëоãии посреäствоì извëе÷ения
знаний из ЕЯ-текстов [6], ЕЯ-интерфейсов äëя
взаиìоäействия с онтоëоãияìи и ìуëüтиìеäийны-
ìи базаìи äанных [7—10], а также ЕЯ-интерфей-

сов КИС, базируþщихся на äействиях (action-
based applied intelligent systems) [11]; ряä äопоëни-
теëüных ссыëок ìожно найти в статüе [12].
Потребностü в созäании сеìантико-синтакси÷е-

ских анаëизаторов ЕЯ-текстов возникает во ìноãих
преäìетных обëастях. Поэтоìу актуаëüна пробëеìа
разработки ìетоäов проектирования переносиìых
аëãоритìов сеìанти÷ескоãо анаëиза (АСА).
Изу÷ение пубëикаöий по коìпüþтерной ëинã-

вистике показывает, ÷то, как правиëо, АСА не
описываþтся äостато÷но поëно (скрыты в про-
ãраììноì коäе). Пубëикаöии изëаãаþт кëþ÷евые
иäеи, они поясняþтся рисункаìи и табëиöаìи.
Обы÷но нау÷ные работы не äаþт инфорìаöии äëя
непосреäственной разработки коìпüþтерных про-
ãраìì, разные иссëеäоватеëи по оäной и той же
пубëикаöии построят сиëüно разëи÷аþщиеся
коìпüþтерные проãраììы.
В этоì отноøении äовоëüно типи÷ныì явëяет-

ся аëãоритì Sentence, преäставëенный в ìоноãра-
фии [13]. В этой книãе аëãоритì заниìает приìер-
но оäну страниöу. Оäной из еãо отëи÷итеëüных

Предлагается новый подход к разработке алгоритмов семантического анализа (парсинга) естественно-языковых пред-
писаний с использованием формальных средств представления входных, промежуточных и выходных данных. Основной
теоретический результат заключается в разработке оригинального, широко применимого алгоритма семантического
анализа предписаний. Для построения семантических представлений (СП) предписаний алгоритм использует средства
теории К-представлений (концептуальных представлений) — единственной сегодня теории, удобной для построения
СП произвольно сложных предписаний. Алгоритм использует также компактную формальную модель лингвистической
базы данных (ЛБД) и понятие графа семантико-синтаксических связей (ГССС). Модель ЛБД и понятие ГССС моди-
фицированы по сравнению с их описаниями в предыдущей статье авторов в журнале "Информационные технологии"
(2016 год, № 12). По сравнению с известными алгоритмами новый алгоритм может обрабатывать значительно более
сложные предписания, образованные несколькими глаголами с зависимыми словами. Вместе с тем новый алгоритм явля-
ется весьма компактным благодаря использованию результатов теории графов. Предложенный алгоритм был использо-
ван в проектировании практически полезного естественно-языкового интерфейса файлового менеджера. Для этого на
языке Haskell разработан файловый менеджер NLC-2 (Natural Language Commander — версия 2).
Ключевые слова: естественный язык, семантический анализ предписаний, семантическое представление, теория

К-представлений, СК-язык, словарь лингвистических фреймов, лингвистическая база данных, граф семантико-синтак-
сических связей, естественно-языковое управление файловой системой, Natural Language Commander
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÷ерт явëяется отсутствие привязки к какой-ëибо
ëинãвисти÷еской базе äанных (ЛБД). Аëãоритì
вкëþ÷ает сëеäуþщуþ проöеäуру noun: начало полу-
чить понятие для существительного конец. Эта три-
виаëüная проöеäура не у÷итывает, ÷то существи-
теëüное ìожет бытü связано с нескоëüкиìи сеìан-
ти÷ескиìи еäиниöаìи, и äëя выбора конкретной
схеìы нужно анаëизироватü контекст, заäаваеìый
ãëаãоëоì. Стоëü же проста проöеäура verb: начало
получить падежный фрейм для глагола конец. Эта
проöеäура не у÷итывает, ÷то ãëаãоë ìожет иìетü
нескоëüко зна÷ений.
Сутü ситуаöии в тоì, ÷то äëя проãраììиста, же-

ëаþщеãо испоëüзоватü проöеäуру Sentence äëя раз-
работки АСА, ни÷еãо не изìенится, есëи аëãоритì
Sentence заìенитü указаниеì "Разработатü аëãо-
ритì сеìанти÷ескоãо анаëиза преäëожений".
Ка÷ественный ска÷ок в разработке переноси-

ìых АСА в русскоязы÷ной нау÷ной ëитературе
произоøеë в 2005 ã. посëе выхоäа статüи [14] и ìо-
ноãрафии [15], а в анãëоязы÷ной ëитературе —
в 2010 ã. посëе изäания ìоноãрафии [16]. В этих
книãах быëи описаны соответственно АСА SemSyn
и SemSynt1. АСА SemSyn явëяется коìпозиöией
аëãоритìов BuildMatr и BuildSem. Первый аëãоритì
по вхоäноìу ЕЯ-тексту Т строит еãо сеìантико-
синтакси÷еское преäставëение в виäе спеöиаëüной
строково-÷исëовой ìатриöы Matr, называеìой мат-
ричным семантико-синтаксическим представлением
(МССП) текста Т. Аëãоритì BuildSem преобразует
МССП Matr в СП текста Т.
Аëãоритìы SemSyn и SemSynt1 явëяþтся важны-

ìи коìпонентаìи теории К-преäставëений (ТКП).
Это ориãинаëüная теория проектирования сеìан-
тико-синтакси÷еских анаëизаторов ЕЯ-текстов с
øирокиì испоëüзованиеì форìаëüных среäств
преäставëения вхоäных, проìежуто÷ных и выхоä-
ных äанных [14—33]; äопоëнитеëüные ссыëки
ìожно найти в работах [12, 32, 33].
Базовая ìатеìати÷еская ìоäеëü ТКП описывает

систеìу, состоящуþ из 10 ÷асти÷ных операöий на
конöептуаëüных структурах. Эта ìоäеëü вкëþ÷ает
опреäеëение новоãо кëасса форìаëüных языков,
называеìых СК-языкаìи (станäартныìи конöеп-
туаëüныìи языкаìи) [15, 16, 23—30]. ТКП явëя-
ется ãëавной составëяþщей интеãраëüной фор-
ìаëüной сеìантики ЕЯ — нау÷ноãо направëения
на стыке ìатеìати÷еской инфорìатики, ìатеìати-
÷еской ëинãвистики и коìпüþтерной ëинãвистики
[20, 22].
СП вхоäноãо текста Т, строящееся аëãоритìаìи

SemSyn и SemSynt1, явëяется выражениеì испоëü-
зуеìоãо СК-языка, т. е. возìожныì К-преäставëе-
ниеì (КП) вхоäноãо текста Т.
Дëя аëãоритìов SemSyn и SemSynt1 характерен

высокий уровенü äетаëизаöии основных проöеäур.
Кажäый из этих аëãоритìов ìожно непосреäствен-
но запроãраììироватü, äобавëяя äëя конкретноãо

вхоäноãо языка поäсистеìу ìорфоëоãи÷ескоãо
анаëиза (в этоì направëении естü ìножество нау÷-
ных пубëикаöий). Оäнако объеì описания (вìесте
со структураìи äанных) кажäоãо из аëãоритìов
SemSyn и SemSynt1 необы÷но высок, боëее ста пе-
÷атных страниö. Это вызывает объективные труä-
ности испоëüзования этих аëãоритìов в у÷ебноì
проöессе.
Данная статüя проäоëжает ëиниþ работ [12,

33—37] и составëяет еäиное öеëое с пубëикаöией
[12]. Статüя иìеет сëеäуþщуþ структуру. В разäе-
ëах 1—2 поясняется сìысë äвух коìпонентов фор-
ìаëüной ìоäеëи ЛБД, ввеäенной в работе [12]:
ìорфоëоãи÷ескоãо базиса и ìножества øабëонов
К-преäставëений. Моäифиöируется понятие ìор-
фоëоãи÷ескоãо базиса. В разäеëе 3 расøиряется
форìаëüная ìоäеëü ЛБД: äобавëяется коìпонент,
называеìый терìиноëоãи÷еской базой äанных.
В разäеëе 4 ìоäифиöируется и иëëþстрируется по-
нятие ãрафа сеìантико-синтакси÷еских связей —
новой форìы сеìантико-синтакси÷ескоãо преäстав-
ëения преäписания, преäëоженной в работе [12].
В разäеëах 5 и 6 описывается новый аëãоритì сеìан-
ти÷ескоãо анаëиза преäписаний. Разäеë 7 посвя-
щен ìатеìати÷ескоìу иссëеäованиþ свойств преä-
ëоженноãо аëãоритìа. Разäеë 8 описывает приìене-
ние разработанноãо аëãоритìа к проектированиþ
файëовоãо ìенеäжера с ЕЯ-интерфейсоì NLC-2
(Natural Language Commander — Version 2).

1. Модифицированное определение 
класса морфологических базисов

В статüе [12] преäëожена коìпактная форìаëü-
ная ìоäеëü ЛБД, оäниì из ее коìпонентов явëя-
ется опреäеëение ìорфоëоãи÷ескоãо базиса (ì.б.).
Кажäый ì.б. Morph явëяется упоряäо÷енной äесят-
кой форìаëüных объектов виäа

(Wd,Wsep,Wconn, Wprep, Mprop, M, < =:, rm, rc, ru),(1)

коìпоненты этой äесятки взаиìосвязаны опреäе-
ëенныìи усëовияìи. Кажäый ì.б. заäается в кон-
тексте преäваритеëüно выбранноãо конöептуаëü-
ноãо базиса (сì. [12]). Интерпретаöия коìпонентов
ì.б. рассìатривается ниже.
Коìпоненты Wd, Wsep, Wconn, Wprep явëяþтся

коне÷ныìи ìножестваìи сиìвоëов, интерпретируе-
ìыìи сëеäуþщиì образоì. Wd — это ìножество
сëов и коротких сëовосо÷етаний ("ìастер спорта",
"орãани÷еская хиìия" и т.ä.); Wsep — ìножество
разäеëитеëей (то÷ка, запятая и äр.); Wconn — ìно-
жество ëоãи÷еских связок, в тоì ÷исëе ИЛИ, И;
Wprep — расøиренное ìножество преäëоãов,
вкëþ÷аþщее, в ÷астности, со÷етание "в те÷ение" и
пустой преäëоã nil.
Эëеìенты коне÷ноãо ìножества сиìвоëов Mprop

интерпретируþтся как зна÷ения ìорфоëоãи÷еских
признаков, соответствуþщих ëекси÷ескиì еäини-
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öаì вхоäноãо языка: названия ÷астей ре÷и и их
поäкëассов, зна÷ения ãраììати÷ескоãо паäежа и
÷исëа äëя существитеëüных и приëаãатеëüных,
зна÷ения заëоãа и вреìени äëя ãëаãоëов и т. ä.
Шестыì и сеäüìыì коìпонентаìи ì.б. виäа (1)

явëяþтся коне÷ное ìножество M и ÷асти÷ный по-
ряäок < =: на M. Множество M = {S1, ..., Sn}, ãäе
n > 1 и äëя кажäоãо k = 1, ..., n эëеìент Sk — поä-
ìножество ìножества Mprop. При этоì Sk интерпре-
тируется как совокупностü зна÷ений ìорфоëоãи÷е-
ских признаков, которая ìожет бытü ассоöиирована
с какиì-ëибо сëовоì wrd вхоäноãо языка в резуëü-
тате поëноãо иëи ÷асти÷ноãо ìорфоëоãи÷ескоãо
анаëиза этоãо сëова. Наприìер, пустü wrd = "папку",
тоãäа со сëовоì wd ìоãут бытü ассоöиированы ìно-
жества {сущ}, {сущ, сущ-нариöат}, {сущ, сущ-нари-
öат, еä. ÷исëо}, {сущ, сущ-нариöат, еä. ÷исëо, вин.
паäеж}, {сущ, сущ-нариöат, еä. ÷исëо, вин. паäеж,
жен. роä}. Из этих ìножеств тоëüко посëеäнее яв-
ëяется резуëüтатоì поëноãо ìорфоëоãи÷ескоãо
анаëиза сëова "папку".
Факт Si < =: Sk, ãäе Si, Sk принаäëежат M (т. е. ìно-

жества Si и Sk связаны ÷асти÷ныì поряäкоì < =:)
озна÷ает, ÷то ìножество Si совпаäает с ìножест-
воì Sk иëи Sk переäает боëüøе инфорìаöии по срав-
нениþ с Si. Наприìер, есëи Si = {сущ, сущ-нари-
öат}, Sk = {сущ, сущ-нариöат, еä. ÷исëо}, то Si < =: Si,
Sk < =: Sk (так как ÷асти÷ный поряäок явëяется
рефëексивныì отноøениеì) и Si < =: Sk.
Посëеäние три коìпонента ìорфоëоãи÷ескоãо

базиса — это функöии, заäанные на ìножестве
W-объеäинении ìножеств Wd, Wsep, Wconn, Wprep.
Пустü unit — произвоëüный эëеìент ìножества W,
тоãäа rm(unit) — ìножество возìожных коëëекöий
ìорфоëоãи÷еских признаков (т.е. rm(unit) — поäìно-
жество ìножества Mprop) иëи пустое ìножество.
Есëи unit — ëекси÷еская еäиниöа из Wd, то rc(unit) —
это базовая ìорфоëоãи÷еская форìа еäиниöы unit.
Есëи unit вхоäит в W, то ru(unit) — ìножество, со-
äержащее оäну иëи нескоëüко сеìанти÷еских еäи-
ниö из перви÷ноãо инфорìаöионноãо универсуìа
X(B), ãäе B — рассìатриваеìый конöептуаëüный
базис (к.б.). Наприìер, ru (ìыøüþ) = {мышь-комп,
мышь-биолог}.
В проöессе разработки аëãоритìа сеìанти÷е-

скоãо анаëиза преäписаний возникëа потребностü
в ìоäификаöии опреäеëения ì.б. посреäствоì рас-
øирения обëасти зна÷ений отображения ru. В ра-
боте [12] коìпонент ì.б. виäа (1) ru явëяется функ-
öией из ìножества эëеìентарных зна÷ащих еäиниö
текстов W в буëеан X(B), ãäе B — рассìатриваеìый
конöептуаëüный базис, X(B) — перви÷ный инфор-
ìаöионный универсуì к.б. B, буëеан X(B) — ìно-
жество, состоящее из всех поäìножеств ìножества
X(B), в ÷астности, вкëþ÷аþщее X(B) и пустое ìно-
жество. Такиì образоì, äëя произвоëüной еäини-
öы текста wrd из W выпоëняется соотноøение
ru(wrd) = {Set1, ..., Setn}, ãäе n > 1 и äëя кажäоãо

k = 1, ..., n эëеìент Setk — поäìножество ìно-
жества X(B).
В äанной статüе ìы буäеì с÷итатü, ÷то ru явëя-

ется функöией из W в буëеан Ls(B), ãäе Ls(B) —
СК-язык в базисе B.
Пример. Есëи ìножество W вкëþ÷ает сëовофор-

ìы wrd1 = папку, wrd2 = мышь, то ìоãут выпоëнятüся
соотноøения ru(wrd1) = {нек папка1, нек папка2},
ru(wrd2) = {нек мышь-комп, нек мышь-биолог}, ãäе
нек — квантор референтности конöептуаëüноãо ба-
зиса B (интерпретируется как сеìанти÷еская еäи-
ниöа — зна÷ение сëова "некоторый" äëя русскоãо
языка и со÷етания "a certain" äëя анãëийскоãо язы-
ка), папка1 — обозна÷ение понятия "канöеëярская
папка", папка2 — обозна÷ение понятия "коìпüþ-
терная папка", т. е. обозна÷ение некоторой струк-
туры äанных.

2. Структура шаблонов К-представлений

В работе [12] ввеäено понятие øабëона К-преä-
ставëения. Множество всех таких øабëонов заäается
рассìатриваеìыì к.б. B и обозна÷ается Templates(B).
Это ìножество состоит из упоряäо÷енных троек
виäа (frame, x1, x2), ãäе x1, x2 — переìенные к.б. B,
а frame — некоторая öепо÷ка сиìвоëов, которая
ìожет бытü преобразована в выражение СК-языка
Ls(B) заìеной вхожäений сиìвоëов x1 и x2 на не-
которые выражения (К-öепо÷ки) языка Ls(B).
Простейøиìи выраженияìи СК-языка Ls(B)

явëяþтся эëеìенты перви÷ноãо инфорìаöионноãо
универсуìа X(B) и переìенные из V(B). Структури-
рованные выражения поëу÷аþтся коìбинирован-
ныì приìенениеì ÷асти÷ных операöий Op[1], ...,
Op[10], заäаваеìых правиëаìи P[1], ..., P[10]. Кратко
рассìотриì сутü этих операöий.
Выражения СК-языков строятся из перви÷ных

инфорìаöионных еäиниö, заäаваеìых конöепту-
аëüныì базисоì, и нескоëüких сëужебных сиìво-
ëов с поìощüþ инäуктивноãо приìенения ориãи-
наëüных правиë (утвержäений) P[0], P[1], ..., P[10].
Форìаëüный язык, порожäенный к.б. B с по-
ìощüþ этих правиë, обозна÷ается Ls(B).
Правиëо P[1] позвоëяет соеäинятü интенси-

онаëüные кванторы и обозна÷ения (простые иëи
составные) понятий. В ÷астности, позвоëяет стро-
итü выражения нек файл1, нек файл1 * (Расширение-
прогр, "doc"), все файл1 * (Расширение-прогр, "doc").
Правиëо P[2] испоëüзуется äëя конструирования
выражений виäа f (t1, ..., tn), ãäе f — иìя функöии,
t1, ..., tn — обозна÷ения n арãуìентов функöии
(приìер: Дата-создания(нек файл1)). Правиëо P[3]
позвоëяет строитü выражения виäа (a ≡ b), ãäе a и
b — К-öепо÷ки. Приìер: (документ1 ≡ файл1 *
(Расширение-прогр, "doc")).
С поìощüþ правиëа P[4] строятся выражения

виäа rel(t1, ..., tn), ãäе rel — иìя отноøения с n атри-
бутаìи (приìер: Раньше(Дата-создания(нек файл1),
Вчера (#сейчас#))). Правиëо P[5] äает наì возìож-
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ностü поìетитü переìенной форìуëу иëи ее ÷астü.
Приìер: все файл1*(Расширение, "doc"): S1.
Правиëо P[6] позвоëяет присоеäинятü связку

отриöания (¬) к форìуëаì (приìер: ¬файл1). Пра-
виëо P[7] управëяет испоëüзованиеì ëоãи÷еских
связок ∧ (И) and ∨ (ИЛИ). Приìер: файл1 * (Рас-
ширение-прогр, ("doc" ∨ "docx")). Приìеняя правиëо
P[8] на посëеäнеì øаãе вывоäа, ìожно строитü
коìпактные обозна÷ения понятий. Приìер: файл1 *
(Расширение-прогр, ("doc" ∨ "docx"))(Локализация, нек
рабоч-стол).
Правиëо P[9] позвоëяет испоëüзоватü в форìуëах

кванторы всеобщности и существования (∀ и ∃).
Правиëо P[10] äает возìожностü строитü СП ко-
не÷ных посëеäоватеëüностей (упоряäо÷енных на-
боров) как öепо÷ки виäа < c1, ..., cn>, ãäе c1, ..., cn —
обозна÷ения эëеìентов посëеäоватеëüности. При-
ìер: <Источник1, нек архив2 *(Расположение, нек
папка2 *(Наименование1,"Текущий год"))>. Это пра-
виëо ìожет бытü испоëüзовано, в ÷астности, äëя
преäставëения коорäинатаìи то÷ек в пространстве
(приìер: <16, 52, 23>).
Пример. Преäписание "Заархивироватü äоку-

ìенты в папке "Проект" и пересëатü на аäрес some-
body@example.org" ìожет бытü ассоöиировано с
КП Semrepr1 виäа

(Выполнение Действия(#сейчас#,
нек архивирование1 * (Объект, нек конечн.множ *

(Качеств-состав, документ1 * (Локализация1,
нек папка2 * (Наименование1, "Проект"))): 

S1)(Результат1, x1), e1) ∧ ВыполнениеДействия 
(#сейчас#, нек электрон-пересылка * (Объект1, 

x1)(Электрон-адрес, "somebody@example.org"), e2) ∧ 
∧ Непосредственно-после(e2, e1)).

3. Расширение формальной модели 
лингвистической базы данных

В преäписаниях ÷асто встре÷аþтся терìины,
которые ìоãут интерпретироватüся коìпüþтерной
систеìой тоëüко посëе их экспëикаöии. Напри-
ìер, пустü вхоäоì явëяется преäписание "Скопи-
руй ìузыкаëüные файëы из папки "Download" в
папку с иìенеì "Моя ìузыка". Тоãäа äëя выпоëне-
ния этой коìанäы нужно заìенитü терìин "ìузы-
каëüный файë" на терìин "файë с оäниì из расøи-
рений "mp3", "ogg","wav", "aac". Поэтоìу оäниì из
коìпонентов ëинãвисти÷еской базы äанных äоëж-
на явëятüся терминологическая база данных.
Определение. Экспликативной лингвистической

базой данных называется упоряäо÷енная ÷етверка
LingDbase виäа (B, Morph, LexFrames, TermsBase),
ãäе B — произвоëüный к.б., Morph —произвоëüный
ìорфоëоãи÷еский базис, соãëасованный с к.б. B,
LexFrames — некоторый сëоварü ëекси÷еских
фрейìов, соãëасованный с к.б. B и ìорфоëоãи÷е-

скиì базисоì Morph, и TermsBase — коне÷ное ìно-
жество, состоящее из выражений виäа

(a ≡ b * (rel1, d1)...(reln, dn)),

ãäе a и b — такие эëеìенты перви÷ноãо инфорìа-
öионноãо универсуìа X(B), ÷то их типы tp(a) и tp(b)
на÷инаþтся с сиìвоëа ↑ (этот сиìвоë сиãнаëизи-
рует о тоì, ÷то это типы понятий, а не преäìетов),
и öепо÷ка b * (rel1, d1)...(reln, dn), ãäе n l 1, явëяется
выражениеì СК-языка Ls(B), поëу÷енныì в ре-
зуëüтате оäноãо приìенения правиëа P[8]. Множе-
ство TermsBase называется терминологической базой
данных (т.б.д.).
Такиì образоì, öепо÷ка b * (rel1, d1)...(reln, dn),

явëяется составныì обозна÷ениеì понятия.
В этоì опреäеëении терìин "ìорфоëоãи÷еский

базис" пониìается в ìоäифиöированноì виäе,
преäëоженноì выøе в разäеëе 1.
Пример. Т.б.ä. TermsBase ìожет, в ÷астности,

вкëþ÷атü выражения

(музык.файл ≡ файл1 *
(Расширение-прогр, ("mp3" ∨ "ogg"∨ "wav" ∨ "aac"))),

(документ1 ≡ файл1 *
(Расширение-прогр, ("doc" ∨ "docx"∨ "odt"))).

4. Модификация и пояснение понятия графа 
семантико-синтаксических связей

В поäразäеëе 3.2. статüи [12] понятие øабëона
К-преäставëения испоëüзуется äëя опреäеëения
кëасса форìаëüных объектов, называеìых словаря-
ми лексических фреймов (с.л.ф.). Кажäый с.ë.ф. яв-
ëяется коне÷ныì ìножествоì LexFrames, состоя-
щиì из упоряäо÷енных сеìерок форìаëüных объ-
ектов. Оäниì из эëеìентов сеìерки явëяется не-
который øабëон КП.
Кажäая сеìерка из ìножества LexFrames заäает

необхоäиìые усëовия существования сеìанти÷е-
ской связи в преäëожении ìежäу äвуìя ëекси÷е-
скиìи еäиниöаìи. При этоì преäъявëяþтся опре-
äеëенные требования как к набораì зна÷ений ìор-
фоëоãи÷еских признаков, так и к сеìанти÷ескиì
характеристикаì ëекси÷еских еäиниö. Ниже рас-
сìатривается приìер, иëëþстрируþщий структуру
ëекси÷ескоãо фрейìа.
Коìпактная форìаëüная ìоäеëü ЛБД, постро-

енная в статüе [12], позвоëиëа преäëожитü в той же
работе новуþ интерпретаöиþ понятия "сеìантико-
синтакси÷еское преäставëение естественно-язы-
ковоãо текста". С этой öеëüþ ввеäено понятие ãрафа
сеìантико-синтакси÷еских связей (ГССС) вхоäно-
ãо текста äëя ЛБД Lingdb = (B, Morph, LexFrames).
Испоëüзование понятия ГССС при разработке аë-
ãоритìа сеìанти÷ескоãо анаëиза преäписаний
вызваëо необхоäиìостü ìоäификаöии этоãо поня-
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тия. С этой öеëüþ испоëüзуеì оäно из фунäаìен-
таëüных свойств СК-языков.
В ìоноãрафиях [15, 16, 30] äëя произвоëüноãо

к.б. B опреäеëено отображение 

tpl: Ls(B) → Tp(S(B)), 

ãäе Ls(B) — СК-язык в базисе B, S(B) — сортовая
систеìа, явëяþщаяся первыì коìпонентоì к.б. B,
Tp(S(B)) — ìножество типов, заäаваеìое сортовой
систеìой S(B). Перви÷ный инфорìаöионный уни-
версуì X(B) и ìножество переìенных V(B) явëя-
þтся поäìножестваìи СК-языка Ls(B); на эëеìен-
тах этих поäìножеств отображение tpl приниìает
те же зна÷ения, ÷то и отображение tp из объеäине-
ния X(B) и V(B) в ìножество типов Tp(S(B)). Леãко
заìетитü, ÷то äëя произвоëüноãо к.б. Tp(S(B)) =
= Types(B), ãäе Types(B) — обозна÷ение, ввеäенное
в разäеëе 1 работы [12].
В настоящей статüе ìы ìоäифиöируеì понятие

ГССС, испоëüзуя в пунктах 1 и 3 еãо опреäеëения
(сì. разäеë 4 работы [12]) отображение tpl: Ls(B) →
→ Tp(S(B)) вìесто отображения tp.
Понятие ГССС иãрает кëþ÷евуþ роëü в описыва-

еìоì ниже аëãоритìе сеìанти÷ескоãо анаëиза преä-
писаний SemSynRA. Поясниì сутü этоãо понятия.
Пример. Пустü вхоäоì явëяется ЕЯ-текст Т = t1,

..., tn, ãäе n> 1, и äëя k = 1, ..., n tk — эëеìентарная
зна÷ащая еäиниöа текста из ìножества W-объ-
еäинения ìножеств Wd, Wsep, Wconn, Wprep (сì.
разäеë 1). Тоãäа ГССС текста Т явëяется ориенти-
рованныì ãрафоì с верøинаìи, иìеþщиìи ìетки
1, ..., n. Поясниì на приìере усëовия, позвоëяþ-
щие соеäинитü реброì верøины ãрафа с ìеткаìи i
и j. Эти усëовия заäаþтся какой-то конкретной
упоряäо÷енной сеìеркой виäа 

(type1, morph1, type2, morph2, prep, template, dir), (2)

из сëоваря ëекси÷еских фрейìов LexFrames.
Пустü Т1 = "Переìеститü (1) файë (2) "a.txt" (3)

в (4) папку (5) "Докуìенты" (6). Пустü i = 1, j = 5,
тоãäа ti = "Переìеститü", tj = "папку".
Условие 1. Пустü Setsem1 — это коне÷ное ìно-

жество, состоящее из всех сеìанти÷еских еäиниö,
которые ìоãут бытü зна÷енияìи сëова ti. Тоãäа в ìно-
жество Setsem1 äоëжен вхоäитü такой эëеìент sem1,
÷то еãо тип явëяется конкретизаöией типа еäини-
öы ti (в ÷астности, совпаäает с типоì еäиниöы ti).
Допустиì, ÷то äëя некоторой ЛБД1 выпоëня-

þтся соотноøения ru(переместить) = {нек переме-
щение1}, sem1 = нек перемещение1, Setsem1 = {sem1},
tpl(sem1) = действие. Пустü также ìножество Lex-
Frames вкëþ÷ает набор

(действие, {глаг}, простр.объект, {сущ, вин.пад.}, 
в, (3)

(нек x1*(Назначение1, x2), x1, x2), 0).

Тоãäа type1 = действие, поэтоìу type1 = tpl(sem1),
т. е. тип tpl(sem1) явëяется конкретизаöией типа
type1. Поэтоìу Усëовие 1 выпоëнено.
Линãвисти÷еские базы äанных, сфорìирован-

ные разныìи ãруппаìи спеöиаëистов, ìоãут иìетü
отëи÷ия. Поэтоìу преäпоëожиì, ÷то äëя некото-
рой ЛБД2 tpl(нек перемещение1) = tpl(sem1) = фи-
зич.действие и сорт физич.действие явëяется конк-
ретизаöией сорта действие. Тоãäа и в этоì сëу÷ае
буäет выпоëнено Усëовие 1.
Условие 2. Сëово "переìеститü" явëяется ãëаãо-

ëоì. Поэтоìу эëеìент morph1 = {глаг} ëекси÷ескоãо
фрейìа виäа (3) заäает такое требование к возìож-
ныì коëëекöияì зна÷ений ìорфоëоãи÷еских при-
знаков сëова ti, которое выпоëнено.
Условия 3 и 4. В ëекси÷ескоì фрейìе (3) ìожно

сëеäуþщиì образоì выäеëитü коìпоненты type2,
morph2 набора виäа (2): type2 = простр.объект.
morph2 = {сущ, вин.пад.}. В рассìатриваеìоì при-
ìере tj = "папку", ãäе j = 5. Пустü äëя некоторой
ЛБД1 выпоëняþтся сëеäуþщие соотноøения:

папку — эëеìент ìножества Wd, ru(папку) =
= {нек папка1, нек папка2}, tpl(нек папка1) =
= дин.физ.об, sem2 = нек папка2, tpl(sem2) =

= простр.объект * структ.данных.

Тоãäа тип tpl(sem2) — конкретизаöия типа type2,
поэтоìу выпоëнено Усëовие 3.
Пустü äëя ЛБД1 ru(папку) = {y}, ãäе y = {сущ, сущ-

нарицат, вин.пад, ед.число}. Тоãäа, о÷евиäно, äëя
ìножества зна÷ений ìорфоëоãи÷еских признаков
y иìеет ìесто соотноøение morph2 < =: y. Поэтоìу
выпоëнено и Усëовие 4.
Условие 5. Пустü k = 4, тоãäа rc(tk) = — это преä-

ëоã "в"; так как i = 1, j = 5, то i < k < j. Поэтоìу вы-
поëнено и Усëовие 5.
Такиì образоì, в ãрафе сеìантико-синтакси÷е-

ских связей äëя рассìатриваеìоãо преäписания
Т1 = "Переìеститü (1) файë (2) "a.txt" (3) в (4) папку
(5) "Докуìенты" (6) ìожно провести ребро из вер-
øины с ìеткой 1 в верøину с ìеткой 5. Извëекая
äанные из ëекси÷ескоãо фрейìа виäа (3), это ребро
ìожно ассоöиироватü с упоряäо÷енной ÷етверкой

(нек перемещение1, нек папка2,4, (нек x1*(Назначе-
ние1, x2), x1, x2)).

5. Алгоритм семантического анализа предписаний

Изëоженные выøе иäеи ëежат в основе разра-
ботанноãо аëãоритìа сеìанти÷ескоãо анаëиза преä-
писаний SemSyntRA, преäставëенноãо ниже. Этот
аëãоритì преобразует преäписания на оãрани÷ен-
ноì естественноì языке в К-преäставëения.
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Описание алгоритма SemSyntRA
Назначение: преобразование ЕЯ-текста, явëяþщеãося преäписаниеì, в ìножество всех возìожных
K-преäставëений.
Вход: T — текст; LingDbase — ëинãвисти÷еская база äанных.
Выход: Result — список K-преäставëений.

Внешние спецификации вспомогательных алгоритмов
Спецификация процедуры Tokenize

Назначение: разäеëение текста на эëеìентарные зна÷ащие еäиниöы.
Вход: T — текст.
Выход: WT — ìассив эëеìентарных зна÷ащих еäиниö текста.
Комментарий: Аëãоритì зависит от вхоäноãо языка и äоëжен бытü разныì, наприìер, äëя рус-
скоãо и анãëийскоãо языков. Поэтоìу в äанной работе он не рассìатривается.

Спецификация процедуры BuildGSSR
Назначение: построение ãрафа сеìантико-синтакси÷еских связей (ГССС) вхоäноãо текста.
Вход: WT = wt1, ..., wtn — ìассив еäиниö текста из Wd, несущих сìысëовуþ наãрузку;
LingDbase — экспëикативная ëинãвисти÷еская база äанных.
Выход: GR — ГССС вхоäноãо текста.

Алгоритм BuildGSSR
начало {BuildGSSR}

E: = {i | i = 1, ..., n: wti belongs to Wd(Morph(LingDbase))};
V: = пустой список;
цикл по i от 1 äо n

цикл по j oт 1 äо n
если äëя пары (wti, wtj) существуþт эëеìенты сëоваря LexFrames(LingDbase),
уäовëетворяþщие усëовияì опреäеëения 3 из [12], то

äобавитü в список V соответствуþщие кортежи (i, j, (sem1, sem2, k, templ));
конец если;

конец цикла по j;
конец цикла по i;
GR: = (E, V);

конец {BuildGSSR}.

Спецификация процедуры BuildSpanningTrees
Назначение: построение списка остовных äеревüев по ãрафу сеìантико-синтакси÷еских свя-
зей (ГССС) вхоäноãо текста.
Вход: GR — ГССС вхоäноãо текста.
Выход: Ltr — список äопустиìых остовных äеревüев.
Комментарий: В этой проöеäуре ìожет бытü испоëüзован ëþбой аëãоритì поиска остовных äе-
ревüев в ориентированных ãрафах, возìожно, с посëеäуþщей фиëüтраöией.

Спецификация процедуры BuildRepresentations
Назначение: построение возìожных К-преäставëений äëя остовных äеревüев ãрафа сеìанти-
ко-синтакси÷еских связей
Вход: Ltr — список äопустиìых остовных äеревüев
Выход: Result — список K-преäставëений.

Алгоритм BuildRepresentations
начало {BuildRepresentations}

Result: = пустой список;
цикл

выбратü о÷ереäное äерево Tree из списка Ltr:
построитü K-преäставëение по äереву Tree;
если поëу÷иëосü, то

äобавитü поëу÷енное K-преäставëение в список Result;
конец если;

конец цикла по Ltr;
конец {BuildRepresentations}.

Алгоритм SemSyntRA
начало {SemSyntRA}

Tokenize(T, WT);
BuildGSSR(WT, LingDbase, GR);
BuildSpanningTrees(GR, Ltr);
BuildRepresentations (Ltr, Result);

Конец {SemSyntRA}.
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6. Примеры, иллюстрирующие работу алгоритма 
семантического анализа предписаний

Поясниì на приìерах этап построения ГССС.
Дëя построения основных äеревüев ìы испоëüзо-
ваëи аëãоритì из работы [38]. Этот аëãоритì быë
ìоäифиöирован äëя обработки ориентированных
ãрафов. Аëãоритì ãенерирует всевозìожные поä-
ãрафы, вкëþ÷аþщие все верøины ГССС, и прове-
ряет, явëяется ëи äеревоì рассìатриваеìый поä-
ãраф и все ëи еãо верøины äостижиìы из опреäе-
ëенной корневой верøины.
К-преäставëение по кажäоìу остовноìу äереву

строится поäъеìоì от коне÷ных эëеìентов äерева
к еãо корнþ — сверткой снизу вверх. На кажäоì
этапе свора÷иваþтся поääеревüя еäини÷ной ãëуби-
ны. При выпоëнении свертки свора÷иваеìое на
äанноì этапе поääерево некоторой верøины заìе-
няется верøиной, которой ставится в соответствие
КП, поëу÷аеìое из øабëона свора÷иваеìоãо ребра
заìеной вхожäений переìенной x1 на эëеìент пер-
ви÷ноãо универсуìа верøины поääерева и пере-
ìенной x2 на КП, связанное с поä÷иненной вер-
øиной свора÷иваеìоãо ребра.
Наприìер, äëя привеäенноãо выøе приìера

ГССС ребра

(2, 3, (нек файл1, "a.txt", 0, (нек x2*
(Наименование1, x4), x2, x4)))

и (5, 6, (нек папка2, "Документы", 0,
(нек x2*(Наименование1, x4), x2, x4)))

свернутся в KП нек файл1*(Наименование1, "a.txt")
и КП нек папка2*(Наименование1, "Документы")
соответственно.
При этоì есëи из верøины свора÷иваеìоãо

поääерева выхоäит нескоëüко ребер, то резуëüтаты
свертки ребер совìещаþтся. Совìещение КП ре-
бер происхоäит сëеäуþщиì образоì:

1) КП виäа c*(r1, z1), ..., c*(rn, zn) совìещаþтся
в КП c*(r1, z1)...(rn, zn);

2) интенсионаëüный квантор нек с КП виäа
c*(r1, z1)...c*(rn, zn) совìещаþтся в КП нек c*(r1, z1)...
(rn, zn);

3) К-öепо÷ки a и (b1C b2C...C bn), ãäе C — ëо-
ãи÷еская связка ∧ (конъþнкöия) иëи ∨ (äизъþнк-
öия), n > 1, совìещаþтся в КП (a C b1C...C bn), ес-
ëи tpl(a) = tpl(b1) = ... = tpl(bn).
Вернеìся к рассìатриваеìоìу приìеру. Ребра

(1, 2, (нек перемещение1, нек файл1, 0,
(нек x1*(Объект1, x2), x1, x2))) и

(1, 5, (нек перемещение1, нек папка2, 4,
(нек x1*(Назначение1, x3), x2, x3)))

äаäут

КП нек перемещение1*(Объект1, 
нек файл1*(Наименование1, "a.txt"))

и нек перемещение1*(Назначение1, нек папка2* 
(Наименование1, "Документы")).

Выпоëнение проöеäуры совìещения äаст КП

нек перемещение1*(Объект1, нек файл1*
(Наименование1, "a.txt"))(Назначение1, нек 
папка2*(Наименование1, "Документы")).

Поëу÷енное такиì образоì KП и буäет иско-
ìыì преäставëениеì. Критериеì отсева "ëиøних"
КП ìожет выступитü то, ÷то не все äеревüя äаäут
корректные КП. Также ìожно испоëüзоватü äо-
поëнитеëüнуþ фиëüтраöиþ остовных поääеревüев,
основаннуþ на сëеäуþщих набëþäениях: во-пер-
вых, все сëова ìежäу преäëоãоì и связанныì с ниì
существитеëüныì буäут поä÷инены существитеëü-
ноìу. Во-вторых, ìаëовероятно приìенение
кросс-посëеäоватеëüных зависиìостей (cross-serial
dependencies) в поëüзоватеëüских инструкöиях.
Приìероì такой зависиìости ìожет сëужитü ребро
(2, 6, (нек файл1, литерал, 0, (нек x2*(Наименование1,
x4), x2, x4))) привеäенноãо выøе приìера ГССС.
Рассìотренный приìер не соäержаë в себе оä-

нороäных ÷ëенов преäëожения. Проанаëизируеì
новый приìер — преäписание

Переместить(1) файлы(2) "а.txt"(3) и(4) "b.txt"(5) 
в(6) папку(7) "Документы"(8).

В этоì сëу÷ае ãраф сеìантико-синтакси÷еских
связей буäет выãëяäетü сëеäуþщиì образоì (ìно-
жество верøин: {1,2,3,5,7,8}):

{
(1, 2, (нек перемещение1, нек файл1, 0, (нек
x1*(Объект1, x2), x1, x2))),
(1, 7, (нек перемещение1, нек папка2, 4, (нек
x1*(Назначение1, x3), x2, x3))),
(2, 3, (нек файл1, "a.txt", 0, (нек x2*(Наименова-
ние1, x4), x2, x4))),
(2, 5, (нек файл1, "b.txt", 0, (нек x2*(Наименова-
ние1, x4), x2, x4))),
(7, 8, (нек папка2, "Документы", 0, (нек x2*(На-
именование1, x4), x2, x4))),
(2, 8, (нек файл1, "Документы", 0, (нек x2*(На-
именование1, x4), x2, x4)))

}.

Ребро (2, 8, ...) буäет отброøено в сиëу правиëа 2).
Оставøиеся ребра образуþт остовное äерево. По-
сìотриì, как буäет происхоäитü сборка соответст-
вуþщеãо KП, то÷нее, как буäет происхоäитü сбор-
ка поääерева узëа 2. Собиратü еãо нужно, совìещая
КП нек файл1*(Наименование1, "a.txt") и КП нек
файл1*(Наименование1, "b.txt").
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Естественно, ÷то в резуëüтате совìещения буäет
поëу÷ено КП

нек файл1 * (Наименование1, ("a.txt" C "b.txt")),

ãäе C — ëоãи÷еская связка ∧ иëи ∨. Наäо опреäе-
ëитüся, какуþ из связок испоëüзоватü. Левыì и пра-
выì ÷исëоì äëя поääерева верøины 2 буäут 2 и 5.
В äиапазоне от 2 äо 5 естü сëово-связка "и" из ìно-
жества Wconn. Пустü ru("и") = {∧}, тоãäа C = ∧. Сëе-
äоватеëüно, поääереву верøины 2 буäет соответст-
воватü КП

нек файл1 * (Наименование1, ("a.txt"∧ "b.txt")),

а итоãовое КП буäет такиì:

нек перемещение1 * (Объект1, нек файл1 * (Наиме-
нование1, ("a.txt" ∧ "b.txt")))(Назначение1, нек пап-

ка2*(Наименование1, "Документы")).

Нужно отìетитü, ÷то по кажäоìу остовноìу äе-
реву ìожет бытü построено не боëее оäноãо KП,
так как аëãоритì построения и разìетка ребер не
äопускаþт вариативности.

7. Исследование свойств предложенного алгоритма

Теорема 1. Пустü n — äëина вхоäноãо текста T
(в эëеìентарных зна÷ащих еäиниöах текста), и m —
÷исëо эëеìентов сëоваря ëекси÷еских фрейìов.
Тоãäа äëя построения ãрафа сеìантико-синтакси-
÷еских связей требуется O(n2m) операöий.
Иныìи сëоваìи, сëожностü построения ãрафа

сеìантико-синтакси÷еских связей явëяется кваä-
рати÷ной по äëине вхоäноãо текста и ëинейной по
ìощности сëоваря ëекси÷еских фрейìов.
Доказательство. Как виäно из реаëизаöии про-

öеäуры BuildGSSR (сì. разäеë 5), äëя обработки
текста требуется прохоä по всеì несовпаäаþщиì
параì ìассива ëекси÷еских еäиниö текста — сì.
вëоженные öикëы по i и j в реаëизаöии аëãоритìа.
Чисëо таких пар составëяет 1/2(n2 – n). Дëя кажäой
пары необхоäиìо найти поäхоäящие эëеìенты
сëоваря ëекси÷еских фрейìов, ÷то требует перебо-
ра m эëеìентов списка, есëи не прибеãатü к какиì-
ëибо эвристикаì. Такиì образоì, аëãоритì требу-
ет äëя своей работы O(n2m) операöий. Что и тре-
боваëосü äоказатü.
Оöениì сëожностü построения К-преäставëе-

ния по остовноìу äереву.
Теорема 2. Пустü Tree — остовное äерево ГССС

GR = (E, V), ãäе E — ìножество верøин, а V —
ìножество ребер ãрафа GR. Тоãäа äëя построения
KП по äанноìу äереву требуется O(k) операöий,
ãäе k — ÷исëо верøин ãрафа GR.
Доказательство. Дëя построения KП äëя äерева

Tree требуется построитü KП äëя кажäоãо из еãо
ребер, ÷исëо которых равно k – 1. K-преäставëение
äëя кажäоãо ребра строится по øабëону, закëþ-
÷енноìу в разìетке äанноãо ребра. Поэтоìу ìожно
с÷итатü, ÷то сëожностü построения не превыøает

некоторой константы C. Даëее требуется выпоë-
нитü не боëее ÷еì k – 1 совìещений поëу÷енных
øабëонов. Итоãо, не боëее ÷еì 2С(k – 1) операöий.
Такиì образоì поëу÷ается, ÷то требуется не боëее
÷еì O(k) операöий äëя построения KП по остов-
ноìу äереву. Что и требоваëосü äоказатü.
Отсþäа естественныì образоì вытекает иäея

оöенки сëожности всеãо аëãоритìа преобразова-
ния ЕЯ-текста T в КП: как виäно из реаëизаöии
аëãоритìа SemSyntRA, аëãоритì состоит из посëе-
äоватеëüноãо приìенения проöеäур Tokenize,
BuildGSSR, BuildSpanningTrees, BuildRepresenta-
tions. Сëожностü реаëизаöии проöеäур Tokenize и
BuildSpanningTrees зависит от выбранных äëя их
реаëизаöии аëãоритìов. Обозна÷иì ее как A(n) и
B(n) соответственно, ãäе n — ÷исëо ëекси÷еских
еäиниö текста T. Сëожностü реаëизаöии проöеäур
BuildGSSR и оäноãо øаãа (по вхоäноìу списку Ltr)
BuildRepresentations быëа оöенена в теореìах 1 и 2.
Такиì образоì, суììируя сëожностü øаãов аëãо-
ритìа SemSyntRA, поëу÷аеì оöенку A(n) + O(n2m) +
+ B(n) + O(dn), ãäе d — ÷исëо остовных äеревüев
äëя ãрафа сеìантико-синтакси÷еских связей.

8. Создание системы управления файлами NLC-2 
на основе разработанных формальных моделей 

и алгоритма семантического анализа

Актуаëüныì направëениеì приìенения аëãо-
ритìов сеìанти÷еской обработки преäписаний яв-
ëяется естественно-языковое управëение коìпüþ-
тероì иëи ìобиëüныì устройствоì, наприìер,
сìартфоноì иëи пëанøетоì. В этоì направëении
быëи успеøно реаëизованы такие проекты, как
систеìа ре÷евоãо управëения ìобиëüныìи устрой-
стваìи Apple Siri [39] и ее русскоязы÷ный анаëоã
Собесеäник HD [40]; Braina Project — проãраììное
обеспе÷ение äëя управëения коìпüþтероì в öеëоì
[41]; NLUI Server — cерверное проãраììное обес-
пе÷ение äëя построения сöенариев взаиìоäейст-
вия с проãраììаìи на ЕЯ и встраивания поääерж-
ки ЕЯ-интерфейса в приëожения [42].
Пубëикаöии [33—37] описываþт резуëüтаты ис-

сëеäования, относящеãося к сìежноìу нау÷но-
техни÷ескоìу направëениþ. В этих работах изëа-
ãаþтся теорети÷еские основы управëения файëо-
вой систеìой коìпüþтера с поìощüþ ЕЯ-интер-
фейсов. Первая версия такой систеìы поëу÷иëа
название NLC-1 (Natural Language Commander —
Version 1). Систеìа NLC-1 быëа разработана äëя
иссëеäований и экспериìентов в обëасти ЕЯ-ин-
терфейсов приëожений, основанных на äействиях.
Форìаëüные среäства, преäëоженные в работе

[12] и в äанной статüе, а также аëãоритì, преäстав-
ëенный выøе в разäеëе 5, стаëи основой констру-
ирования новой версии файëовоãо ìенеäжера с
ЕЯ-интерфейсоì, названноãо NLC-2. На вхоä äан-
ной проãраììы поступаþт коìанäы поëüзоватеëя
из некотороãо оãрани÷енноãо поäìножества есте-
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ственноãо языка (русскоãо, анãëийскоãо иëи äруãо-
ãо). Даëее проãраììа выпоëняет три этапа преоб-
разований вхоäноãо преäписания (сì. рисунок).
Сна÷аëа с поìощüþ аëãоритìа SemSynRA проãраì-
ìа преобразует ввеäеннуþ поëüзоватеëеì коìанäу
в ее перви÷ное КП.
Пример 1. Коìанäа "Заархивироватü äокуìенты

в папке "Проект" и пересëатü на аäрес some-
body@example.org" буäет преобразована в перви÷-
ное КП, äанное в конöе разäеëа 2.
На второì этапе сëожные понятия из перви÷-

ноãо КП коìанäы, в ÷астности, понятия "äокуìент",
"ìузыка", "виäео", заìенены боëее простыìи по-
нятияìи с äопоëнитеëüныìи кваëификатораìи.
Дëя этоãо испоëüзуется инфорìаöия из терìино-
ëоãи÷еской базы äанных. Наприìер, "äокуìент"
интерпретируется как файë с расøирениеì doc,
docx иëи odt. В резуëüтате строится втори÷ное КП,
принаäëежащее тоìу же СК-языку, ÷то и исхоäное
преäставëение.
Такое преобразование возìожно бëаãоäаря новыì

выразитеëüныì ìеханизìаì СК-языков. В ÷аст-
ности, ìожно опреäеëитü конöептуаëüный базис B
так, ÷то СК-язык Ls(B) вкëþ÷ает выражение

(документ1 ≡ файл1 *
(Расширение-прогр, ("doc" ∨ "docx"∨ "odt"))).

Пример 2. Перви÷ное КП коìанäы "Заархиви-
роватü äокуìенты в папке "Проект" и пересëатü на
аäрес somebody@example.org" буäет преобразовано
во втори÷ное КП Semrepr2 виäа

(ВыполнениеДействия(#сейчас#, нек архивирова-
ние1 * (Объект, нек конечн.множ *

(Качеств-состав, файл1 * (Расширение-прогр, 
("doc" ∨ "docx"∨ "odt")) (Локализация1, нек папка2 * 
(Наименование1, "Проект"))): S1)(Результат1, x1), 
e1) ∧ ВыполнениеДействия(#сейчас#, нек электрон-

пересылка * (Объект1, x1)(Электрон-адрес,
"somebody@example.org"), e2) ∧ Непосредственно-

после(e2, e1)).

На третüеì этапе втори÷ное KП преобразуется в
сöенарий на языке коìанäной обоëо÷ки операöи-
онной систеìы. NLC-2 испоëüзует äëя этих öеëей
Borne Again Shell (BASH) как äëя POSIX-совìес-
тиìых операöионных систеì, так и äëя Windows.
Пример 3. Втори÷ное КП коìанäы "Заархиви-

роватü äокуìенты в папке "Проект" и пересëатü на
аäрес somebody@example.org" буäет преобразовано
в сöенарий

zip /tmp/z000129.zip "Проект/*.doc"
"Проект/*.docx" "Проект/*.odt"; sendfile
somebody@example.com /tmp/z000129.zip.

На закëþ÷итеëüноì этапе построенный сöена-
рий выпоëняется.

Заключение

Статüя преäëаãает новуþ параäиãìу разработки
аëãоритìов сеìанти÷ескоãо анаëиза (сеìанти÷е-
скоãо парсинãа) преäписаний на естественноì
языке (русскоì, анãëийскоì и äруãих). Новая па-
раäиãìа иìеет нескоëüко особенностей и преиìу-
ществ. Во-первых, преäëоженная ìатеìати÷еская
ìоäеëü ëинãвисти÷еской базы äанных явëяется
зна÷итеëüно боëее общей, ìенее äетаëüной по
сравнениþ с äвуìя ìоäеëяìи ëинãвисти÷еской базы
äанных, рассìатриваеìыìи в теории К-преäстав-
ëений. В новой ìоäеëи уìенüøено ÷исëо испоëü-
зуеìых сущностей, в ÷астности, за с÷ет унификаöии
сëоварей ãëаãоëüно-преäëожных и преäëожных
фрейìов. Во-вторых, описание преäëоженноãо аë-
ãоритìа явëяется весüìа коìпактныì по сравне-
ниþ с äруãиìи аëãоритìаìи, преäставëенныìи в
нау÷ной ëитературе. Дëя построения СП преäписа-
ний аëãоритì испоëüзует кëасс СК-языков (стан-
äартных конöептуаëüных языков), преäëоженный
теорией К-преäставëений. Быë изëожен новый
поäхоä к форìаëüноìу описаниþ сеìантико-син-
такси÷еской структуры как проìежуто÷ной струк-
туры при форìировании К-преäставëения исхоä-
ноãо текста.
Ценной ÷ертой преäëоженной параäиãìы явëя-

ется возìожностü ее испоëüзования не тоëüко äëя
анãëийскоãо языка, но и äëя русскоãо и ìноãих
äруãих естественных языков. Поэтоìу нау÷ные ре-
зуëüтаты, изëоженные в äанной статüе и в работе
[12], расøиряþт теорети÷еские основы ìуëüти-
ëинãвисти÷ескоãо сеìанти÷ескоãо веба. Сëеäует
отìетитü, ÷то эти нау÷ные резуëüтаты ìоãут найти
приìенение не тоëüко в проектировании сеìанти-
÷еских анаëизаторов преäписаний, но и как теоре-
ти÷еский инструìент реøения заäа÷, возникаþ-
щих в äруãих направëениях сеìанти÷еской обра-
ботки ЕЯ-текстов.
По сравнениþ с ранее преäëоженныìи аëãо-

ритìаìи SemSyn [15], SemSynt1 [16], SemSynt2
[33—37] быë расøирен вхоäной язык: поääержана
обработка соþза "иëи"; расøирена поääержка об-

Этапы обработки предписаний системой NLC-2
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работки разëи÷ных ÷астей ре÷и и взаиìосвязей
ìежäу сëоваìи, принаäëежащиìи этиì ÷астяì ре÷и,
а также обработки со÷етаний "ìоäаëüное сëово +
+ инфинитив". Аëãоритì и ìоäеëü ëинãвисти÷е-
ской базы äанных стаëи основой разработки фай-
ëовоãо ìенеäжера с ЕЯ-интерфейсоì NLC-2.
С то÷ки зрения труäоеìкости äëя äанной теìати-
÷еской обëасти реаëüно напоëнитü ЛБД соäержа-
ниеì. Аëãоритì проãраììно реаëизован на языке
Haskell.
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в научной инфраструктуре "Геология Дальнего Востока России"

Введение

Наëи÷ие развитой инфорìаöионной инфра-
структуры явëяется необхоäиìыì усëовиеì обес-
пе÷ения эффективности нау÷ных иссëеäований.
Интеãраöия инфорìаöионных и вы÷исëитеëüных
ресурсов в еäинуþ среäу и орãанизаöия äоступа к
ниì явëяется оäниì из важнейøих направëений
развития совреìенных инфорìаöионных техноëо-
ãий. Стреìитеëüное развитие ãëобаëüных коìпüþ-
терных сетей веäет к изìенениþ фунäаìентаëüных
параäиãì обработки äанных всëеäствие необхоäи-
ìости поääержки и развития распреäеëенных ин-
форìаöионно-вы÷исëитеëüных ресурсов [1].
Необхоäиìостü созäания öеëостноãо интеãраëü-

ноãо инфорìаöионноãо поëя поëüзоватеëя, кото-
рое состоит из совокупности инструìентаëüных
среäств, анаëити÷еских ìетоäов, описаний и ãео-
äанных, необхоäиìых äëя провеäения прикëаäных
и фунäаìентаëüных иссëеäований в науках о Зеì-
ëе, отìе÷аëасü в статüе Н. П. Лаверова с соавтора-
ìи [2]: "Поäхоä к созäаниþ öеëостноãо интеãраëü-
ноãо инфорìаöионноãо поëя поëüзоватеëя в об-
ëасти наук о Зеìëе реаëизует архитектуру систеìы
взаиìосвязанных портаëов, кажäый из которых
отве÷ает ëибо за опреäеëеннуþ øирокуþ преäìет-
нуþ обëастü, ëибо за отäеëüные аспекты техноëоãи-
÷ескоãо функöионирования всей систеìы. Систеìа
портаëов связана ãиперссыëкаìи и преäставëяет
собой еäинуþ распреäеëеннуþ структуру, взаиìо-
äействие в которой основано на эффективноì об-
ìене ìетаинфорìаöией и ресурсаìи".
В посëеäние ãоäы созäаны и развиваþтся круп-

ные зарубежные инфорìаöионные систеìы, äоступ
к которыì возìожен ÷ерез Интернет: PANGAEA,
GeoRock, GeoRef и äр.

Среäи российских разработок необхоäиìо от-
ìетитü систеìу "Геоìета" [3], инфорìаöионно-вы-
÷исëитеëüнуþ систеìу сбора, хранения и обработки
äанных äистанöионноãо зонäирования Зеìëи äëя
реãионов Сибири и Даëüнеãо Востока [4], инфор-
ìаöионно-анаëити÷ескуþ систеìу поääержки и
сопровожäения нау÷ных иссëеäований "Прироä-
ные ресурсы Кареëии" [5—6] и äр.
В. В. Науìовой с соавтораìи в 2011 ã. преäëо-

жено реøение äëя интеãраöии неоäнороäных ãео-
ëоãи÷еских портаëов ìежäу собой, основанное на
техноëоãиях web-интеãраöии [7].
Заäа÷а web-интеãраöии — объеäинитü разно-

роäные web-приëожения и систеìы в еäинуþ среäу
на базе web.
Типы интеãраöии:
Интеграция на уровне представления. Уровенü
преäставëения — web-базированный поëüзова-
теëüский интерфейс, пëатфорìо-зависиìый ãра-
фи÷еский поëüзоватеëüский интерфейс (GUI)
иëи консоëü терìинаëа. Данный уровенü позво-
ëяет поëüзоватеëþ взаиìоäействоватü с приëо-
жениеì. Интеãраöия на уровне преäставëения
äает äоступ к поëüзоватеëüскоìу интерфейсу
уäаëенных приëожений.
Интеграция на уровне функциональности. Данная
интеãраöия поäразуìевает обеспе÷ение пряìоãо
äоступа к ëоãике приëожений. Это äостиãается не-
посреäственныì взаиìоäействиеì приëожений с
API (проãраììноìу интерфейсу приëожений) иëи
же взаиìоäействиеì посреäствоì web-сервисов.
Интеграция на уровне данных. В äанноì сëу÷ае
преäпоëаãается äоступ к оäной иëи нескоëüкиì
базаì äанных, испоëüзуеìых уäаëенныì приëо-
жениеì.

В основе подхода для реализации инфраструктуры "Геология Дальнего Востока России" лежит слабосвязанная блочная
инфраструктура, основанная на различиях в типах геологических данных: пространственных, количественных, библио-
графических и основанных на экспертных знаниях. В каждом отдельном информационном блоке инфраструктуры для ин-
теграции, хранения и поиска данных применяются различные подходы и технологические решения. Концепция организации
единой точки доступа к данной инфраструктуре заключается в том, чтобы предоставить пользователю всю возможную
информацию о геологических объектах Дальнего Востока России и сервисы ее обработки единовременно, в одном месте, в
единой точке доступа. В статье описаны технологии поиска и представления информации для данной инфраструктуры.
Ключевые слова: информационная инфраструктура, интеграция неоднородных источников информации, геологиче-

ская информация, геология Дальнего Востока России
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Комплексная интеграция. Совреìенные реøе-
ния по web-интеãраöии, как правиëо, вкëþ÷аþт
все три типа интеãраöии.

Информационная инфраструктура поддержки 
и сопровождения научных геологических 
исследований на Дальнем Востоке России

Созäаваеìая в Даëüневосто÷ноì ãеоëоãи÷ескоì
институте ДВО РАН (ДВГИ ДВО РАН) инфорìа-
öионная инфраструктура äëя поääержки и сопро-
вожäения нау÷ных ãеоëоãи÷еских иссëеäований на
Даëüнеì Востоке России преäставëяет собой бëо÷-
нуþ пëатфорìу äëя интеãраöии неоäнороäных ис-
то÷ников ãеоëоãи÷еской инфорìаöии и сервисов
их обработки. Инфраструктура иìеет еäинуþ то÷-
ку вхоäа WWW-портаë http://fareastgeology.ru (рис. 1,
÷етвертая сторона обëожки), которая преäоставëя-
ет поëüзоватеëяì сëеäуþщие возìожности:

äоступ к разнотипныì нау÷ныì ãеоëоãи÷ескиì
ресурсаì Даëüнеãо Востока России ÷ерез Ин-
тернет: нау÷ныì пубëикаöияì, картаì, спутнико-
выì äанныì, коëи÷ественныì äанныì, фото- и
виäеоинфорìаöии; инфорìаöии о нау÷ных
конференöиях и äр.;
ëеãкостü нахожäения спеöиаëизированных äан-
ных с испоëüзованиеì теìати÷еских запросов,
а также сервисов их обработки;
визуаëизаöиþ резуëüтатов поиска, в тоì ÷исëе и
на картоãрафи÷еской основе;
уäобство в распространении ãеоëоãи÷еских äан-
ных и сервисов на уровне äанных (ìетаäанных),
соответствуþщих ìежäунароäныì станäартаì и
протокоëаì.
Проектирование и реаëизаöия инфраструктуры

провеäены на основе анаëиза ìировоãо и оте÷ест-
венноãо опыта созäания и развития территориаëüно
распреäеëенных систеì и эëектронных катаëоãов.
Территориаëüные ãраниöы инфраструктуры: тер-

ритория Даëüневосто÷ноãо феäераëüноãо окруãа РФ:
42° с.ø., 105° в.ä. — 77° с.ø., 170° з.ä.
Исто÷ники инфорìаöии — территориаëüно рас-

преäеëенные Интернет-ресурсы, инфорìаöия в
которых основана на станäартизованных ìетаäан-
ных и проãраììные реøения которых äопускаþт
приìенение станäартизованных протокоëов äëя ее
автоìати÷еской интеãраöии в созäаваеìуþ инфра-
структуру, а также нау÷ные ìатериаëы нау÷ных ор-
ãанизаöий, бибëиотек, öентров äанных и ëи÷ные
ìатериаëы сотруäников ДВГИ ДВО РАН.
Основные типы инфорìаöии:
нау÷ные пубëикаöии: статüи, ìоноãрафии, ру-
кописи, авторефераты äиссертаöий и äиссерта-
öии, у÷ебные пособия и äруãие ìатериаëы;
ãеоëоãи÷еская картоãрафи÷еская инфорìаöия
(исто÷ник ãосуäарственной ãеоëоãи÷еской ин-
форìаöии — ВСЕГЕИ; топоãрафи÷еские карты
(исто÷ник инфорìаöии — Госуäарственная ãео-
äези÷еская сетü); ìатериаëы ìежäунароäных

проектов, опубëикованные в открытых от÷етах,
таких как USGS Open-File Report;
эëектронная инфорìаöия Росãеоëфонäа: Госу-
äарственные ãеоëоãи÷еские от÷еты и Каäастр
ìесторожäений поëезных ископаеìых;
спутниковая инфорìаöия из открытых исто÷ни-
ков — öентров спутниковоãо ìониторинãа, пре-
äоставëяþщих äоступнуþ и äостовернуþ инфор-
ìаöиþ (спутниковая топоãрафия; äанные ИК ка-
наëов раäиоìетров TIRS, AVHRR, MODIS;
äанные изìерений виäиìых канаëов спутников
Aqua, Terra, Suomi NPP, спутников серии Landsat);
экспертные знания по ãеоëоãии Даëüнеãо Вос-
тока (wikipеdia);
нау÷ная коëи÷ественная инфорìаöия;
инфорìаöионные ìатериаëы о ãеоëоãах-äаëü-
невосто÷никах.
Основные ìетоäи÷еские и техноëоãи÷еские реøе-

ния, испоëüзованные при проектировании и реаëи-
заöии инфраструктуры, описаны Науìовой В. В.
с соавтораìи [8].
Инфраструктура строится на основе нескоëüких

сëабосвязанных поäсистеì, обеспе÷иваþщих ин-
теãраöиþ территориаëüно распреäеëенных äанных
и инфорìаöионных систеì: ГИС, картоãрафи÷е-
ской инфорìаöии, спутниковых äанных, нау÷ных
пубëикаöий, коëи÷ественных äанных и эксперт-
ных знаний (wikipedia) из разëи÷ных исто÷ников,
а также äоступа к этиì äанныì на основании те-
ìати÷еских запросов.

Основные блоки инфраструктуры

Сервис доступа к картографической информации
Моäуëü äоступа к картоãрафи÷еской инфорìа-

öии преäназна÷ен äëя преäоставëения ãосуäарст-
венных ãеоëоãи÷еских и топоãрафи÷еских карт
ìасøтаба 1М, 200М по всей территории Даëüнеãо
Востока. Моäуëü снабжен систеìой поиска карто-
ãрафи÷еской инфорìаöии, систеìой просìотра
списков карт. Исто÷никаìи äанных äëя äанноãо
ìоäуëя сëужат GIS-сервисы ВСЕГЕИ. Моäуëü ре-
аëизован в проãраìной среäе Geonetwork 3.0.4.0.
Сервис доступа к электронной информации Рос-

геолфонда
Авторский ìоäуëü äоступа к ãосуäарственныì

ãеоëоãи÷ескиì от÷етаì и катаëоãаì ìесторожäе-
ний Росãеоëфонäа снабжен систеìой контекстно-
ãо и ãеоãрафи÷ескоãо поиска, испоëüзуþщей оäно-
табëи÷нуþ базу äанных. Данные реãуëярно соби-
раþтся с сервера Росãеоëфонäа и заносятся в базу
äанных перви÷ной инфорìаöии. Посëе занесения
ìассив äанных ìожет äопоëнятüся. Даëее строится
поëнотекстовый инäекс äëя обеспе÷ения возìож-
ности поëнотекстовоãо поиска, созäаþтся инäексы
аäìинистративных еäиниö. Выäа÷а инфорìаöии
разëи÷на äëя ãеоëоãи÷еских от÷етов и ìесторожäе-
ний, ÷то связано с разëи÷ияìи в орãанизаöии äан-
ных в базе äанных Росãеоëфонäа.
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Сервис доступа к спутниковым данным
Моäуëü äоступа к спутниковыì äанныì строится

на основе интеãраöии со спутниковыìи сервисаìи
Центра спутниковоãо ìониторинãа Института
автоìатики и проöессов управëения ДВО РАН
(ИАПУ ДВО РАН), Геопортаëа Тихоокеанскоãо
института ãеоãрафии ДВО РАН (ТИГ ДВО РАН),
сервиса äоступа к спутниковыì äанныì Геоëоãи÷е-
ской сëужбы США (USGS). Поставëяеìые спутни-
ковые äанные прохоäят ãеоãрафи÷ескуþ привязку
и атìосфернуþ коррекöиþ (ПК SeaDAS и äр.), ÷то
обëеã÷ает испоëüзование äанных.
В настоящее вреìя ìоäуëü испоëüзует разные ìе-

тоäы äëя äоступа к äанныì разëи÷ных спутников.
Так, äëя поиска äанных раäиоìетра MODIS ис-
поëüзуется сервис OBPG öентра косìи÷еских по-
ëетов Гоääарäа (NASA, США). Данные извëекаþтся
из храниëища Реãионаëüноãо öентра спутниковоãо
ìониторинãа ДВО РАН, обработка äанных выпоëня-
ется ПК SeaDAS 7.1 и набороì утиëит, управëяе-
ìых спеöиаëüно созäанныìи сöенарияìи обработки.
Преäоставëение äанных поëüзоватеëþ осуществ-
ëяется ÷ерез спеöиаëüнуþ систеìу заказов. Обра-
ботка äанных спутников LANDSAT (LANDSAT-7,
LANDSAT-8) орãанизована на вы÷исëитеëüной пëо-
щаäке ИАПУ ДВО РАН, на основе проãраììноãо
обеспе÷ения Gdal и набора утиëит, управëяеìых
сöенарияìи обработки. Исто÷никоì äанных явëя-
ется ГИС-портаë ТИГ ДВО РАН. В отëи÷ие от äру-
ãих сëужб äоступа к спутниковыì äанныì, постав-
ëяеìые спутниковые äанные прохоäят ãеоãрафи÷е-
скуþ привязку и атìосфернуþ коррекöиþ (ПК
SeaDAS и äр.). Поставка осуществëяется в не-
скоëüких форìатах оäновреìенно, ÷то обеспе÷и-
вает поäãотовку иëëþстраöий, визуаëüный анаëиз
и испоëüзование в ГИС-систеìах [9].
Электронная библиотека
В äанноì ìоäуëе осуществëяется интеãраöия

нау÷ных пубëикаöий по ãеоëоãии Даëüнеãо Востока
России из разнороäных территориаëüно распреäе-
ëенных исто÷ников. Интеãраöия äанных осуществ-
ëяется с испоëüзованиеì наибоëее распространен-
ных протокоëов и интерфейсов äоступа, а также
станäартов ìетаäанных нау÷ных пубëикаöий [10].
Преäëожены поäхоäы и техноëоãи÷еские реøения
на основе совìестноãо приìенения УДК и теìати-
÷еских тезаурусов äëя реøения заäа÷и ãеоãрафи÷е-
ской фиëüтраöии нау÷ных пубëикаöий. Моäуëü
реаëизован в проãраììной среäе Dspace с äобав-
ëениеì авторских проãраìì.
Центр количественных данных
В раìках работ по созäаниþ инфорìаöионной

инфраструктуры äëя поääержки и сопровожäения
нау÷ных ãеоëоãи÷еских иссëеäований на Даëüнеì
Востоке России разрабатывается Центр коëи÷ест-
венных äанных. Основные исто÷ники äанных äëя
этоãо бëока инфраструктуры: табëиöы коëи÷ест-
венных äанных, извëекаеìые из нау÷ных пубëика-

öий, хранящихся в эëектронной бибëиотеке (ЭБ),
вхоäящей в состав инфраструктуры; авторские ба-
зы ãеоëоãи÷еских äанных; ìировые öентры ãеоëо-
ãи÷еских äанных.
Преäëожен общий поäхоä обработки инфорìа-

öии, хранящейся в нау÷ных пубëикаöиях по ãео-
ëоãии, а также ìетоä и аëãоритì автоìати÷ескоãо
извëе÷ения коëи÷ественной инфорìаöии из табëиö,
вхоäящих в нау÷ные пубëикаöии [11]. В автоìати-
÷ескоì режиìе из ЭБ по протокоëу OAI-PMH соби-
раþтся карто÷ки ìетаäанных, а по протокоëу HTTP
заãружается поëный текст статüи в форìате PDF.
Рабо÷ий прототип систеìы äоступен ÷ерез Ин-

тернет. Он разработан в виäе ìоäуëя открытой про-
ãраììной пëатфорìы CMF Drupal, реаëизованной
на скриптовоì языке общеãо назна÷ения PHP. Архи-
тектура Drupal позвоëяет приìенятü еãо äëя постро-
ения инфорìаöионных систеì ëþбой сëожности.
Иìеþщуþся по уìоë÷аниþ функöионаëüностü
ìожно увеëи÷иватü поäкëþ÷ениеì äопоëнитеëü-
ных расøирений.
В состав инфраструктуры вхоäят также инфор-

ìаöионные ресурсы:
wikipedia;
медиа-сервер и фотоархив;
сайт "Геологи-дальневосточники".
Кажäый бëок инфраструктуры иìеет собствен-

ные проãраììные среäы сбора, хранения, поиска и
преäоставëения инфорìаöии и ìожет работатü в
автоноìноì режиìе.
Инфраструктура построена на основе ряäа сëа-

босвязанных поäсистеì, обеспе÷иваþщих интеãра-
öиþ территориаëüно распреäеëенных разнотипных
äанных и инфорìаöионных систеì: ГИС, картоãра-
фи÷еской инфорìаöии, спутниковых äанных, на-
у÷ных пубëикаöий, коëи÷ественных äанных и экс-
пертных знаний из разëи÷ных исто÷ников, а также
äоступа к этиì äанныì на основании поисковых
запросов (рис. 2).

Рис. 2. Обобщенная схема информационной инфраструктуры
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Единая точка доступа к инфраструктуре

В основе поäхоäа äëя реаëизаöии инфраструк-
туры ëежит сëабосвязанная бëо÷ная инфраструк-
тура, основанная на разëи÷ии в типах ãеоëоãи÷е-
ских äанных: пространственных, коëи÷ественных,
бибëиоãрафи÷еских и основанных на экспертных
знаниях. В кажäоì отäеëüноì инфорìаöионноì
бëоке инфраструктуры äëя интеãраöии, хранения и
поиска äанных приìеняþтся разëи÷ные поäхоäы и
техноëоãи÷еские реøения.
Конöепöия орãанизаöии еäиной то÷ки äоступа

к äанной инфраструктуре закëþ÷ается в тоì, ÷тобы
преäоставитü поëüзоватеëþ всþ возìожнуþ инфор-
ìаöиþ о ãеоëоãи÷еских объектах Даëüнеãо Востока
России и сервисы ее обработки еäиновреìенно,
в оäноì ìесте, в еäиной то÷ке äоступа.
Такиì образоì, возникает необхоäиìостü раз-

работки поäхоäа äëя орãанизаöии сервиса поиска
по всеì техноëоãи÷ески независиìыì ресурсаì
инфраструктуры. В настоящее вреìя существует
ряä способов орãанизаöии поäобных систеì поис-
ка, в тоì ÷исëе:

1) испоëüзование систеì поиска общеãо назна-
÷ения (google, yandex, bing и т. п.);

2) непосреäственный поиск в базе äанных от-
äеëüных проãраììных бëоков;

3) ìоäернизаöия исхоäноãо коäа независиìых
проãраììных бëоков: встраивание в них пëаãинов
äëя поиска;

4) испоëüзование собственных и внеøних систеì
поиска с посëеäуþщей фиëüтраöией резуëüтатов.
Поäхоä 1 явëяется ìаксиìаëüно простыì в ис-

поëüзовании, но не явëяется общиì: существуþт
ресурсы, äëя которых поëная инäексаöия невоз-
ìожна в принöипе; поäхоäы 2 и 3 работоспособны,
но снижаþт степенü ортоãонаëüности проãраì-
ìной систеìы и ìоãут испоëüзоватüся ëиøü с оãра-
ни÷енияìи; поäхоä 4 явëяется äостато÷но общиì,
ортоãонаëüныì и устой÷ивыì к изìененияì (ро-
бастныì).
Систеìа поиска в инфраструктуре основана на

поäхоäе 4 и вкëþ÷ает в себя сëеäуþщие ìоäуëи:
ìоäуëü интерфейса поëüзоватеëя;
преобразоватеëü запросов (преобразование ре-
ãионов, заäанных коорäинатаìи, в набор ãеоãра-
фи÷еских названий);
ìоäуëü-супервизор, отве÷аþщий за взаиìоäей-
ствие с сайтаìи, выпоëняþщий параëëеëüные
запросы к сайтаì с поìощüþ набора ìикро-
ìоäуëей;
набор ìикроìоäуëей, отве÷аþщих за взаиìо-
äействие с конкретныìи сайтаìи;
ìоäуëü äопоëнитеëüной фиëüтраöии поëу÷ен-
ных резуëüтатов.
Проектоì преäусìатривается поиск инфорìа-

öии по сëеäуþщиì катеãорияì: ÷то, ãäе, кто и коãäа.

Поисковые запросы строятся посëеäоватеëüно.
На первоì этапе орãанизуется поиск инфорìаöии
в катеãориях где и когда:

ãеоãрафи÷еский поиск;
поиск по вреìени (стратиãрафи÷ескоìу воз-
расту; абсоëþтноìу возрасту; äате äокуìента.
Сервис ãеоãрафи÷ескоãо поиска (рис. 3, сì. ÷ет-

вертуþ сторону обëожки) орãанизован в виäе внеø-
неãо ìоäуëя äëя проãраììных бëоков инфраструк-
туры, реаëизованныì на разëи÷ных техноëоãи÷е-
ских пëатфорìах, и он факти÷ески преобразует по-
исковый запрос поëüзоватеëя в поисковые запросы
к разëи÷ныì проãраììныì систеìаì. Моäуëü вы-
поëняет поиск автоìати÷ески, в посëеäуþщеì
преобразуя резуëüтаты поиска в еäиный форìат, и
выäает резуëüтаты поëüзоватеëþ. Данный ìетоä
позвоëяет испоëüзоватü все возìожности поиска
исто÷ников äанных, но оãрани÷ен их техноëоãи÷е-
скиìи возìожностяìи.
Схеìа ìоäуëя поиска преäставëена на рис. 4.
Систеìа поиска реаëизует интерфейс запросов,

и взаиìоäействует с äруãиìи ìоäуëяìи с испоëü-
зованиеì техноëоãий AJAX и форìата преäставëе-
ния äанных JSON.
Трансëятор запросов преобразует теìати÷еский

запрос в набор запросов äëя кажäоãо ìоäуëя, оп-
реäеëяет ÷исëо необхоäиìых запросов.
Испоëнитеëü запросов непосреäственно выпоë-

няет поисковый запрос к внеøнеìу исто÷нику äан-
ных. Резуëüтат запроса преобразуется в форìат по-
исковоãо ìоäуëя и преäоставëяется поëüзоватеëþ.
Нескоëüко испоëнитеëей запросов выпоëняþтся
оäновреìенно.
В тоì сëу÷ае есëи внеøний исто÷ник äанных не

поääерживает запросы на поиск, осуществëяется
обращение к проìежуто÷ноìу испоëнитеëþ запро-
сов. Проìежуто÷ный испоëнитеëü ìожет разреøитü
это затруäнение с поìощüþ обращения к поиско-
вой систеìе Google, Yandex и т. п.
Данная схеìа äостато÷но ãибкая и расøиря-

еìая, но не явëяется универсаëüной. Добавëение

Рис. 4. Обобщенная схема модуля поиска
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кажäоãо исто÷ника поиска и типа вывоäа требует
ìоäификаöии поäìоäуëей иëи увеëи÷ения их ÷исëа.

Географический поиск
Дëя построения ãеоãрафи÷ескоãо поиска наìи ис-

поëüзованы поäхоäы и техноëоãии, обеспе÷иваþщие
обработку ãеоãрафи÷ескоãо аспекта инфорìаöии.
В статüе [12] обсужäаþтся вопросы, связанные с

построениеì интероперабеëüноãо тезауруса ãеоãра-
фи÷еских наиìенований, вкëþ÷аþщеãо ãеоìетри÷е-
ские äанные ãеоãрафи÷еских объектов, в тоì ÷исëе и
ретроспективные. Опреäеëяþтся основные требо-
вания к поäобноìу тезаурусу, выпоëняется обзор
существуþщих реøений исхоäя из описанных тре-
бований, форìуëируþтся основные позиöии соот-
ветствуþщеãо профиëя äëя орãанизаöии äоступа к
тезаурусу, привоäится реëяöионная схеìа, преä-
назна÷енная äëя хранения äанных тезауруса.
Геоëоãи÷еская изу÷енностü ëþбой территории

явëяется наибоëее важныì показатеëеì, опреäеëяþ-
щиì преäставëение о ее ãеоëоãи÷ескоì строении и
ìинераëüно-сырüевоì потенöиаëе. На основе ви-
зуаëüноãо ãеоãрафи÷ескоãо запроса поëüзоватеëя
(в абсоëþтных коорäинатах) инфраструктура преäос-
тавëяет поëüзоватеëþ инфорìаöиþ из всех бëоков:
ãосуäарственные ãеоëоãи÷еские карты всех ìасø-
табов на выбраннуþ территориþ, ãеоëоãи÷еские
от÷еты, инфорìаöиþ из Госуäарственноãо каäастра
ìесторожäений, нау÷ные пубëикаöии, коëи÷ест-
венные äанные, ìеäиа-инфорìаöиþ, а также äан-
ные энöикëопеäии. Преäëожены правиëа, опреäе-
ëяþщие пространственнуþ вëоженностü ответов
инфраструктуры в выбраннуþ территориþ. По-
скоëüку текущий ìоäуëü äоступа к нау÷ныì пубëи-
каöияì не позвоëяет выпоëнятü поиск по ãеоãра-
фи÷ескиì коорäинатаì, а испоëüзует тоëüко ãео-
ãрафи÷еские названия, то необхоäиìо реаëизоватü
пряìое и обратное преобразования от коорäинат к
названияì ãеоãрафи÷еских объектов.
Преобразование выбранных поëüзоватеëяìи ре-

ãионов, заäанных абсоëþтныìи коорäинатаìи,
в набор ãеоãрафи÷еских названий осуществëяется на
основе открытых сервисов OpenStreetMap и Сëужбы
ãеокоäирования API сервиса Яндекс.Карты, кото-
рые позвоëяþт опреäеëитü коорäинаты объекта,
а также найти аäрес, наибоëее бëизкий к указан-
ныì коорäинатаì. Коорäинаты объектов указаны
в виäе то÷ек. Перехоä от выбранноãо реãиона по-
иска к набору коорäинат осуществëяется с по-
ìощüþ реãуëярной сетки, øаã которой аäаптивно
выбирается на основе ìасøтаба.

Поиск по времени
Осуществëяется по треì параìетраì:
стратиãрафи÷ескоìу возрасту;
абсоëþтноìу возрасту;
äате äокуìента.

Уточнение результатов поиска

Проектоì преäусìатривается реаëизаöия уто÷не-
ния резуëüтатов поиска. Поëу÷ив при перви÷ноì по-
иске боëüøое коëи÷ество резуëüтатов, ìы äоëжны
еãо уто÷нитü. Уто÷нение резуëüтатов поиска в на-
стоящее вреìя осуществëяется, как правиëо, ìето-
äаìи фасетноãо поиска. Найäенные резуëüтаты сразу
распреäеëяþтся на ãруппы (фасеты) по заранее за-
äанныì признакаì. Нереäко их ÷исëо в кажäоì фа-
сете поäс÷итывается, и поëüзоватеëü сразу пониìает,
в какоì направëении сëеäует сужатü поиск. Разно-
образие зäесü состоит в наборе фасетов. Уто÷нение
поиска происхоäит по катеãорияì: автор и что.
Окон÷атеëüные резуëüтаты поиска распреäеëя-

þтся по ÷етыреì катеãорияì: что, где, кто и когда,
в которые соответственно названияì выносятся
преäìетные рубрики, ãеоãрафи÷еский охват, автор
и вреìенные раìки.
Эффективностü поиска инфорìаöии характе-

ризуется треìя основныìи показатеëяìи: поëнота,
то÷ностü, затраты вреìени на поиск [5]. Поëнота
поиска озна÷ает, ÷то найäены все реëевантные за-
просу äанные в заäанноì ìассиве. Оäнако спëоø-
ной просìотр всех äанных в ìассиве привоäит к
существенноìу увеëи÷ениþ вреìени поиска. Дëя
уìенüøения посëеäнеãо öеëесообразно систеìати-
зироватü ìассив äанных так, ÷тобы поиск выпоë-
няëся тоëüко в опреäеëенной ÷асти ìассива. То÷-
ностü поиска (пертинентностü) озна÷ает, ÷то в от-
кëике на запрос присутствуþт иìенно те äанные,
которые соответствуþт инфорìаöионныì потреб-
ностяì поëüзоватеëя. Оäниì из ãëавных среäств
"борüбы" за то÷ностü поиска также явëяется систе-
ìатизаöия äанных. Кроìе тоãо, повыøениþ поë-
ноты и то÷ности поиска способствует техноëоãия
построения запросов, основанная на соответст-
вуþщей систеìатизаöии преäìетных обëастей.
Инфорìаöионная инфраструктура поääержки и

сопровожäения нау÷ных ãеоëоãи÷еских иссëеäо-
ваний на Даëüнеì Востоке России (http://fareast-
geology.ru) распоëожена на виртуаëüных серверах в
Центре обработки äанных Института автоìатики и
проöессов управëения ДВО РАН. Диски объеäине-
ны в äисковый ìассив RAID-6. Серверы вкëþ÷ены
в Акаäеìсетü ã. Вëаäивостока (10 Гбит/с) и выхо-
äят на соеäинения: ТрансТеëекоì (180 Мбит/с),
Beeline (100 Мбит/с), РосТеëекоì (10 Мбит/с),
а также в Еäинуþ нау÷но-образоватеëüнуþ сетü
ã. Вëаäивостока.
Работа выполняется при финансовой поддержке

Гранта РФФИ № 14-07-00068.
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The block scheme based on distinction in types of geological data: spatial, quantitative, bibliographic and expert knowledge,
is an approach basis for realization of Infrastructure. In each separate information block of Infrastructure various approaches and
technological decisions are applied to integration, storage and search of the data. The concept of the organization of a uniform point
of access to this Infrastructure is in providing to the user all possible information on geological objects of the Far East of Russia
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formation for this Infrastructure are described in article.

Keywords: information infrastructure, integration of non-uniform resources of information, geological information, geology of
the Russian Far East



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 23, ¹ 1, 2017 21

УДК 539.3 DOI:10.17587/it.23.21-27

Г. Г. Булычев, ä-р физ.-ìат. наук, проф.,
Московский техноëоãи÷еский университет (МИРЭА)

Метод пространственных характеристик
в задачах механики деформируемого твердого тела.

Часть 1

Введение

Метоä пространственных характеристик (МПХ)
преäпоëаãает построение и äаëüнейøее испоëüзо-
вание характеристи÷еской форìы исхоäных урав-
нений äинаìики äефорìируеìых тверäых теë, т. е.
такой форìы, при которой исхоäные уравнения
преобразуþтся к виäу, соäержащеìу уравнения äëя
воëн, распространяþщихся в теëе, и вырожäенных
воëн, характеризуþщих нераспространяþщиеся
возìущения (они называþтся непоäвижныìи
разрываìи). Перви÷ная сëовесная форìуëировка
такоãо преäставëения быëа äана Х. Гþйãенсоì
("Трактат о свете", 1678 ã.) и зву÷аëа приìерно так:
"Освещенностü теëа в то÷ке опреäеëяется суììой
воëн, прихоäящих в эту то÷ку, и исто÷никаìи, на-
хоäящиìися в этой то÷ке". Матеìати÷еская фор-
ìуëировка этоãо утвержäения быëа поëу÷ена спустя
70 ëет Д’Аëаìбероì как общее реøение воëновоãо
уравнения (форìуëа Д’Аëаìбера) и поëу÷иëа назва-
ние характеристи÷еской форìы, а ìетоä, испоëü-
зуþщий эту форìу преäставëения, стаë называтüся
ìетоäоì характеристик (äëя оäноìерных äинаìи-
÷еских заäа÷) и, позäнее, ìетоäоì пространствен-
ных характеристик (МПХ{) äëя ìноãоìерных заäа÷.
МПХ с успехоì испоëüзоваëи äëя реøения ëиней-
ных и неëинейных заäа÷ äинаìики ãазов и жиäкос-
тей. На÷иная с 50-х ãоäов XX века этиì ìетоäоì
стаëи иссëеäоватü äинаìику äефорìируеìых твер-
äых теë.

В 1990 ã. автороì быë построен ìатеìати÷еский
аппарат [1], позвоëивøий в äаëüнейøеì поëу÷итü
характеристи÷ескуþ форìу анизотропных упруãо-
вязкопëасти÷еских теë с сиììетри÷ной ìатриöей
жесткости (то естü äëя безìоìентных среä) [2], и,
наконеö, посëе усоверøенствования указанноãо ап-
парата [3] äëя среä с произвоëüной (но не вырож-
äенной и поëожитеëüно опреäеëенной) ìатриöей
жесткости [4]. Такиì образоì, характеристи÷еское
преäставëение äëя ëþбых äефорìируеìых тверäых
теë в раìках ìаëых äефорìаöий (äифференöиаëü-
ная ÷астü исхоäных уравнений äоëжна бытü ëиней-
ной) быëо поëу÷ено.
Лþбопытныìи оказаëисü äва ìоìента: 1) при-

ìененный аппарат ìожет бытü испоëüзован äëя
построения характеристи÷еской форìы уравнений
äинаìики ëþбых среä (ãаза, жиäкости, пëазìы и
тверäоãо теëа) в тоì сëу÷ае, коãäа äифференöиаëü-
ные ÷асти их уравнений описываþтся äифферен-
öиаëüныìи инвариантаìи первоãо поряäка; 2) äëя
реøения этой заäа÷и не понаäобиëосü ни тензорное
ис÷исëение, ни опреäеëение собственных зна÷ений
и собственных векторов ìатриö, поряäок которых
превыøаë бы третий. Такиì образоì, на этоì этапе
уäаëосü обойтисü анаëити÷ескиìи, при÷еì тожäест-
венныìи и без äопоëнитеëüных преäпоëожений,
преобразованияìи. Оказаëосü äаже, ÷то äëя несиì-
ìетри÷но упруãих среä указанные преобразования
быëи боëее простыìи, ÷еì äëя сиììетри÷но упруãих.

Анализируется метод пространственных характеристик и изучаются его возможности для исследования волновых
процессов в деформируемых твердых телах различной структуры и реологии. Рассматриваются достоинства и недос-
татки метода, а также определяется круг задач, которые необходимо решить для построения характеристической
формы математической модели динамики и динамического разрушения исследуемых тел и использования ее в численной
реализации. Приводится исходная и характеристическая форма уравнений динамики анизотропных симметрично уп-
ругих тел. С помощью рассмотренного метода численно на ПЭВМ решается задача исследования разрушения двух-
этажного дома при сейсмической нагрузке. 
Ключевые слова: динамические процессы, метод пространственных характеристик, численное моделирование, ди-

намика и разрушение строительных сооружений и конструкций
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Приìенитеëüно к такой (характеристи÷еской)
форìе преäставëения исхоäных уравнений äинаìи-
ки автороì быë разработан ÷исëенный ìетоä, ис-
поëüзуеìый äëя реøения заäа÷ строитеëüной ìеха-
ники, оäна из которых в ка÷естве приìера рассìот-
рена в настоящей работе.

Построение характеристической формы уравнений 
динамики упруговязкопластических тел. 

Математический аппарат

Построиì ìатри÷нуþ форìу äифференöиаëü-
ных инвариантов первоãо поряäка, äëя ÷еãо ввеäеì
в рассìотрение скаëяр ϕ, вектор V, сиììетри÷ный
тензор  и несиììетри÷ный тензор . Ввеäеì äëя
простоты äекартову систеìу коорäинат {xi} и преä-
ставиì вектор и тензоры в виäе ìатриö-строк:

(1)

Дëя выбранных объектов составиì äифферен-
öиаëüные инварианты, разбивая их на три ãруппы: 
уìенüøаþщие разìерностü объектов

divV = (ei∂i)V
т; div  = (Ri∂i)Σ

т; div  = (Qi∂i)P
т; (2)

сохраняþщие разìерностü объектов

rotV = (Si∂i)V
т; rot  = ( ijk Rk∂i)Σ

т;

rot  = ( ijk Qk∂j)P
т; (3)

увеëи÷иваþщие разìерностü объектов

gradϕ = ( ∂i)ϕ; defV = (Π ∂i)V
т;

gradV = ( ∂i)V
т, (4)

ãäе ∂i = ∂/∂xi, ei = ||δ1i, δ2i, δ3i||, Si = ijk ek, δij — еäи-

ни÷ный тензор, равный 1 при i = j и 0 при i ≠ j, ijk —
тензор круãовой перестановки Леви—Чевита; по
повторяþщиìся ëатинскиì инäексаì зäесü и äаëее
провоäится суììирование,

Ri = ,

Qi = ;

Π = diag(1, 1, 1, 1/2, 1/2, 1/2), верхний инäекс "т"
обозна÷ает транспонирование.
Леãко заìетитü, ÷то ìатриöы ei, Si, Ri, Qi иìеþт

весüìа простой виä, но иìенно они опреäеëяþт
топоëоãиþ воëновых проöессов, как öикëи÷ескоãо

порожäения оäних веëи÷ин äруãиìи, наприìер в
тверäоì теëе: напряжения—переìещения—äефор-
ìаöии—напряжения. Лþбопытно, ÷то перехоä к
ортоãонаëüной кривоëинейной систеìе коорäинат
не увеëи÷ивает ÷исëо этих ìатриö и также позво-
ëяет провоäитü указанные ниже анаëити÷еские
преобразования [2].
Испоëüзуеì соотноøения (1), (2) и (4) äëя по-

строения характеристи÷еской форìы уравнений
äинаìики сиììетри÷но-упруãоãо упруãовязкопëа-
сти÷ескоãо теëа. Исхоäнуþ систеìу уравнений за-
пиøеì в виäе уравнений äвижения, усëовий аääи-
тивности äефорìаöий, закона Гука äëя упруãих
äефорìаöий, соотноøений Коøи äëя упруãих äе-
форìаöий и закона пëасти÷ескоãо те÷ения

(5)

Зäесü f — вектор внутренних сиë; ρ — пëотностü
ìатериаëа теëа;  — тензор напряжений; v — вектор
скоростей ÷астиö теëа; ,  и  — поëная, упру-
ãая и вязкопëасти÷еская äефорìаöии;  — тензор
жесткости;  — тензор вязкопëасти÷еских äефор-
ìаöий (существенно, ÷то он не зависит от
произвоäных  и v), ∂t = ∂/∂t.
Виäно, ÷то в систеìе (5) äва äифференöиаëüных

инварианта — äиверãенöия (div) и äефорìаöия (def),
топоëоãия которых опреäеëяется ìатриöаìи Ri.
Относитеëüно ìатри÷ных переìенных V и Σ в

систеìе коорäинат {xi} систеìу (5) ìожно привести
в äвуì ãруппаì уравнений: уравнения äвижения и
опреäеëяþщие уравнения:

Ri∂i Σт – ρ∂tV
т = F т; ∂t Σ

т = С (Π ∂iV
т – Φт), (6)

ãäе С — ìатриöа жесткостей; F и Φ — ìатриöы-
строки внутренних сиë и скоростей вязкопëасти-
÷еских äефорìаöий.
Выбереì направëение xα, совпаäаþщее с оäной

из осей коорäинатной систеìы {xi}, и построиì ха-

рактеристи÷еские уравнения äëя воëн, распростра-
няþщихся в обе стороны вäоëü этоãо направëения.
Остаëüные оси назовеì, соответственно, xβ и xγ;

напряжения, äействуþщие на пëощаäках с норìа-
ëяìи, соответствуþщиìи этиì осяì RαΣт, RβΣт, RγΣ

т,

обозна÷иì, соответственно, ,  и . Матриöу

CΠ обозна÷иì  и перепиøеì (6) в виäе

∂α  – ρ∂tV
т = F т – ∂β  – ∂γ ;

∂tΣ
т = ∂iV

т – CΦт. (7)

σ

(

p

(

V = ||V1, V2, V3||, σ = ||Σ11, Σ22, Σ33, Σ12, Σ13, Σ23||;
p = ||P11, P22, P33, P12, P13, P21, P23, P31, P32||.

σ

(

p

(

σ

(

Ri
т

p

(

Qi
т

ei
т Ri

т

Qi
т

ej
т

δ1i 0 0 δ2i δ3i 0

0 δ2i 0 δ1i 0 δ3i
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δ1i 0 0 0 0 δ2i 0 δ3i 0

0 δ2i 0 δ1i 0 0 0 0 δ3i
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div  + f = ρ∂tv,

 =  + ,  = • , ∂t  = defv,

∂t  = ( , , , , v, η).
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(
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(
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Уìножиì второе уравнение систеìы (7) сëева на

Rα и ввеäеì обозна÷ения  = Rα ;  =

= Rα ;  = Rα  и Rα  = , при

этоì второе уравнение (7) привоäится к виäу

∂t  – ∂αV т = ∂βV
т + ∂γV

т – . (8)

Рассìотриì ìатриöу , которая явëяется
ãëавныì ìинороì третüеãо поряäка ìатриöы .
Матриöа  всеãäа невырожäена, поëожитеëüно
опреäеëена и сиììетри÷на по построениþ, сëеäова-
теëüно, ìатриöа  иìеет äиаãонаëüное разëоже-
ние:  = OтΛO, ãäе Λ = diag(λ1, λ2, λ3) — äиаãо-
наëüная ìатриöа с поëожитеëüныìи собственны-
ìи ÷исëаìи (пустü λ1 > λ2 l λ3, ÷то всеãäа возìожно,
есëи все эëеìенты  поëожитеëüны), а ìатри-
öы собственных векторов O — ортонорìированны
и явëяþтся ìатриöаìи поворота в коорäинатной
систеìе {xi}.
Приìеì Λ = ρD2, откуäа D = ± , иìеет раз-

ìерностü скорости и, как буäет виäно из äаëüней-
øеãо, явëяется ìатриöей проäоëüных и попере÷ных
воëн, распространяþщихся в обоих направëениях
вäоëü оси xα.
Уìножиì первое уравнение (7) сëева на |D|O,

уравнение (8) сëева на O, сëожиì эти уравнения и
заìениì |D| на ±D. Посëе ãруппировки поëу÷иì
ìатри÷ные характеристи÷еские уравнения

(∂t ± D∂α)(O  å ρDOV т) = ∂β(O V т å DO ) +

+ ∂γ(O V т å DO ) ± DOF т – O . (9)

Пустü ÷исëенные рас÷еты уравнений (9) приво-
äят к сëеäуþщиì форìуëаì:

O  – ρDOV т = Ω1, O + ρDOV т = Ω2, (10)

тоãäа

 = Oт(Ω1 + Ω2)/2, V т = OтD–1(Ω2 – Ω1)/(2ρ)

и øестü из äевяти опреäеëяеìых веëи÷ин оказыва-
þтся найäенныìи (÷исëенно).
Дëя опреäеëения остаëüных напряжений ввеäеì

ìатриöу Nα, поëу÷еннуþ вы÷еркиваниеì из еäи-
ни÷ной ìатриöы øестоãо поряäка строк, соот-
ветствуþщих ìатриöе Rα. Тоãäа, по построениþ,

 = NαΣт — те напряжения, которые остаëосü вы-
÷исëитü.
Уìножиì второе уравнение (7) сëева на Nα и вы-

разиì ∂αV т из (8); в резуëüтате посëе ãруппировки
поëу÷иì ìатри÷ное вырожäенное характеристи÷е-

ское уравнение, опреäеëяþщее посëеäние три на-
пряжения :

∂t(  – ) =

= (  – )∂βV
т + (  –

– )∂γV
т +  – . (11)

Зäесü обозна÷ено:  = Nα ,  =

= Nα ,  = Nα ,  = Nα .

Боëüøинство ìатериаëов, испоëüзуеìых в про-
ìыøëенности и строитеëüстве, явëяþтся изотроп-
ныìи, трансверсаëüно-изотропныìи иëи ортотроп-
ныìи. Дëя таких ìатериаëов ìатриöа  иìеет виä 

 = (12)

и  = diag(c11, c44, c55),  = diag(c44, c22, c66),

 = diag(c55, c66, c33), а сëеäоватеëüно, собствен-

ныìи вектораìи явëяþтся еäини÷ные ìатриöы
третüеãо поряäка и уравнения (9) и (11) распаäа-
þтся на äевятü скаëярных уравнений:

(13)

∂t(Σjj – ν1Σαα) = η1(∂jVj – Φjj) + η2(∂kVk – Φkk);

∂t(Σkk – ν2Σαα) = η2(∂jVj – Φjj) + η3(∂kVk – Φkk);

∂tΣjk = cχχ(∂jVk + ∂kVj – Φjk), α, j, k = 1, 2, 3;

ãäе j ≠ α, k ≠ α, j < k, β = α + j + 1, γ = α + k + 1,

χ = j + k + 1, c1 = , c2 = , c3 = ,

ν1 = cαj/cαα, ν2 = cαk/cαα, η1 = cjj – cαα, η2 = ckj –

– ν1ν2cαα, η3 = ckk – cαα, Fi и Φij — физи÷еские

коìпоненты вектора внутренних сиë и анаëоãи÷-
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ные коìпоненты тензора вязкопëасти÷еских äе-
форìаöий.
Первые три пары уравнений (13) описываþт воë-

новые проöессы на äвижущихся разрывах, т. е. äëя
воëн, распространяþщихся в направëении xα äекар-
товой систеìы коорäинат {xi}; в кажäой паре вäоëü
бихарактеристик изìеняþтся по äве опреäеëяеìые
переìенные и, сëеäоватеëüно, эти переìенные ìоãут
бытü опреäеëены независиìо от остаëüных.
Три посëеäних уравнения систеìы (13) незави-

сиìо äруã от äруãа опреäеëяþт три напряжения Σjj,
Σkk и Σjk по опреäеëенноìу из первой пары урав-
нений напряжениþ Σαα. Такиì образоì, характерис-
ти÷еская систеìа уравнений (13) позвоëяет опре-
äеëитü все напряжения и скорости ÷астиö во внут-
ренней то÷ке рассìатриваеìой среäы äëя воëн,
распространяþщихся в обе стороны вäоëü оси xα.
В сëу÷ае есëи ìатриöа  несиììетри÷на (÷то

бывает в сëу÷ае несиììетри÷но-упруãих теë), сëеäует
испоëüзоватü треуãоëüное разëожение = OтΔO,
в котороì O — ортонорìированные ìатриöы соб-
ственных векторов, а ìатриöа собственных ÷исеë Δ
иìеет виä

Δ = ,

ãäе коэффиöиенты λ1, λ2, λ3 — по-прежнеìу опреäе-
ëяþт скорости проäоëüной и попере÷ных воëн, а ко-
эффиöиенты ω1, ω2, ω3 — характеризуþт взаиìо-
äействие разëи÷ных типов воëн внутри теëа. В сëу÷ае

таких ìатриö  также возìожно анаëити÷еское

построение ìатри÷ных характеристи÷еских урав-
нений [4]. Поäобные ìатриöы характерны äëя
описания äинаìики кристаëëов и ìоãут бытü ис-
поëüзованы äëя анаëити÷ескоãо иссëеäования их
разнообразных свойств.

Достоинства и недостатки характеристической 
формы представления уравнений динамики 

деформируемых твердых тел

Матеìати÷еские аспекты МПХ разрабатываëи
К. М. Маãоìеäов и А. С. Хоëоäов äëя уравнений
типа переноса [5]. На основе сравнитеëüноãо ана-
ëиза разëи÷ных разностных схеì иìи быëо пока-
зано, ÷то обëастü зависиìости коне÷норазностных
характеристи÷еских схеì наибоëее бëизка к обëас-
ти зависиìости исхоäных äифференöиаëüных
уравнений, т. е. то÷ностü вы÷исëений с испоëüзо-
ваниеì характеристи÷еских схеì выøе, ÷еì с ис-
поëüзованиеì сето÷ных. Кроìе тоãо оказаëосü, ÷то
при первоì поряäке аппроксиìаöии (оäносторон-
няя разностü по вреìени и сиììетри÷ная разностü
по коорäинате) характеристи÷еские коне÷нораз-

ностные схеìы иìеþт остато÷ный ÷ëен парабоëи-
÷ескоãо (а не ãипербоëи÷ескоãо!) типа, ÷то äеëает
их устой÷ивыìи при ìоäеëировании как ãëаäких,
так и разрывных возìущений. Оказаëосü также,
÷то разностно-характеристи÷еские схеìы первоãо
поряäка не созäаþт вы÷исëитеëüнуþ "рябü", кото-
рые привоäят сето÷ные схеìы в тех же сëу÷аях к
осöиëëяторной неустой÷ивости.
Явëяясü обобщениеì ìетоäа характеристик, МПХ

обëаäает всеìи еãо äостоинстваìи: 1) в характе-
ристи÷еских уравнениях, по сравнениþ с исхоä-
ныìи на еäиниöу уìенüøено ÷исëо независиìых
переìенных; 2) вäоëü характеристики (за искëþ÷е-
ниеì кристаëëов сëожноãо строения, но таì также
возìожны упрощения) изìеняþтся тоëüко äве пе-
реìенные — напряжение и вызванная иì скоростü
÷астиö, т. е. уравнения оказываþтся связанныìи
попарно äëя воëн, распространяþщихся вäоëü оä-
ной оси, но в противопоëожных направëениях;
3) уравнения иìеþт äиверãентный виä, ÷то позво-
ëяет при составëении аëãоритìов испоëüзоватü
интеãраëüные теореìы и сохранятü свойство кон-
сервативности в коне÷но-разностных схеìах.
С то÷ки зрения ÷исëенной реаëизаöии эти äо-

стоинства позвоëяþт:
— существенно сбëизитü обëасти зависиìости

исхоäных äифференöиаëüных уравнений и их ко-
не÷но-разностных анаëоãов, теì саìыì резко повы-
øая то÷ностü вы÷исëений (особенно при ìоäеëиро-
вании воëновой äинаìики и воëновоãо разруøения);

— резко сократитü вреìя с÷ета и необхоäиìый
объеì оперативной паìяти;

— то÷но переäаватü ска÷ки реøений и отсëежи-
ватü изìенение усëовий на разрывах (трещинах,
неоäнороäностях, ãраниöах разäеëа среä и т. ä.)
впëотü äо поëноãо разруøения эëеìента иëи кон-
струкöии;

— сохранятü консервативностü незатухаþщих
проöессов;

— не боятüся неустой÷ивостей с÷ета при испоëü-
зовании схеì первоãо поряäка аппроксиìаöии.
Недостатки МПХ
1. Жесткая связü ìежäу øаãоì по вреìени и øа-

ãоì по коорäинатаì, ÷то накëаäывает оãрани÷ения
на пространственнуþ сетку. Наприìер, äëя ку-
со÷но-оäнороäных среä эта сетка также äоëжна
бытü кусо÷но-постоянной, со строãо соãëасован-
ныì øаãоì.

2. Избыто÷ностü характеристи÷еских соотно-
øений при рассìотрении воëн в оãрани÷енных те-
ëах. Так, äëя кажäоãо направëения ìожно постро-
итü стоëüко же характеристи÷еских соотноøений,
скоëüко опреäеëяеìых переìенных. Поэтоìу äëя
воëн, распространяþщихся в разных направëениях,
поëу÷ается избыто÷ное ÷исëо характеристи÷еских
уравнений. В этоì сëу÷ае выбор необхоäиìых
уравнений опреäеëяется ëибо из контекста заäа÷и,
ëибо из äопоëнитеëüных усëовий (обы÷но устой÷и-

Cαα
~

Cαα
~

λ1 0 0

ω1 λ2 0

ω2 ω3 λ3⎝ ⎠
⎜ ⎟
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вости и то÷ности вы÷исëитеëüных схеì), ëибо из
сравнения с известныìи реøенияìи тех же заäа÷.

3. Труäностü соãëасования обëасти распростра-
нения воëн с кривоëинейной сеткой при работе в
кривоëинейной ортоãонаëüной систеìе коорäинат.
Оäнако испоëüзование äëя интеãрирования äи-

верãентной форìы характеристи÷еских уравнений
(форìуëа Гаусса—Остроãраäскоãо) в зна÷итеëüной
ìере устраняет эту пробëеìу.

Этапы разработки вычислительного эксперимента

Дëя приìенения МПХ к ìоäеëированиþ äина-
ìики и äинаìи÷ескоãо разруøения теë сëожной
структуры, реоëоãии и ãеоìетрии разработ÷ику не-
обхоäиìо реøитü пятü взаиìосвязанных заäа÷:

1. Построитü äифференöиаëüнуþ характеристи-
÷ескуþ форìу уравнений äинаìики иссëеäуеìой
среäы.

2. Выбратü необхоäиìые уравнения и äопоëни-
теëüные усëовия во всех характерных то÷ках этой
среäы.

3. При ìоäеëировании äинаìики разруøения
выбратü критерии разруøения (рассëоения) и по-
сëеäоватеëüностü усëовий на трещинах при раз-
ëи÷ных напряжениях на их береãах и поëожении
саìих береãов.

4. Разработатü схеìу проекта с у÷етоì пп. 2 и 3.
5. Построитü характеристи÷еские коне÷но-раз-

ностные схеìы во всех характерных то÷ках среäы и
при всех возìожных состояниях среäы в этих то÷-
ках; составитü поäпроãраììы, орãанизуþщие ввоä
äанных, рас÷ет напряженно-äефорìированноãо
состояния во всех то÷ках пространственной сетки
в посëеäоватеëüные ìоìенты вреìени и вывоä по-
ëу÷енных резуëüтатов в требуеìой форìе. Объеäи-
нитü весü этот аëãоритìи÷еский ìатериаë (как на-
бор поäпроãраìì) в еäинуþ проãраììу и протес-
тироватü ее на заäа÷ах с известныìи иëи интуитив-
но известныìи реøенияìи.
К настоящеìу вреìени первая заäа÷а реøена в

раìках ìаëых äефорìаöий äëя всех виäов упруãо-
вязкопëасти÷еских äефорìируеìых тверäых теë [2, 4].
Есëи в рассìатриваеìой то÷ке распространяþт-

ся воëны нескоëüких направëений иëи äоëжны
выпоëнятüся какие-нибуäü äопоëнитеëüные усëо-
вия, систеìа (13) оказывается переопреäеëенной и
выбор тех иëи иных из вхоäящих в нее уравнений
ìожет бытü сäеëан тоëüко посëе äопоëнитеëüноãо
анаëиза проöессов, происхоäящих в этой то÷ке.
Такиì образоì, разработ÷ик ìетоäа стаëкивается
со второй из указанных заäа÷. Дëя ее реøения не-
обхоäиìо привëе÷ü усëовия äостижения устой-
÷ивости и ìаксиìаëüной то÷ности характеристи-
÷еских вы÷исëитеëüных схеì в типи÷ных то÷ках
рассìатриваеìоãо теëа. Этиì вопросаì посвящено
нескоëüко пубëикаöий [5—7]. Так, в работе [5] быëо
показано, ÷то необхоäиìыì усëовиеì устой÷ивости
разностных характеристи÷еских схеì во внутренней

то÷ке среäы явëяется испоëüзование всех незави-
сиìых уравнений äëя проäоëüных воëн, распрост-
раняþщихся в этой то÷ке. В работе [6] быëа преä-
ëожена характеристи÷еская вы÷исëитеëüная схеìа
в ãрани÷ной то÷ке, показано, ÷то äëя построения
этой схеìы сëеäует испоëüзоватü те уравнения (13),
äëя которых xα совпаäает с внутренней норìаëüþ
к ãраниöе; при этоì характеристи÷еские уравне-
ния сëеäует äопоëнитü ãрани÷ныìи усëовияìи

ζδΣαδ + ωδVδ = ψδ, δ = 1, 2, 3, (14)

в которых ζδ и ωδ ìоãут бытü константаìи,
функöияìи коорäинат и вреìени иëи оператораìи
вреìени, а ψδ — константой иëи функöией.
В работе [7], в соответствии с указанияìи, при-

веäенныìи в работах [5] и [6], äëя пëоских и осе-
сиììетри÷ных теë быëи построены характеристи-
÷еские вы÷исëитеëüные схеìы во внутренних и
ãрани÷ных то÷ках. Таì же быëо показано, ÷то в
то÷ках на оси сиììетрии испоëüзование правиëа
Лопитаëя к неопреäеëенностяì типа VR/R, ΣRZ/R и
(ΣRR – ΣΘΘ)/R привоäит к тоìу, ÷то некоторые ха-
рактеристи÷еские уравнения совпаäаþт äруã с äру-
ãоì, в сиëу ÷еãо три из них ìоãут бытü искëþ÷ены
и заìенены усëовияìи VR = 0; ΣRZ = 0 и ΣRR = ΣΘΘ.
В работе [8] äëя пëоских и осесиììетри÷ных

кусо÷но-оäнороäных теë быëа преäëожена вы÷ис-
ëитеëüная схеìа в то÷ке контакта сëоев. Соãëасно
этой схеìе вы÷исëитеëüный øабëон в то÷ке кон-
такта сëоев преäставëяëся в виäе äвух схеì ãрани÷-
ных то÷ек, распоëоженных в оäноì ìесте в сìеж-
ных сëоях и соеäиненных усëовияìи контакта:

 = ,  = , i = α, β. (15)

Впосëеäствии эта схеìа быëа усоверøенствова-
на и приспособëена к заäа÷аì äинаìи÷ескоãо раз-
руøения [9]: в нее быëи ввеäены критерии раз-
руøения (на отрыв и на сäвиã) и усëовия автоìа-
ти÷ескоãо выбора посëеäоватеëüности усëовий на
контакте; также она быëа обобщена на сëу÷ай
трехìерных заäа÷. При рассëоении в зависиìости
от типа разруøения эта посëеäоватеëüностü усëо-
вий заäается с поìощüþ оäной из табëиö (табë. 1
иëи табë. 2).

Σαi
+ Σαi

– Vi
+ Vi

–

Табëиöа 1
Трещина отрыва

Сжатие: Δuα < 0
Растяжение: Δuα l 0

Σαα < —Σ* —Σ* m Σαα m 0

 =  =  = 0

 = τ*  = κ  = 0

 = τ*  = κ  = 0

 =  =  = 0

Σαα
+ Σαα

– Σαα
+ Σαα

– Σαα
+

Σαβ
+ Σαβ

+ Σαα
+ Σαα

–

Σαβ
– Σαβ

– Σαα
– Σαβ

+

Vα
+ Vα

– Vα
+ Vα

– Σαβ
–



26 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 23, ¹ 1, 2017

В табëиöах обозна÷ено: , , ,  —

норìаëüные и касатеëüные напряжения с обеих
сторон трещины отрыва, распространяþщейся вäоëü

оси xβ; , , ,  — переìещения вäоëü осей

xα и xβ с обеих сторон трещины; Σ*, κ и γ — конс-

танты, поëу÷енные опытныì путеì, τ* = –κΣ*,

Δuα =  – ,  и  — скорости ÷астиö вäоëü

трещины.
Анаëоãи÷но выøеуказанныì схеìаì быëи по-

строены вы÷исëитеëüные схеìы и в некоторых äру-
ãих типи÷ных то÷ках теë, оäнако сëеäует заìетитü,
÷то в общеì сëу÷ае эта пробëеìа не реøена и тре-
бует äопоëнитеëüноãо анаëиза проöессов в рас-
сìатриваеìых то÷ках с привëе÷ениеì тестовых за-
äа÷, жеëатеëüно иìеþщих анаëити÷еское реøение,
иëи с испоëüзованиеì äруãих ÷исëенных ìетоäов.
Заäа÷а выбора и стыковки пространственных

сеток связана с теì, ÷то в МПХ øаã по вреìени (ht)
и øаã по коорäинате xα (hα) связаны соотноøениеì
hα = cα•ht, ãäе cα — скоростü проäоëüных воëн в
направëении xα.
Поэтоìу выбор еäиноãо øаãа по вреìени äëя

неоäнороäноãо иëи анизотропноãо теëа требует
разëи÷ных øаãов по коорäинатаì как äëя разëи÷-
ных направëений (ввиäу анизотропии), так, воз-
ìожно, и при перехоäе от то÷ки к то÷ке (ввиäу не-
оäнороäности).
При стыковке пространственных сеток на ãра-

ниöах разäеëа среä с разëи÷ныìи физико-ìехани-
÷ескиìи свойстваìи возникает несовпаäение узëов
сеток с разных сторон ãраниöы, всëеäствие ÷еãо
прихоäится приìенятü проöеäуру интерпоëяöии
ìежäу узëаìи, ÷то привоäит к уìенüøениþ то÷-
ности рас÷етов в то÷ках на ãраниöе разäеëа среä.
Жесткая связü ìежäу øаãаìи сетки по вреìени

и по коорäинатаì оказывается неуäобной также
äëя теë с кривоëинейныìи ãраниöаìи, поскоëüку
äëя таких теë коорäинатная сетка неравноìерная.
Дëя таких теë также прихоäится приìенятü интер-
поëяöиþ узëов рас÷етной сетки ìежäу узëаìи
коорäинатной сетки, при÷еì во всеì теëе.

В ÷асти 2 äанной статüи буäет рассìотрен при-
ìер испоëüзования МПХ при ìоäеëировании äи-
наìи÷ескоãо разруøения сëожноãо объекта.

Заключение

В закëþ÷ение еще раз поä÷еркнеì те свойства
характеристи÷еской форìы уравнений äинаìики
äефорìируеìых тверäых теë, которые äеëаþт ее
привëекатеëüной äëя ÷исëенноãо иссëеäования.

1. Уменьшенное на единицу число независимых пе-
ременных; при этоì резко снижается коëи÷ество
вы÷исëений и объеì требуеìой паìяти. Кроìе тоãо,
ìаксиìаëüно сбëижены обëасти зависиìости äиф-
ференöиаëüных уравнений и их коне÷но-разност-
ных анаëоãов, ÷то позвоëяет увеëи÷итü то÷ностü
рас÷етов при ìоäеëировании äинаìики. То÷но пе-
реäаþтся ска÷ки возìущений. При первоì поряä-
ке аппроксиìаöии вы÷исëитеëüные схеìы äивер-
ãентны, иìеþт поëожитеëüнуþ аппроксиìаöион-
нуþ вязкостü, устой÷ивы и консервативны.

2. Блочный вид дифференциальных уравнений; их
äифференöиаëüная ÷астü записывается в сопутст-
вуþщей äекартовой систеìе коорäинат, правая ÷астü
состоит из отäеëüных бëоков: бëока ìассовых сиë,
бëока связанноãо с реоëоãией и бëока ãеоìетри÷е-
ских ÷ëенов (в кривоëинейной систеìе коорäинат).
Такое строение аëãоритìизируеìых уравнений по-
звоëяет созäаватü проãраììы, состоящие из отäеëü-
ных функöионаëüных ìоäуëей, и ëеãко перестраи-
ваеìые при изìенении реоëоãии, ìассовых сиë и
кривизны коорäинатной систеìы.

3. Распад характеристических уравнений на не-
зависимые пары и отдельные уравнения. Дëя изотроп-
ных, трансверсаëüно-изотропных и ортотропных
среä систеìа характеристи÷еских уравнений распа-
äается на ряä независиìых скаëярных пар уравне-
ний äëя соответствуþщих пар неизвестных напря-
жений и скоростей ÷астиö. Такиìи параìи уравне-
ний явëяþтся уравнения на äвижущихся разрывах,
а переìенныìи (äëя воëн, распространяþщихся в
направëении xα) — Σαj и Vj, j = 1, 2, 3. При этоì еще
боëее упрощается виä уравнений и сокращается
объеì вы÷исëений, а äëя ãрани÷ных то÷ек и то÷ек,
в которых возìожно разруøение, появëяется воз-
ìожностü ввоäитü внутрü вы÷исëитеëüных схеì
äопоëнитеëüные усëовия (ãрани÷ные усëовия иëи
усëовия на трещине), в которых опреäеëяþтся те
же переìенные. Оставøиеся уравнения явëяþтся
отäеëüныìи уравненияìи äëя опреäеëения напря-
жений Σjj, Σkk и Σjk, при÷еì в кажäое уравнение
вхоäит тоëüко оäна из этих переìенных.

4. При иссëеäовании проöессов разруøения иëи
рассëоения характеристи÷еская форìа преäставëе-
ния исхоäных уравнений позвоëяет испоëüзоватü
äвойнуþ пространственнуþ сетку и провоäитü ìо-
äеëирование при разëи÷ных, ìеняþщихся в про-
öессе с÷ета, усëовиях на ãраниöах ìежäу я÷ейкаìи.
Такиì образоì ìожет бытü сìоäеëировано не

Табëиöа 2
Трещина сдвига

Сжатие: Δuα < 0 Растяжение: Δuα l 0

 =  = 0

 = –γ| |sgn(  – )  = 0

 = –γ| |sgn(  – )  = 0

 =  = 0

Σαα
+ Σαα

– Σαα
+

Σαβ
+ Σαβ

+ Vβ
+ Vβ

– Σαα
–

Σαβ
– Σαβ

– Vβ
+ Vβ

– Σαβ
+

Vα
+ Vα

– Σαβ
–

Σαα
+ Σαα

– Σαβ
+ Σαβ

–

uα
+ uα

– uβ
+ uβ

–

uα
+ uα

– Vβ
+ Vβ

–
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тоëüко образование и äвижение трещины, но и
ìножественное разруøение теë.
Приìер ìоäеëирования разруøения äвухэтаж-

ноãо äоìа буäет показан во 2-й ÷асти статüи.
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In this article the method of spatial characteristics is considered and analyzed and its possibilities for studing of wave processes
in deformable solid bodies of various structure and a rheology are investigated. Merits and demerits of a method are considered,
and also the circle of tasks which it is necessary to solve for building of the characteristic form of mathematical model of dynamics
and dynamic destruction of researched bodies and for its usage in numerical simulation. The initial and characteristic form of dy-
namical equations of the anisotropic symmetrically elastic bodies is shown. By means of the considered method numerically on PC
the research problem of destruction of the two-storey house is solved at an earthquake load.
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Введение

Пробëеìа защиты коäа от иссëеäования сущест-
вует äостато÷но äавно. Посëеäние нескоëüко ëет
äанное направëение инфорìаöионной безопасности
претерпеëо ìножество изìенений. Есëи ранüøе об-
фускаöия коäа преäставëяëа собой в некотороì роäе
искусство, то приìерно с 2000-х ãоäов обфускаöия
все ÷аще форìуëируется с испоëüзованиеì требова-
ний безопасности, испоëüзуеìых в криптоãрафии.
Форìаëüно обфускатор O преäставëяет собой

коìпиëятор, основанный на эффективных (иìеþ-
щих поëиноìиаëüнуþ сëожностü) аëãоритìах, ко-
торый поëу÷ает на вхоä проãраììу (circuit) P и про-
äуöирует новуþ проãраììу O(P), которая иìеет
функöионаëüностü, анаëоãи÷нуþ P, но при этоì
явëяется в некотороì роäе неразбор÷ивой (unintel-
ligible) [1]. С этой то÷ки зрения коä O(P) преäстав-
ëяет собой ÷ерный ящик, äëя котороãо неëüзя по-
ëу÷итü никакой иной инфорìаöии, кроìе той, ÷то
ìожно поëу÷итü на основе итеративноãо взаиìо-
äействия (oracle access) с P.
Такой поäхоä к обфускаöии просуществоваë äо-

стато÷но äоëãо. На этой стаäии "неразбор÷ивостü"
проãраììноãо коäа опреäеëяëасü скорее интуитив-
ныìи преäставëенияìи о сëожности еãо иссëеäова-
ния. Но в 2001 ã. ãруппа иссëеäоватеëей äоказаëа [2],
÷то обфускаöия в виäе поëу÷ения поäобноãо "÷ер-
ноãо ящика" явëяется неäостижиìой заäа÷ей. Дëя
äоказатеëüства этоãо утвержäения они опреäеëиëи
кëасс эффективно вы÷исëиìых проãраìì P, преä-
ставëяþщих оäнонаправëенные хеø-функöии, кото-
рые явëяþтся необфусöируеìыìи в связи с теì, ÷то:

— при поëу÷енной эффективно вы÷исëиìой про-
ãраììе P ′, иìеþщей анаëоãи÷нуþ функöионаëü-
ностü, ÷то и проãраììа P ∈ P, коä проãраììы P ìо-
жет бытü эффективно реконструирован за кваäра-
ти÷ное вреìя от ÷исëа базовых операöий (в ориãи-
наëе the running time [2]) P ′.

— при этоì иìея äоступ к итеративноìу взаи-
ìоäействиþ (oracle access) с P ∈ P, ìы не иìееì эф-
фективноãо аëãоритìа, реконструируþщеãо P
(äаже есëи ìы ìожеì отëи÷итü отäеëüные биты на
выхоäе от сëу÷айных) с поправкой на пренебрежи-
ìо ìаëуþ веëи÷ину.
Такиì образоì, äëя äанноãо кëасса проãраìì P

иìееì неäостижиìостü поëу÷ения "÷ерноãо ящика"
O(P), о котороì нет никакой инфорìаöии за искëþ-
÷ениеì той, ÷то ìожно эффективно поëу÷итü на
основе итеративноãо взаиìоäействия с P.
Дëя тоãо ÷тобы сохранитü криптоãрафи÷ескуþ

пробëеìу обфускаöии, в работе [2] преäëожено бо-
ëее сëабое, но выпоëниìое опреäеëение обфуска-
тора. Заäа÷а обфускатора в äанноì сëу÷ае своäиëасü
к тоìу, ÷то есëи иìеþтся äва разëи÷ных аëãоритìа
равной функöионаëüности, то ìы не ìожеì разëи-
÷итü, какой из них быë обфусöирован с то÷ностüþ
äо пренебрежиìо ìаëой функöии.
Неразëи÷иìый обфускатор (indistinguishable obfus-

cator) опреäеëяется также как проãраììный обфуска-
тор за искëþ÷ениеì тоãо, ÷то свойства "÷ерноãо ящи-
ка" на выхоäе опреäеëены сëеäуþщиì образоì.
Неразличимость (Indistinguishability). Дëя ëþбоãо

вероятностно-поëиноìиаëüноãо аëãоритìа A су-
ществует пренебрежиìо ìаëая функöия ε такая, ÷то
äëя ëþбых проãраìì C1 и C2 равной функöионаëü-
ности и равноãо разìера k выпоëняется усëовие:

|Pr(A(O(C1)) – Pr(A(O(C2))| m ε(k).

Предложена задача обфускации, в которой неразличимость рассматривается относительно программ различной функ-
циональности. Доказывается теоретическая возможность построения такого обфускатора и существование алгоритмов
полиномиальной сложности для его получения. Использование подобного обфускатора позволяет хранить исполняемый код
в недоверенной вычислительной среде, а также затрудняет атаки инъекций и анализа распределенных вычислений.
Ключевые слова: обфускация, неразличимость, недоверенные вычисления, обфускация с ключом, вычислительная

сложность, эффективные алгоритмы
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То естü ни оäин поëиноìиаëüный аëãоритì не
ìожет разëи÷итü, ÷то быëо на вхоäе у неразëи÷иìоãо
обфускатора с то÷ностüþ äо пренебрежиìо ìаëой
веëи÷ины. Постановка такой заäа÷и анаëоãи÷на
постановке заäа÷и неразëи÷иìости øифров в кëас-
си÷еской криптоãрафии [3]. В работе [2] быëо äо-
казано, ÷то существуþт аëãоритìы с непоëиноìи-
аëüной сëожностüþ äëя построения неразëи÷иìых
обфускаторов, т. е. заäа÷а защиты от иссëеäования
проãраììноãо коäа в такой постановке явëяется
разреøиìой, хотя äоëãое вреìя не быëо известно
существуþт ëи äëя этоãо эффективные аëãоритìы.
В 2013 ã. в работе [4] впервые быëо преäстав-

ëено реøение заäа÷и построения обфускатора, не-
разëи÷иìоãо äëя ëþбых аëãоритìов и иìеþщеãо
поëиноìиаëüнуþ сëожностü в зависиìости от вре-
ìени выпоëнения проãраììы. Данное реøение
быëо названо важнейøиì открытиеì в обëасти
криптоãрафии за посëеäнее äесятиëетие. В ÷аст-
ности, оно позвоëяëо реøатü неразреøиìуþ ранее
пробëеìу функöионаëüной криптоãрафии [5]. Не-
которые из таких реøений привеäены в работах [6]
и [7]. Иäея обфускатора основана на испоëüзова-
нии сëожных ìатеìати÷еских заäа÷, таких как ëоãа-
рифìирование в коне÷ноì поëе. Техни÷еское ре-
øение быëо названо "ìноãоëинейныìи пазëаìи"
(Multilinear Jigsaw Puzzles). Эффективностü еãо про-
тив аëãебраи÷еских атак показана в работе [8].
Спеöифика ìноãоëинейных пазëов закëþ÷аëасü

в тоì, ÷то разìер обфусöированной проãраììы
быстро растет от вреìени выпоëнения проãраììы
(то естü от ÷исëа базовых операторов). Такиì об-
разоì, äаже простая проãраììа превращается в оã-
роìный непракти÷ный коä. Впосëеäствии появи-
ëисü и некоторые реøения этой пробëеìы, как на-
приìер обфускатор, построенный äëя операторов
ìаøины Тüþринãа, коä на выхоäе котороãо пропор-
öионаëен ÷исëу коìанä вхоäа [9]. На сеãоäняøний
äенü неразëи÷иìая обфускаöия коäа äо сих пор ос-
тается боëüøе теорети÷еской заäа÷ей, реäко реаëи-
зуеìой на практике. В äанной работе буäет преä-
ëожена иная постановка заäа÷и обфускаöии, кото-
рая позвоëяет поëу÷итü неразëи÷иìостü на боëее
простых реаëизаöиях.

Постановка задачи обфускации
с использованием ключа

Резуëüтат, который ìы пëанируеì поëу÷итü, не
укëаäывается в форìуëировку заäа÷и как кëасси-
÷еской [1], так и неразëи÷иìой обфускаöии [2].
Мы буäеì преäпоëаãатü, ÷то обфускатор ikO(P, k)
поëу÷ает на вхоä поìиìо проãраììы P еще и не-
который кëþ÷ k. Даëее ìы буäеì называтü еãо клю-
чевой обфускатор. Кëþ÷ явëяется обязатеëüныì
параìетроì приëожения на выхоäе. Есëи ìы знаеì
кëþ÷ обфускатора, то заäа÷а своäится ëибо к обы÷-

ноìу обфускатору O(P), ëибо к неразëи÷иìоìу об-
фускатору iO(P).
Обфусöированное приëожение ikO(P, k) явëя-

ется неразëи÷иìыì относитеëüно исхоäноãо аëãо-
ритìа P. Усëовие неразëи÷иìости ìожно сфорìу-
ëироватü сëеäуþщиì образоì.
Возüìеì äва эффективно вы÷исëиìых аëãоритìа

P0 и P1 и атакуþщий аëãоритì (аëãоритì разëи÷е-
ния) A. Ввеäеì опреäеëение вероятностноãо экспери-
ìента PrivA, ikO(n). Дëя ëþбоãо сëу÷айно выбранноãо
i ∈ {0, 1} и сëу÷айноãо k побитовой äëины n ãене-
рируеì проãраììу ikO(Pi, k). Проãраììу ikO(Pi, k)
поäаеì на вхоä A. Атакуþщий A явëяется вероят-
ностно-поëиноìиаëüныì аëãоритìоì. На выхоäе он
ãенерирует зна÷ение i' ∈ {0, 1}. Есëи i = i′, то экспе-
риìент оöенивается как уäа÷ный, PrivA, ikO(n) = 1,
в противноì сëу÷ае PrivA, ikO(n) = 0.
Тоãäа усëовие неразëи÷иìости äëя кëþ÷евоãо

обфускатора ìожно сфорìуëироватü сëеäуþщиì
образоì.
Неразличимость (Indistinguishability). Дëя ëþбых

äвух эффективных аëãоритìов P0 и P1 равной äëины,
но различной функöионаëüности и ëþбоãо вероят-
ностно-поëиноìиаëüноãо аëãоритìа A выпоëняется

Pr(PrivA, ikO(n)) m  + ε(n),

ãäе ε(n) — пренебрежиìо ìаëая веëи÷ина (negligible
function).
Сäеëаеì небоëüøие пояснения. Мы изìениëи по-

становку заäа÷и такиì образоì, ÷то посëе обфус-
каöии остается неясныì, какой аëãоритì выпоëняет
проãраììа. Допустиì, äо обфускаöии быëа неко-
торая проãраììа P. Посëе приìенения кëþ÷евоãо
обфускатора ìы поëу÷иëи проãраììу P ′ ← ikO(P, k).
При этоì есëи исхоäная проãраììа P иìеëа ìно-
жество вхоäных параìетров par, т. е. P(par), то про-
ãраììа на выхоäе P ′ буäет иìетü еще обязатеëüныì
параìетроì кëþ÷ k, т. е. P ′(k, par). При разëи÷ных
кëþ÷ах k на вхоäе ìы буäеì поëу÷атü разëи÷ный
аëãоритì — (par). Обозна÷иì как Pk ìножество
всех аëãоритìов (par) при всех возìожных зна-
÷ениях кëþ÷а k. Есëи обфускатор эффективно ис-
поëüзует кëþ÷, то

|Pk| ≈ |k| = 2||k||,

ãäе äвойная скобка обозна÷ает побитовуþ äëину.
Леãко äоказатü, ÷то есëи пространство аëãорит-

ìов Pk зна÷итеëüно ìенüøе пространства кëþ÷ей
2||k||, то усëовие неразëи÷иìости не выпоëняется.
В резуëüтате, есëи кëþ÷ иìеет äëину 128 бит, то на
выхоäе обфускатора ikO(P, k) ìы поëу÷иì проãраì-
ìу, выпоëняþщуþ приìерно 2128 аëãоритìов при
разëи÷ноì кëþ÷е на вхоäе.
Из усëовий неразëи÷иìости ìожно сäеëатü еще

оäин важный вывоä:
Следствие 1. Дëя ëþбоãо вероятностно-поëино-

ìиаëüноãо аëãоритìа (атакуþщеãо) A заäа÷а опре-

1
2
--

Pk′
Pk′
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äеëения, выпоëняет ëи проãраììа P ′ ← ikO(..., k)
опреäеëенный аëãоритì P, не ìожет бытü реøена
на основе эффективных аëãоритìов. То естü сëож-
ностü таких аëãоритìов проверки буäет расти не-
поëиноìиаëüно от ||k||.
Даëüнейøее изëожение ìатериаëа буäет стро-

итüся вокруã äвух важных вопросов: "Существует ли
ключевой обфускатор?" и "Существуют ли эффектив-
ные алгоритмы получения ключевого обфускатора?".
Есëи кëþ÷евой обфускатор существует, и ìы

нахоäиì эффективные аëãоритìы äëя еãо поëу÷е-
ния, то, теì саìыì, ìы ìожеì реøитü ìножество
прикëаäных заäа÷.

Хранение коäа приëожения на неäоверенных
ресурсах. Поскоëüку непосреäственный анаëиз коäа
обфусöированной проãраììы не äает наì инфор-
ìаöии относитеëüно тех аëãоритìов, которые он
ìожет выпоëнятü, ìы ìожеì не защищатü еãо от
анаëиза. Это принöипиаëüно отëи÷ает кëþ÷евой
обфускатор от кëасси÷ескоãо, так как в посëеäнеì
сëу÷ае функöионаëüностü обфусöированной про-
ãраììы всеãäа известна.

Нет необхоäиìости в øифровании коäа. Шиф-
рование коäа иноãäа испоëüзуется äëя защиты еãо
от атак инъекöий. Оäнако äëя тоãо ÷тобы запуститü
коä, наì наäо еãо äеøифроватü äëя поëу÷ения ис-
поëняеìых файëов, которые, в своþ о÷ереäü, ìоãут
бытü скоìпроìетированы. Проãраììа на выхоäе
кëþ÷евоãо обфускатора уже явëяется испоëняе-
ìой, нет необхоäиìости в ее äеøифровке. Анаëиз
ее работы возìожен во вреìя испоëнения, но это
преäставëяется уже боëее сëожной заäа÷ей, ÷то бу-
äет описано ниже.

Проãраììа ìожет бытü разäеëена на ìноже-
ство ÷астей, ÷астü из которых буäут избыто÷ны (не
заäействованы в исхоäноì аëãоритìе, ëибо заäей-
ствованы в äруãих обфусöированных аëãоритìах).
Но при этоì äëя атакуþщеãо путеì анаëиза коäа
проãраììы нет никакой возìожности опреäеëитü,
какие ее ÷асти явëяþтся заäействованныìи в вы-
поëнении тех иëи иных аëãоритìов. Есëи ìы ìожеì
физи÷ески разäеëитü такие составëяþщие приëо-
жения, то зна÷итеëüно усëожниì äëя зëоуìыø-
ëенника заäа÷у взëоìа.
Даëее ìы ответиì на вопрос о существовании

кëþ÷евоãо обфускатора.

Неэффективные алгоритмы для получения 
ключевого обфускатора

Дëя äоказатеëüства существования кëþ÷евоãо
обфускатора, рассìотриì сëеäуþщуþ функöиþ:

Func(k, par)
x = hash(k)
if (x == (x0)): P0(par)
if (x == (x1)): P1(par)
...
if (x == ( )): (par)
end;

Зäесü функöия hash(.) обозна÷ает оäнонаправ-
ëеннуþ хеø-функöиþ.
Теорема 1. Обфускатор ikO(P(par), k) → Func(k, par)

явëяется кëþ÷евыì обфускатороì.
Допустиì, на вхоä обфускатора ìы поäаëи оäну

из äвух проãраìì ,  ∈ {P0, P1, ..., }.
Чтобы опреäеëитü, какая из äвух проãраìì Pt

(ãäе t ∈ {t0, t1} быëа обфусöирована, необхоäиìо
найти и проверитü существование соответствуþщеãо
кëþ÷а, äëя котороãо выпоëняется hash(k) = xt. По-
скоëüку функöия hash явëяется оäнонаправëенной
хеø-функöией, то в соответствии с опреäеëениеì
[3] äëя ëþбоãо вероятностно-поëиноìиаëüноãо аë-
ãоритìа инверсии A существует пренебрежиìо ìа-
ëая веëи÷ина negl(n) такая ÷то:

Pr[A( f (x)) ∈ f –1( f (x))] m negl(n).

В резуëüтате успеøностü экспериìента по раз-
ëи÷ениþ проãраìì на вхоäе обфускатора буäет
оöениватüся веëи÷иной:

Pr(PrivA, ikO(n)) m  + Pr[A( f (x)) ∈ f –1( f (x))]q(n),

ãäе q(n) — ÷исëо выпоëнений аëãоритìа. В соот-
ветствии со свойствоì пренебрежиìо ìаëых функ-
öий negl(n)•poly(n) = negl(n). Такиì образоì, поëу-
÷аеì вероятностü успеøноãо экспериìента как

Pr(PrivA, ikO(n)) m  + negl(n),

÷то уäовëетворяет усëовиþ неразëи÷иìости. 
Привеäенный приìер äоказывает существова-

ние кëþ÷евых обфускаторов, оäнако проãраììный
коä на выхоäе обфускатора растет непоëиноìиаëü-
но от äëины кëþ÷а. Сëеäоватеëüно, и саì аëãоритì
явëяется неэффективныì.
Не претенäуя на всеобщностü вывоäов, преäпо-

ëожиì, ÷то проãраììа на выхоäе кëþ÷евоãо об-
фускатора ìожет не расти экспоненöиаëüно от
äëины кëþ÷а, есëи ìы испоëüзуеì функöиþ ре-
курсивно.
Рассìотриì сëеäуþщий приìер.
Func_rb(k, par)
if (hash(k) == x)

result = par
else

func_rb(k||c(hash(k)modt),f(hash(k)modt)(par))
end;
Зäесü испоëüзуется ìножество коэффиöиентов

{c0, c1, ..., ct–1} и ìножество функöий {f0, f1, ..., ft – 1}.
Такиì образоì, разìер проãраììы на выхоäе об-
фускатора опреäеëяется опöионаëüной веëи÷иной t.
Операöия "||" обозна÷ает конкатенаöиþ äвух строк.
В ка÷естве приìера: есëи коэффиöиент t = 4, т. е.

функöия рекурсивно буäет выпоëнятüся 64 öикëа, то
ìы поëу÷иì 2128 разëи÷ных аëãоритìов функöио-
нирования с разëи÷ныìи зна÷енияìи на выхоäе.
Теорема 2. Обфускатор ikO(P(par), k) →

→ Func_rb(k, par) явëяется кëþ÷евыì обфускатороì.
x2n 1–

P2n 1–

Pt0
Pt1

P
2n 1–

1
2
--

1
2
--
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Дëя äоказатеëüства этоãо утвержäения обратиì
вниìание на тот факт, ÷то выпоëнение рекурсив-
ной функöии ìожет бытü ëибо бесконе÷ныì, ëибо
закан÷иватüся на усëовии (hash(k) = x). Такиì об-
разоì, ìы äоëжны опреäеëитü аëãоритì, который
ìоã бы найти k, при котороì проãраììа сìожет за-
кон÷итü своþ работу. Дëя этоãо наäо найти реøе-
ния уравнения

k|| || || ... ||  = hash–1(x),

Зäесü i1, ..., in ∈ {0, ..., t – 1}. В сëу÷ае есëи не-
обхоäиìо проверитü выпоëнение конкретноãо аë-
ãоритìа P(par), то необхоäиìо реøитü систеìу
уравнений с äопоëнитеëüныì усëовиеì:

P(par) = ( (... (par) ...)).

О÷евиäно, ÷то обязатеëüной составëяþщей ре-
øения ëþбой из этих заäа÷ явëяется вы÷исëение
зна÷ения k|| || || ... ||  = hash–1(x), ÷то как и ра-
нее преäпоëаãает поиск поëиноìиаëüноãо аëãоритìа
äëя инверсноãо вы÷исëения хеø-функöии. Как уже
быëо ранее опреäеëено, äëя ëþбых вероятностно
поëиноìиаëüных аëãоритìов, вероятностü еãо вы-
÷исëения буäет ìенüøе ëибо равна пренебрежиìо
ìаëой веëи÷ине negl(n). Такиì образоì, вероят-
ностü осуществëения успеøноãо экспериìента
PrivA, ikO(n) буäет

Pr(PrivA, ikO(n)) m  + negl(n),

÷то уäовëетворяет усëовиþ неразëи÷иìости. 
Рекурсивная функöия Func_rb(k, par) уäовëет-

воряет нескоëüкиì важныì усëовияì:
явëяется эффективно вы÷исëиìой;
иìеет ëинейный разìер, пропорöионаëüный пе-
реìенной t;
ìожет закëþ÷атü в себе ëþбой проãраììный
аëãоритì, преäставëенный в виäе P(par) =
= ( (... (par) ...));
на основе анаëиза коäа функöии преäставëяется
невозìожныì опреäеëитü (не существует поëи-
ноìиаëüных аëãоритìов такоãо опреäеëения),
останавëиваþтся ëи вы÷исëения при какоì-ëибо
зна÷ении кëþ÷а;
на основе анаëиза коäа функöии преäставëяется
невозìожныì опреäеëитü (не существует поëи-
ноìиаëüных аëãоритìов такоãо опреäеëения),
ìожет ëи проãраììа выпоëнитü аëãоритì P(par)
при какоì-ëибо зна÷ении кëþ÷а.
Эти резуëüтаты преäставëяþтся интересныìи с

то÷ки зрения пробëеì обфускаöии, обозна÷енных

в на÷аëе статüи. Сëеäоватеëüно, важныì явëяется
ответ на вопрос: ìожеì ëи ìы поëу÷итü эффектив-
ный аëãоритì работы обфускатора ikO(P(par), k) →
→ Func_rb(k, par), работаþщий за поëиноìиаëü-
ное вреìя от äëины кëþ÷а n.

Эффективные алгоритмы 
для получения ключевого обфускатора

Рассìотриì возìожные пути поëу÷ения кëþ÷е-
воãо обфускатора ikO(P(par), k) → Func_rb(k, par).
Допустиì, ìы опреäеëиëи нескоëüко базовых
функöий {f0 ... ft – 1}, испоëüзуþщихся рекурсивной
функöией func_rb äëя воспроизвоäства обфусöи-
руеìоãо аëãоритìа P(par) = ( (... (par) ...)).
Чисëо вëожений (рекурсивных вызовов функöией
себя) в äанноì сëу÷ае äоëжно бытü такиì, ÷тобы
пространство функöий быëо не ìенüøе простран-
ства кëþ÷ей. Обозна÷иì ÷исëо вëожений как h.
Тоãäа ìиниìаëüное зна÷ение h = 2n/t.
Теорема 3. Сëожностü аëãоритìа ikO(P(par), k) →

→ Func_rb(k, par) при фиксированноì зна÷ении t
и заäанноì разëожении функöии P(par) =
= ( (... (par) ...)), ãäе i1, ..., in ∈ {0, ..., t – 1},
растет непоëиноìиаëüно от äëины кëþ÷а n.
Дëя äоказатеëüства äанноãо утвержäения при-

веäеì ëоãику работы аëãоритìа. Допустиì в разëо-
жении P(par) = ( (... (par) ...)) первой на вы-
поëнение стоит функöия (par). В резуëüтате ìы
äоëжны заäатü такой исхоäный кëþ÷ k, ÷тобы вы-
поëняëосü

hash(k)modt = i1.

Поскоëüку хеø-функöия явëяется оäнонаправ-
ëенной, то äëя вы÷исëения инверсноãо зна÷ения
наì необхоäиìо перебиратü параìетры функöии.
Дëя кажäой попытки перебора

Pr[A(hash(k)) ∈ hash–1(hash(k))] = ,

зна÷ит в среäнеì на выпоëнение этой операöии
наì необхоäиìо t öикëов работы проãраììы. Ана-
ëоãи÷но, есëи äаëее на выпоëнение стоит функöия

(par), вы÷исëяеì

nash(k|| ))modt = i2.

Зäесü также поëу÷аеì среäнее ÷исëо öикëов на
выпоëнение (поäбор коэффиöиента ) — t. По-
скоëüку операöии выпоëняþтся посëеäоватеëüно, то
суììарная сëожностü этих äвух операöий O(.) = 2t.
Сëожностü аëãоритìа резко растет, есëи ìы встре-
÷аеì äважäы оäну и ту же базовуþ функöиþ P(par) =
= ( (... (par) ...)), и, соответственно, äважäы
встре÷аеì оäин и тот же коэффиöиент в исхоäной
строке äëя хеø-функöии  = . Зäесü уже на
кажäуþ операöиþ перебора наäо перебиратü все
ранее поëу÷енные зна÷ения. Чисëо таких äубëируþ-
щих коэффиöиентов буäет не ìенее, ÷еì (h – t).

ci1
ci2

cin

k|| || || ... ||  = hash–1(x)

hash(k)modt = i1
hash(k|| )modt = i2

hash(k|| || || ... || )modt = in.
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ci1
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fi1

ci1
ci2

cin

1
2
--

fin fin 1–
fi1

fin
fin 1–

fi1

fin fin 1–
fi1

fin
fin 1–

fi1
fi1

1
t
--

fi2
ci1

ci1

fin fin 1–
fi1

cie
cil



32 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 23, ¹ 1, 2017

В резуëüтате сëожностü всеãо аëãоритìа ìожно
оöенитü по форìуëе

O[ikO(P(par), k) → func_rb(k, par)] =
= •  =

= t2 + (h – t) = .

Такиì образоì, ìы опреäеëиëи, ÷то сëожностü
аëãоритìа обфускаöии äëя фиксированноãо t буäет
расти непоëиноìиаëüно от n. 
В сëу÷ае, коãäа иìеется всеãо ÷етыре базовых

функöии и 128-битный кëþ÷, ÷исëо итераöий аë-
ãоритìа буäет не ìенее ÷еì 462, ÷то нереаëизуеìо
на совреìенных вы÷исëитеëüных ресурсах.
Оäнако это совсеì не зна÷ит, ÷то ìы не ìожеì

испоëüзоватü обфускатор с такиì аëãоритìоì. Дëя
сокращения операöий ìожно увеëи÷иватü t и со-
кращатü ÷исëо итераöий аëãоритìа äëя фиксиро-
ванноãо n. Наприìер, возüìеì 16 базовых опера-
öий äëя 128-битноãо кëþ÷а. В этоì сëу÷ае среäнее
÷исëо прохоäов аëãоритìа обфускатора буäет всеãо
256, т. е. аëãоритì при таких параìетрах явëяется
äостато÷но простыì.
Из этоãо сëеäует важный вывоä.
Следствие 2. Аëãоритì ikO(P(par), k) →

→ Func_rb(k, par) äëя заäанноãо разëожения функ-
öии P(par) = ( (... (par) ...)), ãäе i1, ..., in ∈
∈ {0, ..., t – 1} буäет эффективен при выборе коэф-
фиöиента t в зависиìости от äëины кëþ÷а n.
Такиì образоì, с у÷етоì поäбора коэффиöиен-

та t наì уäаëосü поëу÷итü эффективный аëãоритì
кëþ÷евоãо обфускатора.
Оäнако увеëи÷ение ÷исëа t базовых функöий

рекурсивной функöии func_rb(k, par) не всеãäа
уäобно. Актуаëüной заäа÷ей остается поëу÷ение
эффективных аëãоритìов кëþ÷евоãо обфускатора
с ìаëенüкиìи зна÷енияìи t на боëüøих äëинах
кëþ÷а. Это ìожет оказатüся возìожныì, есëи ìы
перефорìуëируеì исхоäнуþ постановку заäа÷и.
Теперü ìы не опреäеëяеì форìат преäставëения

аëãоритìа P(par) = ( (... (par) ...)). В новой
постановке заäа÷и опреäеëяеì набор коэффиöиен-
тов {c0, c1, ..., ct – 1} и исхоäный кëþ÷ k. В резуëü-
тате, вы÷исëяя хеøы, жестко опреäеëяеì посëеäова-
теëüностü выпоëнения базовых функöий {f0 ... ft – 1}.
Такиì образоì, зная посëеäоватеëüностü рекур-
сивноãо выпоëнения базовых функöий, необхоäи-
ìо найти такие базовые функöии {f0 ... ft – 1}, ÷тобы
в резуëüтате выпоëниëосü равенство P(par) =
= ( (... (par) ...)).
Дëя базовых коìанä проöессора всеãäа естü аë-

ãоритì простоãо поëу÷ения развернутой посëеäова-
теëüности ( (... (par) ...)). Оäнако работа
обфускатора на уровне базовых коìанä проöессо-
ра привеäет к зна÷итеëüноìу увеëи÷ениþ и заìеä-
ëенноìу выпоëнениþ проãраììноãо коäа. Дëя не-
тривиаëüных функöий (не явëяþщихся базовыìи

коìанäаìи проöессора) такая обфускаöия воз-
ìожна, но вопрос универсаëüноãо аëãоритìа этой
обфускаöии остается открытыì.
Допустиì, исхоäная проãраììа выпоëняет

функöиþ P(x) = x2. Рекурсивная öепо÷ка базовых
функöий Func_rb(k, x) иìеет виä f1(f2(f2(f1(x)))).
Дëя P(x) = f1( f2(f2( f1(x)))) ìы ìожеì опреäеëитü

f1(x) = x1/2 и f2(x) = . Такая рекурсия базовых
функöий выпоëнит функöиþ, анаëоãи÷нуþ P(x).
Дëя ëþбых базовых коìанä проöессора ìожно

опреäеëитü базовые функöии, которые при заäанной
коìбинаöии выпоëнят исхоäнуþ коìанäу. Сäеëатü
это ìожно с у÷етоì наëи÷ия äëя ëþбой операöии
обратной операöии, которая в рекурсии ìоãëа бы
привести к нужноìу резуëüтату. Оäнако ввоäитü
рекурсивнуþ функöиþ äëя кажäой базовой коìанäы
сëиøкоì труäозатратно и привеäет к зна÷итеëüноìу
росту испоëняеìоãо коäа приëожения. Дëя этоãо наì
необхоäиìо опреäеëитü, важно ëи, ÷тобы проãраì-
ìа оставаëасü неразëи÷иìой, есëи зëоуìыøëенник
ìожет анаëизироватü ее в проöессе выпоëнения, т. е.
виäит все кëþ÷и на вхоäе функöий. В резуëüтате
проãраììа ìожет оставатüся неразëи÷иìой в зна-
÷ении опреäеëения, ввеäенноãо в работе [2], ëибо
оставатüся тоëüко неразбор÷ивой (unintelligible).
В посëеäнеì сëу÷ае ìы ìожеì не ввоäитü рекур-
сивнуþ функöиþ äëя кажäой базовой коìанäы,
а испоëüзоватü совокупности коìанä.
Дëя совокупности коìанä иëи боëее сëожных

аëãоритìов поиск базовых функöий уже не явëя-
ется стоëü простой заäа÷ей. Части÷но эта пробëеìа
реøена в обфускаторе RKB (recursive key blur).

Реализация ключевого обфускатора
на примере обфускатора RKB

Обфускатор RKB реаëизует аëãоритì кëþ÷евоãо
обфускатора, сопоставëяя коìанäы высокоуровне-
воãо языка проãраììирования с рекурсивныìи
функöияìи типа func_rb.
Рассìотриì приìер простой проãраììы
For (i = 0; i<10; i ++)

Print("hello world")
end;
Данная проãраììа выпоëняет öикë и вывоäит

строку "hello world" 10 раз.
Анаëоãи÷ная ей рекурсивная функöия буäет запи-

сана в виäе.
func_rb(k, i)

if (hash(k) = x)
result = i

else
print("hello world")

func_rb(k||c, i = i + 1)
end;
Зäесü зна÷ения k, c и x буäут поäобраны такиì

образоì, ÷тобы рекурсивная функöия выпоëниëасü

t + t + ... + t( )
t

t•t•...•t

h – t

t
2n

t
-- t– 2+

fin fin 1–
fi1

fin fin 1–
fi1

fin fin 1–
fi1

fin fin 1–
fi1

x81/2
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ровно 10 раз. В резуëüтате поëу÷иì функöионаë,
иäенти÷ный проãраììе выøе.
Анаëоãи÷ные паттерны построения рекурсив-

ных функöий ìожно опреäеëитü äëя всех высоко-
уровневых коìанä.

Заключение

В äанной работе уäаëосü сфорìуëироватü тре-
бования к кëþ÷евоìу обфускатору, äоказатü еãо
существование и найти эффективные аëãоритìы
еãо работы. Данные аëãоритìы ëеãëи в основу раз-
работки обфускатора RKB, выпоëняþщеãо роëü
кëþ÷евоãо обфускатора на уровне высокоуровне-
воãо языка проãраììирования.
С прикëаäной то÷ки зрения испоëüзование

кëþ÷евых обфускаторов позвоëяет реøитü такие
пробëеìы, как хранение коäа приëожения на не-
äоверенных ресурсах и разäеëение ëоãики про-
ãраììы с невозìожностüþ восстановëения без
знания кëþ÷евой инфорìаöии. Поскоëüку непо-
среäственный анаëиз коäа обфусöированной про-
ãраììы не äает инфорìаöии относитеëüно тех аë-
ãоритìов, которые он ìожет выпоëнятü, ìы ìо-
жеì не защищатü еãо от анаëиза потенöиаëüныì
зëоуìыøëенникоì.
Важныì направëениеì äаëüнейøей разработки

явëяется поëу÷ение аëãоритìов äëя привеäения к

рекурсивныì функöияì ëþбоãо проãраììноãо ко-
äа, а также приìенение оäноразовых кëþ÷ей в ре-
курсивных функöиях äëя тоãо, ÷тобы затруäнитü
их анаëиз в проöессе выпоëнения.
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The classical objective of obfuscation considers indistinguishability of the obtained code in relation to original programs of equal
functionality. The present paper reviews another objective of obfuscation, when indistinguishability is considered relatively to pro-
grams of different functionality. In this case, an obfuscator is provided with a key at the input. It is nearly impossible to discover
the program’s functionality without having the key, therefore that obfuscator type is named a key obfuscator. The paper proves ex-
istence of a key obfuscator and existence of efficient algorithms for its operation demonstrated by recursive functions. The practical
relevance of the result obtained by the research is the possibility to store an executable code in an untrusted computational en-
vironment and to obstruct injection attacks and distributed computing analysis.

Keywords: obfuscation, indistinguishability, untrusted computations, key-based obfuscation, computational complexity, poly-
nomial time algorithm
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Эксплуатационная безопасность.
Моделирование реализации угроз атак потенциальным нарушителем

Введение

В работах [1, 2] изëожен поäхоä к ìоäеëирова-
ниþ уãрозы атаки ìарковской ìоäеëüþ с äискрет-
ныìи состоянияìи и непрерывныì вреìенеì с по-
сëеäуþщиì построениеì äëя нее ìоäеëи вероят-
ностноãо разрежения вхоäных потоков сëу÷айных
событий, основанный на ввеäенной в [3] интер-
претаöии уãрозы атаки схеìой параëëеëüноãо ре-
зервирования созäаþщих ее уãроз уязвиìостей.
В резуëüтате реаëизаöии äанноãо поäхоäа к ìоäеëи-
рованиþ ìоãут бытü расс÷итаны наäежностные па-
раìетры и характеристики уãрозы атаки, поскоëüку
при этоì ìоäеëируется не атака как проöесс по-
сëеäоватеëüноãо äеструктивноãо возäействия нару-
øитеëеì на систеìу [4—7], а иìенно уãроза атаки
как проöесс возникновения и устранения в систеìе
отказов инфорìаöионной безопасности — реаëü-
ных уãроз атак (все созäаþщие уãрозу атаки уязви-
ìости присутствуþт в систеìе), ÷то позвоëиëо
ввести в [8] понятие наäежности инфорìаöионной
безопасности. В [8] сфорìуëированы требования к
корректности построения äëя реøаеìых заäа÷ ìар-
ковских ìоäеëей с äискретныìи состоянияìи и
непрерывныì вреìенеì, преäëожен поäхоä к объ-
еäинениþ состояний на ãрафе систеìы состояний
сëу÷айноãо проöесса, существенно расøиряþщий
возìожности ìоäеëирования в ÷асти опреäеëения
разëи÷ных наäежностных характеристик уãроз атак.

Оäнако при проектировании защищенных ин-
форìаöионных систеì необхоäиìо не тоëüко оöе-
ниватü параìетры и характеристики возникнове-
ния и устранения в систеìе реаëüных уãроз атак,
но и ãотовностü потенöиаëüноãо наруøитеëя ре-
аëизоватü поäобнуþ реаëüнуþ уãрозу — осущест-
витü атаку, т. е. необхоäиìо строитü ìоäеëи реаëи-
заöии уãрозы атаки.
В äанной работе ре÷ü пойäет о ìоäеëировании

экспëуатаöионных параìетров и характеристик уã-
розы атаки — рассìотриì вопросы ìоäеëирования
реаëизаöии уãроз атак, отëи÷аþщихся от наäежно-
стных возìожностüþ у÷ета заинтересованности и
ãотовности потенöиаëüноãо наруøитеëя реаëизо-
ватü реаëüнуþ уãрозу атаки, а также у÷ета возìож-
ных öеëей реаëизаöии атак потенöиаëüныì нару-
øитеëеì.
Поä экспëуатаöионной инфорìаöионной без-

опасностüþ буäеì пониìатü свойство инфорìаöи-
онной систеìы сохранятü во вреìени в установ-
ëенных преäеëах зна÷ения всех характеристик без-
опасности инфорìаöии, опреäеëяþщих способностü
выпоëнятü инфорìаöионной систеìой требуеìые
функöии обработки инфорìаöии в безопасноì ре-
жиìе, в усëовиях реаëизаöии атак на инфорìаöи-
оннуþ систеìу потенöиаëüныì наруøитеëеì в
проöессе ее экспëуатаöии.

Исследованы вопросы моделирования эксплуатационных параметров и характеристик угрозы атаки, отличающихся
от надежностных моделированием не процесса возникновения и устранения в информационной системе реальных угроз
атак, а процесса их реализации потенциальным нарушителем. Предложен и обоснован подход к моделированию угрозы
атаки марковскими моделями с дискретными состояниями и непрерывным временем с потерями, где поток случайных
событий потерь составляют возникающие в системе реальные угрозы уязвимостей реализации, не используемых по раз-
личным причинам потенциальным нарушителем для осуществления атаки. Рассмотрены особенности моделирования
угрозы безопасности информационной системы и угрозы безопасности обрабатываемой в ней информации, определяемые
целями реализации реальных угроз атак потенциальным нарушителем — нарушение конфиденциальности, целостности
и доступности информации.
Ключевые слова: угроза атаки, угроза уязвимостей, математическое моделирование, марковская модель, модель с

потерями входных случайных событий, цель атаки, угроза безопасности информационной системы, угроза безопасности
информации
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Подход к моделированию эксплуатационных 
параметров и характеристик угрозы атаки

Поскоëüку у события реаëизаöии возникаþщей в
систеìе реаëüной уãрозы уязвиìостей1 äва исхоäа с
соответствуþщиìи вероятностяìи — атака реаëизо-
вана ëибо нет, вìесто кажäоãо оäноãо состояния ãра-
фа систеìы состояний сëу÷айноãо проöесса, отра-
жаþщеãо событие возникновения в систеìе соответ-
ствуþщей реаëüной уãрозы уязвиìостей, в äанноì
сëу÷ае при ìоäеëировании уже требуется испоëüзо-
ватü äва состояния — возникøая реаëüная уãроза уяз-
виìостей реаëизована потенöиаëüныì наруøитеëеì
ëибо нет, при заäании же интенсивностей перехоäов
ìежäу состоянияìи требуется у÷итыватü вероятности
реаëизаöии потенöиаëüныì наруøитеëеì соответст-
вуþщих возникаþщих реаëüных уãроз уязвиìостей.
Поäхоä к ìоäеëированиþ экспëуатаöионных

характеристик безопасности инфорìаöии, преäпо-
ëаãаþщий соответствуþщее преобразование ãрафа
состояний сëу÷айноãо проöесса ìарковской ìоäе-
ëи уãрозы атаки в ìарковскуþ ìоäеëü реаëизаöии
уãрозы атаки, проиëëþстрирован на рис. 1 (ото-
бражаеì на ìоäеëи тоëüко интересуþщий нас
вхоäной поток сëу÷айных событий).
На рис. 1, а привеäен фраãìент ãрафа состоя-

ний сëу÷айноãо проöесса, ìоäеëируþщеãо наäеж-
ностные параìетры и характеристики безопасности
инфорìаöии. Перехоä из состояния Si в состояние
Sj связан с возникновениеì в систеìе j-й реаëüной
уãрозы (типа уãрозы [8]) уязвиìостей, интенсив-
ностü возникновения которой в систеìе λj.
Перехоä к ãрафу состояний сëу÷айноãо проöес-

са, ìоäеëируþщеãо экспëуатаöионные характерис-
тики безопасности инфорìаöии, состоит во вкëþ-
÷ении в неãо вìесто состояния Sj äвух состояний —
Sj1 и Sj0, соответствуþщиì образоì интерпрети-
руеìых — реаëизована уãроза уязвиìостей реаëи-
заöии ëибо нет (виäиì, ÷то зäесü иная интерпре-
таöия состояний на ãрафе — не возникнове-
ние/устранение уãрозы уязвиìостей, а реаëизаöия
ëибо нет успеøной атаки на возникøуþ (реаëü-
нуþ) уãрозу уязвиìостей).
С испоëüзованиеì вероятности Pj ìежäу этиìи

состоянияìи разрежается вхоäной в состояние Sj по-
ток сëу÷айных событий, иìеþщий интенсивностü λj.
Физи÷еский сìысë вероятностноãо разрежения вхоä-
ноãо потока сëу÷айных событий в äанноì сëу÷ае сëе-
äуþщий: тоëüко äоëя вхоäноãо потока Pjλj возникаþ-
щих реаëüных уãроз уязвиìостей буäет реаëизована
потенöиаëüныì наруøитеëеì в öеëях осуществëения
атак на инфорìаöионнуþ систеìу.
Обоснуеì корректностü äанноãо поäхоäа к ìо-

äеëированиþ. При этоì вероятностü реаëизаöии

потенöиаëüныì наруøитеëеì реаëüной уãрозы уяз-
виìостей Pа.у ìожет интерпретироватüся как экспëу-
атаöионная характеристика опасности потенöиаëü-
ноãо наруøитеëя äëя инфорìаöионной систеìы.
Изìенение характеристики Pа.у во вреìени,

в преäпоëожении, ÷то реаëüные уãрозы уязвиìос-
тей возникаþт в систеìе в среäнеì ÷ерез некото-
рые интерваëы вреìени T0у ìожет бытü описано
ãеоìетри÷ескиì распреäеëениеì (естественно,
преäпоëаãаеì, ÷то реаëüные уãрозы уязвиìостей
взаиìно не зависиìы, поскоëüку кажäая из них
уникаëüна, также преäпоëаãаеì, ÷то зна÷ение Pа.у
неизìенно во вреìени) [9] (сì. табëиöу).

Дëя ãеоìетри÷ескоãо распреäеëения ìожет бытü
опреäеëено соответствуþщее ìатеìати÷еское ожи-
äание — среäнее ÷исëо событий äо первоãо успеха,
в наøеì сëу÷ае — среäнее ÷исëо возникаþщих в
систеìе реаëüных уãроз уязвиìостей äо осуществëе-
ния успеøной атаки на уãрозу уязвиìостей : 

 = 1/Pа.у.

С у÷етоì этоãо интенсивностü вхоäноãо потока
сëу÷айных событий, привоäящеãо к реаëизаöии
реаëüной уãрозы уязвиìостей, обозна÷иì :

 = Pа.уλj = λj/ .

Такиì образоì, при äанноì способе вероятно-
стноãо разрежения вхоäноãо потока сëу÷айных со-
бытий в состояние, характеризуþщее реаëизаöиþ
успеøной атаки на реаëüнуþ уãрозу уязвиìостей,
поступает вхоäной поток тоëüко тех событий, ко-
торые преäпоëаãаþт реаëизаöиþ успеøной атаки.
При вероятностноì разрежении простейøеãо по-
тока сëу÷айных событий разреженный поток также
буäет простейøиì [10].
Замечание. В äанной работе ввиäу оãрани÷ений

на объеì статüи не буäеì останавëиватüся на воп-

 1 Поä уãрозой уязвиìостей пониìаеì уãрозу возникновения
(присутствия) свойства инфорìаöионной систеìы, обусëовëи-
ваþщеãо возìожностü реаëизаöии на нее атаки потенöиаëüныì
наруøитеëеì.

Рис. 1. Иллюстрация подхода к моделированию эксплуатационных
характеристик безопасности информации:
а — фраãìент ãрафа äëя опреäеëения наäежностных характерис-
тик безопасности; б — преобразованный фраãìент ãрафа äëя оп-
реäеëения экспëуатаöионных характеристик безопасности

Изменение характеристики Pa.y во времени

t T0y 2T0y 3T0y ... kT0y ...

Pa.y Pa.y Pa.y(1 – Pa.y) Pa.y(1 – Pa.y)
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росе, как опреäеëятü экспëуатаöионнуþ характе-
ристику Ра.у. Это отäеëüный крайне важный воп-
рос — вопрос построения ìатеìати÷еской ìоäеëи
потенöиаëüноãо наруøитеëя, котороìу буäет по-
священа сëеäуþщая работа авторов. Зäесü же бу-
äеì исхоäитü из тоãо, ÷то ìы знаеì, как опреäеëятü
äаннуþ характеристику.
Друãое принöипиаëüное отëи÷ие поäхоäа к ìо-

äеëированиþ экспëуатаöионных характеристик
безопасности от наäежностных состоит в сëеäуþ-
щеì. Потенöиаëüноìу наруøитеëþ неза÷еì оäно-
вреìенно осуществëятü успеøные атаки на не-
скоëüко оäновреìенно (не оäноìоìентно — вхоä-
ные потоки сëу÷айных событий орäинарны) воз-
никаþщих (то÷нее, присутствуþщих) в систеìе
реаëüных уãроз уязвиìостей оäноãо типа, преäпо-
ëаãаþщих еäинообразное посëеäуþщее развитие
атаки — äостато÷но реаëизаöии успеøной атаки на
оäну реаëüнуþ уãрозу уязвиìостей оäноãо типа.
Как сëеäствие, ëþбая вторая, третüя и т. ä. оäно-

вреìенно возникаþщие в систеìе реаëüные уãрозы
уязвиìостей оäноãо типа не буäут реаëизованы по-
тенöиаëüныì наруøитеëеì в раìках реаëизаöии
соответствуþщей атаки (äëя неãо они буäут поте-
ряны, поскоëüку не буäут испоëüзоватüся äëя реаëи-
заöии атаки), ÷то äëя ìоäеëи уãрозы реаëизаöии
атаки ìожно интерпретироватü как потери соот-
ветствуþщих сëу÷айных событий. Как сëеäствие,
ìожеì сäеëатü вывоä о тоì, ÷то ìарковская ìоäеëü
реаëизаöии уãрозы атаки — это ìоäеëü с потеряìи.
Замечание. Как виäиì, приìенитеëüно к ìоäеëи

реаëизаöии уãрозы атаки иìееì принöипиаëüно
новуþ интерпретаöиþ "потери": событие буäет по-
теряно не потоìу, ÷то не ìожет бытü обсëужено,
а потоìу, ÷то в еãо испоëüзовании (в обсëуживании)
потенöиаëüныì наруøитеëеì нет необхоäиìости.
Сфорìуëируеì и обоснуеì требование к пост-

роениþ корректной ìарковской ìоäеëи с äискрет-
ныìи состоянияìи и непрерывныì вреìенеì с по-
теряìи вхоäных событий. Как отìе÷аëи в работе [8],
требованиеì к корректности ìарковской ìоäеëи
буäет выпоëнение сëеäуþщеãо усëовия: в коррект-
ной ìоäеëи äоëжен корректно вероятностно

разрежатüся ìежäу состоянияìи систеì вхоäной
поток сëу÷айных событий.
Пустü ìы иìееì некуþ ìарковскуþ ìоäеëü,

преäставëеннуþ на рис. 2, а. Моäеëü с потеряìи по-
ëу÷ается в резуëüтате преобразования, состоящеãо во
вкëþ÷ении äëя состояний систеìы соответствуþ-
щих перехоäов из состояния в себя же, ÷то интер-
претируется как потери вхоäных событий (рис. 2, б).
Пробëеìа построения корректной ìоäеëи в

äанноì сëу÷ае обусëовëивается теì, ÷то вкëþ÷е-
ние äанных перехоäов в ìоäеëü не сказывается на
исхоäной систеìе ëинейных уравнений. Это объ-
ясняется теì, ÷то вкëþ÷аеìые поäобныì образоì
перехоäы не вëияþт на интенсивности перехоäов
ìежäу состоянияìи.
Данное противоре÷ие разреøается теì, ÷то в сис-

теìу с потеряìи в ка÷естве вхоäноãо потока сëу÷ай-
ных событий äоëжен поäаватüся уже вероятностно
разреженный поток — поток тоëüко тех сëу÷айных
событий, которые перевоäят систеìу из оäноãо со-
стояния в äруãое, разрежение же вхоäноãо потока со-
стоит в искëþ÷ении из неãо потоков теряеìых сис-
теìой событий (потока событий потерü). Это ìожно
рассìатриватü в ка÷естве требования к построениþ
корректной ìарковской ìоäеëи с потеряìи.
Дëя ìоäеëи с потеряìи, привеäенной на рис. 2, б,

искëþ÷аеìые потоки событий потерü  опреäе-
ëяþтся сëеäуþщиì образоì:

 (Р10 + Р11)λ1;

 = (Р01 + Р11)λ2.

Поëу÷аеìая поäобныì образоì корректная ìар-
ковская ìоäеëü с потеряìи из ìоäеëи, привеäен-
ной на рис. 2, б, преäставëена на рис. 3, а, соответ-
ствуþщая ей ìоäеëü вероятностноãо разрежения
вхоäных потоков сëу÷айных событий — на рис. 3, б.
Оöениì äëя ìарковской ìоäеëи, построенной

поäобныì образоì, корректностü разрежения вхоä-
ных потоков сëу÷айных событий по анаëоãии с
теì, как ìы это äеëаëи в работе [8], äëя ÷еãо обра-
тиìся к рис. 3, б. Интенсивностü первоãо потока

λi
п

λ1
п

λ2
п

Рис. 2. Иллюстрация построения модели с потерями:
а — исхоäная ìоäеëü без потерü; б — ìоäеëü с потеряìи

сëу÷айных событий, öиркуëируþщеãо в
ìоäеëи, обозна÷иì λп1, äëя äанной ìо-
äеëи äоëжна опреäеëятüся сëеäуþщиì
образоì:

λп1 = λ1 –  = (Р00 + Р01)λ1,

т. е. äоëжны у÷итыватüся перехоäы пер-
воãо потока событий тоëüко из состояний
S00 и S01, ÷то, как виäиì, и реаëизуется
ìоäеëüþ, привеäенной на рис. 3, б.
Такиì образоì, вхоäные потоки сëу-

÷айных событий требуется при ìоäеëи-
ровании äважäы по разëи÷ныì при÷инаì
вероятностно разрежатü. Особенностüþ
построения ìоäеëи с потеряìи с кор-

λ1
п
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ректныì вероятностныì разрежениеì вхоäноãо
потока сëу÷айных событий явëяется то, ÷то в äанноì
сëу÷ае вероятностно разрежается (в öеëях у÷ета по-
терü событий) уже не исхоäный поток, поступаþ-
щий в систеìу с интенсивностüþ λj, а тоëüко ÷астü
потока — уже вероятностно разреженноãо по иныì
соображенияì — äëя у÷ета вероятности реаëиза-
öии потенöиаëüныì наруøитеëеì реаëüной уãрозы
уязвиìостей, привоäящая к потеряì сëу÷айных со-
бытий (рис. 4).
Оäнако и события — реаëüные уãрозы уязви-

ìостей, которыìи не сìоã воспоëüзоватüся потен-
öиаëüный наруøитеëü, ввиäу своей неãотовности к
реаëизаöии уãрозы атаки (состояние на рис. 4, а)
также äëя неãо ìоãут рассìатриватüся в ка÷естве
потерянных (с то÷ки зрения успеøной реаëизаöии
атаки) событий. Сказанное позвоëяет искëþ÷итü
из вхоäноãо потока сëу÷айных событий и эти со-
бытия, которые также, но уже по иныì при÷инаì,
составят поток потерü. В резуëüтате поäобноãо
преобразования поëу÷аеì ìоäеëü, преäставëеннуþ
на рис. 5, а, из которой уже ìожет бытü построена
корректная ìарковская ìоäеëü с потеряìи (рис. 5, б)
и ìоäеëü вероятностноãо разрежения вхоäных
потоков сëу÷айных событий (рис. 5, в).
Покажеì, ÷то вероятностное разрежение вхоä-

ных потоков сëу÷айных событий äëя ìоäеëи, при-
веäенной на рис. 5, а, корректно, т.е. эта ìарков-
ская ìоäеëü корректна.
Дëя ìоäеëи с потеряìи, привеäенной

на рис. 5, б, искëþ÷аеìый поток сëу-
÷айных событий потерü λп опреäеëяет-
ся сëеäуþщиì образоì:

λп = (1 – Р)Р0λ + Р1λ.

Исхоäя из тоãо, ÷то интенсивностü
вероятностно неразреженноãо вхоäно-
ãо потока

λ = (Р0 + Р1)λ,

интенсивностü потока сëу÷айных со-
бытий, öиркуëируþщеãо в ìоäеëи λп,
äоëжна опреäеëятüся сëеäуþщиì об-
разоì:

λп = λ – λп = Р0Р λ,

÷то, как виäиì, и реаëизуется äанной
ìоäеëüþ (рис. 5, в).
Сфорìуëируеì общее правиëо по-

строения корректной ìарковской ìоäе-
ëи с потеряìи äëя рассìатриваеìой за-
äа÷и ìоäеëирования и ìоäеëи вероят-
ностноãо разрежения потоков сëу÷ай-
ных событий.
Правило. Есëи поä возäействиеì

вхоäноãо потока сëу÷айных событий,
поступаþщеãо в систеìу с интенсивно-
стüþ λ, систеìа перехоäит из состояния

Рис. 3. Размеченные графы системы состояний случайного про-
цесса марковской модели с потерями с исключенным потоком
событий потерь:
а — корректная ìарковская ìоäеëü с потеряìи; б — ìоäеëü ве-
роятностноãо разрежения вхоäных потоков

Рис. 4. Иллюстрация построения модели с потерями с корректным вероятност-
ным разрежением входного потока случайных событий:
а — фраãìент ãрафа исхоäной ìоäеëи с потеряìи; б — фраãìент ãрафа ìоäеëи
с потеряìи с корректныì вероятностныì разрежениеì вхоäноãо потока сëу÷ай-
ных событий

Рис. 5. Иллюстрация построения корректной марковской модели с потерями и
модели вероятностного разрежения потока входных случайных событий:
а — исхоäная ìоäеëü; б — ìарковская ìоäеëü с потеряìи; в — ìоäеëü вероятно-
стноãо разрежения потока вхоäных сëу÷айных событий



38 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 23, ¹ 1, 2017

Si в состояние Sj с вероятностüþ P, то интенсив-
ностü вхоäноãо потока сëу÷айных событий в ìар-
ковской ìоäеëи с потеряìи, поступаþщих из со-
стояния Si, опреäеëяется, как P λ, а интенсивностü
потока сëу÷айных событий, перевоäящеãо систеìу
из состояния Si в состояние Sj, в ìоäеëи вероятно-
стноãо разрежения потоков сëу÷айных событий
опреäеëяется как PiP λ.
Опреäеëиì экспëуатаöионные параìетры и

вреìенные характеристики безопасности äëя этой
ìоäеëи (рис. 5, в).
Интенсивностü возникновения ìоäеëируеìоãо

события в систеìе — успеøная реаëизаöия атаки
потенöиаëüныì наруøитеëеì λpa, опреäеëяется
сëеäуþщиì образоì:

λpa = P0Pλ.

Интенсивностü восстановëений экспëуатаöи-
онной безопасности инфорìаöионной систеìы (при
реаëизаöии на нее успеøных атак) с у÷етоì тоãо,
÷то безопасностü систеìы, наруøаеìая с интен-
сивностüþ λpa, восстанавëивается за äоëþ вреìени,
равнуþ P1, расс÷итывается сëеäуþщиì образоì:

μpa = .

Соответствуþщиì образоì (по анаëоãии с теì,
как это äеëаëосü в работе [8] при опреäеëении на-
äежностных параìетров и характеристик безопас-
ности) опреäеëяþтся вреìенные экспëуатаöионные
характеристики безопасности: среäнее вреìя Тìра
ìежäу отказаìи экспëуатаöионной безопасности —
успеøныìи реаëизаöияìи атак, среäнее вреìя Тнра
наработки на отказ экспëуатаöионной безопаснос-
ти — на реаëизаöиþ успеøной атаки, среäнее вре-
ìя Тра восстановëения экспëуатаöионной безопас-
ности — пребывания систеìы в состоянии реаëи-
заöии на нее успеøных атак:

Тìра = ; Тра = ; Тнра = Тìра – Тра.

Моделирование эксплуатационных параметров 
и характеристик безопасности информационной 

системы и безопасности информации

Атаки потенöиаëüныì наруøитеëеì на инфор-
ìаöионнуþ систеìу ìоãут осуществëятüся в öеëях
наруøения конфиäенöиаëüности, öеëостности и
äоступности обрабатываеìой в ней инфорìаöии.
Сна÷аëа рассìотриì уãрозы атак, реаëизуеìых

в öеëях наруøения öеëостности и äоступности ин-
форìаöии. В этоì сëу÷ае ìоäеëируеìая инфорìа-
öионная систеìа без каких-ëибо оãоворок ìожет
рассìатриватüся как систеìа с отказаìи и восста-
новëенияìи безопасности. Естественно, ÷то уãроза
поäобной атаки связана с соответствуþщиì ри-
скоì потерü, оäнако посëеäствия от атаки в äан-

ноì сëу÷ае не фатаëüны äëя обрабатываеìой в ней
инфорìаöии — посëе восстановëения инфорìаöи-
онная систеìа ìожет бытü вновü ввеäена в экспëуа-
таöиþ, ÷то позвоëяет ìоäеëироватü систеìу при-
ìенитеëüно к äанныì уãрозаì атак как восстанав-
ëиваеìуþ. Восстановëение систеìы состоит в вос-
становëении öеëостности инфорìаöии (наприìер,
из резервных копий) иëи в восстановëении äоступ-
ности инфорìаöии, которая ìожет бытü наруøена
как ее несанкöионированныì уäаëениеì наруøи-
теëеì, так и вывоäоì из строя систеìных среäств.
Теперü рассìотриì особенности ìоäеëирова-

ния реаëизаöии уãроз атак, направëенных на нару-
øение конфиäенöиаëüности обрабатываеìой ин-
форìаöии. Зäесü сëеäует рассìатриватü äве в об-
щеì сëу÷ае разëи÷ные заäа÷и ìоäеëирования.
С оäной стороны, это ìоäеëирование реаëиза-

öии уãрозы атаки на инфорìаöионнуþ систеìу.
С позиöий äанной заäа÷и ìоäеëирования в ка÷е-
стве объекта ìоäеëирования иìееì собственно ин-
форìаöионнуþ систеìу — это систеìа с отказаìи
и восстановëенияìи безопасности инфорìаöии.
Отказ безопасности инфорìаöии — реаëизаöия

уãрозы атаки, привеäøая к наруøениþ конфиäен-
öиаëüности (хищениþ) обрабатываеìой инфорìа-
öии, не привеäет к тоìу, ÷то инфорìаöионная сис-
теìа буäет вывеäена из экспëуатаöии. Систеìа
буäет äаëее экспëуатироватüся. Как сëеäствие, ìоäе-
ëирование реаëизаöии уãрозы атаки приìенитеëüно
к безопасности инфорìаöионной систеìы зäесü
ни÷еì не отëи÷ается от рассìотренноãо ранее.
С äруãой стороны, приìенитеëüно к обрабаты-

ваеìой в инфорìаöионной систеìе инфорìаöии
реаëизаöия потенöиаëüныì наруøитеëеì уãрозы
атаки ìожет рассìатриватüся как фатаëüный отказ
безопасности — уже безопасности инфорìаöии —
наруøение конфиäенöиаëüности обрабатываеìой
на ìоìент реаëизаöии атаки инфорìаöии, по-
скоëüку в резуëüтате поäобной атаки защищаеìая
инфорìаöия буäет похищена. В äанноì сìысëе
уже неëüзя ãоворитü о восстанавëиваеìости без-
опасности, так как конфиäенöиаëüностü похищен-
ных äанных не восстанавëиваеìа.
Рассìотриì, с у÷етоì сказанноãо, в ÷еì состоит

отëи÷ие ìоäеëирования экспëуатаöионных пара-
ìетров и характеристик безопасности инфорìаöи-
онной систеìы и безопасности инфорìаöии.
Дëя ìоäеëирования экспëуатаöионных пара-

ìетров и характеристик безопасности инфорìа-
öионной систеìы реаëизуется поäхоä, описанный
выøе. Проиëëþстрируеì еãо на приìере постро-
ения ìоäеëи реаëизаöии уãрозы атаки, созäавае-
ìой äвуìя уãрозаìи уязвиìостей реаëизаöии
(рис. 6).
На рис. 6 испоëüзованы сëеäуþщие обозна÷ения.

Уãрозы уязвиìостей, соответственно, первоãо и
второãо типов, созäаþщие уãрозу атаки, возникаþт
в систеìе с интенсивностяìи λ1, λ2, устраняþтся

P0Pλ
1 P0–( )

---------------

1
λрa
------ 1

μрa
------
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с интенсивностяìи μ1, μ2. Через P1, P2
обозна÷ена характеристика вероят-
ности реаëизаöии потенöиаëüныì на-
руøитеëеì реаëüных уãроз уязвиìос-
тей соответствуþщих типов, S00 — со-
стояние, характеризуþщее отсутствие
в систеìе реаëизаöии потенöиаëüныì
наруøитеëеì реаëüных уãроз уязви-
ìостей, S10 — потенöиаëüныì нару-
øитеëеì реаëизована реаëüная уãроза
уязвиìостей первоãо типа, S01 — по-
тенöиаëüныì наруøитеëеì реаëизо-
вана реаëüная уãроза уязвиìостей вто-
роãо типа, S11 — потенöиаëüныì нару-
øитеëеì реаëизована реаëüная уãроза
атаки (реаëизованы реаëüные уãрозы
уязвиìостей обоих типов, созäаþщих
уãрозу атаки).
По анаëоãии с теì, как это äеëа-

ëосü ранее, äëя этой ìоäеëи ìоãут
бытü соответствуþщиì образоì опре-
äеëены экспëуатаöионные параìетры
и вреìенные характеристики безопас-
ности — безопасности инфорìаöион-
ной систеìы.
Интенсивностü возникновения ìо-

äеëируеìоãо события в систеìе — ус-
пеøная реаëизаöия атаки потенöиаëü-
ныì наруøитеëеì — опреäеëяется
сëеäуþщиì образоì:

λpa = P10P2λ2 + P01P1λ1.

Интенсивностü восстановëений экспëуатаöион-
ной безопасности инфорìаöионной систеìы (при
реаëизаöии на нее успеøных атак) с у÷етоì тоãо,
÷то безопасностü систеìы, наруøаеìая с интенсив-
ностüþ λpa, восстанавëивается за äоëþ вреìени, рав-
нуþ P11, расс÷итывается сëеäуþщиì образоì:

μpa = .

Соответствуþщиì образоì опреäеëяþтся вре-
ìенные экспëуатаöионные характеристики без-
опасности.
Моäеëирование фатаëüноãо отказа безопаснос-

ти — отказа безопасности инфорìаöии, ìожет бытü
провеäено с испоëüзованиеì в ìарковских ìоäе-
ëях так называеìых поãëощаþщих состояний —
состояний, из которых нет выхоäа (перехоäа) [11].
Моäеëü, привеäенная на рис. 6, но уже приìе-

нитеëüно к ìоäеëированиþ безопасности инфорìа-
öии, преäставëена на рис. 7. Вкëþ÷енное в ìоäеëü
поãëощаþщее состояние обозна÷ено ÷ерез Sa.
Как виäиì, ìоäеëируеìая систеìа — это систе-

ìа с отказаìи и восстановëенияìи безопасности
инфорìаöионной систеìы в отноøении не реаëи-
зуеìых потенöиаëüныì наруøитеëеì уãроз уязви-
ìостей реаëизаöии (уãроз атак) и оäновреìенно

систеìа с отказаìи (без восстановëения) в отно-
øении уãрозы наруøения конфиäенöиаëüности
обрабатываеìой инфорìаöии.
Поскоëüку стаöионарный (установивøийся) ре-

жиì функöионирования äëя этой систеìы отсутст-
вует, ìоãут ìоäеëироватüся искëþ÷итеëüно вреìен-
ные экспëуатаöионные характеристики безопас-
ности, при÷еì в äанноì сëу÷ае не среäнее вреìя
наработки на отказ безопасности инфорìаöион-
ной систеìы, а среäнее вреìя наработки äо отказа
(не восстанавëиваеìая систеìа) безопасности ин-
форìаöии.
При ìоäеëировании äëя вы÷исëения среäнеãо

вреìени Ti пребывания систеìы в кажäоì i-ì со-
стоянии в систеìе уравнений Коëìоãорова нужно
поëожитü нуëþ все произвоäные  (  = 0), кроìе

 (с÷итаеì, ÷то в на÷аëüный ìоìент вероятностü
первоãо состояния P0 = 1). Тоãäа на основании
теореìы о äифференöировании изображений в
преобразовании Лапëаса ëевая ÷астü первоãо урав-
нения буäет равна –1. В правых ÷астях уравнений
вìесто Pi поäставëяþтся Ti, и относитеëüно них
реøается систеìа аëãебраи÷еских уравнений [11].
Расс÷итав же зна÷ения Ti и просуììировав их

äëя состояний, не явëяþщихся поãëощаþщиìи Si,
ìожно вы÷исëитü среäнее вреìя наработки äо от-
каза Тнäа экспëуатаöионной безопасности инфорìа-

P10P2λ2 P01P1λ1+

P11
--------------------------------------

Pi′ Pi′
P0′

Рис. 7. Размеченные графы системы состояний случайного процесса для модели
безопасности информации:
а — исхоäная ìоäеëü; б — ìарковская ìоäеëü с потеряìи

Рис. 6. Размеченные графы системы состояний случайного процесса для модели
безопасности информационной системы:
а — исхоäная ìоäеëü; б — ìарковская ìоäеëü с потеряìи
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öии (фатаëüный отказ) инфорìаöионной систеìы
в отноøении уãрозы атаки, направëенной на нару-
øение конфиäенöиаëüности обрабатываеìой ин-
форìаöии. Дëя ìоäеëи, преäставëенной на рис. 7,

Тнäа = T00 + T01 + T10.

Дëя наãëяäности иëëþстраöии изëаãаеìых поä-
хоäов к ìоäеëированиþ в работе испоëüзоваëисü
äостато÷но простые ìоäеëи äëя сëу÷аев, коãäа уã-
роза атаки созäается оäной иëи äвуìя уãрозаìи
уязвиìостей. Вìесте с теì, испоëüзуя рассìотрен-
ные поäхоäы, ìожно ìоäеëироватü реаëизаöиþ уã-
роз атак ëþбой сëожности, при этоì увеëи÷ение
÷исëа уãроз уязвиìостей, созäаþщих уãрозу атаки,
соответствуþщиì образоì скажется на увеëи÷ении
÷исëа состояний в разìе÷енноì ãрафе систеìы со-
стояний сëу÷айноãо проöесса.

Заключение

Рассìотренные в äанной работе поäхоäы к ìо-
äеëированиþ реаëизаöии уãрозы атаки позвоëяþт
у÷итыватü при ìоäеëировании заинтересованностü
и ãотовностü потенöиаëüноãо наруøитеëя к осу-
ществëениþ атаки на инфорìаöионнуþ систеìу,
обрабатываеìая инфорìаöия в которой äëя неãо
преäставëяет опреäеëеннуþ öенностü. С этой öеëüþ
в ìатеìати÷ескуþ ìоäеëü вкëþ÷ена экспëуатаöи-
онная характеристика безопасности — вероятностü
реаëизаöии потенöиаëüныì наруøитеëеì реаëü-
ной уãрозы уязвиìостей — интерпретируеìая как
коëи÷ественная ìера опасности потенöиаëüноãо
наруøитеëя äëя инфорìаöионной систеìы. Воп-
росаì опреäеëения äанной кëþ÷евой характерис-

тики безопасности, преäпоëаãаþщеãо построение
ìатеìати÷еской ìоäеëи потенöиаëüноãо наруøи-
теëя, буäет посвящена сëеäуþщая работа авторов.
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Синтез оптимального размещения технических средств систем 
физической защиты критически важных объектов

Введение

В усëовиях возрастаþщих требований к обеспе-
÷ениþ безопасности объектов жизнеäеятеëüности
÷еëовека реøение заäа÷и повыøения эффектив-
ности и рентабеëüности проектных реøений систеì
физи÷еской защиты (СФЗ) явëяется актуаëüной.
Сëожный и äороãостоящий проöесс
проектирования СФЗ преäъявëяет вы-
сокие требования к проектныì реøе-
нияì, особенно принятыì на ранних
стаäиях разработки проекта. При
этоì высокая стоиìостü СФЗ не по-
звоëяет провести практи÷ескуþ про-
верку приниìаеìых проектных реøе-
ний. Функöионаëüная ìоäеëü по-
строения СФЗ в виäе посëеäоватеëü-
ных этапов преäставëена на рис. 1.
Заверøаþщиì и важныì этапоì раз-
работки СФЗ явëяется синтез опти-
ìаëüноãо варианта разìещения тех-
ни÷еских среäств защиты (ТСЗ).

При орãанизаöии СФЗ объекта испоëüзуется
кëасси÷еский принöип посëеäоватеëüных рубежей
охраны, при наруøении которых уãроза своевре-
ìенно обнаруживается, и ее проäвижениþ буäут
препятствоватü наäежные преãраäы. Оптиìаëüное
распоëожение рубежей охраны и разìещение на
них ТСЗ (обнаружения и противоäействия) состав-

Разработан метод оптимального размещения технических средств защиты на критически важных объектах. На
основе графа проникновения нарушителя формировались все возможные пути проникновения на объект, представленные
в виде матрицы инцидентности. С помощью задачи о покрытии на матрице инцидентности определяются все вари-
анты пресечения проникновения нарушителя (развития опасности). На основе метода динамического программирова-
ния для разных по степени важности (риска) критических элементов объекта при возникновении чрезвычайной ситу-
ации (разных требований к величине защищенности) определяется оптимальный план размещения технических средств
защиты, удовлетворяющий заданным критериям защищенности объекта (требованиям безопасности).
Ключевые слова: технические средства защиты, система физической защиты, матрица инцидентности, план оп-

тимального размещения технических средств защиты, критерий защищенности объекта

Рис. 1. Функциональная модель создания СФЗ
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ëяет основу физи÷еской защиты ëþбоãо объекта
[1—3]. Разработка ìетоäа форìирования оптиìаëü-
ноãо варианта разìещения ТСЗ на объекте и явëя-
ется öеëüþ настоящих иссëеäований.
Вопросы синтеза эëеìентов СФЗ с испоëüзова-

ниеì ëоãико-вероятностных ìетоäов (ЛВМ) рас-
сìатриваëисü в статüях Панина О. А. [4, 5], äеëаëся
акöент на боëüøуþ труäоеìкостü ЛВМ [5, 6]. Мате-
риаë äанной статüи явëяется проäоëжениеì иссëе-
äований в направëении автоìатизаöии построения
функöий аëãебры ëоãики на основе систеìноãо
анаëиза, ìетоäи÷еских вопросов оптиìизаöии
разìещения ТСЗ при проектировании СФЗ.
Постановка задачи. Цеëü работы — разработатü

ìетоä оптиìаëüноãо разìещения ТСЗ СФЗ на ос-
нове форìирования ëоãи÷еских функöий проникно-
вения наруøитеëя на объект, которые преäставëены
как функöии усëовий проникновения в виäе конъ-
þнкöии ëоãи÷еских переìенных — арãуìентов.
Арãуìенты функöии — ребра ãрафа проникновения,
преäставëенные как буëевы переìенные. Лоãи÷е-
ские функöии необхоäиìо сфорìироватü в ìатри-
öу инöиäентности, на основе которой с поìощüþ
заäа÷ оптиìизаöии о покрытии и äинаìи÷ескоãо
проãраììирования (ДП) провести синтез оптиìаëü-
ноãо разìещения ТСЗ, уäовëетворяþщий заäан-
ныì требованияì эффективности СФЗ.
В ка÷естве показатеëя эффективности СФЗ оп-

реäеëиì вероятностü нахожäения объекта охраны в
безопасноì состоянии PБС(V), ввеäенный Ники-
тиныì В. В. [7]. То естü необхоäиìо äобитüся за-
äанной вероятности обнаружения наруøитеëя и
вероятности своевреìенноãо прибытия сиë охраны
в то÷ку пресе÷ения при ìиниìаëüной стоиìости
на проектирование, ìонтаж и экспëуатаöиþ ТСЗ
СФЗ. Такиì образоì, вероятностü нахожäения
объекта защиты в безопасноì состоянии (вероят-
ностü защиты объекта) опреäеëиì как произвеäе-
ние вероятностей выпоëнения своей заäа÷и каж-
äой из составëяþщих СФЗ: систеìы обнаружения,
систеìы заäержки и систеìы сиë охраны:

PБС(V ) = PО(А)•PСП(Т/А)•PН(V/Т ), (1)

ãäе PО(А) — вероятностü обнаружения наруøитеëя
при проникновении; PСП(Т/А) — вероятностü свое-
вреìенноãо прибытия сиë охраны в то÷ку перехвата
при усëовии обнаружения наруøитеëя; PН(V/Т) —
вероятностü нейтраëизаöии наруøитеëя при усëо-
вии своевреìенноãо прибытия охраны. Показатеëü
не иссëеäуется — приниìаеì за еäиниöу.
Критериеì эффективности СФЗ буäеì с÷итатü

PО(А) l PОЗ — вероятностü обнаружения наруøи-
теëя не ìенее заäанной PОЗ и PСП(Т/А) l PСПЗ —
вероятностü своевреìенноãо прибытия сиë охраны
в то÷ку перехвата при усëовии обнаружения не ìенее
заäанной PСПЗ. При этоì стоиìостü затрат на про-
ектирование, ìонтаж и экспëуатаöиþ ТСЗ стре-
ìится к ìиниìуìу: ССТЗ → min. С÷итаеì, ÷то стои-

ìостü ТСЗ, их ìонтажа и экспëуатаöии пряìо про-
порöионаëüно зависят от äëины их разìещения, т. е.
стоиìостü опреäеëяется как ССТЗ = K•L, ãäе L —
äëина разìещения ТСЗ на рубежах зон охраны; K —
коэффиöиент пропорöионаëüности.
Особенностüþ äанной заäа÷и явëяется то, ÷то

всëеäствие разной степени важности крити÷еских
эëеìентов (КЭ) объекта иì заäаþтся разные тре-
бования безопасности. Поэтоìу äëя КЭ с боëüøей
степенüþ важности необхоäиìо форìирование
äопоëнитеëüных покрытий äëя поëу÷ения прира-
щения показатеëя безопасности.
Реøение поставëенной заäа÷и укëаäывается в

сëеäуþщуþ посëеäоватеëüностü этапов.
1. На основе ãрафовой ìоäеëи проникновения

наруøитеëя сфорìироватü все пути äостижения
öеëи в виäе ëоãи÷еских функöий, преäставëенных
ìатриöей инöиäентности.

2. Сфорìироватü ìножество вариантов разìе-
щения ТСЗ с поìощüþ заäа÷и о покрытии на ìат-
риöе инöиäентности.

3. Провести синтез вариантов оптиìаëüноãо раз-
ìещения ТСЗ на основе заäа÷и ДП.

4. Сфорìироватü äопоëнитеëüные варианты по-
крытий äëя повыøения показатеëя безопасности
боëее важных КЭ.

5. Провести синтез äопоëнитеëüных вариантов
разìещения ТСЗ, обеспе÷иваþщих повыøение по-
казатеëя безопасности боëее важных КЭ.
Решение задачи рассìотриì на ìоäеëüноì при-

ìере (рис. 2).
Охраняеìый объект преäставëяет собой сëожнуþ

систеìу, состоящуþ из ìножества связанных зон,
зäаний (эëеìентов) разëи÷ной прироäы, назна÷е-
ния и важности. Вся территория объекта иìеет оã-
ражäение, контроëüно-пропускной пункт (КПП),
автоìобиëüный КПП (АКПП), жеëезноäорожный
КПП (ЖКПП). На объекте иìеþтся три КЭ, поäëе-
жащие охране: öех 1 (Y10), öех 2 (Y12) и скëаä ãо-
товой проäукöии (Y11), а также аäìинистративное

Рис. 2. План объекта
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зäание. Цеëü посяãатеëüства — проникнутü в öех 1,
öех 2 иëи скëаä ãотовой проäукöии и провести
äиверсионно-террористи÷еское äействие.
Первый этап. Преäставиì сöенарий проникно-

вения наруøитеëя в виäе разветвëенноãо ориенти-
рованноãо ãрафа (рис. 3). Верøины ãрафа (YK) —
рубежи äостижения наруøитеëеì опреäеëенноãо ре-
зуëüтата на пути к öеëи, ребра — варианты возìож-
ных переìещений ìежäу рубежаìи, преäставëенные
как ëоãи÷еские арãуìенты функöий проникнове-
ния. Ребра обозна÷иì Xj, ãäе j — ноìер ребра в ãрафе,
Х0 — Х25 — варианты переìещения ÷ерез зоны ìеж-
äу рубежаìи. Поëу÷енный ãраф назовеì ìоäеëüþ
äостижиìости наруøитеëеì öеëи (ìоäеëü развития
опасности). Граф иìеет k событий, на÷аëüное собы-
тие Y0 явëяется иниöиируþщиì. Наступëение хотя
бы оäноãо коне÷ноãо события Y10, Y11, Y12 озна-
÷ает факт äостижения наруøитеëеì öеëи. Вероят-
ностü нахожäения событий Y10, Y11, Y12 в без-
опасноì состоянии и буäет показатеëеì эффектив-
ности СФЗ. Наступëение проìежуто÷ных событий

Табëиöа 1
Матрица инцидентности

№ функöии 
проникно-
вения

Ребра ãрафа

X0 X1 Х2 X3 X4 X5 X6 X7 X8 X9 X10 X11 X12 X13 X14 X15 X16 X17 X18 X19 X20 X21 X22 X23 X24 X25

1 1 0 0 0 0 1 0 0 1 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0
2 1 0 0 0 0 1 0 0 0 1 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0
3 1 0 0 0 0 1 0 0 0 1 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0
4 1 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0
5 1 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
6 0 1 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0
7 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0
8 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0
9 0 0 1 0 0 0 0 0 1 0 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0

10 0 0 1 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 1 0 1 0 0 0 0 0
11 0 0 1 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 1 0 1 0 0 0 0
12 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0
13 1 0 0 0 0 1 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0
14 1 0 0 0 0 1 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0
15 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0
16 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0
17 0 0 1 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 1 0 1 0
18 0 0 1 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 1 0 0
19 0 0 1 0 0 0 0 0 0 0 0 0 1 1 0 0 0 0 0 0 0 0 0 0 0 0
20 0 0 0 1 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0
21 0 0 0 0 1 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0
22 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 1 0
23 1 0 0 0 0 1 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1
24 1 0 0 0 0 1 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
25 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1
26 0 1 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
27 0 0 1 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 1 0 0 1
28 0 0 1 0 0 0 0 0 0 0 1 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0
29 0 0 1 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0
30 0 0 0 1 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0
31 0 0 0 0 1 0 0 0 0 0 0 0 0 0 1 1 0 0 0 0 0 0 0 0 0 0
32 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 1

Рис. 3. Граф достижимости нарушителем своей цели
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явëяется усëовиеì ëоãи÷еских коìбинаöий äвух и бо-
ëее ребер ãрафа на пути проникновения наруøитеëя.
Необхоäиìо опреäеëитü все пути проникнове-

ния из на÷аëüной верøины Y0 в коне÷ные верøины
ãрафа Y10, Y11, Y12. Пути опреäеëяþтся с поìо-
щüþ операöии коìпозиöии ìатриöы сìежности
ãрафа. При этоì поëу÷аеì ìатриöу, в которой буäут
преäставëены все пути разëи÷ноãо состава ребер из
на÷аëüноãо события в коне÷ные. Кажäый путü про-
никновения описывается ëоãи÷еской функöией,
арãуìентаìи которой явëяþтся ìножество упоряäо-
÷енных ребер ãрафа. Арãуìенты функöии — буëевы
переìенные: 1 — есëи ребро вхоäит в путü проник-
новения, 0 — есëи не вхоäит. Всеãо поëу÷аеì 32 ëо-
ãи÷еские функöии проникновения, свеäенные в
ìатриöу инöиäентности (табë. 1).
Строки в ìатриöе — пути проникновения (но-

ìера ëоãи÷еских функöий), а стоëбöы — упоряäо-
÷енные ребра ãрафа. Эëеìенты ìатриöы в строке
связаны конъþнктивно, а ìножество функöий про-
никновения — äизъþнктивно (соверøенная äизъ-
þнктивная норìаëüная форìа). Поëу÷енные ëоãи-
÷еские функöии позвоëяþт оöенитü вероятностü
реаëизаöии öеëи наруøитеëеì на кажäоì пути
проникновения, т. е. оöенитü эффективностü СФЗ.
В вероятностноì сìысëе эффективностü СФЗ
буäет опреäеëятüся вероятностüþ нереаëизаöии ни
оäной функöии проникновения.
Второй этап. Чисëо функöий проникновения

опреäеëяет ÷исëо вариантов äоступа наруøитеëя
на объект. Необхоäиìо искëþ÷итü все пути про-
никновения. Это заäа÷а нахожäения ìиниìаëüноãо
се÷ения на ãрафе. Она реøается путеì опреäеëе-
ния ìиниìаëüноãо покрытия на ìатриöе инöи-
äентности.
Постановка заäа÷и о покрытии: все пути про-

никновения покрытü ìиниìаëüныì ÷исëоì ребер:

Xj → min, (2)

ãäе xj = 

При этоì избыто÷ностü не реаëизованных воз-
ìожностей покрываþщих ребер ãрафа стреìится к
ìиниìуìу:

aij xj → min, i = . (3)

При оãрани÷ении: кажäое ребро покрывает
хотя бы оäин путü проникновения:

aij xj l 1. (4)

Исхоäные äанные заäаþтся с поìощüþ ìатри-
öы инöиäентности:

A = ||aij||, (5)

ãäе i = 1 – m — ноìер пути проникновения;
j = 1 – n — ноìер ребра ãрафа;

aij =

Данная заäа÷а реøается ìетоäоì ветвей и ãра-
ниö. Дëя оöенки ãраниö реøения необхоäиìо оп-
реäеëитü ìощностü кажäоãо ребра:

W( j) = E ′( j) – S( j), (6)

ãäе E ′( j) — потенöиаë j-ãо ребра;

E ′( j) = aij, j ∈ J, i ∈ I, (7)

I — ìножество ìарøрутов, которые не покрыты
ребраìи;

S( j) = aij, j = (J/J1), (8)

I ′ — ìножество ìарøрутов, которые покрыты реб-
раìи; S( j) — избыто÷ностü иëи не испоëüзованные
возìожности j-ãо ребра.
Дëя тоãо ÷тобы заäа÷а о покрытии быстро схо-

äиëасü к коне÷ноìу резуëüтату, ввоäится оöенка
перспективной ìощности j-ãо ребра:

( j) = W(i) – S( j), (9)

ãäе W(i) — ìощностü i-ãо ребра, из котороãо выпоë-
няется ветвëение; S( j) — избыто÷ностü ребра, пре-
тенäуþщеãо на вкëþ÷ение в покрытие; ( j) — перс-
пективная ìощностü j-ãо ребра.
Реøая заäа÷у о покрытии äëя кажäоãо ребра

ãрафа (стоëбöа ìатриöы) поëу÷иëи 10 покрытий,
которые преäставëены в табë. 2. При÷еì кажäое
покрытие позвоëяет контроëироватü все пути про-
никновения при разìещении на них ТСЗ, т. е. по-
крытие ìожет ассоöиироватüся с какиì-то вариан-
тоì разìещения ТСЗ, который буäет характеризо-
ватüся вероятностüþ обнаружения и стоиìостüþ.
С то÷ки зрения систеìноãо анаëиза проöесс по-

ëу÷ения всех путей проникновения и форìирова-
ние ìножества вариантов их покрытий явëяется
заäа÷ей äекоìпозиöии сëожной заäа÷и на простые
поäзаäа÷и. Посëе этой заäа÷и, соãëасно теории сис-
теìноãо анаëиза, реøается заäа÷а синтеза покры-
тий äëя оптиìаëüноãо разìещения ТСЗ СФЗ.
Третий этап. Возìожны äве постановки заäа÷и

оптиìизаöии разìещения ТСЗ: ìиниìизироватü
стоиìостü затрат на реаëизаöиþ СФЗ при заäанной
вероятности противоäействия наруøитеëяì; ìакси-
ìизироватü вероятностü защиты объекта от возäей-
ствия наруøитеëей при заäанноì зна÷ении затрат
на обеспе÷ение защиты. С у÷етоì выбранноãо кри-
терия эффективности СФЗ реøаеì первуþ заäа÷у.
Опреäеëиì требования к СФЗ: вероятностü обнару-
жения наруøитеëя PO(А) l 0,9; вероятностü свое-
вреìенноãо прибытия сиë охраны äëя нейтраëиза-
öии наруøитеëя PСП(Т/А) l 0,8.

j 1=

n

∑

1 — есëи j-е ребро ãрафа вхоäит в состав
покрытия;
0 — в противноì сëу÷ае.

j 1=

n

∑ 1 m,

∑

1, есëи j-е ребро вхоäит в i-й путü проникновения;
0 — в противноì сëу÷ае.

 
i I∈∀
∑

 
i I ′∈∀
∑

W~

W~
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В этой постановке необхоäиìо на ìножестве
коìбинаöий покрытий сфорìироватü разìещение
ТСЗ, обеспе÷иваþщее заäанные критерии эффек-
тивности с ìиниìаëüной стоиìостüþ ТСЗ, их ìон-
таж и экспëуатаöиþ. Стоиìостü CСТЗ разìещения
ТСЗ на покрытии пропорöионаëüно (K) зависит от
еãо äëины L. Опреäеëив äëину (стоиìостü) кажäо-
ãо покрытия, необхоäиìо сфорìироватü возрас-
таþщий ряä. Обы÷но при проектировании форìи-
руþт нескоëüко рубежей обнаружения и заäержки
проäвижения наруøитеëя. В первуþ о÷ереäü в оп-
тиìаëüное ìножество вкëþ÷аþт покрытия с ìини-
ìаëüной äëиной и необхоäиìыì уäаëениеì от КЭ.
Кажäое äопоëнитеëüное покрытие буäет повыøатü
вероятностü обнаружения и вероятностü распоз-
навания повеäения наруøитеëя (конкретный путü
äвижения) äëя принятия реøения еãо нейтраëиза-
öии. Форìирование ìножества покрытий закан÷и-
вается при äостижении заäанной вероятности об-
наружения. Кроìе тоãо, кажäое покрытие еще ха-
рактеризуется уäаëениеì от охраняеìых КЭ. Этот
параìетр ввоäится äëя оöенки вероятности свое-
вреìенноãо прибытия сиë охраны äëя нейтраëиза-
öии наруøитеëя. Дëя этоãо выäеëяется крити÷е-
ская зона — ìиниìаëüное расстояние от КЭ, посëе
которой противоäействие ввиäу неäостатка вреìе-
ни невозìожно. Покрытия, попавøие в эту зону,
искëþ÷аþтся из проöесса оптиìизаöии. Оптиìиза-
öия закëþ÷ается в ìиниìизаöии общей äëины по-
крытий (стоиìости) при обеспе÷ении заäанной ве-
роятности обнаружения наруøитеëя и своевреìен-
ноãо прибытия сиë охраны.
Дëя обеспе÷ения заäанноãо критерия эффек-

тивности СФЗ рассìотриì покрытия ìиниìаëü-
ной äëины и с ìиниìаëüныì ÷исëоì общих ребер.
Из äесяти резуëüтируþщих покрытий выбраны ÷е-
тыре покрытия (2, 4, 7, 9), при÷еì покрытия 2 и 4
иìеþт общие ребра (пересекаþтся), покрытия 7 и 9
также пересекаþтся. Остаëüные покрытия иëи по-
паäаþт в крити÷ескуþ зону, иëи иìеþт боëüøуþ
äëину, а зна÷ит стоиìостü разìещения ТСЗ. Такиì
образоì, ìы поëу÷иëи äва ìножества непересе-

каþщихся покрытий, из которых выбираеì наибо-
ëее короткие: 4 и 7.
Покрытие 4 коро÷е покрытия 2 на 500 ì, но рас-

поëожение покрытия 2 äопоëнитеëüно защищает
аäìинистративное зäание и скëаä ãорþ÷е-сìазо÷ных
ìатериаëов (ГСМ). В этоì сëу÷ае выбор покрытия
опреäеëяет выøестоящее руковоäство. На рис. 4
äанные покрытия показаны соответственно спëоø-
ной, øтриховой и øтрих-пунктирной ëинияìи.
Дëя кажäоãо покрытия опреäеëиì уäаëение от

КЭ объекта и по этоìу зна÷ениþ опреäеëиì веро-
ятностü своевреìенноãо прибытия сиë охраны.
Уäаëение КЭ от карауëа составëяет: Y10 — 240 ì;
Y11 — 200 ì; Y12 — 90 ì. Уäаëение покрытий от
бëижайøих КЭ охраны составëяет: 7-ãо — 250 ì;
4-ãо — 400 ì; 2-ãо — 460 ì. Дëя вы÷исëения зна÷ения
вероятности своевреìенноãо прибытия PСП(Т/А)
испоëüзуется ìоäеëü, отражаþщая рост вероятности
своевреìенноãо прибытия сиë охраны по ìере уве-

Табëиöа 2
Таблица покрытий

N покрытия Ребра покрытий Дëина покрытия, ì Ноìер протяжен. Уäаëение от КЭ, ì Приìе÷ание

1 X3X4 X6X 7X8Х9Х10Х12 1560 2 190 Бëизко к КЭ

2 X0X1X2X3X4 3000 10 460 Поäхоäит

3 X1X2X3X4X5 X6Х7 2690 9 190 Бëизко к КЭ

4 X0X1X3X4 X11X12 2500 6 400 Поäхоäит

5 X3X4 X7X9X10X12X19 1410 1 240 Бëизко к КЭ

6 X3X4 X7X10X12X19X20Х22Х23 2540 7 240 Бëизко к КЭ

7 X6X7X8X9X10X13X14Х17Х18 2300 4 250 Поäхоäит

8 X4 X6X7X8X9X10X13Х14 1860 3 190 Бëизко к КЭ

9 X6X7X8X9X10X13X14Х16Х17 2350 5 260 Поäхоäит

10 X3X6X7X8X9X10X12Х15Х16Х17 2680 8 240 Бëизко к КЭ

Рис. 4. Результирующие покрытия
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ëи÷ения вреìени заäержки наруøитеëей на физи-
÷еских барüерах (заборы, преãраäы, заìки и т. п.)
и по ìере сокращения вреìени переìещения сиë
охраны на требуеìое расстояние. Вероятностü оп-
реäеëяëасü по сëеäуþщей форìуëе [7, с. 23]:

PСП(Т/А) =
= exp[1,7(td – tf )/σ]/[1 + exp[1,7(td – tf)/σ]. (10)

Вероятностü PСП(Т/А) своевреìенноãо прибытия
сиë охраны в то÷ку перехвата явëяется функöией

среäних зна÷ений вреìени td заäержки наруøите-
ëей физи÷ескиìи барüераìи, вреìени tf занятия
позиöий сиëаìи охраны и среäних кваäрати÷ных
откëонений σ. Вреìя занятия позиöий поäразäе-
ëяется на вреìя сборов сиë охраны и на вреìя ее
переìещения к ìесту КЭ. При перехоäе от про-
странственных характеристик к вреìенныì пара-
ìетраì переìещений äëя уровня оснащенности
наøеãо объекта физи÷ескиìи барüераìи с÷итаеì,
÷то скорости äвижения составëяþт: сиë охраны —
4,4 ì/c; наруøитеëя — 2 ì/c; а их среäние кваäра-
ти÷ные откëонения соизìериìы [7, с. 22]. По-
крытия 2, 4, и 7 уäовëетворяþт требованияì веро-
ятности своевреìенноãо прибытия, так как
PСП(Т/А) l 0,8.
Запиøеì покрытия в поряäке увеëи÷ения их äëи-

ны: покрытие 7 — 2300 ì; 4 — 2500 ì; 2 — 3000 ì.
У÷итывая, ÷то покрытие 2 обеспе÷ивает охрану
скëаäа ГСМ и аäìинистративноãо зäания, иìеет
сìысë покрытие 4 заìенитü покрытиеì 2 (оãраж-
äение объекта).
Дëя покрытий 4 и 7 на основе реøения заäа÷и

ДП опреäеëиì наиëу÷øий вариант выбора типов
ТСЗ. Дëя форìирования исхоäных äанных заäа÷и
из боëüøоãо ìножества ТСЗ на основе ìетоäа ана-
ëиза иерархий опреäеëены наибоëее приеìëеìые
типы ТСЗ, характеристики которых преäставëены
в табë. 3.
Дëя реøения заäа÷и ДП испоëüзуется табëи÷ный

аëãоритì. Данные из файëа автоìати÷ески с÷иты-
ваþтся, и форìируется øапка табëиöы исхоäных
äанных (рис. 5). Заäаþтся требуеìые усëовия, и
нажиìается кнопка "выпоëнитü". Оконная форìа
резуëüтатов реаëизаöии аëãоритìа проãраììы äëя
вероятности обнаружения 0,9 преäставëена на рис. 6.
Вывоä: на покрытии 2 распоëаãатü ТСЗ первоãо

типа с вероятностüþ обнаружения 0,6, а на покры-
тии 7 — ТСЗ второãо типа с вероятностüþ обна-
ружения 0,8. Такое распоëожение ТСЗ обеспе÷ит
Ро(А) = 0,92 наруøитеëя на кажäоì ìарøруте про-
никновения при ìиниìуìе стоиìости — 443 тыс руб.
(рис. 6). Резуëüтат разìещения ТСЗ преäставëен
на рис. 7.
Четвертый этап. Дëя обеспе÷ения повыøения

уровня безопасности КЭ объекта рассìотриì пе-
ресекаþщие покрытия с выäеëениеì путей проник-
новения наруøитеëя к КЭ повыøенной опасности.
Наприìер, äëя öеха 1 (Y10) необхоäиìо обеспе÷итüРис. 7. План размещения камер наблюдения на объекте

Рис. 6. Результаты выполнения модуля

Рис. 5. Исходная оконная форма

Табëиöа 3
Характеристики технических средств защиты

Тип ТСЗ Стоиìостü 
за øтуку, руб.

Стоиìостü покры-
тия 7, тыс. руб.

Стоиìостü покры-
тия 2, тыс. руб.

Вероятностü об-
наружения, Ро

Уãоë
обзора, °

Даëü-
ностü, ì

Первый тип (CNBWFL21S) 4800 184 240 0,60 70—90 60
Второй тип (SCANALL) 7000 203 266 0,80 70—90 80
Третий тип (IWPC22ZW) 6000 198 258 0,70 70—90 70
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вероятностü обнаружения не 0,9, а PO(А) l 0,95.
В этоì сëу÷ае на ãрафе проникновения наруøи-
теëя (сì. рис. 3) с поìощüþ аëãоритìа обхоäа ãра-
фа в øирину опреäеëиì ìарøруты (функöии) про-
никновения тоëüко на Y10 [8]. Резуëüтаты реøения
свеäеì в ìатриöу инöиäентности.
Иäеоëоãия рассужäений такова: необхоäиìо най-

ти äопоëнитеëüное покрытие, которое не пересе-
каëосü с ранее выäеëенныìи покрытияìи, иëи
выявитü такие покрытия, которые пересекаëисü
незна÷итеëüно по протяженности с назна÷енныìи
покрытияìи и иìеëи возìожностü увеëи÷ения ве-
роятности обнаружения. При этоì поëу÷енные по-
крытия äоëжны иìетü ìиниìаëüнуþ протяжен-
ностü (стоиìостü) и äостато÷ное уäаëение от Y10
äëя своевреìенноãо реаãирования сиë охраны на
проникновение. То естü ребра, воøеäøие в покры-
тия при реøении преäыäущей заäа÷и, на которых
уже разìещены ТСЗ, необхоäиìо не искëþ÷атü из
рассìотрения. В резуëüтате реøения поëу÷аеì äве-

наäöатü функöий проникновения, преäставëенные
в виäе ìатриöы инöиäентности (табë. 4).
Реøив заäа÷у о покрытии, поëу÷аеì äопоëни-

теëüное ìножество покрытий. Из этоãо ìножества
по изëоженной выøе ìетоäике выбереì покрытия,
которые ìиниìаëüны по протяженности и распо-
ëожение которых обеспе÷ивает своевреìенное
прибытие сиë охраны. Характеристики поëу÷ен-
ных покрытий привеäены в табë. 5.
Анализ содержания покрытий. О÷евиäно, ÷то фор-

ìироватü новое покрытие (рубеж обнаружения)
äëя установки ТСЗ буäет затратныì реøениеì,
поэтоìу необхоäиìо на ìаксиìаëüно объеäиняþ-
щихся покрытиях преäыäущей заäа÷и обеспе÷итü
требуеìуþ вероятностü обнаружения äëя Y10. Дëя
реøения этой заäа÷и выбираеì покрытия, которые
не пересекаþтся с покрытиеì 7 преäыäущей заäа÷и
пересекаþтся с покрытиеì 2 и оäновреìенно иìеþт
наиìенüøуþ äëину.

Табëиöа 4
Матрица инцидентности

№ функöии
проникновения

Ребра ãрафа

X0 X1 X2 X3 X4 X5 X6 X7 X8 X9 X10 X11 X12 X13 X14 X15 X16 X17 X18 X19 X20 X21

1 1 0 0 0 0 1 0 0 1 0 0 0 0 0 0 0 0 0 0 1 0 0
2 1 0 0 0 0 1 0 0 0 1 0 0 0 0 0 0 0 0 1 0 1 0
3 1 0 0 0 0 1 0 0 0 1 0 0 0 0 0 0 0 0 0 1 0 1
4 1 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0
5 1 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0
6 0 1 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 1 0 0
7 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 1 0 1 0
8 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 1 0 1
9 0 0 1 0 0 0 0 0 1 0 0 1 0 0 0 0 0 0 0 1 0 0

10 0 0 1 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 1 0 1 0
11 0 0 1 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 1 0 1
12 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0

Табëиöа 5
Таблица покрытий

№ покрытия Ребра покрытия Дëина покрытия, ì Ноìер протяженности Уäаëение от Y10, ì Приìе÷ание

1 X7X18X19 640 1 110 Бëизко к Y10

2 X4X6X7X8X9 1860 9 420 Пересекает

3 X6X7X8X9X16 1320 5 220 Пересекает

4 X0X1X2X4 2600 14 510 Дëинное

5 X0X1X2X16 2100 11 260 Дëинное

6 X0X1X4X11 2110 12 250 Дëинное

7 X0X1X11X16 1600 7 240 Уäовëетворяет

8 X1X2X4X6X7 2340 13 210 Пересекает

9 X1X2X5X6X7X16 1890 10 220 Пересекает

10 X1X4X5X6X7X12 1790 8 230 Пересекает

11 X1X5X6X7X11X16 1390 6 220 Пересекает

12 X4X7X19X20 1240 4 150 Бëизко, пересекает

13 X7X16X19X20 730 2 150 Бëизко, пересекает

14 X6X7X8X18X21 1210 3 230 Пересекает
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Из ÷етырнаäöати покрытий выбираеì наибоëее
приеìëеìые. Дëя покрытий 1, 12 и 13 не выпоë-
няется усëовие своевреìенноãо прибытия (9). По-
крытия 2, 3, 8, 9, 10, 11 и 14 ÷асти÷но пересекаþтся
с покрытиеì 7 преäыäущей заäа÷и оптиìизаöии.
На этих покрытиях быëо сäеëано разìещение ТСЗ
второãо типа с Ро = 0,8, т. е. нет возìожности на-
ращиватü показатеëü вероятности обнаружения.
Поэтоìу выбереì наибоëее короткие по протяжен-
ности покрытия, которые не иìеþт общих ребер с
покрытиеì 7 преäыäущей заäа÷и. Поëу÷аеì покры-
тия 4 (X0X1X2X4), 5 (X0X1X2X16), 6 (X0X1X4X11),
7 (X0X1X11X16). Дëя обеспе÷ения вероятности 0,95
äостато÷но оäноãо саìоãо короткоãо по протяжен-
ности покрытия — ноìер 7 (X0X1X11X16) протя-
женностüþ 1600 ì.
Пятый этап. Реøиì заäа÷у ДП äëя покрытий 7

и 14 äëя обеспе÷ения вероятности обнаружения 0,95

КЭ Y10. В резуëüтате реøения поëу÷иëи: на оба
покрытия необхоäиìо устанавëиватü ТСЗ второãо
типа. На покрытие 14 уже установëены ТСЗ вто-
роãо типа. Чтобы поëу÷итü вероятностü не ìенее
0,95 наäо на покрытии 7 установитü ТСЗ второãо
типа, — на ребрах X0, X1, X11 ТСЗ первоãо типа за-
ìенитü на ТСЗ второãо типа, а на ребре X16 äо-
поëнитеëüно установитü ТСЗ второãо типа, т. е. на
покрытии 2 преäыäущей заäа÷и ÷асти÷но ТСЗ пер-
воãо типа заìенитü вторыì. Допоëнитеëüное по-
крытие показано пунктироì на рис. 8 и на пëане
объекта рис. 9. Поëу÷аеì избыток вероятности об-
наружения в первой заäа÷е по всеì путяì, прохо-
äящиì ÷ерез ребра X0, X1 и X11 при äвижении в
направëении КЭ Y11 и Y12. Также на схеìе виäно,
÷то иìеется избыток вероятности обнаружения пу-
тей, прохоäящих ÷ерез ребро X16, поэтоìу на этоì
ребре ìожно рекоìенäоватü установитü ìенее
äороãие каìеры первоãо типа с Ро = 0,6 (ТСЗ пер-
воãо типа на X16).
Заключение. Разработан ìетоä оптиìаëüноãо раз-

ìещения ТСЗ. На основе форìирования ìножест-
ва ëоãи÷еских функöий проникновения и реøения
заäа÷ о покрытии и ДП провеäен синтез оптиìаëü-
ноãо разìещения ТСЗ СФЗ, уäовëетворяþщий за-
äанныì требованияì безопасности разных по сте-
пени важности КЭ объекта. Вероятностü обнару-
жения наруøитеëя на путях проникновения к öеху 2
и скëаäу ãотовой проäукöии, которая составиëа
PO(А) l 0,9, а к öеху 1 — PO(А) l 0,95, уäовëетворяет
заäанныì требованияì при ìиниìаëüной стоиìо-
сти разìещения ТСЗ. Кроìе тоãо, распоëожение ТСЗ
на путях проникновения наруøитеëя соответствует
заäанныì требованияì вероятности своевреìенноãо
прибытия сиë охраны PСП(Т/А) l 0,8. Такиì обра-
зоì, разìещение ТСЗ обеспе÷ивает заäанные тре-
бования безопасности крити÷ески важноãо объекта.
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The method of optimum placement of the technical means of protection (TMP) at design of the systems of physical protection
(SPP) of crucial objects is developed. Basic data is the plan of object of protection with characteristics of an arrangement of buildings
(elements) and the security indicators demanded to them. Feature of a task is the different required level of criterion of security
of elements of object of protection which SPP has to provide.

On the basis of the graph of penetration of the violator, using operation of composition of a matrix of contiguity of the graph,
all possible ways of penetration to object elements were formed. The received results were formed in the form of an incidence matrix:
lines — ways of penetration, columns — the graph's edges. The field of a matrix — Boolean variables: one if the edge of the count
is included in a movement route, zero — otherwise. It is necessary to provide counteraction to penetration of the violator on all
routes of penetration. By means of a task about a covering on a matrix of incidence options of suppression of penetration of the
violator (danger development) were defined. Each covering is characterized by two parameters: extent and removal from the pro-
tected object element. In the first parameter determine the cost of a covering, and by the second — probability of timely arrival
of group of reaction which defines time of reaction to penetration of the violator.

The method of the analysis of hierarchies has determined the acceptable TMP set for formation of SPP. On the basis of a method
of dynamic programming for various levels of potentially dangerous buildings (requirements to security size) the plan of optimum
placement of TMP meeting the set criteria of their security was defined. Method advantage — the important principle of design
of SPP — the principle of uniform strength is provided.

Keywords: the technical means of protection (TMP), system of physical protection, an incidence matrix, a task about a cove-
ring, dynamic programming, the plan of optimum placement of TMP, criterion of security of object

3—4 Марта 2017 г. в отеле Holiday Inn Moscow Vinogradovo состоится

4-я Международная научно-практическая конференция

«Инструменты и методы анализа программ, ТМРА-2017»
На конференции будут представлены приглашенные доклады признанных специалистов в области про-

граммной инженерии и конкурсные доклады, прошедшие рецензирование несколькими независимыми
экспертами.

Темы, рассматриваемые на конференции, включают (но не ограничиваются):
автоматизацию тестирования программного обеспечения
статический анализ программ
верификацию
динамические методы анализа программ
тестирование и анализ параллельных и распределенных систем
тестирование и анализ высоконагруженных систем и систем высокой доступности
анализ и верификацию программно-аппаратных систем
методы создания качественного программного обеспечения
инструментальные средства анализа, тестирования и верификации

Подробности: http://tmpaconf.org

ИНФОРМАЦИЯ



50 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 23, ¹ 1, 2017

УДК 004.932.2 DOI:10.17587/it.23.50-56

А. В. Скороходов, нау÷. сотр., e-mail: vazime@yandex.ru,
Феäераëüное ãосуäарственное бþäжетное у÷режäение науки

Институт оптики атìосферы иì. В. Е. Зуева Сибирскоãо отäеëения РАН, Тоìск

Применение метода Виолы — Джонса
для обнаружения атмосферных гравитационных волн

над водной поверхностью по спутниковым снимкам MODIS

Введение

Атìосферные ãравитаöионные воëны (АГВ),
преäставëяþщие собой виä воëновых äвижений в
устой÷иво стратифиöированной атìосфере Зеìëи,
с÷итаþтся оäниì из наиìенее изу÷енных явëений
окружаþщей среäы. Основныìи при÷инаìи этоãо
явëяþтся отсутствие инфорìаöии о периоäи÷нос-
ти их возникновения наä конкретныìи реãионаìи
пëанеты и ìаëый объеì теорети÷еских свеäений о
ìеханизìах их возникновения и распространения
в атìосфере Зеìëи [1, 2]. На äанный ìоìент вре-
ìени актуаëüныìи заäа÷аìи äанноãо направëения
явëяþтся [3, 4]:

ëокаëизаöия исто÷ников ãенераöии АГВ;
автоìати÷еское обнаружение их сиãнатур на
спутниковых сниìках;
оöенка вëияния реëüефа поäстиëаþщей поверх-
ности и кëиìати÷еских параìетров на структуру
обëа÷ных проявëений атìосферных воëн и их
äинаìику. 
При этоì преäпоëаãается, ÷то АГВ ìоãут возäей-

ствоватü на тепëообìен в систеìе "атìосфера —
поäстиëаþщая поверхностü", распространение акус-
ти÷еских сиãнаëов в возäуøноì пространстве, био-
ëоãи÷ескуþ проäуктивностü экосистеì и сейсìи-
÷ескуþ активностü [5]. Реøение заäа÷и автоìати-
÷еской иäентификаöии обëа÷ных проявëений на
спутниковых сниìках, которой и посвящена äан-
ная работа, явëяется оäниì из на÷аëüных этапов
при иссëеäованиях АГВ.

Атìосферные воëны на спутниковых сниìках
преäставëяþт собой ãруппы упоряäо÷енных квази-
параëëеëüных поëос протяженностüþ äо нескоëü-
ких сотен киëоìетров, состоящих из обëаков раз-
ëи÷ных типов. При этоì расстояние ìежäу поëо-
саìи варüируется от 2 äо 70 кì, а общее ÷исëо ìожет
äостиãатü 50...60 [6]. Анаëизируя же серии спутни-
ковых сниìков GOES äëя иссëеäуеìых явëений,
поëу÷енных с разниöей в 5 ìин, ìожно отìетитü
оãрани÷енностü протяженности таких поëос. Ос-
новныìи реãионаìи появëения сиãнатур АГВ яв-
ëяþтся прибрежные акватории Мировоãо океана и
внутриìатериковые воäоеìы, обëаäаþщие зна÷и-
теëüной пëощаäüþ (наприìер, Каспийское ìоре и
о. Байкаë). Оäнако встре÷аþтся сëу÷аи набëþäе-
ния поäобных явëений и наä äруãиìи типаìи поä-
стиëаþщей поверхности. В настоящее вреìя основ-
ныì способоì äетектирования АГВ на спутниковых
сниìках явëяется их визуаëüно-ру÷ное äеøифро-
вание, ÷то в первуþ о÷ереäü связано с нереãуëяр-
ностüþ их появëения, изìен÷ивостüþ структуры
поëей обëа÷ности и вреìенеì существования.
В неìноãих существуþщих работах по автоìа-

ти÷ескоìу обнаружениþ проявëений атìосферных
воëн испоëüзуþтся преобразования Хафа, Раäона,
вейвëет-преобразования, ìетоäы поä÷еркивания
контраста и выäеëения ãраниöы [7—9]. Такиì об-
разоì, в указанных работах сиãнатуры АГВ не
иäентифиöируþтся как объекты с опреäеëенныìи
коорäинатаìи, а выпоëняется контрастирование

Разработан алгоритм автоматической идентификации атмосферных гравитационных волн над водной поверхно-
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квазипараëëеëüных поëос совìестно с
испоëüзованиеì проöеäур øуìопоäав-
ëения. При этоì рассìотрены тоëüко
отäеëüные сëу÷аи набëþäения АГВ, ÷то
не äает öеëостноãо преäставëения об
эффективности преäëоженных аëãорит-
ìов äëя иäентификаöии сиãнатур ат-
ìосферных воëн, иìеþщих разëи÷нуþ
структуру. Поэтоìу приìенение боëее
траäиöионных кëассификаторов, äëя
которых объект иссëеäования характе-
ризуется набороì параìетров, преäстав-
ëяется боëее эффективныì реøениеì
заäа÷и обнаружения сиãнатур АГВ.
Цеëüþ äанной работы явëяется раз-

работка аëãоритìа автоìати÷еской
иäентификаöии обëа÷ных проявëений
АГВ с разëи÷ной структурой наä воä-
ной поверхностüþ по спутниковыì
сниìкаì MODIS с пространственныì
разреøениеì 1000 ì на основе приìе-
нения ìетоäа Виоëы — Джонса с ис-
поëüзованиеì набора новых приìити-
вов Хаара.

Исходные данные

В работе испоëüзуþтся äанные
спектрораäиоìетра MODIS, установ-
ëенноãо на борту спутников Terra и
Aqua, виäиìоãо äиапазона спектра
(0,62...0,67 ìкì) с пространственныì
разреøениеì 1000 ì, ÷то позвоëяет на-
äежно äетектироватü и провоäитü ис-
сëеäования контуров обëа÷ных обра-
зований соãëасно спеöификаöияì
NASA [10]. Поиск реãионов с наибоëü-
øей среäнеãоäовой повторяеìостüþ
АГВ осуществëяëся путеì визуаëüноãо
анаëиза спутниковых сниìков прибреж-
ных районов Мировоãо океана, по-
ëу÷енных в периоä с 2007 по 2015 ã. Общее ÷исëо
найäенных косìосниìков атìосферных воëн со-
ставëяет 528. При этоì наибоëее ÷асто АГВ набëþ-
äаþтся наä акваторияìи Тихоãо океана в районе
Куриëüских островов, Инäийскоãо океана в райо-
нах Аравийскоãо поëуострова и северо-запаäноãо
побережüя Австраëии, а также Маäаãаскарскоãо
проëива. На рис. 1 показаны изображения атìос-
ферных воëн наä разëи÷ныìи реãионаìи пëанеты.
Из рис. 1 виäно, ÷то проявëения АГВ иìеþт

разëи÷нуþ структуру, которая зависит от при÷ин
их ãенераöии, реëüефа поäстиëаþщей поверхности
и состояния окружаþщей среäы [11]. На рис. 2 по-
казаны изìенения сиãнатур атìосферных воëн в
зависиìости от разìеров островов, встре÷аþщих
набеãаþщий поток возäуøных ìасс. Приìераìи
такоãо структурирования проявëений АГВ явëяþт-
ся сëу÷аи их набëþäения наä Куриëüскиìи остро-

ваìи, ÷то виäно на рис. 1, б. Кроìе этоãо, встре-
÷аþтся ситуаöии нахожäения нескоëüких разëи÷но
ориентированных сиãнатур атìосферных воëн с
отëи÷аþщиìися структураìи, ÷то свиäетеëüствует
о разëи÷ии исто÷ников и при÷ин их возникновения.

Алгоритм идентификации

На äанный ìоìент ìетоä Виоëы — Джонса яв-
ëяется оäниì из саìых эффективных аëãоритìов
бинарной кëассификаöии. Основной обëастüþ еãо
приìенения явëяется распознавание ëиö на изо-
бражениях и в виäеопотоке в режиìе реаëüноãо
вреìени. Основныìи преиìуществаìи äанноãо
ìетоäа явëяþтся еãо быстроäействие, возìожностü
контроëироватü оøибки первоãо и второãо роäа на
этапе обу÷ения кëассификатора, устой÷ивостü к
øуìу, поворотаì и ìасøтабированиþ изображений.

Рис. 2. Влияние размеров островов на структуру сигнатур атмосферных волн

Рис. 1. Атмосферные волны над юго-восточным побережьем Сомали (UTC —
06:20, 27.09.2013 г.) (а); Курильскими островами (UTC — 00:45, 23.04.2015 г.) (б);
Мозамбикским проливом (UTC — 07:25, 30.07.2015 г.) (в); северо-западным по-
бережьем Австралии (UTC — 02:25, 17.09.2012 г.) (г)
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Гëавныìи же неäостаткаìи ìетоäа явëяþтся äëи-
теëüная проöеäура еãо обу÷ения и боëüøой объеì
ãенерируеìых "сëабых" кëассификаторов [12].
Приìераìи успеøноãо приìенения аëãоритìа
Виоëы — Джонса явëяþтся: ëокаëизаöия ноìер-
ных и äорожных знаков, иäентификаöия текста,
обнаружение разëи÷ных объектов на спутниковых
и аэрофотосниìках и ряä äруãих заäа÷ [13—15].
Аëãоритì иäентификаöии обëа÷ных проявëе-

ний АГВ по спутниковыì сниìкаì MODIS с про-
странственныì разреøениеì 1000 ì на основе
ìетоäа Виоëы — Джонса состоит из сëеäуþщих
этапов:

1. Вы÷исëяется интеãраëüное преäставëение ис-
сëеäуеìоãо поëноразìерноãо изображения из кос-
ìоса разìероì 2030 Ѕ 1354 пиксеëя.

2. Выпоëняется сканирование скоëüзящиì ок-
ноì спутниковоãо сниìка заäанноãо разìера,
со сìещениеì в 1 пиксеëü по ãоризонтаëи и вер-
тикаëи.

3. Дëя кажäоãо поëожения скоëüзящеãо окна
расс÷итывается набор зна÷ений кëассификаöион-
ных признаков Хаара.

4. Расс÷итанные характеристики преäъявëяþт-
ся на вхоä каскаäноãо кëассификатора, который
приниìает реøение о наëи÷ии в иссëеäуеìоì
фраãìенте обëа÷ноãо проявëения АГВ.

5. Центраëüный пиксеëü правиëüно прокëасси-
фиöированноãо фраãìента иссëеäуеìоãо изобра-
жения поìе÷ается.

6. Посëе окон÷ания сканирования скоëüзящее
окно ìасøтабируется на 10 пиксеëей по вертикаëи
и ãоризонтаëи, и обработка изображения на÷ина-
ется заново со 2-ãо этапа.

7. Выпоëняется фиëüтраöия резуëüтатов кëас-
сификаöии, öеëüþ которой явëяется выäеëение
обëа÷ных проявëений АГВ на спутниковоì сниìке
раìкой наибоëüøеãо разìера.
Рассìотриì этапы привеäенноãо выøе аëãорит-

ìа боëее поäробно. Интеãраëüное преäставëение
изображения позвоëяет эффективно вы÷исëятü

суììарнуþ яркостü пряìоуãоëüника произвоëüно-
ãо разìера

D(x, y) = I(i, j),

ãäе D — зна÷ение то÷ки интеãраëüноãо преäстав-
ëения; I — яркостü пиксеëя исхоäноãо изображе-
ния. На÷аëüный разìер скоëüзящеãо окна опреäеëен
экспериìентаëüныì путеì и равен 40 Ѕ 40 пик-
сеëей äëя уìенüøения ÷исëа ëожных срабатыва-
ний аëãоритìа на у÷астках спутниковых сниìков,
относящихся к сëоисто-ку÷евыì воëнистообразныì
обëакаì, которые иìеþт схоäнуþ текстуру изобра-
жений с проявëенияìи атìосферных воëн. Пре-
äеëüный же разìер окна оãрани÷ен 200 Ѕ 200 пик-
сеëей в соответствии с ìаксиìаëüно возìожныì
÷исëоì набëþäаеìых квазипараëëеëüных поëос
АГВ и у÷етоì расстояния ìежäу ниìи.
Кëассификаöионныìи характеристикаìи в ìе-

тоäе Виоëы — Джонса явëяþтся признаки Хаара —
наборы изображений разëи÷но ориентированных
то÷ек и ëиний. На рис. 3, а показаны кëасси÷еские
приìитивы Хаара, испоëüзуеìые в ìетоäе Виоëы —
Джонса, наприìер, äëя обнаружения ëиö на изо-
бражениях и в виäеопотоке. На рис. 3, б преäстав-
ëены некоторые кëассификаöионные характерис-
тики, преäëоженные наìи в öеëях повыøения эф-
фективности äетектирования квазипараëëеëüных
поëос обëа÷ных проявëений атìосферных воëн на
спутниковых сниìках. Испоëüзование новых при-
знаков преäпоëаãает незна÷итеëüное увеëи÷ение
вреìени работы аëãоритìа, которое коìпенсиру-
ется приìенениеì техноëоãии Nvidia CUDA äëя
параëëеëüной обработки ìножества поëожений
скоëüзящеãо окна. Отìетиì, ÷то общее ÷исëо
преäëоженных наìи кëассификаöионных характе-
ристик равно 36. При этоì ÷исëенное выражение
признаков Хаара иìеет сëеäуþщий виä

f = I – I,

 
i 0= j, 0=

i m x j m y,

∑

I∀ 0=
∑

I∀ 255=
∑

Рис. 3. Классические примитивы Хаара (а) и их модифицированные аналоги (б)

ãäе I — суììа яркостей в обëасти

÷ерных пряìоуãоëüников; I —

в обëасти беëых. Интеãраëüное же
преäставëение изображений позвоëяет
эффективно вы÷исëятü эти суììы.
С у÷етоì ìестопоëожения признаков в
иссëеäуеìоì фраãìенте изображения
суììарное ÷исëо их расс÷итанных зна÷е-
ний ìожет äостиãатü нескоëüких тыся÷.
В работе испоëüзуется каскаäный

кëассификатор, который также ìожет
бытü преäставëен и в виäе äерева ре-
øений. Эëеìентоì каскаäа явëяþтся
сиëüные (резуëüтируþщие) кëассифи-

I∀ 0=
∑

I∀ 255=
∑
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каторы, преäставëяþщие собой коìпо-
зиöиþ наиëу÷øих сëабых (простых)
кëассификаторов. Реøаþщее правиëо
сиëüноãо кëассификатора заäается сëе-
äуþщиì выражениеì:

H(z) = 

at = log , bt = ,

зäесü Ei(t) — оøибка наиëу÷øеãо сëа-
боãо кëассификатора hi(z) на øаãе t,
иìеþщеãо виä

hi(z) = 

ãäе pi опреäеëяет направëение знака неравенства; z —
обëастü (ìестопоëожение) рас÷ета признака Хаара
fi в иссëеäуеìоì фраãìенте изображения, а θi —
пороãовое зна÷ение признака. 
Такиì образоì, сëабый кëассификатор по сво-

ей сути явëяется пороãовыì реøаþщиì правиëоì.
Каскаäный кëассификатор, как правиëо, состоит
из 10...30 сиëüных кëассификаторов. В äанной
работе ÷исëо эëеìентов каскаäа равняëосü 20, ÷то
позвоëяет избежатü переобу÷ения. Фраãìент спут-
никовоãо сниìка с÷итается правиëüно иäенти-
фиöированныì (явëяется изображениеì обëа÷но-
ãо проявëения АГВ иëи еãо ÷асти), есëи хотя бы
оäин из сиëüных кëассификаторов äаë поëожи-
теëüный ответ. Такиì образоì, вреìя обработки
разëи÷ных поëожений скоëüзящеãо окна ìожет
варüироватüся.
Резуëüтатоì работы каскаäноãо кëассификато-

ра явëяется набор поìе÷енных пиксеëей, как при-
наäëежащих изображенияì обëа÷ных проявëений
АГВ. Преäëоженная наìи проöеäура фиëüтраöии
резуëüтатов кëассификаöии закëþ÷ается в форìи-
ровании ãрупп (кëастеров) бëизко распоëоженных
äруã к äруãу пиксеëей на основе евкëиäова расстоя-
ния. Даëее нахоäятся öентры кëастеров, и соответ-
ствуþщая ãруппа пиксеëей выäеëяется раìкой.
Фраãìенты, выäеëенные раìкой ìенüøеãо, ÷еì
40 Ѕ 40 пиксеëей разìера, отбраковываþтся, ÷то по-
звоëяет иãнорироватü ëожные срабатывания кас-
каäноãо кëассификатора. Такиì образоì, резуëü-
татоì работы аëãоритìа иäентификаöии явëяется
спутниковый сниìок с отìе÷енныìи фраãìентаìи
изображений, принаäëежащих обëа÷ныì проявëе-
нияì АГВ.
Метоä Виоëы — Джонса относится к кëассу аë-

ãоритìов, обу÷аþщихся с "у÷итеëеì". Соответ-
ственно äëя еãо настройки требуþтся обу÷аþщая
выборка, соäержащая наборы образöов äвух кëас-
сов (бинарная кëассификаöия). Первый состоит из

характерных изображений объекта кëассификаöии
— фраãìентов изображений произвоëüноãо разìе-
ра атìосферных воëн, показанных на рис. 4, а.
Второй же соäержит фраãìенты спутниковых
сниìков MODIS разìероì 400 Ѕ 400 пиксеëей, на
которых обëа÷ные проявëения АГВ отсутствуþт
(рис. 4, б). Общее ÷исëо сиãнатур атìосферных воëн
в обу÷аþщей выборке равно 912, а произвоëüных
изображений — 403 фраãìента. Каскаäный кëасси-
фикатор обу÷ается аëãоритìоì бустинãа, который
основан на "усиëении" сëабых кëассификаторов.
Обу÷ение закëþ÷ается в поиске сëабых кëассифи-
каторов с наиìенüøиìи зна÷енияìи öеëевой
функöии оøибки Ei(t) и созäании на их основе ре-
зуëüтируþщих (сиëüных) кëассификаторов, из ко-
торых форìируется каскаä.

Результаты идентификации атмосферных волн

Разработанный в раìках äанной работы аëãоритì
иäентификаöии быë апробирован на основе тесто-
вой выборки, состоящей боëее ÷еì из 300 спутни-
ковых сниìков MODIS с пространственныì раз-
реøениеì 1000 ì, поëу÷енных в периоä с 2007 по
2015 ã. Поскоëüку на оäноì изображении ìоãут на-
хоäитüся нескоëüко несвязанных äруã с äруãоì об-
ëа÷ных проявëений атìосферных воëн, то общее
÷исëо тестовых у÷астков составиëо NT = 385. Ка÷е-
ство обнаружения оöениваëосü на основе вероятно-
сти правиëüной кëассификаöии тестовой выборки

EC = ,

ãäе NR — ÷исëо правиëüно иäентифиöированных
АГВ. При этоì не у÷итываëисü ситуаöии, коãäа аë-
ãоритì выäеëяë фраãìенты проявëений АГВ, не-
у÷тенные (пропущенные) при визуаëüно-ру÷ноì
äеøифровании тестовых сниìков. Такиì образоì,
оöенка вероятности правиëüной иäентификаöии
EC = 0,87 при NR = 337.

1, at (z) l at;
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Рис. 4. Сигнатуры облачных проявлений АГВ (а) и фрагменты спутниковых
снимков без атмосферных волн (б)
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На рис. 5, а и б показаны резуëüтаты иäенти-
фикаöии АГВ наä побережüеì Соìаëи от
27.09.2013 ã. и их каскаäов наä Куриëüскиìи ост-
роваìи от 25.06.2011 ã. соответственно. Сëеäует от-
ìетитü, ÷то воëновой проöесс, изображенный на
рис. 5, а, хороøо контрастирует с поäстиëаþщей
поверхностüþ и сëоистообразной обëа÷ностüþ,
а на рис. 5, б — сëивается с пëотной обëа÷ностüþ.
Оäнако на рис. 5, а настройки фиëüтраöии позво-
ëиëи выäеëитü тоëüко öентраëüнуþ ÷астü обëа÷но-
ãо проявëения АГВ, а на рис. 5, б — весü каскаä ат-
ìосферных воëн, форìируеìый ãруппой островов.
Отìетиì, ÷то текстура обëа÷ных проявëений АГВ,
показанных на рис. 5, а и б, разëи÷на. Резуëüтаты же
кëассификаöии всей тестовой выборки поäтверж-
äаþт, ÷то преäëоженный аëãоритì позвоëяет иäен-
тифиöироватü äанные явëения с разëи÷ной струк-
турой, в тоì ÷исëе и на фоне пëотной обëа÷ности.
Разработанный аëãоритì иäентификаöии быë

апробирован и на äруãих äанных äистанöионноãо
зонäирования Зеìëи из косìоса. На рис. 5, в и г
показаны резуëüтаты обнаружения проявëений
АГВ наä Куриëüскиìи островаìи на спутниковых
сниìках Himawari-8 виäиìоãо äиапазона спектра
(0,615...0,675 ìкì) с пространственныì разреøе-
ниеì 1000 ì. Данная систеìа косìи÷ескоãо бази-
рования явëяется ãеостаöионарной и наряäу со

спутникаìи серии GOES и MSG позво-
ëяет сниìатü öеëикоì всþ поëусферу
Зеìëи с разреøениеì 1000 ì и ìенее в
зависиìости от спектраëüноãо äиапа-
зона. Оäнако в отëи÷ие от посëеäних пе-
риоäи÷ностü съеìки Himawari-8 состав-
ëяет 10 ìин äëя поëусферы и 2,5 ìин
äëя территории Японии, ÷то äеëает еãо
перспективныì инструìентоì äëя ис-
сëеäования äинаìики обëа÷ноãо по-
крова и еãо свойств наä территорияìи
Сибири и Даëüнеãо Востока России.

Заключение

Преäëоженный аëãоритì позвоëяет
эффективно иäентифиöироватü обëа÷-
ные проявëения АГВ с разëи÷ной
структурой на спутниковых сниìках
MODIS виäиìоãо äиапазона спектра с
пространственныì разреøениеì 1000 ì,
в тоì ÷исëе и на фоне опти÷ески пëот-
ной обëа÷ности. Это поäтвержäается ре-
зуëüтатаìи обнаружения иссëеäуеìых
явëений на изображениях тестовой вы-
борки, поëу÷енных за проäоëжитеëü-
ный периоä вреìени. В отëи÷ие от ìе-
тоäов контрастирования параëëеëüных
пряìых, разработанный аëãоритì по-
звоëяет иäентифиöироватü проявëения
атìосферных воëн как ëокаëизован-

ные объекты. При этоì вероятностü правиëüных
обнаружений поäобных явëений 0,87 на изображе-
ниях тестовой выборки свиäетеëüствует о хороøей
обобщаþщей способности преäëоженноãо аëãо-
ритìа. Эффективностü äетектирования квазипа-
раëëеëüных поëос атìосферных воëн äостиãается
за с÷ет приìенения преäëоженных наìи призна-
ков Хаара, приìеры которых показаны на рис. 3, б.
При этоì набëþäается незна÷итеëüное увеëи÷ение
äëитеëüности проöеäуры иäентификаöии, которое
коìпенсируется приìенениеì техноëоãии Nvidia
CUDA. Испоëüзование же скоëüзящеãо окна с раз-
ìераìи 40 Ѕ 40 пиксеëей и приìенение преäëо-
женной наìи проöеäуры фиëüтраöии резуëüтатов
иäентификаöии позвоëяет избежатü ëожных сра-
батываний ìетоäа на у÷астках спутниковых сниì-
ков, принаäëежащих сëоисто-ку÷евыì воëнисто-
образныì обëакаì.
Аëãоритì иäентификаöии АГВ успеøно апро-

бирован и на äанных ãеостаöионарноãо спутника
Himawari-8, ÷то äеëает еãо приìенение возìожныì
äëя оперативноãо ìониторинãа äанных явëений наä
öеëой поëусферой Зеìëи бëаãоäаря быстроäейст-
виþ ìетоäа Виоëы — Джонса и техноëоãии Nvidia
CUDA. Перспективныìи направëенияìи äанной
работы ìожно с÷итатü äаëüнейøее иссëеäование
характеристик атìосферных воëн в öеëях поиска
исто÷ников их ãенераöии, оöенки их вëияния на

Рис. 5. Результаты идентификации проявлений АГВ над побережьем Сомали
(UTC — 06:20, 27.09.2013 г) (а) и их каскадов над Курильскими островами по
снимкам MODIS (UTC — 01:20, 25.06.2011 г.) (б) и Himawari-8 (UTC —
07:37:30, 01.10.2015 г.) (в); (UTC — 15:00:00, 18.03.2016 г.) (г)
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окружаþщуþ среäу, проãноза их возникновения
наä опреäеëенныìи территорияìи.
Работа выполнена при финансовой поддержке РФФИ

в рамках научного проекта № 16-37-60019 мол_а_дк.
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О способе мониторинга информационной энтропии 
больших технических систем

Введение

Акаäеìик Б. Н. Петров утвержäаë, ÷то инфорìа-
öионная энтропия характеризует неопреäеëенностü
управëения, т. е. еãо ка÷ество [1]. Такиì образоì,
потеря инфорìаöии при принятии управëен÷еских
реøений не äоëжна превыøатü опреäеëенноãо
зна÷ения. В настоящей работе рассìотрен способ
ìониторинãа инфорìаöионной энтропии боëüøих
техни÷еских систеì (БТС).
Принятие управëен÷еских реøений äëя БТС

реаëизует ãруппа ëиö, приниìаþщих реøения
(ГЛПР) на основе анаëиза фактоãрафи÷еских äан-
ных, поëу÷аеìых из сопутствуþщеãо экспëуатаöи-
онноãо контента (СЭК). Необхоäиìостü у÷астия

ГЛПР в проöессе принятия реøений проäиктована
ìасøтабоì управëяеìой систеìы и сëожностüþ
проöесса управëения.
Сëожностü БТС, а также труäоеìкостü поëу÷е-

ния и обработки фактоãрафи÷еских äанных СЭК
вызываþт расхожäение реаëüноãо состояния уп-
равëяеìой систеìы и состояния, отраженноãо в
СЭК. Посëеäнее способствует росту инфорìаöи-
онной энтропии БТС и принятиþ ГЛПР некор-
ректных управëен÷еских реøений. Такиì образоì,
принятие корректных управëен÷еских реøений
äëя БТС äопустиìо тоëüко в сëу÷ае собëþäения
усëовия о ìаксиìаëüно äопустиìоì зна÷ении ин-
форìаöионной энтропии [2].

Рассмотрен способ мониторинга информационной энтропии больших технических систем, который заключается в
автоматизированном контроле количественной оценки информационной энтропии системы и позволяет сделать вывод
о возможности принятия управленческих решений.
Ключевые слова: энтропия системы, квазиструктурированная информация, обработка электронных документов,

большие технические системы
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Постановка задачи

Фактоãрафи÷еские äанные, характеризуþщие со-
стояние БТС, поступаþт в СЭК в виäе иìпуëüсных
инфорìаöионных потоков, которые преäставëены
эëектронныìи äокуìентаìи с квазиструктуриро-
ванныì инфорìаöионныì напоëнениеì, т. е. ин-
форìаöией, в которой ìожно выäеëитü некуþ струк-
туру, которая заранее öеëикоì иëи ÷асти÷но неиз-
вестна, ëибо ìожет ìенятüся с те÷ениеì вреìени [3].
По кажäоìу инфорìаöионноìу потоку посту-

пает опреäеëенная фактоãрафи÷еская инфорìаöия,
преäставëенная набороì äокуìентов, как правиëо,
÷ерез фиксированный интерваë вреìени, который
буäеì называтü øаãоì иìпуëüса инфорìаöионно-
ãо потока [2]. Шаã иìпуëüса инфорìаöионноãо по-
тока ìожет изìенятüся во вреìя экспëуатаöии
БТС как по требованиþ ГЛПР, так и в связи с по-
явëениеì нестанäартных экспëуатаöионных си-
туаöий, таких наприìер, как внепëановый реìонт,
авария иëи нехватка персонаëа.
Поëу÷аеìые из СЭК фактоãрафи÷еские äанные

характеризуþт состояние разëи÷ных параìетров
БТС в опреäеëенный ìоìент вреìени. Выäеëяþт
äве основные катеãории параìетров: стати÷еские и
äинаìи÷еские. Дëя стати÷еских параìетров вреìя
их поëу÷ения от БТС не важно, так как их зна÷е-
ния не ìеняþтся во вреìени. Динаìи÷еские пара-
ìетры характеризуþтся "устареваниеì", т. е. рас-
хожäениеì зна÷ения храниìоãо параìетра и ре-
аëüноãо зна÷ения äанноãо параìетра в настоящий
ìоìент, ÷то обусëовëено изìененияìи зна÷ения
параìетра во вреìени. В зависиìости от виäа äи-
наìи÷ескоãо параìетра ГЛПР форìирует функ-
öиþ "устаревания" äëя äанноãо параìетра в зави-
сиìости от вреìени еãо существования.
На этапе проектирования БТС опреäеëяется та-

кое коëи÷ество инфорìаöионных потоков факто-
ãрафи÷еских параìетров с заäанныìи øаãаìи
иìпуëüсов, ÷тобы их знание с у÷етоì их функöий
"устаревания" быëо äостато÷ныì äëя принятия
корректных управëен÷еских реøений в ëþбой ìо-
ìент вреìени. На практике при экспëуатаöии БТС
возникает расхожäение реаëüноãо состояния уп-
равëяеìой систеìы и состояния, отраженноãо в
СЭК. Данное расхожäение затруäняет иëи äеëает
невозìожныì äëя ГЛПР иäентификаöиþ реаëüно-
ãо состояния БТС в ìоìент принятия реøения.
Вероятностü возìожных состояний äëя БТС

снижается при увеëи÷ении ÷исëа известных харак-
теризуþщих систеìу параìетров, а инфорìаöион-
ная энтропия опреäеëяется как ëоãарифì отноøе-
ния всех известных параìетров к их теорети÷еско-
ìу ÷исëу с у÷етоì весоìости äанных параìетров,
взятый со знакоì ìинус [2]:

Hэнтр =

= –log2 , (1)

ãäе Fст, Fäин — функöии, вы÷исëяþщие суììы про-
извеäений ìощностей ìножеств стати÷еских и äина-
ìи÷еских (с у÷етоì функöии "устаревания") параìет-
ров на соответствуþщие весовые коэффиöиенты;
Рст, Рäин — ìножества известных соответственно
стати÷еских и äинаìи÷еских (c вреìенеì их су-
ществования) параìетров систеìы; Kст, Käин —
ìножества весовых коэффиöиентов, соответст-
вуþщих стати÷ескиì и äинаìи÷ескиì параìетраì;
GPст, GPäин — функöии, ãенерируþщие ìножества
теорети÷ески возìожных соответственно стати÷е-
ских и äинаìи÷еских параìетров систеìы за указан-
ный периоä; Тэксп — вреìя экспëуатаöии систеìы.

Практическая реализация

В ка÷естве приìера выпоëниì оöенку инфорìа-
öионной энтропии коëëекторно-ëу÷евой систеìы
сбора (КСС) проäукöии ãазоконäенсатноãо ìесто-
рожäения. Данная разновиäностü систеì сбора
проäукöии приìеняется в Оренбурãскоì ãазокон-
äенсатноì ìесторожäении (ОГКМ), которое экс-
пëуатируется с 1974 ã. и в äанный ìоìент нахоäится
на этапе паäаþщей äобы÷и.
КСС состоит из скважин, которые рассìатри-

ваþтся как отäеëüные систеìы, их контуры вëия-
ния ìоãут пересекатüся, а äвижение проäукöии по
øëейфу в некоторых сëу÷аях привоäит к "заäавëи-
ваниþ" скважин. Такиì образоì, ãраниöаìи сис-
теìы явëяþтся ãазоносный пëаст и бëок вхоäных
нитей (БВН).
Рассìотриì КСС совìестно с насосно-коìпрес-

сорныìи трубаìи (НКТ) и контураìи вëияния сква-
жин. На рис. 1 показана схеìа наибоëее распрост-
раненной в усëовиях ОГКМ КСС, обеспе÷иваþ-
щей сбор проäукöии с трех скважин.
Проäукöия поступает к забоþ скважины из пëас-

та, ãäе нахоäится поä пëастовыì äавëениеì Pпë.
При äвижении к забоþ скважины происхоäит сни-
жение äавëения äо зна÷ения забойноãо äавëения Pз.
Такиì образоì, в ãраниöах контура вëияния сква-

Fст Pст Kст,( ) Fäин Päин Fуст Käин,,( )+

Fст GPст Tэксп( ) Kст,( ) Fäин GPäин Tэксп( ) Fуст Käин,,( )+
------------------------------------------------------------------------------------------------------------- Рис. 1. Схема коллекторно-лучевой системы сбора продукции с

трех скважин



58 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 23, ¹ 1, 2017

жины образуется äепрессионная воронка [4]. Даëее
проäукöия попаäает в НКТ, по которыì поäниìа-
ется от забоя скважины äо КСС, ãäе на вхоäе уста-
новëены реãуëируþщие заäвижки с ìестныì сопро-
тивëениеì Pзä, снижаþщие äавëение äо зна÷ения
устüевоãо äавëения Pу. При переìещении проäук-
öии по КСС äавëение в øëейфах паäает, а в трой-
никах выравнивается по äвуì направëенияì. При
äаëüнейøеì äвижении по øëейфу паäение äавëе-
ния позвоëяет проäукöии попаäатü на БВН с äав-
ëениеì, заäанныì техноëоãи÷ескиì режиìоì.
Граниöы рассìатриваеìой систеìы опреäеëены

известныìи заäанныìи стати÷ескиìи äавëенияìи
ãаза: пëастовое Pпë — ãеоëоãией проäуктивноãо
пëаста, а на бëоке вхоäных нитей PБВН — техноëо-
ãи÷ескиì режиìоì экспëуатаöии ìесторожäения.
Такиì образоì, внутренней характеристикой рас-
сìатриваеìой систеìы явëяется äавëение ãаза [5].
Установив еãо на ãраниöах у÷астков КСС, найäеì
все ее параìетры.
Основныìи эëеìентаìи систеìы, кроìе пëаста

и БВН, явëяþтся забои скважин, НКТ, соеäини-
теëüные трубопровоäы (нити) и тройники. Пëаст,
забой скважины, БВН и тройники характеризуþтся
зна÷енияìи стати÷еских äавëений, а трубопровоäы
и НКТ — паäенияìи стати÷еских äавëений ìежäу
ãраниöаìи у÷астков, которые опреäеëены посто-
янныìи зна÷енияìи ìножества конструктивно-
техноëоãи÷еских параìетров.
Потери стати÷ескоãо äавëения при äвижении

потока от ãазоносноãо пëаста äо БВН происхоäят в
трех зонах: призабойной зоне скважин, при поäъеìе
ãаза на поверхностü и трении еãо о стенки ствоëа,
в трубопровоäе [11]. Дëя принятия корректных уп-
равëяþщих возäействий на КСС äоëжны бытü ус-
тановëены все конструктивные параìетры скважин
и øëейфов из состава систеìы, наприìер, внутрен-
ние äиаìетры труб, реëüеф øëейфов и т. ä. Несìотря
на äëитеëüный периоä экспëуатаöии ìесторожäе-
ния, пере÷исëенные параìетры известны в поëноì
объеìе не äëя всех КСС из состава ОГКМ. Эти па-
раìетры относятся к катеãории стати÷еских и ха-
рактеризуþт поëноту знаний о состоянии систеìы.
В ка÷естве äинаìи÷еских параìетров äанной

систеìы, опреäеëяþщих поëноту знаний о ней,
рассìотриì пëастовые, забойные и устüевые äав-
ëения, а также зна÷ения äебитов ãаза, конäенсата
и воäы äëя всех скважин из состава КСС. Зна÷ения
пëастовых и забойных äавëений ГЛПР поëу÷аþт
из резуëüтатов ãиäроäинаìи÷еских иссëеäований
скважин (ГИС), провеäение которых äает пониìа-
ние состояния скважин. В усëовиях ОГКМ ГИС
äоëжны выпоëнятüся не реже оäноãо раза в квартаë
äëя кажäой скважины из состава КСС. Зна÷ения
äебитов и устüевых äавëений приниìаþт по резуëü-
татаì ãеоëоãо-техноëоãи÷ескоãо от÷ета, который в
усëовиях ОГКМ форìируется в конöе кажäоãо ìе-
сяöа. В ка÷естве функöии "устаревания" äëя всех

äинаìи÷еских параìетров испоëüзуеì экспонен-
öиаëüнуþ зависиìостü от вреìени их существова-
ния, на основе которой строиì кривые паäения
ãëавных экспëуатаöионных показатеëей ОГКМ.
Масøтаб функöии "устаревания" зависит от ско-
рости изìенения состояния конкретной БТС.
Дëя КСС функöиþ "устаревания" запиøеì в

сëеäуþщеì виäе:

Fуст = exp(– ), (2)

ãäе Т — ÷исëо каëенäарных ìесяöев с ìоìента по-
ëу÷ения зна÷ения äинаìи÷ескоãо параìетра.
Такиì образоì, есëи зна÷ение äинаìи÷ескоãо

параìетра поëу÷ено в текущеì ìесяöе (Т = 0), то
функöия "устаревания" äëя неãо Fуст = 1. Снижение
зна÷иìости äëя äинаìи÷еских параìетров БТС
у÷итывается путеì уìножения зна÷ения веса пара-
ìетра на зна÷ение функöии "устаревания". 
Стоит отìетитü, ÷то в усëовиях экспëуатаöии

БТС факти÷еское известное ÷исëо параìетров сис-
теìы, как правиëо, ìенüøе теорети÷ескоãо. На-
приìер, как уже ãовориëосü выøе, в усëовиях
ОГКМ ГИС необхоäиìо выпоëнятü не реже оäноãо
раза в квартаë äëя кажäой скважины из состава
КСС, но требование обеспе÷ения заäанноãо объ-
еìа äобы÷и ãаза на ìесторожäении не позвоëяет
провоäитü äанные иссëеäования в поëноì объеìе,
так как на вреìя провеäения иссëеäований от
скважины не поступает проäукöия. Конструк-
тивные параìетры КСС ОГКМ также известны не
в поëноì объеìе.
Дëя реаëизаöии систеìы ìониторинãа инфор-

ìаöионной энтропии КСС необхоäиìо сфорìиро-
ватü еäиный СЭК äëя кажäой систеìы.
Фактоãрафи÷еский контент СЭК буäет квази-

структурированныì, так как несìотря на схожестü
фактоãрафи÷еских äанных по КСС äëя кажäой
КСС СЭК буäет форìироватüся с у÷етоì ее осо-
бенностей.
Такиì образоì, äëя реаëизаöии СЭК поäхоäит

язык XML, так как он обеспе÷ивает возìожностü
реаëизаöии ìоäеëей äëя квазиструктурированных
äанных [6].
Испоëüзуеì способ синтеза квазиструктуриро-

ванных ìоäеëей, описанный в работе [7], äëя по-
строения ìоäеëи СЭК КСС. В резуëüтате поëу÷иì
ìоäеëü, показаннуþ на рис. 2.
Моäеëü СЭК КСС состоит из необязатеëüноãо

сеãìента scheme — описание конструкöии трубо-

T 

Рис. 2. Структура базового сегмента модели СЭК КСС
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провоäов КСС, и сеãìента well — инфорìаöия
о работе скважин, вхоäящих в состав КСС. Поä
сеãìентоì ìоäеëи сëеäует пониìатü объект ìоäе-
ëи, в состав котороãо ìоãут вхоäитü вëоженные
объекты и сеãìенты.
Сеãìент scheme состоит из неоãрани÷енноãо ÷ис-

ëа сеãìентов thread — нитей трубопровоäа (рис. 3).
Так как конструкöия трубопровоäов КСС иìеет

äревовиäнуþ структуру, сеãìент thread вкëþ÷ает в
себя сëеäуþщие объекты (рис. 4): обязатеëüные
объекты id — ноìера нити; parentId — ссыëка на
ноìер нити, с которой выпоëнена врезка, diameter —
внутренний äиаìетр трубы; wallThickness — тоë-
щина трубы; x — коорäината øироты на конöе; y —
коорäината äоëãоты на конöе; необязатеëüный
объект z — коорäината высоты на конöе. Объект z
явëяется необязатеëüныì, так как реëüеф КСС в
усëовиях ОГКМ опреäеëен не у всех систеì сбора.
В состав сеãìента well вхоäят обязатеëüный объ-

ект number — ноìер скважины, обязатеëüный сеã-

ìент construction — инфорìаöия о конструкöии
скважины и äва необязатеëüных сеãìента, которые
ìоãут бытü испоëüзованы неоãрани÷енное ÷исëо
раз, это production — инфорìаöия о проäукöии сква-
жины и pressure — инфорìаöия об изìерениях äав-
ëений в скважине (рис. 5).
Сеãìент construction состоит из обязатеëüноãо

объекта idThread — ссыëка на нитü, к которой поä-
кëþ÷ена скважина, и необязатеëüных объектов
depth — ãëубина скважины, data — про÷ая инфор-
ìаöия о конструкöии скважины (рис. 6).
В усëовиях ОГКМ скважины иìеþт разëи÷нуþ

конструкöиþ, поэтоìу быëо принято реøение вы-
äеëитü тоëüко ãëубину скважины, а остаëüные
характеристики хранитü в виäе нефорìаëизован-
ных текстовых äанных.
В состав сеãìента production вхоäят обязатеëü-

ные объекты: date — äата поëу÷ения проäукöии
(в усëовиях ОГКМ за каëенäарный ìесяö); natural-
Gas — коëи÷ество äобытоãо ãаза; condensate — ко-
ëи÷ество äобытоãо конäенсата; wellheadPressure —
зна÷ение устüевоãо äавëения; workingDays — ÷исëо
отработанных äней в ìесяöе, и необязатеëüный объ-
ект water — коëи÷ество äобытой воäы (рис. 7).
Сеãìент pressure состоит из обязатеëüноãо объ-

екта date — äата выпоëнения заìера и äвух воз-
ìожных вариантов äавëений: reservoirPressure —
зна÷ение пëастовоãо äавëения в скважине; bottom-

Рис. 3. Структура сегмента scheme

Рис. 4. Структура сегмента thread

Рис. 5. Структура сегмента well Рис. 7. Структура сегмента production

Рис. 6. Структура сегмента construction
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holePressure — зна÷ение забойноãо äавëения в
скважине (рис. 8).
Синтезированная ìоäеëü СЭК КСС позвоëяет

сохранитü фактоãрафи÷ескуþ инфорìаöиþ по ëþ-
бой КСС ОГКМ.
Дëя оöенки инфорìаöионной энтропии КСС

буäеì испоëüзоватü форìуëу (1) с у÷етоì функöии
устаревания (2) äëя ее äинаìи÷еских параìетров.
Тоãäа äëя КСС с поëностüþ неизвестныìи пара-
ìетраìи зна÷ение инфорìаöионной энтропии равно
"cтартовой энтропии", а äëя КСС с поëностüþ из-
вестныìи параìетраìи — 0. Зна÷ение "стартовой
энтропии" зависит от теорети÷ескоãо ÷исëа пара-
ìетров описания БТС с у÷етоì весоìости äанных
параìетров.
Преäëаãаеìые зна÷ения весовых коэффиöиен-

тов äëя стати÷еских и äинаìи÷еских параìетров
КСС преäставëены в табë. 1 и 2 соответственно.
При выборе весовых коэффиöиентов у÷иты-

ваëисü их зна÷иìостü при ìоäеëировании КСС и
труäоеìкостü поëу÷ения.

Дëя боëüøинства КСС известны конструктив-
ные (стати÷еские) параìетры скважин и трубопро-
воäа за искëþ÷ениеì еãо реëüефа. По этой при÷ине
они сãруппированы и преäставëены äвуìя пара-
ìетраìи. Зна÷ения весов äанных параìетров объ-
ясняþтся их важностüþ. Отсутствие знания
зна÷ений рассìотренных параìетров препятствует
ìоäеëированиþ КСС, а вëияние реëüефа у÷итыва-
ется в сëу÷аях экспëуатаöии обвоäненных сква-
жин. Зна÷ения äебита ãаза, конäенсата, воäы и
устüевоãо äавëения скважин поëу÷аþт ежеìеся÷но
из оäноãо äокуìента. Поэтоìу их состояние ìожно
характеризоватü оäниì параìетроì. В ка÷естве ос-
тавøихся äинаìи÷еских параìетров äëя скважин
выбраны зна÷ения пëастовых и забойных äавëе-
ний. Труäоеìкостü поëу÷ения пëастовоãо äавëения
выøе, ÷еì забойноãо, ÷то обусëовëено ãеоëоãи÷е-
скиìи особенностяìи проäуктивных пëастов
ОГКМ. Дëя поëу÷ения пëастовоãо äавëения необ-
хоäиìо äожäатüся поëноãо восстановëения äавëе-
ния в забое скважины, ÷то требует боëее äëитеëü-
ной остановки скважины.
Провеäеì оöенку инфорìаöионной энтропии

äвух схожих по характеристикаì КСС, в состав ко-
торых вхоäят по три скважины. Рассìотриì периоä
их экспëуатаöии, на÷иная с иþня 1988 ã. по настоя-
щий ìоìент. В обозна÷енный периоä конструкöии
øëейфов и скважин КСС не поäверãаëисü ìоäи-
фикаöияì, т. е. систеìа сбора функöионироваëа в
установивøеìся режиìе. Заäвижки, разìещенные
на устüях скважин, нахоäиëисü в поëностüþ от-
крытоì состоянии в обеих систеìах сбора проäук-
öии. Опреäеëиì названия äëя систеì сбора: КСС1
и КСС2, äëя которой отсутствует инфорìаöия о
реëüефе øëейфа.
Дëя автоìатизаöии проöесса вы÷исëения инфор-

ìаöионной энтропии КСС воспоëüзуеìся языкоì
запросов XQuery, разработанныì äëя обработки
äанных в форìате XML. Резуëüтаты вы÷исëения ин-
форìаöионной энтропии преäставëены в табë. 3.
Анаëиз резуëüтатов, преäставëенных в табë. 3,

позвоëяет сäеëатü сëеäуþщий вывоä: КСС2 обëа-
äает ìенüøиì зна÷ениеì инфорìаöионной энтро-
пии без у÷ета стати÷еских параìетров, ÷то обус-
ëовëено реãуëярныìи ГИС по всеì ее скважинаì
в конöе рассìатриваеìоãо периоäа, но при у÷ете ста-
ти÷еских параìетров зна÷ение ее энтропии боëüøе,
÷еì у КСС1, в связи с отсутствиеì инфорìаöии о
реëüефе трубопровоäа. Поëу÷енный резуëüтат äает
возìожностü ГЛПР оöенитü уровенü инфорìаöи-
онной энтропии всех рассìатриваеìых систеì, ÷то
позвоëяет реаëизоватü возìожностü синтеза äопус-
тиìоãо пороãовоãо зна÷ения. Собëþäение äопусти-
ìоãо зна÷ения энтропии äëя БТС снижает вероят-
ностü принятия некорректных управëяþщих воз-
äействий, обусëовëенных расхожäенияìи ìежäу
реаëüныì и отраженныì в экспëуатаöионной äо-
куìентаöии состоянияìи. В ка÷естве пороãовоãо

Рис. 8. Структура сегмента pressure

Табëиöа 1
Значения весовых коэффициентов
для статических параметров КСС

Параìетр Весовой
коэффиöиент

Конструктивные параìетры скважин КСС
и трубопровоäа (за искëþ÷ениеì еãо реëüефа)

30

Реëüеф трубопровоäа 20

Табëиöа 2
Значения весовых коэффициентов
для динамических параметров КСС

Параìетр Весовой
коэффиöиент

Дебиты ãаза, конäенсата, воäы и устüевое 
äавëение скважины

1

Пëастовое äавëение скважины 10
Забойное äавëение скважины 3

Табëиöа 3
Результаты вычисления информационной энтропии КСС

Инфорìаöионная энтропия КСС1 КСС2

Без у÷ета стати÷еских параìетров 0,624256556 0,490918525
С у÷етоì стати÷еских параìетров 0,164869019 0,711980080
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зна÷ения выбирается среäнее зна÷ение энтропии
äëя анаëизируеìых систеì в опреäеëенный ìо-
ìент вреìени. Пороãовое зна÷ение энтропии поä-
верãается корректировке со стороны ГЛПР в зави-
сиìости от оперативной обстановки на БТС.

Заключение

Рассìотренный способ ìониторинãа инфорìа-
öионной энтропии БТС на основе СЭК повыøает
эффективностü принятия управëен÷еских реøений
за с÷ет автоìатизированной оöенки поëноты зна-
ний о систеìе, а приìенение квазиструктуриро-
ванной ìоäеëи СЭК äëя КСС позвоëяет автоìати-
зироватü äанный проöесс. Приìенение описанноãо
способа ìониторинãа инфорìаöионной энтропии
äëя КСС позвоëит повыситü эффективностü из-
вëе÷ения проäукöии ìесторожäения за с÷ет ре-
аëизаöии контроëя за ìаксиìаëüно äопустиìыì
уровнеì инфорìаöионной энтропии на КСС.
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The paper considers a method of monitoring the information entropy of large technical systems.
Management decisions for large technical systems realizes a group of decision-makers, based on the analysis of factual data

obtained from the accompanying operational content.
The need for the participation of a group of decision-makers, decision-making process is dictated by the scale of the control

system and the complexity of the control process.
The complexity of large technical systems, as well as the complexity of obtaining and processing of factual data accompanying

operational content, contribute to the divergence of the real state of the control system and the status reflected in an operational
content. The latter contributes to the growth of information entropy of large technical systems and the adoption of incorrect mana-
gement decisions. Thus, the adoption of correct management decisions for large technical systems is allowed only if they meet the
conditions of the maximum allowable value of information entropy.

The method of monitoring the information entropy of large technical systems on the basis of the accompanying operational content
increases the efficiency of management decision-making by the automated evaluation of the completeness of knowledge about the sys-
tem and the use of semistructured operational model content for collector-ray acquisition system allows you to automate this process.

Keywords: entropy of the system, semistructured data, electronic documents processing, large technical systems
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Отслеживание статуса сервисов инфраструктуры веб-приложения

Введение

Совреìенная инфраструктура веб-приëожений
иìеет ìножество автоноìных сервисов, кажäый из
которых отве÷ает за опреäеëенный функöионаë сер-
виса. Данный поäхоä äает оãроìное преиìущество
в ìасøтабировании систеìы, а также в обеспе÷ении
отказоустой÷ивости, так как при поëоìке оäноãо
из коìпонентов систеìа по-прежнеìу проäоëжает
работатü. Оäнако появëяþтся новые неäостатки,
связанные с экспëуатаöией и обсëуживаниеì
веб-сервиса в öеëоì [1].
Основныì неäостаткоì распреäеëенных вы÷ис-

ëитеëüных систеì явëяется сëожностü отсëежива-
ния состояния всех сервисов оäновреìенно. Труäно
понятü, какой иìенно коìпонент выøеë из строя,
опираясü ëиøü на траäиöионные среäства ìонито-
ринãа и проверяя в отäеëüности кажäый коìпонент.
Реøениеì пробëеìы отсëеживания статуса сер-

висов веб-приëожения явëяется реаëизаöия äо-
поëнитеëüноãо виäа ìониторинãа в виäе ìетоäоëо-
ãии иссëеäования сервиса (service discovery). Service
discovery позвоëяет построитü на своей базе поëно-
öеннуþ систеìу отсëеживания сервисов, которая
äает возìожностü не тоëüко обнаружитü, какой
иìенно сервис выøеë из строя, но и автоìати÷е-
ски исправитü оøибки и перезапуститü сервис [2].

1. Принцип работы Consul
как Service Discovery системы

Саìыì попуëярныì реøениеì в реаëизаöии
практик service discovery явëяется приìенение про-
ãраììноãо инструìента Consul. Consul явëяется
кëиент-серверной систеìой, наöеëенной на реøе-
ние нескоëüких заäа÷.

1. Service discovery. Consul обнаруживает наëи÷ие
тех иëи иных сервисов веб-приëожения, отсëеживая
повеäение аãентов по протокоëаì DNS и HTTP.

2. Проверка состояния сервисов (health check).
Consul позвоëяет настроитü в раìках кëастера неоã-
рани÷енное ÷исëо проверок сервиса ëþбыìи ìето-
äаìи. Наприìер, проверкой состояния сервиса база

äанных явëяется попытка поäкëþ÷ения к TCP-
порту, который äоëжна просëуøиватü СУБД, коìан-
äой netcat.

Health check обы÷но иìеет оäно из äвух состоя-
ний — прохоäящий (passing), в котороì описыва-
ется рабо÷ее состояние сервиса и крити÷еский
(critical), которое ãоворит о тоì, ÷то сервис в äан-
ный ìоìент вреìени не работает.

3. Поääержка ìножества äатаöентров. Конöеп-
öия äатаöентра явëяется основной конöепöией
Consul. Кажäый äатаöентр иìеет нескоëüко аãен-
тов, работаþщих в роëи серверов и собираþщих
инфорìаöиþ о ноäах кëастера. Кажäый äатаöентр
иìеет собственное иìя и соäержит опреäеëенное
÷исëо ноä и сервисов, работаþщих внутри ноä.

2. Реализация кластера Consul на практике

В раìках äанноãо иссëеäования быë спроекти-
рован поëноöенный кëастер Consul из нескоëüких
ноä с коне÷ной визуаëизаöией состояния сервисов
в виäе статусной страниöы (status page). Реаëизаöия
кëастера состояëа из сëеäуþщих базовых øаãов.

1. Ска÷ивание и установка Consul на ноäах кëас-
тера. Проöесс установки Consul-аãента на оäной
ноäе äостато÷но прост. Необхоäиìо ëиøü ска÷атü
zip-архив и распаковатü бинарный файë в äиректо-
риþ, из которой запускаþтся систеìные коìанäы.

2. Ска÷ивание пакета веб-интерфейса Consul.
Отäеëüно на Consul-сервер ска÷ивается пакет веб-ин-
терфейса. Интерфейс развора÷ивается саìостоя-
теëüно при запуске Consul, не требуя äопоëнитеëü-
ной конфиãураöии.

3. Созäание аккаунта в Hashicorp. Дëя öеëевоãо
веб-приëожения быë созäан отäеëüный аккаунт в
Hashicorp. Данный øаã не явëяется необхоäиìыì,
оäнако ÷ерез созäанный аккаунт возìожна автоìа-
ти÷еская интеãраöия новых ноä в кëастер без äо-
поëнитеëüной переконфиãураöии сервиса.

4. Настройка систеìных äеìонов Consul-agent и
Consul-server. По уìоë÷аниþ Consul запускается из
коìанäной строки как foreground-проöесс. Дëя поë-
ноöенной работы кëастера необхоäиìо запускатü

Рассматривается проблема отслеживания большого количества сервисов, поддерживающих работу веб-приложе-
ния, а также решение данной проблемы с помощью service discovery-инструментов.
Ключевые слова: веб-приложение, отслеживание сервисов, Consul, проверки состояния
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аãенты в виäе фоновых проöессов. Данная заäа÷а
быëа реаëизована в виäе работаþщих систеìных
äеìонов на ОС Ubuntu 16.04.

5. Конфиãураöия прокси-сервера. Допоëнитеëü-
но на сервере Consul, ãäе пëанироваëосü развернутü
веб-интерфейс, быë установëен и сконфиãуриро-
ван прокси-сервер Nginx, который перенаправëяет
все соеäинения со станäартноãо 80 порта HTTP на
8500, который просëуøивает Consul. Допоëнитеëü-
но настроена аутентификаöия äëя преäотвращения
вхоäа в систеìу посторонних ëиö.

6. Тестовый запуск кëастера. На кажäой ноäе быë
запущен аãент Consul. Такиì образоì, ìы прове-
риëи, ÷то работает базовый функöионаë кëастера.

7. Добавëение сущностей сервисов в кëастер. На
кажäой ноäе сконфиãурированы сервисы веб-приëо-
жения, которые необхоäиìо отсëеживатü. Кажäый
сервис иìеет собственное иìя, порт и сервер, на
котороì он работает. Допоëнитеëüно к сервисаì
быëи прикрепëены проверки состояния (health
checks), контроëируþщие ÷ерез установëенный
вреìенной интерваë состояние работы сервисов.

8. Добавëение триããеров состояния сервисов.
На кажäый сервис быë прикрепëен собственный
триããер — watch — который запускает обработ÷ик
событий сразу посëе тоãо, как health check сервиса
приобреë крити÷еское состояние.

9. Добавëение обработ÷иков событий. В раìках
иссëеäования äëя кажäой ноäы быë созäан отäеëü-
ный обработ÷ик — handler — который проверяет
äоступностü внутренних сервисов и пытается пе-

резапуститü тот сервис, который быë поìе÷ен как
неäоступный.

10. Перезаãрузка конфиãураöии кëастера. Дëя
вступëения изìенений конфиãураöии в сиëу на
кажäой ноäе кëастера быëа провеäена перезаãрузка
кëастера запускоì коìанäы Consul reload.

11. Проверка работы кëастера. Проверка работы
кëастера быëа провеäена в äва øаãа: запуск коìан-
äы Consul members в консоëи сервиса и проверка
веб-интерфейса из ëокаëüноãо браузера.
Все пере÷исëенные выøе øаãи по созäаниþ

кëастера быëи поëностüþ автоìатизированы. Про-
ãраììное обеспе÷ение быëо установëено и скон-
фиãурировано с поìощüþ систеìы управëения
конфиãураöии Ansible.
На рисунке показан оäин из резуëüтатов работы

кëастера в виäе статусной страниöы всех сервисов,
работаþщих внутри инфраструктуры веб-приëо-
жения. Внутри веб-интерфейса ìожно отсëежи-
ватü не тоëüко сервисы, но и ноäы кëастера, бëа-
ãоäаря ÷еìу ìожно äостато÷но быстро понятü,
в какой конкретной то÷ке произоøеë отказ.

Заключение

Коне÷ныì итоãоì äанноãо иссëеäования явëя-
ется построение поëноöенно функöионируþщей
систеìы отсëеживания сервисов, которая äеëает
проöесс ìониторинãа работы веб-приëожения и
еãо коìпонентов ãоразäо проще.
Хотеëосü äобавитü, ÷то в раìках äанноãо иссëе-

äования быëа реаëизована ëиøü саìая приìитив-

Веб-интерфейс системы отслеживания сервисов веб-приложения
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ная возìожностü Consul как инструìента äëя service
discovery. Работая с поëноöенной ìикросервисной
архитектурой, ãäе сервисы, упакованные в контей-
неры, не иìеþт постоянноãо ìеста экспëуатаöии,
необхоäиìа поëноöенная оркестраöия инфраст-
руктурой, äинаìи÷ески конфиãурируя окружение
путеì изìенений настроек поäкëþ÷ения к DNS и
систеìаì ìониторинãа. Consul позвоëяет это äеëатü
автоìати÷ески и на ëету. Также в Consul ìожно
хранитü äанные в форìате кëþ÷—зна÷ение, запи-
сывая состояние о ноäах кëастера.
Такиì образоì, быëа рассìотрена пробëеìа от-

сëеживания состояния ìножества сëабо связанных

сервисов веб-приëожения с описаниеì оäноãо из
путей реøения пробëеìы посреäствоì внеäрения в
инфраструктуру приëожения практики service dis-
covery в виäе иссëеäования работы такоãо инстру-
ìента, как Consul.
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Ассоциативная память — нейросетевая среда
для формирования единого пространства знаний

Введение

Первыì øаãоì к управëениþ сëожностüþ явëя-
ется пониìание понятия "сëожностü" приìени-
теëüно к конкретной заäа÷е, и попытка оöенитü
эту саìуþ сëожностü. Дëя тоãо ÷тобы поäойти к
этоìу вопросу конструктивно, испоëüзуеì некото-
рое, тоже конструктивное, преäставëение о ìет-
рике в пространстве сëожности. Дëя этоãо рас-
сìотриì äва базовых поëожения: (1) изоìорфизì
ìноãоìоäаëüноãо и ëинãвисти÷ескоãо коìпонен-
тов ìоäеëи ìира ÷еëовека [1, 2]; и, в сиëу (1)—(2)
рассìотрение в ка÷естве ìоäеëи ìира корпуса
текстов еãо (ìир) описываþщих.
С возìожностüþ форìирования ìоäеëи ìира [3]

÷еëовек поëу÷иë инструìент äëя оöенки сëожности
ìира. В отëи÷ие от ìоäеëи ìира животноãо (äаже
высокоорãанизованноãо, наприìер, высøих при-
ìатов), ìоäеëü ìира ÷еëовека (он иìеет вторуþ
сиãнаëüнуþ систеìу) состоит из äвух коìпонентов —
ìноãоìоäаëüноãо и ëинãвисти÷ескоãо. Мноãоìо-
äаëüный коìпонент ìоäеëи ìира форìируется у
÷еëовека при у÷астии соöиуìа как у÷итеëя. То естü
÷еëовек не вкëþ÷ает в ìоäеëü ни÷еãо, ÷то бы не
быëо санкöионировано соöиуìоì. Все это äеëает-
ся посреäствоì языка, который явëяется сеãìен-
тируþщей функöией при форìировании ìоäеëи
ìира: "Вот это стуë — на неì сиäят, а это стоë —
за ниì еäят!". Из этоãо сëеäует, ÷то ìноãоìоäаëü-
ный и ëинãвисти÷еский коìпоненты ìоäеëи ìира
изоìорфны: в ìноãоìоäаëüноì коìпоненте нет
ни÷еãо, ÷еìу нет соответствия в ëинãвисти÷ескоì
коìпоненте.
Несоìненно, ÷то некоторый текст ìожет опи-

сатü некоторуþ ситуаöиþ, корпус текстов — неко-
торуþ преäìетнуþ обëастü (разäеë физики ìожет
бытü описан текстаìи физи÷ескоãо разäеëа бибëио-
теки). Ис÷ерпываþщее ìножество корпусов текс-

тов, описываþщих разëи÷ные преäìетные обëасти,
ìожет описатü совокупностü преäìетных обëастей —
ìоäеëü ìира. Анаëизируя тексты такиì образоì,
ìы в состоянии проанаëизироватü и описываеìые
иìи ситуаöии, преäìетные обëасти, ìир в öеëоì.
Коãнитивный поäхоä к обработке инфорìаöии

[4], наприìер текстовой, позвоëяет оöенитü сëож-
ностü обрабатываеìой инфорìаöии как коëи÷ест-
венно, так и ка÷ественно. Испоëüзование преä-
ставëений об обработке инфорìаöии в коре и ãип-
покаìпе, описанных в преäыäущих ÷астях работы
[1, 2], явëяется поäхоäоì к построениþ коãнитив-
ной сеìанти÷еской сети, характеризуþщей струк-
туру анаëизируеìой инфорìаöии (наприìер, текста).
Переописанная в терìинах вероятностноãо теìа-

ти÷ескоãо ìоäеëирования эта коãнитивная сеìан-
ти÷еская сетü позвоëяет преäставитü теìати÷ескуþ
структуру анаëизируеìой инфорìаöии (наприìер,
текстовой) в виäе теìати÷ескоãо äерева, которое
и характеризует ее (инфорìаöии, иëи текста)
сëожностü.
В резуëüтате такоãо переописания [5] выявëяется

теìати÷еский состав текста в терìинах n-ãраììной
ìоäеëи текста, из котороãо форìируется ìноãо-
уровневая теìати÷еская структура текста, ранжи-
рованная с поìощüþ итеративной проöеäуры пере-
вы÷исëения весовых характеристик сëов в раìках
n-ãраììной ìоäеëи текста. Теìати÷еская структура
текста характеризует не тоëüко ка÷ественнуþ, но и
коëи÷ественнуþ сторону текста. Анаëизируя объеì
теìати÷еской структуры, ÷исëо уровней, ÷исëо теì
на конкретноì уровне, ìожно характеризоватü
сëожностü текста, корпуса текстов.
В первой ÷асти работы [1, 2] быëо показано, ÷то

обработка инфорìаöии разëи÷ных ìоäаëüностей
оäинакова на всех уровнях и разëи÷ается тоëüко на
вхоäе — перви÷ной обработкой. Также быëо пока-
зано, ÷то инфорìаöия посëе перви÷ной обработки,

Ассоциативная память человека является средой для формирования единого пространства знаний. Рассмотрена об-
работка текстовой информации как пример процесса обработки человеком информации любой модальности с форми-
рованием однородной семантической сети ключевых понятий текста, ранжированных по степени их важности, а так-
же иерархической тематической структуры, характеризующей сложность текста. Результаты текстового анализа
наглядно интерпретируются на анализе конкретных текстов с применением аппарата теории вероятностей на основе
подхода к тематическому моделированию текстов с использованием n-граммной модели текста вместо монограммной
(так называемого "мешка слов").
Ключевые слова: сложность, кортикоморфная ассоциативная память, структурная обработка информации, ас-

социативная (однородная семантическая) сеть, иерархия тем, многомодальная информация, тематический анализ
текстов, n-граммная модель текста
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по крайней ìере äëя äвух ìоäаëüностей (ре÷евой и
зритеëüной), преäставëяется в виäе посëеäоватеëü-
ностей событий. То естü она обрабатывается в коре
ãоëовноãо ìозãа так же, как обрабатывается текс-
товая инфорìаöия. При этоì в коре форìируþтся
сëовари событий разной степени сëожности (разной
÷астоты встре÷аеìости), которые объеäиняþтся в
ãиппокаìпе в образы öеëых ситуаöий. Это зна÷ит,
÷то и äруãая (кроìе писüìенной текстовой) ин-
форìаöия (äаëее — квазитекстовая инфорìаöия),
обрабатывается так же, как и текстовая инфорìа-
öия. То естü ассоöиативная паìятü позвоëяет вы-
явëятü теìати÷ескуþ структуру квазитекстов äру-
ãих (поìиìо текстовой) ìоäаëüностей, а также и
ìноãоìоäаëüных квазитекстов, форìируя ëибо те-
ìати÷еские преäставëения отäеëüных ìоäаëüнос-
тей с их (ìоäаëüностей) поуровневыì увязывани-
еì, ëибо ìноãоìоäаëüные теìати÷еские преäстав-
ëения, анаëоãи÷ные текстовыì. В этоì посëеäнеì
сëу÷ае квазитекст преäставëяет собой посëеäова-
теëüностü образов событий разных ìоäаëüностей,
соответствуþщих иìеþщиìся на вхоäе сенсораì.

1. Тематическое моделирование на основе
n-программной модели текста

В основе ìноãоуровневоãо теìати÷ескоãо преä-
ставëения ëежат ìеханизìы теìати÷ескоãо ìоäе-
ëирования, иìеþщеãо äостато÷но äëитеëüнуþ ис-
ториþ [6]. Совреìенные среäства автоìати÷ескоãо
сìысëовоãо анаëиза текстов в основноì äеëаþт
акöент на теìати÷ескоì анаëизе, который основан
на испоëüзовании ìеханизìов ëатентно-сеìанти÷е-
скоãо анаëиза, вероятностноãо ëатентно-сеìанти÷е-
скоãо анаëиза и скрытоãо распреäеëения Дирихëе [4].
Эти три типа теìати÷еских ìоäеëей рассìатрива-
þтся искëþ÷итеëüно в раìках ìоноãраììной ìо-
äеëи текста — так называеìоãо "Меøка сëов".

1.1. n-граммная модель текста

Моноãраììная ìоäеëü текста основана на преä-
поëожении, ÷то кажäое сëово появëяется в тексте
независиìо от остаëüных сëов; n-ãраììные ìоäеëи
рассìатриваþтся реäко, и то в связи с испоëüзова-
ниеì некоторых эìпирик ÷астноãо характера
(вкëþ÷ение биãраìì-сëовосо÷етаний в ìоноãраì-
ìнуþ ìоäеëü), которые не ìасøтабируþтся на бо-
ëее общие сëу÷аи [7]. Простая ìоноãраììная ìо-
äеëü в этих поäхоäах испоëüзуется искëþ÷итеëüно
ввиäу боëüøой сëожности теìати÷еских ìоäеëей,
которая и так заøкаëивает в сëу÷ае испоëüзования
распреäеëения Дирихëе.
Есëи вероятности появëения сëов в ëþбой пози-

öии строки сëов независиìы и оäинаково распре-
äеëены, то вероятностü появëения строки равна
произвеäениþ вероятностей появëения сëов:

p(w1 ... wn) = p(w1) ... p(wn).

Это, в ÷астности, зна÷ит, ÷то ëþбые переста-
новки сëов строки w1 ... wn иìеþт оäну и ту же ве-
роятностü, ÷то завеäоìо неверно.
В сëу÷ае испоëüзования ìоноãраììной ìоäеëи,

обозна÷ив ÷ерез C(w) = C(w1 ... wn) ÷исëо вхожäе-
ний строки w = w1 ... wn в некуþ ãенераëüнуþ со-
вокупностü всех текстов рассìатриваеìоãо языка,
ìожно опреäеëитü вероятностü p(w) появëения
строки сëов w = w1...wn в тексте, оöенка которой
равна отноøениþ C(w) к общеìу ÷исëу экзеìпëяров
всех встре÷енных в совокупности строк äëины n:

(w) = .

В ÷астности, äëя ìоноãраìì, т. е. отäеëüных сëов,

(wi) = ,

ãäе wi — сëово сëоваря VT , ÷исëитеëü — ÷исëо
вхожäений wi в ãенераëüнуþ совокупностü, а суììа
в знаìенатеëе — просто общее ÷исëо сëов в ней.
Есëи нет äостоверноãо априорноãо знания о ра-

венстве распреäеëений сëов в разных позиöиях
строки, сëеäует попытатüся ввести контекстнуþ
привязку — ÷ерез усëовные вероятности [8]. По-
этоìу при перехоäе к n-ãраììной, а то÷нее, к "оäно-
сторонней" n-ãраììной ìоäеëи, а иìенно приня-
той при испоëüзовании "n-ãраìì правосторонней"
ìоäеëи, вероятностü о÷ереäноãо сëова строки заäает-
ся в зависиìости от преäøествуþщих еìу (n – 1)
сëов, ÷то записывается как p(wn|w1 ... wn – 1). Тоãäа

p(w1 ... wn – 1wn) = p(wn|w1 ... wn – 1)p(w1 ... wn – 1).

В терìинах вероятности "бытü справа" иìееì:

p(w1 ... wn – 1wn) = p(wn|w1 ... wn – 1) Ѕ
Ѕ p(wn – 1|w1 ... wn – 2) ... p(w3|w1w2)p(w2|w1)p(w1)

иëи

p(w1 ... wn) = p(wk|w1 ... wk – 1)p(w1) .

Ввеäя фиктивный сиìвоë "на÷аëо" и äоãоворив-
øисü, ÷то p(w1|w0) ≅ p(w1), ìожно переписатü:

p(w1 ... wn) = p(wk|w1 ... wk – 1) .

Оöенкой вероятности n-ãраììы сëужит ÷астота
ее встре÷аеìости:

(wi|wi – n ... wi – 1) = f (wi|wi – n ... wi – 1) =

= .

p̂ C w( )
Σw*C w*( )
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∏
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Так, äëя биãраììной ìоäеëи оöенкой вероятнос-
ти биãраììы явëяется ÷астота ее появëения в тексте:

(wj|wi) = f (wj|wi) = .

1.2. Использование n-граммной модели 
для выявления тематики текста

Испоëüзование n-ãраììной ìоäеëи текста в те-
ìати÷ескоì ìоäеëировании позвоëяет корректно
интерпретироватü еãо резуëüтаты с ëинãвисти÷еской
то÷ки зрения. Дëя этоãо ввоäится иное преäстав-
ëение о теìах текста, по сравнениþ с преäставëе-
ниеì, испоëüзуеìыì в пере÷исëенных поäхоäах.
Так в биãраììной ìоäеëи теìаìи с÷итаþтся те

"вторые" (в биãраììе "первое сëово — второе сëово")
сëова наибоëüøеãо ранãа, которые связаны с наи-
боëüøиì ÷исëоì "первых" сëов. В триãраììной
ìоäеëи теìаìи с÷итаþтся те "третüи" сëова (вторые
"вторые") наибоëüøеãо ранãа, которые связаны с
наибоëüøиì ÷исëоì "вторых" сëов, иìеþщих наи-
боëüøий ранã в терìинах биãраììной ìоäеëи. И так
äо n-ãо поряäка ìоäеëи. Тоãäа в n-ãраììной ìоäе-
ëи теìаìи с÷итаþтся те "n-е" сëова наибоëüøеãо
ранãа, которые связаны с наибоëüøиì ÷исëоì
"(n – 1)-х" сëов (n – 1)-ãраììной ìоäеëи. Такиì
образоì, появëяется возìожностü автоìати÷ескоãо
форìирования теìати÷еских äеревüев, в которых
ãëавныìи теìаìи текста явëяþтся теìы n-ãо уров-
ня (n-е сëова) наибоëüøеãо ранãа, их поäтеìаìи
явëяþтся теìы (n – 1)-ãо уровня ((n – 1)-е сëова),
их поäпоäтеìаìи — теìы (n – 2)-ãо уровня, и т. ä.
Поскоëüку в проöессе построения этих äеревüев про-
исхоäит ранжирование их верøин, автоìати÷ески
ранжируþтся и построенные теìати÷еские äеревüя.
Эти построения буäут боëее понятны, есëи ис-

поëüзоватü не траäиöионнуþ терìиноëоãиþ: "текст",
"биãраììы", "триãраììы", а понятия, связанные с
оäнороäной сеìанти÷еской сетüþ, описываþщей
анаëизируеìый текст. Сетü строится как ìножество
пар "первое сëово — второе сëово", ãäе вторая пара
стыкуется с первой парой ÷ерез общее сëово. Фор-
ìаëüное описание ассоöиативной (оäнороäной се-
ìанти÷еской) сети N [5] иìеет сëеäуþщий виä.
Определение 1. Поä сеìанти÷еской сетüþ N по-

ниìается ìножество несиììетри÷ных пар собы-
тий {<cicj>}, ãäе ci и cj — события, связанные ìежäу
собой отноøениеì ассоöиативности (совìестной
встре÷аеìости в некоторой ситуаöии):

N ≅ {<cicj>}.

В сëу÷ае анаëиза текста этиìи событияìи явëя-
þтся сëова wi текста. Сëеäуþщие äруã за äруãоì пары
сëов <wi, wj> текста и составëяþт оäнороäнуþ се-
ìанти÷ескуþ (ассоöиативнуþ) сетü.
Определение 2. Сеìанти÷еская сетü, описанная

такиì образоì, ìожет бытü преäставëена и как
ìножество так называеìых звезäо÷ек {<ci{cj}>}, ãäе

все пары с оäинаковыì первыì событиеì собраны
вìесте:

N ≅ {zi} = {<ci{cj}>}.

Биграммная модель. Есëи рассìатриватü текст
как посëеäоватеëüностü из пар сëов, поëу÷иì би-
ãраììнуþ ìоäеëü. Дëя кажäоãо второãо сëова wj
строки из äвух сëов <wi, wj> первое сëово строки wi
("сëева-направо") явëяется теìой: wi ≅  (инäекс
2 — поскоëüку биãраììная ìоäеëü). Все пары сëов с
оäинаковыìи теìаìи объеäиняþтся в звезäо÷ки.
В этоì сëу÷ае верøина сети, соответствуþщая сëову
wi ≅ , явëяется корневой верøиной оäноãо из те-
ìати÷еских äеревüев (в äанноì сëу÷ае — звезäо÷ек).
Так как вероятностü появëения строки из äвух сëов
(правосторонняя ìоäеëü) в тексте р(wi, wj) =
= р(wj|wi)р(wi), то вероятностü появëения теìы wi ≅ 
в биãраììной ìоäеëи естü суììа вероятностей по-
явëения пар с оäинаковыì первыì сëовоì (веро-
ятностü появëения звезäо÷ки):

р(ti) = р( ) = р(wi, wj) = р(wj|wi)р( ),

ãäе Ji — ÷исëо сëов wj (ассоöиантов wj звезäо÷ки),
связанных с первыì сëовоì wi. А вероятности

р( ) — это исхоäные вероятности распреäеëения

сëов в тексте. Дëя оäнороäности ввоäится усëовное

понятие "теìы" р( ) ≅  äëя ìоноãраììноãо рас-

преäеëения. И так äëя кажäоãо второãо сëова wj
первое сëово пары wi ("сëева-направо") явëяется

теìой, то wi ≅ :

p( ) = р( ) = p(wi, wj) = p(wj|wi)p( ). (1)

Дëя тоãо ÷тобы общая поëу÷енная суììа веро-

ятностей P( ) быëа равна еäиниöе: P( ) = 1,

ãäе n — ÷исëо теì, поëу÷енные äëя кажäой теìы 

суììы норìируþтся на еäиниöу. В общеì сëу÷ае
÷исëо теì совпаäает с ÷исëоì всех сëов текста T = W,
но обы÷но выбираþтся ëиøü нескоëüко ãëавных
теì: T m W.
Норìирование осуществëяется на суììу по всеì

теìаì :

p( ) = . (2)

p̂
C wjwi( )
C wi( )
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Зäесü р( ) в форìуëе (1) озна÷ает вероятностü

появëения отäеëüноãо сëова (т. е. вероятностü из

ìоноãраììной ìоäеëи). В этоì сëу÷ае р( ) — ве-

роятностü появëения звезäо÷ки из биãраììной
ìоäеëи. При÷еì ãëавное сëово звезäо÷ки в терìи-
нах биãраììной ìоäеëи явëяется теìой äëя ее
бëижайøих ассоöиантов — сеìанти÷еских призна-
ков — "вторых" сëов.
Триграммная модель текста. Преäставëение текста

как посëеäоватеëüности трехсëовных фраãìентов
явëяется триãраììной ìоäеëüþ текста:

p(wiwjwk) = p(wk|wiwj)p(wiwj) = p(wk|wiwj)p(wj|wi)p(wi).

В этоì сëу÷ае вероятностü появëения строки из
первых äвух сëов в строке из трех сëов поëу÷ается,
как и в (1), суììированиеì по третüеìу сëову:

p(wiwj) = p(wiwjwk),

и вероятностü появëения первоãо сëова в строке из
трех сëов поëу÷ается суììированиеì по второìу
сëову:

p(wi) = p(wiwjwk).

Тоãäа р( ) вы÷исëяется в соответствии с выраже-
ниеì (1) в раìках биãраììной ìоäеëи, p(wi) ≅ p( ),
а вероятностü появëения второãо сëова пары в зави-
сиìости от появëения первоãо сëова пары в тексте
оäна и та же, независиìо от ãраììности ìоäеëи
текста, как сëеäует из сетевоãо преäставëения текс-
та (взаиìосвязанные пары сëов остаþтся теìи же):

р( ) = , (3)

ãäе  и  обозна÷аþт, соответственно, теìы в со-

ответствии с биãраììной и триãраììной ìоäеëя-
ìи, а ÷исëо теì, как и ранее, соответствует ÷исëу
сëов в тексте T = W, но обы÷но оãрани÷ивается во-
ëевыì реøениеì äо T m W. К корневыì верøинаì

 крепятся ÷ерез "вторые" сëова-верøины  звез-

äо÷ки  звезäо÷ки биãраììной ìоäеëи :

 = {< { }>}.

Четырехграммная и более граммные модели. Та же
проöеäура, приìененная äëя анаëиза ÷етырехãраì-
ìной ìоäеëи, привоäит к поëу÷ениþ сëеäуþщеãо

ìножества корневых верøин, к которыì прикреп-
ëяþтся все ãрафы (теìати÷еские структуры), поëу-
÷енные на этапе анаëиза триãраììной ìоäеëи. То
естü ìы ìожеì вы÷исëитü веса теìати÷еских вер-
øин сеìанти÷еской сети текста с у÷етоì их зави-
сиìости в посëеäоватеëüности из ÷етырех сëов.
То же буäет и äëя n-ãраììной ìоäеëи. Хотя на-

äо заìетитü, ÷то на÷иная с некотороãо n проöесс
сойäется, так как зависиìостü сëов, как правиëо, в
ìоäеëи языка сказывается не äаëее, ÷еì на äëине
простоãо преäëожения.
Звезäо÷ка, в которой ãëавныì сëовоì явëяется

теìа n-ãраììной ìоäеëи , а второстепенныìи сëо-
ваìи (бëижайøиìи ассоöиантаìи) явëяþтся теìы
(n – 1)-ãраììной ìоäеëи , к которой присоеäи-
нены звезäо÷ки, в которых ãëавныìи сëоваìи яв-
ëяþтся соответствуþщие теìы  (n – 1)-ãраì-
ìной ìоäеëи, а второстепенныìи сëоваìи — теìы

 (n – 2)-ãраììной ìоäеëи, к которыì, в своþ
о÷ереäü, такиì же образоì присоеäинены соответ-
ствуþщие звезäо÷ки ìоäеëей боëее низкоãо уровня
(этакая ãрозäü), форìирует тематическое дерево.
И зäесü на кажäоì уровне теìати÷ескоãо äерева
÷исëо теì, как и ранее, соответствует ÷исëу сëов
сëоваря текста T = W, но обы÷но оãрани÷ивается
äо T m W.
Итеративная процедура перевзвешивания. В ре-

зуëüтате иìеется итеративная проöеäура перевзве-
øивания, которая позвоëяет найти зна÷ения веро-
ятностей появëения теì  (в сëу÷ае испоëüзова-
ния n-ãраììной ìоäеëи) в тексте:

p( ) = ;

p( ) = ;

...

p( ) = ,

ãäе p( ) = p(w2) и p(wj|wi) — оäинаковая äëя всех

øаãов итераöии вероятностü появëения посëеäуþ-
щеãо сëова текста при усëовии появëения преäы-
äущеãо сëова.
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Есëи ìы выбереì из всех теìати÷еских äеревüев
оäно, иìеþщее верøину с наибоëüøиì весоì, по-
ëу÷иì ìиниìаëüный äревовиäный поäãраф (наи-
боëüøеãо ранãа) öикëи÷ескоãо ãрафа, характери-
зуþщеãо текст, — сеìанти÷еской сети текста. По-
ëу÷енная теìати÷еская структура текста ìожет
бытü испоëüзована äëя анаëиза сëожности текста.

2. Ассоциативная память — среда 
для формирования единого пространства знаний 
в структуре управления сложными процессами

2.1. Тематическая структура текста

Теìати÷еская структура текста поëу÷ается как
ìиниìаëüный äревовиäный поäãраф öикëи÷ескоãо
ãрафа текста — оäнороäной сеìанти÷еской сети —
путеì обрыва сëабых öикëи÷еских связей [3]. Есëи
рассìотретü все ìножество звезäо÷ек анаëизируе-
ìоãо текста (÷то то же саìое — ìножество пар сëов
текста), то ìожно заìетитü, ÷то они образуþт öик-
ëи÷еский ãраф — оäнороäнуþ сеìанти÷ескуþ сетü.
Посëе проöеäуры перенорìировки весовых харак-
теристик верøин сети те верøины, зна÷ение кото-
рых в тексте веëико, всëеäствие их боëüøей связ-
ности по отноøениþ к äруãиì верøинаì, появëя-
ется возìожностü выявитü наибоëее важные вер-
øины сеìанти÷еской сети текста. Саìая весоìая
верøина, такиì образоì, ìожет бытü названа ãëав-
ной теìой текста. Верøины, отстоящие от нее на
оäин øаã, явëяþтся сеìанти÷ескиìи признакаìи
этой верøины. Есëи отобратü тоëüко саìые весо-
ìые из них (а среäи них найäутся такие, ина÷е
ãëавная теìа не быëа бы саìой весоìой), они буäут
как бы объясненияìи ãëавной теìы — ее поäтеìаìи.
То же ìожно сказатü о верøинах — бëижайøих ас-
соöиантах поäтеì в сеìанти÷еской сети: среäи них
ìожно найти äостато÷но весоìые верøины, кото-
рые буäут сеìанти÷ескиìи признакаìи поäтеì —
поäпоäтеìаìи сëеäуþщеãо уровня. Этот проöесс
ìожно проäоëжатü äо тех пор, пока посëеäний
уровенü верøин-ассоöиантов не окажется с весо-
выìи характеристикаìи ниже заäанноãо пороãа.

2.2. Тематическая сложность текста

Эта иерархи÷еская структура теì — теìати÷е-
ское äерево текста — ìожет бытü испоëüзована äëя
анаëиза сëожности текста, но ровно также и äëя
анаëиза сëожности корпуса текстов, описываþ-
щих, наприìер, оäну преäìетнуþ обëастü, и äëя
анаëиза корпуса текстов, описываþщих нескоëüко
преäìетных обëастей, и äаже ìоäеëü ìира в öеëоì.
Рассìотриì на нескоëüких приìерах ÷то собой

преäставëяет теìати÷еская структура (текста). Дëя
этоãо проанаëизируеì теìати÷ески коìпактный
текст, нескоëüко текстов в совокупности, преäстав-
ëяþщих оäну преäìетнуþ обëастü, а также текстов,
преäставëяþщих нескоëüко разнороäных преäìет-
ных обëастей. Дëя анаëиза испоëüзуеì проãраì-

ìный проäукт TextAnalyst, который форìирует те-
ìати÷еское преäставëение анаëизируеìоãо текста
описанныì выøе способоì [9].
В ка÷естве приìера рассìотриì текст "Анаëиз

текстов: Линãвистика, сеìантика, праãìатика в раì-
ках коãнитивноãо поäхоäа" [5], опубëикованный в
журнаëе "Пробëеìы искусственноãо интеëëекта"
(ã. Донеöк) в 2015 ã. Еãо теìати÷еская структура
преäставëена на рис. 1.
Анаëиз теìати÷еской структуры показывает,

÷то основной теìой текста явëяется теìа "Текст".
Даëее: теìати÷еская структура этоãо текста соäер-
жит øестü основных теì (из них пятü — саìоãо вы-
сокоãо ранãа): "Преäëожения", "Анаëиз текстов",
"Обработка [текста]", "Преäставëение [резуëüта-
тов]", "Поëу÷ение (способ вы÷исëения)".
Наибоëüøее ÷исëо уровней поäпоäтеì — äевятü

оказаëосü у поäтеìы "Преäëожение", в äвух öепо÷-

Рис. 1. Тематическая структура текста "Анализ текстов: Линг-
вистика, семантика, прагматика в рамках когнитивного подхода"
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ках. Первая öепо÷ка: "Преäëожение", "Звезäо÷ка",
"Множество", "То÷ка", "Движение", "Изìенитü",
"Теëо", "Закон Нüþтона", "Закон Нüþтона выпоë-
няется не во всякой систеìе отс÷ета", "Называется
инерöиаëüной систеìой отс÷ета". Наäо заìетитü,
÷то посëеäние сеìü уровней поäпоäтеì этой теìы
относятся к коìпактноìу фраãìенту текста, вкëþ-
÷енноìу в основной текст — отрывку из у÷ебника
физики. Поэтоìу отбросиì этот приìер и рас-
сìотриì äруãуþ öепо÷ку: "Преäëожение", "Звез-
äо÷ка", "Преäикатная структура", "Расøиренная
преäикатная структура", "Преäикат", "Гëавное
[сëово]", "Субъект", "Гëавный объект", "Связü",
"Преäикативная связü субъекта с ãëавныì объек-
тоì". Можно заìетитü ëоãику связи теì ìежäу
уровняìи, касаþщуþся понятия "Расøиренная
преäикатная структура", и еãо связü с понятиеì
"Преäëожение" с то÷ки зрения сеìантики: расøи-

ренная преäикатная структура ис÷ерпывает сеìан-
тику преäëожения. Вìесте с теì она (расøиренная
преäикатная структура) явëяется "звезäо÷кой".
Теìати÷еский анаëиз, такиì образоì, позвоëяет

выявитü сëожностü этоãо текста: øестü теì в øи-
рину и оäна из этих теì иìеет äевятü уровней в ãëу-
бину, т. е. не о÷енü сëожный текст.
Дëя боëее обобщенноãо преäставëения текста

оставиì в сети тоëüко саìые весоìые теìы (рис. 2).
Можно заìетитü, ÷то в этоì сëу÷ае теìати÷еское
преäставëение текста äовоëüно коìпактно: в неì
тоëüко оäин äëинный хвост.
В ка÷естве äруãоãо приìера рассìотриì преä-

ìетнуþ обëастü "Автоìати÷еский анаëиз текстов"
(рис. 3), преäставëеннуþ нескоëüкиìи наøиìи
текстаìи, опубëикованныìи ранее в разëи÷ных из-
äаниях: 1) Харëаìов А. А. Моäеëü ìира ÷еëовека —
сеìанти÷еская сетü [10]; 2) Харëаìов А. А., Ерìо-

Рис. 2. Тематическое дерево того же текста с самыми весомы-
ми темами

Рис. 3. Тематическая структура корпуса текстов, описывающего
предметную область "Автоматический анализ текстов"
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ëенко Т. В., Жонин А. А. Моäеëирование äинаìи-
ки проöессов посëеäоватеëüностüþ оäнороäных
сеìанти÷еских сетей на основе анаëиза посëеäова-
теëüности описываþщих проöесс текстовых вы-
борок [11]; 3) Харëаìов А. А. Нейросетевой тест
на вхожäение в сетевое сообщество [12]; 4) Харëа-
ìов А. А. Инфорìаöионная ìоäеëü ëи÷ности [13];
5) Харëаìов А. А., Ерìоëенко Т. В. Анаëиз текстов:
Линãвистика, сеìантика, праãìатика в раìках коã-
нитивноãо поäхоäа. [4]; 6) Харëаìов А. А., Ерìо-
ëенко Т. В. Нейросетевая среäа (нейроìорфная ас-
соöиативная паìятü) äëя преоäоëения инфорìаöи-
онной сëожности. Поиск сìысëа в сëабоструктури-
рованных ìассивах инфорìаöии. Частü I.
Структурная обработка инфорìаöии в коре [1];
7) Харëаìов А. А., Ерìоëенко Т. В. Нейросетевая
среäа (нейроìорфная ассоöиативная паìятü) äëя
преоäоëения инфорìаöионной сëожности. Поиск

сìысëа в сëабоструктурированных ìассивах инфор-
ìаöии. Частü II. Обработка инфорìаöии в ãиппо-
каìпе. Моäеëü ìира [2]; 8) Куëиков А. М., Харëа-
ìов А. А. Испоëüзование оäнороäной сеìанти÷е-
ской сети äëя кëассификаöии резуëüтатов ãенети÷е-
скоãо анаëиза [14]; 9) Харëаìов А. А., Рыжов В. А.,
Курäþìов В. С. Синхронизаöия преäìетных об-
ëастей коììуникантов в проöессе äиаëоãа [15].
Анаëиз теìати÷еской структуры этой текстовой

выборки (также с у÷етоì тоëüко саìых весоìых
теì) показывает, ÷то основной теìой корпуса
текстов явëяется теìа "[Анаëиз] текстов". Даëее,
теìати÷еская структура выборки äостато÷но коì-
пактна — соäержит ÷етыре основных теìы: "Сети",
"[Виäы] анаëиза текстов", "Преäëожения [ëинãвис-
ти÷еский поäхоä]", "[Моäеëü] преäìетной [обëасти]".
Оäнако äëинных хвостов зна÷итеëüно боëüøе
(окоëо 10) — по ÷исëу наибоëее важных в выборке

Рис. 4. Результаты анализа тем Библии (из рисунка видно, что
тем много)

Рис. 5. Результаты анализа текста Библии (некоторые темы
глубокие)
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поäтеì. И по крайней ìере три теìы из ÷етырех —
"Сети", "Преäëожения [ëинãвисти÷еский поäхоä]",
"[Моäеëü] преäìетной [обëасти]" иìеþт äëинные
хвосты, т. е. теìати÷еское äерево сëожно в ãëубину.
И, наконеö рассìотриì текст, наприìер Биб-

ëии (Ветхий завет. Книãа "Бытие" вìесто теìати-
÷ески разнороäных текстов), как относящийся к
разныì преäìетныì обëастяì. Чтобы упроститü
анаëиз, не буäеì приниìатü во вниìание связи
сëабее 50. Резуëüтаты анаëиза ìожно увиäетü на
рис. 4 и 5. Из которых виäно, ÷то в этоì сëу÷ае на-
бëþäаþтся как первый, так и второй сëу÷аи: теì
ìноãо, и некоторые из них — äостато÷но ãëубокие.

2.3. Ассоциативная память как средство 
структурирования модели мира

В первых ÷астях работы [1, 2] быëо показано,
÷то обработка инфорìаöии разных ìоäаëüностей
оäинакова на всех уровнях и разëи÷ается тоëüко на
вхоäе — перви÷ной обработкой. Также быëо пока-
зано, ÷то инфорìаöия посëе перви÷ной обработки
по крайней ìере äëя äвух ìоäаëüностей (ре÷евой и
зритеëüной), преäставëена в виäе посëеäоватеëü-
ностей событий. То естü она обрабатывается в коре
ãоëовноãо ìозãа так же, как обрабатывается текс-
товая инфорìаöия — отображениеì ìножества
вхоäных посëеäоватеëüностей {A}m, ãäе m — ноìер
ìоäаëüности в ìноãоìерное сиãнаëüное простран-
ство Rn. При этоì в коëонках соответствуþщих от-

äеëов коры форìируþтся сëовари , ãäе i —

ноìер сëова в сëоваре, j — ноìер сëоваря на уровне,
k — ноìер уровня, m — ноìер ìоäаëüности собы-
тий разной степени сëожности (разной ÷астоты
встре÷аеìости), которые объеäиняþтся в ëаìеëях
ãиппокаìпа в образы öеëых ситуаöий. Это зна÷ит,
÷то и äруãая (кроìе текстовой) инфорìаöия, обра-
батывается так же, как и текстовая инфорìаöия.
То естü ассоöиативная паìятü позвоëяет выявëятü
теìати÷ескуþ структуру квазитекстов äруãих (по-
ìиìо текстовой) ìоäаëüностей, а также и ìноãо-
ìоäаëüных квазитекстов, форìируя ëибо теìати÷е-
ские преäставëения отäеëüных ìоäаëüностей с их
(ìоäаëüностей) поуровневыì увязываниеì обра-
зов событий оäноãо уровня, ëибо ìноãоìоäаëüные
теìати÷еские преäставëения, анаëоãи÷ные тексто-
выì. В этоì посëеäнеì сëу÷ае квазитекст преä-
ставëяет собой посëеäоватеëüностü образов собы-
тий разных ìоäаëüностей, соответствуþщих иìеþ-
щиìся на вхоäе сенсораì.

2.4. Ассоциативная память как средство 
для ранжирования элементов модели

В отëи÷ие от ассоöиативной паìяти, реаëизо-
ванной в коре ãоëовноãо ìозãа [1], которая струк-
турирует вхоäнуþ сенсорнуþ инфорìаöиþ, фор-
ìируя иерархиþ сëоварей разной сëожности обра-

зов событий разных ìоäаëüностей, ассоöиативная
паìятü ãиппокаìпа, также приниìаþщая у÷астие
в обработке разноìоäаëüной инфорìаöии [2], объ-
еäиняет образы этих событий в сеìанти÷еские сети
Np = Bi, описываþщие öеëые ситуаöии, и ран-

жирует образы событий в этих сетях wi(t + 1) =

= wi(t)wij σ( ) с то÷ки зрения важности их (со-

бытий) у÷астия в преäставëении упоìянутых ситуа-

öий. Зäесü wi(0)=zi; wij = zij/zj и σ( ) = 1/(1+ ) —
функöия, норìируþщая на среäнее зна÷ение энер-

ãии всех верøин сети ; zi — ÷астота встре÷аеìости
i-ãо сëова в тексте; zij — ÷астота совìестной встре-
÷аеìости i-ãо и j-ãо сëов в фраãìентах текста; t —
ноìер итераöии. 
При÷еì образы событий, иìеþщие бo´ëüøуþ

связностü с образаìи äруãих событий, иìеþт и боëü-
øий ранã. Проöеäура теìати÷ескоãо ìоäеëирова-
ния, преäставëенная в на÷аëе статüи, факти÷ески
переописывает это преäставëение в терìинах тео-
ретико-вероятностноãо поäхоäа [5].

2.5. Многомодальная семантическая сеть 
как средство представления смысла

Такиì образоì, оба виäа ассоöиативной паìяти
у÷аствуþт в форìировании фраãìентов ìноãоìо-
äаëüной сеìанти÷еской сети, которая опосреäует
ìоäеëü ìира ÷еëовека. Как быëо сказано выøе, эта
ìоäеëü вкëþ÷ает в себя äве ÷асти: ëинãвисти÷е-
скуþ и ìноãоìоäаëüнуþ.
Линãвисти÷еская ìоäеëü ìира преäставëяет собой

ìноãоуровневуþ иерархиþ, состоящуþ из сëова-
рей языковых событий разной сëожности, соответ-
ствуþщих уровняì языка от ìорфоëоãи÷ескоãо äо
уровня сеìантики со÷етаеìости сëов, хранящихся
в коëонках коры. Нижний уровенü (акустико-фо-
нети÷еский, иëи ãрафеìати÷еский) зависит от виäа
обрабатываеìой инфорìаöии — в неì преäставëе-
ны эëеìенты устных, иëи писüìенных текстов, со-
ответственно. Сеìантика преäëожений и текстов
преäставëена в ëаìеëях ãиппокаìпа в виäе сеìан-
ти÷еских сетей, верøинаìи которых явëяþтся об-
разы событий из коëонок коры, а äуãи — связи
этих событий в ситуаöиях, преäставëенных в ëаìе-
ëях ãиппокаìпа как ассоöиативной паìяти.
Мноãоìоäаëüная ÷астü ìоäеëи ìира преäстав-

ëяет собой также иерархиþ, состоящуþ из сëова-
рей коëонок коры, теперü уже разноìоäаëüных

 =  (иëи объеäиненных в ìноãо-

ìоäаëüные  =  =   ),

событий разной сëожности, соответствуþщих уров-
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няì сëожности описания событий внеøнеãо и
внутреннеãо ìира ÷еëовека. Они в той иëи иной
степени соответствуþт некоторыì образаì событий
ëинãвисти÷еской ÷асти ìоäеëи (изоìорфизì ëинã-
висти÷ескоãо и ìноãоìоäаëüноãо коìпонентов ìо-
äеëи ìира). И ìежäу этиìи ìноãоìоäаëüныìи и
ëинãвисти÷ескиìи образаìи иìеþтся поуровневые
ассоöиативные связи. Сеìантика ìноãоìоäаëüных
квазипреäëожений и квазитекстов преäставëена в
ëаìеëях ãиппокаìпа в виäе сеìанти÷еских сетей,
верøинаìи которых также явëяþтся образы

 событий из коëонок коры, а äуãаìи — свя-

зи этих событий в ситуаöиях, преäставëенных в ëа-
ìеëях ãиппокаìпа.
В резуëüтате совìестной обработки при форìи-

ровании сëоварей образов событий в коре и фор-
ìирования сеìанти÷еских сетей и ранжирования
образов событий в ãиппокаìпе возникает хороøо
структурированная и упоряäо÷енная систеìа преä-
ставëений, проекöия на которуþ вхоäной ситуа-
öии привоäит к отнесениþ ее (вхоäной ситуаöии)
к той иëи иной преäìетной обëасти, к той иëи
иной ситуаöии, т. е. выявëение ее сìысëа.

Заключение

В работе показано, ÷то оäна ÷астü ассоöиатив-
ной паìяти как ìоäеëü иерархии коëонок коры по-
ëуøарий ãоëовноãо ìозãа ÷еëовека форìирует ста-
тисти÷еский портрет вхоäной инфорìаöии в виäе
иерархии сëоварей вхоäных событий разëи÷ной
÷астоты встре÷аеìости. Образы событий объеäи-
няþтся в äруãой ÷асти ассоöиативной паìяти —
ëаìеëях ãиппокаìпа в ìоäеëü ситуаöии в виäе се-
ìанти÷еской сети, которая становится сеìанти÷е-
скиì портретоì ситуаöии посëе итеративной про-
öеäуры перенорìировки весов образов событий.
Эти проöессы наãëяäно интерпретируþтся в теоре-
тико-вероятностных терìинах теìати÷ескоãо ìо-
äеëирования в сëу÷ае испоëüзования n-ãраììной
ìоäеëи текста в проöессе теìати÷ескоãо ìоäеëи-
рования. Изоìорфизì äвух ÷астей ìоäеëи ìира ÷е-
ëовека — ëинãвисти÷еской и ìноãоìоäаëüной по-
звоëяет преäпоëаãатü, ÷то такой способ анаëиза
инфорìаöии ìожно испоëüзоватü äëя анаëиза ин-
форìаöионных посëеäоватеëüностей (квазитекстов)
ëþбой ìоäаëüности, а также äëя анаëиза ìноãоìо-
äаëüной инфорìаöии в öеëях поëу÷ения характе-
ристики ее сëожности. Сëожностü анаëизируеìых
корпусов текстов и квазитекстов опреäеëяется ãëу-
биной и øириной поëу÷енных в резуëüтате анаëи-
за теìати÷еских äеревüев, ÷то хороøо виäно на
приìере анаëиза естественно-языковых текстов.

Работа выполнена при поддержке РГНФ (проект
№ 15-03-00860 "Методология управления сетевыми
структурами в контексте парадигмы сложности").
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Извлечение информации из нейронных сетей прямого распространения
в виде простых алгебраических моделей

Введение

Искусственные нейронные сети [1] известны
своиìи непëохиìи интерпоëяöионныìи способ-
ностяìи, позвоëяþщиìи строитü прибëиженные
ìоäеëи как оäноìерных ряäов, так и ìноãоìерных
äанных. Оäнако такие ìоäеëи, по сути, бëизки к
"÷ерныì ящикаì", поскоëüку их непосреäственная
ìатеìати÷еская интерпретаöия при наëи÷ии неëи-
нейных переäато÷ных функöий (наприìер, кëасси-
÷еских сиãìоиä) отëи÷ается непрозра÷ностüþ и не
äает, факти÷ески, возìожности простой анаëити-
÷еской äоработки общей функöии, заставëяя снова
и снова обращатüся к тоìу же аппарату нейронных
сетей, варüируя их архитектуру (÷исëо сëоев и ней-
ронов в сëоях) äëя повыøения то÷ности резуëüтата.
Актуаëüна пробëеìа поëу÷ения структурно боëее
простых и прозра÷ных анаëити÷еских ìоäеëей, эк-
виваëентных исхоäной нейронной сети, по ìенü-
øей ìере, на той же обу÷аþщей выборке. Такой
эффект ìожет бытü äостиãнут путеì реøения не
ìенее ÷еì äвух заäа÷: а) перви÷ноãо упрощения ис-
хоäной сети; б) анаëиза повеäения переäато÷ных
функöий кажäоãо отäеëüноãо нейрона на еãо вхоä-
ных äанных с заìеной этих функöий на боëее
простые äëя анаëиза. Интересна также заäа÷а ав-
тоìати÷ескоãо коìбинирования поëу÷енных посëе
заìены функöий выражений в еäинуþ форìуëу с
ее посëеäуþщиì (также автоìати÷ескиì) упроще-
ниеì. Поскоëüку при рассìотрении нейронных се-
тей боëüøих разìерностей проöессы сиìвоëи÷е-
скоãо коìбинирования коне÷ной форìуëы и пере-
бора скоìбинированных вариантов ìоãут оказатüся
весüìа труäозатратныìи (особенно в операöии äеëе-
ния поëиноìа на поëиноì), то актуаëüны сëеäуþ-
щие заäа÷и: а) выработка стратеãий, позвоëяþщих
за с÷ет некотороãо снижения ка÷ества упрощения су-
щественно повыситü скоростü ãенераöии форìуëы;

б) распараëëеëивание вы÷исëений äëя ìноãояäер-
ной систеìы.
В äанной работе рассìатривается сëу÷ай сети с

оäниì выхоäоì, заìетиì тоëüко, ÷то все нижесëе-
äуþщие ìетоäики и аëãоритìы ëеãко обобщаþтся
на сëу÷ай ìноãих выхоäов, необхоäиìо ëиøü рас-
сìатриватü проöесс коìбинирования сиìвоëи÷е-
ской форìуëы äëя кажäоãо выхоäа (äëя кажäоãо
нейрона выхоäноãо сëоя) по отäеëüности.

Общий подход к упрощению сети

Перви÷ное упрощение сети ìожно осуществитü
путеì посëеäоватеëüноãо искëþ÷ения из нее свя-
зей и нейронов, пока поãреøностü не äостиãнет за-
äанноãо иссëеäоватеëеì уровня. Дëя этоãо орãани-
зуется итераöионная проöеäура, на кажäоì этапе
äëя кажäой связи опреäеëяется ее зна÷иìостü как
разностü оøибок прибëижения исхоäных äанных
посëе и äо изъятия связи (изъятие осуществëяется
приравниваниеì соответствуþщеãо веса связи нуëþ).
Выбирается связü с наиìенüøей зна÷иìостüþ, и
соответствуþщий коэффиöиент уже постоянно
приравнивается нуëþ. Есëи обнаруживается ней-
рон, у котороãо все вхоäные связи искëþ÷ены, то
он изыìается из сети вìесте со всеìи своиìи свя-
зяìи. Проöеäура проäоëжается äо тех пор, пока
коне÷ная оøибка прибëижения исхоäных äанных
(посëе изъятия о÷ереäной связи с наиìенüøей
зна÷иìостüþ) не превысит некоторый опреäеëен-
ный преäеë.
Заìена переäато÷ных функöий на боëее простые

äëя анаëиза явëяется обы÷ной заäа÷ей реãрессии,
реøение которой ìожет бытü осуществëено ìето-
äоì наиìенüøих кваäратов. Цеëесообразно оãра-
ни÷итüся такиìи функöияìи, äëя которых äанный
ìетоä своäится к оäнократноìу реøениþ систеìы
ëинейных аëãебраи÷еских уравнений, при÷еì саìи
функöии äоëжны бытü способны эффективно при-

Рассматривается построение упрощенных аналитических моделей нейронных сетей при некотором снижении точнос-
ти аппроксимации. Передаточные функции нейронов замещаются полиномиальными соотношениями, справедливыми на
рабочих участках нейронов. Учитываются значимости отдельных интервалов рабочих участков. Предложено использо-
вать стратегию невозрастания максимальной степени входных переменных в конечном выражении для получения более
компактных соотношений. Комбинирование конечных соотношений выполняется с помощью разработанного ядра сим-
вольной математики. Ядро использует ускоренные алгоритмы расчета, в том числе параллельные вычисления. Показаны
приемлемые ускорение и эффективность распараллеливания на 16-ядерной машине платформы Google’s Compute Engine.
Ключевые слова: нейронная сеть, аналитическая модель, упрощение, символьная математика, параллельный расчет
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бëижатü хотя бы отäеëüные "рабо÷ие" у÷астки пе-
реäато÷ных функöий. Исхоäя из этоãо, быëи вы-
браны сëеäуþщие ÷етыре виäа заìеститеëüных
функöий:

f (s) = ai s
i;

f (s) = ai s
–i;

f (s) = ai s
0,5i;

f (s) = ai s
–0,5i,

ãäе параìетр P выбирается ìиниìаëüно возìож-
ныì при усëовии äостижения требуеìой то÷ности
прибëижения переäато÷ных функöий.
Испоëüзоваëся ìетоä наиìенüøих кваäратов

(МНК) с весаìи в öеëевой функöии. Рабо÷ая об-
ëастü зна÷ений арãуìента s заìеститеëüной функ-
öии f(s) опреäеëяëасü äинаìи÷ески при вы÷исëении
зна÷ений откëика сети на заäанной обу÷аþщей
выборке (xi; yi), i = , ãäе xi — вектор зна÷ений
вхоäов; yi — зна÷ение выхоäа; N — объеì выборки.
Рабо÷ая обëастü äеëиëасü на некоторое ÷исëо рав-
новеëиких у÷астков, äëя кажäоãо из которых поä-
с÷итываëосü ÷исëо эëеìентов обу÷аþщей выбор-
ки, äаþщих зна÷ение арãуìента переäато÷ной
функöии, попаäаþщее в этот у÷асток. Эти ÷астоты
попаäания и выступаëи в роëи весов эëеìентов wi
обу÷аþщей выборки в öеëевой функöии МНК:

wi(yi – f(s(xi)))
2 → min.

В общеì сëу÷ае, с у÷етоì тоãо, ÷то заìеститеëü-
ные функöии явëяþтся ëиøü проìежуто÷ныìи,
а коне÷ной буäет их коìбинаöия, äëя которой
äостато÷но сëожно изна÷аëüно опреäеëитü, заìес-
титеëüные функöии какоãо виäа преäпо÷титеëüнее
äëя отбора, äëя кажäоãо нейрона öеëесообразен
параëëеëüный (с приìенениеì OpenMP) отбор
сразу нескоëüких вариантов (в äаëüнейøеì буäут
перебиратüся все коìбинаöии таких, найäенных
äëя разëи÷ных нейронов, вариантов) функöии, ру-
ковоäствуясü не тоëüко критериеì наиëу÷øеãо
прибëижения рабо÷еãо у÷астка переäато÷ной функ-
öии, но и какиìи-ëибо простыìи стратеãияìи по-
ëу÷ения возìожно боëее оптиìаëüной коне÷ной
коìбинаöии.
Приìероì такой стратеãии ìожет бытü невоз-

растание свыøе опреäеëенноãо преäеëа ìакси-
ìаëüной степени вхоäных переìенных в коне÷ноì
выражении. Мы рассìатриваëи трехсëойные сети с

ëинейныì третüиì сëоеì, в которых äанная стра-
теãия ìожет бытü реаëизована путеì опреäеëения
боëüøей тоëерантности выбора упрощенных функ-
öий (типа REV) с отриöатеëüныìи степеняìи во вто-
роì сëое, есëи в первоì преобëаäаþт функöии (типа
DIR) с поëожитеëüныìи степеняìи, и наоборот, по-
выøения тоëерантности выбора функöий с поëожи-
теëüныìи степеняìи во второì сëое, есëи в первоì
преобëаäаþт функöии с отриöатеëüныìи степеняìи.
Поä тоëерантностüþ поäразуìевается äопустиìое от-
носитеëüное откëонение анаëизируеìоãо варианта
функöии от наиëу÷øеãо варианта функöии. Тоëе-
рантностü εтоë äëя анаëизируеìой во второì сëое
функöии типа TYPE ∈ {DIR, REV} ìожно преäста-
витü сëеäуþщиì образоì:

εтоë = εìин + α ,

ãäе εìин — ìиниìаëüно возìожная тоëерантностü;
α — параìетр; NDIR — ÷исëо отобранных в первоì
сëое функöий с поëожитеëüныìи степеняìи;
NREV  — ÷исëо отобранных в первоì сëое функöий
с отриöатеëüныìи степеняìи; NTYPE — ÷исëо ото-
бранных в первоì сëое функöий типа TYPE.

Символическое упрощение

Дëя автоìати÷ескоãо коìбинирования поëу-
÷енных функöий с посëеäуþщиì упрощениеì по-
ëу÷енноãо выражения ìожно испоëüзоватü ëþбое
яäро сиìвоëüной ìатеìатики, наприìер, пакета
Maple. Кроìе тоãо, автороì разработано простое
быстроäействуþщее яäро äëя таких преобразова-
ний, написанное на C++, отëи÷итеëüныìи ÷ерта-
ìи котороãо явëяþтся:
а) ускоренный параëëеëüный рас÷ет (с приìе-

нениеì OpenMP) наибоëее труäозатратной опера-
öии поиска о÷ереäноãо ÷ëена ÷астноãо при äеëе-
нии поëиноìа A = Ai на поëиноì B = Bj (рас-

параëëеëивается öикë по сëаãаеìыì äеëитеëя Bj,
в котороì опреäеëяется о÷ереäной ÷ëен äеëиìоãо Ai,
такой, ÷то в остатке от äеëения A – (Ai/Bj)B буäет
наиìенüøая суììа степеней переìенных);
б) контроëü вреìени поиска о÷ереäноãо ÷ëена

äеëиìоãо Ai, реаëизуеìоãо в öикëе, упоìянутоì в
пункте а);
в) ускоренный бинарный поиск поäобных сëа-

ãаеìых по равенству спеöиаëüных битовых ìасок,
в которых коäируþтся степени вхоäящих в сëаãае-
ìое переìенных. Маски выступаþт в роëи кëþ÷а
станäартной map-структуры [2], а в роëи зна÷ений
выступаþт саìи сëаãаеìые.
Дëя контроëя вреìени поиска о÷ереäноãо ÷ëена

äеëиìоãо Ai при заäанноì Bj преäëаãается (÷тобы
не вы÷исëятü остаток A – (Ai/Bj)B äëя всех Ai) оã-
рани÷итü перебор некиì ìножествоì i ∈ V, ãäе
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V ⊆ {k|k = }, а M — ÷исëо ÷ëенов Ai. Преäëа-
ãается сëеäуþщий аëãоритì.
Пустü V := ∅, C := –∞.
Цикë по i = .

Нахоäиì D := Ai/Bj = , ãäе vr — переìен-

ная, соответствуþщая оäноìу из вхоäов сети.

Нахоäиì F := gr.

Есëи F ∈ [C – d; C + d], то V := V ∪ {i}.
Ина÷е, есëи F > C + d, то V := {i}, C := F.
Конеö öикëа.
В описании аëãоритìа присутствует d — äопусти-

ìое откëонение зна÷ения от ëу÷øеãо из вариантов.
В на÷аëе выпоëнения операöии äеëения поëиноìа на
поëиноì öеëесообразно установитü зна÷ение d, рав-
ныì ìаксиìаëüно возìожной суììе степеней при
переìенных в ÷ëенах äеëиìоãо/äеëитеëя, обозна÷иì
ее dmax. Даëее äëя кажäоãо о÷ереäноãо Bj заìеряется
вреìя t поиска требуеìоãо Ai, которое сравнивается с
äопустиìыì täоп. Есëи t > täоп, то d := max(0; d – 1),
есëи t < täоп, то d := min(dmax; d + 1). Новое зна-
÷ение d испоëüзуется äëя сëеäуþщеãо Bj.

Апробация предложенной методики упрощения

Привеäеì äва приìера поëу÷енных упрощен-
ных выражений äëя трехсëойной сети (три сиãìо-
иäаëüных нейрона — в первоì сëое, äва сиã-
ìоиäаëüных нейрона — во второì сëое, оäин
ëинейный — в третüеì сëое) с äвуìя вхоäаìи, описы-
ваþщей изìенение турбуëентной вязкости (соответст-
венно,  и ) в зависиìости от кваäрата
расстояния äо тверäой стенки a и оöенки зна÷ения
турбуëентной вязкости b [3]. Вхоäные и выхоäные
äанные преäваритеëüно быëи интерпоëированы к
интерваëу [0; 1]. При обу÷ении сети испоëüзоваëи
äанные, поëу÷енные с поìощüþ ìоäеëи турбу-
ëентности K-E-RNG (сì., наприìер, [4]) äëя об-
текания оäино÷ноãо небоëüøоãо зäания, нахоäя-
щеãося ìежäу äвуìя ìноãоэтажныìи сооружения-
ìи. На рис. 1 (сì. третüþ сторону обëожки) пока-
заны схеìати÷еская постановка заäа÷и (а) и
поëу÷енное в ÷исëенноì экспериìенте распреäе-
ëение турбуëентной вязкости (б)):

 =

=  –

– 6,49a + 2,04a2 – 0,099b – 0,0006ab +
+ 0,049b2 – 0,012z,

 = 0,431 – 0,028а – 0,00056а2 + 1,48b +

+ 0,044ab – 1,03b2 – 0,12z;

z = .

Зäесü при анаëизе испоëüзоваëи заìеститеëüные
функöии впëотü äо третüеãо поряäка (1 m P m 3).
Реãуëировку тоëерантности осуществëяëи при

εìин = 10–3, α = 4•10–2.

Леãко поäс÷итатü, ÷то äëя рас÷ета  и 
требуется не ìенее 39 и 17 оäнотактовых коìанä
совреìенных проöессоров архитектуры x86, тоãäа
как äëя рас÷ета äвухвхоäовой нейронной сети
конфиãураöии 3Ѕ2Ѕ1 (с активаöионной функöией
"экспоненöиаëüная сиãìоиäа" в первых äвух сëоях)
требуется не ìенее 56 оäнотактовых коìанä (äëя
вы÷исëения кажäой экспоненты требуется не ìе-
нее трех коìанä). Такиì образоì, äаже теорети÷е-
ский выиãрыø в скорости рас÷ета äостато÷но
о÷евиäен.
Провеäенные ÷исëенные экспериìенты по ìо-

äеëированиþ обтекания оäино÷ноãо зäания с при-
ìенениеì как поëноöенной трехвхоäовой (на тре-
тий вхоä поäаваëасü функöия äефорìаöии, сì. [3])
нейронной сети конфиãураöии 4Ѕ3Ѕ1, описываþ-
щей турбуëентнуþ вязкостü, так и поëу÷енных
(заìещаþщих сетü) упрощенных соотноøений,
показаëи, ÷то при сохранении приеìëеìой то÷но-
сти (среäняя относитеëüная поãреøностü нейронной
сети по отноøениþ к ìоäеëи K-E (RNG) состави-
ëа окоëо 20 %, среäняя относитеëüная поãреø-
ностü упрощенных соотноøений — окоëо 23 %),
упрощенные соотноøения обеспе÷иваþт общее
ускорение (при рас÷ете систеìы из 3—5 äифферен-
öиаëüных уравнений в ÷астных произвоäных) в
1,06—1,08 раза, ускорение рас÷ета искëþ÷итеëüно
турбуëентной вязкости составëяет окоëо 1,8 раза
(на 45 %). На рис. 2 (сì. третüþ сторону обëожки)
показаны зна÷ения турбуëентной вязкости, поëу-
÷енные в экспериìентах с нейронной сетüþ (а) и
с упрощенныìи выраженияìи (б). О÷евиäно, ÷то
зна÷ения соãëасуþтся как ка÷ественно, так и ко-
ëи÷ественно, ÷то поäтвержäает корректностü преä-
ëоженных ìетоäик и аëãоритìов. Боëее тоãо, уп-
рощенные ìоäеëи успеøно выäержаëи проверку
по критериþ Фиøера.

Общая схема распараллеливания.
Показатели распараллеливания

Как уже быëо указано выøе, при поиске о÷е-
реäноãо ÷ëена ÷астноãо äеëения поëиноìа на по-
ëиноì испоëüзовано векторное распараëëеëивание
по виткаì öикëа. В то же вреìя äëя проöесса пе-
ребора вариантов коìбинаöий заìеститеëüных
функöий быëо приìенено распараëëеëивание по
иäеоëоãии "портфеëя заäа÷" [5] (с приìенениеì
порожäения заäа÷ в OpenMP), в соответствии "оäин
вариант — оäна заäа÷а". Такой коìбинированный
вариант распараëëеëивания потребоваë ãибкоãо
разäеëения ìножества проöессоров на нескоëüко
поäìножеств, кажäоìу из которых соответствует
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оäна заäа÷а, а уже в преäеëах поäìножества при-
ìенен векторный параëëеëизì. Это позвоëиëо äо-
стато÷но равноìерно заãрузитü проöессорные яäра
и äобитüся боëее высокой степени ускорения.
В ÷астности, есëи принятü за еäиниöу вреìя рас-
÷ета при испоëüзовании тоëüко векторноãо параë-
ëеëизìа, то äаже äëя заäа÷ небоëüøой разìерности
вреìя с÷ета при испоëüзовании тоëüко "портфеëя
заäа÷" составëяет уже 0,96, а при коìбинирован-
ноì варианте распараëëеëивания — от 0,78 äо 0,81
(äëя заäа÷ боëüøой разìерности — от 0,5 äо 0,73).
В табëиöе привеäены äанные о вреìени с÷ета при

испоëüзовании разëи÷ноãо ÷исëа яäер 16-яäерной
ìаøины пëатфорìы Google’s Compute Engine, также
провеäены рас÷еты ускорения вы÷исëений (рис. 3) и
эффективности распараëëеëивания (рис. 4).
У÷итывая, ÷то испоëüзоваëисü не реаëüные,

а HyperThreading-яäра, это весüìа высокие ре-
зуëüтаты.

Заключение

Такиì образоì, в äанной работе преäëожен
поäхоä к поëу÷ениþ сравнитеëüно простых аëãеб-
раи÷еских ìоäеëей, явëяþщихся прибëиженныì
описаниеì нейросетевых ìоäеëей. Такие ìоäеëи
ìоãут бытü ìенее затратны с вы÷исëитеëüной то÷-
ки зрения, кроìе тоãо, их открытостü и простота
ãоворят о öеëесообразности их принятия за основу
эìпири÷еских иëи поëуэìпири÷еских ìоäеëей изу-
÷аеìоãо явëения, иных, нежеëи нейронные сети.
Разработана проãраììа, извëекаþщая аëãебраи÷е-
ские ìоäеëи из нейронных сетей, на базе преäëо-
женноãо автороì ускоренноãо сиìвоëи÷ескоãо яäра.
Аäекватностü извëекаеìых ìоäеëей поäтвержäена
на приìере нейросетевоãо ìоäеëирования турбу-
ëентной вязкости. Эффективностü распараëëеëи-
вания на 16-яäерной ìаøине пëатфорìы Google’s
Compute Engine составиëа от 29 äо 68 % в зависи-
ìости от ÷исëа испоëüзуеìых яäер.
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Табëиöа
Данные о времени счета и показателях распараллеливания

Чисëо 
яäер

Вреìя 
с÷ета, с

Показатеëи распараëëеëивания

Ускорение Эффективностü

1 38,68 1 1
2 28,33 1,37 0,68
3 23,29 1,66 0,55
4 15,89 2,43 0,61
5 13,59 2,85 0,57
6 13,13 2,94 0,49
7 12,42 3,11 0,45
8 9,87 3,91 0,49
9 10,85 3,56 0,4

10 10,41 3,72 0,37
11 9,92 3,9 0,35
12 9,57 4,04 0,34
13 8,79 4,4 0,34
14 7,92 4,88 0,35
15 8,99 4,3 0,29
16 8,4 4,6 0,29

Рис. 4. Эффективность распараллеливания в зависимости от
числа используемых ядер

Рис. 3. Ускорение в зависимости от числа используемых ядер
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In this work the building of the simplified analytical models of the artificial neural networks with some diminishing of accuracy
is investigated. The activation functions of the neurons are replaced by polynomial expressions which are accurate at the work areas
of the neurons. The importance of the different intervals of work areas is taken into account. It is proposed to use the strategy of
non-increasing the maximal power of input variables in the result to obtain the more compact solution. The result combining is per-
formed by means of the developed symbolic math kernel. This kernel uses accelerated algorithms including the parallel compu-
tations. An appropriate acceleration and effectiveness of the parallelizing are achieved on the 16-core machine of the Google’s
Compute Engine platform.
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