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Двухуровневая система обнаружения DоS-атак и их компонентов 
на основе нейронных сетей СМАС

Введение

В работах Дж. Кеннеäи [1] привеäены резуëüта-
ты, которые показываþт, ÷то в ка÷естве кëассифи-
катора DoS-атак на инфорìаöионные ресурсы ìо-
жет бытü успеøно испоëüзована нейронная сетü
СМАС (НС СМАС). В этой же работе поä÷ерки-
вается, ÷то НС СМАС посëужит анаëити÷ескиì
коìпонентоì созäаваеìой поëноìасøтабной ин-
теãрированной систеìы обнаружения атак. К со-
жаëениþ, резуëüтаты созäания поäобной систеìы
не опубëикованы. Сëеäует также отìетитü, ÷то в
работе [1] отсутствует важная инфорìаöия об ис-
поëüзуеìых автороì признаках атак, параìетрах
НС СМАС, обу÷аþщей и тестовой посëеäоватеëü-
ностях, которая позвоëиëа бы воспроизвести опи-
санные резуëüтаты ìоäеëирования. В работе [2]
быëа преäпринята попытка поäтверäитü иëи опро-
верãнутü утвержäения Дж. Кеннеäи [1] о возìожнос-
ти успеøноãо приìенения НС СМАС в ка÷естве
кëассификатора DoS-атак, äëя ÷еãо быëа разрабо-
тана и описана техноëоãия обнаружения DoS-атак
на основе НС СМАС. С поìощüþ этой техноëоãии
провеäено обу÷ение и тестирование нейронной сети
по обнаружениþ DoS-атак на записях базы äанных
атак KDD Cup 99. Резуëüтаты тестирования систе-
ìы проäеìонстрироваëи высокуþ вероятностü об-
наружения DoS-атак и поäтверäиëи утвержäение
Дж. Кеннеäи [1] о тоì, ÷то НС СМАС ìожет бытü
успеøныì кëассификатороì DoS-атак.
В äанной работе привеäены новые резуëüтаты

по приìенениþ систеìы нейронных сетей СМАС
äëя обнаружения как DoS-атак, так и их коìпо-
нентов, выпоëненные на всех äанных базы атак
KDD Cup 99 [3]. Систеìа обнаружения состоит из
äвух уровней. Верхний уровенü преäназна÷ен äëя
обнаружения DoS-атак с поìощüþ обу÷енной НС
СМАС так, как это реаëизовано в работе [2] с ис-

поëüзованиеì уто÷ненноãо набора из пяти призна-
ков трафика. Нижний уровенü преäназна÷ен äëя вы-
äеëения из обнаруженных DoS-атак øести их коì-
понентов: Back, Neptune, Land, Pod, Teardrop и
Smurf [4]. Выäеëение указанных коìпонентов вы-
поëняется с поìощüþ øести обу÷енных НС СМАС,
в кажäой из которых испоëüзуется свой набор, со-
стоящий из äвух признаков трафика. Высокая то÷-
ностü обнаружения как DoS-атак, так и их коìпо-
нентов äостиãнута в резуëüтате оптиìизаöии пара-
ìетров нейронных сетей СМАС, вхоäящих в сис-
теìу обнаружения.
Цеëü настоящей статüи — описание важнейøих

ìоìентов, которые сëеäует у÷итыватü при испоëü-
зовании НС СМАС при реøении заäа÷и обнаруже-
ния атак, и иëëþстраöия приìенения НС СМАС на
приìере обнаружения DoS-атак и их коìпонентов. 

1. Постановка задачи и состав базы данных атак 
KDD Cup 99

Заäа÷а, которая рассìатривается в настоящей
работе, закëþ÷ается в созäании обу÷аþщейся сис-
теìы обнаружения DoS-атак и их коìпонентов,
основныìи анаëити÷ескиìи эëеìентаìи которой
явëяþтся нейронные сети СМАС.
Как отìе÷аëосü выøе, обу÷ение и тестирование

систеìы выпоëнено на всеì наборе записей о се-
тевых соеäинениях, которые иìеþтся в общеäос-
тупной базе äанных атак KDD Cup 99 [3], общее
÷исëо которых равно 4 898 431. Поскоëüку, оäнако,
äаннуþ базу äанных характеризует избыто÷ный ха-
рактер [5], то в ней уäаëены повторы, в резуëüтате
÷еãо объеì äанных äëя обу÷ения и тестирования в
сжатой базе äанных составиë 1 074 992 записей, из
которых 247 267 записей явëяþтся DoS-атакаìи.
Кажäая записü состоит из 41 признака сетевоãо
трафика трех типов: сиìвоëüные, ëоãи÷еские и

Приведены результаты применения системы нейронных сетей СМАС (НС СМАС) для обнаружения DoS-атак и их
компонентов, выполненные на всех записях базы данных атак KDD Cup 99. Система состоит из двух уровней. Верхний
уровень предназначен для обнаружения DoS-атак с помощью обученной НС СМАС, нижний уровень — для выделения из
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÷исëовые. Посëеäний 42-й эëеìент записи соäер-
жит инфорìаöиþ о тоì, к какоìу оäноìу из пяти
кëассов относится соеäинение (норìаëüное соеäи-
нение и ÷етыре виäа атак):

1. Denial of Service (DoS) — отказ в обсëуживании,
при котороì происхоäит ãенераöия боëüøоãо
объеìа трафика, в резуëüтате ÷еãо происхоäит пе-
реãрузка сервера и поëüзоватеëи не ìоãут поëу÷итü
äоступ к преäоставëяеìыì вы÷исëитеëüной систе-
ìой ресурсаì.

2. Remote to User (R2L) — äоступ незареãистри-
рованноãо поëüзоватеëя к коìпüþтеру со стороны
уäаëенной ìаøины.

3. User to Root (U2R) — поëу÷ение зареãистриро-
ванныì поëüзоватеëеì привиëеãий аäìинистратора.

4. Probing — сканирование портов в öеëях
поëу÷ения конфиäенöиаëüной инфорìаöии.
Отìетиì, ÷то при этоì кажäый из пере÷исëен-

ных виäов атак вкëþ÷ает в себя нескоëüко коìпо-
нентов. Дëя DoS-атак, которые и явëяþтся в на-
стоящей работе объектаìи обнаружения, такиìи
коìпонентаìи в базе äанных KDD Cup 99 явëяþтся
атаки [4] Back, Neptune, Teardrop, Land, Pod и Smurf.

Back-атака. Напаäаþщий отправëяет запросы
на Apache веб-сервер с URL, переä которыì стоит
боëüøое ÷исëо сëеøей. Сервер, пытаясü обрабо-
татü эти запросы, заìеäëяется и оказывается не-
способныì обработатü äруãие запросы.

Neptune-атака (SYN Flood). Атакуþщий посыëает
на сервер жертвы запросы с открытыì фëаãоì
SYN, иãнорируя и не отве÷ая на ответные пакеты
(режиì поëуоткрытоãо соеäинения). В резуëüтате
на сервере происхоäит перепоëнение о÷ереäи на
поäкëþ÷ение, и он оказывается неспособныì от-
ве÷атü на запросы поëüзоватеëей.

Teardrop-атака. Атака отказа в обсëуживании,
которая экспëуатирует неäостаток в реаëизаöии ста-
рых стеков TCP/IP. Некоторые реаëизаöии коäа по-
вторной сборки фраãìентированных IP-пакетов на
этих пëатфорìах не обрабатываþт äоëжныì образоì
пересекаþщиеся IP-фраãìенты, в резуëüтате ÷еãо
возникает необхоäиìостü в перезаãрузке сервера.

Land-атака. Атакуþщий посыëает сфаëüсифи-
öированный пакет SYN, в котороì аäрес исто÷ни-
ка совпаäает с аäресоì поëу÷атеëя. В резуëüтате
сервер оказывается поëностüþ забëокированныì,
и äëя восстановëения требуется физи÷ески еãо вы-
кëþ÷итü и вновü вкëþ÷итü.

Pod-атака (Ping of death). Коìпüþтер-жертва
поëу÷ает от атакуþщеãо поääеëанный эхо-запрос
(ping), разìер котороãо превыøает äопустиìый.
В резуëüтате коìпüþтер-жертва вообще перестает
отве÷атü на запросы. Совреìенные операöионные
систеìы защищены от этоãо виäа атак.

Smurf-атака. Атакуþщий посыëает пакеты
эхо-запроса ICMP по øироковещатеëüноìу аäресу
посреäника, в котороì аäрес отправитеëя заìенен
на аäрес жертвы. Боëüøое ÷исëо коìпüþтеров по-

среäника в ответ посыëаþт пакеты по аäресу жертвы,
÷то привоäит к выхоäу из строя сервера жертвы.
Чисëо неповторяþщихся коìпонентов DoS-атак

в базе äанных KDD Cup 99 привеäено в табë. 1.

2. Структура системы обнаружения DoS-атак 
и их компонентов

Систеìа обнаружения DoS-атак и их коìпонен-
тов иìеет äвухуровневуþ структуру, верхний уро-
венü которой преäназна÷ен äëя обнаружения DoS-
атак, нижний уровенü — äëя отнесения обнару-
женной DoS-атаки к тоìу иëи иноìу коìпоненту.
Эëеìентаìи обнаружения явëяþтся обу÷енные
нейронные сети СМАС. Структура систеìы обна-
ружения преäставëена на рис. 1.
Систеìа функöионирует сëеäуþщиì образоì.

Из базы äанных KDD Cup 99 извëекается записü
о сетевоì соеäинении, соäержащая зна÷ения 41 при-
знака. Из записи выäеëяþт пятü признаков с но-
ìераìи {3, 4, 5, 23, 30}, названия которых приве-
äены в табë. 2.
Зна÷ения этих признаков квантуþтся, прини-

ìая öеëо÷исëенные зна÷ения, и в такоì виäе пос-
тупаþт на вхоä обу÷енной распознаваниþ DoS-атак
НС СМАС. По реакöии нейронной сети приниìа-
ется реøение о наëи÷ии иëи отсутствии DoS-ата-
ки. Есëи систеìа приниìает реøение о наëи÷ии
DoS-атаки, то äанная записü поступает на вхоä
второãо уровня систеìы, в котороì нахоäятся обу-
÷енные распознаваниþ коìпонентов DoS-атак
øестü НС СМАС. Из записи выäеëяþтся зна÷ения
признаков коìпонентов DoS-атак с ноìераìи:

Табëиöа 1
Состав DoS-атак в сжатой БД KDDCup 99

№ Коìпоненты DoS-атак Чисëо записей коìпонентов

1 Back 968
2 Neptune 242 149
3 Teardrop 918
4 Land 19
5 Pod 206
6 Smurf 3007

Итоãо 247 267

Табëиöа 2
Названия признаков для обнаружения DoS-атак

Ноìер
признака

Название
признака

Описание
признака

3 Service Сëужба
4 Flag Фëаã состояния соеäинения
5 Source byte Чисëо байтов, переäанных от исто÷-

ника к ìесту назна÷ения
23 Count Чисëо соеäинений на оäноì хосте 

текущеãо соеäинения в те÷ение по-
сëеäних 2 с

30 Diff srv rate % поäкëþ÷ений к разëи÷ныì усëуãаì
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Back — {3,10}, Neptune — {4,30}, Teardrop — {2,8},
Land — {7,37}, Pod — {5,8} и Smurf — {5,23}, признаки
квантуþтся и поступаþт на вхоäы обу÷енных выäе-
ëениþ коìпонентов DoS-атак соответствуþщих НС
СМАС. Названия и описания признаков, испоëü-
зуеìых во второì сëое систеìы, привеäены в табë. 3.

3. Нейронная сеть СМАС:
структура, алгоритмы обучения

Основныì анаëити÷ескиì эëеìентоì описы-
ваеìой систеìы обнаружения атак явëяется ней-
ронная сетü CMAC, преäëоженная в работах
Дж. Аëüбуса [6, 7]. Поäробное описание нейронной
сети СМАС на русскоì языке ìожно найти в ра-
ботах [8, 9]. Даëее привоäится краткая инфорìаöия
об этоì виäе нейронных сетей, которая необхоäи-
ìа äëя пониìания особенностей приìенения НС
СМАС в заäа÷е обнаружения атак, сì. также [2].

^

Рис. 1. Двухуровневая структура системы обнаружения DoS-атак и их компонентов

Табëиöа 3
Названия признаков для обнаружения компонентов DoS-атак

Ноìер
признака

Название
признака

Описание
признака

2 Protocoltype Протокоë связи
3 Service Сëужба
4 Flag Фëаã состояния соеäинения
5 Source byte Чисëо байтов, переäанных от ис-

то÷ника к ìесту назна÷ения
7 Land 1, есëи соеäинение с/на тот же

хост/порт; 0, в противноì сëу÷ае
8 Wrong fragment Чисëо неправиëüных фраãìентов
10 Hot Чисëо "hot" показатеëей
23 Count Чисëо соеäинений на оäноì хос-

те текущеãо соеäинения в те÷е-
ние посëеäних 2 с

30 Diff srv rate % поäкëþ÷ений к разëи÷ныì ус-
ëуãаì

37 Dst host srv diff 
host rate

% поäкëþ÷ений к оäной и той 
же усëуãе хоста назна÷ения, пос-
тупаþщих от разных хостов
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Наибоëее существенныì отëи÷иеì НС СМАС
от äруãих нейронных сетей явëяется сëеäуþщее:
арãуìенты запоìинаеìой и воспроизвоäиìой
функöии (вхоäной N-ìерный вектор нейрон-
ной сети, иëи вектор признаков) приниìаþт
тоëüко äискретные зна÷ения:

X = {x(1) = ; x(2) = , ...;

x(N) = }; (1)

неëинейное преобразование арãуìентов функ-
öии происхоäит неявно с поìощüþ аëãоритìа
вы÷исëения аäресов я÷еек ассоöиативной паìя-
ти [8], в которых хранятся ÷исëа, опреäеëяþщие
зна÷ение запоìинаеìой функöии.
В НС CMAC кажäый вхоäной N-ìерный вектор x

(вектор признаков) äеëает активныìи ровно ρ я÷еек
паìяти, суììарное соäержиìое которых равно
зна÷ениþ запоìинаеìой функöии. Кажäоìу вхоä-
ноìу N-ìерноìу вектору x оäнозна÷но соответст-
вует ρ-ìерный вектор активных ноìеров я÷еек па-
ìяти m. Параìетр ρ (обобщаþщий параìетр) иã-
рает о÷енü важнуþ роëü, еãо зна÷ение опреäеëяет
разреøаþщуþ способностü НС CMAC и требуе-
ìый объеì паìяти нейронной сети.
Структура НС СМАС показана на рис. 2.
Важныìи характеристикаìи НС СМАС явëя-

þтся объеì паìяти

M = ρ–N + 1 (  + ρ – 1) (2)

и зна÷ение обобщаþщеãо параìетра ρ, которое ха-
рактеризует аппроксиìаöионные свойства: с уве-

ëи÷ениеì ρ увеëи÷иваþтся аппроксиìаöионные
свойства сети, но при этоì теряется äетаëизаöия
запоìинаеìой функöии. Поэтоìу äëя параìетра ρ
иìеется оптиìаëüное зна÷ение, при котороì запо-
ìинаеìая функöия воспроизвоäится наиëу÷øиì
образоì. Дëя поëноãо испоëüзования паìяти НС
СМАС и нахожäения оптиìаëüноãо зна÷ения па-
раìетра ρ äаëее поëаãается

 =  + 1, i = , ρ = 2k, (3)

ãäе l (i) и k — öеëые.
Есëи коìпоненты вхоäноãо вектора запоìинае-

ìой функöии непрерывны, то их сëеäует преобра-
зоватü в öифровые зна÷ения. На приìере оäной пе-
реìенной z это преобразование выпоëняется сëе-
äуþщиì образоì. Заäаþтся ìиниìаëüное и ìакси-
ìаëüное зна÷ения zmin, zmax переìенной z и ÷исëо
уровней ее квантования xmax. Вы÷исëяется øаã
квантования Δ = (zmax – zmin)/xmax, и кажäоìу эëе-
ìенту квантования кажäой коìпоненты присва-
иваþтся öеëо÷исëенные ноìера x(i) = 1, 2, ..., xmax
по форìуëе

x(i) = Round((z – zmin)/Δ + 0,5), (4)

ãäе Round — функöия окруãëения äо бëижайøеãо
öеëоãо.
Структура НС СМАС, преäставëенная на рис. 2,

преäназна÷ена äëя запоìинания произвоëüных
функöий ìноãих переìенных. Дëя приìенения
НС СМАС в заäа÷ах кëассификаöии эта структура
äопоëняется пороãовыì эëеìентоì, выхоäоì кото-
роãо сëужат ноìера кëассов вхоäной инфорìаöии.
В рассìатриваеìой заäа÷е верхнеãо уровня ÷исëо
кëассов равно äвуì: кëасс DoS-атак и кëасс не

DoS-атак. В этоì сëу÷ае выхоä v поро-
ãовоãо эëеìента иìеет виä:

v = 1, есëи (yout – Δ) l 0
и v = 0, есëи (yout – Δ) < 0, (5)

при этоì зна÷ение v = 1 соответствует
DoS-атаке, v = 0 — ее отсутствиþ. В (5)
yout — выхоä обу÷енной НС СМАС; Δ —
пороã, зна÷ение котороãо выбирается
экспериìентаëüно.

4. Обучающие и тестирующие 
последовательности системы 

обнаружения атак

Обу÷ение систеìы обнаружения атак
закëþ÷ается в обу÷ении 7 НС СМАС по
инфорìаöии из базы äанных атак KDD
Cup 99.
Дëя обу÷ения НС СМАС верхнеãо

уровня, преäназна÷енной äëя обнаруже-
ния DoS-атак, из иìеþщихся 247 267 запи-
сей DoS-атак сëу÷айныì образоì выäе-
ëяется 75 % записей (185 448 записей),
состав которых преäставëен в табë. 4.

1 xmax
1( ), 1 xmax

2( ),

1 xmax
N( ),

i 1=

N

∏ xmax
i( )

xmax
i( ) 2l i( )

1 N,

Рис. 2. Структура НС CMAC
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Тестирование обу÷енной систеìы провоäится
по всеì 889 544 записяì из базы äанных атак KDD
Cup 99, за искëþ÷ениеì 75 % записей DoS-атак,
которые быëи испоëüзованы äëя обу÷ения систе-
ìы. Тестовые äанные состоят из NDoS = 61 819 за-
писей DoS-атак и NNotDoS = 827 725 записей, кото-
рые соäержат три кëасса атак: Probe, R2L и U2R и
норìаëüные соеäинения.

5. Экспериментальные результаты

5.1. Обучение и тестирование НС СМАС 
верхнего уровня обнаружению DoS-атак

Обучение. Обу÷ение НС СМАС верхнеãо уровня
обнаружениþ DoS-атак выпоëняется с поìощüþ
185 448 записей о DoS-атаках (75 % от общеãо ÷исëа
DoS-атак). Из этих записей выäеëяþт зна÷ения пяти
признаков с ноìераìи {3, 4, 5, 23, 30}. Максиìаëü-
ные зна÷ения признаков 3 и 4 соãëасно выражени-

яì (3) приниìаþт равныìи  = 129 и  = 17,

соответственно. Максиìаëüные зна÷ения призна-
ков 5, 23, 30 приниìаþт нескоëüко зна÷ений. Дëя

признака 5 ìаксиìаëüные зна÷ения  равны

129, 257, 513, 1025 и 2049, äëя признака 23 

равны 33, 65, 129, 257 и 513, а äëя признака 30 

равны 33, 65 и 129. Признаки квантуþтся с разëи÷-
ныìи øаãаìи квантования соãëасно выраженияì
(3) и (4). Посëе квантования в поëу÷енных выбор-
ках возникаþт повторы квантованных записей, ко-
торые уäаëяþтся. При этоì ÷исëо записей äëя обу-
÷ения, которое зависит от ввеäенных øаãов кван-
тования по соответствуþщиì переìенныì, суще-
ственно уìенüøается, боëее ÷еì на поряäок.
Как отìе÷аëосü в разä. 3, на то÷ностü обу÷ения

оказывает существенное вëияние зна÷ение обоб-
щаþщеãо параìетра ρ, которое в экспериìентах со-
ãëасно выражениþ (3) приниìает зна÷ения ρ = 2,
4, 8, 16. Кроìе тоãо, то÷ностü обнаружения атак
также зависит от зна÷ения пороãа обнаружения Δ
(5), который приниìает зна÷ения 0,2, 0,3, 0,4 и 0,5.
Обу÷ение НС СМАС обнаружениþ DoS-атак

провоäится äëя кажäоãо отäеëüноãо набора записей
при фиксированных зна÷ениях параìетров ρ и Δ.

Переä проöессоì обу÷ения паìятü НС СМАС об-
нуëяется, на ее вхоä поäается 5-ìерный вектор
äискретных признаков, который сëу÷айныì обра-
зоì извëекается из обу÷аþщеãо набора äанных.
Чисëо øаãов обу÷ения N принято завеäоìо завы-
øенныì и равняется N = 500 000. Зна÷ение указа-
ний у÷итеëя äëя DoS-атаки приниìается равныì 1.
Посëе заверøения проöесса обу÷ения НС СМАС
поäверãается тестированиþ. Поскоëüку в резуëüта-
те тестирования выясняется обëастü возìожных
оптиìаëüных зна÷ений øаãов квантования и зна-
÷ений обобщаþщеãо параìетра, то äëя нахожäе-
ния оптиìаëüных параìетров НС СМАС испоëü-
зуется тоëüко ÷астü из 75 наборов выборок с раз-
ëи÷ныìи øаãаìи квантования при разëи÷ных зна-
÷ениях обобщаþщеãо параìетра и пороãа.
Тестирование. Тестирование обу÷енной НС

СМАС верхнеãо уровня выпоëняется поäа÷ей на ее
вхоä квантованных зна÷ений пяти признаков с но-
ìераìи {3, 4, 5, 23, 30} 889 544 записей из сжатой
базы äанных атак KDD Cup 99, в которых отсутст-
вуþт 75 % испоëüзованных äëя обу÷ения записей
DoS-атак. Признаки записей квантуþтся с теìи же
øаãаìи квантования, которые испоëüзоваëисü äëя
обу÷ения нейронной сети. О кажäой записи из-
вестно, к какоìу она относится кëассу: 0 — отсут-
ствует DoS-атака, 1 — присутствует DoS-атака.
Выхоä нейронной сети позвоëяет опреäеëитü
оöенки вероятностей оøибок первоãо и второãо
роäа систеìы обнаружения DoS-атак. При этоì
оøибка первоãо роäа возникает, коãäа вхоäная за-
писü не явëяется DoS-атакой, а систеìа относит ее
к DoS-атаке (ëожная тревоãа), а оøибка второãо
роäа возникает тоãäа, коãäа на вхоä систеìы по-
ступает DoS-атака, а систеìа ее не обнаруживает
(пропуск атаки). Оöенки вероятностей оøибок
первоãо  и второãо  роäа опреäеëяþтся сëеäуþ-
щиìи соотноøенияìи:

 = ΔNNotDoS/NNotDoS,  = ΔNDoS/NDoS, (6)

ãäе NNotDoS = 827 725 — ÷исëо не DoS-атак, NDoS =
= 61 819 — ÷исëо DoS-атак äëя всех сëу÷аев тести-
рования. Веëи÷ины ΔNNotDoS — ÷исëо ëожных тре-
воã, ΔNDoS — ÷исëо пропущенных DoS-атак в (6)
зависят от выбранных параìетров систеìы обу÷е-
ния, опреäеëяþт ее то÷ностные характеристики и
их вы÷исëяþт в резуëüтате кажäоãо экспериìента.
Кроìе зна÷ений параìетров (6) вы÷исëяется зна÷е-
ние оäнопараìетри÷еской характеристики систеìы

 = (  + )1/2, (7)

в которой оøибки первоãо и второãо роäа свора-
÷иваþтся с оäинаковыìи весаìи.

5.2. Результаты обучения и тестирования 
НС СМАС верхнего уровня

В резуëüтате обу÷ения и тестирования 216 вари-
антов нейронной сети СМАС верхнеãо уровня, äëя

Табëиöа 4
Состав обучающих записей нижнего уровня

Ноìер Коìпоненты
DoS-атак

Чисëо обу÷аþщих
записей коìпонентов

1 Back 726
2 Neptune 181 611
3 Teardrop 688
4 Land 14
5 Pod 154
6 Smurf 2255

Итоãо 185 448

xmax
1( ) xmax

2( )

xmax
3( )

xmax
4( )

xmax
5( )

α̂ β̂

α̂ β̂

γ̂ α2^ β2^
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которой øаãи квантования, зна÷ения обобщаþщеãо
параìетра и зна÷ение пороãа приниìаëи разëи÷-
ные зна÷ения, быëи поëу÷ены зна÷ения параìет-
ров ,  и , характеризуþщие то÷ностü систеìы
обнаружения DoS-атак.
В наиëу÷øей систеìе обнаружения DoS-атак по

критериþ наиìенüøеãо зна÷ения параìетра  зна-
÷ения ρ = 4 и Δ = 0,5, а ìаксиìаëüные зна÷ения
коìпонент вхоäноãо вектора признаков (1) прини-
ìаþт зна÷ения

Xopt = {x(1) = ; x(2) = ; x(3) = ;

x(4) = ; x(5) = }. (8)

В этой бëизкой к оптиìаëüной систеìе ÷исëо
ëожных тревоã ΔNNotDoS = 1336, ÷исëо пропусков
DoS-атак ΔNDoS = 39. С у÷етоì выражений (6) и (7)
оöенки вероятностей оøибок первоãо  и второãо
роäа  буäут  = 0,0016,  = 0,0006. Зна÷ение па-
раìетра  = 0,0017. Из этих резуëüтатов сëеäует, ÷то
оöенка вероятности обнаружения DoS-атак äëя та-
кой оптиìаëüной систеìы равна  = 0,9994.
Доëя ëожных тревоã составëяет 0,02 от общеãо ÷исëа
DoS-атак.
Дëя äруãой систеìы обнаружения DoS-атак, бëиз-

кой по оптиìаëüности к описанной выøе, в которой
обобщаþщий параìетр и пороã приняëи новые
зна÷ения: ρ = 8 и Δ = 0,2, а ìаксиìаëüные зна÷ения
коìпонент вхоäноãо вектора признаков (8) оста-
ëисü без изìенения, все атаки быëи обнаружены:
ΔNDoS = 0, оäнако возросëо ÷исëо ëожных тревоã
ΔNNotDoS = 2549. Дëя такой систеìы  = 0,0031,

 = 0,0. Зна÷ение параìетра  = 0,0031.

5.3. Результаты обучения и тестирования 
НС СМАС нижнего уровня обнаружения 

компонентов DoS-атак

Обу÷ение всех øести НС СМАС нижнеãо уровня
провоäится в поëной анаëоãии с описанныìи выøе
проöессаìи обу÷ения НС СМАС верхнеãо уровня.
Из записей DoS-атак äëя обу÷ения выäеëяþтся

зна÷ения признаков коìпонентов DoS-атак: Back —
{3,10}, Neptune — {4,30}, Teardrop — {2,8}, Land —
{7,37}, Pod — {5,8} и Smurf — {5,23}, признаки кван-
туþтся и из них уäаëяþтся повторы. В резуëüтате
этих проöеäур äëя обу÷ения обнаружениþ коìпо-
нентов DoS-атак ÷исëо записей äëя коìпонентов
Back, Neptune, Teardrop, Land, Pod и Smurf суще-
ственно уìенüøается, в тоì ÷исëе всëеäствие на-
ëи÷ия тоëüко äвух признаков äëя кажäоãо коìпо-
нента, и оказывается равныì 3, 87, 3, 3, 7 и 850, со-
ответственно. В сиëу небоëüøоãо ÷исëа обу÷аþ-
щих записей äëя нижнеãо уровня ÷исëо øаãов
обу÷ения, которое зависит от ноìеров коìпонен-
тов DoS-атак, существенно ниже, ÷еì äëя верхнеãо
уровня. Провеäенный преäваритеëüный анаëиз
возìожных зна÷ений параìетров нижнеãо уровня
обнаружения коìпонентов DoS-атак опреäеëиë

ìаксиìаëüные зна÷ения признаков, зна÷ения обоб-
щаþщеãо параìетра и пороãа, зна÷ения которых
привеäены в табë. 5. Указание у÷итеëя в режиìе
обу÷ения приниìается равныì еäиниöе. Отìетиì,
÷то параìетры нижнеãо уровня не оптиìизирова-
ны, оптиìизаöия посëеäних явëяется преäìетоì
посëеäуþщих иссëеäований. Сëеäует также у÷естü,
÷то в базе äанных атак KDD Cup 99 ÷исëо некото-
рых коìпонентов DoS-атак незна÷итеëüно, напри-
ìер äëя коìпонентов Land и Pod (сì. табë. 4).
Тестирование нескоëüко отëи÷ается от тестиро-

вания верхнеãо уровня: в роëи тестовых äанных
выступаþт те записи, которые НС СМАС верхнеãо
уровня приняëа за DoS-атаку. Из этих записей вы-
äеëяþтся соответствуþщие кажäоìу коìпоненту
DoS-атак признаки, они квантуþтся с теìи же øа-
ãаìи квантования, которые быëи испоëüзованы при
обу÷ении кажäой из øести НС СМАС, и эти äанные
поäаþтся на вхоäы кажäой нейронной сети. Есëи
нескоëüко НС äаþт сообщение относитеëüно обна-
ружения коìпонента DoS-атаки, то преäпо÷тение от-
äается той сети, у которой выøе анаëоãовый выхоä.
В табë. 6 привеäены резуëüтаты тестирования

нижнеãо уровня систеìы обнаружения DoS-атак
äëя сëу÷ая, коãäа параìетры верхнеãо уровня опти-
ìаëüны и соответствуþт описанныì в разäеëе 5.2
зна÷енияì, äëя которых  = 0,0017. Чисëо записей
äëя тестирования равно 63 116, из которых 61780
преäставëяþт записи DoS-атак.
Из табë. 6 сëеäует, ÷то зна÷ения параìетров

нижнеãо уровня систеìы обнаружения DoS-атак и
их коìпонентов бëизки к оптиìаëüныì. Вероят-
ностü обнаружения боëüøинства коìпонентов DoS-
атак (Teardrop, Land, Pod, Smurf) äëя такой систеìы
практи÷ески равна еäиниöе. Нескоëüко хуже ре-

α̂ β̂ γ̂

γ̂

1,129 1,17 1,513

1,65 1,33

α̂
β̂ α̂ β̂

γ̂

PDoS
^

α̂
β̂ γ̂

Табëиöа 5
Параметры обучения НС СМАС обнаружению

компонентов DoS-атак

Коìпо-
ненты 
DoS-
атак

Ноìера 
призна-
ков

Мини-
ìаëüное 
зна÷ение 
кванто-
ванноãо 
признака

Макси-
ìаëüное 
зна÷ение 
кванто-
ванноãо 
признака

Чисëо 
запи-
сей äëя 
обу÷е-
ния

По-
роã 
Δ

ρ

Back 3 1 129 4 0,5 2
10 1 9

Neptune 4 1 33 87 0,5 2
30 1 129

Teardrop 2 1 5 3 0,5 2
8 1 5

Land 7 1 3 7 0,5 2
37 1 129

Pod 5 1 2049 3 0,5 2
8 1 5

Smurf 5 1 2049 850 0,5 2
23 1 513

γ̂
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зуëüтаты äëя коìпонента Back, äëя котороãо эта
оöенка равна  = 0,9876. Отìетиì также не-
скоëüко высокуþ вероятностü ëожной тревоãи äëя
коìпонента Neptune, которая равна  = 0,1762.

6. Заключение

Привеäенные выøе резуëüтаты обу÷ения и тес-
тирования систеìы обнаружения DoS-атак и их
коìпонентов на базе нейронных сетей СМАС рас-
øиряþт резуëüтаты, привеäенные в работе [2], и поä-
твержäаþт утвержäения Дж. Кеннеäи [1] о боëü-
øой перспективности НС СМАС как анаëити÷е-
скоãо инструìента обнаружения атак на инфорìа-
öионные ресурсы. Дëя развития поëу÷енных в
работе резуëüтатов сëеäует провести иссëеäования,
испоëüзуя инфорìаöиþ из äруãих баз äанных и äру-
ãие наборы признаков приìенитеëüно не тоëüко к
DoS-атакаì, но и к äруãиì виäаì атак.
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A Two-Level System for DoS attacks and their Components Detection 
based on the Neural Networks CMAC

PBack
^

α̂

Табëиöа 6
Результаты тестирования нижнего уровня системы обнаружения компонентов DoS-атак

Коìпоненты 
DoS-атак

То÷ное ÷исëо 
коìпонентов 
в выборке

То÷ное ÷исëо
некоìпонентов 
в выборке

Чисëо принятых 
за коìпонент

Чисëо пропущен-
ных коìпонентов

Back 242 62 874 5 3 0,0001 0,0124 0,0124
Neptune 60 499 2617 461 61 0,1762 0,0010 0,1762
Teardrop 230 62 886 0 0 0 0 0
Land 5 63 111 6 0 0,0001 0 0,0001
Pod 52 63 064 0 0 0 0 0
Smurf 752 62 364 129 0 0,0021 0 0,0021

α̂ β̂ γ̂

The results of the application of the system of neural networks CMAC (NN CMAC) to detect DoS attacks and their components
are given. The system used all the data in the database KDD Cup 99. The system consists of two levels. The first level is designed
to detect DoS attacks using trained NN CMAC. The second level is designed to separate from the detected DoS attacks all the
6 components: Back, Neptune, Land, Pod, Teardrop and Smurf using 6 trained NN CMAC. Miss rate of DoS attacks and false
alarm in the first level does not exceed 0,2 %.

Keywords: Detection of DoS attacks, the neural network CMAC, attacks, database KDD Cup 99, the components of DoS attacks



718 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 22, ¹ 9, 2016

References

1. Cannady J., Next Generation Intrusion Detection: Autono-
mous Reinforcement Learning of Network Attacks, Proceedings of the
23-rd National Information Systems Security Conference, October 16—19,
2000, Baltimore, MD, USA, 2000 (http://csrc.nist.gov/nissc/2000/
proceedings/toc.html).

2. Aved'yan E. D., Le T. Ch. L., Nejronnaja set' SMAS v zadache
obnaruzhenija atak na informacionnye resursy (The Neural network
CMAC in the Problem of Intrusion Detection on the Information
Resources), Informatizacija i svjaz', 2015, no. 4, pp. 93—98.

3. KDD Cup 1999 Data: http://kdd.ics.uci.edu/databases/
kddcup99/kddcup99.html.

4. Bhoria P, Garg K., Determining feature set of DoS attacks,
International Journal of Advanced Research in Computer Science and
Software Engineering, 2013, vol. 3, no. 5, pp. 875—878.

5. Tavallaee M., Bagheri E., Lu W., Ghorbani A. A. A Detailed
analysis of the KDD Cup 99 data set, Proceedings of the Second IEEE

Symposium on Computational Intelligence for Security and Defense Ap-
plications 2009, Ottawa, 2009, pp. 53—58.

6. Albus J. S., A new approach to manipulator control: the cere-
bellar model articulation controller, ASME Trans., J. Dynamic Systems,
Measurement and Control, 1975, vol. 97, no. 3, pp. 220—227.

7. Albus J. S., Data storage in the cerebellar model articulation
controller (CMAC), ASME Trans., J. Dynamic Systems, Measurement
and Control, 1975, vol. 97, no. 3, pp. 228—233.

8. Aved'yan E. D., Associativnaja nejronnaja set' SMAS. Chast' I
Struktura, ob#em pamjati, obuchenie i bazisnye funkcii (The Asso-
ciative CMAC Neural Network. Part I. The Structure, Memory,
Learning and Basis functions), Informacionnye tehnologii, 1997, no. 5,
pp. 6—14. 

9. Aved'yan E. D., Associativnaja nejronnaja set' SMAS. Chast' II.
Processy obuchenija, uskorennoe obuchenie, vlijanie pomeh, us-
tranenie vlijanija pomeh v dvuhslojnoj seti (The Associative CMAC
Neural Network. Part II. The Learning Processes, Accelerated
Learning, Noise Influences, Noise Elimination in the Two-Layer
CMAC Network). Informacionnye tehnologii, 1997, no. 6, pp. 16—27.

Адрес редакции:

107076, Москва, Стромынский пер., 4

Телефон редакции журнала (499) 269-5510
E-mail: it@novtex.ru

Техни÷еский реäактор Е.В. Конова.
Корректор Е.В. Комиссарова.

Сäано в набор 08.07.2016. Поäписано в пе÷атü 23.08.2016. Форìат 60×88 1/8. Буìаãа офсетная.
Усë. пе÷. ë. 8,86. Заказ IT916. Цена äоãоворная.

Журнаë зареãистрирован в Министерстве Российской Феäераöии по äеëаì пе÷ати,
теëераäиовещания и среäств ìассовых коììуникаöий. 

Свиäетеëüство о реãистраöии ПИ № 77-15565 от 02 иþня 2003 ã.
Ориãинаë-ìакет ООО "Аäвансеä соëþøнз". Отпе÷атано в ООО "Аäвансеä соëþøнз".

119071, ã. Москва, Ленинский пр-т, ä. 19, стр. 1.


