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Введение

Развитие инфорìаöионных сетей постепенно
превращает ìир в еäиное инфорìаöионное и коì-
ìуникаöионное пространство, обостряя пробëе-
ìы, связанные с защитой авторских прав. Поìиìо
техни÷еской стороны вопроса защиты интеëëекту-
аëüной собственности, актуаëüныì остается воп-
рос законоäатеëüства. В настоящее вреìя äействие
закона № 187-ФЗ распространяется тоëüко на
фиëüìы, но от "пиратства" страäаþт и äруãие твор-
÷еские äеятеëи. По ìнениþ ãенераëüноãо äиректора
ЭКСМО, прозву÷авøеìу на конференöии "Право
на Download 2013", за ìинувøий ãоä потери отрас-
ëи книãоизäания от интернет-пиратства составиëи
7,5 ìëрä руб. Соãëасно проãнозу к 2015 ã. ущерб со-
ставит уже 30 ìëрä руб., а к 2018 ã. äостиãнет зна-
÷ения 70 ìëрä руб. [1]. Основныì поäхоäоì к техни-
÷ескоìу реøениþ пробëеìы неëеãаëüноãо копирова-
ния явëяется äобавëение в кажäуþ распространяе-
ìуþ копиþ скрытоãо иäентификатора (воäяноãо
знака), позвоëяþщеãо оäнозна÷но опреäеëитü ис-
то÷ник уте÷ки. Техноëоãии встраивания öифровоãо
иäентификатора разрабатываëи äëя эëектронных
äокуìентов. Оäнако при пе÷ати текстовых äоку-
ìентов возникает пробëеìа переноса скрытоãо
иäентификатора автора на буìаãу. Цеëü работы —

опреäеëитü потенöиаë поäписи субъекта äëя созäа-
ния на ее основе скрытоãо биоìетри÷ескоãо иäен-
тификатора и разработатü ìетоä встраивания иäен-
тификатора в текстовые äокуìенты на эëектрон-
ных и буìажных носитеëях äëя поäтвержäения их
öеëостности и аутенти÷ности.

1. Стеганографические методы защиты 
от нелегального копирования 
авторских произведений

На сеãоäняøний äенü существует боëüøое
÷исëо систеì внеäрения öифровых воäяных знаков
(ЦВЗ) в ìуëüтиìеäийнуþ инфорìаöиþ. Менее
проработанныì явëяется вопрос защиты текстовой
инфорìаöии с поìощüþ внеäрения ЦВЗ. В ëинã-
висти÷еской стеãаноãрафии выäеëяþт сëеäуþщие
направëения: испоëüзование особенностей сиìво-
ëов, коäирование сìещениеì строк, коäирование
сìещениеì сëов, синтакси÷еские и сеìанти÷еские
ìетоäы. Их äостоинства и неäостатки рассìотрены
в работе [2]. В ëитературе [3, 4] также ìожно встре-
титü описание синтакси÷еских и сеìанти÷еских
ìетоäов внеäрения инфорìаöии, оäнако отсутст-
вует описание их аäаптаöии äëя внеäрения ЦВЗ.
Настоящая работа посвящена разработке техни-

÷ескоãо ìетоäа защиты авторскоãо права (интеë-
ëектуаëüной собственности), возникаþщеãо при
созäании текстовоãо произвеäения. Исхоäя из пос-
тановки заäа÷и, соäержание текста посëе встраива-
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ния защитной ìетки не äоëжно изìенятüся, так как
äоëжен бытü сохранен авторской стиëü произвеäе-
ния, в котороì оäинаковое зна÷ение иìеþт пункту-
аöионные знаки и сëова. Данное усëовие и требова-
ние сохранения возìожности проверки защитной
ìетки посëе вывоäа äокуìента на пе÷атü накëаäы-
ваþт оãрани÷ения на выбор стеãаноãрафи÷ескоãо
ìетоäа встраивания ЦВЗ. Анаëити÷еское иссëеäова-
ние пробëеìы показаëо, ÷то тоëüко коäирование
вертикаëüныì сìещениеì строк и ãоризонтаëüныì
сìещениеì сëов позвоëяет реøитü поставëеннуþ за-
äа÷у, так как при такоì поäхоäе изìеняется офорì-
ëение äокуìента, а не еãо соäержатеëüная ÷астü.
С у÷етоì опыта [4] необхоäиìо проработатü вопрос
ãенераöии защитной ìетки и ее встраивания в раз-
ëи÷ные у÷астки текстовоãо äокуìента äëя обеспе÷е-
ния связи соäержиìоãо äокуìента и иäентифика-
öионных признаков поäписи автора произвеäения.
В соответствии с преäëаãаеìой техноëоãией при

заверøении работы наä текстоì автор произвеäе-
ния (текстовоãо äокуìента) еãо поäписывает. В ка-
÷естве поäписи ìожет бытü испоëüзован не тоëüко
автоãраф, но и текстовый пароëü. Из образа поä-
писи автора форìируется криптоãрафи÷еский
кëþ÷. Даëее на основе хеøа текста и кëþ÷а ãенери-
руется биоìетри÷еский иäентификатор (защитная
ìетка), который с поìощüþ ìетоäов стеãаноãрафии
связывается непосреäственно с соäержиìыì äоку-
ìента с возìожностüþ еãо восстановëения äëя про-
верки авторства и öеëостности текста посëе пе÷ати.

2. Информативные признаки подписи 
авторов текстовых произведений

Чисëо признаков, необхоäиìое äëя успеøноãо
реøения некоторой заäа÷и ãенераöии кëþ÷а, зави-
сит от их инфорìативности. В раìках работы по
ãранту РФФИ 15-07-09053 "Иссëеäование ìетоäов
поëу÷ения криптоãрафи÷еских кëþ÷ей øифрования
из äинаìи÷еских биоìетри÷еских характеристик
поëüзоватеëей коìпüþтерных систеì" автораìи
настоящей работы быëи апробированы разëи÷ные
виäы ортоãонаëüных базисных функöий äëя опи-
сания äинаìики поäписи и оöенена инфорìатив-
ностü признаков, поëу÷аеìых на их основе.
Дëя созäания этаëона поäписи поëüзоватеëü не-

скоëüко раз воспроизвоäит ее на ãрафи÷ескоì пëан-
øете. Из кажäой реаëизаöии поäписи вы÷исëяþтся
параìетры, характеризуþщие внеøний виä поäпи-
си — расстояния ìежäу коорäинатаìи контурноãо
образа, отноøение äëины к øирине, öентр поäписи,
уãоë накëона, и ее äинаìику — коэффиöиенты кор-
реëяöии ìежäу функöияìи äинаìики поäписи, ко-
эффиöиенты вейвëет-преобразования. Посëе этоãо
выпоëняется рас÷ет среäних зна÷ений указанных
параìетров по всеì реаëизаöияì. Поëу÷енный век-
тор зна÷ений явëяется этаëоноì поäписи. Затеì эта-
ëонные зна÷ения признаков окруãëяþт и преäстав-
ëяþт в виäе посëеäоватеëüности m бит Am. Описа-
ние проöеäуры окруãëения буäет преäставëено ниже.

3. Встраивание защитной метки в текст документа

Метоä встраивания защитной ìетки в äокуìент
с поìощüþ вертикаëüноãо сäвиãа строк и ãоризон-
таëüноãо сìещения сëов описывается в работе [4].
В работе рассìатриваþтся разëи÷ные виäы иска-
жений в изображении äокуìента (øуì, перекос
строк, растяжение и сжатие текста, разìытостü,
сëу÷айный сäвиã и равноìерное изìенение интен-
сивности), возникаþщие при еãо ксерокопирова-
нии, сканировании и вывоäе на пе÷атü, и преäëо-
жены способы коìпенсаöии äанных искажений.
Изображение страниöы ìожет бытü преäставëе-

но в виäе функöии f(x, y) = 0 иëи 1, x ∈ [0, W],
y ∈ [0, L], ãäе W и L — øирина и äëина äокуìента,
зависящие от разреøения сканируþщеãо устройст-
ва. Дëя простоты приìеì, ÷то x ∈ R, y ∈ R и функ-
öия f(x, y) приниìает непрерывные зна÷ения. Изо-
бражение текстовой строки описывается функöией
f(x, y) = 0 иëи 1, x ∈ [0, W], y ∈ [t, b], ãäе t и b —
верхняя и нижняя ãраниöы строки.
Горизонтаëüное преäставëение строки на изобра-

жении ìожно описатü интеãраëüной веëи÷иной h(y),
т. е. суììой всех интерваëов, ãäе функöия f(x, y)

приниìает ненуëевые зна÷ения h(y) = f(x, y)dx,

y ∈ [t, b]. Вертикаëüная обëастü текстовой строки
ìожет бытü преäставëена суììой интерваëов в
вертикаëüноì направëении, ãäе функöия f(x, y) при-

ниìает ненуëевые зна÷ения v(x)= f(x, y)dy, x ∈ [0, W].

Дëя снижения оøибок äекоäирования при воз-
никновении искажений в изображении äокуìента
преäëаãается коäироватü строку тоëüко в тоì сëу-
÷ае, есëи она и бëижайøие сосеäние строки поë-
ностüþ запоëнены. Оäин бит сообщения ìожет
бытü закоäирован в тексте ÷ерез сìещение строки
вверх иëи вниз по вертикаëи от станäартной пози-
öии, опреäеëяеìой ìежстро÷ныì интерваëоì, за-
äанныì офорìитеëеì äокуìента. При этоì сосеä-
ние строки преäëаãается испоëüзоватü как конт-
роëüные и их поëожение не äоëжно изìенятüся.
Также äëя коäирования битов ìожно испоëüзоватü
сäвиã сëова по ãоризонтаëи вëево иëи вправо. Дëя
этоãо в строке выäеëяþт три ãруппы сëов: äва сëова
по краяì строки и оставøиеся сëова ìежäу ниìи,
объеäиненные в оäну среäнþþ ãруппу. Сëова по
краяì строки рассìатриваþт как контроëüные, и
их поëожение не äоëжно изìенятüся по заверøе-
нии операöии коäирования. Такиì образоì, äëя
описания проöеäуры коäирования ìожно опери-
роватü еäиной ìоäеëüþ преäставëения текста в виäе
бëоков (рис. 1): среäний бëок испоëüзуется äëя ко-
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Рис. 1. Модель представления текста в виде блоков, исполь-
зующихся для кодирования и декодирования битов сообщения
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äирования бита сообщения, крайние бëоки явëя-
þтся контроëüныìи и их поëожение не изìеняется
по заверøении операöии коäирования.
Принципы кодирования защитной метки. Про-

öеäура коäирования битов защитной ìетки в äо-
куìенте выãëяäит сëеäуþщиì образоì.

1. В отëи÷ие от работы [4], ãäе äëя коäирования
битов сообщения преäëожено испоëüзоватü кажäуþ
вторуþ строку, соответствуþщуþ указанныì выøе
усëовияì, в настоящей работе в öеëях увеëи÷ения
еìкости ìетоäа äëя коäирования выбираþт стро-
ки, составëяþщие абзаö, который явëяется струк-
турной еäиниöей при форìатировании äокуìента
(изìенение ìежстро÷ноãо интерваëа приìеняþт ко
всеì строкаì, вхоäящиì в абзаö). Поëожение пер-
вой и посëеäней строк абзаöа остается неизìен-
ныì и испоëüзуется äëя вы÷исëения ориãинаëüно-
ãо ìежстро÷ноãо интерваëа. При этоì сìещение
выбранных äëя коäирования строк необхоäиìо
провоäитü в оäноì направëении приìенитеëüно ко
всеìу äокуìенту (ëибо вверх, ëибо вниз).

2. В отëи÷ие от работы [4], ãäе коäирование бита
сообщения преäëожено выпоëнятü сìещениеì
öентраëüной ãруппы сëов по ãоризонтаëи, в öеëях
увеëи÷ения еìкости ìетоäа в настоящей работе
преäëаãается испоëüзоватü все сëова в строке за
искëþ÷ениеì первоãо и посëеäнеãо, которые явëя-
þтся вспоìоãатеëüныìи при опреäеëении ориãи-
наëüноãо расстояния ìежäу сëоваìи (äо изìенения
их поëожения в строке). Сìещение выбранных äëя
коäирования сëов также необхоäиìо выпоëнятü в
оäноì направëении (вправо иëи вëево). Сìещение
коäирует 1, отсутствие сìещения — 0.

3. Защитнуþ ìетку встраиваþт в кажäуþ стра-
ниöу äокуìента. В зависиìости от напоëненности
страниöы текстоì (еìкости контейнера) провоäят
форìирование защитной ìетки с ÷исëоì бит 2n с
собëþäениеì усëовия 2n m E, ãäе E — äоступная
äëя встраивания сообщения еìкостü контейнера в
битах. При этоì запоëняется весü äоступный объеì
контейнера. Зависиìостü наäежности проверки за-
щитной ìетки от ÷исëа n буäет оöенена в äруãоì
разäеëе настоящей работы.

4. Операöия сìещения строки явëяется приори-
тетной переä операöией сäвиãа сëова при коäиро-
вании о÷ереäноãо бита сообщения.
Декодирование (считывание) защитной метки из

цифровой копии документа. Посëе поëу÷ения изо-
бражения äокуìента в эëектронноì виäе провоäиì
äекоäирование защитной ìетки. Рассìотриì обоб-
щеннуþ ìоäеëü, которая описывает оба способа ко-
äирования бит сообщения. Моäеëü преäставëяет со-
бой обëастü h(x), x ∈ [b, e] (сì. рис. 1), состоящуþ
из трех бëоков. В сëу÷ае есëи коäирование прово-
äиì сìещениеì сëов, обëастü h(x) состоит из трех
бëоков сëов, первый и посëеäний из которых явëя-
þтся контроëüныìи и их поëожение не изìеняется.
Есëи ре÷ü иäет о ìоäеëи коäирования сäвиãоì
строк, то h(x) обозна÷ает обëастü, состоящуþ из трех

бëоков строк, первый и посëеäний из которых яв-
ëяþтся контроëüныìи и не изìеняþт своеãо поëо-
жения по заверøении операöии коäирования.
Декодирование строк. Дëя опреäеëения сìеще-

ния строк выпоëняþт рас÷ет öентра тяжести каж-
äоãо из трех бëоков, вхоäящих в обëастü h(x), оп-
реäеëяеìых соответственно треìя интерваëаìи
[b1, e1], [b2, e2] и [b3, e3].
Центр тяжести бëока опреäеëяеì по форìуëе

ci = ,

ãäе i — ноìер бëока, i = 1, 2, 3.
Достато÷но опреäеëитü орäинату öентра тяжес-

ти кажäоãо бëока äëя проверки факта сìещения
строки. На сëеäуþщеì øаãе по орäинатаì öентров
тяжести y1, y2 и у3 опреäеëяеì расстояние ìежäу
бëокаìи. Признакоì тоãо, ÷то строка сäвинута
вверх, явëяется выпоëнение неравенства |y2 – y1| <
< |(y3 – y1)/2|. Выпоëнение неравенства |y2 – y1| >
> |(y3 – y1)/2| озна÷ает, ÷то строка сìещена вниз.
Декодирование слов. Пустü ìы иìееì обëастü h(x)

и три интерваëа [b1, e1], [b2, e2] и [b3, e3], которые
опреäеëяþт три ãруппы сëов. Поëаãаеì, ÷то h(x) = 0
в интерваëах ìежäу ãруппаìи сëов. Среäнþþ ãруппу
испоëüзуеì äëя коäирования сообщения в тексте,
в то вреìя как поëожения крайних сëов остаþтся
неизìенныìи.
Опреäеëиì обëастü, описываþщуþ строку со

сäвиãоì öентраëüноãо бëока вëево, как

hl(x) = 

Посëе сäвиãа öентраëüноãо бëока вправо hr(x)
описывает новуþ обëастü, поëу÷ивøуþся из h(x):

hr(x) = 

ãäе ε — зна÷ение сäвиãа, не превыøаþщее поëо-
вины расстояния ìежäу сëоваìи.
Обозна÷иì h′(x) обëастü строки, поëу÷еннуþ

посëе оöифровывания äокуìента. Дëя тоãо ÷тобы
опреäеëитü направëение сìещения среäней ãруп-
пы сëов вы÷исëиì суììу:

h′(x)(hl(x) – hr(x)) l 0.

Поëожитеëüный ëибо равный нуëþ резуëüтат
озна÷ает, ÷то среäняя ãруппа сëов быëа сäвинута
вëево, т.е. обëастü h′(x) в боëüøей степени совпаëа
с описаниеì hl(x), и сäвинута вправо в противноì

xh x( ) xd
bi

ei

∫

h x( ) xd
bi

ei

∫

-------------------

h(x), x < b2 – ε иëи x > e2;
h(x + s), b2 – ε m x m e2 – ε;
0, e2 – ε m x < e2.

h(x), x < b2 иëи x > e2 + ε;
0, b2 m x < b2 + ε;
h(x – s), b2 + ε m x m e2 + ε,

b1

e3

∑
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сëу÷ае. Независиìо от приìененноãо типа вырав-
нивания абзаöа ìожно опреäеëитü поëожение
кажäоãо сëова в строке относитеëüно первоãо и по-
сëеäнеãо сëов. На сëеäуþщеì øаãе опреäеëяется
факти÷еское поëожение сëов в строке, посëе ÷еãо
происхоäит äекоäирование соäержиìоãо.
Оценка информационной емкости метода и кон-

тейнера. Оäниì из вопросов, который необхоäиìо
иссëеäоватü в настоящей работе, явëяется опреäе-
ëение зависиìости сëожности криптоãрафи÷еско-
ãо кëþ÷а (еãо наäежности) и еìкости текста, в ко-
торый äанный кëþ÷ ìожет бытü встроен.
При разработке систеìы защиты текстовых äо-

куìентов на эëектронных и буìажных носитеëях
необхоäиìо у÷итыватü еìкостü контейнера. Поэто-
ìу первыì этапоì в проöессе стеãаноãрафии явëя-
ется выбор файëа, который необхоäиìо скрытü. Еãо
еще называþт инфорìаöионныì файëоì. В со-
провоäитеëüной äокуìентаöии к боëüøинству из-
вестных проãраìì по стеãаноãрафии ãоворится,
÷то äëя сокрытия инфорìаöии объеì паìяти фай-
ëа-контейнера äоëжен приìерно в 8 раз превыøатü
объеì паìяти инфорìаöионноãо файëа. Сëеäова-
теëüно, ÷тобы спрятатü файë разìероì 710 Кбайт,
понаäобится ãрафи÷еский файë объеìоì 5680 Кбайт.
Но есëи рассìотретü ìетоäы сокрытия инфорìа-
öии в тексте, то становится о÷евиäныì, ÷то объеì
паìяти файëа-контейнера äоëжен в 50—200 раз пре-
выøатü объеì паìяти инфорìаöионноãо файëа [5].
В то же вреìя эффективностü ìетоäов встраива-

ния äопоëнитеëüной инфорìаöии в скрываþщие
äанные (контейнеры) в первуþ о÷ереäü опреäеëя-
ется инфорìаöионной еìкостüþ ìетоäа. Привеäеì
нескоëüко интересных оöенок ëинãвистов. Среä-
няя äëина сëова на корпусе текстов ÷астотноãо
сëоваря О. Н. Ляøевской и С. А. Шарова состав-
ëяет 5,28 сиìвоëа, а на корпусе ÷астотноãо сëоваря
Л. Н. Засориной — 5,4 сиìвоëа. Среäняя äëина преä-
ëожения в русскоì языке составëяет 10,38 сëов [6].
Разìер усëовно-станäартной (у÷етной) страниöы
форìата А4 равен 1800 знакаì с пробеëаìи [7].
В табëиöе преäставëен рас÷ет инфорìаöионной
еìкости контейнера äëя страниöы форìата А4.
Нижняя ãраниöа оöенки поëу÷ена на основании
äанных из открытой ëитературы, верхняя ãраниöа —
по резуëüтатаì собственных изìерений типовой
страниöы, пëотно запоëненной текстоì. Чисëо сëов
в первой строке табëиöы поëу÷ено сëеäуþщиì

образоì. Среäняя äëина сëова в русскоì языке
5,28 сиìвоëа быëа окруãëена в боëüøуþ сторону
äо 6. Дëина сëова с у÷етоì пробеëов с обеих сторон
составëяет 8 сиìвоëов, тоãäа ÷исëо сëов в äоку-
ìенте равняется 225 (÷астное от äеëения 1800 на 8).
За вы÷етоì крайних сëов в строках (2 × 35 = 70),
которые неëüзя испоëüзоватü äëя коäирования би-
тов сообщения, остается 155 сëов, приãоäных äëя
внеäрения сообщения.
С у÷етоì тоãо, ÷то на кажäуþ строку абзаöа и на

кажäое сëово, встре÷енное в текстовой строке, при-
хоäится оäин бит скрываеìоãо сообщения, среäняя
инфорìаöионная еìкостü преäëоженноãо ìетоäа
невысока. В соотноøении коëи÷ества скрываеìой
инфорìаöии к объеìу контейнера (скрываþщеãо
текста) она составëяет 1...1,5 %. Приìенитеëüно к
текстовой стеãаноãрафии инфорìаöионная еìкостü
за÷астуþ оöенивается не пряìыì соотноøениеì
коëи÷ества скрываеìой инфорìаöии к исхоäноìу
объеìу контейнера, а отноøениеì бит/сиìвоë.
Друãиìи сëоваìи, оöенивается среäнее ÷исëо битов,
прихоäящихся на оäин сиìвоë текстовоãо сообще-
ния. Такая оöенка проäиктована прежäе всеãо теì,
÷то ìиниìаëüной еäиниöей текстовоãо сообщения
явëяется сиìвоë, а не отäеëüный бит. Инфорìаöи-
онная еìкостü ìетоäа в отноøении бит/сиìвоë со-
ставëяет 0,02, ÷то соответствует эффективности
испоëüзования контейнера на 2 % (1 бит на 48 бит
6-сиìвоëüноãо сëова). Дëя сравнения — эффектив-
ностü испоëüзования контейнера ìетоäоì, основан-
ныì на испоëüзовании синониìов, при искусствен-
ной ãенераöии текстов не превыøает 11 % в отно-
øении бит/сиìвоë. Приìерно ту же эффективностü
иìеþт и ìетоäы, основанные на испоëüзовании
пробеëüных сиìвоëов и знаков пунктуаöии.

4. Генерация защитной метки и проверка 
авторства документа

Чтобы опреäеëитüся со структурой внеäряеìой
ìаркировки, необхоäиìо понятü, какие требова-
ния к ней преäъявëяþтся. Дëя этоãо сëеäует опре-
äеëитü, ÷то вкëþ÷ает в себя заäа÷а защиты эëек-
тронноãо äокуìента. Быëи выäеëены сëеäуþщие
÷асти äанной заäа÷и:
защита äокуìента и еãо ÷астей от поääеëки;
проверка авторства äокуìента.
Дëя реøения этих заäа÷ быëо реøено внеäрятü

в äокуìенты сëеäуþщуþ инфорìаöиþ:
иäентификатор автора текстовоãо äокуìента, свя-
занный с биоìетри÷ескиìи характеристикаìи
еãо поäписи;
зна÷ение хеø-функöии от соäержиìоãо äоку-
ìента.
Из этих требований и из описанноãо выøе спо-

соба сокрытия инфорìаöии быëо принято реøе-
ние о öеëесообразности внеäрения ìаркировки в
кажäуþ страниöу текстовоãо äокуìента. Кроìе тоãо,
ввиäу необхоäиìости проверки наëи÷ия изìене-
ний в äокуìенте, сëеäует привязыватü ìаркировку

Оценка информационной емкости контейнера

Исто÷ник 
äанных

Чисëо 
знаков 
с про-
беëаìи

Чисëо 
строк

Чисëо сëов 
на страниöе 
A4, приãоä-
ных äëя ко-
äирования

Инфор-
ìаöион-
ная еì-
костü, %

Открытый
исто÷ник

1800 35 155 1

Собственные 
изìерения

2690 35 267 1,5
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не тоëüко к кëþ÷у, поëу÷аеìоìу из биоìетри÷е-
ских характеристик поäписи автора äокуìента, но
и к саìоìу контейнеру.
Посëе поäãотовки произвеäения автор поäписы-

вает äокуìент. Затеì необхоäиìо вы÷исëитü ста-
ти÷еские и äинаìи÷еские признаки поäписи авто-
ра äокуìента, провести оöенку инфорìативности
кажäоãо признака. Выработку защитной ìетки
провоäят пострани÷но, äëя этоãо текст с кажäой
страниöы заãружаþт в буфер. С у÷етоì требования
распреäеëения äанных скрытой ìаркировки по
всеìу äокуìенту, а также необхоäиìости обеспе-
÷ения возìожности проверки ìаркировки по каж-
äой ìаëой ÷асти äокуìента отäеëüно, аëãоритì
встраивания ìаркировки äоëжен вкëþ÷атü в себя
сëеäуþщие основные øаãи.

1. Провести оöенку инфорìаöионной еìкости
текстовоãо контейнера описанныì ранее способоì.

2. С поìощüþ псевäосëу÷айноãо ãенератора вы-
работатü кëþ÷евуþ посëеäоватеëüностü Key, рав-
нуþ m бит. Биоìетри÷еский иäентификатор автора
не ìожет бытü непосреäственно испоëüзован äëя
øифрования текстовой строки, так как зна÷ения
биоìетри÷еских признаков äаже при посëеäова-
теëüноì ввоäе нескоëüких реаëизаöий буäут иìетü
опреäеëенный разброс. Кëþ÷евуþ посëеäоватеëü-
ностü необхоäиìо коäироватü поìехоустой÷ивыì
коäоì, посëе ÷еãо с поìощüþ операöии побитовоãо
сëожения по ìоäуëþ 2 с биоìетри÷ескиìи äанны-
ìи автора поëу÷аþт открытуþ строку. Кëþ÷ посëе
защиты äокуìента уни÷тожитü. Открытуþ строку,
описание произвеäения и еãо автора сохранитü на
спеöиаëизированноì сервере. Cвязü криптостой-
кости кëþ÷а äëиной m бит с наäежностüþ еãо вос-
становëения из открытой строки, хранящейся на
сервере (÷еì боëее äëинный кëþ÷ испоëüзуется,
теì боëüøе ìаëоинфорìативных признаков при-
ìеняется äëя еãо защиты, сëеäоватеëüно, теì боëüøе
оøибки 1-ãо и 2-ãо роäа при еãо восстановëении)
буäет показана ниже.

3. Дëя поëу÷ения биоìетри÷ескоãо иäентифика-
тора (защитной ìетки) испоëüзуþт n-битовуþ хеø-
функöиþ äвух арãуìентов. Лоãи÷еская структура
рекоìенäуеìой хеø-функöии преäставëена на рис. 2.
На вхоä хеø-функöии поäатü выбраннуþ äëя ìар-
кировки текстовуþ строку и сãенерированнуþ кëþ-
÷евуþ посëеäоватеëüностü. На первоì øаãе текс-
товуþ строку и кëþ÷евуþ посëеäоватеëüностü по-

äаþт на вхоä байтовоãо суììатора хеø-функöии в
байтовоì преäставëении. Байтовый суììатор ìожет
бытü преäставëен функöией битовоãо сëожения по
ìоäуëþ äва (операöия XOR) при äостато÷ной äëине
кëþ÷евой посëеäоватеëüности иëи функöией пото÷-
ноãо øифрования текстовой строки на кëþ÷е Key.
В реаëизаöии байтовоãо суììатора с испоëüзова-
ниеì функöии битовоãо сëожения по ìоäуëþ äва
кажäый бит байта текстовой посëеäоватеëüности
скëаäывается по ìоäуëþ äва с соответствуþщиì
битоì кëþ÷евой посëеäоватеëüности. С выхоäа
байтовоãо суììатора биты посëеäоватеëüно по-
äаþт на вхоä реãистра сäвиãа R → с ëинейной об-
ратной связüþ. Выбор конкретноãо приìитивноãо
ìноãо÷ëена äëя реãистра сäвиãа ìожет бытü про-
извоëüныì, в наøеì сëу÷ае выбран ìноãо÷ëен
x8 + x4 + x3 + x2 + 1.
Биты с выхоäа реãистра сäвиãа поäаþт во вреìен-

ный буфер W, реаëизуþщий хранение посëеäних
2n поступивøих в неãо битов (исхоäя из усëовия
2n m E, ãäе 2n — äëина кëþ÷а; E — инфорìаöи-
онная еìкостü контейнера). По заверøении öикëи-
÷еской обработки всех битов посëеäоватеëüности,
поëу÷енной от исхоäной текстовой строки с выхоäа
байтовоãо суììатора, посëеäние 2n битов с выхоäа
реãистра сäвиãа R →, оставøиеся в буфере W, и
форìируþт резуëüтат хеø-функöии. Аëüтернатив-
но ìожно испоëüзоватü ëþбуþ из øироко распрост-
раненных, проверенных хеø-функöий оäноãо арãу-
ìента, наприìер функöиþ SHA-256, поäавая ей на
вхоä резуëüтат ãаììирования äвух арãуìентов.
Дëя проверки авторства текста субъект, заявëяþ-

щий äанное право, расписывается на ãрафи÷ескоì
пëанøете. Поëу÷енные на основании еãо поäписи
биоìетри÷еские признаки испоëüзуþт äëя извëе-
÷ения криптоãрафи÷ескоãо кëþ÷а из открытой
строки (с поìощüþ операöии сëожения по ìоäуëþ 2
и посëеäуþщеãо приìенения коäа, исправëяþщеãо
оøибки), хранящейся на сервере. Вы÷исëяþт зна÷е-
ние хеø-функöии от текстовой строки и поëу÷ен-
ноãо криптоãрафи÷ескоãо кëþ÷а способоì, опи-
санныì выøе. Выпоëняþт äекоäирование защит-
ной ìетки, соäержащейся в тексте и ее сравнение
с вы÷исëенной ìеткой на основании преäъявëен-
ных äанных. При совпаäении защитных ìеток ав-
торство с÷итается поäтвержäенныì, а соäержание
äокуìента неизìенныì.
Дëя опреäеëения связи криптостойкости кëþ÷а

äëиной m бит и наäежности еãо восстановëения из
открытой строки, хранящейся на сервере, быë про-
веäен вы÷исëитеëüный экспериìент с испоëüзова-
ниеì преäëоженноãо способа восстановëения
кëþ÷а, который закëþ÷ается в сëеäуþщеì. Преä-
варитеëüно исхоäные зна÷ения признаков коäиру-
þт с поìощüþ преобразования виäа: y ∈ f (x), ãäе
x ∈ X, X — ìножество возìожных зна÷ений при-
знака, y ∈ {0, 1, 3, 7, 15, 31, 63, 127, 255, 254, 252,
248, 240, 224, 192, 128}. Выхоäное зна÷ение y преä-
ставëено в äвои÷ноì виäе äëя тоãо, ÷тобы искëþ-

Рис. 2. Вычисление однобитовой хеш-функции от заданных
текстовой строки и ключевой последовательности
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÷итü неинфорìативные биты äанных. Даëее про-
воäят "скëейку" битовых посëеäоватеëüностей в
оäну резуëüтируþщуþ, которуþ "объеäиняþт" со
сëу÷айной строкой. В работе [8] показана связü эф-
фективности коррекöии оøибок с ìетоäаìи ãруп-
пирования битов с разной вероятностüþ еäини÷-
ной оøибки. Несìотря на преäпринятые в äанноì
направëении усиëия, еäиноãо поäхоäа äëя реøе-
ния этоãо вопроса äо сих пор выработано не быëо.
В настоящей работе преäпринята попытка разви-
тия äанноãо направëения по ìоäернизаöии не÷ет-
ких экстракторов. Посëеäоватеëüностü признаков
заäается сëу÷айныì образоì äëя кажäоãо субъекта
инäивиäуаëüно во вреìя форìирования открытой
строки. Осуществëяется конкатенаöия битовых
преäставëений тоëüко наибоëее инфорìативных
(стабиëüных) признаков äëя субъекта. Дëя кажäоãо
признака по всеì отобранныì äëя созäания этаëона
преобразованныì реаëизаöияì вы÷исëяþт относи-
теëüнуþ ÷астоту появëения еäини÷ных (иëи нуëе-
вых) бит. Даëее опреäеëяþт интеãраëüнуþ вероят-
ностü появëения еäини÷ноãо бита во всех разряäах,
при этоì относитеëüнуþ ÷астоту берут как вероят-
ностü. Чеì боëüøе разряäов буäут иìетü ÷астоты,
бëизкие к 0 иëи 1, теì ìенüøе поëу÷ится итоãовое
произвеäение и теì выøе интеãраëüная оöенка
стабиëüности (инфорìативности) признака äëя
субъекта. Несëожно заìетитü, ÷то при поäс÷ете
÷астот появëения нуëевых бит (вìесто еäини÷ных),
зна÷ение произвоäящей функöии буäет теì же.
Даëее все признаки ранжируþт по инфорìатив-
ности (изìеняется их поряäок — от саìоãо инфор-
ìативноãо к саìоìу ìаëоинфорìативноìу) и от-
бираþт опреäеëенное ÷исëо признаков, провоäят
конкатенаöиþ битовых преäставëений этих при-
знаков, остаëüные отбрасываþт. Чеì боëüøе ис-
поëüзовано признаков, теì выøе äëина кëþ÷а, но
и выøе суììа оøибок 1-ãо и 2-ãо роäа. Итоãовуþ
битовуþ посëеäоватеëüностü испоëüзуþт äëя фор-
ìирования открытой строки.
Дëя коäирования битовой посëеäоватеëüности

Key в преäëоженноì ìетоäе испоëüзоваëи коäы,
исправëяþщие оøибки Боуза — Чоуäхури — Хок-
винãеìа (БЧХ), äëя äекоäирования — аëãоритì
Питерсона — Горенстейна — Цирëера (ПГЦ), по
анаëоãии с [9].
Резуëüтат экспериìента показан на рис. 3 и äоë-

жен бытü у÷тен äëя опреäеëения коìпроìисса
ìежäу наäежностüþ восстановëения кëþ÷а и еãо
криптостойкостüþ. Он составëяет: вероятности
оøибок выработки иäентификатора 1-ãо роäа
0,008...0,064 и 2-ãо роäа 0,03...0,01 при äëине крип-
тоãрафи÷ескоãо кëþ÷а от 64 äо 328 бит соответствен-
но. Поëу÷енный резуëüтат указан äëя оптиìаëüной
исправëяþщей способности коäа (при которой
суììа оøибок 1-ãо и 2-ãо роäа восстановëения
кëþ÷а быëа наиìенüøей при заäанноì ÷исëе при-
знаков), вы÷исëяеìой в проöессе экспериìента.
Достоверностü указанных на рис. 3 резуëüтатов со-

ставëяет боëее 0,98 при äоверитеëüноì интерваëе
вероятности оøибок 1-ãо (FRR) и 2-ãо роäа (FAR)
0,01 и 0,002 соответственно, ÷то опреäеëяëосü ис-
хоäя из экспериìентаëüно поëу÷енных вероятнос-
тей и ÷исëа провеäенных опытов (8000).
Переä встраиваниеì защитной ìетки в текст

äокуìента äëя коìпенсаöии возìожных оøибок
на этапе ее извëе÷ения, связанных с искажениеì
изображения, öеëесообразно выпоëнятü поìехоус-
той÷ивое коäирование защитной ìетки. Сëеäует
у÷итыватü, ÷то äанная операöия увеëи÷ит разìер
защитной ìетки в нескоëüко раз, ÷то повëе÷ет за со-
бой необхоäиìостü испоëüзования хеø-функöии,
возвращаþщей зна÷ение ìенüøей разряäности
ввиäу оãрани÷ения инфорìаöионной еìкости кон-
тейнера. Есëи объеìа текста на страниöе неäоста-
то÷но äëя внеäрения зна÷ения хеø-функöии, то он
ìожет бытü "присоеäинен" к соäержаниþ преäы-
äущей иëи посëеäуþщей страниöы.

Заключение

Разработан ìетоä ãенераöии иäентификатора
автора на основе соäержиìоãо äокуìента и био-
ìетри÷еских характеристик поäписи еãо вëаäеëüöа
с вероятностüþ оøибок выработки иäентификато-
ра 1-ãо роäа от 0,008 äо 0,064 и 2-ãо роäа от 0,03
äо 0,01 при äëине криптоãрафи÷ескоãо кëþ÷а от 64
äо 328 бит соответственно. В ка÷естве способа
встраивания защитной ìетки в äокуìент с у÷етоì
поставëенной заäа÷и выбрано коäирование битов
сообщения сìещениеì сëов и строк. Способ обеспе-
÷ивает скрытностü и устой÷ивостü встраиваеìоãо
сообщения äëя опреäеëения öеëостности и аутен-
ти÷ности äокуìента как на эëектронноì, так и на
буìажноì носитеëях с соотноøениеì коëи÷ества
скрываеìой инфорìаöии к объеìу контейнера
1...1,5 %. Инфорìаöионная еìкостü преäëоженно-
ãо ìетоäа äостато÷на äëя реøения поставëенной в
работе заäа÷и — защиты äокуìента от незаконноãо
копирования и изìенения соäержиìоãо. Защитнуþ
ìетку ìожно внеäрятü непосреäственно в саì äо-

Рис. 3. Cвязь криптостойкости ключа длиной m бит и надеж-
ности его восстановления из открытой строки, хранящейся на
сервере
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куìент, поääерживаþщий форìатирование текста,
ëибо изìенения в форìате выпоëнятü непосреäст-
венно при вывоäе äокуìента на пе÷атü.
Дëя поäавëения øуìов, возникаþщих при по-

ëу÷ении öифровой копии äокуìента, переä выпоë-
нениеì проöеäуры äекоäирования сообщения сëе-
äует приìенятü известные ìетоäики, описанные в
открытой ëитературе, наприìер эффективныì
способоì поäавëения øуìа типа "salt and pepper"
явëяется ìеäианный фиëüтр [10].
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