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с применением критериев риска и ожидаемой полезности

Введение

"Поäëинный проãресс в ëþбой науке наступаë
тоãäа, коãäа в хоäе изу÷ения заäа÷, которые быëи
скроìныìи по сравнениþ с окон÷атеëüныìи öе-
ëяìи, развиваëисü ìетоäы, которые ìожно быëо
обобщатü все äаëüøе и äаëüøе" [1]. Правоìерностü
этоãо утвержäения иëëþстрируþт совреìенные те-
ории риска и ожиäаеìой поëезности, которые по-
на÷аëу реøаëи ÷астные заäа÷и в обëасти азартных
иãр и ëотерей, ÷тобы затеì перейти к анаëизу эко-
ноìи÷еских, экоëоãи÷еских, военных и äруãих проб-
ëеì, актуаëüных и зна÷иìых поистине в ãëобаëüноì
ìасøтабе. С то÷ки зрения теории сëожных систеì
(СС) важно также, ÷то эти теории явëяþтся откры-
тыìи СС в тоì сìысëе, ÷то äопускаþт конверãен-
öиþ с ìетоäаìи и среäстваìи, принаäëежащиìи
äруãиì обëастяì знаний — в ÷астности, связанны-
ìи с новыìи инфорìаöионныìи техноëоãияìи.
Поä конверãенöией (от ëат. convergere — при-

бëижатüся, схоäитüся) буäеì пониìатü развитие
СС по пути сбëижения и приобретения общих иëи

схоäных признаков. Приìероì новых инфорìаöи-
онных техноëоãий явëяется ìетоä статисти÷ескоãо
иìитаöионноãо ìоäеëирования (СИМ) по версии
Диìова—Масëова (МДМ) [2—3], вкëþ÷аþщий ìе-
тоäы сöенариев и функöионаëüно-стоиìостноãо
анаëиза, а также испоëüзуþщий техноëоãиþ ìетоäа
Монте-Карëо (ММК). Стиìуëоì äëя указанной
конверãенöии явëяþтся синерãети÷еские эффек-
ты, ìноãократно увеëи÷иваþщие öенностü зна-
ний, присущих äанныì теорияì.
Практи÷еский интерес äëя СИМ по МДМ се-

ãоäня в боëüøей степени преäставëяþт онтоëоãи-
÷еские принöипы развития теорий риска и ожиäае-
ìой поëезности, нежеëи их анаëити÷еский аппарат
и ìатеìати÷еские ìоäеëи [4]. Кëþ÷евыì фактороì
при этоì становится неопреäеëенностü знаний [5],
сопровожäаþщая проöесс ìоäеëирования на всех
этапах еãо реаëизаöии: от опреäеëения исхоäных
äанных, параìетров и переìенных äо выбора кри-
териев оöенки поëу÷енных резуëüтатов. Механизì
уìенüøения неопреäеëенностей приобретает важ-
нейøее зна÷ение — во-первых, поскоëüку приìе-
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нение то÷ных форìуë к нето÷ныì веëи÷инаì естü
"обìан и пустая трата вреìени" [6]. Во-вторых, по-
тоìу ÷то ìера, а также саìо понятие неопреäеëен-
ности — приìенитеëüно к реøениþ конкретных
заäа÷ — кажäый раз нужäаþтся в уто÷нении и
äоопреäеëении.
Цеëü статüи — анаëиз перспектив и возìожнос-

тей, которые äает приìенение критериев риска и
ожиäаеìой поëезности при иссëеäовании и управ-
ëении СС с испоëüзованиеì СИМ по МДМ, на при-
ìере проектирования фраãìента систеìы обеспе-
÷ения инфорìаöионной безопасности (СОИБ) кор-
пораöии [7, 8], преäназна÷енноãо äëя активной за-
щиты конфиäенöиаëüной инфорìаöии от уте÷ки
во внеøнþþ среäу ÷ерез сëу÷айные антенны [9—10].

Онтологическая модель ситуации
при проведении СИМ

При управëении СС орãанизаöионно-техни÷е-
скоãо типа (эконоìи÷ескиìи, экоëоãи÷ескиìи, ин-
форìаöионныìи, военныìи [11] и т. п.) нахоäят
приìенение экспертные (эвристи÷еские), вероят-
ностно-теорети÷еские, вероятностно-статисти÷е-
ские и статисти÷еские ìоäеëи и ìетоäы. В сово-
купности они образуþт конöептуаëüнуþ пëатфор-
ìу (иëи, по äруãоìу названиþ, — онтоëоãи÷ескуþ
ìоäеëü ситуаöии (ОМС) [12]) как основу äëя при-
нятия управëен÷еских реøений. В состав ОМС
вхоäят персонаëüные (инäивиäуаëüные) онтоëоãии
(от ãре÷. ontos — сущее), основанные на собствен-
ных знаниях ëиö, приниìаþщих реøения (ЛПР), и
ãрупповые онтоëоãии, которые форìируþтся пу-
теì äоãоворенности ìежäу ниìи, вкëþ÷аþщие как
верифиöированные знания, признаваеìые всеìи
ЛПР, так и аксиоëоãи÷еские знания (преäзнания в
виäе убежäений, жизненноãо опыта и ãипотез), ос-
таþщиеся преäìетоì äискуссий. Присутствие
ЛПР явëяется неотъеìëеìыì признакоì орãаниза-
öионно-техни÷еских СС, поскоëüку их свойства и
повеäение во ìноãоì объясняþтся наëи÷иеì этоãо
"сëабоструктурируеìоãо и пëохофорìаëизуеìоãо"
÷еëове÷ескоãо фактора [13].
Характерныì приìероì орãанизаöионно-тех-

ни÷еской СС явëяется СОИБ, в которуþ вхоäят
техни÷еская ÷астü (в виäе оборуäования äëя защи-
ты конфиäенöиаëüной инфорìаöии), а также ор-
ãанизаöионная составëяþщая, обусëовëенная в тоì
÷исëе взãëяäаìи ЛПР на проöесс функöионирова-
ния СОИБ, способы контроëя и защиты конфи-
äенöиаëüной инфорìаöии. Приìенитеëüно к про-
ектированиþ и иссëеäованиþ СОИБ экспертные
ìетоäы преäставëяþтся сëиøкоì "сëабыìи", а ста-
тисти÷еские — сëиøкоì "жесткиìи". При этоì
ìетоä СИМ по МДМ со÷етает äостоинства теоре-
тико-вероятностноãо и статисти÷ески-вероятност-
ноãо поäхоäов, а также коìпüþтерноãо варианта
техноëоãии ММК [2]. Еãо отëи÷итеëüныìи осо-
бенностяìи явëяþтся:

систеìный поäхоä — ввиäу ìноãообразия свойств
и рабо÷их характеристик СС, а также нестан-
äартных и не всеãäа оäнозна÷ных требований к
их стати÷ескиì и äинаìи÷ескиì ìоäеëяì;
ориентаöия на управëение бизнес-проöессаìи в
корпоративных СС, в тоì ÷исëе связанныìи с
управëениеì СОИБ;
испоëüзование знаний разноãо типа (верифиöи-
рованных и аксиоëоãи÷еских) при опреäеëении
исхоäных äанных и äруãих усëовий äëя прове-
äения СИМ;
äоступностü практи÷еской реаëизаöии.
Теории риска и ожиäаеìой поëезности äëя

оöенки неопреäеëенности испоëüзуþт ëинейный
критерий виäа 

RS = P(A)АS, 

ãäе P(A) — вероятностü резуëüтата А функöиони-
рования СС; АS — еãо поëезностü (стоиìостü свя-
занноãо с рискоì выиãрыøа иëи проиãрыøа в вы-
бранных еäиниöах); RS äëя краткости также иìе-
нуþт просто рискоì. Данный критерий явëяется
базовыì при проектировании СОИБ и тесно свя-
зан с понятиеì неопреäеëенности знаний. При этоì,
соãëасно [8—10], сëеäует разëи÷атü неопреäеëен-
ности, которые относятся к реаëüныì СС, и неоп-
реäеëенности, сопровожäаþщие проектирование
СС, поскоëüку в первоì сëу÷ае ре÷ü иäет о äейст-
виях ЛПР в ìатериаëüной (реаëüной) среäе, а во
второì сëу÷ае — в виртуаëüной среäе ìоäеëирова-
ния СС. Соответственно, в первоì сëу÷ае работает
конöепöия "риск как неопреäеëенностü", ãäе зна-
÷ение RS с÷итается объективно существуþщей сëу-
÷айной веëи÷иной, связанной с вероятностныì
распреäеëениеì возìожных исхоäов некоторой
операöии (проöеäуры, проöесса) на объекте СИМ.
Во второì сëу÷ае в раìках конöепöии "риск как
возìожностü" зна÷ение RS ìожет соответствоватü
оäнократноìу неãативноìу событиþ А, котороãо
хотеëосü бы избежатü совсеì, а зна÷ение P(A) преä-
ставëяет собой ÷астü вероятности, характеризуþ-
щей поëнуþ ãруппу событий, вкëþ÷аþщей А, ко-
торая, по ìнениþ эксперта иëи ãруппы экспертов,
приниìаþщих реøение, относится к событиþ А.
Данный поäхоä поëностüþ соответствует иäеоëо-
ãии СИМ по МДМ и с успехоì ìожет бытü ис-
поëüзован при проектировании СОИБ.
Выäеëиì три варианта ìоäеëирования неопре-

äеëенности Х в зависиìости от объеìа иìеþщейся
у ЛПР инфорìаöии о параìетрах и свойствах объ-
екта СИМ:

ìоäеëирование при ìаксиìуìе неопреäеëеннос-
ти, коãäа ìожно воспоëüзоватüся "принöипоì
безразëи÷ия" и поëаãатü, ÷то все возìожности
иëи варианты развития событий явëяþтся рав-
новероятныìи, ÷то соответствует равноìерно-
ìу распреäеëениþ Х;
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ìоäеëирование ситуаöии, соответствуþщей ус-
ëовияì приìениìости преäеëüных теореì те-
ории вероятностей, коãäа ìоäеëüþ неопреäе-
ëенности ìожно с÷итатü пëотностü оäноìерно-
ãо устой÷ивоãо закона, ÷астныì сëу÷аеì кото-
роãо явëяется норìаëüный закон [9];
ìоäеëирование при ìиниìуìе неопреäеëеннос-
ти, который соответствует "квазиäетерìиниро-
ванной" ìоäеëи с ìаëой äисперсией впëотü äо
äеëüта-функöии Дирака.
Пустü ЛПР Sn, принаäëежащее совокупности n

[1; N], рассìатривает K вариантов своих äействий
(сöенариев развития событий), направëенных на
äостижение поставëенной öеëи как некоãо важно-
ãо äëя неãо позитивноãо эффекта (выиãрыøа) Fk,
который ìожет бытü иì äостиãнут с вероятностüþ
pF при затратах Gk, которые ìоãут бытü обеспе÷ены
иì с вероятностüþ pG. При этоì Sn поëаãает, ÷то
k-й сöенарий привоäит к äостижениþ öеëи с ве-
роятностüþ pk, которая характеризует некие объ-
ективные (зависящие не тоëüко от неãо ëи÷но)
внеøние и внутренние обстоятеëüства. Тоãäа в ка-
÷естве критерия эффективности k-ãо сöенария Sn
ìожет бытü выбрана рас÷етная веëи÷ина

Qk = pk(pFFk – pGGk), (1)

ãäе k [1; K], которая и явëяется при проектирова-
нии СОИБ оправäанной (по ìнениþ ЛПР) ìерой
риска — по сìысëу äанный критерий бëизок к объ-
ективной ожиäаеìой поëезности [1]. Но объективно
существуþщиìи веëи÷инаìи в (1) ìожно с÷итатü
pk; pG и Gk, тоãäа как вероятностü pF поëу÷ения вы-
иãрыøа и еãо веëи÷ина Fk явëяþтся виртуаëüныìи
и, стаëо бытü, ìоãут оöениватüся ëиøü субъектив-
ныìи (эвристи÷ескиìи, экспертныìи) ìетоäаìи.
В связи с этиì (1) оäновреìенно явëяется крите-
риеì субъективной ожиäаеìой поëезности [14],
÷то обусëовëено прироäой рассìатриваеìой СС
орãанизаöионно-техни÷ескоãо типа. Кроìе тоãо,
вероятности pG, pk и pF, а также выиãрыø Fk в (1)
äостато÷но сëожныì образоì зависят от Gk, по-
скоëüку пока субъект Sn не пойäет на затраты и не
обеспе÷ит ресурсы, необхоäиìые хотя бы äëя на-
÷аëа проекта, поëу÷ение выиãрыøа äëя неãо ìа-
ëовероятно, тоãäа как по ìере увеëи÷ения pG Gk эта
вероятностü растет и т. ä.
Поä÷еркивая вероятностнуþ сущностü крите-

рия Qk, усëовиìся иìеноватü еãо функöионаëоì
ожиäаеìой поëезности (ФОП) [15]. Отìетиì, ÷то
ФОП соответствует наибоëее о÷евиäной и простой
ìоäеëи неопреäеëенности знаний ЛПР, но в то же
вреìя, во-первых, он отражает стохасти÷ескуþ
сущностü риска, который вìесто катеãорий "äа" и
"нет" оперирует понятияìи "ìожет бытü", "скорее
всеãо", ÷то устраняет неäостатки и противоре÷ия,
присущие äетерìинистскиì поäхоäаì. Во-вторых,
ФОП поëностüþ соответствуþт иäеоëоãии и ìето-
äике СИМ по МДМ, ÷то особенно важно äëя при-

ëожений, ãäе иссëеäование СС äруãиìи способаìи
(анаëоãи÷но разработке и оöенке эффективности
буäущеãо приìенения СОИБ) практи÷ески не-
возìожно.

Моделирование функционала 
ожидаемой полезности

Двухэтапная схеìа ìоäеëирования проöесса фор-
ìирования ФОП Qk äëя проекта, которая соответ-
ствует ÷етыреì возìожныì сöенарияì еãо реаëи-
заöии, преäставëена на рис. 1. На первоì этапе,
коãäа проöесс явëяется преиìущественно расхоäя-
щиìся, он ìожет бытü описан с поìощüþ ëоãи÷е-
ских связей типа äизъþнкöии "ИЛИ", поскоëüку
на кажäоì øаãе проöесса то÷ка разветвëения, при-
наäëежащая верхнеìу уровнþ, порожäает не ìенее
äвух таких же то÷ек на сосеäнеì нижнеì уровне
(сì. уровни 1 и 2 на схеìе рис. 1).
Анаëоãи÷ныì образоì на второì этапе, ãäе про-

öесс явëяется преиìущественно схоäящиìся, äëя
еãо описания боëüøе поäхоäят связи типа конъ-
þнкöии "И" — объеäиняþщие то÷ки разветвëения,
как это äеìонстрируþт уровни K; L и N на схеìе
рис. 1. Трехто÷е÷ные фраãìенты рассìатриваеìоãо
проöесса, выäеëенные на рис. 1 øтриховыìи кон-
тураìи, позвоëяþт иссëеäоватü типовые эëеìенты
проöесса форìирования Qk, äëя ìоäеëирования ко-
торых, наряäу с ìетоäоì сöенариев, буäеì испоëüзо-
ватü ìетоä функöионаëüно-стоиìостноãо анаëиза
[8], а также äруãие ìетоäы и ìоäеëи, испоëüзуеìые

Рис. 1. Двухэтапная схема процесса формирования ФОП
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при иссëеäовании СС [2—3], так как возìожностей
теории вероятностей äëя описания Qk на всех øа-
ãах от старта (на÷аëа) äо финиøа (заверøения)
проöесса на рис. 1 ìожет бытü неäостато÷но.
Соãëасно рис. 1, на старте проöесса ЛПР, äаже

"проиãрывая" ìысëенно весü хоä развития äаëüней-
øих событий в кажäоì из ÷етырех вариантов, äоë-
жен сäеëатü выбор ìежäу äвуìя конкретныìи øа-
ãаìи (äействияìи), которые связаны äëя неãо с
проìежуто÷ныìи поëезностяìи Q11 и Q12, äëя ÷еãо
еìу необхоäиìо оöенитü форìируþщие их веëи-
÷ины pF, pG, Fk и Gk. Оöенка выиãрыøа Fk и затрат
Gk с поìощüþ функöионаëüно-стоиìостноãо ана-
ëиза ìожет бытü как то÷ной (наприìер, в äенежноì
выражении), так и усëовной (в проöентах, баëëах
иëи äруãих еäиниöах — сì. приìер äаëее), способ
этой оöенки на разных øаãах проöесса ìожет бытü
разныì, оäнако важно, во-первых, ÷тобы он не ìе-
няëся на уровне äанноãо рассìатриваеìоãо øаãа.
Во-вторых, при невозìожности вы÷исëитü Fk и Gk
в äетерìинированноì виäе они ìоãут бытü найäе-
ны как сëу÷айные ÷исëовые веëи÷ины, распреäе-
ëенные в заäанных преäеëах по известныì иëи не-
известныì ЛПР вероятностныì законаì, а также
"ãибриäныìи" способаìи (интерваëüный анаëиз,
ìетоä не÷етких ìножеств и т. п.). Есëи от зна÷ений
Fk и Gk на äанноì øаãе äаëее ни÷еãо не зависит, их
ìожно принятü равныìи ëþбой отëи÷ной от нуëя
константе (наприìер, еäиниöе). Наëи÷ие в схеìе
на рис. 1 оäной финиøной то÷ки соответствует
проöессу с еäинственныì выхоäоì. Приìероì ìоãут
бытü сöенарии äействий ЛПР (хакера, потенöиаëü-
ноãо зëоуìыøëенника, неäобросовестноãо конку-
рента), направëенные на äостижение поставëен-
ной неãативной öеëи [8], у÷итываеìые при проек-
тировании СОИБ.
При оöенке фиãурируþщих в составе Q11 и Q12

вероятностей pF и pG экспертныìи ìетоäаìи их
субъективные зна÷ения также ìожно с÷итатü сëу÷ай-
ныìи ÷исëовыìи веëи÷инаìи иëи нахоäитü "ãиб-
риäныìи" способаìи, анаëоãи÷но Fk и Gk, но сëеäуя
форìаëüныì правиëаì теории вероятностей äëя
обеспе÷ения иäенти÷ности и сиììетрии провоäи-
ìоãо анаëиза в кажäоì из рассìатриваеìых вариан-
тов — во избежание оøибки на финиøе, при выборе
ЛПР ìежäу итоãовыìи поëезностяìи QN1 и QN2.
Сëеäует также у÷итыватü, ÷то проöесс на рис. 1

преäставëяет собой СС нерефëекторноãо типа, по-
этоìу на неãо не распространяется принöип ìак-
сиìуìа Л. С. Понтряãина [2]. Это озна÷ает, ÷то пу-
теì выбора ìаксиìаëüных зна÷ений проìежуто÷-
ной поëезности Qk на кажäоì уровне форìирова-
ния закëþ÷итеëüной поëезности невозìожно
"сìонтироватü" оптиìаëüный проöесс, äобивøисü
усëовия QN = MAX(MAX). Особенно наãëяäно это
проявëяется в сëу÷ае, коãäа öепо÷ки øаãов на рис. 1
реаëизуþтся по каузаëüной схеìе и "переско÷итü"
с оäной ветви на äруãуþ по хоäу проöесса неëüзя.

Поэтоìу кажäый вариант сëеäует иссëеäоватü от
на÷аëа äо конöа и äаватü еìу оöенку в закон÷ен-
ноì виäе, ÷то не искëþ÷ает возìожности разветв-
ëятü и объеäинятü ветви, а также форìироватü äо-
поëнитеëüные варианты реаëизаöии проöесса с
у÷етоì поëу÷енной по резуëüтатаì ìоäеëирования
новой инфорìаöии о неì.
При рассìотрении схеìы на рис. 1 с то÷ки зре-

ния теории управëения СС возникаþт äва вопроса:
во-первых, существует ëи квазиоптиìаëüный
(ëу÷øий из ÷исëа äоступных) по критериþ QN ва-
риант реаëизаöии проöесса, и, во-вторых, распо-
ëаãаþт ëи ЛПР корпоративныìи ресурсаìи (вре-
ìенныìи, ìатериаëüно-техни÷ескиìи, финансо-
выìи, интеëëектуаëüныìи) äëя вопëощения äан-
ноãо варианта в жизнü. В обоих сëу÷аях ре÷ü иäет
о ìаксиìаëüно быстроì и безоøибо÷ноì "прос÷ете"
характеристик øаãов во всех ветвях проöесса на
рис. 1, ÷то невозìожно без разработки иìитаöион-
ной СС, соответствуþщей ìетоäике провеäения
СИМ по МДМ в раìках поставëенной заäа÷и [2, 3].
Конкретика заäа÷и поìоãает ЛПР опреäеëитü

сìысë вероятностей pF и pG, которые преäставëяþт
собой сëу÷айные ÷исëовые веëи÷ины, распреäеëен-
ные в преäеëах [pMIN; pMAX] и отражаþщие суж-
äения экспертов, сфорìированные иìи на основе
как совокупности объективных преäпосыëок (рас-
÷етов, ëоãи÷еских закëþ÷ений, теорети÷еских
соображений), так и поä вëияниеì субъективных
факторов (преäпо÷тения, ëи÷ный опыт, внеøние
возäействия). Есëи преäеëы [pMIN; pMAX] äëя каж-
äой сëу÷айной ÷исëовой веëи÷ины экспертаìи оп-
реäеëены, зна÷ения pF и pG ìоãут бытü найäены
с поìощüþ техноëоãии ММК иëи в соответствии
с "принöипоì безразëи÷ия" приняты соответст-
вуþщиìи равновероятныì событияì.
Отìетиì также, во-первых, ÷то кажäая ветвü

проöесса на рис. 1 преäпоëаãает отäеëüный (неза-
висиìый от äруãих) путü реаëизаöии проекта, по-
этоìу общиì äëя них явëяется коне÷ный выиãрыø
FN в составе ФОП. Все äруãие параìетры и пока-
затеëи явëяþтся инäивиäуаëüныìи, ÷то, вообще
ãоворя, äоëжно бытü отражено их äвойныìи и
тройныìи инäексаìи — не буäеì äеëатü этоãо äëя
простоты записи форìуë, которая не вëияет на хоä
анаëиза и äостоверностü еãо резуëüтатов.
Во-вторых, приìенение правиëа äизъþнкöии

"ИЛИ" на схеìе рис. 1 не соответствует ни разäе-
ëениþ вероятностей pF и pG, относящихся к поëу÷ен-
ныì путеì разветвëения на k-ì øаãе проöесса
äвуì и боëее сìежныì вариантаì еãо реаëизаöии,
ни, теì боëее, анаëоãи÷ноìу разëожениþ поëез-
ностей Qk. Зна÷ения pF опреäеëяþтся субъектив-
ныì жеëаниеì ЛПР проäоëжитü проект на k-ì øаãе
äëя äостижения проìежуто÷ноãо резуëüтата (выиã-
рыøа иëи проиãрыøа) Fk — они, безусëовно, свя-
заны с преäыäущиìи äействияìи ЛПР, но форìа-
ëизоватü эту связü настоëüко труäно, ÷то проще
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с÷итатü этот выбор кажäый раз саìостоятеëüныì и
независиìыì от преäыстории развития проöесса.
То÷но так же зна÷ения pG опреäеëяþтся сужäени-
еì ЛПР о наëи÷ии иëи отсутствии корпоративных
ресурсов äëя кажäоãо поëу÷енноãо посëе разветв-
ëения проöесса варианта еãо реаëизаöии. Оäнако
есëи ìоäеëируеìые сëу÷айные события составëяþт
поëные ãруппы, суììы вероятностей pF и pG в них
äоëжны равнятüся еäиниöе, ина÷е иäенти÷ностü и
сиììетрия анаëиза буäут наруøены, ÷то неäопус-
тиìо. Граниöы сëу÷айной ÷исëовой веëи÷ины и
äетерìинированные коìпоненты ФОП в составе (1)
опреäеëяþтся как общей ëоãикой развития про-
öесса, так и тактикой реаëизаöии еãо отäеëüных
(усëовно саìостоятеëüных) вариантов. Дëя опре-
äеëения их зна÷ений испоëüзуется функöионаëü-
но-стоиìостной анаëиз, который при проектиро-
вании СОИБ преäусìатривает пере÷ни проìежу-
то÷ных öеëей и ресурсов, необхоäиìых äëя их äо-
стижения.
В-третüих, на второì этапе, коãäа проöесс на

рис. 1 явëяется схоäящиìся, выпоëнение проекта
ìожно сравнитü с ìоäеëированиеì строитеëüства
ìноãоэтажноãо зäания. Поскоëüку ìоäеëü фунäа-
ìента зäания преäусìатривает разные варианты
еãо реаëизаöии, а строитеëüство первоãо этажа без
фунäаìента невозìожно, варианты созäания фун-
äаìента öеëесообразно привести к общеìу проìежу-
то÷ноìу финиøу на K-ì уровне (сì. рис. 1), посëе
котороãо на÷инается ìоäеëирование строитеëüства
первоãо этажа и т. ä. В связи с этиì приìенение
правиëа конъþнкöии "И" (сì. уровни K, L и N на
рис. 1) также не преäпоëаãает суììирование веро-
ятностей pF и pG, сëожение выиãрыøей Fk и ресур-
сов Gk, а теì боëее объеäинение поëезностей Qk по
аääитивной схеìе. Объеäиняя ветви проöесса на
обвеäенноì øтриховыì контуроì у÷астке схеìы
рис. 1, наприìер, ìы äоëжны факти÷ески заново
расс÷итатü все коìпоненты поëезности QL3, ис-
поëüзуя в ка÷естве исхоäных äанных параìетры,
вхоäящие в состав QK3 и QK4.
Техни÷ескуþ сторону СИМ по МДМ, связаннуþ

с приìенениеì ФОП и функöионаëüно-стоиìост-
ноãо анаëиза, рассìотриì боëее поäробно на при-
ìере бизнес-проöесса проектирования систеìы
активной защиты конфиäенöиаëüной инфорìа-
öии (САЗ КИ) от уте÷ки из офиса ÷ерез сëу÷айные
антенны разноãо виäа [9, 10] — как оäноãо из важ-
ных и "наукоеìких" фраãìентов СОИБ. Приìене-
ние терìина "бизнес-проöесс" при этоì оправäано
теì, ÷то работа по защите КИ преäставëяет собой
важнуþ ÷астü бизнеса корпораöии, наöеëеннуþ на
обеспе÷ение ее рыно÷ной эффективности и конку-
рентоспособности.

Моделирование бизнес-процесса разработки 
фрагмента СОИБ

Лоãи÷еская äиаãраììа, раскрываþщая соäержа-
ние бизнес-проöесса разработки САЗ КИ, преä-
ставëена на рис. 2. Буäеì рассìатриватü апертур-
ные (АСА) и пространственно-распреäеëенные
(РСА) сëу÷айные антенны, поëаãая, ÷то эëектро-
ìаãнитный канаë уте÷ки КИ ìожет бытü сфорìиро-
ван треìя основныìи способаìи:
по эфиру ÷ерез совокупностü АСА в виäе окон
и äверей;

Рис. 2. Логическая диаграмма, раскрывающая процесс разра-
ботки САЗ КИ от утечки во внешнюю среду через АСА и РСА:
ЭЭБ — эколого-эргономическая безопасность
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по провоäаì ÷ерез РСА в виäе совокупности ëи-
ний связи, эëеìентов сетей эëектропитания,
управëения, зазеìëения;
по эфиру ÷ерез РСА в виäе ее пере÷исëенных
провоäных ÷астей пëþс несущие ìетаëëи÷еские
эëеìенты конструкöии зäания (опоры, баëки,
реøетки и т. п.).
Во второì сëу÷ае зëоуìыøëенник (хакер, неäо-

бросовестный конкурент) свои среäства перехвата
КИ äоëжен поäкëþ÷атü к РСА непосреäственныì
образоì: посëеäоватеëüно в разрывы провоäов иëи
параëëеëüно ìежäу провоäаìи. В первоì и третüеì
сëу÷аях он ìожет испоëüзоватü äистанöионные
способы съеìа КИ, без наруøения öеëостности
конструкöии РСА. Эëеìент конъþнкöии "И" в
верхней ÷асти схеìы озна÷ает необхоäиìостü у÷ета
всех трех вариантов форìирования канаëа уте÷ки
КИ оäновреìенно. Выäеëиì в соответствии с ноìе-
раìи указанных вариантов I, II и III ãруппы исто÷-
ников, возбужäаþщих канаëы уте÷ки КИ и отìетиì,
÷то реаëüные исто÷ники (эëеìенты коìпüþтерных
сетей и СС связи и äр.) ìоãут принаäëежатü раз-
ныì ãруппаì оäновреìенно.
Даëее опреäеëиì в кажäой ãруппе ìеханизì воз-

бужäения конкретных АСА и РСА исто÷никаìи КИ
и сопоставиì пространственно-÷астотные обëас-
ти, соответствуþщие иì, поскоëüку äëя эффектив-
ноãо функöионирования канаëа уте÷ки необхоäи-
ìо, ÷тобы эти обëасти у сëу÷айных антенн и ис-
то÷ников ìаксиìаëüно совпаäаëи — äëя нас это
саìый хуäøий сëу÷ай.
Сëеäуþщий "øаã" (преöеäент бизнес-

проöесса) связан с проãнозированиеì
(есëи опреäеëение äруãиì путеì невоз-
ìожно) уровней КИ-сиãнаëа, возбуж-
äаþщеãо АСА и öиркуëируþщеãо в РСА
äëя всех исто÷ников I, II и III ãрупп.
Оöенив эти уровни, ЛПР ìожет обосно-
ванно выбратü эëеìенты САЗ, необхо-
äиìые äëя защиты КИ от уте÷ки по ка-
наëаì, соответствуþщиì исто÷никаì
I, II и III ãрупп. Указанный выбор про-
воäится, во-первых, по äействуþщиì
норìаì на отноøение "поìеха/сиãнаë"
в заäанной пространственно-÷астот-
ной обëасти иëи с у÷етоì äруãих кри-
териев (сì. посëеäуþщий приìер).
Во-вторых, с приìенениеì ФСА при
этоì оöенивается соответствие проекта
САЗ объеìу выäеëенных ресурсов (вы-
поëнение усëовия оãрани÷ения по за-
тратаì), проще ãоворя, составëяется и
проверяется сìета расхоäов.

Применение ФОП 
при проектировании СОИБ

Зафиксируеì äанный ìоìент в про-
öессе проектирования САЗ КИ, по-

скоëüку теперü естü возìожностü рассìотретü
конкретный приìер опреäеëения ФОП äëя расхо-
äящеãося, а затеì схоäящеãося поäпроöесса (сì.
рис. 1), интересный теì, ÷то зна÷ения Fk и Gk не
фиãурируþт зäесü в äенежноì виäе. Дëя исто÷ни-
ков I ãруппы (сì. выäеëеннуþ верхнþþ ÷астü схеìы
на рис. 2) структура эëектроìаãнитноãо поëя сиãнаëа,
созäаваеìоãо АСА на пëощаäи зоны возìожноãо
распоëожения среäств перехвата КИ [16], иìеет
виä, показанный на рис. 3. Заäавая варианты рас-
поëожения исто÷ников КИ в зäании, разработ÷ик
САЗ опреäеëяет уровни КИ-сиãнаëа в äеöибеëах,
соответствуþщие Gk, а затеì, анаëоãи÷ныì обра-
зоì, — уровни преäнаìеренных поìех, необхоäи-
ìых äëя активной защиты КИ, соответствуþщие Fk.
Отноøение "поìеха/сиãнаë", от котороãо зависит
эффективностü САЗ, при этоì буäет соответство-
ватü разности Fk – Gk, которая фиãурирует в фор-
ìуëе (1). Вероятностü pG, опреäеëяеìая ЛПР-экс-
пертаìи, при этоì отражает сëу÷айный характер
возникновения уте÷ки КИ-сиãнаëа на объекте
защиты; вероятностü pF — наëи÷ие в составе САЗ
необхоäиìых исто÷ников поìех; вероятностü pk —
возìожностü перехвата КИ, т. е. все эëеìенты ФОП
зäесü иìеþт о÷евиäный сìысë и у÷аствуþт в ìо-
äеëировании САЗ.
Поскоëüку ÷исëо ÷астот, на которых необхоäи-

ìо оöенитü преäпоëаãаеìуþ эффективностü САЗ
(по анаëоãии с ÷астотаìи, указанныìи на рис. 3),
äостато÷но веëико [9, 10], рассìатриваеìый поä-
проöесс на первона÷аëüной стаäии явëяется рас-

Рис. 3. Распределения модуля напряженности электрического поля АСА на частоте:
а — 10 кГö; б — 1 МГö; в — 500 МГö; г — 1 ГГö
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хоäящиìся. Оäнако затеì, коãäа ЛПР необхоäиìо
выбратü ëу÷øий, по еãо ìнениþ, вариант реаëи-
заöии САЗ, поäпроöесс о÷евиäныì образоì схо-
äится. Хотя весü бизнес-проöесс созäания САЗ
КИ (сì. рис. 2) на этоì не закан÷ивается: еãо зак-
ëþ÷итеëüная ÷астü (реаëизаöия и внеäрение САЗ)
преäусìатривает окон÷атеëüный выбор ìест уста-
новки эëеìентов САЗ в выäеëенных поìещениях
зäания äëя исто÷ников I, II и III ãрупп. Даëее рас-
ставëенные в зäании эëеìенты САЗ всех трех
ãрупп проверяþтся и тестируþтся на преäìет со-
хранения работоспособности в реаëüных усëо-
виях (которые ìоãут существенно отëи÷атüся от
завоäских и ëабораторных), посëе ÷еãо осуществ-
ëяется оöенка их экоëоãо-эрãоноìи÷еской
безопасности (ЭЭБ).
Есëи на рабо÷их ìестах персонаëа требования

ЭЭБ не выпоëняþтся, провоäится корректировка
усëовий экспëуатаöии эëеìентов САЗ поо÷ереäно
äëя I, II и III ãрупп: ëибо ìеняется их ìесторас-
поëожение, ëибо рабо÷ие ìеста переносятся в без-
опасные зоны внутри (за преäеëаìи) выäеëенных
поìещений. Посëе этоãо ìонтаж САЗ КИ с÷ита-
ется закон÷енныì и на÷инается ее экспертиза в öе-
ëоì: эëеìент конъþнкöии "И" в нижней ÷асти схеìы
рис. 2 озна÷ает äаëüнейøее рассìотрение всех эëе-
ìентов САЗ äëя I, II и III ãрупп совìестно и оäнов-
реìенно.
Отìетиì, ÷то äанная ÷астü бизнес-проöесса

"встроена" в наäсистеìу работ (проверки, обсëе-
äования и иссëеäования) по выявëениþ техни÷е-
ских канаëов уте÷ки КИ, ìетоäы и поряäок про-
веäения которых, приìенитеëüно к инфор-
ìаöионной защите сëу÷айных антенн, освещены в
работе [9]. Оöенку эффективности корпоративной
САЗ КИ с у÷етоì ЭЭБ äëя окружаþщей среäы со-
äержат протокоëы испытаний и преäписание на ее
экспëуатаöиþ.

Заключение

Конверãенöия принöипов и критериев теории
риска и теорий ожиäаеìой поëезности в со÷ета-
нии с возìожностяìи СИМ по МДМ и техноëо-
ãии ММК позвоëяет повыситü эффективностü уп-
равëения СС орãанизаöионно-техни÷ескоãо типа,
÷то показано на приìере разработки фраãìента
СОИБ корпораöии в виäе САЗ КИ. Преäставëены
схеìа опреäеëения ФОП, со÷етаþщеãо признаки
критериев объективной и субъективной ожиäае-
ìой поëезности, а также ëоãи÷еская äиаãраììа,
раскрываþщая проöесс разработки САЗ КИ от
уте÷ки во внеøнþþ среäу ÷ерез АСА и РСА. При

форìировании ФОП, ввиäу еãо универсаëüности,
ìоãут бытü испоëüзованы как стоиìостные, так и
не связанные с äенежной оöенкой показатеëи.
Бизнес-проöесс разработки САЗ КИ явëяется
÷астüþ работ по созäаниþ СОИБ и управëениþ
безопасностüþ корпораöии в интересах обеспе÷е-
ния ее рыно÷ной эффективности и конкуренто-
способности.
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The problem of convergence principles and quantitative criteria of theories of knowledge, risk and expected utility are considered
in the article. Convergence allows the use criteria for risk acceptance and the expected utility in the statistical simulation modeling
(SSM) by Dimov—Maslov method (MDM). The purpose of SSM by MDM is the study and management of complex systems (SS)
organizational and technical type. An example of the SS organization and technical type is the system of information security (SIS)
of the corporation. The main problem of modeling is to reduce the impact of uncertainties of initial and intermediate data on the
SSM results by MDM. And this problem is solved with the help of computer technology of Monte Carlo method. The effectiveness
of reducing uncertainty of the administrative decisions choice at SIS designing. Initial data for SSM by MDM formed on the basis
of verified and axiological knowledge about the object. The criterion of justified risk, which corresponds to the expected utility func-
tional is formulated to select management decisions. The diagram of formation of expected utility functional during SSM by MDM.
The diagram of formation of expected utility functional during SSM by MDM is presented in this article. Сonceptual and logical
diagram of a business process of development active protection systems of confidential information is presented in the article. Ways
of analyzing the effectiveness of SIS corporations using SSM by MDM are planned.

Keywords: corporate management, information security, statistical simulation modeling, risk, expected utility


