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Наöионаëüный университет, Боãота, Коëуìбия (Universidad Nacional de Colombia)

О параметризации сетки в алгоритмах полубесконечной оптимизации 
для задач промышленной экологии

Введение

Во ìноãих обëастях (техника, ìатериаëовеäение,
проìыøëенная экоëоãия, финансы) существуþт
заäа÷и оптиìизаöии, соäержащие параìетры про-
странства иëи вреìени, которые в сиëу неопреäе-
ëенной äискретизаöии с÷итаþт бесконе÷ныìи,
а заäа÷и с их у÷астиеì — поëубесконе÷ныìи (SIP,
Semi-Infinite Programming).

SIP-заäа÷и форìуëируþтся как заäа÷и ìатеìа-
ти÷ескоãо проãраììирования в составе öеëевой
функöии (1) и систеìы оãрани÷ений (2):

f (x) → ; (1)

g(x, y) m 0, ∀y ∈ Y 0, (2)

ãäе f (x) и g(x, y) преäпоëаãаþтся непрерывно äиф-
ференöируеìыìи на X 0 × Y 0 — выпукëых коìпак-
тах; X 0 ⊂  ℜk and Y 0 ⊂  ℜl, k и l — разìерности про-
странства.
Бесконе÷ностü то÷ек пространства y озна÷ает бес-

коне÷ностü ìножества оãрани÷ений g(x, y) m 0,
связанных с физи÷еской сущностüþ заäа÷и, ãäе
вектор x явëяется управëяþщиì возäействиеì и
ìожет приìенятüся в систеìах с обратной связüþ.
Теория SIP рассìатривает и нахоäит выхоä из

пробëеìы бесконе÷ности. Метоä аппроксиìаöии
своäит исхоäнуþ заäа÷у P0 с бесконе÷ныì ÷исëоì
оãрани÷ений к реøениþ посëеäоватеëüности ап-
проксиìируþщих заäа÷ P(Yi), i = 1, 2, ..., в которых
ìножества Yi, заäаþщие систеìу крити÷еских оã-
рани÷ений, явëяþтся коне÷ныìи |Yi | < ∞. Крити-
÷еские оãрани÷ения нахоäят ìаксиìизаöией функ-

öии оãрани÷ения от старта, соответствуþщеãо
то÷ке о÷ереäноãо наруøения оãрани÷ения. Дëя
поиска наруøений приìеняется стохасти÷еская
проöеäура.
Аппроксиìируþщие заäа÷и P(Yi) — это уже обы÷-

ные заäа÷и ìатеìати÷ескоãо проãраììирования с ко-
не÷ныìи ÷исëаìи переìенных и оãрани÷ений.
Аëãоритì SIP орãанизует итераöии, на которых

опреäеëяется вектор аппроксиìаöии x, äействуþ-
щий на сëеäуþщей итераöии, поэтоìу SIP с÷итаþт
"ìетоäоì внеøних аппроксиìаöий". Еãо обоснова-
ние привеäено в работе [1], а рабо÷ие аëãоритìы —
в работе [2].
Оäнако при перехоäе к практике SIP необхоäиìо

оперироватü то÷ныìи коорäинатаìи то÷ек и раз-
ìераìи выäеëенной обëасти, поэтоìу необхоäиì
выбор разìерности сетки, так как исхоäная сетка по
уìоë÷аниþ бесконе÷на. Чисëо то÷ек при объявëен-
ной äискретности несопоставиìо ìаëо в сравне-
нии с бесконе÷ной, но вëияет на объеìы с÷етных
ìассивов äанных, опреäеëяет вреìя прохожäения
аëãоритìа и оãрани÷ено ìощностüþ вы÷исëитеëü-
ных среäств.
В работах [3, 4] отìе÷ены труäности аппрокси-

ìаöии ìоäеëей в экстреìаëüной постановке, свя-
занные с вынужäенныìи прибëиженныìи описа-
нияìи, и сäеëан вывоä, ÷то заäа÷и параìетри÷е-
ской оптиìизаöии обы÷но уäовëетворитеëüны по
то÷ности реøения ëиøü при äостато÷ной разìер-
ности сеток.
Объявëение "äостато÷ной" äискретности сетки

не опреäеëено. Дискретностü ìеняет прибëижения
(а сëеäоватеëüно, и интеãраëüные характеристики

На примере задачи оптимального управления загрязнением территории выбросами группы источников в составе ал-
горитма полубесконечной оптимизации выполнен численный эксперимент с параметризацией по дискретности сетки.
Установлено значительное и устойчивое влияние дискретности на аппроксимации результатов. Выбор дискретности
области должен достаточно качественно проявить (описать) характерные особенности общей функции загрязнения,
но остается эвристической процедурой.
Ключевые слова: дискретность сетки, полубесконечная оптимизация, аппроксимация, нелинейное программирование,

источники выбросов, нормативы загрязняющей нагрузки
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функöий), ÷то преäпоëаãает прибëижения резуëü-
татов SIP и отражается на их ãрафи÷ескоì преä-
ставëении.
Дëя выяснения роëи коне÷ной äискретности

сетки в схоäиìости оптиìаëüноãо реøения аëãо-
ритìов SIP и ка÷естве вывоäа ãрафики необхоäиì
сравнитеëüный ÷исëенный экспериìент с сохра-
нениеì всех существенных проöеäур аëãоритìа,
÷то составиëо öеëü работы. Диапазоны äискрет-
ности выбраны бëизкиìи к разреøенияì экранов
ìониторов, у которых 640 × 480 — с÷итается низ-
киì разреøениеì, а 1600 × 1200 — уже высокиì.
Взята оäна из форìуëировок заäа÷и проìыøëен-

ной экоëоãии, связанной с требованиеì собëþäения
экоëоãи÷еских норìативов заãрязнения оãрани-
÷енной территории выбросаìи ãруппы исто÷ников.
Проãраììирование и ãрафика выпоëнены в

MATLAB.

Постановка эксперимента

На усëовной äвухìерной обëасти d разìещена
ãруппа из N исто÷ников проìыøëенных выбросов,
коорäинаты разìещения которых tN и ìощности H
известны.
Есëи отсутствуþт наäежные äанные ìониторинãа

заãрязнений от выбросов исто÷ников, их описываþт
функöионаëüно, с÷итая такуþ аäекватностü приеì-
ëеìой [5, 6]. Наибоëее простыìи преäставëяþтся
парабоëи÷еские функöии, неìноãо÷исëенные па-
раìетры которых иìеþт яснуþ трактовку äëя äан-
ноãо сëу÷ая, хотя äопустиìы иные, связанные, на-
приìер, с функöияìи Гаусса [6, 7].
Кажäый исто÷ник ãенерирует пятно заãрязне-

ния с ìаксиìуìоì в то÷ке выброса и понижениеì
зна÷ений заãрязнения к ãраниöаì пятна, описы-
ваеìыì ëокаëüной функöией парабоëи÷ескоãо типа:

f ( j, s) = –a( j)r( j, s)2 + H( j), 

ãäе j = 1, ..., n — ноìер исто÷ника в ãруппе; r —
уäаëение j-ãо исто÷ника от то÷ки территории
s(X, Y ) с усëовной ìощностüþ выброса H( j), r =

= ; a( j) — коэффиöи-
ент разброса j-ãо исто÷ника.
В резуëüтате наëожения (суììирования) выбро-

сов ãруппы проìыøëенных исто÷ников с разныìи
коорäинатаìи разìещения функöия общеãо заãряз-
нения обëасти (территории) F(s) обы÷но становится
ìноãоэкстреìаëüной. Есëи заäаны норìативы экоëо-
ãи÷еской безопасности обëасти, то заäа÷ей управ-
ëения (оптиìизаöии) заãрязненияìи такой терри-
тории буäет поиск оãрани÷ений выбросов исто÷-
ников, при которых эти норìативы не наруøены.
Функöии наëожения выбросов отäеëüных исто÷-

ников, описываеìых прибëиженияìи за с÷ет ко-
не÷ной äискретности, также становятся прибëи-
женияìи.

Особенностü заäа÷ управëения (оптиìизаöии)
заãрязненияìи территорий исто÷никаìи проìыø-
ëенных выбросов, которые описываþтся ìноãо-
экстреìаëüныìи функöияìи, не в обнаружении
ãëобаëüноãо и всех ëокаëüных ìаксиìуìов (хотя
посëеäнее аëãоритì преäусìатривает), а в поиске
такоãо вектора поäавëения исто÷ников выбросов,
который во всех то÷ках рассìатриваеìой террито-
рии буäет обеспе÷иватü заäанные норìативы эко-
ëоãи÷еских объектов (зон), также разìещенных на
территории.
В ëþбой то÷ке s территории äекëарировано со-

бëþäение оãрани÷ения:

g(s) = (–a( j)r(s, j)2 +

+ (1 – x( j))H( j)) – norm(s) m 0, (3)

ãäе x( j) — эëеìент рефорìирования ìощности j-ãо
исто÷ника; norm(s) — норìатив заãрязнения äëя
то÷ки s.
Оãрани÷ение (3) сопоставëяет суììарный уро-

венü заãрязнения от исто÷ников с заявëенныì нор-
ìативоì в кажäой то÷ке территории.
Цеëевуþ функöиþ конструироваëи в упрощен-

ноì варианте как преäеëüнуþ суììу затрат (по-
терü) в резуëüтате понижения ìощностей исто÷-
ников по резуëüтатаì оптиìизаöии:

C(x) = m( j)x( j)H( j), (4)

ãäе m — вектор затрат на еäиниöу понижения ìощ-
ности исто÷ников.
Даннуþ ìоäеëü опреäеëения избыто÷ных за-

ãрязнений выбросаìи ãруппы исто÷ников приìе-
няëи äëя сравнения переìенной äискретности сет-
ки в проöеäурах поиска реøений аëãоритìа SIP с
у÷етоì ãрафи÷ескоãо офорìëения.

Численные эксперименты

Генерироваëи сëу÷айнуþ выборку параìетров
13 то÷е÷ных исто÷ников выбросов, разìещенных
на обëасти разìераìи d[400, 200] с коорäинатаìи tN
(табë. 1, вариант 1). В вариантах v = 1...4 параìетры
ìощностей выбросов H и разброса a не ìеняëисü.
Перес÷ету поäëежаëи:
разìеры обëасти: d = d × u, ãäе u = [1, 2, 4, 8] —
вектор перес÷ета;
коорäинаты разìещения исто÷ников: tn = tN × u.
Это привеëо к зна÷итеëüныì изìененияì äиск-

ретности обëасти в вариантах (табë. 1).
Дискретностü преäставëяет ÷исëо то÷ек (пиксе-

ëей), а выражается коëи÷ествоì зна÷ащих öифр 0...9
в ÷исëе независиìо от тоãо, öеëое оно иëи с пëа-
ваþщей то÷кой. Наприìер, äискретности обëасти
[7291 × 536] и [7,291 × 53,6] по ÷исëу то÷ек оäина-
ковы, но сфокусированы на разных интерваëах по

tN 1 j,( ) X–( )2 tN 2 j,( ) Y–( )2+

j 1=

N

∑

j 1=

N

∑
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X, Y. В работе äëя боëüøей наãëяäности äискрет-
ностü выражаëи öеëыìи ÷исëаìи, так как в этоì
сëу÷ае коëи÷ество то÷ек и фокусировка обëасти
совпаäаþт.
Принят еäиный экоëоãи÷еский норìатив по за-

ãрязненияì äëя ëþбой то÷ки обëасти norm = 1220.
Дискретностü то÷ек в усëовиях наëожения функ-

öий разброса исто÷ников порожäает непреäсказуе-
ìые варианты общей функöии F(s). Дëя сопостав-
ëения проектируеìых вариантов äискретности ãе-
нерироваëи в 3D общие функöии заãрязнения об-
ëасти (рис. 1—4, сì. третüþ сторону обëожки), ÷то
неìеäëенно выявиëо их существенные разëи÷ия.
При низкой äискретности сетки (сì. рис. 1 на

третüей стороне обëожки) ëокаëüные ìаксиìуìы
себя не проявëяþт, в резуëüтате ÷еãо наëожения вы-
бросов исто÷ников нивеëированы. Общая функ-
öия сиëüно сãëажена в виäе общеãо пятна, превы-
øения оãрани÷ений наä норìативоì разìыты на
зна÷итеëüных у÷астках обëасти. Грубые то÷е÷ные
оöенки заãрязнений привоäят к также ãрубыì оöен-
каì функöии наëожения F(s). Завыøенные оöенки
озна÷аþт зна÷итеëüные наруøения оãрани÷ений
на боëüøих пëощаäях обëасти и, о÷евиäно, потре-
буþт также зна÷итеëüных сокращений в преäстоя-
щей SIP-оптиìизаöии.
Повыøение äискретности сетки на÷инает прояв-

ëятü ëокаëüные ìаксиìуìы заãрязнений, оäнако они

также еще сãëажены. Визуаëüно по коорäинате Z
интеãраë функöии F(s) на÷инает паäатü.
Даëüнейøий рост äискретности (рис. 2, 3) при-

воäит к росту ÷исëа ìаксиìуìов с также боëее вы-
сокиìи ãраäиентаìи. Явно набëþäается появëение
у÷астков обëасти с невысокиìи уровняìи заãряз-
нений (и äаже с их отсутствиеì).
При высокой äискретности сетки (рис. 4) исто÷-

ники зна÷итеëüно ëокаëизованы, виäны их ãраäи-
енты, понижение эффекта наëожения общей функ-
öии F(s) и ее интеãраëа.
Варианты по табë. 1 испоëüзованы в ка÷естве

вхоäных äанных разработанноãо в MATLAB про-
ãраììноãо коìпëекса на базе аëãоритìа SIP.
В табë. 2 преäставëены äостиãнутые аппроксиìа-
öии по резуëüтатаì оптиìизаöии.
Вектор x трактуется как äоëевое понижение ис-

хоäных еäини÷ных ìощностей исто÷ников выбро-
сов. Наприìер, äëя исто÷ника 7 в варианте 1 x(7) = 1.
Это озна÷ает, ÷то вся еãо ìощностü äëя реøения
заäа÷и признана избыто÷ной. Напротив, äëя исто÷-
ника 9 в варианте 4 x(9) = 0. Поэтоìу еãо ìощностü
при оптиìизаöии ìожет бытü сохранена в исхоä-
ноì объеìе. Соответственно x(2) = 0,4839 в вари-
анте 2 рекоìенäует понижение исхоäной ìощности
исто÷ника 2 приìерно вäвое. Такиì образоì, век-
торы реøений äифференöированно отìеняþт, со-
храняþт иëи рефорìируþт ìощности всех исто÷-
ников.

Табëиöа 1
Параметры источников выбросов в вариантах v = 1—4

Параìетры исто÷ников
Ноìера исто÷ников

1 2 3 4 5 6 7 8 9 10 11 12 13

H 1812 1460 2088 2087 1054 1506 1550 1505 774 1581 1087 601 1609

tN (v = 1)
[400 Ѕ 200]

51 112 63 320 317 340 297 283 39 380 306 178 111
183 110 194 29 192 187 79 7 165 7 159 129 136

tN (v = 2)
[800 Ѕ 400]

102 224 126 640 634 680 594 566 78 760 612 356 222
366 220 388 58 384 374 158 14 330 14 318 258 272

tN (v = 3)
[1600 Ѕ 800]

204 448 252 1280 1268 1360 1188 1132 156 1520 1224 712 444
732 440 776 116 768 748 316 28 660 28 636 516 544

tN (v = 4)
[3200 Ѕ 1600]

408 896 504 2560 2536 2720 2376 2264 312 3040 2448 1424 888
1464 880 1552 232 1536 1496 632 56 1320 56 1272 1032 1088

a 0,059 0,015 0,063 0,036 0,061 0,012 0,051 0,019 0,012 0,027 0,031 0,037 0,051

Табëиöа 2
Векторы x-решений для вариантов v = 1—4

v
Ноìера исто÷ников

1 2 3 4 5 6 7 8 9 10 11 12 13

1 0,7591 0,9856 1 0,5113 0,7796 1 1 1 0 0,8617 1 1 0,9791
2 1 0,4839 1 0,9427 1 0,8585 1 0,7777 0,3081 0,2283 0 0 0,8877
3 0,7166 0,1644 0,9553 0,8597 1 0,1899 0,5511 0,2492 0 0,2283 0,8842 0 0,9481
4 0,6012 0,1644 0,7799 0,4925 0,7602 0,1899 0,2129 0,1894 0 0,2283 0,2042 0 0,7801
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На практике не обязатеëüно понижатü иëи за-
крыватü исто÷ники с избыто÷ныìи ìощностяìи,
÷то ìожет привести к неприеìëеìыì эконоìи÷е-
скиì потеряì. В ка÷естве заìены приìеняþт уëав-
ëиваþщие, фиëüтруþщие иëи иные техноëоãии.
Тоãäа реøения x буäут озна÷атü äифференöиро-
ванные объеìы затрат по кажäоìу исто÷нику на их
осуществëение.
Обращает вниìание боëее высокая "жесткостü

реøений" при понижении äискретностей обëасти.
Так, ÷исëо эëеìентов в реøениях, требуþщих кар-
äинаëüноãо закрытия исто÷ников выбросов, возрас-
тает. Напротив, ÷исëо эëеìентов реøений, требуþ-
щих ÷асти÷ных оãрани÷ений ìощностей исто÷ников
возрастает в сторону боëее высоких äискретностей.
В öеëоì работает ëоãика: ãрубые прибëижения

функöий — ãрубые реøения аëãоритìа SIP.
Есëи повыøение äискретности сетки веäет к бо-

ëее ка÷ественныì (распреäеëенныì по боëüøинству
эëеìентов) аппроксиìаöияì (табë. 3), то пороãоì
при выборе äостато÷ной äискретности ìожет статü
ис÷езновение из реøения эëеìентов с x( j) = 1. Суäя
по третüеìу стоëбöу табë. 3, такой ìоìент наступает
ìежäу вариантаìи 3 и 4. Варианты сеток 1 и 2 со-
äержат зна÷итеëüное ÷исëо еäини÷ных эëеìентов
и по такоìу принöипу äоëжны бытü откëонены.
Экспериìент показаë, ÷то аëãоритì SIP обеспе-

÷иë устой÷ивые реøения в øироких äиапазонах
äискретности обëасти äëя заäа÷и, потенöиаëüно со-
äержащей в оãрани÷ении ìноãоэкстреìаëüные функ-
öии. Также виäно зна÷итеëüное вëияние äискрет-
ности обëасти на оптиìаëüные аппроксиìаöии.
На рис. 5 (сì. ÷етвертуþ сторону обëожки) пока-

заны 2D-карты заãрязнения обëасти в резуëüтате на-
ëожения выбросов исто÷ников посëе оптиìизаöии.
Карты построены в соответствии с оптиìаëü-

ныìи сокращенияìи избыто÷ных ìощностей ис-
то÷ников выбросов по табë. 2. Вывеäены зоны за-
ãрязнений территории äëя уровней вектора: z =
= [30, 130, 280, 430, 600, 790, 950, 1220, 1400].
Вкëþ÷ение в вектор норìатива 1220 показывает,
÷то превыøаþщих остато÷ных зон в картах нет,
поэтоìу оптиìизаöия äостиãается независиìо от
äискретности äëя всех вариантов. Такиì образоì,
аëãоритì SIP обеспе÷ивает ка÷ественное реøение
независиìо от äискретизаöии обëасти.

Грубая äискретностü обеспе÷ивает "сìазанное"
преäставëение остато÷ноãо заãрязнения территории.
Высокая äискретностü зна÷итеëüно бëиже к реаëü-
ной картине заãрязнения, а ее оптиìаëüное реøение
боëее то÷но о÷ер÷ивает зоны остато÷ноãо заãряз-
нения. По пëощаäи такие зоны зна÷итеëüно ìенü-
øе на фоне поëностüþ свобоäных от заãрязнения.
Варианты 3, 4 исхоäно иìеëи выраженные

ëокаëüные пики заãрязнений и оптиìаëüные реøе-
ния "срезаëи" их избыто÷ные превыøения (рис. 4, 5).
В вариантах 1, 2 с боëее распреäеëенныì типоì

исхоäных заãрязнений оптиìизаöия выпоëниëа то же
саìое, но в боëüøих объеìах, при÷еì остатки оста-
ëисü распреäеëенныìи.
Сäеëана попытка ввоäа äопоëнитеëüных крите-

риев, связываþщих параìетры äискретности с ре-
зуëüтатаìи SIP-оптиìизаöии.
Простая оöенка ìожет бытü связана с изìене-

ниеì интеãраëа общей функöии заãрязнения äëя
разной äискретности обëасти. Есëи äостижиìо
то÷ное зна÷ение интеãраëа общей функöии äëя оã-
рани÷енной обëасти, то отноøение реаëüноãо зна-
÷ения к то÷ноìу назовеì коэффиöиентоì прибëи-
жения функöии W. Такуþ возìожностü преäстав-
ëяет известное выражение äëя объеìа парабоëоиäа
V = πH 2/(2a) в ка÷естве интеãраëа парабоëи÷еской
функöии с бесконе÷ныì ÷исëоì то÷ек обëасти.
Коэффиöиент W = [0...1] выражает äоëевуþ ÷астü

÷исëенноãо зна÷ения интеãраëа общей функöии
заãрязнения территории относитеëüно анаëити÷е-
скоãо зна÷ения интеãраëа:

W =  → 1, (5)

ãäе P — ìножество то÷ек (äискретностü) обëасти
(Р = d(1)d(2)); r( j, p) — уäаëение то÷ки р от j-ãо ис-
то÷ника.
Такой коэффиöиент в корреëяöии с äискретно-

стüþ обëасти, о÷евиäно, буäет постоянныì äëя
ëþбых то÷ек обëасти в конкретной заäа÷е, но
приãоäен тоëüко äëя оöенки тренäа прибëижений
функöии.
Обобщения реøений (сì. табë. 2) с поìощüþ

взвеøенноãо перес÷ета привоäят к коэффиöиенту
остатков ìощностей исто÷ников. Коэффиöиент
взвеøенных остатков ìощностей ãруппы исто÷ни-
ков (E) по резуëüтатаì оптиìизаöии составиë

E = , (6)

ãäе x — векторы реøений в вариантах по табë. 2.

Табëиöа 3
Количественные показатели вариантов решений

v
Чисëо

то÷ек сетки
(Ѕ10–3, еä.) 

Чисëо эëеìентов 
в аппроксиìаöии

( ,

есëи x(j) = 1)

Чисëо эëеìентов 
в аппроксиìаöии

( ,

есëи 0 < x(j) < 1)

1 80 6 6
2 320 4 7
3 1280 1 10
4 5120 — 11

x j( )
j 1=

n

∑ x j( )
j 1=

n

∑

lim
P → ∞

H j( ) a j( )r j p,( )2–( )
j 1=

N

∑
p 1=

P

∑

π H j( )2/2a j( )( )
j 1=

N

∑

-----------------------------------------------------

1 x j( )–( )H j( )
j 1=

N

∑

H j( )
j 1=

N

∑

----------------------------------
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Достиãнутые зна÷ения öеëевой
функöии в вариантах фиксироваëисü
по заверøениþ аëãоритìа SIP.
Связи ввеäенных критериев по

резуëüтатаì оптиìизаöии с пере-
ìенной äискретностüþ в вариантах
преäставëены на рис. 6.
По варианту 1 (сì. рис. 1) исхоä-

ные заãрязнения äостиãаëи высоких
(äо 8000...9000) зна÷ений, при÷еì ох-
ватываëи по÷ти всþ обëастü, поэто-
ìу избыто÷ностü по сравнениþ с
норìативоì 1220 быëа зна÷итеëü-
ной. Взвеøенный остаток общей
ìощности от исхоäной 1 составиë
E(1) = 0,1462.
Напротив, по варианту 4 (сì.

рис. 4) выраженные пики заãрязне-
ний исхоäно соответствоваëи интер-
ваëу 1500...3500, ÷то, естественно, озна÷аëо ìенüøуþ
избыто÷ностü. Реøение по варианту 4 привеëо к
взвеøенноìу остатку ìощностей E(4) = 0,5978.
Варианты 2, 3 со среäниìи параìетраìи äискрет-

ностей и исхоäныìи заãрязненияìи по рис. 2, 3 при-
веëи также к среäниì взвеøенныì остаткаì по ре-
зуëüтатаì оптиìизаöии: E(2) = 0,2696 и E(3) = 0,4259.
Высокая äискретностü (вариант 4) приìерно

уäваивает то÷ностü прибëижения функöий. Конк-
ретно, при отображении обëасти коëи÷ествоì пик-
сеëей >5 ìëн прибëижение вхоäит в зону W ∼ 0,9,
÷то ìожно с÷итатü приеìëеìыì.
Затратная öеëевая функöия C за с÷ет высокой

äискретности паäает вäвое, ÷то объясняется зна÷и-
теëüно ìенüøей "жесткостüþ" реøений.
Теìп нарастания взвеøенных аппроксиìаöий E

наибоëее зна÷итеëен (приìерно ÷етырехкратный),
÷то ãоворит о боëüøой ÷увствитеëüности реøений
SIP к изìененияì äискретности
Буäу÷и упрощениеì, боëее низкая äискретностü

веäет к потере аäекватности критериев, но с неопре-
äеëенной ìерой выбора.
Провеäенный экспериìент показаë, ÷то аëãоритì

SIP äает äостато÷но хороøие реøения в рассìот-
ренных и, о÷евиäно, в иных сëу÷аях вариативности
äискретностüþ. Оäнако резуëüтаты оптиìизаöии
иëи ввеäенные критерии указываþт тоëüко на на-
правëения их изìенений, а не на конкретные то÷-
ки преäпо÷тений. С позиöии отсутствия форìаëи-
заöии выбора äискретности в ÷исëенных рас÷етах
SIP ìожно отнести к эвристи÷ескиì аëãоритìаì.
Допустиìуþ äискретностü обëасти ìожно отож-

äествитü с ìерой аäекватности общей функöии за-
ãрязнения. Из-за непреäсказуеìых вариантов на-
ëожения ëокаëüных выбросов ãруппы исто÷ников
выбор äискретности обëасти оптиìизаöии ëожится
на опыт иссëеäоватеëя, еãо уìение анаëизироватü
и äаже преäвиäетü резуëüтаты, на испоëüзование
вероятностных оöенок иëи косвенных критериев.

Сëеäует преäставëятü посëеäствия низкой низкой
äискретности обëасти. О÷евиäныì уëу÷øениеì
буäет заìетное сокращение объеìов вы÷исëений,
оäнако "пëата" за такое сокращение весüìа ощутиìа:
потеря реаëüной ãеоìетрии функöии общеãо за-
ãрязнения обëасти;
отставание интеãраëüных критериев функöий
распреäеëения заãрязнений в сравнении с их
зна÷енияìи äëя бесконе÷ной äискретности;
растущее искажение вектора оптиìаëüноãо SIP-
реøения.
Гëавный неäостаток неäостато÷ной äискретности

обëасти — потеря аäекватности функöии наëожения.
Особенно это относится к ìноãоэкстреìаëüныì
функöияì, которые появëяþтся при разреженноì
разìещении исто÷ников выбросов и наëи÷ии у
ëокаëüных ìаксиìуìов функöий боëüøих
ãраäиентов.
Выбор коне÷ной äискретности не тоëüко обеспе-

÷ивает запуск аëãоритìа SIP. Дискретностü сохра-
няется и не ìожет ìенятüся äо конöа выпоëнения
аëãоритìа. Поэтоìу ее связü с ка÷ествоì итоãовоãо
реøения о÷евиäна.
Сäерживаþт рост äискретности сеток разрежен-

ные сетки, оäнако их инфорìативное ка÷ество па-
äает. Мощныì среäствоì вы÷исëитеëüноãо экспери-
ìента явëяþтся ЛПτ-сетки (посëеäоватеëüности),
которые закëþ÷аþтся в отказе от равноìерных се-
ток [4]. Искëþ÷аþт äубëирование поëу÷аеìой
инфорìаöии, так как ÷исëо ìаëоинфорìативных
то÷ек с ростоì äискретности катастрофи÷ески на-
растает.
Роëü äискретности äëя ка÷ества проявëения

функöий наëожения по анаëоãии бëизка пробëеìе
ка÷ества визуаëизаöии изображений в экранных
устройствах (ìониторы, ãаäжеты), äëя которых про-
ãресс разìерностей экранов протекаë в äиапазонах
от (640 Ѕ 480) äо (3200 Ѕ 1800). Такой äиапазон
äискретностей преäставëяет интерес äëя вы÷исëи-

Рис. 6. Влияние дискретности области на результаты оптимизации
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теëüной оптиìизаöии и быë рассìотрен в работе.
Не искëþ÷ено, ÷то соотноøения разìеров сторон
обëасти оптиìизаöии также сëеäует преäпо÷итатü
уже сëоживøиìся äëя экранных устройств (взаìен
(4 Ѕ 3) иëи (5 Ѕ 4) перехоäитü на (16 Ѕ 9)).
В работе установëена ÷увствитеëüностü пара-

ìетров äискретности пространства к прохожäениþ
и резуëüтатаì аëãоритìа поëубесконе÷ной опти-
ìизаöии. Привеäенные обсужäения о роëи и кос-
венные рекоìенäаöии по выбору äискретности в
какой-то ìере проäвиãаþт ситуаöиþ к пониìаниþ.
Поäтвержäено, ÷то пробëеìу ухоäа от бесконе÷-

ности реøает иìенно выбор äискретности сетки,
а аппроксиìаöии SIP ëиøü зна÷итеëüно понижаþт
объеìы вы÷исëений при оптиìизаöии ìетоäаìи
ìатеìати÷ескоãо проãраììирования.

Выводы

Дискретностü сетки обëасти в ÷исëенной реаëи-
заöии аëãоритìов поëубесконе÷ной оптиìизаöии
зна÷итеëüно вëияет на коне÷ные аппроксиìаöии.
Изìенения äискретности сетки не привоäят к

потере схоäиìости аппроксиìаöий.
При возрастании äискретности взвеøенный кри-

терий ãрупповой аппроксиìаöии уверенно пони-
жается.

Выбор äискретности сетки обëасти äоëжен äоста-
то÷но ка÷ественно проявитü (описатü) характер-
ные особенности общей функöии äëя конкретной
заäа÷и, но остается эвристи÷еской проöеäурой.
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Parameterization of the Mesh Algorithms Semi-Infinite Optimization
for the Problems of Industrial Ecology

The industrial ecology are typical management tasks pollution emission sources, the territory of the group. If you set the standards
of environmental safety territory (scalar, vector, or function), the optimization should detect the redundancy of such emissions.

The task is complicated potential functions multiextremal general pollution of the territory as a result of imposition of emission
sources, as well as the presence of the infinite parameter — the number of points of the territory, which leads to an infinite number
of constraints.

Algorithms for semi-infinite optimization (SIP, Semi-Infinite Programming) reduces the initial formulation of the problem with an
infinite number of constraints to the sequence of approximating problems with a finite number of critical constraints. Critical limits are
maximizing function limitation from the start, the corresponding point of the next constraint violation. To search for violations of applied
stochastic procedure. Approximating the final task it is usual formulation of nonlinear mathematical programming.

However, a theoretical departure from the infinity does not negate choice discrete grid area. The numerical experiment with
parameterization by a discrete grid. Range Resolution made by [400 × 200] to [3200 × 1600].

A significant and sustainable impact on the approximation of the discrete nature of the results. Changes in grid discrete nature
do not lead to a loss of convergence of approximations. Increase grid discreteness leads to better quality (distributed on most items)
approximations.

Introduced and analyzed several surrogate grid discrete nature (approximation dirt overlay function, the objective function
weighted approximations). The logic of their trend is well aligned with the variable grid increments.

Selecting an area must first demonstrate sufficient quality (to describe) the characteristics of the overall pollution of functions,
but it remains a heuristic procedure.

Keywords: discrete grid, semi-infinite optimization, approximation, nonlinear programming, emission sources, pollution stan-
dards for areas



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 22, ¹ 7, 2016 489

References

1. Volkov Y. V., Zavriev S. K. A General Stochastic Outer Ap-
proximations Methods, SIAM Journal on Control and Optimization,
1997, vol. 35, pp. 1387—1421.

2. Zavriev S. K., Novikova N. M., Fedosova A. V. Stohasticheskij
algoritm reshenija vypuklyh zadach polubeskonechnoj optimizacii
s ogranichenijami ravenstvami i neravenstvami, Vestnik Moskovskogo
universiteta. Ser. 15. Vychislit. matem. i kibernetika, 2000, no. 4,
pp. 30—35.

3. Rapoport Je. Ja., Pleshivceva Ju. Je. Modeli i metody polu-
beskonechnoj optimizacii v obratnyh zadachah teploprovodnosti, Sb.
drudov: 5-yj Minskij mezhdunarodnyj forum po teplo- i massoobmenu.
Tezisy dokl. i soobshh. Minsk: Institut teplo i massoobmena im. Lykova
NANB, 2004, no. 1, pp. 274—276.

4. Antonova G. M. Setochnye metody ravnomernogo zondirovanija
dlja issledovanija i optimizacii dinamicheskih stohasticheskih sistem,
Moscow: FIZMATLIT, 2007. 224 p.

5. Baranova M. E., Gavrilov A. S. Metody raschetnogo moni-
toringa zagrjaznenija atmosfery megapolisov, Estestvennye i tehniche-
skie nauki, 2008, no. 4, pp. 221—225.

6. Zamaj S. S., Jakubajlik O. Je. Modeli ocenki i prognoza za-
grjaznenija atmosfery promyshlennymi vybrosami v informacionno-ana-
liticheskoj sisteme prirodoohrannyh sluzhb krupnogo goroda: Ucheb.
posobie / Krasnojarskij gos. un-t. Krasnojarsk, 1998. 109 p. 

7. Vaz A. Ismael F., Ferreira E. C. Air pollution control with semi-
infinite programming, Applied Mathematical Modelling. ELSEVIER,
2009, no. 33, pp. 1957—1969.

УДК 004.052.3

Г. В. Зеленко, канä. техн. наук, проф.,
Московский ãосуäарственный университет инфорìаöионных техноëоãий, раäиотехники и эëектроники, 

А. Д. Иванников, ä-р техн. наук, заì. äиректора по нау÷ной работе,
Институт пробëеì проектирования в ìикроэëектронике РАН,

Д. Ю. Коган, веäущий инженер, ООО "Эëитекс",
А. В. Рощин, канä. техн. наук, проф., e-mail: aleksey_roschin@mail.ru,

Московский ãосуäарственный университет инфорìаöионных техноëоãий, раäиотехники и эëектроники

Проблемы функциональной устойчивости сенсорной локальной сети

Введение

Широкое испоëüзование сенсорных ëокаëüных
сетей äëя созäания распреäеëенных систеì конт-
роëя и управëения требует наëи÷ия эффективных
ìетоäов и способов оöенки способности таких сис-
теì выпоëнятü свое функöионаëüное назна÷ение.
Понятие функциональная устойчивость, испоëüзуе-
ìое в настоящей статüе, поäразуìевает возìожностü
испоëнения сенсорной ëокаëüной сетüþ своеãо
преäназна÷ения, а иìенно, прохожäение инфор-
ìаöионных пакетов от обы÷ных узëов сети к вы-
äеëенныì управëяþщиì узëаì и управëяþщих па-
кетов от выäеëенных управëяþщих узëов к обы÷-
ныì [1, 2].
Пробëеìа оöенки функöионаëüной устой÷и-

вости в разëи÷ных форìуëировках иссëеäуется уже
äостато÷но äавно [3—9], оäнако ÷аще всеãо такие
иссëеäования провоäятся приìенитеëüно к ÷еëо-
веку иëи орãанизаöионныì систеìаì. Естü работы
[3], ãäе функöионаëüная устой÷ивостü привязыва-
ется к понятиþ äинаìи÷еской устой÷ивости, оäнако
это требует наëи÷ия аппарата äинаìи÷ескоãо опи-

сания сенсорных ëокаëüных сетей (наприìер, на
основе äинаìи÷еских ãрафов), которое в настоя-
щее вреìя неäостато÷но проработано.
В работе [4] рассìатривается функöионаëüная

устой÷ивостü навиãаöионно-инфорìаöионной сис-
теìы (НИС): "...НИС преäставëяет собой ìноãо-
объектнуþ распреäеëеннуþ иерархи÷ескуþ систе-
ìу автоìатизированноãо управëения. При этоì са-
ìи объекты управëения НИС изìеняþт во вреìе-
ни поä äействиеì внеøних возäействий и
внутренних факторов не тоëüко свое состояние, но и
ìестопоëожение в пространстве, ÷то вëе÷ет за со-
бой, всëеäствие пространственных неоäнороäностей
теëекоììуникаöионной поäсистеìы и навиãаöион-
ноãо поëя, изìенения структурно-функöионаëü-
ных связей внутри саìой систеìы. Кроìе тоãо,
возäействие внеøней среäы (преäнаìеренное иëи
непреäнаìеренное) на эëеìенты систеìы ìожет
существенно вëиятü на ее работоспособностü.
В связи с этиì необхоäиìа способностü сохранятü
иëи восстанавëиватü (поëностüþ иëи ÷асти÷но)
возìожностü выпоëнения возëоженных на нее
функöий в усëовиях возäействия äеструктивных

Предложен критерий оценки функциональной устойчивости сенсорной локальной сети, основанный на показателях
достижимости любого узла сети из любого другого. Предложен алгоритм идентификации сенсорной локальной сети по
результатам прохождения реальных или тестовых сообщений.
Ключевые слова: сенсорная сеть, достижимость, функциональная устойчивость



490 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 22, ¹ 7, 2016

факторов. Такуþ способностü буäеì трактоватü как
функöионаëüнуþ устой÷ивостü НИС".
В работах [5, 6] ãоворится, ÷то "Техноëоãи÷еской

основой обеспе÷ения функöионаëüной устой÷и-
вости стаëо созäание бортовых инфорìаöион-
но-управëяþщих коìпëексов, которые позвоëиëи
коìпëексироватü ресурсы систеìы и осуществëятü
их перераспреäеëение. Тоëüко коìпëексирование
всех канаëов систеì автоìати÷ескоãо управëения в
еäиный инфорìаöионно-управëяþщий коìпëекс,
ãäе инфорìаöионно-изìеритеëüная поäсистеìа
буäет вкëþ÷атü все исто÷ники инфорìаöии, уст-
ройства перекоäирования и сопряжения, вы÷исëи-
теëüная систеìа — все вы÷исëитеëи, а энерãети÷е-
ская поäсистеìа — все испоëнитеëüные ìеханизìы
и исто÷ники энерãии, позвоëит обеспе÷итü ее функ-
öионаëüнуþ устой÷ивостü. Сëеäует у÷итыватü, ÷то
возìожностü коìпëексноãо испоëüзования ресур-
сов и обеспе÷ения функöионаëüной устой÷ивости
систеì оãрани÷ивается усëовияìи устой÷ивости
äинаìи÷еской систеìы, ее управëяеìости и набëþ-
äаеìости по Каëìану. На сеãоäняøний äенü äоста-
то÷но поëное иссëеäование усëовий обеспе÷ения
функöионаëüной устой÷ивости провеäено äëя ëи-
нейных нестохасти÷ных стаöионарных ìоäеëей.
Поэтоìу заäа÷и обеспе÷ения функöионаëüной ус-
той÷ивости ìожно рассìатриватü как виä заäа÷ аäап-
тивноãо оптиìаëüноãо управëения "в боëüøоì",
преäпоëаãаþщих оптиìаëüное испоëüзование на
кажäоì этапе иëи режиìе функöионирования сис-
теìы всех распоëаãаеìых ресурсов (энерãети÷еских,
инфорìаöионных, вы÷исëитеëüных), äëя äостиже-
ния ãëавной äëя этоãо этапа öеëи при собëþäении
ìножества оãрани÷ений."
В работе [7] понятие функöионаëüной устой÷и-

вости строится на способности систеìы "ãаранти-
рованно выпоëнятü заäанные функöии, при÷еì
зна÷ения показатеëей, характеризуþщих ка÷ество
выпоëнения систеìой функöий, соответствуþт ус-
тановëенныì требованияì. Уровенü ãарантии при
этоì опреäеëяется выпоëнениеì заäанных требо-
ваний к ка÷еству выпоëнения функöий".
В работе [8] понятие функöионаëüной устой÷и-

вости привязывается к понятиþ устой÷ивости сис-
теìы по Ляпунову. При этоì ãоворится, ÷то "Ка-
÷ество функöионирования СЭОУ в боëüøой сте-
пени зависит от ÷увствитеëüности показатеëей ка-
÷ества к изìененияì параìетров систеìы. Такоãо
роäа ÷увствитеëüностü опреäеëяет повеäение сис-
теìы в усëовиях нежеëатеëüной вариаöии ее пара-
ìетров, и высокая ÷увствитеëüностü становится
при÷иной тоãо, ÷то СЭОУ оказывается функöио-
наëüно неустой÷ивой."
К сожаëениþ, конструктивных критериев функ-

öионаëüной устой÷ивости в указанных работах
преäëожено не быëо.

Формирование критерия достижимости 
для сенсорной сети

В äанной статüе опреäеëяется конструктивный
критерий функöионаëüной устой÷ивости, осно-
ванный на äостижиìости ëþбоãо узëа сети из ëþ-
боãо äруãоãо [1]. В работе [2] показано также, ÷то
сенсорные ëокаëüные сети äостато÷но хороøо
описываþтся ãрафоì.
Как и ëþбой äруãой, ãраф сенсорной ëокаëüной

сети описывается парой — ìножествоì верøин
X = [x1, xi, ..., xN,], описываþщиì ìножество узëов
сети, и присоеäиненной ìатриöей A, описываþ-
щей связи ìежäу верøинаìи [9, 10]. Нуìераöия
узëов сенсорной ëокаëüной сети в общеì сëу÷ае
ìожет бытü произвоëüной. Уäобнее, оäнако, на÷и-
натü с выäеëенноãо (управëяþщеãо) узëа, который
собирает äанные со всей сети и ìожет коорäини-
роватü и конфиãурироватü ее узëы. Есëи выäеëен-
ных узëов нескоëüко, иìеет сìысë äаватü иì ìëаä-
øие ноìера.
Как уже быëо сказано, необхоäиìыì усëовиеì

функöионирования сенсорной ëокаëüной сети яв-
ëяется безусëовная äостижиìостü ëþбоãо узëа сети
ëþбыì äруãиì. То естü понятие функöионаëüной
устой÷ивости основано на сëеäуþщей äостижи-
ìости: сенсорная ëокаëüная сетü явëяется функöи-
онаëüно устой÷ивой, есëи существует путü äëиной
от 1 äо N (ãäе N — ÷исëо узëов сети) из ëþбоãо узëа
сети äо ëþбоãо äруãоãо. При этоì запас функöио-
наëüной устой÷ивости опреäеëяется ÷исëоì таких
путей. Чеì боëüøе путей возìожно ìежäу узëаìи,
теì боëее функöионаëüно устой÷ивой явëяется
сенсорная ëокаëüная сетü.

Критерий функциональной устойчивости 
сенсорной сети

Дëя форìирования конструктивноãо критерия
функöионаëüной устой÷ивости рассìотриì присо-
еäиненнуþ ìатриöу ãрафа сети. В присоеäиненной
ìатриöе A = {aij}N×N aij описывает возìожностü
переäа÷и сообщения от эëеìента i эëеìенту j [1].
В ка÷естве зна÷ений эëеìентов aij ìоãут выбиратü-
ся зна÷ения, пропорöионаëüные эффективной ско-
рости переäа÷и, опреäеëяеìой ÷исëоì потерянных
пакетов, потребовавøих повторной переäа÷и. Дëя
на÷аëа ìы буäеì рассìатриватü простейøий вари-
ант — бинарные зна÷ения: 1 — естü связü, 0 — нет
связи. Так как обы÷но в ка÷естве узëов сенсорной
ëокаëüной сети испоëüзуþтся эëеìенты, ìощностü
переäаþщей ÷асти которых ìожет изìенятüся, раз-
ные узëы сети ìоãут характеризоватüся разëи÷ной
ìощностüþ переäат÷ика. В резуëüтате ìожет воз-
никнутü ситуаöия, при которой из узëа i в узеë j со-
общение ìожет бытü переäано, а из j в i — не ìо-
жет. В резуëüтате присоеäиненная ìатриöа ãрафа,
описываþщеãо сенсорнуþ ëокаëüнуþ сетü, в об-
щеì сëу÷ае явëяется несиììетри÷ной.
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Дëя на÷аëа рассìотриì сëу÷ай, коãäа все узëы
сенсорной ëокаëüной сети иìеþт оäинаковуþ ìощ-
ностü переäаþщей ÷асти. В этоì сëу÷ае присоеäи-
ненная ìатриöа ãрафа сети явëяется сиììетри÷ной.
Тоãäа возìожные перехоäы в сети за оäин øаã опи-
сываþтся присоеäиненной ìатриöей A = {aij}N × N.
Все возìожные перехоäы от узëа к узëу за äва øаãа
описываþтся кваäратоì присоеäиненной ìатриöы
A2, за три øаãа — третüей степенüþ и т. ä. Все воз-
ìожные перехоäы в сети за ëþбое ÷исëо øаãов от 1
äо N опреäеëяþтся суììой всех степеней присо-
еäиненной ìатриöы от 1 äо N.
Такиì образоì, äостижиìостü узëов сенсорной

ëокаëüной сети опреäеëяется ìатриöей

D = Ai, (1)

которуþ назовеì простой ìатриöей N-äостижиìо-
сти. Понятно, ÷то в (1) A — присоеäиненная ìат-
риöа ãрафа, описываþщеãо иссëеäуеìуþ сенсор-
нуþ ëокаëüнуþ сетü. В этоì сëу÷ае критерий äо-
стижиìости i-ãо узëа сети из ëþбоãо äруãоãо, и
наоборот, описывается усëовиеì

dij ≠ 0, i ≠ j, j = , (2)

ãäе N — ÷исëо узëов иссëеäуеìой сети; dij — эëеìент,
нахоäящийся на пересе÷ении i-й строки и j-ãо стоëб-
öа ìатриöы D (1).
Критериеì функöионаëüной устой÷ивости сен-

сорной ëокаëüной сети явëяется усëовие поëной
äостижиìости всех узëов сети, при÷еì ÷исëо воз-
ìожных путей äëя кажäоãо öеëевоãо узëа äоëжно
бытü боëее оäноãо:

dij > 1, i ≠ j, j = , ..., i = . (3)

В общеì сëу÷ае ìощностü переäаþщей ÷асти
разëи÷ных узëов сети ìожет бытü разëи÷ной, а сëе-
äоватеëüно, присоеäиненная ìатриöа иìеет произ-
воëüный виä. Дëя тоãо ÷тобы оöенитü äостижи-
ìостü узëов сенсорной ëокаëüной сети с разëи÷ной
ìощностüþ переäат÷иков узëов, необхоäиìо сфор-
ìироватü боëее сëожнуþ ìатриöу:

C = Mj(k), (4)

ãäе

Mj(k) = (5)

Bj(k) = (6)

A т — транспонированная ìатриöа A;

& — побитовая операöия наä äвои÷ныìи зна÷е-
нияìи (в äанноì сëу÷ае, k и 2j);
N — общее ÷исëо узëов сенсорной ëокаëüной сети;

k = 0, ..., 2N – 1 — инäекс, описываþщий все воз-
ìожные коìбинаöии перехоäов в несиììетри÷-
ноì ãрафе сети (в сети с разëи÷ной ìощностüþ пе-
реäат÷иков в узëах).
Такиì образоì, коìпëексная ìатриöа äостижи-

ìости, построенная äëя произвоëüной присоеäи-
ненной ìатриöы ãрафа сети, опреäеëяется всеìи
возìожныìи со÷етанияìи произвеäения пряìой и
транспонированной присоеäиненной ìатриöы
ãрафа сети.
Критериеì функöионаëüной устой÷ивости сен-

сорной ëокаëüной сети в сëу÷ае произвоëüной при-
соеäиненной ìатриöы также явëяется усëовие поë-
ной äостижиìости всех узëов сети, при÷еì опятü
÷исëо возìожных путей äëя кажäоãо öеëевоãо узëа
äоëжно бытü боëее оäноãо:

cij > 1, i ≠ j, j = , ..., i = , (7)

ãäе cij — эëеìент, нахоäящийся на пересе÷ении
i-й строки и j-ãо стоëбöа ìатриöы C (4).
Так как сенсорная ëокаëüная сетü строится из

эëеìентов, которые позвоëяþт ей саìоконфиãури-
роватüся, оöенитü структуру реаëüной сенсорной
сети äостато÷но труäно, поскоëüку структура ãрафа,
описываþщеãо такуþ сетü, зависит не тоëüко от
÷исëа и распоëожения узëов, но и от усëовий про-
хожäения раäиосиãнаëа ìежäу узëаìи. Допоëни-
теëüно усëожняþт оöенку реаëüной структуры сен-
сорной сети разëи÷ные зна÷ения ìощности пере-
äат÷иков узëов, которые ìоãут бытü установëены в
проöессе настройки сети управëяþщиì (иëи управ-
ëяþщиìи) узëоì (узëаìи). Дëя поëу÷ения объек-
тивной оöенки показатеëей äостижиìости и функ-
öионаëüной устой÷ивости реаëüной сенсорной сети
необхоäиìо провести иäентификаöиþ ее структуры
по резуëüтатаì реаëüной работы. Дëя этоãо сëеäует
выпоëнитü анаëиз всех пакетов (как инфорìаöи-
онных, переäаваеìых от обы÷ных узëов — äат÷и-
ков к выäеëенноìу управëяþщеìу узëу, так и уп-
равëяþщих пакетов, переäаваеìых в обратноì на-
правëении) за опреäеëенный интерваë вреìени.
Вреìенной интерваë äоëжен бытü äостато÷ен äëя
"проявëения" в сенсорной сети по возìожности
всех возìожных ìарøрутов прохожäения пакетов.
Дëя провеäения такой иäентификаöии пакеты, пе-
реäаваеìые в сети, äоëжны бытü снабжены инфор-
ìаöионныì каäроì, вкëþ÷аþщиì в себя ноìер уз-
ëа-исто÷ника и ноìера всех узëов, ÷ерез который
пакет проøеë. Дëина инфорìаöионноãо каäра фик-
сирована — оäно зна÷ение äëя узëа-исто÷ника и
N зна÷ений äëя эëеìентов ìарøрута. В принöипе,
при переäа÷е пакетов возìожно образование öик-
ëов. Дëя искëþ÷ения их в кажäоì узëе äоëжен ана-
ëизироватüся зафиксированный ìарøрут и, есëи в

i 1=

N

∑

1 N,

1 N, 1 N,

k 0=

2N 1–

∑
j 0=

N 1–

∏

A, Bj(k) = 1;

Aт, Bj(k) = 0;

1, k & 2 j ≠ 0;
0, k & 2 j = 0;

1 N, 1 N,
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ìарøруте обнаруживается собственный ноìер, ÷то
ãоворит о возникновении öикëа, пакет ëиквиäиру-
ется. В этоì сëу÷ае N зна÷ений позвоëяþт описатü
ëþбой возìожный ìарøрут в сети без öикëов.

Идентификация структуры сенсорной сети 
для оценки ее функциональной устойчивости

Выпоëнение иäентификаöии сенсорной ëо-
каëüной сети провоäится сëеäуþщиì образоì [2]:

äëя кажäоãо сообщения из выборки строятся
öепо÷ки прохожäения узëов сети;
на основании этих öепо÷ек строится ãраф сен-
сорной сети по сëеäуþщеìу правиëу:
к эëеìенту оöенки ассоöиированной ìатри-
öы ãрафа сети  äобавëяется еäиниöа, есëи
в иссëеäуеìоì ìарøруте иìеется перехоä из
i-ãо узëа сети в j-й;
преäыäущий пункт выпоëняется äëя всех пе-
рехоäов всех тестовых ìарøрутов;
посëе анаëиза всех перехоäов всех ìарøру-
тов все эëеìенты поëу÷енной ассоöиирован-
ной ìатриöы äеëятся на ÷исëо проанаëизи-
рованных ìарøрутов;

в резуëüтате поëу÷ается оöенка ассоöиирован-
ной ìатриöы ãрафа иссëеäуеìой сенсорной ëо-
каëüной сети.
Понятно, ÷то преäëоженный ìетоä иäентифи-

каöии äает в резуëüтате äостато÷но ãрубуþ оöенку
ассоöиированной ìатриöы ãрафа иссëеäуеìой сети,
так как из-за возìожноãо наëи÷ия ìножественных
путей в кажäоì ìарøруте реаëизуется тоëüко оäин
конкретный. Дëя иäентификаöии поëной ассоöии-
рованной ìатриöы ãрафа сенсорной сети необхо-
äиìо преäусìотретü поо÷ереäное откëþ÷ение от-
äеëüных узëов сети и их коìбинаöий [2].

Реализация алгоритма идентификации сенсорной 
сети для оценки ее функциональной устойчивости

Дëя реаëизаöии преäëоженноãо аëãоритìа быëа
разработана проãраììа на языке С++.
Дëя работы проãраììы необхоäиì набор тесто-

вых иëи реаëüных ìарøрутов сообщений, проøеä-
øих ÷ерез иссëеäуеìуþ сетü. В сëу÷ае иäентифи-
каöии реаëüной сенсорной ëокаëüной сети испоëü-
зуþтся реаëüные наборы ìарøрутов. Дëя тестовоãо
проãона проãраììы испоëüзоваëся выхоä ìоäеëи
сенсорной ëокаëüной сети, также реаëизованной
в виäе проãраììы [2].
На рис. 1 показано окно äëя ввоäа ìатриöы ìо-

äеëи сенсорной ëокаëüной сети. На рис. 2 преäстав-
ëен резуëüтат работы проãраììы иäентификаöии.
Как виäно из рисунков, в иäентифиöированной

ìатриöе присутствуþт не все эëеìенты исхоäной
ìатриöы, а некоторые присутствуþщие иìеþт ìенü-
øие зна÷ения, ÷еì в исхоäной.

Как уже быëо сказано, при÷ины этоãо закëþ÷а-
þтся в тоì, ÷то не все узëы и не всеãäа у÷аствоваëи
в переäа÷е тестовых сообщений.
В тоì сëу÷ае, коãäа провоäится иäентификаöия

реаëüной сенсорной ëокаëüной сети, по резуëüта-
таì иäентификаöии ìоãут бытü построены крите-
рии äостижиìости и функöионаëüной устой÷ивости
иссëеäуеìой сети.

Заключение

В статüе преäëожен критерий оöенки функöио-
наëüной устой÷ивости сенсорной ëокаëüной сети,
основанный на показатеëях äостижиìости ëþбоãо
узëа сети из ëþбоãо äруãоãо. Преäëожен аëãоритì
иäентификаöии сенсорной ëокаëüной сети по ре-
зуëüтатаì прохожäения реаëüных иëи тестовых со-
общений.
Испоëüзование поо÷ереäноãо откëþ÷ения от-

äеëüных узëов сети и их коìбинаöий позвоëит оöе-
нитü крити÷еские ìеста сенсорной сети. Эти оöен-
ки ìоãут испоëüзоватüся äëя выработки стратеãии
коррекöии конфиãураöии сети.

aij
^

Рис. 1. Ввод матрицы в программу моделирования сети

Рис. 2. Результат идентификации ассоциированной матрицы
графа сенсорной сети
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The paper proposes the criterion for evaluating the functional stability of the sensor network, based on the reachability of any network
node from any other. The existing papers of the systems' functional stability research were analyzed.

It is shown that cited papers did not propose suitable constructive criteria of functional stability. Functional stability criteria are con-
sidered for the sensor network with symmetrical and asymmetrical attached matrix of the network graph. It is shown that for an objective
evaluation of functional stability and attainability of real sensor network, one must identify its structure as a result of real work. To do
this, an analysis of all packets sent over a certain period of time is required. The analysis period should be sufficient for the development
of all possible routes of the network packets. Since the transmission of packets in a sensor network can create loops, the special measures
are provided to avoid those loops. An algorithm for the identification of the sensor network as a result of the passage of real or test messages
is proposed.

Keywords: sensor network, reachability, functional stability
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Особенности реализации распределенных систем управления
на основе аппаратных сетевых решений

Введение

В настоящее вреìя распреäеëенные систеìы
управëения (РСУ) преäставëяþт собой сëожные,
высокоäинаìи÷ные систеìы с разнесениеì коì-
понентов в пространстве на äесятки ìетров. Эти
систеìы ìоãут вкëþ÷атü в себя боëüøое ÷исëо äат-
÷иков, испоëнитеëüных устройств, узëов управëе-
ния-вы÷исëения, связанных ìежäу собой ÷ерез се-
тевуþ инфорìаöионнуþ среäу.
В совреìенных РСУ отìе÷ается тенäенöия ис-

поëüзования разных öифровых сетевых интерфей-
сов на всех структурных уровнях. Наприìер, функ-
öии связи ìежäу ìоäуëяìи, внутри эëектронных
бëоков систеìы ìоãут выпоëнятü интерфейсы SPI,
I2C, USB. Дëя поäкëþ÷ения к систеìе разëи÷ных
äат÷иков, испоëнитеëüных устройств испоëüзуþт
такие распространенные посëеäоватеëüные интер-
фейсы, как CAN, UART, Profibus, Modbus, LIN,
HART. В коìпëексах бортовоãо оборуäования вы-
сокоуровневые связи ìежäу сëожныìи систеìаìи
и связи с систеìой управëения верхнеãо уровня ор-
ãанизуþтся с поìощüþ интерфейсов Ethernet,
CAN, ARINC, STANAG и т.п.

1. Проблемы использования сетевых технологий 
в распределенных системах управления

Поä инфорìаöионной среäой (ИС) распреäе-
ëенной систеìы управëения пониìается совокуп-
ностü техни÷еских и проãраììных среäств äëя хра-
нения, обработки и переäа÷и инфорìаöии. В нее
вхоäят сëеäуþщие коìпоненты: öентраëüный про-

öессор, оконе÷ные устройства, коììутаторы и со-
вокупностü физи÷еских связей узëов (сетü). В сис-
теìах управëения испоëüзуется öентраëизованная
сетевая инфорìаöионная среäа, спеöификой кото-
рой явëяþтся ãетероãенная структура абонентов
с резервированныì веäущиì и наëи÷ие среäств
äокуìентирования трафика äëя посëеаварийноãо
анаëиза работы систеìы — реãистратора. На кажäоì
уровне иерархии РСУ испоëüзуþт разные, обы÷но
станäартные типы сетей, ìаксиìаëüно соответст-
вуþщие функöии ìежсоеäинений äанноãо уровня.
Оäнако испоëüзование разных сетей äëя обеспе÷е-
ния связей ìежäу коìпонентаìи систеìы управëе-
ния порожäает сëеäуþщие пробëеìы:
наëи÷ие разных типов сетей на разных уровнях
РСУ требует реøения заäа÷и их объеäинения;
существуþщие форìаты пакетов не оптиìаëüны
äëя испоëüзования в распреäеëенных систеìах
управëения всëеäствие избыто÷ности управ-
ëяþщей инфорìаöии;
в универсаëüной сети присутствуþт ìеханизìы
управëения обìенаìи, которые не нужны äëя
РСУ, наприìер, избыто÷ная разìерностü систе-
ìы аäресаöии, ìеханизì контроëя äоступа к
среäе переäа÷и äанных и т.п;
при проектировании некоторых управëяþщих
сетей, существует "пробëеìа ìасøтаба", коãäа не-
обхоäиìо коìпëексироватü боëüøое ÷исëо äат-
÷иков и испоëнитеëüных устройств, но отсутст-
вует еäиная ìетоäика, которая позвоëиëа бы
сäеëатü это, не ухуäøая äинаìи÷еские характе-
ристики систеìы управëения;

Рассмотрены аспекты внедрения сетевых технологий в распределенные системы управления. Описаны различные приемы
аппаратной поддержки сетевых решений, обеспечивающие повышение пропускной способности информационной среды за
счет исключения арбитражных процедур, исключения управляющей информации из пакетов, организации обмена централь-
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наëи÷ие боëüøоãо ÷исëа абонентов в ИС РСУ
усëожняет заäа÷у их контроëя и ìониторинãа
станäартныìи среäстваìи;
необхоäиìостü испоëüзования в РСУ ãотовых пе-
риферийных устройств с разныìи сетевыìи ин-
терфейсаìи требует разработки типовой техно-
ëоãии их коìпëексирования.
Совреìенные бортовые сети позвоëяþт не тоëüко

обеспе÷итü проöесс обìена инфорìаöией ìежäу
коìпонентаìи РСУ, но и явëяþтся ее инфорìаöи-
онной основой. Дëя сетевой ИС распреäеëенной
систеìы управëения основныì требованиеì явëя-
ется ìиниìаëüное и известное вреìя переäа÷и ин-
форìаöии [1]. Обеспе÷ение прозра÷ноãо ìеханиз-
ìа взаиìоäействия ìежäу узëаìи сети напряìуþ
сказывается на ка÷естве функöионирования всей
РСУ. Факти÷ески, буäет реøатüся заäа÷а созäания
бесконфëиктной коììуникаöионной среäы ìежäу
коìпонентаìи распреäеëенных систеì управëения.
Актуаëüностü поставëенной заäа÷и обусëовëена

не тоëüко постоянныì развитиеì сëожности объек-
тов управëения, но и повыøенныìи требованияìи
к ка÷еству собственно управëения объектаìи.
Практи÷еская öенностü оптиìизаöии сетевой ин-
форìаöионной среäы РСУ закëþ÷ается в тоì, ÷то
она позвоëяет обеспе÷итü повыøенный уровенü то÷-
ности управëения и наäежности. В еäиной сетевой
ИС РСУ появëяется äопоëнитеëüная возìожностü
äеöентраëизованноãо протокоëирования практи÷е-
ски всех инфорìаöионных событий. При этоì не-
зна÷итеëüно усëожняется ее структура, не разруøа-
ется основная функöионаëüностü систеìы. Даëее
рассìотриì ìетоäы реøения описанных выøе
пробëеì на конкретных приìерах.

2. Объединение разнообразных сетей 
в высокодинамичных распределенных 

системах управления

Существует øирокий спектр устройств, позвоëяþ-
щих обеспе÷итü реøение заäа÷и объеäинения разных
сетей в режиìе äоступа к абонентаì в аäресноì про-
странстве оäной объеäиненной сети, это, наприìер,
конверторы HD67290 (CAN/RS232), HD67048
(CAN/Ethernet), HD67390-U-D1 (CAN/USB), и т.п.
Неäостатки таких универсаëüных ãотовых ре-

øений закëþ÷аþтся в тоì, ÷то они иìеþт невысо-
кий уровенü настройки параìетров коìпëексиро-
вания ÷ерез сетевой интерфейс верхнеãо уровня.
В режиìе настройки ÷ерез техноëоãи÷еский ин-
терфейс эти универсаëüные реøения избыто÷ны,
а поэтоìу äороãи и труäно настраиваеìы.
Наибоëее öеëесообразной äëя объеäинения äвух

сетей с разныìи интерфейсаìи преäставëяется
реаëизаöия в раìках систеìы управëения спеöиаëи-
зированноãо конвертора, поäхоäящеãо не тоëüко
по функöияì, но и по способу коìпëексирования,
обëаäаþщеãо возìожностüþ расøирения набора
функöий и внеøних интерфейсов. При этоì конвер-
тор буäет иãратü роëü веäущеãо узëа äëя оäноãо типа
сети (наприìер, сети 1) и веäоìоãо äëя äруãой сети

(сети 2). Обобщенная функöионаëüная схеìа аппа-
ратной реаëизаöии конвертора показана на рис. 1.
Коìпëексирование разных сетей закëþ÷ается в

перефорìатировании пакетов, соответствуþщих про-
токоëаì сетей 1 и 2, в общей паìяти. Буферы FIFO
испоëüзуþтся äëя пересинхронизаöии и соãëасова-
ния скоростей потоков сетевой инфорìаöии и порта
äоступа к общей паìяти. Обобщенный аëãоритì
функöионирования конвертора показан на рис. 2.
На основе преäëоженноãо аëãоритìа функöио-

нирования и обобщенной функöионаëüной схеìы
аппаратной реаëизаöии быë разработан конвертор
проìыøëенных сетей Profibus и Modbus, как ÷астü
ëоãики öентраëüноãо вы÷исëитеëя систеìы управ-
ëения [2]. В äанноì сëу÷ае конвертор иãрает роëü
веäущеãо узëа в сети Profibus и веäоìоãо в сети
Modbus. Конвертор позвоëяет объеäинитü оäну сетü
Profibus с оäновреìенно нескоëüкиìи равноскоро-
стныìи сетяìи Modbus. Аппаратное реøение об-
ëаäает необхоäиìыìи зна÷енияìи коìпактности,
ãибкости, эконоìи÷ности по объеìу иìеþщихся
ëоãи÷еских ресурсов.

3. Обеспечение минимального времени 
передачи данных в высокодинамичных 
распределенных системах управления

Еще оäной пробëеìой, возникаþщей в высоко-
äинаìи÷ных РСУ, явëяется необхоäиìостü обес-
пе÷ения ìиниìаëüноãо и стабиëüноãо вреìени пе-
реäа÷и äанных ìежäу узëаìи систеìы. Реøение
äанной заäа÷и позвоëяет не тоëüко повыситü ÷ас-
тоту обработки äанных в систеìе управëения, но и
уìенüøитü фазовые искажения (устаревание ин-
форìаöии). Дëя реøения äанной пробëеìы требу-
ется приìенение коìпëексных ìетоäов в сетевоì
аппаратноì и проãраììноì обеспе÷ении. Рас-
сìотриì некоторые ìетоäы аппаратных реøений.
Построение слабосвязанной распределенной

системы управления. Оäниì из путей реøения про-

Рис. 1. Обобщенная функциональная схема реализации конвер-
тора, объединяющего две сети

Рис. 2. Обобщенный алгоритм функционирования конвертора
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бëеìы "быстрых переäа÷" явëяется построение сëа-
босвязанной РСУ. Распреäеëенная систеìа управ-
ëения строится такиì образоì, ÷тобы все сиëüные
связи, все фазы проöесса управëения, необхоäи-
ìые äëя переäа÷и боëüøоãо объеìа инфорìаöии с
высокой ÷астотой, заìыкаëисü внутри ëокаëüных
поäсистеì ÷ерез высокоскоростные сети. А äëя ìе-
журовневоãо взаиìоäействия ìожно испоëüзоватü
сети с ìенüøей скоростüþ переäа÷и инфорìаöии.
По сети связи ìежäу поäсистеìаìи переäаþтся
тоëüко высокоуровневые коìанäы управëения и
укрупненные параìетры состояния. Моäеëü сëабо-
связанной распреäеëенной систеìы управëения
явëяется оäной из øироко испоëüзуеìых конöеп-
öий разработки бортовых систеì управëения.
В работе [3] описано реøение заäа÷и обеспе÷е-

ния работоспособности систеìы поäвески автоìо-
биëя на основе конöепöии сëабосвязанной РСУ.
Инфорìаöионное взаиìоäействие контуров уп-
равëения узëаìи поäвески (ãоризонтаëüные связи)
реаëизовано ÷ерез ëокаëüнуþ высокоскоростнуþ
сетü переäа÷и инфорìаöии. Связü с узëоì управ-
ëения верхнеãо уровня не требует такой высокой
скорости переäа÷и инфорìаöии, и поэтоìу ìожет
бытü реаëизована ÷ерез сетü äруãоãо типа.
Модификация промышленных универсальных

сетевых протоколов. Друãой путü реøения пробëе-
ìы "быстрых переäа÷" — это упрощение форìата
пакета äанных, т.е. ìоäификаöия универсаëüных
сетевых протокоëов. Разработанные на сеãоäняø-
ний äенü универсаëüные протокоëы не у÷итываþт
спеöифику инфорìаöионных проöессов в РСУ.
Избыто÷ностü управëяþщей инфорìаöии в фор-
ìате пакетов состояния и управëения ìожет ухуä-
øитü ка÷ество РСУ с то÷ки зрения эффективности
и поìехоустой÷ивости систеìы. Преäëаãаеìая кор-
рекöия протокоëов базируется на отëи÷ных от уни-
версаëüных сетей характеристиках инфорìаöион-
ных обìенов в РСУ: стати÷ности состава абонен-
тов в систеìе и öикëи÷ности инфорìаöионных
проöессов. Эти характеристики озна÷аþт наëи÷ие
возìожности взаиìоäействия вы÷исëитеëя с пери-
ферийныìи устройстваìи систеìы по фиксирован-
ноìу расписаниþ. Отсутствие асинхронности во
взаиìоäействии с периферийныìи коìпонентаìи
систеìы позвоëяет упроститü аäресаöиþ абонентов и
искëþ÷итü конфëикты ìежäу абонентаìи сети.
Рассìотриì поäробно эту иäеþ на приìере заäа÷и
аппаратной реаëизаöии коììутатора Fast Ethernet.
Бëаãоäаря высокой скорости переäа÷и äанных

(поряäка 100 Мбит/с) и øирокоìу спектру аппа-
ратных реøений, Ethernet ÷асто испоëüзуþт в раз-
ëи÷ных совреìенных систеìах управëения. Оäнако
äостато÷но высокое зна÷ение и неäетерìинирован-
ностü вреìени заäержки в проöессе переäа÷и äан-
ных ìежäу узëаìи верхнеãо и нижнеãо уровней ÷ерез
обы÷ный коììутатор оãрани÷ивает возìожности
еãо приìенения äëя высокоäинаìи÷ных РСУ.
Преäëаãается реøение äанной пробëеìы путеì ре-
аëизаöии спеöиаëüноãо конвертора, связанноãо с

узëоì верхнеãо уровня ÷ерез станäартный протокоë
Ethernet, и испоëüзуþщеãо сокращенный форìат
пакетов äëя обìена äанныìи с контроëëераìи ниж-
неãо уровня. Факти÷ески, на нижнеì уровне РСУ
нет необхоäиìости в функöиях сетевоãо протоко-
ëа, а сетевой протокоë вырожäается в безаäресный
пакетный интерфейс: аäресаöия выпоëняется по
"поäкëþ÷ениþ" к канаëаì конвертора, ãраниöы па-
кетов опреäеëяþтся по паузе ìежäу öикëаìи реãуëи-
рования, проöеäура äоступа к сети отсутствует ввиäу
режиìа работы "по расписаниþ". Форìат пакетов
протокоëа Fast Ethernet и форìат пакетов нижнеãо
уровня показаны на рис. 3, ãäе L — äëина поëя äан-
ных пакетов протокоëа Fast Ethernet, а L1, L2, ..., Ln —
äëины поëей äанных пакетов нижнеãо уровня.
Проöессы упаковки и распаковки пакетов в кон-
верторе сопровожäаþтся форìированиеì и анаëи-
зоì контроëüных коäов. Структурная схеìа аппа-
ратной реаëизаöии конвертора показана на рис. 4.
Зäесü УВУ — узеë верхнеãо уровня; КП 1, КП 2,

..., КП n — контроëëеры периферии; УФС — узеë
физи÷ескоãо сопряжения с ëинией связи (приеìо-
переäат÷ик). Миниìаëüная заäержка äостиãается
бëаãоäаря аппаратноìу преобразованиþ станäарт-
ных пакетов верхнеãо уровня в нескоëüко сокращен-
ных пакетов äëя нижестоящих узëов с упрощенной
аäресаöией посëеäних по поäкëþ÷ениþ, ÷то обес-
пе÷ивается заранее составëенныì расписаниеì.
Аппаратное обеспечение подключения к борто-

вой сети разнообразных периферийных устройств.
В совреìенных распреäеëенных систеìах управëе-
ния øироко испоëüзуþт разнообразные периферий-
ные устройства, работаþщие с разной скоростüþ и
с разныìи сетевыìи протокоëаìи и öифровыìи
интерфейсаìи. Поэтоìу актуаëüной заäа÷ей явëя-
ется разработка типовой техноëоãии коìпëексиро-
вания разнообразных периферийных устройств к
бортовой сети. Практи÷еские реаëизаöии на при-

Рис. 4. Структурная схема аппаратной реализации конвертора

Рис. 3. Форматы пакетов:
a — протокоëа Fast Ethernet; б — нижнеãо уровня
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ìере контроëëеров øироко испоëüзуеìых сетей
Profibus DP и CAN [4] показаëи, ÷то аппаратное
реøение обеспе÷ивает поäкëþ÷ение к сети боëü-
øоãо ÷исëа периферийных устройств с высокой ско-
ростüþ переäа÷и äанных, в оптиìаëüноì форìате
пакетов äанных и с ìиниìаëüныìи требованияìи
к объеìу аппаратуры. Структурная схеìа аппарат-
ной реаëизаöии контроëëера периферии с CAN-
интерфейсоì показана на рис.5.
В ка÷естве öифровых интерфейсов периферий-

ных устройств ìоãут сëужитü UART, SPI, I2C и т.п.
Реаëизаöия контроëëера периферии зависит от
конкретной бортовой сети и интерфейсов перифе-
рийных устройств.
Отìетиì некоторые принöипиаëüные особен-

ности реаëизаöии контроëëера периферии, порож-
äаеìые характеристикаìи РСУ и выбранной страте-
ãией управëения контроëëероì.
Бëаãоäаря стати÷ности характеристик РСУ за-
ранее известны конфиãураöионные параìетры
контроëëера периферии.
Все ìоäуëи управëения периферийныìи уст-
ройстваìи ìоãут бытü реаëизованы автоноìно,
и боëüøинство из них функöионирует незави-
сиìо от типов интерфейсов бортовой сети.
Данные, поëу÷енные от разных периферийных
устройств, постоянно обновëяþтся в бëоке
форìирования пакетов и всеãäа ãотовы äëя пе-
ресыëки.
Проöесс соãëасования скоростей разнообраз-
ных ìоäуëей в составе контроëëера периферии
выпоëняется ëибо на основе испоëüзования бу-
феров, ëибо по запросаì от сети.

4. Концепция контроля, 
мониторинга и обеспечения качества 
распределенных систем управления 

на основе реализации автономного регистратора

Через сетевуþ инфорìаöионнуþ среäу РСУ пе-
реäаþтся все параìетры, характеризуþщие состоя-
ние объекта управëения в äанноì öикëе реãуëиро-
вания. Оäниì из абонентов сетевой ИС ìожет бытü
узеë реãистраöии и контроëя (УРК), сëеäящий за
всеìи обìенаìи (рис. 6).
Узеë реãистраöии и контроëя не аäресуется в

öикëе реãуëирования и явëяется устройствоì, фик-
сируþщиì все обìены независиìо от аäресаöии, и
работаþщиì автоноìно вне зависиìости от öикëа
реãуëирования систеìы управëения. Обращение к
УРК возìожно тоëüко в техноëоãи÷ескоì режиìе
при отëаäке систеìы. В äанноì узëе сохраняþтся
ìãновенные параìетры, фиксируеìые в кажäоì
öикëе реãуëирования РСУ [5].
УРК ìожет бытü настроен на записü параìетров,

выбираеìых по заранее заäанной ìаске. Выбор па-
раìетров äëя контроëя и ìониторинãа осуществ-
ëяет разработ÷ик при настройке УРК ÷ерез стан-
äартные интерфейсы, наприìер CAN, I2C и т.п.
Поäкëþ÷ение к коììуникаöионной среäе РСУ по-
звоëяет независиìо от структуры внутренней сис-

теìы и аëãоритìов ее функöионирования поëу-
÷итü разëи÷ные параìетры систеìы и äанные,
öиркуëируþщие внутри систеìы управëения.

Заключение

В распреäеëенных систеìах управëения акту-
аëüна тенäенöия заìены неструктурированных öиф-
ровых связей ìежäу эëеìентаìи систеìы на сетевые
интерфейсы. Испоëüзование универсаëüных сете-
вых протокоëов в ИС РСУ избыто÷но. Оптиìиза-
öия форìатов и способов орãанизаöии связей в
инфорìаöионной среäе РСУ основана на стати÷-
ных характеристиках обìенов инфорìаöии ìежäу
составныìи ÷астяìи распреäеëенных систеì уп-
равëения. В обы÷ных РСУ синхронизаöия узëов
неäостато÷но øироко распространена. Преäëаãае-
ìый поäхоä обеспе÷ивает синхронностü работы всех
составных ÷астей систеìы управëения. Сетевая
ИС как оäнотипное коììуникаöионное простран-
ство РСУ позвоëяет испоëüзоватü äопоëнитеëüные
распреäеëенные по объекту управëения узëы про-
токоëирования, контроëя и функöионирования
РСУ. Реаëизаöия преäëоженных приеìов аппарат-
ной поääержки сетевых реøений на FPGA необ-
хоäиìа äëя обеспе÷ения ìаксиìаëüной то÷ности
ìеханизìа синхронизаöии обìенов. Сокращение
заäержек переäа÷и äанных ìежäу узëаìи РСУ по-
выøает ка÷ество управëения объектоì.
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Исследование сетей на кристалле с топологией mesh
с помощью модели NoCTweak

The article discusses aspects of the implementation of network technology in distributed control systems. The described various
approaches of hardware support for network solutions provide higher throughput capacity in the information environment by: ex-
clusion of arbitration procedures, elimination of control information from the data packages, the organization of exchange between
the CPU and peripherals based on a unified packages of state and control. The proposed technology, implemented on FPGA, allows
to achieve minimal and stable delay of transfer data in on-board networks.

Keywords: distributed control system, network interfaces, switch, converter, recorder, CAN, Ethernet

Проанализировано влияние геометрической формы топологии и размещения "горячих точек" на эффективность сетей на
кристалле с помощью модели NoCTweak на базе языка SystemC. Результаты моделирования показали, что использование
топологий, наиболее близких по форме к квадратной, позволяет до 24,7 % увеличить пропускную способность сети на крис-
талле, а центральное размещение "горячих точек" дает возможность до 9 % уменьшить задержки прохождения пакетов
и до 15,2 % — энергозатраты на передачу каждого из них при увеличении до 19,5 % пропускной способности сети.
Ключевые слова: сеть на кристалле, система на кристалле, регулярная топология сети на кристалле, проектиро-

вание сетей на кристалле, язык программирования SystemC, модель сети на кристалле, топология mesh, "горячие точки"
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Введение

Оäной из основных тенäенöий развития совре-
ìенных систеì на кристаëëе (СнК) с÷итается появ-
ëение ìноãояäерных систеì, ãäе в раìках оäноãо
кристаëëа интеãрируþтся äесятки вы÷исëитеëüных
узëов, периферийных ìоäуëей и ìоäуëей паìяти.
Насущная необхоäиìостü в объеäинении разëи÷ных
коìпонентов таких СнК обусëовëивает øирокое ис-
поëüзование сетевых реøений и приìенение сетей
на кристаëëе (СтнК). СтнК преäставëяет собой ìно-
жество вы÷исëитеëüных узëов и вспоìоãатеëüных
ìоäуëей, объеäиненных общей поäсистеìой связи,
состоящей из ìарøрутизаторов и соеäинений ìежäу
ниìи. Поäсистеìа связи СтнК, заниìая зна÷итеëüные
ресурсы кристаëëа, явëяется энерãозатратной [1, 2].
Всевозрастаþщие требования к ресурсоеìкости и
скорости переäа÷и äанных по сети äиктуþт необхо-
äиìостü анаëиза факторов, вëияþщих на эффектив-
ностü СтнК (топоëоãия сети, структура ìарøрутиза-
торов и аëãоритìы ìарøрутизаöии äанных, распре-
äеëение вы÷исëитеëüной наãрузки по сети и äр.).
Так, посëеäний фактор связан с распреäеëениеì

наибоëее еìких заäа÷ по вы÷исëитеëüной наãрузке
и обìену äанныìи на узëах СтнК. Это так назы-
ваеìые "ãоря÷ие то÷ки" (hot spots) — узëы, с кото-
рыìи сетевой обìен наибоëее интенсивен. "Горя÷ая
то÷ка" — это управëяþщий иëи интерфейсный узеë,
÷ерез который поступаþт и извëекаþтся äанные в
сети. Поскоëüку в отëи÷ие от коìпüþтерных сетей
в СтнК вы÷исëитеëüные яäра распоëаãаþтся коì-
пактно и обìен äанныìи происхоäит на высоких
÷астотах, распреäеëение "ãоря÷их то÷ек" иìеет оп-
реäеëяþщее зна÷ение.
Как указывает В. Деëëи [2, 3], наибоëее öенны-

ìи из ресурсов при реаëизаöии СтнК явëяþтся
физи÷еские канаëы переäа÷и, буферная паìятü,
а также коììутаöионная ÷астü ìарøрутизаторов
(роутеров). Поэтоìу важной характеристикой СтнК
явëяется ее топоëоãия, которая, буäу÷и оäниì из
основных факторов эффективности СтнК, в зна÷и-
теëüной степени опреäеëяет структуру роутеров, аë-
ãоритì ìарøрутизаöии и расхоäы соеäинитеëüных
ресурсов. В общеì сëу÷ае топоëоãия СтнК преä-
ставëяет собой неориентированный связный ãраф,
состоящий из верøин (роутеров) и ребер (физи÷е-
ских ëиний связи ìежäу ниìи), и факти÷ески опи-
сывает, какиì образоì роутеры соеäинены ìежäу
собой и скоëüко ëиний связи заäействовано äëя
этоãо [1]. В настоящее вреìя наибоëüøее распро-
странение поëу÷иëи реãуëярные топоëоãии, такие
как mesh, torus, hypercube, spidergon, chordal ring, but-
terfly fat tree (BFT) и т.п. [3—6]. Это обусëовëено
теì, ÷то реãуëярные топоëоãии иìеþт простуþ
структуру роутеров, соеäинений ìежäу ниìи и за-
ранее опреäеëенные аëãоритìы ìарøрутизаöии.
Цель статьи путеì испоëüзования высокоуров-

невоãо ìоäеëирования с приìенениеì ìоäеëи
NoCTweak на основе языка SystemC провести ана-
ëиз вëияния топоëоãии и распоëожения "ãоря÷их
то÷ек" на эффективностü СтнК.

Основные подходы к моделированию СтнК

О÷евиäныì реøениеì äëя анаëиза эффектив-
ности СтнК явëяется реаëизаöия их в раìках крис-
таëëа по техноëоãии ASIC иëи на FPGA-÷ипе. Но
ввиäу сëожности реаëизаöий СтнК и боëüøих за-
трат на изãотовëение ìноãояäерных ÷ипов поиск
оптиìаëüных реøений äëя СтнК с поìощüþ прото-
типирования не öеëесообразен [1]. Дëя выпоëне-
ния таких заäа÷ испоëüзуþт ìоäеëи-сиìуëяторы
СтнК, которые позвоëяþт осуществëятü тестиро-
вание ëу÷øих архитектурных реøений при постро-
ении СнК, и в настоящее вреìя иìенно они явëя-
þтся неотъеìëеìой составëяþщей конструирования
и оптиìизаöии СтнК. Среäи ìоäеëей СтнК выäе-
ëяþт анаëити÷еские и высокоуровневые/низко-
уровневые иìитаöионные ìоäеëи. Кажäый из при-
веäенных поäхоäов к ìоäеëированиþ СтнК харак-
теризуется разëи÷ныì уровнеì абстракöии и, со-
ответственно, иìеет разëи÷нуþ то÷ностü и затраты
ресурсов на провеäение ìоäеëирования [5].
Низкоуровневое ìоäеëирование — эìуëяöия

работы сети на уровне ëоãи÷еских вентиëей. Коì-
поненты ìоäеëи разрабатываþт с приìенениеì
языков описания аппаратуры (наприìер, Verilog
иëи VHDL) иëи собираþт из станäартных бëоков в
спеöиаëизированных среäах проектирования, на-
приìер, Altera Quartus II иëи Xilinx ISE. При этоì
функöионирование разрабатываеìых коìпонентов
ìоäеëи устройства анаëизируется с поìощüþ спе-
öиаëизированных проãраìì ìоäеëирования аппа-
ратных среäств (наприìер, пакет ModelSim). Такая
ìоäеëü ìожет бытü синтезирована с поìощüþ спе-
öиаëизированных САПР. Неäостаткоì äанноãо поä-
хоäа явëяþтся зна÷итеëüные затраты вреìени на
построение ìоäеëи и саìоìоäеëирование. Еãо öе-
ëесообразно испоëüзоватü äëя оöенки эффектив-
ности отäеëüных реøений при построении СтнК.
Высокоуровневое ìоäеëирование — это сиìу-

ëяöия работы сети на уровне распространения по-
токов äанных. Этот поäхоä характеризуется скоро-
стüþ разработки, ãибкостüþ настроек и зна÷итеëüно
ìенüøиì вреìенеì ìоäеëирования. Данные ìоäе-
ëи äеëят на синтезируеìые и несинтезируеìые.
Синтезируеìые ìоäеëи обы÷но разрабатываþт

с испоëüзованиеì языка SystemC [7, 8]. Этот язык
проектирования и верификаöии ìоäеëей систеì-
ноãо уровня реаëизован в виäе С++ бибëиотеки
с открытыì коäоì. Бибëиотека соäержит яäро со-
бытийноãо ìоäеëирования и позвоëяет поëу÷итü
испоëняеìуþ ìоäеëü устройства. Язык SystemC ис-
поëüзуþт äëя построения транзакöионных и пове-
äен÷еских ìоäеëей, а также äëя высокоуровневоãо
синтеза устройств. В SystemC испоëüзуþтся поня-
тия, поäобные теì, которые присущи языкаì опи-
сания аппаратуры — VHDL и Verilog — интерфей-
сы, проöессы, сиãнаëы, событийностü и иерархия
ìоäуëей. Бëаãоäаря этоìу SystemC приãоäен как
äëя повеäен÷ескоãо ìоäеëирования, так и äëя
RTL-синтеза (на уровне реãистров).
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Приìенение языка SystemC позвоëяет уìенü-
øитü вëияние неäостатков и объеäинитü преиìу-
щества низкоуровневоãо и высокоуровневоãо поä-
хоäов, ÷еì и обеспе÷ивается еãо øирокая попуëяр-
ностü при созäании сиìуëяторов работы СтнК. На
основе SystemC созäана бибëиотека Xpipes [9], ÷то
äает возìожностü осуществëятü поëный öикë ìо-
äеëирования и синтеза СтнК [10, 11]. В работе [12]
преäëожена высокоуровневая SystemC-ìоäеëü
ARTS äëя сравнитеëüноãо ìоäеëирования сетевоãо и
øинноãо ìетоäов построения систеì на кристаëëе.
С испоëüзованиеì SystemC разработаны äостато÷но
известные сиìуëяторы Noxim [13], NIRGAM [14] и äр.
Попуëярностü SystemC обусëовëена также и теì,

÷то он базируется на языке С/С++, оäнако по своей
прироäе С/С++ — посëеäоватеëüный язык, в то
вреìя как проöессы в аппаратуре происхоäят оä-
новреìенно и параëëеëüно. Это требует освоения
новой параäиãìы проãраììирования, а также спе-
öифи÷еских инструìентов, таких как проöессы,
события, сиãнаëы и äр. [7].

Описание модели СтнК NoCTweak

Оäниì из сиìуëяторов, основанных на SystemC,
явëяется NoCTweak [15]. Эта ìоäеëü СтнК харак-
теризуется открытыì исхоäныì коäоì и преäназ-
на÷ена äëя иссëеäования произвоäитеëüности и
энерãети÷еской эффективности сетей на кристаë-
ëе, а испоëüзование связки языков SystemC и С++
в NoCTweak äает возìожностü провоäитü ìоäеëи-
рование с высокой скоростüþ на уровне öикëов.
Сиìуëятор ориентирован на ìоäеëирование про-
öесса переäа÷и äанных в поäсистеìе связи СтнК
с топоëоãией mesh и иìеет боëüøое ÷исëо настра-
иваеìых параìетров.
Открытый исхоäный коä NoCTweak позвоëяет

выпоëнятü еãо ìоäификаöиþ, оптиìизаöиþ и на-
стройку поä конкретнуþ прикëаäнуþ заäа÷у. Так,
поскоëüку сиìуëятор быë разработан äëя функöио-
нирования в Unix-поäобных операöионных среäах,
он быë аäаптирован поä MS Windows. Быëи исп-
равëены некоторые оøибки и оптиìизирован ис-
хоäный коä NoCTweak, а также разработаны bash-
скрипты äëя автоìати÷ескоãо запуска нескоëüких
проãонов сиìуëятора и проãраììный коä в среäе
MATLAB äëя сбора и анаëиза статистики и по-

строения своäных ãрафиков изìенения характе-
ристик СтнК.
Посреäствоì NoCTweak выпоëняется ìоäеëи-

рование работы сети на кристаëëе, вкëþ÷аþщей в
себя ìножество яäер, связанных ìежäу собой с по-
ìощüþ сети ìарøрутизаторов с топоëоãией mesh
(рис. 1). Кажäый узеë сети состоит из вы÷исëитеëü-
ноãо узëа (яäра и сетевых интерфейсов) и связанноãо
с ниì ìарøрутизатора. Кажäый вы÷исëитеëüный
узеë ãенерирует пакеты äанных и посыëает их в
сетü ÷ерез ìарøрутизаторы. Пакеты переìещаþт-
ся по сети соãëасно аëãоритìу ìарøрутизаöии и
поãëощаþтся при äостижении пункта назна÷ения
(äруãоãо вы÷исëитеëüноãо узëа).
Основныì преиìуществоì сиìуëятора NoCTweak

по сравнениþ с анаëоãаìи явëяется еãо äостато÷но
простая структура и боëüøое ÷исëо конфиãурируе-
ìых параìетров, которые ìожно как заäаватü в
конфиãураöионноì файëе переä на÷аëоì сиìуëя-
öии, так и изìенятü непосреäственно в исхоäноì
коäе. К основныì параìетраì относят ãеоìетри-
÷еские пропорöии сети и ее разìер. От тоãо, какуþ
форìу иìеет СтнК, зависят зна÷ения äиаìетра и
среäнеãо расстояния ìежäу узëаìи, øирина бисек-
öии и т. ä. Анаëиз вëияния ãеоìетри÷еской форìы
топоëоãии на произвоäитеëüностü СтнК явëяется
важной заäа÷ей проектирования.

NoCTweak поääерживает äва типа режиìов сиìу-
ëяöии: встроенные тесты и синтети÷еские тесты [15].
Встроенные тесты — это заранее поäãотовëенные
файëы конфиãураöий, отве÷аþщих реаëüныì объ-
ектаì (наприìер, MPEG4-äекоäер с 12 заäа÷аìи
иëи 802.11a WiFi-переäат÷ик с 25 заäа÷аìи). Дëя их
ìоäеëирования äостато÷но переäатü файë конфиãу-
раöии в проãраììу и указатü ëиøü нескоëüко основ-
ных опöий иëи оставитü настройки по уìоë÷аниþ.
Друãой виä тестов (синтети÷еские тесты) преäпо-
ëаãает ру÷нуþ настройку всех параìетров ìоäеëи-
рования, среäи которых основныìи явëяþтся тип
трафика, разìер сети, ÷астота ãенераöии фëитов
(flit — составная ÷астü пакета äанных), а также рас-
поëожение "ãоря÷их то÷ек". Как уже быëо сказано,
"ãоря÷ие то÷ки" — это узëы с наибоëее интенсив-
ныì сетевыì трафикоì; обы÷но на них прихоäит-
ся äо 90 % сãенерированных и принятых пакетов в
сети. Правиëüный выбор "ãоря÷их то÷ек" во ìно-
ãоì опреäеëяет эффективностü проекöии характе-
ристи÷ескоãо ãрафа заäа÷и на сетü и ее коне÷нуþ
произвоäитеëüностü.

Влияние геометрической формы топологии 
на характеристики СтнК

Вëияние ãеоìетри÷еской форìы топоëоãии на
характеристики СтнК быëо иссëеäовано на приìе-
ре сетей с 99 и 100 узëаìи. Обы÷но испоëüзуþт то-
поëоãиþ mesh кваäратной форìы, но это возìожно
тоëüко äëя сетей с ÷исëоì узëов, кратныì степени
натураëüных ÷исеë (наприìер, 4, 9, 16, ...). В остаëü-
ных сëу÷аях испоëüзуþт топоëоãии пряìоуãоëüной

Рис. 1. Упрощенная структура подсистемы связи СтнК в NoCT-
weak [15]
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форìы, ÷то привоäит к увеëи÷е-
ниþ äиаìетра и уìенüøениþ øи-
рины бисекöии, а есëи ÷исëо узëов
преäставëено простыì ÷исëоì (на-
приìер, 5, 7, 11, ...), заäа÷а усëож-
няется еще боëüøе, поскоëüку
прихоäится отказыватüся от äе-
терìинисти÷еских аëãоритìов
ìарøрутизаöии (ãëавноãо преиìу-
щества mesh-топоëоãии) иëи братü
топоëоãиþ äëя боëüøеãо ÷исëа
узëов, оставëяя оäин из ìарøру-
тизаторов как вспоìоãатеëüный и
не присоеäиненный к вы÷исëи-
теëüноìу узëу [16].
Дëя провеäения ìоäеëирования быëи взяты äве

сети на кристаëëе с ÷исëоì узëов, равныì 100: оäна
сетü — кваäратной форìы (10 × 10); äруãая — пря-
ìоуãоëüной (5 × 20). Кроìе тоãо, быëа взята СтнК
с ìенüøиì ÷исëоì узëов, равныì 99, и форìой
9 × 11, прибëиженной к кваäратной. Дëитеëüностü
проãонов ìоäеëи NoCTweak выбрана в 30 000 öик-
ëов ìоäеëирования, вреìя разоãрева сети (warm-up
time) — 5000 öикëов. Проãоны провоäиëи äëя
разëи÷ной ÷астоты ãенераöии фëитов (fir,
фëит/öикë/узеë) — от 0,05 äо 0,3, а режиì ãенера-
öии пакетов быë установëен как "сëу÷айный". Поëу-
÷енные зависиìости среäней заäержки прохожäения
пакета (Lav, öикë) (рис. 2, а, б) и среäней пропуск-
ной способности (Tav, фëит/öикë/узеë) (рис. 2, в)
от ÷астоты ãенераöии фëитов привеäены ниже.
Анаëиз поëу÷енных резуëüтатов ìоäеëирования

(рис. 2) свиäетеëüствует о тоì, ÷то СтнК с топоëо-
ãией пряìоуãоëüной форìы иìеет зна÷итеëüно
хуäøие показатеëи заäержки прохожäения пакетов
и пропускной способности. Так, насыщение сети
5 × 20 происхоäит при fir = 0,15, Lav = 567,3 и äости-
ãает Tav = 0,121. При этоì на ãрафиках рис. 3, а, б
виäно, ÷то и при ìенüøеì fir показатеëü заäержки
прохожäения пакетов сети 5 × 20 в разы боëüøе,
÷еì у сети 10 × 10 с топоëоãией кваäратной форìы.
Это происхоäит всëеäствие зна÷итеëüно боëüøей
уäаëенности узëов äруã от äруãа — äиаìетр сети
возрос с 18 äо 23 хопов (hop — перехоä ìежäу
ìарøрутизатораìи). Дëя сети 10 × 10 насыщение
происхоäит при fir = 0,17, коãäа Lav äостиãает 475,6
и в äаëüнейøеì резко возрастает. При этоì ìак-
сиìаëüное зна÷ение Tav = 0,16, ÷то на 24,4 % боëü-
øе, ÷еì у топоëоãии с неоптиìаëüной пряìоуãоëü-
ной форìой.
Анаëиз форìы ãрафиков пропускной способ-

ности при äаëüнейøеì увеëи÷ении ÷астоты ãене-
раöии фëитов показывает, ÷то есëи пропускная
способностü топоëоãии 5 × 20 на÷иная с fir = 0,17
стабиëизируется на уровне 0,07 и остается на неì
вне зависиìости от fir, то äëя топоëоãии 10 × 10
снижение явëяется боëее пëавныì (так, äëя fir = 0,3
Tav = 0,097, ÷то на 24,7 % боëüøе, ÷еì зна÷ение
Tav = 0,073 äëя топоëоãии 5 × 20) и тоëüко при
fir = 0,5 äостиãает уровня топоëоãии 5 × 20. Это сви-

äетеëüствует о зна÷итеëüно боëüøей устой÷ивости
поäсистеìы связи СтнК к повыøенной наãрузке за
с÷ет приìенения топоëоãии кваäратной форìы.
Отäеëüно на рис. 2 показаны ãрафики, относя-

щиеся к топоëоãии 9 × 11. Их форìа практи÷ески
повторяет форìу ãрафиков топоëоãии 10 × 10: про-
пускная способностü явëяется ненаìноãо боëüøей,
а заäержка прохожäения пакетов — ненаìноãо
ìенüøей (при fir = 0,17 Lav = 313,9, а ìаксиìаëü-
ная Tav = 0,166, ÷то на 3,6 % боëüøе, ÷еì у топо-
ëоãии 10 × 10). Такие резуëüтаты объясняþтся теì,
÷то СтнК с топоëоãией 9 × 11 соäержит на оäин
узеë ìенüøе, ÷еì СтнК с топоëоãией 10 × 10. При
этоì форìа топоëоãии 9 × 11 бëизка к кваäратной,
за с÷ет ÷еãо неãативное вëияние на характеристики
сети не оказывается. Данные резуëüтаты соãëасу-
þтся с поäобныìи, поëу÷енныìи при ìоäеëирова-
нии СтнК с испоëüзованиеì высокоуровневой ìо-
äеëи OCNS в работе [17].

Влияние расположения "горячих точек" 
на характеристики СтнК

Как уже быëо отìе÷ено, топоëоãия mesh явëя-
ется оäной из наибоëее распространенных в СтнК,
÷то и стаëо опреäеëяþщиì äëя ее испоëüзования в
ìоäеëи NoCTweak. Собственно, это еäинственная то-
поëоãия, поääерживаеìая сиìуëятороì в еãо основ-
ной конфиãураöии, хотя äанное оãрани÷ение ìожет
бытü снято путеì расøирения набора поääерживае-
ìых топоëоãий бëаãоäаря открытости коäа сиìуëято-
ра. При необхоäиìости в ìоäеëü äостато÷но ëеãко
ìоãут бытü äобавëены топоëоãии torus и hypercube,
бëизкие по своей структуре к топоëоãии mesh.
В äанноì иссëеäовании интерес преäставëяëа

иìенно топоëоãия mesh. При такой топоëоãии
"ãоря÷ие то÷ки" ìоãут распоëаãатüся иëи в öентре
сети (central), иëи по краяì (corner). Дëя оöенки
вëияния "ãоря÷их то÷ек" на характеристики сети
быëа провеäена серия проãонов ìоäеëи NoCTweak
äëя сети с топоëоãией mesh разìероì 5 × 5 (25 узëов);
äëитеëüностü кажäоãо проãона ìоäеëирования со-
ставëяëа 100 000 öикëов; вреìя разоãрева сети быëо
установëено на 10 000 öикëов. Проãоны провоäи-
ëисü äëя разëи÷ной ÷астоты ãенераöии фëитов —

Рис. 2. Результаты моделирования СтнК топологии mesh в NoCTweak:
1 — при разìерности сети 5 × 20; 2 — при разìерности сети 10 × 10; 3 — при разìер-
ности сети 9 × 11
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от 0,05 äо 0,8. Поëу÷енные зависиìости среäней
заäержки прохожäения пакета (сì. рис. 3, а), среä-
ней пропускной способности (рис. 3, б) и среäнеãо
распреäеëения энерãии на пакет (Eav, пДж/ìарø-
рутизатор) (рис. 3, в) от ÷астоты ãенераöии фëитов
привеäены ниже.
Анаëиз резуëüтатов ìоäеëирования (сì. рис. 3)

свиäетеëüствует о тоì, ÷то при разìещении "ãоря-
÷их то÷ек" на периферии насыщение сети проис-
хоäит при fir = 0,2 и Lav = 28,8 и уже при fir = 0,25
Lav возрастает в разы, äостиãая зна÷ения 514,0.
График же среäней заäержки пакетов äëя öент-
раëüноãо разìещения "ãоря÷их то÷ек" прохоäит
зна÷итеëüно ниже. Так, при fir = 0,2 среäняя за-
äержка прохожäения пакета Lav = 26,2 (÷то на 9,0 %
ìенüøе), а насыщение наступает при fir = 0,25 и
Lav = 35,3. При äаëüнейøеì увеëи÷ении fir проис-
хоäит резкое возрастание заäержки пакетов, кото-
рая при fir = 0,35 äостиãает поряäка 10 000 öикëов
äëя обоих способов разìещения "ãоря÷их то÷ек".
Данные набëþäения поäтвержäаþтся и ãрафикаìи
на рис. 3, б: сна÷аëа пропускная способностü Tav
возрастает ëинейно с увеëи÷ениеì fir, но при äо-
стижении зна÷ения 0,25 происхоäит насыщение, и
Tav стабиëизируется на уровне 0,257 и 0,207 (äан-
ные äëя fir = 0,6) äëя öентраëüноãо (÷то на 19,5 %
боëüøе) и периферийноãо разìещения "ãоря÷их
то÷ек" соответственно. Общуþ картину поäтверж-
äает и ãрафик на рис. 3, в: по äостижении fir = 0,25
среäние затраты энерãии на переäа÷у оäноãо пакета
стабиëизируþтся и составëяþт 8,04 и 9,48 äëя
öентраëüноãо (÷то на 15,2 % ìенüøе) и перифе-
рийноãо разìещения "ãоря÷их то÷ек" соответ-
ственно. Данные резуëüтаты соãëасуþтся с резуëü-
татаìи, поëу÷енныìи äруãиìи автораìи äëя трех-
ìерных реãуëярных топоëоãий [18].

Заключение

Такиì образоì, в резуëüтате ìоäеëирования
СтнК с ÷исëоì узëов, равныì 100, в сиìуëяторе
NoCTweak быëа выявëена высокая ÷увствитеëü-
ностü сетей с топоëоãией mesh к тоìу, какие ãео-
ìетри÷еские пропорöии иìеет топоëоãия сети.

Чеì форìа топоëоãии бëиже к
кваäратной, теì выøе основные
характеристики СтнК, ÷то про-
äеìонстрировано на приìере се-
тей разìерности 10 × 10, 9 × 11 и
5 × 20: у первых äвух топоëоãий
характеристики приìерно оäи-
наковы ввиäу бëизости их фор-
ìы к кваäратной; разëи÷ия в
3,6 % по пропускной способнос-
ти проявëяþтся всëеäствие раз-
ниöы в ÷исëе их узëов на еäини-
öу. При сравнении топоëоãий
10 × 10 и 5 × 20 разëи÷ие в про-
пускной способности äостиãает
24,4...24,7 % в поëüзу топоëоãии

10 × 10 как в ìоìент насыщения СтнК, так в ус-
тановивøеìся режиìе.
Также с поìощüþ ìоäеëирования СтнК с 25 уз-

ëаìи в сиìуëяторе NoCTweak поëу÷ены резуëüтаты,
характеризуþщие вëияние разìещения "ãоря÷их
то÷ек" в сетях с топоëоãией mesh на их произвоäи-
теëüностü. Разìещение заäа÷, требуþщих боëüøоãо
объеìа сетевоãо обìена на öентраëüных узëах, по-
звоëяет äо 9 % уìенüøитü заäержки прохожäения
пакетов и äо 15,2 % — энерãозатраты на переäа÷у
кажäоãо пакета äанных, при этоì äо 19,5 % увеëи-
÷ивая пропускнуþ способностü сети.
Перспективой äаëüнейøих иссëеäований явëя-

ется ìоäификаöия сиìуëятора NoCTweak äëя ìо-
äеëирования СтнК с топоëоãияìи torus, hypercube и
нереãуëярныìи топоëоãияìи äëя оöенки вëияния
на них ãеоìетри÷еской форìы топоëоãии и распо-
ëожения "ãоря÷их то÷ек".
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Использование методов выделения ярких областей 
при сегментировании телеметрических изображений 

для идентификации групп объектов

Введение

Дëя сокращения вреìени обработки при реøе-
нии заäа÷и набëþäения и иäентификаöии ãрупп
объектов в режиìе реаëüноãо вреìени сеãìентиро-
вание теëеìетри÷еских изображений низкоãо ка-
÷ества посреäствоì аëãоритìа сäвиãа среäнеãо вы-
поëняется посëе уäаëения неинфорìативной ÷асти
(фона) с поìощüþ ìетоäа øвов [1]. Посëе сеãìен-
тирования опреäеëение ярких (salient) обëастей по-
звоëяет быстро и то÷но выäеëитü яркие объекты
из окружаþщеãо фона, ÷то способствует зна÷итеëü-
ноìу сокращениþ вреìени обработки изображе-
ний [2—5]. Такиì образоì, посëе сеãìентирования
изображений ìетоäы опреäеëения ярких обëастей
выявëяþт ãруппы объектов [6], обеспе÷иваþт сëе-
жение за объектаìи (object tracking) [7], реäактиро-
вание изображений [8], öеëевой поиск в базах äан-
ных изображений (image retrieval) [9].
Набëþäатеëü выäеëяет особенности отäеëüных

обëастей изображения в связи с реøениеì конкрет-
ной заäа÷и [10]. Проöесс выявëения ярких обëас-
тей опреäеëяется стаäияìи зритеëüноãо восприя-
тия: сна÷аëа выпоëняется быстрый обзор изобра-
жения "снизу-вверх" (bottom-up) ([11—13]), затеì
боëее ìеäëенное рассìотрение каäра "сверху-вниз"
(top-down) [14, 15]. При рассìотрении изображения
"снизу-вверх" визуаëüное восприятие обëасти изо-
бражения связано с ее öветоì, ãраäиентоì öвета и

ãраниöаìи этой обëасти на фоне остаëüноãо изо-
бражения [16, 17]. Посëе сеãìентирования изобра-
жения этот проöесс ìоäеëируется на основе ìетоäов
äекоìпозиöии ìатри÷ноãо преäставëения изобра-
жения на ìатриöу низкоãо ранãа, преäставëяþщуþ
фон, и разреженнуþ ìатриöу, преäставëяþщуþ
яркие обëасти [17, 18].
Аëãоритìы опреäеëения ярких обëастей обы÷но

испоëüзуþт оãрани÷итеëüные контуры (bounding
boxes) [19, 20], сеãìентирование бинарноãо переä-
неãо пëана и фона (binary foreground and background
segmentation) [15, 21] и карты яркости (saliency maps),
опреäеëяþщие принаäëежностü кажäоãо пиксеëя
к яркой обëасти [13]. Существуþщие ìетоäы опреäе-
ëения ярких обëастей неäостато÷но соверøенны. Не
всеãäа уäается испоëüзоватü поëный спектр про-
странственных ÷астот исхоäноãо изображения [22].
Низкое разреøение карты яркости привоäит к не-
то÷ноìу опреäеëениþ ярких обëастей [23]. Кроìе
тоãо, в зависиìости от способа опреäеëения яркой
обëасти некоторые карты ìоãут äаватü неäостато÷-
но опреäеëенные ãраниöы объектов [24]. Также су-
ществуþт ìетоäы, которые то÷но выäеëяþт тоëüко
ìаëые яркие обëасти, но способны выäеëятü боëее
крупные. В настоящей работе заäа÷а то÷ноãо выäе-
ëения ярких обëастей реøается на основе ìетоäов,
у÷итываþщих спектр пространственных ÷астот
сеãìентированноãо изображения [22, 25].

Для ускорения идентификации групп объектов и слежения в режиме реального времени необходимо удалить неинфор-
мативную часть фона и выделить наиболее яркие области изображения. Яркие объекты выделяются сегментированием
изображения по методу сдвига среднего в пространстве характеристик пикселей и построением карты яркости. Чис-
ленные эксперименты показывают, что процесс обнаружения ярких объектов не может быть только низкоуровневым.
Поэтому используется унифицированная модель, интегрирующая характеристики пикселей изображения низкого уровня
и знание высокого уровня. Эффективность подхода демонстрируется на примере изображения с яркими объектами.
Ключевые слова: анализ изображений, сегментирование, метод сдвига среднего, карта яркости
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1. Выделение ярких объектов
на основе спектра пространственных частот 

сегментированного изображения

Детектор (фиëüтр) карты яркости äëя сеãìенти-
рованноãо изображения äоëжен обеспе÷иватü:
1) выäеëение наибоëее крупных ярких объектов;
2) выäеëение ярких объектов как связанных оäно-
роäных обëастей; 3) то÷ное опреäеëение ãраниö
ярких объектов, не ÷увствитеëüное к высокиì ÷ас-
тотаì, обусëовëенныì текстурой, øуìоì и арте-
фактаìи; 4) созäание карты яркости поëноãо раз-
реøения. Обозна÷иì пороãовые зна÷ения низких
и высоких пространственных ÷астот как ωlc и ωhc,
соответственно. Дëя выäеëения крупных ярких
объектов ωlc äоëжна бытü äостато÷но низкой (пер-
вый критерий). Это также выäеëяет яркие объекты
как оäнороäные обëасти (второй критерий). Дëя по-
ëу÷ения хороøо опреäеëенных ãраниö ярких объек-
тов ωhc äоëжна бытü äостато÷но высокой (третий
критерий). Но äëя уäаëения текстурных паттернов,
øуìа, артефактов коäирования сëеäует отброситü са-
ìые высокие пространственные ÷астоты (÷етвертый
критерий). Поэтоìу äëя созäания карты яркости сëе-
äует объеäинитü нескоëüко узкопоëосных фиëüтров,
покрываþщих требуеìый интерваë ÷астот [ωlc, ωhc].
Объединение разностей Гауссовых фильтров. В ка-

÷естве узкопоëосноãо фиëüтра выбираеì разностü
Гауссовых фиëüтров (Difference of Gaussians — DoG)

DoG(x, y) = G(x, y, σ1) – G(x, y, σ2) =

= , (1)

поскоëüку она хороøо аппроксиìирует øироко
приìеняеìый при опреäеëении ëокаëüных особен-
ностей изображения ëапëасиан Гауссовоãо фиëüт-
ра (Laplacian of Gaussian — LoG), коãäа станäартные
откëонения σ1 и σ2 äвух Гауссовых фиëüтров,
контроëируþщие øирину поëосы, иìеþт отноøе-
ние 1:1,6 [26—29].
Есëи ввести обозна÷ение σ1 = ρσ и σ2 = σ, то ре-

зуëüтат суììирования L узкопоëосных DoG-
фиëüтров

G(x, y, ρl + 1σ) – G(x, y, ρlσ) ≡

≡ G(x, y, σρL) – G(x, y, σ), (2)

равно разности äвух Гауссовых фиëüтров с отно-
øениеì станäартных откëонений P = ρL, поскоëü-
ку все ÷ëены за искëþ÷ениеì первоãо и посëеäнеãо
при сëожении äаþт ноëü. Есëи P . 1, то приìене-
ние DoG-фиëüтра (2) суììирует резуëüтат äетекто-
ров краев (фиëüтров) с ρ = 1,6 в нескоëüких ìасø-
табах изображения (поэтоìу яркие обëасти по-
крыты поëностüþ).
Дëя поëосы ÷астот [ωlc, ωhc] DoG-фиëüтра (1)

с σ1 > σ2 нижняя ãраниöа ωlc опреäеëяется σ1, а верх-

няя ãраниöа ωhc — σ2. Оäнако на практике, ÷тобы
заäатü боëüøое зна÷ение отноøения станäартных
откëонений, σ1 поëаãается бесконе÷но боëüøой.
Это позвоëяет каëиброватü пороãовые зна÷ения
÷астот при сохранении всех остаëüных ÷астот. Чтобы
устранитü высокие ÷астоты øуìа и текстуры испоëü-
зуется ìаëое Гауссово яäро. В äискретноì сëу÷ае
ìаëое Гауссово яäро хороøо аппроксиìирует би-
ноìинаëüный фиëüтр. У биноìинаëüноãо фиëüтра
с эëеìентаìи (1/6) [1, 4, 6, 4, 1] верхняя ãраниöа
÷астот ωhc = π/2,75.
Определение карты яркости на основе характе-

ристик низкого уровня для пикселей сегментирован-
ного изображения. Карта яркости S[i; j] äëя сеãìен-
тированноãо изображения I[i; j] разìерности M × N
вы÷исëяется по форìуëе

S[i; j] = |Iμ – [i; j]|, (3)

ãäе Iμ — среäнее зна÷ение пиксеëей изображения

и [i; j] — резуëüтат свертки изображения I[i; j]

с Гауссовыì фиëüтроì. Так как испоëüзуется ис-
хоäное изображение, карта яркости иìеет поëное
разреøение (÷етвертый критерий в разä. 1). Фор-
ìуëа (3) обобщается с у÷етоì äруãих характеристик
низкоãо уровня, наприìер интенсивности и öветов
в пиксеëе:

S[i; j] = ||Iμ – [i; j]||2, (4)

ãäе Iμ — вектор усреäненных характеристик изобра-

жения, [i; j] — вектор характеристик пиксеëя

изображения в пространстве интенсивности и öве-
тов Luv, свернутоãо с Гауссовыì яäроì (испоëüзу-
ется аппроксиìаöия разäеëиìыì биноìиаëüныì
яäроì разìерности 5 × 5), и ||..||2 — Евкëиäова норìа.

Чтобы выäеëитü яркие объекты, на основе кар-
ты яркости сеãìентированноãо изображения стро-
ится бинарная карта, которая поëу÷ается путеì
приписывания еäиниö пиксеëяì ярких объектов и
нуëей остаëüныì пиксеëяì фона [22]. Дëя этоãо
ввоäится аäаптивный пороã, который опреäеëяется
как уäвоенная среäняя яркостü S[i; j] (4) сеãìенти-
рованноãо изображения:

Ta = S[i; j].

В настоящей работе äëя сеãìентирования изо-
бражения приìеняется аëãоритì сäвиãа среäнеãо
(mean-shift), который уëу÷øает ãраниöы объектов
(в пространстве интенсивности и öветов Luv) [30].
Поëный вектор характеристик пиксеëей изображе-
ния в форìуëе (4) ìожет состоятü из нескоëüких
äесятков коìпонент, наприìер, äискретные коор-
äинаты (i; j) пиксеëя на пëоскости изображения,
öветовые характеристики (три öветовых канаëа
RGB иëи äруãие канаëы öветов, яркостü (hue) и на-
сыщенностü), реãуëируеìые пираìиäы (steerable
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pyramids), äаþщие 12 откëиков фиëüтров в кажäоì
пиксеëе (÷етыре направëения по треì разëи÷ныì
ìасøтабаì), и фиëüтры Габора (Gabor filters) (12 ори-
ентаöий и три ìасøтаба, øирина поëосы наиìенü-
øеãо фиëüтра выбирается равной восüìи, а фактор
ìасøтабирования — äвуì) (в общей сëожности
разìерностü пространства характеристик пиксеëей
изображения равна 55). При сеãìентировании изо-
бражения посреäствоì аëãоритìа сäвиãа среäнеãо
(mean-shift [30]) выбираþтся поëосы пространст-
венных ÷астот и характеристик (spatial and features
bandwidth), и в резуëüтате äаже äëя визуаëüно оäно-
роäноãо изображения форìируþтся ìноãо÷исëен-

ные сеãìенты { i, i = }, ãäе K . 1 — ÷исëо сеã-

ìентов. Пустü Ii, i =  — вектор характеристик

öентра сеãìента i, i = . Поэтоìу проöесс об-
наружения ярких объектов не ìожет бытü в ÷истоì
виäе низкоуровневыì.
Дëя обнаружения ярких объектов требуется уни-

фиöированная ìоäеëü, способная интеãрироватü
характеристики изображения низкоãо уровня и
знание высокоãо уровня [17].

2. Унифицированная модель карты яркости, 
интегрирующая характеристики низкого уровня 

и знания высокого уровня

Матричное представление характеристик низкого
уровня сегментированного изображения для опреде-
ления карты яркости. Матри÷ное преäставëение
сеãìентированноãо изображения иìеет виä

F = [I1, ..., IK]. F ∈ D × N, (5)

ãäе D — разìерностü вектора характеристик (напри-
ìер, D = 55). Как отìе÷ается во ввеäении (сì. [17]),
яркие объекты выäеëяþт на относитеëüно оäно-
роäноì фоне сеãìентированноãо изображения, ис-
поëüзуя äекоìпозиöиþ ìатри÷ноãо преäставëения
F (5) сеãìентированноãо изображения

F = L + S, (6)

ãäе L — ìатриöа низкоãо ранãа, преäставëяþщая
фон в пространстве ìенüøей разìерности; S —
разреженная ìатриöа, преäставëяþщая яркие об-
ëасти. Заäа÷а оöенки ìатриö L и S иìеет виä

(L*, S*) = (rank(L) + λ||S||0) (7)

при усëовии (6), ãäе ||..||0 — псевäонорìа L0, т.е. ÷исëо
ненуëевых коìпонент ìатриöы. Поскоëüку (6) —
NP-сëожная заäа÷а оптиìизаöии, то в ка÷естве
аëüтернативы реøается упрощенная выпукëая заäа÷а

(L*, S*) = (||L||* + λ||S||1), (8)

при усëовии (6), ãäе ||L||* = σi(L), т.е. суììа син-

ãуëярных собственных ÷исеë, — яäерная норìа
(nuclear norm) ìатриöы и ||..||1 обозна÷ает L1-норìу.

В работе [31] показано, ÷то L и S ìоãут бытü äо-
стато÷но то÷но оöенены как реøение (8) посреä-
ствоì устой÷ивоãо анаëиза ãëавных коìпонент
(Robust PCA). Посëе тоãо как опреäеëена ìатриöа S,

L1-норìа стоëбöа si, i = , в S = [s1, ..., sK] ис-

поëüзуется как оöенка яркости сеãìента i, i = .

Чеì боëüøе ||si||1, i = , теì боëüøее зна÷ение

яркости назна÷ается сеãìенту i, i = , изобра-
жения. Карта яркости, ãенерируеìая и норìиро-
ванная такиì образоì, äоëжна бытü серо-øкаëüныì
изображениеì. Чтобы ãарантироватü законностü
ìоäеëи (6), необхоäиìо выпоëнитü обу÷ение ëи-
нейноãо преобразования пространства характерис-
тик пиксеëей сеãìентированноãо изображения.
Обучение линейного преобразования характерис-

тик сегментированного изображения. Рассìотриì
ëинейные преобразования T исхоäноãо простран-
ства характеристик пиксеëей изображения

Ji = TIi, ãäе T ∈ D × D. G = [J1, ..., JK] = TF (9)

и уравнение (6) приниìает виä

TF = L + S.

В правиëüноì пространстве характеристик боëü-
øая ÷астü векторов фона изображения äоëжна ëе-
жатü в поäпространстве ìенüøей разìерности, ко-
торое преäставëяется ìатриöей низкоãо ранãа. Дëя
обнаружения такоãо поäпространства характерис-
тик ìожно испоëüзоватü обу÷аþщие изображения,
в которых яркие объекты отìе÷ены вру÷нуþ и вы-
äеëены в пряìоуãоëüнуþ раìку. При заäанной вы-
äеëяþщей яркий объект раìке qi указывает принаä-
ëежностü вектора Ii в выражении (5) к яркоìу объ-
екту (qi = 0, есëи соответствуþщая обëастü явëяется
яркой, qi = 1 — в противноì сëу÷ае). Такая инфор-
ìаöия ìожет бытü преäставëена в виäе äиаãонаëü-
ной ìатриöы Q = diag(q1, ..., qK). Отëи÷ие ìатриöы
TFQ ∈ D × D от TF состоит в тоì, ÷то векторы ха-
рактеристик, соответствуþщие яркиì обëастяì,
в TFQ становятся равныìи нуëþ, так как они уìно-
жаþтся на qi = 0. Поэтоìу ìатриöа TFQ соäержит
тоëüко инфорìаöиþ о фоне и äоëжна иìетü низкий
ранã при заäанноì правиëüноì преобразовании
T (9). Сëеäоватеëüно, заäа÷а оöенки T иìеет виä

T* = ||TFkQk||* – γ||T||* , (10)

при усëовии ||T||2 = c.
Зäесü Fk и Qk — преäставëение характеристик и

инäикатор яркости äëя k-ãо обу÷аþщеãо изображе-
ния соответственно (I — ÷исëо обу÷аþщих изобра-
жений), с — константа. Чëен – γ||T||* позвоëяет избе-
жатü тривиаëüноãо реøения, коãäа ранã ìатриöы T
становится ìаëыì настоëüко, ÷то ранã ìатриöы TFQ
сиëüно превыøает ранã T, и γ — весовой параìетр.
Оãрани÷ение ||T||2 = c позвоëяет избежатü тоãо, ÷тобы

1 K,

1 K,

1 K,

argmin
L, S

argmin
L, S

i
∑

1 K,

1 K,

1 K,

1 K,

argmin
T

1
I
--  

k 1=

I

∑
⎝
⎜
⎛

⎠
⎟
⎞



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 22, ¹ 7, 2016 507

норìа ìатриöы T становиëосü сëиøкоì боëüøой
иëи ìаëой.
Локаëüно-оптиìаëüное реøение (10) обеспе÷и-

вается ìетоäоì спуска по ãраäиенту. Граäиент

O(T) = ||TFkQk||* – γ||T||*

относитеëüно T иìеет виä

 =  – γ  =

= (FkQk)
т – γ . (11)

Частная произвоäная яäерной норìы произвоëü-
ной ìатриöы X ìожет бытü поëу÷ена с поìощüþ
разëожения синãуëярных ÷исеë (singular value decom-
position — SVD) этой ìатриöы X = USVт в виäе

 = UV т + W, (12)

ãäе W — ìатриöа такая, ÷то UтW = 0, VW = 0 и
||W|| m 1. При испоëüзовании ìетоäа спуска по ãра-
äиенту äëя (10) на÷аëüное зна÷ение T = I, ãäе I —
еäини÷ная ìатриöа. Испоëüзуя (11), итераöии

Tt + 1 = Tt – α , ãäе α — øаã (на кажäой ите-

раöии норìируется ||Ti + 1||2 = c), выпоëняþтся äо
äостижения ëокаëüноãо ìиниìуìа, который äает
оöенку правиëüноãо преобразования T (9).
Интегрирование априорных распределений высо-

кого уровня в модель карты яркости. Особенности
÷еëове÷ескоãо восприятия высокоãо уровня интеã-
рируþтся в ìоäеëü карты яркости. Поскоëüку наи-
боëüøее вниìание привëекаþт объекты, бëизкие к
öентру изображения, при построении карты яркос-
ти испоëüзуется априорное Гауссово распреäеëение

pl(x) = exp(–d(x, c)/ ),

на основе расстояния d(x, c) от пиксеëей äо öентра
изображения. Дëя у÷ета особенностей восприятия
öветов (наприìер, красноãо и жеëтоãо) строится
2D-распреäеëение ãистоãраììы H(S) в nR—nG
пространстве öветов

nR = , nG = ,

äëя отìе÷енных ярких объектов. Анаëоãи÷но стро-
ится распреäеëение ãистоãраììы öветов фона H(B).
Дëя кажäоãо äискретноãо öвета (quantized color)
зна÷ения, поëу÷енные из äвух ãистоãраìì H(S) и
H(B), обозна÷аþтся как hS и hB. Затеì устанавëи-
вается априорное распреäеëение öветов äëя карты
яркости

pc(x) = exp((hS(cx) – hB(cx))/ ),

ãäе cx показывает öвет в поëожении x. Даëее эти
априорные распреäеëения переìножаþтся и äаþт
окон÷атеëüнуþ априорнуþ карту яркости.
Априорная вероятностü äëя сеãìента бытü яркиì

опреäеëяется поëожениеì öентра сеãìента и обо-
зна÷ается pi. Дëя всех сеãìентов изображения эта
априорная вероятностü ìожет бытü преäставëена
äиаãонаëüной ìатриöей P = diag(p1, ..., pK), и оп-
тиìизаöия

(L*, S*) = (||L||* + λ||S||1) (13)

выпоëняется при усëовии (6) в виäе

TFP = L + S.

Отìетиì, ÷то в ìатриöе P боëüøинство коìпо-
нент pi ìаëы. Сëеäоватеëüно, векторы характерис-
тик, уìноженные на pi, в ìатриöе низкоãо поряäка
L явëяþтся посторонниìи (outliers), и наибоëее ве-
роятно они буäут вкëþ÷ены в разреженнуþ ìатри-
öу S. Эëеìенты ìатриöы S увеëи÷иваþтся при уве-
ëи÷ении pi так, ÷то на карте яркости обëасти с
боëüøиìи pi иìеþт боëüøуþ яркостü. Как пока-
зываþт ÷исëенные экспериìенты, при вкëþ÷ении
в ìоäеëü (6) априорных распреäеëений высокоãо
уровня вероятностü то÷ноãо опреäеëения карты
яркости при реøении (13) повыøается в 2 раза.

3. Численный эксперимент

Обработка изображения (рис. 1, а [32], сì. ÷етвер-
туþ сторону обëожки) посреäствоì сеãìентирова-
ния изображения ìетоäоì сäвиãа среäнеãо (mean-
shift [30]) (параìетры: sigmaS = 7, sigmaR = 10 и min-
Region = 20) (рис. 1, б) и построения карты яркости
сеãìентированноãо изображения (рис. 1, в) выäе-
ëяет ãруппу трех ярких объектов (рис. 1, г).

Заключение

Показано, ÷то коìбинаöия ìетоäа сеãìентиро-
вания на основе аëãоритìа сäвиãа среäнеãо и ìе-
тоäов выäеëения ярких обëастей, интеãрируþщие
характеристики низкоãо уровня äëя пиксеëей изо-
бражения и знания высокоãо уровня, обеспе÷иваþт
то÷ноe выäеëение ярких объектов в изображении.
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Use of Salient Region Detecting Methods after Telemetric Image 
Segmentation for Object Group Identification

In this paper we describe how to accelerate object group identification and tracking in real time. It is in need to remove non in-
formational part of image backward and to detect highly salient objects. The salient objects are detected by mean-shift segmentation
in image pixel feature high dimensional space and by determining the segmented image salience map. The frequency-tuned salient
region detection method is in use, which produces segmented image full resolution saliency map displaying salient object boundaries.
The method preserves the object boundaries by retaining main frequency content from the segmented image and exploits features of
color and luminance. Since salient object detection is not a pure low-level process, next a unified model is in use to incorporate the
image low-level features with higher-level knowledge. In the model, a special image matrix in the feature space is decomposed as a
low-rank matrix representing background plus sparse matrix indicating the salient regions. To ensure the model validity, a linear
transform of the image feature space has to be learned. Next, the higher-level knowledge is fused to compose a prior map, and is treated
as a prior term in the objective function. The approach efficiency is demonstrated on sample image with salient objects

Keywords: image analysis, segmentation, mean-shift, salient map
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Методы отображения трехмерных объектов 
при применении отложенной визуализации

Введение

Тренажерно-обу÷аþщая систеìа (äаëее ТОС)
оператора сëожной техни÷еской систеìы — техни-
÷еское среäство äëя поäãотовки операторов сëож-
ных техни÷еских систеì, отве÷аþщее требованияì
ìетоäик поäãотовки, обеспе÷иваþщее поëу÷ение
знаний, навыков и уìений, реаëизуþщее ìоäеëü та-
ких систеì и осуществëяþщее контроëü наä äейст-
вияìи обу÷аеìоãо, а также испоëüзуеìое äëя иссëе-
äований. ТОС ìоãут приìенятü äëя форìирования
инäивиäуаëüных профессионаëüных навыков и уìе-
ний, а также äëя отработки ãрупповых операöий [1].
Поäсистеìа визуаëизаöии ТОС обеспе÷ивает

отображение резуëüтатов ìоäеëирования внеøней
среäы и объекта управëения с поìощüþ устройств
отображения инфорìаöии. Поäсистеìа äоëжна
обеспе÷иватü воспроизвеäение визуаëüной картины
с äостато÷но поäробныì соäержаниеì, позвоëяþ-
щиì оператораì ТОС успеøно выпоëнятü постав-
ëенные заäа÷и. Важнуþ роëü в äостижении реаëис-
ти÷ности отображаеìой сöены иãрает освещение.
За÷астуþ äëя освещения трехìерной сöены тре-

буется нескоëüко исто÷ников света. При траäиöион-
ноì поäхоäе (forward rendering) этапы прорисовки
ãеоìетри÷еских объектов и их освещения совìе-
щены. Упрощенно прорисовка объектов осуществëя-
ется сëеäуþщиì образоì: инфорìаöия о ãеоìетри÷е-

ских объектах (верøинах, норìаëях, текстурных
коорäинатах) переäается сна÷аëа в верøинный
øейäер, затеì, при необхоäиìости, в ãеоìетри÷е-
ский øейäер. Даëее происхоäит растеризаöия ãео-
ìетри÷еских объектов. Поëу÷енные при растериза-
öии äанные обрабатываþтся пиксеëüныìи øей-
äераìи и вывоäятся в каäровый буфер. Схеìа
прорисовки ãеоìетрии при траäиöионноì поäхоäе
преäставëена на рис. 1. Рас÷ет освещения опреäе-
ëяет вëияние кажäоãо исто÷ника света в сöене на
ãеоìетри÷еские объекты и провоäится äëя кажäой
верøины в трехìерной сöене и кажäоãо пиксеëя
коне÷ноãо изображения, вывоäиìоãо на экран.
Дëя äинаìи÷еских исто÷ников света и äинаìи÷е-
ской ãеоìетрии сöены требуþтся рас÷еты пересе-
÷ения исто÷ников света и ãеоìетри÷еских объек-
тов, наприìер, с поìощüþ оãрани÷иваþщих сфер,
кубов [2]. Кроìе тоãо, рас÷еты буäут провеäены
äаже äëя скрытых и перекрываþщихся поверхно-
стей, а также äëя тех пиксеëей, которые ìоãут не
попастü в итоãовое изображение. Соответственно,
при боëüøоì ÷исëе исто÷ников света произвоäи-
теëüностü поäсистеìы визуаëизаöии ìожет бытü
существенно снижена.

Метод отложенной визуализации

Оäниì из реøений äанной пробëеìы явëяется
приìенение ìетоäов так называеìой отëоженной
визуаëизаöии, в ÷астности, отëоженноãо освещения.
Первый ìетоä быë разработан Майкëоì Диринãоì
и еãо коëëеãаìи в 1988 ã. В своей работе [3] авторы
преäëожиëи систеìу, в которой проöессоры обра-
ботки треуãоëüников растеризируþт ãеоìетриþ,
а затеì øейäерные проöессоры приìеняþт затене-
ние по Фонãу к обрабатываеìыì ãеоìетри÷ескиì
объектаì с испоëüзованиеì ìноãо÷исëенных ис-
то÷ников света. Существенный вкëаä в разработку
техноëоãии отëоженной визуаëизаöии внесëа ра-

Описан метод отложенной визуализации, применяемый на современных аппаратных платформах. Определены этапы
формирования изображения, необходимые при отложенной визуализации. Рассмотрен метод устранения артефактов ито-
гового изображения (сглаживания), основанный на поиске граней и реализуемый в качестве этапа постобработки. Пред-
ставлен разработанный метод отображения полупрозрачных объектов при применении отложенной визуализации.
Ключевые слова: тренажерно-обучающая система, подсистема визуализации, тренажер, рендеринг, отложенная

визуализация, освещение, прозрачность

Рис. 1. Процесс прорисовки изображения с помощью традици-
онного метода визуализации; ВШ — вершинный шейдер, ГШ —
геометрический шейдер, ПШ — пиксельный шейдер
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бота Сайто и Такахаøи в 1990 ã. [4]. В своей статüе
авторы преäëаãаþт способ визуаëизаöии 3D-изо-
бражений, основанный на распознавании ãеоìет-
ри÷еских фиãур и их посëеäоватеëüностей. Дëя оп-
тиìизаöии проöесса ãеоìетри÷еские свойства по-
верхностей сохраняþтся в ãеоìетри÷еских буферах
(G-Buffers). Приìенение ãеоìетри÷еских буферов
äëя хранения проìежуто÷ных резуëüтатов позво-
ëяет отäеëитü этап распознавания фиãур от этапов
ãеоìетри÷еской обработки (проеöирования, уäаëе-
ния невиäиìых ãраней, затенения, приìенения текс-
тур), и испоëüзоватü еãо äëя постобработки.
Рассìотренные ìетоäы отëоженной визуаëиза-

öии требоваëи приìенения узкоспеöиаëизирован-
ных аппаратных ìоäуëей. В настоящее вреìя ìе-
тоäы разрабатываþтся с у÷етоì приìенения вы-
÷исëитеëüных ìощностей öентраëüных проöессо-
ров и ãрафи÷еских аäаптеров.
Рассìотриì поäробнее базовый ìетоä отëожен-

ной визуаëизаöии, приìеняеìый на совреìенных
аппаратных пëатфорìах. Еãо основной иäеей яв-
ëяется отäеëение этапа ãеоìетри÷еской обработки,
во ìноãоì схожеãо с этапоì прорисовки ãеоìетрии
в траäиöионноì поäхоäе, от этапа освещения трех-
ìерной сöены.
Прорисовка изображения осуществëяется в не-

скоëüко этапов. Все ãеоìетри÷еские объекты сöены
прорисовываþтся оäин раз, при этоì инфорìаöия
о öвете, норìаëях и ãëубине прорисовки äëя кажäоãо
пиксеëя сохраняется в проìежуто÷ный G-Buffer.
Даëее, с испоëüзованиеì сохраненной инфорìа-
öии расс÷итывается освещение. Затеì итоãовое изо-
бражение копируется в каäровый буфер (рис. 2).
Всеãо этапов ÷етыре: этап ãеоìетри÷еской обра-
ботки, этап освещения, этап постобработки и за-
кëþ÷итеëüный этап [5].
Кажäый этап испоëüзует функöионаë проãраì-

ìируеìоãо ãрафи÷ескоãо конвейера, приìеняя вер-
øинные и пиксеëüные øейäеры. Все рас÷еты,
провоäиìые на кажäоì этапе, сохраняþтся в па-
ìяти виäеокарты в виäе текстур [6].
Этап ãеоìетри÷еской обработки явëяется еäинст-

венныì этапоì, который работает с äанныìи трех-
ìерных объектов. Вхоäной инфорìа-
öией äëя äанноãо этапа явëяется трех-
ìерная сетка обрабатываеìоãо объек-
та, а выхоäоì — изображение в G-
Buffer. Дëя запоëнения G-Buffer ин-
форìаöией буфер необхоäиìо сäеëатü
активныì. Первой обрабатывается ин-
форìаöия о верøинах, текстурных ко-
орäинатах и ìатериаëах — она записы-
вается в текстуру ãëубины G-Buffer в
паìяти виäеокарты. Даëее ãеоìетри÷е-
ские äанные и инфорìаöия о ìатериа-
ëах обрабатываþтся пиксеëüныìи
øейäераìи. Резуëüтат их работы заãру-
жается в остаëüные текстуры буфера —
текстуры норìаëей, öвета и отражений.

В текстуру ãëубины записывается инфорìаöия
ãëубины äëя кажäоãо пиксеëя итоãовоãо изображе-
ния. Зна÷ение ãëубины нахоäится в отрезке 0—1,
ãäе 0 — бëижняя ãраниöа прорисовки виртуаëüной
каìеры, 1 — äаëüняя ãраниöа прорисовки. Есëи
оäин трехìерный объект перекрывает äруãой, то в
текстуру ãëубины записывается зна÷ение ãëубины,
соответствуþщее бëижайøеìу объекту. Во вреìя
этапа освещения возìожно восстановитü инфор-
ìаöиþ о позиöии объекта, зная зна÷ение ãëубины
и направëение виртуаëüной каìеры.
Даëее провоäится запоëнение текстур норìаëей,

öвета и отражений. Кажäый объект трехìерной
сöены прорисовывается с у÷етоì заäанноãо ìате-
риаëа, в котороì указываþтся испоëüзуеìые вер-
øинные и пиксеëüные øейäеры, опреäеëяþщие
аëãоритì обработки äанноãо объекта.
Посëе запоëнения всех текстур G-Buffer (нор-

ìаëей, öвета, отражения и ãëубины) на÷инается
этап освещения. Сна÷аëа äеëается активной текс-
тура öвета, äëя которой расс÷итывается вëияние
рассеянноãо света. Затеì äëя кажäоãо исто÷ника
света в трехìерной сöене опреäеëяется оãрани÷и-
ваþщий пряìоуãоëüник, в раìках котороãо у÷иты-
вается вëияние исто÷ника света. Пряìоуãоëüник
расс÷итывается в экранных коорäинатах, еãо разìер
равен разреøениþ экрана. Бëаãоäаря этоìу äости-
ãается поëное отäеëение этапа освещения от этапа
ãеоìетри÷еской обработки, ÷то привоäит к зна÷и-
теëüноìу повыøениþ произвоäитеëüности при
боëüøоì ÷исëе (боëее 8) исто÷ников света.
При испоëüзовании ìетоäа отëоженной визуаëи-

заöии нет необхоäиìости знатü, какие ãеоìетри÷е-
ские объекты буäут освещены какиì исто÷никоì
света, при этоì возìожна обработка всех исто÷ни-
ков света, которые освещаþт виäиìые набëþäате-
ëеì объекты. Дëя уìенüøения ÷исëа обрабатывае-
ìых исто÷ников света ìоãут бытü приìенены раз-
ëи÷ные ìетоäы оптиìизаöии, наприìер, ìоãут
бытü искëþ÷ены из обработки исто÷ники света,
которые закрыты äруãиìи объектаìи.
Как и при визуаëизаöии траäиöионныì спосо-

боì, существует нескоëüко вариантов рас÷ета

Рис. 2. Процесс прорисовки изображения с помощью отложенного метода визуали-
зации; ВШ — вершинный шейдер, ГШ — геометрический шейдер, ПШ — пик-
сельный шейдер без процедур расчета освещения, ПШО — пиксельный шейдер,
рассчитывающий освещение пикселя
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вëияния исто÷ников света на трехìернуþ сöену,
наприìер, посëеäоватеëüная обработка кажäоãо
исто÷ника света (боëее простой вариант в реаëиза-
öии, но боëее затратный по произвоäитеëüности)
иëи же обработка сразу ìножества исто÷ников света
за оäин прохоä. Рассìотриì проöесс посëеäоватеëü-
ной обработки исто÷ников света. Описанные ниже
äействия также ìоãут бытü испоëüзованы при созäа-
нии боëее сëожных øейäеров, реаëизуþщих обра-
ботку нескоëüких исто÷ников света за оäин прохоä.
Первыì øаãоì обработки явëяется активаöия

созäанных ранее текстур ãëубины, öвета, норìаëей
и отражений и переäа÷а параìетров об исто÷нике
света (позиöия, öвет, раäиус) в пиксеëüный øейäер.
Даëее необхоäиìо расс÷итатü вëияние рассеянноãо
света на пиксеëи итоãовоãо изображения (ambient
pass). Те пиксеëи, на которые не оказываþт вëияния
исто÷ники света, буäут прорисованы тоëüко с у÷етоì
рассеянноãо освещения, äëя остаëüных пиксеëей
расс÷итывается рассеянное освещение с у÷етоì
вëияния исто÷ников света. Достиãается это путеì
прорисовки поëноэкранноãо пряìоуãоëüника. По
сути, äанный этап осуществëяет "заëивку" прори-
совываеìых трехìерных объектов выбранныì öве-
тоì. Есëи у объектов текстуры присутствуþт, то
происхоäит сìеøивание öветов.
При посëеäоватеëüной обработке исто÷ников

света äëя кажäоãо исто÷ника буäет прорисован
поëноэкранный пряìоуãоëüник, опреäеëяþщий еãо
вëияние на трехìерные объекты. Возìожно ввести
оãрани÷ение разìера прорисовываеìоãо пряìо-
уãоëüника. Так как при прорисовке поëноэкранно-
ãо пряìоуãоëüника кажäый пиксеëü итоãовоãо изо-
бражения буäет обработан øейäероì освещения,
то оãрани÷ение еãо разìера, т.е. отбрасывание всех
пиксеëей, на которые обрабатываеìый исто÷ник
света не оказывает вëияния, позвоëит существенно
сократитü вы÷исëитеëüнуþ наãрузку.
Наприìер, иìеется трехìерная сöена с треìя

исто÷никаìи света. Есëи разìер итоãовоãо изображе-
ния составëяет 512Ѕ512 (262 144) пиксеëей, то без
оптиìизаöии äëя обработки трех исто÷ников света
øейäер обработки буäет вызван 786 432 раза. При-
ìенение оптиìизаöии позвоëяет сократитü ÷исëо
обрабатываеìых пиксеëей äëя кажäоãо исто÷ника
света прибëизитеëüно на 50 % в зависиìости от
распоëожения исто÷ников света и их раäиуса.
Рас÷ет оãрани÷иваþщеãо пряìоуãоëüника вы-

поëняется на öентраëüноì проöессоре переä про-
рисовкой кажäоãо исто÷ника света. Оäниì из воз-
ìожных ìетоäов рас÷ета пряìоуãоëüника явëяется
проеöирование восüìи верøин оãрани÷иваþщеãо
куба исто÷ника света (AABB — Axis-Aligned Bounding
Box) на экраннуþ пëоскостü и нахожäение оãрани-
÷иваþщеãо 2D-пряìоуãоëüника из этих то÷ек.
Сëеäуþщиì øаãоì рас÷ета освещения явëяется

рас÷ет вëияния исто÷ников света (illumination pass).
Дëя этоãо при обработке кажäоãо исто÷ника света

прорисовывается пряìоуãоëüник с разìероì, сов-
паäаþщиì с разìероì итоãовоãо изображения.
Обработка на÷инается с поиска позиöии текущеãо
пиксеëя в виäовой систеìе коорäинат. Зна÷ения
бëижней и äаëüней ãраниö прорисовки, вектор на-
правëения виртуаëüной каìеры и сохраненное
норìаëизованное зна÷ение ãëубины äëя конкрет-
ноãо пиксеëя переäаþтся в øейäернуþ проãраììу,
написаннуþ на языке GLSL (OpenGL Shading Lan-
guage) äëя рас÷ета поëожения пиксеëя. Чтобы вектор
направëения виртуаëüной каìеры быë äоступен в
øейäере äëя кажäоãо пиксеëя изображения, еãо
необхоäиìо переäаватü как текстурные коорäинаты
äëя кажäой из ÷етырех верøин прорисовываеìоãо
пряìоуãоëüника. Вектор буäет ëинейно интерпоëи-
рован при обработке пиксеëей прорисовываеìоãо
пряìоуãоëüника. Дëя коìпенсаöии оøибок ëиней-
ной интерпоëяöии на этапе растеризаöии в øейäере
необхоäиìо провоäитü норìаëизаöиþ вектора.
Первыì этапоì рас÷ета поëожения пиксеëя яв-

ëяется опреäеëение коìпоненты z из норìаëизо-
ванноãо зна÷ения ãëубины, сохраненноãо в текстуре
ãëубины. Дëя этоãо в øейäере выпоëняþтся сëе-
äуþщие рас÷еты:

float pos.z = far_plane*near_plane/(d*(far_plane —
– near_plane) – far_plane),

ãäе pos.z — зна÷ение коìпоненты z пиксеëя в сис-
теìе коорäинат виртуаëüной каìеры; near_plane —
зна÷ение бëижней ãраниöы прорисовки; far_plane —
зна÷ение äаëüней ãраниöы прорисовки; d — зна-
÷ение ãëубины äëя текущеãо пиксеëя.
Посëе рас÷ета коорäинаты z выпоëняется рас-

÷ет X и Y коорäинат позиöии пиксеëя:

pos.xy = view.xy / view.z * pos.z,

ãäе view.xy, view.z — коìпоненты вектора направ-
ëения виртуаëüной каìеры, pos.xy, pos.z — пози-
öии пиксеëя в коорäинатах виртуаëüной каìеры.
Теперü позиöия пиксеëя поëу÷ена и посëе акти-

ваöии текстур öвета, отражений и норìаëей воз-
ìожно приìенение освещения по Фонãу к пиксеëþ.
Цвет пиксеëя также у÷итывает освещение от äру-
ãих исто÷ников света в трехìерной сöене путеì аä-
äитивноãо сìеøивания.
Посëе окон÷ания этапа освещения иìеется ãото-

вое изображение, которое ìожно отобразитü на эк-
ране. Но при необхоäиìости также ìожно приìе-
нитü к изображениþ такие эффекты постобработки,
как сãëаживание (antialiasing) и засветка (bloom).
Так как оäниì из неäостатков отëоженной ви-

зуаëизаöии явëяется отсутствие поääержки аппарат-
ноãо сãëаживания изображения (MSAA — Multi-
sample Anti-Aliasing) при прорисовке в основной
каäровый буфер, то сãëаживание реаëизуется в ка-
÷естве этапа постобработки (фиëüтра). Оäниì из ва-
риантов реаëизаöии сãëаживания как этапа пост-
обработки явëяется поиск ãраней в изображении.
Дëя этоãо испоëüзуется øейäер, который буäет при-
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ìенятü разìытие к пиксеëяì итоãовоãо изображе-
ния, есëи соответствуþщие зна÷ения норìаëи и/иëи
ãëубины ска÷кообразно изìеняþтся. Фиëüтр сãëажи-
вания скëаäывает кваäраты расстояний от текуще-
ãо пиксеëя äо сосеäних пиксеëей äëя рас÷ета ко-
эффиöиента разìытия пиксеëей. Осуществëяется
обработка восüìи сосеäних пиксеëей вокруã öеëе-
воãо пиксеëя äëя поиска ска÷кообразных изìене-
ний по всеì направëенияì.
Форìуëа рас÷ета коэффиöиента разìытия

пиксеëя:

K(u, v) =

= (p(u + сäвиã[i]. x)(v + сäвиã[i]). y) – puv)
2, (1)

ãäе puv — öеëевой пиксеëü с коорäинатаìи (u, v),
сäвиã [i] — табëиöа сäвиãов äëя изìенения пози-
öий сосеäних пиксеëей вокруã öеëевоãо пиксеëя.
Посëе опреäеëения коэффиöиента разìытия

пиксеëя (с поìощüþ текстур норìаëей и/иëи ãëу-
бины) расс÷итывается окон÷атеëüный öвет пиксеëя.
Так, в тех у÷астках изображения, ãäе ãрани не быëи
обнаружены, сäвиã буäет равен нуëþ, т.е. разìытие
провоäитüся не буäет. В сëу÷ае обнаружения ãра-
ней к öвету пиксеëя äобавëяþтся öвета сосеäних
пиксеëей в соответствии с расс÷итанныì коэффи-
öиентоì разìытия.

Отображение полупрозрачных объектов 
при применении отложенной визуализации

Рассìотренный ìетоä отëоженной визуаëизаöии
не преäусìатривает наëи÷ия в сöене поëупрозра÷-
ных объектов. Это обусëовëено теì, ÷то при про-
рисовке ãеоìетрии приìеняется так называеìый
тест виäиìости äëя искëþ÷ения объектов, которые
перекрываþтся äруãиìи объектаìи, äëя повыøе-
ния скорости визуаëизаöии. Оäнако из-за аппарат-
ных оãрани÷ений ãрафи÷еских аäаптеров äëя каж-
äоãо пиксеëя за оäин прохоä теста виäиìости ìожет
бытü сохранена тоëüко инфорìаöия о бëижайøеì
объекте, ÷то усëожняет проöесс визуаëизаöии —
äëя правиëüной прорисовки поëупрозра÷ных объек-
тов требуется инфорìаöия о виäиìости кажäоãо
объекта, перекрываеìоãо поëупрозра÷ныì объек-
тоì. Из существуþщих способов рас÷ета виäиìос-
ти пиксеëей наибоëее ÷асто приìеняþтся зависи-
ìый и независиìый от поряäка прорисовки спо-
собы. Дëя реаëизаöии второãо способа требуется,
÷тобы все прорисовываеìые объекты быëи отсор-
тированы от äаëüнеãо к бëижнеìу, ÷то позвоëяет
поëу÷итü резуëüтат без искажений [7].
Оäниì из ìетоäов прорисовки поëупрозра÷ных

объектов при отëоженной визуаëизаöии явëяется ìе-
тоä созäания сëоев прозра÷ности (depth peeling) [8].
Он позвоëяет отображатü поëупрозра÷ные объекты
независиìо от поряäка прорисовки, посëеäова-
теëüно обрабатывая сëои поëупрозра÷ных пиксе-
ëей с поìощüþ теста ãëубины [9].

По сравнениþ с äруãиìи ìетоäаìи прорисовки
поëупрозра÷ных объектов, наприìер, отëоженной
визуаëизаöии с разäеëениеì изображения на сек-
öии (tiled deferred rendering) depth peeling не требует
приìенения вы÷исëитеëüных øейäеров (compute
shader) äëя своей работы. Соответственно, ìетоä
отëоженной визуаëизаöии с испоëüзованиеì depth
peeling ìожет бытü реаëизован на ãрафи÷еских кар-
тах уровня DirectX 10 (OpenGL 3.3). По сравнениþ
с ìетоäоì отëоженной визуаëизаöии с инäексиро-
ваниеì исто÷ников света (Light Indexed Deferred
Rendering) depth peeling не требует преäваритеëüной
сортировки исто÷ников света и не иìеет пробëеì
с пересекаþщиìися исто÷никаìи света. Оäнако
ìетоä depth peeling ìожет требоватü боëüøеãо ко-
ëи÷ества виäеопаìяти äëя хранения проìежуто÷-
ных резуëüтатов визуаëизаöии.
Разработанный ìетоä прорисовки поëупрозра÷-

ных поверхностей основывается на описанноì вы-
øе ìетоäе отëоженной визуаëизаöии.
Во вреìя иниöиаëизаöии проãраììируеìоãо кон-

вейера вìесте с основныì G-Buffer созäается так
называеìый буфер прозра÷ности, который иäен-
ти÷ен G-Buffer. Так же, как и в базовоì аëãоритìе
отëоженной визуаëизаöии, рас÷ет итоãовоãо изобра-
жения разäеëен на нескоëüко этапов: прорисовка
ãеоìетри÷еских объектов, освещение, прорисовка
прозра÷ных объектов, вывоä на экран.
На этапе ãеоìетри÷еской обработки в G-Buffer

поìещаþтся все äанные о ãеоìетрии трехìерной
сöены, за искëþ÷ениеì äанных о поëупрозра÷ных
объектах. Даëее на этапе освещения выпоëняþтся
перекëþ÷ение на буфер прозра÷ности, а также о÷и-
стка еãо текстур ãëубины и öвета. Текстура ãëубины
из G-Buffer копируется в текстуру ãëубины буфера
прозра÷ности øейäероì копирования äанных. Дëя
этоãо требуется прорисовка поëноэкранноãо пря-
ìоуãоëüника поверх буфера отрисовки. Затеì про-
исхоäит отсоеäинение текстуры ãëубины и присо-
еäинение текстур öвета, норìаëей, отражений из
G-Buffer. Присоеäиненные текстуры прорисовы-
ваþтся в соответствуþщие текстуры буфера проз-
ра÷ности øейäероì обработки за с÷ет прорисовки
поëноэкранноãо пряìоуãоëüника. Посëе этоãо
осуществëяþтся освещение прорисованных объек-
тов и отсоеäинение всех буферов.
Сëеäуþщиì этапоì явëяется прорисовка и ос-

вещение поëупрозра÷ных объектов.
Посëеäниì этапоì явëяется переìещение инфор-

ìаöии из буфера прозра÷ности в каäровый буфер.
Провоäится перекëþ÷ение на каäровый буфер и
еãо о÷истка. Даëее öветовая текстура буфера проз-
ра÷ности копируется в каäровый буфер с поìощüþ
øейäера копирования. Посëе этоãо изображение в
каäровоì буфере с÷итается заверøенныì и ìожет
бытü отображено на экране.
Работа выполняется в рамках проекта № 2.9 про-

граммы фундаментальных исследований ОНИТ РАН.
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Заключение

Испоëüзование ìетоäов отëоженной визуаëиза-
öии позвоëяет сократитü объеì вы÷исëений при
наëи÷ии боëее восüìи исто÷ников света по срав-
нениþ с траäиöионныìи ìетоäаìи визуаëизаöии
за с÷ет искëþ÷ения из обработки всех пиксеëей,
которые не попаäут в итоãовое изображение. Оäну
из основных пробëеì отëоженной визуаëизаöии —
отсутствие возìожности обработки поëупрозра÷-
ных объектов, реøает разработанный автораìи ìе-
тоä. Преиìуществаìи ìетоäа явëяþтся приìени-
ìостü вне зависиìости от поряäка прорисовки
объектов и относитеëüная простота реаëизаöии.
Неäостаткоì явëяется зна÷итеëüный объеì ис-
поëüзуеìой виäеопаìяти, который увеëи÷ивается
при повыøении разреøения итоãовоãо изображе-
ния. Несìотря на указанный неäостаток разрабо-
танный ìетоä приìениì äëя визуаëизаöии высо-
кореаëисти÷ных трехìерных сöен в тренажер-
но-обу÷аþщих систеìах.
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Article depicts a method of deferred rendering utilized on modern hardware platforms. The use of deferred rendering methods
can significantly reduce the amount of required calculations when there are more than eight lights in 3d scene. In contrast with
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Повышение сбоеустойчивости логических схем
на основе частичного ресинтеза схемы

Введение

Совреìенные тенäенöии, закëþ÷аþщиеся в уве-
ëи÷ении тактовых ÷астот, росте степени интеãраöии,
уìенüøении пороãовоãо напряжения и напряжения
питания, привоäят к экспоненöиаëüноìу росту
оäино÷ных сбоев в коìбинаöионных схеìах, обус-
ëовëивая оструþ необхоäиìостü в обеспе÷ении
сбоеустой÷ивости не тоëüко ìоäуëей паìяти, но и
коìбинаöионных схеì. Дëя проöессоров и иных
ìикроэëектронных устройств, ãäе посëеäоватеëü-
ные эëеìенты уже иìеþт встроенные ìеханизìы
защиты, коìбинаöионные схеìы становятся оä-
ниì из основных исто÷ников оäино÷ных сбоев [1].
Существуþщие ìетоäы повыøения отказоустой-

÷ивости коìбинаöионных схеì экспëуатируþт оäно
из ìаскируþщих свойств ëоãи÷еских схеì: ëоãи÷е-
ское, эëектри÷еское, вреìенное.
Логическое маскирование: сбой возникает в у÷а-
стках схеìы, не оказываþщих вëияния на выхоä
схеìы в усëовиях заäанных вхоäных возäействий.
Электрическое маскирование: сбой затухает и не
распространяется äо выхоäа схеìы бëаãоäаря
переäато÷ныì характеристикаì эëектри÷еских
öепей ëоãи÷еских вентиëей.
Временное маскирование: сбой не проявëяется
ввиäу тоãо, ÷то еãо äëитеëüностü не позвоëяет
зафиксироватü оøибку на выхоäноì реãистре.
В настоящеì иссëеäовании у÷итываëосü ëиøü

ëоãи÷еское ìаскирование. Это обусëовëено теì,
÷то äанное свойство не зависит от техноëоãи÷ескоãо
базиса и вносит наибоëüøий вкëаä в общуþ интен-

сивностü сбоев схеìы [2]. Кроìе тоãо, ëоãи÷еское
ìаскирование явëяется наибоëее труäоеìкиì свой-
ствоì äëя ìоäеëирования и характеризаöии [3].
В настоящее вреìя за основу ÷аще всеãо берется

ìоäеëü независиìых вентиëüных сбоев в трактовке
Фон Нейìана [4], в раìках которой с÷итается, ÷то
все вентиëи иìеþт оäинаковуþ независиìуþ веро-
ятностü сбоя, в то вреìя как ÷исëо оøибок в схеìе
не оãрани÷ено. В раìках такой постановки заäа÷и
быëо разработано боëüøое ÷исëо разëи÷ных ìажо-
ритарных поäхоäов, защищаþщих схеìы на архи-
тектурноì уровне, таких как каскаäное тройное
резервирование (cascade triple modular redundancy
(CTMR)), ëоãи÷еские схеìы с ÷етырехкратныì ре-
зервированиеì (quadded logic), сëу÷айно-перепëетен-
ная ëоãика (random interwoven redundancy) и т.ä. Оä-
нако несìотря на боëüøое коëи÷ество нау÷ных
пубëикаöий, на практике äëя защиты коìбинаöи-
онных схеì äо сих пор испоëüзуþт архаи÷ные ìе-
тоäы тройноãо резервирования.
В настоящей работе äëя повыøения сбоеустой-

÷ивости коìбинаöионной схеìы преäëаãается ис-
поëüзоватü ìетоä ресинтеза, который поäразуìевает
итераöионное заìещение уязвиìых у÷астков схеì
на боëее устой÷ивые анаëоãи.

Методы оценки логической устойчивости схемы 
к одиночным сбоям

Дестабиëизируþщие возäействия и поìехи на вы-
хоäе ëоãи÷еских вентиëей ìоäеëируþт как äвои÷-
ный сиììетри÷ный канаë связи. Это озна÷ает, ÷то

Ряд разнородных факторов из области микроэлектронной промышленности в последнее время существенно акту-
ализировал разработки в области повышения сбоеустойчивости комбинационных схем. В настоящее время в современ-
ных системах автоматизированного проектирования отсутствуют средства для оценки или повышения сбоеустойчи-
вости комбинационных схем на логическом уровне. В данной работе была сделана попытка создания методологии для
реализации подобных программных средств. Предложен маршрут ресинтеза, позволяющий без внедрения существенной
избыточности повысить логическую устойчивость комбинационных схем к одиночным сбоям. Были проведены вычис-
лительные эксперименты, демонстрирующие высокую эффективность предложенного метода.
Ключевые слова: комбинационные схемы, наблюдаемость вентиля, коэффициент чувствительности, ресинтез
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кажäый вентиëü иìеет постояннуþ независиìуþ
вероятностü сбоя p < 0,5. Эта вероятностü интер-
претируется как совокупностü разëи÷ных äестаби-
ëизируþщих эффектов и исто÷ников поìех, вкëþ-
÷ая перекрестные поìехи, назеìное косìи÷еское
изëу÷ение, эëектроìаãнитные поìехи и т.ä. В об-
щеì сëу÷ае свойства ëоãи÷ескоãо ìаскирования
поëностüþ опреäеëяþтся функöией вероятности
оøибки на выхоäе схеìы F(p) от вероятности сбоя
вентиëя p [5].
Ввеäеì некоторые обозна÷ения. Пустü Ω обо-

зна÷ает набор всех вентиëей в схеìе, в то вреìя как
N и M — ÷исëо перви÷ных вхоäов и ÷исëо вентиëей
соответственно. Буäеì обозна÷атü оøибки, возни-
каþщие на эëеìентах как ei, при÷еì ei = 1, есëи на
i-ì эëеìенте возникëа оøибка. В сëу÷ае отсутст-
вия оøибки ei = 0. Вектор e = (e1, e2, ..., eM) буäеì
называтü вектороì оøибки, по анаëоãии с векто-
роì вхоäных зна÷ений X = (x1, x2, ..., xN).
В ка÷естве приìера рассìотриì схеìу в базисе

эëеìентов NAND, реаëизуþщуþ функöиþ пряìой
иìпëикаöии (рис. 1), и на основе еãо расøиренной
табëиöы истинности поëу÷иì основные форìуëы
äëя нахожäения F(p). Построиì расøиреннуþ таб-
ëиöу истинности (табë. 1) äëя всех коìбинаöий
вхоäных векторов и векторов оøибок (X, e).
Зäесü E(X, e) обозна÷ает характеристи÷ескуþ

функöиþ от пар векторов (вхоäной вектор X и век-
тор оøибки e):

E(X, e) =

= 

В посëеäнеì стоëбöе указаны вероятности по-
явëения вектора оøибки при усëовии тоãо, ÷то ве-
роятностü возникновения оøибки на кажäоì вен-
тиëе равна p. Наприìер, вероятностü появëения
вектора оøибки e = (1, 0) равна p(1 – p), всëеäствие

независиìости äвух сëу÷айных событий: возникно-
вение оøибки на первоì вентиëе (p) и отсутствие
оøибки на второì вентиëе (1 – p).
Нас интересуþт строки, в которых зна÷ение

функöии не совпаäает с этаëонныì, а иныìи сëо-
ваìи — строки, в которых характеристи÷еская
функöия E(X, e) равна еäиниöе. Обративøисü к
стро÷ке поä ноìероì 5 в табë. 1 и у÷итывая тот факт,
÷то вероятностü ëþбой коìбинаöии äвух вхоäов

равна , поëу÷иì вероятностü наступëения этоãо

события: (1 – p)p. Есëи äëя кажäой стро÷ки, в ко-

торой E(X, e) = 1 найти вероятностü ее возникно-
вения, то просуììировав все эти выражения, по-
ëу÷иì поëиноì оøибки, который характеризует
вероятностü несовпаäения резуëüтата работы схеìы с
этаëонныì при вероятности оøибки на вентиëе,
равной p. Дëя рассìотренноãо приìера поëиноì
буäет выãëяäетü сëеäуþщиì образоì:

F(p) = (0•(1 – p)2) + (4•(1 – p)p) +

+ (2•p(1 – p)) + (2•p2);

F(p) = 1,5p – p2. (1)

Табëиöа 1
Таблица истинности по всем (X, e) для схемы прямой импликации

№ e1 e2 x1 x2 f(x1, x2) f *(x1, x2, e1, e2) E(X, e) Вероятностü появëения
вектора оøибки

0 0 0 0 0 1 1 0

(1 – p)2
1 0 0 0 1 0 0 0
2 0 0 1 0 1 1 0
3 0 0 1 1 1 0 0

4 0 1 0 0 1 0 1

(1 – p)p5 0 1 0 1 0 1 1
6 0 1 1 0 1 0 1
7 0 1 1 1 1 0 1

8 1 0 0 0 1 1 0

p(1 – p)9 1 0 0 1 0 1 1
10 1 0 1 0 1 1 0
11 1 0 1 1 1 0 1

12 1 1 0 0 1 0 1

p2
13 1 1 0 1 0 0 0
14 1 1 1 0 1 0 1
15 1 1 1 1 1 1 0

1, есëи набор (X, e) привоäит к оøибке
0, ина÷е.

Рис. 1. Прямая импликация в базисе {NAND}
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Теперü вывеäеì форìуëу äëя рас÷ета поëиноìа
оøибки в общеì виäе äëя произвоëüной ëоãи÷е-
ской схеìы. У÷итывая, ÷то вероятностü появëения
на вхоäе конкретноãо вектора вхоäных сиãнаëов X
äëины N (в преäпоëожении равновероятности всех

таких наборов) равна , а вероятностü возникно-

вения вектора оøибки e äëины M и веса |e| равна
p|e|(1 – p)M – |e|, поëу÷аеì вероятностü оøибки на
выхоäе схеìы (вес вектора равен ÷исëу еãо ненуëе-
вых эëеìентов):

F(p) = E(X, e)p|e|(1 – p)M – |e|. (2)

Из форìуëы (2) виäно, ÷то вы÷исëитеëüная
сëожностü анаëити÷ескоãо рас÷ета поëиноìа
оøибки экспоненöиаëüно зависит от ÷исëа вхоäов
и ÷исëа эëеìентов, ÷то äеëает этот ìетоä неприìе-
ниìыì äаже äëя сравнитеëüно небоëüøих схеì.
В настоящее вреìя все ìетоäы оöенки ìаскируþ-
щих свойств коìбинаöионной ëоãики баëансируþт
ìежäу высокой вы÷исëитеëüной сëожностüþ и
то÷ностüþ резуëüтатов характеристик сбоеустой-
÷ивости [6].
В раìках настоящей работы äëя оöенки сбоеус-

той÷ивости ëоãи÷еских схеì преäëаãается испоëü-
зоватü некоторый обобщенный коэффиöиент ëо-
ãи÷еской ÷увствитеëüности схеìы:

α = E(X, e), (3)

ãäе |e| = 1 ãоворит о тоì, ÷то суììирование иäет тоëü-
ко по вектораì оøибки с весоì, равныì еäиниöе.
Эта ìетрика сбоеустой÷ивости иìеет ряä преиìу-

ществ по сравнениþ с преäëоженныìи ранее ìет-
рикаìи [6]. Во-первых, вы÷исëитеëüная сëожностü
ìетоäа ëинейная относитеëüно ÷исëа
эëеìентов, ÷то вкупе с ìетоäаìи
бит-параëëеëüноãо ìоäеëирования и
ìетоäаìи Монте-Карëо позвоëяет ис-
поëüзоватü эту ìетрику äëя сравни-
теëüно боëüøих схеì. Во-вторых,
преäëаãаеìый коэффиöиент не зави-
сит от вероятности сбоя вентиëя, ÷то
позвоëяет испоëüзоватü еãо на ранних
этапах проектирования сбоеустой÷и-
вых схеì, а также ìетоäов повыøения
сбоеустой÷ивости, коãäа не опреäеëе-
на эëеìентная база и усëовия экспëу-
атаöии схеìы. В-третüих, äëя боëü-
øинства практи÷еских приìенений, в
усëовиях, коãäа вероятностü сбоя вен-
тиëя стреìится к нуëþ — эта аппрок-
сиìаöия явëяется наибоëее то÷ной,
явëяясü касатеëüной к ãрафику поëи-
ноìа оøибки в то÷ке ноëü. Кроìе то-
ãо, преäëаãаеìая ìетрика ìожет бытü

ìоäифиöирована äëя оöенки у÷астков поäсхеì в
составе боëüøих коìбинаöионных схеì. Дëя этоãо
äостато÷но в форìуëе (2) у÷естü äва äопоëнитеëü-
ных коэффиöиента, характеризуþщих вероятностü
возникновения вхоäной коìбинаöии и вероят-
ностü набëþäаеìости конкретной оøибки поäсхе-
ìы на выхоäах основной схеìы.

Разработка маршрута ресинтеза комбинационных 
схем в целях повышения логической устойчивости 

к одиночным сбоям

Дëя боëüøих ëоãи÷еских схеì, äëя которых не-
возìожно в разуìные сроки пос÷итатü параìетры
сбоеустой÷ивости и сãенерироватü боëее устой÷и-
вуþ к сбояì схеìу, быë разработан поäхоä, кото-
рый закëþ÷ается в ëокаëüной перезаписи небоëü-
øих у÷астков схеìы. Сутü ìетоäа закëþ÷ается в
итераöионноì изìенении схеìы, ãäе кажäая итера-
öия ãарантированно увеëи÷ивает уровенü ëоãи÷е-
скоãо ìаскирования схеìы. Преäëаãаеìый поäхоä
не ãарантирует нахожäение оптиìуìа по параìетру
сбоеустой÷ивости, оäнако позвоëяет за разуìное
вреìя повыситü устой÷ивостü схеìы к еäини÷ныì
сбояì. Общая схеìа проöесса ресинтеза преäстав-
ëена на рис. 2.
Как виäно из рис. 2, в контексте заäа÷и ресин-

теза ìожно выäеëитü три боëüøих поäзаäа÷и:
1) поäс÷ет характеристик;
2) выбор уязвиìой поäсхеìы;
3) ãенераöия набора эквиваëентных поäсхеì и

оöенка их отказоустой÷ивости.
Рассìотриì посëеäоватеëüно пути реøения

обозна÷енных заäа÷.
Заäа÷а преäëаãаеìоãо итеративноãо поäхоäа к ре-

синтезу закëþ÷ается в тоì, ÷тобы посëе заìены поä-
схеìы на боëее наäежнуþ сбоеустой÷ивостü всей
схеìы ãарантированно увеëи÷иëасü. Есëи äëя исхоä-

1

2N
-----

1

2N
-----

X e,
∑

1

2N
-----

X e e, , 1=
∑

Рис. 2. Общий маршрут ресинтеза логической схемы
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ной схеìы и äëя поäсхеì приìенятü разработан-
нуþ ìетрику, то в общеì сëу÷ае это не всеãäа так.
Экспериìенты показаëи, ÷то за÷астуþ заìена поä-
схеìы на боëее наäежный эквиваëент привоäит к
äеãраäаöии сбоеустой÷ивости исхоäной схеìы. В ре-
зуëüтате иссëеäований быëо выявëено äва основ-
ных фактора, которые вëияþт на возникновение
поäобных ситуаöий.
Первый фактор связан с преäпоëожениеì о рав-

новероятности вхоäных коìбинаöий, которое быëо
принято при вывоäе форìуëы поëиноìа оøибки.
И есëи äëя исхоäной схеìы это äопущение явëя-
ется оправäанныì, то в сëу÷ае поäсхеìы оно ста-
новится исто÷никоì существенных поãреøностей.
Реøениеì этой пробëеìы явëяется ìоäификаöия
ìетрики äëя оöенки отказоустой÷ивости поäсхеì
такиì образоì, ÷тобы таì у÷итываëосü вхоäное
распреäеëение вхоäных узëов. Дëя этоãо необхоäи-
ìо вы÷исëитü табëиöу вероятностей вхоäных коì-
бинаöий äëя поäсхеìы, ÷то привеäет к появëениþ
äопоëнитеëüноãо коэффиöиента в форìуëе

α = p(X)E(X, e).

Второй фактор связан с у÷етоì ìаскируþщих
свойств исхоäной схеìы. Деëо в тоì, ÷то разные
оøибки на выхоäах поäсхеìы иìеþт разные веро-
ятности распространения по схеìе и вëияния на ее
выхоäы. Этот факт также не отражен в преäëожен-
ной ìетрике. Дëя тоãо ÷тобы у÷естü набëþäаеìостü
оøибок на выхоäных узëах поäсхеìы, необхоäиìо
построитü äвуìернуþ кваäратнуþ ìатриöу набëþ-
äаеìости оøибок разìерностüþ 2n × 2n, ãäе n —
÷исëо выхоäов поäсхеìы. В соответствуþщих
я÷ейках хранятся вероятности тоãо, ÷то оøибка
виäа abcd -> abce на выхоäах поäсхеìы äаст оøибку
на выхоäах всей схеìы. С у÷етоì набëþäаеìости
возìожных оøибок на выхоäе схеìы форìуëа äëя
поäс÷ета сбоеустой÷ивости поäсхеìы приìет сëе-
äуþщий виä:

α = E(X, e)p(X)p(f (X) → f *(X, e)),

ãäе p(X) — вероятностü возникновения вхоäноãо
набора; p(f (X) → f *(X, e) — вероятностü тоãо, ÷то
оøибка, возникøая на выхоäе поäсхеìы, окажется
набëþäаеìой äëя исхоäной схеìы.
Испоëüзуя такуþ расøиреннуþ ìетрику, ìожно

с боëüøой вероятностüþ ãарантироватü, ÷то есëи
преäëаãаеìый коэффиöиент поäсхеìы A боëüøе
коэффиöиента поäсхеìы B, то сбоеустой÷ивостü
всей схеìы в сëу÷ае испоëüзования поäсхеìы A
буäет боëüøе, ÷еì при испоëüзовании поäсхеìы B.
Боëее тоãо, коëи÷ественные зна÷ения прироста преä-
ëаãаеìоãо коэффиöиента ÷увствитеëüности при за-
ìене поäсхеìы приìерно равны приросту коэф-
фиöиента ÷увствитеëüности всей схеìы öеëикоì.
То÷ноãо соответствия принöипиаëüно невозìожно
äости÷ü ввиäу тоãо, ÷то ìы с÷итаеì äва выøеопи-

санных фактора и соответствуþщие иì вероятности
независиìыìи, ÷то не соответствует äействитеëü-
ности. Дëя тоãо ÷тобы у÷естü существуþщуþ зави-
сиìостü потребуется выпоëнитü такое коëи÷ество
вы÷исëений, которое равно коëи÷еству вы÷исëе-
ний, необхоäиìых äëя поäс÷ета коэффиöиента ëо-
ãи÷еской устой÷ивости исхоäной схеìы. В этоì сëу-
÷ае теряется сìысë оöенки поäсхеìы, поскоëüку с
такой же вы÷исëитеëüной наãрузкой ìожно посëе
кажäой заìены оöениватü сбоеустой÷ивостü всей
схеìы öеëикоì. С этих позиöий äанное äопущение
(о независиìости вероятностей) явëяется разуì-
ныì коìпроìиссоì ìежäу быстроäействиеì и то÷-
ностüþ поëу÷аеìых преäсказаний.
Важно отìетитü, ÷то рассìатриваеìые характе-

ристики — вероятностü возникновения вхоäноãо
набора и набëþäаеìостü оøибки на выхоäе поä-
схеìы — не зависят от структуры поäсхеìы, а яв-
ëяþтся искëþ÷итеëüно параìетраìи ëоãи÷еской
структуры "äо" и "посëе" рассìатриваеìоãо у÷астка.
Сëеäствиеì этоãо явëяется возìожностü преäвари-
теëüноãо поäс÷ета характеристик äëя äаëüнейøеãо
испоëüзования в вы÷исëениях коэффиöиента ÷ув-
ствитеëüности äëя поäсхеì разной конфиãураöии.
Это наøëо отражение в разработанноì ìарøруте
ресинтеза коìбинаöионных схеì.
Рассìотриì конкретный приìер. Рассìотриì

поäсхеìу с треìя вхоäаìи и äвуìя выхоäаìи (рис. 3).
В этоì сëу÷ае P(X) буäет состоятü из восüìи зна-
÷ений вероятностей äëя кажäой из коìбинаöий
вхоäных возäействий.
В табë. 2 привеäена ìатриöа набëþäаеìости

оøибок. Зäесü в поìе÷енной я÷ейке хранится зна-
÷ение вероятности äëя события, ÷то оøибка виäа
(1 0) → (0 1) окажется набëþäаеìой на выхоäе схеìы.

X e e, , 1=
∑

X e e, , 1=
∑

Рис. 3. Подсчет характеристик подсхемы
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Сëеäуþщиì важныì этапоì в разработке ìарø-
рута ресинтеза коìбинаöионных схеì явëяется за-
äа÷а выбора уязвиìых у÷астков схеìы. В общеì
сëу÷ае ìожно выбиратü произвоëüные поäсхеìы
и пытатüся отыскатü боëее устой÷ивые анаëоãи.
Оäнако такой поäхоä ìожет неãативно отразитüся
на эффективности аëãоритìа ресинтеза с то÷ки
зрения скорости еãо схоäиìости. Но äаже в такой
упрощенной постановке заäа÷и возникает ìноже-
ство вопросов относитеëüно тоãо, как иìенно и ка-
кие иìенно поäсхеìы сëеäует выбиратü. Во-пер-
вых, необхоäиìо опреäеëитüся с разìероì поäсхеì
такиì образоì, ÷тобы ìожно быëо то÷но пос÷и-
татü все необхоäиìые характеристики: распреäеëе-
ние ëоãи÷еских зна÷ений на вхоäах, ìатриöу на-
бëþäаеìости оøибок äëя выхоäов и коэффиöиент
÷увствитеëüности схеìы. Экспериìенты показаëи,
÷то на заäанные поäсхеìы необхоäиìо наëожитü
сëеäуþщие оãрани÷ения: ÷исëо вхоäов не боëее 10
и ÷исëо выхоäов не боëее 12. В этоì сëу÷ае разìер
ëоãи÷еских характеристик на вхоäах не превосхо-
äит 1024, а разìерностü ìатриöы оøибок на выхо-
äах поäсхеìы буäет не боëее 4096 × 4096.
Дëя ãенераöии сëу÷айной поäсхеìы испоëüзу-

ется сëеäуþщий эвристи÷еский аëãоритì:
Шаã 0. Созäаеì пустуþ поäсхеìу.
Шаã 1. Выбираеì сëу÷айный эëеìент в схеìе и

äобавëяеì еãо в список эëеìентов поäсхеìы.
Шаã 2. Сëу÷айно выбираеì произвоëüный узеë,

явëяþщийся вхоäоì поäсхеìы. Добавëяеì к поä-
схеìе все эëеìенты, которые поäсо-
еäинены к этоìу узëу.
Шаã 3. С÷итаеì ÷исëо вхоäов в схе-

ìе. Есëи оно незна÷итеëüно превысиëо
иëи равно заäанноìу ÷исëу вхоäов,
возвращаеì поäсхеìу, ина÷е перехо-
äиì к Шаãу 2. Есëи ÷исëо вхоäов и вы-
хоäов превысиëо ëиìиты в 10 вхоäов
иëи 12 выхоäов, перехоäиì к Шаãу 0.
Рассìотриì этот проöесс на äетаëü-

ноì приìере. Пустü наì требуется по-
ëу÷итü произвоëüнуþ поäсхеìу с пятüþ
вхоäаìи из заäанной на рис. 3.
На первоì øаãе выбирается сëу÷ай-

ный вентиëü N19 (рис. 4). Даëее выби-
раеì сëу÷айный вхоä, который соеäи-
нен с вентиëеì N16. Поäсхеìа теперü
состоит из äвух вентиëей N16 и N19,

трех вхоäов и оäноãо выхоäа. Поëожиì äаëüøе из
трех вхоäов поäсхеìы, ìы выбраëи узеë, веäущий
к вентиëþ N12. В этоì сëу÷ае в поäсхеìу также
требуется äобавитü эëеìент N13, который поäкëþ-
÷ен к тоìу же узëу. Поäсхеìа теперü состоит из ÷е-
тырех эëеìентов N12, N13, N16 и N19, пяти вхоäов
и äвух выхоäов. Мы äостиãëи ëиìита в пятü вхо-
äов, сëеäоватеëüно, требуеìая поäсхеìа поëу÷ена.
Кроìе тоãо, быëо разработано нескоëüко ìоäи-

фикаöий äанноãо ìетоäа, которые позвоëяþт по-
ëу÷атü наибоëее уязвиìые поäсхеìы с то÷ки зрения
их набëþäаеìости на основных выхоäах исхоäной
схеìы. Дëя этоãо переä на÷аëоì аëãоритìа ãенера-
öии сëу÷айной поäсхеìы выпоëняеì построение
карты уязвиìости схеìы. Иныìи сëоваìи, опреäе-
ëяеì зна÷ения набëþäаеìости äëя кажäоãо вентиëя в
схеìе. Иìея такуþ инфорìаöиþ, ìожно выбиратü
первона÷аëüный вентиëü äëя ветвëения с у÷етоì
еãо уязвиìости, а на второì øаãе аëãоритìа вет-
витüся в сторону боëее уязвиìых эëеìентов. Дëя
этоãо быë испоëüзован ìетоä асиììетри÷ноãо ко-
ëеса руëетки. Преäëаãаеìый ìетоä направëенноãо
поиска уязвиìой поäсхеìы позвоëяет ускоритü схо-
äиìостü аëãоритìа за с÷ет тоãо, ÷то кажäая успеøная
итераöия вносит боëüøий прирост äëя сбоеустой-
÷ивости схеìы. Стоит также отìетитü, ÷то заäа÷а
построения "карты уязвиìости" схеìы явëяется ба-
зовой проöеäурой при поäс÷ете коэффиöиента
÷увствитеëüности исхоäной схеìы, так как он, по
сути, явëяется суììой набëþäаеìостей всех эëеìен-
тов схеìы. Такиì образоì, преäëоженный ìетоä
направëенноãо поиска уязвиìой поäсхеìы прак-
ти÷ески не привносит äопоëнитеëüных вы÷исëи-
теëüных затрат, так как вся необхоäиìая äëя неãо
инфорìаöия в неявноì виäе расс÷итывается на
кажäой итераöии аëãоритìа ресинтеза.
Наибоëее сëожной явëяется заäа÷а синтеза экви-

ваëентной поäсхеìы, иìеþщей наиìенüøуþ набëþ-
äаеìостü äëя исхоäной схеìы. Заäа÷а осëожняется
теì, ÷то при поäс÷ете коэффиöиента ÷увствитеëü-
ности испоëüзуþтся параìетры, связанные с ис-

Табëиöа 2
Наблюдаемость ошибок подсхемы на выходах основной схемы

0 0 0 1 1 0 1 1

0 0 q00 q01 q02 q03
0 1 q10 q11 q12 q13
1 0 q20 q21 q22 q23
1 1 q30 q31 q32 q33

Рис. 4. Тестовая схема для задачи ресинтеза
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хоäной схеìой. Это привоäит к тоìу, ÷то оäна и та же
поäсхеìа ìожет иìетü абсоëþтно разные коэффи-
öиенты ÷увствитеëüности, буäу÷и поìещенной в
разные ÷асти схеìы. Этот факт не позвоëяет ис-
поëüзоватü траäиöионные ìетоäы с испоëüзованиеì
заранее прос÷итанной бибëиотеки станäартных
заìен. На текущий ìоìент заäа÷а реøается с по-
ìощüþ ãенераöии боëüøоãо набора поäсхеì раз-
ëи÷ной конфиãураöии с посëеäуþщиì выбороì
поäсхеìы с наиìенüøиì параìетроì коэффиöи-
ента ÷увствитеëüности. В äанной работе испоëüзо-
вано нескоëüко поäхоäов по автоìати÷еской ãене-
раöии поäсхеì, эквиваëентных заäанной:
нескоëüко эвристи÷еских ìетоäов ãенераöии поä-
схеìы на базе ìиниìизаöии ëоãи÷еской функ-
öии с поìощüþ Espresso [7];
синтез оптиìизированной схеìы с поìощüþ
свобоäноãо ПО äëя синтеза схеì Yosys-ABС [8];
тройное резервирование (TMR) äëя поäсхеìы.
Отсутствие ìетоäов направëенноãо синтеза поä-

хоäящей поäсхеìы выëивается в о÷енü боëüøое
÷исëо хоëостых проãонов аëãоритìа: äоëя успеø-
ных итераöий в текущей реаëизаöии составëяет
всеãо 1—2 %. Заäа÷а по увеëи÷ениþ этой äоëи ос-
тается в ка÷естве основноãо направëения äаëüней-
øих иссëеäований.

Результаты вычислительных экспериментов

В хоäе иссëеäований быë разработан проãраì-
ìный пакет на языке Python, с крити÷ескиìи ÷ас-
тяìи, написанныìи на C в öеëях увеëи÷ения ско-
рости вы÷исëений. Проãраììа свобоäно äоступна
по ссыëке [9].
Дëя первоãо вы÷исëитеëüноãо экспериìента

испоëüзоваëи схеìы ISCAS85 [10], преäваритеëüно
синтезированные в базе бибëиотеки, состоящей из
сеìи базовых эëеìентов: INV, NAND, NOR, AND,
OR, XOR, XNOR. Синтез провоäиëи с поìощüþ
проãраììы Synopsys Design Compiler (с оптиìизаöией
по заäержке). В табë. 3 привеäены зна÷ения коэф-
фиöиента ÷увствитеëüности äëя схеìы äо и посëе

ресинтеза. Итераöия с÷итается успеøной, есëи
уäаëосü найти боëее наäежный анаëоã выбранной
сëу÷айной поäсхеìы. Есëи не быëо успеøных за-
ìен за посëеäние 1000 итераöий, работа аëãоритìа
заверøаëасü.
Замечание: в аëãоритìе не быë испоëüзован ìе-

тоä TMR äëя поäсхеì ввиäу серüезноãо увеëи÷ения
пëощаäи схеìы при относитеëüно незна÷итеëüноì
уìенüøении коэффиöиента ÷увствитеëüности.
Метоä TMR иìеет сìысë испоëüзоватü äëя заìены
сразу боëüøих у÷астков схеì, при усëовии, ÷то
неëüзя выпоëнитü TMR сразу наä всей схеìой ввиäу
жестких оãрани÷ений по пëощаäи. Все сãенериро-
ванные поäсхеìы иìеëи пëощаäü, сравниìуþ с
пëощаäüþ изна÷аëüной поäсхеìы.
Как виäно из табë. 3, коэффиöиент ÷увстви-

теëüности äëя схеìы уìенüøается иноãäа боëее
÷еì на 18 %. При этоì пëощаäü изìеняется незна-
÷итеëüно и иноãäа äаже уìенüøается. То естü ìас-
кирование оøибок происхоäит не за с÷ет увеëи÷е-
ния избыто÷ности, а за с÷ет оптиìаëüной ëоãики
работы схеìы.
Дëина крити÷ескоãо пути äëя схеìы посëе ре-

синтеза в раìках äанноãо вы÷исëитеëüноãо экспе-
риìента увеëи÷ивается, ÷то снижает скоростü ра-
боты схеìы. Это связано с теì, ÷то äëя ìоäеëиро-
вания испоëüзоваëи схеìы, ìаксиìаëüно оптиìи-
зированные по скорости работы (compile_ultra), и
ëþбое изìенение ëоãи÷еской структуры с боëüøой
вероятностüþ привоäит к увеëи÷ениþ крити÷ескоãо
пути. Вторая вероятная при÷ина — на боëее äëин-
ноì пути прохожäения сиãнаëа ìаскируется боëü-
øе сбоев. Допоëнитеëüный экспериìент на с432
показаë, ÷то заäержка äëя поäсхеìы и ее заìены в
среäнеì уìенüøается на 5 %, оäнако общая за-
äержка схеìы посëе всех заìен выросëа на 31 %.
В сëеäуþщеì экспериìенте быëа сäеëана по-

пытка проанаëизироватü, как вëияет на÷аëüный
синтез схеìы на эффективностü посëеäуþщеãо ре-
синтеза. Дëя этоãо испоëüзоваëи разëи÷ные вари-
анты синтеза c432: структурная версия äо синтеза,
синтез в Synopsys с оптиìизаöией по заäержке,

Табëиöа 3
Результаты работы алгоритма ресинтеза на схемах ISCAS85

Схеìа с432 с1355 c1908 c3540 c5315 c6288 c7552

Чисëо вхоäов 36 41 33 50 178 32 207
Коэффиöиент ÷увствитеëüности (äо) 63,36 91,08 140,71 299,63 641,38 1476,69 566,43
Коэффиöиент ÷увствитеëüности (посëе) 51,76 90,94 121,19 278,88 612,55 1376,68 514,22
Уëу÷øение, % 18,31 0,2 13,9 6,9 4,5 6,8 9,2 
Чисëо ëоãи÷еских эëеìентов (äо) 204 234 287 958 1351 1776 1369
Чисëо ëоãи÷еских эëеìентов (посëе) 192 238 284 1000 1421 1700 1486
Проöент от на÷аëüноãо, % 94,12 101,7 99,0 104,4 105,2 95,7 108,6
Заäержка на крити÷ескоì пути, нс (äо) 19 9 17 24 16 55 17
Заäержка на крити÷ескоì пути, нс (посëе) 25 9 20 29 18 66 26
Изìенение заäержки, % 31,58 0 17,7 20,8 12,5 20 52,9
Общее ÷исëо итераöий 5128 5000 4540 7805 11 841 11 572 16 534
Чисëо успеøных заìен 46 6 32 101 110 256 165
Успеøные заìены, % 0,9 0,1 0,7 1,3 0,9 2,2 1
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синтез в Synopsys с оптиìизаöией по пëощаäи, и
станäартный синтез в систеìе Yosys-ABC. Резуëü-
таты работы ресинтеза äëя всех ÷етырех схеì при-
веäены в табë. 4.
Еще оäин экспериìент быë провеäен äëя схеì

из набора LGSynth89 [11]. Быëи выбраны схеìы с
небоëüøиì ÷исëоì вхоäов и выхоäов, ÷тобы статис-
ти÷еские параìетры äëя схеìы с÷итаëисü то÷но,
а не на базе ìетоäа Moнтe-Карëо, как в экспери-
ìенте со схеìаìи ISCAS85. Резуëüтаты привеäены
в своäной табë. 5.

Заключение

В резуëüтате провеäенноãо иссëеäования быëи
поëу÷ены практи÷еские резуëüтаты, свиäетеëüст-
вуþщие о тоì, ÷то преäëоженный ìетоä ресинтеза
ìожет бытü эффективно испоëüзован в ëþбоì
ìарøруте проектирования на этапе постсинтеза.
Еãо ìожно приìенятü как саìостоятеëüно, так и в
äопоëнение к траäиöионныì ìетоäаì кратноãо ре-
зервирования, поскоëüку он саì незна÷итеëüно
вëияет на пëощаäü коне÷ноãо устройства. К основ-
ноìу неäостатку ìетоäа ìожно отнести ìаëенüкий
проöент успеøных итераöий (1—2 %), ÷то веäет к
относитеëüно ìеäëенной работе ìетоäа. Оäнако
äëя устранения этоãо и äруãих неäостатков оста-

ëисü øирокие возìожности äëя иссëеäований, ко-
торые не быëи охва÷ены в äанной работе.

1. Генераöия схеì на заìену провоäится сëу÷ай-
ныì образоì, есëи же ãенерироватü схеìу сразу с
у÷етоì вхоäноãо распреäеëения и ìатриöы оøибок,
то ìожно увеëи÷итü ÷астоту успеøных итераöий,
а также повыситü общий проöент уëу÷øения ко-
эффиöиента ÷увствитеëüности.

2. Выбор сëу÷айной поäсхеìы в äанный ìоìент,
о÷евиäно, не явëяется оптиìаëüныì.

3. Скоростü работы ìетоäов, основанных на ìе-
тоäе Монте-Карëо, äовоëüно низкая — требуется
изу÷итü возìожности испоëüзования боëее быст-
рых ìетоäов.

4. Необхоäиìа разработка ìетоäов преäвари-
теëüной оöенки возìожности уëу÷øения показате-
ëей ÷увствитеëüности схеìы ìетоäоì ресинтеза еще
äо на÷аëа ìоäеëирования.

5. В настоящее вреìя на схеìах с ìаëыì ÷исëоì
ëоãи÷еских уровней (наприìер, с1355) ìетоä äает
ìаëенüкий проöент уëу÷øения. Необхоäиìо иссëе-
äоватü фунäаìентаëüные при÷ины этоãо явëения.

6. Необхоäиìа äоработка аëãоритìа äëя у÷ета
оãрани÷ений на общуþ пëощаäü схеìы, а также
äëину крити÷ескоãо пути.

Табëиöа 5
Результаты работы алгоритма ресинтеза на схемах с малым числом входов из набора LGSynth89

Схеìа 5xp1 9sym alu2_synth alu4_synth bw f51m_synth ldd_synth misex3

Чисëо вхоäов 7 9 10 14 5 8 9 14
Коэффиöиент ÷увствитеëüности (äо) 54,8 18,7 145,8 281,8 107,8 61,8 73,1 155,2
Коэффиöиент ÷увствитеëüности (посëе) 50,5 17,4 78,5 163,6 98,5 43,7 51,2 104,5
Уëу÷øение, % 7,85 6,95 46,16 41,94 8,63 29,29 29,96 32,67
Чисëо ëоãи÷еских эëеìентов (äо) 135 252 386 741 195 111 85 1509
Чисëо ëоãи÷еских эëеìентов (посëе) 132 255 752 1490 189 103 81 2142
Проöент от на÷аëüноãо, % 97,8 101,2 194,8 201,1 96,9 92,8 95,3 141,9
Заäержка на крити÷ескоì пути, нс (äо) 11 16 30 37 10 26 14 22
Заäержка на крити÷ескоì пути, нс (посëе) 11 15 45 53 9 27 12 26
Изìенение, % 0 –6,25 50 43,24 –10 3,9 –14,3 18,2
Общее ÷исëо итераöий 4151 2945 26 026 29 846 3176 6618 3004 18 077
Чисëо успеøных заìен 23 12 316 589 22 60 46 267
Успеøные заìены, % 0,55 0,41 1,21 1,97 0,69 0,91 1,53 1,48

Табëиöа 4
Результаты ресинтеза разных версий схемы c432

Схеìа с432 Initial с432 Min Path c432 Min Area c432 ABC

Коэффиöиент ÷увствитеëüности (äо) 71,71 63,36 54,49 107,66
Коэффиöиент ÷увствитеëüности (посëе) 54,53 51,76 50,82 56,23
Уëу÷øение, % 23,96 18,31 6,74 47,77
Чисëо ëоãи÷еских эëеìентов (äо) 216 204 166 301
Чисëо ëоãи÷еских эëеìентов (посëе) 197 192 171 400
Проöент от на÷аëüноãо, % 91,2 94,12 103,01 132,89
Заäержка на крити÷ескоì пути, нс (äо) 44 19 28 43
Заäержка на крити÷ескоì пути, нс (посëе) 34 25 29 58
Изìенение заäержки, % –22,73 31,58 3,57 34,88
Общее ÷исëо итераöий 4575 5128 2483 9759
Чисëо успеøных заìен 62 46 20 156
Успеøные заìены, % 1,36 0,9 0,81 1,6
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Дëя уäобства разработ÷иков ресинтез ëу÷øе ис-
поëüзоватü в составе пакета ëоãи÷ескоãо синтеза.
Среäи свобоäных реøений естü открытый пакет
äëя ëоãи÷ескоãо синтеза — Yosys. Пëанируется ре-
аëизаöия ìоäуëя ресинтеза äëя Yosys, посëе отра-
ботки ìарøрута на Python.
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A number of diverse factors in the area of microelectronics industry significantly actualized the developments in the field of fault-
tolerant combinational circuits design recently. Currently in modern CAD systems there are no means to assess and improve logic
masking effects in combinational circuits. In this paper, an attempt was made to create a methodology for the implementation of
such software. This paper proposes re-synthesis design flow, providing a logical masking capability for the combinational circuits
resistance to a single event upsets without the introduction of substantial redundancy. The details of the method including the de-
velopment of reliability metrics, the selection of vulnerable sub-schemes, as well as methods of generating reliable circuits are pre-
sented. Computational experiments were conducted to demonstrate the high efficiency of the proposed method.

Keywords: combinational circuit, gate observability, sensitivity factor, resynthesis
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Эффективность защищенных каналов взаимодействия
на основе применения протокола HTTPS в прокси-серверах

Введение

Интерес разработ÷иков инфорìаöионных систеì
к сетевоìу протокоëу HTTPS [1] как к уäобноìу и
äоступноìу среäству орãанизаöии защищенноãо ин-
форìаöионноãо взаиìоäействия в ãëобаëüных сетях
не осëабевает с те÷ениеì вреìени. От÷асти это свя-
зано с появëениеì возìожности защиты инфорìа-
öионных запросов к эëектронныì сервисаì в раì-
ках техноëоãии .NET [2, 3] на еãо основе (протокоë
SOAP "поверх" HTTPS), от÷асти же — с øирокиì
распространениеì распреäеëенных инфорìаöион-
ных систеì и постоянныì возрастаниеì требова-
ний к безопасности äанных [4, 5] в таких систеìах.
Аспект инфорìаöионной безопасности особенно

важен в разработках распреäеëенных систеì, ориен-
тированных на работу в сëожных ìуëüтисетевых
среäах, вкëþ÷аþщих в себя оäну иëи нескоëüко
ãëобаëüных сетей и ìножество ÷астных ëокаëüных
сетей преäприятий разëи÷ноãо разìера и разëи÷-
ной аäìинистративной поä÷иненности. Разработ-
÷ики таких систеì за÷астуþ стаëкиваþтся с серü-
езныìи пробëеìаìи при реøении заäа÷ ìарøру-
тизаöии и защиты инфорìаöионных запросов, на-
правëенных из оäной ÷астной сети в äруãуþ.
В работе [6] описан поäхоä к орãанизаöии без-

опасноãо взаиìоäействия ìежäу кëиентскиìи и сер-
верныìи коìпонентаìи, разìещенныìи в разных
÷астных сетях, основанный на приìенении прок-
си-серверов — серверов-посреäников, разìещаеìых
"на ãраниöах" ÷астных сетей и обеспе÷иваþщих со-
зäание защищенных HTTPS-тоннеëей ÷ерез ãëо-

баëüнуþ сетü (рис. 1). Преиìущество äанноãо поä-
хоäа по сравнениþ с известныìи (наприìер, с тех-
ноëоãияìи NAT иëи VPN [7, 8]) закëþ÷ается в тоì,
÷то на прокси-серверы ìожно возëожитü äопоëни-
теëüные функöии, связанные с у÷етоì (реãистра-
öией), контроëеì, фиëüтраöией, ìарøрутизаöией
и защитой инфорìаöионных запросов. При äан-
ноì поäхоäе уäаëенные кëиентские и серверные
проãраììы поëüзуþтся протокоëоì HTTP и, как и
при приìенении VPN, нискоëüко не заботятся об
инфорìаöионной защите, а на прокси-серверы
возëаãаþтся äопоëнитеëüные функöии øëþзов
"HTTP → HTTPS" и "HTTPS → HTTP". Особен-

Статья посвящена экспериментальному исследованию временных характеристик нового подхода к организации без-
опасного информационного взаимодействия в мультисетевой среде, основанного на применении протокола HTTPS и тех-
нологии прокси-серверов. Суть подхода заключается в организации защищенных HTTPS-соединений между прокси-серве-
рами для безопасной передачи информационных запросов из одной частной локальной сети в другую через глобальную сеть.
Приводятся результаты экспериментов, позволяющих определить область эффективного применения подхода.
Ключевые слова: распределенные системы, Интернет-технологии, сетевые протоколы, прокси-серверы, информа-

ционное взаимодействие, информационная безопасность, web-сервисы

БЕЗОПАСНОСТЬ ИНФОРМАЦИИ
CRYPTOSAFETY INFORMATION

Рис. 1. Маршрутизация запросов в мультисетевой среде
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ностü поäхоäа закëþ÷ается в тоì, ÷то в этоì сëу÷ае
прокси-серверы "виäят" прохоäящие ÷ерез них ин-
форìаöионные запросы кëиентов и ответы серверов
в открытой, äеøифрованной форìе и способны
обеспе÷итü необхоäиìый контроëü и высокоуровне-
вуþ ìарøрутизаöиþ потока запросов по сиìвоëи÷е-
скиì иìенаì (URL) инфорìаöионных ресурсов.
Оäнако äанный поäхоä иìеет принöипиаëüный

неäостаток — äопоëнитеëüные вреìенные заäержки,
вносиìые прокси-сервераìи в обработку запросов
ìежäу уäаëенныìи ÷астныìи сетяìи. Так как эти
заäержки в зна÷итеëüной степени опреäеëяþт об-
ëастü эффективноãо приìенения поäхоäа, их оöенка
явëяется необхоäиìыì усëовиеì еãо öеëенаправëен-
ноãо испоëüзования. В äанной работе привоäятся
основные резуëüтаты экспериìентов, направëен-
ных на оöенку äопоëнитеëüных накëаäных расхо-
äов вреìени, связанных с приìенениеì защищен-
ных HTTPS-тоннеëей на основе прокси-серверов.

Краткое описание принципов организации 
HTTPS-тоннеля

Сутü рассìатриваеìоãо поäхоäа закëþ÷ается в
соеäинении возìожностей техноëоãии HTTPS и тех-
ноëоãии прокси-серверов äëя реøения äвух взаи-
ìосвязанных заäа÷:
обеспе÷ения инфорìаöионной безопасности
äанных в усëовиях уãроз, исхоäящих от ãëобаëü-
ной сети;
ìарøрутизаöии запросов ìежäу кëиентскиìи и
серверныìи проãраììаìи, функöионируþщи-
ìи в разных ÷астных сетях (сì. рис. 1).
Гëавная особенностü поäхоäа закëþ÷ается в

обеспе÷ении "высокоуровневых" среäств защиты и
ìарøрутизаöии, основанных на заãоëовках и äан-
ных HTTP-запросов, а не отäеëüных IP-пакетов
(отìетиì, ÷то реøение этих заäа÷ на сетевоì уровне,
наприìер на основе VPN, ìожет оказатüся невоз-
ìожныì иëи соверøенно неэффективныì, есëи
÷исëо ÷астных сетей ис÷исëяется äесяткаìи).
Орãанизаöия защищенноãо HTTPS-тоннеëя с по-

ìощüþ äвух прокси-серверов, выпоëняþщих функ-
öии øëþзов "HTTP → HTTPS" и "HTTPS → HTTP",
проиëëþстрирована на рис. 2. Как виäно из рисун-
ка, кажäый из прокси-серверов оснащается про-

ãраììной поääержкой SSL/TLS-техноëоãии, обес-
пе÷иваþщей построение защищенноãо äвусторон-
неãо канаëа взаиìоäействия "поверх" обы÷ноãо
TCP-соеäинения.
Как виäно из рис. 1, кажäый запрос, направëен-

ный из оäной ÷астной сети в äруãуþ, прохоäит по
крайней ìере ÷ерез äва прокси-сервера и ÷ерез äва
этапа ìарøрутизаöии. Из бëижайøеãо прокси-сер-
вера запрос сна÷аëа переäается в уäаëенный прок-
си-сервер по ãëобаëüной сети, а уже потоì — к аä-
ресуеìоìу инфорìаöионноìу ресурсу. На кажäоì
этапе ìарøрутизаöия провоäится на основе сиì-
воëи÷ескоãо иìени аäресуеìоãо ресурса, соäержа-
щеãося в HTTP-заãоëовке запроса, с поìощüþ äвух
табëиö ìарøрутизаöии: "ãëобаëüной", связываþ-
щей Интернет-иìя ресурса с аäресоì уäаëенноãо
прокси-сервера, и "ëокаëüной", связываþщей Ин-
тернет-иìя ресурса с еãо аäресоì в ÷астной сети.

Скорость обработки
и эффективность применения подхода

К принöипиаëüныì неäостаткаì описанноãо
поäхоäа сëеäует отнести äопоëнитеëüные вреìен-
ные заäержки, вносиìые защищенныìи HTTPS-
канаëаìи на основе техноëоãии прокси-серверов.
Дëя оöенки этих заäержек быëа провеäена серия
экспериìентов с опытной реаëизаöией øëþзов
"HTTP → HTTPS" и "HTTPS → HTTP". Цеëü экс-
периìентов закëþ÷аëасü в сравнении вреìен вы-
поëнения запросов к ìоäеëüныì эëектронныì
сервисаì в усëовиях пряìоãо обращения (без øëþ-
зов) и при обращении ÷ерез защищенный HTTPS-
канаë (т.е. ÷ерез øëþзы). Важно поä÷еркнутü, ÷то
изìеряëосü не тоëüко вреìя выпоëнения оäино÷-
ных запросов, но и скоростü обработки (÷исëо об-
работанных запросов в секунäу), äостиãаеìая при
оäновреìенной обработке пакета инфорìаöионных
запросов. Друãиìи сëоваìи, ìы попытаëисü прове-
сти сравнение с у÷етоì распараëëеëивания обработ-
ки в ìножестве проãраììных потоков (и в прок-
си-сервере, и в сëужбе эëектронных сервисов äëя
обработки кажäоãо запроса созäается отäеëüный
проãраììный поток). Скоростü обработки вы÷ис-
ëяëасü как ÷астное от äеëения ÷исëа запросов в па-
кете на поëное вреìя еãо выпоëнения.

Экспериìенты провоäиëисü в
усëовиях скоростноãо (100 Мбит/с)
Ethernet в ëокаëüной сети. Моäеëü-
ные web-сервисы [1, 2] с вреìенаìи
выпоëнения 500, 1000 и 2000 ìс быëи
установëены на ÷етырехъяäерноì сер-
вере приëожений с тактовой ÷астотой
3,4 ГГö и 4 Гбайт оперативной паìяти
(оöенка скоростных характеристик
выпоëняëасü äëя кажäоãо эëектрон-
ноãо сервиса в отäеëüности). Что же
касается прокси-серверов, то äëя их
установки испоëüзоваëисü как äоста-

Рис. 2. Принципы организации HTTPS-тоннеля



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 22, ¹ 7, 2016 525

то÷но скроìные оäнояäерные коìпüþтеры с так-
товой ÷астотой 2,8 ГГö, так и боëее совреìенные
÷етырехъяäерные с тактовой ÷астотой 3,4 ГГö (÷тобы
оöенитü, наскоëüко важно испоëüзоватü серверы с
высокиìи характеристикаìи в реаëизаöии защи-
щенноãо канаëа).
На рис. 3 показан характерный ãрафик, который

äает преäставëение о äопоëнитеëüных заäержках,
вносиìых защищенныì HTTPS-канаëоì, при об-
ращении к ìоäеëüноìу web-сервису с фиксирован-

ныì вреìенеì выпоëнения (заäержкой), равныì
0,5 с. В экспериìенте изìеряëасü скоростü обра-
ботки (÷исëо обработанных запросов в секунäу),
äостиãаеìая при обработке ãруппы запросов, т.е.
при оäновреìенноì обращении сразу нескоëüких
кëиентов. По ãоризонтаëüной оси ãрафика отëожено
÷исëо запросов в ãруппе, а по вертикаëüной — ско-
ростü обработки. Кривая, прорисованная тонкой
спëоøной ëинией, отражает скоростü обработки
при пряìоì обращении к сервису (без øëþзов),
а кривые, прорисованные тоëстой и прерывистой
ëинияìи, отражаþт скоростü обработки со øëþза-
ìи, функöионируþщиìи на оäнояäерноì и ÷еты-
рехъяäерноì серверах соответственно.
При поäа÷е оäино÷ноãо запроса на вхоä сервиса

со вреìенеì выпоëнения 0,5 с поëное вреìя обра-
ботки составиëо 515 ìс без øëþзов, и 546 ìс со øëþ-
заìи (1,94 и 1,88 запроса в секунäу соответственно).
Как виäно из ãрафика, при росте ÷исëа оäновре-
ìенных запросов растет и скоростü обработки, ÷то
объясняется "ìноãоканаëüной" прироäой и прок-
си-серверов, и эëектронноãо сервиса, т.е. поëожи-
теëüныì эффектоì от распараëëеëивания обработ-
ки в нескоëüких проãраììных потоках. Наприìер,
при оäновреìенной поäа÷е 10 запросов вреìя их
выпоëнения составиëо 544 ìс без øëþзов, 627 ìс
со øëþзаìи, реаëизованныìи в ÷етырехъяäерных
серверах и 697 ìс со øëþзаìи, реаëизованныìи
в оäнояäерных серверах (18,3, 15,9 и 14,3 запросов
в секунäу соответственно). Как виäно из ãрафика,
при превыøении ÷исëа запросов в ãруппе зна÷е-
ния 30...40, рост кривых сиëüно заìеäëяется, а при
превыøении зна÷ения 60...80 — прекращается вовсе,
äостиãая преäеëüной произвоäитеëüности.
Как виäно из рис. 3, при обращениях к быстроìу

web-сервису (0,5 с) приìенение прокси-серверов
существенно заìеäëяет обработку практи÷ески при
ëþбоì ÷исëе запросов в ãруппе. При увеëи÷ении ÷ис-
ëа запросов это заìеäëение возрастает и становится
боëее ÷еì äвукратныì. Характерно, ÷то перехоä от
испоëüзования оäнояäерных серверов в øëþзах к ис-
поëüзованиþ ÷етырехъяäерных не äает зна÷итеëüноãо
эффекта (это теì боëее уäивитеëüно, ÷то анаëоãи÷-
ный перехоä в сервере приëожений повыøает ско-
ростü обработки в нескоëüко раз). По-виäиìоìу, это
связано с теì, ÷то основные вреìенные затраты в ра-
боте прокси-сервера связаны с выпоëнениеì сетевых
функöий (прежäе всеãо функöии connect) и ìаëо за-
висят от ÷исëа яäер и тактовой ÷астоты.
На рис. 4 и 5 показаны анаëоãи÷ные кривые äëя

ситуаöий, в которых вреìя выпоëнения ìоäеëüноãо
web-сервиса составëяет 1 и 2 с соответственно. Мож-
но констатироватü, ÷то общие законоìерности в
повеäении кривых сохраняþтся и в этоì сëу÷ае, но
эффект заìеäëения обработки всëеäствие приìене-
ния øëþзов "HTTP → HTTPS" и "HTTPS → HTTP"
заìетно сãëаживается.
На рис. 6, 7 и 8 привеäены ãрафики зависиìости

среäнеãо вреìени выпоëнения инфорìаöионноãо

Рис. 3. График зависимости скорости обработки от числа одно-
временных запросов при задержке web-сервиса 500 мс

Рис. 4. График зависимости скорости обработки от числа одно-
временных запросов при задержке web-сервиса 1000 мс

Рис. 5. График зависимости скорости обработки от числа одно-
временных запросов при задержке web-сервиса 2000 мс
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запроса от ÷исëа запросов в пакете при обращении
к теì же треì ìоäеëüныì сервисаì и в тех же обо-
зна÷ениях. В отëи÷ие от рис. 3, 4 и 5, зäесü все кри-
вые äеìонстрируþт устой÷ивый рост. Леãко виäетü,
÷то и по этоìу важноìу показатеëþ вëияние øëþ-
зов HTTP → HTTPS" и "HTTPS → HTTP" явëяется
äовоëüно ощутиìыì при обращении к боëее быст-
роìу сервису (0,5 с) и ìенее ощутиìыì при обра-
щении к боëее ìеäëенныì сервисаì (1 и 2 с). На-
приìер, при поступëении 20 оäновреìенных запро-
сов соотноøение зна÷ений среäнеãо вреìени обра-

ботки запроса со øëþзаìи и без øëþзов равно 1,29
в первоì сëу÷ае, 1,12 во второì и 1,08 в третüеì (при
испоëüзовании оäнояäерных серверов в øëþзах).

Заключение

В öеëоì резуëüтаты провеäенных экспериìен-
тов позвоëяþт сфорìуëироватü сëеäуþщие вывоäы.
Приìенение øëþзов "HTTP → HTTPS" и
"HTTPS → HTTP" в öеëоì сохраняет поëожи-
теëüный эффект от ìноãопото÷ноãо распараë-
ëеëивания обработки.
Построенный по выøеописанныì принöипаì
защищенный HTTPS-канаë впоëне позвоëяет
поääерживатü скоростü обработки äо нескоëü-
ких äесятков запросов в секунäу, ÷то обы÷но
бывает äостато÷ныì äëя боëüøинства инфор-
ìаöионно-управëяþщих систеì.
Чеì боëüøе вреìя выпоëнения эëектронноãо
сервиса, теì ìенее заìетна заäержка, вносиìая
øëþзаìи. В ÷астности, в провеäенных экспери-
ìентах набëþäаëосü заìетное снижение ско-
рости обработки при оäновреìенноì обраще-
нии сразу нескоëüких кëиентов к быстрыì (со
вреìенеì выпоëнения ìенее 1 с) эëектронныì
сервисаì ÷ерез защищенный HTTPS-канаë и не
стоëü существенное при обращении к боëее ìеä-
ëенныì (со вреìенеì выпоëнения боëее 1 с).
Существенный неäостаток описанноãо поäхоäа

закëþ÷ается в тоì, ÷то в преäеëах ÷астной ëокаëü-
ной сети äанные переäаþтся в открытоì виäе. По-
этоìу еãо приìенение оãрани÷ено ситуаöияìи,
в которых ÷астные сети ìожно рассìатриватü как
"зоны äоверия", а еäинственныì исто÷никоì уãроз
явëяется ãëобаëüная сетü. В этих усëовиях он ìожет
обеспе÷итü "öентраëизованнуþ" защиту инфорìа-
öионных запросов при обращении к относитеëüно
"ìеäëенныì" эëектронныì сервисаì (со вреìенеì
выпоëнения боëее 1 с) без зна÷итеëüноãо сниже-
ния скорости обработки.
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Концепция программного комплекса
для управления безопасностью информационных систем

Введение

Обеспе÷ение защиты инфорìаöии в инфорìа-
öионных систеìах явëяется о÷енü актуаëüной за-
äа÷ей. Иссëеäование коìпании Dell, провеäенное
в 2014 ã., показаëо [1], ÷то из 1440 опроøенных

коìпаний поäавëяþщее боëüøинство (90 % спе-
öиаëистов) отìетиëи, ÷то инфорìаöионная без-
опасностü становится оäниì из ãëавных приорите-
тов в пëанируеìоì бþäжете, и приìерно 20 % всех
затрат на инфорìаöионные техноëоãии (ИТ) буäет

The article is devoted to experimental study of characteristics of the new method of secure interactions organization in multi-net-
work environment. The method is based on the use of HTTPS protocol and proxy server technology. The essence of approach consists
in the organization of the protected HTTPS connections between proxy servers for safe transfer of information queries from one private
local network in another through a global network while client and server components of distributed system are released from of in-
formation protection functions. In this approach client and server programs use HTTP protocol and proxy servers have additional
functions of "HTTP -> HTTPS" and "HTTPS -> HTTP" gateways. The main advantage of approach over known (for example,
VPN) consists in providing "high-level" means of HTTP queries routing and filtration the based on headers of HTTP queries, but
not on separate IP packages. The application of approach is limited to situations in which private local networks can be considered
as "a trust zone", and the only source of threats is the global network. The experimental study of efficiency of the offered approach
in terms of influence of protection gateways on the speed of electronic services calls processing is conducted. This research showed that
the area of effective application of the approach is made by electronic services with performance time over 1—2 s.

Keywords: distributed systems, Internet technologies, network protocols, proxy servers, remote interactions, data security, web-services

Рассмотрены существующие подходы к созданию систем защиты, их достоинства и недостатки. Описаны основные
требования, принципы и концептуальная архитектура программного комплекса для управления безопасностью информа-
ционных систем, состоящая из двух подсистем: среды управления информационными ресурсами и клиентской среды уп-
равления безопасностью информационной системы. Описаны основные компоненты программного комплекса и их функции.
Ключевые слова: информационная безопасность, управление, интеллектуальные системы, базы данных, онтологии,
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потра÷ено на всевозìожные сервисы и проäукты
по защите инфорìаöии. Три ÷етверти опроøенных
пëанируþт увеëи÷итü расхоäы на инфорìаöион-
нуþ безопасностü в этоì ãоäу, при÷еì 58 % из них
пëанируþт приобрести неäеøевые систеìы ин-
форìаöионной защиты. 40 % ИТ-профессионаëов
все еще соìневаþтся в эффективности существуþ-
щих реøений. Общие взãëяäы на управëение ин-
форìаöионной безопасностüþ в öеëоì и без у÷ета
спеöифи÷ных техни÷еских особенностей защи-
щаеìых пëатфорì сфорìированы äостато÷но äав-
но и закрепëены в станäарте [2], а такие новые по-
нятия, как "виртуаëизаöия", "обëака", "кëастеры",
"распреäеëенные вы÷исëения" и т.ä., тоëüко на÷и-
наþт вхожäение в законоäатеëüный фунäаìент.
Можно выäеëитü äва основных поäхоäа к защи-

те инфорìаöии в инфорìаöионных систеìах всех
типов [3].
Первый поäхоä закëþ÷ается в испоëüзовании

еäиноãо среäства защиты. Такое реøение коìп-
ëексно реøает пробëеìу обеспе÷ения безопасности
инфорìаöионной систеìы (ИС)1, обëаäает öент-
раëизованныì интерфейсоì, ÷то упрощает управ-
ëение äëя аäìинистратора ИС [4], оäнако иìеет и
ряä существенных неäостатков [5]: отсутствие сов-
ìестиìости с äруãиìи систеìаìи защиты, высокая
стоиìостü коне÷ноãо реøения, невозìожностü от-
кëþ÷ения и посëеäуþщей заìены отäеëüных эëе-
ìентов на реøения от äруãоãо разработ÷ика (к при-
ìеру, откëþ÷ение антивируса из коìпëекса и ус-
тановка äруãоãо боëее репутаöионноãо антивируса
иëи иìеþщеãо сертификат на кëасс выøе), нару-
øение работоспособности всех поäсистеì систеìы
защиты инфорìаöии по окон÷ании срока äействия
сертификата, коìпроìетаöия ëиöензионноãо кëþ-
÷а, сбой проöеäур обновëения и т.ä.
Второй, и наибоëее попуëярный, поäхоä закëþ-

÷ается в испоëüзовании коìпëекса среäств защиты
инфорìаöии (СЗИ). Отäеëüные коìпоненты СЗИ
спеöифи÷ны, узконаправëены, преäназна÷ены äëя
нейтраëизаöии схоäных уãроз и ìоãут бытü разäе-
ëены по типаì: антивирусные среäства, СЗИ от не-
санкöионированноãо äоступа, ìежсетевые экраны,
систеìы обнаружения вторжений и äр. Дëя обес-
пе÷ения защиты ИС ìожет бытü выбран разëи÷-
ный набор таких среäств. При всей ãибкости тако-
ãо поäхоäа он также обëаäает набороì существенных
неäостатков [5]: отсутствие еäиноãо интерфейса
управëения и ìеханизìов оперативноãо контроëя
(необхоäиìо напряìуþ вìеøиватüся в настройки
СЗИ), возìожная несовìестиìостü СЗИ ìежäу со-
бой (посëе установки оäноãо СЗИ äруãое ìожет пе-
рестатü функöионироватü, ëибо обнаруживаþтся кон-
фëикты совìестноãо испоëüзования). Кроìе тоãо,
переä аäìинистратороì возникает ряä äопоëни-

теëüных заäа÷ по обеспе÷ениþ инфорìаöионной
безопасности ИС: еìу необхоäиìо знатü и опреäе-
ëятü требования к ИС, в тоì ÷исëе законоäатеëüные,
äëя правиëüноãо выбора набора СЗИ, их посëе-
äуþщей настройки, поääержания непрерывноãо
функöионирования систеìы, разреøения конф-
ëиктных ситуаöий, изу÷ения возìожностей уëу÷-
øения систеìы и повыøения ее эффективности [6].
В связи с теì, ÷то поäхоä, основанный на ис-

поëüзовании коìпëекса разнороäных СЗИ, приìе-
няется в поäавëяþщеì боëüøинстве ИС, актуаëü-
ной заäа÷ей явëяется разработка проãраììных
среäств, обеспе÷иваþщих аäìинистратора ИС
еäиной среäой äëя управëения и ìониторинãа раз-
нороäныìи СЗИ, рекоìенäаöияìи по их выбору и
настройке в соответствии с конфиãураöией ИС и
ее конкретныìи особенностяìи. Такое реøение
обеспе÷ит высокуþ эффективностü техноëоãий
выявëения, преäупрежäения и преäотвращения
атак и выпоëнение законоäатеëüных требований.
Цеëüþ äанной работы явëяется разработка общих
принöипов, конöепöии и архитектуры коìпëекса
проãраììных среäств, обеспе÷иваþщих такуþ
функöионаëüностü.

Принципы построения программного комплекса

На основе анаëиза ëитературы, опыта работы в
профиëированной коìпании, приобретенных прак-
ти÷еских навыков, с у÷етоì усëовий совреìенной
стаäии развития техноëоãий защиты инфорìаöии,
преиìуществ и неäостатков поäхоäа, основанноãо
на испоëüзовании набора разнопрофиëüных узко-
направëенных СЗИ, а также законоäатеëüных тре-
бований к защите ИС, ìожно выäеëитü кëþ÷евые
требования к функöионаëüности и испоëüзованиþ
коìпëекса проãраììных среäств.
Программный комплекс должен обеспечивать ад-
министратора конкретной ИС помощью в опре-
делении класса ИС, требований к ней, а также
рекомендациями по выбору наборов СЗИ с учетом
конфигурации ИС. 
Набор СЗИ для конкретной ИС должен включать
рекомендации по настройке, обеспечивающие бес-
конфликтность их функционирования в ИС.
Выбор СЗИ в соответствии с конкретной конфи-

ãураöией ИС и требованияìи к уровнþ ее защиты,
а также настройка кажäоãо СЗИ такиì образоì,
÷тобы не возникаëо конфëиктов совìестиìости
ìежäу разëи÷ныìи СЗИ, явëяþтся äостато÷но
сëожной заäа÷ей äëя ëþбоãо аäìинистратора и
÷асто требуþт приãëаøения сторонних спеöиаëис-
тов, как правиëо, из профиëированных коìпаний,
которые осуществëяþт функöии консуëüтирова-
ния по опреäеëениþ набора СЗИ в соответствии с
конфиãураöией ИС и требованияìи к ее защите,
настройку коìпëекса СЗИ, а также сопровожäение
в проöессе экспëуатаöии.
Программный комплекс должен поддерживать
функцию анализа и обнаружения возникших конф-

 1 Поä инфорìаöионной систеìой буäеì пониìатü ëþбуþ
инфорìаöионнуþ систеìу вне зависиìости от типа пëатфорìы
(ëокаëüно-вы÷исëитеëüная сетü, автоìатизированное рабо÷ее
ìесто, распреäеëенная обëа÷ная пëатфорìа и т.ä.).



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 22, ¹ 7, 2016 529

ликтных ситуаций при функционировании разно-
родных СЗИ в единой ИС.
При функöионировании разнороäных СЗИ воз-

ìожно возникновение конфëиктных ситуаöий. Их
анаëиз, обнаружение, инфорìирование аäìинист-
ратора о таких конфëиктах и возìожных способах
их устранения поìожет аäìинистратору оператив-
но реøатü возникаþщие в проöессе экспëуатаöии
ИС пробëеìы.
Наличие единого интерфейса для управления раз-
нородными СЗИ. Такой поäхоä обеспе÷ит аäìи-
нистратора ИС среäстваìи оперативноãо управ-
ëения набороì разнороäных СЗИ äëя öентра-
ëизованноãо сбора и отображения свеäений
о текущеì состоянии ИС, поëу÷енных от раз-
ëи÷ных СЗИ.
У÷итывая, ÷то архитектура ИС, требования к

обеспе÷ениþ их защиты, саìи СЗИ и их функ-
öии постоянно изìеняþтся, преäëаãаþтся сëе-
äуþщие основные принципы созäания проãраì-
ìноãо коìпëекса:

1. Преäставëение инфорìаöии о станäартах,
требованиях к ИС и их кëассификаöии, СЗИ и их
функöиях, ìетоäах устранения конфëиктов СЗИ в
форìе, оäинаково понятной как экспертаì äëя ìо-
äификаöии, исправëения оøибок и нето÷ностей,
а также äаëüнейøеãо развития в связи с изìене-
нияìи в äанной преäìетной обëасти, так и
коìпüþтерныì систеìаì äëя их обработки.

2. Созäание öентраëизованной "среäы", аккуìу-
ëируþщей знания в еäиноì инфорìаöионноì
пространстве с öеëüþ обеспе÷итü их накопëение,
совìестное развитие и испоëüзование äëя искëþ-
÷ения повторной разработки ãотовых реøений и
ìиниìизаöии ÷еëове÷еских ресурсов в существуþ-
щих усëовиях кризиса высококваëифиöированных
спеöиаëистов в обëасти инфорìаöионной безопас-
ности и сокращения расхоäов на сопровожäение
коìпëекса СЗИ.

3. Разìещение всех инфорìаöионных ресурсов
и сервисов в обëаке äëя обеспе÷ения их øирокой
äоступности как äëя испоëüзования, так и ìоäифи-
öирования в проöессе жизненноãо öикëа.

4. Испоëüзование ìетоäов искусственноãо интеë-
ëекта äëя форìирования и сопровожäения äанных
и знаний. В ка÷естве таких ìетоäов преäëаãается
онтоëоãи÷еский поäхоä, обеспе÷иваþщий поëüзо-
ватеëя систеìой понятий (онтоëоãией) äëя форìиро-
вания öеëевых баз äанных и баз знаний и искëþ-
÷аþщий необхоäиìостü испоëüзования посреäни-
ков в ëиöе инженеров знаний äëя преобразования
опыта и навыков экспертов в форìаты хранения,
"пониìаеìые" проãраììныìи систеìаìи.

Концептуальная архитектура 
программного комплекса

Конöептуаëüная архитектура проãраììноãо коìп-
ëекса äëя управëения безопасностüþ ИС преäстав-
ëена на рис. 1.

Проãраììный коìпëекс состоит из среäы управ-
ëения инфорìаöионныìи ресурсаìи и ìножества
кëиентских среä управëения безопасностüþ ИС.
Среда управления информационными ресурсами

состоит из проãраììных и инфорìаöионных ре-
сурсов. Инфорìаöионныìи ресурсаìи явëяþтся он-
тоëоãии, базы äанных и базы знаний, проãраììны-
ìи — структурные реäакторы онтоëоãий, база äан-
ных и база знаний, а также "Модуль мониторинга
среды управления", который преäназна÷ен äëя сбо-
ра, систеìатизаöии и анаëиза сëужебной инфор-
ìаöии обо всех поäкëþ÷енных к ãëобаëüной среäе
кëиентских среäах управëения безопасностüþ ИС
и выпоëняеìых иìи функöиях. Данная инфорìа-
öия необхоäиìа äëя поëу÷ения новых знаний о
совìестноì функöионировании разнороäных СЗИ
äëя выработки рекоìенäаöий по их настройке,
устранениþ конфëиктных ситуаöий при совìест-
ноì функöионировании.
Реäактор онтоëоãий преäназна÷ен äëя созäания

онтоëоãий баз äанных и баз знаний, по которыì
эксперты преäìетной обëасти с поìощüþ реäакто-
ра буäут форìироватü и сопровожäатü соответст-
вуþщие инфорìаöионные ресурсы — базы äанных
и базы знаний. Инфорìаöионные ресурсы испоëü-
зуþтся в кëиентских систеìах äëя поìощи аäìи-
нистратору в кëассификаöии ИС, опреäеëении
требований к ней, выборе и настройке СЗИ, обес-
пе÷ении их бесконфëиктной работы. Инфорìаöи-
онные ресурсы состоят из ìножества баз äанных и
баз знаний. Базаìи äанных явëяþтся: "Требования
к систеìаì защиты (без привязки к кëассу)",

Рис. 1. Концептуальная архитектура программного комплекса
для управления безопасностью информационных систем
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"Кëассификаöия функöий среäств защиты", "Объ-
екты возäействия и их состояния", "Среäства защи-
ты инфорìаöии", "Свеäения о поëüзоватеëüской сис-
теìе". Базы знаний соäержат знания об инфорìа-
öионных систеìах, их кëассификаöии, а также
знания о разреøении конфëиктов совìестноãо
функöионирования СЗИ. Поäробное описание
инфорìаöионных ресурсов äано в разäеëе "Ин-
форìаöионные ресурсы".
В ка÷естве среäства реаëизаöии среäы управëе-

ния инфорìаöионныìи ресурсаìи выбрана обëа÷-
ная пëатфорìа IACPaaS [7]. Она преäставëяет собой
проãраììно-инфорìаöионный Интернет-коìпëекс
äëя обеспе÷ения поääержки разработки, управëе-
ния и уäаëенноãо испоëüзования прикëаäных и
инструìентаëüных (систеìных) ìуëüтиаãентных
обëа÷ных сервисов (прежäе всеãо интеëëектуаëü-
ных) и их коìпонентов. Коìпëекс основан на тех-
ноëоãии обëа÷ных вы÷исëений и обеспе÷ивает
уäаëенный äоступ коне÷ныì поëüзоватеëяì к интеë-
ëектуаëüныì систеìаì, а разработ÷икаì и аäìини-
стратораì — к среäстваì созäания интеëëектуаëü-
ных систеì и управëения иìи. В состав пëатфорìы
вхоäит универсаëüный äвухуровневый реäактор
äëя форìирования äанных и знаний. Он преäназ-
на÷ен äëя описания ìетаинфорìаöии — онтоëо-
ãии базы äанных иëи базы знаний (первый уро-
венü), по которой затеì автоìати÷ески ãенериру-
ется спеöиаëизированный интерфейс äëя эксперта
(второй уровенü). Наëи÷ие универсаëüноãо реäак-
тора, во-первых, не требует разработки спеöиаëи-
зированных реäакторов инфорìаöионных ресур-
сов, во-вторых, позвоëяет экспертаì преäìетной
обëасти без инженеров знаний форìироватü и ìо-
äифиöироватü базы знаний и базы äанных в тер-
ìинах онтоëоãии.
Все инфорìаöионные ресурсы (ìетаинфорìаöия

и объектная инфорìаöия) преäставëяþтся в форìе
сеìанти÷еской сети понятий (иерархи÷ескоãо оäно-
роäноãо бинарноãо ориентированноãо ãрафа с воз-
ìожныìи петëяìи и öикëаìи). Такиì образоì,
испоëüзование пëатфорìы IACPaaS обеспе÷ивает
всþ необхоäиìуþ инфраструктуру äëя хранения и
напоëнения фонäа инфорìаöионных ресурсов.
Клиентская среда управления безопасностью ин-

формационной системы (клиентская среда) преä-
назна÷ена äëя ìониторинãа состояния поäконт-
роëüных СЗИ, оперативноãо öентраëизованноãо
управëения иìи (без необхоäиìости внесений из-
ìенений аäìинистратороì в кажäое СЗИ), а также
äëя опреäеëения требований к кëиентской ИС,
форìированиþ ìиниìаëüноãо набора требуеìых
функöий и СЗИ, реаëизуþщих их выпоëнение.
Доступ к äанныì функöияì реаëизуется ÷ерез
Интерфейс управления клиентской средой.
Проãраììныìи эëеìентаìи коìпëекса поìиìо

реäакторов явëяþтся: Модуль выбора средств защиты,
Модуль мониторинга клиентской среды, Модуль об-
работки конфликтов совместимости.

Модуль выбора средств защиты преäназна÷ен
äëя опреäеëения набора требований на основании
вхоäных параìетров кëиентской ИС. Данный ìо-
äуëü также преäусìатривает поìощü в выборе СЗИ,
которые уäовëетворяþт преäъявëенныì требованияì
и ìоãëи бы бытü испоëüзованы в конкретной ИС.
Модуль мониторинга клиентской среды преäназ-

на÷ен äëя сбора актуаëüных свеäений о состоянии
систеìы защиты ИС. Указанный ìоäуëü взаиìоäей-
ствует со встроенныìи среäстваìи ауäита среäств
защиты инфорìаöии и Интерфейсом управления
клиентской средой, который позвоëяет собиратü
уто÷ненные äанные, основанные на типе СЗИ. На-
приìер, функöии ауäита, äоступные в ìежсетевоì
экране, позвоëяþт собратü боëее расøиреннуþ ста-
тистику о трафике, ÷еì анаëоãи÷ные функöии
ауäита в антивирусноì среäстве. Поìиìо расøирен-
ной статистики осуществëяется сбор инфорìаöии
об оøибках в систеìе, а также о произвеäенных аä-
ìинистратороì кëиентской ИС описаниях пара-
ìетров конкретной систеìы.
Модуль обработки конфликтов совместимости

преäназна÷ен äëя выявëения конфëиктных ситу-
аöий совìестноãо функöионирования СЗИ по со-
бранной Модулем мониторинга клиентской среды
инфорìаöии об оøибках в систеìе. Ввиäу тоãо, ÷то
не кажäая оøибка явëяется резуëüтатоì конфëикта
настройки иëи конфëикта совìестиìости СЗИ,
систеìа осуществëяет анаëиз поëу÷енной инфор-
ìаöии и в сëу÷ае выявëения конфëикта увеäоìëяет
о событии аäìинистратора кëиентской среäы ÷ерез
Интерфейс управления клиентской средой. Также ука-
занный ìоäуëü преäусìатривает опреäеëение спе-
öифики конфëикта и возìожные варианты еãо ре-
øения: в автоìати÷ескоì ëибо интерактивноì ре-
жиìе, о ÷еì также увеäоìëяет аäìинистратора
кëиентской среäы. В сëу÷ае "автоìати÷ескоãо" ре-
øения конфëикта требуеìые изìенения параìет-
ров вносятся ÷ерез äоступные эëеìенты управëе-
ния äëя конкретноãо СЗИ (коìанäная строка, из-
ìенения зна÷ений реестра и т.ä.) на основе "Базы
знаний о конфëиктах". При выборе интерактивноãо
режиìа реøения конфëикта аäìинистратору кëи-
ентской среäы выäаþтся рекоìенäаöии по внесе-
ниþ изìенения в настройки ÷ерез øтатный интер-
фейс СЗИ на основе "Интерфейса управëения кëи-
ентской среäой".
Разрабатываеìый инструìентаëüный коìпëекс

преäусìатривает устранение конфëиктных ситуаöий
в кëиентской инфорìаöионной систеìе в автоìа-
ти÷ескоì режиìе при наëи÷ии такой возìожности,
а в сëу÷ае ее отсутствия — выäа÷у рекоìенäаöий в
"Интерфейс управления клиентской средой" äëя вне-
сения изìенений в настройки в ру÷ноì режиìе.

Информационные ресурсы

Инфорìаöионныìи ресурсаìи явëяþтся базы
äанных, базы знаний и их онтоëоãии.
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Бëок базы äанных (БД) вкëþ÷ает в себя сëеäуþ-
щие инфорìаöионные ресурсы:

1. "Сведения о пользовательской системе" опи-
сывает структуру äанных, по которой аäìинистра-
тор ìожет описатü характеристики кëиентской ин-
форìаöионной систеìы (рис. 2), необхоäиìые äëя
опреäеëения требований к ней.

2. "Требования к системе защиты (без привязки
к классу)" вкëþ÷ает в себя форìаëизованное опи-
сание пере÷ня законоäатеëüных и поëüзоватеëü-
ских требований к защите ИС. Испоëüзуется при
опреäеëении требуеìоãо набора функöий защиты
кëиентской ИС на основе ее конфиãураöии (рис. 3).

3. "Классификация функций средств защиты"
явëяется ìноãоуровневой структурой и вкëþ÷ает в
себя кëассификаöиþ функöий СЗИ (рис. 4), опре-
äеëяеìуþ норìативныìи äокуìентаìи [8], а также
äопоëнитеëüные функöии, встраиваеìые разработ-
÷икаìи в проãраììное обеспе÷ение. Испоëüзуется
при выявëении конфëиктов, связана с БД "Среäст-
ва защиты инфорìаöии", которая соäержит своäнуþ
инфорìаöиþ о всех функöиях СЗИ.

4. "Средства защиты информации" соäержит
инфорìаöиþ о наборе функöий конкретных СЗИ,
преäставëенных на рынке сертифиöированных
проäуктов äëя обеспе÷ения инфорìаöионной без-
опасности (Kaspersky Endpoint Security, Dr. Web,
SecretNet, TrustAccess и äр.). Испоëüзуется äëя оп-
реäеëения пере÷ня СЗИ, необхоäиìых äëя уста-
новки в кëиентской ИС, äëя опреäеëения набора
функöий, которые факти÷ески буäут активны с
привязкой к конкретныì СЗИ (рис. 5).
Структура БД иìеет поряäковуþ нуìераöиþ, в

ка÷естве вëожений испоëüзуþтся öифровые обо-
зна÷ения из äруãих БД, в ÷астности, из БД "Кëас-
сификаöия функöий среäств защиты" вìесто текс-
товоãо наиìенования функöии испоëüзуется ее
öифровой коä. Так, в п. 1.1 тип СЗИ указывается
в соответствии с БД "Кëассификаöия функöий
среäств защиты" (Приìер: СЗИ от НСД; антиви-
русное среäство иëи ìежсетевой экран), в п. 1.2
пере÷исëяþтся тоëüко öифровые обозна÷ения иìеþ-
щихся функöий (рис. 5).
Частü функöий, встроенных в ка÷естве обяза-

теëüных в оäно СЗИ, ìожет испоëüзоватüся в ка-
÷естве äопоëнитеëüных функöий в СЗИ äруãоãо
профиëя защиты.

5. "Объекты воздействия и их состояния" вкëþ-
÷ает в себя пере÷енü возìожных объектов возäей-
ствия, их атрибуты и äопустиìые зна÷ения функ-
öий СЗИ наä этиìи объектаìи (рис. 6).

Рис. 2. Фрагмент базы данных "Сведения о пользовательской
системе"

Рис. 3. Фрагмент базы данных "Требования к системам защиты
(без привязки к классу)"

Рис. 4. Фрагмент базы данных "Классификация функций
средств защиты"

Рис. 5. Фрагмент базы данных "Средства защиты информации"



532 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 22, ¹ 7, 2016

Бëок "Базы знаний" (БЗ) вкëþ÷ает в себя базу зна-
ний о кëассификаöии и базу знаний о конфëиктах.

1. База знаний о классификации соäержит знания
о кëассификаöии поëüзоватеëüской инфорìаöион-
ной систеìы на основе ее конфиãураöии (рис. 7).
Кëасс ИС необхоäиì äëя опреäеëения требований
к инфорìаöионной систеìе, опреäеëения набора
СЗИ и их функöий. Кëассификаöия опреäеëяется
на основе реãëаìентируþщих äокуìентов [9, 10].

2. База знаний о конфликтах соäержит знания
о конфëиктных ситуаöиях в конкретных СЗИ с у÷е-
тоì спеöифики произоøеäøеãо события и конфи-
ãураöии ИС: разряäностü и версия операöионной
систеìы (ОС), наëи÷ие выхоäа в Интернет, преä-
установëенное проãраììное обеспе÷ение и äр.
О÷евиäно, ÷то не кажäая оøибка явëяется резуëü-
татоì конфëикта настройки иëи конфëикта сов-
ìестиìости СЗИ. Дëя возникновения конфëикта
необхоäиìо, ÷тобы äва разëи÷ных проöесса (СЗИ,
øтатный проöесс ОС и äр.) в оäин ìоìент вреìени
запросиëи äоступ к оäноìу объекту äоступа, в ре-
зуëüтате котороãо систеìа повеëа себя такиì обра-
зоì, который не преäусìотрен установëенной по-
ëитикой безопасности: отказ при преäусìотрен-
ноì преäоставëении прав ëибо, наоборот, преäос-
тавëение äоступа при преäусìотренноì запрете.
Ввиäу тоãо, ÷то при возникновении конфëиктной
ситуаöии систеìа ìожет повести себя неøтатныì
образоì (рис. 8), факти÷еский резуëüтат выпоëне-
ния операöии ìожет не соответствоватü зафиксиро-
ванноìу журнаëаìи ОС и журнаëаìи СЗИ. Из ри-
сунка виäно, ÷то в оäин ìоìент вреìени (22:28:54)
в систеìу осуществëено нескоëüко ìãновенных
попыток äоступа ("Открытие катаëоãа"), резуëüта-
тоì кажäой из которых явëяþтся äве операöии
"Закрытие объекта", т.е. факти÷ески äоступ к объ-
екту не преäоставëен несìотря на фиксаöиþ ус-

пеøноãо резуëüтата операöии. Дëя то÷ноãо выявëе-
ния конфëиктов необхоäиìо преäусìатриватü та-
кие ситуаöии. Дëя этоãо ввоäится понятие потен-
öиаëüноãо конфëикта: ситуаöия, коãäа äва
разëи÷ных проöесса в оäин ìоìент вреìени запра-
øиваþт äоступ к оäноìу объекту äоступа.
Параëëеëüно анаëизируя äруãие систеìные жур-

наëы, ìожно сäеëатü вывоä о тоì, явëяется ëи по-
тенöиаëüный конфëикт факти÷ескиì конфëиктоì.
Есëи резуëüтат операöии äоступа äвух проöессов к
оäноìу объекту в оäин ìоìент вреìени соответст-
вует заäанной поëитике äоступа, то потенöиаëü-
ный конфëикт не является конфликтом.
Потенöиаëüный конфëикт ìожет возникнутü при

настройке схожих функöий защиты разëи÷ных СЗИ,
установëенных в оäной инфорìаöионной систеìе.
К приìеру, функöия контроëя äоступа естü во
ìноãих СЗИ и выпоëняет не тоëüко операöиþ ÷те-
ния прав äоступа к объекту, но и операöиþ записи
в сëу÷ае их изìенения. Конфëикт ìожет возник-
нутü в ситуаöии, коãäа к оäноìу объекту возäействия
буäет осуществëятüся äоступ нескоëüких функöий
в öеëях установки противопоëожных (противоре-
÷ащих äруã äруãу) состояний объекта. Резуëüтат
этой операöии ìожет зависетü от ìножества факто-
ров: приоритетов назна÷енных прав, режиìов äо-
ступа (äискретный, ìанäатный), типов СЗИ, конк-
ретных объектов äоступа и т. ä. Знания об устра-
нении таких конфëиктов описаны в базе знаний
о конфëиктах (рис. 9).

Программные компоненты

Основныìи проãраììныìи коìпонентаìи яв-
ëяþтся реäакторы инфорìаöионных ресурсов, ìо-
äуëи ìониторинãа, а также ìоäуëи выбора СЗИ и
обработки конфëиктов совìестиìости. Реäакторы

Рис. 6. Фрагмент базы данных "Объекты воздействия и их со-
стояния"

Рис. 7. Фрагмент базы знаний о классификации

Рис. 8. Нештатное поведение системы защиты

Рис. 9. Фрагмент базы знаний о конфликтах
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инфорìаöионных ресурсов явëяþтся коìпонента-
ìи пëатфорìы IACPaaS, их функöионаëüностü и
особенности поäробно изëожены в работе [11].
Функöионаëüностü ìоäуëей ìониторинãа äоста-
то÷но понятна, поэтоìу в äанноì разäеëе боëее äе-
таëüно описаны äва проãраììных коìпонента —
ìоäуëü выбора среäства защиты инфорìаöии и ìо-
äуëü обработки конфëиктов совìестиìости.
Модуль выбора средств защиты информации по-

сëеäоватеëüно реøает сëеäуþщие основные заäа÷и:
опреäеëение ìножества требований к ИС на ос-
нове ее конфиãураöии;
опреäеëение ìножества функöий СЗИ и их па-
раìетров, которые äоëжны функöионироватü в
конкретной ИС;
пере÷енü СЗИ, которые требуется установитü,
с указаниеì возìожных вариантов, а также с у÷е-
тоì эффективности тех СЗИ, которые уже преä-
установëены в ИС;
параìетры СЗИ, которые необхоäиìо активи-
роватü.
Стоит отìетитü, ÷то на основе сфорìированной

аäìинистратороì кëиентской среäы конфиãураöии
инфорìаöионной систеìы неëüзя сразу опреäе-
ëитü ис÷ерпываþщий пере÷енü требований. Неко-
торые требования явëяþтся при÷инно-сëеäствен-
ныìи. К приìеру: в конфиãураöии ИС заявëено,
÷то она поäкëþ÷ена к сети. В ка÷естве требования
сëеäствиеì буäет "1. Межсетевой экран". Оäнако
опреäеëитü требуеìый кëасс ìежсетевоãо экрана
ìожно тоëüко на основе кëассификаöии инфорìа-
öионной систеìы. Есëи указано, ÷то характер об-
рабатываеìой инфорìаöии — персонаëüные äанные,
ìожно присвоитü оäин из уровней защищенности,
к приìеру, "4.5. Третий уровенü защищенности"
(конкретизаöия опреäеëяется также и äруãиìи па-
раìетраìи конфиãураöии ИС). Испоëüзуя уста-
новëенный кëасс, а также äопоëнитеëüные свеäения
о конфиãураöии, ìожно опреäеëитü требуеìый
кëасс ìежсетевоãо экрана äëя конкретной ИС —
"1.2 4 кëасс", а также äопоëнитеëüные требования
к устанавëиваеìоìу ПО — "2.2. 4 уровенü контроëя
НДВ". Соответствия ìежäу конфиãураöией ИС
и требованияìи к этой ИС описываþтся в БЗ
"О кëассификаöии". Такиì образоì, ìожно сказатü,
÷то эта база посëеäоватеëüно и öикëи÷но испоëü-
зует опреäеëяеìые характеристики äëя поëу÷ения
ис÷ерпываþщеãо пере÷ня требований к ИС. Об-
щая схеìа аëãоритìа работы ìоäуëя выбора СЗИ
преäставëена на рис. 10.
Модуль обработки конфликтов совместимости

преäназна÷ен äëя выявëения конфëиктных ситуа-
öий. Общий аëãоритì ìоäуëя преäставëен на рис. 11.
На первоì øаãе работы аëãоритìа опреäеëяется
наëи÷ие потенöиаëüноãо иëи истинноãо конфëик-
та. Заäа÷ей второãо øаãа работы аëãоритìа явëя-
ется выäа÷а рекоìенäаöий аäìинистратору по уст-
ранениþ возникøеãо конфëикта ëибо преäупреж-
äение о потенöиаëüной возìожности конфëикта с

объяснениеì, какие СЗИ, проöессы, операöии и
äр. ìоãут бытü исто÷никаìи конфëиктов.
Генераöия рекоìенäаöий осуществëяется соот-

ветствуþщиì ìоäуëеì, структура выäа÷и рекоìен-
äаöий преäставëена на рис. 12.
С у÷етоì тоãо, ÷то поëüзоватеëü ìожет несвоев-

реìенно осуществëятü настройку систеìы защиты
в соответствии с рекоìенäаöияìи, преäëаãается
испоëüзоватü ìеханизì выявëения äубëикатов конф-
ëиктов. Дëя этоãо при взаиìоäействии ìоäуëя ìо-
ниторинãа кëиентской среäы и ìоäуëя обработки
конфëиктов совìестиìости выявëяþтся такие конф-
ëикты, которые поëностüþ äубëируþт äруã äруãа
ëиøü с разниöей во вреìени.

Заключение

В настоящей статüе рассìотрены существуþщие
поäхоäы к созäаниþ систеì защиты (коìпëекс
СЗИ и ìоноëитные реøения), äостоинства и не-
äостатки указанных поäхоäов. Обосновывается не-
обхоäиìостü созäания проãраììноãо обеспе÷ения,
объеäиняþщеãо разнороäные СЗИ в еäинуþ сис-

Рис. 10. Алгоритм работы модуля выбора СЗИ

Рис. 11. Алгоритм работы модуля обработки конфликтов сов-
местимости

Рис. 12. Структура описания рекомендаций
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теìу. Описаны основные требования, принöипы и
конöептуаëüная архитектура проãраììноãо коìп-
ëекса, состоящая из äвух поäсистеì: среäы управ-
ëения инфорìаöионныìи ресурсаìи и кëиентской
среäы управëения безопасностüþ инфорìаöион-
ной систеìы. Описаны основные коìпоненты ука-
занных среä и их функöии.
На сеãоäняøний äенü в раìках реøения äанной

заäа÷и разработаны базы äанных, веäется напоëнение
баз знаний и реаëизаöия проãраììных коìпонентов
проãраììноãо коìпëекса на пëатфорìе IACPaaS.
Работа выполнена при частичной финансовой

поддержке РФФИ, грант 16-07-00340, программы
"Дальний Восток".
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Об обеспечении интероперабельности
программных средств поддержки тестирования в образовании

Введение

Проектирование и разработка проãраììных
среäств поääержки у÷ебноãо проöесса и еãо ÷астей
в настоящее вреìя явëяется оäной из актуаëüных
заäа÷ проãраììной инженерии. Уже ìноãо ëет су-
ществуþт среäства поääержки у÷ебноãо проöесса
LMS (Learning Management System), пëатфорìы со-
провожäения äистанöионноãо обу÷ения, систеìы
поääержки ìассовых открытых онëайн курсов
MOOC (Massive Open Online Courses) и про÷. Мноãие
из названных ìноãопрофиëüных среäств вкëþ÷аþт
в себя ìоäуëи контроëя знаний, за÷астуþ преäстав-
ëенные тестовыìи систеìаìи иëи их фраãìентаìи.
Отìетиì, ÷то попуëяризаöия коìпüþтерных

форì тестирования тесно связана с развитиеì коì-
пüþтерной техники и сетевых коìпüþтерных тех-
ноëоãий. Так, с 70-х ãоäов XX века к настоящеìу
вреìени рост вы÷исëитеëüных ìощностей привеë
к развитиþ ìетоäов и аëãоритìов, а также к вне-
äрениþ в пеäаãоãи÷ескуþ практику коìпüþтерно-
ãо тестирования (computer testing) и коìпüþтерноãо
аäаптивноãо тестирования (computer adaptive testing)
[1, 2]. Это связано с возìожностüþ испоëüзования
äëя обработки резуëüтатов тестирований ìетоäов
совреìенной теории тестирования (item response
theory, IRT) [3] и появивøейся в на÷аëе XXI века и
требуþщей еще боëее серüезных вы÷исëитеëüных
ìощностей теории тестëетов (testlet response theory,
TRT) [4—6].
Существует ìноãо проãраììных среäств автоìа-

тизаöии проöессов разработки и сохранения тес-
товых заäаний, а также провеäения тестирования и
анаëиза резуëüтатов. Данное ìноãообразие явëяется

оäной из при÷ин пробëеì со свобоäныì трансфе-
роì тестовых заäаний ìежäу разëи÷ныìи систеìа-
ìи, ÷то в своþ о÷ереäü заìеäëяет и усëожняет ìиã-
раöиþ поëüзоватеëей и перенос äанных на боëее сов-
реìенные пëатфорìы [7]. Поäобная заäа÷а возни-
кает, наприìер, в тех сëу÷аях, коãäа уже
разработанный банк тестовых заäаний преäпоëаãа-
ется испоëüзоватü при провеäении тестирования в
новой среäе иëи в сëу÷ае изìенения инструìен-
таëüноãо проãраììноãо обеспе÷ения при неизìен-
ной систеìе провеäения тестирования.
Проãраììное обеспе÷ение (ПО), связанное с

пеäаãоãи÷ескиì тестированиеì, наöеëено на авто-
ìатизаöиþ оäноãо (иëи нескоëüких) из сëеäуþщих
проöессов:
разработка тестовых заäаний;
экспертиза и каëибровка тестовых заäаний;
форìирование банка тестовых заäаний;
трансфер тестов и тестовых заäаний;
провеäение тестирования и äоставка тестов (test
delivering) и тестовых заäаний (test item delivering)1;
анаëиз резуëüтатов тестирования.
Поëüзоватеëи тестовых систеì в боëüøинстве

своеì не иìеþт кваëификаöии проãраììистов и
не иìеþт возìожности созäаватü собственные ути-
ëиты äëя преобразования тестовых заäаний из фор-
ìата в форìат. Такиì образоì, вопросы поääержки
проöессов переäа÷и тестовых заäаний от систеìы к
систеìе на äанный ìоìент явëяþтся весüìа акту-

Обсуждаются вопросы обеспечения интероперабельности программных средств поддержки тестирования в образовании.
Проведен анализ наиболее распространенных форматов представления тестовых заданий и программных средств конвер-
тации тестовых заданий, представленных в различных форматах. По результатам анализа сформулированы требования к
архитектуре конвертера тестовых заданий и разработан прототип web-API, отвечающий данным требованиям.
Ключевые слова: компьютерное тестирование, форматы тестовых заданий, конвертер тестовых заданий,

QTI/APIP-совместимость

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В ОБРАЗОВАНИИ
INFORMATION TECHNOLOGIES IN EDUCATION

 1 Поä äоставкой тестов и тестовых заäаний пониìается фор-
ìа преäставëения тестовых ìатериаëов, наприìер, бëанковая
иëи эëектронная, а также способ переäа÷и этих ìатериаëов от
аäìинистраторов тестирования к орãанизатораì.
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аëüныìи, особенно на уровне коне÷ноãо поëüзова-
теëя. Кроìе тоãо, среäства разработки тестовых за-
äаний, созäаваеìые вне конкретной систеìы конт-
роëя знаний иëи LMS, ìоãут бытü усоверøенство-
ваны за с÷ет совреìенных техноëоãий разработки.

Форматы представления тестовых заданий 
в компьютерных системах

Пробëеìы внутрисистеìноãо преäставëения
тестовых заäаний, а также повыøения уäобства
иìпорта/экспорта тестов и тестовых заäаний в
систеìы тестовоãо контроëя знаний не новы. Из-
вестны и испоëüзуþтся разëи÷ные форìаты преä-
ставëения тестовых заäаний (табë. 1), äостато÷но
поäробная их поäборка преäставëена на сайте [8].
Отìетиì, ÷то боëüøинство из них явëяется ÷а-

стныìи форìатаìи отäеëüных систеì, наöеëенны-
ìи на возìожностü разработки тестовых заäаний
препоäаватеëяìи в отäеëüных файëах и их иìпорта
в тестовые систеìы, наприìер MoodleXML, WebCT,
Blackboard.
Отäеëüные форìаты поëу÷иëи øирокое распро-

странение. Наприìер, форìаты, исхоäно разрабо-
танные äëя опросников (quiz) LMS Moodle, поääер-
живаþтся и äруãиìи LMS и тестовыìи систеìаìи
AIKEN, GIFT, MoodleXML.
Систеìное реøение пробëеìы совìестиìости

форìатов тестовых заäаний быëо преäëожено кон-
сорöиуìоì IMS Global learning [16]. Спеöиаëиста-

ìи IMS к 2012 ã. быëа разработана спеöификаöия
IMS Question and Test interoperability specification
(QTI v2.1) [15], реãëаìентируþщая совìестиìостü
тестов и тестовых заäаний äëя банков и тестовых сис-
теì, разработанных у÷астникаìи аëüянса QTI/APIP.
Основанный на QTI v2.1 протокоë Accessible Porta-
ble Item Protocol (APIP v1.0) [17] преäставëяет собой
ìоäеëü äанных, станäартизируþщуþ форìат фай-
ëов äëя переäа÷и (трансфера) тестовых заäаний.
Несìотря на проработанностü и наëи÷ие поëно-

öенноãо ìетоäи÷ескоãо сопровожäения, QTI/APIP-
совìестиìостü пока не стаëа повсеìестной прак-
тикой. В настоящее вреìя боëüøинство проäуктов
обеспе÷ивает Learning Tools Interoperability (LTI v1.0) и
(LTI v1.1), т. е. обеспе÷ивает возìожностü испоëü-
зования еäиноãо протокоëа äëя переноса у÷ебных
курсов ìежäу LMS. Оäнако среäи боëее 100 разра-
бот÷иков образоватеëüноãо проãраììноãо обеспе÷е-
ния, преäставëенных на сайте IMS, совìестиìостü
на основе спеöификаöии QTI/APIP в своих про-
äуктах обеспе÷иваþт не боëее äесяти.

Обзор программных средств конвертации 
форматов тестовых заданий

В настоящее вреìя в свобоäноì äоступе нахо-
äятся некоторые среäства поääержки проöесса раз-
работки тестовых заäаний, позвоëяþщие экспор-
тироватü тестовые заäания в распространенные
форìаты.

Табëиöа 1
Некоторые форматы представления тестовых заданий

Название форìата Краткое описание Приìеры поääерживаþщеãо ПО

AIEKEN [9] Tекстовый форìат импорта тестовых заäаний аëüтернатив1 LMS Moodle, LMS E-Front

GIFT [10] Текстовый UTF-8 форìат импорта тестовых заäаний, поääерживаþ-
щий преäставëение аëüтернатив, опöий, отображений, а также простых 
реäакторов (короткий текст и ÷исëо)

LMS Moodle, LMS E-Front

MoodleXML [11] XML-преäставëение äëя экспорта/импорта тестовых заäаний. Форìат 
поääерживает те же виäы тестовых заäаний, ÷то и GIFT, но äопускает 
иìпорт изображений

LMS Moodle Quiz module

Blackboard [12] Текстовый форìат импорта тестовых заäаний и эëеìентов опросников. 
Поääерживает тестовые заäания: аëüтернативы, опöии, отображения, 
простые реäакторы (короткий текст и ÷исëо), а также нескоëüко заäа-
ний коìбинированноãо и спеöиаëüноãо виäа, наприìер øкаëа Ликерта

Blackboard, LMS Moodle

SCORM/AICC [13] XML-форìат импорта/экспорта äанных ìежäу эëектронныìи у÷ебныìи 
курсаìи, вкëþ÷аþщий, среäи про÷еãо, преäставëение некоторых тесто-
вых заäаний: аëüтернатив, опöий и простых реäакторов (короткий текст)

LMS Moodle, Blackboard, IMS 
Content package in Cecil 7, SharePoint 
LMS, Scorm assessment engine

WebCT [14] Текстовый форìат импорта тестовых заäаний: аëüтернатив, опöий и 
простых реäакторов (короткий текст, ÷исëо, эссе). Форìат преäусìат-
ривает вкëþ÷ение рисунков в текст заäаний. Дëя короткоãо текста воз-
ìожно испоëüзование нескоëüких пропусков

Blackboard, LMS Moodle

QTI/APIP [15] Спеöификаöия форìата импорта/экспорта тестовых заäаний, позвоëя-
ет описатü ëþбое тестовое заäание иëи заäание опросника, в тоì ÷исëе 
заäания, соäержащие ãрафику, ìуëüтиìеäиа, а также заäания äëя аäап-
тивноãо тестирования

Respondus 4.0, TAO v.2.6.5 with 
MathJax, ONYX Testsuite v5.3.1

1В äанной работе заäания с выбороì оäноãо иëи нескоëüких верных ответов кëассифиöируþтся как заäания аëüтернативы
(выбор ровно оäноãо верноãо ответа) и заäания опöии (выбор нескоëüких верных ответов).
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Среäи русскоязы÷ноãо проãраììноãо обеспе-
÷ения известен конвертер AMV Converter [http://
amv-tst.narod.ru]. Конвертер поääерживает форìа-
ты NT-II, JSTest, GIFT, HTML, DOC, MoodleXML и
в оäной из первых версий — ПРОМЕТЕЙ. К со-
жаëениþ, äанное приëожение не иìеет сетевой
версии, неäоступно äëя ска÷ивания с сайта и не
обновëяется с 2008 ã.
Преобразоватü заäания с оäниì верныì ответоì,

заäания с нескоëüкиìи верныìи ответаìи и заäания
с краткиì ответоì из текстовоãо преäставëения
в форìат GIFT ìожно на сайте Moodle test creator
[http://text2gift.host-ed.me/Text2GiftConverter.html].
Дëя кажäоãо заäания разìещенный на сайте скрипт
созäает отäеëüный текстовый файë с заäаниеì,
разìе÷енныì в GIFT-форìате. Отìетиì, ÷то типы
тестовых заäаний, äоступных äëя преобразования
из форìата в форìат, серüезно оãрани÷ены. На-
приìер, не поääерживаþтся такие виäы заäаний
закрытоãо типа, как заäания на установëение со-
ответствий и восстановëение верной посëеäова-
теëüности. Интерфейс Moodle test creator реаëизо-
ван на äвух языках: анãëийскоì и испанскоì, но
äоступных среäств ëокаëизаöии не соäержит.
Преобразование тестовых заäаний из текста в

форìат MoodleXML ìожет бытü орãанизовано на
сайте [http://vletools.com/]. Преобразование ìожет
бытü провеäено как саìостоятеëüно (зареãистриро-
ванныì поëüзоватеëеì), так и с поìощüþ сëужбы
поääержки. Конвертер беспëатно äоступен äëя поëü-
зоватеëей, иìеþщих Facebook-аккаунт, реãистра-
öия пëатная и составëяет (на ìоìент написания
äанной работы) 15 евро. При заказе усëуãи преоб-
разования тестовых заäаний из форìатов TXT, DOC
и XLS/XLSX стоиìостü в зависиìости от сëожнос-
ти коëебëется от 20 äо 50 евроöентов. Конвертер
поääерживает все заäания закрытоãо типа, заäания
с краткиì и развернутыì ответаìи. Интерфейс
сайта реаëизован тоëüко на анãëийскоì языке и
äоступных среäств ëокаëизаöии не соäержит.
Поскоëüку форìат MoodleXML преäусìотрен не

тоëüко äëя тестовых заäаний, но и äëя ãëоссариев
и у÷ебных äисöипëин, существуþт спеöиаëüные
проãраììные среäства, наприìер, расøирение äëя
Microsoft Office [http://sourceforge.net/projects/mood-
letoolkit/?source = typ_redirect] иëи реäактор на
сайте открытых образоватеëüных ресурсов [https://
www.oercommons.org/community/moodle-xml-con-
verter/view], также экспортируþщие у÷ебные еäи-
ниöы в указанный форìат. Отìетиì, ÷то пока среäи
их инструìентов отсутствуþт спеöифи÷еские, свя-
занные с тестовыìи заäанияìи.
Краткий обзор ситуаöии с текущиìи реаëиза-

öияìи показывает, ÷то нахоäящиеся в свобоäноì
äоступе среäства конвертаöии тестовых заäаний
иìеþт сëеäуþщие оãрани÷ения:
серüезно оãрани÷ен набор поääерживаеìых ти-
пов тестовых заäаний;

боëüøинство конвертеров не позвоëяет свобоäно
преобразоватü тестовые заäания из оäноãо фор-
ìата в äруãой. Наприìер, естü хороøие кон-
верторы заäаний из текстовоãо преäставëения,
не явëяþщеãося спеöиаëüныì форìатоì,
в MoodleXML иëи GIFT, но невозìожно преоб-
разоватü заäание из форìата MoodleXML в фор-
ìат GIFT иëи в обратноì направëении;
рассìотренные проãраììные среäства не поä-
äерживаþт русскоязы÷ный интерфейс и иìеþт
о÷енü низкие возìожности по еãо ëокаëизаöии.

Постановка задачи

С у÷етоì оãрани÷ений рассìотренных в преäы-
äущеì разäеëе проãраìì и актуаëüности заäа÷и быëо
принято реøение разработатü проãраììное среäство
äëя конвертаöии тестовых заäаний ìежäу форìата-
ìи, соответствуþщее сëеäуþщиì требованияì:

äоступностü ÷ерез ãëобаëüнуþ сетü Интернет;
простота интерфейса и уäобство вопëощения
основных сöенариев;
наëи÷ие русскоязы÷ноãо интерфейса и возìож-
ностей ëокаëизаöии;
поääержка как ìожно боëüøеãо ÷исëа форìатов
тестовых заäаний, распространенных среäи
российскоãо акаäеìи÷ескоãо сообщества;
беспëатностü и отсутствие скрытых и явных
пëатных сервисов;
открытостü.

Web-приложение для конструирования
тестовых заданий закрытого типа

В раìках реøения поставëенной заäа÷и быëа
спроектирована архитектура (рис. 1) на основе
RESTful web-API [18], позвоëяþщая ëеãко äобав-
ëятü новые форìаты и типы тестовых заäаний.
В приëожении с рабо÷иì названиеì Конвертер

тестовых заданий (КТЗ) [http://testconstructor.azu-
rewebsites.net] реаëизован первый прототип web-API
äëя конструирования тестовых заäаний с закры-
тыì ответоì и их экспорта в форìаты MoodleXML,
GIFT и AIEKEN. Форìаты быëи выбраны с у÷етоì

Рис. 1. Архитектура приложения
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испоëüзуеìых в у÷ебноì проöессе НИУ ВШЭ тес-
товых ìоäуëей LMS Moodle и eFront.
Основной акöент в прототипе быë сäеëан на

разработке реäактора и визуаëüноì преäставëении
тестовоãо заäания в ãрафи÷ескоì интерфейсе поëü-
зоватеëя (Graphic User Interface, GUI).

Технологии, использованные 
при создании прототипа

Дëя разработки прототипа быëа испоëüзована
ìощная, øироко поääерживаеìая и äинаìи÷но раз-
виваþщаяся web-инфраструктура Microsoft ASP.NET
MVC. В раìках поставëенной заäа÷и существенно,
÷то в ASP.NET заëожены ãибкие возìожности по
ëокаëизаöии и интернаöионаëизаöии.
Список основных техноëоãий, испоëüзованных

при разработке прототипа приëожения, привеäен в
табë. 2.

Интерфейс с пользователем

При разработке интерфейса с поëüзоватеëеì ре-
аëизован архитектурный øабëон Model-View-Con-
troller (MVC), поääерживаеìый инфраструктурой
ASP.NET MVC. Кроìе тоãо, интерфейс оптиìизи-
рован äëя совреìенных браузеров посреäствоì ис-
поëüзования HTML5 и JavaScript.
Поëüзоватеëüский интерфейс прототипа по-

строен вокруã äвух ãëавных сöенариев испоëüзова-
ния: создание нового тестового задания и преобразо-
вание существующего задания.

Поддерживаемые прототипом
типы тестовых заданий

Тестовые заäания и оãрани÷ения äëя них соот-
ветствуþт требованияì систеìы управëения у÷еб-
ныì проöессоì Moodle. Поä тестовыìи заäанияìи
с закрытыì ответоì в раìках äанноãо wеb-приëоже-
ния поäразуìеваþтся [19] заäания сëеäуþщих типов:

1. Множественный выбор — заäание, преäусìат-
риваþщее оäин поставëенный вопрос и ìножество

Табëиöа 2
Технологии, использованные при реализации прототипа

Цеëü
испоëüзования Техноëоãии Исто÷ники

Среäа
разработки

Microsoft Visual 
Studio 2013

https://msdn.microsoft.com/ru 
ru/vstudio/default.aspx

Базовый язык 
разработки 

C# https://msdn.microsoft.com/ 
enus/vstudio/hh341490.aspx

Web-инфра-
структура

ASP.NET 
MVC

http://www.asp.net/mvc

Язык описания 
скриптов

JavaScript https://www.javascript.com

WYSIWIG-реäак-
тор HTML-коäа

TinyMCE http://www.tinymce.com

Реãëаìентируþ-
щие станäарты 
консорöиуìа W3C

HTML5, CSS3 http://www.w3.org/TR/html5/, 
http://www.w3.org/Style/CSS/

Рис. 2. Пример входных и выходных данных
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ответов на неãо. Чисëо правиëüных ответов не оãра-
ни÷ено, оäнако кажäоìу ответу äоëжен бытü при-
своен свой собственный вес — поëожитеëüное иëи
отриöатеëüное зна÷ение, изìеряеìое в проöентах
из äиапазона [–100; 100], показываþщее ÷астü об-
щеãо баëëа за заäание, выставëяеìоãо при проверке.

2. Выбор одного правильного ответа — заäание,
которое явëяется произвоäныì от Множественного
выбора, но иìеет еäинственный верный ответ.
Шкаëа весов äëя заäаний äанноãо типа отсутствует.

3. Истина/ложь — заäание, в котороì требуется
опреäеëитü истину иëи ëожностü привеäенноãо
высказывания.

4. Установление соответствия — заäание, преäус-
ìатриваþщее список объектов, кажäоìу из которых
äоëжен соответствоватü объект из äруãоãо списка.

5. Упорядочивание — заäание, произвоäное от
Установления соответствия. Дëя äанноãо типа за-
äания оäин из списков явëяется упоряäо÷енныì,
наприìер ÷исëовыì ряäоì.
Приìеры вхоäных и выхоäных äанных привеäе-

ны на рис. 2.

Режимы работы с тестовыми заданиями

Поëüзоватеëüский интерфейс КТЗ реаëизует äва
основных сöенария испоëüзования. На рис. 3 при-
веäен интерфейс то÷ки вхоäа в приëожения.
Дëя созäания и преобразований äоступны все

типы заäаний, описанные в разäеëе "Поääерживае-
ìые прототипоì типы тестовых заäаний" (рис. 4).
Дëя обеспе÷ения простоты испоëüзования в

прототипе реаëизованы äва режиìа конструирова-
ния тестовых заäаний: упрощенный и расширенный.
При созäании новоãо тестовоãо заäания по уìоë-
÷аниþ запускается упрощенная версия реäактора,
которая состоит из трех основных бëоков: основные
параметры задания, ответы и элементы управления.
Приìер интерфейса упрощенной версии реäактора

Рис. 3. Основной экран прототипа

Рис. 4. Выбор типа тестового задания

Рис. 5. Упрощенный редактор задания на установление соот-
ветствия

Рис. 6. Расширенный редактор задания на установление со-
ответствия
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äëя заäания на установëение соответствия преä-
ставëен на рис. 5.
Расøиренная версия реäактора (форìа интер-

фейса привеäена на рис. 6) соäержит äва разäеëа
äëя управëения äопоëнитеëüныìи характеристи-
каìи заäаний: основной разäеë äëя форìатирова-
ния текста заäания, вариантов ответа и весов ва-
риантов ответов и äопоëнитеëüный äëя äобавëения
коììентариев к ответаì.

Планы развития и следующие версии программы

В сëеäуþщих версиях проãраììы пëанируется:
1. Обеспе÷итü поääержку тестовых заäаний со

свобоäныì ответоì, а также заäаний, соäержащих
ìуëüтиìеäийный контент (наприìер, изображения).

2. Расøиритü поääерживаеìые форìаты тестовых
заäаний äруãиìи распространенныìи текстовыìи
форìатаìи, XML-форìатаìи и форìатоì QTI/APIP.

3. Обеспе÷итü возìожностü ãрупповой обработ-
ки тестовых заäаний.

4. Спроектироватü и реаëизоватü RESTful API.
5. Усоверøенствоватü ìеханизì отправки тесто-

воãо заäания на по÷ту и повыситü еãо безопасностü.
6. Добавитü ìеханизì ëокаëизаöии.
7. Допоëнитü прототип ìеханизìаìи авториза-

öии и иäентификаöии поëüзоватеëей.
8. Выпоëнитü тестовуþ интеãраöиþ с оäной из

существуþщих LMS иëи тестовых систеì.

Заключение

Работа посвящена особенностяì автоìатизаöии
разработки, сохранения и обìена тестовыìи заäа-
нияìи в проãраììных среäствах поääержки этих
проöессов.
На основе обзора и анаëиза наибоëее распрост-

раненных форìатов иìпорта/экспорта тестовых
заäаний, а также проãраììных среäств, внеøних по
отноøениþ к систеìаì управëения у÷ебныì про-
öессоì и контроëя знаний, преäназна÷енных äëя
разработки тестовых заäаний и преобразования их
форìатов, сäеëан вывоä о необхоäиìости созäания
общеäоступноãо спеöиаëизированноãо проãраììно-
ãо среäства конвертаöии тестовых заäаний.
Сфорìуëированы требования и поставëена за-

äа÷а разработки äоступноãо по сети Интернет про-
ãраììноãо среäства äëя конвертаöии тестовых за-
äаний, преäставëенных в разëи÷ных форìатах.
Соãëасно сфорìуëированныì требованияì разра-

ботана архитектура и реаëизован прототип Web-API
с рабо÷иì название Конвертер тестовых заданий.
В настоящее вреìя прототип, äоступный по аäресу

[http://testconstructor.azurewebsites.net], прохоäит ап-
робаöиþ, тестирование и отëаäку. Существуþщая
версия Конвертера тестовых заданий позвоëяет со-
зäаватü тестовые заäания закрытоãо типа и поääер-
живает их сохранение и преобразование в форìа-
тах AIKEN, GIFT и MoodleXML.

Список литературы

1. Van der Linden W. J., Glas G. A.W. Computerized Adaptive
Testing: Theory and Practice. Dordrecht: Kluwer academic publish-
ers, 2000. 324 p.

2. Van der Linden W. J., Glas C. A.W. Elements of adaptive test-
ing. Dordrecht: Springer, 2010. 428 p.

3. Rasch G. Probabilistic models for some intelligence and at-
tainment tests. Chicago: University of Chicago press, 1980. 199 p.

4. Bradlow E. T., Wainer H., and Wang X. A Bayesian random
effects model for testlests, Psychometrika. 1999. Vol. 64, N. 2.
Р. 153—168.

5. Wainer H., Bradlow E. T., and Wang X. Testlet response the-
ory and its application. New York: Cambridge University press, 2007.
280 p.

6. Wang X., Bradlow E. T., and Wainer H. A general Bayesian
model for testlets: theory and applications // Applied Psychological
Measurement. 2002. N. 16. Р. 309—325.

7. Интероперабельность инфорìаöионных систеì. Сб. ìа-
териаëов. М.: INFO-FOSS, 2008. 128 с.

8. Help // Cruz roja Mexicana. URL: http://www.cruzrojamexi-
canasonora.org.mx/capacitacion-en-linea/help.php?module= quiz&
file = import.html (äата обращения: 23.06.2015).

9. Aiken format. 2015. URL: https://docs.moodle.org/29/en/
Aiken_format (äата обращения: 12.02.2015).

10. GIFT format. 2015. URL: https://docs.moodle.org/29/en/
GIFT_format (äата обращения: 12.02.2015).

11. Moodle XML format. 2015. URL: https://docs.moodle.org/
29/en/Moodle_XML_format (äата обращения: 25.05.2015).

12. Blackboard Help. Uploading questions. 2015. URL: https://
help.blackboard.com/en-us/Learn/9.1_SP_10_and_SP_11/Instructor/
070_Tests_Surveys_Pools/106_Uploading_Questions#question_format
(äата обращения: 24.07.2015).

13. SCORM Assessment Engine. Documentation. 2015. URL:
https://docs.google.com/document/d/1zzLk8sp3MHsnLCNeAJbq-
RcMv-DIg8Y4J0oRAUro5gbk/edit (äата обращения: 24.07.2015).

14. WebCT format. 2015. URL: https://docs.moodle.org/29/en/
Import_questions#WebCT_format (äата обращения: 21.05.2015).

15. IMS Question & Test Interoperabilityтì Specification // IMS
Global learning consortium. 2012. URL: http://www.imsglobal.org/
question/ (äата обращения: 24.07.2015).

16. IMS Global learning consortium [Эëектронный ресурс] //
IMS Global learning consortium: [сайт]. [2001-2015]. URL: http://
www.imsglobal.org/ (äата обращения: 24.07.2015).

17. Accessible Portable Item Protocol® (APIP®) // IMS Global
learning consortium. 2014. URL: http://www.imsglobal.org/apip/
(äата обращения: 24.07.2015).

18. Richardson L., Amundsen M., and Ruby S. RESTful Web
APIs. O'Reilly Media, 2013. 406 p.

19. Аванесов В. С. Коìпозиöия тестовых заäаний. М: Центр
тестирования, 2002. 240 с.

20. Gulliksen H. Theory of Mental Tests. New York: John Wiley &
Sons, 1950. 504 p.



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 22, ¹ 7, 2016 541

V. V. Podbelskiy, Professor, of School of Software Engineering, vpodbelskiy@hse.ru,
O. V. Maksimenkova, Junior Research Fellow,

International Laboratory for Intelligent Systems and Structural Analysis, omaksimenkova@hse.ru,
K. S. Babich, Student, Faculty of Computer Science

National Research University Higher School of Economics, Moscow

On Educational Testing Software Interoperability Support

References

1. Van der Linden W. J., Glas G. A.W. Computerized Adaptive
Testing: Theory and Practice. Dordrecht: Kluwer academic publishers,
2000. 324 p.

2. Van der Linden W. J., Glas C. A.W. Elements of adaptive testing.
Dordrecht: Springer, 2010. 428 p.

3. Rasch G. Probabilistic models for some intelligence and attainment
tests. Expanded ed. Chicago: University of Chicago press, 1980. 199 p.

4. Bradlow E. T., Wainer H., and Wang X., A Bayesian random
effects model for testlests, Psychometrika, 1999, vol. 64, no. 2,
pp. 153—168.

5. Wainer H., Bradlow E. T., and Wang X. Testlet response theory
and its application. New York: Cambridge University press, 2007. 280 p.

6. Wang X., Bradlow E. T., and Wainer H., A general Bayesian
model for testlets: theory and applications, Applied Psychological
Measurement, 2002, no. 16, pp. 309—325.

7. Interoperabel'nost' informacionnyh sistem (Information systems
interoperability). Proceedings. Moscow: INFO-FOSS, 2008. 128 pp.

8. Help. Cruz roja Mexicana. URL: http://www.cruzrojamexica-
nasonora.org.mx/capacitacion-en-linea/help.php?module=quiz&file=
import.html (Accessed: 23.06.2015).

9. Aiken format. 2015. URL: https://docs.moodle.org/29/en/
Aiken_format (Accessed: 12.02.2015).

10. GIFT format. 2015. URL: https://docs.moodle.org/29/en/
GIFT_format (Accessed: 12.02.2015).

11. Moodle XML format. 2015. URL: https://docs.moodle.org/
29/en/Moodle_XML_format (Accessed: 25.05.2015).

12. Uploading questions, Blackboard Help. 2015. URL: https://
help.blackboard.com/en-us/Learn/9.1_SP_10_and_SP_11/Instruc-
tor/070_Tests_Surveys_Pools/106_Uploading_Questions#question_
format (Accessed: 24.07.2015).

13. SCORM Assessment Engine. Documentation. 2015. URL: https://
docs.google.com/document/d/1zzLk8sp3MHsnLCNeAJbqRcMv-
DIg8Y4J0oRAUro5gbk/edit (Accessed: 24.07.2015).

14. WebCT format. 2015. URL: https://docs.moodle.org/29/en/
Import_questions#WebCT_format (Accessed: 21.05.2015).

15. IMS Question & Test Interoperabilityтì Specification, IMS
Global learning consortium. 2012. URL: http://www.imsglobal.org/
question/ (Accessed: 24.07.2015).

16. IMS Global learning consortium, IMS Global learning consor-
tium. [2001-2015]. URL: http://www.imsglobal.org/ (Accessed:
24.07.2015).

17. Accessible Portable Item Protocol® (APIP®), IMS Global lear-
ning consortium. 2014. URL: http://www.imsglobal.org/apip/ (Ac-
cessed: 24.07.2015).

18. Richardson L., Amundsen M., and Ruby S. RESTful Web
APIs. O'Reilly Media, 2013. 406 p.

19. Avanesov V. S. Kompozicija testovyh zadanij (Test questions'
composition). Moscow: Testing center, 2002. 240 p.

20. Gulliksen H. Theory of Mental Tests. New York: John Wiley &
Sons, 1950. 504 p.

Nowadays the computer adaptive testing plays the main role in massive educational testing. This partly causes the growing in-
terest to computerized forms of testing. In its turn, data transfer between item banks and test systems has become the topic of high
actuality this last few years. This paper address questions about the interoperability of educational testing systems. The most popular
text and XML-formats of the test questions (including rapidly developed QTI/APIP) were studied. The review of existing converters
demonstrated that there is no freely accessed converter, which supports several questions’ types, has adequate Russian interface
or allows internationalization, and offers authoring tools for the questions of different types. Consequently, the architectural and
functional software requirements on test questions’ converter were determined and listed. As a result, the paper presents the web-
API prototype, which was design and implemented according to collected requirements.

Keywords: computer-based testing, test questions formats, test items converter, QTI/APIP compatibility
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Интегративно-кодовая взаимосвязь
комбинаторного, вероятностного и синергетического подходов 

к определению количества информации

Введение

Траäиöионныìи поäхоäаìи к опреäеëениþ коëи÷е-
ства инфорìаöии явëяþтся коìбинаторный и вероятно-
стный [2], в которых за инфорìаöиþ принята сниìаеìая
неопреäеëенностü выбора оäной из ìножества возìож-
ностей. Эти поäхоäы øироко испоëüзуþт в разëи÷ных
преäìетных обëастях, но в то же вреìя они не позвоëяþт
корректно реøатü инфорìаöионные по своей сущности
заäа÷и, связанные с анаëизоì отражения äруã ÷ерез äру-
ãа систеìных образований, преäставëенных коне÷ныì
ìножествоì эëеìентов [3—5]. Данный факт обусëовиë
разработку новоãо — синерãети÷ескоãо — поäхоäа к оп-
реäеëениþ коëи÷ества инфорìаöии, в котороì за ин-
форìаöиþ приняты свеäения о коне÷ноì ìножестве как
еäиноì öеëоì [5, 6].

Развитие указанноãо поäхоäа в виäе оäноиìенной те-
ории инфорìаöии [7] показаëо, ÷то ìежäу ниì и траäиöи-
онныìи поäхоäаìи существует непосреäственная взаи-
ìосвязü. Эта взаиìосвязü выразиëасü в тоì, ÷то установ-
ëенная в синерãети÷ескоì поäхоäе энтропия отражения,
преäставëяþщая собой такуþ инфорìаöиþ о äискретной
систеìе, которая не воспроизвоäится ÷ерез совокупностü
ее ÷астей, оказаëасü ìатеìати÷ески тожäественной энт-
ропии Шеннона, ëежащей в основе вероятностноãо поä-
хоäа. При этоì соäержатеëüная сторона отìе÷енной
взаиìосвязи разëи÷ных поäхоäов не быëа раскрыта.

В настоящей работе провоäится анаëиз интеãратив-
ных коäов эëеìентов äискретных систеì, разäеëенных на
÷асти по зна÷енияì произвоëüноãо признака. На основе
этоãо анаëиза раскрывается прироäа взаиìосвязи разëи÷-
ных поäхоäов к опреäеëениþ коëи÷ества инфорìаöии и
показывается, ÷то синерãети÷еский поäхоä явëяется ãе-
нети÷ески перви÷ныì относитеëüно коìбинаторноãо и

вероятностноãо поäхоäов. При этоì äëя ëу÷øеãо восприя-
тия ìатериаëа сна÷аëа äается общее описание кажäоãо
из поäхоäов в контексте рассужäений их авторов.

1. Комбинаторный, вероятностный и синергетический 
подходы к определению количества информации

Комбинаторный подход. Среäи известных поäхоäов к
опреäеëениþ коëи÷ества инфорìаöии наибоëее ранниì
явëяется коìбинаторный поäхоä, разработанный Хартëи
в 1928 ã. [8]. Реøая заäа÷у опреäеëения коëи÷ества ин-
форìаöии (H0), переäаваеìой по техни÷ескиì канаëаì
связи, Хартëи исхоäиë из тоãо, ÷то при переäа÷е сообще-
ния с поìощüþ N-сиìвоëüноãо аëфавита кажäый сиì-
воë сообщения явëяется резуëüтатоì выбора оäной из N
возìожностей. Соответственно, äëя тоãо ÷тобы переäатü
сообщение, состоящее из n сиìвоëов, необхоäиìо осу-
ществитü n таких выборов. Беря сказанное за основу,
Хартëи постуëироваë, ÷то "коëи÷ество инфорìаöии про-
порöионаëüно ÷исëу выборов" [8, с. 11], и провоäя посëе
этоãо несëожные ìатеìати÷еские операöии, поëу÷иë
сëеäуþщуþ ìеру инфорìаöии:

H0 = logNn. (1)

Вероятности появëения разëи÷ных сиìвоëов в сооб-
щении при этоì во вниìание не приниìаëи, т. е. по
уìоë÷аниþ с÷итаëисü оäинаковыìи, а основание ëоãа-
рифìа быëо принято с÷итатü произвоëüныì.

Наибоëüøуþ попуëярностü коìбинаторная ìера (1)
поëу÷иëа в тоì своеì ÷астноì виäе, коãäа выбор из N
возìожностей осуществëяется оäин раз (n = 1), а осно-
вание ëоãарифìа равно äвуì:

H0 = log2N. (2)

Рассматриваются интегративные коды элементов дискретных систем и обосновывается, что в общем случае они
могут быть разделены на групповую и системную части. Показано, что через средневзвешенную длину этих частей вы-
ражаются информационные меры комбинаторного, вероятностного и синергетического подходов к определению коли-
чества информации, что является доказательством непосредственной взаимосвязи последних. Сделано заключение,
что с информационно-генетических позиций синергетический подход является первичным относительно комбинатор-
ного и вероятностного подходов.
Ключевые слова: количество информации, интегративный код, синтропия, энтропия, конечное множество, диск-
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Боëее тоãо, с выражения (2) сей÷ас на÷инается, как
правиëо, и собственно рассìотрение коìбинаторноãо
поäхоäа [2]. При этоì испоëüзование äвои÷ноãо основа-
ния ëоãарифìа не иìеет поä собой какоãо-ëибо теоре-
ти÷ескоãо обоснования, а обусëовëено ëиøü уäобствоì
оперирования äвои÷ныìи ëоãарифìаìи при переäа÷е,
хранении и обработке инфорìаöии.
Вероятностный подход. В 1948 ã. Шеннон распрост-

раниë иäеþ Хартëи о связи коëи÷ества инфорìаöии с
выбороì из ìножества возìожностей на общий сëу÷ай,
коãäа возìожности иìеþт разëи÷нуþ вероятностü [9].
Вывоä соответствуþщей ìеры инфорìаöии на÷инаëся
при этоì с äопущения, ÷то "иìеется некоторое ìноже-
ство возìожных событий, вероятности осуществëения
которых сутü p1, p2, ..., pN" [9, с. 259]. Посëе этоãо быë
поставëен вопрос: "Можно ëи найти ìеру тоãо, наскоëü-
ко веëик "выбор" из такоãо набора событий иëи скоëü
неопреäеëенен äëя нас еãо исхоä?" [9,  с. 259]. Отве÷ая на
поставëенный вопрос, Шеннон обосноваë, ÷то такой
ìерой (H) явëяется сëеäуþщая функöия:

H = –K pi logpi, (3)

ãäе K — некоторая поëожитеëüная постоянная, которая
зависит от основания ëоãарифìа и опреäеëяет просто
выбор еäиниöы изìерения.

Форìа функöии (3) проявиëа опреäеëеннуþ степенü
поäобия с терìоäинаìи÷еской энтропией Боëüöìана, на
основании ÷еãо Шеннон назваë эту функöиþ энтропией
ìножества вероятностей, утвержäая, ÷то "она явëяется
разуìной коëи÷ественной ìерой возìожности выбора
иëи ìерой коëи÷ества инфорìаöии" [9, с. 262].

Наибоëüøее распространение энтропийная ìера Шен-
нона (3), как и коìбинаторная ìера Хартëи (1), поëу÷иëа
при испоëüзовании äвои÷ных ëоãарифìов. В этоì сëу÷ае
приниìается, ÷то K = 1 и, соответственно, иìееì

H = – pi log2pi. (4)

При этоì, сравнивая (2) и (4), нетруäно виäетü, ÷то
pi = const ⇒ H = H0. Это ãоворит о тоì, ÷то во взаиìо-
отноøениях вероятностноãо и коìбинаторноãо поäхо-
äов собëþäается принöип соответствия.

Сëеäует также отìетитü, ÷то вероятностная ìера (4)
ìожет бытü преäставëена как ìатеìати÷еское ожиäание
сëу÷айной веëи÷ины (–log2p): H = M[log2p]. То естü ин-
форìаöия, поëу÷аеìая в резуëüтате снятия неопреäеëен-
ности выбора оäной из N возìожностей, равна среäнеìу
зна÷ениþ ëоãарифìов вероятности осуществëения этих
возìожностей. На этоì основании в вероятностноì поä-
хоäе ввоäится также понятие ÷астной инфорìаöии Ii [10],
как инäивиäуаëüной инфорìаöионной характеристики
i-й возìожности:

Ii = –log2pi. (5)

В соäержатеëüноì пëане выражение (5) ãоворит о
тоì, ÷то, ÷еì ìенüøе вероятностü наступëения како-
ãо-ëибо события, теì боëüøе инфорìаöии äает еãо осу-
ществëение.

Синергетический подход. В основе этоãо поäхоäа [5, 6]
ëежит заäа÷а оöенки синтропии отражения, постановка
которой выãëяäит сëеäуþщиì образоì.

Пустü в составе некоторой систеìы D = {d} по отëи-
÷итеëüныì признакаì PA и PB выäеëены äва коне÷ных
ìножества A = {a|PA(a)} = {d|PA(d)} и B = {b|PB(b)} =
= {d |PB(d)}, такие, ÷то A ∩ B = K, K ≠ ∅. Чисëо эëеìен-
тов в составе кажäоãо из ìножеств равно |A |, |B |, |K |. Тре-
буется опреäеëитü, ÷еìу равна синтропия отражения IAB,
т. е. коëи÷ество инфорìаöии, которуþ ìножества А и В
отражаþт äруã о äруãе как еäиноì öеëоì. (До 2012 ã. ав-
тор поäхоäа называë эту инфорìаöиþ неãэнтропией от-
ражения [11].)

Так как при A = B = K отражение ìножеств А и В äруã
÷ерез äруãа не отëи÷ается от их отражения ÷ерез саìих
себя, то реøение поставëенной заäа÷и на÷инается с оп-
реäеëения коëи÷ества инфорìаöии IA, которуþ произ-
воëüное коне÷ное ìножество А отражает о саìоì себе
как о öеëостноì образовании. При этоì заìетиì, ÷то ра-
нее [5—7] инфорìаöия IA называëасü просто саìоотра-
жаеìая ìножествоì инфорìаöия, ÷то созäаваëо опреäе-
ëенные неуäобства. Поэтоìу, поскоëüку эта инфорìа-
öия связана тоëüко с саìиì ìножествоì А и совìестно
с признакоì PA явëяется еãо атрибутивной характерис-
тикой, буäеì в äаëüнейøеì называтü ее атрибутивной
инфорìаöией коне÷ноãо ìножества иëи просто атрибу-
тивной инфорìаöией.

Вывоä форìуëы атрибутивной инфорìаöии IA бази-
руется на äвух аксиоìах.

1. Аксиома монотонности. Атрибутивная информация
конечного множества является монотонно возрастающей
функцией от общего числа его элементов, т. е. для любых двух
конечных множеств А и В с числом элементов |A| и |B| =
= |A| + 1 имеет место неравенство

IA < IB. (6)

2. Аксиома интегративности. Показателем конечного
множества А как единого целого является интегративный
код его элементов, представляющий собой индивидуальную
для каждого элемента последовательность символов како-
го-либо алфавита, число которых LA (длина кода) являет-
ся функцией от общего числа элементов |A| в составе мно-
жества.

На основе принятых аксиоì рассìатривается про-
öесс увеëи÷ения ÷исëа эëеìентов |A| в составе ìножест-
ва А, который преäставëяется в виäе роста ориентиро-
ванноãо äерева, совокупностü вися÷их верøин котороãо
взаиìно-оäнозна÷но соответствует ìножеству эëеìен-
тов a ∈ A, а ìаксиìаëüное ÷исëо äуã, выхоäящих из оäной
верøины, равно ÷исëу сиìвоëов n аëфавита, выбранноãо
äëя составëения интеãративных коäов. При этоì кажäой
из сìежных äуã в аëфавитноì поряäке ставится в
соответствие свой сиìвоë и, как сëеäствие, в ка÷естве
инäивиäуаëüноãо интеãративноãо коäа какоãо-ëибо эëе-
ìента выступает посëеäоватеëüностü сиìвоëов, нахоäя-
щихся на пути äвижения из на÷аëüной верøины äерева
в соответствуþщуþ äанноìу эëеìенту вися÷уþ верøину.
Приìер такоãо äерева коäов при n = 2 и испоëüзовании
в ка÷естве аëфавита упоряäо÷енной пары сиìвоëов
<0,1> привеäен на рис. 1.

В резуëüтате указанноãо рассìотрения за коëи÷ество
атрибутивной инфорìаöии коне÷ноãо ìножества при-

i 1=

N

∑

i 1=

N

∑
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ниìается среäняя äëина интеãративноãо коäа еãо эëе-
ìентов

IA = . (7)

Так как при |A| m n веëи÷ина  не изìеняется и теì
саìыì наруøается аксиоìа ìонотонности (6), то ут-
вержäается, ÷то интеãративные коäы эëеìентов ìноже-
ства ìоãут бытü составëены тоëüко с поìощüþ äвои÷но-
ãо аëфавита (n = 2). Соответствуþщая форìуëа среäней
äëины коäа поëу÷ена в сëеäуþщеì виäе [5, 6]:

 = x + 2 – , (8)

ãäе x — öеëо÷исëенная ÷астü log2|A|.
При этоì установëено, ÷то разностü  – log2|A| оã-

рани÷ена постоянной веëи÷иной

ψ = (  – log2|A|) = 0,0860713... (9)

В сиëу выражения (9) веëи÷ина log2|A| ìожет сëужитü
аппроксиìаöией среäней äëины интеãративноãо коäа (8).
Поэтоìу äëя уäобства теорети÷еских построений и прак-
ти÷еских рас÷етов, форìуëа атрибутивной инфорìаöии
IA принята в сëеäуþщеì виäе:

IA = log2|A|. (10)

Посëе этоãо реøение поставëенной заäа÷и по оöенке
синтропии отражения IAB провоäится на основе анаëиза
переäа÷и атрибутивной инфорìаöии по систеìе связи, в
которой ìножества А и В поо÷ереäно выступаþт в ка÷е-
стве исто÷ника и приеìника инфорìаöии, а ìножество
K иãрает роëü переäаþщей среäы иëи канаëа связи. Фор-
ìуëа синтропии IAB при этоì поëу÷ена в сëеäуþщеì виäе:

IAB = log2|K|. (11)

В тоì сëу÷ае, коãäа оäно ìножество явëяется поäì-
ножествоì äруãоãо, синтропия отражения (11) своäится
(на приìере B ⊂ A) к своеìу ÷астноìу виäу:

B ⊂ A ⇒ IAB = log2|B|. (12)

Из форìуëы (11) сëеäует, ÷то, коãäа A = B = K и ìно-
жества поëностüþ отражаþтся äруã ÷ерез äруãа, синтро-
пия отражения приниìает свое ìаксиìаëüное зна÷ение,
равное атрибутивной инфорìаöии кажäоãо из ìножеств,

т. е.  = IA = IB = IK. При этоì заìетиì, ÷то есëи в äан-
ной ситуаöии äëя инфорìаöионной оöенки взаиìноãо
отражения ìножеств А и В (опреäеëения веëи÷ины IAB)
попытатüся испоëüзоватü коìбинаторный и вероятност-
ный поäхоäы, то ìы приäеì к противоре÷иþ зäравоìу
сìысëу в виäе равенства H0 = H = 0, которое обусëов-
ëено отсутствиеì какоãо-ëибо выбора при A = B = K. Это
ëиøний раз ãоворит о тоì, ÷то инфорìаöия, рассìатри-
ваеìая в синерãети÷ескоì поäхоäе, существует незави-
сиìо от управëения, т. е. не связана с проöеäурой выбо-
ра, как это принято в траäиöионных поäхоäах.

2. Равенство энтропии Шеннона и энтропии отражения

При анаëизе отражения äискретной систеìы A = {a|PA}

÷ерез совокупностü своих ÷астей B1, B2, ..., BN, выäеëенных

по признаку PB = , ,..., , таких, ÷то Bi = ∅,

Bi = A, Σ|Bi| = |A|, установëено сëеäуþщее [7].

Аääитивная синтропия отражения систеìы IΣ ÷ерез N

ее ÷астей, опреäеëяеìая на основе (12) в виäе суììы ÷а-
стных синтропий

IΣ =  = log2|Bi|, (13)

при N > 1 всеãäа ìенüøе атрибутивной инфорìаöии IA,
отражаеìой систеìой как öеëостныì образованиеì, т. е.
IΣ < IA. При этоì та ÷астü инфорìаöии IA, которая ос-
тается неотраженной, характеризует неопреäеëенностü
отражения систеìы и в сиëу этоãо называется энтропией
отражения S. Форìуëа этой энтропии поëу÷ена в сëе-
äуþщеì виäе [6]:

S = IA – IΣ = – log2 . (14)

Так как с позиöий теории вероятностей отноøение
|Bi|/|A| преäставëяет собой вероятностü pi встре÷и эëе-
ìентов, обëаäаþщих i-ì зна÷ениеì признака PB среäи
общеãо ÷исëа эëеìентов систеìы А, то из сравнения вы-
ражений (4) и (14) сëеäует, ÷то с ìатеìати÷еских пози-
öий энтропия отражения и энтропия Шеннона равны
äруã äруãу:

S = Н. (15)

Равенство (15) свиäетеëüствует о тоì, ÷то ìежäу си-
нерãети÷ескиì и траäиöионныìи поäхоäаìи к опреäе-
ëениþ коëи÷ества инфорìаöии существует непосреäст-
венная взаиìосвязü. При этоì в сиëу тоãо, ÷то энтропия
отражения S явëяется ìерой неотраженной инфорìаöии
и вывоäится посëе опреäеëения аääитивной синтропии
IΣ, на форìаëüноì уровне сужäений ìожно ãоворитü о
тоì, ÷то в инфорìаöионно-ãенети÷ескоì отноøении
синерãети÷еский поäхоä явëяется перви÷ныì относи-
теëüно коìбинаторноãо и вероятностноãо поäхоäов.

В нижесëеäуþщеì изëожении раскрывается прироäа
указанной взаиìосвязи и показывается, ÷то синерãети-
÷еский поäхоä äействитеëüно явëяется ãенети÷ески пер-
ви÷ныì.

LA

Рис. 1. Дерево интегративных кодов при n = 2 и |A| = 6
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3. Интегративно-кодовая взаимосвязь 
различных подходов к определению 

количества информации

Кажäая ÷астü описанной выøе äиск-
ретной систеìы А преäставëяет собой ав-
тоноìное ìножество эëеìентов Bi со

среäней äëиной интеãративноãо коäа

. О÷евиäно, ÷то коãäа N таких ìно-

жеств объеäиняþтся в систеìу и высту-
паþт как еäиное öеëое, среäняя äëина
интеãративноãо коäа эëеìентов кажäоãо
ìножества возрастает на зна÷ение раз-

ности  – . При этоì в соäержатеëü-

ноì пëане ìожно ãоворитü о тоì, ÷то
указанная разностü по отноøениþ к
ìножеству Bi преäставëяет собой систеìный эффект от

еãо вхожäения в состав систеìы A в ка÷естве ее ÷асти.
Из сказанноãо сëеäует, ÷то интеãративный коä ëþбоãо

эëеìента систеìы А в общеì сëу÷ае ìожет бытü разäеëен
на äве ÷асти. При этоì первая ÷астü образуется за с÷ет
ìножества эëеìентов, иìеþщих оäинаковое зна÷ение
признака PB = , , ..., , а вторая ÷астü явëяется

наäстройкой первой и обусëовëена объеäинениеì в сис-
теìу совокупности ìножеств B1, B2, ..., BN. Так как ëþ-

бое ìножество Bi в составе систеìы А ìожно также на-

зыватü оäнороäной по признаку PB ãруппой эëеìентов,

то äаäиì указанныì ÷астяì интеãративных коäов сëе-
äуþщие названия: первой — групповая часть коäа,
второй — системная часть коäа. При этоì äëину ÷астей
коäа буäеì обозна÷атü сëеäуþщиìи сиìвоëаìи: ΔLG —

äëина ãрупповой ÷асти; ΔLS — äëина систеìной ÷асти.

Такиì образоì, äëину L интеãративноãо коäа эëе-
ìентов äискретной систеìы в общеì сëу÷ае ìожно
преäставитü в виäе сëеäуþщеãо уравнения:

L = ΔLG + ΔLS. (16)

Чтобы иìетü наãëяäное преäставëение о äеëении ин-
теãративных коäов на ãрупповуþ и систеìнуþ ÷асти об-
ратиìся к рис. 2, ãäе привеäены коäовые äеревüя äиск-
ретной систеìы А с ÷исëоì эëеìентов |A| = 8. При этоì
на рисунке показаны три ситуаöии, которые отражаþт
äва поëярных (рис. 2, а, в) и оäин общий (рис. 2, б) сëу-
÷аи äеëения систеìы на N ÷астей.

На рис. 2, а непосреäственное äеëение систеìы на
÷асти отсутствует (N = 1), т. е. все эëеìенты систеìы ха-
рактеризуþтся оäниì и теì же зна÷ениеì признака PB,
и соответственно все коäы преäставëены тоëüко ãруппо-
вой ÷астüþ. Противопоëожная ситуаöия показана на
рис. 2, в, ãäе ÷исëо ÷астей систеìы равно ÷исëу ее эëе-
ìентов (N = |A|), т. е. в äанноì сëу÷ае кажäый эëеìент
систеìы иìеет инäивиäуаëüное зна÷ение признака PB и
еãо интеãративный коä состоит тоëüко из систеìной ÷асти.
На рис. 2, б привеäен наибоëее общий сëу÷ай äеëения
систеìы на ÷асти (1 < N < |A|), коãäа ÷асти соотносятся
ìежäу собой по ÷исëу эëеìентов произвоëüныì образоì,
т. е., коãäа эëеìенты систеìы по зна÷енияì признака PB
ìоãут образовыватü ìножества с ÷исëоì эëеìентов от
|Bi| = 1 äо |Bi| = |A| – 1. При этоì, коãäа выпоëняется не-

равенство 1 < |Bi| m m |A| – 1 (÷асти B1 и B2 на рис. 2, б),
то в структуре коäа выäеëяþтся как ãрупповая, так и сис-
теìная ÷асти, а есëи |Bi| = 1 (÷асти B3 и B4 на рис. 2, б),
то коäы преäставëены тоëüко систеìной ÷астüþ.

Рассìотриì теперü коëи÷ественные аспекты интеã-
ративных коäов эëеìентов, образуþщих систеìу А, и
на÷неì с ãрупповой ÷асти и общей äëины коäа.

Из выражений (7) и (10) сëеäует, ÷то среäняя äëина

 интеãративноãо коäа эëеìентов систеìы А и среäнее

зна÷ение  ãрупповой ÷асти коäа эëеìентов ëþ-

бой ее ÷асти Bi равны

 = log2|A|; (17)

 = log2|Bi|. (18)

Среäневзвеøенное зна÷ение  äëины ãруппо-
вой ÷асти коäа по всеì ÷астяì систеìы А, в своþ о÷е-
реäü, выражается форìуëой

 = .

Так как  = |A|, то окон÷атеëüно äëя 

иìееì

 = log2|Bi|. (19)

Опреäеëяя теперü среäнее зна÷ение  äëины сис-
теìной ÷асти коäа, сна÷аëа на основе уравнения (16) с
о÷евиäностüþ отìетиì, ÷то это зна÷ение äëя эëеìентов
Bi ÷асти систеìы буäет равно разности ìежäу среäниì
зна÷ениеì общей äëины коäа всех эëеìентов систеìы
(17) и среäниì зна÷ениеì ãрупповой ÷асти коäа эëеìен-
тов äанной ÷асти систеìы (18):

 =  –  =

= log2|A| – log2|Bi| = –log2 . (20)
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Соответственно, среäневзвеøенное зна÷ение 
систеìной ÷асти интеãративноãо коäа по всеì эëеìен-
таì систеìы равно

 =  = – log2 . (21)

В тоì сëу÷ае, коãäа все ÷асти систеìы равны ìежäу
собой по ÷исëу эëеìентов, т. е., коãäа |Bi| = |A|/N, иìееì

 = log2N. (22)

Провоäя теперü сравнитеëüный анаëиз поëу÷енных
характеристик интеãративных коäов с инфорìаöионны-
ìи ìераìи коìбинаторноãо, вероятностноãо и синерãе-
ти÷ескоãо поäхоäов к опреäеëениþ коëи÷ества инфор-
ìаöии, ìожно сказатü сëеäуþщее.

Комбинаторный и вероятностный подходы. Наибоëее
известная ìера инфорìаöии — энтропийная ìера Шен-
нона (4) — преäставëяет собой среäневзвеøенное
зна÷ение систеìной ÷асти интеãративноãо коäа эëеìен-
тов äискретной систеìы (21), разäеëенной по зна÷енияì
произвоëüноãо признака PB на N ÷астей:

H = . (23)

В тоì сëу÷ае, коãäа все ÷асти систеìы равны ìежäу
собой по ÷исëу эëеìентов (22), ÷ерез среäневзвеøенное
зна÷ение систеìной ÷асти интеãративноãо коäа выража-
ется также коìбинаторная ìера Хартëи (2):

H0 = . (24)

Частная инфорìаöия (5), фиãурируþщая в вероятност-
ноì поäхоäе, в своþ о÷ереäü, преäставëяет собой среäнее
зна÷ение систеìной ÷асти коäа (20) тех эëеìентов систеìы,
которые иìеþт оäно и то же зна÷ение признака PB:

Ii = . (25)

Синергетический подход. Первона÷аëüно вывоäиìая в
этоì поäхоäе ìера атрибутивной инфорìаöии коне÷но-
ãо ìножества (10) по опреäеëениþ преäставëяет собой
среäнþþ äëину интеãративноãо коäа всех эëеìентов
систеìы (7), которая при N = 1 также ìожет рассìатри-
ватüся в ка÷естве среäней äëины ãрупповой ÷асти интеãра-
тивноãо коäа эëеìентов, обëаäаþщих признакоì PA, т. е.

IA =  = . (26)

Частная синтропия отражения систеìы  ка-
кой-ëибо ее ÷астüþ, опреäеëяеìая по форìуëе (12),
с интеãративно-коäовых позиöий преäставëяет собой
соответствуþщее сëаãаеìое в форìуëе среäневзвеøен-
ноãо зна÷ения ãрупповой ÷асти коäа эëеìентов систеìы
(19) и с у÷етоì равенства (18) ìожет бытü преäставëена
в сëеäуþщеì виäе:

 = . (27)

Аääитивная синтропия отражения (13), в своþ о÷е-
реäü, равна среäневзвеøенноìу зна÷ениþ ãрупповой
÷асти коäа всех эëеìентов систеìы (19):

IΣ = . (28)

Энтропия отражения систеìы ÷ерез совокупностü
своих ÷астей (14), так же как и энтропия Шеннона (4),
равна среäневзвеøенноìу зна÷ениþ систеìной ÷асти
интеãративноãо коäа эëеìентов систеìы (21), т. е.

S = . (29)

Обобщениеì сказанноãо явëяется табëиöа, в которой
вìесте с инфорìаöионныìи ìераìи коìбинаторноãо (2),
вероятностноãо (4), (5) и синерãети÷ескоãо (10), (12—14)
поäхоäов к опреäеëениþ коëи÷ества инфорìаöии при-
веäены резуëüтаты их сравнитеëüноãо анаëиза (23)—(29)
с разëи÷ныìи характеристикаìи интеãративных коäов
эëеìентов äискретных систеì.

Привеäенная табëиöа наãëяäно показывает, ÷то ин-
формационные меры комбинаторного, вероятностного и
синергетического подходов по своей сущности являются
количественными характеристиками структурных осо-
бенностей интегративных кодов элементов дискретных
систем. Иìенно это сëеäует с÷итатü ãëубинной приро-
äой взаиìосвязи äанных поäхоäов к опреäеëениþ коëи-
÷ества инфорìаöии. При этоì инфорìаöионные ìеры
коìбинаторноãо и вероятностноãо поäхоäов функöи-
онаëüно связаны тоëüко с систеìной ÷астüþ интеãратив-
ных коäов, в то вреìя как в ìерах синерãети÷ескоãо поä-
хоäа фиãурируþт обе ÷асти коäа, а также еãо общая äëина.

Так как систеìная ÷астü коäов явëяется наäстройкой
ãрупповой ÷асти и образуется тоëüко тоãäа, коãäа систе-
ìа äеëится на ÷асти по зна÷енияì какоãо-ëибо призна-
ка, а äо этоãо äеëения интеãративные коäы эëеìентов
преäставëены тоëüко ãрупповой ÷астüþ, то на основе
сказанноãо ìожно сäеëатü сëеäуþщий вывоä. Информа-
ция, фигурирующая в синергетическом подходе (сведения

ΔLS( )A

ΔLS( )A

Bi log2
Bi

A
------

i 1=

N

∑–

Bi
i 1=

N

∑
-------------------------------

Bi

A
------

i 1=

N

∑
Bi

A
------

ΔLS( )A Bi const=

ΔLS( )A

ΔLS( )A Bi const=

ΔLS( )Bi

LA ΔLG( )A N 1=

IABi

IABi

Bi

A
------ ΔLG( )Bi

ΔLG( )A

ΔLS( )A

Информационные меры и их интегративно-кодовая интерпретация

Поäхоä к оп-
реäеëениþ 
коëи÷ества 
инфорìаöии

Инфорìаöионная ìера

Ориãинаëüный 
виä

Интеãративно-коäо-
вая интерпретаöия

Коìбина-
торный

H0 = log2N H0 = 

Вероят-
ностный

H = – pilog2pi H = 

Ii = –log2pi Ii = 

Синерãети-
÷еский

IA = log2|A| IA =  = 

 = log2|Bi|  = 

IΣ = log2|Bi| IΣ = 

S = –

log2
S = 

ΔLS( )A Bi const=

i 1=

N
∑ ΔLS( )A

ΔLS( )Bi

LA ΔLG( )A N 1=

IABi

Bi

A
------ IABi

Bi

A
------ ΔLG( )Bi

i 1=

N
∑

Bi

A
------ ΔLG( )A

i 1=

N
∑

Bi

A
------

Bi

A
------

ΔLS( )A



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 22, ¹ 7, 2016 547

о конечном множестве), является генетически первичной
по отношению к информации, измеряемой в комбинаторном и
вероятностном подходах (снятая неопределенность выбора).
Это ëиøний раз поäтвержäает ранее сäеëанное фор-
ìаëüное закëþ÷ение о перви÷ности синерãети÷ескоãо
поäхоäа, основанное на посëеäоватеëüности поëу÷ения
форìуë атрибутивной инфорìаöии, аääитивной синтро-
пии и энтропии отражения, посëеäняя из которых равна
энтропии Шеннона. 

4. Примеры генетической первичности информации 
синергетического подхода

Покажеì на конкретноì приìере как ìожно прак-
ти÷ески преäставитü себе ãенети÷ескуþ перви÷ностü ин-
форìаöии синерãети÷ескоãо поäхоäа и втори÷ностü ин-
форìаöии коìбинаторноãо и вероятностноãо поäхоäов.

Известно [2], ÷то при переäа÷е текстовых сообщений
по канаëаì техни÷еской связи среäнее коëи÷ество ин-
форìаöии, прихоäящейся на оäну букву, равно энтро-
пии Шеннона, опреäеëенной на основе вероятностей
появëения букв в языке, на котороì составëено сообще-
ние. Эти вероятности выражаþт статисти÷ескуþ струк-
туру языка и опреäеëяþтся на основе анаëиза преäста-
витеëüноãо по объеìу текста, написанноãо на äанноì
языке. То естü прежäе ÷еì вы÷исëятü энтропиþ Шенно-
на, нужно провести преäваритеëüнуþ работу по опреäе-
ëениþ общеãо ÷исëа букв анаëизируеìоãо текста (систе-
ìа А с ÷исëоì эëеìентов |A|, в ка÷естве которых высту-
паþт буквы) и ÷исëа появëений в тексте кажäой буквы
испоëüзуеìоãо N-буквенноãо аëфавита (÷асти Bi ⊂ A с
÷исëоì букв |Bi|, i = 1, 2, ..., N). Тоëüко посëе этоãо ìож-
но оöенитü вероятностü появëения в тексте кажäой бук-
вы (pi = |Bi|/|A|) и перейти к непосреäственноìу вы÷ис-
ëениþ энтропии Шеннона. При этоì нетруäно виäетü,
÷то уже на преäваритеëüноì этапе работ ìы ìожеì сразу
опреäеëитü атрибутивнуþ инфорìаöиþ анаëизируеìоãо
текста (IA) и такуþ же инфорìаöиþ кажäой из еãо ÷астей
( ). Кроìе тоãо, посëеäоватеëüно опреäеëяя вероят-
ности появëения разëи÷ных букв, ìы кажäый раз ìожеì
параëëеëüно вы÷исëятü синтропиþ отражения всеãо
текста кажäой буквой ( ).

В разä. 1 быëо показано, ÷то испоëüзование энтропии
Шеннона äëя оöенки синтропии отражения ìожет при-
воäитü к резуëüтату, противоре÷ащеìу зäравоìу сìысëу.
В то же саìое вреìя синтропия отражения, взятая саìа
по себе, позвоëяет реøатü опреäеëенный круã заäа÷, свя-
занных с вы÷исëениеì äанной энтропии. Привеäеì
конкретный приìер такой заäа÷и и покажеì ее реøение,
как с поìощüþ энтропии Шеннона, так и с поìощüþ
синтропии отражения.

В работе [12] привеäена сëеäуþщая заäа÷а, реøаеìая
с поìощüþ энтропии Шеннона: "Иìеþтся äве урны, со-
äержащие по 20 øаров — 10 беëых, 5 ÷ерных и 5 красных
в первой и 8 беëых, 8 ÷ерных и 4 красных во второй. Из
кажäой урны вытаскиваþт по оäноìу øару. Исхоä како-
ãо из этих äвух опытов сëеäует с÷итатü боëее неопреäе-
ëенныì?" [12, с. 76]. При этоì заäа÷а реøается ÷ерез оп-
реäеëение энтропии Шеннона äëя кажäоãо из опытов.
В соответствии с форìуëой (4) иìееì: энтропия первоãо
опыта — H1 = 1,5; второãо опыта — H2 = 1,52. На основе
поëу÷енных зна÷ений авторы пиøут: "Есëи оöениватü

степенü неопреäеëенности опыта еãо энтропией, то наäо
с÷итатü, ÷то исхоä второãо опыта явëяется боëее неоп-
реäеëенныì, ÷еì исхоä первоãо" [12, с. 77].

Реøая эту заäа÷у с поìощüþ синтропии отражения,
преäваритеëüно отìетиì, ÷то аääитивная синтропия IΣ
явëяется противопоëожностüþ энтропии отражения S,
которая ìатеìати÷ески равна энтропии Шеннона H и,
соответственно, ее ìожно рассìатриватü в ка÷естве ìе-
ры опреäеëенности исхоäа тоãо иëи иноãо опыта. Поэто-
ìу, отве÷ая на поставëенный в заäа÷е вопрос, ìожно
сказатü, ÷то боëее неопреäеëенный исхоä иìеет тот
опыт, аääитивная синтропия систеìы øаров у котороãо
иìеет ìенüøее зна÷ение. Собственно реøение заäа÷и
при этоì выãëяäит сëеäуþщиì образоì. Испоëüзуя фор-
ìуëу (13), поëу÷аеì, ÷то аääитивная синтропия систеìы

øаров первоãо опыта — = 2,82; второãо опыта —

= 2,8. В резуëüтате иìееì неравенство  >  и, со-

ответственно, ìожно утвержäатü, ÷то неопреäеëенностü
исхоäа второãо опыта боëüøе, ÷еì первоãо. То естü ìы
приøëи к такоìу же реøениþ заäа÷и, как и в сëу÷ае ис-
поëüзования энтропии Шеннона.

Заключение

В работе провеäен анаëиз интеãративных коäов эëе-
ìентов äискретных систеì, разäеëенных на ÷асти по
зна÷енияì произвоëüноãо признака, и показано, ÷то в
общеì сëу÷ае эти коäы äеëят на ãрупповуþ и систеìнуþ
÷асти. При этоì ãрупповая ÷астü коäа обусëовëена ìно-
жествоì эëеìентов с оäинаковыì зна÷ениеì признака, а
систеìная ÷астü явëяется наäстройкой ãрупповой ÷асти
и образуется в резуëüтате объеäинения в оäну систеìу
ìножеств с разëи÷ныìи зна÷енияìи признака.

Установëено, ÷то ÷ерез среäневзвеøенные зна÷ения
ãрупповой и систеìной ÷астей интеãративноãо коäа в
то÷ности выражаþтся инфорìаöионные ìеры коìбина-
торноãо, вероятностноãо и синерãети÷ескоãо поäхоäов к
опреäеëениþ коëи÷ества инфорìаöии. При÷еì, есëи
ìеры синерãети÷ескоãо поäхоäа выражаþтся ÷ерез среä-
невзвеøенное зна÷ение как ãрупповой, так и систеìной
÷астей коäа, а также ÷ерез еãо общуþ äëину, то в ìерах
коìбинаторноãо и вероятностноãо поäхоäов фиãурирует
среäневзвеøенное зна÷ение тоëüко систеìной ÷асти. На
этоì основании сäеëаны вывоäы о тоì, ÷то, во-первых,
ìежäу указанныìи поäхоäаìи существует интеãратив-
но-коäовая взаиìосвязü и, во-вторых, ÷то инфорìаöия в
виäе свеäений о коне÷ноì ìножестве, изìеряеìая в си-
нерãети÷ескоì поäхоäе, явëяется ãенети÷ески перви÷-
ной по отноøениþ к инфорìаöии как снятой неопреäе-
ëенности выбора, с которой оперируþт коìбинаторный
и вероятностный поäхоäы.

В конöе проøëоãо века акаäеìик Коëìоãоров, ана-
ëизируя поëожение äеë в траäиöионной теории инфор-
ìаöии, ãовориë, — "не виäно, по÷еìу теория инфорìа-
öии äоëжна стоëü существенно основыватüся на теории
вероятностей, как это преäставëяется по боëüøинству
руковоäств" [13, с. 29]. И утвержäаë при этоì, ÷то "те-
ория инфорìаöии äоëжна преäøествоватü теории веро-
ятностей, а не опиратüся на нее" [13, с. 35]. Преäстав-
ëенная в статüе интеãративно-коäовая интерпретаöия

IBi

IABi

IΣ
1
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2 IΣ

1 IΣ
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разëи÷ных инфорìаöионных ìер актуаëизирует эти сëо-
ва признанноãо авторитета в обëасти теории инфорìа-
öии и позвоëяет ãоворитü о необхоäиìости раäикаëüно-
ãо пересìотра базовых основ äанной теории, порожäен-
ных, ãëавныì образоì, работаìи Хартëи и Шеннона,
посвященныìи переäа÷е сообщений по систеìаì техни-
÷еской связи. По ìнениþ автора статüи, рано иëи по-
зäно, но такой пересìотр обязатеëüно произойäет.

Список литературы

1. Вяткин В. Б. К вопросу взаиìосвязи коìбинаторноãо, ве-
роятностноãо и синерãети÷ескоãо поäхоäов к опреäеëениþ ко-
ëи÷ества инфорìаöии // Нау÷ный журнаë КубГАУ. 2015. № 4
(108). С. 1374—1408.

2. Колмогоров А. Н. Три поäхоäа к опреäеëениþ понятия
"коëи÷ество инфорìаöии" // Пробëеìы переäа÷и инфорìаöии.
1965. Т. 1, № 1. С. 3—11.

3. Берлянт А. М. Образ пространства: карта и инфорìаöия.
М.: Мысëü, 1986. 240 с.

4. Вяткин В. Б. К вопросу инфорìаöионной оöенки при-
знаков при проãнозно-ãеоëоãи÷еских иссëеäованиях // Извес-

тия Ураëüскоãо ãорноãо института. Сер.: Геоëоãия и ãеофизика.
1993. Вып. 2. С. 21—28.

5. Вяткин В. Б. Матеìати÷еские ìоäеëи инфорìаöионной
оöенки признаков руäных объектов: Дисс. ... канä. техн. наук:
05.13.18: Екатеринбурã, 2004. 129 с.

6. Вяткин В. Б. Синерãети÷еский поäхоä к опреäеëениþ ко-
ëи÷ества инфорìаöии // Инфорìаöионные техноëоãии. 2009.
№ 12. С. 68—73.

7. Вяткин В. Б. Ввеäение в синерãети÷ескуþ теориþ инфор-
ìаöии // Инфорìаöионные техноëоãии. 2010. № 12. С. 67—73.

8. Хартли Р. В. Л. Переäа÷а инфорìаöии // Сб.: Теория ин-
форìаöии и ее приëожения. М.: Физìатãиз, 1959. С. 5—35.

9. Шеннон К. Работы по теории инфорìаöии и кибернети-
ке. М.: Изä. иностр. ëит., 1963. 830 с.

10. Вентцель Е. С. Теория вероятностей. М.: Наука, 1969. 576 с.
11. Вяткин В. Б. Синерãети÷еская теория инфорìаöии: по-

яснения и терìиноëоãи÷еские заìе÷ания // Нау÷ный журнаë
КубГАУ. 2012. № 6 (080). С. 557—592.

12. Яглом А. М., Яглом И. М. Вероятностü и инфорìаöия.
М.: Наука, 1973. 512 с.

13. Колмогоров А. Н. Коìбинаторные основания теории ин-
форìаöии и ис÷исëения вероятностей // УМН. 1983. Т. 38, вып.
4. С. 27—36.

V. B. Vyatkin, PhD, vbvvbv@yandex.ru

Integrative-Code Interrelation of Combinatorial, Probabilistic 
and Synergistic Approaches to Determining the Amount of Information

References

1. Vjatkin V. B. K voprosu vzaimosvjazi kombinatornogo, vero-
jatnostnogo i sinergeticheskogo podhodov k opredeleniju kolichestva
informacii, Nauchnyj zhurnal KubGAU, KubGAU, 2015, no. 4 (108),
pp. 1374—1408 (in Russian).

2. Kolmogorov A. N. Tri podhoda k opredeleniju ponjatija "koli-
chestvo informacii", Problemy peredachi informacii, 1965, vol. 1, no.
1, pp. 3—11 (in Russian).

3. Berljant A. M. Obraz prostranstva: karta i informacija, Mos-
cow, Mysl', 1986, 240 p. (in Russian).

4. Vjatkin V. B. K voprosu informacionnoj ocenki priznakov pri
prognozno-geologicheskih issledovanijah, Izvestija Ural'skogo gornogo in-
stituta. Ser.: Geologija i geofizika, 1993, no. 2, pp. 21—28 (in Russian).

5. Vjatkin V. B. Matematicheskie modeli informacionnoj ocenki
priznakov rudnyh ob#ektov: Diss. ... kand. tehn. nauk: 05.13.18: Eka-
terinburg, 2004, 129 p. (in Russian).

6. Vjatkin V. B. Sinergeticheskij podhod k opredeleniju koliche-
stva informacii, Informacionnye tehnologii, 2009, no. 12, pp. 68—73
(in Russian).

7. Vjatkin V. B. Vvedenie v sinergeticheskuju teoriju informacii,
Informacionnye tehnologii, 2010, no. 12, pp. 67—73 (in Russian).

8. Hartli R. V. L., Peredacha informacii, Sb.: Teorija informacii
i ee prilozhenija. Moscow, Fizmatgiz, 1959, pp. 5—35 (in Russian).

9. Shennon K. Raboty po teorii informacii i kibernetike, Moscow:
Izd. inostr. lit., 1963, 830 p. (in Russian).

10. Ventcel' E. S. Teorija verojatnostej, Moscow, Nauka, 1969,
576 p. (in Russian).

11. Vjatkin V. B., Sinergeticheskaja teorija informacii: pojasnenija
i terminologicheskie zamechanija, Nauchnyj zhurnal KubGAU, 2012,
no. 6 (080), pp. 557—592 (in Russian).

12. Jaglom A. M., Jaglom I. M. Verojatnost' i informacija, Mos-
cow, Nauka, 1973. 512 p. (in Russian).

13. Kolmogorov A. N. Kombinatornye osnovanija teorii informacii
i ischislenija verojatnostej, UMN, 1983, vol. 38, no. 4, pp. 27—36 (in
Russian).

Joint analysis of combinatorial, probabilistic and synergistic approaches to determining the amount of information on the basis of the
consideration of integrative codes of discrete system elements, divided into parts according to the values of arbitrary sign, have been car-
ried out in this article. (Integrative code is an individual description for each element of the system and presents a sequence of symbols
of any alphabet, the length of which is a function of the total number of elements.) It is shown that, in general, integrative codes are divided
into a group and system parts. The group part of code is specified by a set of elements which have identical value of attribute, system
part is superstructure over group part and it is result of summing of sets having different characteristic into integrated system.

It was found that information measures of combinatorial, probabilistic and synergistic approaches to determining the amount of in-
formation are exactly expressed through the weighted average of the group and system parts of an integrative code. Moreover, if the
measures of synergetic approach are expressed through the weighted average of the group and system parts of a code, the measures of
combinatorial and probabilistic approaches are functionally linked only with the weighted average of the system parts. Following con-
clusions are made on this basis. First of all information measures of combinatorial, probabilistic and synergistic approaches are essentially
the quantitative characteristics of the structural features of the integrative codes of an elements of a discrete systems. Secondly, the in-
formation appearing in a synergetic approach (information about a finite set, as a single entity), is genetically primary in relation to the
information measured in combinatorial and probabilistic approaches (removed uncertainty of selection one of the many opportunities).

Keywords: amount of information, integrative code, syntropy, entropy, finite set, discrete system
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Новые технологии микроэлектроники
и разработки перспективных нейрокомпьютеров

Введение

Нейросетевые техноëоãии, развиваеìые с 40-х ãоäов
проøëоãо века, в настоящее вреìя поëу÷иëи активное
развитие. Это связано с ростоì сëожности реøаеìых фор-
ìаëизуеìых и нефорìаëизуеìых заäа÷, ÷то в своþ о÷ереäü
требует отказа от кëасси÷еской фон-Нейìановской архи-
тектуры вы÷исëитеëüных систеì при перехоäе к распреäе-
ëенныì, в тоì ÷исëе нейросетевыì, архитектураì.

Реøение сëожных заäа÷ в нейросетевоì ëоãи÷ескоì
базисе за÷астуþ требует аппаратной поääержки, которая
в настоящее вреìя реаëизуется на базе GPU, FPGA и во
ìноãих сëу÷аях — на базе öифровых, анаëоãово-öифро-
вых и анаëоãовых нейро÷ипов.

В те÷ение ìноãих ëет кроìе станäартной КМОП-тех-
ноëоãии äëя разработки и изãотовëения нейро÷ипов
иìеþт ìесто активные попытки приìенения äëя этих
öеëей äруãих техноëоãий:

ìеìристорной в со÷етании с КМОП-техноëоãией;
опти÷еской;
квантовой;
ìоëекуëярной;
техноëоãии вакууìных схеì;
и äр.
Кажäый тип техноëоãий накëаäывает существенные

оãрани÷ения на структуру аппаратно-реаëизуеìоãо фраã-
ìента нейронной сети и, как сëеäствие, на аëãоритìы на-
стройки коэффиöиентов и нейросетевые аëãоритìы реøе-
ния заäа÷. Приìероì ìоãут явëятüся российские раз-
работки анаëоãово-öифровых нейрокоìпüþтеров 60-х,
70-х ãоäов проøëоãо века, коãäа весовые коэффиöиенты
реаëизовываëисü на потенöиоìетрах, а суììаторы с не-
ëинейныì преобразованиеì — на операöионных усиëи-
теëях. При этоì посëе аппаратной реаëизаöии äостато÷-
но боëüøой нейронной сети с поëныìи посëеäоватеëü-
ныìи связяìи быëа сäеëана попытка построения нейро-
коìпüþтера с уìенüøениеì ÷исëа операöионных
усиëитеëей нейронов с некоторыì увеëи÷ениеì ÷исëа
весовых коэффиöиентов (потенöиоìетров), с реаëиза-
öией нейронной сети с перекрестныìи связяìи, настра-
иваеìыìи связяìи с преäыäущеãо сëоя на посëеäуþщий
сëой нейронной сети. В то вреìя зна÷итеëüная разниöа
в стоиìости и энерãопотребëении потенöиоìетров и
операöионных усиëитеëей явëяëасü опреäеëяþщей.

Данная статüя, посвященная в основноì пробëеìаì
созäания нейрокоìпüþтеров с приìенениеì ìеìристо-
ров, обращает вниìание на то, ÷то при построении ана-

ëоãово-öифровых нейро÷ипов с приìенениеì ìеìрис-
торов, ÷исëо ìеìристоров в СБИС-нейро÷ипе ìожет
бытü äостато÷но веëико, ÷то в своþ о÷ереäü привеäет к
спеöиаëизаöии структуры фраãìента аппаратно-реаëи-
зуеìой нейронной сети.

На рисунке преäставëена структура работ по внеäре-
ниþ новой техноëоãии ìикроэëектроники (на приìере
ìеìристорной) в перспективные нейрокоìпüþтеры.

Данная структура преäставëяет собой преäëаãаеìые
автороì поряäок и состав провеäения работ по внеäре-
ниþ новой техноëоãии ìикроэëектроники в высокопро-
извоäитеëüные нейрокоìпüþтеры. И поряäок, и состав
работ ìоãут ìенятüся в зависиìости от конкретноãо виäа
техноëоãии с обязатеëüныì иëи, по крайней ìере, жеëа-
теëüныì обоснованиеì искëþ÷ения отäеëüных этапов
работ, преäставëенных ниже в äанной статüе.

Описаны основные проблемы и трудности, которые имеются в настоящее время и, вероятно, будут присутствовать в
будущем при развитии и внедрении новых технологий микроэлектроники в разработки перспективных нейрокомпьютеров.
Ключевые слова: нейросетевые технологии, новые технологии микроэлектронники, нейронные сети и нейрочипы с

частотно-импульсной модуляцией сигналов, мемристоры

Структура работ по внедрению новой технологии микроэлектро-
ники в высокопроизводительные нейрокомпьютеры (продолже-
ние см. на следующей странице)

Лист 1
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1. О классических подходах к решению задач

В основе работ по внеäрениþ новых техноëоãий ìик-
роэëектроники в высокопроизвоäитеëüные нейрокоìпüþ-
теры ëежит базовая заäа÷а заказ÷ика иëи ãруппа заäа÷
ãруппы заказ÷иков. Указанные заäа÷и ìожно поäразäе-
ëитü на äва кëасса:

форìаëизуеìые;
нефорìаëизуеìые.
Дëя форìаëизуеìых заäа÷ совìестно с разработкой

станäартноãо аëãоритìа и еãо проãраììированиеì на
совреìенной персонаëüной ЭВМ анаëизируется вреìя
реøения заäа÷и.

Есëи вреìя реøения заäа÷и уäовëетворяет заказ÷ика
(иëи заказ÷иков), то на этоì ее реøение закан÷ивается и
потребности во внеäрении новой техноëоãии ìикро-
эëектроники нет. Есëи вреìя реøения заäа÷и не уäов-

Структура работ по внедрению новой технологии микроэлектро-
ники в высокопроизводительные нейрокомпьютеры (окончание)
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ëетворяет заказ÷ика, то, как показано на рис. 1, у разра-
бот÷ика äва пути:

перехоä к разработке и проãраììированиþ аëãорит-
ìа äëя кëастерной суперЭВМ;
разработка нейросетевоãо аëãоритìа реøения заäа÷и.
На первоì пути анаëизируþтся стоиìостü, ãабаритные

разìеры, энерãопотребëение и вреìя реøения заäа÷и на
кëастерной суперЭВМ äëя разëи÷ноãо ÷исëа узëов. Есëи
эти характеристики уäовëетворяþт заказ÷ика, то на этоì
реøение заäа÷и закан÷ивается, и потребности во вне-
äрении новой техноëоãии ìикроэëектроники нет.

Есëи стоиìостü, ãабаритные разìеры, энерãопотреб-
ëение иëи вреìя реøения заäа÷и на кëастерной супе-
рЭВМ не уäовëетворяþт заказ÷ика, необхоäиìо разра-
ботатü и запроãраììироватü аëãоритì реøения заäа÷и
на суперЭВМ с ãрафи÷ескиìи проöессораìи.

В этоì сëу÷ае, как и в преäыäущеì, необхоäиìо про-
вести анаëиз стоиìости, ãабаритных разìеров, энерãо-
потребëения и вреìени реøения заäа÷и на суперЭВМ с
ãрафи÷ескиìи проöессораìи. Есëи эти требования уäов-
ëетворяþт заказ÷ика, то на этоì этапе реøение заäа÷и
закан÷ивается, и потребности во внеäрении новой тех-
ноëоãии ìикроэëектроники опятü отсутствуþт.

Есëи эти требования не уäовëетворяþтся, то необхо-
äиìо провести проãраììирование и реаëизаöиþ кëасси-
÷еских аëãоритìов реøения заäа÷и на базе проãраììи-
руеìых ëоãи÷еских интеãраëüных схеì (ПЛИС).

Есëи требования заказ÷ика при этой реаëизаöии
уäовëетворяþтся, то äанная реаëизаöия не требует в
äаëüнейøеì приìенения новой техноëоãии ìикроэëект-
роники и явëяется саìостоятеëüныì реøениеì.

Указанные выøе реаëизаöии аëãоритìов реøения
заäа÷и на ПЭВМ, на кëастерной суперЭВМ, на супер-
ЭВМ с ãрафи÷ескиìи проöессораìи, на базе ПЛИС,
уäовëетворяþщие требованияì заказ÷ика, не требуþт
внеäрения новых техноëоãий ìикроэëектроники.

В сëу÷ае коãäа вреìя реøения заäа÷и на персонаëüной
ЭВМ, стоиìостü, ãабаритные разìеры, энерãопотребëение
и вреìя реøения заäа÷и на кëастерных суперЭВМ иëи су-
перЭВМ на базе ãрафи÷еских проöессоров, а также на базе
ПЛИС, не уäовëетворяþт заказ÷ика, заäа÷а явëяется не-
форìаëизуеìой, и необхоäиìо перехоäитü к разработке
реаëизаöии нейросетевых аëãоритìов реøения заäа÷.

2. Структура работ по созданию и реализации 
нейросетевых алгоритмов решения задач

Разработка нейросетевоãо аëãоритìа реøения заäа÷и
провоäится в соответствии с соответствуþщей ìетоäи-
кой [1], апробированной на ìноãих заäа÷ах.

Посëе окон÷ания разработки нейросетевоãо аëãорит-
ìа реøения заäа÷и необхоäиìо провести еãо проãраì-
ìирование на ПЭВМ с ãрафи÷ескиìи ускоритеëяìи и
анаëиз вреìени реøения заäа÷и.

Есëи вреìя реøения заäа÷и уäовëетворяет заказ÷ика,
то на этоì разработка äанноãо варианта нейрокоìпüþ-
тера (ПЭВМ с ãрафи÷ескиìи ускоритеëяìи и нейросе-
тевыì проãраììныì обеспе÷ениеì) закан÷ивается, и
потребностü во внеäрении новой техноëоãии ìикро-
эëектроники отсутствует.

Есëи вреìя реøения заäа÷и не уäовëетворяет заказ÷ика,
то необхоäиìо провести разработку и проãраììирование
нейросетевоãо аëãоритìа на кëастерной суперЭВМ и
также, как и ранее, провести анаëиз стоиìости, ãабаритных

разìеров, энерãопотребëения и вреìени реøения заäа÷и в
зависиìости от ÷исëа узëов кëастерной суперЭВМ.

Есëи эти требования заказ÷ика уäовëетворяþтся, то
на этоì реøение заäа÷и закан÷ивается разработкой ней-
рокоìпüþтера в виäе варианта кëастерной суперЭВМ с
нейросетевыì проãраììныì обеспе÷ениеì, и потреб-
ностü во внеäрении новой техноëоãии ìикроэëектрони-
ки отсутствует.

Есëи вреìя реøения заäа÷и, стоиìостü, ãабаритные
разìеры и энерãопотребëение не уäовëетворяþт заказ-
÷ика, то необхоäиìо провести разработку и проãраììи-
рование нейросетевоãо аëãоритìа äëя суперЭВМ на базе
ãрафи÷еских проöессоров и также, как и ранее, провести
анаëиз стоиìости, ãабаритных разìеров, энерãопотреб-
ëения и вреìени реøения заäа÷и в зависиìости от ÷исëа
ãрафи÷еских проöессоров.

Есëи эти требования заказ÷ика уäовëетворяþтся, то
на этоì реøение заäа÷и закан÷ивается разработкой ней-
рокоìпüþтера в виäе варианта суперЭВМ на базе опре-
äеëенноãо ÷исëа ãрафи÷еских проöессоров с нейросете-
выì проãраììныì обеспе÷ениеì, и потребностü во вне-
äрении новой техноëоãии ìикроэëектроники отсутствует.

Есëи вреìя реøения заäа÷и, стоиìостü, ãабаритные
разìеры и энерãопотребëение при реаëизаöии нейросе-
тевоãо аëãоритìа на суперЭВМ на базе ãрафи÷еских
проöессоров не уäовëетворяþт заказ÷ика, то необхоäи-
ìо провести разработку, проãраììирование и реаëиза-
öиþ нейросетевоãо аëãоритìа на вы÷исëитеëüной систе-
ìе на базе ПЛИС и также, как и ранее, провести анаëиз
стоиìости, ãабаритных разìеров, энерãопотребëения и
вреìени реøения заäа÷и в зависиìости от ÷исëа ПЛИС
в вы÷исëитеëüной систеìе.

Есëи эти требования заказ÷ика уäовëетворяþтся, то
на этоì реøение заäа÷и закан÷ивается разработкой ней-
рокоìпüþтера в виäе вы÷исëитеëüной систеìы на базе
ПЛИС с нейросетевыìи аëãоритìаìи функöионирова-
ния, и потребностü во внеäрении новой техноëоãии ìик-
роэëектроники отсутствует.

Указанные выøе реаëизаöии нейросетевых аëãоритìов
реøения заäа÷и на ПЭВМ, на кëастерной суперЭВМ, на
суперЭВМ с ãрафи÷ескиìи проöессораìи, на базе ПЛИС,
уäовëетворяþщие требованияì заказ÷ика, не требуþт
внеäрения новой техноëоãии ìикроэëектроники.

В сëу÷ае коãäа вреìя реøения заäа÷и в нейросетевоì
ëоãи÷ескоì базисе на персонаëüной ЭВМ, стоиìостü,
ãабаритные разìеры, энерãопотребëение и вреìя реøе-
ния заäа÷и на кëастерных суперЭВМ иëи суперЭВМ на
базе ãрафи÷еских проöессоров, а также на базе ПЛИС не
уäовëетворяþт заказ÷ика, необхоäиìо перехоäитü к раз-
работке и реаëизаöии нейросетевых аëãоритìов реøе-
ния заäа÷ с приìенениеì ÷астотно-иìпуëüсной ìоäуëя-
öии сиãнаëов (ЧИМ) [2] (spiking neural network).

3. Структура работ в случае нейросетевых алгоритмов 
решения задач с применением нейронных сетей 
с частотно-импульсной модуляцией сигналов

Перехоä в разработке нейрокоìпüþтеров к преäстав-
ëениþ уровня сиãнаëов в виäе ÷астоты посëеäоватеëü-
ности узких иìпуëüсов явëяется принöипиаëüныì, в
первуþ о÷ереäü, с то÷ки зрения энерãопотребëения. Яр-
киì приìероì этоãо явëяется разработка нейро÷ипа
TrueNorth фирìы IBM [3]. Это äеëает äанный резуëüтат
нейросетевых техноëоãий (spiking neural network) äоста-
то÷но саìостоятеëüныì и перспективныì.
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Естественно, на÷аëüныì этапоì этих работ явëяется
попытка реаëизаöии этой нейросетевой параäиãìы на
ПЭВМ, суперЭВМ с ãрафи÷ескиìи ускоритеëяìи и вы-
÷исëитеëüныìи систеìаìи на базе ПЛИС. Вариант ре-
аëизаöии на кëастерной суперЭВМ зäесü пропускается
всëеäствие еãо неперспективности.

Необхоäиìо отìетитü, ÷то äëя варианта НСЧИМ (ней-
ронных сетей с ÷астотно-иìпуëüсной ìоäуëяöией сиã-
наëов) необхоäиìа разработка спеöифи÷еских разäеëов:

теории нейронных сетей;
нейроìатеìатики;
нейроуправëения,

как аëãоритìи÷еской основы реаëизаöии нейрокоìпüþ-
теров с приìенениеì НСЧИМ.

Первыì этапоì работ в этоì направëении явëяется
разработка нейросетевоãо аëãоритìа реøения заäа÷и с
приìенениеì НСЧИМ.

В раìках реøения заäа÷ по äанноìу первоìу этапу
работ необхоäиìо созäание коìпëекса ìоäеëей нейро÷и-
пов и нейроìорфных ЭВМ на основе НСЧИМ [4], а иìен-
но ìоäеëей (сì. рисунок):

— вхоäноãо сиãнаëа нейронных сетей;
— функöионаëов перви÷ной оптиìизаöии;
— нейронных сетей;
— проöессов настройки коэффиöиентов нейронных

сетей в нейроìорфных ЭВМ;
— проöессов настройки коэффиöиентов нейронной

сети с переìенной структурой;
— проöессов настройки коэффиöиентов нейронных

сетей в нейроìорфных ЭВМ с оãрани÷енияìи на на-
страиваеìые коэффиöиенты;

— типовых вхоäных сиãнаëов нейронных сетей;
— пëанов экспериìентов и визуаëизаöии резуëüтатов

äëя проверки ка÷ества работы нейронных сетей;
— реøения форìаëизуеìых и нефорìаëизуеìых за-

äа÷ с приìенениеì боëüøих нейронных сетей äëя перс-
пективных нейроìорфных ЭВМ;

— распараëëеëивания нейросетевых аëãоритìов в со-
ответствии с реаëüной структурой физи÷еских ìоäеëей
перспективных нейроìорфных ЭВМ.

Этот коìпëекс ìоäеëей äоëжен бытü реаëизован на
суперЭВМ с приìенениеì ãрафи÷еских проöессоров.

Разработанные нейросетевые аëãоритìы äоëжны
бытü запроãраììированы и иссëеäованы на ПЭВМ с
ãрафи÷ескиìи ускоритеëяìи с анаëизоì стоиìости, ãа-
баритных разìеров, энерãопотребëения и вреìени реøе-
ния заäа÷и äëя разëи÷ноãо ÷исëа ãрафи÷еских ìоäуëей.
В сëу÷ае уäовëетворения требований заказ÷ика разрабо-
тан вариант нейрокоìпüþтера (ПЭВМ с нескоëüкиìи
ãрафи÷ескиìи пëатаìи и нейросетевое (НСЧИМ) про-
ãраììное обеспе÷ение).

Есëи требования заказ÷ика не уäовëетворяþтся вари-
антоì ПЭВМ с нескоëüкиìи ãрафи÷ескиìи ускоритеëя-
ìи, необхоäиìо перейти к разработке и проãраììирова-
ниþ нейросетевоãо аëãоритìа (НСЧИМ) реøения заäа÷и
на суперЭВМ с приìенениеì ãрафи÷еских проöессоров
с соответствуþщей äанноìу варианту вреìени реøения
заäа÷и в зависиìости от ÷исëа ãрафи÷еских проöессоров
в испоëüзуеìой суперЭВМ. В сëу÷ае уäовëетворения
требований заказ÷ика по стоиìости, ãабаритныì
разìераì, энерãопотребëениþ и вреìени реøения заäа-
÷и разработан вариант нейрокоìпüþтера (суперЭВМ на
базе ãрафи÷еских проöессоров с нейросетевыì (НСЧИМ)
проãраììныì обеспе÷ениеì).

Есëи требования заказ÷ика не уäовëетворяþтся вари-
антоì суперЭВМ на базе ãрафи÷еских проöессоров, не-
обхоäиìо перейти к разработке и реаëизаöии вы÷исëи-
теëüной систеìы на базе ПЛИС с реаëизаöией нейросе-
тевых (НСЧИМ) аëãоритìов реøения заäа÷и. Есëи äан-
ный вариант реаëизаöии уäовëетворяет требованияì
заказ÷ика, то разработан нейрокоìпüþтер на базе неко-
тороãо ÷исëа ПЛИС с нейросетевой (НСЧИМ) структу-
рой реаëизаöии аëãоритìа реøения заäа÷и.

Отìетиì, ÷то и эти варианты реаëизаöии нейро-
коìпüþтеров с ЧИМ (ПЭВМ с нескоëüкиìи ãрафи÷е-
скиìи ìоäуëяìи, суперЭВМ на базе ãрафи÷еских про-
öессоров, систеìы на базе ПЛИС) не требуþт развития
и внеäрения новых техноëоãий ìикроэëектроники.

Выводы по п. 1—3

Все выøерассìотренные варианты реаëизаöии ней-
рокоìпüþтеров практи÷ески не требуþт развития и вне-
äрения новых техноëоãий ìикроэëектроники. Потреб-
ностü в них появëяется из-за невозìожности уäовëетво-
ритü требования заказ÷ика преäыäущиìи вариантаìи.
Оäнако необхоäиìо отìетитü сëеäуþщее:

отсутствие реаëизаöии нейрокоìпüþтера по выøепе-
ре÷исëенныì вариантаì не ìожет сëужитü основани-
еì äëя попытки внеäрения новых техноëоãий ìикро-
эëектроники в перспективные нейркоìпüþтеры;
саìо по себе развитие и внеäрение новых техноëоãий
ìикроэëектроники требует провеäения зна÷итеëüной
÷асти работ из п. 1—3;
наибоëее эффективныì вариантоì реаëизаöии ней-
рокоìпüþтера, ориентированноãо на реøение заäа÷
в нейросетевоì ëоãи÷ескоì базисе (НСЧИМ) в виäе за-
казноãо öифровоãо нейро÷ипа, в настоящее вреìя яв-
ëяется разработка нейро÷ипа TrueNorth [3] фирìы IBM.
Дëя реаëизаöии нейрокоìпüþтеров с приìенениеì

новых техноëоãий ìикроэëектроники (ниже на приìере
ìеìристоров) требуется провеäение коìпëекса работ, опи-
санноãо ниже, вкëþ÷ая практи÷ески все работы из п. 3.

4. О разработках нейрочипов и нейроморфных ЭВМ 
с применением мемристоров

В настоящее вреìя ìеìристоры явëяþтся основной
перспективной техноëоãией äëя буäущих нейрокоìпüþте-
ров. Развитие непосреäственно саìой техноëоãии изãотов-
ëения ìеìристорных ìатриö явëяется важныì саìостоя-
теëüныì вопросоì и не рассìатривается в äанной работе.
Зäесü анаëизируþтся пробëеìы, связанные с разработкой
нейро÷ипов и нейроìорфных ЭВМ с приìенениеì ìеì-
ристоров, относящиеся конкретно к разработке нейро÷и-
пов и нейроìорфных ЭВМ с приìенениеì ìеìристоров.

Необхоäиìо отìетитü, наряäу с п. 3, ÷то äëя вариан-
тов нейро÷ипов и нейроìорфных ЭВМ с приìенениеì
ìеìристоров необхоäиìа разработка спеöифи÷еских
разäеëов, а иìенно:

теории нейронных сетей, аëãоритìы аäаптаöии кото-
рых ориентированы на спеöифи÷еские ìеìристор-
ные структуры нейронных сетей и на у÷ет äинаìи÷е-
ских свойств ìеìристоров как эëеìентов, реаëизуþ-
щих весовые коэффиöиенты;
нейроìатеìатики, как разäеëа вы÷исëитеëüной ìате-
ìатики, связанноãо с реøениеì заäа÷ с у÷етоì ука-
занной ìоäификаöии теории нейронных сетей, ис-
поëüзуеìой äëя реøения заäа÷ в нейросетевоì ëоãи-
÷ескоì базисе;
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ìетоäов распараëëеëивания нейросетевых аëãоритìов
реøения заäа÷ на спеöифи÷еские "ìеìристорные",
аппаратно реаëизованные нейросетевые структуры;
нейроуправëения, ãäе äëя работы в реаëüноì вреìени
в обязатеëüноì поряäке необхоäиì у÷ет äинаìи÷е-
ских характеристик ìеìристоров.
В раìках освоения новой техноëоãии ìикроэëектро-

ники — ìеìристоров, разработ÷икаì нейро÷ипов и ней-
роìорфных ЭВМ совìестно с разработ÷икаìи техноëо-
ãии ìеìристоров необхоäиìо созäатü ìоäеëи эëеìентов
(ìеìристоров и ìеìристорных ìатриö) с оöенкой про-
извоäитеëüности в операöиях буäущих нейро÷ипов и
нейроìорфных ЭВМ.

Разработ÷икаìи нейросетевых (НСЧИМ) аëãорит-
ìов реøения заäа÷, архитектуры нейро÷ипов и нейро-
ìорфных ЭВМ, а также спеöиаëистаìи по распараëëе-
ëиваниþ нейросетевых аëãоритìов и схеìотехникаìи
äоëжна бытü разработана архитектура, функöионаëüная
структура и схеìотехника аналоговой ÷асти нейро÷ипа с
приìенениеì ìеìристоров, а совìестно с техноëоãаìи —
техноëоãия стыковки ìеìристорных ìатриö боëüøоãо
разìера с анаëоãовой ÷астüþ нейро÷ипа.

Параëëеëüно с этиì äоëжны бытü созäаны ìоäеëи ука-
занных анаëоãовых схеì в среäах Cadence иëи Pspice, а так-
же соответствуþщие ìоäеëи анаëоãовых схеì с ìеìристор-
ныìи бëокаìи и оöенка произвоäитеëüности äанной ÷асти
нейро÷ипа в терìинах операöий нейроìорфных ЭВМ.

Разработ÷икаìи нейросетевых (НСЧИМ) аëãорит-
ìов реøения заäа÷, архитектуры нейро÷ипов и нейро-
ìорфных ЭВМ, спеöиаëистаìи по распараëëеëиваниþ
нейросетевых аëãоритìов, схеìотехникаìи äоëжна бытü
разработана архитектура, функöионаëüная структура и
схеìотехника цифровой ÷асти нейро÷ипа с приìенениеì
ìеìристоров, а отäеëüно схеìотехникаìи — интерфейс
ìежäу анаëоãовой и öифровой ÷астяìи СБИС с приìе-
нениеì ìеìристоров.

При этоì äоëжна бытü провеäена оöенка произвоäи-
теëüности öифровой ÷асти нейро÷ипа в операöиях ней-
роìорфной ЭВМ.

В резуëüтате реøения заäа÷и распараëëеëивания ней-
росетевоãо аëãоритìа реøения заäа÷и äоëжен бытü разра-
ботан фраãìент нейросетевоãо аëãоритìа, реаëизуеìоãо
öифровой ÷астüþ нейро÷ипа. Параëëеëüно с этиì äоëж-
ны бытü созäаны ìоäеëи öифровой ÷асти в среäе Cadence.

Интеãраöия указанных выøе работ с интерфейсоì ней-
ро÷ипа с внеøней среäой позвоëит провести разработку ар-
хитектуры, схеìотехники и ìоäеëей нейро÷ипа с приìене-
ниеì ìеìристоров в среäе Cadence, а также оöенку еãо про-
извоäитеëüности в операöиях нейроìорфной ЭВМ.

Закëþ÷итеëüныìи этапаìи работ по созäаниþ ней-
роìорфных ЭВМ буäут разработка архитектуры и схеìо-
техники нейропëат, нейробëоков, нейростоек, супер-
нейрокоìпüþтера, а также работы по оöенке их произ-
воäитеëüности и созäаниþ ìоäеëей в среäе Cadence.

Резуëüтаты посëеäних этапов работ буäут переäаны
на произвоäство с у÷етоì бибëиотек эëеìентов и техно-
ëоãи÷еских норì конкретноãо произвоäства.

Заключение

Преäставëенная структура позвоëит, с оäной стороны,
сиëüно не рисковатü работаìи по освоениþ новой техно-
ëоãии ìикроэëектроники при разработке перспективных
нейрокоìпüþтеров и не торìозитü изëиøниìи пробëеìа-

ìи работы, которые иниöиируþтся, а с äруãой стороны —
оптиìаëüно выбиратü состав работ по освоениþ новой
техноëоãии ìикроэëектроники с обоснованиеì необхоäи-
ìости этих работ, кроìе ãоря÷еãо энтузиазìа разработ÷и-
ков и ссыëок на ìноãо÷исëенные зарубежные работы.

Данная структура ìожет бытü основой äëя выбора со-
става работ по внеäрениþ новых техноëоãий ìикро-
эëектроники в разработки перспективных нейрокоìпüþ-
теров. При этоì возìожны äве оøибки:

первая — коãäа работа по созäаниþ и освоениþ новых
техноëоãий ìикроэëектроники ставится в некотороì зна-
÷итеëüноì отрыве от разработки буäущеãо изäеëия, ãäе эта
техноëоãия äоëжна приìенятüся. Соответственно, оøибка
зäесü закëþ÷ается в риске саìой разработки;

вторая — коãäа финансируþщая орãанизаöия требует
от разработ÷ика функöионаëüных эëеìентов обоснования
эффективности приìенения этих функöионаëüных эëе-
ìентов в коëи÷ественных характеристиках изäеëия,
в котороì они приìеняþтся. При этоì такое обоснование
требует провеäения зна÷итеëüноãо объеìа работ äо на÷аëа
освоения новой техноëоãии ìикроэëектроники. Иноãäа
эти требования äопоëняþтся требованиеì поäписания у
коне÷ноãо заказ÷ика изäеëия поäтвержäения эффектив-
ности приìенения новой техноëоãии ìикроэëектроники.

Обе указанные оøибки завоäят пробëеìу разработки
в тупик. В первоì сëу÷ае — из-за рисков отриöатеëüноãо
резуëüтата разработки, во второì сëу÷ае — из-за необ-
хоäиìости провеäения äопоëнитеëüной работы, иноãäа
ìноãократно превыøаþщей объеìы саìой разработки.

На второì пути заказ÷ик своиìи требованияìи äока-
затеëüства эффективности приìенения новой техноëоãии
ìикроэëектроники на уровне коне÷ноãо проäукта завеäо-
ìо завыøает объеì преäваритеëüных работ. При÷инаìи
этоãо, как правиëо, явëяþтся ëибо профессионаëüная не-
поäãотовëенностü заказ÷ика, ëибо опасение наказания за
риски при сëеäовании по первоìу пути разработки.

Естественно, ëþбая преäëаãаеìая техноëоãия ìикро-
эëектроники ìожет иìетü боëее øирокуþ сферу приìе-
нения, нежеëи нейрокоìпüþтеры. Поскоëüку äанная
статüя посвящена техноëоãии ìеìристоров и их внеäре-
ниþ в нейрокоìпüþтеры, то необхоäиìо отìетитü, ÷то в
÷асти ìассовоãо произвоäства рынок ìеìристорных
систеì буäет форìироватüся не за с÷ет нейрокоìпüþте-
ров, а за с÷ет энерãонезависиìой паìяти, коììутаöион-
ной среäы ПЛИС, äруãих разработок.

Это позвоëяет в зна÷итеëüной степени увеëи÷итü äо-
пустиìые риски разработки нейрокоìпüþтеров с при-
ìенениеì ìеìристоров.
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Автоматическое распознавание цифровой модуляции радиосигналов
с помощью многослойной нейронной сети по кумулянтным признакам

Введение

В коììуникаöионной систеìе важной заäа÷ей явëя-
ется распознавание заäанных виäов ìоäуëяöии раäио-
сиãнаëов, т. е. раäиосиãнаëов с заäанныìи виäаìи ìо-
äуëяöии. Эта заäа÷а сëожная, сëожностü обусëовëена
теì, ÷то зäесü распознаваниþ поäëежат öеëые кëассы
сиãнаëов — раäиосиãнаëы с заäанныìи виäаìи ìоäуëя-
öии и разныìи зна÷енияìи параìетров ìоäуëяöии. Рас-
познавание виäов ìоäуëяöии раäиосиãнаëов в реаëüных
усëовиях затруäняется появëениеì раäиосиãнаëов с но-
выìи неизвестныìи ранее виäаìи ìоäуëяöии.

1. Модуляция и задача распознавания
видов цифровой модуляции

В практике ÷аще всеãо испоëüзуþт фазовуþ (M-PSK),
÷астотнуþ (M-FSK) и кваäратурнуþ аìпëитуäнуþ ìоäу-
ëяöии (M-QAM), ãäе М — уровенü квантования сиãнаëа.
Существуþт нескоëüко поäхоäов к реøениþ поставëен-
ной заäа÷и, но ÷аще всеãо приìеняþтся три поäхоäа:
нейронные сети [1—4], куìуëянты высокоãо поряäка [5, 6]
и спектраëüные признаки [7, 8]. В настоящей работе ис-
сëеäуется возìожностü повыøения эффективности рас-
познавания виäов öифровой ìоäуëяöии с поìощüþ ней-

The article describes main problems and difficulties that are currently available and are likely to be present in the future in
the field of development and introduction of new microelectronic technologies in the advanced neuro-computers.

This structure of works represents the operation procedure and composition of the work on introduction of new microelectronics
technology in high-performance neurocomputers proposed by the author. Both the operation procedure and scope of work may vary
depending on the type of technology, with required, or at least desirable, justification for the exclusion of certain stages of work
presented below in this article:

about classical possible approaches to task solutions; 
work structure for the design and implementation of neural network based algorithms for problem solving; 
the description of spiking neurak network algorithms; 
development of neurochips and neuromorphic computers with use of memristor. 
Keywords: neural network technology, new technology of microelectronics, spiking neural networks and neurochips, memristors

Решается задача распознавания видов цифровой модуляции радиосигналов с помощью многослойной нейронной сети.
Распознавание проводится с основными видами цифровой модуляции: 2-PSK, 4-PSK, 8-PSK, 2-FSK, 8-QAM, 16-QAM,
64-QAM. Лучший результат был показан при использовании девяти признаков и 40 нейронов в скрытом слое.
Ключевые слова: модуляция, распознавание вида модуляции, IQ-сигналы, моменты, кумулянты, гауссовый шум, ней-

ронная сеть, Neural Network Toolbox



556 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 22, ¹ 7, 2016

ронной сети. Нейронные сети испоëüзоваëисü äëя рас-
познавания виäов ìоäуëяöии раäиосиãнаëов во ìноãих
работах, в которых рассìатриваëисü сиãнаëы с ãауссо-
выì øуìоì.

В работе [5] испоëüзован набор куìуëянтов C2,0, C4,0,
C8,0 äëя распознавания сеìи виäов ìоäуëяöии (2-PSK,
4-PSK, 8-PSK, 2-FSK, 8-QAM, 16-QAM, 64-QAM) в ка-
÷естве признаков äëя äерева ëоãи÷еских реøений. В ре-
зуëüтате при отноøении сиãнаëа к øуìу (ОСШ) l 5 äБ —
практи÷ески 100 %-ное распознавание виäа ìоäуëяöии,
при ОСШ = 0 äБ резуëüтат äëя 64-QAM сëиøкоì низ-
кий (57,8 %). Весü проöесс выбора параìетров äерева
ëоãи÷еских реøений выпоëняëся вру÷нуþ. Этот поäхоä
требует боëüøих вреìенных ресурсов, и ìожет возни-
катü поãреøностü в выборе преäеëüных зна÷ений äëя по-
строения äерева ëоãи÷еских реøений.

В работе [1] испоëüзована нейронная сетü äëя распоз-
навания виäов ìоäуëяöии (2-ASK, 4-ASK, 2-PSK, 4-PSK,
2-FSK, 4-FSK, 16-QAM, V29, V32, 64-QAM). Признака-
ìи äëя вхоäа нейронной сети явëяþтся куìуëянты C2,0,
C1,1, C0,2, C3,0, C2,1, C1,2, C0,3, C4,0, C3,1, C2,2, C1,3, C0,4.
Табë. 1 показывает, как ÷исëо нейронов в скрытоì сëое
вëияет на резуëüтаты распознавания.

В работе [2] описана нейронная сетü äëя распозна-
вания виäов ìоäуëяöии: 2-ASK, 2-PSK, 2-FSK, 4-ASK,
4-PSK, 4-FSK, 16-QAM. В ка÷естве вхоäа испоëüзованы
тоëüко спектраëüные признаки:

ìаксиìаëüное зна÷ение спектраëüной пëотности
ìощности норìированной öентрированной ìãно-
венной аìпëитуäы γmax;
станäартное откëонение абсоëþтноãо зна÷ения öент-
рированных неëинейных коìпонент ìãновенной
фазы σap;
станäартное откëонение зна÷ения öентрированных
неëинейных коìпонент ìãновенной фазы σdp;
станäартное откëонение абсоëþтноãо зна÷ения
норìированной öентрированной ìãновенной аìп-
ëитуäы σaa;
станäартное откëонение абсоëþтноãо зна÷ения норìи-
рованной öентрированной ìãновенной ÷астоты σaf. 
Авторы экспериìентироваëи с разëи÷ныì ÷исëоì

нейронов в скрытоì сëое (1, 5, 10, 15 нейронов). В табë. 2
преäставëены резуëüтаты при испоëüзовании 10 нейро-
нов в скрытоì сëое.

В статüе [3] испоëüзованы äва спектраëüных признака
(ìаксиìаëüное зна÷ение спектраëüной пëотности ìощ-
ности норìированной öентрированной ìãновенной
аìпëитуäы γmax, среäнее зна÷ение öентрированноãо
норìированноãо абсоëþтноãо ìãновенноãо фазовоãо от-
кëонения mpd) в ка÷естве вхоäа нейронной сети äëя
распознавания восüìи виäов ìоäуëяöии 2-ASK, 2-FSK,
4-ASK, 4-FSK, 2-PSK, 4-PSK, DPSK и 16-QAM. Дëя
кажäоãо виäа ìоäуëяöии испоëüзовано 200 сиãнаëов.
Среäняя вероятностü распознавания составиëа 80 % при
ОСШ = 10 äБ и 85 % при ОСШ = 20 äБ.

В работе [4] иссëеäованы øестü виäов öифровой ìо-
äуëяöии: 2-ASK, 4-ASK, 2-PSK, 4-PSK, 2-FSK, 4-FSK с
поìощüþ øести спектраëüных признаков (пятü призна-
ков из [2] и коэффиöиент P). Резуëüтаты их работы вне-
сены в табë. 3.

Из изëоженноãо выøе сëеäует, ÷то приìенение раз-
ëи÷ных признаков и структур нейронной сети в заäа÷е рас-
познавания виäа ìоäуëяöии привоäит к разëи÷ной то÷-
ности реøения äанной заäа÷и. Эффективное приìенение
куìуëянтных признаков и правиëüный выбор структуры
нейронной сети äëя реøения заäа÷и распознавания виäа
öифровой ìоäуëяöии и явëяется öеëüþ настоящей работы.

2. Постановка задачи

Отправитеëü переäает сиãнаë с оäниì из сëеäуþщих
виäов öифровой ìоäуëяöии: 2-PSK, 4-PSK, 8-PSK, 2-
FSK, 8-QAM, 16-QAM, 64-QAM. Поëу÷атеëü приниìает
искаженный аääитивныìи коìпëексныìи ãауссовыìи
беëыìи øуìаìи ξ(t) переäанный сиãнаë z(t), t = ,

z(t) = a(t) + ξ(t), (1)

ãäе a(t) — переäанный сиãнаë без øуìа.
Приниìаеìый сиãнаë прохоäит ÷ерез öифровой по-

нижаþщий преобразоватеëü (Digital Down Converter), и
на выхоäе этоãо преобразоватеëя поëу÷аеì I (синфазнуþ
составëяþщуþ) и Q (кваäратурнуþ составëяþщуþ) сиã-
наëы, которые явëяþтся исхоäныìи äанныìи äëя пос-
тавëенной заäа÷и. Поëу÷атеëþ известны сëеäуþщие па-
раìетры переäанноãо сиãнаëа: ÷астота äискретизаöии и
сиìвоëüная скоростü (табë. 4).

Поëу÷атеëþ требуется распознаватü испоëüзуеìый
виä öифровой ìоäуëяöии.

Табëиöа 1
Результаты распознавания при различных количествах

нейронов в скрытом слое (10 и 40 нейронов)

Чисëо
нейронов 
в скрытоì 
сëое

Отноøение сиãнаëа к øуìу (ОСШ)

–5 äБ 0 äБ 5 äБ 10 äБ 20 äБ

10 73,62 % 87,02 % 99,26 % 89,86 % 99,93 %
40 89,64 % 98,01 % 99,33 % 99,86 % 99,99 %

Табëиöа 2
Результаты распознавания при использовании 10 нейронов 

в скрытом слое

ОСШ
Виäы ìоäуëяöии

2-ASK 2-PSK 2-FSK 4-ASK 4-PSK 4-FSK 16-QAM

5 äБ 98 % 99,1 % 85,8 % 88,7 % 97 % 91 % 76,7 %
10 äБ 98,3 % 99,5 % 99 % 99,1 % 99 % 99 % 93,3 %
15 äБ 99 % 99,8 % 100 % 99,8 % 99,6 % 99,4 % 99,5 %

Табëиöа 3
Результаты распознавания в работе [4]

Чисëо нейронов
в скрытоì сëое

ОСШ

10 äБ 20 äБ

5 81,5 % 83,1 %
10 97,4 % 99,6 %
15 93,7 % 99,6 %

Табëиöа 4
Исходные параметры

Параìетры Зна÷ение

Частота äискретизаöии, Гö 500 000
Сиìвоëüная скоростü, Гö 5000

0 T,
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3. Выбор признаков для входа нейронной сети

Пустü поëу÷аеìый ìоäуëированный сиãнаë иìеет виä

a(t) = A(t)cos[ω(t)t + φ(t)]

иëи

a(t) = A(t)cos[ω(t)t]cosφ(t) – A(t)sin[ω(t)t]sinφ(t).

Есëи ÷астота не ìеняется, тоãäа ìоäуëированный
сиãнаë ìожно записатü в виäе

a(t) = A(t)cosωct cosφ(t) – A(t)sinωct sinφ(t),

ãäе ωc — несущая ÷астота.

Сëеäоватеëüно,

a(t) = I(t)cosφ(t) – Q(t)sinφ(t),

ãäе I(t) = A(t)cosωct и Q(t) = A(t)sinωct.

Моäуëируþщий сиãнаë s(t) преäставëен синфазной
составëяþщей I(t) и кваäратурной составëяþщей Q(t):

s(t) = I(t) + jQ(t). (2)

Тоãäа a(t) ìожно записатü в виäе

a(t) = Re[s(t)exp( jωct)]. (3)

Рассìотриì сëу÷айный коìпëексный ìоäуëируþ-
щий сиãнаë si(t) = I(t) + jQ(t) [12] и коìпëексно сопря-

женный к неìу сиãнаë (t) = I(t) – jQ(t). Такоìу сиãнаëу

соответствует äвуìерная пëотностü распреäеëения веро-
ятностей h(x, y) и соответствуþщая äвуìерная характе-
ристи÷еская функöия θ(u, v), явëяþщаяся Фурüе-преоб-
разованиеì äвуìерной пëотности распреäеëения веро-
ятностей h(x, y).

Моìенты сëу÷айноãо сиãнаëа преäставëяþт собой
ìножество параìетров, которое характеризует распреäе-
ëение пëотности вероятностей сëу÷айноãо проöесса. Оä-
нако это ìножество не явëяется еäинственныì и теì бо-
ëее наиëу÷øиì äëя реøения ряäа практи÷еских заäа÷.

Иное ìножество параìетров — так называеìых куìу-
ëянтов, обëаäает свойстваìи, боëее поëезныìи как с те-
орети÷еской, так и с практи÷еской то÷ки зрения.

Коэффиöиенты Cn, m разëожения ëоãарифìа харак-
теристи÷еской функöии θ(u, v) в ряä Тейëора

lnθ(u, v) = Cn, m(iu)n(iv)m/n!m! (4)

явëяþтся куìуëянтаìи äанноãо распреäеëения [11]. По-
ряäкоì куìуëянта r называется суììа r = n + m.

К важнейøиì свойстваì куìуëянтов относится тот
факт, ÷то äëя äвуìерной норìаëüной пëотности распре-
äеëения тоëüко куìуëянты первоãо и второãо поряäков
отëи÷ны от нуëя. Такиì образоì, куìуëянты характери-
зуþт неãауссовостü сëу÷айноãо проöесса, а поскоëüку
ìоäуëированные проöессы существенно неãауссовы, то
куìуëянты сëужат инäикатораìи соответствуþщих ви-
äов ìоäуëяöии.

Дëя коìпëексноãо öифровоãо ìоäуëированноãо сиã-
наëа si(t) ìоìенты äвуìерноãо распреäеëения En, m иìеþт
виä En, m = Ex( ) [6], ãäе Ex — сиìвоë ìатеìати÷е-
скоãо ожиäания,  — коìпëексно-сопряженный сиãнаë.
Поряäкоì ìоìента, как и äëя куìуëянта, явëяется суììа
r = n + m. Куìуëянты r-ãо поряäка выражаþтся ÷ерез ìо-
ìенты äо r-ãо поряäка вкëþ÷итеëüно. Преäпоëаãаеì, ÷то
сиãнаë s(t) — öентрированный.

В табë. 5 преäставëены форìуëы äëя вы÷исëения ку-
ìуëянтов второãо, ÷етвертоãо, øестоãо и восüìоãо по-
ряäков. Зна÷ения куìуëянтов явëяþтся коìпëексныìи
÷исëаìи. Основные отëи÷ия зна÷ений куìуëянтов äëя
разëи÷ных виäов ìанипуëяöии проявëяþтся в зна÷ени-
ях их äействитеëüных ÷астей. Поэтоìу в ка÷естве рас-
познаþщеãо признака зäесü приняты зна÷ения äействи-
теëüных ÷астей куìуëянтов (äаëее буäеì называтü зна-
÷ениеì куìуëянтов) [5].

Табëиöа 5
Формулы для вычисления кумулянтов

Поряäок Куìуëянт Выражение ÷ерез ìоìенты

2 C2,0 C2,0 = E2,0 = E[s2( )0]

2 C1,1 C1,1 = E1,1 = E[s( )]

4 C4,0 E4,0 – 3(E2,0)
2

4 C3,1 E3,1 – 3E2,0E1,1

4 C2,2 E2,2 – (E2,0)
2 – 2(E1,1)

2

6 C6,0 E6,0 – 15E2,0E4,0 + 30(E2,0)
3

6 C5,1 E5,1 – 10E2,0E3,1 – 5E1,1E4,0 + 30(E2,0)
2E1,1

6 C4,2 E4,2 – E2,0E4,0 – 8E1,1E3,1 – 6E2,0E2,2 + 6(E2,0)
3 + 24(E1,1)

2E2,0

6 C3,3 E3,3 – 6E2,0E3,1 – 9E1,1E2,2 + 18(E2,0)
2E1,1 + 12(E1,1)

3

8 C8,0 E8,0 – 35(E4,0)
2 – 630(E2,0)

4 + 420(E2,0)
2E4,0

8 C7,1 E7,1 – 35E4,0E3,1 – 630(E2,0)
3E1,1 + 210E4,0E2,0E1,1 + 210(E2,0)

2E3,1

8 C6,2 E6,2 – 15E4,0E2,2 – 20(E3,1)
2 + 30E4,0(E2,0)

2 + 60E4,0(E1,1)
2 + 240E3,1E1,1E2,0 + 90E2,2(E2,0)

2 –

– 90(E2,0)
4 – 540(E2,0)

2(E1,1)
2

8 C5,3 E5,3 – 5E4,0E3,1 – 30E3,1E2,2 + 90E3,1(E2,0)
2 + 120E3,1(E1,1)

2 + 180E2,2E1,1E2,0 + 30E4,0E2,0E1,1 –

– 270(E2,0)
3E1,1 + 360(E1,1)

3E2,0

8 C4,4 E4,4 – (E4,0)
2 – 18(E2,2)

2 – 16(E3,1)
2 – 54(E2,0)

4 – 144(E1,1)
4 – 432(E2,0)

2(E1,1)
2 + 12E4,0(E2,0)

2 +

+ 96E3,1E1,1E2,0 + 144E2,2(E1,1)
2 + 72E2,2(E2,0)

2 + 96E3,1E2,0E1,1

s

s

si

 
n m, 0=

∞

∑∑

si
n si

m

si
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Правиëаìи, по которыì наäо выбратü куìуëянты äëя
вхоäа нейронной сети, явëяþтся сëеäуþщие:

зна÷ения куìуëянтов не äоëжны зависетü от уровня
(ОСШ), т. е. зна÷ения куìуëянтов не äоëжны зна÷и-
теëüно изìенятüся, коãäа изìеняþтся зна÷ения ОСШ;
не äоëжно бытü похожих куìуëянтов, зна÷ения äей-
ствитеëüных ÷астей которых оäинаковые.
Рассìотриì сиãнаë s(t) = a + bj. Дëя такоãо сиãнаëа

куìуëянт

C2,0 = E2,0 = (a + bj)2 = a2 – b2 + 2abj.

Есëи а = b, то C2,0 не зависит от веëи÷ины øуìа. Да-
ëее куìуëянт C1,1 вы÷исëяется по форìуëе

C1,1 = E1,1 = (a + bj)(a – bj) = a2 + b2.

Сëеäоватеëüно, зна÷ение C1,1 зависит от веëи÷ины
øуìа. Есëи уровенü øуìа повыøается, то C1,1 тоже по-
выøается, и наоборот.

В табë. 6, 7 преäставëены зна÷ения куìуëянтов при
разëи÷ных зна÷ениях ОСШ äëя 2-PSK и 16-QAM. Зна-
÷ения куìуëянтов C1,1, C7,1, C6,2, C5,3, C4,4 (выäеëено
жирныì øрифтоì) зависят от уровня øуìа, поэтоìу в
ка÷естве признаков неëüзя их выбиратü.

Кроìе тоãо, зна÷ения куìуëянтов ìоãут зависетü от
øуìа при низких ОСШ из-за боëüøих зна÷ений коэф-
фиöиентов в форìуëах вы÷исëения куìуëянтов в табë. 5,
т. е. при небоëüøих изìенениях зна÷ений ìоìентов от
øуìа сëеäует зна÷итеëüное изìенение куìуëянтов.

Даëее рассìотриì C3,1 и C1,3:

C3,1 = (a + bj)3(a – bj);

C1,3 = (a + bj)(a – bj)3.

C1,3 явëяется коìпëексныì сопряженныì C3,1, по-
этоìу зна÷ения äействитеëüных ÷астей C3,1 и C1,3 равны.

Анаëоãи÷но, из табë. 5 в ка÷естве признаков выбира-
еì äевятü куìуëянтов: C2,0, C4,0, C3,1, C2,2, C6,0, C5,1,
C4,2, C3,3, C8,0.

4. Применение нейронной сети
в задаче распознавания видов модуляции

Моäеëирование нейронной сети провоäится в
MATLAB с поìощüþ Neural Network Toolbox. Вхоäоì
нейронной сети явëяется набор зна÷ений куìуëянтов.
Структура нейронной сети. Основные параìетры

нейронной сети провеäены в табë. 8.
Дëя составëения базы äанных äëя обу÷ения нейрон-

ной сети быëи сãенерированы 7000 сиãнаëов в MATLAB
(1000 сиãнаëов по кажäоìу виäу ìоäуëяöии). Из них 5600
сиãнаëов äëя обу÷ения, 700 — äëя проверки и 700 — äëя
тестирования. Вхоäоì явëяется ìатриöа разìероì 3 × 7000
иëи 9 × 7000, а выхоäоì явëяется ìатриöа разìероì 7 × 7000.

Проöесс обу÷ения провоäится в режиìе offline, ìак-
сиìаëüное ÷исëо эпох равно 1000 и аëãоритì обу÷ения
явëяется Levenberg — Marquardt [13].
Результаты тестирования. Резуëüтаты тестирования

выпоëнены äëя äвух вариантов: испоëüзование трех и äе-
вяти признаков.
Использование трех признаков. В табë. 9 привеäены ре-

зуëüтаты распознавания в % при испоëüзовании трех при-
знаков [5]: C2,0, C4,0, C8,0, ÷исëо нейронов в скрытоì сëое 40.

Проöент распознавания при небоëüøоì ОСШ (0,5 äБ)
низкий, особенно äëя виäов ìоäуëяöии 16-QAM, 64-QAM
(47,1 % и 57,1 %). Отсþäа сëеäует, ÷то необхоäиìо кор-
ректироватü преäеëüные зна÷ения в äереве ëоãи÷еских
реøений в работе [5]. Этот резуëüтат показывает преиìу-
щество приìенения нейронной сети, поскоëüку зäесü
отсутствует необхоäиìостü выбора äиапазона призна-
ков, которая существует в кëасси÷ескоì ìетоäе.
Использование девяти признаков. Набор состоит из

сëеäуþщих признаков C2,0, C4,0, C3,1, C2,2, C6,0, C5,1,
C4,2, C3,3, C8,0. Эти признаки выбраны соãëасно прави-
ëаì в п. 3. Резуëüтаты распознавания, которые поëу÷а-
þтся при ÷исëе нейронов в скрытоì сëое, равноì 40,
внесены в табë. 10.

Поëу÷енные резуëüтаты распознавания äëя боëü-
øинства виäов ìоäуëяöии äостато÷но хороøие, оäнако
резуëüтаты по распознаваниþ 16-QAM и 64-QAM еще не
о÷енü высокие, особенно при низких ОСШ.

Табëиöа 6
Значения кумулянтов при различных значениях ОСШ для 2-PSK

ОСШ
Куìуëянт 20 äБ 10 äБ 5 äБ 0 äБ

С20 –0,0387 –0,0345 –0,0248 –0,0018
С11 1,0090 1,0919 1,3213 1,9256
С40 –0,0095 0,0169 –0,1152 –0,2994
С31 0,0786 0,0402 0,0203 –0,0857
С22 –0,9976 –0,9818 –1,0387 –0,8104
С60 0,0122 0,0751 0,3629 2,5532
С51 0,0518 –0,0643 0,4749 0,1877
С42 –0,4330 –0,2126 –0,1819 0,0769
С33 3,9949 3,8893 4,1683 2,5281
С80 –0,9334 –0,7491 –2,1701 5,9027
С71 0,0799 –0,2008 2,2319 35,4588
С62 –0,5843 1,0589 –8,6745 –64,5972
С53 3,4696 –1,0747 –5,8719 –36,8123
С44 –15,3429 4,1966 84,7813 944,1348

Табëиöа 7
Значения кумулянтов при различных значениях ОСШ для 16-QAM

ОСШ
Куìуëянт 20 äБ 10 äБ 5 äБ 0 äБ

С20 –0,0152 –0,0043 –0,0137 –0,0552
С11 1,0092 1,1023 1,3261 1,9717
С40 –0,6600 –0,7131 –0,6053 –0,6686
С31 0,0348 0,0011 0,0131 –0,0657
С22 –0,6815 –0,6889 –0,7359 –0,5849
С60 –0,1782 –0,0133 –0,1394 0,2244
С51 2,0093 2,2433 1,8996 2,1324
С42 –0,1728 –0,0078 –0,1234 –0,1282
С33 2,0929 2,08168 2,3395 1,4557
С80 –13,0162 –15,8061 –12,422 –56,3791
С71 1,7873 0,5779 0,6476 15,4644
С62 –29,5409 –37,526 –47,6135 –126,581
С53 1,2313 –0,7299 –3,9638 –119,967
С44 19,3195 43,9592 142,9622 1157,298

Табëиöа 8
Основные параметры нейронной сети

Чисëо сëоев 3
Чисëо вхоäов 3, 9
Чисëо нейронов в скрытоì сëое 40, 80, 120
Чисëо нейронов в выхоäноì сëое 7
Максиìаëüное ÷исëо эпох 1000
Функöия активаöии на скрытоì сëое Сиãìоиäаëüная
Функöия активаöии на выхоäноì сëое Softmax
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В табë. 11 привеäены резуëüтаты при испоëüзовании
80 нейронов в скрытоì сëое. Резуëüтаты стаëи хуже äëя
всех виäов ìоäуëяöии.

Резуëüтаты, которые поëу÷аþтся при ÷исëе нейронов в
скрытоì сëое, равноì 120, внесены в табë. 12. Невысокие
резуëüтаты тоëüко äëя виäов ìоäуëяöии 16-QAM и 64-QAM,
при ОСШ = 0 äБ проöент распознавания стаë ëу÷øе, но
при ОСШ = 5, 10, 20 äБ стаë хуже, ÷еì проöент распозна-
вания при испоëüзовании 40 нейронов в скрытоì сëое.

Из анаëиза привеäенных выøе табëиö сëеäует вывоä,
÷то вероятностü распознавания не пряìо пропорöио-
наëüна ÷исëу нейронов в скрытоì сëое. Еäинственныì
ìетоäоì выбора правиëüноãо ÷исëа нейронов в скрытоì
сëое явëяется провеäение экспериìентов. При испоëü-

зовании 40 нейронов в скрытоì сëое показан ëу÷øий ре-
зуëüтат. Хороøие резуëüтаты поëу÷ены äëя виäов ìоäу-
ëяöии 2-PSK, 4-PSK, 8-PSK, 2-FSK, 8-QAM, а äëя виäов
ìоäуëяöии 16-QAM, 64-QAM резуëüтаты хуже.

Заключение

В äанной работы испоëüзована нейронная сетü,
структура которой поäхоäит äëя распознавания виäов
öифровой ìоäуëяöии: 2-PSK, 4-PSK, 8-PSK, 2-FSK,
8-QAM, 16-QAM, 64-QAM. Лу÷øий резуëüтат показан
при испоëüзовании äевяти признаков и 40 нейронов в
скрытоì сëое. Дëя виäов ìоäуëяöии 2-PSK, 4-PSK, 8-PSK,
2-FSK, 8-QAM резуëüтаты äостато÷но хороøие при ëþбоì
зна÷ении ОСШ (0, 5, 10, 20 äБ), а äëя виäов ìоäуëяöии
16-QAM, 64-QAM резуëüтаты ухуäøаþтся при ОСШ
(0,5 äБ). Новизна статüи закëþ÷ается в тоì, ÷то найäены
правиëа выбора признаков и поäхоäящая структура ней-
ронной сети, которые обеспе÷иваþт хороøие резуëüтаты
распознавания. Даëüнейøие иссëеäования буäут на-
правëены на повыøения то÷ности распознавания виäов
ìоäуëяöии 16-QAM, 64-QAM, а также на иссëеäовании
нейросетевоãо поäхоäа äëя распознавания виäов öифро-
вой ìоäуëяöии реаëüных ìоäуëированных сиãнаëов.
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Табëиöа 9
Результаты при использовании трех признаков

ОСШ
Виä ìоäуëяöии 0 äБ 5 äБ 10 äБ 20 äБ

2-PSK 100 100 100 100
4-PSK 67,6 80,6 100 100
8-PSK 80,0 90,9 98,9 100
2-FSK 98,2 98,2 100 100
8-QAM 100 100 100 100
16-QAM 47,1 51,3 61,9 66,4
64-QAM 69,0 57,1 75,3 82,6

Табëиöа 10
Результаты распознавания при использовании

40 нейронов в скрытом слое

ОСШ
Виä ìоäуëяöии 0 äБ 5 äБ 10 äБ 20 äБ

2-PSK 100 100 100 100
4-PSK 94,2 100 100 100
8-PSK 95,0 98,9 100 100
2-FSK 97,2 97,9 100 100
8-QAM 100 100 100 100
16-QAM 55,6 66,4 87,4 88,0
64-QAM 56,7 72,9 81,1 87,5

Табëиöа 12
Результаты при использовании 120 нейронов в скрытом слое

ОСШ
Виä ìоäуëяöии 0 äБ 5 äБ 10 äБ 20 äБ

2-PSK 100 100 100 100
4-PSK 90,5 97,2 100 100
8-PSK 87,4 100 100 100
2-FSK 96,9 100 100 100
8-QAM 100 100 100 100
16-QAM 59,4 74,1 75,9 81,9
64-QAM 63,7 70,9 71,9 77,2

Табëиöа 11
Результаты при использовании 80 нейронов в скрытом слое

ОСШ
Виä ìоäуëяöии 0 äБ 5 äБ 10 äБ 20 äБ

2-PSK 100 100 100 100
4-PSK 81,9 100 100 100
8-PSK 84,5 100 100 100
2-FSK 94,4 92,6 89,8 99,0
8-QAM 100 100 100 100
16-QAM 50,5 63,2 68,0 82,5
64-QAM 63,2 72,7 69,9 80,0
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The article solves the problem of digital modulation recognition of radio signals based on the using multilayer neural network with
cumulant features. Recognition is performed with the basic types of digital modulation 2-PSK, 4-PSK, 8-PSK, 2-FSK, 8-QAM,
16-QAM, 64-QAM. Features for the entrance of the neural network are cumulants C2,0, C4,0, C3,1, C2,2, C6,0, C5,1, C4,2, C3,3,
C8,0. MATLAB R2013b used to generate the data and perform the simulation, the article studied the Gaussian noise. The best result
was shown using 9 features and 40 neurons in the hidden layer. These results are good enough, but recognition result of 16-QAM
and 64-QAM is not very high, especially at low SNR. Increase of recognition results of 16-QAM, 64-QAM is a work in further studies.

Keywords: modulation, modulation recognition, IQ signals, moments, cumulants, Gaussian noise, signal to noise ratio (SNR),
neural network, learning algorithm, Neural Network Toolbox
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