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Концепция программного комплекса
для управления безопасностью информационных систем

Введение

Обеспе÷ение защиты инфорìаöии в инфорìа-
öионных систеìах явëяется о÷енü актуаëüной за-
äа÷ей. Иссëеäование коìпании Dell, провеäенное
в 2014 ã., показаëо [1], ÷то из 1440 опроøенных

коìпаний поäавëяþщее боëüøинство (90 % спе-
öиаëистов) отìетиëи, ÷то инфорìаöионная без-
опасностü становится оäниì из ãëавных приорите-
тов в пëанируеìоì бþäжете, и приìерно 20 % всех
затрат на инфорìаöионные техноëоãии (ИТ) буäет
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потра÷ено на всевозìожные сервисы и проäукты
по защите инфорìаöии. Три ÷етверти опроøенных
пëанируþт увеëи÷итü расхоäы на инфорìаöион-
нуþ безопасностü в этоì ãоäу, при÷еì 58 % из них
пëанируþт приобрести неäеøевые систеìы ин-
форìаöионной защиты. 40 % ИТ-профессионаëов
все еще соìневаþтся в эффективности существуþ-
щих реøений. Общие взãëяäы на управëение ин-
форìаöионной безопасностüþ в öеëоì и без у÷ета
спеöифи÷ных техни÷еских особенностей защи-
щаеìых пëатфорì сфорìированы äостато÷но äав-
но и закрепëены в станäарте [2], а такие новые по-
нятия, как "виртуаëизаöия", "обëака", "кëастеры",
"распреäеëенные вы÷исëения" и т.ä., тоëüко на÷и-
наþт вхожäение в законоäатеëüный фунäаìент.
Можно выäеëитü äва основных поäхоäа к защи-

те инфорìаöии в инфорìаöионных систеìах всех
типов [3].
Первый поäхоä закëþ÷ается в испоëüзовании

еäиноãо среäства защиты. Такое реøение коìп-
ëексно реøает пробëеìу обеспе÷ения безопасности
инфорìаöионной систеìы (ИС)1, обëаäает öент-
раëизованныì интерфейсоì, ÷то упрощает управ-
ëение äëя аäìинистратора ИС [4], оäнако иìеет и
ряä существенных неäостатков [5]: отсутствие сов-
ìестиìости с äруãиìи систеìаìи защиты, высокая
стоиìостü коне÷ноãо реøения, невозìожностü от-
кëþ÷ения и посëеäуþщей заìены отäеëüных эëе-
ìентов на реøения от äруãоãо разработ÷ика (к при-
ìеру, откëþ÷ение антивируса из коìпëекса и ус-
тановка äруãоãо боëее репутаöионноãо антивируса
иëи иìеþщеãо сертификат на кëасс выøе), нару-
øение работоспособности всех поäсистеì систеìы
защиты инфорìаöии по окон÷ании срока äействия
сертификата, коìпроìетаöия ëиöензионноãо кëþ-
÷а, сбой проöеäур обновëения и т.ä.
Второй, и наибоëее попуëярный, поäхоä закëþ-

÷ается в испоëüзовании коìпëекса среäств защиты
инфорìаöии (СЗИ). Отäеëüные коìпоненты СЗИ
спеöифи÷ны, узконаправëены, преäназна÷ены äëя
нейтраëизаöии схоäных уãроз и ìоãут бытü разäе-
ëены по типаì: антивирусные среäства, СЗИ от не-
санкöионированноãо äоступа, ìежсетевые экраны,
систеìы обнаружения вторжений и äр. Дëя обес-
пе÷ения защиты ИС ìожет бытü выбран разëи÷-
ный набор таких среäств. При всей ãибкости тако-
ãо поäхоäа он также обëаäает набороì существенных
неäостатков [5]: отсутствие еäиноãо интерфейса
управëения и ìеханизìов оперативноãо контроëя
(необхоäиìо напряìуþ вìеøиватüся в настройки
СЗИ), возìожная несовìестиìостü СЗИ ìежäу со-
бой (посëе установки оäноãо СЗИ äруãое ìожет пе-
рестатü функöионироватü, ëибо обнаруживаþтся кон-
фëикты совìестноãо испоëüзования). Кроìе тоãо,
переä аäìинистратороì возникает ряä äопоëни-

теëüных заäа÷ по обеспе÷ениþ инфорìаöионной
безопасности ИС: еìу необхоäиìо знатü и опреäе-
ëятü требования к ИС, в тоì ÷исëе законоäатеëüные,
äëя правиëüноãо выбора набора СЗИ, их посëе-
äуþщей настройки, поääержания непрерывноãо
функöионирования систеìы, разреøения конф-
ëиктных ситуаöий, изу÷ения возìожностей уëу÷-
øения систеìы и повыøения ее эффективности [6].
В связи с теì, ÷то поäхоä, основанный на ис-

поëüзовании коìпëекса разнороäных СЗИ, приìе-
няется в поäавëяþщеì боëüøинстве ИС, актуаëü-
ной заäа÷ей явëяется разработка проãраììных
среäств, обеспе÷иваþщих аäìинистратора ИС
еäиной среäой äëя управëения и ìониторинãа раз-
нороäныìи СЗИ, рекоìенäаöияìи по их выбору и
настройке в соответствии с конфиãураöией ИС и
ее конкретныìи особенностяìи. Такое реøение
обеспе÷ит высокуþ эффективностü техноëоãий
выявëения, преäупрежäения и преäотвращения
атак и выпоëнение законоäатеëüных требований.
Цеëüþ äанной работы явëяется разработка общих
принöипов, конöепöии и архитектуры коìпëекса
проãраììных среäств, обеспе÷иваþщих такуþ
функöионаëüностü.

Принципы построения программного комплекса

На основе анаëиза ëитературы, опыта работы в
профиëированной коìпании, приобретенных прак-
ти÷еских навыков, с у÷етоì усëовий совреìенной
стаäии развития техноëоãий защиты инфорìаöии,
преиìуществ и неäостатков поäхоäа, основанноãо
на испоëüзовании набора разнопрофиëüных узко-
направëенных СЗИ, а также законоäатеëüных тре-
бований к защите ИС, ìожно выäеëитü кëþ÷евые
требования к функöионаëüности и испоëüзованиþ
коìпëекса проãраììных среäств.
Программный комплекс должен обеспечивать ад-
министратора конкретной ИС помощью в опре-
делении класса ИС, требований к ней, а также
рекомендациями по выбору наборов СЗИ с учетом
конфигурации ИС. 
Набор СЗИ для конкретной ИС должен включать
рекомендации по настройке, обеспечивающие бес-
конфликтность их функционирования в ИС.
Выбор СЗИ в соответствии с конкретной конфи-

ãураöией ИС и требованияìи к уровнþ ее защиты,
а также настройка кажäоãо СЗИ такиì образоì,
÷тобы не возникаëо конфëиктов совìестиìости
ìежäу разëи÷ныìи СЗИ, явëяþтся äостато÷но
сëожной заäа÷ей äëя ëþбоãо аäìинистратора и
÷асто требуþт приãëаøения сторонних спеöиаëис-
тов, как правиëо, из профиëированных коìпаний,
которые осуществëяþт функöии консуëüтирова-
ния по опреäеëениþ набора СЗИ в соответствии с
конфиãураöией ИС и требованияìи к ее защите,
настройку коìпëекса СЗИ, а также сопровожäение
в проöессе экспëуатаöии.
Программный комплекс должен поддерживать
функцию анализа и обнаружения возникших конф-

 1 Поä инфорìаöионной систеìой буäеì пониìатü ëþбуþ
инфорìаöионнуþ систеìу вне зависиìости от типа пëатфорìы
(ëокаëüно-вы÷исëитеëüная сетü, автоìатизированное рабо÷ее
ìесто, распреäеëенная обëа÷ная пëатфорìа и т.ä.).
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ликтных ситуаций при функционировании разно-
родных СЗИ в единой ИС.
При функöионировании разнороäных СЗИ воз-

ìожно возникновение конфëиктных ситуаöий. Их
анаëиз, обнаружение, инфорìирование аäìинист-
ратора о таких конфëиктах и возìожных способах
их устранения поìожет аäìинистратору оператив-
но реøатü возникаþщие в проöессе экспëуатаöии
ИС пробëеìы.
Наличие единого интерфейса для управления раз-
нородными СЗИ. Такой поäхоä обеспе÷ит аäìи-
нистратора ИС среäстваìи оперативноãо управ-
ëения набороì разнороäных СЗИ äëя öентра-
ëизованноãо сбора и отображения свеäений
о текущеì состоянии ИС, поëу÷енных от раз-
ëи÷ных СЗИ.
У÷итывая, ÷то архитектура ИС, требования к

обеспе÷ениþ их защиты, саìи СЗИ и их функ-
öии постоянно изìеняþтся, преäëаãаþтся сëе-
äуþщие основные принципы созäания проãраì-
ìноãо коìпëекса:

1. Преäставëение инфорìаöии о станäартах,
требованиях к ИС и их кëассификаöии, СЗИ и их
функöиях, ìетоäах устранения конфëиктов СЗИ в
форìе, оäинаково понятной как экспертаì äëя ìо-
äификаöии, исправëения оøибок и нето÷ностей,
а также äаëüнейøеãо развития в связи с изìене-
нияìи в äанной преäìетной обëасти, так и
коìпüþтерныì систеìаì äëя их обработки.

2. Созäание öентраëизованной "среäы", аккуìу-
ëируþщей знания в еäиноì инфорìаöионноì
пространстве с öеëüþ обеспе÷итü их накопëение,
совìестное развитие и испоëüзование äëя искëþ-
÷ения повторной разработки ãотовых реøений и
ìиниìизаöии ÷еëове÷еских ресурсов в существуþ-
щих усëовиях кризиса высококваëифиöированных
спеöиаëистов в обëасти инфорìаöионной безопас-
ности и сокращения расхоäов на сопровожäение
коìпëекса СЗИ.

3. Разìещение всех инфорìаöионных ресурсов
и сервисов в обëаке äëя обеспе÷ения их øирокой
äоступности как äëя испоëüзования, так и ìоäифи-
öирования в проöессе жизненноãо öикëа.

4. Испоëüзование ìетоäов искусственноãо интеë-
ëекта äëя форìирования и сопровожäения äанных
и знаний. В ка÷естве таких ìетоäов преäëаãается
онтоëоãи÷еский поäхоä, обеспе÷иваþщий поëüзо-
ватеëя систеìой понятий (онтоëоãией) äëя форìиро-
вания öеëевых баз äанных и баз знаний и искëþ-
÷аþщий необхоäиìостü испоëüзования посреäни-
ков в ëиöе инженеров знаний äëя преобразования
опыта и навыков экспертов в форìаты хранения,
"пониìаеìые" проãраììныìи систеìаìи.

Концептуальная архитектура 
программного комплекса

Конöептуаëüная архитектура проãраììноãо коìп-
ëекса äëя управëения безопасностüþ ИС преäстав-
ëена на рис. 1.

Проãраììный коìпëекс состоит из среäы управ-
ëения инфорìаöионныìи ресурсаìи и ìножества
кëиентских среä управëения безопасностüþ ИС.
Среда управления информационными ресурсами

состоит из проãраììных и инфорìаöионных ре-
сурсов. Инфорìаöионныìи ресурсаìи явëяþтся он-
тоëоãии, базы äанных и базы знаний, проãраììны-
ìи — структурные реäакторы онтоëоãий, база äан-
ных и база знаний, а также "Модуль мониторинга
среды управления", который преäназна÷ен äëя сбо-
ра, систеìатизаöии и анаëиза сëужебной инфор-
ìаöии обо всех поäкëþ÷енных к ãëобаëüной среäе
кëиентских среäах управëения безопасностüþ ИС
и выпоëняеìых иìи функöиях. Данная инфорìа-
öия необхоäиìа äëя поëу÷ения новых знаний о
совìестноì функöионировании разнороäных СЗИ
äëя выработки рекоìенäаöий по их настройке,
устранениþ конфëиктных ситуаöий при совìест-
ноì функöионировании.
Реäактор онтоëоãий преäназна÷ен äëя созäания

онтоëоãий баз äанных и баз знаний, по которыì
эксперты преäìетной обëасти с поìощüþ реäакто-
ра буäут форìироватü и сопровожäатü соответст-
вуþщие инфорìаöионные ресурсы — базы äанных
и базы знаний. Инфорìаöионные ресурсы испоëü-
зуþтся в кëиентских систеìах äëя поìощи аäìи-
нистратору в кëассификаöии ИС, опреäеëении
требований к ней, выборе и настройке СЗИ, обес-
пе÷ении их бесконфëиктной работы. Инфорìаöи-
онные ресурсы состоят из ìножества баз äанных и
баз знаний. Базаìи äанных явëяþтся: "Требования
к систеìаì защиты (без привязки к кëассу)",

Рис. 1. Концептуальная архитектура программного комплекса
для управления безопасностью информационных систем
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"Кëассификаöия функöий среäств защиты", "Объ-
екты возäействия и их состояния", "Среäства защи-
ты инфорìаöии", "Свеäения о поëüзоватеëüской сис-
теìе". Базы знаний соäержат знания об инфорìа-
öионных систеìах, их кëассификаöии, а также
знания о разреøении конфëиктов совìестноãо
функöионирования СЗИ. Поäробное описание
инфорìаöионных ресурсов äано в разäеëе "Ин-
форìаöионные ресурсы".
В ка÷естве среäства реаëизаöии среäы управëе-

ния инфорìаöионныìи ресурсаìи выбрана обëа÷-
ная пëатфорìа IACPaaS [7]. Она преäставëяет собой
проãраììно-инфорìаöионный Интернет-коìпëекс
äëя обеспе÷ения поääержки разработки, управëе-
ния и уäаëенноãо испоëüзования прикëаäных и
инструìентаëüных (систеìных) ìуëüтиаãентных
обëа÷ных сервисов (прежäе всеãо интеëëектуаëü-
ных) и их коìпонентов. Коìпëекс основан на тех-
ноëоãии обëа÷ных вы÷исëений и обеспе÷ивает
уäаëенный äоступ коне÷ныì поëüзоватеëяì к интеë-
ëектуаëüныì систеìаì, а разработ÷икаì и аäìини-
стратораì — к среäстваì созäания интеëëектуаëü-
ных систеì и управëения иìи. В состав пëатфорìы
вхоäит универсаëüный äвухуровневый реäактор
äëя форìирования äанных и знаний. Он преäназ-
на÷ен äëя описания ìетаинфорìаöии — онтоëо-
ãии базы äанных иëи базы знаний (первый уро-
венü), по которой затеì автоìати÷ески ãенериру-
ется спеöиаëизированный интерфейс äëя эксперта
(второй уровенü). Наëи÷ие универсаëüноãо реäак-
тора, во-первых, не требует разработки спеöиаëи-
зированных реäакторов инфорìаöионных ресур-
сов, во-вторых, позвоëяет экспертаì преäìетной
обëасти без инженеров знаний форìироватü и ìо-
äифиöироватü базы знаний и базы äанных в тер-
ìинах онтоëоãии.
Все инфорìаöионные ресурсы (ìетаинфорìаöия

и объектная инфорìаöия) преäставëяþтся в форìе
сеìанти÷еской сети понятий (иерархи÷ескоãо оäно-
роäноãо бинарноãо ориентированноãо ãрафа с воз-
ìожныìи петëяìи и öикëаìи). Такиì образоì,
испоëüзование пëатфорìы IACPaaS обеспе÷ивает
всþ необхоäиìуþ инфраструктуру äëя хранения и
напоëнения фонäа инфорìаöионных ресурсов.
Клиентская среда управления безопасностью ин-

формационной системы (клиентская среда) преä-
назна÷ена äëя ìониторинãа состояния поäконт-
роëüных СЗИ, оперативноãо öентраëизованноãо
управëения иìи (без необхоäиìости внесений из-
ìенений аäìинистратороì в кажäое СЗИ), а также
äëя опреäеëения требований к кëиентской ИС,
форìированиþ ìиниìаëüноãо набора требуеìых
функöий и СЗИ, реаëизуþщих их выпоëнение.
Доступ к äанныì функöияì реаëизуется ÷ерез
Интерфейс управления клиентской средой.
Проãраììныìи эëеìентаìи коìпëекса поìиìо

реäакторов явëяþтся: Модуль выбора средств защиты,
Модуль мониторинга клиентской среды, Модуль об-
работки конфликтов совместимости.

Модуль выбора средств защиты преäназна÷ен
äëя опреäеëения набора требований на основании
вхоäных параìетров кëиентской ИС. Данный ìо-
äуëü также преäусìатривает поìощü в выборе СЗИ,
которые уäовëетворяþт преäъявëенныì требованияì
и ìоãëи бы бытü испоëüзованы в конкретной ИС.
Модуль мониторинга клиентской среды преäназ-

на÷ен äëя сбора актуаëüных свеäений о состоянии
систеìы защиты ИС. Указанный ìоäуëü взаиìоäей-
ствует со встроенныìи среäстваìи ауäита среäств
защиты инфорìаöии и Интерфейсом управления
клиентской средой, который позвоëяет собиратü
уто÷ненные äанные, основанные на типе СЗИ. На-
приìер, функöии ауäита, äоступные в ìежсетевоì
экране, позвоëяþт собратü боëее расøиреннуþ ста-
тистику о трафике, ÷еì анаëоãи÷ные функöии
ауäита в антивирусноì среäстве. Поìиìо расøирен-
ной статистики осуществëяется сбор инфорìаöии
об оøибках в систеìе, а также о произвеäенных аä-
ìинистратороì кëиентской ИС описаниях пара-
ìетров конкретной систеìы.
Модуль обработки конфликтов совместимости

преäназна÷ен äëя выявëения конфëиктных ситу-
аöий совìестноãо функöионирования СЗИ по со-
бранной Модулем мониторинга клиентской среды
инфорìаöии об оøибках в систеìе. Ввиäу тоãо, ÷то
не кажäая оøибка явëяется резуëüтатоì конфëикта
настройки иëи конфëикта совìестиìости СЗИ,
систеìа осуществëяет анаëиз поëу÷енной инфор-
ìаöии и в сëу÷ае выявëения конфëикта увеäоìëяет
о событии аäìинистратора кëиентской среäы ÷ерез
Интерфейс управления клиентской средой. Также ука-
занный ìоäуëü преäусìатривает опреäеëение спе-
öифики конфëикта и возìожные варианты еãо ре-
øения: в автоìати÷ескоì ëибо интерактивноì ре-
жиìе, о ÷еì также увеäоìëяет аäìинистратора
кëиентской среäы. В сëу÷ае "автоìати÷ескоãо" ре-
øения конфëикта требуеìые изìенения параìет-
ров вносятся ÷ерез äоступные эëеìенты управëе-
ния äëя конкретноãо СЗИ (коìанäная строка, из-
ìенения зна÷ений реестра и т.ä.) на основе "Базы
знаний о конфëиктах". При выборе интерактивноãо
режиìа реøения конфëикта аäìинистратору кëи-
ентской среäы выäаþтся рекоìенäаöии по внесе-
ниþ изìенения в настройки ÷ерез øтатный интер-
фейс СЗИ на основе "Интерфейса управëения кëи-
ентской среäой".
Разрабатываеìый инструìентаëüный коìпëекс

преäусìатривает устранение конфëиктных ситуаöий
в кëиентской инфорìаöионной систеìе в автоìа-
ти÷ескоì режиìе при наëи÷ии такой возìожности,
а в сëу÷ае ее отсутствия — выäа÷у рекоìенäаöий в
"Интерфейс управления клиентской средой" äëя вне-
сения изìенений в настройки в ру÷ноì режиìе.

Информационные ресурсы

Инфорìаöионныìи ресурсаìи явëяþтся базы
äанных, базы знаний и их онтоëоãии.
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Бëок базы äанных (БД) вкëþ÷ает в себя сëеäуþ-
щие инфорìаöионные ресурсы:

1. "Сведения о пользовательской системе" опи-
сывает структуру äанных, по которой аäìинистра-
тор ìожет описатü характеристики кëиентской ин-
форìаöионной систеìы (рис. 2), необхоäиìые äëя
опреäеëения требований к ней.

2. "Требования к системе защиты (без привязки
к классу)" вкëþ÷ает в себя форìаëизованное опи-
сание пере÷ня законоäатеëüных и поëüзоватеëü-
ских требований к защите ИС. Испоëüзуется при
опреäеëении требуеìоãо набора функöий защиты
кëиентской ИС на основе ее конфиãураöии (рис. 3).

3. "Классификация функций средств защиты"
явëяется ìноãоуровневой структурой и вкëþ÷ает в
себя кëассификаöиþ функöий СЗИ (рис. 4), опре-
äеëяеìуþ норìативныìи äокуìентаìи [8], а также
äопоëнитеëüные функöии, встраиваеìые разработ-
÷икаìи в проãраììное обеспе÷ение. Испоëüзуется
при выявëении конфëиктов, связана с БД "Среäст-
ва защиты инфорìаöии", которая соäержит своäнуþ
инфорìаöиþ о всех функöиях СЗИ.

4. "Средства защиты информации" соäержит
инфорìаöиþ о наборе функöий конкретных СЗИ,
преäставëенных на рынке сертифиöированных
проäуктов äëя обеспе÷ения инфорìаöионной без-
опасности (Kaspersky Endpoint Security, Dr. Web,
SecretNet, TrustAccess и äр.). Испоëüзуется äëя оп-
реäеëения пере÷ня СЗИ, необхоäиìых äëя уста-
новки в кëиентской ИС, äëя опреäеëения набора
функöий, которые факти÷ески буäут активны с
привязкой к конкретныì СЗИ (рис. 5).
Структура БД иìеет поряäковуþ нуìераöиþ, в

ка÷естве вëожений испоëüзуþтся öифровые обо-
зна÷ения из äруãих БД, в ÷астности, из БД "Кëас-
сификаöия функöий среäств защиты" вìесто текс-
товоãо наиìенования функöии испоëüзуется ее
öифровой коä. Так, в п. 1.1 тип СЗИ указывается
в соответствии с БД "Кëассификаöия функöий
среäств защиты" (Приìер: СЗИ от НСД; антиви-
русное среäство иëи ìежсетевой экран), в п. 1.2
пере÷исëяþтся тоëüко öифровые обозна÷ения иìеþ-
щихся функöий (рис. 5).
Частü функöий, встроенных в ка÷естве обяза-

теëüных в оäно СЗИ, ìожет испоëüзоватüся в ка-
÷естве äопоëнитеëüных функöий в СЗИ äруãоãо
профиëя защиты.

5. "Объекты воздействия и их состояния" вкëþ-
÷ает в себя пере÷енü возìожных объектов возäей-
ствия, их атрибуты и äопустиìые зна÷ения функ-
öий СЗИ наä этиìи объектаìи (рис. 6).

Рис. 2. Фрагмент базы данных "Сведения о пользовательской
системе"

Рис. 3. Фрагмент базы данных "Требования к системам защиты
(без привязки к классу)"

Рис. 4. Фрагмент базы данных "Классификация функций
средств защиты"

Рис. 5. Фрагмент базы данных "Средства защиты информации"
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Бëок "Базы знаний" (БЗ) вкëþ÷ает в себя базу зна-
ний о кëассификаöии и базу знаний о конфëиктах.

1. База знаний о классификации соäержит знания
о кëассификаöии поëüзоватеëüской инфорìаöион-
ной систеìы на основе ее конфиãураöии (рис. 7).
Кëасс ИС необхоäиì äëя опреäеëения требований
к инфорìаöионной систеìе, опреäеëения набора
СЗИ и их функöий. Кëассификаöия опреäеëяется
на основе реãëаìентируþщих äокуìентов [9, 10].

2. База знаний о конфликтах соäержит знания
о конфëиктных ситуаöиях в конкретных СЗИ с у÷е-
тоì спеöифики произоøеäøеãо события и конфи-
ãураöии ИС: разряäностü и версия операöионной
систеìы (ОС), наëи÷ие выхоäа в Интернет, преä-
установëенное проãраììное обеспе÷ение и äр.
О÷евиäно, ÷то не кажäая оøибка явëяется резуëü-
татоì конфëикта настройки иëи конфëикта сов-
ìестиìости СЗИ. Дëя возникновения конфëикта
необхоäиìо, ÷тобы äва разëи÷ных проöесса (СЗИ,
øтатный проöесс ОС и äр.) в оäин ìоìент вреìени
запросиëи äоступ к оäноìу объекту äоступа, в ре-
зуëüтате котороãо систеìа повеëа себя такиì обра-
зоì, который не преäусìотрен установëенной по-
ëитикой безопасности: отказ при преäусìотрен-
ноì преäоставëении прав ëибо, наоборот, преäос-
тавëение äоступа при преäусìотренноì запрете.
Ввиäу тоãо, ÷то при возникновении конфëиктной
ситуаöии систеìа ìожет повести себя неøтатныì
образоì (рис. 8), факти÷еский резуëüтат выпоëне-
ния операöии ìожет не соответствоватü зафиксиро-
ванноìу журнаëаìи ОС и журнаëаìи СЗИ. Из ри-
сунка виäно, ÷то в оäин ìоìент вреìени (22:28:54)
в систеìу осуществëено нескоëüко ìãновенных
попыток äоступа ("Открытие катаëоãа"), резуëüта-
тоì кажäой из которых явëяþтся äве операöии
"Закрытие объекта", т.е. факти÷ески äоступ к объ-
екту не преäоставëен несìотря на фиксаöиþ ус-

пеøноãо резуëüтата операöии. Дëя то÷ноãо выявëе-
ния конфëиктов необхоäиìо преäусìатриватü та-
кие ситуаöии. Дëя этоãо ввоäится понятие потен-
öиаëüноãо конфëикта: ситуаöия, коãäа äва
разëи÷ных проöесса в оäин ìоìент вреìени запра-
øиваþт äоступ к оäноìу объекту äоступа.
Параëëеëüно анаëизируя äруãие систеìные жур-

наëы, ìожно сäеëатü вывоä о тоì, явëяется ëи по-
тенöиаëüный конфëикт факти÷ескиì конфëиктоì.
Есëи резуëüтат операöии äоступа äвух проöессов к
оäноìу объекту в оäин ìоìент вреìени соответст-
вует заäанной поëитике äоступа, то потенöиаëü-
ный конфëикт не является конфликтом.
Потенöиаëüный конфëикт ìожет возникнутü при

настройке схожих функöий защиты разëи÷ных СЗИ,
установëенных в оäной инфорìаöионной систеìе.
К приìеру, функöия контроëя äоступа естü во
ìноãих СЗИ и выпоëняет не тоëüко операöиþ ÷те-
ния прав äоступа к объекту, но и операöиþ записи
в сëу÷ае их изìенения. Конфëикт ìожет возник-
нутü в ситуаöии, коãäа к оäноìу объекту возäействия
буäет осуществëятüся äоступ нескоëüких функöий
в öеëях установки противопоëожных (противоре-
÷ащих äруã äруãу) состояний объекта. Резуëüтат
этой операöии ìожет зависетü от ìножества факто-
ров: приоритетов назна÷енных прав, режиìов äо-
ступа (äискретный, ìанäатный), типов СЗИ, конк-
ретных объектов äоступа и т. ä. Знания об устра-
нении таких конфëиктов описаны в базе знаний
о конфëиктах (рис. 9).

Программные компоненты

Основныìи проãраììныìи коìпонентаìи яв-
ëяþтся реäакторы инфорìаöионных ресурсов, ìо-
äуëи ìониторинãа, а также ìоäуëи выбора СЗИ и
обработки конфëиктов совìестиìости. Реäакторы

Рис. 6. Фрагмент базы данных "Объекты воздействия и их со-
стояния"

Рис. 7. Фрагмент базы знаний о классификации

Рис. 8. Нештатное поведение системы защиты

Рис. 9. Фрагмент базы знаний о конфликтах
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инфорìаöионных ресурсов явëяþтся коìпонента-
ìи пëатфорìы IACPaaS, их функöионаëüностü и
особенности поäробно изëожены в работе [11].
Функöионаëüностü ìоäуëей ìониторинãа äоста-
то÷но понятна, поэтоìу в äанноì разäеëе боëее äе-
таëüно описаны äва проãраììных коìпонента —
ìоäуëü выбора среäства защиты инфорìаöии и ìо-
äуëü обработки конфëиктов совìестиìости.
Модуль выбора средств защиты информации по-

сëеäоватеëüно реøает сëеäуþщие основные заäа÷и:
опреäеëение ìножества требований к ИС на ос-
нове ее конфиãураöии;
опреäеëение ìножества функöий СЗИ и их па-
раìетров, которые äоëжны функöионироватü в
конкретной ИС;
пере÷енü СЗИ, которые требуется установитü,
с указаниеì возìожных вариантов, а также с у÷е-
тоì эффективности тех СЗИ, которые уже преä-
установëены в ИС;
параìетры СЗИ, которые необхоäиìо активи-
роватü.
Стоит отìетитü, ÷то на основе сфорìированной

аäìинистратороì кëиентской среäы конфиãураöии
инфорìаöионной систеìы неëüзя сразу опреäе-
ëитü ис÷ерпываþщий пере÷енü требований. Неко-
торые требования явëяþтся при÷инно-сëеäствен-
ныìи. К приìеру: в конфиãураöии ИС заявëено,
÷то она поäкëþ÷ена к сети. В ка÷естве требования
сëеäствиеì буäет "1. Межсетевой экран". Оäнако
опреäеëитü требуеìый кëасс ìежсетевоãо экрана
ìожно тоëüко на основе кëассификаöии инфорìа-
öионной систеìы. Есëи указано, ÷то характер об-
рабатываеìой инфорìаöии — персонаëüные äанные,
ìожно присвоитü оäин из уровней защищенности,
к приìеру, "4.5. Третий уровенü защищенности"
(конкретизаöия опреäеëяется также и äруãиìи па-
раìетраìи конфиãураöии ИС). Испоëüзуя уста-
новëенный кëасс, а также äопоëнитеëüные свеäения
о конфиãураöии, ìожно опреäеëитü требуеìый
кëасс ìежсетевоãо экрана äëя конкретной ИС —
"1.2 4 кëасс", а также äопоëнитеëüные требования
к устанавëиваеìоìу ПО — "2.2. 4 уровенü контроëя
НДВ". Соответствия ìежäу конфиãураöией ИС
и требованияìи к этой ИС описываþтся в БЗ
"О кëассификаöии". Такиì образоì, ìожно сказатü,
÷то эта база посëеäоватеëüно и öикëи÷но испоëü-
зует опреäеëяеìые характеристики äëя поëу÷ения
ис÷ерпываþщеãо пере÷ня требований к ИС. Об-
щая схеìа аëãоритìа работы ìоäуëя выбора СЗИ
преäставëена на рис. 10.
Модуль обработки конфликтов совместимости

преäназна÷ен äëя выявëения конфëиктных ситуа-
öий. Общий аëãоритì ìоäуëя преäставëен на рис. 11.
На первоì øаãе работы аëãоритìа опреäеëяется
наëи÷ие потенöиаëüноãо иëи истинноãо конфëик-
та. Заäа÷ей второãо øаãа работы аëãоритìа явëя-
ется выäа÷а рекоìенäаöий аäìинистратору по уст-
ранениþ возникøеãо конфëикта ëибо преäупреж-
äение о потенöиаëüной возìожности конфëикта с

объяснениеì, какие СЗИ, проöессы, операöии и
äр. ìоãут бытü исто÷никаìи конфëиктов.
Генераöия рекоìенäаöий осуществëяется соот-

ветствуþщиì ìоäуëеì, структура выäа÷и рекоìен-
äаöий преäставëена на рис. 12.
С у÷етоì тоãо, ÷то поëüзоватеëü ìожет несвоев-

реìенно осуществëятü настройку систеìы защиты
в соответствии с рекоìенäаöияìи, преäëаãается
испоëüзоватü ìеханизì выявëения äубëикатов конф-
ëиктов. Дëя этоãо при взаиìоäействии ìоäуëя ìо-
ниторинãа кëиентской среäы и ìоäуëя обработки
конфëиктов совìестиìости выявëяþтся такие конф-
ëикты, которые поëностüþ äубëируþт äруã äруãа
ëиøü с разниöей во вреìени.

Заключение

В настоящей статüе рассìотрены существуþщие
поäхоäы к созäаниþ систеì защиты (коìпëекс
СЗИ и ìоноëитные реøения), äостоинства и не-
äостатки указанных поäхоäов. Обосновывается не-
обхоäиìостü созäания проãраììноãо обеспе÷ения,
объеäиняþщеãо разнороäные СЗИ в еäинуþ сис-

Рис. 10. Алгоритм работы модуля выбора СЗИ

Рис. 11. Алгоритм работы модуля обработки конфликтов сов-
местимости

Рис. 12. Структура описания рекомендаций
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теìу. Описаны основные требования, принöипы и
конöептуаëüная архитектура проãраììноãо коìп-
ëекса, состоящая из äвух поäсистеì: среäы управ-
ëения инфорìаöионныìи ресурсаìи и кëиентской
среäы управëения безопасностüþ инфорìаöион-
ной систеìы. Описаны основные коìпоненты ука-
занных среä и их функöии.
На сеãоäняøний äенü в раìках реøения äанной

заäа÷и разработаны базы äанных, веäется напоëнение
баз знаний и реаëизаöия проãраììных коìпонентов
проãраììноãо коìпëекса на пëатфорìе IACPaaS.
Работа выполнена при частичной финансовой

поддержке РФФИ, грант 16-07-00340, программы
"Дальний Восток".
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